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I Einleitung

Der Datenschutz stellt ein fundamentales Recht dar, das in der heutigen
digitalen Ara von entscheidender Relevanz ist, da die Menge der erfassten
Daten sowie die Rechenleistung kontinuierlich zunehmen und somit eine
parallele Verarbeitung ermdglichen. Es ldsst sich feststellen, dass der Partei,
welche tiber mehr Informationen beziiglich einer anderen Partei verfiigt,
im Allgemeinen eine Machtposition innewohnt. Das Machtverhéltnis ist
in dieser Hinsicht als stark unausgewogen zu bewerten. Um eine gerechte
digitale Umgebung zu schaffen, ist eine Korrektur dieses Machtungleich-
gewichts erforderlich. Es ist daher von essentieller Bedeutung, Personen,
deren Daten verarbeitet werden, vor den potenziellen Risiken zu schiitzen
oder sie zumindest transparent zu machen.

Insbesondere die Datenschutz-Grundverordnung (DSGVO), Verord-
nung (EU) 2016/679, legt grofSen Wert auf den Schutz personenbezogener
Daten durch technische Mafinahmen, um die damit verbundenen Risiken
fur die Betroffenen zu minimieren. Das Recht auf Loschung personenbezo-
gener Daten ist neben den verschiedenen Auskunftsrechten der Kern der
Betroffenenrechte. Kritisch betrachtet fehlen jedoch konkrete Anleitung,
Methodik oder Instrumente dazu in der Norm! 2,

Diese Konkretisierung der Verpflichtung ist jedoch essenziell, da die
durch die DSGVO angestrebte Balance zwischen Datenverarbeitern und
Betroffenen nur erreicht werden kann, wenn Verpflichtungen des Daten-
verarbeiters, welche auf einem Vertrauen auf die korrekte Ausfithrung ba-
sieren, auch einer rechtlichen Verpflichtung entsprechen. Im Gegensatz
zu den Auskunftsrechten ist das Loschen von Daten fiir den Betroffenen

1 Kiihling ea, Datenschutz-Grundverordnung, BDSG4. Auflage, Art. 17 Rz. 17.
2 Fritz, Das Loschungsrecht nach Art 17 DSGVO in der Entscheidungspraxis und Recht-
sprechung, S. 93.
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schwerer nachvollziehbar und fiir den Datenverarbeiter schwerer zu bewei-
sen.

Im Zuge der fortschreitenden Digitalisierung und Datenverarbeitung
kommt der Untersuchung der rechtlichen und technischen Rahmenbedin-
gungen sowie deren Wirksamkeit zur Gewiéhrleistung des Schutzes perso-
nenbezogener Daten eine entscheidende Bedeutung zu. Der Datenschutz
durch Technikgestaltung spielt hierbei eine zentrale Rolle und ist Gegen-
stand intensiver rechtlicher und technischer Debatten.

Die vorliegende Untersuchung verfolgt das zentrale Ziel, die technischen,
rechtlichen und nutzerbezogenen Dimensionen verschiedener Loschme-
chanismen im Kontext des menschenzentrierten Datenschutzes systema-
tisch zu analysieren. Der menschenzentrierte Ansatz erweist sich hierbei
als mafigeblich, da nicht die technischen Spezifikationen oder Implemen-
tierungsdetails des Systems im Vordergrund stehen, sondern vielmehr die
Erwartungen der Nutzerinnen und Nutzer. Im Fokus steht somit die Frage,
inwieweit bestehende technisch-juristische Léschmechanismen den Anfor-
derungen und Bediirfnissen der betroffenen Personen entsprechen. Beson-
dere Aufmerksambkeit gilt dabei der Identifikation méglicher Divergenzen
zwischen den technischen Umsetzungsmdoglichkeiten und den rechtlichen
Vorgaben. Die Ergebnisse dieser Analyse sollen nicht nur dazu beitragen,
potenzielle Herausforderungen aufzuzeigen, sondern auch praxisorientierte
Empfehlungen fiir die Verbesserung des Datenschutzes zu liefern. Dabei
soll insbesondere die folgende Forschungsfrage beantwortet werden:

Inwieweit erfiillen verschiedene juristisch-technische Léschmechanismen
im menschenzentrierten Datenschutz die technischen Anforderungen, sind
rechtlich konform?

Um eine detaillierte Analyse der juristisch-technischen Loschmechanismen
im Rahmen des menschenzentrierten Datenschutzes zu erméglichen, wer-
den folgende Unterforschungsfragen untersucht:

« Welche Loschmechanismen existieren?
« Inwieweit ist die Konformitdt der Léschmechanismen zur DSGVO gege-
ben?

Die erste Unterforschungsfrage zielt darauf ab, die technischen Spezifika-
tionen zu identifizieren, die fiir die effektive Umsetzung von Léschmecha-
nismen im Datenschutz relevant sind. Hierbei sollen insbesondere aktuelle
technische Standards und Normen sowie ihre Anwendbarkeit auf verschie-
dene Datenkontexte analysiert werden.
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Die zweite Unterforschungsfrage befasst sich mit der juristischen Kon-
formitat der vorhandenen Loschmechanismen. Es sollen Rechtsnormen,
Kommentare und Urteile untersucht werden, um herauszufinden, wie ver-
schiedene Mechanismen den Anforderungen der Datenschutzgesetze, ins-
besondere der DSGVO, entsprechen und ob mégliche rechtliche Interpre-
tationen konsistent angewendet werden.

Die methodische Vorgehensweise dieser Arbeit basiert auf einem ganz-
heitlichen Ansatz, der sowohl rechtliche als auch technische Aspekte be-
riicksichtigt. Es wird daher eine Kombination aus qualitativen und quanti-
tativen Methoden der Natur- und Geisteswissenschaften angewendet, um
eine umfassende Bewertung der Loschmechanismen vorzunehmen. Dabei
werden rechtliche Textanalysen und technische Bewertungen durchgefiihrt.

Die vorliegende Arbeit ist wie folgt strukturiert: Nach der Einleitung, in
der der Hintergrund, die Zielsetzung, die Forschungsfragen, die Methodik
und der Aufbau der Arbeit dargelegt werden, folgt der theoretische Hinter-
grund. In diesem Abschnitt werden die relevanten rechtlichen Konzepte,
technischen Standards und die bisherige Literatur dargestellt. Die Diskussi-
on der Ergebnisse im Kontext der Forschungsfragen und des theoretischen
Hintergrunds fithrt zu Schlussfolgerungen, in denen die wichtigsten Er-
kenntnisse zusammengefasst und praktische sowie theoretische Implikatio-
nen diskutiert werden.

Hinweis: Zur besseren Lesbarkeit wird in dieser Arbeit das generische Mas-
kulinum verwendet. Die in dieser Arbeit verwendeten Personenbezeichnun-
gen beziehen sich — sofern nicht anders kenntlich gemacht — auf alle Ge-
schlechter.

IL Juristische Analyse

Die Datenschutz-Grundverordnung (DSGVO) fungiert als rechtlicher
Rahmen zur Gewihrleistung des Schutzes personenbezogener Daten inner-
halb der Europdischen Union. Das Ziel besteht in der Gewahrleistung
des Schutzes der Privatsphére sowie der Forderung des freien Datenver-
kehrs innerhalb des Binnenmarktes. Auf nationaler Ebene wird das dster-
reichische Datenschutzgesetz (DSG) als Instrument eingesetzt, um spezi-
fisch nationale Anforderungen und Gegebenheiten zu beriicksichtigen.

Von besonderer Relevanz ist hierbei Art.17 DSGVO, der das Recht auf
Léschung, auch bekannt als das ,Recht auf Vergessenwerden’, normiert.
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Diese Bestimmung wird im Osterreichischen Datenschutzgesetz durch §1
Z.3 DSG als Verfassungsbestimmung weiter konkretisiert, was ihre heraus-
ragende Bedeutung im nationalen Rechtsrahmen unterstreicht.

Eine explizite Legaldefinition des Begriffs ,Lschen® ist in der DSGVO
sowie dem aktuellen Osterreichischen DSG jedoch nicht enthalten. Die
fehlende Definition des Begriffs ,,Loschrecht® wirft wesentliche Fragen hin-
sichtlich der praktischen Umsetzung und der rechtlichen Implikationen
auf. Die vorliegende Untersuchung widmet sich der Fragestellung, wie der
Begriff des Loschens im Kontext moderner digitaler Technologien und der
damit verbundenen Datenverarbeitung zu interpretieren und anzuwenden
ist.

Ziel der vorliegenden Untersuchung ist die Analyse des Zwecks und
der Tragweite des Rechts auf Loschung gemafd Art.17 DSGVO sowie im
Kontext des DSG. Der Fokus der Untersuchung liegt auf der teleologischen
und historischen Auslegung, mit deren Hilfe der gesetzgeberische Wille
und die zugrunde liegenden Ziele dieser Normen erfasst werden sollen. Ziel
dieser Vorgehensweise ist es, die Anwendung der Normen in der Praxis zu
erleichtern.

A. Primédrquellen

Das sogenannte ,Recht auf Vergessenwerden® ist als fundamentales Recht
der informationellen Selbstbestimmung zu begreifen. Das in Art.17 imple-
mentierte ,Recht auf Loschung® ermdglicht die Loschung personenbezo-
gener Daten auf Verlangen des Betroffenen oder wenn der Zweck der
weiteren Aufbehaltung entfillt, wobei bestimmte Ausnahmen bestehen.
Die Loschung personenbezogener Daten ist erforderlich, wenn diese fiir
die urspriinglichen Zwecke nicht mehr erforderlich sind, die betroffene
Person ihre Einwilligung widerruft (Art. 17 Abs. 1lit. b), Widerspruch gegen
die Verarbeitung einlegt (Art. 21 Abs.1), die Daten unrechtmaflig verarbei-
tet wurden (Art.17 Abs.1 lit. d) oder eine rechtliche Verpflichtung zur L6-
schung besteht (Art. 17 Abs. 1lit. e).

Sofern die Loschung aufgrund der Komplexitit der Anfrage ldnger als
einen Monat in Anspruch nimmt, ist der Verantwortliche dazu verpflichtet,
den Betroffenen dariiber in Kenntnis zu setzen (Art. 12 Abs. 3).

Im Falle veroffentlichter Daten ist es die Pflicht des Verantwortlichen,
unter Beriicksichtigung der verfiigbaren Technologie und der Implemen-
tierungskosten angemessene Mafinahmen, einschlief3lich technischer Maf3-
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nahmen, zu ergreifen, um andere Verantwortliche dariiber zu informieren,
dass die betroffene Person die Léschung samtlicher Links zu diesen perso-
nenbezogenen Daten oder von Kopien oder Replikationen dieser Daten
verlangt (Art.17 Abs.2). Erwdgungsgrund 66 konkretisiert das Recht auf
Loschung aus Art.17 Abs.2 der DSGVO, indem er festlegt, dass der Ver-
antwortliche unter Beriicksichtigung der verfiigbaren Technologien und
der ihm zur Verfiigung stehenden Mittel angemessene Mafinahmen treffen
sollte, um andere Verantwortliche, die die Daten verarbeiten, {iber den Lo-
schungsantrag zu informieren. Gemaf$ Erwagungsgrund 65 wird das Recht
der betroffenen Person auf Loschung ihrer personenbezogenen Daten im
Kindesalter explizit dargelegt. Es sei darauf hingewiesen, dass die betroffene
Person dieses Recht insbesondere dann austiben kann, wenn die Daten
im Kindesalter erhoben wurden und eine Loschung zu einem spiteren
Zeitpunkt erfolgen soll.

§4 Z 4 DSG? erlaubt dem Verantwortlichen, die Verarbeitung der be-
treffenden personenbezogenen Daten mit der Wirkung nach Art. 18 Abs. 2
DSGVO (,Recht auf Einschrankung der Verarbeitung®) einzuschranken,
wenn die Berichtigung oder Loschung von automationsunterstiitzt verar-
beiteten personenbezogenen Daten nicht unverziiglich erfolgen kann, weil
diese aus wirtschaftlichen oder technischen Griinden nur zu bestimmten
Zeitpunkten vorgenommen werden kann. Das bedeutet, dass Daten, wenn
es technisch nicht moglich ist, sie zu 19schen, zeitweilig auch nur eine
Einschrankung der Verarbeitung erfolgen darf.

GemafS Art. 24 Abs. 1 verlangt der risikobasierte Ansatz vom Verantwort-
lichen, unter Beriicksichtigung der Art, des Umfangs, der Umstinde und
der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natiirlicher Personen angemessene technische und organisatorische Maf3-
nahmen zu ergreifen. Der Aufwand soll im Verhiltnis zu dem Risiko (fiir
den Betroffenen) und den Kosten der Implementierung stehen, wobei ein
hohes Maf3 an Schutz und Datensicherheit gewahrleistet sein muss (Art. 25
Abs.1).

Gemaf$ Art. 32 Abs. 1lit. b werden Verantwortliche und Auftragsverarbei-
ter dazu verpflichtet, geeignete technische und organisatorische Mafinah-
men zu ergreifen, um ein dem Risiko angemessenes Sicherheitsniveau zu
gewihrleisten. Dies umfasst die Gewahrleistung der Vertraulichkeit, Inte-

3 Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten (Datenschutzgesetz — DSG), Fassung vom 29.06.2024, Art. 2 §4.
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gritit, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im Zusam-
menhang mit der Verarbeitung personenbezogener Daten.

Die Vertraulichkeit ist im Hinblick der Loschung wichtig, denn sie stellt
sicher, dass nur autorisierte Personen Zugrift auf personenbezogene Daten
haben und dass diese Daten vor unbefugter Offenlegung geschiitzt sind.
Die Integritdt gewahrleistet, dass die Daten korrekt und unverandert blei-
ben, indem Mafinahmen ergriffen werden, um unbefugte Anderungen zu
verhindern, so zum Beispiel durch eine partielle Loschung. Verfiigbarkeit
bedeutet, dass personenbezogene Daten bei Bedarf zur Verfiigung stehen
und nicht unbefugt blockiert oder geloscht werden kénnen. Die Belastbar-
keit bezieht sich auf die Fihigkeit des Systems, einem Angriff oder einer
Stérung standzuhalten und seine Funktionen auch unter widrigen Bedin-
gungen aufrechtzuerhalten. Die Uberlastung eines Systems darf also auch
nicht zu einem Verlust von Daten fiithren.

Art. 25 Abs. 1 schreibt vor, dass Verantwortliche und Auftragsverarbeiter
bereits bei der Planung von Verarbeitungsvorgingen technische und orga-
nisatorische MafSnahmen, unter Beriicksichtigung der Risiken fiir die Be-
troffenen und der Implementierungskosten, ergreifen miissen, um die Da-
tenschutzgrundsitze zu gewiéhrleisten. Dabei sind insbesondere die Prin-
zipien ,Datenschutz durch Technikgestaltung® bzw. ,Datenschutz durch
datenschutzfreundliche Voreinstellungen® zu beriicksichtigen?. Die Imple-
mentierung solcher Mafinahmen von Beginn an ermdglicht eine effektive
Umsetzung des Datenschutzes und tragt dazu bei, Datenschutzverletzun-
gen zu verhindern. ,Datenschutz durch Technikgestaltung® bezieht sich auf
die systematische Integration von Datenschutzprinzipien in die Entwick-
lung von Produkten, Systemen und Prozessen von deren Anfangsphase
an. Datenschutz durch datenschutzfreundliche Voreinstellungen® bedeutet,
dass standardmaflig die hochstméglichen Datenschutzeinstellungen ange-
wendet werden sollen, ohne dass der Benutzer aktiv eingreifen muss.

Es sei darauf hingewiesen, dass Loschkonzepte, die mitunter in der
Praxis Anwendung finden, nicht unmittelbar aus der DSGVO resultieren.
Gemaf3 Art.5 Abs.1 unterliegt die Verarbeitung personenbezogener Daten
dem Grundsatz der Speicherbegrenzung. Das Léschkonzept fungiert in
diesem Zusammenhang als Instrument, um dieser Verpflichtung systema-

4 Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung), OJ L 2016/119 [DSGVO], ErwG 78.

5 ebd, Art. 25 Abs. 1.
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tisch, risikoorientiert und dokumentierbar nachzukommen und eben zu
dokumentieren, wann und wie geldscht wird. Diese Verpflichtung ergibt
sich aus dem Prinzip der Rechenschaftspflicht nach Art.5 Abs.2, wonach
der Verantwortliche die Einhaltung aller Grundsétze der Datenverarbeitung
nachweisen muss.

Die Bestimmungen der Artikel 32 und 25 sowie die entsprechenden
Erwiagungsgriinde verdeutlichen die Relevanz addquater technischer und
organisatorischer Mafinahmen zum Schutz personenbezogener Daten. Die-
se Mafinahmen sind von entscheidender Relevanz fiir die Gewahrleistung
der Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit von Syste-
men und Diensten im Rahmen der Datenverarbeitung. Die nachfolgend
erorterten Leitlinien des European Data Protection Board (EDPB) stellen
eine zusdtzliche Orientierungshilfe fiir die praktische Umsetzung dieser
Anforderungen dar.

Art.32 Abs.1 fordert die Beriicksichtigung des Stands der Technik bei
der Implementierung von Mafinahmen zur Gewahrleistung der Sicherheit
der Verarbeitung. In Bezug auf das Loschen von Daten bedeutet Stand der
Technik, dass Verantwortliche aktuelle Technologien und Verfahren einset-
zen sollen, um die sichere und vollstindige Loschung personenbezogener
Daten zu gewidhrleisten. Diese miissen laut Abs.1 lit. d regelmaflig gepriift
und ggf. nachgebessert werden. In seinem Kommentar erortert Piltz, dass
gemafd Art. 32 Abs.1 DSGVO der ,Stand der Technik® eine autonome und
einheitliche Interpretation innerhalb der EU erfordert, die unabhangig von
nationalen Gesetzen ist. Die exakte Bedeutung des Terminus ,Stand der
Technik® bleibt indes unklar, insbesondere, ob dieser neueste technologi-
sche Entwicklungen einschlief3t oder ob brancheniibliche Standards ausrei-
chen. Die Argumentation fuf$t auf der Pramisse, dass es sich hochstwahr-
scheinlich nicht um den héchstméglichen Technologiestandard handelt, da
der EuGH diesen nur bei Verwendung des Begriffs ,Stand der Wissenschaft
und Technik® annimmt.

Piltz meint, es seien ,Empfehlungen staatlicher Stellen zu beriicksichti-
gen wie etwa die IT-Grundschutz-Kataloge des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI)“¢. Und die ,enge Einbindung des BSI in
den gesamten Verfahrensablauf beim Ausbau und Betrieb der IT kann die
durch Art. 32 Abs. 1 angeordnete Beriicksichtigung des Stands der Technik

6 Piltz in Datenschutz-Grundverordnung: VO (EU) 2016/679: Bundesdatenschutzge-
setz: Kommentar, Art. 32 Rz. 19.
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sichern*’. Einer der Loschstandards des BSI wird in Abschnitt III.F ,BSI
Grundschutz CON.6,, beschrieben.

B. Kommentare und Leitlinien

Die rechtlichen Rahmenbedingungen fiir die Loschung personenbezogener
Daten geméf} der DSGVO erfahren durch nationale Entscheidungen eine
Prizisierung. Artikel 17 und 12 der DSGVO geben keine spezifischen Me-
thoden fiir die Loschung vor. Die Kommentare zum Art.17 fokussieren
sich primér auf die Voraussetzungen und Ausnahmen der Léschverpflich-
tung. In einigen Fillen erfolgt eine detaillierte Auseinandersetzung mit
spezifischen Zeitriumen und Benachrichtigungen. Eine Diskussion iiber
die Modalitaten der Loschung ist eine Seltenheit.

Die osterreichische Datenschutzbehorde (DSB) stellt fest, dass die Lo-
schung erreicht ist, wenn ,die Verarbeitung und Nutzung der personenbe-
zogenen Daten einer betroffenen Person [..] nicht mehr moglich ist“.
Dies beinhaltet sowohl physische als auch digitale Daten, wie vom OGH
bestatigt wird®. Bei der Anonymisierung als eine zuldssige Loschmethode
muss ,sichergestellt werden, dass weder der Verantwortliche selbst noch
ein Dritter ohne unverhéltnisméfligen Aufwand einen Personenbezug wie-
derherstellen kann“l%, Des Weiteren wurde von der DSB entschieden, dass
eine zeitweilige Loschung ausreicht, also, dass die Moglichkeit einer Re-
konstruktion der Daten zu einem spéteren Zeitpunkt, mit besseren techni-
schen Méglichkeiten, nicht ausreicht, um keine Léschung durch Anonymi-
sierung darzustellen’. Dariiber hinaus wurde dies im selbigen Bescheid
verallgemeinert beschrieben, dass generell keine ,v6llige Irreversibilitat 2,
was einer Vernichtung der Daten nahekommt, gefordert ist. Knyrim sieht
auch diese Irreversibilitdt nicht als notwendig, definiert aber die ,,physische
Léschung® neben der Anonymisierung als Loschung, sodass ,Daten unter

7 ebd, Art. 32 Rz. 19.

8 Datenschutzbehorde 05.12.2018, DSB-D123.270/0009-DSB/2018, DSB-
DI23.270/0009-DSB/2018.

9 Fritz, Das Loschungsrecht nach Art 17 DSGVO in der Entscheidungspraxis und
Rechtsprechung.

10 ebd.

11 Datenschutzbehorde 05.12.2018, DSB-D123.270/0009-DSB/2018, DSB-
D123.270/0009-DSB/2018.

12 ebd.
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Anwendung tiblicher Verfahren nicht mehr ausgelesen werden kénnen“s.
Des Weiteren wird von Knyrim definiert, dass physische Medien durch
Zerstorung des Datentragers vernichtet werden.

Der Terminus ,Vernichtung“ von Daten im Sinne des Art. 4 Abs.12 zur
Definition der ,Verletzung des Schutzes personenbezogener Daten® bzw. ei-
nes Data Breaches wurde von der EDPB frei aus dem Englischen iibersetzt
als ,wenn die Daten nicht mehr existieren oder nicht mehr in einer Form
vorliegen, die fiir den fiir die Verarbeitung Verantwortlichen von Nutzen
ist!* definiert. Abbildung 1 stellt die verschiedenen Begriffe in Relation
zum Grad des Personenzuges dar.

Vernichtung Physische Loschung Logische Loschung Einschrankung/Sperrung

Abbildung1 - Grade des Personenbezugs von LischmafSnahmen

Zur Fragestellung der Ortlichen Begrenzung beschiftigen sich Feiler und
Forgo mit der Loschung aus Suchmaschinen und kommen in Referenz
auf C-507/17 zum Schluss, dass es ,kein Recht auf globale Loschung® gibt,
also eine Sperre des Datenzugriffs aus dem EWR ausreichend ist und dass
generell eine Reduzierung der Verarbeitungstitigkeit auf ein Maf3, dass die
DSGVO nicht mehr Anwendung findet, einer Loschung nach DSGVO
gleichkommt?®. Knyrim differenziert das ,Verarbeitungsverbot® bzw die
»Einschrankung® auch zur Loschung, welches durch einen ,Sperrvermerk
bewerkstelligt werden® kann. Er setzt dieses mit der ,logischen Léschung"
gleich?”. Kamann und Braun argumentieren, dass aus Art.17 DSGVO, wel-
cher beschreibt, dass der Betroffene die Ldschung seiner personenbezoge-
nen Daten verlangen kann, folgt, dass die betroffene Person den Umfang
ihres Loschverlangens selbst bestimmen darf, wie etwa durch die Beschran-

13 Knyrim, Praxiskommentar zum Datenschutzrecht - DSGVO und DSG 2019, Online,
Art. 17 Rz. 63.

14 EDPB, Guidelines 9/2022 on personal data breach notification under GDPR Guide-
lines 9/2022: Data Breaches.

15 Feiler/Forgé, EU-DSGVO und DSG2. Auflage, Rz. 7.

16 Knyrim, Praxiskommentar zum Datenschutzrecht - DSGVO und DSG 2019, Online,
Art. 17 Rz. 63.

17 ebd, Art. 4 Rz. 42.
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kung auf bestimmte Daten, Datenkategorien, Verarbeitungsformen, Zwecke
oder Teilverarbeitungsvorgange's.

Rechtlich ist eine geographische Einschrinkung als Aquivalenz zur L&-
schung im ortlichen Anwendungsbereich nachvollziehbar, aber wegen der
Tatsache, dass die Daten wiederum nicht unwiderruflich geldscht sind,
kann aus einer technischen Sicht, nur von einer ,Einschrinkung® ausge-
gangen werden, denn die Daten sind, zum Beispiel bei der Verwendung
einer nicht Europidischen IP-Adresse wiederum o&ffentlich zuginglich. Das
bedeutet, dass die Mafinahme nicht nur theoretisch, sondern auch leicht
praktisch durch einen Laien aufgehoben werden kann. Knyrim beschreibt
dieses Verfahren genauso als einen Spezialfall des Loschens und bezeich-
net es als ,delisting” 1 in Referenz auf C-131/12. Welches Verfahren zur
Loschung verwendet wird, und damit wie sicher diese Loschung ist, kann
laut Fritz nicht durch den Betroffenen verlangt werden. Er stellt klar, dass
»kein Wahlrecht der Betroffenen hinsichtlich der Loschungsmethode be-
steht“?’. Die EDPB formuliert den Begriff des ,Rechts auf Auslistung® in
ihrer Leitlinie 5/2019?' zu dem Thema auf Basis des selbigen Urteils. Sie
halten fest, dass Loschantrége, in diesem Fall ,, Auslistungsantrige® laut der
Meinung des EDPB ,nicht zur vollstindigen Loschung der personenbezo-
genen Daten® fithren, sondern eben nur eine Zugriffbeschrinkung, sodass
bei einer Suche nach einem Namen diese Ergebnisse nicht mehr gefunden
werden, aber jegliche technische Speicherung der Daten (Index, Cache
etc.) weiter erhalten bleibt, mit Ausnahmen wie zum Beispiel, dass der
indizierte Webseitenbetreiber das indizieren der betroffenen Seite fortan
verbietet. Dies wird iiber eine Datei ,robots.txt“ auf der Webseite automa-
tisiert kundgetan. Neben weiteren Ausnahmen, bei denen die Loschung
sofort passieren muss, werden auch Ausnahmen zur Behaltung der Daten
formuliert, wie das Recht auf freie Meinungsaufierung.

Stellungnahmen und Empfehlungen, wie beispielsweise die Leitlinie
4/2019 des European Data Protection Board (EDPB), bieten praktische Hil-

18 Braun/Kamann in DS-GVO: Datenschutz-Grundverordnung: Kommentar, Art. 17
Rn. 72.

19 Knyrim, Praxiskommentar zum Datenschutzrecht - DSGVO und DSG 2019, Online,
Art. 17 Rz. 63/1.

20 Fritz, Das Loschungsrecht nach Art 17 DSGVO in der Entscheidungspraxis und
Rechtsprechung.

21 EDPB, Leitlinien 5/2019 zu den Kriterien des Rechts auf Vergessenwerden in Fillen
in Bezug auf Suchmaschinen gemifl der DSGVO Leitlinien 5/2019 zum Recht auf
Auslistung.
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fe fiir die technische Umsetzung der Datenschutzanforderungen gemaf der
DSGVO? Die Leitlinien 4/2019 des EDPB zu Art. 25 DSGVO bieten eine
detaillierte Analyse und praktische Anleitungen fiir die Umsetzung von Da-
tenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstel-
lungen. Sie umfasst die Pflicht des Verantwortlichen zur Umsetzung geeig-
neter technischer und organisatorischer Mafinahmen gemifd Art. 25 Abs. 1
sowie die Verarbeitung nur erforderlicher personenbezogener Daten gemaf3
Art.25 Abs.2. Die Leitlinien behandeln verschiedene Aspekte, darunter
Transparenz, Rechtmafligkeit, Datenminimierung, Integritit, Vertraulich-
keit und Rechenschaftspflicht.

Die technisch-organisatorischen Mafinahmen, inklusive dem dokumen-
tierten Loschkonzept und damit den inkludierten Ldschmechanismen
miissen laut Art. 32 Abs. 1 lit. d regelméaflig iiberpriift werden. Zudem ent-
hélt sie Empfehlungen zur Zertifizierung nach Art. 25 Abs. 3 und Hinweise
zur Durchsetzung von Art. 25 sowie deren Auswirkungen und Art. 32 Abs. 3
ahnlich lautende Empfehlungen zur Zertifizierung. Daher sind Verfahren
und technische Normen wie in Kapitel IIT beschrieben, die in Zertifizie-
rungen Anwendung finden, sinnvoll bei der Implementierung dieser Kon-
zepte zu beachten.

C. Entscheidungen

In Féllen von besonderer Relevanz hinsichtlich der Vertraulichkeit sowie
der Datenldschung im Kontext der DSGVO bzw. der des DSG wurden weg-
weisende Entscheidungen durch den Europdischen Gerichtshof (EuGH),
den oOsterreichischen Obersten Gerichtshof (OGH) und die Osterreichische
Datenschutzbehérde (DSB) getroffen.

Im Fall vom 15. April 2010 60b41/10p?* entschied der OGH, dass eine
slogische Loéschung® nicht ausreicht und die Daten physisch geldscht
werden miissen, um eine Rekonstruktion unméglich zu machen. Diese
Entscheidung unterstreicht die Notwendigkeit einer irreversiblen Datenlo-
schung, um den Anforderungen des DSG 2000 zu entsprechen. In diesem
Urteil wird die ,logische Loschung® als ,eine Mafinahme, mit der erreicht
wird, dass Daten innerhalb der EDV-Anlage nicht mehr zur Verfiigung

22 EDPB, Leitlinien 4/2019 zu Artikel 25 Datenschutz durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen Leitlinien 4/2019 zu Artikel 25.
23 Oberster Gerichtshof 15.04.2010, 60b41/10p, 60b41/10p.
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stehen, unkenntlich gemacht werden sowie durch das Betriebssystem als
nicht mehr vorhanden interpretiert werden“?* definiert. Es wird klargestellt,
dass ein rein logisches Loschen nicht ausreicht, um den Anforderungen
von ,Ldschen® zu geniigen. Des Weiteren wird der Begriff ,Sperre® in
Anlehnung an § 3 des Pre-DSGVO BDSG als ,das Kennzeichnen gespei-
cherter personenbezogener Daten [...], um ihre weitere Verarbeitung oder
Nutzung einzuschrianken?® definiert und klargestellt, dass auch diese nicht
den Anforderungen von ,Loschen® zu geniigen. Einzig das von der Vorin-
stanz bereits geurteilte ,physische Ldschen® sei als ,Unkenntlichmachen
von Daten in der Weise, dass eine Rekonstruktion nicht méglich ist“%, aus-
reichend. Des Weiteren wird festgestellt, dass die historische Interpretation,
dass die Entfernung der Definition bei der Reformation des DSG 1978 zum
DSG 2000 nicht bedeute, dass Lschen so interpretiert werden solle, dass
der Betroffene schlechter gestellt werde.

Am 13. September 2012 bestdtigte der OGH in einem weiteren Fall
60b107/12x%, dass Daten aus einer Wirtschaftsdatenbank ebenfalls phy-
sisch geldscht werden miissen, wenn der Betroffene dies fordert. Diese
Entscheidung verdeutlicht die strikte Anwendung des physischen Loschens
gegeniiber bloflem Sperren der Daten, um den Datenschutz vollstindig zu
gewidhrleisten.

In einem Bescheid vom 5. Dezember 2018, DSB-D123.270/0009-DSB/
2018%8 entschied die DSB, dass auch die Anonymisierung, also die Entfer-
nung des Personenbezugs, als Loschung gelten kann. Dies bietet eine prak-
tikable Alternative zur physischen Loschung, solange die Daten nicht mehr
einer bestimmten Person zugeordnet werden konnen.

Zur ,delisting” Diskussion entschied der EuGH im Fall vom 8. Dezem-
ber 2022, Rechtssache C-460/20%, dass ein Suchmaschinenbetreiber Links
zu Inhalten mit offensichtlich unrichtigen Angaben auf Antrag der betrof-
fenen Person aus der Ergebnisliste entfernen muss, ohne dass zuvor ein
gerichtliches Verfahren gegen den Inhalteanbieter erforderlich ist. Die Lo-
schung betrifft ausschlieSlich die De-Indexierung der Links und Vorschau-

24 ebd.

25 ebd.

26 ebd.

27 Oberster Gerichtshof 13.09.2012, 60b107/12x, 60b107/12x.

28 Datenschutzbehorde 13.12.2018, DSB-D122.995/0003-DSB/2018, DSB-
DI122.995/0003-DSB/2018.

29 Europaischer Gerichtshof Rechtssache C-460/20, TU und RE gegen Google LLC.
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bilder durch die Suchmaschine; eine Entfernung der Inhalte selbst ist nicht
erforderlich.

Im Fall vom 13. Mai 2014, C-131/12%°, entschied der EuGH, dass Perso-
nen von Suchmaschinenbetreibern wie Google die Léschung von Links zu
rechtmafig veréffentlichten Informationen verlangen kénnen, wenn diese
bei Namenssuche erscheinen und ihre Grundrechte - insbesondere auf
Datenschutz und Privatsphdre — verletzen. Dieses ,Recht auf Vergessenwer-
den® gilt auch dann, wenn die Originalinformationen online bleiben und
unabhingig von einem vorherigen Antrag an die Website selbst.

Im Fall vom 27. Oktober 2022, C-129/21% entschied der EuGH, dass ein
Antrag eines Teilnehmers, seine personenbezogenen Daten aus 6ffentlich
zuginglichen Teilnehmerverzeichnissen entfernen zu lassen, als Ausiibung
des Rechts auf Loschung gemiaf3 Art.17 DSGVO zu werten ist. Der Wider-
ruf einer zuvor erteilten Einwilligung zur Verdffentlichung dieser Daten
verpflichtet den Verantwortlichen zur unverziiglichen Léschung, sofern
keine andere Rechtsgrundlage besteht (Art.17 Abs.1 lit. b DSGVO). Die
Art der Umsetzung, wie etwa durch technische Mafinahmen oder die An-
derung eines internen Kennungscodes, steht der rechtlichen Bewertung
als ,Loschung® nicht entgegen, sofern der Zugang zu den Daten faktisch
beendet wird.

Im Bescheid der Datenschutzbehorde vom 13. Dezember 2018, DSB-
D122.995/0003-DSB/201832 wurde entschieden, dass der Verantwortliche
verpflichtet ist, die personenbezogenen Daten des Beschwerdefiihrers ent-
weder zu l6schen oder zu anonymisieren, wenn eine ldngere Speicherung
als die gesetzlich erlaubte Frist erfolgt ist. Die DSB betont, dass die Anony-
misierung als Loschmethode akzeptiert wird, solange der Personenbezug
nicht ohne unverhaltnisméfligen Aufwand wiederhergestellt werden kann.
Die Einhaltung der Speicherfristen und die unverziigliche Umsetzung der
Loschung oder Anonymisierung innerhalb von zwei Wochen wurden be-
sonders hervorgehoben.

Im Urteil T-557/20% des EuGH wird die Pseudonymisierung, welche
bisher als Datenschutzmafinahme, jedoch nicht als Ausnahme von der

30 Google Spain SL und Google Inc gegen Agencia Espafiola de Proteccion de Datos
(AEPD) und Mario Costeja Gonzdlez, No. Rechtssache C-131/12.

31 EuGH Rechtssache C-129/21, Proximus NV gegen Gegevensbeschermingsautoriteit.

32 Datenschutzbehorde 13.12.2018, DSB-D122.995/0003-DSB/2018, DSB-
DI22.995/0003-DSB/2018.

33 EuGH Rechtssache T-557/20, Einheitlicher Abwicklungsausschuss gegen Europdischer
Datenschutzbeauftragter.
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DSGVO galt, relativiert. Bisher waren lediglich anonyme Daten von der
DSGVO ausgenommen und die Lehrmeinung, ob ein relativistischer An-
satz oder ein absoluter Ansatz bei der Pseudonymisierung anzuwenden ist,
unklar®. Der relativistische Ansatz behauptet, dass es bei der Beurteilung
des Personenzuges von vermeintlich personenbezogenen Daten fiir eine
Partei ausreiche, die durch diese Partei zugreifbaren Daten in Betracht
zu ziehen, im Gegensatz zum absoluten Ansatz, bei dem alle generell ver-
tiigbaren, also auch jene Daten bei Dritten, in Betracht gezogen werden
miissen. Das Urteil T-557/20 stiitzt sich auf ein Urteil von 2016 C-582/1433,
in welchem IP-Adressen als personenbezogenes Datum angesehen wurden.
Dort wurde aber auch festgehalten, dass die Mdglichkeit bestinde, dass
der Verantwortliche legalen Zugriff auf die anonymisierenden Daten hitte,
namlich die Zuordnung der dynamischen IP-Adresse zu einer natiirlichen
Person bzw. deren Haushalt. Oft wird dieses Urteil missverstanden und
eben IP-Adressen als generell personenbezogen interpretiert, also faktisch
das Gegenteil, namlich der absolute Ansatz, statt des ebendort beschrie-
benen relativistischen Ansatzes. Im vorliegenden aktuelleren Urteil aus
2023 T-557/20% wurde die damals falschlicherweise als absoluter Ansatz
interpretierte Entscheidung nun eindeutig klargestellt: Die EDSB muss,
um festzustellen, ob es sich um personenbezogene Daten handelt, die Uber-
priifung vornehmen, ob das Unternehmen, dem die Daten zur Verfiigung
gestellt wurden, rechtlich befugt war, auf zusitzliche Informationen zuzu-
greifen, die fiir die Riickidentifizierung der betroffenen Personen erforder-
lich sind und ob dieser Zugriff auch tatséchlich durchfithrbar war. Daraus
kann geschlossen werden, dass ein pseudonymisiertes Datum nur dann
personenbezogen ist, wenn der Verantwortliche den Betroffenen riickiden-
tifizieren konnte.

Das Urteil C-340/21* des EuGH erdrtert aber dieses Risiko und die
Fragestellung der Beweislast und Dokumentationspflicht von Unternehmen
im Zusammenhang mit ihren CybersicherheitsmafSinahmen im Kontext
des Datenschutzes. Insbesondere wird betont, dass gemaf3 Art.82 Abs.1
der blofle Umstand, dass eine betroffene Person infolge eines Verstof3es
gegen diese Verordnung befiirchtet, dass ihre personenbezogenen Daten

34 Piska/Bierbauer in Blockchain Rules, Rn. 7.4.

35 EuGH Rechtssache C-582/14, Patrick Breyer gegen Bundesrepublik Deutschland.

36 EuGH Rechtssache T-557/20, Einheitlicher Abwicklungsausschuss gegen Europdischer
Datenschutzbeauftragter.

37 Europdischer Gerichtshof Rechtssache C-340/21, VB gegen Natsionalna agentsia za
prihodite.
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durch Dritte missbrauchlich verwendet werden konnten, einen immateriel-
len Schaden im Sinne dieser Bestimmung darstellen kann. Damit wird die
Befiirchtung, welche unter Aussetzung des Risikos einhergeht, als Schaden
anerkannt. Das in dem Urteil beschriebene Risiko ist wohlgemerkt nicht
aus einem Loschvorgang herleitbar, sondern beruht auf einer unbefugten
Offenlegung nach einem Cyberangriff. Dennoch ist das sichere Loschen
eine MafSnahme zur dort verletzten Vertraulichkeit (Art. 5 Abs.1 DSGVO),
weil etwaige unbefugte nach einem unsicheren Ldschen Zugriff auf die Da-
ten erhalten kénnten, dhnlich der beschriebenen unbefugten Offenlegung.

Das Urteil C-687/213% des EuGH befasst sich mit der Frage, ob
der Verantwortliche fiir die Verarbeitung von Gesundheitsdaten gemafs
Art.9 Abs.2 lit. h dazu verpflichtet ist, sicherzustellen, dass kein Kollege
Zugang zu diesen Daten hat, also Vertraulichkeit herzustellen. Der EuGH
entschied, dass eine solche Pflicht nicht unmittelbar aus den genannten
Bestimmungen hervorgeht. Jedoch konnte ein Mitgliedstaat geméfS Art. 9
Abs. 4 eine solche Regelung erlassen oder der Verantwortliche konnte ge-
maf} den Grundsitzen der Integritdt und Vertraulichkeit in Art. 5 Abs. 11it. f
und Art. 32 Abs. 1 lit. a und b dazu verpflichtet sein.

Abschlieflend lésst sich feststellen, dass die Entscheidungen des EuGH,
OGH und der DSB sowohl vor als auch nach Einfiihrung der DSGVO
einen signifikanten Einfluss auf die Interpretation und Anwendung des
Datenschutzrechts hatten. Die frithen Entscheidungen des OGH, wie das
Urteil 60b41/10p aus 2010 und 60b107/12x aus 2012, legten den Fokus auf
die Notwendigkeit der physischen Loschung von Daten, um rechtlichen
Anforderungen zu geniigen.

Die jiingeren Entscheidungen des EuGH, wie T-557/20 und C-582/14,
zeichnen jedoch ein komplexeres Bild. Wéhrend der Fall C-582/14 die
Moglichkeit der Behandlung von IP-Adressen als personenbezogene Daten
thematisiert, widmet sich der Fall T-557/20 der Anwendung der Pseudony-
misierung und relativiert damit vorherige, restriktive Ansdtze. Diese Urteile
legen nahe, dass sich die Rechtsprechung von einer strikten, klaren Linie
hin zu einer differenzierteren Betrachtung bewegt. Zwar ermdglicht dies
eine prazisere Anpassung an die technischen Realitdten, jedoch resultieren
daraus auch Unsicherheiten.

38 EuGH Rechtssache C-687/21, BL gegen MediaMarktSaturn Hagen-Iserlohn GmbH.
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D. Interpretation auf Basis des Normzwecks

Die teleologische Extension des Begriffs ,,Loschen” im Kontext der DSGVO
und des DSG ist von grundlegender Bedeutung fiir die Auslegung und
Umsetzung dieser Normen. Die DSGVO und das DSG zielen darauf ab,
den Schutz personenbezogener Daten zu gewdhrleisten und das Recht auf
Privatsphére zu schiitzen. Gemaf3 der Rechtsprechung des Europdischen
Gerichtshofs (EuGH) konstituiert das ,Recht auf Vergessenwerden® eine
zentrale Komponente des Datenschutzes.

Grundsitze und Prinzipien der DSGVO umfassen nach Art. 5 die Recht-
mafligkeit, Verarbeitung nach Treu und Glauben, Transparenz, Zweckbin-
dung, Datenminimierung, Richtigkeit, Speicherbegrenzung, Integritat und
Vertraulichkeit sowie Rechenschaftspflicht. Diese Mafinahmen dienen da-
zu, dass die betroffene Person Risiken einschitzen und diese selbst be-
einflussen kann. Der risikobasierte Ansatz zieht sich durch die gesamte
DSGVO, und ist speziell bei der Bewertung von technisch organisatori-
schen Mafinahmen und Datenschutz-Folgenabschitzungen® zu erkennen.
Artikel 25 der DSGVO fiihrt das Prinzip des Datenschutzes durch Tech-
nikgestaltung und durch datenschutzfreundliche Voreinstellungen ein, das
darauf abzielt, Risiken fiir die Rechte und Freiheiten der betroffenen
Personen durch geeignete technische und organisatorische Mafinahmen
zu minimieren. Die Risiken fiir die betroffene Person sind bei der Verar-
beitung personenbezogener Daten erheblich. Diese konnen Identitdtsdieb-
stahl, Diskriminierung oder unberechtigte Profilbildung umfassen, wobei
letztere eine Interessenabwigung bendtigen®’. Die vollstindige, unwider-
rufliche Léschung der Daten reduziert dieses Risiko effektiv auf null, indem
sie sicherstellt, dass die Daten nicht wiederhergestellt oder fiir unzuléssi-
ge Zwecke verwendet werden konnen. Jedoch beriicksichtigt die DSGVO
auch die Perspektive der Verantwortlichen und Auftragsverarbeiter. Es wird
anerkannt, dass die Umsetzung von technisch organisatorischen Mafinah-
men Ressourcen und Aufwendungen bediirfen, die bei der Auswahl der
Mafinahmen Beriicksichtigung finden diirfen. Das Telos der DSGVO zeigt
deutlich, dass der Aufwand fiir die Risikobewiltigung in einem angemes-
senen Verhiltnis zu dem Risiko fiir die Betroffenen stehen muss*. Dies
bedeutet, dass eine Risiko- und Aufwandsabschédtzung unerlésslich ist, um

39 DSGVO, ErwG. 84.
40 Albrecht in Datenschutzrecht: DSGVO mit BDSG, Art. 6 Rz. 105-115.
41 DSGVO, ErwG. 84.
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eine proportionale und effektive Umsetzung der Datenschutzmafinahmen
zu gewidhrleisten. Die Verantwortlichen sind verpflichtet, eine Risikoanaly-
se durchzufithren, um die potenziellen Auswirkungen der Datenverarbei-
tung auf die Betroffenen zu bewerten und entsprechende Mafinahmen zur
Risikominderung zu ergreifen. Diese Mafinahmen sollten sowohl wirksam
als auch verhiltnismaflig sein, um den Aufwand der Verantwortlichen zu
minimieren, ohne die Sicherheit und den Schutz der personenbezogenen
Daten zu gefahrden. Diese Balance zwischen Aufwand und Risikoreduzie-
rung ist ein zentraler Bestandteil des Datenschutzkonzepts der DSGVO
und spiegelt den pragmatischen Ansatz wider, den die Verordnung verfolgt.

Ein praxisnaher Ansatz zur Risiko- und Aufwandsabschédtzung umfasst
die Beriicksichtigung der Art, des Umfangs, der Umstidnde und der Zwecke
der Datenverarbeitung sowie der unterschiedlichen Risiken fiir die Rechte
und Freiheiten natiirlicher Personen. Auf dieser Grundlage kdnnen Verant-
wortliche und Auftragsverarbeiter Mafinahmen ergreifen, die nicht nur den
gesetzlichen Anforderungen entsprechen, sondern auch praktikabel und
effizient in der Umsetzung sind.

Diese Prinzipien der DSGVO bilden die Grundlage fiir die Auslegung
des Begriffs ,Loschen® Zur Abgrenzung des tatséchlich vereinbaren Risikos
hilft die Einordnung des Loschens als duflerste Reduktion der Vereinbarkeit
der Daten. Im Spektrum dieser Betrachtung stehen die in der DSGVO
verwendeten Begriffe Anonymisierung, Pseudonymisierung und indirekt-
und direkt personenbezogene Daten (siehe Abbildung 2).

Geloschte Daten Anonyme Daten Pseudonyme Daten Indirekt pb Daten Direkt pb Daten

Abbildung 2 - Grade des Personenbezugs von Daten anhand DSGVO-
Terminologie

Nahe zur Loschung, im Sinne des Grades des Personenbezuges, steht die
Anonymisierung. Dieser Prozess, gemif§ Erwagungsgrund 26 DSGVO, soll
sicherstellen, dass die betroffene Person nicht identifiziert werden kann.
Bei der Anonymisierung werden personenbezogene Daten so verdndert,
dass sie nicht mehr einer identifizierbaren natiirlichen Person zugeordnet
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werden konnen*2. Dadurch wird ein noch hohes Maf an Datenschutz
gewihrleistet.

Die daraus resultierenden anonymisierten Daten unterliegen auch nicht
mehr der DSGVO*. Dabei ist jedoch nicht jedes technische Verfahren
gleich zu bewerten. Voigt und Von dem Bussche** unterscheiden in Refe-
renz auf WP 216 zwei Kategorien von Anonymisierungen: Randomisierung
und Verallgemeinerung. Die Randomisierung ist ein Verfahren, das die
Prazision der Daten verdndert, um die Reidentifizierbarkeit der betroffe-
nen Person auszuschlieflen. Gemaf3 der vorliegenden Literatur wird unter
dem Begriff der ,Verallgemeinerung“ die Modifikation der Merkmale von
Daten verstanden, die durch eine Anpassung des Bezugspunkts oder der
Granularitit erfolgt. Zudem wird korrekterweise festgestellt, dass nicht jede
Anonymisierungstechnik den gleichen Grad an Personenbezug entfernt. Es
wird empfohlen, eine Anonymisierung anhand des Risikos zu wahlen.

Im Vergleich dazu ist die Pseudonymisierung gemédfd Art.4 Abs.5 eine
Methode, bei der personenbezogene Daten ohne Zuhilfenahme zusitzli-
cher Informationen nicht mehr einer spezifischen betroffenen Person zu-
geordnet werden konnen, jedoch immer noch einem Risiko der Reidentifi-
kation unterliegen konnen, wenn diese zusatzlichen Informationen zuging-
lich sind*. Pseudonymisierung wird zwar als technische und organisato-
rische Mafinahme (TOM) angesehen, die das Risiko fiir die betroffene
Person reduziert, jedoch fallen die resultierenden Daten dennoch unter die
DSGVO#.

Der relativistische Ansatz (wie in den Urteilen T-557/20 und C-582/14
beschrieben), welcher davon ausgeht, dass es ausreiche, dass pseudonyme
Daten aus der Sicht einer Partei anonym sein konnen, ohne dabei die
Daten von anderen zu beriicksichtigen, und damit das Risiko fiir den Be-
troffenen als vernachldssigbar bewertet, solange keine direkte Verbindung
besteht, wird in der Diskussion naher behandelt.

42 EDPB, Leitlinien 4/2019 zu Artikel 25 Datenschutz durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen Leitlinien 4/2019 zu Artikel 25, Rn.
26.

43 DSGVO, ErwG. 26.

44 Voigt/Von Dem Bussche, EU-Datenschutz-Grundverordnung (DSGVO), S. 16.

45 Kiihling ea, Datenschutz-Grundverordnung, BDSG4. Auflage.

46 DSGVO, ErwG. 28.
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E. Historische Analyse

Die Analyse der Anderungen im §3 des Datenschutzgesetzes 1978 (DS-
G1978) zwischen den Versionen von 1980-198747 und 1987-199948 offenbart
eine Erweiterung und Prazisierung der Methoden zum Loschen von Daten.
In der Fassung von 1980 definiert das Gesetz das Loschen von Daten als
»das Unkenntlichmachen von erfafiten oder gespeicherten Daten ohne die
Méglichkeit ihrer Rekonstruktion® 4°. Diese Definition konzentriert sich
ausschliefSlich auf das physische Loschen, ohne spezifische Techniken zu
differenzieren oder das logische Ldschen zu adressieren.

Die Version von 1987 hingegen fiihrt eine explizite Unterscheidung zwi-
schen physischem und logischem Loschen ein. Das physische Loschen
wird als ,Unkenntlichmachen von Daten in der Weise, dafy eine Rekon-
struktion nicht méglich ist“>? beschrieben, wihrend das logische Loschen
als ,die Verhinderung des Zugriffs auf Daten durch programmtechnische
Mafinahmen™! definiert wird (§ 3, DSG1978 Fassung 1987). Diese Differen-
zierung reflektiert eine Anpassung an technologische Entwicklungen und
die wachsende Bedeutung von Software und digitalen Datenspeichern im
Vergleich zu rein physischen Speichermedien.

Die differenzierte Betrachtung der Loschmethoden ermdglicht eine um-
fassendere und flexiblere Regulierung des Datenschutzes, die sowohl phy-
sische als auch digitale Realitdten abdeckt. Dieser Wandel in der Gesetzge-
bung kann als Reaktion auf die zunehmende Verbreitung von Computer-
technologie und die Entwicklung komplexer Datenverarbeitungssysteme
interpretiert werden, welche neue Risiken und Potenziale fiir Datenschutz-
verletzungen bergen.

Die im Datenschutzgesetz 1978, speziell in der Version von 1987, ange-
fithrten Bestimmungen zu den Loschmethoden von Daten, verdeutlichen
eine klare und bewusste Unterscheidung zwischen physischer und logischer
Loschung. Der Paragraph § 27 Z 2 konkretisiert diese Unterscheidung und
stellt zudem sicher, dass die logische Loschung nur als voriibergehende

47 Bundesgesetz vom 18. Oktober 1978 iiber den Schutz personenbezogener Daten (Da-
tenschutzgesetz - DSG1978), Fassung von 1980 01.01.1980.

48 Bundesgesetz vom 18. Oktober 1978 iiber den Schutz personenbezogener Daten (Da-
tenschutzgesetz - DSG1978), Fassung von 1987 01.07.1987.

49 Datenschutzgesetz - DSG1978 (1980), § 3.

50 Datenschutzgesetz - DSG1978 (1987), § 3.

51 ebd,§3.
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Mafinahme dient, bis die physische Loschung unter wirtschaftlich vertret-
baren Bedingungen umgesetzt werden kann.

Die in § 3 dargelegten Definitionen sowie die in §27 Z 2 enthaltenen
weiterfithrenden Regelungen verdeutlichen, dass der Gesetzgeber beide
Loschmethoden als eigenstidndige und signifikante Prozesse im Kontext des
Datenschutzes erachtet. Die physische Loschung wird als endgiiltige Maf3-
nahme zur Datenvernichtung verstanden, bei der die Daten unwiederbring-
lich entfernt werden. Die logische Loschung wird als eine voriibergehende
Einschrankung des Zugriffs auf die Daten definiert, bis die Bedingungen
fiir eine physische Loschung gegeben sind.

Die temporére Natur der logischen Loschung wird in § 27 Z 2 explizit be-
tont, indem klargestellt wird, dass diese Methode nur bis zum néchstmog-
lichen, wirtschaftlich gerechtfertigten Zeitpunkt zur physischen Loschung
angewendet werden darf. Diese Haltung reflektiert die Auffassung, dass die
logische Loschung zwar als eine effektive Sofortmafinahme zur Gewihrleis-
tung der Privatsphédre und des Datenschutzes erachtet wird, jedoch nicht
als dauerhafte Losung betrachtet wird. Der Gesetzgeber verdeutlicht mit
dieser Regelung sein Ziel, einen dauerhaften Schutz personenbezogener
Daten zu gewihrleisten, der nur durch die irreversible physische Loschung
der Daten erreicht werden kann.

Zusammenfassend ldsst sich konstatieren, dass durch die Regelungen des
DSG 1987 und insbesondere durch die spezifischen Vorgaben des § 27 Z 2
eine deutliche Unterscheidung und Hierarchisierung der Léschmethoden
erfolgt. Die vorliegende Vorgehensweise beriicksichtigt sowohl die techno-
logische Entwicklung als auch die 6konomische Realitit. Zudem wird
ein hohes Mafl an Datenschutz gewidhrleistet, da die logische Loschung
lediglich eine temporire Mafinahme darstellt, die bis zur Umsetzung der
physischen Loschung dient.

F. Zwischenfazit

In der vorliegenden Analyse des Datenschutzes unter besonderer Beriick-
sichtigung der Loschung personenbezogener Daten wurden verschiedenste
Aspekte und deren Auswirkungen im Kontext der DSGVO und des oster-
reichischen DSG beleuchtet.

Die Analyse der Rechtslage zur Loschung personenbezogener Daten
im Lichte der DSGVO und des Osterreichischen DSG zeigt ein differen-
ziertes Bild, das durch ein Spannungsverhaltnis zwischen technischer Rea-
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litat, rechtlicher Auslegung und normativer Offenheit geprigt ist. Eine Le-
galdefinition des Begriffs ,Ldschen ist weder im Unionsrecht noch im
nationalen Datenschutzgesetz enthalten. Diese Unbestimmtheit ist kein
gesetzgeberisches Versehen, sondern Ausdruck eines bewusst gewidhlten
Gestaltungsfreiraums fiir die Verantwortlichen. Der Begriff wird funktional
interpretiert und ermdglicht eine an den spezifischen Gegebenheiten des
Einzelfalls orientierte Auswahl geeigneter Mafinahmen, vorausgesetzt, diese
geniigen den datenschutzrechtlichen Zielvorgaben. Der rechtliche Rahmen
wird durch die Grundsitze der Speicherbegrenzung (Art.5 Abs.1), der
Rechenschaftspflicht (Art. 5 Abs. 2), der technischen und organisatorischen
Sicherheit (Art. 32) sowie der Technikgestaltung (Art. 25) definiert.

Innerhalb dieses Rahmens ist eine Bandbreite zuldssiger Loschformen
anerkannt: von der physischen Datenvernichtung iiber softwarebasierte
logische Loschung bis hin zur Anonymisierung. Dabei ist von entschei-
dender Relevanz, ob die Mafinahme tatsachlich und dauerhaft zur Beendi-
gung der Verfiigbarkeit personenbezogener Daten fiithrt. Die historische
Entwicklung, insbesondere die Differenzierung zwischen physischem und
logischem Loschen im DSG 1987, unterstreicht, dass der Osterreichische
Gesetzgeber bereits frith ein abgestuftes System zuldssiger Loschmafinah-
men etabliert hat, wobei die logische Loschung ausdriicklich nur als tem-
pordre Mafinahme anerkannt wurde. Die vor Inkrafttreten der DSGVO
getroffenen Entscheidungen des OGH betonten daher konsequent die Not-
wendigkeit der physischen Unkenntlichmachung. Erst mit der Rechtspre-
chung des Europdischen Gerichtshofs, insbesondere der Sache T-557/20,
wurde ein flexiblerer Zugriff eréffnet. Eine wirksame Anonymisierung
oder auch eine risikoadjustierte Pseudonymisierung kénnen in bestimmten
Konstellationen als ,Léschung® im Sinne der DSGVO angesehen werden,
sofern das Risiko der Reidentifikation fiir den konkreten Verantwortlichen
gegen null tendiert.

Diese Entwicklung darf jedoch nicht als Beliebigkeit missverstanden
werden. Der weite Begriff des Loschens ist durch das Zusammenspiel von
Risikoorientierung, Stand der Technik und Verhdltnisméfligkeit begrenzt.
Ein rechtskonformes Loschkonzept hat die Aufgabe, diesen Rahmen zu
dokumentieren und eine Uberpriifbarkeit zu gewihrleisten. Die DSGVO
verlangt keine absolute Irreversibilitdt, verlangt jedoch effektive Mafinah-
men, die im Lichte der konkreten Gefdhrdungssituation angemessen und
durchsetzbar sind. Die zuldssigen Methoden der Datenldschung umfassen
demnach die physische Vernichtung als Goldstandard, restriktive logische
Zugriffsbeschrankungen sowie die Anonymisierung. Die Auswahl der Me-

55



https://doi.org/10.5771/9783748963424-35
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Dominik Schmelz

thode ist dabei abhidngig von Zweck, Risiko, Umsetzbarkeit und dem
jeweiligen Stand der Technik. Diese abgestufte Struktur ist Ausdruck ei-
nes modernen, technologieoffenen Datenschutzverstindnisses, das weder
durch formale Definitionen {iberreguliert noch durch vollstindige Vagheit
unterminiert wird. Stattdessen wird dem Verantwortlichen ein normativ
gerahmter, aber technisch adaptiver Handlungsspielraum eingerdumt. Dies
gewihrleistet, dass sowohl dem Schutzziel der DSGVO als auch den realen
Verarbeitungsbedingungen Geniige getan wird. Eine potenzielle Weiterent-
wicklung im Sinne der DSGVO sowie die Abgrenzung zur Uberregulierung
werden am Ende dieser Arbeit diskutiert.

III. Technische Analyse

Bei der sicheren Datenldschung spielen technische Standards eine entschei-
dende Rolle, um sicherzustellen, dass Daten vollstindig und irreversibel
entfernt werden. Technische Standards erlauben eine einheitliche, von
Standardisierungsinstituten oder Behorden verifizierte Methode. Die fol-
genden Abschnitte beschreiben technische Mechanismen Daten zu 16schen.

A. Loschen durch das Betriebssystem

Ein Betriebssystem ist eine spezielle Software, die eine Abstraktionsschicht
zwischen Hardware und Software bildet. Dadurch wird die eigenstindige
Implementierung grundlegender Funktionen sowie das Ldschen obsolet.
Die Implementierung des Loschvorgangs kann je nach Hardwarekonfigu-
ration variieren. Es ist evident, dass jedes Betriebssystem eigene, spezifische
Softwarelgsungen aufweist, um Daten auf einer Hardware zu lagern und zu
organisieren. Die gegenwirtig vorherrschende Form der Datenorganisation
erfolgt in der Regel in Dateien. Dateien sind als abgeschlossene Daten
mit Metainformationen definiert. Zu diesen Metainformationen zdhlen
beispielsweise der Dateiname, das Erstellungsdatum oder das Format der
Datei. Die vorliegende Untersuchung kommt zu dem Schluss, dass die
gangigste Art der Organisation in hierarchischen Ordnerstrukturen besteht.
Um diese abzubilden, bedient sich das Betriebssystem einer Software, ndm-
lich dem Dateisystem. Im Grunde hilft das Dateisystem dem Benutzer
und Programmen gleichermaflen Dateien mit einer Adresse, im Falle von
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hierarchischen Ordnerstrukturen werden diese Pfade genannt, anzulegen,
zu verandern, zu lesen oder zu 16schen®2. Dabei spielt die zuvor erwiahnte
Abbildung dieser Pfade auf Hardwareebene eine wichtige Rolle. So werden
Daten auf einer Compact Disk (CD) anders abgelegt als auf einer Solid
State Disc (SSD).

Die Loschmechanismen auf Betriebssystemebene sind also je Dateisys-
tem unterschiedlich. Daher werden in den folgenden Unterabschnitten die
drei gingigsten Dateisysteme und deren Loschmechanismen betrachtet.

1. NTES

Das New Technology File System (NTFS) findet vornehmlich in Windows-
basierten Betriebssystemen Anwendung und ist aufgrund seiner erweiterten
Funktionalitdten und Stabilitat weit verbreitet. Die Anwendung findet so-
wohl in Unternehmensservern als auch in herkdmmlichen Windows-Work-
stations Verwendung.

Grundlegend arbeitet NTFS mit einer Master File Table (MFT), in der
jede Datei und jedes Verzeichnis durch eine eindeutige Datei-ID und Me-
tadaten beschrieben wird. Diese Metadaten umfassen Informationen wie
Dateinamen, Grofle, Erstellungsdatum und Dateiattribute®>. NTFS unter-
stiitzt auch Journaling, das Anderungen an Dateien und Verzeichnissen
protokolliert, um die Datenintegritit zu gewdhrleisten und eine schnelle
Wiederherstellung nach einem Systemausfall zu erméglichen. Des Weiteren
ermoglicht NTFS Dateikomprimierung, Verschliisselung und die Verwal-
tung von Zugriffsrechten. Durch die Verwendung von Clustern als Grund-
einheit der Speicherung und die dynamische Zuweisung von Speicherplatz
kann NTFS effizient grof3e und kleine Dateien handhaben.

Beim Ldschen einer Datei in NTFS wird der entsprechende Eintrag in
der MFT als geloscht markiert, die Datei selbst bleibt physisch auf dem
Datentrager bestehen, bis sie von neuen Daten iiberschrieben wird. Der
Speicherplatz der geloschten Datei wird als verfiigbar markiert und kann
fir neue Dateien genutzt werden. Um die Daten endgiiltig zu entfernen,
muss der Speicherplatz mehrfach iiberschrieben oder ein spezielles Losch-
programm verwendet werden, das eine sichere Datenvernichtung gewéhr-
leistet.

52 Silberschatz/Galvin/Gagne, Operating system conceptsNinth edition.
53 Bettany/Halsey, Windows File System Troubleshooting.
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2. ext4

Das Dateisystem ext4 (Fourth Extended Filesystem) findet vornehmlich in
Linux-basierten Betriebssystemen Anwendung und représentiert eines der
am hdéufigsten eingesetzten Dateisysteme in der Linux-Umgebung, sowohl
auf Servern als auch auf Desktop- und mobilen Geridten. Aufgrund seiner
Stabilitdt und Effizienz findet es weite Verbreitung und wird von zahlrei-
chen Distributionen als Standarddateisystem eingesetzt.

Ext4 arbeitet mit einem erweiterten Superblock, der grundlegende In-
formationen iiber das Dateisystem enthilt, sowie mit Inodes, die Meta-
daten jeder Datei speichern>*. Diese Metadaten umfassen Dateigrofle, Zu-
griffsrechte, Zeitstempel und Zeiger auf die Datenbldcke, in denen die
eigentlichen Dateiinhalte gespeichert sind. Ext4 unterstiitzt sowohl Extents
als auch Blockgruppen, was die Verwaltung von Speicherplatz effizienter
macht und die Fragmentierung reduziert. Das Dateisystem verwendet ein
Journal, um Anderungen zu protokollieren und die Konsistenz des Datei-
systems nach unerwarteten Ausfillen sicherzustellen. Des Weiteren bietet
ext4 Unterstiitzung fiir grofSe Dateisysteme und Dateien, verzdgerte Zuord-
nung (Delayed Allocation) und Multiblock-Allokation, um die Schreibvor-
gange zu optimieren.

Beim Ldschen einer Datei in ext4 wird der entsprechende Inode als
frei markiert und die Referenzen auf die zugehdrigen Datenbl6cke werden
entfernt, wodurch der Speicherplatz freigegeben wird.

54 Baun, Operating Systems / Betriebssysteme.
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Verzeichnis Eintrag

Kunden.xlsx Inode 94738
Inode 94738
Letzter Zugriff Grofle UID | GID
Direkter Block 1 Direkter Block 2
Dateninhalt Dateninhalt

W

Verzeichnis Eintrag

Kunden.xlsx Inode 94738

Inode 94738
Letzter Zugriff Grofle UID | GID
Birekter Block+ BirekterBltock2

Dateninhalt Dateninhalt

Abbildung 3 - Loschung einer Datei auf ext4 Dateisystemen

Abbildung 3 stellt die Loschung einer Datei auf einem ext4 Dateisystem dar.
Eine einfache Datei (,Kunden.xlsx“) besteht aus einem Verzeichniseintrag,
der auf einen Inode zeigt, dieser beinhaltet die Metadaten (Zugriff, Rechte,
Grofie etc.), aber auch die Referenzen auf die tatsdchlichen Speicherorte
(zur Simplifizierung nur direkte Blocke). Beim Léschen werden nun die
Metadaten angepasst, die Referenzen geldscht, aber die eigentlichen Daten
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(Dateninhalte) nicht geldscht. Die eigentlichen Daten bleiben auf dem
Datentréger bestehen, bis sie von neuen Daten {iberschrieben werden. Um
die Daten endgiiltig zu entfernen, ist es notwendig, den Speicherplatz
zu iiberschreiben oder ein spezielles Loschprogramm zu verwenden, das
eine sichere Datenvernichtung durchfiihrt. Ein verschliisseltes Dateisystem
kann die Loschung auch sicherer machen.

3. APFS

Das Apple File System (APFS) wird hauptséchlich in Apple Produkten, wie
macOS, i0S, watchOS und tvOS, verwendet und ist aufgrund seiner fort-
schrittlichen Funktionen und Leistung weit verbreitet. Es wurde entwickelt,
um die speziellen Anforderungen moderner Applegerite zu erfiillen und
wird als Standarddateisystem genutzt.

Grundlegend basiert APFS auf einem 64-Bit-Architekturdesign und ver-
wendet eine Kopier-auf-Schreib-Strategie (Copy-on-Write), um die Inte-
gritit von Daten bei Schreiboperationen zu gewihrleisten. Es unterstiitzt
Snapshots, die den Zustand des Dateisystems zu einem bestimmten Zeit-
punkt erfassen und so eine schnelle und effiziente Datenwiederherstellung
ermoglichen. Das Dateisystem ist auch fiir Flash-/SSD-Speicher optimiert,
was zu schnellerem Zugriff und geringerer Latenz fiihrt. APFS verwendet
eine Baummodellstruktur (B-Trees) fiir das Management von Dateien und
Metadaten, die die Effizienz bei der Datenorganisation und -suche verbes-
sert. Zudem bietet es erweiterte Funktionen wie Verschliisselung auf Datei-
ebene, effiziente Klon Erstellung und Space Sharing, wodurch mehrere
Volumes denselben physischen Speicherplatz teilen konnen.

Beim Loschen einer Datei in APFS wird der entsprechende Verzeichnis-
eintrag entfernt und die Speicherblocke, die die Datei enthalten, werden
als verfiigbar markiert, aber die Daten selbst bleiben physisch vorhanden,
bis sie tiberschrieben werden. APFS kann mithilfe seiner nativen Verschliis-
selungsfunktionen dafiir sorgen, dass geloschte Daten schwerer wiederher-
stellbar sind, indem es verschliisselte Blocke unbrauchbar macht. Fiir eine
endgiiltige Entfernung der Daten muss der Speicherplatz {iberschrieben
oder ein spezielles Tool verwendet werden, das sichere Loschungsvorgiange
durchfiihrt.
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B. NIST SP 800-88

Der Standard des US-Amerikanischen National Institute of Standards and
Technology (NIST) bietet umfassende Richtlinien zur ,Mediensanierung,
die speziell auf die Loschung von Daten abzielen. NIST SP 800-88> un-
terscheidet zwischen drei Sanierungstypen: Loschen [,Clear], Bereinigen
[,Purge“] und Zerstoren [,Destroy“]. Jede Methode ist fiir spezifische
Szenarien und Medientypen geeignet. Beim Loschen werden Daten so
tiberschrieben, dass sie durch Standarddateisystemmethoden nicht mehr
zuganglich sind. Das Bereinigen erfolgt durch Methoden, die eine Wieder-
herstellung der Daten durch spezialisierte Techniken verhindern sollen.
Das Zerstoren von Medien fiihrt dazu, dass eine Wiederherstellung der
Daten unmdglich wird, sei es durch physikalische Zerstérung oder durch
chemische Prozesse. Techniker miissen die Art der zu loschenden Daten
sowie den erforderlichen Sicherheitsgrad beriicksichtigen, um die geeignete
Sanierungsmethode auszuwéhlen.

C. DoD 5220.22-M

Der Standard 5220.22-M>¢ des US-Verteidigungsministeriums ist einer der
bekanntesten und am hidufigsten verwendeten Ansitze zur Datenloschung.
Er beschreibt ein Verfahren, bei dem Daten auf magnetischen Medien
dreimal {berschrieben werden. Jeder Durchgang verwendet ein anderes
Muster, um alle Spuren der urspriinglichen Daten zu entfernen. Obwohl
dieser Standard in einigen Kreisen als veraltet angesehen wird, bietet er im-
mer noch eine solide Basis fiir die sichere Datenléschung, besonders wenn
kombinierte Uberlagerungsmethoden verwendet werden. Fiir Techniker ist
es wichtig, sich der Kritik bewusst zu sein und gegebenenfalls zusétzliche
Mafinahmen zur Datensicherheit zu ergreifen.

Der Aufwand der Implementierung der DoD 5220.22-M ist zum Beispiel
unter Windows mit Microsoft Sysinternals mittels SDelete®” relativ gering.
Es kann tber die Microsoft Webseite gratis bezogen werden und tiber die

55 National Institute of Standards and Technology, Guidelines for Media Sanitization (SP
800-88).

56 Department of Defense, National Industrial Security Program Operating Manual
(5220.22-M).

57 Microsoft Sysinternals, SDelete, https://learn.microsoft.com/de-de/sysinternals/dow
nloads/sdelete
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Eingabeaufforderung ausgefiihrt, in verschiedene Programme oder mittels
Drittsoftware in das Windows Kontextmenii integriert werden, um mittels
eines Rechtsklicks jede Datei sicher zu l6schen.

Unter Linux kann der Befehl ,,scrub“?® herangezogen werden, um sowohl
DoD als auch BSI konform Dateien zu 16schen.

D. ISO/IEC 27040:2024

Der ISO-Standard 27040:2024> konzentriert sich auf die Sicherheitsaspek-
te von Speichersystemen und umfasst Richtlinien fiir das sichere Loschen
von Daten. Er bietet einen Rahmen fiir das Einrichten, Aufrechterhalten
und Verbessern des Informationssicherheitsmanagements in Speichersyste-
men. Der Standard behandelt spezifische Techniken und Methoden zur
Datenloschung und betont die Bedeutung von Verfahren, die sicherstellen,
dass Daten nicht wiederhergestellt werden konnen. Fiir Techniker, die mit
der Speichersicherheit arbeiten, ist dieser Standard eine wertvolle Ressour-
ce, um aktuelle und effektive Praktiken zu implementieren.

Diese Standards bieten nicht nur Richtlinien fiir die praktische Durch-
fithrung der Datenldschung, sondern betonen auch die Wichtigkeit einer
sorgfaltigen Planung und Durchfithrung im Prozess der Datenvernichtung,
um die Sicherheit von Informationen zu gewéhrleisten.

E. DIN 66399

Die Deutsche Industrie Norm 663990 konzentriert sich auf die sichere Ver-
nichtung von Datentragern und legt Anforderungen an Verfahren und Ma-
schinen zur Datenldschung fest. Geméf! der Definition werden Schutzklas-
sen, Sicherheitsstufen und Materialkategorien festgelegt, um den Schutz-
bedarf sensibler Daten strukturiert zu erfassen. Die Norm differenziert
zwischen sieben Sicherheitsstufen, wobei die erste Stufe lediglich fiir allge-
meine Informationen vorgesehen ist, wahrend die siebte Stufe den hochsten
Schutz fiir geheime Daten gewiéhrleistet. Die Einteilung von Datentrigern

58 Scrub, https://linux.die.net/man/1/scrub

59 International Organization for Standardization, Information technology - Security
techniques - Storage security (ISO/IEC 27040:2024).

60 DIN SPEC 66399-3:2013-02, Biiro- und Datentechnik — Vernichten von Datentra-
gern, DIN SPEC 66399-3.
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erfolgt in sechs Materialkategorien, darunter Papier, optische Medien und
magnetische Datentréger.

Die vorliegende Norm DIN 66399 findet ausschliellich Anwendung auf
die physische Vernichtung von Datentragern. Das softwarebasierte Loschen
von Daten auf Festplatten oder in Anwendungen ist hingegen nicht Gegen-
stand der Norm.

F. BSI Grundschutz CON.6

Das IT-Grundschutz-Konzept des Bundesamtes fiir Sicherheit in der In-
formationstechnik (BSI) stellt einen strukturierten Ansatz zur Identifizie-
rung und Implementierung von Sicherheitsmafinahmen in Organisationen
bereit. Der BSI-Grundschutz-Baustein CON.6 ,Loschen und Vernichten®
umfasst Richtlinien und Verfahren fiir das sichere Léschen und Vernich-
ten von Informationen auf unterschiedlichen Datentrigern. Hierzu zdhlen
sowohl physische Medien, wie etwa Papier und Filme, als auch digitale
Speichermedien, zu denen Festplatten und SSDs zdhlen. Das Ziel besteht
darin, den Zugriff auf sensible Daten zu verhindern und die Einhaltung der
Datenschutzgesetze zu gewahrleisten.

Im Rahmen des BSI-Grundschutz-Bausteins CON.6 wird spezifiziert,
dass nicht verschliisselte, digitale wiederbeschreibbare Datentrédger ,voll-
standig mit einem Datenstrom aus Zufallswerten (z. Bsp. PRNG Stream)
tberschrieben werden! miissen. Fir verschlisselte Datentrager gilt, dass
sie ,durch ein sicheres Loschen des Schliissels unter Beachtung des Krypto-
konzepts geloscht werden“®? miissen, um die Integritit der Datenldschung
zu gewidhrleisten.

Damit gibt die CON.6 konkrete und detaillierte Anweisungen zur siche-
ren und datenschutzkonformen Loschung digitaler Datentréger, um Ver-
traulichkeit und Integritdt von Daten zu gewéhrleisten.

G. Verschliisselung und Loschung des Schliissels

Eine technisch-organisatorische Loschung kann durch die Verschliisselung
des Datensatzes oder der Datei vor der Speicherung und die separate Spei-

61 Bundesamt fiir Sicherheit in der Informationstechnik, CON.6 Loschen und Vernich-
ten, Edition 2023.
62 ebd.
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cherung des Schliissels und anschlieflende Léschung des Schliissels erreicht
werden. Der Loschmechanismus, der auf der Verschliisselung und anschlie-
Benden Loschung des Schliissels basiert, wird in mehreren Jurisdiktionen
als legal gelehrt und wird als effektive Methode zur sicheren Datenléschung
beschrieben.

Verschliisselung und anschlieflende Schliisselldschung (auch ,,Crypto-
Shredding® genannt) ist eine Methode, um personenbezogene Daten fak-
tisch momentan unzuginglich zu machen. Diese Methode wird oft als
sicher und praktikabel angesehen, insbesondere fiir cloudbasierte Systeme,
bei denen vollstindige Kontrolle iiber die physische Léschung nicht mog-
lich ist. Auch werden diese bei unverdnderlichen Datenspeichern wie z.B.
Blockchain Technologien angewandt.

Anderl und Schelling beschreiben in genau diesem Kontext ein Verfah-
ren, bei dem personenbezogene Daten verschliisselt auf einer 6ffentlichen
Blockchain abgelegt werden und die dazugehérigen Schliissel ,off-chain’,
also bei dem Verantwortlichen selbst, in einer Datenbank gespeichert wer-
den®. Das hitte eine ,subjektiv anonymisierende Wirkung®, da nur der
Verantwortliche den Schliissel kenne und die Daten verarbeiten konnte.
Eine etwaige, durch die DSGVO notwendige, Loschung wiirde dann durch
Loschen des Schliissels passieren. Die Daten auf der Blockchain ,durch
Loschung des Schliissels dauerhaft anonymisiert*.

Dobrauz-Saldapenna und Rosenauer sehen im selben Blockchain Kon-
text die Verschliisselung und Veréffentlichung von personenbezogenen Da-
ten differenzierter, wenn auch nicht abschlieflend geklart. Sie meinen es sei
»zu priifen, ob die Daten durch die Verschliisselung als irreversibel anony-
misiert gelten“®?, aber kommen weiters zu dem Schluss ,Verschliisselung
oder Pseudonymisierung der Daten und die anschliefSende Vernichtung des
Schliissels.“®> seien eine Moglichkeit, um dem Recht auf Vergessenwerden
nachzukommen, weil eine Entschliisselung ,technisch sehr Aufwindig$
aber demnach mdoglich wire. Sie sprechen dabei also das ,Knacken® der
Verschliisselung an, welches meist mit ,,Brute Forcing®, also dem Ausprobie-
ren von allen Kombinationen bei intakten Verschliisselungsverfahren, die
korrekt implementiert wurden, gelést wird. Dies benétigt auch die besagte
Rechenleistung.

63 Anderl/Schelling in #Blockchain in der Rechtspraxis, S. 102.
64 Dobrauz-Saldapenna/Rosenauer in Datenschutz: Recht und Praxis, Rz. 17.
65 ebd, Rz. 37.
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Piska und Bierbauer beschreiben ein dhnliches Verfahren ,Key-Escrow®
indem im Grunde auch ein Schliissel verwendet wird, um Daten nachtrig-
lich zu anonymisieren und kommen zum Schluss, dass dies im ,vollen Ein-
klang mit den gebotenen Loschkriterien der DSGVO“¢ stehe und bereits
von einigen Startups verwendet werde.

Tatsachlich werden die Daten unzuginglich gemacht. Obwohl die Me-
thode der Schliisselléschung viele Vorteile bietet, gibt es auch einige He-
rausforderungen:

Verwaltung der Verschliisselungsschliissel: Die Gewiéhrleistung der Si-
cherheit ist dabei in hohem Mafle von einer sicheren Verwaltung und
Aufbewahrung der Schliissel abhédngig. Ein kompromittierter Schliissel
kénnte potenziell zur Wiederherstellung der Daten fithren.

Restdaten in Speichern: Nach der Léschung des Schliissels sind die
Risiken identisch mit denen bei der Loschung aller Daten, sofern diese
nicht addquat geldscht werden. Es verbleiben Uberreste, die nicht durch
das einfache Loschen des Schliissels unzuginglich gemacht werden kon-
nen.

Sicherheit des Verschliisselungsverfahrens: Es sei darauf hingewiesen,
dass selbst im Falle des Nicht-Diebstahls des Schliissels ein unsicheres
Verschliisselungsverfahren dazu fithren kann, dass ein Dritter unberech-
tigten Zugriff auf die Daten erhilt. Einerseits kann dies auf eine Sicher-
heitsliicke im Verschliisselungsverfahren zurtickzufithren sein, anderer-
seits auf eine unzureichende Schliissellinge mit der Zeit. In einigen
Féllen kann zudem eine bereits erwéhnte ,Brute-Force“-Attacke Anwen-
dung finden. Dies kann insbesondere bei verdffentlichten oder auf einem
unveranderlichen Medium gespeicherten Daten gravierende Konsequen-
zen nach sich ziehen, da eine nachtrégliche Aktualisierung des Verschliis-
selungsverfahrens bzw. der Schliissellinge unmdglich ist.

Evidenz hierzu gibt die Technische Richtlinie (TR) des deutschen Bundes-
amts fiir Sicherheit in der Informationstechnik (BSI). Es publiziert in sei-
ner TR-02102-1 kontinuierlich Empfehlungen zu kryptografischen Verfah-
ren inklusive empfohlene Schliissellingen. Ein Vergleich der Ausgabe von

66 Piska/Bierbauer in Blockchain Rules Rz. 7.49.
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20217 und 20248 zeigt, dass bei einem der haufigsten verwendeten asym-
metrischen Verschliisselungsverfahren RSA (Rivest-Shamir-Adleman) die
Schliissellangenempfehlung von 2000 Bits Lange auf 3000 Bits Lange (also
Faktor 1,5) innerhalb von nur drei Jahren erweitert wurde. Durch steigende
Rechenleistung wird es daher passieren, dass gewisse Schliissellingen nicht
mehr als ausreichend angesehen werden, weil die Daten ohne viel Aufwand
entschliisselt werden kénnen und Daten, die heute als sicher verschliisselt
galten, morgen nicht mehr sicher sind.

Zusammenfassend ldsst sich festhalten, dass das Verfahren technisch-ju-
ristisch einer gewissen probabilistischen Absicherung entspricht, die nur
begrenzt und unter einer (diskutablen) Wahrscheinlichkeit Giiltigkeit be-
sitzt. Aus technisch-juristischer Perspektive besteht demnach eine Verbin-
dung der Daten (Personenbezug), die kiinstlich (durch Verschliisselung)
zuerst probabilistisch subjektiv und nach Loschung des Schliissels probabi-
listisch objektiv getrennt wurde. Dies impliziert, dass es sich um Daten
handelt, deren Verkniipfung zum gegenwirtigen Zeitpunkt nicht moglich
ist. Wolff und Brink behandeln jene Daten und argumentieren die Moglich-
keit eines vorbeugenden Unterlassungsanspruches, ,wenn sich die rechts-
widrige Datenverarbeitung hinreichend konkret anbahnt“®®. Ob die Anbah-
nung hinreichend konkret ist, wird in der Diskussion behandelt.

H. Wiederherstellung von Daten

Daten, die auf Dateisystemebene geldscht wurden, kdnnen oft durch spezi-
elle Wiederherstellungssoftware wiederhergestellt werden, solange die Da-
tenblocke noch nicht iiberschrieben wurden. Diese Software durchsucht
den Datentréger nach nicht referenzierten, aber noch vorhandenen Daten-
blocken und rekonstruiert daraus die urspriinglichen Dateien. Das ist mog-
lich, weil das Loschen in vielen Dateisystemen lediglich die Verweise auf
die Daten entfernt, nicht aber die Daten selbst. Ein Expertenwissen oder
ein hoher Aufwand ist dabei nicht notwendig.

67 BSI, Technische Richtlinie: Kryptographische Verfahren: Empfehlungen und Schliis-
sellangen (TR-02102-1)2021-01 S. 28.

68 BSI, Technische Richtlinie: Kryptographische Verfahren: Empfehlungen und Schliis-
sellangen (TR-02102-1)2024-01 S. 32.

69 Wolff/Brink, BeckOK DatenschutzR48. Edition BeckOK Datenschutzrecht, Art. 17
Rz.77b.
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Betriebssysteme wie Windows, Linux und macOS verwenden unter-
schiedliche Dateisysteme (NTFS, ext4, APFS) zum Loschen von Dateien,
wobei die Daten hdufig nur als geldscht markiert werden und physisch
auf dem Datentréger verbleiben, bis sie {iberschrieben werden. Spezielle
Wiederherstellungssoftware kann diese Daten rekonstruieren, solange sie
nicht iiberschrieben wurden.

Verfahren wie die oben genannten Standards des NIST, DoD, ISO oder
BSI haben unterschiedliche Anwendungsgebiete im Sinne der Medien (Do-
kumente, Festplatten, SSD, etc.). Gemein haben sie aber, dass sie eine
Reduktion des Risikos der Wiederherstellung der Daten schaffen.

1. Zwischenfazit

Die Analyse der technischen Methoden zur Datenldschung zeigt, dass das
Loschen von Daten, abhéngig von den verwendeten Dateisystemen und
Speichertechnologien, in den meisten Fallen nicht zu einer endgiiltigen
und unwiederbringlichen Loschung der Daten fiihrt. Vielmehr bleiben
die Daten in den meisten Dateisystemen physisch auf dem Datentriger
bestehen, bis sie von neue Daten iiberschrieben werden. Dies unterstreicht
die Notwendigkeit, spezialisierter Loschverfahren oder Software, um die
sichere und irreversible Vernichtung von Daten zu gewiahrleisten. Die gan-
gigen Dateisysteme wie NTFS, ext4 und APFS markieren beim Ldschen
einer Datei primér die zugehdrigen Metadaten als geloscht und stellen
den Speicherplatz fiir zukiinftige Schreiboperationen zur Verfiigung. Diese
Vorgehensweise birgt jedoch erhebliche Risiken, da die eigentlichen Daten
weiterhin auf dem Datentréger vorhanden bleiben und mit entsprechender
Wiederherstellungssoftware rekonstruiert werden kénnen. Dies ist beson-
ders kritisch in Szenarien, in denen eine vollstindige und rechtssichere
Datenvernichtung erforderlich ist, um Datenschutzvorgaben und regulato-
rische Anforderungen zu erfiillen.

Normative Standards wie NIST SP 800-83, DoD 5220.22-M und
ISO/IEC 27040:2024 bieten detaillierte Vorgaben fiir die sichere Loschung
von Daten und betonen die Bedeutung der Auswahl geeigneter Methoden
je nach Sicherheitsanforderungen und Medientyp. Wéhrend einige dieser
Standards, insbesondere DoD 5220.22-M, als veraltet gelten, bleiben sie
weiterhin eine Grundlage fiir die praktische Umsetzung sicherer Datenlé-
schung. Dennoch miissen Techniker die Aktualitdit und Relevanz dieser
Normen kontinuierlich tiberpriifen, um sicherzustellen, dass die angewand-
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ten Methoden den neuesten technologischen Entwicklungen und Bedro-
hungsszenarien entsprechen.

Die Verschliisselung und anschlieflende Loschung des Schliissels (Cryp-
to-Shredding) stellt eine technisch-organisatorische Methode dar, die ins-
besondere in cloudbasierten und blockchainbasierten Systemen Anwen-
dung findet. Diese Methode wird oft als sicher und praktikabel angesehen,
da sie die Daten faktisch unzugénglich macht. Allerdings weist sie auch we-
sentliche Schwichen auf, insbesondere in Bezug auf die sichere Verwaltung
der Verschliisselungsschliissel, die verbleibenden Restdaten auf den Spei-
chern und die Langzeitsicherheit des Verschliisselungsverfahrens selbst. Da
die Sicherheit stark von der Stdrke und Verwaltung der Schliissel sowie der
Integritdt des Verschliisselungsalgorithmus abhéngt, stellt dies eine proba-
bilistische Absicherung dar, deren langfristige Wirksamkeit unsicher ist.

Was die beschriebenen Verfahren zur Datenloschung gemeinsam haben,
ist, dass sie aus der grundlegenden Notwendigkeit entstanden sind, Daten
unzuginglich zu machen. Technologische Gegebenheiten, Innovationen
und verdnderte Rahmenbedingungen haben zur Entwicklung und Weiter-
entwicklung dieser Losungen gefithrt. Abhangig von der Risikobereitschaft
des Anwenders konnen giinstige und schnelle Verfahren in bestimmten
Kontexten ausreichend sein. Allerdings gilt: Je kritischer oder sensibler die
Daten sind, desto sicherere und umfassendere Verfahren sollten angewen-
det werden. Technisch gesehen, existieren diese fortschrittlichen Losungen
bereits. Ob und wie diese jedoch eingesetzt werden sollten oder miissen,
wird in der abschlieflenden Diskussion behandelt.

V. Strukturierte Analyse

Die Ergebnisse der Analyse werden anschlieflend bewertet und in tabella-
rischer Form présentiert, um die Ergebnisse der Analyse zu veranschauli-
chen. In der nachfolgenden Diskussion erfolgt eine Analyse der Klassifika-
tion diverser Loschmethoden und Standards hinsichtlich ihrer Zuordnung
zu physischen und logischen Loschverfahren (vgl. Kapitel IT du III). Tabel-
le 1 zeigt die Ergebnisse der Analyse zwischen den technischen Loschme-
thoden (siche Kapitel IT) anhand der juristischen Definitionen von physi-
schem und logischem Loschen (sieche Kapitel ITILE).
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Tabelle 2 - Ergebnisse der Analyse der technischen Léschmethoden anhand
der juristischen Definitionen von physischem und logischem Lo-

schen
Physisches Loschen  Logisches

Loschen
Loschen durch das Betriebssystem (]
NIST SP 800-88 [ ] (]
DoD 5220.22-M [ ]
ISO/IEC 27040:2024 ([ ]
BSI Grundschutz CON.6 (]
Verschliisselung und Loschung des Schliissels ®

Loschen durch das Betriebssystem wird ausschliefilich als logische Losch-
methode Klassifiziert. Diese Methode impliziert, dass die Datenverweise
im Dateisystem entfernt werden, wéihrend die physischen Daten auf dem
Datentréger bestehen bleiben, bis sie durch neue Daten iiberschrieben wer-
den. Dies entspricht den konventionellen Funktionen moderner Betriebs-
systeme, die nicht unmittelbar die physikalische Zerstérung der Daten
vornehmen, sondern lediglich ihre Zugénglichkeit limitieren.

Der NIST SP 800-88 Standard ist sowohl unter physischem als auch
logischem Loschen kategorisiert. Diese doppelte Zuordnung spiegelt die
umfassenden Richtlinien des Standards wider, der Techniken fiir das Uber-
schreiben von Daten sowie fiir deren physische Zerstérung umfasst. Dieser
Standard bietet somit eine flexible Grundlage fiir die Implementierung
von Datenldschvorgingen, die sowohl die Unzugénglichkeit als auch die
endgiiltige Zerstorung der Daten sicherstellen konnen.

DoD 5220.22-M wird ausschliefilich als eine Methode des physischen
Loschens gefithrt. Obwohl dieser Standard auch das Uberschreiben von
Daten beinhaltet, welches als logische Loschmethode betrachtet werden
konnte, dominiert in der Praxis die Perzeption seiner Rolle bei der griindli-
chen und irreversiblen Zerstorung von Daten.

ISO/IEC 27040:2024 wird ebenfalls nur unter physischem Loschen
gefithrt. Der Standard konzentriert sich auf die Sicherheit von Speicher-
diensten und inkludiert Anleitungen sowohl fiir das physische als auch fiir
das logische Loschen, jedoch mit einem starken Akzent auf die physische
Vernichtung der Speichermedien.

Der BSI Grundschutz CON.6 wird konsequent als physische Loschme-
thode aufgefiihrt. Dies reflektiert die Schwerpunktsetzung des Bausteins
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auf sichere Vernichtungsprozesse, die sicherstellen, dass die Daten nicht nur
unzugénglich gemacht, sondern auch physisch zerstort werden.

Schliefflich wird die Verschliisselung und Loschung des Schliissels
eindeutig als logische Loschmethode kategorisiert. Diese Methode macht
Daten durch die Entfernung des Schliissels unlesbar, ohne die Notwendig-
keit einer physischen Zerstorung der Daten selbst, die typisch fiir logische
Loschverfahren ist.

Diese Klassifikationen verdeutlichen die breite Palette von Loschmetho-
den, die in der Informationssicherheit zur Anwendung kommen, und
reflektieren die Vielfalt der Ansdtze zur Datenldschung, die von rein soft-
warebasierten Losungen bis hin zu physischen Vernichtungsprozessen rei-
chen.

Die Betrachtung und tabellarische Analyse der verschiedenen techni-
schen Loschmethoden im Kontext der gesetzlichen Vorgaben und der ge-
sellschaftlichen Erwartungen, wie in den Kapiteln IT und IIT dargestellt,
erlauben eine systematische Evaluierung der Effektivitit und Anwendbar-
keit der einzelnen Verfahren. Die differenzierte Darstellung in Tabelle 1 ver-
deutlicht die spezifischen Starken und Einschrankungen jeder Methode in
Bezug auf physische und logische Loschprozesse sowie deren Ausrichtung
auf Endgtiltigkeit, Sicherheit, Transparenz, Datenintegritat, Zuverléssigkeit,
Schnelligkeit, einfache Durchfithrung, Regelkonformitat, Nachvollziehbar-
keit und das Fehlen einer Selbstzerstérungsfunktion. Diese strukturierte
Analyse bietet nicht nur einen klaren Uberblick iiber die vorhandenen
technologischen Moglichkeiten und deren rechtliche Addquanz, sondern
legt auch den Grundstein fiir weiterfithrende Forschungen, die auf der
Optimierung von Loschverfahren basieren konnten, um sowohl technolo-
gische als auch rechtliche Anforderungen effizienter zu adressieren und
die Resilienz von Datenschutzmafinahmen in einer sich stindig weiterent-
wickelnden digitalen Landschaft zu stirken.

VI. Diskussion

Die vorliegende Untersuchung kommt zu dem Schluss, dass sowohl die
DSGVO als auch das dsterreichische DSG einen umfassenden, jedoch in
Bezug auf den Begriff des ,Ldschens® unprazisen Rechtsrahmen bieten.
Eine klare Definition des Begriffs ist essenziell, insbesondere im Hinblick
auf dessen praktische Umsetzung. Die fehlende klare Definition hat zur
Folge, dass Unternehmen und Organisationen Unsicherheiten haben, da
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unklar bleibt, welche Mafinahmen tatsdchlich als ,Loschen® im Sinne der
Gesetzgebung zu betrachten sind. Dies erschwert nicht nur die Einhaltung
der gesetzlichen Vorgaben, sondern erhoht auch das Risiko von Fehlin-
terpretationen und moglichen Sanktionen. Zudem konnen unterschiedli-
che Interpretationen dazu fiihren, dass Unternehmen unterschiedliche L6-
sungsansitze verfolgen. Dies kann zu einer uneinheitlichen Umsetzung und
potenziellen Nachteilen im Wettbewerb fiihren. Dariiber hinaus erschwert
die unprézise Definition die Entwicklung standardisierter technischer Lo-
sungen, was insbesondere bei neuen Technologien wie der Blockchain
problematisch ist, da dort eine physische Loschung oft nicht moglich
ist. Eine prazise und konsistente Definition wire daher von essenzieller
Bedeutung, um Rechtssicherheit zu gewidhrleisten und eine effektive und
konsistente Umsetzung der gesetzlichen Anforderungen zu gewiéhrleisten.
Die DSGVO normiert mit dem Recht auf Loschung nach Art. 17 eine buf3-
geldbewehrte Pflicht, unterlédsst es jedoch, den Begriff ,,Loschen® inhaltlich
zu konkretisieren. Angesichts der in Art. 83 ausgesprochenen Sanktions-
androhung ist eine eindeutige, normative Festlegung erforderlich. Diese
Festlegung ermoglicht es dem Adressatenkreis, das gesetzlich Gebotene zu
erkennen und rechtssicher umzusetzen. Die fehlende Differenzierung zwi-
schen physischem und logischem Ldschen erdffnet einen weiten Interpreta-
tionsspielraum, der mit rechtsstaatlichen Anforderungen an Normklarheit
und Rechtsfolgensicherheit unvereinbar ist.

Die teleologische Auslegung des Begriffs ,Loschen® ist von zentraler
Bedeutung, um den gesetzgeberischen Willen zu erfassen und die Ziele
des Datenschutzes zu erreichen. Die Analyse hat ergeben, dass eine einheit-
liche Auslegung im Rahmen der DSGVO nicht vorliegt. Die mangelnde
Klarheit beziglich der Art der Loschung (logisch vs. physisch) kann in der
Praxis zu Unsicherheiten fithren. In der digitalen Welt, in der Daten bei
verschiedenen Verantwortlichen vorliegen oder als unveridnderlich gelten
(z. B. Blockchain), besteht ein Bedarf an klareren Regelungen.

Die Entscheidungen des EuGH, OGH und der Gsterreichischen DSB
zeigen eine gewisse Uneinheitlichkeit in der Bewertung von Loschme-
thoden. Diese Unterschiede fiihren zu Unsicherheiten bei der praktischen
Anwendung und Interpretation des Loschrechts.

Die technische Untersuchung zeigt, dass die Anwendung unzureichen-
der Loschmethoden, insbesondere der blofien logischen Lschung, poten-
ziell schwerwiegende Risiken fiir die betroffenen Personen birgt. Dies ver-
deutlicht die Relevanz eines risikobasierten Ansatzes. Die fortschreitende
technologische Entwicklung bedingt eine kontinuierliche Anpassung der
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rechtlichen Rahmenbedingungen, um den effektiven Schutz personenbe-
zogener Daten zu gewidhrleisten. Dies ist insbesondere im Kontext der
Léschung und Pseudonymisierung von Daten von signifikanter Relevanz.
Die vorliegende Arbeit kommt zu dem Schluss, dass die Verschliisselung
und Loschung des Schliissels als eine juristisch akzeptierte Alternative zur
physischen Loschung zu betrachten ist. Allerdings sind damit auch Heraus-
forderungen und Risiken verbunden.

Gemaifd der DSGVO ist ein dem Aufwand des Verantwortlichen ange-
messenes Verhdltnis zu dem Risiko des Betroffenen erforderlich, auch in
Bezug auf die Implementierung von Loschmethoden. Dies stellt die Ver-
antwortlichen vor Herausforderungen, erfordert jedoch auch eine prézise
gesetzliche Regelung.

Das Kernproblem besteht darin, dass Verantwortliche nicht nur die
Verarbeitungstitigkeiten, sondern auch die damit verbundenen Risiken
im Kontext der Datenloschung vollumfénglich verstehen und darauf basie-
rend eine geeignete Losung auswéhlen miissen, sei es durch technische
Systeme oder organisatorische Mafinahmen. Je weniger technisch versiert
der Verantwortliche ist, desto mehr ist er auf validierte Standards und
standardisierte Systeme angewiesen, die, wie in Kapitel III dargelegt, bereits
existieren.

Die gegenwirtige Interpretation des Begriffs ,Loschen” durch die DSB
und den EuGH lésst jedoch Spielraum fiir Verantwortliche, die, obwohl
sie das Risiko der Datenverarbeitung durchaus verstehen, versuchen, den
Aufwand zu minimieren. Dies erdffnet die Moglichkeit, den Begriff des
Loschens im Sinne einer beneficium sibi tribuendi zulasten der Betroffe-
nen moglichst weit zu fassen. Hierdurch etablieren grofie Unternehmen
Quasi-Standards, denen kleinere Unternehmen aus Kostengriinden folgen,
da individuelle Implementierungen wirtschaftlich kaum tragbar sind. Dies
fithrt zu einer de facto Harmonisierung durch wirtschaftliche Macht, an-
statt durch klare gesetzliche Vorgaben, was den Schutzzweck der DSGVO
zu unterlaufen droht. Derzeitige Unsicherheiten tiber die datenschutzrecht-
liche Zulassigkeit bestimmter Loschmethoden fiithren zu einer strukturellen
Ungleichheit zwischen datenverarbeitenden Stellen. Grofle Unternehmen
sind regelmiflig in der Lage, eigene technische Standards zu etablieren und
durchzusetzen, wihrend kleinere Verantwortliche sich mangels Ressour-
cen an diese faktischen Quasi-Normen anlehnen mussen. Eine verbindli-
che und differenzierende Definition der Loschmethoden wiirde nicht nur
Rechtssicherheit schaffen, sondern auch Chancengleichheit im Wettbewerb
und gleichmiflige Rechtsanwendung gewahrleisten.
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Die Ergebnisse zeigen, dass eine gesetzliche Prizisierung des Begriffs
»Loschen® erforderlich ist, um den praktischen Anforderungen gerecht
zu werden. Eine klare Unterscheidung zwischen logischer und physischer
Léschung wire notwendig. Die Rechtsprechung hat bereits wichtige Impul-
se zur Auslegung des Loschrechts gegeben, doch bleibt eine endgiiltige
Klarung aus. Die Arbeit legt nahe, dass die Zukunft des Loschrechts von
einer stirkeren Differenzierung der Loschmethoden und einer priziseren
gesetzlichen Regelung abhingen wird. Eine Anpassung der Gesetzgebung
an die technologische Realitit ist unerldasslich. Die Gerichte haben dabei
sowohl physische Loschung als auch Anonymisierung als wirksame Metho-
den anerkannt; logische Ldschung ist uneinheitlich ausgelegt.

Im Rahmen der Implementierung der Loschung ist es unerlésslich, die
Vorgaben des Standes der Technik zu berticksichtigen (Art. 32). In vorlie-
gender Arbeit werden technische Standards erdrtert, darunter auch der
BSI-Grundschutz CON.6. Es wird explizit darauf hingewiesen, dass dieser
kontinuierlich aktualisiert wird und daher wird empfohlen, seine Imple-
mentierung zu priifen.

Die Abwigung der Risiken und Implementierungskosten des Stands der
Technik darf zur Auswahl der Technik herangezogen werden. Jedoch kann
mit der Implementierung einfacher Mittel (wie in Abschnitt III.C darge-
stellt) eine Losung zum sicheren Ldschen umgesetzt werden, die sowohl
von Benutzern als auch Programmen verwendet werden kann.

Art.32 Abs.1 lit.d fordert auch eine regelmiflige Uberpriifung dieser
Mafinahmen. Sollten also Verfahren eingesetzt werden, die technisch nur
kurzlebig sind, so miissen diese spatestens bei der nichsten Priifung ge-
wechselt werden. Somit ist nicht nur aus technisch-juristischer Sicht, son-
dern auch aus wirtschaftlicher Sicht eine weitsichtige Auswahl der Verfah-
ren sinnvoll.

Die Ergebnisse der Arbeit legen nahe, dass logische Loschung aus tech-
nischer Sicht eine kurzlebige und stark risikobehaftete Methode ist und
daher im Falle der Loschung von personenbezogenen Daten ein Risiko
fiir den Betroffenen darstellt und sollte daher nicht als Léschen im Sin-
ne der DSGVO ausgelegt werden. Loschverfahren sollten mit dem Stand
der Technik vereinbar sein, und in der bereits zum Einsatz des Verfahrens
absehbaren Zukunft nicht zu einer Deanonymisierung fithren.

Des Weiteren liegt nahe, dass ein risikobasierter Ansatz erforderlich ist,
um zu definieren, zu welchem Zeitpunkt und auf welche Art und Weise
die Loschung von Daten erfolgen sollte. Diese Vorgehensweise steht im
Einklang mit den Grundprinzipien der DSGVO, welche eine Abwégung

73



https://doi.org/10.5771/9783748963424-35
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Dominik Schmelz

zwischen Risiko und Aufwand fordern. Eine Differenzierung zwischen dem
physischen und logischen Loschen konnte dieses Risiko in der Implemen-
tierung darstellen.

Die vorliegende Arbeit kommt zu dem Schluss, dass der Gesetzestext
derzeit eine Unklarheit aufweist, die durch eine Interpretation zugunsten
einer logischen Loschung im Sinne des Loschbegriffes der DSGVO iiber-
kompensiert wird. Die vorliegende Untersuchung kommt zu dem Schluss,
dass klare Vorgaben fiir technische und organisatorische Mafinahmen er-
forderlich sind, um die Léschung von Daten sicher und effektiv zu gestal-
ten. Dies entspricht den fundamentalen Prinzipien sowie den Anforderun-
gen der DSGVO.

Die Kosten und eingesetzten Ressourcen, die mit der Umsetzung effek-
tiver Loschmethoden verbunden sind, miissen im Verhiltnis zum Daten-
schutzrisiko stehen. Ein risikobasierter Ansatz ermdglicht eine wirtschaft-
lich sinnvolle Umsetzung. Die Gefahr der Reidentifikation pseudonymisier-
ter Daten stellt ein erhebliches Risiko dar, das bei der Auslegung und
Umsetzung des Loschrechts beriicksichtigt werden muss. Dies unterstreicht
die Bedeutung eines strikten Datenschutzes. Die Arbeit legt nahe, dass
der Gesetzestext dahingehend prézisiert werden sollte, dass zwischen logi-
scher und physischer Loschung unterschieden wird. Dies wiirde sowohl die
Rechtssicherheit erhohen als auch die praktische Umsetzung erleichtern.

Die in der Forschungsfrage ,Inwieweit erfiillen verschiedene juristisch-
technische Ldschmechanismen im menschenzentrierten Datenschutz die
technischen Anforderungen, sind rechtlich konform und entsprechen den Er-
wartungen der Benutzer? aufgeworfene Thematik spiegelt sich umfassend
in der Analyse der Léschmechanismen wider. Diese Diskussion reflektiert,
dass die betrachteten Methoden eine Spannbreite von streng regelkonfor-
men bis hin zu benutzerzentrierten Losungen aufzeigen. Wéhrend einige
Methoden wie NIST SP 800-88 und BSI Grundschutz CON.6 durch ihre
umfassenden Richtlinien und strengen Protokolle hohe Sicherheit und
Endgiiltigkeit der Datenléschung garantieren und somit technische Anfor-
derungen sowie rechtliche Konformitit hervorragend erfiillen, zeigt die
Analyse auch, dass Methoden wie das Loschen durch das Betriebssystem
vor allem auf die Benutzererwartungen mit ihrer Schnelligkeit und einfa-
chen Durchfiihrung abzielen. Die umfassende Bewertung aller Methoden
hinsichtlich verschiedener Kriterien ermdglicht es, die komplexen Interde-
pendenzen zwischen technischer Machbarkeit, rechtlicher Notwendigkeit
und Benutzerakzeptanz herauszuarbeiten und somit einen ganzheitlichen
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Blick auf den aktuellen Stand der Technik und dessen Eignung im Rahmen
des Datenschutzes zu bieten.

A. Implikationen fiir die Rechtswissenschaft und Praxis

Die aktuelle juristische Interpretation des Loschbegriffs, wie er in der
DSGVO verwendet wird, offenbart signifikante technische Risiken fiir die
Betroffenen. Die Ergebnisse der vorliegenden Analysen verdeutlichen, dass
eine konsequente Unterscheidung zwischen logischem und physischem
Loschen notwendig ist, um den Schutz personenbezogener Daten effektiv
zu gewihrleisten. Diese Notwendigkeit manifestiert sich insbesondere bei
der Analyse der historischen Entwicklung der rechtlichen Rahmenbedin-
gungen zur Datenldschung, insbesondere der Anderungen, die im dsterrei-
chischen Datenschutzgesetz (DSG) 1978 implementiert wurden.

Die Revision des DSG im Jahr 1987 fiihrte prizise Definitionen fiir das
physische und das logische Loschen ein. Physisches Loschen wurde als
»-Unkenntlichmachen von Daten in der Weise, dass eine Rekonstruktion
nicht méglich ist’ definiert, wihrend das logische Loschen als ,,die Verhin-
derung des Zugriffs auf Daten durch programmtechnische Mafinahmen®
beschrieben wurde. Diese Differenzierung reflektierte eine fortschrittliche
Anerkennung der technologischen Realitdten sowie der Notwendigkeit, so-
wohl den Zugriff als auch die Existenz der Daten selbst zu kontrollieren.

Die aktuelle Auslegung der DSGVO bietet jedoch keine solch klaren Ab-
grenzungen. Dies stellt ein Risiko dar, weil logisches Loschen, also die blo-
3e Sperrung der Daten ohne deren physische Zerstorung’’, den Daten sub-
jektiv einen Schutzstatus verleiht, der objektiv nicht gegeben ist. Die Daten
bleiben physisch vorhanden und potenziell rekonstruierbar, was insbeson-
dere bei mangelnder physischer Sicherung der Datentriger ein erhebliches
Sicherheitsrisiko bedeutet. Dariiber hinaus folgt die Notwendigkeit einer
ausdriicklichen Unterscheidung aus dem unionsrechtlich verankerten Prin-
zip des effektiven Grundrechtsschutzes und den datenschutzrechtlichen
Vorgaben der Art. 5 und Art. 17 DSGVO. Das Ziel der Léschpflicht ist nicht
lediglich die Zugriffsbeschrinkung, sondern die tatsichliche Beendigung
der Verfiigbarkeit personenbezogener Daten. Logische Loschmethoden, die
lediglich die Adressierung oder Sichtbarkeit der Daten autheben, lassen

70 Knyrim, Praxiskommentar zum Datenschutzrecht - DSGVO und DSG 2019, Online,
Art. 4 Rz. 42.
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die physische Existenz der Information unberiihrt. Diese verbleibende
Rekonstruierbarkeit widerspricht dem Schutzzweck des Art.17 DSGVO,
insbesondere bei sensiblen Datenkategorien. Eine Loschmafinahme kann
nur dann als effektiv gelten, wenn sie die Moglichkeit des Wiederzugriffs
technisch ausschliefit. Dies ist ausschliefllich durch physische oder krypto-
graphisch finalisierende Mafinahmen gewahrleistbar.

Es wird daher vorgeschlagen, eine rechtliche Revision der DSGVO zu
erwigen, die eine dhnliche Differenzierung zwischen physischem und
logischem Loschen einfiihrt, wie sie bereits im Osterreichischen DSG
von 1987 vorhanden war. Eine solche Anderung wiirde die juristische
Klarheit erh6hen und sicherstellen, dass die technische Handhabung von
Datenloschungen den tatsichlichen Anforderungen des Datenschutzes ent-
spricht. Konkret sollte die DSGVO um die Definitionen des physischen Lo-
schens als ,Unkenntlichmachen von Daten in der Weise, dass eine Rekon-
struktion nicht moglich ist“ und des logischen Loschens als ,die Verhin-
derung des Zugriffs auf Daten durch programmtechnische Mafinahmen®
ergianzt werden. Gleichzeitig ist jedoch auch das Verhaltnisméfligkeitsprin-
zip zu beachten. Eine ausnahmslose Pflicht zur physischen Loschung wiir-
de in bestimmten technischen Konstellationen, etwa bei unveranderlichen
Speichermodellen wie der Blockchain, zu uniiberwindbaren Umsetzungs-
hindernissen fithren. Die Zuldssigkeit logischer Loschung sollte daher
gesetzlich eng gefasst und nur fiir solche Ausnahmefille vorgesehen wer-
den, in denen physische Vernichtung derzeit technisch unmdglich oder
unzumutbar ist. Eine solche Regelung wahrt die erforderliche Flexibilitit,
ohne den Schutzzweck des Datenschutzrechts zu unterlaufen, und stellt ein
ausgewogenes Verhiltnis zwischen den Interessen der betroffenen Personen
und den faktischen Moglichkeiten der Verantwortlichen her.

Des Weiteren ist es angebracht, klarzustellen, dass logisches Loschen
nur als temporire Mafinahme in streng geregelten Ausnahmefillen zu-
ldssig sein sollte. Diese Einschriankung wiirde die Rechtssicherheit fiir
die Datenverarbeiter erhéhen und die Rechte der betroffenen Personen
effektiver schiitzen. Die Inkorporation dieser klaren und differenzierten
Definitionen wiirde dazu beitragen, die Liicke zwischen der rechtlichen Re-
gelung und der technischen Praxis zu schlieffen und somit den Datenschutz
auf ein neues, zeitgeméfles Niveau zu heben.

Die vorgeschlagenen Anderungen dienen nicht nur der Stirkung des
Schutzes der Betroffenen, sondern auch der Bereitstellung klarer rechtlicher
Rahmenbedingungen fiir die Verantwortlichen. In der Folge konnten Da-
tenverarbeitungsprozesse sowohl effizienter als auch konformer gestaltet
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werden, wodurch die Vertrauenswiirdigkeit und Rechtskonformitat der Da-
tenverarbeitung im digitalen Zeitalter geférdert werden wiirde.

B. Abwigung zwischen Heteronomie, Uberregulierung und Risiken

Um eine Uberregulierung zu vermeiden, sollte gepriift werden, ob eine de-
taillierte Regulierung zur Definition der Ldschbegriffe tatsachlich notwen-
dig ist. Brownsword betont, dass die regulatorische Herausforderung darin
besteht, ,niitzliche Innovationen zu fordern und gleichzeitig inakzeptable
Risiken fir Mensch und Umwelt zu kontrollieren“”!. Aus technologischer
Perspektive ist der Loschbegriff im Gegensatz zur Selbstverantwortung und
der damit verbundenen Flexibilitdt bei der Implementierung weniger ein-
schrinkend. Die vorliegende Untersuchung zielt darauf ab, den Terminus
,Loschung® einer prézisen Definition zu unterziehen. Sofern sich aus tech-
nischer Sicht, wie es beispielsweise bei der spater erwahnten Technologie
unveranderlicher Speicher, wie etwa der Blockchain-Technologie, nicht rea-
lisieren lasst, wire eine logische Loschung im Sinne der DSGVO und DSG
bis zu dem Zeitpunkt ausreichend, an dem eine physische Loschung mog-
lich wird. Eine differenzierte Definition von physischem und logischem
Léschen kann mit dem technologischen Fortschritt Schritt halten, indem
sie Raum fiir Anpassungen lésst, ohne dass stindig neue, restriktive Re-
gelungen eingefiihrt werden miissen. Allein der Umstand, dass die vorge-
schlagene Definition {iber mehrere Generationen der Automatisierung und
Digitalisierung immer noch zutreffend ist, ist eine starke Evidenz dafiir,
dass diese technologieneutral und nicht zu speziell ist. Dies unterstiitzt
die Balance zwischen Sicherheit und Innovationsforderung. Ein starker
Eingriff in die Innovation ist durch die Abgrenzung der bereits etablierten
Verfahren daher nicht zu erwarten. Die Risiken, gegen die abgewogen
werden muss, bleiben jedoch, wie bereits erwahnt, evident.

Es sei jedoch die Frage aufgeworfen, ob eine zu detaillierte Ausdifferen-
zierung des Loschbegriffs nicht paradoxerweise zu den von der Verhaltens-
okonomie beschriebenen Effekten wie Uberregulierung und reduzierter
Eigenverantwortung fithren konnte. Insbesondere der Peltzman-Effekt’?
konnte in diesem Zusammenhang relevant werden, wenn Datenverarbei-
tende aufgrund explizit definierter Loschvorginge eine falsche Sicherheit

71 Brownsword, Rethinking Law, Regulation, and Technology, Ubers. d. Verf,, S. 6.
72 Specht, The Journal of SH&E Research 4 (2007) 3.
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empfinden und infolgedessen eine kritische Auseinandersetzung mit Risi-
ken und dem tatsichlichen Schutz personenbezogener Daten vernachlis-
sigen. Die rechtliche Notwendigkeit, prazise und unmissverstandlich zu
definieren, was unter Loschung zu verstehen ist, konnte daher in einer
unerwiinschten Heteronomie resultieren, bei der der Fokus mehr auf die
Einhaltung spezifischer Vorgaben als auf das {ibergeordnete Ziel des Da-
tenschutzes gelegt wird. Diese Uberlegungen bediirfen einer sorgfiltigen
Abwiagung, um sowohl die Compliance als auch die datenschutzrechtliche
Sensibilisierung zu férdern.

C. Limitationen der Studie und mégliche Verbesserungen

Die Studie basiert auf einer begrenzten Anzahl von Quellen und konnte
durch die Einbeziehung weiterer empirischer Daten oder expliziter Studien
verbessert werden, um umfassendere Ergebnisse zu erzielen. Eine Limita-
tion der Studie ist das Fehlen empirischer Untersuchungen, die die prakti-
sche Umsetzung der Léschvorschriften in verschiedenen Organisationen
analysieren. Eine vertiefte Analyse der technischen Aspekte der Datenlo-
schung, insbesondere in Bezug auf moderne Technologien (KI, Blockchain
etc.), konnte die Studie ergdnzen. Die vorliegende Untersuchung fokussiert
sich auf eine Auswahl von Gerichtsurteilen. Eine umfassendere Analyse
konnte zu einer detaillierteren Bewertung der Rechtsprechung fiihren.
Die vorliegende Studie fokussiert sich in hohem Mafle auf das EU-Recht
und konnte durch einen Vergleich mit internationalen Datenschutzrege-
lungen erginzt werden. Die vorliegende Untersuchung konnte durch die
Beriicksichtigung von Sonderfallen, wie beispielsweise der Loschung von
publizierten oder verteilten Daten, detailliertere Informationen liefern. So
wire es moglich, die Notwendigkeit einer spezialisierten Regelung fiir diese
zu ermitteln. Eine wesentliche Limitation besteht in der Vernachldssigung
einer Analyse der langfristigen Implikationen der Léschung von Daten,
insbesondere unter Beriicksichtigung des Datenschutzes und der Datensi-
cherheit. Eine vertiefte Analyse der Perspektive der betroffenen Personen
konnte zu einem besseren Verstandnis der Auswirkungen der Léschung auf
die individuellen Rechte beitragen.
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D. Ausblick fiir zukiinftige Forschung

Zukiinftige Forschung konnte empirische Studien beriicksichtigen, um die
tatsdchliche Umsetzung und Wirksamkeit von Léschmafinahmen in der
Praxis zu evaluieren. Es besteht Bedarf an der Entwicklung klarer, praxis-
orientierter Leitlinien fiir die Datenloschung fiir Unternehmen, die sowohl
logische als auch physische Loschmethoden umfassen. Die Auswahl der
adidquaten Loschmethode fiir die entsprechende Risikoklasse soll auf diese
Weise optimiert werden.

Die Implikationen neuer Technologien auf die Datenldschung sollten
einer verstarkten Untersuchung unterzogen werden, um rechtliche und
technische Anpassungen friihzeitig zu identifizieren. Entwicklungen im Be-
reich der Quantencomputer und -algorithmen kénnen potenziell zu abrup-
ten Verdnderungen im Risikoprofil spezifischer Verfahren fiithren. Unter-
nehmen, die technische DatenschutzmafSnahmen implementieren, sollten
in die Lage versetzt werden, diese Entwicklungen einfach aufzufinden und
zu konsumieren, um entsprechende Anderungen vorzunehmen.

Mit weiterer Forschung und praxisnaher Entwicklung konnte damit
Unternehmen geholfen werden, ihren Verpflichtungen, speziell auch, aber
nicht beschrankt auf Loschrechte nachzukommen und diese technisch-ju-
ristisch sicher zu implementieren.

E. Zusammenfassung der Diskussion

In Anbetracht der ratio legis der DSGVO, welche primar darauf abzielt,
eine ausgewogene Balance zwischen den Rechten der betroffenen Personen
und den Pflichten der Verantwortlichen zu schaffen, ist es unerldsslich,
dass die Risiken, denen die Betroffenen ausgesetzt sind, sowohl fiir diesen
transparent als auch minimiert werden. Die DSGVO verfolgt das Ziel,
die Grundrechte der betroffenen Personen zu schiitzen und zugleich den
Verantwortlichen eine gewissenhafte Abwagung von Aufwand und Risiko
zu erlauben.

Die derzeitige Interpretation fiihrt zu einer Erh6hung des Risikos eines
moglichen Verstofles gegen die Datenminimierung, Transparenz, Speicher-
begrenzung, Integritit und allen voran Vertraulichkeit der betroffenen
Daten (vgl. Art. 5, welcher die Grundsitze und Prinzipien der DSGVO be-
schreibt). Die gesellschaftliche Erwartungshaltung, vor allem Endgiiltigkeit,
Sicherheit und Transparenz, deckt sich stark mit diesen Grundsétzen, aber
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nicht mit der derzeitigen Interpretation dieser. Der teleologische Ansatz
erfordert, dass die etablierten, standardisierten Verfahren, welche zur Re-
duktion dieses Risikos beitragen und bereits lange etabliert sowie technisch
unaufwindig implementierbar sind, vollumféinglich Beriicksichtigung fin-
den.

Die historische Exegese zeigt zudem, dass eine dhnliche Problematik
bereits im DSGI1978 durch eine gesetzliche Klarstellung im Jahr 1987
adressiert wurde. Diese Gesetzeserweiterung diente der Prézisierung und
Verbesserung des Datenschutzes und es ist daher nur folgerichtig, eine
vergleichbare Erweiterung fiir die DSGVO anzustreben, um dem urspriing-
lichen gesetzgeberischen Willen gerecht zu werden und die Schutzintention
der Norm zu wahren.

VII. Conclusio

Die vorliegende Arbeit zielte darauf ab, die Eignung juristisch-technischer
Léschmechanismen im menschenzentrierten Datenschutz zu bewerten.
Die vorliegenden Ergebnisse zeigen, dass logische Léschmethoden mit
technischen Risiken assoziiert sind, wihrend das physische Loschen eine
sicherere Alternative darstellt.

Die vorliegende Untersuchung kommt zu dem Schluss, dass der Begriff
des ,Loschens” in der DSGVO sowie im 6sterreichischen DSG rechtlich
nicht prazise definiert ist. Diese Unbestimmtheit erweist sich insbesondere
im Kontext der technischen Umsetzung als problematisch. Eine Analyse der
Rechtsprechung des EuGH, OGH und der dsterreichischen Datenschutzbe-
horde offenbart eine uneinheitliche Auslegung und Anwendung des Losch-
begriffs, insbesondere hinsichtlich der Abgrenzung zwischen physischer
und logischer Loschung. Die Tatsache, dass die logische Loschung als
rein programmtechnische Zugriffsbeschrankung keinen tatsachlichen Da-
tenverlust verursacht, steht im Spannungsverhéltnis zum in Art.17 DSGVO
normierten Anspruch auf Loschung und den Grundprinzipien des Daten-
schutzrechts, insbesondere dem der Integritdt und Vertraulichkeit gemaf3
Art.5 Abs. 1lit. f DSGVO. Gemif3 der technischen Analyse ist festzustellen,
dass insbesondere logische Loschmethoden das Risiko einer Reidentifikati-
on personenbezogener Daten nicht hinreichend ausschlieflen. Somit kann
in bestimmten Féllen keine endgiiltige Loschung der Daten gewahrleistet
werden. Gemaf3 dem Stand der Technik, wie er in Art. 32 DSGVO und in
einschlagigen Standards wie dem BSI Grundschutz CON.6 konkretisiert
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ist, ist eine risikoaddquate Auswahl und Uberpriifung der eingesetzten
Verfahren erforderlich. In diesem Zusammenhang ist die von der DSGVO
geforderte Verhiltnisbestimmung zwischen dem Aufwand fiir den Verant-
wortlichen und dem Risiko fiir die betroffene Person von mafigeblicher Re-
levanz. Die Ergebnisse der Untersuchung legen nahe, dass eine gesetzliche
Prazisierung des Begriffs ,Loschen® erforderlich ist, insbesondere durch
die ausdriickliche Unterscheidung zwischen logischem und physischem
Loschen. Eine solche Differenzierung wiirde nicht nur die Kohérenz der
Auslegung fordern, sondern auch eine unionsweit einheitliche und effekti-
ve Anwendung des Loschrechts gewéhrleisten. Der Gesetzgeber sieht sich
folglich in der Pflicht, den Loschbegriff normativ zu prazisieren, um den
datenschutzrechtlichen Schutzzielen zu entsprechen und bestehende Ausle-
gungsspielrdaume im Sinne der Betroffeneninteressen zu limitieren.
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