Alexander RofSnagel
Das Recht auf (tele-)kommunikative
Selbstbestmmung

1. ISDN: Kommunikationstechnik — ein Rechtsproblem?

Fir den Weg in die >Informationsgesellschafte gilt die derzeitige Telckommunika-
tonsinfrastruktur als unzureichend. Die erstrebie Informatisicrung fast aller Le-
bensberciche erscheine auf threr Grundlage unmaéglich. Zwar ist die Anschlufidichee
des Fernsprechnetzes mit seinen bundesweit ca. 28 Millionen Teilnehmern relativ
hoch. Auch werden im Fernsprechnetz neben dem Telefondienst auch Datentiber-
wragungsdienste und der Telefaxdienst (fir das Fernkopieren) angeboten. Doch sind
der Nutzung dieses Netzes zu anderen Zwecken als dem Telefonieren enge Grenzen
geserzt. In ihm ist die Daten-, Bild- oder Textkommunikation fir professionelle
Zwecke zu aufwendig', zu langsam® und damir zu wemg wireschaftlich. Daher wird
der uberwicgende Teil des Text- und Datenverkehrs iber spezielle Datennetze
abgewickelt. Dies sind das Darex-L-Nerz, das Datex-P-Netz und Standlenungen
(Direktrufnetz), in threr Gesamtheit »/ntegriertes Datennetz« (IDN) genannt.
Neben verschiedenen Datenubertragungsdiensten werden iiber das IDN auch Telex
(Fernschreiben) und Teletex (Biirofernschreiben) angeboten. Diese Dienste sind
vergleichsweise teuer.? Auflerdem ist fiir jeden Diensc eine getrenate Anschlufllei-
tung und cine eigene Rufnummer erforderlich. Uberginge von einem zum anderen
Teilneez sind nur mic groflem Aufwand méglich. Besonders nachreilig ist jedoch,
dafl im IDN nicht telefonicrr werden kann. Daher sind die Haushalte iber dic
Datennetze niche zu erreichen.’

Diese Begrenzungen werden jedoch erst als Nachteil begriffen, seit es das Ziel von
Unternehmen und Organisationen ist, umfangreiche Compucernetzwerke aufzu-
bauen und den groflen Markt der crwa 2§ Millionen Haushalte einzubeziehen.® Erse

Der Teillnchmer benougt speziclle zusizliche Endgerate. die die digialen Signale der Fernkopierer
oder Datenverarbeitungsanlagen in analoge Signale verwandeln (modalicren) und auf der Gegensene
wieder zuriickverwandeln (demodulieren) (MODYEMs).

Dic nuezbaren Ubcrteagungsraten sind mit max. 9,6 kbit/s erheblich mednger als die des ISDN mut
64 kbit/s. Zu den Ubertragungsraten s. auch Fn. 19,

So betragen dic Grundgebithren fiir einen Datex-L-Anschlufl mit einer Ubertragungsrate von 2,4 kbit/s
monatlich DM 180,~ und be1 einer Ubertragungsrate von 48 kbit/s monatlich DM 2000,~. Far cincn
Datex-P-Anschlu® betragen die Grundgebiihren bey einer Ubertragungsrate von 4,8 kbit DM 350,- und
ba 48 kbit/s DM 25¢o,— monatlich. Dagegen betragt dic Grundgebiihr fiir cinen ISDN-Anschluf mit
2 X 64 kbu/s nur DM 74.- S. zu dieser Pressgestaliung, durch die die Femsprechkunden die 1ISDN-
EinlGhrung subvenuonicren, knusch . B. Peter Berger u.a., Opuonen der Telekommunikation,
Diisseldorf 1988, [1, S.681f., 8$off., 95 {f.

4 S. z.B. Bundesmimsterium fiir das Post- und Fernmeldewesen, Das Feenmeldenctr der Zukunit:
ISDN, Bonn o. .

Bisher wurden fiir den Datenaustausch nur ctwa 245 oo, fur Telex 145 00 und fiir Teletex an die 20000
Anschlisse emgerichtet — s, hierzu Matthias Huber, Universalitit und Wirtschaftlichkeit im Verbund,
Computerwoche-Focus 4, vom 22.9. 1989, S.6.

Vel . F z.B. Herbert Kubicek/Amo Rolf, Mikropolis. Hamburg 1986, S. 26 (1. und ausfihrlich das
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¢in einheitliches Telekommunikationsnetz erm3glicht clektronischen Zahlungsver-
kehr und uberbecriebliche Rationalisicrungen in Handel und Banken. Die elektroni-
sche Ubertragung von Textdokumenten soll den geschifilichen Briefverkehr ersetzen
und so Zeit und Kosten sparen. Anschliisse in den Haushalten schaffen die Vorausset-
zung dafiir, daf} die Kunden von zu Hause aus Waren fernbestellen, thre Bankkonten
verwalten, Auskiinfte einholen, Reisen buchen und sogar ihre Arbeit erledigen kdn-
nen. Auflerdem ermégliche cin ¢inheidiches Netz, neue Dienstleistungen, wie etwa
den Zugang zu Literatur- und Informacionsbanken, breit 2anzubieren.
Teleckommunkationstechnik soll zum Strafficnnetz der >Informationsgesellschaftc
werden. Um den wachsenden Bediirfnissen nach Telekommunikation nach- oder
cher zuvorzukommen, wird die vorhandene Fernmeldeinf{rastruktur in den nich-
sten Jahren und Jahrzehneen schritcweise grundlegend verindert. Die Deutsche
Bundespost TELEKOM’ will in Ubereinstimmung mit den Fernmeldeverwaltun-
gen anderer Linder und europiischen Planungen® das heudge Fernsprechnerz
modernisicren. Ziel st es, auf Basis des verlegten Kupferkabelnerzes (Fernsprech-
nctz und IDN) ein einziges Netz fiir alle Nachrichcenformen zu schaffen.

Weil alle heute bekannten Dienste mit Ausnahme der Bewegtbildiibertragung tiber
dieses Netz angeboten werden sollen, wird das kiinfuige Netz auch »/ntegrated
Services Digital Network« (ISDN) genannt. Die schrittweise Umstellung des Netzes
hat beretts begonnen. Es soll 1993 flichendeckend angeboten werden und in
spatestens 30 Jahren abgeschlossen sein. Dazu wird auf den vorhandenen Kabeln das
Ubertragungsverfahren geindert, und es werden die heutigen elekeromechanischen
Vermittlungseinrichtungen durch Prozefrechner ersetet. Die Kosten dieser Umstel-
lung werden bis 1995 aul etwa 40 Milliarden Mark und insgesamt bis 2020 auf ctwa
140 Milliarden Mark veranschlagt.?

Diese Umstellung betrifft jedoch nicht nur die 8ffentlichc Telekommunikation. Sie
erfalt auch die Nebenstellenanlagen innerhalb von Organisationen, Behorden und
Unternchmen, die das 6ffentliche Teleformetz in den sprivaten« Bereich verlangern.
Obwohl sie iiber eine ganze Stadt verteilt sein und mehrere hundert oder gar
tausende Endgerite verbinden kénnen'®, werden sie nicht von TELEKOM, sondern
von ihrem jeweiligen Inhaber betrieben. Sie sind fiir den Anschluf an das 6ffentliche

vZukunfubilde in Alexander Rofinagel/Peter Wedde/Volker Haromur/Ulyich Pordesch, Die Verletzlich-
ken der sInformationsgesellschaft,, Opladen 1989, 181},
Bundesmintstenium fur das Post- und Fernmeldewesen (In. 4); Konzeption der Bundesrcgierung xur
Ncuordnung des Telekommunikauonsmarkees, BT-DrS 11/2855; Bundesnunister fir For(chung und
Technolog:e, Zukunfiskonzepr Informationstechnik, Bonn 1989, S. 12041,
S. z.B. das Griinbuch der EG iiber die Emtwicklung des Gememnsamen Markees fiir Telekommumka-
nonsdicnstfeistungen und Telekommunikatonsgerite, BT-DrS 11/936; in den zustindigen europii-
schen und internatopalen Gyemien CEPT (Konferenz der curopiischen Post- und Fernmeldeverwal-
tungen) und CCITT (Internagonaler beratender Ausschuf fiir das Telegraphen- und Fernsprechwesen)
wird seit einem Jahrzehntiatensiv an der Erstellung imernationaler Normen fiir ISDN gearbeitet. Um
diese Arbeit zu intenstvieren, wurde :m Mirz 1988 emy Europiisches Instutut fir Telekommunikations-
normen gegriindet. Zur Standardisierung s. auch Wolfgang Berndt, Dic Bedeutung der Standardisscrung
1m Telekommunikauonsbereich fiir Innovauon, Wettbewerb und Welthandel, Jahrbuch der Deutschen
Bundespost 1986, S. 87 1.
S. 2.B. Der Bundesmimister fiir das Post- und Fernmeldewesen, Mitwdfnsuges Programm fiic den
Ausbau der technischen Kommunikationssysteme, Bonn 1586, S.24: Hebnnr Schon, I1ISDN und
Okonomue, Jahrbuch der Deutschen Bundespost 1986, S.16f. Wenn dic TELEKOM-Kunden aller-
dings werterhin uberwiegend nur telefonieren und die analoge Anschlufileitung behalten wollen, 1st
mcht auszuschhefen, daf es nach dem »BTX-Flopx 2u einem «ISDN-Flop« kommt - 5. hierzu 2. B.
Hewdi Hawg, Standard Ferug Los! [ISDN — schon heute mit Aowendernutzen?, Computermagazin 6/
1988, S.27: Matthas Huber (Fn.g), S.28: Herbert Kubrcck, Das integrierte Fernmeldenetz der
Bundespost — staatliche [nvesuuonspolitik mit viclen Unbekannien, Sovalwissenschafdiche Informa-
vonen 1988, S. 227 (L.
10 In der Bundesrepublik sind derzert etwa 13 Millionen Endgersie an Nebenstellenanlagen angeschlossen
~ 8. Matthtas Huber (Fn. ) S. 6.
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Telekommunikauonsnetz konzipiert und missen sich folglich mit diesem weiter-
entwickeln. Daher werden derzeit fase nur noch ISDN-fihige Nebensiellenanlagen
wnstalliert. Wehtweit werden derzeit jahrlich Nebenstellenanlagen fur fast 20 Milliar-
den Mark verkauft.' Dieser Umsarz diirfte sich in den nichsten 10 bis 20 Jahren, bys
nahezu alle Nebenstellenanlagen aul ISDN-Standard umgeriistec sind, noch deudich
erhdhen."

Diese Planungen sind nicht ohne Kritik geblieben. Sie richtet sich vor allem auf die
Folgen einer ausgewciteten Telckommunikacionsnuczung: Die derzeitigen Erkennt-
nisse lassen befiirchten, da@ sie die Ratonalisierung beschleunigt und die Probleme
der Massenarbeitslosigkeit verschirfi's, soziale Beziehungen zersidrt und Vereinze-
lung verstirkt'4 sowie die Verletzlichkeit der Gesellschaft erhohe.' Einige der
vielfilugen rechtlichen Imgplikationen solcher mictelbaren Folgen ciner [nformatisie-
rung der Gesellschaft, die durch die Modernisierung der Telekommunikation
ermdglicht wird, wurden ap anderer Stelle untersucht.’® Die folgenden Ausfiihrun-
gen konzenerieren sich daher auf die rechtliche Bewertung einiger unmitcelbarer
Auswirkungen der ISDN-Technik.

Was ist nun das fiir die rechtliche Beurteilung Neue an ISDN?'7 Wesentlich fiir die
neuen Ubertragungsverfabren ist dec Ubcrgang von der analogen zur digitalen
Ubertragung. Bisher wurden die Schallschwingungen der Sprache iiber cin Mikro-
phon aufgenommen, in (analoge) elekerische Stréme verwandelt, die den Schall-
schwingungen entsprechen, und am anderen Ende der Leitung iber einen Lautspre-
cher wicder in Schallschwingungen zuriickverwandelt.” Im [SDN dagegen werden
alle Arten von Nachrichten - Sprache, Bild, Text und Daten — in Form ciner Folge
von biniren Signalen (»Nullen« und »Einsen«) ibertragen. Sofern dic Nachrichten
nicht wie zu Gbertragende Dacen im Prinzip schon in dicser Form vorliegen, miissen
ste in diese Form tberfiihre (digitalisiert) werden. Fiir die Sprachiibertragung etwa
werden den Amplitudenwerten der Schwingungen feste Werte innerhalb eines
Rasters zugeordnet. Diese digitalen Werte werden in Folge iibertragen und im

11 S. Zen 35/1689 v. 24.8.1989, S.25.

12 Allein fir Westeuropa wird bis zur Jahrtausendwende mit Invesntsonen von ctwa emer Billion Mark
gerechnet — s, Spregel 3871989, vom 18.9.1989, S. 253,

13 S. z.B. Herbert Kubicek!Arto Rolf (Fn. 6), S. 253 ff., Volker Bahl, Informauonsgesellschafu als Flucht
vor dem Arbertsrecht, in: Alexander RoBnagel (Hrsg.). Freihetim Goiff, Informanonsgesellschaft und
Grundgesetz, Stungart 1989, 107{f.

14 S z.B. Hesbert Knubicek/Arno Rolf (Fn.6), S. 2481(.; Barbara Mettler-Meibom, Soziale Kosten n der
Informationsgesellschaft, Frankfurt 1987: Wibelm Stemmudler (Hrsg.), Verdatet und vernetzr, Frank-
furt 1989.

3s S, hierza Alexander Rofinagel n.a. (Fn.6) und Ulrich Pordesch, Zum Katastrophenpotenual der
Yelekommunikaton, Zivilverterdigung 1171989, S. 41 if.

16 S. bierzu avsfihrlich Alexander Rofinagel/Peter Wedde/ Volker Hammer/Ulrich Pordesch, Digialisie-
rung der Grundrechte? Zur Verfassungsvertraghchkeit der Informations- und Kommunikationstech-
nik, Opladen 1950 sowie Alexander Rofinagel (Hrsg.). Freihent tm Griff, Informationsgeselischaft und
Grundgesetz, Siutgart 1589.

17 Im folgenden werden nur die wichugsien Grundziige dargestelt. Zur techmischen Konzepuion von
ISDN s. naher Karl Hemz Rosenbrock, ISDN — eme (olgenrichuge Werterentwicklung des dignalen
Fernsprechnetzes, Jahrbuch der Deutschen Bundespost 1984, S. 509 ff., Helntut Schon, Die Deutsche
Bundespost auf threm Weg zum ISDN, ZPF 6/1984, S. 20 {f., Petes Bocker, ISDN - Das dienstintegric-
rende digutale Nachnchtennetz, 2. Aufl. Berlin v.a. 1987: Albrecht Albensoder (Hrsg.). Telekommunmi-
kauon — Netze und Dienste der Deutschen Bundespost, Heidelberg 19872 Herbert Kubicek/Arno Rolf
(Fn. 6); Peter Berger (Fn.3) 5.1/89{(. Im lolgenden wird eine 1dealypische Unterscherdung zwischen
der ISDN-Technik und der bisherigen Fernsprechtechnik getroffen. Die realexistierende Kommunika-
uonstechnik 1st jedoch eine Technik m chrg.m);. die derzen alle moglichen Zwischenformen aufwaist,

18 Berens seit 1979 werden dic Ubn:r!mgung und die Vermittlung 1m Fernsprechnetr nach und nach auf
digitale Signale umgestellt. Die Wenterentwicklung dieses digitalen Fernsprechnetzes »u 1ISDN myut den
im folgenden beschriebenen Merkmalen erfolge allerdings erst seit 1989 - . hierzu 2. B. Otto Hilz/Hans
Klem, Einsatzstrategee fur digitale Vermattlungstechnik im Fernsprechnerz der Deutschen Bundespost,
Jahrbuch der Deutschen Bundespost 1984, S. 51 f(., Karl Heiz Rosenbrock (Fn. 17), S. o9 ., Helmut
Schon (Fn.g), S.9ff.
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gegeniiberliegenden Endgerit gegebenenlalls zuriickverwandelt. Die Ubertragungs-
rate im ISDN ist hoch genug, um iiber dieselbe Leicung zwei Ubertragungskanile
und cinen Steuerungskanal zu vermirtteln' und daher gleichzeitig zwei Endgerite zu
betreiben. So wird es méglich sein, Gber einen Hauptanschluf} gleichzeitig 2u
telefonieren und dem Gesprichspartner eine Zeichnung fernzukopieren. Insgesame
sollen bis zu acht Endgerite anschliefbar scin, die die Nutzung aller heute angebo-
tenen Dienste zur Daten- und Textibertragung erméglichen.
Neben der Digitalisicrung der Ubertragungsverfahren ist die speicherprogrammier-
bare Vermutlungstechnik die zweite wesentliche technische Anderung. Bisher ist die
Technik der Fernsprechvermictlung noch iiberwiegend elektromechanisch. Jeder
Ziffer, dic tiber die Wihlscheibe oder -tastatur eingegeben wird, seczt in der jeweils
zustandigen Vermittlungsstelle auf dem Weg zum gerufenen Teilnehmer jeweils
einen kleinen Elektromotor in Bewegung, der die Konuakre auf die richtige Stelle
drehr und so dic Verbindung wejter durchschaltet. Daducch werden nirgendwo im
Netz die Verbindungsdaten festgebalien.”® In rechnergesteuerten Vermitdungssy-
stemen, wie sie in den Datennctzen heute schon eingesetzt werden, Gbernehmen
Programme die Herstellung von Verbindungen. Dabei werden die Wahlinformatio-
nen des Teilnehmers nicht mehr schrittweisc umgesctzt, sondern sie sind in ihrer
Gesamtheit Eingabedaten fiir die Rechnersteverung, dic als Ganzes ausgewertet
werden. Aus diesem Grund ist es technisch notwendig, die Verbindungsdaten
zumindest fir die Dauer der Verbindung zu speichern.”’
Die hohen Ubertragungsraten und die Flexibilitdt von rechnergesteverten Vermirt-
lungseinrichtungen ermoglichen es kunftig, dem Teilnehmer zusatzliche, den Kom-
munikationskomfort steigernde Dienstmerkmale anzubieten, wie etwa das Umlei-
ten, Weitcrleiten, Nachziehen, Heranholen und Ubernehmen von Anrufen, Konfe-
renzschaliungen, Rundruf, Teamfunktionen, die Einrichtung geschlossener Benut-
zergruppe, das Aufschalten auf Verbindungen, Kurzwahl, Direktruf, Wahlwieder-
holung, Makeln, Freisprechen, Lauthdren, die Anzeige des rufenden Teilnehmers,
das Anklopfen bei einem besetzten Teilnehmer, automatischer Ruckrul 1m Frei-
und Besetztfall, Sprachspeicher und viele weitere mehr.**
Telekommunikation soll wie Strom aus der »Universalsteckdose« verfigbar wer-
den. Mit dem Ausbau der cinheitlichen infrastruktur soll sich die Teleckommunika-
tion immer mchr auf das ISDN verlagern, bis die Nutzung der herkémmlichen
Fernmeldencize entbehrlich wird.? Mit dem ISDN wird ein Netz verfugbar, das
Endstellen in jedem Haushalt und jeder Organisation haben kann, womit sich ein
19 Zwer Nutzkanale mit jewels 64 kbit/s und ein Zerchenkanal mit 16 kbi/s. Damit ist es auch schneller
als die Dienste des IDN (Teletex 2,4 kbit/s, Datex-L bis 9,6 kbi/s, Datex-P bis 48 kbi/s, Dircktruf bis
48 kbi/s)~ s. hierzw 2. B. Kurl Hesnz Rosenbrock (Fn. 17).S. 512 {. Durch die hohen Ubertragungsraten
dauert die Ubermuttlung emer DIN-A-g-Seite mn Teletex staw bisher 8 Sekunden sm IDN nur noch
weniger als eine Sekunde und mit Telefax state bisher 1 bis § Minuten im Fernsprechnetz nur noch ¢ bis
10 Sekunden — 8. Matthuas Huber (Fn.5), S. 7.

20 Um sic im Rahmen emer Vergleichszihlung zur Gebuhrenkontrole (§ 84 Abs. 1 Nr. s TKO) oder zur
Feststellung ankommender Wahlverbindungen (§ 84 Abs. 1 Nr. 6 TKO) dennoch zu erlangen, mixssen
besondere Vornehtungen an der Anschiufilenung des Teilnehmers eigens angebracht werden.

S. Bundesregierung BT-DrS 11/2853, S.4; s. hierzu allerdings den Alternauvvorschlag in Herbert
Kubicek/Armo Rolf (Fn.6),S. 325 L., Peter Berger u.a. (Fn. 3): S. )1/ 44 ff.; Herbert Kubicek, Entwick-
lungspfade der Telekommunikation, in: Alexander Ronagel (Hrsg.), Frethewt sm Griff, 1989, S. 151 ff.:
cine wetere Technikalternative zum Schutz der Kommunikationsdaten entht Audreas Pfitzmann/
Birgit Pfitzmann/Michacl Wardner, Datenschutz garanucrende offene Kommunikanonsnerze, Infor-
mauk-Spekirum 1988, S-S i

S. lierzu ausfibrlich Volker Hammer/Ulnch Pordesch/Alexander Rofinagel, Gestaliungsan{orderun-
gen fur die ISON-Nebenstellenanlage der Hochschulregion Darmstade, Prover-Berscht y, Darmstade
1989, S. 41 f.

Um auch hdhere Dateniibertragungsraten als 64 kbt zu erziclen, sollen ab 1990 parallel zur Einfithrung

des ISDN Zug um Zug Glasfaserkabel zu Teilnehmeranschliissen verlegt und dazu Brentbandvermut-
lungseinnchtungen (zunichst als Erginzungstechnik) installiert werden, die Ubertragungsgeschwindig-
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breiter Anwenderkreis ergibt. Hier schaffe ISDN mit seinen standardisicrten

Schnitestellen und einheitlichen Leistungsmerkmalen beste Voraussctzungen fir die

sogenannte »offene Kommunikation« und fir eine gewaluge Ausweitung der

Telekommunikationsanwendungen.

ISDN wirbt mit vielen Erleichterungen und Verbesserungen fiir den Austausch von

Nachrichten. Mit diesen Voricilen sind aber auch jeweils spezifische Risiken

verbunden. Im Vergleich zur bisherigen Fernmeldetechnik verursachen insbeson-

derc vier Merkmale der ISDN-Technik neue Risiken fur Freiheitsrechie:

~ Die Digitalisierung aller Informacionstypen ermdglicht die /ntegration aller
schmalbandigen Dienste in cinem Netz mit einheicicher Vermittlungsiechnik.
Die Anlage vermittelt nichc mehr Telefongespriche, sondern Dateniibertragungs-
kanile zwischen verschiedenen Anschlissen, iiber dic je nach Endgerit Sprache,
Text, Bilder und Daten ausgctauscht werden kdnnen. Zwischen allen Diensten
kann freiziigig gewahlt und ihre Leistungen konnen kombiniert werden. Die
Mulufunkuionalitit von ISDN erschlie@t vielfaltige Anwendungsmdglichkeiten
der Rechnerkopplung und Birokommunikation. Sie erdffnet aber auch ncue
Risiken der Rationalisierung, Kontrolle und Datenspeicherung.

~ ISDN arbeiter mit einer softwaregestenerten Vermttlungstechnik. Scin Leistungs-
umfang ist daher nur bis zu einem gewissen Grad festgelegt, er kann durch
Einspielen neuer Software verandert werden, Dem Vorteil, dafl die Anlage
flexibel verinderten Anforderungen angepaflt werden kann, stehe jedoch das
Risiko gegeniiber, dafl Verinderungen unkonirolliert und mifbriuchlich vorge-
nommen werden konnen. Auflerdem werden - technisch bedingr — wenigsiens
kurzfristig Verbindungsdaten gespeichert, dic durch weitere Programme — etwa
zur Gebuhrenabrechnung — ausgewertet werden kénnen. Dem Vorteil der héhe-
ren Ausgabentransparenz einer detaillierten Gebiihrenabrechnung stehi das Ri-
siko gegeniiber, daB diesc Daten zur Bildung von Kommunikationsprofilen
miflbrauche werden.

~ ISDN bicter die Maglichkeit, Nachrichteninhalte 2um Zwecke zeitverserzeer
Nachrichteniibermittlung auf internen oder externen Speichern abzulegen, damit
sie von anderen Teilnchmern abgerufen werden kénnen. Dem Vorreil, Kommu-
nikation zeitlich zu entkoppeln, steht hicr das Risiko gegemiber, daf Drice avf
die Tnhalte der gespeicherten Nachrichten zugeeifen.

~ ISDN bietet standardmifig erheblich mehr und komplexere Leistungsmerkmale
als dic heute tiberwiegend noch eingesctzten Anlagen mit Analogrechnik. Dieser
Vorteil ist jedoch mit dem Risiko verbunden, daf der Zustand des Systems fir die
Nutzer intransparent wird, dic Autonomie der Arbeitsgestaltung und die Selbst-
bestimmtheit der Kommunikation eingeschrinkt sowic die Anwesenheit und
Arbeitsleistung unbemerke kontrollicrt werden.

2. Ristkoadignate Rechiskonkretisierung

Kommunikation ist das Mcdium der Personlichkeitsbildung. Tdenticat entsteht nur
in Xommunikation, Individualitit wird nur in der durch Kommunikation vermirtel-
ten Erfahrung des Andersseins gebildet. Selbstzndiges Lernen und selbstbestmmtes
Herausbilden und Aneignen eigener Werte und Beurteilungskriterien sctzen Kom-

kenen von bis zu 140 Mbit/s erméglichen. Damit konnen dann auch Nachoichtenformen, wie 7. B.
bewegte Bilder fisr Fernsehen oder Videokonferenzen, mit adiquacer Qualitat vibertragen wesden.
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munikation voraus.** Informarion, Mcinungsfreiheir, Wissen und Kunst griinden
auf Kommunikation. Kollekuve Intcressenvertretung, Versammlungs-, Vereini-
gungs- und Koalitionsfreibeit setzen Kommunikation voraus. Politische Willensbil-
dung und die Organisation politischer Interessen efordern eine freic Kommunijka-
tion ebenso wie wirtschaftliche und berufliche Betitigung, privater und familiirer
Austausch. Gesellschaftliche Integration, demokratische Willensbildung und sraatli-
che Wirkungseinheit sind ohne Kommunikation nicht méglich.

AuBerhalb der Rufweite ist Kommunikation auf technische Unterstiitzong angewie-
sen. Auf gescllschaftlicher Ebene sctzt sie ein techmisches und organisatorisches
System der Kommunikationsunterstiitzung voraus — zuerst zeitlich versetzte mind-
liche Ubertragung durch Boten, dann Schriftverkehr durch Postdienste, spiter
kurzfristige schriftliche Ubertragung durch Telegraphie und schlieRlich das akuuell
gesprochene Wort durch Telefon, zcitgleiche Ubertragung von Daten, Text und
Bilder durch die Telematik. Sobald cin Telekommunikationssystem funktioniert,
stellen sich die Menschen in ihren Arbeits- und Lebensgewohnheiten darauf ein und
werden in ihrer Kommunikation von thnen abhingig.”s

Moderne Arbeitsmethoden und Lebensgewohnheiten sind auf das Telefon, oft auch
schon auf dic Dateniibertragung angewiesen.’® Eine Verinderung der Telekommu-
nikationstechnik wirke sich daher durchschlagend auf die Lebens- und Arbeieswelt
aus. Sie ist nicht nur ein neurrales Medium zur freien Gestaltung der Kommunika-
tion. Sie legt vielmehr die Strukeuren fest, innerhalb deren der Einzelne agieren
kann. Telemauksysteme erbringen akeive Leistungen und zwingen — je komfortabler
sie sind, um so mehr — den Nutzern ihre Bedingungen auf.*” Kiinfug ist davon aber
nicht nur das akcuell gesprochene Wort betroffen. Die qualitative Ausweitung der
Telekommunikation erfaf8t auch alle anderen Kommunikationsformen — die Spei-
cherung des gesprochcnen Wortes, dic Ubertragung von Bildem (Kopien, langsa-
mes Bewegtbild, Bildfernsprechen), von Texten (Telebriefe, clektronisch publizierte
Bucher, Datenbankauskiinfte) und von Daten. Wenn kiinfrig auch — wie es erwartet
wird — zumindest der schrifdiche Geschiftsveckehr oder ein gewisser Teil des
privaten Schriftverkehrs Uber Telefax, Teletex und Bex abgewickelt wird, dann isc
jede Entauflerung iber die Ru{weite hinaus durch Telematik vermireelt.
Telekommunikation ist Voraussetzung fur die Wahrnchmung nahezu aller Grund-
rechre. Technik erweitert jedoch nicht nur die riumlichen und zeithchen Maglich-
keiten von Kommunikation und Informarion, sondern setzt diese auch ncuen
Begrenzungen, Zwingen und Gefihrdungen aus. Thre Nutzung fihrt zu einem
Konflikt zwischen der Unterstiitzung des einzelnen bei der Wahrnehmung seiner
Selbstbestimmungschancen und der Bevormundung seiner Aktivititen.®® Die spezi-
fische Technik der Kommunikationsvermittlung und Informationsverarbeitung ist
daher grundrechusrelevant. Die soziale und personale Basisfunktion von Kommuni-
kation und Information fiir dic Grundrechtsausiibung muf daher selbst unter den

24 S. hierzu 2. B. Adalbert Podlech, GG-AK Art.1 Rdnr. yo und Art. 2 [ Rdnr. 13, 18; Niklas Luhmann,
Grundrechte s [nstiution, Berlin 1965, S.61f., 661f., 72; Dreter Swbr, Entlalung der Menschen
durch die Menschen, Berlin 1976, S. 8o ff., 88 (. m.w.N.

25 S. herzu z. B. Klans Beck, Telefongescluchie als Somalgeschichte: Die sozale und kultsrelle Aneignung
des Telefons em Alliag, in: Forschungsgruppe Telefonkommunikatnon (Hrsg.), Telefon und Gesell-
schaft, Berhn 1989, S. ¢ ff; Ulneh Lange, Telefon und Gesellschaft, ebenda S. 27 (1; ders., Metakommu-
nikauon schaflft neue Konventuionen, Computerwoche-Focus 4 vom 22.9. 1989, S.8(f.

26 S. 2. B. Ulneh Pordesch (Fn. 1), S. 41.

27 S. hermu Hans Brinckmann, Rechliche und poliusche Konwrolle emer ncuen Inlrastrukear, sn:
Gesellschalt fur Rechts- und Verwaltungsinformatik (Hrsg.). Kammunikatonstechnische Vernetzung,
Rechusprobleme, Kontrollchancen, Klientemnteressen, Darmstadt 1988, S. 25 fl.; Alexander Rofinagel
.. (Fn.16), S. a3 1.

28 S. z.B. Spiros Sirminss, Selbsibesummung: Blusorisches Projekt oder reale Chance, KJ 1988, S. 3.
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Schuiz der Grundrechte fallen. Verindert sich das technische und organisatorische
System der Telekommunikarion und verursacht diese Veranderung neue Risiken, so
miissen auch die Grundrechie new konkretisiert werden, um die Schurzziele unter
verinderten Bedingungen ohne Einbuflen gewihrleisten zu kénnen.*

Die Sicherung der Selbstbestimmung des cinzelnen erfordert im Zeitalter des ISDN
eine Konkretisierung der Freiheitsrechie, die den neuartigen Gefihrdungen gerecht
wird, Soweit es der Schutz der Persdnlichkeit gegen neue Risiken der Technik
erfordert, darf sich »das Recht... in diesem Punkt der technischen Entwicklung
nicht beugen«.?® Dabei darf es nicht geniigen, organisatorische Regelungen und
Verhaltensanweisungen an die Menschen zu fordern. Vielmehr ist Sicherheic und
Gewiflheit menschlichen Verhaltens vor allem durch entsprechende Gestaltung der
Technik zu gewihrleisten — also durch Anforderungen an die Technik als verfestig-
tes menschliches Handeln. Dagegen sind rechtliche Regeln fisr die Nutzung der
Technik, die allein das Verhalten der Menschen den Erfordernissen einer als gegeben
hingenommenen Technik anpassen, unzureichend.?' Sozial unertriglicher Gebrauch
der Technik muf nicht mehr verboten und kontrolliert werden, wenn er durch
sozialvertragliche Gestaltung technischer Systeme ausgeschlossen ist. Entscheidend
ist also, ob aus Grundrechten solche technische Gestaltungsanforderungen abgelei-
tct werden kdnnen. Dabei komme es darauf an, die Gefahrdungen zu vermeiden,
ohne die Vorteile fir die Ausibung von Grundrechten zu verlieren. Lediglich als
zweitbeste Losung ware zu erwigen, Risiken durch Verhaltensanforderungen cin-
zuschrinken.

Die Vertraulichkeit individueller Kommunikation, soweit sie fernmeldetechnisch
uberiragen wird, ist das Schurzgut des in Art.xo Abs.1 GG gewahrleisteten
Fernmeldegeheimnisses. Dieses Grundrecht gewihrleister sdic freie Entfaltung der
Personlichkeit durch einen privacen, vor den Augen der Offentlichkeit verborgenen
Austausch von Nachrichten, Gedanken und Meinungen«3*. Ausreichender Schutz
gegen die Risiken der ISDN-Technik ist also in erster Linie in einer Konkredsierung
des Fernmeldegebermnisses zu suchen. Denn es schiitzt nicht nur die Vercraulichkeit
des Inhalts, sondern auch des Ob und des Wie der Kommunikation?, und erstrecke
sich auf alle Formen der Nachrichteniibertragung, die mit Mitteln des Fernmelde-
verkehrs stautfinden — also auch auf alle neuen Formen individueller Telekommuni-
kation.)* Art. 10 Abs, 1 GG ist also einschligige Schutznorm, soweit Telekommuni-

29 S. 2.B. Adalbert Podlech, GG-AK, Art.z | Rdnr. §4; ob dic Grundrechte als Abwchrreche, Schutz-
pllicht oder Teilhaberecht zu konkretsieren sind, hangt von den Umstanden ab, unter denen tatsich)-
che Grundrechtsausubung ermoglicht werden kann ~ s. hierzu unten 6.

30 BVerfGE 3§, 202 (227) zsuert hier BGH NJW 1966, S.2y14.

31 S. 2.B. Joachim Scherer, Rechtsprobleme des Datenschutzes bar den »Neuen Mediens, Dissseldorf
1989, S.22(.: Ginter Diing, in: Maunz/Diing, GG-Kommentar, Art. 10 Rdor. 21 Hans-Joachnn
Kerkau, Neue Medien: Neue Risiken, neues Reche?, in; Der Berliner Datenschutzbeaufiragee (Hresg),
Dawenschutz und Neue Medien, Berlin 1987, S.20f., Sprros Simitis (Fn.28), S.37{; Alexander
Rofinagel w.a. (Fn.16), S.8, 163 m.w.IN.; BVer{GE &5, 1 (48, §81t.) forden grundrechiskonforme
Voraussetzungen fur die Verarbeuung personcnbezogener Daten.

32 BVerfGE 67, 157 (171).

33 BVerfGE 67, 157 (172)1 5. hierzu auch § 1o Abs. 1 5.3 FAG sowic z. B. VG Bremen, NJW 1978, S.67:
Ingo v. Miinch, Uncilsanmerkung, NJW 1578, S.67: Gionter Diinig in: Maunz/Dung, GG-Kommen-
ar, Art. 1o Rdnr.18; Hans-Uwe Evichsen, Fesistellungsklage und Innenrecht, Grundrechic und
Amusverwaliung, VerwA 1980, S. 436; Erich Pappermany, in: 1.v. Manch, GG-Kommentar, 3. Aull.,
Art. 10 Rdnr. 18; Wolfgang Schatzschnerder, Fernmeldegeheimnis und Telefonbeschattung, NJW 198 (.
S.268; Peter Badura, Dic Tragwene des Rechts auf informauonelle Selbstbesummung fir die normative
Regelung der dffentlichen Telekommunikauonsdienste der Deutschen Bundespost, Jahrbuch der
Decutschen Bundespost 1989, S. z0f.; Hansjiivgen Garstka, Datenschutz in Telekormmunikationssy ste-
men, n: Valk, R. (Hrsg.). Gl-18. Jahrestagung, Berlin u.a. 1988, 5. 666.

34 S. z.B. Bodo Picsoth/Bernbard Schlink, Grundrechte, 3. Aufl. Heidelberg 1987, Rdnr. 861; foachim
Scherer (Fn.31). 8. 14.
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kation dem Risiko der Einsichtnahme staadicher Stellen ausgescezt isc.’$ Er gewibr-
leistet jedoch keinen umfassenden Schutz gegen alle Risiken, die von den neuen
Telekommunikationstechniken fiir Freiheitsrechte ausgehen kénnen. Denn er ge-
wihrleistet zum Bejspiel nicht die Transparenz der Kommunikationsvorginge oder
den Entscheidungsspielraum der Kommunikationspartner.2¢

Das Fernmeldegeheimnis schitzt lediglich cinen speziellen Ausschnitt der Persén-
lichkeit — nimlich vor Kennenisnahme des durch Kommunikationssysteme uneer-
stiitzeen Austausches von [nformationen.” Soweit scin Schutzbereich reicht, geht ¢s
Art.2 Abs.1 GG vor.* Jenseits dieses Schutzbereichs ist aber cin umfassender
Schutz gegen die verbleibenden Freiheitsrisiken des ISDN nur in einer risikoad-
iquaten Konkretisierung des Grundrechrs aus Art. 2 Abs. 1t GG zu gewinnen.
Das durch Arc. 2 Abs. 1 gewihrleistete »Recht anf frere Entfaltung der Personlich-
kewt« schiitz1 zwei Ausprigungen menschlichen Seins: das Handeln oder Unterlas-
sen, das die Freiheit seiner Entfaltung begriindet,’? und — in Verbindung mit dem
Schutz der Menschenwiirde durch Art.1 Abs.1 GG - dic Verhaltensweisen, die
seine Personlichkeit konstituieren.*

Was aber ist —im Hinblick auf ISDN - unter Entfaltung und Schutz der Persénlich-
keit zu verscchen? Allein aufgrund der sprachlich offenen Fassung der Grundrechte
lift sich nicht mit Eindevtigkeit entscheiden, ob beispiclsweise der automatische
Rickruf die Entfaltungsfreiheit des Angerufenen oder die Speicherung von Gebiih-
rendaten das Pers6nlichkeitsrecht des Rufers becintrichtigen. Eine Interprecation
im Sian der Erkenntnis eipes vorgegebenen Tohalts ist wegen der Weite und
Offenheit der Sprachstrukiur der Grundrechte nicht méglich. Was unter die Be-
goiffc im konkreten Fall gefaBt werden soll, ist nicht chne Analyse der Realidit zu
entscheiden, ‘die die betreffende Norm zu ordnen bestimme jst. Da die zu regelnde
Wirklichkeit ~ vor allem auch durch technische Innovationen®' — geschichtlichen
Verinderungen unterliegt, andern sich mit ihr die Ergebnisse der Normkonkretisie-
rung — obwohl der Normtext identisch bleibe.

Die Grundrechte auf Entfaltungsfreiheit und Persdnlichkeitsschutz sind fiir die
Technikbewertung aber nicht nur wegen der Weite ihres Schuczbereichs, sondern
vor allem wegen ihrer Funktion bedcutsam, auch gegen »neue Gefihrdungen der
menschlichen Persénlichkeit« durch dic moderne Entwicklung der Technik Schucz
zu gewihren.® Um dieses Schurzziel zu erreichen, erfordern sic immer wieder
zeitgemille und gefihrdungsadiquate Konkretisierungen jhres Schuizgehalts.# Um

3§ Entsprechend den eechmischen Moglichkeiten wurden im Vorgriff aufl ISDN die Kontrollbelugnisse des
Verfassungsschutzes, des Bundesnachnichiendienstes und des Militanschen Abschirmdienstes auf alle
Telekommunikauonsdienste, auch auf alle — auch privaten — Anbieter von Telekommuntkanonsdien-
sten in dem durch das Poststrukturgesetz neugefaBten § 1 des Gesetzes zur Beschrankuag des Bricl-,
Post- und Fernmeldegeheimnisses ausgewertet.

36 Ein wewceres Defize enthilt Ari. 10 Abs. 1 GG, wenn er ausschliefilich staatsgencheet interprenernt wird
und ihm keime miuelbare Dnawickung zuerkannt wird — s, hierzu 2. 8. Chystoph Gusy, Das
Grundrecht des Post- und Fernmeldegeheimnisses, Jus 1986, S. 92, 95.

37 S. erzu 2. B. BVerdGE 67, 157 (1691L.); Christoph Gusy (Fn.36). S.89(l.; Perer Badura (Fn.33),
S. 2010 foachim Scherer (In.31). S.21, 25.

18 BVer!GE 67, 157 (171).

39 S. 2. B. BVeddGE 6, 32 (37); 63. 45 (60).

40 5. x.B. BVer{GE 54, 148 (v53); 650 1 (4135 72, 155 (170).

41 S. 2.B. BVerfGE 57, 295 (318, 322).

42 S. 2.B. BVerfGE 40, 296 (315); 6, $4 (76(1.): 73, 118 (154): 74. 297 (350) sowie Alexandey Rofinagel,
Dic Anderungen des Grundgesetzes, Frankfurt 1981, S.27 (1., 80 ((. und ders., Radioakaver Zerfall der
Grundrechte, Miinchen 1984, S.18f, jewails m. w. N, spezucll fiir Art.2 Abs.y s. Adalbert Podlech,
GG-AK, An.: 1 Rdor. 4.

43 Vgl. huerzu BVerfGE 54, 148 (153)% 65, 1 (42)i 72, 155 (170Y; Peter Badwra (Fn.35), S.15; Walter
Schmutt Glaeser, Schutz der Privatsphiire, in: Joscph [sensee/Paul Kirckhof (Hrsg.). Handbuch des
Suaatsrechts, Band 1V, §. ¢4.

44 S. hierzn Adalbent Podlech, GG-AK, Ari. 2 [ Rdnr. z¢, 47, §4; fur das Vechaltrs von Personhichkents-
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das Schurzziel beider Grundrechte auch gegeniiber der neuen Technik durchzuset-
zen, kommt es daher darauf an, sic im Hinblick auf die spezicllen Risiken und das
besondere Anwendungsumfeld zu konkretisieren.

Eine solche Reaktion auf die Herausforderungen der Informadisicrung der Gescll-
schaft ist die Konkretisierung des Rechts auf freie Entfaliung und des Personlich-
keitsschutzes zu einem Recht auf informationelle Selbstbestmmung t* Dieses
»Grandrecht gewiahrleistet die Befugnis des Einzelnen, grundsiwzlich selbst iiber die
Preisgabe und Verwendung seiner persénlichen Daten zu bestimmen«. Beschrin-
kungen dieses Rechts sind nur »im iiberwiegenden Allgemeininteresse« zulissig und
diirfen nur soweit reichen, »als es zum Schutz Sffentlicher Inceressen unerliBlich
iste. Sie bediirfen einer »gesetzlichen Grundlage, aus der sich die Voraussetzungen
und der Umfang der Beschrinkungen klar und fir den Biirger erkennbar ergeben«
und in der »organisatorische und verfahrensrechthiche Vorkebrungen« getroffen
sind, welche der Gefahr einer Verletzung des Personlichkeitsrechts entgegenwir-
ken«.% Werden personenbezogene Daten unfreiwillig erhoben, seczt dies voraus,
»dafl der Gesetzgeber den Verwendungszweck bereichsspezifisch und priazise be-
stimmt und dafl die Angaben fiir diesen Zweck gecignet ung erforderlich sind«.*?
Soweit im ISDN Daten verarbeitet werden, gewahrleistet diese Grundrechtskonkre-
tisterung auch- gegen Risiken der Telematik Schutz und ermdglicht, verfassungs-
rechtliche Maftstibe fiir eine Bewertung des ISDN zu gewinnen. Zwei Beispiele:
ISDN-Anlagen erméglichen die Anrrferrdentyfizierung, d.h. das Vermitilungssy-
stem zcigt dem Gerufenen auf einem Display die Nummer des Rufers 2n. Da fir
diesen Eingriff in das Recht auf informationelle Selbstbestimmung esne bereichsspe-
zifische geserzliche Grundlage fehlt, ist sic nur zulissig, wenn der Anrufer damic
cinverstanden ist.¢* Die erforderliche Zustimmung zur Ubermittlung der Rufer-
nummer konnte auf dreierler Weise erteile werden: Die optimale L.osung bestiinde
darin, dafl der Rufer durch Tastendruck an seinem Endgerit entscheiden kann, ob
seine Nummer am Gerat des Gerufenen angezaigt wird. ¥ Als zweitbeste Losung
wire anzusehen, daft der Beginn des Identifikationsvorgangs dem Rufer durch die
Vermirtlungsstelle zuverlissig (fiir Gerdte ohne Display akustisch) signalisiert wird.
In der dazwischenliegenden Pause vor der Anzeige der Rufernummer besceht dic
Moglichkeir, die Verbindung abzubrechen. Ebenfalls zulissig, den sozialen Bediirf-
nissen allerdings am wenigsten gerecht werdend*®, dirfte die Losung sein, dic § 1o

recht und informanoneller Selbsibesummung so auch Evmst Benda, Das Recht aufl informationelle

Selbstbesummung und die Rechtsprechung des BVerfG zum Dawenschutz, DuD 19834, S. 89,

Das Persénlichkertsrecht wurde daduech nauf einen neven Gefahrdungssachverhalt hin konkretsicr« —

Enst Benda, Datenschuiz und Grundgesetz, Siemens-Zentschrif 58 (1984), S. 5.

46 BVerfGE 63, ) (431.).

47 BVerdGE 65, 1 (46).

48 Cbenso der Landesbeauftragte fur den Datenschutz der Freren Hansestadt Bremen, Einsatz von ISDN-
fihigen Telefonnebenstellenanlagen in der breniischen Verwaltung, Bremen 1989, S. 10f.; ders., 11. Ta-
ugkeusbericht, Bremen 1989, S. 465 Herbert Kubicek, 1SDN im Lichte von Demokratiepnnzip und
informanoneller Selbstbesummung, DuD 1987, S.241.; Hans-Peter Holler, Datenschutz und Ler-
stungsmerkmale ber [SDN-Anlagen und -Endgeriten, SoTech-Werkstattbenicht Nr. 48, Disscldorf
1988, 8. 3512, A. Bondesregierung, BT-Drs. 1172853, S. 10; Joachim Schrmudt, Die Gewahrlerstung des
Datenschutzes bet der Teilnahme an Telekommunikauonsdiensten der Deutschen Bundespost. Jahs-
buch der Deutschen Bundespost 1988, S. 344 f. Der Hinwers von Hans Gliss/Georg Wronka, Daten-
schorz in Hicom, Sicmens PN PPA 4, Minchen 1987, S.13, der Anrufer gebe durch die Anzeige nicht
mebr Informauonen press, als er ber Errerchen des Gerulenen vermiutelt, verkenmt sowohl dic
Bedeutung des Rechts auf informauondlle Selbsibestummung als auch die tatsachlichen Maoglichkeiten
Dniter (ctwa ber Anwesenhew am Apparat des Gerufenen oder infolge ainer Umleitung), von der
Anzulgc KC“D[“\S zu nthm(‘n.

49 Zur weteren Optmierung dieser Losung durch en Shakchand-Verfahren s. unten g.

5o Dies wird inzwischen auch in Teilen der Telekommunikauonsndusarie so gesehen. S. 2. B. Dieter
Klumpp, Technikfolgenabschatzung: Bedingungen und Perspekuven in der kommunikauonstechni-
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TKO vorsicht. Danach kann der Teilnchmer zwar nicht (ur die jeweilige Verbin-
dung, aber immerhin generell fiir alle Kommunikationsvorginge beantragen, dall
seine Nummer unterdriicke wird. Eine Identifizierung obne Wahlmoglichkeic oder
Signalisierung, wie sie in vielen Nebenssellenanlagen scautfindet, ist jedoch unzulis-

sig.

Das zweite Beispiel ist die Verarbeuung der Gebiihrendaten durch TELEKOM
bzw. dic Betreiber von Nebenstellenanlagen. Da die Daten, die nach dem ISDN-
Konzept technisch notwendig zwischengespeichert werden mussen, {ir die Gebiih-
renabrechnung genuczt werden, kann im Gegensatz zu herkdmmlichen Anlagen die
Gebiheenabrechnung eine Liste aller gefibrien Gespriche mic Datum, Uhrzeie,
Kosten, Nebenstelle und Zielnummer beinhalten. Dadurch kénnen die Kosten-
transparenz erhht und mégliche Miflbrauche aufgedeckt werden. Solche Einzelge-
bihrennachweise legen jedoch auch Kommunikadonsbeziehungen offen und er-
moglichen die Bildung von »Kommunikationsprofilen«.f*

Fir diesen Eingriff in das Reche auf informationelle Selbstbestimmung der Gerufe-
nen fehlt ebenfalls die bercichsspezifische gesetzliche Grundlage. Auch ist eine
vollstindige Erfassung aller Verbindungsdaten — wie die bisherige Praxis der Deut-
schen Bundespost eindrucksvoll belegt — fur den Zweck der Gebiihrenabrechnung
nicht erforderlich.’* Hierfir geniigt es, nur einen Teil der Zielnummer zu speichern,
so dafl der Einzelgebihrennachweis nur fiir den ratsichlichen Benutzer sinnvoll
1st.53 Daf} der Nachwets nur auf Antrag des TELEKOM-Kunden (gebihrenpflich-
ug) ausgestellt wird, indert an dieser Bewcrung nichts. Denn mit seinem Antrag
kann der Kunde nur in die Beeintrachtigung seiner Grundrechee, niche aber in die
der von ihm Angerufenen einwilligen!' Ohne Zustimmung des Angerufenen ist
eince vollsiindige Erfassung aller Verbindungsdaten recheswidrig.s$

Das Reche auf informationelle Selbstbestimmung schiitze allerdings nur gegen ganx
spezifische Ristken neucr Kommunikationssysteme: Es greift nimlich nach herr-

schen Industne (Manusknpt), Stutigart 1989, S. 16, der die bisher fehlende Realisierung der Identifizie-

rungstaste als groben Schmtzer bezerchnet und auf ern »véllig schiefes Anwenderbild ener ganzen

Branche« zunickfihrt, die sich bisher zuwenig um dic Erkenntmsse der Kommunikauonssoziologic

und -psychologie gekiimmert habe. S. hierzv auch Werner Zucker, »Privacys auf schmalem Gra,

Computerwoche-Focus 4 vom 22.9.1985, 5. 145 Horst H. Ablke, Telekommunikatonsordnung und

Datenschurz, DuD 1987, S. 384 soww unten ber Friogi.

Vel. 7.B. Hansjlirgen Garstka, Schuts van Personlichkensrechien ber der Nuwung neuer Medien,

DVR-Beiheft 16, 1984, S 81; Andyeas Pfitzmann w. a. (Fn. 21). S. 118 {f.z Joachtm Schever (Fn. 31), S. 38

m.w. N

s2 Auf etwa 350 Millionen Fernmelderechnungen entfielen im Jahr 1987 erwa g00 000 und im Jahr 1988
awa 165000 Einwendungen, also wemger als 2 bzw. 0.5 Promulle ~ s. Ulieh Lange (Fn.25). S.11;
Spiegel 38/1580, vom 13.9. 1989, S. 245.

3 S. 2. B. auch Werner Zicker (Fn. 50), S. 14. In der Schweiz . B. darf nach Art.16 Fernmeldegesetz der
Gebiihrennachwers nur die Vorwahl der Zielnummer enthalten, und 1 Frankreich miissen die letxten
vier Ziffesn gedilgr werden ~ 5. z. B. FR vom (9. 8. 1989 sowie Hans-Petey Gebhardt, Rechisgrundiagen
des Datenschurzes sowie Datenschutz im Fernmeldewesen der Linder Schweiz, Frankresch, Nieder-
Jande, GroBbritannien, Schweden, USA und Japan, in: Jahrbuch der Deutschen Bundespost 1987,
§.257. Das gleiche gilt, wenn sn Nebenstellenanlagen Vorgesetzte die diensthiche Notwendigken von
Ferngesprichen nachprifen wollen — ebenso z.B. Jochen Nungesser, Hessisches Daenschutegesete,
Kommentar, Mainz 1988, § 34 Rdnr. 47: Landesbeauftrageer fiir den Datenschutz der Freien Hanse-
stadt Bremen, 11. Taugkeusbericht (Fn.48), S.46; s. hiernu auch BAG, BB 1987, S.7037. Der
Bundesbeauftragte fir den Datenschutx regt n seinem 9. Taugkensberiche (1987), S.93 an, Verfahren
der Gebiihrenzihlung und -abrechnung beim Teilnehmer emnzufiihren.

54 S. z.B. Adafbert Podlech, GG-AK, Art.1 Rdnr. 34if.; Art.2 1 Rdnr. 34 (£ Evhavd Demmnger, Das

Reche avf informavonelle Selbsthestimmung und innere Sicherhait, K 108¢, S, 215 (. Sprros Simuns, Die

informationelle Selbstbestummung, NJW 1084, S.400; Christoph Gusy (Fn.36), S.96: & A. Hans

D. Jarass/Bodo Pieroth, Grundgesetz-Kommentar 1989, Art. 1, Rdnr. 7.

Ebenso LAG Hamburg, zustmmend zitiert vom Landesbeauftragien fiir den Datenschuty der Freien

Hansestadt Bremen (Fn.48), 8L, Jochen Nungesser (Fn.s3), § 34 Rdnr. 47: Wolfgang Schatzschnerder,

Registrierung des dufleren Ablaufls von Telefongesprachen — Eingnalf oder smmanente Schranke des

Fernmeldegehaimmsses?, ZRP 1981, S.v30fl., Herbert Kubicek (Fo. 48). S.241; Chrustoph Gusy

~
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schender Meinung nur, soweic tiber den Kommunikationsvorgang oder -inhalt
»[nformationen« erhoben, gespeichert oder sonstwie verarbeitet werden.® Die
damic verbundenen Rechesprobleme werden bereits erkannc und — wenn auch noch
viel zu schwach — diskutiert. Wihrend sich das Recht auf informationelle Selbstbe-
stimmung danach auf personenbezogene Daten als Kommunikationsmbalt bezieht
und die Ver{iigungsbefugnis iber dic [nformationen gewahrleistet, die das soziale
Bild des Einzclnen pragen’?, schiitzt es nicht die Kommunikacion als aktuellen
Prozef der Identititsbildung und Selbstdarstellung.

3. Das Recht auf kommunikative Selbstbestimmung

Die Technik der Telekommunikation gefihrdet die Personlichkeitsrechte der Biir-
ger jedoch picht nur durch die mit ihr verbundene Datenverarbeitung. Sie greift in
die Kommunikation von Menschen ein und formt und bescimme diese. Auch wenn
es sehr schwer ist, die schleichenden Auswirkungen so geformter Telckommunika-
tion in rechtliche Kategorien zu f{assen, darl diese Schwierigkeir niche davon
abhalen, nach Bewertungskriterien und Schutzmodellen zu suchen, um den ecfor-
derlichen Schutz der Persénlichkeit sicherzustellen. Diese Bemiihungen sollten
zunichst vor allem den Folgen gelten, die unmittelbar durch dic konkrete Art der
Kommunikationsvermittlung verursacht werden und sich auf die Encfalcungs(reiheit
und den Persdnlichkeitsschutz auswirken. Vor diesen Folgen vermag das informa-
tonelle Selbstbestimmungsrecht nur unzureichend zu schiitzen.

Solche spezifischen Ristken der ISDN-Technik sollen an sechs bisher kanum proble-
matisierten Leistungsmerkmalen avfgezeigt werden: dem automatischen Rickruf
im Freifall, dem Heranholen, der Konferenz, dem Lauchéren, dem Freisprechen
und dem Direktansprechen. Ob die Risiken tatsichlich in der beschriebenen Form
bestehen, hingt sehr stark von den Details der Ausgestaliung ab, die zwischen
Anlagen verschicdener Anbicter differieren und zwischen Versionen eincs Systems
Verinderungen unterliegen kdnnen.$

(1) Beim automatischen Riickruf im Freifall hinterlaf8e der Anrufer, der den ange-
wihlten Teilnehmer nicht erreicht, obwohl dieser frei ist — ciwa, weil er abwesend
ist — durch Tastendruck oder Nachwahl einer Kennziffer einen Riickrufwunsch, der
im System registriere wird.® Nachdem der gerufene Teilnehmer wieder ein Telefon-

(Fn. 36), S.96; Ulrich K. Preufi, Die Veranderung unserer Schmierzgrenzen, Merkur 1986. S. 3525 a A,
zur Nowwendigkeit der Zusummung des Angerufenen fir Nebenstelenanlagen Hans Gliss/Georg
Wronka (Fn. 48), 17£ und fiir das offentiche ISDN Bundesregierung, BT-Drs. 1172853, 8. 6£., Joachim
Schrmudt (Fn. 48), S. 339; nach BayObLG, DVB! 1574. S. 98 und OVG Bremen, NJW 1980, S. 667 soll
die Wirksamkeit eines Verzichts auf das Fernmeldegeheimms nicht davon abhiingen, da der Angeru-
fene cbenfalls zusummt; knusch erzu Wolfgang Schatzschnewder (Fn. 33), S. 268 £.

56 S. BVedGE &, 1 (43); nach Walter Schmut Claeser (Fn. 43), S. 8¢ m. w. N. 1st es sogar auf «Daten«n
vDateten« beschranky; s. dagegen z. B. Gerbard Groff, Das Recht auf informauonelle Selbstbesummung
mit Blick auf die Volkszahtung 1987, drs neuc Bundesstaustikgeserz und die Amushilfe, AoR 1988,
S. 166, der fur den Grundrechtsschutz kemnen Unterschied mache, ob cine Information manve!) oder
automausch verarbeitet wird.

57 Dies konnen auch Informationen Gber Kommunikauonsprozesse sein.

§8 Vgl. zum folgenden ausfihrlich Volker Hammer/Ulrich Pordesch/Alexander Rofinagel (Fn. 22), S. 41 ff.
sowte Perey Kahl, 1ISDN. Das kiinfuge Fernmeldenetz der Deutschen Bundespost, 2. Aufl. Herdelberg
1986; S. 235 {f.; Fernmeldetechmsches Zentralame, Teilnehmerbezogene Dienstmerkmale fur die Ver-
mitthingssielle, Fenspezifikation aus der Sichr des Benutxers, Realisterung 1988, FTZ-Richilime 1 TR
41 und Realisterung 1990, FTZ-Richtlinie tTR 241, Ausgabe 12/88; Hans-Peter Holley (Fn. 48); Peter
Bocker (Fn.17), S.23 ff. und die Produkuschriften der Anbicter von ISDN-Anlagen.

59 Im offenthehen ISDN soll automauscher Riickruf nur fur den Besctzifall angeboten werden.
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gesprich gefithrr hat, wird nach dem Auflegen automatisch die Verbindung aufge-
bauc. Dabes ertont der Rufton zunichst beim Rufer und erst, wenn dieser den Horer
aufnimme, wird dic Verbindung aufgebaut. Der Vorwail dieses Leistungsmerkmals
liegt im Komfort fiir denjenigen Teilnehmer, der den Gerufenen nicht erreichen
kann und nicht mehrmals versuchen muR, diesen anzurufen.

Durch das Leistungsmerkmal kann jedoch zum einen die autonome Arbeitsgestal-
tung gefihrdet werden. So kénnen sich beispielsweise an skommunikationsincensi-
ven« Arbeitsplatzen mehrere Riickrufauftrige anhaufen. Wird eine langere Ruck-
rufbisce nach dem ersten Anrufl »abgearbeitets, so kann der Teilnehmer zu mehreren
Telefongesprachen in Folge gezwungen werden. Neben dicsem Nacheeil besteht
zum anderen das Risiko, dafl von jedem riickrufberechtigeen Anschlufl aus unbe-
merkt Anwesenheitskontrollen an anderen Anschlissen durchgefiihre werden. Das
Klingclzeichen signalisiert dem Rufer, dafl der Gerufene sein erstes Gesprich sei
Eintragung des Risckrufauftrages beendet hat —an vielen kommunikationsintensiven
Arbeitsplatzen ein zuverlassiger Indikator fir die (Wieder-)Aufnahme der Arbeir.
Diese Koncrolle kénnte etwa dort besonders wirksam werden, wo der Teilnchmer
jeden Morgen den Horer aufnehmen mufl, um zu hdren, welche Nachricheen in
seinem Sprachpostfach sliegen.. Der Angerufene scinerseits kann nicht erkennen,
dafl er kontrolliert wird. Nimmic namlich der Rufer den Riickruf, der ihm in seinem
Display oder durch einen besonderen Rufton signalisiert wird, nicht an, so kann der
gerufene Teilnehmer nicht erkennen, daff ein Riickruf eingeleitet wurde.

(2) Die Leistungsmerkmale der sbesonderen Verbindungsvollendung« ermaglichen,
dall Anrufe, die sich an einen bestimmten Anschlufl richten, einen anderen An-
schlul erreichen.® Mit dem Leistungsmerkmal Heranholen wird dem berechtigten
Teilnehmer die Maglichkeit gegeben, einen Anruf, der an einen anderen Anschlufl
in einer festzulegenden Gruppe gerichter ist, durch Becitigen einer Taste an scinem
Apparat entgegenzunchmen. Es bietet sowohl dem Rufer wie anch dem Gerufenen
den Vortell, dafl der Gerufene auch an einem anderen Arbeitsplatz Gesprache
annehmen oder in seiner Abwesenheit ein Kollege das Gesprich heranholen kann.
Wie aber ist der Fall zu beurteilen, dafl der Rufer ausschhieflich den Gerufenen
sprechen und vor anderen diesen Kontake geheim halten mdchte? Er kann niche
mehr dariiber bestimmen, mit wem er Kontake aufnimme. Wird ithm an einem
Apparat mit Display angezeigt, dafl er umgeleitet wurde, kann er zwar den Ruf
abbrechen. Tut er dies nicht, erhilt er sich die Chance, mit dem Gerufenen an cinem
anderen Anschlufl zu sprechen, gehe aber zugleich das Risiko ein, daf8 ein Dricter
das Gesprach annimmt. Verfiigt der Apparat, an den er umgeleiter wurde, cbenfalls
iber ein Display, wird dort, noch bevor er aufgelege hat, seine Rufnummer — auch
fir weitere Personen sichtbar —~ mit einem Umleitungszeichen angezeigr. Besitzt der
Rufer gar nur ein »altmodischesc Analogielefon, wird ihm die Umlenkung iiberhaupt
nicht signalisiert.

Dic Leistungsmerkmale der sbesonderen Verbindungsvollendung« sind noch proble-
mauscher bei der Uberrragung von Bildern, Texten oder Daten, weil sich niemand
am anderen Ende meldet. Ob die Nachricht bei dem ankammrt, der angewihlr
wurde, oder bei einem anderen Teilnehmer, kann der Rufer nichi erkennen. Thm
wird ~ wenn er iiber cin Display verfigt — zwar signalisiert, dal die Verbindung
umgelenkt wurde. Daraus kann er aber nichc erschen, ob etwa der von ihm
Gerufene die Verbindung zu einem anderen Anschluff nachgezogen hat oder ob ein
Dritter die Verbindung — cventuell sogar gegen den Willen des Gerufenen - zu sich
herangeholt hat.

60 Von diesen werden my offentlichen ISDN nur Anruiumlenung und Anrufweiterschaltung angeboten.
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(3) Diec ISDN-Technik bietet die Maglichkei, zu cinem Gesprich cinen oder
mchrere weitere Teilnehmer hinzuzuschalien. Dies kann allerdings nur derjenige,
der das Gesprich erdffnct hat, indem er weitere Gesprichspartner hinzuwahls.
Vorteil: Alle Formen der Konferenzschaltungen losen jedoch die telefontypische
Zweier-Bezichung auf. Daher ist es erforderlich, den an einer Konferenz Beteiligten
Klarheit iber die Kommunikationssituation zu verschaffen. Der Konferenzleicer ha
zumindest dic Kenntnis dariiber, wen er zur Konferenz zusammengeschaltec hat.
Fiir die anderen Teilnehmer der Xonferenz ergibt sich jedoch das Problem, daft
andere fur sie unbemerkt hinzu- oder weggeschaltet werden kdnnten.

(4) Verfige ein Teilnebmer Gber cin entsprechendes Endgeris, kann er cinen Laut-
sprecher zuschalven und so das Gesprich hgren, ohne den Horer an sein Ohbr halten
zu mussen. Diesem Vortell fur den einen Teilnehmer stehen aber Nachteile fur den
anderen Teilnchmer gegenuiber. Lanthéren macht das im Telefongesprach gespro-
chene Wort anderen Menschen im jeweiligen Raum zuginglich. Die Vertraulichkeit
des Gesprichs ist nicht mehr gewihrleistet. Das Mithdren anderer kann Telefonteil-
nchmer verunsichern, unter Umstinden verandert die Kenntnis Gber das Michoren
die Bereitschaft, bestimmre Inhalte zu diskutieren. Lauthéren ist heute schon mit
Zusatzcinrichtungen maglich. Der Kommunikationspartner kann iber dic Akovice-
rung der Lauthdreinrichtung in der Regel nur wissen, wenn er dariiber im Gesprich
informiert wird. Er ist also auf die Vertrauenswurdigkeit seinecs Kommunikacions-
partners angewiesen.

(5) Bereits heute verfiigen Telefonapparate mit gehobener Ausstattung iiber einge-
baute Mikrofone. Kiinftig werden jedoch erheblich mchr Apparate mir der Mog-
lichkeit zum Freisprechen ausgestattet sein. Wenn der Teilnehmer gleichzeitig noch
Lauthdren akuiviert hat, kann er das Gesprich bei aufliegendem Hérer fiihren und
hat die Hinde frei, um dabei gleichzeitg beispielsweise seinen Computer zu
bedienen. Durch das Merkmal Freisprechen entsteht alierdings auch ein gewisses
Abhdrrisiko. So konnte jemand von einer Nebenstelle aus eine Verbindung zu
einem anderen Raum aufbauen, Freisprechen aktivieren und dann den Raum
verlassen. Sofern allerdings sichergestellt ist, daR der Anschluf-Inhaber den Status
des Mikrofons leicht erkennen kann und autonom iiber scin Endgerar verfigr, ist
das Risiko eines unbemerkten oder versehentlichen Abhdrens sehr gering. Aller-
dings kénnten weitere Personen, die sich gleichzeitig in diesem Raum aufhalten,
betroffen sein, weil auch ihre Gespriche vom Mikrofon aufgenommen werden und
am andercn Ende der Verbindung gehért werden. Bewuft oder unbewuflt kann ihre
Kommunikation mit diesem Leistungsmerkmal an den Telclonpartner ubermittelt
werden.

(6) Urspriinglich war das Leistungsmerkmal Frcisprechen nur auf die jeweilige
Nebenstelle begrenzt. In modernen ISDN-Nebenstellenanlagen sind jedoch Lei-
stungsmerkmale vorgesehen, bei denen zugleich die Funktion einer Wechselsprech-
anlage in die Endgeritc und das Vermiulungssysiem integriert ist. Von dazu
geeigneten Telefongeriten aus kdnnen dann in anderen Endgeriten mit geeigneter
Ausstattung cin Mikrofon und ein Lautsprecher eingeschalter werden. Diese Mog-
lichkeit wird mit Direktansprechen bezeichnet. Der Rufer wihlt dazu die Nummer
seines Sekretirs und driickt dic Taste fir Direktansprechen. Das Telefon des
Sckretars klingelt einmal, dann sind das Mikrofon und der Lautsprecher der
gerufenen Nebenstelle cingeschaltet.

Im Unterschied zu Freisprechen wirkt Dircktansprechen auf den Mikrofon- und
Lauesprecherschalter eincr anderen Wcbenstelle. Je nach Qualitat des Mikrofons
konnen die Geridusche am Arbeitsplatz bis hin zum ganzen Raum erfafc werden. Da
dieses Merkmal durch die Zencrale oder andere Endgerdte (Chefapparat) geschalter
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werden kann, besteht eine Maglichkeit, die Umgebung der Nebenstelle abzuhéren.
Probleme konnen im Einzelfall insbesondere dann entstehen, weon der Sckretir
nicht autonom entscheiden kann, ob diese Funktionen an seinem Endgerit aktiviert
wird. Wenn zusitzlich nur eine unzureichende Signalisierung des Geritestatus am
Endgerit crfolgt, dann kann sein Arbeitsplatz abgehdrt werden.

Die bisherigen Konkretisierungen der Entfaltungsfreiheit und des Persénlichkeics-
schutzes vermagen vor den angesprochenen Risiken nicht ausreichend zu schitzen.
Da in diesen Fillen keine Datenverarbeitung staceflindet bzw. beim automatischen
Rickrul und der Rufumlenkung die interne Verarbeicung von Verbindungsdaten
nicht das Problem darstellt, verhilft dem cinzelnen Teilnchmer die Befugnis, tiber
die Speicherung und Verwendung seiner Daten selbst bestimmen zu durfen, nicht
zum Schutz seiner Kommunikation. Ebensowenig schitze thn das Recht am cigenen
Wort, das ihm die alleinige Entscheidungsbeflugnis dariiber gibt, ob dieses mitge-
hér, festgehalten und verwendet werden darf. Denn von den Abhdrméglichkeiten
des Lauthérens und Freisprechens abgesehen, liegen die Risiken in den genannten
Beispielen vor allem in der mangelnden Transparenz und in der Fremdbestimmung
der Kommunikarionssituation.

Wie aber konnen diese Risiken (Ur dic freie Endfalcung und den Schutz der
Personlichkeit juristisch erfalc werden? »Die bisherigen Konkretisierungen durch
die Rechusprechung umschreiben den Inhalt des Persénlichkeitsrechts nicht ab-
schlieffend.«%" Art. 2 Abs. 1t GG erlaubt jedoch keine Liicken im recheichen Schucz
der menschlichen Freiheit und Persénlichkeic. Vielmehr miissen die Licken den
neuen Risiken adiquac konkretisiert werden.® Dabei kénnen aus den bisherigen
Ausprigungen Anhaltspunkte fir eine kommunikationsbezogene Konkretisierung
des Grundrechts aus Arc.2 Abs. 1 GG gewonnen werden.

Aus den Entscheidungen des BVerfG zum allgemeinen Persénlichkeitsrecht lafe
sich nicht nur ableiten, daf dieses cinen Anspruch aul Abschirmung einer privaten
oder gar intimen Vertrauenssphire gewdhre. Vielmehr zielt der Schutz der Persdn-
lichkeit ebenso auf die Sicherung einer zencralen Voraussetzung fiir das Tactigwerden
der Person 1n den Bezichungen mit (nicht vertrauten) Dritten und fur das Tatgwer-
den in der Offentlichkeit. In seinem sozialen und kommunikaciven Kern beinhalcet
das allgemeine Persdnlichkeitsrecht das Recht zur autonomen Selbstdarseellung.®
Es geht nicht nur — wie bei der allgemeinen Handlungsfreiheit — um den Schutz
einzelner Betitigungen, sondern um wesentliche Voraussetzungen dicser Beciti-
gung. Man konnte davon sprechen, dafl hier die »soziale [dentitit« geschiitze wird,
wihrend es bei der Abschirmung der Privat- und Jndmsphire um die »individuelle
Idenaitit« gehe ¢

Eine den Risiken moderner Telekommunikation adiquate Konkretisierung ist in
Anlehnung an die bisher gefundenen kommunikationsbezogenen Ausprigungen des
Grundrechts aus Art.2 Abs. 1 GG zu suchen. Das Recht am gesprochenen Wort
schiitzt »die Befugnis..., sclbst zu besimmen, ob seine Worte cinzig dem Ge-

61 BNer(GE 65, t (41): §45 148 (153 1.); 5. uerzu auch Walter Schmitt Glaeser (Fn. 43), S. 48

62 S. hierzu z. B. Walter Schimite Glaeser (Fn. 43), S. 44.

63 S. hicrzu niher BVer{GE 65, 1 (41); Adalbert Podlech, GG-AK, Art.1 Rdnr. 20, 39, Art.2 I Rdnr.as;
ders., Das Recht auf Privathen, in: Joachim Perels (Hrsg.), Grundrechte als Fundament der Demokra:
ue, Frankfurt 1979, S. § 12 Peter Saladm, Verantwonuag als Staatsprinzip, Bern 1984, S. 203; Dietwald
Roblf, Der grundrechtliche Schutz der Privatsphire, Berlin 1980, S. 163 ff., Wilbelm Stemmmiiller u.a.,
Grundfragen des Datenschutzes, BT-Drs. 6/:836, Teil B, S. 4711, Teil C, S. 81 {f.

Hans D. farass, Das allgemeine Personlichkeitsrecht im Grundgesetz, NJW 1989, S. 8¢9; s. hterzu auch
BVerlGE ¢4, 148 (153): Walter Schmue Glaeser (Fiv. 43), S. 54, $9: Peter Schlechtriem, Inhalt und
systematischer Standort des allgemeinen Personlichkeitsrechts, DRIZ 1575, S. 66; Hans Evich Brandner,
Das allgemeine Personlichkeitsrecht in der Entwicklung durch die Rechtsprechung, §Z 1983, S. 650.
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sprichspartner, einem bestimmeen Kreis oder der Offentlichkeit zuginglich sein
sollen«®s und »ob und von wem seine auf einem Tontriger anfgenommenen Worte
wieder abgespielt werden dirfen«.® Es schiitzt davor, dafl dem Grundrechustriger
»Aufecungen in den Mund gelegt weeden, die er nicht getan hat und die seinen von
ihm selbst definiercen sozialen Geltungsanspruch beeintrachtigen«.” Das Recht am
etgenen Bild schiitzt »das Verfigungsrecht Gber Darstellungen der Person. Jeder-
mann darf grundsitzlich selbst und allein bestimmen, ob und inwieweit andere sein
Lebensbild oder bestimmte Vorginge aus seinem Leben 6ffentlich darscellen diir-
fen«.t® Das Recht auf informavionelle Selbstbestonmung gewibrleiscet die Befugnis,
sgrundsitzlich selbst tber die Preisgabe und Verwendung seiner personlichen
Daten zu bestimmen«.©

Dicse Konkretisierungen konnen in viclen Fallkonstellationen moderner Telekom-
munikation betroffen sein, gewahrleisten aber keinen umfassenden Schutz gegen die
Risiken des ISDN. Sie sind Ausschnicte bzw. besondere Auspragungen des allge-
meinen Personlichkeitsrechts”, umschreiben den Schutz der Persénlichkeit jyedoch
nicht abschliefend.”" Aufgabe des allgemeinen Personlichkeiesrechts ist es vielmehr,
dic konstitutiven Bedingungen der Persénlichkeitsbildung jeweils adiquat zu schiit-
zen, »namentlich im Blick auf moderne Entwicklungen und die mit ihnen verbunde-
nen neven Gefihrdungen fiir den Schutz der menschlichen Personlichkeirs.7* Unter
sich wandelnden Umstinden kann der Persénhichkeitsschutz nur zielorientiert
verwirklicht werden: Geschiitzt sind jeweils »die Rechuspositionen, die fiir die
Entfaltung der Personlichkeit notwendig sind«.”

Materiell gebt es in all den genannten kommunijkationsbezogenen Auspragungen
um den sdem Schutz der Personlichkeic zugrundeliegenden Gedanken der Selbstbe-
stimmung: Der Einzelne. .. soll grundsitzlich selbsc encschetden kdnnen, wie cr
sich Dritten oder der Offentlichkeit gegeniiber darstellen will, ob und inwiewcit von
Dritten iber scine Personlichkeit verfiige werden kann«.” Die Selbsibestimmung
setzt voraus, .dall der von dem Einzelnen »selbst definierte soziale Geltungsan-
spruch~ nicht beeintrichugt wird und daf} es »nur Sache der einzelnen Person sein
(kann), Gber das zu bestimmen, was ihren sozialen Geltungsanspruch ausmachen
soll«.7s

Dieses Selbstbestimmungsreche betrifft nicht nur die Enuscheidung zu einer Kom-
munikation, in der sich der einzelne darzustellen vermag, und deren [nhalt, sondern
es mufl anch die Kommunikatonsparcner, den Kommunikationsort und die Kom-
munikationsart”® sowie das Kommunikacionsmedium umfassen. Ziel einer Konkre-
usierung des Persénlichkeitsschutzes angesichts der Risiken der Telematik mufl die
Erhaltung von Kommunikationskompetenz sowie Entscheidungs- und Handlungs-
kompetenz sein, die durch Sclbsibestimmung iiber die Kommunikationssituation
ermoglicht wird. Die Fretheit, iiber dic relevanten Umstinde der Kommumikation

65 BVerfGE ¢4, 148 (155): BGHZ 27, 248 (286).

86 BVer{GE 34, 238 (246£.): 54, 148 (155).

67 BVerfGE g4, 208 (217).

68 BVerfGL 34, 202 (220).

69 BVertGE 65, 1 (43).

70 S. 7. B. BVerdGE 3¢, 202 (224).

71 BVerfGE ¢4, 148 (1531).

72 BVerfGE 54, 148 (153); 65, 1 (41): 72, 155 {(170).

73 BVeddGE 34, 238 (246).

74 BVerfGE g4, 148 (155): 54, 208 (2108)1 63, 131 (142). Walter Schmut Glaeser (Fn. 43), S. 65 [f. faBt daher
diese kommunikatonsbezogenen Auspriagungen des Are 2 Abs.1 GG zu dem Recht auf Selbstdarstel-
lung zusammen.

75 BVerfGE 54, 148 (155 1.): 54, 208 (217).

76 S. 2 B. BVerfGE 63, 131 (142).
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entscheiden zu konnen, mufl in vergleichbarer Weise gewahrleistet sein wie in der
unmitelbaren Kommunikation ohne technisches Medium.””

Die Kommunikationskompetenz als Schurzgut des Art. 2 Abs. 1 GG hat das Bundes-
verfassungsgericht in sciner Tonband-Encscheidung ancrkannu. Die erforderliche
»Unbefangenheic der nicht-6ffentlichen Kommunikation« fehlt, wenn »ein jeder
mit dem Bewuftsein leben (muf), daf jedes sciner Worte, cine vielleichr unbedachre
oder unbeherrschte Auferung, eine bloR vorliufige Stellungnahme im Rahmen eines
sich entfaltenden Gesprichs oder eine nur aus einer besonderen Sitnation heraus
verstindliche Formulicrung bei anderer Gelegenheit und in anderem Zusammen-
hang hervorgeholt werden kdnnte, um mic threm Inhal, Ausdruck oder Klang
gegen thn zu zeugen. Private Gespriche miissen gefiihrt werden kénnen, ohne den
Argwohn und die Befiirchtung, da dercn heimliche Aufnahme ohne die Einwilli-
gung des Sprechenden oder gar gegen dessen erklirien Willen verwerter wird«.”8
Aus diesen Griinden sind sie micht nur gegen Verdinglichung, sondern gegen jede
ungenchmigte Kenntnisnahme zu schiitzen. Daher ist zum Beispiel jede Uberwa-
chung des Telefons ein Eingriff in die geschiitzce Kommunikation.”®

Der Schutz unbefangener Kommunikation ist nicht auf den abgeschlossenen Be-
reich einer -Privatsphirec beschrinke, sondern crfaflt als Grundvoraussetzung per-
sonlicher Identitaisbildung auch die selbstbestimmic Kommunikation auflerhalb
dieser Sphire.* Kommunikationskompetenz ist auch im Rahmen eines dienstlichen
Gesprachs oder einer dienstlichen Nachrichtentibermittlung zu gewahrleisten.
Denn sic sind nur fiir einen oder eine begrenzte Anzahl von Emp{ingern bestimmt
und in diesem Sinn cbenfalls nicht-6ffentliche Kommunikation. Die Méglichkeit,
unbefangen zu kommunizieren, ist zwar durch den dienstlichen Zweck beschranke
und uberlagerc. Dennoch ist es die individuelle Angclegenheit des jeweiligen
Gesprichspartners, in welchem Stil er kommuniziert, welche »Gesprichstaksike er
verfolgt, wie »offenc oder sverschlossen- er sich gibt — wie cr sich und seine Aufgabe
seinem Gesprachsparmer prasenticrt. Yon »fernmiindlichen Durchsagen, Bestellun-
gen ader Borsennachricheen« abgeschen, [iir dic »der objekave Gehale des Gesagten
so sehr im Vordergrund (steht), daf die Personlichkeir des Sprechenden vollends
dahinter zuriickeritt«®', mufl daher die Unbefangenheit der Kommunikation grund-
sitzlich auch fiir dienstliche Gespriche geschiitzt sein.®* Daher beeintrichtigen auch
heimliche Tonbandaufnahmen am Arbeitsplaiz das Persdnlichkeitsrecht, sofern der
Betroffene auf die Vertraulichkeit der Auflerungen vertrauen durfee.®

In der Volkszihlungs-Entscheidung wird als weitere Voraussetzung der Persdnlich-

77 Ahnlich auch Christoph Gusy (Fn. 36), S. go.

78 BVerfGE 34, 238 (24 1. 16).

79 S. BVerfGE 67, 157 (169); BAGE 4o, 37 (42) — s. hicrzu auch Giselber Rispke, Der verfassungsrechtliche
Schutx der Privatben, Baden-Baden 1976, S. 84.

80 S. hierzu fir den betricblichen Bereich ausdnicklich BAGE 4o, 37 (41): 5. allgemein 2. B. Evnst Benda,
Privatsphire und »Personfichkeusprofile in: Festschrift fir W Guger, Tibingen 1974, S. 347 Adalbert
Podlech, GG-AK, Art.t Rdnr. 34, 39 und Are. 2 1 Rdnr. 38; devs. (Fn.63), S. 51: Wolfgang Hoffmann-
Riem, GG-AK. Art. 5 Rdnr.yg; Wolfgang Schatzschnewder (Fn. y3), S.269: Christoph Gusy (Fo. 36).
S.8¢L: Hans Ench Brandner (Fn.64). S.693 — fir eine ungenchmigie Tonbandaufnahme 1n der
Sffenlichen Sitzung cines Gemeinderats s. OLG Koln, NJW 1979, S. 661.

81 BVerfGE y4. 238 (247).

82 S. 7.B. berens Guneer Wiese, Der Personlichkeisschutz des Arbeinchmers gegeniiber dem Arbeitge-

ber, ZIA 1971, S.288 m.w.N., Hans Ench Brandncr (Fn.64), S.698; Hans Gliss/Georg Wronka

{Fn. 48). S. 20 besummen dagegen den Schutzbereich des Rechis am gesprochenen Wont zu eng.

S.2.B. BAGE 41, 37 (401.); BGH, NJW 1982, S. 1198. Die Entscheidungen des BGH NJW 1964, S. 165

und JR 1982, S. 373, nach denen das Mithéren eines Telefongesprachs mit geschafthchem Inbak auch

ohne Wissen des anderen Teilnchmers im Geschifts- und Wirtschaftsleben grundsacdich kane

Verletzung des allgemeinen Persanlichkensrechts darstelle, widersprechen dem verfassungsrechthichen

Schutz der Kommunikauon — 5. 2. B, BVer{GE 34, 238 (247); 67, 157 (169); BGHZ 73, 120ff., OLG

Koln, NJW 1979, S.661.
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keit die Freiheut zu selbstbestimmter Entscheidung anerkannt. »Individuelle Selbst-
bestimmung setzt ... — auch unter den Bedingungen moderner Informationsverar-
beitungstechnologien — voraus, daf dem Einzelnen Entscheidungsfreiheit iiber
vorzunehmende oder zu unterfassende Handlungen einschlieflich der Mdglichkeit
gegeben ist, sich auch encsprechend dieser Entscheidung tatsichlich zu verhalten.
Wer (dagegen) nicht mit hinreichender Sicherheit Giberschauen kann, welche ihn
betreffenden Informationen in bestimmten Bereichen seiner sozialen Umwelt be-
kannt sind, und wer das Wissen moglicher Kommunikationspartner nicht einiger-
maflen abzuschitzen vermag, kann in sciner Freiheit wesenthich gehemmt werden,
aus eigener Sclbstbesimmung zu planen oder zu entscheiden.«* Um zu verhindern,
daB die »Biirger nicht mehr wissen kdnnen, wer was wann bej welcher Gelegenheit
iber sic wei«®s, wird der Betroffene mit der Verfiigungsbefugnis iiber sscine« Daten
ausgestatter, mufl die Datenverarbeitung bet ihm thren Ausgang nehmen, ist ithm
gegeniiber legitimationsbediirftig und mufl ihm gegeniiber transparent sein.*
Autonome Selbstdarstellung, Freiheic zur cigenen Entscheidung und zu ithrer Um-
setzung, seczt Selbstbesimmung in der Kommunikation mit anderen voraus. Kom-
munikative Kompetenz entscheidet auch uber die Emscheidungs- und Handlungs-
kompetenz. Uber die Maglichkciten zu kommunizicren darf daher nur unter
Kenntnis des Betroffenen und unter sciner Mirwirkung entschieden werden.??
Dieses Recht auf kommunikatve Selbstbestimmung schlieflt als norwendige Vor-
aussetzung autonomer Selbstdarstellung nicht nur das Recht ein, den Gesprichsin-
haly, sondern auch dic Gesprichspartner und die Gesprichssituation frei zu wihlen.
Jede Kommunikation — auch zur Erfiilllung dicnstlicher oder arbeitsvertraglicher
Aufgaben — dient grundsiizlich zumindest auch der individuellen Selbstdarstellung.
Somit beinhaleet die durch Arr. 2 Abs. 1 GG gewithrleistete kommunikative Selbst-
bestimmung das Recht cines jeden, selbst daritber zu bestimmen, mit wem er wann
wa iiber welchen Inhalt und mittels welchen Mediums kommunizieren will.®

4. Kruerien zur Technikbewertung

Um seine Wirkungen entfalcen zu kénnen, bedarf{ das Grundrecht auf kommunika-
tive Selbstbestmmung einer unterstiitzenden Ausgestaltung der Kommunikacions-
technik, Setzt diese dagegen »der Rechtsavnsiibung so hohe Hindernisse entgegen,
daf die Gefahr ciner Entwertung der materiellen Grundrechtsposition entsteht,
dann st (sie) mit dem Grundrecht, dessen Schutz (sic) bewirken soll, unverein-

84 BVer{GE 65, 1 (4)).

85 BVer[GE &5, 1 (43).

86 S. hicrzv BVer{GE 65, 1 (53 {1.); Spiros Simttus (Fa. g4), S. qoo ([, Erbard Denynnger (Fn. s4), S. 21911,
Adalbert Podlech, Unter welchen Bedingungen sind neve Informationssysteme gesellschafiich akzep-
tabel, in: Withelm Stemnmiiller (Hrsg.), Verdatet und vernewzt, Frankfum 1988, S. 122,

87 S. 2. B. auch Sprros Stmus (Fn. 28), S. 46.

88 [n Verbindung mit dem Schue: der Menschenwiirde und allen kommunikatonsbezogenen Grundrech-

ten. Diese betreffen jeweils Aspekte der kommunikauven Selbstbesummung und gehen insowesc dem

Grundrecht aus Art. 2 Abs. 1 GG vor. Sie kénnen aber das Grundrecht aul kommunikative Selbstbe-

summung nicht lickenlos ersetzen. S. etwa zur begrenzien Geltung des A Abs.t GG fir dic

Telekommunikatton Joachimr Scherer (Fn. 1), 5. 30 m.w, N.

S. haerzu auch Adalbert Podlech, GG-AK. Ari 1, Abs.1 Rdnr. 39, Art.2 J Rdnr. 48; Christoph Gusy

(Fn. 36), S.90ll., Wolfgang Hoffmann-Riem, GG-AK, Art.g [ Rdnr.yg; ders., Masscomedien, 1n:

Ernst Benda/Werner Maihofer/Hans-Jochen Vogel (Hrsg.), Handbuch des V:r{a.\'\‘ungsre.ghu, Berlin

v.a. 1983, 5. 189 41., Giselher Rupke (Fn.79), S.81({.; Hans Evich Brandner (Fn. 64), S.650: Wilhitm

Stermmuiller u. a. (Fn. 63). Tell C S, 81 {L., foachim Scherer (Fn. 31), S. 31 subsumtent diese Befugnis unter

das Recht auf informausonelle Selbstbestimmung.
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bar«* Nur wenn diese grundrechtskonforme Technikgestaleung gelingt, ist ein
effektiver Schutz der Personlichkeit maglich. Das Recht auf kommunikative Selbst-
bestimmung kann allerdings nicht unmittelbar als Bewertungs- und Gestaltungs-
grundlage an eine ISDN-Anlage herangetragen werden. Daher sind in einem ersten
Konkretisierungsschritt aus dem Grundrecht Kriterien abzuleiten, denen eine
ISDN-Anlage gerecht werden mufl. Sie werden gewonnen, indem nach Regeln
gesucht wird, nach denen die Anforderungen des grundrechdichen Schutzbereichs
gegeniiber den spezifischen Eigenschafien, Risiken und Anwendungsbedingungen
der ISDN-Technik crfiillt werden kénnen.

4.1 Transparenz

Um das Grundrecht avsiiben und sich gegen rechiswidrige Eingriffe wehren zu
kénnen, muf die Kommunikationssituation fur alle Betroffenen cransparent sein.
Soll eine selbstbestimmte und unbefangene Kommunikation gewihrleistet sein,
missen alle Partner rechizeirig dariiber informiert sein, wer in welcher Form an dem
Kommunikationsvorgang teilnimmt.

4.2 Entscherdungsfrethen

Wie bereits gezeigr, serze kommunikative Selbstbestimmung die Freiheit des Einzel-
nen voraus, sich zu entscheiden, welche Kommunikadionshandlung er wic wo wann
und mit Hilfe welchen Mediums er vornchmen mdchte. Niemandem darf daher
gegen seinen Willen eine Kommunikationsbeziehung aufgendtigt werden. Alle
Randbedingungen (Kommunikationspartner, -zeit und -umstinde) missen daher so
rechezeing signalisiere werden, dafl alle Beteiligten die Moglichkeit haben, auf die
spezifische Situation zu reagicren.

4.3 Erforderlichke

Jede aufgrund ciner Einwilligung oder eines Gesetzes zulissige Beeintrichtigung ist
auf das unbedingt erforderliche Mindestmafl zu beschrinken, das zur Erfillung der
geserzlichen, dienstrechelichen oder arbeitsvertraglichen Aufgabe und zur Errei-
chung des konkreten Zwecks notwendig ist. Eine Grundrechtsbeeintrichtigung, dic
tiber dieses Mindestmal hinausgeht, ist rechtswidrig. In der Direktruf-*' und in der
Volkszihlungs-Encscheidung® hat das Bundesvecfassungsgericht Grundrechisbe-
schrinkungen im Interesse des Allgemeinwohls akzepticrt, weil cine geeignete
Technik, die diese vermeiden und dennoch den gewiinschten Zweck erreichen
konnte, nicht zur Verfiigung stand. Dies heifft aber nicht, dafl dic Betroffenen alle
Grundrechtseinschrinkungen hinzunehmen hitten, die sich durch die technischen
Gegebenheiten der derzeit verfiigbaren ISDN-Technik und deren Mingel ergeben.
Eine solche Interpretation wirde die Grundrechte einem Vorbehalt technischer
Moglichkeiten aussetzen.”> Aus diesen Enescheidungen lifle sich im Gegentell

90 BVLrfGE 63, 131 (143) — das Zitat betnfft im Orsgsnal das Verfahrensrecht, ist aber sowoh! von scinem
Wortlaut und als auch seinem Sinn her auf die Technikgestalung ibertragbar.

9v BVerfGE 46, 120 (1521f.).

92 BVerfGE 653, 3 (5%).

93 So aber sind offenbar die Ausfurungen von Hans Gliss/Georg Wronka (Fn. 48), 14. 15 zu verstchen.
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entnchmen, daf die Rechtfertigung fiir den Grundrecheseingniff entfalle, wenn dic
Technik auch anders gestalter werden kdnnte oder wenn gar grundrecheskonfor-
mere Techniken verfiigbar sind. Die Beeintrichtigung ist dann nicht mehr erforder-
lich. Ein technisches Kommunikationssystem darf danach nur insoweit genutzt
werden, als durch technische und organisatorische Verbesserungen die Grund-
rechtseinschrinkungen nicht mehr weiter reduziert werden kénnen.*

4.4 Werkzeugegnung

Selbstbestimmt kann der Umgang mit der Kommunikationstechnik nur sein, wenn
sie die autonome Arbeirsgestaltung moglichst wenig einengt. Dies setzt voraus, dafy
der Nutzer in der Lage sein muf, sie in thren Funkconen zu durchschaven und zu
beherrschen. Er mufl wissen kdnnen, unter welchen Bedingungen er kommuniziert,
und er muf in der Lage sein, diese Bedingungen zu beeinflussen. Insofern beciiheen
sich die Kriterien der Werkzeugeignung, der Transparenz (4.1) und der Encschei-
dungsfreiheit (4.2). Die Technik ist umso werkzcuggeeigneter, je weniger technische
Sachzwinge sie enthilt. Sie mufl ihm ausreichende Freiheitsgrade in der Organisa-
tion seiner Kommunikartion und seiner Arbeitsablivfe bieten. Gegen diese Forde-
rung spricht nicht, dafl der Nutzer im Rahmen von Dienst- oder Arbeitsverhilnis-
sen diese Spielraume oft gar nicht hat. Denn in diesen Fallen verlagert sich das
Autonomieproblem nur auf eine andere Hierarchieebene. Denn dann muff die
Technik es dem Beschifigten ermdglichen, Weisungen seines Vorgesetzten zu
befolgen. Soweit ihn daran technische Sachzwinge hindern, wird dadurch die
Arbeitsautonomic des Vorgesetzten becintrichtigt. Uber das Ob und das Wie einer
Kommunikauon darf also — im Rahmen der Leistungsfahigkeit des Systems — nur
der Nutzer, niche jedoch die Technik bestimmen.

4.5 Kontrolleignung

Ein effektiver Schutz des Reches auf kommunikative Sclbstbestimmung setze vor-
aus, dafl eine Beeintrichtigung dieses Rechrs erkannt und bescitigt werden kann.
Dic zusuindigen Kontrollorgane missen kontrollieren konnen, mwieweic das tech-
nische System dieses Grundrecht gewihrleistet, gefihrdet oder verletzt. Eine wirk-
same Kontrolle dient einem vorgezogenen Rechusschutz.% Sie setxt jedoch voraus,
dafl alle sensitiven Aktivititen innerhalb des Systems unverinderbar registriert
werden und dicse Kontrolldaten den Kontrollorganen in iibersichtlicher Weise zur
Verfigung gestellt werden.

94 S. z.B. Wolfgang Schatzschneider, Fernmeldemonopol und Verfassungsrecht, MDR 1988, S. ¢y2: Hans
Browckmann, Telekommunikationsordnung und Fernmeldebenutzungsrecht, CR 1989, S.97; Jachen
Nungesser (Fn. 53). § 35 Rdnr. 12, Das Kritecrum der Ecforderlichken bezicht sich jedoch meht nur auf
das »Wic-, sondern auch auf das >Ob: der Anwendung von Kommunikavonstechnologren. Hier wie fur
jede grundrechtsnskante Technikanwendung mufl die Erforderlichkert in threm Vechilims zum
Allgemeinwoh) und zur Gefihrdung der genannten Grundrechte gepriift werden — 5. z. B. Adalbert
Podlech, Individualdatenschutz ~ Systemdatenschurz, mm: K. Brickner/G. Dalichau (Hrsg.), Beurige
zum Sozialrecht, Festgabe f. H. Griiner, Percha 1982, S. 4¢5. In diesem Zusammenhang wiren die i
Fn. 21 genannten Systemalternatven zu diskuueren.

95 So z.B. BVerfGE 65, 1 (66) und Erhard Dennmger (Fn.54), S. 228 f{6r die Datenverarbenung: fiir
Telefonanlagen s. insb. Volkey Hammey/Alexander Rofinagel. Datensicherung in ISDN-Telefonanla-
gen, DuD 7/1990.
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5. Ziele und Mbglichkeiten der Technikgestaltung

Aus dicsen Kriterien lassen sich aber unmittelbar noch keine Aussagen herleiten, die
cine rechtliche Bewertung von ISDN-Systemen ermdglichen. Daher isc in einer
weiteren Konkretisierungsstufc nach Ziclen technischer Gestaliung zu fragen, um
ein ISDN-System kriteriengerccht auszulegen. Dic Ziele mitssen so prazise sein, dafl
dic aus rechtlicher Sicht erforderliche Ausgestaltung quasi pflichtenheftgerecht
beschrieben werden kann. In einer dritcen Stufe sind dann konkrete technische
Auslegungsbedingungen zu formulieren, die erfiillt sein miissen, um die technischen
Gesualtungsziele zu erreichen, Auf dieser Ebenc technischer Konkretion kann dann
durch cinfachen Vergleich zwischen den Merkmalen eines gegebenen ISDN-Sy-
stemns und der geforderten Auslegung bewertet werden, wo dic Anlage rechtlichen
Anforderungen encspricht und wo sie Defizite avfweist.

Die Kriterien erméglichen durch diese Konkretsierungsschritte cine umfassende
Bewertung aller grundrechisrelevanten Aspekie von ISDN-Systemen.?® Wie techni-
sche Gestaltungsziele aus den rechtlichen Kritericn entwickele und zu technischen
Auslegungsbedingungen operationalisiert werden kdnnen, soll hier am Beispiel der
Ancuferidentifizierung sowie der sechs weiteren bereits vorgestelleen Leistungs-
merkmale gezeige werden:

Das Problem der Anrufenidentifiziernng wird erst dann richug verstanden, wenn es
als ein Konflikt zwischen zwei Grundrechten erkannt wird. Dieses Leistungsmerk-
mal greift zwar in das Recht auf informationclle Selbstbestimmung des Rufers ein,
ecfille allerdings gleichzeitig die aus dem kommunikativen Selbstbestimmungsrecht
des Gerufenen folgenden Anforderungen auf Transparenz (4.1) und Entscheidungs-
{reiheit (4.2). Aufgabe der Kommunikationstechnik mufl cs sein, praktische Kon-
kordanz herzustcllen, indem es jedem der Grundrechce zur optimalen Verwirkli-
chung verhiift.

Dieses Ziel konnte besser als durch die oben genannten Ldsungen®” durch ein
sHandshake-Verfahren< erreicht werden: Der Gerufene fordert — sofern er dies
wiinscht — durch einen Tastendruck die Identifikation an und der Rufer kann dann —
sofern cr damit ejinverstanden ist — ebenfalls per Tastendruck die Ubermiulung
sciner Rufnummer (reigeben.?*

Die technischen Gestaltungszicle des antomatischen Riickrufs vm Freifall miissen
sich an den Kriterien der Transparenz (4.1), Entscheidungsfreiheit (4.2), Erforder-
lichkeit (4.3) und Werkzeugeignung (4.4) orientieren. Der Gerufenc mufl den
Riickrufwunsch erkennen und beeinflussen konnen. Er mu in der Lage scin, die
Rickrufwiinsche umzusortieren und unerwiinschte Riickrufauftrige zu loschen,
Avllerdem muf er autonom iiber die Aktivicrung des Merkmals »automatischer
Riickruf« fiir seinen Anschluf entscheiden kdnnen und in der Lage sein, die
Rickrufwiinsche {ir scinen Anschlu8 zu begrenzen. Aber auch der Rufer sollte frei
liber die Speicherung seines Riickrufwunsches entscheiden und eingeleitete, aber
nicht mehr gewiinschic Riickrufe aufheben kdnnen.

Um diese Zicle errcichen zu kdnnen, sollte ein ISDN-System folgende technische
Eigenschaften aufweisen: Das Leistungsmerkmal >aucomatischer Riickruf im Be-
setztfallc kann unabhingig vom sautomatischen Riickruf im Freifalle inscalliert
werden. Es ist moghich, Berechtigungen fir die Ruckrufeinleitung zu vergeben. Der

96 S. hierzu ndher Volker Hummer/Ulyich Pordesch/Alexander Rofinagel (Fn. 22), 41 4f.
97 S. oben bar Fn. 49 und go.
98 Die gleiche Forderung erhebt die franzésische Datenschutzkommussion — s. Hans Petey Gebbardt

(Fn. 53). S 265.
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Rufer entscheidet per Tastendruck oder Kennzahlwahl uber die Aufnahme seines
Wunsches in die Liste {or automatische Ruckrufe und kann diesen auf die gleiche
Weise wieder l6schen. Nach einer bestimmten Zeit werden Rickrufwiinsche auto-
mausch geléschi. Der Gerufene kann an scinem Endgerat die Anzahl méglicher
Riickrufe begrenzen. Er kann die Uiste der Rickrufaufirige an seinem Display
einsehen, umsortieren und léschen. Dic Aktivierung des Rickrufs erfolgt durch den
Gerulenen.

Die Gestallung des Leistungsmerkmals Heranbolen bat sich an den Kriterien
Transparenz (4.1), Entscheidungsfreiheit (4.2) und Erforderlichkeit (4.3) auszurich-
ten. Ein Gesprich darf nichc gegen den Willen cincs Gerufenen »wege«geholt werden
kénnen. Personen mit (partiell) gegensiczlichen Interessen diirfen nicht in der Lage
sein, in den Verbindungsaufbau des anderen einzugreifen. Zusitzlich sollte jeder
Teilnehmer sclbst dariiber entscheiden kénnen, ob er das Merkmal fiir seinen
Anschluf} freigibt. Fir alle Berciligten mufl eckernbar sein, daft eine Rufumlenkung
saatefindet. Sowohl der Rufer als auch der Heranholende sollten fret Gber die
Anzeige ihrer Rufnummer auf dem Display des Partners entscheiden kénnen.
Zumindest muf der Rufer die Moglichkeic haben, den Verbindungsaufbau abzubre-
chen, bevor seine Rufnummer auf dem Display des Heranholenden erscheint.
Um diese Ziele zu erteichen, ist folgende technische Realisierung anzustreben: Das
Heranholen ist nur in Nebenstellenanlagen innerhalb bestimmiter Gruppen méglich.
Dicse werden im Rahmen der Berechtigungsvergabe definiert. Der Nebenstellen-
Inhaber kann das Merkmal autonom (de)aktivieren. Beim Verbindungsaufbau wird
die Umlenkung signalisiert — entweder am Display oder durch besonderen Auf-
merksamkeitston -~ mit Abbruchméglichkeit fiir den Rufer. Die Freigabe der
Rufnummer erfolgr aul beiden Seiten im Handshake-Verfahren.

Um die Transparenz (4.1) wnd Entscheidungsfrciheis (4.2) fiir alle Beteiligten an
ciner Telefonkonferenz zv gewihrleisten und die Begrenzung ihrer kommunikan-
ven Selbstbestimmung auf das Erforderliche (4.3) zu reduzieren, ist es erforderlich,
dafl allen die Konferenzsitoation signalisiert wird. Zusiczlich muf das Hinzukom-
men bzw. Ausscheiden von Teilnehmern mit unterschiedlichen Ténen signalisiert
werden, damit sich jeder — zumindest per Nachfrage — ein Bild iiber die Zusammen-
setzung der Konferenzgruppe machen und darauf reagieren kann. Das Leiscungs-
merkmal ist daher so zu gestalten, dafl immer dann, wepn ein Tetlnehmer zur
Konferenz hinzugeschaltet wird oder diese verlafr, dics allen Beteiligten akustisch
signalisiert wird. Hierfiir werden zwei verschiedene Signaltdne benutzt. Dabei wire
zu winschen, daf die Nummem der zugeschalteten/akaven Nebenstellen fiir alle
Teilnchmer gemil den Anforderungen an das Leistungsmerkmal idenufizieren,
abrufbar sind.

Die ISDN-Technik bietet im Gegensatz zu heute die Chance, den entsprechenden
Status der akovierten Endgerite allen Gesprachspartnern zu signalisieren. Damit
kdnnte deren Vertrauen in die Kommunikationsbeziehung erhdht werden. Sie sind
nicht mehr von der Vertrauenswirdigkeit des anderen Teilnehmers abhingig. [hre
Enuscheidungsfreiheit (4.2) kann aufrechtechalten, die Transparenz der Kommuni-
kationssituation (4.1) gefrdert und die Werkzeugeignung (4.4) erhoht werden.
Technisch sind diese Kriterien er{ullt, wenn Lauthdren, Freisprechen oder Direkian-
sprechen allen Beteiligten signalisicre wird und nur von den Betroffenen ein- oder
ausgeschaltet werden kann. Direktansprechen ist auflerdem anf kleine soziale Grup-
pen zu begrenzen.

Diese Gestaltungsziele wiren technisch dadurch zu gewihrleisten, daff bei Lauchs-
ren bzw. Freisprechen das Mikrofon oder der Laucsprecher nicht iber das ISDN-
System, sondern nur am jeweiligen Endgerit ein- und ausgeschaltet werden kann.
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Sind sie eingeschaltet, wird der jeweilige Status am Endgerit durch eine deutliche
optische Anzeige angezeigt, die vom Raum aus fiir alle Anwesenden zu erkennen ist.
AvRerdem sollte in gewissen Zeitabstinden ein Aufmerksamkeitston gesendet
werden. Fiir Direktansprechen wire auflerdem technisch zu gewihrleisten, dafl dic
Berechtigung zur Aktivierung auf kleine Ncbenstellen-Gruppen begrenzt werden
kann. Die Freigabe einer Nebenstelle fr das Direktansprechen darf nur vom
Endgerir des Gerufenen aus méglich sein. Sie kann jederzeit gesetzt und widerrufen
werden (Ansprechschuiz).

6. Rechtlich bestimmte Technikgestaltung als Aufgabe

Das Rechr auf kommunikative Selbstbestimmung kann dvrchgesetzt werden, indem
es im Fall ciner Verletzung eingeklagt wird. Hierfiir wire im Einzel{all zu klaren, ob
das Grundrecht als Abwehrreche, Teilhaberecht oder Schutzanspruch fungierr.
Denn diese Funktionsbestimmung hingt davon ab, wic in der jeweiligen sozialen,
durch die Technik und die okonomischen Randbedingungen geprigten Sitvation
das Schutzziel des Grundreches ratsachlich erreicht werden kann.?” Ebenfalls kla-
rungsbedirfuig jst die Frage, unter welchen Voraussctzungen dieses Grundreche
eingeschranks werden darf, ob dies — etwa analog zum Recht auf informationclle
Selbstbestimmung — nur durch Gesetz moglich ist, das diese Moglichkeit prizis und
zweckspezifisch erdffnet.
Wird eine Verletzung des Rechts auf kommunikative Selbstbestimmung allerdings
erst gerichtlich geltend gemache, beeinfluflc die Macht technischer Systemzwinge
vnd milliardenschwerer Investitionen die Rechtsfindung.’® Fiir die Grundrechts-
durchscrzung viel sinnvoller ist daher der Weg der friithzeitigen Technikgestal-
tung.'** Statt sich mit dem ideologickritischen Hinweis zufricdenzugeben. dal avs
strukturellen Griinden das Recht im Scharten der Technik stehe'®, ist nach Wegen
zu suchen, wie Technik nach rechtlichen Kniterien gestaleer werden kann, Gerade
die Kommunikationstechnik ist hicrfiir ausreichend flexibel, sofern die Gestaltungs-
bemuhungen f{rihzeitig cinsetzen. Wenn in das Techniksystem bereits investiert
wurde oder es sogar schon entwickelt ist, liuft rechtliche Technikgestaltung Gefahr,
an den bereits formierten Interessen zu scheitern.'® Grundrechtsgemifle Technik-
gestaltung ist schwierig, aber nicht aussichtslos. Dieses Vorhaben kann gelingen,
wenn folgende Kriterien erfiillt sind:

— Erstens mull das Wissen, welche Risiken ein Techniksystem fiir Grundrechre
hervorrufen kann, so {rihzeitig verfiigbar sein, daf} rechtliche Gestalwungsanfor-
derungen noch entwickelt und durchgeserzt werden kdnnen.

~ Zweitens sind zu jedem Entwicklungsansacz fir ein Techniksystem technische
und organisatorische Alternativen zu idenrifizieren.

99 S. . B. Adalbert Podlech, GG-AK, Ar.2 Abs. 1 Rdnr. 33.

106 S. herru ausfiibrlich Alexander Rofinagel/Petey Wedde/Nolker Hammer/ Ulrich Pordesch (Fu. 16).

101 Ebenso 2. B, Hans Brinckmann (Fn. 27), S. 34 {., Wilhelm Stevimiiller, Soniale Beherrschbarken offener
Netze, OVD-Online 16/198¢, S. 149 {5 Stefan Walx, Datenschutz ber Telematikdicnsien, in: Joachim
Scherer (Hrsg.), Telckommunikation und Wirtschafisrecht, Koln 1988, S.217; Adalbert Podlech
(Fn.63), S. 451 {(.; Joachm Schever (Fa.ya), S. 151 ff.; Hans-Joachim Kerkau (Fn. y1), S. 20(.; Herbert
Kubreek, Sozale Beherrschbarkeit techmisch offener Netze, in: Riidiger Valk (Hrsg.), G1-18. Jahresca-
gung. Heidelberg 1988, S. 109 (1.

102 S. 2. B. Ramer Wolf, Das Recht im Schatten der Technik, K| 1986, S. 241 ff.

103 S. hicrzu naher Alexander Rofinagel, Moglichketen verfassungsvertriglicher Technikgestaltung, in:
ders, (Hrsg.), Freiheit im Griff, Informationsgesellschaft und Grondgesetz, Swungar 1989, S.177(f.
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— Drittens ist ein entsprechendes rechtliches Tnstrumentarium fiir die Bewertung
dicser Alternativen und das Hervorbringen von Gestaltungsziclen zu entwickeln.
— Viertens sind diese rechtlichen Kriterien bis hin zu ganz prizisen technischen
Gestalwungsanforderungen zu konkretisieren.
— Und schliefflich ist die Bereitschaft und die Macht erforderlich, diese Anforderun-
gen gegen widerstreitende Interessen auch durchzusetzen,
Hier wurde gezeigt, dafl fiir cinige Risitken von ISDN die dritte und vierte
Bedingung erfiillt werden kann.'* Die Chancen, die erste und zweite Vorausset-
zung zu erreichen, sind bereits wejtgehend vertan. Die Planungen {iir das 6ffentliche
ISDN und entsprechende Normungsbemithungen sind schon sehr weit foregeschrit-
ten. Allerdings befindet sich die Verwirklichung erst noch am Anfang. Hier diirften
daher noch einige Korrekcurméglichkeiten gegeben sein. ISDN-Nebenstellenanla-
gen sind zwar ebenfalls bereits entwickelt und schon vielfach insulliers. Aber sie
werden suindig weiterentwickelt und bei ausrcichendem Druck oder besserer
Einsicht maglicherweise in eine grundrechtskonforme Richtung gefuhrrt.
Die letzie Bedingung ist ebenfalls fur Nebenstellenanlagen leichter zu gewihrlei-
sten.'” Im Bereich der Deurschen Bundespost sind die politischen Einwirkungs-
méglichkeiten seit ihrer Strukwurreform erheblich schlechter geworden.’® Dagegen
kdnnen Betriebs- und Personalrite bei der Einfuhrung von ISDN-Nebenstellenan-
lagen im Rahmen dcs Beuriebsverfassungs- oder Personalvertrecungsreches eher
durchscrzen, da diese grundrechtskonform gesialtet werden. Vielleicht aber wird
der notwendige Druck zur vorbeugenden Technikgestaltung doch nur dann enifal-
tet werden kénnen, wenn er durch nachtrigliche gerichtliche Uberpriifung von
ISDN-Systemen verstarkt wird.’”?

104 S. hierzu niher Volker Hammer/Ulrich Pordesch/Alexander Rofinagel (Fn. 23).

tog Ermuugende Beispiele hierfir kénnten sein, daf Empfehlungen zur Technikgestaltung, wie sw hier
enmtwickelt wurden, aufgrund ciner Beratung durch Hans-Peter Héller und Herbert Kubicek 1m
Bundesforschungs- und Bundesjustzmnisteriom und aufgrund ciner Beratung durch dic -Projekt-
gruppe verfassungsvertragliche Technikgestaltung (provet)cin der Hochschulregion Darmstadt Beriick-
sichugung gefunden haben. — S, zum GestaltungsprozeB im zwenen Beispicd Volker Hammer/Ulnch
Pordesoh/Alexander Rofinagel, Rechisgemific Gestaliung von ISDN-Nebenstcllenaniagen, n: M. Paul
(Hrsg.), Gl-19. Jabrestagung, Computergestitzier Arbewsplaz, Berlin u.a. 1989, Band 11, 5. 307 .

106 S. hicrzu 2. B. Alexander Rofinagel/Peter Wedde, Die Relarm der Deutschen Bundespost im Licht des
Demokrateprinzips, DVB) 1988, S. 562 1., Helmut Fangmann, Verfassungsrechtliche Rahmenbedin-
gungen der Telekommunikauon, RDV 1988, S. g3 {f., Knut Bach/Ernst Hustadt, Die sDeregulicrung.
der Deutschen Bundespost, DuR 1989, S. 294 (., Wolfgang Schatxschnerder, Die Neustrukunerung
des Post- und Fernmeldewesens, NJW 1989, S. 2371 ff.

107 Wentvolle Hinweise verdanke ich Johann Bizer, Valker Hammer, Herbert Kubicek, Ulnch Pordesch
und Peter Wedde.
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