BLOVEYOU. Viren, Paranoia und die vernetzte Welt’

PETER KNIGHT

Am frithen Morgen des 4. Mai 2000 begann sich ein elektronischer
Computervirus mit erstaunlicher Geschwindigkeit {iber die Compu-
tersysteme der Welt zu verbreiten. Der Virenbefall begann in Asien,
breitete sich dann nach Europa aus, und schliefRlich bemichtigte sich
der Virus auch der Computersysteme in den USA, als die User mor-
gens erst einmal ihre E-Mail durchsahen. Innerhalb weniger Stunden
waren 100.000 Systeme infiziert, und als die Epidemie zum Wochen-
ende hin allmihlich nachlief, hatte der Virus 45 Millionen Computer
in 20 Lindern befallen und dabei einen Schaden von schitzungsweise
8 Milliarden US-Dollar verursacht.” Individuelle Nutzer wurden
durch den Virus ebenso beeintrichtigt wie grof3e Organisationen. Vom
Pentagon bis zum britischen Parlament und von Microsoft bis zur
BBC war anscheinend niemand gegen diesen Eindringling gefeit. Der
Virus (priziser gesagt, der Computerwurm) kam als E-Mail unter der
Uberschrift »ILOVEYOU« daher, und der Text der Botschaft lautete:
»Kindly check the attached love letter from mel« (»Bitte lies den an-
gehingten Liebesbrief von mirl«) Nach dem Offnen der angehingten
Datei begann das einbettete Virenprogramm damit, die Bild- und
Musikdateien im Computer des Users umzubenennen und sie an
andere Stellen der Festplatte zu verschieben. Dann lenkte es den
Webbrowser des Users zu einer Website, von der eine zusitzliche

I | Beim vorliegenden Essay handelt es sich um die revidierte Fassung
eines Beitrags, der unter dem Titel »I Love You: Viruses, Paranoia, and the En-
vironment of Risk« in dem von Jane Parish und Martin Parker herausgegebe-
nen Sammelband The Age of Anxiety: Conspiracy Theory and the Human
Sciences erschien (Sociological Review Monographs, Oxford: Blackwell/The
Sociological Review 2001).

2 | Vgl. Curt Suplee: Anatomy of a »Love Bug«, in: Washington Post
vom 21.5.2000, S. AL
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Virenprogrammkomponente heruntergeladen wurde, mit deren Hilfe
alle auf dem Computer gespeicherten Passworter an eine anonyme
Website weitergeleitet werden konnten. Und schlieRlich versandte der
»Love Bug« (wie man ihn bald iiberall nannte) Kopien der urspriingli-
chen E-Mail, also seiner selbst, an alle im Adressbuch des Users ver-
zeichneten E-Mail-Adressen — und verbreitete sich auf diese Weise mit
enormer Geschwindigkeit tiber den ganzen Globus.

Angesichts des Schadensausmafies war es kaum {iberraschend,
dass weltweit in allen Medien und Netzwerken vor dem ILOVEYOU-
Virus gewarnt wurde, wobei etliche Warner fiir ihre Alarmmeldungen
die rhetorische Form paranoider Verschworungstheorien wihlten.
Dabei war der Love Bug fiir sich genommen iiberhaupt nichts Neues:
Digitale Architektur und Taktik dhnelten denen des Melissa-Virus aus
dem Vorjahr — eines Computerwurms, der sich ebenfalls schnell ver-
breitet hatte, indem er Kopien seiner selbst an die Adressen im E-Mail-
Adressbuch des Users verschickt hatte. Damals war die Verbreitungs-
geschwindigkeit allerdings funfzehnmal kleiner gewesen, weil der
Virus sich auf die ersten fiinfzig Namen in den Adressbiichern be-
schrinkt hatte.?

Verschworungs- und virale Infiltrationsingste sind ebenfalls
nichts sonderlich Neues. Seit der Mitte des 19. Jahrhunderts duflern
sich besonders in Amerika Angste vor dem Eindringen von Feinden —
realen wie eingebildeten, inneren wie dufleren Feinden — immer
wieder in einer Sprache, die vom Verschwoérungsgedanken beseelt ist
und die sich besonders gern einer Metaphorik aus den Bereichen
Immunologie und Epidemiologie bedient.* Der Gedanke einer Be-
drohung des nationalen oder individuellen Immunsystems durch
fremde Eindringlinge, egal ob durch Mikroben, Marsmenschen oder
Moskaus Agenten, hat die offentliche Phantasie wiederholt in den
Bann geschlagen, am deutlichsten in der populidren und politischen
Kultur Amerikas in den 1950er Jahren, als es — in der antikommunis-
tischen Propaganda wie in Hollywood-Filmen — von Bildern nur so
wimmelte, die mit Mikrobeninvasionen, Gehirnwische und Leichen-
raub zu tun hatten. Diese dimonischen Attacken beschworen norma-
lerweise prompt das Gespenst eines Feindes herauf, der den ver-
wundbaren politischen Korper des weiflen etablierten Amerika ur-
plotzlich infiltrieren und schidigen kénnte’ Mit ihrer Vorstellung

3 | Vgl. Janet Rae-Dupree: A Twisted Kind of Love, in: U.S. News and
World Report vom 24.5.2000, S. 24.

4 | Vgl. Nancy Tomes: The Gospel of Germs: Men, Women, and the
Microbe in American Life, Cambridge/MA: Harvard University Press 1998.

5 | Nach neueren Interpretationen des Science Fiction- und Horrorgen-
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von einer voriibergehenden, ausrottbaren Bedrohung durch einen klar
zu benennenden Feind dienten derartige Invasionsidngste paradoxer-
weise dazu, das Gefiihl einer — wenn auch sehr eingeschrankten —
nationalen oder gemeinschaftlichen Identitit zu stiitzen.

In den beiden letzten Jahrzehnten ist diese paranoide Rhetorik
von Quarantine und Infiltration tiberraschend massiv zuriickgekehrt
— erstmals wihrend der AIDS-Epidemie und nun erneut im Zeichen
der Bedrohung durch Computerviren. Manche Kommentatoren be-
gegneten auch diesen Episoden mit der vertrauten Rhetorik einer
isolierten Invasion unerwiinschter Elemente (und wiederum gehérten
zu den tiblichen Verdichtigen im ersteren Fall Schwarze und Schwu-
le, im letzteren Fall frustrierte, haltlose Jugendliche). Die eigentliche
Lektion indes lautete, dass die sichere Unterscheidung zwischen dem
gefihrdeten Selbst und dem unerwiinschten Anderen so sicher lingst
nicht mehr ist. Anders als in den Horrorfilmen der 1950er Jahre mit
ihren plétzlichen Invasionen dimonisierter Monstren (ob sie nun aus
dem Weltraum kamen, aus dem Es im eigenen Innern oder dem Un-
terbewusstsein der Gesellschaft) schaffen die realen Alptriume im
Amerika der Jahrtausendwende — urbane Kriminalitit, unvermittelte
Gewaltausbriiche, 6konomische Unsicherheit, Drogen, Umweltver-
schmutzung und Vireninfektionen — ein allgegenwirtiges, deutlich
sichtbares Risikoumfeld. Und diese Gefahren und Risiken richten sich
weniger auf die Nation als Ganzes als vielmehr auf den verwundbaren
Korper des Einzelnen (oder dessen neurale Verlingerung in den elek-
tronischen Kreisliufen). In seiner Einleitung zu The Politics of Everyday
Fear kommentiert Brian Massumi diese Situation (eine Situation, die
heute seiner Meinung nach genauso zynisch ausgenutzt wird wie
zuvor die Angste und Schrecken des Kalten Krieges) hellsichtig und
scharf:

Der Kalte Krieg in der AuBenpolitik ist inzwischen zu einem Iustand allgemeiner Abschre-
ckung gegeniiber einem Feind ohne klare Eigenschaften mutiert. Ein unbestimmter Feind
droht jederzeit und iiberall im sozialen oder geografischen Raum aufzutauchen. Yom Wohl-

res in den 1950er Jahren gehérten damals zu den Kandidaten fiir die Rolle des
Unamerikanischen nicht nur Kommunisten, sondern auch Schwarze, Homo-
sexuelle und Frauen. Diese Gruppen schienen allesamt eine Bedrohung fiir
den Status quo darzustellen. Vgl. Adam Knee: The Amercian Science Fiction
Film and Fifties Culture, unveréffentl. Diss., Cinema Studies, New York Uni-
versity 1997; Harry M. Benshoff: Monsters in the Closet: Homosexuality and
the Horror Film, Manchester: Manchester University Press 1997; Michael Ro-
gin: Kiss Me Deadly: Communism, Motherhood, and Cold War Movies, in: Re-
presentations 6 (1984), S. 1-36.
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fahrtsstaat zum Kriegszustand: ein permanenter Ausnahmezustand zur Abwehr vielfdltiger
Bedrohungen, in unserem Innern wie von auben.t

Der Machtkampf der Supermaichte ist einer Politik der >schwelenden
Konflikte« gewichen, wodurch ein fortwihrendes, aber oft unspezifi-
sches Gefiihl der Bedrohung entsteht — einer Bedrohung, die nun
iiberall, aber nirgendwo genau zu lokalisieren ist, eben jene Art Vor-
stellung von diffusen, dezentralen Michten, fiir die das Internet mit-
samt seinen Virenplagen das perfekte Beispiel und Vorbild ist.

Die von Gewissheiten geprigte Paranoia im Zeitalter der span-
nungsreichen, aber klaren geopolitischen Teilung zwischen Selbst und
Anderem ist seit den spiten 1960er Jahren beunruhigenden Konfu-
sionen mit ungewissen Unterscheidungen zwischen Freund und
Feind gewichen — von der amerikanischen Militirintervention in Viet-
nam bis zu den Friedensmissionen in Afrika. Nach der Wiederbele-
bung der Dimonologie des Kalten Krieges in der Reagan-Ara hat die
»Neue Weltordnung« (New World Order) der 199oer Jahre eine
diffuse Paranoia mit sich gebracht, bei der es keinen erkennbaren
einzelnen Feind und iiberdies kein klares Gefiihl der nationalen Iden-
titit mehr gibt. Wir sind dem Feind begegnet, heiflt es nach dieser
Logik, und er befindet sich in uns selbst.

Angesichts der engen Verbindungen zwischen der nationalen
Politik und einer Rhetorik der Infektionsangst iiberrascht es nicht,
dass im gleichen Zeitraum auch eine entsprechende Verschiebung im
Wortschatz der Immunologie (einschlieRlich der digitalen Immunolo-
gie) zu verzeichnen war. Seit die Immunologie gegen Ende des 19.
Jahrhunderts zur eigenstindigen Disziplin wurde, hat sie sich vorran-
gig damit befasst, jene Mechanismen zu identifizieren, durch die sich
Korper gegen Angriffe fremder Antigene verteidigen. Dabei galt als
fundamentales Prinzip die Unterscheidung zwischen Selbst und
Nicht-Selbst. In den letzten drei Jahrzehnten nun hat sich im immu-
nologischen Diskurs die Frontlinie des Kampfes gegen die Krankheit
von der Korperoberfliche — die Haut als schiitzende Barriere und
personliche Hygiene als bester Selbstschutz — zu den komplexen
Mechanismen des Immunsystems verschoben: eines Regelungspro-
zesses im Inneren des Korpers, der sich primir tiber den Blutkreislauf
und das Lymphsystem vollzieht. Neuerdings widmen sich Immunolo-
gen auch der komplizierten, beunruhigenden Erosion der angeblich
unverriickbar festen Unterscheidung zwischen Selbst und Anderem,

6 | Brian Massumi: Everywhere You Want to Be: Introduction to Fear,
in: B. Massumi (Hg.), The Politics of Everyday Fear, Minneapolis: University of
Minnesota Press 1993, S. 3-38, hier S. 10-11. Vgl. zu dieser Thematik auch den
Beitrag von Ruth Mayer in diesem Band.
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provoziert durch ihr Interesse an Autoimmunerkrankungen im All-
gemeinen und HIV/AIDS im Besonderen. Entsprechend ist auch eine
Erosion der Unterscheidung zwischen Materiellem und Immateriel-
lem zu verzeichnen, hervorgerufen durch die Erkenntnis, dass biolo-
gische Viren als Code-Pakete anzusehen sind. Entsprechend werden
auch Computerviren meistens in der Sprache der Biologie beschrie-
ben.

In der Immunologie konzentriert sich die Aufmerksamkeit jetzt
auf die >Kriege im Innern<, um den Untertitel eines berithmten Arti-
kels von Peter Jaret (mit Fotos von Lennart Nilsson) in National Geo-
graphic zu zitieren. Dieser Beitrag bietet dramatische Bilder und Be-
schreibungen vom Ringen im Innern des Korpers, zum Beispiel eine
Darstellung, wie Makrophagozyten ein Bakterium einhiillen - eine
Szene, die wie eine Episode aus Star Wars wirkt. Der Text verwendet
eine militarisierte Sprache, in der von Feinden und Invasion die Rede
ist, und wenn es um HIV geht, vermischt sich die Metaphorik vom
Korper als Schlachtfeld dariiber hinaus mit Elementen eines Spiona-
geromans:

Viele dieser Feinde haben Ausweich- und Tauschungsmethoden entwickelt, um sich der
Entdeckung zu entziehen. Zum Beispiel mutieren die Viren, die Grippe oder eine Erkéltung
verursachen, in einem fort und verdndern dabei ihre Fingerabdriickec. Das AIDS-Virus, das
hinterhaltigste von allen, verwendet ein ganzes Spektrum von Strategien, darunter auch
jene, sich in gesunden Zellen zu verstecken. Was dieses Virus zur tddlichen Gefahr werden
lsst, ist seine Fahigkeit, in T-Helferzellen einzudringen und sie zu tdten. Auf diese Weise
kommt es in der gesamten Immunreaktion zum Kurzschluss.’

Das inaktive Virus wird mit einer maliziésen Handlungsfihigkeit
versehen, das Selbst wiederholt metonymisch in immer mikrosko-
pisch kleinere Verteidigungspartikel aufgespalten. Dabei entstehen
immunologische Homunkuli, die die Rolle miniaturisierter Geheim-
agenten spielen. Obwohl die Metaphern im Bereich der Immunologie
weiterhin weitgehend militaristisch sind, bezieht sich deren Bilder-
sprache inzwischen auch auf unklare, schmutzige Kriege, auf zivile
Unruhen, einheimischen Terrorismus, und so weiter — also genau auf
jene Formen des beunruhigenden, mit geringer Intensitit gefithrten
Kampfes, die seit dem Ende des Kalten Krieges die Konflikte der Welt
beherrschen.

Dariiber hinaus markieren Ereignisse wie der Ausbruch des

7 | Peter Jaret: Our Immune System: The Wars Within, in: National
Geographic (Juni 1986), S. 702-735, hier S. 709. Vgl. zum Verhiltnis von Text
und Bild in der Visualisierung von Viren auch den Beitrag von Brigitte Wein-
gart zu diesem Band.
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ILOVEYOU-Virus fiir mich eine signifikante Verinderung in der
fortlaufenden Geschichte der Verschworungskultur, weil es sich dabei
nicht mehr um isolierte Einbriiche in einen stabilen Status quo han-
delt, sondern um eine unvermeidliche Folge des ganz normalen All-
tags in der vernetzten Welt. Verschwérungsangste im Hinblick auf
Viren, seien diese nun digitaler oder biologischer Natur, miissen
daher im Kontext eines neuen, allumfassenden Risikoumfelds gese-
hen und verstanden werden.

I. EINE RISKANTE SACHE

Anthony Giddens, Ulrich Beck und andere Soziologen haben die
These vertreten, dass die Gesellschaft seit einigen Jahrzehnten stirker
von Risiken beherrscht wird.® Damit ist nicht gemeint, dass das
Leben insgesamt gefihrlicher geworden wire als frither, sondern dass
die Menschen (vor allem die der Ersten Welt) gezwungen sind, ihre
Einstellung zu den Gefahren und Risiken des Lebens neu zu tiber-
denken. Seit der Aufklirung sehen die meisten Menschen in Naturka-
tastrophen keine blinden Akte Gottes mehr, sondern Bestandteile
eines erklirbaren und prognostizierbaren Universums. Bis vor kur-
zem versprach uns die Wissenschaft noch, man kénne Risiken vorher-
sagen und darum auch kontrollieren. Fiir Ereignisse, die sich techno-
logisch nicht kontrollieren lassen, kommt das Auffangnetz der Versi-
cherungen hinzu, deren Kalkulationen auf einer statistischen Projek-
tion von Gefahrenmustern beruhen. Dieses Auffangnetz erstreckt sich
vom kommerziellen Versicherungsunternehmen bis zum Sozialstaat
und ist Teil eines umfassenderen sozialen Rahmenwerks, das auf
Stabilitit und Tradition als Bewiltigungsstrukturen beruht. In den
letzten Jahrzehnten ist jedoch immer klarer geworden, dass jene For-
men der technologischen Intervention, die eigentlich dazu dienen
sollten, die Herrschaft iiber die Krifte der Natur zu erlangen und
deren Risiken zu reduzieren, im Gegenteil dazu gefiihrt haben, dass

8 | Vgl. Anthony Giddens: Consequences of Modernity, Cambridge: Po-
lity Press 1990 (dt.: Konsequenzen der Moderne, Frankfurt/Main: Suhrkamp
1995); Anthony Giddens: Runaway World: How Globalisation Is Reshaping
Our Lives, London: Profile Books 1999 (dt.: Entfesselte Welt. Wie die Globali-
sierung unser Leben veridndert, Frankfurt/Main: Suhrkamp 2001); Ulrich Beck:
World Risk Society: Towards a New Modernity, London: Sage 1992 (dt.: Risiko-
gesellschaft. Auf dem Weg in eine andere Moderne, Frankfurt/Main: Suhr-
kamp 1986); Jane Franklin (Hg.): The Politics of Risk Society, Cambridge: Poli-
ty Press 1998.
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sich die Risiken noch vergrofert haben. Wie Beck und Giddens ge-
zeigt haben, machen wir uns inzwischen weniger Sorgen iiber das,
was die Natur uns antun konnte, als dartiber, was wir der Natur ange-
tan haben. Risiken sind nicht mehr unbedingt nur externe Unterbre-
chungen der alltiglichen sozialen und 6konomischen Aktivititen der
Moderne, sondern eine unvermeidliche, wenn auch unbeabsichtigte
Folge des technologischen Fortschritts. Wer weifd denn, welche lang-
fristigen Folgen die Industrieproduktion auf das globale Klima haben
wird, oder ob der Ausbruch der Rinderseuche BSE (des so genannten
Rinderwahnsinns) nicht irgendwann in ferner Zukunft zu riesigen
Gesundheitsproblemen beim Menschen fiithren wird? Die beispiellose
globale Vernetzung von Handel und Industrie bedeutet heute auch,
dass Risiken nicht nur unvorhersehbar, sondern auch unkontrollier-
bar geworden sind. Wenn lebensbedrohliche weltweite Phinomene
wie die globale Erwirmung oder die AIDS-Epidemie nicht mehr auf
eine einzige Ursache zuriickverfolgt oder auf einen einzigen Ort be-
grenzt werden konnen, dann sind auch einzelne nationale Regierun-
gen wahrscheinlich nicht mehr in der Lage, sie unter Kontrolle zu
bringen. Solche Ereignisse sind die anscheinend unausweichlichen,
aber unvorhersehbaren Nebeneffekte der Modernisierung mit ihren
globalen Bevolkerungsbewegungen und ihrer globalen Giiterproduk-
tion. Risiken sind darum im Zeitalter der Globalisierung keine isolier-
ten Unterbrechungen der uiblichen Abliufe und Dienstleistungen
mehr, sondern Bestandteil der normalen Ordnung.

Vom Menschen hervorgerufene »Naturkatastrophen« gehéren
zum Prozess der Postmoderne. Dessen verwobene globale Komplexi-
titen bringen es mit sich, dass sich Ursache und Wirkung niemals
sicher und einfach feststellen lassen. Wir miissen stattdessen eher an
ganze Ursachenbiindel denken, an verschlungene Feedback-Mecha-
nismen, Syndrome und dezentrale Handlungsmacht. Wenn dem aber
so ist, dann wire es falsch, Ungliicke, Fehler und Missgeschicke stets
einzelnen Stindenbécken anlasten zu wollen — wie es Verschworungs-
theorien traditionellerweise tun. Ulrich Beck behauptet gar, man kon-
ne »Risiken extern Handelnden nicht mehr zuschreiben«.® Auf der
Strafle und im Internet hat Becks Diagnose bislang allerdings kaum
Beachtung gefunden. Weil wir uns in einem Zeitalter wiederfinden,
fiir das es bislang keine befriedigenden »kognitiven Landkarten«™

9 | Ulrich Beck: Politics of Risk Society, in: J. Franklin (Hg.), The Poli-
tics of Risk Society, S. 9-22, hier S. 15.

10 | Fredric Jameson: Cognitive Mapping, in: Cary Nelson/Lawrence
Grossberg (Hg.), Marxism and the Interpretation of Culture, Basingstoke:
Macmillan 1988, S. 347-358.
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und keine angemessenen populiren Formen der Kausalerklirung
gibt, die an die Stelle fritherer Erklirungen und Schuldzuweisungen
treten konnten, iberrascht es nicht, dass in den letzten Jahrzehnten
die Beliebtheit von Verschworungstheorien dramatisch zugenommen
hat™ Verschworungstheoretiker versuchen traditionell, eine sche-
menhafte Kabale von geheimen Verschwoérern hinter dem aktuellen
Geschehen auszumachen. Letztlich zielen solche Theorien immer
darauf ab, ein Gefiihl von Handlungsfihigkeit, Kausalitit und Verant-
wortlichkeit zu vermitteln, wo man ansonsten nur ein unerklarliches
Kriftespiel wahrnehmen wiirde, das sich unserer Kontrolle entzieht.
Selbst wenn Verschworungstheorien die Aufmerksamkeit auf die
Tatsache lenken, dass die Leute eigentlich machtlos sind (denn die
Verschworer haben ja alles unter Kontrolle), enthalten sie auch eine
kompensatorische Wunschvorstellung: namlich dass die Dinge we-
nigstens prinzipiell weiterhin kontrollierbar seien, wenn auch nur
durch ein allmichtiges Individuum oder eine allmichtige Gruppe. So
wie sich Astrologie und andere New-Age-Formen des Glaubens ge-
genwirtig einiger Popularitit erfreuen, gleicht bisweilen auch das
Verschworungsgerede der Riickkehr zu einem ilteren, tréstlicheren
Glaubenssystem — obwohl solche Reden auch einem Opfergefiihl und
einem weit verbreiteten Misstrauen gegeniiber Autorititen narrativen
Ausdruck verleihen. Letztlich stellen Verschworungstheorien einen
Versuch dar, die verschlungenen, dezentralen Prozesse des gegenwir-
tigen globalen Kapitalismus rationaler und dramatischer zu machen —
kurz, den Versuch, anders nicht darstellbaren, undurchdringlichen
Systemen Namen und Gesicht zu verleihen.

Im Fall des Love Bug galten die verschworungsorientierten
Schuldzuweisungen fiir das weltweit in den Computernetzwerken
angerichtete Chaos ausnahmsweise nicht altbekannten dimonisierten
Lieblingszielgruppen wie den Freimaurern, anderen Geheimgesell-
schaften oder gar der CIA, sondern jenen Verbinden und Konzernen,
die von den Stérungen angeblich am meisten profitierten. Fast genau-
so schnell wie sich der Virus im Internet ausbreitete, schwirrten als
unmittelbare Reaktion Geriichte iiber den Ursprung der E-Seuche
durchs Netz. Bei der Online-Version der Zeitschrift Wired etwa gingen

Il | Die Entstehung der Risikogesellschaft ist jedoch nicht die einzige
Erklirung fiir die gegenwirtige Beliebtheit von Verschwoérungstheorien und
fiir die weit verbreitete Paranoia. Im Einzelnen lisst sich iiber die lokalen
Funktionen und Konturen von Verschwoérungsgedanken in unterschiedlichen
Lindern und Gemeinschaften noch wesentlich mehr sagen. Ein Uberblick iiber
die verschiedenen Rollen von Verschwérungstheorien in den USA findet sich
in Peter Knight: Conspiracy Culture: From the Kennedy Assassination to »The
X-Files«, London, New York: Routledge 2000.
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schnell E-Mails ein, die drei verschiedene Schuldige identifizierten.”™
Weil der ILOVEYOU-Wurm anscheinend MP3-Musikdateien zerstorte
(in Wirklichkeit wurden solche Dateien nur umbenannt und in andere
Ordner verschoben), argumentierten einige Korrespondenten, dahin-
ter miisse die Musikindustrie stecken — insbesondere der Branchen-
verband Recording Industry Association of America (RIAA). Diese
Verschworungstheoretiker waren schnell mit dem Argument bei der
Hand, dass die RIAA gerade versuche, Napster gerichtlich verbieten
zu lassen — ein Softwareprogramm, mit dessen Hilfe man Musikda-
teien leicht und ungehindert tiber das Internet verschicken und tau-
schen kann, das jedoch nach RIAA-Angaben die gesamte Musikindus-
trie in den Bankrott treiben werde. Welchen besseren Weg, um das
kostenlose Herunterladen von MP3-Musikdateien zu unterbinden, gab
es da, als einen Virus in Umlauf zu bringen, das die User dazu brich-
te, iiber solche Download-Aktionen nochmals griindlich nachzuden-
ken? Konnte man Dateien von Fremden wirklich ungepriift tiberneh-
men? Und damit niemand die Musikindustrie solcher Machenschaf-
ten verdichtige, lautete die Theorie weiter, habe der Wurm noch wei-
tere zerstorerische Merkmale enthalten, damit die wahre Zielrichtung
im Verborgenen blieb. Ahnlich waren auch die Theorien anderer
Amateurdetektive angelegt, die vermuteten, dass der Wurm speziell
JPEG-Bilddateien zerstorte. Weil die meisten Leute, die sich Pornogra-
fie aus dem Internet herunterladen, vermutlich keine Sicherungskopi-
en ihrer digitalen Bildbestinde angefertigt hitten, hitte die Online-
Pornoindustrie dieser Theorie zufolge enorm davon profitiert, wenn
alle interessierten Kunden gezwungen gewesen wiren, sich alles noch
einmal aus dem Netz herunterzuladen. Drittens spekulierten einige
Kommentatoren auch, dass die einzige Organisation, die Zugang zum
Quellcode des E-Mail-Programms habe, dessen sich der Virus zur
eigenen Verbreitung bediente, niemand anders sei als Microsoft, des-
sen Pline zum Ausbau seiner weltweiten Monopolstellung kurz zuvor
durch gerichtliche Beschneidungsversuche in den USA einen emp-
findlichen Dampfer erhalten hatten.

Zwar bewegten sich diese Verschworungsgeriichte, die die Schuld
zweifelhaften Hintergrundkabalen zuschrieben, einerseits auf ausge-
tretenen Pfaden, doch zeigte sich darin andererseits auch der Geist
einer neueren Art von Verschworungskultur. Denn diese Geriichte
waren weit entfernt von traditionellen rechtsradikalen Verschworungs-
theorien mit ihren rigiden, hasserfiillten Glaubensdoktrinen, in denen
einem oft vollig unschuldigen Siindenbock gegenwirtiges Unheil in
die Schuhe geschoben wird. Und sie hatten auch kaum mehr etwas

12 | Vgl. Brad King: Love Bug: The Conspiracy, in: Wired, Online-Ausga-
be vom 6.5.2000.
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mit den moralisch ernsten, seit den 196oer Jahren zunehmend ver-
trauten Vorwiirfen aus Kreisen der Gegenkultur gemein, in denen es
um Geheimaktivititen des so genannten militirisch-industriellen
Komplexes geht. Vielmehr handelte es sich bei diesen spontanen
Verschworungsgertichten um fliichtige, anscheinend mit einem ge-
wissen Mafs an Ironie und Ungewissheit behaftete Spekulationen. Die
Verbreiter solcher Geriichte schienen zwar ihren eigenen Theorien
nicht vollig zu glauben, aber ganz von deren Unhaltbarkeit waren sie
andererseits auch nicht {iberzeugt. Selbst wenn vielleicht nicht alle
Fakten stimmten, so hielten viele Leute solche Verschworungen doch
zumindest fir plausibel und méglich. Derartige Gedankenfliige fun-
gierten also weniger als ausgewachsene Verschworungstheorien,
sondern vielmehr als opportunistischer Kommentar zu zentralen
Themen, mit denen sich das Internet heute auseinandersetzen muss:
Wie viele Inhalte sollen kostenlos verfiigbar sein und wer sollte die
Kontrolle iiber deren Vermittlung haben? Wo liegt die Zukunft des
Internets, wenn die einzige Branche, die kontinuierlich Gewinn damit
erzielt, das Porno-Geschift ist? Und hat der beispiellose Erfolg von
Microsoft zu einer nahezu vollstindigen Kompatibilitit von Dateifor-
maten gefiithrt, oder hat Microsofts Monopolstellung die digitale Welt
itberhaupt erst anfillig gemacht fiir Katastrophenviren — so wie erst
die Kartoffel-Monokultur im Irland des 19. Jahrhunderts zu groflen
Hungersnéten fithrte?

Obgleich derartige Verschworungsgeriichte einen populidren Er-
klarungsversuch fiir das scheinbar irrationale Chaos der vernetzten
Welt darstellten, waren sie durchaus nicht das Bedeutsamste, das im
Umfeld der Love-Bug-Episode zu verzeichnen war. Denn zum einen
verdeutlichten diese und #hnliche Angste vor Virenattacken lebhaft
und uniibersehbar, in welch erstaunlichem Ausmaf die digitale Welt
inzwischen vernetzt ist. Anders als bei fritheren Generationen von
Computerviren, die sich nur eins-zu-eins durch verseuchte Disketten
verbreiteten, hatte die Ausbreitung der Computerwiirmer Melissa und
ILOVEYOU den Charakter einer aufer Kontrolle geratenen Nuklear-
kettenreaktion, weil die Infektion ganzer Netzwerke exponential und
in rasendem Tempo erfolgte. So verursachten die Viren nicht nur bei
jedem einzelnen Empfinger einen Schaden, sondern das gigantische
E-Mail-Volumen, das von den Viren im Zuge ihrer Verbreitung her-
vorgerufen wurde, lief} auch Netzwerk-Server abstiirzen, sofern die
Systemadministratoren sie nicht aus Angst vor dem Zusammenbruch
ohnehin schon abgeschaltet hatten. Wie die beispiellose Expansion
beim elektronischen Kapital- und Informationsfluss zeigt (tdglich ist
auf den internationalen Kapitalmirkten eine Billion Dollar in Bewe-
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gung),” verindert die zunehmende Omniprisenz des Internets im
personlichen und beruflichen Leben der Ersten Welt schnell die Art
und Weise, wie wir geschiftlich miteinander verkehren. Mehr als
jeder Regierungsbericht oder jede Fernsehwerbung, die die unendli-
che Vernetztheit des Planeten zelebrieren, bot der Love Bug uniiber-
trefflichen Anschauungsunterricht hinsichtlich der Macht — und der
Gefahren —, die damit verbunden sind, wenn alles und jeder iiber das
Internet miteinander vernetzt ist.

Ferner lag hier anscheinend ein Schulbeispiel fiir die unvorher-
sehbaren und unkontrollierbaren >eingebauten Risiken«< vor, die der
Fortschritt produziert (man denke etwa an die IBM-Werbung, die
nicht Produkte, sondern »Losungen« verheifit). Wie viele Kommenta-
toren bedauernd erlduterten, ist der fiir den schnellen und freien In-
formationsaustausch tiber das Internet zu zahlende Preis die Anfillig-
keit fiir boswillige Eindringlinge. Wo auch immer die Urspriinge der
digitalen >Feuerwalze< lagen, diese tiberstieg schnell die Fihigkeiten
irgendeiner Agentur, Firma oder Regierung, sie unter Kontrolle zu
bringen. Wenn einerseits die Stirke des Internets und seine Innova-
tion im weit verteilten, dezentralen Aufbau liegt (urspriinglich war das
Netz vom amerikanischen Militir so angelegt worden, dass auch im
Falle eines Nuklearschlags die Kommunikation der Regierungsstellen
weiterlaufen konnte), so liegt darin andererseits auch seine Achilles-
ferse.

Aber der Love Bug enthielt auch noch in einem ganz anderen
Sinne ein >eingebautes Risiko«. Das FBI konnte in Zusammenarbeit
mit dem National Infrastructure Protection Center schon bald verkiin-
den, man habe den Ausgangspunkt des Virus gefunden und das Gan-
ze zu einer E-Mail-Adresse auf den Philippinen zuriickverfolgen kon-
nen." Onel de Guzman, ein 23-jihriger Informatikstudent aus Mani-
la, wurde von den philippinischen Behérden verhaftet und angeklagt,
die bosartige Software in Umlauf gebracht zu haben. (Weil es auf den

13 | Vgl A. Giddens: Runaway World, S. 10.

14 | Trotz der massiven Interventionsversuche der US-Behérden bei der
philippinischen Justiz zeigte dieser Fall auch, wie machtlos jede einzelne na-
tionalstaatliche Behorde ist, wenn es um ein Verbrechen geht, das tiberall, aber
nirgendwo speziell zu lokalisieren ist. Es liegt auch eine tiefe Ironie darin, dass
es — etwas mehr als ein Jahrhundert nach der arroganten imperialen Invasion
der USA auf den Philippinen im Jahre 1898 — einem einzelnen frustrierten Fi-
lipino-Hacker gelang, vitale Sicherheits- und Geschiftsinteressen der USA zu
beeintrichtigen, ohne dafiir auch nur sein Wohnzimmer verlassen zu miissen
(genauer gesagt, das seiner armen Schwester, die darauthin zunichst anstelle
ihres Bruders von der philippinischen Polizei festgenommen wurde).
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Philippinen keine Gesetze gegen Computerhacker und Computervan-
dalismus gibt, warf man ihm Kreditkartenbetrug vor. Denn der Love
Bug funktionierte teilweise so, dass nach den Passwoértern des Com-
puterbesitzers gesucht und diese dann iibermittelt wurden, darunter
auch Einzelheiten tiber Kreditkarten. Nach geltendem Recht reichten
die Beweise gegen ihn jedoch nicht aus, und so wurde er spiter wieder
auf freien Fufd gesetzt.) Nachdem de Guzman an einem lokalen Com-
puter-College bereits verwarnt worden war, weil er versucht hatte, eine
Examensarbeit einzureichen, die im Detail darlegte, wie man ein ille-
gales Softwareprogramm zur Ausspionierung von Passwortern
schreiben kann, und weil diverse Hinweise im Virusprogramm auf
ihn und seine Freunde deuteten, fanden sich Guzmans digitale Fin-
gerabdriicke iiberall am >Tatort<. Doch de Guzman behauptete zu
seiner Verteidigung, er habe nicht beabsichtigt, weltweit Computer zu
zerstoren, sondern er habe lediglich einige Passworter stehlen wollen.
(Vielleicht wollte er sich ja auch an seinem College richen, weil man
dort seinen Themenvorschlag fiir die Diplomarbeit abgelehnt hatte.
Eine Zeile im Virencode lautete nimlich: »Ich hasse es, zur Schule zu
gehen«.) De Guzmans Behauptung, es habe sich nur um einen Un-
glicksfall gehandelt, ist vielleicht etwas blaudugig, aber wenn man
seine Unschuldsbehauptung aus einer anderen Perspektive betrachtet,
ergibt sie sogar Sinn. »Spyder« (so die im Code eingebettete namentli-
che Signatur) hatte méglicherweise beabsichtigt, einen todlichen Virus
zu entwerfen, aber keine Mdglichkeit gehabt, im Voraus zu wissen,
wie dieser Virus in der untiberschaubaren Komplexitit der digitalen
Umwelt reagieren wiirde. David Smith, rechtskriftig verurteilter
Schopfer des Melissa-Virus, behauptete zu seiner Verteidigung eben-
falls hartnickig, er habe »das Ausmafl des tatsichlichen Schadens
nicht erwartet oder vorhergesehen. [...] Ich hatte keine Ahnung, dass
die Sache fiir andere so weitreichende Folgen haben wiirde.«” Lisst
man die 29 absichtlich fabrizierten Kopie-Versionen des urspriingli-
chen ILOVEYOU-Wurms einmal beiseite, so unterliegen Computervi-
ren wie biologische Viren generell der Mutation. Darum ist ihre Zu-
kunft niemals genau vorherzusagen. (Bezeichnenderweise trug ein
Vorldufer von Melissa und ILOVEYOU den Namen Tschernobyl und
bezog sich damit auf das dramatischste Symbol einer risikoreichen
Welt.) Dass der Love Bug in Umlauf gesetzt wurde, erschien bald
immer weniger als sorgfiltig geplanter Akt des globalen Terrorismus
und immer mehr als schlecht geplanter, auRer Kontrolle geratener
Dummejungenstreich. Was einst vielleicht nur eine Frust-Brandstif-
tung gewesen wire, die im Extremfall ein ganzes Schulgebiude hitte

15 | Jane Martinson: E-Finance: Guilty Plea in the Melissa Case, in: The
Guardian vom 10.12.1999, S. 28.
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in Flammen aufgehen lassen, wurde unter den Bedingungen des
globalen Zeitalters zur weltweiten (wenngleich nur temporiren) Com-
puterkatastrophe. Es ist einfach nicht moglich, das Internet im Beson-
deren und den globalen Handel mit Giitern und Informationen im
Allgemeinen verlisslich und auf vorhersagbare Weise zu kontrollie-
ren, zum Guten wie zum Schlechten. Auch Interventionen durch
einsame Hacker oder Konzernverschwoérungen verlaufen nicht zielge-
nau.

Das weltweite Verbindungsnetz lisst eine Garantie unmoglich
erscheinen, dass beabsichtigte Aktionen wirklich immer die vorherge-
sehenen Ergebnisse bringen. Was als Ergebnis einer bewussten Ver-
schworung zur Erlangung der Weltherrschaft erscheint, ist vielleicht
in Wahrheit nicht mehr als das ungeplante Zusammenspiel rechtmi-
Riger Interessen oder das auRer Kontrolle geratene Experiment eines
einsamen Hackers. Im dezentralen Okosystem der globalen Wirt-
schaft entstehen Dinge, die wir vielleicht nur als Verschwérung be-
schreiben kénnen, offenbar ohne dass iiberhaupt ein absichtlicher
Verschworungsakt im Spiel gewesen wire. In diesem Klima berufen
sich Theorien vom >einsamen Schiitzen< und von Verschworungen —
traditionellerweise die beiden einzigen Optionen — auf gleichermafien
veraltete Vorstellungen von kausaler Wirksamkeit und individueller
Handlungsmacht, wenn sie versuchen, aktuelle Ereignisse epistemo-
logisch oder moralisch zu deuten. Wo Verschworungstheorien einst
den vielleicht nostalgischen Versuch unternahmen, eine einzige Ursa-
che und eine einzige Kabale namhaft zu machen, um diesen die
Schuld zu geben, enden sie heute mit ihrer ausufernden Komplexitit
und Ungewissheit paradoxerweise damit, ganz dhnliche Vorstellungen
von dezentraler und endlos verlagerter Macht zu evozieren, wie sie in
den Sozialwissenschaften vor dem Hintergrund von Chaos- und Kom-
plexititstheorien entwickelt wurden — womit das genaue Gegenteil
traditioneller Verschworungstheorien erreicht wire."

2. Kein WoRT FUR BEGRUNDETE ANGST

Wie bei anderen >geschaffenen« Risiken ist es niemals leicht zu ent-
scheiden, ob apokalyptische Angste im Hinblick auf Computerviren
und Hacker berechtigt oder iibertrieben sind — ob, anders gesagt,
Schreckensgeschichten Ausdruck von Paranoia oder von weiser Vor-
aussicht sind. Beim Love Bug und bei anderen Ausbriichen von Com-

16 | Eine ausfithrliche Erérterung der Konvergenz von Verschwérungs-
theorien und anderen Vorstellungen wechselseitiger Verflechtung findet sich
im sechsten Kapitel von P. Knight, Conspiracy Culture.
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puterviren lisst sich nur schwer feststellen, wo die Grenze zwischen
berechtigtem Misstrauen einerseits und Angstmacherei und Verfol-
gungswahn andererseits verlduft. Und genau hier liegt in mancherlei
Hinsicht der springende Punkt, wenn wir an die heutige Verschwo-
rungskultur denken: Der Vorwurf der Paranoia, der ja Krankhaftigkeit
impliziert, kann nicht mehr mit der erforderlichen Gewissheit erho-
ben werden, weil in vielen Fillen véllig unklar ist, welches denn eine
verniinftige Position wire. Wenn es so viele widerspriichliche wissen-
schaftliche Erkenntnisse gibt, welchem Experten kann man da noch
glauben? Wie findet man heraus, wer Recht hat? Tatsichlich scheint
heutzutage mangels einer besseren Alternative eine permanente,
unterschwellige und von Skepsis geprigte Form der alltiglichen Para-
noia eine notwendige und verstindliche Haltung gegeniiber dem
Leben in der Risikogesellschaft zu sein. Wie die Theoretiker der Risi-
kogesellschaft festgestellt haben, befinden sich Behorden heute oft in
einer Zwickmiihle, wenn es gilt, ohne genaues Wissen Warnungen
auszusprechen, etwa beziiglich BSE, globaler Erwirmung oder der
AIDS-Epidemie.” Werden scharfe Warnungen vor Dingen ausge-
sprochen, die dann doch nicht eintreten, so wirft man den Zustindi-
gen Panikmache vor und sie verlieren ihre Glaubwiirdigkeit — sogar
dann, wenn die schlimmsten Vorhersagen nicht eintreffen, gerade weil
die Leute die Ratschlige ernst genommen und ihr Verhalten entspre-
chend gedndert haben (wie im Falle von AIDS; allerdings steigt die
Zahl der HIV-Infektion in Groflbritannien schon wieder an). Wenn
aber im umgekehrten Fall die Behorden potenzielle Gefahren nicht
ernst nehmen, wirft man ihnen — mit einem immer hiufiger anzutref-
fenden, schon an Verschworungsangst grenzenden Ausdruck grund-
sitzlichen Misstrauens gegeniiber allen Experten und Beamten —
Vertuschung vor (hier wire die BSE-Krise ein treffendes Beispiel).
Beim Ausbruch des ILOVEYOU-Virus wurden die Netzwerk-Ser-
ver zwar mit E-Mails verstopft, die der Wurm massenhaft generiert
hatte, aber sie wurden zugleich auch dadurch behindert, dass unzahli-
ge Warn-E-Mails verschickt wurden oder Leute verzweifelt versuchten,
in letzter Minute Virenschutzprogramme aus dem Internet herunter-
zuladen.”® In einem anderen vorliufigen Schadensiiberblick hieR es

17 | Vgl. A. Giddens: Runaway World, S. 29-32.

18 | Es gab etliche sich widersprechende Behauptungen iiber die ge-
schitzte Gesamtsumme des vom Love Bug verursachten Schadens. Einem Zei-
tungsbericht zufolge befiel der Virus 98 Prozent aller US-Firmen, von denen
sich anschlieffend 65 Prozent infizierten (Jeri Clausing: In Hearing on »Love
Bug«, Lawmakers Go after Software Industry, in: New York Times, Online-
Ausgabe vom 11.5.2000); in Groflbritannien waren schitzungsweise zwischen
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dagegen, nur 15 Prozent aller erwachsenen E-Mail-Teilnehmer in den
USA hitten den Virus erhalten und nur ein Viertel der Betroffenen
habe den Dateianhang tiberhaupt geéffnet.” Folgt man verschiede-
nen Websites, die Viren beobachten (z.B. Vmyths.com), so sind die
meisten Virenwarnungen nur Scherze, die unbedacht weiterverbreitet
werden. Die meisten von uns wissen niemals, welche Warnungen sie
wirklich ernst nehmen sollen. Skeptiker warnen, dass, wer solche
Warnungen an alle in seinem Adressbuch Verzeichneten weiterleitet
(wie es etliche meiner Kollegen allen Ernstes getan haben), nur dazu
beitrigt, dass die Sache sich noch mehr ausbreitet. Der unvermeidliche
Effekt sei, dass sich anschlieffend die an viele Adressaten weitergelei-
teten E-Mails hiuften, die genauso gebieterisch wie die urspriingliche
Warnung verkiindeten, man solle diese nicht beachten und bitte auch
nicht weiterverbreiten — und so weiter, und so weiter, potenziell ad
infinitum. Wenn man die Wahl zwischen zwei gleichermafien plausi-
blen Warnungen hat, die beide iber verschlungene Weiterleitungsket-
ten in die E-Mail-Eingangsbox gelangt sind, weifl man meistens tiber-
haupt nicht mehr, was nun sinnvollerweise zu tun ist. Verschlimmert
wird die Situation noch dadurch, dass Online-Bedrohungen lingst
nicht mehr nur von Fremden kommen: Der Melissa-Virus und der
Love Bug kamen ausschlieRlich von Leuten, die man bereits kannte.
In diesem hitzigen Klima von Ignoranz, Leichtgliubigkeit und berech-
tigter Paranoia kursieren im Netz hiufig Verschworungsgertichte, die
Angst vor Hackern und Viren verbreiten — vielleicht sogar echte Viren.
Gestreut werden solche Geriichte und Angste nicht selten durch die
aufblithende Computersicherheitsindustrie — dieser >viral-industrielle
Verteidigungskomplex« setzte im Geschiftsjahr 1999/2000 rund 1
Milliarde Dollar um.*° Eine besonders clevere, duflerst bosartige Vari-
ante des Love Bug gab sich als Anti-Viren-Reparatursoftware einer
groflen Virenschutzfirma aus. Um sich gegen den Virus zu schiitzen,
sollte der User auf den Dateianhang klicken. Das Ergebnis war dann
allerdings die nahezu vollstindige Zerstérung aller Dateien und des
Betriebssystems auf dem PC des Ungliicklichen. Verschwérungstheo-
rien und Theorien iiber den Ursprung solcher Theorien folgen einan-

10 und 30 Prozent der Firmen betroffen (James Meek: Love Bug Virus Wreaks
Chaos, in: The Guardian vom 5.5.2000, S. 1).

19 | John Schwartz: New Virus Hits World Computer Networks, in: Wa-
shington Post vom 20.5.1991, S. AL

20 | Vgl. C. Suplee: Anatomy of a »Love Bug«; vgl. zu dhnlichen Geriich-
ten aus den frithen 199oer Jahren Andrew Ross: Hacking Away at the Coun-
terculture, in: ders., Strange Weather: Culture, Science, and Technology in the
Age of Limits, London: Verso 1991, S. 75-100. Vgl. auch den Beitrag von Hil-
mar Schmundt in diesem Band.
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der auf dem Fufle. Ohne dass es eine offenkundige oder absolut siche-
re Moglichkeit gibe, den Unterschied zwischen irrationalen Angsten
und berechtigtem Misstrauen zu bestimmen, zirkulieren im Internet
Geriichte, Theorien und Gegenbehauptungen in immer schnellerer
Folge — eine Spirale ohne Ende.

3. ToTALE IMMUNITAT

Angesichts solcher Bedrohungen haben sich viele zu fragen begon-
nen, ob totale Immunitit gegen Online-Gefahren iiberhaupt moglich
ist. In einer nach dem Love-Bug-Vorfall anberaumten Anhérung im
Wissenschaftsausschuss im US-Kongress verlieh der Abgeordnete
Anthony David Weiner, ein Demokrat aus New York, dem verbreiteten
Arger dariiber Ausdruck, dass das Schutzversprechen der Antivirenin-
dustrie sich als »absoluter, schlimmer Reinfall« erwiesen habe.*” »Ich
verstehe nicht«, fuhr Weiner fort, »warum man das mit all der Tech-
nologie, tiber die wir verfiigen, nicht voraussagen konnte.« Schlief}lich
sei der Love Bug aus bereits bekannten Codeteilen zusammengesetzt
gewesen, nicht zuletzt aus Teilen des Melissa-Virus aus dem Vorjahr.
Doch dem entgegneten die zur Zeugenaussage auf den Capitol Hill
geladenen Experten fiir Computersicherheit hartnickig, eine Garantie
fiir totalen Schutz sei unmdoglich, weil kein Programm je alle mogli-
chen Entwicklungen bei der Schaffung schidlicher Software vorweg-
nehmen kénne. Uberdies gebe es, selbst wenn ein solches Programm
logisch und technisch méglich wire, im ungeregelten globalen Reich
des Internets keinen Konsens dariiber, wer denn nun fiir die Bereit-
stellung von Invasionsschutz verantwortlich sei: die Antivirenindus-
trie, die rudimentiren Nichtregierungsinstitutionen, welche das In-
ternet nominell regieren, die Geheimdienste der Regierungen, die
Internet-Serviceprovider, die Systemadministratoren der Firmen oder
die individuellen User.

Abgesehen vom Verdacht, dass der Industrie auch daran lag, ihr
berechtigtes Eigeninteresse am endlosen Wettriisten zwischen Zersto-
rern und Beschiitzern nicht allzu deutlich werden zu lassen, stimmen
die zitierten Expertenwarnungen mit den Argumenten jener Theoreti-
ker tberein, die sich eingehend mit der Risikogesellschaft befasst
haben. In einem Zeitalter unvorhersehbarer Risiken, warnt Anthony
Giddens, ist es sinnlos (wenngleich verstindlich), weiterhin nach den
aus der Vergangenheit gewohnten Sicherheitsgarantien und nach
garantierter Schadensimmunitit zu streben.* Peter Tippett, ehemals

21 | J. Clausing: Hearing on »Love Bugx.
22 | Vgl. A. Giddens: Consequences of Modernity.
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medizinischer Epidemiologe, jetzt Computersicherheitsexperte bei
ICSA.net, versicherte dem Untersuchungsausschuss des Kongresses,
man konne »von der Natur der Sache her nicht alle Viren zum Ver-
schwinden bringen, ohne zugleich den Computer daran zu hindern,
uiberhaupt noch Programme laufen zu lassen«.” Aus dieser Sicht
sind Viren ein unvorhersagbares (aber zugleich fast unvermeidliches)
Nebenprodukt, wenn man hochgradig vernetzte Computernetzwerke
haben will, die einen schnellen, unregulierten Datenaustausch ermég-
lichen. »Wenn Sie ein geschlossenes Internet haben wollens, sagte
Harris Miller, Prisident der Information Technology Association of
America, »kénnen Sie das haben, aber Sie miissen dann auch den
Preis dafiir bezahlen.« Leider, fuhr er fort, sei »die Offenheit [des In-
ternets] zugleich auch seine Angreifbarkeit«.** Wie es scheint, ist das
Infektionsrisiko der Preis, der fiir sofortige Intimitit zu zahlen ist, im
digitalen wie im emotionalen Bereich (schlieflich versprach die Love-
Bug-E-Mail ja einen Liebesbrief von einem ungenannten Verehrer —
eine bitterstiffe List, die offensichtlich bei manchen ansonsten durch-
aus gewitzten Internet-Usern die Verteidigungsreflexe aufler Kraft
setzte).

In unserer gegenwirtigen Risikogesellschaft ist ein Gefiihl des
Unbehagens angesichts der Unmdoglichkeit vollstindiger Immunitat
gegeniiber digitalen Infektionen zum vertrauten Merkmal geworden.
Dabei lief} besonders die AIDS-Epidemie der 198cer Jahre die Rheto-
rik von Ansteckung und Quarantine in der sozialen Arena wieder
aufleben — jene besonders in den 1950er Jahren virulente Angst vor
Bazillen, die oft mit homophoben Anwandlungen einherging. In den
198cer Jahren erhob sich inmitten der Angste, dass eine Krankheit,
die >sie< (sprich: die Normabweichler) befallen hatte, auch >uns<
(sprich: die tugendhafte Mehrheit des Mainstream) befallen kénnte,
ein moralisierender »Kérper-McCarthyismus«,® der darauf aus war,
die traditionellen sozialen und sexuellen Ausgrenzungen mit Hilfe der
Angstrhetorik vom cordon sanitaire wieder durchzusetzen. Doch nicht
nur jene Eindimmungsstrategie, die versuchte, die Gesellschaft in
eine >allgemeine Bevélkerung« und >Risikogruppen< zu unterteilen,
brach unter ihren eigenen Widerspriichen zusammen. Auch etliche
andere scheinbar wasserdichte Unterscheidungen verschwammen:
etwa die zwischen schwul und normal, offiziellem Wissen und Pseu-
dowissenschaft, Materiellem und Informationellem, Menschlichem

23 | J. Clausing: Hearing on »Love Bug«.

24 | Ebd.

25 | Vgl. Arthur und Marilouise Kroker (Hg.): Body Invaders, London: St.
Martin’s Press 1987.
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und Viralem, Wirt und Parasit, Selbst und Nicht-Selbst, und so weiter.>®
In den letzten Jahren wich sogar das Versprechen vom vollkommen
»sicheren Sex« (sofern sich das Selbst nur in vollige Quarantine bege-
be) allmihlich realistischeren Ratschlidgen, die nur noch Strategien fiir
»sichereren Sex< empfahlen.

Angste vor potenziellen Umweltgefahren, vom sauren Regen bis
zu genmanipulierten Lebensmitteln, kiinden ebenfalls von der ins
allgemeine Bewusstsein vorgedrungenen Wahrnehmung, dass man
sich nirgends mehr verstecken und vollig sicher fiihlen kann — weder
zu Hause noch im eigenen Korper. Anders als in der angsterfillten
Kérperschutz-Rhetorik der 1950er Jahre, bei der es letztlich um den
politischen Korper der Gesellschaft ging, sind die gegenwirtigen
Angste vor Infiltration durch fremde Michte indes durchaus wértlich
zu nehmen,” trotz allen ideologischen Ballasts, den sie immer noch
mit sich herumtragen. Sorgen um die Nahrungsmittel-Sicherheit, der
grofle Stellenwert von neu auftauchenden Krankheiten in der 6ffentli-
chen Vorstellungswelt und die Zunahme allergischer Erkrankungen —
sie alle tragen bei zu einem Zeitalter der Angst, in dem das Selbst und
der Korper nicht nur von auflen, sondern auch von innen zum An-
griffsziel werden. Wir finden uns ohne Fluchtweg oder sicheres Ver-
steck in einem Risikoumfeld wieder und wissen nicht einmal Genaue-
res dariiber, wie unsere Umwelt uns beeinflusst. Wird zum Beispiel
Asthma durch steigende Luftverschmutzung verursacht, oder ist die
Erkrankung darauf zurtickzuftihren, dass unser Immunsystem immer
intoleranter auf Hausstaub reagiert, was wiederum eine Folge man-
gelnder Gewdhnung an Schmutz in unseren modernen, ibermiflig
hygienischen Haushalten ist? Wissenschaftlich sind diese Fragen
noch nicht endgiiltig geklirt, aber wir miuissen trotzdem dringend
etwas zu unserem eigenen Schutz unternehmen.

4. VON DER GEWISSEN ZUR UNGEWISSEN PARANOIA

Es war jedoch nicht nur die Gefahr zerstorter PC-Dateien oder eines
Netzzusammenbruchs durch E-Mail-Verstopfungen im Internet, die
die Leute beziiglich des ILOVEYOU-Wurms so paranoid reagieren
lief. Meine These lautet vielmehr, dass auch das Wesen des Love Bug
als Virus diesen Schidling und seine Mutationen zu derart wirkungs-
michtigen Symbolen des gegenwirtigen Zeitalters der Angst machte.

26 | Vgl. Paula Treichler: AIDS, Homophobia, and Biomedical Dis-
course: An Epidemic of Signification, in: Douglas Crimp (Hg.), AIDS: Cultural
Analysis, Cultural Activism, Cambridge/MA: MIT Press 1988, S. 32-70.

27 | Vgl. P. Knight: Conspiracy Culture.
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Denn Angste vor einer Mikrobeninvasion, im buchstiblichen wie im
iibertragenen Sinne, sind schon lange Bestandteil der kulturellen
Landschaft — von der Angstmacherei im 19. Jahrhundert vor Krank-
heit, Schmutz und Immigmtion28 bis zur antikommunistischen und
gegen Normabweichler gerichteten >Bazillenfurcht< im Amerika der
1950er Jahre.*?

Indem sie die Bedrohung des Selbst, der Rasse oder der Nation
durch einen externen Feind, und sei er noch so winzig, dramatisier-
ten, dienten solche immunologischen Schreckensgeschichten tradi-
tionell der Stiitzung des Identititsgefiihls — im gefihrdeten individuel-
len oder nationalen Korper. Nur wenn man sich einen kohirenten,
entschlossenen Feind vorstellen kann, lautet diese Logik, stellt man
sich auch das Selbst oder die Nation als kohirente Einheit vor, die der
Bedrohung gewachsen ist. In der Immunologie als Wissenschaftsdis-
ziplin galt von Anfang an die Zentralprimisse von der klaren Unter-
scheidung zwischen Selbst und Nicht-Selbst. Vor allem diese eisern
durchgehaltene Unterscheidung hat die Sprache der Immunologen
fiir den tibertragenen Gebrauch in einem weiten kulturellen Spektrum
so brauchbar gemacht.

Neuerdings wird, wie schon erwihnt, diese eherne Unterschei-
dung zwischen Selbst und Anderem nicht nur in der Kultur insge-
samt, sondern auch innerhalb der Immunologie in Zweifel gezogen.3®
Veranlasst durch ihr Interesse an neu auftauchenden Autoimmuner-
krankungen wie ME (Chronisches Erschépfungssyndrom), multipler
chemischer Empfindlichkeit und natiirlich HIV/AIDS, haben einige
revisionistische Immunologen zu spekulieren begonnen, ob nicht die
Grenzen und Uberginge zwischen Selbst und Nicht-Selbst viel flie-
Render sind, als man frither angenommen hatte. Im Fall der Auto-
immunerkrankungen scheint sich der Korper selbst anzugreifen, weil
die Unterscheidung zwischen Eindringling und Verteidiger — Ver-
schworer und Opfer — zusammenbricht. Schon das Wesen der Viren
im Allgemeinen fiihrt, wenn es um die unverriickbare Unterschei-
dung zwischen Selbst und Anderem geht, zu Erosionen bei der be-

28 | Vgl. Alan M. Kraut: Silent Travelers: Germs, Genes, and the »Immi-
grant Menace«, Baltimore: Johns Hopkins University Press 1994.

29 | Vgl. Andrew Ross: No Respect. Intellectuals and Popular Culture,
New York: Routledge 1989.

30 | Vgl. Emily Martin: Flexible Bodies: Tracking Immunology in Ameri-
can Culture — From the Days of Polio to the Age of AIDS, Boston: Beacon
Press 1994; Donna Haraway: The Biopolitics of Postmodern Bodies: Constitu-
tions of Self in Immune Systems Discourse, in: dies., Simians, Cyborgs, and
Women: The Reinvention of Nature, London: Free Association Books 1991,
S. 203-230.
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grifflichen Klarheit. Denn anders als Bakterien, die man sich leicht als
fremde Invasoren vorstellen kann, sind Viren lediglich mit Protein
bedeckte Code-Bruchstiicke im Ruhezustand, die einen passenden
Wirtsorganismus brauchen, um aktiv werden zu kénnen. Dabei er-
moglicht die Proteinhiille es den Viren, einen nicht bedrohlichen Or-
ganismus zu imitieren und sich so den Weg in eine Wirtszelle zu
bahnen. Befindet sich der Virus jedoch erst einmal im Zellinnern, so
verschmilzt sein genetischer Code mit der RNA oder DNA der Wirts-
zelle, jenem zugleich intimsten und am wenigsten menschlichen Ort
einzigartiger Identitit. Der Virus schreibt nun die biologischen In-
struktionen der Zelle um und gibt dieser Zelle die Anweisung, weitere
Virenkopien zu produzieren, die sich anschlielend aufmachen, um
auf der Suche nach einem Wirtsorganismus weitere Zellen zu infizie-
ren. Auf der fundamentalsten Ebene findet also, wenn die kérpereige-
ne Verteidigung sich zu Agenten des Feindes wandelt, eine Verwi-
schung der Grenzen zwischen Selbst und Anderem statt. Im Fall des
Love Bug mussten die Computernutzer zu ihrem Erschrecken feststel-
len, dass ihr PC - jene zunehmend unentbehrliche digitale Verlinge-
rung unserer eigenen Nervensysteme, wie es Marshall McLuhan be-
schreiben wiirde — anscheinend ein Eigenleben entwickelt hatte.

Wie der Literaturwissenschaftler Timothy Melley behauptet, ist
jedoch selbst die stark aufgeladene Metaphorik der Infiltration — die
(wie oben bereits gezeigt) gern zur Schilderung immunologischer
Dramen verwendet wird — geeignet, das Gefiihl eines einzigartigen, in
sich geschlossenen, von auflen bedrohten Selbst zu stiitzen.’" Wie
Melley zeigt, fithren Angste vor Suchtabhingigkeit, Gehirnkontrolle
oder einer viralen Ubernahme des Willens am Ende dazu, dass die alte
Unterscheidung zwischen dem autonomen, belagerten Selbst und der
nicht autorisierten Infiltration wieder aufgerufen wird — allerdings auf
eine andere Ebene verlagert. Die romantische Rhetorik der Angst um
die eigene Handlungsfihigkeit (agency panic) kehrt, so Melley, durch
die Hintertiir zuriick, wenn die humanistische Konzeption vom Rin-
gen zwischen einem unabhingigen Selbst und dufleren Einfliissen
nun auf mikroskopischer Ebene dramatisiert wird. Aus der Wirtszelle
wird dabei ein Homunkulus, die Miniaturversion des gréf3eren Selbst,
und so lisst sich die Fantasievorstellung von Willensfreiheit und Im-
munitit gegen Fremdsteuerung bewahren, auch wenn dabei letztlich
nur dem blinden Ringen zwischen Zellen die Qualititen menschlicher
Handlungsmacht zugeschrieben werden.>* Melleys Darstellung dieser

31 | Vgl. Timothy Melley: Empire of Conspiracy: The Culture of Paranoia
in Postwar America, Ithaca/NY: Cornell University Press 1999.

32 | In direkten Vergleichen zwischen Computerviren und ihren biologi-
schen Vorliufern kommt nur selten zum Ausdruck, dass den Computerviren
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rhetorischen Manéver in populiren und literarischen Diskursen vom
Eindringen in einen Kérper ist weitgehend {iberzeugend. Doch von
einem bestimmten Punkt an brechen die immer verzweifelteren
Versuche, eine begriffliche Unterscheidung zwischen dem Selbst und
dem Anderen, zwischen Innen und Auflen, zwischen autonomer
Handlungsmacht und >entterritorialisiertem< Begehren aufrechtzuer-
halten, unter dem Druck der Fakten allmdhlich zusammen. Denn
auch wenn Vireninvasionen, biologische wie digitale, hiufig in der
traditionellen, verschworungsorientierten Lingua franca der agency
panic beschrieben werden, letztlich kann dies die unausweichliche
Feststellung doch nur aufhalten, nicht aber verhindern, dass auf fun-
damentaler Ebene die sorgfiltig bewachte Grenze der Identitit auf
Dauer durchlissig geworden ist.

In dieser Lage beginnt fiir die traditionelle Funktion der auf kor-
perliche Unversehrtheit bezogenen Paranoia eine unverkennbar neue
Phase. Wihrend die ganz alltidgliche Paranoia vor feindlichen Invasio-
nen in der Vergangenheit paradoxerweise dazu diente, ein sicheres
Gefuihl fur den Unterschied zwischen >ihnen< (den Anderen) und
>uns< zu bewahren, so bringt jetzt das zunehmende Bewusstsein eines
stindigen Ausgesetztseins in einer allgegenwirtigen Risikoumgebung
etwas hervor, das man als ungewisse Paranoia bezeichnen konnte.
Wenn frither Angste laut wurden, der individuelle oder nationale Kér-
per sei durch verschworene Feinde von innen bedroht, dann lautet
neuerdings die wirklich beingstigende Diagnose, dass es keine absolut
sichere Moglichkeit mehr gibt, den Unterschied zwischen dem Selbst
und dem bedrohlichen Anderen, also den Unterschied zwischen
Freund und Feind, zu benennen. Eine duferst destruktive Variante
des ILOVEYOU-Wurms etwa mutierte permanent, indem sie die Be-
treffzeile der zur Selbstvervielfiltigung versandten E-Mail dnderte.
Listigerweise verwendete der Virus den Namen einer zufillig gekaper-
ten Datei, die der betreffende Computer-User gerade erst kiirzlich
geoffnet hatte. Dieser Trick bedeutete nicht nur, dass es duferst
schwer wurde, Antivirenprogramme zu entwerfen, mit deren Hilfe die
»New Love«-Variante erfasst werden konnte (denn solche Programme
stittzen sich hauptsichlich auf eine Durchsuchung nach bekannten
gefihrlichen Worten). Nein, auf diese Weise war der Empfinger der
verseuchten Mail auch noch leichter zu tiuschen und zum Glauben zu
verleiten, dass die virenverseuchte Datei legitim sei — schliefllich kam

Handlungsanweisungen auf eine Weise buchstiblich einprogrammiert wur-
den, die biologischen Viren fehlen. Freilich kénnen auch noch so sorgfiltig
entworfene Softwareagenten durch Zufall zum Seitenwechsel gebracht werden
— sei es durch spontane Mutation, sei es, weil sie selbst zufillig codierende Vi-
ren enthalten.

- O
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sie nicht nur von einem Bekannten, sondern die Betreffzeile bezog
sich iiberdies auf etwas Plausibles und Erkennbares.®® Die Signifi-
kanz angstauslésender Ereignisse wie des Love-Bug-Ausbruchs liegt
also nicht so sehr darin, dass die dlteren Siindenbocke (Russland,
Normabweichler als >Feinde im Innern< oder gar die eigene Regie-
rung) jetzt durch neue Quellen der Angst ersetzt wurden (etwa einen
frustrierten Hacker aus dem Fernen Osten). Vielmehr hat sich die
sichere Unterscheidung zwischen Freund und Feind aufgel6st. Im
neuen Risikoumfeld kann sich ein Liebesbrief durchaus als Hassbot-
schaft entpuppen.

5. ANTHRAX-ANGST

Mit den Terroranschligen vom 11. September 2001 und den Anthrax-
Briefen in ihrem Gefolge (im Oktober und Anfang November 2001)
richtete sich die Aufmerksamkeit der Weltoffentlichkeit abermals
stirker auf physische statt auf digitale Viren, sowie auf die beingsti-
gende Moglichkeit, dass eine Infektion buchstiblich per Post ins Haus
kommen konnte. Fiinf Menschen (hauptsichlich Mitarbeiter der Post)
kamen ums Leben, als eine Reihe von Briefen, die Anthraxsporen
enthielten, an Politiker, Zeitungsredaktionen und Fernsehstationen
verschickt wurden. Zwar ging man zunichst davon aus, dass diese
Briefe Teil der terroristischen Angriffe vom 11. September seien, doch
das FBI verkiindete schon bald, man glaube nicht, dass zwischen die-
sen Ereignissen ein Zusammenhang bestehe.

Auf den ersten Blick schienen die Terrorangriffe und die Anthrax-
Briefe eine neue Phase in Amerikas langer Geschichte des Verschwo-
rungsdenkens einzuliuten. Riickblickend gesehen hatte der Kalte
Krieg in vielerlei Hinsicht ein paradoxes Gefiihl der Sicherheit vermit-
telt; man wusste, dass es eine klare (wenngleich eisige) Unterschei-
dung zwischen >uns< und >ihnen< gab. Dieser Zustand der gewissen
Paranoia war nach dem Zusammenbruch des Kommunismus in den
1990er Jahren einem ideologischen Umschwung und den Unsicher-
heiten der so genannten >Neuen Weltordnung« gewichen. Manchen
Kommentatoren hatten sodann die Ereignisse des 11. Septembers die
Riickkehr zur rigiden manichiischen Logik des Kalten Krieges signali-
siert: In der Gestalt Osama bin Ladens gab es wieder einen identifi-
zierbaren, erkennbaren Feind, und abermals schienen die Vereinigten
Staaten im Konflikt der Zivilisationen in einen Endzeitkampf ver-
strickt zu sein.

Aus anderer Sicht bedeuteten die terroristischen Angriffe (mit-

33 | J. Schwartz: New Virus Hits World Computer Networks.
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samt der 6ffentlichen Hysterie im Umfeld der Anthrax-Briefe) jedoch
nicht so sehr ein Ende der hier beschriebenen ungewissen Paranoia
als vielmehr eine Fortsetzung dieser Grundstimmung aus Verletzlich-
keit und Ungewissheit. Eine in unzihligen Variationen in den Medien
ventilierte Reaktion auf die Ereignisse lautete, das traditionelle Gefiihl
der Unverwundbarkeit im amerikanischen >Mutterland« sei jetzt ein
tiir allemal verloren gegangen. Es gebe jetzt einfach keine Moglichkeit
der Immunitit mehr, keine Sicherheitszone, kein Versteck. So ver-
stindlich diese Reaktion meiner Meinung nach auch war, inhaltlich
war sie vollig tibertrieben. Die Amerikaner mogen durchaus ganz
plétzlich mit dem Gefiihl der ungewissen Paranoia konfrontiert wor-
den sein, aber dieser Zustand hatte sich, wie oben gezeigt, schon lange
angekiindigt. In der Tat haben die Amerikaner eine bemerkenswerte
Fahigkeit, den Verlust der Unschuld und des Goldenen Zeitalters der
Sicherheit stets aufs Neue dramatisch zu betrauern. Eine der vielen
pikanten Ironien im Umfeld der tragischen Ereignisse war die Tatsa-
che, dass die Anthrax-Briefe aller Wahrscheinlichkeit nach nicht das
Werke eines >auslindischen Agenten< waren: Das FBI kam zwar nie
zu einer Festnahme, aber es wurde hinreichend deutlich, dass diese
Anschlige hochstwahrscheinlich von jemandem inszeniert wurden,
der im Bereich der Biowaffenforschung fiir die amerikanische Regie-
rung gearbeitet hatte. So erwies sich >einer von denen«< ganz iiberra-
schend als >einer von uns<. Hatten die morderischen Angriffe vom 11.
September die USA zunichst anscheinend in die Gewissheiten der
Schwarzweif3-Welt des Kalten Krieges zuriickgeworfen, so lielen die
Anthrax-Briefe (mitsamt den zahlreichen durch sie provozierten
»Scherzen« der Trittbrettfahrer) diese Stimmung sehr schnell wieder
kippen. Was all diese Ereignisse so schockierend und zugleich so
leicht in vorgefertigten Schablonen interpretierbar machte, war viel-
leicht, dass Hollywood solche Schreckensszenarien schon lange auf
der Leinwand vorweggenommen hatte: urbane Massenzerstérung vom
Himmel her in Independence Day (1996), der offizielle Kampf im
Labor gegen tédliche Mikroben in Outbreak (1995), um nur zwei Bei-
spiele zu nennen3* Im Kontext dieser Filme und der bereits erdrter-
ten Ausbriiche von Computerviren waren die von den Anthrax-Brie-
fen ausgeldsten Angste daher nicht unbedingt neu. Gleichwohl mach-
ten sie vielen Amerikanern sehr nachdriicklich klar, dass Immunitit
gegen Terror und intime Invasionen nicht mehr ohne weiteres zu
garantieren ist. Ahnlich wie die Abgeordneten im US-Kongress auf
den Ausbruch des ILOVEYOU-Virus reagierten, brachten nun viele
Amerikaner ihre Gefiihle der Verwirrung und des Zorns dariiber zum
Ausdruck, dass die Geheimdienste des Landes nicht in der Lage gewe-

34 | Vgl. hierzu auch den Beitrag von Philipp Sarasin in diesem Band.
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sen waren, die Flugzeugentfithrungen und die bioterroristischen An-
griffe vorherzusagen oder zu verhindern. Dass wir inzwischen in
einem Umfeld permanenten Risikos leben, ist schwer genug zu akzep-
tieren; noch schwieriger indes ist die Entscheidung, ob Angste berech-
tigt sind oder ob sie unnétig dramatisiert werden.

Aus dem Englischen iibersetzt von Henning Thies
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