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Self-Tracking zwischen
Emanzipation und
digitaler Uberwachung

Die Rolle Big Datas fiir ein autonomes Verhalten.
Von Christiane Schottler

Abstract Das Messen und Sammeln von Daten tiber den eigenen
Korper und das eigene Verhalten hat seit Anfang der 2000er-Jahre
durch den Einsatz elektronischer Gadgets eine qualitative Neuerung
erfahren. Kann Self-Tracking als Mainstream-Verhalten mit kom-
merziellen Anwendungen, die Big Data-Analysen unterstiitzen, der
emanzipatorischen Erwartungshaltung der Nutzer_innen entspre-
chen oder droht es zu einem Kontroll- oder Disziplinierungsinstru-
ment zu werden, das die Autonomie des Einzelnen zu unterlaufen
droht? Diese Frage wird hier untersucht, indem die Asymmetrie
zwischen der Erkenntnisméglichkeit des Einzelnen und der Big Data-
verarbeitenden Akteure dargestellt wird, durch die Big Data eine
panoptische Funktion erhilt, die dem Self-Tracking eine autonomie-

einschrinkende Wirkung verleihen kann.

ie Praxis des individuellen, regelmifiigen und freiwilli-

gen digitalen Aufzeichnens und Sammelns von Daten

iiber sich selbst mit elektronischen Geriten, Sensoren
und Software wird als Self-Tracking bezeichnet (vgl. Lupton
2014, S. 3). Neben speziellen Fitness-Trackern haben sich vor
allem Smartphones, in denen eine Vielzahl von Sensoren — zum
Beispiel zur Orts-, Bewegungs- oder Pulsmessung — verbaut
sind, zu stindig prasenten Mess- und Protokollierungsgeriten
entwickelt (vgl. Case et al. 2015). Diese Gerite kénnen physische
Daten sowie physiologische Prozesse, die der bewussten Refle-  Christiane Schittler,
xion ublicherweise entgehen (vgl. Ruckenstein 2014, S. 68f.), Dipl-Ing, M.A. ist
erfassen und bieten mit einem weiten Spektrum von Messwer-  nach ihrer Tétigkeit im
ten eine umfangreiche Informationsquelle fiir Selbstbeobach-  IT-und Organisations-
tungen und -erforschungen. Management

Neben der Erfassung und Auswertung der persénlichen  Promovendinan

Daten spielen fiir viele Self-Tracker die Kommunikation mit-  der Hochschule
einander und der Vergleich ihrer Daten eine Rolle. Diese kom-  fir Philosophie in
munikativen Komponenten des Self-Trackings werden tech-  Miinchen.
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nisch durch das Internet als interaktives Medium und die
Méglichkeit, Daten in einer Cloud speichern und verarbeiten zu
lassen, realisiert.

Diese technischen Méglichkeiten nutzt die 2007 in den
USA entstandene Quantified Self (QS)-Bewegung. Gemif3 ihrem
Motto ,Self knowledge through numbers® — Selbsterkenntnis
durch Zahlen - wollen die Anhinger_innen der QS-Bewegung
(QSers) die Erkenntnis tiber ihr Verhalten und die Funktions-
weise ihres Korpers nicht nur aufgrund subjektiver Empfindun-
gen und Einschitzungen gewinnen, sondern diese Erkenntnis
durch die Analyse von als objektiv angesehenen Daten erginzen
(vgl. Wolf 2010). Zum Gewinn einer persénlichen Erkenntnis
setzten viele QSers ganz individuelle Self-Tracking-Methoden
ein (vgl. Nafus/Sherman 2014, S. 1790). Durch die so gewonnene
Selbsterkenntnis erwarten sie einen Autonomie- und Kompe-
tenzgewinn, der sich praktisch in einem individuellen, von gin-
gigen Standards unabhingigen Umgang mit ihren Kérpern du-
Bert, zum Beispiel bei der Behandlung von Krankheiten. Viele
QSers betreiben das Self-Tracking intensiv mit grofiem techni-
schen Know-how und medizinischem Interesse (vgl. Wolf 2010).

Die QS-Bewegung reprisentiert zwar nur einen kleinen
Ausschnitt aus dem sehr breiten Feld der Self-Tracker (vgl. R6-
cke 2015, S. 616). Sie spielt aber eine zu beachtende Rolle, da auch
Anbieter von Self-Tracking-Losungen selbst als QSers in der Be-
wegung mitwirken (vgl. Nafus/Sherman 2014, S. 1788) und die
QSers als besonders aktive Self-Tracker die Wegbereiter eines
sich zum Mainstream ausweitenden Trends des Self-Trackings
sein kénnen (vgl. Alkhatib 2014, S. 4).

Self-Tracking als Mainstreamverhalten

In der Mainstreamform nutzen die Self-Tracker vorrangig
kommerzielle mobile Self-Tracking-Anwendungen (Apps), die
die Daten in einer von der Anwendung vorgegebenen Wei-
se erfassen, auswerten und bewerten (vgl. bitkom 2016). Die
Funktionsweise solcher Apps erméglicht daher zumeist keine
Bericksichtigung individueller Bediirfnisse. Die Erfassung und
Auswertung der Daten erfolgt anhand anwendungsspezifischer
Kriterien, die sich zumeist an allgemein anerkannten Normen
oder den statistischen Werten anderer Nutzer orientieren.
Die Datenauswertungen, die die Self-Tracker iiber ihre Aktivita-
ten erhalten, sind daher eher fiir die Ausrichtung des Verhaltens
an solchen Normen als zum Gewinn von Selbsterkenntnis und
Autonomie geeignet. Den Anspriichen der QSers nach Selbster-
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kenntnis und Analyse der eigenen Daten nach selbstgewihlten
Kriterien entspricht die Nutzung kommerzieller Self-Tracking-
Apps daher nur noch sehr eingeschriankt.

Kommerzielle Self-Tracking-Apps ubertragen in der Regel
die vom Self-Tracker erzeugten Daten tber das Internet in eine
Cloud aufierhalb des Kontrollbereichs des Self-Trackers. Diese
Cloud-Speicherung ermoglicht IT- und Social-Media-Unter-
nehmen Self-Tracking-Daten mit anderen Daten aus beliebigen
Quellen unabhingig von ihrem urspriinglichen Erfassungskon-
text zu sogenannten Big Data zusammenzufithren (vgl. Mano-
vich 2014, S. 70). Diese Big Data kénnen zu beliebigen Zwecken
analysiert oder anderen Unternehmen
oder Institutionen gegen Entgelt zur Die zunehmende kommerzielle Bedeutung
Verfugung gestellt werden. Durch intel- der Big Data-Analysen steigert
ligente Big Data-spezifische Analysen das Interesse an der Nutzung
koénnen in den Daten bislang unvermu- der Self-Tracking-Losungen.
tete Korrelationen zwischen Variablen =~ o
erkannt werden, ohne kausale Zusammenhinge erfassen zu
miissen. Solche Datenanalysen kénnen ohne das Wissen und
unabhingig von den Intentionen und Interessen der Self-Tra-
cker erzeugt werden.

Die zunehmende kommerzielle Bedeutung der Big Da-
ta-Analysen steigert das Interesse an der Nutzung der Self-
Tracking-Lésungen insbesondere bei den Unternehmen oder
Institutionen, die von Self-Tracking-Daten spezieller Perso-
nengruppen profitieren wollen. Self-Tracking wird daher zu-
nehmend von diesen Akteuren in verschiedensten Kontexten
befiirwortet oder aktiv unterstiitzt (vgl. Satariano 2014; AOK
Nordost). Die Motivation der Self-Tracker verschiebt sich unter
diesen Bedingungen in den stirker extrinsischen Bereich und
wird von Faktoren abhingig, die aus kommerziellen Interessen
gesteuert werden (vgl. Lupton 2014, S. 7).

Die Auswirkungen der Datenanalyse bleiben nicht auf die
Self-Tracker selbst beschriankt, sondern betreffen auch Perso-
nengruppen, die von der Gruppe der Self-Tracker unabhingig
sind. Dies tritt vor allem dann ein, wenn die Analysen genutzt
werden, um praskriptive Normen zu setzen. Nutzen beispiels-
weise Akteure im Gesundheitswesen Self-Tracking-Daten zur
Gestaltung von Versicherungsbedingungen (vgl. E-HEALTH-

COM 2016), werden Erwartungen an das Management ge-
sundheitlicher Risiken formuliert, Werturteile beeinflusst
und insbesondere iiber finanzielle Anreize Impulse zur Verhal-
tensanderung bei Kunden und Nichtkunden, Arzt_innen und
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Patient_ innen, Fitness- und Versicherungsanbieter_innen
und Arbeitgeber_innen gesetzt. Versicherungen kénnen bei-
spielsweise ihre Produkte und Pramien so gestalten, dass Self-
Tracking als Instrument zur Formung eines normkonformen
Korpers allgemein geboten erscheint. Insbesondere wenn sich
Versichertenkollektive zunehmend zu Gemeinschaften von Per-
sonen mit vergleichbaren Risiken wandeln, wachst der Druck,
gesundheitliche Risiken gemifd einem 6konomischen Kalkil
zu minimieren (vgl. Schmidt-Sdmisch 2000, S. 174). Diese Art
der Beeinflussung betrifft die unterschiedlichen Personengrup-
pen unabhingig vom Self-Tracking-Verhalten des Einzelnen.
Der Einzelne kann sich auf der individuellen Ebene, zum Bei-
spiel durch einen Verzicht auf Self-Tracking, dieses Einflusses
nicht entziehen.

Die panoptische Funktion von Big Data

Die Wirkungsméglichkeiten von Big Data-Analysen werden
deutlich, wenn man die unterschiedlichen Erkenntnismdoglich-
keiten betrachtet, die sie IT-Unternehmen im Unterschied zum
Einzelnen bieten. Im Gegensatz zum Einzelnen kénnen Unter-
nehmen mithilfe von Big Data-Analysen eine statistische Sicht
auf ausgewihlte Zielgruppen erzeugen. Der Einzelne kann we-
der erkennen, welche Daten aufgrund seines Verhaltens in diese
Analysen eingehen, noch weif? er, welche Analysen von welchen
Akteuren durchgefithrt werden, zu welchen Erkenntnissen die
Analysen fithren und wie ihm die Analyseergebnisse zugeschrie-
ben werden und sein Leben oder das anderer beeinflussen.

Die Asymmetrie der Erkenntnisméglichkeiten zwischen
den Einzelnen und den Unternehmen und die dadurch ermég-
lichte Einflussnahme auf die Lebensbedingungen der Einzelnen
verleiht Big Data eine panoptische Funktion:

,Das Panopticon ist eine Maschine zur Scheidung des Paares Sehen/

Gesehenwerden: im AufSenring wird man vollstindig gesehen, ohne

jemals zu sehen; im Zentralturm sieht man alles, ohne je gesehen zu

werden” (Foucault 2013, S. 259).

Foucault beschreibt mit dem Panopticon die Wirkungsweise
einer Macht, die durch die Demonstration stindig méglicher
Uberwachung den Betroffenen das Bewusstsein steter Beob-
achtbarkeit vermittelt und dadurch ihre Selbstdisziplinierung
zur Folge hat. Der Betroffene ist dabei immer ,Objekt einer
Information, niemals Subjekt einer Kommunikation” (vgl. Fou-
cault 2013, S. 257). Diese Disziplinierung soll mit minimalen
Kosten eine mdoglichst intensive und luckenlose Wirkung ge-
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sellschaftlicher Macht erméglichen und die 6konomische Stei-
gerung der Macht mit der Leistungsfihigkeit der Apparate ver-
binden, innerhalb derer sie ausgetbt wird (vgl. Foucault 2013,
S. 280).

Durch ihre Anbindung an Big Data-Analysen tben Self-
Tracking-Apps eine disziplinierende Wirkung aus, die mit der
des Panopticons vergleichbar ist. Die Wirkung der Self-Tra-
cking-Apps wird aber noch erweitert, indem im Gegensatz zum
Panopticon die Sichtbarkeit und Kommunikation der Nutzer
untereinander nicht unterbunden, sondern geférdert wird.

(Selbst-)Disziplinierende Wirkung Big Datas
Vergleichbar mit dem Aufseher im Zentralturm des Panopti-
cons sind die Self-Tracker fiir die Akteure sichtbar, die auf die
Self-Tracking-Daten zugreifen und diese aggregieren kénnen.
Diese Sichtbarkeit ist den Self-Trackern meist nicht bewusst
und kann von ihnen nicht beliebig ein-

geschrinkt werden. Kontriar zur Ab- Nutzer_innen von Self-Tracking-
schottung der Gefangenen voneinander Apps begeben sich in eine
im Panopticon liegt ein grof3er Teil der Doppelrolle der Uberwacher_innen
Funktionalitit der Self-Tracking-Apps und der Bewachten.

in der Kommunikationsmoglichkeit der
Nutzer_innen untereinander mit der sie freiwillig eine inten-
dierte Sichtbarkeit herstellen. Diese beiden Formen der Sicht-
barkeit miissen hinsichtlich ihrer disziplinierenden Wirkung
auf einzelne Kérper und die regulierende Wirkung auf Kollek-
tive voneinander unterschieden werden.

Die Nutzer_innen der Self-Tracking-Apps erzeugen eine
gegenseitige intendierte Sichtbarkeit um die Selbstdarstellungs-
und Kommunikationsméglichkeiten aber auch die selbstdis-
ziplinierende Wirkung eines sozialen Raumes zu nutzen. Dort
kénnen sie sich mit anderen austauschen und vergleichen, sich
durch die bewusste und beabsichtigte Prasentation ihrer Aktivi-
taten motivieren oder zur Selbstdisziplin anregen lassen. Somit
begeben sich die Nutzer_innen solcher Apps in die Doppelrol-
le der Uberwacher_innen und der Bewachten. Unter dem As-
pekt der intendierten Sichtbarkeit stellt das Self-Tracking eine
Technik im Rahmen der Disziplinartechnologie dar, die zwi-
schen gewiinschtem und ungewiinschtem Verhalten unter-
scheidet und geeignet ist, die Nutzer_innen an einer Norm aus-
zurichten (vgl. Lemke et al. 2012, S. 13).

Im Gegensatz zur intendierten Sichtbarkeit zwingen die
Apps den Nutzer_innen eine von ihnen nicht intendierte Sicht-
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barkeit gegeniiber den datenverarbeitenden Akteuren auf, die
der Uberwachung dienen kann. Nur die Akzeptanz dieser Form
der Sichtbarkeit ermoéglicht die uneingeschrinkte Nutzung
der App-Funktionalitit. Da die Moglichkeit der Uberwachung
selten von alltiglichen Erfahrungen oder Sinneseindriicken
gestutzt wird, ist ein Bewusstsein fiir die stindige Beobacht-
barkeit kaum ausgepragt. Die fehlende Erfahrung der Uberwa-
chung einerseits und der wahrnehmbare Anwendungsnutzen
andererseits fithrt iiber eine Nichtbeachtung oder Verdringung
der Uberwachungsmoglichkeiten zu ihrer Akzeptanz.

Die Normativitat des empirisch Normalen

Als weiterer Aspekt wird nun das Vermdégen der Big Data-Ana-
lysen betrachtet, dem empirisch Normalen einen normativen
Charakter zu geben und so menschliches Verhalten sich stets
verindernden Kategorien zuzuordnen. Hierzu werden mithil-
fe von Korrelationsanalysen die erfassten personenbezogenen
Daten Kategorien zugeordnet, die aufgrund bereits bekannter
Verhaltens- oder Identititsmuster definiert wurden. Die Da-
ten werden aber nicht nur kategorisiert und bewertet, sondern
dienen gleichzeitig dazu, die Definitionen der Kategorien stin-
dig neu zu adaptieren. Die Kategoriedefinitionen und das zu
Kategorisierende beeinflussen sich in einem kontinuierlichen
iterativen Prozess gegenseitig. Die Kategoriedefinitionen ent-
wickeln sich dadurch fortlaufend automatisiert weiter (vgl. Che-
ney-Lippold 2011, S. 168). Auf diese Weise beeinflusst das de-
skriptiv Normale die Kategoriebildung. Da die Kategorisierung
wiederum die Handlungsbedingungen und das Selbstverstiand-
nis von Personen beeinflusst, erhilt das empirisch Normale
durch diesen Riickkopplungsmechanismus einen normativen
Charakter. Dieses Vorgehen entkoppelt die algorithmische Ent-
wicklung normativer Kategorien im digitalen Bereich von dem
in der Gesellschaft bestehenden Verstindnis der Kategorien
(vgl. Cheney-Lippold 2011, S. 170).

Die Zuordnungen von menschlichem Verhalten oder Ei-
genschaften zu variablen, algorithmisch erzeugten Kategorien
werden zur Festlegung der Moglichkeitsbedingungen derjeni-
gen genutzt, die der Kategorie zugerechnet werden. Bestimmte
Handlungsméglichkeiten, wie zum Beispiel der Zugang zu Res-
sourcen, werden nur denjenigen Personen gewihrt, die einer
bestimmten Kategorie zugeordnet werden. Dieser Vorgang baut
eine konstante Feedback-Schleife zwischen dem Verhalten und
Eigenschaften von Personen und den digitalen Kategorien auf,
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die eine Form der Kontrolle darstellt (vgl. Cheney-Lippold 2011,
S. 168). Diese Kategorisierung bedeutet eine Verschiebung von
Stereotypen einer sozialen Welt zu statistischen Stereotypen,
die losgelost von ihren kérperlichen oder sozialen Bedeutungen
gebildet werden (vgl. Cheney-Lippold 2011, S. 171).

Die kategorienbildenden Algorithmen werden zumeist von
grofien Social-Media-Unternehmen erstellt und sind selbst in-
nerhalb dieser Unternehmen nur fiir wenige transparent (vgl.
Manovich 2014, S. 70). Die Kategorien entwickeln sich somit in
einem Bereich auflerhalb gesellschaftlicher Diskussionen und
Aushandlungen. Damit droht die Gesellschaft die Hoheit tiber
die Bedeutung von Kategorien, die fiir ihr Selbstverstandnis be-
deutsam ist, zu verlieren (vgl. Cheney-Lippold 2011, S. 178).

Self-Tracking erzeugt durch diese Anwendungsweise von
Big Data eine regulierende Wirkung auf Kollektive, die fiir die
Betroffenen intransparent ist. Als eine Technik im Rahmen der
Sicherheitstechnologie setzt Self-Tracking das empirisch Norma-
le zur Norm und bestimmt einen Korridor von akzeptablen Ver-
haltensweisen und Eigenschaften (vgl. Lemke et al. 2012, S. 13f.).

Regulierung und Autonomie

Im Folgenden wird die regulierende Funktion der Big Data-Ana-
lysen hinsichtlich der Rechtfertigung ihres Einsatzes und ihres
Einflusses auf den privaten Bereich des Einzelnen betrachtet.
Sowohl die Rechtfertigung eines regulierenden Eingreifens in
Handlungsoptionen als auch die Gewahrung eines privaten Be-
reichs sind bedeutsam fir die Autonomie der Betroffenen.

Die Frage der Rechtfertigung des Einsatzes von Big Data-
Analysen als gesellschaftliches Steuerungsinstrument wird ins-
besondere durch die Intransparenz der regulierenden Funktion
aufgeworfen. Wenn man eine Person als gesellschaftliches und
autonomes Wesen ansieht, das den Anspruch hat, ,eine eigene
und anderen gleichgestellte Rechtfertigungsautoritit in Bezug
auf das zu sein, was ihr gegeniiber gelten soll“ (Forst 2011, S. 16),
dann darf die Person nur Strukturen oder Normen unterworfen
werden, zu deren Rechtfertigung reziprok und allgemein nicht
zuriickweisbare Griinde angegeben werden kénnen und die Be-
ziehungen schaffen, in denen die Person als Rechtfertigungs-
subjekt anerkannt ist (ebd.).

Fiur eine Machtausiibung, die auf nicht transparenten
Verfahren beruht, kénnen keine reziprok und allgemein nicht
zuriickweisbare Grinde angegeben werden, da die hierzu not-
wendigen Informationen tber zugrundeliegende Normen,
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Strukturen, Intentionen, Verfahren und die genutzte Daten-
basis den Betroffenen gegentiber nicht offenliegen. Der Einsatz
nicht transparenter Steuerungsinstrumente verwehrt den be-
troffenen Personen nicht nur den Status des Subjekts der Kom-
munikation wie im foucaultschen Panoptikum, sondern auch
den des Subjekts der Rechtfertigung und untergribt daher ihre
Autonomie.

Verschirft wird der Aspekt der mangelnden Rechtferti-
gung des Einsatzes intransparenter Steuerungsinstrumente
dadurch, dass diese Steuerungsinstrumente vor allem den IT-
und Social-Media-Unternehmen als nicht-staatlichen Akteuren
zur Verfugung stehen. Thre Verfiigbarkeit fur privatwirtschaft-

liche Akteure stellt eine Machtverschiebung von

Die Unsicherheit iiber die demokratisch legitimierten Institutionen zu pri-
Voraussetzungen einer Interaktion — vatwirtschaftlichen Unternehmen dar. Diese Un-
beeintrichtigen die Autonomie ternehmen kénnen ,die Verfiigungsgewalt tiber
der Person. Daten und die Definitionsmacht iiber ihre Bewer-
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------------------------- tung” (Zurawski 2015, S. 35) auf nicht transpa-

rente Weise zur Kontrolle der Moglichkeiten gesellschaftlicher
Teilhabe nutzen (vgl. ebd.).

Die Freiheit zur autonomen Lebensfithrung in liberalen
Gesellschaften bedeutet, dass eine Person Entscheidungen un-
ter der Perspektive des eigenen Wohls treffen und gemaf} die-
sen Entscheidungen tatsichlich leben kann (vgl. Réssler 2001,
S. 102). Voraussetzung hierfur ist der private Bereich der Person
(vgl. ebd., S. 99), dessen Zugang sie kontrollieren kann und/oder
soll und/oder darf und indem sie vor unerwiinschtem Zugriff
anderer geschutzt ist (vgl. ebd., S. 23f.). Self-Tracking verdndert
durch seine Verbindung zu Big Data die Zugriffsmdéglichkeiten
Dritter insbesondere auf den bislang intimen Bereich des Ver-
haltnisses einer Person zu ihrem eigenen Koérper.

Die Verwendung von Self-Tracking-Daten in Big Data-Ana-
lysen hat zur Folge, dass die Auswirkungen der Analysen weder
fir die Self-Tracker als Datenerzeuger_innen noch fir andere
Personen nachvollziehbar oder einschitzbar sind. In allen Situ-
ationen, in denen der Einfluss von Big Data-Analysen vermutet
werden kann, kann eine Person keine gut begrundeten Annah-
men haben, welches Wissen ein Kommunikationspartner iiber
sie hat oder welches Bild er sich von ihr macht. Die Unsicherheit
iber die Voraussetzungen einer Interaktion schrinken die Ent-
scheidungsfreiheit uber eine kontextspezifische Selbstdarstel-
lung ein und beeintriachtigen dadurch die Autonomie der Person
(vgl. Réssler 2001, S. 203).
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Fazit

Zusammenfassend lisst sich feststellen, dass Self-Tracking ein
emanzipatorisches Potential vor allem fir diejenigen Self-Tra-
cker beinhaltet, die nicht ausschliefllich auf kommerzielle Self-
Tracking Apps angewiesen sind und ein reflektiertes Verhailtnis
zu den gesellschaftlichen Anforderungen an ihren Umgang mit
ihrem eigenen Korper entwickeln kénnen.

Jedoch droht die massenhafte Anwendung kommerzieller
Self-Tracking-Apps aufgrund ihrer Big Data-Anbindung eine
ungerechtfertigte Regulierung von Verhaltensweisen zu unter-
stiitzen und eine Entscheidungsfindung unter der Perspektive
des eigenen Wohls zu erschweren. Ein solches Self-Tracking als
Mainstreamverhalten kann die Autonomie vieler Personen-
gruppen — unabhingig vom Self-Tracking-Verhalten jedes Ein-
zelnen - beeintriachtigen und einen selbstbestimmten Umgang
mit dem eigenen Korper behindern. Der Erwartung nach Auto-
nomie- und Kompetenzgewinn der QSers als Wegbereitern des
Self-Trackings wirkt es dann entgegen.
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