BEITRAGE AUS SICHERHEITSPOLITIK UND FRIEDENSFORSCHUNG

Der ,Islamische Staat” und seine asymmetrische Strategie
gegen westliche Demokratien

Stefan Goertz

English title: The “Islamic State” and its Asymmetric Strategy Against Western Democracies
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1. Der IS vs. westliche Demokratien:
Asymmetrien der Konfliktaustragung

er internationale Konflikt zwischen dem IS und

westlichen Demokratien — Mitglieder der NATO - ist

bestimmt vom Prinzip der Asymmetrie. Diese Asym-
metrie beeinflusst dabei verschiedene Ebenen der Interaktion
zwischen dem IS und westlichen Demokratien. Die nicht-
staatlichen irreguldren Krifte des IS wenden u.a. volkerrechtlich
illegale taktische Mittel wie Angriffe und Straftaten gegen die
Zivilbevolkerung an. So ist Entzivilisierung Wesensmerkmal
dieser asymmetrischen Konfliktformen. In diesen kleinen
Kriegen agieren nichtstaatliche Akteure, irreguldre Krifte
ohne Kombattantenstatus auflerhalb tradierter Regeln der
Kriegfiihrung. Die Grenzen zwischen Krieg, Terrorismus
und Kriminalitdt verschwimmen bzw. werden permanent
uberschritten. Historisch betrachtet waren Krieg, Biirgerkrieg
und Terrorismus bisher getrennte Formen politischer Gewalt,
die nach unterschiedlichen Regeln gefiihrt und bekdmpft
wurden (vgl. Daase 2011). Folgt man der US-amerikanischen
Sicht des Terrorismus als Kriegsform, so ist der internationale
islamistische Terrorismus Ausdruck der Asymmetrisierung des
Krieges, da er durch den Bruch des Kriegsrechtvolkerrechts
und nationaler Gesetze gegen die post-heroischen westlichen
Ordnungssysteme kampft (vgl. Miinkler 2004). Daase/Spencer
(2010) lehnen sich an die Kategorien Mittel, Ziel und Zweck
von Clausewitz an und definieren Terrorismus als , Situation,
in der ein nicht-staatlicher Akteur gezielt manifeste Gewalt
gegen Zivilisten einsetzt (Mittel), um Angst und Schrecken
zu verbreiten (Ziel) und einen Staat zur Verdnderung seiner
Politik zu zwingen (Zweck)“. Fine militdrische Gegenreaktion
von Staaten auf Terrororganisationen kann ,dazu dienen, die
Macht und den Einfluss von Terroristen zu beschrianken, sie
zu isolieren und in die Defensive zu dringen, indem sie etwa
Ausbildungslager und andere Arten terroristischer Infrastruktur
zerstort. Dieser physische Schaden kann eine Terrorgruppe von
ihren Ressourcen abschneiden und so von neuen Angriffen
abhalten” (Daase/Spencer 2010). Allerdings kann durch mil-
itarische Mittel staatlicher Akteure gegen die nichtstaatlichen,
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terroristischen Akteure eine Konfliktspirale entstehen. Die
(militdrische und polizeiliche) Uberreaktion des Staates ist
nach verbreiteter Auffassung eines der wesentlichen Ziele vieler
terroristischer Akteure (vgl. Richardson 2006).

1.1. Der Islamische Staat: Terrororganisation,
Kalifat-Interpretation, jihadistische Ideologie

Seit seinem rasanten Aufstieg mit der Ausrufung des Kalifats
in Syrien und im Irak im Juni 2014 wurde der IS immer wie-
der als ,neue Bedrohung”, ,groflte Terrororganisation aller
Zeiten”, eine ,,neue Art von Terrorismus” oder auch ,weltweite
Terrorgruppe” bezeichnet (Burke 2015; Weiss/ Hassan 2015;
Cockburn 2015). Jedoch erfassen all diese Phanomenologien
nur einzelne Ebenen des IS, da er mehr als eine Terrororganisa-
tion ist. Er ist eine weltweit agierende islamistische Bewegung
in verschiedenen Organisations- und Strukturformen, die das
Ziel einer neuen Gesellschaftsordnung hat: eine zeitgenossische
Interpretation eines Kalifats. Der IS ist sowohl religiose und
extremistische Ideologie als auch ein quasi-staatliches Gebilde,
wodurch er sowohl das Denken als auch den Raum besetzt (vgl.
Goertz/ Maninger 2016).

Weil der IS der westlichen Welt organisatorisch, technisch,
personell und finanziell eindeutig unterlegen ist, nutzt er asym-
metrische Taktiken und Mittel im Kampf gegen die freiheitliche
politische Ordnung westlicher Staaten. Er folgt der Logik von
Terrorismus als strategischem Mittel, um objektive und sub-
jektive Angst vor Anschldgen innerhalb der Zivilbevolkerung
zu verbreiten, und das Vertrauen der Bevolkerung in die po-
litischen Entscheidungstrdager nachhaltig zu erschiittern (vgl.
Goertz/ Maninger 2016).

Auf arabischem und afrikanischem Territorium dagegen, wo der
IS in Syrien, im Irak, in Mali, Nigeria, Libyen, Algerien und an-
deren Staaten seit 2014 den staatlichen Kriften gegentiber mit-
unter zahlenmaifiig gleichwertig oder gar tiberlegen war, konnte
er sowohl nach konventionellen militdrischen Prinzipien als
auch mit asymmetrischen, irreguldren Mitteln der Guerilla-
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kriegfithrung kdmpfen. Diese hybride Strategie des IS zielt
nicht nur darauf ab, staatliche Akteure wie den Irak und Syrien
durch einzelne asymmetrische militdrisch-taktische Nadelstiche
zu schwichen, sondern strebt ganz offen die Herrschaft tiber
Territorien an und bietet gleichzeitig durch die Kalifatsgriin-
dung einen alternativen Entwurf eines Staatsmodells an (vgl.
Goertz/ Maninger 2016). Der IS hat relativ schnell erkannt, dass
er zumindest einen Teil der lokalen Bevolkerung der eroberten
Gebiete fiir seine jihadistische Kalifat-Ideologie gewinnen und
sich als funktionierendes Staatswesen durch quasi-staatliche
Funktionen prasentieren muss und so installierte er exekutive
Institutionen wie Sharia-Gerichte, Polizei, Milizen und soziale
Einrichtungen wie Waisenhduser und Schulen (vgl. Weiss/
Hassan 2015). In westlichen Staaten wiederum muss der IS
als ,einfache”, ,regional begrenzte, terroristische Organisati-
on“ aufgrund organisatorischer, finanzieller und personeller
Unterlegenheit anstreben, ein bestehendes politisches System
zu destabilisieren und dadurch die Legitimitit der staatlichen
Akteure infrage zu stellen.

2. Ausgewahlte asymmetrische Taktiken des IS
gegen westliche Demokratien

2.1. Gewaltexzesse als taktisches Mittel: die
jihadistische Konzeption des , Unglaubigen”

Die vom IS glorifizierte und praktizierte Islaminterpretation sti-
lisiert einen Ur-Islam des siebten und achten Jahrhunderts und
transformiert diese Interpretation zu einem Verfassungsentwurf
fiir ein Kalifat als Staatsform im 21. Jahrhundert. Entsprechend
propagiert der IS eine salafistisch-jihadistische ,Reinigung” und
Wiederherstellung eines Islam in seiner ,urspriinglichen” Form
der ,Altvorderen”. Diese salafistisch-jihadistische Ideologie
steht demokratischen Verfassungswerten wie der universellen
Geltung der Menschenrechte — u.a. die Menschenwiirde als
Mittelpunkt aller staatlichen Herrschaft — diametral entgegen.

Das Spektrum der unter anderem in propagandistischen Ge-
waltvideos vom IS zur Schau gestellten Gewalt reicht von Ent-
hauptungsvideos iiber Verbrennen, Uberfahren durch Panzer,
Steinigen und Ertrdnken bis zur Verstimmelung von Men-
schen. Die meisten jihadistischen Propagandavideos nutzen
ungefiltertes Zurschaustellen von unfassbarer Brutalitdt, und
genau diese Brutalitit, verpackt in moderne Asthetik, spricht
(jugendliche) Interessenten an (vgl. Brooking 2015). Inhaltlich
prasentieren sie direkt und indirekt einen gewaltverherrli-
chenden, archaischen Gegenentwurf zur rechtsstaatlichen
Demokratie mit humanistischen Normen, die sie ablehnen.
Alleine im Jahr 2015 hat der IS die Exekution von iber 1.000
Gefangenen — meistens Mdnner — tiber Clips veroffentlicht,
wobei der Anteil der vertffentlichten Tétungen nur einen
Bruchteil der Hinrichtungen des IS darstellt (vgl. SOHR 2015).
Das offentliche Darstellen exzessiver Gewalt hat sich schnell
zu einem Markenzeichen des IS entwickelt.

Durch die eigene Zugehdorigkeit zu salafistisch-jihadistischen
Gruppen - und den dadurch erlangten Status als ,wahre
Muslime” — wird eine politische, soziale und psychische Ab-
grenzung zu anderen Gruppen (out-group), Religionen und
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Gesellschaften ermdoglicht. Durch den Glauben an die eigene
moralische Uberlegenheit und den Kampf fiir die , gerechte
Sache” wird das Foltern, Verstimmeln und T6ten zum Akt
der Gerechtigkeit (, Verteidigung” des Kalifats), die Gewalttat
wird als religios legitime Selbstverteidigung dargestellt (vgl.
BfV 2016a). Das Ergebnis ist ein Dualismus: Wir gegen die
Anderen (der Kafir, die Kuffar, die , Ungldubigen”). Dadurch
wird ein Mitglied einer out-group nicht mehr als Individuum
wahrgenommen (De-Individualisierung), ,alle anderen sind
gleich”. Durch diese Auffassung wird eine anonyme Distanz zu
den Mitgliedern der anderen Gruppe geschaffen, die wiederum
einen emotionalen Riickzug ermoglicht. Ohne Empathie fiir die
anderen zu empfinden, wird das Verletzen, Foltern, Verstim-
meln und Toéten der Mitglieder der out-group erleichtert (vgl.
BfV 2016a). Religitse, kulturelle und ethnische Unterschiede
sind dabei verstirkende Faktoren. Letztlich werden die Mit-
glieder der anderen (religiosen, kulturellen oder ethnischen)
Gruppe als ,niedrigere” Form aufgefasst und diffamiert. Dies
wird unter anderem durch den islamistischen Sprachgebrauch
(Kafir, Kuffar, Hunde, Schweine) sichtbar (vgl. BfV 2016a). Die
Entmenschlichung der ,, Anderen” spielt eine entscheidende
Rolle bei der Anwendung von Gewalt. Hieraus resultiert das
Erschaffen von religits-ideologischen Erkldrungsmustern fiir
gewalttdtiges Verhalten, indem das Individuum von seiner
personlichen Verantwortung entbunden wird, da seine Taten
im Namen einer hoheren — nicht irdischen - Institution be-
gangen werden. Exzessive, entmenschlichende Gewalttaten
wie das Toten von Frauen und Kindern, Folter, Hinrichtung
und Verstimmelung werden dem ausfiihrenden Individuum
leichter gemacht, wenn er einerseits eine — von Allah gege-
bene - Legitimitdt erhdlt und andererseits, wenn das von ihm
entmenschlicht zu behandelnde Opfer als ,Ungldaubiger” und
damit unwert bestimmt wurde. Dadurch werden soziale und
moralische Grenzen, die bisher gewalttitiges Verhalten einge-
schrankt hatten, tiiberwunden (vgl. Borum 2011).

2.1.1. Psychologische und sozialwissenschaftliche
Analyseansatze fiir jihadistische Radikalisierung
und Gewaltexzesse

Im Prozess einer jihadistischen Radikalisierung wird eine mi-
litante Ideologie Stufe fiir Stufe tibernommen, was dazu fiihrt,
dass die Anwendung von (grenzenloser) Gewalt gegentiber
Menschen gerechtfertigt wird (vgl. Wilner/Dubouloz 2011).
Verkiirzt bedeutet dies: Eine jihadistische Radikalisierung wird
durch eine religios-politische Ideologie ausgelost und bewirkt
einen kognitiven Verdnderungsprozess. Dieser Prozess bein-
haltet die Anderung der sozialen Einstellung und des sozialen
Verhaltens bis hin zur Bereitschaft zur Anwendung von Ge-
walt. Im Folgenden werden aktuelle, in der westlichen Welt
weit verbreitete psychologische und sozialwissenschaftliche
Modelle von Radikalisierung kurz in ihrem Kern dargestellt.

Verschiedene Modelle oder Theorien gewalttédtiger Radikalisie-
rung beinhalten nach Borum (2011) folgende drei Faktoren:

B wachsende Antipathie gegeniiber dem Gegner, den ,,Anderen”,
B Erschaffen von Erklarungsmustern fiir gewalttdtiges Verhalten,

m Uberwinden sozialer und psychologischer Grenzen, die
gewalttdtiges Verhalten aufhalten konnten.
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Pahl (2002) unterscheidet phanomenologische Gewalttypen
im Kontext mit religiosen Systemen:

B symbolische Gewalt,
B physische Gewalt aufgrund der Dichotomie wir vs. , die
Anderen”,
B Gewalt, Vergewaltigung, Mord (religios ,gerechtfertigt”),
B Verfolgung oder Bestrafung (aufgrund von Stereotypisierung),
W religios legitimierte soziale/strukturelle Gewalt (z.B. Ge-
schlechterdiskriminierung),
B organisierte Vergeltungsgewalt (religios motivierter Terrorismus),
B heiliger Krieg.
Zusitzlich konnen diese oben beschriebenen Phianomene - auf
einer psychologischen Ebene — mit Schwerpunkt auf die Motiva-
tion durch menschliche Aggression untersucht werden (vgl. Haer/
Banholzer 2013). Anders als die reaktive Aggression, welche der
Verringerung eigener Angst dient und eine defensive Konnotati-
on hat, wird die appetitive Aggression wahrend des Gewaltaktes
als lohnenswert und anziehend wahrgenommen (vgl. Elbert/
Weierstall/Schauer 2010). Dabei ist empirisch gesichert, dass Men-
schen - vor allem Ménner - ein hoheres Maf an appetitiver Ag-
gression entwickeln, je langer sie Gewalt und Grausamkeiten von
kriegerischen Konflikten ausgesetzt sind (vgl. Nell 2006). Dartiber
hinaus ist eine Korrelation der Anzahl der Gefechtshandlungen
bzw. veriibter Graueltaten und der Wahrscheinlichkeit, diese Grau-
eltaten zu wiederholen bzw. zu steigern, empirisch gesichert (vgl.
Weierstall/Schalinski/Dusingizemungu 2011).

2.1.2. Operative, psychische und propagandistische
Funktionen von Gewaltexzessen

Das offentliche Darstellen exzessiver, oftmals sadistisch ,inno-
vativer” Gewalt hat sich schnell zu einem Markenzeichen des
IS entwickelt, das ihn - bisher — von anderen jihadistischen
Akteuren unterscheidet (vgl. Zelin 2015). Nach Tinnes (2016)
erfiillen die Gewaltexzesse der visuell meist professionell cho-
reografierten Hinrichtungsvideos aus der Perspektive des ,Is-
lamischen Staates” folgende operativen Funktionen:

B die Aufmerksamkeit der modernen Massenmedien sicher-
stellen, um ihre (kostenlose) Multiplikatorenfunktion fiir
ihre Propagandanachrichten zu nutzen,

B Darstellen der religiosen ,Rechtfertigung” der Hinrichtungen
als Beispiele der Rechtsprechung der Sharia,

B Abschreckung und Einschiichterung des Gegners, als Teil
einer psychologischen Kriegfiihrung,

B Demonstration seiner Macht tiber Leben und Tod,

B Provokation westlicher Regierungen zu militdrischen Maf3-
nahmen,

B Rekrutierung neuer Jihadisten,

B Befriedigung von Rachegefiihlen ihrer Mitglieder und
Unterstiitzer (Vergeltungsmafinahmen).

2.2. Terroristische Anschlage und Attentate in
der westlichen Welt als taktisches Mittel

Die islamistisch-terroristischen Anschldge der Jahre 2015 und
2016 in Frankreich, Belgien, Ddnemark und Deutschland zeigen,
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dass der islamistische Terrorismus, sowohl der Homegrown-
Terrorismus als auch der internationale Terrorismus des IS, in
Europa angekommen ist. So analysiert EUROPOL aktuell, dass
der IS tiber ,neue gefechtsartige Moglichkeiten” verfiigt, welt-
weit ,eine Reihe grofy angelegter Terroranschldge” zu veriiben,
»insbesondere in Europa” (EUROPOL 2016). Dariiber hinaus
geht EUROPOL davon aus, dass allein der IS mindestens 5.000
Jihadisten — organisiert in Form von zahlreichen Schliferzel-
len und Kommandostrukturen — nach Europa einschleusen
konnte (EUROPOL PR 2016). Augenblicklich gehen von der
islamistisch-terroristischen Organisation IS (in éhnlichem Mafd
aber auch von Al-Qaida) fiir westliche Demokratien wie z.B.
Frankreich, Belgien und Deutschland zwei wesentliche terrori-
stische Bedrohungen aus: Grof3anschldge und multiple taktische
Szenarien sowie Anschlidge durch Einzeltdter.

2.2.1. GroRanschlage und multiple taktische
Szenarien durch Hit-Teams des IS

Eine terroristische Taktik sind Groflanschldge und multiple
taktische Szenarien. Diese im Top-down-Prinzip geplanten und
durchgefiihrten Grofianschlédge — sog. ,Mumbai/Paris/Briissel-
style“-Anschldge — werden von Hit-Teams veriibt und bringen
die Sicherheitsbehdrden und Rettungsdienste westlicher Staa-
ten sowohl durch Simultanitdt als auch durch zeitversetzte
Angriffe an ihre Grenzen. EUROPOL 2016 analysiert, dass der
IS augenblicklich in der Auswahl seiner Anschlagsziele — nach
der terroristischen Logik ,Angst und Schrecken zu verbreiten“—
sog. ,soft targets”, ,weiche Ziele”, also die Zivilbevolkerung,
als augenblickliche Prioritdit Nummer 1 ausgewdhlt hat. Aus
dieser terroristischen Logik leiten sich u.a. die Anschlagsziele

B grofle Menschenmengen im Rahmen von Fufiballspielen,
Konzerten und Grof3ereignissen;

B Offentliche Verkehrsmittel im Allgemeinen, Flughdfen und
Bahnhofe;

B offentliche Einrichtungen von symbolischem Charakter
(Kirchen, Synagogen, Schulen, Behérden, Ministerien),

B kritische Infrastrukturen mit hoher Bedeutung fiir die
Zivilbevolkerung (Stromversorgung, Atomkraftwerke, Wasser-
versorgung, Krankenhduser etc.)

ab.

In Bezug auf Groflanschldge und multiple Szenarien durch
Hit-Teams des IS muss konstatiert werden, dass das opera-
tive Niveau islamistisch-terroristischer Anschldge seit 2001
durch die Gefechtserfahrung in Afghanistan, im Irak und in
Syrien stark angestiegen ist. Darunter muss auch das terrori-
stische Know How in den Bereichen Orts- und Hauserkampf,
langfristige Anschlagsplanung durch Ausspihung von Zie-
len und Tatmittelbeschaffung, Beschaffen bzw. Herstellen
von Sprengstoffen und Waffen subsumiert werden. Bis zu
den Anschldgen des IS am 13. November 2015 in Paris wur-
den keine Sprengstoffwesten von Selbstmordattentdtern auf
europdischem Gebiet als operatives Mittel von Terrorismus
genutzt, seither jedoch in zahlreichen Fillen. Daher bezeich-
net EUROPOL islamistisch-terroristische Selbstmordattentate
mit Hilfe von Sprengstoffwesten als ,mogliches Tatmittel der
Zukunft“ (EUROPOL 2016).
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Selbstmordattentate mit Sprengstoffwesten konnen, kombiniert
mit Sprengsétzen in Fahrzeugen oder Behdltnissen, ein operatives
Mittel fiir Simultananschlédge oder zeitlich versetzte Doppelan-
schldge sein. Bei zeitlich versetzten Doppelanschlidgen besteht
die Absicht des first hit darin, moglichst viele Verwundete zu
verursachen, sodass die alarmierten Rettungskrafte und Polizei-
einheiten dann Ziele fiir den second hit darstellen. Dieses taktische
Szenario muss augenblicklich fiir europdische Sicherheitskrifte als
am anspruchsvollsten und problematischsten bewertet werden.

2.2.2. ,Individueller Jihad” im Namen des IS:
Anschldge und Attentate durch Einzeltater

Individuell geplante und/ oder durchgefiihrte Anschlidge und
Attentate von islamistisch-terroristischen Einzeltdtern im Na-
men des IS, wie u.a. in Orlando/ USA, Magnaville/ Frankreich,
Nizza/ Frankreich, Wiirzburg und Ansbach sowie zuletzt in
Berlin stellen die zweite und kiinftig womaoglich quantitativ
hédufiger auftretende taktische Variante dar. EUROPOL gibt an,
dass der IS in den letzten Monaten wiederholt in den sozialen
Netzwerken dazu aufgerufen hat, als islamistischer Einzeltater
in westlichen Liandern terroristische Anschldge bzw. Attentate
zu veriiben (EUROPOL PR 2016). So haben die Einzeltdter der
Anschlédge der letzten Monate diese in Europa - im Namen
des IS - individuell geplant und durchgefiihrt. Als Einzeltater
des IS kommen hierbei sowohl Einzelpersonen oder Kleinst-
zellen des Homegrown-Spektrums als auch als Fliichtlinge ge-
tarnte und nach Europa eingereiste ,Schldfer” infrage. Hinzu
kommt, dass die ethnische, sprachliche, organisatorische sowie
strategisch-taktische Heterogenitdt dieser Akteure ihre Auf-
klarung erschwert. Da die Tatvorbereitung dieser Einzeltdter
ohne Kommunikation — im Internet oder in der realen Welt —
kaum von den Sicherheitsbehoérden entdeckt werden kann,
stellt sie die Sicherheitsbehdrden demokratischer Staaten vor
besondere Probleme, weil polizeiliche und nachrichtendienst-
liche Mafinahmen wie der Einsatz von verdeckten Ermittlern,
Vertrauenspersonen, Observation, Abhdrmafinahmen, sprich:
Vorfeldaufklarung, kaum bzw. gar nicht angewendet werden
konnen. In Bezug auf die Anschlagsziele der Einzeltater des IS
gelten die obigen Ausfiihrungen zu “soft targets”.

2.2.3. ,Schlafer”: Jihad-Riickkehrer als effektives
operativ-taktisches Mittel

Sowohl internationale Jihadisten (“foreign fighters) des IS als
auch Jihad-Riickkehrer westlicher Staaten bilden das Perso-
nenspektrum sog. ,Schlédfer”. Dabei verfiigen insbesondere die
Jihad-Riickkehrer aus dem Homegrown-Spektrum tiber besondere
personliche Merkmale, die sie fiir den IS aus der Perspektive
von asymmetrischer Taktik so wertvoll machen. Die Zahlen
deutscher Jihadisten, die in den Irak und nach Syrien ausgereist
sind, um den IS zu unterstiitzen, stiegen von 600 im Januar
2015 auf 780 im Dezember 2015, 810 im Mai 2016 und 870
im September 2016 (BfV 2016 Reisebewegungen). Davon ist
ca. ein Drittel, sprich: knapp 300, wieder nach Deutschland
zurlickgekehrt. Von diesem Personenkreis geht ein besonders
hohes Risiko aus, da die Jihad-Riickkehrer neben taktisch-
terroristischer Ausbildung und moglicherweise profunder Ge-
fechtserfahrung tiber weitere Qualifikationen verfiigen, die dem
taktisch-personellen Anforderungsprofil des IS fiir potenzielle
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terroristische Operateure in westlichen Staaten entsprechen.
Ein ,westliches” Auftreten und Verhalten, der Besitz westlicher
Reise- und Identititsdokumente sowie soziale Kontakte und
eine Vernetzung in verschiedene europédische Staaten fordern
die Planung und Durchfiihrung von terroristischen Anschlidgen
bzw. Attentaten stark (vgl. BfV 2016 Reisebewegungen).

2.2.4. Die Fliichtlingssituation als taktische
Chance zur Einschleusung von Operateuren
und Unterstiitzern des IS: Identitat als
asymmetrisches taktisches Mittel

Die von franzosischen und anderen europdischen Sicherheitsbe-
horden durchgefiihrte Auswertung der terroristischen Anschléige
des IS am 13. November 2015 in Paris hat gezeigt, dass sich der
IS der aktuellen Fliichtlingssituation bedient, um (Selbstmord-)
Attentéter nach Europa zu schleusen (SHLfV 2016), wo sie An-
schldge veriiben sollen. Das Bundesamt fiir Verfassungsschutz
spricht mittlerweile gar von einem organisierten Einschleusen
von Mitgliedern und Unterstiitzern terroristischer Organisati-
onen im Fliichtlingsstrom (vgl. BfV 2016b). So gehen die deut-
schen Verfassungsschutzbehorden davon aus, dass die Zahl der
als Fliichtlinge getarnten und nach Deutschland eingereisten
Mitglieder jihadistischer Gruppierungen mindestens im dreistel-
ligen Bereich liegt (vgl. BfV 2016¢). Weiter warnen die deutschen
Verfassungsschutzbehorden in ihrer Analyse der Bedeutung der
Fliichtlingsbewegungen vor der Einreise von aktiven Mitgliedern,
Sympathisanten oder Unterstiitzern terroristischer Organisati-
onen sowie vor (Selbst)Radikalisierungsprozessen unter sich in
Deutschland aufhaltenden Migranten (BfV 2016c¢).

Im Rahmen der aktuellen Fliichtlingskrise in Europa wurde
die Bedeutung der eindeutigen Feststellung von Identitdten
von Individuen durch offizielle Dokumente, die der Einreise
europdische Staaten als Fliichtling dienen hervorgehoben.
Denn es reisten zwischenzeitlich bis zu 77 Prozent der inter-
nationalen Fliichtlinge ohne Pass oder giiltige Ausweispapiere
nach Deutschland ein (FAZ 2016). Diese ,Individualisierung”
der jihadistischen Bedrohung ist zu einem Datenverarbeitungs-
bzw. Informationsmanagementproblem der europdischen Si-
cherheitsbehorden von historischem Ausmaf geworden. Der
aktuelle Fall des ,in letzter Minute” verhinderten Anschlages
auf Berliner Flughéfen im Herbst 2016 durch den als Fliicht-
ling nach Deutschland eingereisten Jabr Albakr verdeutlicht
das Problem des Zugriffs auf und Austausches von personen-
bezogenen Daten durch die deutschen Sicherheitsbehdrden
sehr anschaulich. Die Analyse des Zeitraums zwischen dem
Charlie-Hebdo-Attentat und dem Attentat am 13. November
2015 in Paris zeigt, dass die europdischen Sicherheitsbehorden
durch die Anzahl der zu verfolgenden Spuren und zu tiberwa-
chenden Jihad-Riickkehrer organisatorisch, technologisch und
personell tiberfordert waren (vgl. Voelz 2015). Als Konsequenz
wurden in Frankreich Gesetze in bisher ungekanntem Maf3e zur
Uberwachung, Sammlung und Auswertung von personenbezo-
genen Daten (Telefon, Internet, Ausweisdaten) verabschiedet,
um mogliche terroristische Attentdter leichter zu detektieren
(vgl. Breedenmay 2016). Die (falsche) personliche Identitdt ist
zu einem asymmetrischen taktischen Mittel von erheblicher
Bedeutung fiir die Unterstiitzung, Planung und Durchfithrung
von terroristischen Anschldgen und Attentaten des IS geworden.
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3. Fazit

Aufgrund seiner militdrischen, organisatorischen, personellen
und finanziellen Unterlegenheit gegentiber westlichen Staaten
nutzt der nichtstaatliche Akteur IS nach dem Prinzip asym-
metrischer Logik die oben ausfiihrlich beschriebenen asym-
metrischen, hybriden Taktiken und operativen Mittel. Die
Gewaltexzesse des IS wurden dabei als Mittel der Propaganda,
der religiosen Rechtfertigung und zur Abschreckung und Ein-
schiichterung des Gegners identifiziert.

Bei der Untersuchung von im Top-down-Prinzip befohlenen
und umgesetzten Groflanschligen und multiplen Szenarien
der Hit-Teams als ein terroristisch-taktisches Bedrohungs-
szenario des IS kann festgestellt werden, dass das operative
Niveau islamistisch-terroristischer Anschlidge seit 2001 durch
die in Afghanistan, im Irak und in Syrien gesammelten Ge-
fechtserfahrungen der IS-Kampfer stark angestiegen ist. Das
terroristische Know How in den Bereichen taktischer Planung,
Simultananschldge oder zeitlich versetzter Doppelanschlage
hat ein Niveau erreicht, das westliche Demokratien, ihre
Bevolkerungen und Sicherheitsbehorden vor grofie Heraus-
forderungen stellt. Die Tatvorbereitung islamistisch-terro-
ristischer Einzeltdter des IS, fiir die sowohl Einzelpersonen
oder Kleinstzellen des in Europa aufgewachsenen Homegrown-
Spektrums als auch als Fliichtlinge getarnte und nach Eur-
opa eingeschleuste ,Schldfer” infrage kommen, konnen die
Sicherheitsbeh6érden ohne (observierbare) Kommunikation
kaum aufdecken.

Die asymmetrische Bedrohung westlicher Demokratien durch
den IS ldsst die Grenzen zwischen innerer und dufierer Sicher-
heit verschwinden. Daher miissen die westlichen Demokratien
sich noch stdrker darauf einstellen, dass die asymmetrische,
hybride Bedrohung durch islamistischen Terrorismus — in Ge-
stalt des IS oder dhnlicher Organisationen und Gruppen - zu
den wesentlichen sicherheitspolitischen Bedrohungen der
ndchsten Dekaden zdhlen wird.

- Dr. rer. pol. Stefan A. Goertz, Hochschul-

lehrer an der Hochschule des Bundes,
Fachbereich Bundespolizei, Liibeck. For-
schungsschwerpunkte: Islamistischer
| Terrorismus, Salafismus, Radikalisierungs-
forschung, Cybercrime, transnationale
Organisierte Kriminalitdt.Studium u.a. in
Damaskus/Syrien, UN-Einsatz im Libanon.
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