4. Kapitel: Ubertragung in das IT-Sicherheitsrecht

In diesem Teil wird die IT-Sicherheit nach dem RegE BSIG beleuchtet und
untersucht, ob der Begriff der ,Resilienz® auch hierin iibertragen werden
kénnte.

Dabei beschréankt sich der Untersuchungsgegenstand auf die Anforde-
rungen an die hier gegenstdndlichen, personalisierten digitalen Dienste
nach §30 iV.m. § 28 Abs.2 Nr.3 iV.m. Anlage 2, Ziff. 6 RegE BSIG. Im
BSIG und der NIS-RL sind digitale Dienste (§ 8c BSIG und Art. 16 NIS-RL)
und kritische Infrastrukturen (§ 8a BSIG und Art. 14 NIS-RL) bislang noch
in separaten Pflichtennormen adressiert, wobei die Regulierung der kriti-
schen Infrastrukturen als Vorbild und Grundlage fiir die Regulierung der
digitalen Dienste verstanden werden kann. Insbesondere im Rahmen der
Bestimmung der Schutzgiiter wird daher auch in dieser Arbeit noch einmal
auf die kritischen Infrastrukturen (kiinftig Betreiber kritischer Anlagen,
§ 28 Abs 6 Nr. 4 RegE BSIG) zuriickzukommen sein.

Mit § 30 RegE BSIG besteht dann unter der kiinftigen Rechtslage eine
gemeinsame Pflichtennorm.%*® Die fiir die Resilienz mafigeblichen IT-Si-
cherheitspflichten, denen digitale Dienste unterliegen finden sich folglich
v.. in § 30 Abs. 1, 2 RegE BSIG.6%

Parallel zur Untersuchung in der DSGVO (Kapitel 3., Abschnitt B.) sol-
len zunéchst die Schutzgiiter bestimmt werden, die durch diese IT-Sicher-
heitspflichten gesichert werden (A.). In einem weiteren Schritt (B.) werden
sodann die gesetzlichen Sicherheitsvorgaben an digitale Dienste niher un-
tersucht, wobei insbesondere die Begriffe ,Risiko“ und ,Sicherheit, die
Schutzobjekte Netz- und Informationssysteme, Dienste und Daten sowie
die Schutzziele betrachtet werden. Anschlieflend werden die so aufbereite-
ten Vorgaben mit jenen der DSGVO gegeniibergestellt (C.), um mdgliche

638 Die bisherige Unterteilung zwischen kritischen Infrastrukturen und digitalen Diens-
ten hat sich nach dem europiischen Gesetzgeber ,als tiberholt erwiesen [...], da
sie nicht die tatsdchliche Bedeutung der Sektoren oder Dienste fiir die gesellschaft-
lichen und wirtschaftlichen Titigkeiten im Binnenmarkt® widerspiegle, EG 6 S.2
NIS2-RL. Fiir Betreiber kritischer Anlagen gelten zusatzlich die Anforderungen des
§ 31 RegE BSIG.

639 Weiterhin erldsst die EU-Kommission nach § 30 Abs.3 RegE BSIG, Art.21 Abs.5
UAbs. 1 NIS2-RL bis zum 17.10.2024 einen konkretisierenden Durchfithrungsrechts-
akt fiir die digitalen Dienste.
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4. Kapitel: Ubertragung in das IT-Sicherheitsrecht

Unterschiede zu identifizieren, die einer Ubertragung des Resilienzbegriffs
aus der DSGVO in den RegE BSIG entgegenstehen konnten. Auf Basis
dessen wird schliefilich die Moglichkeit der Implementierung der Resilienz
in den RegE BSIG gepriift (D.). Am Ende dieses Kapitels wird schliefllich
unter E. gepriift, ob die Resilienz auch nach dem RegE BSIG als IT-Sicher-
heitsanforderung fiir die digitalen Dienste eine rechtspraktische Funktion
erfiillen kann und mit Blick auf die plurale Informationsmanipulation ggf.
auch etwas andere Mafinahmen als in der DSGVO erfordert.

A. Bestimmung der Schutzgiiter

Im Nachfolgenden sollen die Schutzgiiter des § 30 RegE BSIG fiir digitale
Dienste herausgearbeitet werden. Als Schutzgiiter werden analog zur Unter-
suchung in der DSGVO®* die jeweiligen Rechtsgiiter bezeichnet, die durch
die Anforderungen an die IT-Sicherheit gesichert werden sollen.

Anders als in der DSGVO gestaltet sich die Bestimmung der Schutzgiiter
im RegE BSIG jedoch deutlich komplexer. Das RegE BSIG dient wie gezeigt
werden wird mit seinen Vorgaben zur IT-Sicherheit nicht nur dem Schutz
von Individual-, sondern insbesondere auch von Gemeinschaftsrechtsgii-
tern,%! an denen sich die Schadfolgen von IT-Sicherheitsvorféllen realisie-
ren kénnen.

Um die Schutzgiiter im Einzelnen zu bestimmen, wird zunéchst die his-
torische Entwicklung des (RegE) BSIG nachgezeichnet und dabei bereits
erste Anhaltspunkte fiir die Bestimmung der Schutzgiiter herausgearbeitet
(L). Im Anschluss folgt die Bestimmung der Schutzgiiter fiir die tradierten
kritischen Anlagen, wobei insbesondere auf die Begriffe der Daseinsvorsor-
ge sowie der dffentlichen Sicherheit eingegangen wird (IL.). Abschlieflend
folgt eine spezifizierende Bestimmung der Schutzgiiter fiir die digitalen
Dienste (IIL.).

I. Historische Entwicklung des BSIG

Das BSIG wurde urspriinglich 1991 als reines Aufgabenzuweisungsgesetz
geschaffen, in welchem dem Bundesamt fiir Sicherheit in der Informati-

640 S.105ft.
641 Zu diesem Begriff siehe: S. 249.
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onstechnik (BSI) nach §3 des BSIG insbesondere die Untersuchung von
Sicherheitsrisiken, die Entwicklung von Sicherheitsvorkehrungen sowie
Verfahren zur Messung von Sicherheit ebenso wie Produktpriifung und
-zulassung zugewiesen wurde. Diese Aufgaben dienten primér der Absiche-
rung der IT-Infrastruktur des Bundes, allerdings war auch damals bereits
die Unterstiitzung des Datenschutzbeauftragten (§ 3 Abs.1 Nr. 5 BSIG a.F.)
sowie die Beratung von IT-Produkt-Herstellern (§ 3 Abs.1 Nr.7 BSIG a.E.)
vorgesehen.

Einen ersten Impuls im Sinne des heutigen IT-Sicherheitsrechts setzte
der nationale Plan zum Schutz kritischer Infrastrukturen 2005. Hier wur-
den insbesondere auch die kritischen Infrastrukturen definiert als ,Organi-
sationen und Einrichtungen mit wichtiger Bedeutung fiir das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintriachtigung nachhaltig wirken-
de Versorgungsengpisse, erhebliche Storungen der o6ffentlichen Sicherheit
oder andere dramatische Folgen eintriten. 642

Die erste Anderung des BSIG 2009 brachte zwar noch keine tiefgreifen-
den materiellen Anderungen; dem BSI wurden lediglich mehr eigene Be-
fugnisse eingerdumt, insbesondere auch ohne Amtshilfeersuchen von ande-
ren Behorden bei diesen zur Erhdhung der IT-Sicherheit und zur Abwehr
von Gefahren titig zu werden.®** Allerdings wurde aus der Gesetzesbegriin-
dung bereits deutlich, dass der Gesetzgeber die gesteigerte Bedeutung der
Informations- und Kommunikationstechnologie (IKT) erkannte. Diese sei
~mittlerweile Voraussetzung fiir das Funktionieren des Gemeinwesens"%44
Und bei Ausfallen konnte etwa die Versorgung mit Energie oder Wasser
gefdhrdet sein, entsprechende Angriffe auf die IKT konnten somit sogar
unmittelbare Auswirkungen auf Leben und Gesundheit vieler Menschen
haben. Auflerdem bedrohe auch die Gefahr von (digitalen) Spionageaktivi-
taten in Wirtschaft und Forschung den Wohlstand und die innere Sicher-
heit Deutschlands.®4>

642 BMI, Nationaler Plan zum Schutz der Informationsinfrastrukturen, Juli 2005, S. 21;
ebenso spater: BMI, Nationale Strategie zum Schutz Kritischer Infrastrukturen,
20009, S. 3.

643 BR-Drs. 62/09, S. 11.

644 BR-Drs. 62/09, S. 1.

645 BT-Drs. 62/09, S. 1.
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1. Novelle 2015 - Schutz kritischer Infrastrukturen

Materielle Anforderungen an die IT-Sicherheit von kritischen Infrastruk-
turen wurden mit dem IT-Sicherheitsgesetz vom 25.07.2015 in das BSIG
aufgenommen.%46

Betreiber kritischer Infrastrukturen wurden geméfl § 8a BSIG verpflich-
tet, ,angemessene organisatorische und technische Vorkehrungen zur Ver-
meidung von Storungen der Verfiigbarkeit, Integritat, Authentizitit und
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder
Prozesse zu treffen, die fiir die Funktionsfahigkeit der von ihnen betriebe-
nen kritischen Infrastrukturen mafigeblich sind.*

Was eine kritische Infrastruktur ist, wird mittels einer mehrstufigen Me-
thodik festgelegt: Ausgangspunkt ist die Definition kritischer Infrastruktu-
ren nach § 2 Abs. 10 BSIG. Demnach sind kritische Infrastrukturen Einrich-
tungen, Anlagen oder Teile davon, die nach Nr.1 bestimmten Sektoren
unterfallen (namentlich: Energie, Informationstechnik und Telekommuni-
kation, Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Fi-
nanz- und Versicherungswesen) und nach Nr.2 von hoher Bedeutung fiir
das Funktionieren des Gemeinwesens sind, weil durch ihren Ausfall oder
ihre Beeintrachtigung erhebliche Versorgungsengpisse oder Gefahrdungen
tiir die offentliche Sicherheit eintreten wiirden. In der Gesetzesbegriindung
wird insoweit ergdnzt: Diese Sektoren seien fiir die ,Sicherung der Grund-
bediirfnisse der Bevolkerung® von hoher Bedeutung.®*’ Im Kontext der
Meldung von Sicherheitsvorfallen (§ 8b BSIG) wird insoweit auch von
Gefdhrdungen der ,Versorgungssicherheit® gesprochen.®48

Welche Dienstleistungen innerhalb des Sektors ab welchem Versorgungs-
grad i.5.d. §2 Abs.10 Nr.2 BSIG als kritisch anzusehen sind, wird nach
§ 10 Abs. 1 BSIG durch eine Rechtsverordnung des BMI, die Verordnung zur
Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV)
bestimmt. Nach der Gesetzesbegriindung ist insoweit wiederrum ein zwei-
stufiges Verfahren zugrunde zu legen:

Qualitativ ist zundchst zu ermitteln, ,welche Dienstleistungen innerhalb
der genannten Sektoren in dem Sinne kritisch sind, dass sie von hoher
Bedeutung fiir das Funktionieren des Gemeinwesens sind und durch ihren

646 Vgl. S. Ritter, in: Kipker/Reusch/Ritter, Recht der Informationssicherheit 2023, § 2
BSIG, Rn. 28.

647 BT-Drs. 18/4096, S. 23.

648 BT-Drs. 18/4096, S. 28.
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Ausfall oder ihre Beeintrichtigung nachhaltig wirkende Versorgungseng-
pésse oder erhebliche Gefidhrdungen fiir die 6ffentliche Sicherheit eintre-
ten wiirden. Die Kategorie Qualitét sollte sich hierbei insbesondere auf
die Sicherheit von Leib, Leben, Gesundheit und Eigentum der Teile der
Bevolkerung beziehen, die von einem Ausfall unmittelbar oder mittelbar
beeintrachtigt waren. 4

Beziiglich des Versorgungsgrades folgt sodann die quantitative Festle-
gung sog. Schwellenwerte, also die Grofle einer Einrichtung, insbesondere
mit Blick auf die Zahl der versorgten Personen, oberhalb derer eine ent-
sprechende Einrichtung als kritisch zu qualifizieren ist.6>

2. Novelle 2017 - Schutz digitaler Dienste

In der zweiten Novelle folgte die Umsetzung der europdischen NIS-RL vom
19.07.2016, die neben den bereits auf nationaler Ebene adressierten kriti-
schen Infrastrukturen (hier als ,wesentliche Dienste, Art. 4 Nr. 4, Anhang
IT NIS-RL) auch die hier gegenstidndlichen digitalen Dienste (Art.4 Nr.5,
Art.5 Abs. 2, Anhang III NIS-RL, Art.1 Abs.1 litb) RL 2015/1535) einbe-
zog. Hierunter fallen demnach Online-Suchmaschinen, Online-Marktplét-
ze und Cloud-Computing-Dienste, die in der nationalen Umsetzung als
digitale Dienste (§ 2 Abs. 11 BSIG) in § 8c BSIG adressiert werden. Teilweise
werden diese Dienste als ,besonders wichtiger Kernbereich des Internets®
beschrieben.®!

Die Gesetzesbegriindung hingegen erldutert die besondere Bedeutung
gerade dieser ausgewahlten Dienste nicht. Die Dienste waren auch im
urspriinglichen Kommissionsentwurf der NIS-RL nicht enthalten.®>? In
EG 48 NIS-RL heifit es nun zumindest, diese Dienste seien ,fiir das rei-
bungslose Funktionieren vieler Unternehmen von wesentlicher Bedeutung.
Eine Storung eines solchen digitalen Dienstes konnte die Bereitstellung
anderer, von ihnen abhingiger Dienste verhindern und somit wesentliche
wirtschaftliche und gesellschaftliche Titigkeiten in der Union beeintrach-

649 BT-Drs. 18/4096, S. 31f.

650 Wie zuvor; anders als bei der qualitativen Ermittlung wird somit nicht unmittelbar
auf die Schadfolgen bei einem Ausfall, sondern auf die Zahl der versorgten Personen
bei Funktionsfihigkeit der kritischen Infrastruktur abgestellt.

651 Schallbruch, CR 2016, 663 (665).

652 EU-Kommission, KOM(2013) 48, Vorschlag zur NIS-RL, 5.7.2016.
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tigen.“ Dabei unterscheiden sich die Dienste nach der Einschitzung des
europdischen Gesetzgebers in ihrer gesellschaftsrelevanten Bedeutung von
swesentlichen Diensten® (in nationaler Terminologie: kritische Infrastruk-
turen), da (nur) letztere nach EG 49 S.2 NIS-RL fiir die Aufrechterhaltung
ykritischer gesellschaftlicher und wirtschaftlicher Tétigkeiten von wesentli-
cher Bedeutung® seien. ,Daher sollten die an Anbieter digitaler Dienste
gestellten Sicherheitsanforderungen geringer sein.“>3

Die NIS-RL fokussierte sich mit der Adressierung der digitalen Dienste
somit starker auf das Funktionieren der Wirtschaft, was sich insbesondere
auch mit Blick auf die Online-Marktplitze zeigt. Eine Stérung des Amazon
Marketplace mag fiir viele Kund:innen zwar misslich, fiir die zahlreichen
Unternehmen, die hier moglicherweise sogar exklusiv ihre Waren anbieten,
hingegen existenzbedrohend sein. Ahnliches erscheint z.B. fiir Nachrich-
tenseiten denkbar, die nicht zuletzt {iber den News-Bereich von Google
erreichbar sind. Skalierbare Cloud-Computing-Dienste betreffen die zahl-
reichen Unternehmen, die ihre IT-Leistung dorthin ausgelagert haben. Was
der Gesetzgeber jedenfalls damals aber wohl noch nicht im Blick hatte,
waren die drohenden Gefahren durch (manipulative) Angriffe auf Online-
Suchmaschinen und auch den spiter mit der NIS2-RL erfassten sozialen
Netzwerken mit ihren Folgen u.a. fiir Informationsgrundrechte und die
offentliche Meinungsbildung, dazu spiter (S. 256 ff.) ausfithrlich.

Der Fokus auf die Wirtschaft rechtfertigte aus Sicht des Gesetzgebers
wohl eine geringer zu bemessende Kritikalitdt dieser Dienste. Denn auch
wenn die Wirtschaftsforderung Teil des zu schiitzenden Gemeinwesens
ist,%°* so sind wirtschaftliche und damit zumindest primar finanzielle Scha-
den in ihrer Gewichtung geringer einzuschitzen als etwa die unmittelbar
auch humanitéren Folgen einer erheblichen Stérung in der Strom- oder
Trinkwasserversorgung.

Im Ergebnis blieb das abstrakte Schutzgut der Funktionsfihigkeit des
Gemeinwesens damit identisch, nur wurde bei digitalen Diensten der Fo-
kus starker auf die Wirtschaft verlagert. Es wird damit im Rahmen digitaler
Dienste in einer besonderen Auspragung des Gemeinwesens geschiitzt.

653 EG 49 NIS-RL, S. 3.
654 Dazu spiter bei den Schutzgiitern: S. 238 f.
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3. Novelle 2021 - Unternehmen im besonderen offentlichen Interesse

Im Jahr 2021 folgte die Novellierung des BSIG mit dem IT-Sicherheitsgesetz
2.0. Im Rahmen dessen wurde insbesondere der Adressatenkreis erneut
erweitert. Zusétzlich wurden nun sog. ,Unternehmen im besonderen 6f-
fentlichen Interesse“ (UBI) erfasst, zu denen nach § 2 Abs. 14 Nr.1-3 BSIG
drei Gruppen von Unternehmen gehdoren:

Zunichst nach §2 Abs.14 Nr.1 BSIG Unternehmen, die Giliter nach
§ 60 Absatz 1 Nummer 1 und 3 der Auflenwirtschaftsverordnung in der
jeweils geltenden Fassung herstellen oder entwickeln. Diese Giiter umfas-
sen insbesondere Kriegswaffen.6> Zweitens wurden Unternehmen erfasst,
die aufgrund ihrer inlindischen Wertschopfung zu den grofiten Unterneh-
men in Deutschland gehéren und daher von erheblicher volkswirtschaftli-
cher Bedeutung sind. Gleichsam erfasst wurden auch aufgrund von Allein-
stellungsmerkmalen nicht austauschbare Zulieferer solcher Unternehmen.
Schliefllich umschreibt die dritte Gruppe Betreiber eines Betriebsbereichs
der oberen Klasse im Sinne der Stérfall-Verordnung in der jeweils gelten-
den Fassung oder solche, die nach § 1 Absatz 2 der Storfall-Verordnung die-
sen gleichgestellt sind, so dass hier insbesondere Chemieunternehmen®®
adressiert wurden.

Anders als die zuvor genannten Adressaten trafen die UBI keine direkten
Pflichten zur Vornahme von technischen und organisatorischen Mafinah-
men, sondern lediglich Informationspflichten gegeniiber dem BSI.%’ Die
entsprechenden Selbsterklarungen zur IT-Sicherheit mussten zeigen, wel-
che Zertifizierungen und sonstigen Audits/Priifungen in den letzten zwei
Jahren durchgefithrt wurden. Auflerdem muss das Unternehmen darlegen,
wie es seine besonders schiitzenswerten informationstechnischen Systeme,
Komponenten und Prozesse angemessen schiitzt und ob dabei der Stand
der Technik eingehalten wird.

655 Monschke/Copeland, CCZ 2022,152 (152).
656 Monschke/Copeland, CCZ 2022, 152 (153).
657 Und auch das nur fiir Unternehmen der ersten und zweiten Gruppe.
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4. Novelle 2024 — NIS2-RL

Am 27.12.2022 ist die neue NIS2-RL%® in Kraft getreten. Diese ist nach
Art. 41 Abs.1 bis zum 17.10.2024 in nationales Recht umzusetzen, was in
Deutschland eine weitere Novellierung des BSIG erforderlich macht. Die
Novellierung soll nach aktuellem Stand durch das NIS2UmsuCG®* erfol-
gen und fiihrt neben inhaltlichen Anderungen insbesondere auch zu einer
grundlegenden Anderung der Gesetzesstruktur des BSIG. In dieser Unter-
suchung wird dieses Gesetz mit dem Regierungsentwurf vom 22.07.2024 als
RegE BSIG bezeichnet und fiir den weiteren Verlauf zugrunde gelegt.

Die IT-Sicherheitspflichten fiir betroffene Unternehmen werden nun wie
bereits beschriebenen in der neuen Pflichtennorm des § 30 RegE BSIG
festgelegt, was insbesondere auch die digitalen Dienste betrifft. Fiir Betrei-
ber kritischer Anlagen (§2 Nr.22, 24, § 56 Abs.4 RegE BSIG) gelten die
zusdtzlichen Anforderungen des § 31 RegE BSIG. Die selbststdndige Kate-
gorie der ,Unternehmen im besonderen offentlichen Interesse® ist wieder
entfallen, die entsprechenden Unternehmen werden aber nun ebenfalls von
§ 30 RegE BSIG adressiert.®¢°

Dariiber hinaus wurde der Adressatenkreis erweitert. Besonders bemer-
kenswert ist insoweit, dass entsprechend der NIS2-RL wie auch schon
bei den UBIs auch Unternehmen erfasst werden, die anders als kritische
Anlagen oder digitale Dienste keine besonders kritischen Dienstleistungen
anbieten. Hierzu gehort insbesondere der Sektor ,verarbeitendes Gewer-
be/Herstellung von Waren® u.a. mit dem Maschinen- und Kraftfahrzeug-
bau.66!

Das Adressatenmodell wurde ebenfalls grundlegend gedndert, so dass
nun primér zwischen ,besonders wichtigen Einrichtungen® und ,wichtigen
Einrichtungen® unterschieden wird. Weiterhin bestehen nun zwei Katalo-
ge, die zwei verschiedene Sektorengruppen adressieren (Anlage 1, 2 RegE
BSIG) und die im Weiteren als ,kritische Sektoren® und ,weniger kritische
Sektoren® bezeichnet werden sollen.

658 RL 2022/2555 tiber Mafinahmen fiir ein hohes gemeinsames Cybersicherheitsni-
veau in der Union, zur Anderung der Verordnung (EU) Nr.910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie).

659 Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grund-
ziige des Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-
Umsetzungs- und Cybersicherheits-starkungsgesetz).

660 BReg, Entwurf NIS2UmsuCG, 22.07.2024, S. 145

661 §28 Abs. 2 Nr. 3 iV.m. Anlage 2, Ziff. 5, 5.4-5.6 RegE BSIG.
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Betreiber kritischer Anlagen (bislang: kritische Infrastrukturen) sind zu-
gleich besonders wichtige Einrichtungen nach § 28 Abs. 1 Nr. 1 RegE BSIG.662
Auch Grofiunternehmen, die aufgrund einer Unterschreitung der Schwel-
lenwerte zwar (noch) keine kritische Anlage betreiben, aber trotzdem
einem kritischen Sektor (z.B. Energie- und Wasserversorgung) angehdren,
werden nach § 28 Abs. 1 Nr. 4 RegE BSIG als besonders wichtige Einrichtun-
gen erfasst.693

Zu den wichtigen Einrichtungen gehdren nun Unternehmen mittlerer
Unternehmensgrofle in kritischen Sektoren sowie mittlere Unternehmen
und Groflunternehmen in weniger-kritischen Sektoren. Zu den weniger
kritischen Sektoren gehdren nach Einschitzung des Gesetzgebers neben
z.B. dem genannten Maschinen- und Kraftfahrzeugbau insbesondere auch
die Anbieter digitaler Dienste. Der Kreis der Anbieter digitaler Dienste
(Anlage 2, Ziff. 6 RegE BSIG) wird auflerdem verdndert, hierzu gehoren
nun auch ,Plattformen fiir Dienste sozialer Netzwerke“ (hier nur: ,soziale
Netzwerke®). Eine solche ist nach § 2 Nr. 30 RegE BSIG definiert als:

weine Plattform, auf der Endnutzer mit unterschiedlichen Geraten insbe-
sondere durch Chats, Posts, Videos und Empfehlungen miteinander in
Kontakt treten und kommunizieren sowie Inhalte teilen und entdecken
konnen;”

Damit wurde ein weiterer Anbieter eines Dienstes aufgenommen, der sich
durch einen hohen Grad an algorithmischer Personalisierung auszeichnet
und somit fiir den Untersuchungsgegenstand dieser Arbeit von besonderer
Bedeutung ist. Dafiir gehoren Cloud-Computing-Dienste (trotz entspre-
chender Definition, § 2 Nr. 4 RegE BSIG)%* nicht mehr zu dem Sektor
digitaler Dienste, sondern zum (kritischen) Sektor ,Informationstechnik
und Telekommunikation.“®6>

662 Vgl. Kipker/Dittrich, MMR 2023, 481 (482).

663 Allerdings mit geringeren Anforderungen als Betreiber kritischer Anlagen, § 31 RegE
BSIG. Zusitzlich werden gréfienunabhiéngig ,qualifizierte Vertrauensdiensteanbie-
ter, Top Level Domain Name Registry [und] DNS-Diensteanbieter sowie mittle-
re Unternehmen im Telekommunikationssektor erfasst (§28 Abs.1 Nr.2, 3 RegE
BSIG).

664 Siehe hierzu spiter, S. 283, Fn. 859.

665 Anlage 1, Ziff. 6.1.4. RegE BSIG.
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5. Fazit

Aus der historischen Betrachtung des (RegE) BSIG kann als erste Erkennt-
nis eine stetige Erweiterung des Adressatenkreises festgestellt werden. Wa-
ren die Adressaten urspriinglich nur Kritische Infrastrukturen (spéter: kriti-
sche Anlagen), die essenzielle Dienstleistungen der Daseinsvorsorge (dazu
sogleich) anboten, wurde der Adressatenkreis im Laufe der Zeit kontinuier-
lich auch um immer weniger kritische Einrichtungen (zunachst etwa digi-
tale Dienste, dann z.B. auch Unternehmen im Maschinen- und Kraftfahr-
zeugbau) erweitert und so das IT-Sicherheitsrecht von einem spezifischen
Recht kritischer Infrastrukturen in die Breite der Unternehmenslandschaft
gebracht.

Diese historische Entwicklung weist bereits auf die moglichen Heraus-
forderungen bei der Frage der Schutzgiiter hin. Diesem Hinweis folgend
soll nun die Frage der Schutzgiiter zunédchst anhand der klassischen kriti-
schen Infrastrukturen bzw. Anlagen beleuchtet (II.) und davon ausgehend
die Schutzgiiter der digitalen Dienste als ,neue Adressaten” in den Blick
genommen werden (III.).

I1. Schutzgiiter kritischer Anlagen

Im Rahmen der historischen Entwicklung wurde die Erweiterung des
Adressatenkreises dargestellt. Je nach Adressatenkreis und damit auch je
nach Sektor konnten auch unterschiedliche Schutzgiiter betroffen sein.
Dieser Frage soll nun vertieft nachgegangen werden, indem zunichst die
Schutzgiiter fiir die historisch zuerst adressierten kritischen Anlagen (fri-
her: kritische Infrastrukturen) beschrieben werden.

1. Begriff der Daseinsvorsorge

Bereits in der fritheren Entwicklung des BSIG (Novelle 2015) wurden die
kritischen Infrastrukturen anhand ihrer Bedeutung fiir die ,Sicherung der
Grundbediirfnisse“®®® sowie das ,,Funktionieren des Gemeinwesens“ defi-
niert, da ein Ausfall oder eine Beeintrichtigung ihrer Dienstleistungen ,er-
hebliche Versorgungsengpésse® befiirchten liefle (§ 2 Abs. 10 BSIG) und hat

666 BT-Drs. 18/4096, S. 23.

230



https://doi.org/10.5771/9783748947523-221
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

A. Bestimmung der Schutzgiiter

sich in dhnlicher Form bis heute gehalten bzw. wird auch noch erweitert:
So wird § 2 Nr. 24 RegE BSIG die von kritischen Anlagen zu erbringende
kritische Dienstleistung definiert als ,eine Dienstleistung zur Versorgung
der Allgemeinheit in den Sektoren Energie, Transport und Verkehr, Finanz-
wesen, Sozialversicherungstrager sowie Grundsicherung fiir Arbeitssuchen-
de, Gesundheitswesen, Wasser, Ernahrung, Informationstechnik und Tele-
kommunikation, Weltraum oder Siedlungsabfallentsorgung, deren Ausfall
oder Beeintrachtigung zu erheblichen Versorgungsengpdssen oder zu Ge-
fahrdungen der 6ffentlichen Sicherheit fithren wiirde®.67

Viele dieser Begriffe und auch die dabei adressierten Sektoren wie z.B.
Energie, Wasser, Siedlungsabfallentsorgung und Gesundheit weisen bereits
dem ersten Anschein nach starke Parallelen zum Begriff der Daseinsvorsor-
ge auf, der im nachfolgenden deshalb genauer beleuchtet werden soll, um
damit die Schutzgiiter genauer zu bestimmen.

Auf Basis des in Deutschland von Ernst Forsthoff°®8 etablierten Begriffs
der Daseinsvorsorge kann mit diesem heute die Versorgung der Bevolke-
rung mit den nach dem jeweiligen Stand der Zivilisation fiir eine norma-
le Lebensfithrung notwendigen Giitern und Dienstleistungen beschrieben
werden.®® Sie werden deshalb im Weiteren als ,Daseinsvorsorgeleistun-
gen” bezeichnet. In Deutschland kann hierunter insbesondere gezahlt wer-
den: Die Strom- und Wasserversorgung, die Entsorgung von Abfall und

667 Eine sehr dhnliche Formulierung findet sich auch fiir ,wesentliche Dienste“ in
Art. 2 Nr. 5 RKE-RL; diese wesentlichen Dienste werden zwar in der NIS2-RL nicht
mehr explizit aufgegriffen, aber ,kritische Einrichtungen® (die wesentliche Dienste
erbringen, Art.6 Abs.2 lita) RKE-RL) sollen nach EG 30 NIS2-RL zugleich als
swichtige Einrichtungen® gelten. Insoweit wirken diese (dhnlichen) Vorgaben also
auch in der NIS2-RL.

668 Forsthoff, Rechtsfragen der leistenden Verwaltung, S. 9 ff..; zu der kritischen Verqui-
ckung der forsthoffschen Idee der Daseinsvorsorge mit vélkischem Gedankengut in
Forsthoff, Die Verwaltung als Leistungstrager (1938) siehe: Piittner, in: Hrbek/Net-
tesheim, Européische Union und mitgliedstaatliche Daseinsvorsorge, 32 (33); Schil-
ler, Staatliche Gewiahrleistungsverantwortung und die Sicherstellung von Anschluss
und Versorgung im Bereich der Energiewirtschaft, S. 74 ff.;

669 Forsthoff seinerzeit mit der engen Definition: ,Leistungen, auf welche der in die
modernen massentiimlichen Lebensformen verwiesene Mensch lebensnotwendig
angewiesen ist’, Forsthoff, Rechtsfragen der leistenden Verwaltung, S.27; Bull, Der
Staat 2008, 1 (3); Henneke, in: Krautscheid/Waiz/Miinch, Die Daseinsvorsorge im
Spannungsfeld von europdischem Wettbewerb und Gemeinwohl, 17 (18); zur Kritik
an der begrifflichen Weite des Begriffs, aber gleichwohl zur Anerkennung als ,,de-
skriptiver Sammelbegriff “ im hier verwendeten Sinn: Knauff, Der Gewihrleistungs-
staat: Reform der Daseinsvorsorge, S. 46 f.
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Abwasser, die Post, die Telekommunikation, der Rundfunk, die Gesund-
heitsversorgung, der OPNV sowie die Bildung.5”° Mit der Kopplung an
den Stand der Zivilisation unterliegt dieser Katalog einer dynamischen
Verdnderung, d.h. mit steigendem Wohlstand und fortschreitender techno-
logischer Entwicklung erweitert sich auch der Umfang der zur normalen
Lebensfithrung, auch unter Beriicksichtigung der Méglichkeit zur Teilnah-
me am Sozialleben, erforderlichen Leistungen.”! So muss inzwischen zur
Daseinsvorsorgeleistung im Bereich der Telekommunikation insbesondere
der Internetzugang®’? sowohl tiber das Festnetz¢7* als auch via Mobilfunk in
entsprechender Bandbreite gezéhlt werden. Stellt man diese Daseinsvorsor-
geleistungen mit den Sektoren kritischer Dienstleistungen nach § 2 Nr. 24
RegE BSIG gegeniiber, fillt eine deutliche Uberschneidung auf, insbeson-
dere beziiglich der Strom-, Wasser, und Abwasserversorgung, Siedlungsab-
fallentsorgung, Informationstechnik und Telekommunikation, des Gesund-
heitswesens, des Finanz- und Versicherungswesens sowie des Transports
und Verkehrs.

Insoweit ldsst sich attestieren, dass der RegE BSIG mit dem Begriff der
kritischen Dienstleistungen und damit auch den diese erbringenden kriti-
schen Anlagen (§2 Nr.22, 24 RegE BSIG)in einem weiten Verstandnis®”*
die der Daseinsvorsorge entsprechenden Sektoren adressiert. Genauer be-
grifflich ausdifferenziert lasst sich sagen, dass die Daseinsvorsorge und
parallel dazu die kritische Dienstleistung als Beschreibung der (jeweiligen)

670 Henneke, in: Krautscheid/Waiz/Miinch, Die Daseinsvorsorge im Spannungsfeld
von europaischem Wettbewerb und Gemeinwohl, 17 (18); dhnlich auch: Ronel-
lenfitsch, in: Magiera/Sommermann, Daseinsvorsorge und Infrastrukturgewéhrleis-
tung, 27 (33); Spannowsky, in: Spannowsky/Runkel/Goppel, Raumordnungsgesetz
(ROG), 2. Auflage 2018, § 2, Rn. 80.

671 Konigshofen, Daseinsvorsorge in Zeiten des demographischen Umbruchs, S.63f;
Pfannkuch, Komm]Jur 2023, 245 (245, 247f.), der nun auch die Bereitstellung einer
Ladeinfrastruktur fiir E-Autos zur Daseinsvorsorge zdhlt.

672 Kdonigshofen, Daseinsvorsorge in Zeiten des demographischen Umbruchs, S.63;
Luch/S. E. Schulz, MMR 2009, 19 (23).

673 Der Anspruch auf einen solchen ,Universaldienst” ist inzwischen in §156 Abs.1
iV.m. §157 Abs.2 TKG niedergelegt; zu dessen Bedeutung fiir die ,soziale und
wirtschaftliche Teilhabe an der Gesellschaft” siehe: BT-Drs. 19/26108, S. 348.

674 Zusidtzlich nicht typischerweise zur Daseinsvorsorge gezahlt werden die in §2
Nr. 24 RegE BSIG ebenfalls genannten Sektoren Erndhrung und Weltraum.
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Aufgabe bzw. Leistung verstanden werden kann®” und die zugehorige An-
lage das Instrument zur Bereitstellung derselben verkérpert.676

Auf europiischer Ebene (Art.106 Abs.2 AEUV) wird statt dem Be-
griff der Daseinsvorsorge der Begriff der ,Dienstleistungen von allgemei-
nem (wirtschaftlichem) Interesse (DA(W)I) verwendet.®”” Dieser auf
dem franzésischen ,service public® aufbauende Begriff®’® ist zwar zur Da-
seinsvorsorge nicht deckungsgleich, folgt aber im Wesentlichen derselben
Idee®”?. Insoweit stellt die EU-Kommission die Bedeutung dieser Dienstleis-
tungen fiir die ,Befriedigung der Grundbediirfnisse der Biirger und die
Erhaltung von Kollektivgiitern® heraus.%®° Ersteres auslegend kann man
mithin auch hier sagen, dass es sich um Leistungen handelt, auf die der
Einzelne ,fiir seine Lebensfithrung typischerweise angewiesen ist.“8! Der
Begriff der Kollektivgiiter diirfte dem hier schon in Abgrenzung zu Indivi-
dualrechtsgiitern geprigten Begriff der Gemeinschaftsrechtsgiiter entspre-
chen.

Auch in der konkreten inhaltlichen Erfassung stimmt dieser européische
Begriff tiberwiegend mit der Daseinsvorsorge iiberein; die Kommission
fasst unter die Dienstleistungen im allgemeinen wirtschaftlichen Interesse
insbesondere die grofien ,netzgebundenen Wirtschaftszweige [...] wie Te-
lekommunikations-, Strom-, Gas-, Verkehrs- und Postdienste® sowie den
Rundfunk, die Abfallwirtschaft und die Wasserversorgung bzw. die Abwas-

675 In diese Richtung auch: Konigshofen, Daseinsvorsorge in Zeiten des demographi-
schen Umbruchs, S. 32.

676 Vgl. Wolff, in: Gusy/Kugelmann/Wiirtenberger, Rechtshandbuch Zivile Sicherheit,
657 (662).

677 Ohne das Merkmal der Wirtschaftlichkeit erfassen ,Dienstleistungen von allge-
meinem Interesse“ auch nicht-marktbezogene Dienstleistungen, EU-Kommission,
KOM(2004) 375 endgiiltig, 12.5.2004, Anhang I, S.27, wie etwa Polizei und Justiz,
EU-Kommission, KOM(2007) 725 endgiiltig, 20.11.2007, S. 4 f. sowie ,Pflichtschul-
wesen und soziale Sicherheit, EU-Kommission, Leistungen der Daseinsvorsorge in
Europa, ABL. 1996 Nr. C 281/3, Rn. 18 und die Wahrnehmung anderer ,kultureller,
sozialer oder karitativer Belange®, C. Jung, in: Calliess/Ruffert, EUV/AEUYV, 6. Aufla-
ge 2022, Art. 106 AEUV, Rn. 39, mw.N.

678 Ronellenfitsch, in: Magiera/Sommermann, Daseinsvorsorge und Infrastrukturge-
wihrleistung, 27 (36).

679 Konigshofen, Daseinsvorsorge in Zeiten des demographischen Umbruchs, S.85;
Piittner, in: Hrbek/Nettesheim, Européische Union und mitgliedstaatliche Daseins-
vorsorge, 32 (36).

680 EU-Kommission, KOM(2003) 270 endgiiltig, 21.5.2003, S. 3.

681 W. Weifs, EuR 2013, 669-687 (672).
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serentsorgung.®®? Jenseits der NIS2-RL gelten fiir diese Dienstleistungen
bzw. die Anbieter derselben europarechtlich insbesondere Einschrankun-
gen des Wettbewerbsrechts nach Art.106 Abs.2 AEUV. Ihre grundrechtli-
che Bedeutung wird auch durch Art. 36 GRC unterstrichen.®83

Der Begriff der Daseinsvorsorge erschopft sich zundchst in seiner recht-
lichen Bedeutung in der deskriptiven Zusammenfassung®®* der Leistungen,
die fiir die Versorgung der Bevolkerung zum jeweiligen Zivilisationsstand
von besonderer Bedeutung sind.®%

Die Frage, ob und in welchem Umfang der Staat fiir diese Daseinsvor-
sorgeleistungen einzustehen hat und die (Gewdhrleistung der) Erbringung
derselben gleichsam zur Staatsaufgabe wird, ist somit noch nicht beantwor-
tet.8¢ Eine Antwort auf diese Frage ist aber erforderlich, um zu bestimmen
ob und inwieweit die Leistungserbringungen im Bereich der Daseinsvor-

682 EU-Kommission, KOM(2007) 725 endgiiltig, 20.11.2007, S. 3 f.

683 Dabei gewahrt Art.36 GRC aber weder ein subjektives (Grund)recht noch ein
objektives Recht, das die Mitgliedsstaaten zur Bereitstellung verpflichten wiirde. Die
Gegenansicht fiir ein objektives Recht: M. Jung, Die Europdisierung des Gemein-
wohls am Beispiel des Art. 106 Abs. 2 AEUYV, S. 62; uneindeutig: sowohl als ,soziales
bzw. wirtschaftliches“ Grundrecht, aber ohne eigenstdndiges, ,individuell einklagba-
res Leistungsrecht Krajewski, in: Pechstein/Nowak/Héde, Frankfurter Kommentar
zu EUV, GRC und AEUYV, 2. Auflage 2023, Art. 36 GRC, Rn. 4 ff. bzw. als subjekti-
ves Recht, sich gegen Einschriankungen der DAWI durch die Européische Union
zur Wehr zu setzen: Krajewski, in: Wagner/Wedl, Bilanz und Perspektiven zum
europdischen Recht, 433 (441). Vielmehr handelt es sich nach wohl iiberwiegender
Auffassung um einen Grundsatz im Sinne des Art.52 Abs.5 GRC, der somit nur
bei der Auslegung und bei Entscheidungen tiber die Rechtmafligkeit europdischer
Rechtsakte (auch Sekundérrecht sowie in Umsetzung européischen Rechts erlasse-
nes nationales Recht) beriicksichtigt werden muss, Jarass, Charta der Grundrech-
te der Europdischen Union, Art.36, Rn.3; Pielow, in: Stern/Sachs, Europdische
Grundrechte-Charta 2016, Art.36, Rn 37; Rohleder, in: Meyer/Hoélscheidt, Charta
der Grundrechte der Européischen Union, 5. Auflage 2019, Art. 36, Rn. 14 mw.N.

684 Schiller, Staatliche Gewiahrleistungsverantwortung und die Sicherstellung von An-
schluss und Versorgung im Bereich der Energiewirtschaft, S.79; Konigshofen, Da-
seinsvorsorge in Zeiten des demographischen Umbruchs, S.48; Knauff, Der Ge-
wihrleistungsstaat: Reform der Daseinsvorsorge, S.47; a.A. wohl Ronellenfitsch,
in: Magiera/Sommermann, Daseinsvorsorge und Infrastrukturgewahrleistung, 27
(311t.).

685 Anders bei den europiischen ,Dienstleistungen vom allgemeinem wirtschaftlichem
Interesse, die von den Mitgliedsstaaten durch Hoheitsakt explizit als solche be-
stimmt werden miissen, um die entsprechenden Privilegierungen nach Art. 14, 106
AEUV zu erhalten: C. Jung, in: Calliess/Ruffert, EUV/AEUYV, 6. Auflage 2022, Art. 14
AEUV, Rn 12 f;; EuG, Urt. v. 12.02.2008 - T-289/03, BeckRS, 70248, Rn. 172.

686 So wies auch bereits Forsthoff darauf hin, dass allein aus der Zuordnung zur
Daseinsvorsorge noch keine Rechtsfolgen im Sinne von Verpflichtungen der Ver-
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sorge als rechtliche Schutzgiiter zu qualifizieren sind. Eine staatliche Ein-
standspflicht ist jedenfalls nicht selbstverstandlich, denn in einer sozialen
Marktwirtschaft erfolgt die Versorgung mit Giitern und Dienstleistungen,
-auch jenen, die (lebens)notwendig sind- grundsétzlich nicht durch den
Staat, sondern durch private Akteure und der Staat kann sich grundsitzlich

darauf beschrinken, die entsprechenden Rahmenbedingungen zu schaf-
fen.687

a. Verfassungsrechtliche Pflichten zur Leistungsbereitstellung

Im néchsten Schritt wird deshalb untersucht, inwieweit sich die Pflicht
zur Bereitstellung i.S. einer Verfiigbarmachung von Daseinsvorsorgeleistun-
gen als Teil der offentlichen Leistungsverwaltung®® verfassungsrechtlich
herleiten ldsst.® Hierbei wird auf Leistungsanspriiche aus Grundrechten
(i.), grundrechtliche Schutzpflichten (ii.), Gemeinwohlziele (iii.) sowie das
Sozialstaatsprinzip (iv.) eingegangen. Abschlieflend wird ein Fazit gezogen

).
i. Leistungsanspriiche aus Grundrechten

Im Grundsatz wird die Ableitung origindrer Leistungsanspriiche (,status
positivus“) aus den Grundrechten kritisch gesehen.®® Teilweise wird aber

waltung zur Schaffung oder Verbesserung entsprechender Leistungen resultieren,
Forsthoff, Rechtsfragen der leistenden Verwaltung, S.12f.

687 Henneke, in: Krautscheid/Waiz/Miinch, Die Daseinsvorsorge im Spannungsfeld
von europdischem Wettbewerb und Gemeinwohl, 17 (17).

688 Konigshofen, Daseinsvorsorge in Zeiten des demographischen Umbruchs, S.36; H.
Maurer/Waldhoff, Allgemeines Verwaltungsrecht, S. 7, Rn 16 f.

689 Fiir eine Herleitung aus grundrechtlichen Schutzpflichten und dem Sozialstaats-
prinzip bereits: Luch/S. E. Schulz, MMR 2009, 19 (20); Haack, VerwArch 2009, 197
(203).

690 Ausnahmen bestehen aber, wenn der Verfassungstext dies wie etwa beim Mut-
terschutz (Art.6 Abs.4 GG) ausdriicklich vorsieht: Di Fabio, in: Diirig/Her-
zog/Scholz, Grundgesetz, 103. EL 2024, Art.2, Rn.57. Aufierdem iV.m. dem Sozi-
alstaatsprinzip: Grzeszick, in: Diirig/Herzog/Scholz, Grundgesetz, 103. EL 2024,
Art. 20, VIIL Sozialstaat, Rn. 31; BVerfG, Beschluss v. 29.05.1990 - 1 BvL 20/84, 1
BvL 26/84, 1 BvL 4/86 (erhiltlich in juris), Rn. 88. Zu einer Leistungspflicht bei der
Informationsfreiheit (Art. 5 Abs.1 Alt.2 GG): Paulus, in: Huber/Vofikuhle, Grund-
gesetz, 8. Auflage 2024, Art. 5, Rn. 69 m.w.N.

235



https://doi.org/10.5771/9783748947523-221
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

4. Kapitel: Ubertragung in das IT-Sicherheitsrecht

zumindest vertreten, dass die Verfiigbarkeit der Daseinsvorsorgeleistungen
aufgrund dessen, dass sie erst eine normale Lebensfithrung ermdglichen,
Voraussetzung fiir den Grundrechtsgebrauch sei und der Staat insoweit
eine vorgelagerte ,Grundrechtserméglichungspflicht” habe.®! Eine andere
Argumentationslinie stiitzt sich direkt auf die Wiirde des Menschen nach
Art.1 Abs.1 GG, die (ggf. iV.m. dem Sozialstaatsprinzip) die Bereitstellung
der Leistungen fiir ein ,menschenwiirdiges Existenzminimum® verlange.5%2
Das BVerfG zahlt zu letzterem insbesondere ,Nahrung, Kleidung, Hausrat,
Unterkunft, Heizung, Hygiene und Gesundheit. 6%

Fiir die Ableitung von Anspriichen auf die Bereitstellung von Daseins-
vorsorgeleistungen ist indes bei beiden Argumentationslinien Zuriickhal-
tung geboten. In der Tat ist zwar aus Art.1 Abs.1 GG iV.m. Art.20 Abs. 1
GG mit dem BVerfG ein Anspruch auf die Versorgung mit Daseinsvorsor-
geleistungen anzuerkennen, aber nur soweit es tatsichlich das Existenzmi-
nium im o.g. Sinne betriftt.®** Wiirden diese Bediirfnisse durch den freien
Markt nicht (mehr) erfillt, z.B. im Falle von Katastrophen, so wire der
Staat grundrechtlich verpflichtet die entsprechenden Leistungen selbst zu
erbringen. Weitergehende Anspriiche auch im Sinne einer ,,Grundrechtser-
moglichungspflicht® drohen hingegen die Grundrechte in ihrem Gehalt
schnell zu iiberdehnen, da es kaum objektiv bestimmbar erscheint, welche
Leistungen iiber das Existenzminimum hinaus fiir die konkrete Grund-
rechtsausiibung des Einzelnen nach dem jeweiligen zivilisatorischen Stand
der Gesellschaft erforderlich wiéren.

691 Knauff, Der Gewihrleistungsstaat: Reform der Daseinsvorsorge, S.186; dhnlich
auch iV.m. dem Sozialstaatsprinzip: Friauf, DVBI 1971, 674 (6761.); Haack, Verw-
Arch 2009, 197 (203); EU-Kommission, KOM(2004) 375 endgiiltig, 12.5.2004, S. 5.

692 BVerfG, Urt. v. 09.02.2010 - 1 BvL 1/09, 1 BVL 3/09, 1 BvL 4/09 (erhaltlich in juris),
Rn. 133.

693 BVerfG, Urt. v. 09.02.2010 - 1 BvL 1/09, 1 BvVL 3/09, 1 BvL 4/09 (erhaltlich in juris),
Rn. 135.

694 D.h. soweit sie zur ,Aufrechterhaltung eines menschenwiirdigen Daseins unbedingt
erforderlich® sind: BVerfG, Urt. v. 09.02.2010 - 1 BvL 1/09, 1 BvL 3/09, 1 BvL 4/09
(erhaltlich in juris), Rn.133, 135; siehe auch: BVerfG, Beschluss v. 08.06.2004 -
2 BvL 5/00 (erhltlich in juris), Rn.96; BVerfG, Beschluss v. 29.05.1990 - 1 BvL
20/84, 1 BvL 26/84, 1 BVL 4/86 (erhaltlich in juris), Rn. 83, 99; mit Blick auf die Da-
seinsvorsorge ebenso Kdnigshofen, Daseinsvorsorge in Zeiten des demographischen
Umbruchs, S. 96.
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ii. Grundrechtliche Schutzpflichten

Weiterhin konnten staatliche Schutzpflichten zur Begriindung herangezo-
gen werden. Im Rahmen der Schutzpflichten hat der Staat die Pflicht, den
Biirger vor der Verletzung seiner Grundrechte durch Dritte zu schiitzen.®®
Sie sind in jhrem Umfang allerdings weit weniger konkret als die Abwehr-
oder die o0.g. Leistungsdimension; insbesondere folgen aus ihnen keine sub-
jektiven Anspriiche auf die Gewdhrleistung eines bestimmten Zustands‘,%%
also etwa das staatliche, initiale Angebot neuer Leistungen.*” Vielmehr
hat der Gesetzgeber bei der Ausgestaltung der Schutzpflichten einen wei-
ten Einschétzungsspielraum, bei der er insbesondere auch widerstreitende
Interessen und Rechtsgiiter berticksichtigen kann und muss.®8

In der Folge konnen die Schutzpflichten jedenfalls keinen Anspruch auf
die initiale Bereitstellung von Daseinsvorsorgeleistungen begriinden. Gut
begriindbar erscheint es dagegen, zumindest eine Verpflichtung des Staates
anzunehmen, die Kontinuitit der hdufig auch von Dritten, d.h. von privaten
Akteuren, erbrachten Daseinsvorsorgeleistungen sicherzustellen. So konnen
bei einigen Infrastrukturleistungen wie insbesondere der Strom-, Wasser-
oder der Gesundheitsversorgung plétzliche Ausfille schnell sogar Leben
und korperliche Unversehrtheit (Art.2 Abs.2 S.1 GG, Art.2 Abs. 1, 3 Abs. 1
GRC) der betroffenen Personen bedrohen.®®® Der Grund dafiir liegt v.a.
auch in der sog. symbolischen Kritikalitit, mit der das Vertrauen der Biir-
ger:innen in die kontinuierliche Erbringung der Daseinsvorsorgeleistungen
beschrieben wird.”°® Wiirde dieses Vertrauen nicht bestehen, miissten sie
ihr Leben grundlegend anders strukturieren, etwa durch eine ausgepragte
Vorratshaltung an Wasser oder auch Strom. Umgekehrt resultiert ihre be-
sondere Verletzlichkeit gerade daraus, dass sie aufgrund ihres bestehenden
Vertrauens keine solche Vorratshaltung betreiben, so dass insbesondere der

695 H. Klein, DVBI1 1994, 489 (491, 493).

696 Knauff, Der Gewihrleistungsstaat: Reform der Daseinsvorsorge, 189.

697 Wie zuvor.

698 BVerfG, Beschluss v. 29.10.1987 - 2 BvR 624/83, NJW 1988, 1651 (1656 f.), Rn. 133; H.
Klein, DVBI 1994, 489 (495).

699 Vgl. Freimuth, Die Gewihrleistung der IT-Sicherheit Kritischer Infrastrukturen,
S.167.

700 Ausfiihrlicher zum Begriff der systemischen bzw. symbolischen Kritikalitat ein-
schliefSlich anderer Begriffsverstaindnisse bereits in: Sterz/Werner/Raabe, RDV
2023, 97 (101).
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plotzliche, unerwartete Ausfall der Daseinsvorsorgeleistungen schwerwie-
gende Grundrechtsverletzungen nach sich ziehen kann.”!

Weiterhin ist zu beriicksichtigen, dass Grundrechtsverletzungen tiber die
systemische Kritikalitit von kritischen Anlagen auch mittelbar wirken kon-
nen, d.h. der Ausfall einer kritischen Anlage kann zu Kaskadeneffekten und
so zum Ausfall anderer, abhingiger Infrastrukturen fiihren, die ihrerseits
Grundrechtsrelevanz haben”9? (etwa der Ausfall der Strom- hinsichtlich der
Gesundheitsversorgung).

Zum Schutz vor méglichen Grundrechtsbeeintrachtigen muss der Staat
somit im Rahmen der grundrechtlichen Schutzpflichten titig werden
und die Daseinsvorsorgeleistungen (auch) gegen IT-bedingte Ausfalle ab-
sichern.

iii. Gemeinwohlziele

Neben den Grundrechten bestehen auflerdem staatliche Gemeinwohlziele.
Das Gemeinwohl stellt als die Idee eines guten und gedeihlichen Gemein-
wesens das iibergeordnete Ziel dar, dem sich gesetzte oder noch zu setzende
Staatsziele verpflichten miissen, wenn sie legitim sein sollen.”%* Zur Klar-
stellung dieses Bezugs werden die Staatsziele im weiteren als Gemeinwohl-
ziele bezeichnet.”?* In der Regel dienen Daseinsvorsorgeleistungen, wie sich
sogleich zeigen wird, der Erfiillung entsprechender Gemeinwohlziele.”

701 Diese Vertrauenserwartung wird z.T. durch den Staat selbst eingeschrinkt, indem
beispielsweise das BBK Empfehlungen zur Bevorratung von Trinkwasser und Le-
bensmitteln gibt: https://www.bbk.bund.de/DE/Warnung-Vorsorge/Vorsorge/Bevo
rraten/bevorraten_node.html; zuletzt abgerufen am 14.04.2024.

702 BMI, Nationale Strategie zum Schutz Kritischer Infrastrukturen, 2009, S. 5; Metzger,
in: Wenger, Bulletin 2004 zur schweizerischen Sicherheitspolitik, 73 (77); soweit
Infrastrukturen wechselseitig voneinander abhingig sind wird zur Beschreibung der
systemischen Kritikalitdt auch von der ,Interdependenz® infrastruktureller Dienste
gesprochen: Folkers, in: Engels/Nordmann, Was heif$t Kritikalitat?, 123 (133).

703 Isensee, in: Isensee/Kirchhof, Handbuch des Staatsrechts, Band IV, 3 (4), Rn. 2.

704 Zur Abgrenzung von ,hinter der Verfassung stehenden, den Staat selbst ,legiti-
mierenden® Staatszwecken; Calliess, in: Diirig/Herzog/Scholz, Grundgesetz, 103.
EL 2024, Art. 20a, Rn. 29; zur Abgrenzung von den Staatsstrukturprinzipien/Staats-
strukturnormen (z.B. das Rechtsstaatsprinzip) siehe: M. Kaufmann, JZ 1999, 814
(815).

705 Teilweise wird die Daseinsvorsorge im Sinne einer ,infrastrukturellen Grundaus-
stattung sogar als ,notwendige Existenzbedingung moderner Staatlichkeit“ und da-
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A. Bestimmung der Schutzgiiter

Gemeinwohlziele lassen sich in zwei Kategorien unterteilen: Zunachst
lassen sich absolute Gemeinwohlziele definieren, das heiflt solche die all-
gemein anerkannt oder sogar ausdriicklich verfassungsrechtlich verankert
sind (etwa als Staatszielbestimmungen, dazu sogleich) und somit nicht von
der jeweiligen Politik des einfachen Gesetzgebers abhingig sind.

Zu ersterem gehoren exemplarisch die offentliche Gesundheit”¢, die
zumindest in §2 Nr.4 RefE KRITIS-DachG auch entsprechend genannt
wird.”%” Weiterhin auch die Sicherstellung der Energie’®8- und Wasserver-
sorgung’%®. Dariiber hinaus kann der Erhalt und die Forderung der Volks-
wirtschaft (nachfolgend nur: Wirtschaftsforderung) als Gemeinwohlziel de-
finiert werden; die Verfassung legt zwar keine konkreten Vorgaben fiir die
Gestaltung des Wirtschaftssystems fest,”'? aber das generelle Ziel der Wirt-
schaftsforderung lasst sich aus einer Gesamtschau der verfassungsrechtli-
chen Normen”"! herleiten.”? Auch auf dieses Gemeinwohlziel wird in § 2

mit gewissermaflen als iibergeordnetes Staatsziel angesehen, Hermes, in: Schuppert,
Der Gewihrleistungsstaat, 111 (113).

706 Damals noch unter dem Begriff ,Volksgesundheit® und statt ,Gemeinwohlziele®
verwendet das BVerfG hier den wohl synonym zu verstehenden Begriff der ,Ge-
meinschaftswerte®: BVerfG, Beschluss v. 17.07.1961 — 1 BvVL 44/55 (erhéltlich in juris),
Rn. 23.

707 Ebenso in Art.2 Nr. 5 RKE-RL. Dort wird der wesentliche Dienst definiert, der von
kritischen Einrichtungen erbracht wird (Art. 6 Abs. 2 lita) RKE-RL); eine entspre-
chende Festlegung als kritische Einrichtung gilt auch in der NIS2-RL (Art. 3 Abs. 1
litf). Der europdische Gesetzgeber sieht folglich in der offentlichen Gesundheit
ebenfalls ein Schutzgut, dass von kritischen Einrichtungen mit ihren Daseinsvorsor-
geleistungen betroffen ist. Siehe im Ubrigen zur RKE-Richtlinie auch bereits oben
unter: S. 148 ff. Die offentliche Gesundheit war im RefE BSIG auch noch in der
Definition der kritischen Dienstleistung (§2 Abs.1 Nr.21 RefE BSIG) enthalten,
wurde jedoch unverstandlicherweise bis zum RegE wieder entfernt.

708 Papier/Shirvani, in: Diirig/Herzog/Scholz, Grundgesetz, 103. EL 2024, Art.14,
Rn. 680; BVerfG, Beschluss v. 20.03.1984 — 1 BvL 28/82 (erhiltlich in juris), Rn. 37;
BVerfG, Urt. v. 17.12.2013 - 1 BvR 3139/08, 1 BvR 3386/08 (erhaltlich in juris),
Rn 286 f.; BGH, Urt. v. 12.03.2015 - III ZR 36/14, NVwZ 2015, 915, Rn. 25.

709 BVerfG, Urt. v. 29.07.1959 - 1 BvR 394/58 (erhltlich in juris), Rn.81; BVerfG,
Beschluss v. 15.07.1981 - 1 BvL 77/78, BeckRS 2010, 29303, Rn. 129 {.; Hiinnekens, in:
Landmann/Rohmer, Umweltrecht, 102. EL 2023, § 50 WHG, Rn. 6; siehe auch die
Gesetzesbegriindung zu § 50 WHG in BT-Drs. 16/12275, S. 66.

710 Im Detail umstritten, sieche zum Streitstand: Stober/Korte, Offentliches Wirtschafts-
recht - Allgemeiner Teil, S. 46 f., Rn. 124 f.

711 Eine Liste mit allen Beziigen der Verfassung zum Sachbereich Wirtschaft findet sich
bei: Stober/Korte, Offentliches Wirtschaftsrecht - Allgemeiner Teil, S. 46, Rn. 122.

712 Insbesondere kann dies aus Art. 72 Abs.2 GG mit dem Merkmal der ,Wahrung der
Wirtschaftseinheit®, welches als Anliegen ,Beseitigung von Schranken und Hinder-

239



https://doi.org/10.5771/9783748947523-221
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

4. Kapitel: Ubertragung in das IT-Sicherheitsrecht

Nr. 4 RefE KRITIS-DachG mit den ,wichtigen wirtschaftlichen Tatigkei-
ten” explizit Bezug genommen.”

Verfassungsrechtlich verankert sind Gemeinwohlziele als ,Staatszielbe-
stimmungen, so etwa bei Art. 20a”4, Art. 87e Abs. 47> und 87f Abs. 1 GG”*°.
Auch in den Kompetenztiteln des Bundes (Art. 73, 74 GG) wie etwa dem
Recht der Wirtschaft (Art. 74 Abs. 1 Nr. 11 GG) kénnen zumindest mégliche
Gemeinwohlziele gesehen werden.””” Abgesehen von solchen Ausnahmen
enthilt das Grundgesetz aber keine allgemeine und abschliefSende Festle-
gung der Gemeinwohlziele; das Grundgesetz wirkt im Ubrigen v.a. umge-
kehrt, indem es vom Grundgesetz missbilligte Ziele ausschlief3t.”8

713
714

715

716

717

718

240

nissen fiir den wirtschaftlichen Verkehr im Bundesgebiet und damit die Abwehr
erheblicher, wirtschaftspolitisch nachteiliger Auswirkungen® verfolgt, Uhle, in: Dii-
rig/Herzog/Scholz, Grundgesetz, 103. EL 2024, Art.72, Rn. 151; BVerfG, Beschluss
v. 27.01.2010 - 2 BvR 2185/04, KommJur 2010, 461 (462) Rn. 57 abgeleitet werden;
dies gilt insbesondere iV.m. dem Kompetenztitel des Rechts der Wirtschaft nach
Art.74 Nr.11 GG (siehe auch Fn. 717); Dartiber hinaus kann man dies auch aus
der objektiven Verpflichtung des Staates, auf eine ausreichende Anzahl von Arbeits-
und Ausbildungsplétzen hinzuwirken, entnehmen - diese wird aus Art. 12 GG herge-
leitet: Scholz, in: Dirig/Herzog/Scholz, Grundgesetz, 103. EL 2024, Art.12 Rn.13
mw.N.; Die Bedeutung von kritischen Infrastrukturen fiir die Wirtschaft hebt auch
Emmert, DuD 2016, 34 (34f.) hervor.

Siehe zuvor entsprechend S. 239, Fn. 707.

Calliess, in: Diirig/Herzog/Scholz, Grundgesetz, 103. EL 2024, Art.20a, Rn. 191t
29 ff. mw.N.

Mostl, in: Diirig/Herzog/Scholz, Grundgesetz, 103. EL 2024, Art.87e, Rn.182,
mw.N.

Der in Art. 87f GG liegenden verfassungsrechtlichen Versorgungsgarantie wird fiir
ein Staatsziel ein ,ungewo6hnlicher Verdichtungsgrad normativer Verbindlichkeit®
attestiert, Cornils, in: Geppert/Schiitz, Beck'scher Kommentar zum TKG, 5. Auflage
2023, Vorb. §§156 ff., Rn16; Cornils, AGR 2006, 378-422 (382); kritisch zu einer
solchen unbedingten Erfolgsgarantie neben Cornils, a.a.O0., wohl auch Danwitz,
DOV 2004, 977 (984).

Vgl. Korioth, in: Dirig/Herzog/Scholz, Grundgesetz, 103. EL 2024, Art. 30, Rn. 14,
17 der in den Kompetenztiteln zugleich Staatsaufgaben, d.h. Gemeinwohlaufgaben
sieht; Bull, Die Staatsaufgaben nach dem Grundgesetz, S.152f.; Schulze-Fielitz, in:
Grimm, Wachsende Staatsaufgaben - sinkende Steuerungsfahigkeit des Rechts, 11
(21).

BVerfG, Urt. v. 17.12.2013 - 1 BvR 3139/08, 1 BvR 3386/08 (erhaltlich in juris),
Rn.172; Insbesondere Enteignungen nach Art.14 Abs.3 GG sind ebenfalls nur
zuldssig, wenn damit ein Gemeinwohlziel verfolgt wird. Als solches konnen hier
neben den vom Grundgesetz missbilligten Zielen insbesondere das ausschliefSliche
Interesse Privater sowie rein fiskalische Interessen des Staates keine Gemeinwohl-
ziele darstellen: BVerfG, Beschluss v. 25.01.2017 - 1 BvR 2297/10, NVwZ 2017, 949
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Die genannten Staatszielbestimmungen in Art. 87e Abs. 4 und 87f. Abs.1
GG stellen auflerdem spezifische, verfassungsrechtlich normierte, ,infra-
strukturelle Gewihrleistungsauftriage“!® dar und verpflichten somit den
Staat unmittelbar zur Gewdhrleistung der Daseinsvorsorgeleistungen im
Bereich der Eisenbahn (im Regional- und Fernverkehr)’?’ sowie der Post
und Telekommunikation. SchliefSlich kann auch das Staatsziel des Art. 20a
GG mittelbar auf die Daseinsvorsorgepflichten einwirken; etwa mit Blick
auf ein Angebot erneuerbarer Energien oder von (sozial vertretbaren) Al-
ternativen zum fossilen Individualverkehr.

Die zweite Kategorie der Gemeinwohlziele (relative Gemeinwohlziele)
kann der Gesetzgeber hingegen nach seinen ,besonderen wirtschafts-, sozi-
al- und gesellschaftspolitischen Vorstellungen® bestimmen, diese also ,erst
selbst in den Rang wichtiger Gemeinschaftsinteressen erheben’?! oder ggf.
auch wieder aufgeben. Hierbei kommt dem Gesetzgeber ein weiter Gestal-
tungsspielraum zu.”?? Eine solche flexible Gestaltung ist auch aus tatsachli-
chen Griinden zwingend, da die fiir die Gesellschaft besonders wichtigen
Ziele im Laufe der Zeit der Verdnderung unterliegen.”?* Auch staatsrecht-
lich bedarf es dieser Méoglichkeit, damit dem demokratischen Gesetzgeber
jenseits der Verfassung ein hinreichend grofler politischer Entscheidungs-

(950), Rn. 35; zur Bestimmung und Abwégung von Staats- bzw. Gemeinwohlzielen
im Grundgesetz: Schuppert, GewArch 2004, 441 (444 ft.).

719 Mbstl, in: Diirig/Herzog/Scholz, Grundgesetz, 103. EL 2024, Art. 87e, Rn. 182.

720 Der nicht hierunter fallende OPNV (BVerwG, Urt. v. 16.12.1999 — 3 A 2/99 (er-
haltlich in juris), Rn511f.) wird ebenfalls zur Gewahrleistung der Mobilitat der
Gesellschaft als von Landern und Kommunen zu erfiillende Daseinsvorsorgeleis-
tung qualifiziert, siehe hierzu normativ § 8 Abs. 3 S.1 PBefG (,Sicherstellung einer
ausreichenden den Grundsitzen des Klimaschutzes und der Nachhaltigkeit entspre-
chenden Bedienung der Bevolkerung mit Verkehrsleistungen im &ffentlichen Perso-
nennahverkehr®). In der Literatur wird insofern (z.T. bereits aus der Verfassung)
qualitativ zwar keine optimale, aber zumindest eine Mindestversorgung mit Leis-
tungen des OPNV gefordert: D. Zhang, Bessere Daseinsvorsorge durch Regulierung
im Bereich des OPNV, S.156f.; Ronellenfitsch, in: Hrbek/Nettesheim, Europaische
Union und mitgliedstaatliche Daseinsvorsorge, 89 (91, 94).

721 BVerfG, Beschluss v. 17.07.1961 — 1 BvL 44/55 (erhaltlich in juris), Rn. 23; dhnlich
auch Isensee, in: Isensee/Kirchhof, Handbuch des Staatsrechts, Band IV, 117, S. 141,
Rn. 44 f. mit weiteren Verweisen auf die Gegenansicht (statt vieler: Bull, Die Staats-
aufgaben nach dem Grundgesetz, S.116 f.), wonach sich jedes Tatigwerden des Staa-
tes auf eine verfassungsrechtliche Grundlage stiitzen lassen miisste.

722 BVerfG, Urt. v. 17.12.2013 - 1 BvR 3139/08, 1 BvR 3386/08 (erhaltlich in juris),
Rn.172; und erginzend angemerkt: Natiirlich erst recht bei der Intensitat der Verfol-
gung bzw. dem Ausgleich zwischen Gemeinwohlzielen und ggf. auch Grundrechten.

723 BVerfG, Urt.v.17.12.2013 - 1 BvR 3139/08, 1 BVR 3386/08 (erhaltlich in juris), Rn. 171.
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spielraum verbleibt. Als ein solches relatives Gemeinwohlziel konnte etwa
die Einfithrung der elektronischen Patientenakte genannt werden, da dies
tiber die Grundversorgung im Gesundheitssektor weit hinausgehen diirfte.

iv. Sozialstaatsprinzip

Schlieflich kann ergdnzend das in Art.20 Abs.1 und Art.28 Abs.1 S.1
verankerte Sozialstaatsprinzip’?* herangezogen werden. Das Sozialstaats-
prinzip hat ebenfalls ,den Charakter einer Staatszielbestimmung’’?> d.h.
es umschreibt zwar die Aufgabe, dass der Staat ,fiir einen Ausgleich der
sozialen Gegensétze und damit fiir eine gerechte Sozialordnung zu sorgen®
hat, ohne aber konkret vorzugeben, wie diese zu erfiillen ist.”26

Im Rahmen der Daseinsvorsorge betrifft das Sozialstaatsprinzip somit
zundchst auch nicht die Versorgung an sich,’”” sondern lediglich eine
allgemeine Teilhabemdglichkeit in dem Sinne, dass eine ,Versorgung zu
moglichst fiir alle tragbaren Bedingungen, was bei zahlreichen Leistungen
Ermifligungen fiir sozial Schwache einschlief$t“728, sichergestellt ist. Ein-
fachgesetzlich ist dies etwa ausdriicklich in §158 TKG festgeschrieben,
wonach Telekommunikationsdienste zu ,erschwinglichen Preisen angebo-
ten werden miissen. Im schon angesprochenen Mobilitatssektor lasst sich
auflerdem beispielhaft anfiihren, dass der Staat aus dem Sozialstaatsprinzip
heraus zumindest eine fiir jeden nutz- und bezahlbare Mobilitdtsform an-
bieten muss.”?’

724 Grzeszick, in: Diirig/Herzog/Scholz, Grundgesetz, 103. EL 2024, Art. 20, VIII. Sozi-
alstaat, Rn. 1 ff.

725 Grzeszick, in: Durig/Herzog/Scholz, Grundgesetz, 103. EL 2024, Art. 20, VIII. So-
zialstaat, Rn.18; H. Maurer/K.-A. Schwarz, Staatsrecht I, § 9 Rn.2; es wird aber
teilweise zugleich als Staatsstrukturprinzip angesehen, so etwa K.-A. Schwarz, in:
Stern/Sodan/Moéstl, Das Staatsrecht der BRD im europdischen Staatenverbund,
§ 20, Rn. 10 ff.; dafiir, dass Verfassungsnormen generell sowohl Staatsziel-, als auch
Staatsstrukturelemente aufweisen kénnen: M. Kaufmann, JZ 1999, 814 (815).

726 BVerfG, Urt. v.18.07.1967 — 2 BVF 3/62 (erhaltlich in juris), Rn. 74.

727 Konigshofen, Daseinsvorsorge in Zeiten des demographischen Umbruchs, S.96;
Knauff, Der Gewihrleistungsstaat: Reform der Daseinsvorsorge, S.50; Louis, Die
Besteuerung der offentlichen Unternehmen und Einrichtungen der Daseinsvorsor-
ge, S.180.

728 Henneke, in: Krautscheid/Waiz/Miinch, Die Daseinsvorsorge im Spannungsfeld
von européischem Wettbewerb und Gemeinwohl, 17 (19).

729 Vgl. Ronellenfitsch, in: Hrbek/Nettesheim, Européische Union und mitgliedstaatli-
che Daseinsvorsorge, 89 (91, 94).
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Auch mit Blick auf die IT-Sicherheitsvorschriften ist das auf die Daseins-
vorsorge einwirkende Sozialstaatsprinzip zumindest von mittelbarer Bedeu-
tung. Denn die mit der Gewihrleistung der IT-Sicherheit verbundenen
Kosten werden von den Betreibern letztlich auf die Verbraucher:innen um-
gelegt, was ggf. durch entsprechende sozialstaatliche Kompensationsmaf3-
nahmen ausgeglichen werden miisste.

v. Zwischenfazit

Insgesamt lassen sich damit verschiedene Kategorien von Rechtsgiitern
zusammenfassen, aus welchen der Staat fiir die Erbringung der Daseinsvor-
sorge einzustehen hat. Als erstes konnte gezeigt werden, dass spezifische
Grundrechte sowohl in ihrer Leistungs- als auch in ihrer Schutzpflichtdi-
mension eine solche Pflicht begriinden. Zum zweiten wurde dargestellt,
dass die staatlichen Gemeinwohlziele, sowohl soweit sie in der Verfassung
verankert sind als auch soweit sie vom einfachen Gesetzgeber nach eige-
nem politischen Ermessen angestrebt werden mit einer entsprechenden
staatlichen Einstandspflicht einhergehen. Drittens wurde gezeigt, dass auch
das Sozialstaatsprinzip auf diese Pflicht zumindest mittelbar einwirkt.

Anders als bei den Individualgrundrechten kommt es fiir die Aspekte
des Gemeinwohls insbesondere darauf an, grofle Ausfille zu vermeiden,
die eine hohe Anzahl von Menschen betrifen.”?® Denn diese bedrohen
im Gegensatz zu vereinzelten Fillen, die lediglich Individualgrundrechte
beeintrachtigen, Gemeinschaftsrechtsgiiter (z.B. die Sicherheit der Energie-
versorgung und die Wirtschaftsforderung). Dies gilt insbesondere, wenn
durch einen Ausfall einer Leistung auch die Versorgung mit anderen Da-
seinsvorsorgeleistungen beeintrachtigt wird (sog. Kaskadeneffekte, z.B. der
Ausfall der Gesundheitsversorgung in Folge eines langerfristigen Stromaus-
falls).

Die genannten Kategorien (Individualrechtsgiiter, Gemeinschaftsrechts-
giiter) stehen nicht isoliert nebeneinander, sondern tragen die Erbringungs-
notwendigkeit haufig gemeinsam: Je nach Art der Daseinsvorsorgeleistung
konnen die Bedeutungen der jeweiligen Kategorien in ihrer Kritikalitat
variieren: So hat die kontinuierliche Versorgung mit Strom- und Trinkwas-
ser sowohl ein hohes grundrechtliches als auch gemeinwohlspezifisches

730 Vgl. BNetzA, Katalog von Sicherheitsanforderungen nach §109 TKG, 29.04.2020,
S.36f.
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Gewicht. Dagegen kann z.B. das Ziel eines funktionierenden Eisenbahn-
verkehrs zwar auch zu den verpflichtenden Daseinsvorsorgeleistungen ge-
zahlt werden, aber eher mit dem Schutzgut des entsprechenden Staatsziels
(Art. 87e GG), ggf. iV.m. mit dem Sozialstaatsprinzip. Hingegen ist selbst
bei lingeren Ausfallen nicht mit schwerwiegenden individualgrundrechtli-
chen Auswirkungen zu rechnen, wie es etwa bei der Wasserversorgung der
Fall ist.”3!

b. Origindre Wahrnehmung durch den Staat

Der Umstand, dass der Staat aus verfassungsrechtlichen Griinden fiir die
Bereitstellung, d.h. die Verfiigbarkeit von Daseinsvorsorgeleistungen einzu-
stehen hat, determiniert noch nicht die Frage, ob und inwieweit der Staat
diese Leistungen zur Erfiillung seiner Pflichten auch selbst erbringen muss
oder sollte.

Staatsorganisationsrechtlich wird die Erbringung von Daseinsvorsorge-
leistungen v.a. als ,historisch gewachsene Kernaufgabe der Gemeinden
verstanden.”?? Die eigene Bereitstellung von Daseinsvorsorgeleistungen ist
insofern auf kommunaler Ebene auch explizit zuldssig (§102 Abs.1 Nr. 3,
Abs. 4 Nr. 1, 2 GemO BW) und unterliegt nicht den Einschrankungen kom-
munaler Wirtschaftstatigkeit.”>* Aber auch der Bund tragt Verantwortung
tir die Erbringung von Daseinsvorsorgeleistungen wie Teilen des Schie-
nen- und Autoverkehrs, dem Bereich des Postwesens und der Telekommu-
nikation (Art. 90,734 Art. 87e, Art. 87f GG).

Zur Frage der Erfiillungspflicht ist zunachst festzustellen, dass aus verfas-
sungsrechtlicher Sicht der Staat {iber die Erfiillung des Existenzminimums
hinaus und soweit ebendiese Erfiillung nicht ohnehin durch den Markt

731 Herzog, in: Isensee/Kirchhof, Handbuch des Staatsrechts, Band IV, 81 (108), Rn. 71.

732 Konigshofen, Daseinsvorsorge in Zeiten des demographischen Umbruchs, S.51;
Waiz, in: Krautscheid/Waiz/Miinch, Die Daseinsvorsorge im Spannungsfeld von
europidischem Wettbewerb und Gemeinwohl, 41 (42); mit Einzelfillen der Daseins-
vorsorge wie der lokalen Energie-, Trinkwasser- und Gesundheitsversorgung: Meh-
de, in: Diirig/Herzog/Scholz, Grundgesetz, 103. EL 2024, Art. 28, Rn. 237 f.

733 Vgl. Lange, NVwZ 2014, 616 (616), Fn 4 ; fir die Trinkwasserversorgung vgl. auch
explizit als Aufgabe kommunaler Daseinsvorsorge definierend: § 44 Abs. 1 WasserG
BW.

734 Zur ,Infrastrukturverantwortung [des Bundes] fiir ein angemessenes iiberregiona-
les Fernstraflennetz“: Remmert, in: BeckOK GG, 57. Edition 2024, Art. 90, Rn. 10
m.w.N.
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geleistet wird,”® nicht verpflichtet ist, selbst Daseinsvorsorgeleistungen an-
zubieten. Es steht dem Gesetzgeber im Rahmen seiner Gestaltungsfreiheit
vielmehr grundsitzlich frei, wie das Ziel der Leistungserbringung erreicht
werden soll — ob durch eine eigene Bereitstellung oder durch Private’®¢
(ggf. in Verbindung mit entsprechender staatlicher Forderung und Auf-
sicht).

Auch das Sozialstaatsprinzip determiniert die Wahl zwischen staatlicher
und privater Erbringung nicht: Zwar ldsst sich das Sozialstaatsprinzip prin-
zipiell einfacher umsetzen, wenn eine Infrastruktur in staatlicher Hand ist.
Gleichwohl ist dies auch durch eine Regulierung von privaten Akteuren
zu erreichen, man denke exemplarisch an die Vorgabe fiir private als auch
offentlich-rechtliche Banken zum Angebot eines sog. Basiskontos als ,ele-
mentare, zur Lebensfithrung notwendige Finanzdienstleistung“’3’

Allerdings gibt es tatsdchliche Griinde, aus denen der Staat im Rahmen
seiner wirtschaftlichen Betdtigungsfreiheit das Angebot der Daseinsvorsor-
geleistungen iibernehmen kann. Hier ist zundchst zu beachten, dass viele
dieser Leistungen durch Netzinfrastrukturen”® erbracht werden, was eine
Reihe von weiteren Besonderheiten mit sich bringt:

Netzinfrastrukturen bilden zunichst regelmaflig natiirliche Monopole.
Dieser okonomische Begriff bezeichnet Marktsituationen, bei denen ein
einzelner Anbieter die Nachfrage kostengiinstiger bedienen kann, als bei

735 So greift exemplarisch der Anspruch auf Bereitstellung des Universaldienstes (Te-
lefonie, Internetzugang) nur, soweit dieser aufgrund von Marktversagen nicht
angeboten wird: Kafka/Wilmes-Horvdth, in: Sacker/Koérber, Kommentar TKG -
TTDSG, 4. Auflage 2023, § 156 TKG, Rn. 5.

736 Luch/S. E. Schulz, MMR 2009, 19 (21); In den einzelnen Sektoren konnen sich
indes Unterschiede ergeben: So wird z.B. in Art. 87f Abs.2 S.1 GG fiir den Bereich
des Postwesens und der Telekommunikation als Folge der Privatisierungsreform
(Postreform II) ausdriicklich eine Erbringung durch private Akteure vorgegeben;
ob dies aber -auch in Fillen des Marktversagens- 6ffentliche Unternehmen per se
von der Erbringung ausschliefit, ist umstritten, Mdstl, in: Dirig/Herzog/Scholz,
Grundgesetz, 103. EL 2024, Art 87f, Rn. 36, 58 mw.N; dagegen besteht im Bereich
des Rundfunks (weiterhin) eine Mischform aus 6ffentlich- und privatrechtlichem
Rundfunk: Luch/Schulz, a.a.O.

737 BT-Drs. 18/7204, S.45; E. Menges, in: Ellenberger/Bunte, Bankrechts-Handbuch,
Rn. 1ff.

738 siehe zum Begriff der Netzinfrastruktur: Schulze, Liberalisierung und Re-Regulie-
rung von Netzindustrien, S. 3.
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einer Aufteilung des Marktes unter mehreren Anbietern.”> Bei Netzinfra-
strukturen wie einem Wasser-, Strom oder Schienennetz ist dies naturge-
mafl der Fall, da diese Netze unter dkonomischen Gesichtspunkten an
einem Ort nur einmal errichtet und betrieben werden kdnnen.”*? Ein
gleichwohl erfolgendes Angebot mehrerer paralleler Netze durch mehrere
Konkurrenten verursacht steigende Kosten pro Leistungseinheit, denen
kein addquater Mehrnutzen gegeniibersteht, so dass ein solches Angebot
weder volkswirtschaftlich noch individualokonomisch zielfithrend wire.”*!

Zweitens wirken die hohen Kosten beim Aufbau einer solchen Netzinfra-
struktur als starke Markteintrittsschranken, so dass private Anbieter diese
Kosten initial moglicherweise nicht aufbringen kénnen oder wollen.”#? Hat
sich ein Unternehmen zur Investition entschlossen und ist erfolgreich, wir-
ken diese hohen Kosten als Marktzutrittsschranken fiir spatere Konkurren-
ten fort und zementieren so eine ggf. entstandene Monopolstellung.”3

Drittens ist zu beachten, dass diese Monopole bei Netzinfrastrukturen
eine hohe Abhdngigkeit von der kontinuierlichen Versorgung verursachen,
da beim Ausfall des Monopolisten zeitnah keine Alternativen zur Verfiigung
stehen. Im Unterschied zu frei beweglichen Handelswaren konnen die
Kund:innen nicht jederzeit den Anbieter wechseln und sind somit zwin-
gend auf die kontinuierliche Versorgung durch den jeweiligen Netzanbieter
angewiesen.

Insofern spricht bzw. sprach jedenfalls urspriinglich fiir eine staatliche
Erfiillung die Uberlegung, dass ein natiirliches Monopol tendenziell nicht
in privater Hand sein sollte, da dies einen 6konomisch motivierten Miss-

739 Gersdorf, in: Spindler/Schuster, Recht der elektronischen Medien, 4. Auflage 2019,
§ 9 TKG [a.E], Rn25; Hermes, in: Schuppert, Der Gewiéhrleistungsstaat, 111 (113 £.);
Knieps, Wettbewerbsokonomie, S. 23 ff.

740 Miihlenkamp, in: Hrbek/Nettesheim, Europdische Union und mitgliedstaatliche
Daseinsvorsorge, 65 (68); Hermes, in: Schuppert, Der Gewihrleistungsstaat, 111
(114).

741 Auch Online-Plattformen wie soziale Netzwerke sind v.a. dann erfolgreich, wenn
sie moglichst viele Nutzer:innen aufweisen und tendieren deshalb ebenfalls zu
natiirlichen Monopolen, Gabriel, Die Macht digitaler Plattformen, S. 46.

742 Schulze, Liberalisierung und Re-Regulierung von Netzindustrien, S.3f; vgl. auch
Miihlenkamp, in: Hrbek/Nettesheim, Europédische Union und mitgliedstaatliche
Daseinsvorsorge, 65 (681£.).

743 Vergleichbar wirken bei monopolistischen Anbietern digitaler, personalisierter
Dienste vorhandene, grofle Anzahl an Nutzern (und somit auch an fiir die Perso-
nalisierung nutzbaren personenbezogenen Daten) als Marktzutrittsschranke gegen-
tiber (potenziellen) Konkurrenten, Vgl. BKartA, Beschluss vom 06.02.2019, Az.:
B6-22/16, BeckRS 2019, 4895, Rn. 423 ff.
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brauch der Monopolstellung zumindest begiinstigt.”** In Staatshand hin-
gegen steht das Monopol unter demokratischer Kontrolle und auch das
Sozialstaatsprinzip kann dadurch direkt umgesetzt werden. Weiterhin kann
der Umstand hoher Investitionskosten dazu fithren, dass diese fiir einen
privaten Akteur nicht zu stemmen bzw. in absehbarer Zeit nicht amortisa-
tionsfahig sind, so dass eine flichendeckende, angemessene Versorgung
unterbleibt.

Die hohe Kritikalitdt der (netzgebundenen) Daseinsvorsorgeleistungen
spricht hingegen zunéchst nur fiir eine staatliche Erbringung, soweit man
dem Staat generell ein hoheres Vertrauen beziiglich der kontinuierlichen
Leistungserbringung entgegenbringt. Dies ist indes nicht per se gerechtfer-
tigt; allerdings mag sich der fehlende, 6konomische Kostendruck insofern
positiv auswirken. Weiterhin kann die Monopoltendenz zumindest auch
dazu fiihren, dass Investitionen in die IT-Sicherheit unterlassen werden.
Ein monopolistisches Unternehmen muss bei Ausfillen, auch soweit sie
durch IT-Sicherheitsvorfélle hervorgerufen werden, langfristig weniger mit
finanziellen Einbuflen rechnen (abgesehen von eventuellen Schadenser-
satzforderungen), da kein Wettbewerbsdruck und somit auch kaum Risiko
eines Verlusts an Kund:innen besteht. Insofern existiert moglicherweise
kein hinreichender Marktanreiz zur Investition in die IT-Sicherheit.”#>
Auch dies spriche insofern fiir eine staatliche Leistungserbringung, wenn
dem nicht auch anders begegnet werden konnte (dazu sogleich).

c. Heutige Gewdhrleistungsverantwortung

Heute werden die Leistungen der Daseinsvorsorge in vielen Fillen nicht
mehr vom Staat selbst erbracht, sondern diese wurden im Laufe der Zeit
privatisiert und die Tendenz setzt sich fort.”#¢ Gleichwohl ist die Daseins-
vorsorge auch heute noch als Staatsaufgabe anzusehen.”*” Insoweit stellte
schon Forsthoff fest, dass eine solche Verschiebung in der tatsdchlichen

744 Miihlenkamp, in: Hrbek/Nettesheim, Europdische Union und mitgliedstaatliche
Daseinsvorsorge, 65 (68 1.).

745 Vgl. Merz, in: Nuinlist/Thréinert, Bulletin 2018 zur schweizerischen Sicherheitspoli-
tik, 73 (77); aulerdem im Produktsicherheitsrecht: H. Tobias Weifs, Die rechtliche
Gewihrleistung der Produktsicherheit, S. 36.

746 Schiller, Staatliche Gewiahrleistungsverantwortung und die Sicherstellung von An-
schluss und Versorgung im Bereich der Energiewirtschaft, S.77.

747 Luch/S. E. Schulz, MMR 2009, 19 (20); Bull, Der Staat 2008, 1 (6).
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Wahrnehmung lediglich einen Wandel in der Art der Verantwortung des
Staates fiir diese Aufgabe ausldst: Von einer origindren Erfiillungsverant-
wortung als Anbieter der Leistungen hat er dann eine Gewdhrleistungsver-
antwortung,® d.h. er muss im Wege der Aufsicht verbunden mit entspre-
chenden regulierenden Eingriffen”® gewdhrleisten, dass die Daseinsvorsor-
geleistungen durch Private sicher und zuverldssig angeboten werden.”°
Man kann, soweit ehemals staatlich erbrachte Leistungen privatisiert wur-
den, auch von einer Privatisierungsfolgenverantwortung sprechen.””!

Der Staat versucht im Rahmen seiner Gewihrleistungspflicht die zuvor
skizzierten Risiken einer privaten Leistungserbringung durch diverse regu-
latorische Mafinahmen zu kompensieren.”>? Dies findet in verschiedenen
Formen Ausdruck: So wird versucht den Gefahren der Ausnutzung einer
Monopolstellung zu begegnen, indem im Rahmen einer Leistung wie etwa
der Stromversorgung der Betrieb der Netze und die Stromerzeugung in
unterschiedlichen Mérkten unterschiedlichen Adressaten zugewiesen wird,
um so ein moglichst hohes Maf§ an Wettbewerb zu ermdglichen. Gleich-
zeitig wird die weiterhin bestehende Monopolstellung der Netzbetreiber
als Schnittstelle im Strommarkt durch die Bundesnetzagentur streng iiber-
wacht.

Was die Kontinuitdt der Leistungserbringung betrifft, so trifft der Staat
nun insbesondere die hier gegenstiandlichen Vorgaben zur IT-Sicherheit der

748 G. Kirchhof, AGR 2007, 215 (251); Bull, Der Staat 2008, 1 (9f.); Schuppert, in: Schup-
pert, Der Gewihrleistungsstaat, 11, (14, 16); Konigshofen, Daseinsvorsorge in Zeiten
des demographischen Umbruchs, S.65ff., 78ff., der insofern aber auch kritisch
darauf hinweist, dass das Modell des Gewahrleistungsstaates nicht fiir alle Sektoren
der Daseinsvorsorge (gleichermaflen) geeignet ist.

749 Luch/S. E. Schulz, MMR 2009, 19 (21).

750 Schiller, Staatliche Gewiahrleistungsverantwortung und die Sicherstellung von An-
schluss und Versorgung im Bereich der Energiewirtschaft, S.78, Pfannkuch, Komm-
Jur 2023, 245 (245); Krajewski, VerwArch 2008, 174 (190); vgl. auch: BVerwG,
Beschluss v. 02.01.2006 - 6 B 55/05 (erhaltlich in juris), Rn. 10; ahnlich auch schon:
Forsthoff, Rechtsfragen der leistenden Verwaltung, S.45f.; Nach dem BVerfG kann
bei privaten Unternehmen im Bereich der Daseinsvorsorge auch eine verstirkte
Grundrechtsbindung vorliegen (Fraport), BVerfG, Urt. v. 22.02.2011 - 1 BvR 699/06,
NJW 2011, 1201 (1203 £.), Rn. 59.

751 So fiir die Informations- und Kommunikationsinfrastruktur: Hoffmann-Riem, AGR
1998, 513 (525); in diesem Sinne auch: Gramlich, CR 1996, 102 (110); generi-
scher: Schiller, Staatliche Gewahrleistungsverantwortung und die Sicherstellung
von Anschluss und Versorgung im Bereich der Energiewirtschaft, S.92; Bauer,
VVDStRL 1995, 243 (278 f.).

752 Insofern driickt sich die Gewahrleistungsverantwortung v.a. in einer ,Regulierungs-
verantwortung® aus, Schuppert, in: Schuppert, Der Gewihrleistungsstaat, 11 (18).
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fir die Leistungserbringung notwendigen informationstechnischen Syste-
me.”? Dies ist wie beschrieben zum einen notwendig, da es, auch aufgrund
einer trotz entsprechender Gegenmafinahmen mdoglicherweise bestehenden
Monopolstellung, ggf. an einem entsprechenden Marktanreiz zur Gewahr-
leistung der IT-Sicherheit fehlt.”>* Mehr noch ldsst aber die iiberragende
Bedeutung der Schutzgiiter es dariiber hinaus unangemessen erscheinen,
das Risiko von Ausfillen durch fehlende IT-Sicherheit bis zum Eintritt
entsprechender Marktreaktionen hinzunehmen. Insgesamt erfordert somit
die Wahrnehmung der Gewidhrleistungsverantwortung des Staates die Auf-
erlegung von IT-Sicherheitspflichten fiir die Betreiber kritischer Anlagen,
um eine kontinuierliche Versorgung sicherzustellen.

d. Fazit

Fir die Daseinsvorsorge als Begriff bei der Bestimmung der Schutzgiiter
im Bereich kritischer Anlagen kann somit festgehalten werden, dass die
kritischen Anlagen unter den deskriptiven Begriff der Daseinsvorsorge’>
fallende Leistungen anbieten, die nach Forsthoff der ,Versorgung der Bevol-
kerung mit den nach dem jeweiligen Stand der Zivilisation fiir eine norma-
le Lebensfithrung notwendigen Giitern und Dienstleistungen® dienen.

Die Bedeutung der kontinuierlichen Verfiigbarkeit dieser Leistungen
konnte unter dem Oberbegriff der Daseinsvorsorge auf zwei spezifische Ka-
tegorien von Schutzgiitern kondensiert werden: Die erste Kategorie bilden
dabei die grundrechtlichen Leistungs- sowie Schutzpflichtdimensionen,
die in diesem Kontext auch als Individualrechtsgiiter bezeichnet werden
konnen. Als zweite Kategorie sind insbesondere Gemeinwohlziele zu nen-
nen, die neben Teilen der offentlichen Sicherheit (dazu sogleich), zu den
Gemeinschaftsrechtsgiitern zu zahlen sind.”>® Auch das Sozialstaatsprinzip
wirkt mit Blick auf die allgemeine Erschwinglichkeit der Daseinsvorsorge-
leistungen auf dieselben ein.

753 Zur Gewdhrleistung der physischen Sicherheit greift entsprechend das KritisDachG-
E: BMI, Referentenentwurf zum KRITIS-DachG, 21.12.2023.

754 Vgl. im Produktsicherheitsrecht: H. Tobias Weifs, Die rechtliche Gewéhrleistung der
Produktsicherheit, S. 35.

755 Schiller, Staatliche Gewiéhrleistungsverantwortung und die Sicherstellung von An-
schluss und Versorgung im Bereich der Energiewirtschaft, S. 79 mw.N.

756 Ahnlich von “kollektiven Rechtsgiitern® sprechend: Wolff, in: Gusy/Kugel-
mann/Wiirtenberger, Rechtshandbuch Zivile Sicherheit, 657 (673).
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Weiterhin wurde dargestellt, dass der Staat diese Leistungen aufler in Fal-
len des Marktversagens nicht selbst erbringen muss (Gewahrleistungs- statt
Erfillungsverantwortung). Allerdings muss er im Rahmen dieser Gewahr-
leistungsverantwortung die kontinuierliche Erbringung der (z.T. ehemals
staatlich bereitgestellten) Daseinsvorsorgeleistungen durch Private sicher-
stellen, um die betroffenen Schutzgiiter bedeutenden Ranges zu sichern.

Insgesamt bedeutet dies: Die an kritische Anlagen gerichteten IT-Sicher-
heitsvorgaben sichern die kontinuierliche Erbringung ihrer Daseinsvorsor-
geleistungen, welche wiederrum fiir den Schutz der genannten Individual-
und Gemeinschaftsrechtsgiiter entscheidend ist. Das Sozialstaatsprinzip ver-
langt dabei, dass die Leistungen -auch mit den Mehrkosten fiir die IT-Si-
cherheit-7>7 allgemein erschwinglich bleiben.

2. Offentliche Sicherheit

Anders als die Daseinsvorsorge, die einen Teilbereich der Leistungsverwal-
tung umschreibt,”® ist die offentliche Sicherheit ein polizeirechtlicher Be-
griff, mithin ein solcher der Eingriffsverwaltung.”

Diese umfasst als Sammelbegriff ebenfalls sowohl gemeinschafts- als
auch individualrechtliche Schutzgiiter:”%® Die Unversehrtheit der Rechts-
ordnung (insbesondere die Vorschriften des Strafrechts), die grundlegen-
den Einrichtungen und Veranstaltungen des Staates und schliefSlich die In-
dividualrechtsgiiter wie Gesundheit, Freiheit und Eigentum der Biirger:in-
nen.”®! Daraus liefle sich zumindest der Schutz der grundlegenden Einrich-
tungen und Veranstaltungen des Staates als Gemeinschaftsrechtsgut im hier
gegenstandlichen Kontext qualifizieren. Denn auch staatliche Einrichtun-
gen und Veranstaltungen sind auf die Leistungen von (privaten) kritischen
Anlagen (Strom, Wasser, etc.) angewiesen.

Der Schutz der Individualrechtsgiiter ergibt sich zunédchst wie bereits
dargestellt zumindest hinsichtlich der Grundrechte schon aus dem We-
sen der Dienstleistungen als Teil der Daseinsvorsorge. Dies schlief3t eine
erneute Erfassung als Teil der offentlichen Sicherheit nicht per se aus,

757 Und auch fiir die physische Sicherheit nach dem RefE KRITIS-DachG.

758 H. Maurer/Waldhoff, Allgemeines Verwaltungsrecht, § 1, S. 7, Rn. 17.

759 Vgl. H. Maurer/Waldhoff, Allgemeines Verwaltungsrecht, § 1, S. 9, Rn. 22.

760 Spannowsky, in: BeckOK BauordnungsR BW, 27. Edition 2024, § 3 BWLBO, Rn 23.
761 Statt vieler: Schirmer, in: BeckOK InfoMedienR, 43. Edition 2024, § 3 IFG, Rn. 119.
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zumindest soweit die Beeintrachtigung Folge eines zielgerichteten, mensch-
lichen Handelns (z.B. ein IT-Angriff) und damit einer polizeirechtlich
relevanten Handlung ist. Weiterhin ist eine spezielle Betroffenheit aus poli-
zeirechtlicher Perspektive (auch hinsichtlich des Schutzes der objektiven
Rechtsordnung) denkbar, wenn es etwa infolge langerfristiger Ausfalle kri-
tischer Dienstleistungen zu mittelbaren Auswirkungen kommt, wie etwa
soziale Unruhen’®? in Folge eines langerfristigen Stromausfalls. Schlieflich
beschrénkt sich der Kreis der Individualrechtsgiiter hier nicht wie im Rah-
men der Daseinsvorsorge hergeleitet auf die grundrechtlichen Positionen,
sondern schliefit auch einfachrechtliche Positionen wie staatsbiirgerliche
Rechte, behordliche Erlaubnisse sowie private Rechte mit ein.”6?

Zusatzlich wird in Art. 2 Abs. 2 lit c) NIS2-RL und § 2 Nr. 4 RefE KRI-
TIS-DachG neben der offentlichen Sicherheit auch die dffentliche Ordnung
erfasst.”®* Nach nationalem Verstindnis ist die offentliche Ordnung die
~Gesamtheit der ungeschriebenen Regeln, deren Befolgung nach den je-
weils herrschenden sozialen und ethischen Anschauungen als unerldssliche
Voraussetzung eines geordneten menschlichen Zusammenlebens innerhalb
eines bestimmten Gebiets angesehen wird“/%> Dieses Gemeinschaftsrechts-
gut scheint wie bereits zuvor nur bei sozialen Unruhen o.4. betroffen sein
zu konnen; auch insoweit erscheint der regulatorische Mehrwert durch
diese zusitzliche Erfassung aber iiberschaubar.

3. Erhalt der Umwelt

Schliefllich hat der europdische und in der Folge auch der nationale Gesetz-
geber in § 2 Nr. 4 RefE KRITIS-DachG auch den Erhalt der Umwelt als zu
schiitzendes Gemeinwohlziel aufgenommen.”®® Obwohl es kein typisches
Gemeinwohlziel der Daseinsvorsorge sein diirfte, erscheint es durchaus

762 Vgl. Sattler, in: Ebers/Steinrétter, Kiinstliche Intelligenz und smarte Robotik im IT-
Sicherheitsrecht, 197 (200), der den Zweck der Sicherung kritischer Infrastrukturen
auch in der Absicherung ,sozialer und politischer Stabilitat” sieht.

763 Trurnit, in: BeckOK PolR BW, 31. Edition 2023, § 1 PolG, Rn. 34 f.

764 Urspriinglich auch in § 2 Abs. 1 Nr. 21 RefE BSIG iibernommen, aber bis zum RegE
wieder entfallen.

765 Depenheuer, in: Diirig/Herzog/Scholz, Grundgesetz, 103. EL 2024, Art. 8, Rn. 166.

766 im RefE KritisDachG als ,,6kologischer Funktionen oder der Erhaltung der natiirli-
chen Lebensgrundlagen siehe im Ubrigen entsprechend Fn. 764; als Gemeinwohl-
belang bezeichnend: Schuppert, GewArch 2004, 441 (446).
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sinnvoll dieses national in Art. 20a GG als Staatszielbestimmung niederge-
legte Schutzgut’®” in den Katalog aufzunehmen. Viele kritische Anlagen
wie z.B. Kraftwerke konnen bei (IT-bedingten) Zwischenfallen erhebliche
Umweltschdden hervorrufen. Insofern dient die Gewahr der IT-Sicherheit
in diesen Einrichtungen somit faktisch unstreitig auch diesem Schutzgut.

4. Zusammenfassung

Es konnte gezeigt werden, dass bei kritischen Anlagen mit ihren Dienstleis-
tungen verschiedene Schutzgiiter betroffen sind. Ausgehend von den in
§ 2 Nr. 4 RefE KRITIS-DachG und § 2 Nr. 24 RegE BSIG genannten Defini-
tionsbestandteilen kritischer Dienstleistungen’®® (wichtige Bedeutung fiir
das Funktionieren des Gemeinwesens, bei Ausfall oder Beeintrichtigung
langfristige Versorgungsengpisse, Gefdhrdungen fiir wirtschaftliche Tatig-
keiten, offentliche Sicherheit oder Ordnung, 6ffentliche Gesundheit) wur-
den die von kritischen Anlagen erbrachten Leistungen dem deskriptiven
Begriff der Daseinsvorsorge zugerechnet.

In einem zweiten Schritt konnten dann die konkreten, korrespondieren-
den Schutzgiiter herausgearbeitet werden. Zunidchst ist hier der Zugang
zum Existenzminimum als Auspriagung der Menschenwiirde (Art.1 Abs.1
GG) zu nennen, welches folgerichtig durch den Staat auch im Rahmen der
Daseinsvorsorge garantiert werden muss. Weiterhin aktiviert der Schutz
vor plotzlichen Ausfillen von Daseinsvorsorgeleistungen auch die staatli-
chen Schutzpflichten aus den Grundrechten. In beiden Fillen handelt es
sich um Individualrechtsgiiter.

Auflerdem sind Daseinsvorsorgeleistungen im Rahmen von Gemein-
schaftsrechtsgiitern, hier namentlich den staatlichen Gemeinwohlzielen, wie
der Sicherstellung der Energie- und Wasserversorgung, der offentlichen
Gesundheit sowie der Wirtschaftsforderung, kontinuierlich zu erbringen
sowie (auch angesichts der Mehrkosten durch die IT-Sicherheit) sozial-
staatskonform auszugestalten.

Der Aspekt der Daseinsvorsorge wird ergénzt durch die ebenfalls in
§ 2 Nr. 4 KRITIS-DachG-E und § 2 Nr. 24 RegE BSIG genannte dffentliche
Sicherheit. Diese umfasst neben den schon im Rahmen der Daseinsvorsorge

767 Calliess, in: Diirig/Herzog/Scholz, Grundgesetz, 103. EL 2024, Art.20a, Rn.2ff,,
32ff.
768 Bzw. wesentlicher Dienste nach RKE-RL.
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erfassten Grundrechten auch weitere (einfach-rechtliche) Individualrechts-
giiter, sowie als Gemeinschaftsrechtsgut die Funktionsfihigkeit der Veran-
staltungen und Einrichtungen des Staates. Schliefllich wird zusitzlich auch
die objektive Rechtsordnung, mdglicherweise auch mit Blick auf soziale
Unruhen infolge von langfristigen Ausféllen geschiitzt. Daneben wird mit
dem RefE KRITIS-DachG als neues Schutzgut der Erhalt der Umwelt
(Art. 20a GG) erganzt.

Die Schutzgiiter aus dem Bereich der Daseinsvorsorge und der offentli-
chen Sicherheit werden in nachfolgender Grafik noch einmal zusammenge-
fasst:

Schutzgiiter kritischer Anlagen

Daseinsvorsorge (Leistungsverwaltungsrecht) Offentliche Sicherheit (Polizeirecht)
Grundrechte Gemeinwohlziele S()ZIEFISI?H‘S_ SCI}UIZ Objektive Indl“dtml_
prinzip staatlicher... Rechtsordnung rechtsgiiter

Leistungsanspriiche Grundrechtliche
Schutzpflichten
Se— —
= Einfachrechtliche
Positionen

Abbildung 10: Schutzgiiter kritischer Anlagen

Erginzend ist anzumerken, dass auf dieser iibergreifenden Ebene des § 30
RegE BSIG, auf der sowohl Unternehmen in kritischen Sektoren (einschl.
kritischer Anlagen iV.m. § 31 Abs.1 RegE BSIG) als auch in weniger kriti-
schen Sektoren adressiert werden, notwendigerweise Unschérfen hinsicht-
lich der zu sichernden Schutzgiiter entstehen. Im Einzelfall muss deshalb
fiir den jeweiligen Sektor untersucht werden, welche spezifischen Schutzgii-
ter betroffen sind.”®® Teilweise erfolgt dies wie im Energierecht auch durch
eine exekutive Konkretisierung (IT-Sicherheitskataloge zu § 11 Abs. la bzw.
1b EnWG).770

Im Ergebnis legt der Staat den entsprechenden Betreibern kritischer An-
lagen mithin Vorgaben zur IT-Sicherheit auf, um durch die Sicherstellung

769 Vgl. in diese Richtung fiir den Energiesektor: BNetzA, IT-Sicherheitskatalog gemaf3
§ 11 Abs. la EnWG, Aug. 2015, S. 13.
770 Die zugehorigen Regelungen finden sich kiinftig voraussichtlich in § 5¢ EnWG.
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der kontinuierlichen Erbringung kritischer Dienstleistungen die genannten
Schutzgiiter””! zu sichern. Es wurde insofern herausgearbeitet, dass insbe-
sondere bei monopolisierten oder zumindest zu Monopolen neigenden
Bereichen der Daseinsvorsorge aufgrund des fehlenden Wettbewerbsdrucks
entsprechende Marktanreize zur Investition in die IT-Sicherheit fehlen,
so dass eine gesetzliche Vorgabe auch erforderlich ist. Auflerdem erlaubt
der hohe Rang der betroffenen Schutzgiiter kein Zulassen entsprechender
Sicherheitsvorfille, in dessen Folge sich ggf. erst eine marktgetriebene An-
passung entwickeln wiirde.

ITI. Schutzgiiter digitaler Dienste

Im Folgenden sollen die digitalen Dienste den zuvor beschriebenen Schutz-
giitern zugeordnet werden. Aus der NIS-RL (EG 48) war dazu nur festzu-
stellen, dass auch die Absicherung digitaler Dienste am Ende der Aufrecht-
erhaltung ,wirtschaftlicher und gesellschaftlicher Tatigkeiten“ und damit in
der Terminologie des (RegE) BSIG der ,Funktionsfahigkeit des Gemeinwe-
sens” dient.

Dabei kann zunéchst festgehalten werden, dass die tatsdchlichen Griin-
de, die bei klassischen Netzinfrastrukturen fiir eine Erbringung durch den
Staat,”’? zumindest aber fiir eine durch strenge Regulierung ausgeiibte Ge-
wihrleistungsverantwortung zur Sicherung der Schutzgiiter sprechen, auch
bei digitalen Diensten vorliegen: Auch digitale Dienste tendieren insbeson-
dere aufgrund ihrer sehr hohen Zahlen von Nutzer:innen (sowohl auf Kon-

771 Dagegen sollte die IT-Sicherheit nicht selbst als Schutzgut definiert werden (dhn-
lich auch: Wischmeyer, Informationssicherheit, S.157), da sie wie gezeigt im Kon-
text des IT-Sicherheitsrechts nur mittelbar notwendig ist, um die Schutzgiiter
durch die kontinuierliche Erbringung der Daseinsvorsorgeleistungen zu sichern.
In diese Richtung als ,Staatsaufgabe“ definierend aber: Poscher/Lassahn, in: Hor-
nung/Schallbruch, IT-Sicherheitsrecht, 133 (149), Rn. 48f,; Eine solches Verstand-
nis tbersieht, dass die mit erheblichem Aufwand verbundene Gewéhrleistung von
IT-Sicherheit grundsatzlich Ausdruck der ckonomischen Selbstbestimmung von
Unternehmen und Privatpersonen ist, inwieweit sie bereit sind in ihre eigene IT-Si-
cherheit zu investieren. Nur soweit, wie etwa im hier gegenstindlichen Bereich
kritischer Anlagen, Individualrechtsgiiter Dritter (dies gilt entsprechend fiir die
Datensicherheit) oder Gemeinschaftsrechtsgiiter (Schutzgiiter) bedroht sind, sind
gesetzliche IT-Sicherheitspflichten, die insofern einen erheblichen Eingriff in die
Berufs- bzw. unternehmerische Freiheit (Art.12 GG, Art.16 GRC) darstellen, zu
rechtfertigen.

772 Siehe oben, S. 244 ff.
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sumenten- als auch auf Produzentenseite) zu natirlichen Monopolen.””3
Die infolgedessen zu generierende grofle Menge an personenbezogenen
Daten wirkt analog zu den Investitionskosten physischer Netze als Markt-
eintrittsschranke fiir kiinftige Mitbewerber.””#* Und schliefilich stehen den
Nutzer:innen auch bei Ausfall digitaler Dienste kurz- bis mittelfristig keine
(gleichwertigen) Alternativen zur Verfiigung.

Gleichwohl bestehen auch zwei wesensmifige, aufeinander aufbauende
Unterschiede von digitalen Diensten gegeniiber klassischen, kritischen In-
frastrukturen (bzw. Anlagen):

Der erste Unterschied besteht darin, dass in klassischen kritischen In-
frastrukturen die IT-Systeme der Erbringung einer physischen, kritischen
Dienstleistung in einem sog. cyber-physischen System dienen. Der zu
schiitzende Output liegt hier somit in der physischen Leistung (z.B. Strom
oder Wasser), nicht in den IT-Systemen und ihren Diensten selbst. Bei
digitalen Diensten existiert eine solche physische Leistung hingegen nicht,
die kritische Dienstleistung selbst ist hier ebenfalls digitaler Natur.””> Das
bedeutet auch, dass bei den digitalen Diensten eine engere Kopplung
zwischen Informationstechnik und den Schutzgiitern besteht, da letztere
(anders als bei physischen Dienstleistungen) unmittelbar durch informati-
onstechnische Vorfille beeintrachtigt werden konnen.

Daraus folgt ein weiterer Unterschied beziiglich der Auslegung der konti-
nuierlichen Erbringung der kritischen Dienstleistungen. Diese bezieht sich
wie bei Strom und Wasser zuvorderst auf das Ob der Leistungserbringung;
die Qualitit, also das Wie der Leistung ist eher nachrangig angelegt, stellt
sie doch mit Blick auf die Schutzgiiter haufig nur ein Minus zum volligen
Ausfall dar. Anders verhilt es sich bei digitalen Diensten, bei denen die
Grundrechtsgefdhrdungen stirker auch durch eine Beeintrichtigung des
~Wie“ der Leistung, also einer Manipulation des Dienstes entstehen kon-
nen. Die Qualitdt der Leistung stellt mithin hier kein minus zum Leistungs-
ausfall mehr dar, sondern kann vielmehr zu einer dezidierten Verletzung
von Schutzgiitern fiithren.

Beide Beeintrichtigungsformen werden in diesem Abschnitt an den ein-
zelnen Schutzgiitern (1. Individualrechtsgiiter, 2. Gemeinwohlziele und So-
zialstaatsprinzip, 3. Offentliche Sicherheit) dargestellt.

773 Gabriel, Die Macht digitaler Plattformen, S. 46.
774 Siehe S. 246, Fn. 743.
775 Ausfiihrlich dazu spater beim Dienstbegriff: S. 279 ff.
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1. Individualrechtsgiiter

Zunichst ist zu fragen, welche Individualrechtsgiiter durch Ausfille (a.)
oder auch Manipulationen (b.) des Dienstes beeintrachtigt sein konnten.
Anschlieend wird mit Blick auf die Meldepflichten bei Vorfillen noch
eine einschrinkende Besonderheit beim Schutz der Individualrechtsgiiter
im RegE BSIG angesprochen (c.).

a. Ausfalle des Dienstes

Grundrechtliche Schutz- oder gar Leistungspflichten lassen sich hinsicht-
lich der Ausfalle digitaler Dienste auf den ersten Blick weniger eindeutig
darstellen als etwa mit Blick auf Leben und Gesundheit bei einem Ausfall
der Trinkwasserversorgung.

Selbst mit Blick auf spezifische Informationsgrundrechte sind Verletzun-
gen derselben zumindest durch komplette Ausfille der digitalen Dienste
schwer zu begriinden. Exemplarisch sei etwa auf die Informationsfreiheit
nach Art.5 Abs.1 S.1 Alt.2 GG verwiesen: Da dieses Grundrecht nur die
yungehinderte Unterrichtung aus allgemein zuginglichen Quellen umfasst,
nicht aber ein ,allgemeines Recht auf Zugang zu Informationen® beinhal-
tet,”7 ist bei einem kompletten Ausfall einer Online-Suchmaschine oder
eines sozialen Netzwerks schon eine Betroffenheit des Schutzbereichs eher
fernliegend.”””

Denkbar sind dagegen Beeintrachtigungen der beruflichen bzw. unter-
nehmerischen Freiheit (Art.12 GG, Art.16 GRC) von Unternehmen, die
etwa in Suchmaschinen gelistet sind, auf Online-Marktpldtzen ihre Produk-
te anbieten oder auf sozialen Netzwerken auftreten.

b. Manipulationen des Dienstes

Hinsichtlich der Manipulation des Dienstes, mithin dem Wie der Diens-
terbringung, ergibt sich jedoch ein anderes Bild. Insofern ist es fiir die

776 Grabenwarter, in: Diirig/Herzog/Scholz, Grundgesetz, 103. EL 2024, Art. 5, Rn 996,
1021.

777 Lediglich ein ,Mindestbestand an Informationsquellen” muss sichergestellt werden;
Grabenwarter, a.a.0., Rn.1022, dies diirfte aber auch bei Ausfall der genannten
Dienste noch der Fall sein.
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Schutzgiiter weniger entscheidend, dass der Dienst iiberhaupt verfiigbar,
d.h. online erreichbar ist, sondern v.a. ob er in der aktiven Erbringung die
Rechte der Nutzer:innen hinreichend wahren kann.

Denkbar ist bei allen digitalen Diensten, dass hier insbesondere deren
Funktionsweisen unerkannt manipuliert und so Grundrechte wie etwa die
Diskriminierungsfreiheit beeintrachtigt werden. Soweit durch IT-Angriffe
entweder Inhalte nachtréaglich geloscht oder beim Hochladen blockiert
werden, konnte auflerdem die Meinungsauflerungsfreiheit betroffen sein.””®
Eine Veroffentlichung von Informationen unter falschem Namen (etwa
durch Diebstahl der Login-Daten von sozialen Netzwerken) betrifft das
Recht auf informationelle Selbstbestimmung bzw. das Datenschutzgrund-
recht. Hinsichtlich der Angebotsseite an Informationen bei Online-Such-
maschinen und sozialen Netzwerken kann durch unerkannte Manipula-
tionen (auch mit Blick auf die Personalisierung) die Informationsfreiheit
betroffen sein.””® Moglicherweise noch stirker als durch einen Ausfall be-
eintrachtigt werden kénnen etwa Unternehmen in ihrer beruflichen bzw.
unternehmerischen Freiheit (Art. 12 GG, Art. 16 GRC) durch entsprechen-
de manipulative Benachteiligungen ihrer Eintrage in Suchmaschinen, ihrer
Produkte auf Online-Marktplatzen oder ihren Seiten in sozialen Netzwer-
ken.

c. Eingeschrinkter Schutz von Individualrechtsgiitern im IT-
Sicherheitsrecht

Diese Individualgrundrechte lassen sich grundsitzlich alle als Schutzgiiter
digitaler Dienste definieren, da die gesetzlich geforderte Gewahrleistung
von IT-Sicherheit auch der Sicherung dieser Individualgrundrechte dient.
Allerdings ist darauf hinzuweisen, dass eine Verletzung derselben aufgrund

778 Vgl. zur Beeintrachtigung der Meinungsfreiheit durch Nicht-Veréffentlichung bzw.
Loschung durch die Plattform: Raue, JZ 2018, 961 (9641t.); diese Schutzpflicht
muss, um einen umfassenden Grundrechtsschutz zu gewahrleisten, auch dann grei-
fen, wenn die Nicht-Veréffentlichung bzw. Loschung durch einen IT-Angriff auf
den digitalen Dienst ausgeldst wird.

779 Anders als der Ausfall eines entsprechenden Dienstes, der insofern nur das In-
formationsangebot einschrankt fiihrt die Manipulation zu einer ,Verzerrung® des
Informationsraums, der gegeniiber somit eine grundrechtliche Schutzpflicht anzu-
nehmen ist; Grabenwarter, in: Diirig/Herzog/Scholz, Grundgesetz, 103. EL 2024,
Art. 5, Rn. 1028; wohl auch Schillméller, InTer 2020, 150 (152); vgl. auflerdem zum
Prinzip der Netzneutralitdt: Hain, AfP 2012, 313 (319f., 325 f.).
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des Fokus' des IT-Sicherheitsrechts auf Gemeinwohlziele einfach-rechtlich
mitunter nur dann zum Tragen kommt, wenn entweder besonders viele
Nutzer:innen oder einzelne Nutzer:innen besonders schwer betroffen sind.

Im Rahmen der Meldepflichten nach §32 Abs.1, 3 iV.m. § 2 Nr. 11, 40
RegE BSIG liegt zunéchst generisch (fiir alle adressierten Einrichtungen)
ein erheblicher Sicherheitsvorfall u.a.”8® dann vor, wenn der Sicherheits-
vorfall ,natiirliche oder juristische Personen durch erhebliche materielle
oder immaterielle Schidden beeintrichtigt hat oder beeintrachtigen kann®
Nach Art. 3, 11-13 der zugehorigen DVO78! insbesondere auch fiir die hier
gegenstandlichen digitalen Dienste sind diese Voraussetzungen u.a. dann
erfiillt, wenn ein digitaler Dienst einerseits fiir mehr als 5% oder 1 Million
Nutzer:innen (je nach dem was kleiner ist) infolge eines Sicherheitsvorfalls
ganz oder teilweise nicht verfiigbar ist oder in seiner Verfiigbarkeit hitte
beeintrachtigt werden kénnen (Art. 11-13, jeweils lit a) und b) DVO), mithin
besonders viele Personen betroffen hat bzw. hitte.

Andererseits ist die Erheblichkeit u.a. auch dann zu bejahen, wenn
der Sicherheitsvorfall bei einem digitalen Dienst zum Tod oder zu einer
schwerwiegenden Gesundheitsbeeintriachtigung einer Person gefiihrt hat
oder hitte fithren konnen (Art. 3 lit ¢), d) DVO), d.h. wenn einzelne Perso-
nen besonders schwer betroffen sind.

Unterhalb dieser Schwelle sind Vorfille aber folglich nicht meldepflich-
tig und diirften somit nach dem RegE BSIG zumindest keine rechtlichen
Konsequenzen auslésen. Allerdings kann und muss die Gewéhrleistung der
IT-Sicherheit natiirlich auch bereits unterhalb dieser Schwelle die Risiken
fiir diese Individualgrundrechte reduzieren.

Zusammenfassend offenbart sich mit der Adressierung der digitalen
Dienste die schon bei der Entwicklung des BSIG aufgezeigte Tendenz, dass
sich dieser europarechtliche Regulierungsansatz weiter vom urspriinglichen
Begriff der Daseinsvorsorge im Sinne der Gewihrleistung von Leistungen,
die fiir ein normales Leben notwendig sind oder sogar das Existenzmi-
nimum darstellen, entfernt. Es bleibt somit nicht mehr bei elementaren
Grundrechten wie dem Recht auf Leben und Gesundheit oder mit Blick
auf die wirtschaftliche Betdtigung der beruflichen bzw. unternehmerischen

780 Alternativ auch dann, wenn er ,schwerwiegende Betriebsstorungen der Dienste
oder finanzielle Verluste fiir die betreffende Einrichtung verursacht hat oder verur-
sachen kann'

781 Durchfithrungsverordnung (DVO) 2024/2690 der EU-Kommission vom 17.10.2024
nach Art. 21 Abs. 5, UADs. 1, Art. 23 Abs. 11 NIS2-RL. Siehe im nationalen Recht §§ 30
Abs. 3, 56 Abs. 5 RegE BSIG.

258



https://doi.org/10.5771/9783748947523-221
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

A. Bestimmung der Schutzgiiter

Freiheit. Vielmehr werden wie dargestellt insbesondere mit den Kommuni-
kationsgrundrechten sowie dem Gleichheitsgrundsatz andere Grundrechte
verstirkt in den Blick genommen.

2. Gemeinwohlziele und Sozialstaatsprinzip

Weiterhin ist fraglich welche Gemeinwohlziele von digitalen Diensten be-
troffen sein kénnen und ob auch hier das Sozialstaatsprinzip Auswirkungen
hat.

Bislang diirften der Bereitstellung etwa einer Suchmaschine und eines
sozialen Netzwerks noch keine spezifischen, allgemein anerkannten Ge-
wihrleistungspflichten gegeniiberstehen, wie etwa bei der Sicherstellung
der Energieversorgung. Und das obwohl beide Dienste inzwischen magli-
cherweise bereits als unverzichtbarer Bestandteil der modernen Lebensfiih-
rung und damit als Teil der Daseinsvorsorge zu qualifizieren sein konn-
ten.”82

Allerdings kommt das Gemeinwohlziel der Wirtschaftsforderung’®® auch
bei digitalen Diensten als wichtiges Schutzgut in Betracht. Viele Unterneh-
men sind wie bereits individualrechtlich beschrieben in erheblicher Weise
von der Funktionsfihigkeit der digitalen Dienste wie der Online-Suchma-
schinen, der Online-Marktplitze oder der sozialen Netzwerke abhingig,
so dass erneut nicht zuletzt aufgrund des Monopolcharakters dieser Dien-
ste eine Beeintrichtigung des Gemeinwohlziels der Wirtschaftsforderung
bedeutend erscheint.”8* Dies gilt sowohl fiir einen vollstindigen Ausfall als
auch die Manipulation der Dienste.

Mit Blick auf die Manipulation in sozialen Netzwerken als auch in
Online-Suchmaschinen kommt als weiteres Gemeinwohlziel auch die df-
fentliche Meinungsbildung’®> in Betracht. Sie wird aus ,den verfassungs-

782 In diese Richtung als ,eDaseinsvorsorge” u.a. mit Blick auf soziale Netzwerke
Luch/S. E. Schulz, MMR 2009, 19 (23).

783 Siehe oben S. 238 1.

784 Vgl. EG 48

785 Mitsch, DVBI 2019, 811 (811f.); im Kontext der Pressefreiheit als ,offentliche Mei-
nung®: BVerfG, Teilurteil v. 05.08.1966 — 1 BvR 586/62, 610/63, 512/64, NJW 1966,
1603 (1604); Grabenwarter, in: Dirig/Herzog/Scholz, Grundgesetz, 103. EL 2024,
Art. 5, Rn. 6; ghnlich mit Blick auf die Informationsfreiheit als Grundlage zur Mei-
nungsbildung: Koreng, in: Stark/Dérr/Aufenanger, Die Googleisierung der Infor-
mationssuche, 245 (247); teilweise auch als ,Meinungspluralitit®: Miiller-Terpitz,
ZUM 2020, 365 (367); Pille, Meinungsmacht sozialer Netzwerke, S.204.
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rechtlichen Wertentscheidungen in Art.5 Abs.1 GG bzw. Art.11 GRC* ab-
geleitet“786; Art. 5 Abs.1 GG enthalt insoweit nicht nur individuelle Grund-
rechte, sondern auch die 6ffentliche Meinungsbildung als ein ,objektives
Prinzip der Gesamtrechtsordnung””8” Dabei ist eine freie Meinungsbildung
in einem ungestorten, pluralen Diskurs fiir eine demokratische Gesellschaft
konstitutiv,”®® so dass die dffentliche Meinungsbildung zugleich auch aus
dem Demokratieprinzip (Art.20 Abs.1, 2 GG, Art.2 EUV) abgesichert
wird.”®

V.a. die sozialen Netzwerke schaffen einen alle Lebensbereiche umfassen-
den ,o6ffentlichen Kommunikationsraum%7°? in dem dieser Diskurs auch
und gerade mit der ,Verbreitung von politischen Programmen und Ideen™”*!
zunehmend stattfindet. Gleichzeitig geht die Bedeutung von Rundfunk und
Presse in diesem Diskurs zuriick,”*?> was den Diskurs in sozialen Netzwer-
ken umso gewichtiger erscheinen ldsst.

Ebendieser Diskurs und damit das Gemeinwohlziel der offentlichen
Meinungsbildung kann neben den intrinsischen Gefahrdungen durch die
personalisierten Inhalte (Filterblasen)”®* insbesondere auch durch die hier
gegenstindlichen manipulativen Angriffe auf soziale Netzwerke bedroht
werden, wodurch etwa Inhalte einer bestimmten politischen Richtung oder
aber auch Falschinformationen (,,Fakenews®) sowie volksverhetzende In-
halte starker empfohlen werden.”** Dieses Gefahrdungspotential besteht
auch bei Online-Suchmaschinen, die mit ihrer Funktion des Filterns und
des Rankings von Suchergebnissen den faktisch verfiigbaren Informations-

786 Miiller-Terpitz, ZUM 2020, 365 (367); Pille, Meinungsmacht sozialer Netzwerke,
S.204; Holznagel, ZUM 2020, 1 (4).

787 BVerfG, Urt. v. 16.06.1981 - 1 BvL 89/78, NJW 1981, 1774 (1775); BVerfG, Beschluss
v. 09.10.1991 — 1 BvR 221/90, NJW 1992, 1442 (1443); BVerfG, Urt. v. 15.01.1958 -
1 BvR 400/57, NJW 1958, 257 (258); zur grundrechtliche Schutzpflicht in diesem
Zusammenhang: Grabenwarter, in: Diirig/Herzog/Scholz, Grundgesetz, 103. EL
2024, Art. 5, Rn. 109.

788 BVerfG, Urt. v. 15.01.1958 - 1 BvR 400/51, GRUR 1958, 254 (256); dhnlich auch:
Holznagel, ZUM 2020, 1 (4).

789 Vgl. Miiller-Terpitz, ZUM 2020, 365 (367).

790 OLG Dresden, Beschluss v. 08.08.2018 — 4 W 577/18, MMR 2018, 756 (759), Rn. 19.

791 BVerfG, Beschluss v. 22.05.2019 - 1 BvQ 42/19, ZUM-RD 2019, 429 (430f.), Rn 19.

792 Mitsch, DVBI 2019, 811 (814).

793 Zur Definition siehe Fn. 635; Schillmoller, InTer 2020, 150 (150 £.); s. aulerdem: G.
Wagner/Eidenmiiller, ZEPW 2019, 220 (235); Paal/Hennemann, JZ 2017, 641 (641,
644); Mitsch, DVBI 2019, 811 (812).

794 Vgl. zu dem verwandten Problem der ,Social-Bots®: Milker, ZUM 2017, 216 (216 f.).
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A. Bestimmung der Schutzgiiter

raum bestimmen und somit einen starken Einfluss auf die 6ffentliche Mei-
nungsbildung ausiiben kénnen.”>

Eine Beeintrichtigung des Sozialstaatsprinzips ist im Rahmen der IT-
Sicherheit digitaler Dienste hingegen aufgrund der jedenfalls monetiren
Kostenlosigkeit derselben nicht ersichtlich. Gleiches gilt fiir den Erhalt der
Umwelt.

3. Offentliche Sicherheit

Schliefilich wurde in Art. 4 Abs.1 lit. ¢) der DVO 2018/1517%¢ auch explizit
ein ,Risiko fiir die 6ffentliche Sicherheit® als Fall einer erheblichen Auswir-
kung genannt. Zwar erscheint die &ffentliche Sicherheit bei einem Ausfall
bzw. einer Beeintrachtigung z.B. einer Suchmaschine weitaus weniger ge-
fahrdet als etwa bei einem flichendeckenden Stromausfall. Im Einzelnen
erscheint aber zumindest die Einschrinkung der Funktionsfahigkeit der
Einrichtungen des Staates plausibel, da staatliche Einrichtungen (ggf. auch
mit sog. e-Government-Leistungen’’) mdéglicherweise tiber Online-Such-
maschinen zuginglich sein miissen. Auch kénnen die zuvor genannten
Manipulationsangriffe zur Verbreitung rechtswidriger Inhalte (Fake News,
Beleidigungen, Verleumdungen) in sozialen Netzwerken und Online-Such-
maschinen sowohl die objektive Rechtsordnung als auch Individualrechts-
giiter verletzen.

4. Fazit

Insgesamt ist mit Blick auf digitale Dienste festzuhalten, dass die Schutzgii-
ter im Vergleich zu kritischen Anlagen hier entweder weniger stark expo-
niert sind oder z.T. auch génzlich andere Schutzgiiter in Betracht kommen.
Thre Bedeutung als (méglicher) Bestandteil der (digitalen) Daseinsvorsorge

795 Vgl. Paal/Hennemann, JZ 2017, 641 (641, 643); von einer insoweit bedenklichen
Gatekeeper-Funktion sowohl von Online-Suchmaschinen als auch sozialen Netz-
werken ausgehend: Koreng, in: Stark/Dérr/Aufenanger, Die Googleisierung der
Informationssuche, 245 (249).

796 Vorgangervorschrift der DVO 2024/2690 zur NIS-RL. In der neuen DVO zur NIS2-
RL ist die offentliche Sicherheit hingegen nicht mehr genannt.

797 Dies meint die Digitalisierung von Verwaltungsleistungen mit einem entsprechen-
den Online-Zugang fiir die Biirger:innen und Biirger, Vgl. Prell, NVwZ 2018, 1255
(1255 ft.).
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ist zumindest wesentlich geringer, ebenso wie mogliche Verletzungen der
oOffentlichen Sicherheit. Allerdings nehmen sie dhnlich wie klassische, kri-
tische Netzinfrastrukturen Schliisselpositionen innerhalb der Gesellschaft
ein. Besonders hervorzuheben ist insoweit die Schliisselfunktion von sozia-
len Netzwerken und Online-Suchmaschinen als zentrale Informations- und
Meinungsplattformen mit in der Folge hohem Beeintréchtigungspotential
fir entsprechende Gemeinwohlziele (6ffentliche Meinungsbildung) und
Individualgrundrechte (Informationsfreiheit, Meinungsauflerungsfreiheit).
Auch Verletzungen der offentlichen Sicherheit sind mdéglich. Gleichzeitig
sind viele Unternehmen und damit mittelbar auch Biirger:innen in 6kono-
mischer Hinsicht von allen drei digitalen Diensten abhéngig (Wirtschafts-
forderung, berufliche und unternehmerische Freiheit).

In den genannten Schliisselfunktionen unterscheiden sich digitale Dien-
ste auch von anderen wichtigen Einrichtungen (z.B. im Maschinen- und
Fahrzeugbau), bei denen im Wesentlichen nur die 6konomische Bedeutung
im Vordergrund steht. D.h. bei digitalen Diensten folgt ihre Kritikalitdt
fiir die Schutzgiiter aus ihrem spezifischen Dienstangebot; dagegen kommt
es bei den anderen genannten wichtigen Einrichtungen gerade nicht auf
ihre spezifische Tatigkeit an, sondern nur noch auf die abstrakte volkswirt-
schaftliche Bedeutung des Unternehmens.

Digitale Dienste stehen somit hinsichtlich ihrer Kritikalitit und der
damit verbundenen, erforderlichen Regulierungsintensitét in der Mitte zwi-
schen kritischen Anlagen sowie den genannten anderen wichtigen Einrich-
tungen. Sie sind zwar wie beschrieben anders als letztgenannte mit ihrem
spezifischen Dienstangebot noch kritisch fiir ebenfalls spezifische, hoch-
rangige Schutzgiiter, aber in etwas weniger ausgepragtem Mafle wie dies bei
kritischen Infrastrukturen der Fall ist.”°® Dieser Unterschied zwischen digi-
talen Diensten und anderen wichtigen Einrichtungen bildet sich indes im
RegE BSIG nicht explizit ab, sondern muss folglich iiber die Angemessen-
heit der Mafinahmen im Einzelfall (dazu spater auf S. 293 ff.) berticksichtigt
werden.

B. Systematische Beschreibung der gesetzlichen IT-Sicherheitsvorgaben

Im Nachfolgenden sollen die im RegE BSIG vorzufindenden Sicherheits-
vorgaben genauer beleuchtet werden. Sie stellen im Sinne der gegenstind-

798 Vgl. EG 60 NIS-RL, wonach Anbieter digitaler Dienste aufgrund der ,Art ihrer
Dienste und Titigkeiten® weniger strikt beaufsichtigt werden sollen.
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lichen Untersuchung die Systematik des Gesetzes dar, in die sich die Resili-
enz bei einer Ubertragung in den RegE BSIG einfiigen miisste.

Dabei wird zunichst auf die IT-Sicherheit und die Schutzziele eingegan-
gen (I.). In einem zweiten Schritt (II.) werden die Bestandteile der Infor-
mationstechnik, d.h. v.a. Systeme, Dienste und Daten bzw. Informationen
beleuchtet. Schliefilich werden unter III. die Begriffe Risiko und Angemes-
senheit sowie die Risikomethodik beschrieben.

I. IT-Sicherheit und Schutzziele

Aus der Gesamtschau des RegE BSIG sowie aus der Nennung in § 30 Abs. 2
S.2 Nr. 3 RegE BSIG ist zu entnehmen, dass durch entsprechende Mafinah-
men der adressierten Einrichtungen eine (angemessene) Sicherheit in der
Informationstechnik (IT-Sicherheit) gewéhrleistet werden soll. Fraglich ist
insofern wie die IT-Sicherheit zu definieren ist (1.). Im Weiteren wird dann
noch genauer auf die einzelnen Schutzziele aus der Definition eingegangen
(2.,3)

1. IT-Sicherheit

Insgesamt bestehen im einschldgigen Rechtsrahmen drei mdgliche Defini-
tionen von IT-Sicherheit, die in Betracht kommen.

Zunéchst besteht in §2 Nr.39 RegE BSIG eine nationale, unverandert
aus § 2 Abs. 2 S. 4 BSIG” {ibernommene Definition der ,Sicherheit in der
Informationstechnik®: ,Die Einhaltung bestimmter Sicherheitsstandards,
die die Verfiigbarkeit, Integritit oder Vertraulichkeit von Informationen
betreffen, durch Sicherheitsvorkehrungen

L. in informationstechnischen Systemen, Komponenten oder Prozessen
oder

2. bei der Anwendung von informationstechnischen Systemen, Komponen-
ten oder Prozessen.”

Die NIS2-RL verwendet bei den Legaldefinitionen in Art. 6 hingegen den
Begriff der Sicherheit von Netz- und Informationssystemen, der nach Art. 6

799 §2 Abs.2 S.1-3 BSIG sind kein Teil der Definition, sondern haben lediglich erldu-
ternde Funktion: S. Ritter, in: Kipker/Reusch/Ritter, Recht der Informationssicher-
heit 2023, § 2 BSIG, Rn. 5.
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Nr. 2 NIS2-RL definiert wird als ,die Fahigkeit von Netz- und Informati-
onssystemen, auf einem bestimmten Vertrauensniveau alle Ereignisse abzu-
wehren, die die Verfiigbarkeit, Authentizitit, Integritit oder Vertraulichkeit
gespeicherter oder iibermittelter oder verarbeiteter Daten oder der Dienste,
die iiber diese Netz- und Informationssysteme angeboten werden bzw. zu-
ganglich sind, beeintrachtigen kénnen.*

Schliefilich definiert § 30 Abs.1 RegE BSIG implizit selbst die von den
besonders wichtigen und wichtigen Einrichtungen zu gewiéhrleistende IT-
Sicherheit, wonach diese Einrichtungen technische und organisatorische
Mafinahmen ergreifen miissen, um Stérungen der Verfiigbarkeit, Integritt
und Vertraulichkeit der informationstechnischen Systeme, Komponenten und
Prozesse, zu vermeiden.800

Fraglich ist somit, welches Verstandnis von IT-Sicherheit in der Pflich-
tennorm des §30 Abs.1, 2 BSIG zugrunde gelegt werden soll; alle drei
genannten Vorschriften definieren die zu gewdhrleistende IT-Sicherheit
mit teilweise unterschiedlichen Schutzzielen und insbesondere unterschied-
lichen Schutzobjekten:

800 Art.21 Abs.1 NIS2-RL verweist hingegen an dieser Stelle auf die ,Sicherheit der
Netz- und Informationssysteme*.
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§ 2 Nr. 39 RegE BSIG

§30Abs.18S.1
RegE BSIG

(2) Sicherheit in der Informationstechnik im Sinne
dieses Gesetzes bedeutet die Einhaltung bestimmter
Sicherheitsstandards, die die Verfiigbarkeit, Integritat
oder Vertraulichkeit von Informationen betreffen,
durch Sicherheitsvorkehrungen

1. in informationstechnischen Systemen, Kompo-
nenten oder Prozessen oder

2. bei der Anwendung von informationstechnischen
Systemen, Komponenten oder Prozessen.

Art. 6 Nr. 2 NIS2-RL

»Sicherheit von Netz- und Informationssystemen® die
Fahigkeit von Netz- und Informationssystemen, auf
einem bestimmten Vertrauensniveau alle Ereignisse
abzuwehren, die die Verfiigbarkeit, Authentizitat, In-
tegritdt oder Vertraulichkeit gespeicherter oder iiber-
mittelter oder verarbeiteter Daten oder der Dienste,
die tiber diese Netz- und Informationssysteme ange-
boten werden bzw. zuginglich sind, beeintrachtigen
konnen;

Besonders wichtige Einrich-
tungen und wichtige Einrich-
tungen sind verpflichtet, ge-
eignete, verhaltnismaflige und
wirksame technische und or-
ganisatorische Mafinahmen
[...] zu ergreifen, um Stérun-
gen der Verfiigbarkeit, Inte-
gritat und Vertraulichkeit der
informationstechnischen Sys-
teme, Komponenten und Pro-
zesse, die sie fir die Erbrin-
gung ihrer Dienste nutzen, zu
vermeiden [...]

Abbildung 11: IT-Sicherheitsdefinitionen nach RegE BSIG und NIS2-RL

Die Unterschiede im Einzelnen sind:

— In der NIS2-RL wird zusatzlich zu den klassischen Schutzzielen auch die

Authentizitit genannt.

- Die Definition der NIS2-RL bezieht die Schutzziele auf Daten und Dien-
ste, jene des §2 Nr.39 RegE BSIG nur auf Informationen und jene des
§ 30 Abs. 1. S.1 RegE BSIG auf Systeme, Komponenten und Prozesse. Ins-
besondere der Unterschied innerhalb des RegE BSIG ist frappierend,
da die Systeme, Komponenten und Prozesse zwar auch in der Sicher-
heitsdefinition des RegE BSIG vorkommen, aber in anderer Funktion:
nicht als Schutzobjekt, sondern (nur) als Trager der Sicherheitsvorkeh-

rungen/Mafinahmen.

— Nur die NIS2-RL kennt das zusatzliche Element des ,bestimmten Ver-

trauensniveaus".

Die Frage nach der einschldgigen Definition der IT-Sicherheit ist daher
alles andere als trivial und soll wie folgt beantwortet werden:
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Schon nach der bisherigen Rechtslage ist die Definition der IT-Sicherheit
aufgrund der Unterschiede zwischen BSIG und NIS-RL schwierig.8%! Be-
sonders herausfordernd ist kiinftig insbesondere, dass der RegE BSIG in sich
nicht (mehr) konsistent ist. Die Sicherheitsdefinition als pragendes Merkmal
des IT-Sicherheitsrechts und insbesondere seiner Pflichtennormen muss
eindeutig dahingehend zu bestimmen sein, welche Schutzziele sie adressiert
und worauf sich diese Schutzziele beziehen. Nicht nur das die Authentizitdt
im RegE BSIG fehlt; es ist insbesondere véllig unklar, ob die Systeme,
Komponenten und Prozesse nun wie in § 2 Nr. 39 RegE BSIG nur MafSnah-
mentrager oder wie in § 30 Abs.1S.1 RegE BSIG auch selbst Schutzobjekt
sein sollen. Am Ende sind dariiber hinaus beide Definitionen nicht mit
jener des Art. 6 Nr.2 NIS2-RL in Ubereinstimmung zu bringen. Weder die
in unterschiedlichen Normen jeweils fiir sich stehenden ,Informationen®
noch die ,,Systeme, Komponenten und Prozesse® lassen sich entsprechend
der NIS2-RL als ,Daten oder Dienste“ auslegen.80?

An dieser Stelle diirfte somit gegeniiber der NIS2-RL die Wortlautgrenze
erreicht und § 30 Abs.1 RegE BSIG hinsichtlich der zu gewéhrleistenden
IT-Sicherheit nicht mehr richtlinienkonform auszulegen®% sein. Auch der
Erfolg einer richtlinienkonformen Rechtsfortbildung®’* ist zweifelhaft:

Fraglich wire hier auf der Voraussetzungsebene zunichst, ob der Ge-
setzgeber bewusst ein von der Richtlinie abweichendes Regelungskonzept

801 In§ 8c Abs.1BSIG wird auf die Risiken fiir die ,,Sicherheit der Netz- und Informati-
onssysteme” abgestellt, gleichzeitig bestand besteht die Definition der Sicherheit in
der Informationstechnik in §2 Abs.2 BSIG. Auch hier konnte zur Losung bereits
auf den europiischen Sicherheitsbegriff abgestellt und die unpassende nationale De-
finition aufler Acht gelassen werden; zumindest hinsichtlich der Schutzziele ebenso:
Buchberger, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Auflage
2019, § 8¢ BSIG, Rn 2; Schallbruch, CR 2016, 663 (668). Auch die Bestimmung des
§ 8a BSIG war nicht mit § 2 Abs. 2 BSIG kompatibel.

802 In der Definition des Art.6 Nr.2 NIS2-RL steht ,,Daten oder Dienste®, d.h. auch
in der nationalen Umsetzung der IT-Sicherheitsdefinition miissten ebenfalls beide
Alternativen genannt werden, um den Inhalt der Definition vollstindig wiederzuge-
ben.

803 Zum Gebot der richtlinienkonformen Auslegung: Nettesheim, in: Grabitz/Hilf/Net-
tesheim, Das Recht der europiischen Union, 80. EL 2023, Art. 288 AEUV, Rn. 133 ff.;
Wietfeld, JZ 2020, 485 (485 fF.).

804 Zur Unterscheidung zwischen Auslegung und Rechtsfortbildung im nationalen
Recht: Wiedemann, NJW 2014, 2407 (2407 f.) mw.N.; wobei unter den europarecht-
lichen Begriff der ,richtlinienkonformen Auslegung“ nach nationalem Verstandnis
sowohl die Auslegung als auch die Rechtsfortbildung fallen, Wietfeld, JZ 2020, 485
(4881.); Roth/Jopen, in: Riesenhuber, Europaische Methodenlehre, 377 (429), Rn. 51.
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verfolgt.8%> Dies verneinend konnte sodann inhaltlich entweder argumen-
tiert werden, dass in einer Analogie neben ,Informationen® auch das An-
gebot der Informationsverarbeitung durch einen Dienst®?® von § 2 Nr. 39
RegE BSIG erfasst sein und auflerdem die Authentizitdt (ggf. als Teil der
Integritit)®%7 ergdnzt werden miisste. In der Folge miisste man dann weiter-
hin davon ausgehen, dass §30 Abs.1 S.1 RegE BSIG keine eigenstidndige
Definition der IT-Sicherheit begriinden, sondern auf die so umgedeutete
allgemeine Definition verweisen wollte.8%® Alternativ konnte man (unter
Auflerachtlassung der Sicherheitsdefinition in § 2 Nr. 39 RegE BSIG) in § 30
Abs. 1 RegE BSIG die ,Systeme, Komponenten und Prozesse® als ,Daten”
(ggf. als teleologisch reduzierter Bestandteil von Systemen) und Dienste
(am ehesten dem ,,Prozess” entsprechend) interpretieren bzw. umdeuten.8%

Lehnt man auch eine solche Rechtsfortbildung ab, miisste die somit zur
NIS2-RL im Widerspruch stehende Regelung im RegE BSIG grundsitzlich
entsprechend dem Willen des Gesetzgebers bis auf weiteres angewendet
werden.8% Allerdings muss der Staat auch bei 6ffentlich-rechtlichen Pflich-
tennormen wie dem hiesigen § 30 RegE BSIG die Vorgaben der Richtlinie
zugunsten des Normadressaten (was fraglich sein diirfte)®! gegen sich gelten

805 Ist dies der Fall, ist eine richtlinienkonforme Rechtsfortbildung ausgeschlossen:
Roth/Jopen, in: Riesenhuber, Europaische Methodenlehre, 377 (440f.), Rn. 64,
mw.N. Der Gesetzgeber verfolgt mit seiner Definition der ,Sicherheit in der Infor-
mationstechnik® bereits seit lingerem ein eigenes begriffliches Regelungskonzept
(siche Fn. 801), ohne dass aber eindeutig wiére, ob er hiermit tatsichlich auch
eine unterschiedliche Rechtsfolge bewirken will. Daneben darf wohl mit Blick auf
§30 Abs.1 RegE BSIG eindeutig davon ausgegangen werden, dass Widerspriiche
zwischen den Definitionen eines Gesetzes und seinen Pflichtennormen schon als
innergesetzliche, systematische Briiche stets planwidrig sind.

806 Siehe zur Dienstdefinition sogleich, S. 279 ff.

807 So auch BReg, Entwurf NIS2UmsuCG, 22.07.2024, S.138; ausfiihrlich sogleich auf
S.271.

808 Dagegen spricht aber, dass diese Divergenz zwischen Definition und Pflichtennorm
wie bereits in Fn. 801 beschrieben auch schon in fritheren Gesetzesfassungen be-
stand.

809 Zur Auslegung von Systemen, Komponenten und Prozessen sogleich, S. 273 ff.

810 Vgl. hierzu: BGH, Urt. v. 18.11.2020 - VIII ZR 78/20, NJW 2021, 1008 (1010 ff.),
Rn. 22ff,, 46; ggf. miisste der Gesetzgeber dann (nach einem Vorabentscheidungs-
verfahren des EuGHs) die Vorschrift andern, um ein Vertragsverletzungsverfahren
zu vermeiden.

811 Siehe zu dieser Voraussetzung: Roth/Jopen, in: Riesenhuber, Europdische Metho-
denlehre, 377 (394f.), Rn14; EuGH, Urt. v. 08.10.2020 - C-568/19, BeckRS 2020,
25750, Rn. 34 ff.; EuGH, Urt. v. 27.02.2014 — C-351/12, ZUM 2014, 395 (398), Rn. 47;
EuGH, Urt. v. 24.01.2012 - C-282/10, NZA 2012, 139 (142), Rn.37; die Frage der
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lassen (sog. Direktwirkung), da er sich treuwidrig verhielte, wenn er sich
als der zur (widerspruchsfreien) Umsetzung Verpflichtete auf die richtlini-
enwidrige Fassung berufen wiirde.?

Die mit den genannten Aspekten verbundenen und tiefer in die euro-
péische Rechtsprechung und Methodenlehre eintauchenden Detailfragen
sollen hier insbesondere aufgrund des Stadiums der Umsetzung der NIS2-
RL (als Regierungsentwurf des NIS2UmsuCG, zu dem auch das BSIG
gehort) nicht weiter untersucht werden. Im Ergebnis wird deshalb diese
Fragen auslassend vom Ergebnis her gedacht davon ausgegangen, dass
innerhalb der Pflichtennorm des § 30 Abs. 1 RegE BSIG ein richtlinienkon-
formes Verstdndnis von der IT-Sicherheitsdefinition zugrunde zu legen ist;
verbunden mit der Hoffnung, dass der nationale Gesetzgeber den RegE
BSIG bis zur Verabschiedung in diesem Punkt noch einmal revidiert.

Als Antwort auf die Frage wie die IT-Sicherheit fiir die Normadressaten
des § 30 Abs. 1 RegE BSIG richtlinienkonform zu definieren ist, gilt somit
im Ergebnis:

Die Normadressaten miissen Storungen der Sicherheit der Netz- und In-
formationssysteme8’3, d.h. die Verfiigbarkeit, Authentizitdt, Integritdt oder
Vertraulichkeit gespeicherter oder iibermittelter oder verarbeiteter Daten
oder der Dienste, die iiber diese Netz- und Informationssysteme angeboten
werden, vermeiden, indem sie die Netz- und Informationssysteme (durch
technische und organisatorische Mafinahmen) beféhigen, auf einem be-

Sicherheitsdefinition innerhalb der Pflichtennorm diirfte an sich rechtlich neutral
sein, was man ggf. einer Wirkung zugunsten des Normadressaten gleichstellen
konnte. Die Anwendung der Richtliniendefinition wiirde dariiber hinaus zumindest
faktisch zugunsten des Normadressaten wirken, da so insbesondere die fehlende
Kohirenz innerhalb des BSIG iiberwunden und Rechtssicherheit hergestellt werden
wiirde. SchliefSlich diirfte aus diesem Ansatz folgen, dass der Staat dem Normadres-
saten, der die IT-Sicherheit nach der NIS2-RL gewihrleistet hat, nicht sein richtlini-
enwidriges Verstindnis von IT-Sicherheit entgegenhalten darf.

812 Vgl. Gundel, in: Pechstein/Nowak/Héde, Frankfurter Kommentar zu EUV, GRC
und AEUYV, 2. Auflage 2023, Art. 288 AEUV, Rn. 39, 48 ff.; Wank, Juristische Metho-
denlehre, S.274, Rn.136; EuGH, Urt. v. 14.07.1994 — Rs. C-91/92, NJW 1994, 2473
(2474), Rn. 23; grundlegend: EuGH, Urt. v. 05.04.1979 - Rs 148/78, NJW 1979, 1764
(1765).

813 Anstelle der ,Netz- und Informationssysteme“ mag man auch den nationalen Begriff
der ,informationstechnischen Systeme, Komponenten und Prozesse“ verwenden,
dazu unter 3.
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stimmten Vertrauensniveau® alle Ereignisse abzuwehren, die die o.g.
Schutzziele beeintrachtigen kénnen.

Nach §30 Abs.2 S.1 RegE BSIG miissen die Sicherheitsmafinahmen wei-
terhin auf einem ,gefahreniibergreifenden Ansatz“ beruhen, d.h. die zu
gewihrleistende IT-Sicherheit bezieht sich auf alle vorsétzlichen, fahrlassi-
gen und zufilligen Ereignisse, die sowohl intern als auch extern ausgelost
werden konnen 815

2. Verfiigbarkeit, Vertraulichkeit und Integritat

Uber die spezifische Auslegung der Schutzziele im Kontext der Sicherheits-
definition des Art. 6 Nr.2 NIS2-RL (Verfiigbarkeit, Authentizitdt, Integritdt
und Vertraulichkeit von Daten und Diensten) besteht derzeit noch Unklar-
heit. Als hilfreich erweisen sich in diesem Kontext die Definitionen der
ENISA sowie die technische Literatur. Auch die Definitionen des Grund-
schutzkompendiums des BSI konnen zumindest indiziell beriicksichtigt
werden. Es werden auch die Definitionen der Schutzziele mit Blick auf
Systeme betrachtet, um diese am Ende des Abschnitts entsprechend Art. 6
Nr. 2 NIS2-RL zur Bestimmung der Schutzziele an den Diensten zu nutzen.

Fir die IT-Sicherheit im Allgemeinen wird mit Blick auf Daten und
Systeme angenommen, dass Verfiigbarkeit die Nutzbarkeit innerhalb einer
definierten Zeitspanne®!® beschreibt oder aber die Anforderung, dass sie
wvon den Anwendern stets wie vorgesehen® genutzt werden konnen.3” Die
ENISA definiert Verfiigbarkeit als die Tatsache, dass Daten zugénglich sind
und Dienste funktionieren.3'® Als Schutzrichtung lasst sich Verfiigbarkeit
ausdriicken als der Schutz vor Daten-8° oder Funktionsverlust.

814 Dies dirfte ein Ausdruck dessen sein, dass Sicherheit niemals absolut gewiéhrleistet
werden kann. Die konkreten Anforderungen an das ,bestimmte Vertrauensniveau*
diirften sich aus der Angemessenheit ergeben, siche zu Letzterem unter S. 293 ff.

815 Vgl. EG 79 NIS2-RL.

816 Hornung/Schallbruch, in: Hornung/Schallbruch, IT-Sicherheitsrecht, 23 (26),
Rn. 13.

817 BSI, IT-Grundschutz-Kompendium, 2023, Glossar, S. 8.

818 The fact that data is accessible and services are operational; ENISA, Glossary Risk
Management, 24.07.2009, G6: Data Availability.

819 Zu §2 Abs. 2 BSIG und dementsprechend auf Informationen abstellend: Heckmann,
MMR 2006, 280 (281).
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Mit der Vertraulichkeit wird die Eigenschaft umschrieben, dass Daten
und Systeme nur ,fiir autorisierte Benutzer zuginglich® sind.82° Als Schutz-
richtung soll Vertraulichkeit somit den Schutz von gespeicherten Daten
gegen das Abhdren und Mitlesen durch unbefugte Personen sicherstellen.?!

Die Integritit schliefllich beschreibt die Unverdnderbarkeit bzw. die
Nachvollziehbarkeit jeder Veranderung??? Sie enthdlt die Zusicherung,
dass gesendete, empfangene oder gespeicherte Daten vollstindig und un-
verandert sind.823 Schliefilich beschreibt die Integritit demnach sowohl
»die Korrektheit (Unversehrtheit) von Daten® als auch ,,die korrekte Funkti-
onsweise der Systeme 24

Insgesamt lassen sich alle Schutzziele in Bezug auf die Daten somit klar
definieren. Soweit es die Verfiigbarkeit betriftt, lasst sich diese Anforderung
auch auf den Dienst iibertragen. Dies ist insofern folgerichtig, als dass fiir
den Rechtsgiiterschutz am Ende die Verfiigbarkeit des von einem System
erbrachten Dienstes erforderlich ist, nicht die Verfiigbarkeit eines Systems
selbst.

Die Integritdt lasst sich ebenfalls auf den Dienstbegriff anwenden und
kann entsprechend als das manipulationsfreie Informationsangebot eines
Systems, also die Erzeugung ,korrekter® Ergebnisse, verstanden werden.
Hingegen ist die Anforderung der Vertraulichkeit an den Dienst losgeldst
vom System nicht zielfithrend. Das Dienstangebot driickt sich in Form von
Daten aus, deren Vertraulichkeit aber bereits gesondert erfasst ist. Und die
Vertraulichkeit des Dienstes kann sich auch nicht auf das System und seine
Komponenten beziehen, da dies gerade die Abgrenzung zwischen System
und Dienst verwischen wiirde.

820 Hornung/Schallbruch, in: Hornung/Schallbruch, IT-Sicherheitsrecht, 23 (26),
Rn. 13.

821 “The protection of [...] stored data against interception and reading by unautho-
rized persons”, ENISA, Glossary Risk Management, 24.07.2009, G7: Data Confiden-
tiality; ahnlich auch das BSI, IT-Grundschutz-Kompendium, 2023, Glossar, S. 8.

822 Hornung/Schallbruch, in: Hornung/Schallbruch, IT-Sicherheitsrecht, 23 (26),
Rn. 13.

823 The confirmation that data which has been sent, received, or stored are complete
and unchanged.

824 BSI, IT-Grundschutz-Kompendium, 2023, Glossar, S. 4, 6 ,Verfiigbarkeit, ,Vertrau-
lichkeit“ und ,Integritit”; Gadatsch/Mangiapane, IT-Sicherheit, S.17 ff.
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3. Authentizitat

Als weiteres Schutzziel ist in der NIS2-RL anders als in der DSGVO?#2° noch
die Authentizitdt genannt. Eine Legaldefinition besteht hingegen nicht.
Nach der ENISA ist Authentizitdt die Eigenschaft, dass eine Entitdt das ist,
was sie vorgibt zu sein.82¢ Das BSI definiert die Authentizitdt ganz ahnlich
als die Eigenschaft, ,die gewdhrleistet, dass eine Kommunikationsstelle
tatsdchlich diejenige ist, der [sic!] sie vorgibt zu sein.”8%

Diese Definition wire entsprechend fiir den (digitalen) Dienst anwend-
bar, tiber den zwei Parteien kommunizieren. In Abgrenzung zur Bezugnah-
me auf Daten (dazu sogleich) lasst sich hier ein Vorfeldschutz sicherstellen.
Im Rahmen einer Kommunikationsverbindung soll bereits die Authentizi-
tat der jeweiligen Entitdten sichergestellt werden, noch bevor es zu einem
inhaltlichen Daten- und Informationsaustausch kommt.

Weiterhin fithrt das BSI aus: “Bei authentischen Informationen ist
sichergestellt, dass sie von der angegebenen Quelle erstellt wurden.”$?8 Al-
lerdings lasst sich gegen diese Definition in Bezug auf Informationen bzw.
hier Daten auch gut argumentieren, dass dieser Aspekt der ,richtigen, un-
veranderten Urheberangabe“ bereits unter die Integritit von Daten fallt.82
Auch die Gesetzesbegriindung des NIS2UmsuCG geht davon aus, dass die
Authentizitat im deutschen Recht einen Unterfall der Integritat darstellt.30
Deshalb nennt der RegE BSIG die Authentizitit auch nicht mehr geson-
dert. Ob dies aber iiber die Daten hinaus generell {iberzeugend ist, ist
zweifelhaft; auflerdem fiihrt es zu einer unnétigen jedenfalls sprachlichen
Divergenz zwischen NIS2-RL sowie anderen européischen IT-Sicherheits-
vorschriften (z.B. Art. 2 Nr. 21 EECC-RL) und dem RegE BSIG.

825 Teilweise wird ohne weitere Begriindung die Authentizitdt auch zu den Schutzzielen
der Datensicherheit gezédhlt Forgd, in: Oppermann/Stender-Vorwachs, Autonomes
Fahren, 353 (355). Dafiir fehlt es jedoch an einem gesetzlichen Ankniipfungspunkt,
da Art. 32 Abs. 11it b) DSGVO die Authentizitit als Schutzziel gerade nicht nennt.

826 “Property that an entity is what it claims to be”, ENISA, Interoperable EU Risk
Management Toolbox, 21.02.2023, Anhang I, S. 23.

827 BSI, IT-Grundschutz-Kompendium, 2023, Glossar, S. 1.

828 Wie zuvor; dhnlich auch Sohr/Kemmerrich, in: Kipker, Cybersecurity, 49 (54),
Rn. 13, wonach Daten echt sein miissten, d.h. es diirfe sich nicht um eine Kopie
handeln und der/die Urheberin miisse eindeutig ermittelt werden konnen.

829 Vgl. Samonas/Coss, JISSec, Vol. 10 (2014), Heft 3, 21 (34); Solms/van Niekerk, Com-
puters & Security, Vol. 38 (2013), 97 (98).

830 BReg, Entwurf NIS2UmsuCG, 22.07.2024, S. 138.
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Im Sinne obiger Argumentation lasst sich die Authentizitdt zumindest auf
den Dienst anwenden.

Die Authentizitit ist damit v.a. in offenen Systemen ein relevantes Schutz-
ziel, da hier gerade unsicher (bzw. sogar ungewiss) ist, ob die anderen
teilnehmenden Entitéten ,echt’, also authentisch sind.

I1. Systeme, Dienste, Daten und Informationen

Nachfolgend sollen die einzelnen Elemente der Informationstechnik, d.h.
insbesondere Systeme, Dienste, Daten und Informationen beschrieben wer-
den.

Entscheidend ist bei den Systemen zunichst der bereits bei der Defini-
tion der IT-Sicherheit genannte Unterschied, dass die NIS2-RL den Begriff
der Netz- und Informationssysteme verwendet, wohingegen der RegE BSIG
an dieser Stelle den alten Terminus der ,informationstechnischen Systeme,
Komponenten und Prozesse” bemiiht. Auf diesen (moglichen) Widerspruch
im Systembegriff wird unter 1. eingegangen. Zweitens ist fraglich, was unter
dem Begriff des Dienstes im RegE BSIG zu verstehen ist. Insoweit bestehen
dort als auch in der NIS2-RL unterschiedliche Verwendungen des Begriffs
und teilweise auch unterschiedliche Legaldefinitionen (2.). Und 3. sind
nach der NIS2-RL explizit (digitale) Daten und nach dem BSIG (weiterhin)
Informationen zu schiitzen, was wiederrum die Frage nach dem einschlagi-
gen Verstandnis nach dem RegE BSIG eroftnet.

1. Systeme

Nachfolgend soll der Begriff des Systems bestimmt werden. Dabei ste-
hen sich normhierarchisch die Termini ,Netz- und Informationssysteme*
(NIS2-RL) sowie ,informationstechnische Systeme, Komponenten und
Prozesse“ (RegE BSIG) gegeniiber. Es stellt sich somit insbesondere die
Frage, ob und inwieweit der nationale Terminus der ,Systeme, Kompo-
nenten und Prozesse“ etwas anderes meint als jener der Netz- und Infor-
mationssysteme und in der Folge somit ggf. richtlinienkonform ausgelegt
werden miisste oder ob es sich um eine zuldssige Konkretisierung handelt.
Hierflir werden zundchst die ,Systeme, Komponenten und Prozesse®
national ausgelegt (a.). Anschlieflend werden die Netz- und Informations-
systeme der NIS2-RL betrachtet (b.). Schlieflich wird in einer Zusammen-
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fithrung untersucht, ob und inwieweit Unterschiede bestehen und ggf. eine
richtlinienkonforme Auslegung erforderlich ist (c.). Dabei wird insbesonde-
re auch der Frage nachgegangen, ob Daten rechtlich als Bestandteil des
Systems adressiert werden und ob das ,,System® soziotechnisch zu verstehen
ist.

a. Systeme, Komponenten und Prozesse

Die ,informationstechnischen Systeme, Komponenten und Prozesse“ sind
bereits seit 2009 im BSIG vorhanden®! und wurden nun auch in § 30 Abs. 1
RegE BSIG iibernommen.

Allerdings wird diese Begriffstrias der ,informationstechnischen Syste-
me, Komponenten und Prozesse“ im RegE BSIG wie auch bislang nicht
néher definiert. Nach Wortlaut und Telos diirfte es sich aber hierbei zu-
mindest um technische Mittel zur Verarbeitung von Informationen und
damit um Informationstechnik i.S.d. § 2 Nr.18 RegE BSIG handeln. Dies
umfasst jedenfalls alle zur Informationsverarbeitung eingesetzte Hard- und
Software.832

Nach dem BSI sind informationstechnische Systeme (IT-Systeme) ,tech-
nische Anlagen, die der Informationsverarbeitung dienen und eine ab-
geschlossene Funktionseinheit bilden. Typische IT-Systeme sind Server,
Clients, Mobiltelefone, Smartphones, Tablets, IoT-Komponenten, Router,
Switches und Firewalls. 833

Eine Komponente ist nach dem BSI (zumindest in der Softwarearchi-
tektur) eine ,eigenstindig einsetzbare Einheit mit Schnittstellen nach au-
Ben, die mit anderen Komponenten verbunden werden kann#3* Dies
diirfte auch iiber die Softwarearchitektur hinaus als tauglicher Definitions-
bestandteil dienen: Insgesamt wird man sagen konnen, dass IT-Systeme
stets aus Soft- und Hardwarekomponenten zusammengesetzt werden.3*
Mit dem Erfordernis einer ,eigenstidndig einsetzbaren Einheit* muss eine
Komponente stets eine abgrenzbare (Teil-)Funktion erfiillen. Beispielsweise

831 Zuvor waren es nur Systeme und Komponenten, die Erginzung der ,Prozesse®
wurde lediglich als ,,redaktionelle Anpassung“ begriindet, BT-Drs. 62/09, S. 13.

832 S. Ritter, in: Kipker/Reusch/Ritter, Recht der Informationssicherheit 2023, § 2 BSIG,
Rn.2; BT-Drs. 11/7029, S. 7.

833 BSI, IT-Grundschutz-Kompendium, 2023, S. 4.

834 BSI, IT-Grundschutz-Kompendium, 2023, S. 5.

835 Vgl. S. Ritter, in: Kipker/Reusch/Ritter, Recht der Informationssicherheit 2023, § 2
BSIG, Rn 9; BT-Drs. 18/4096, S. 26; Wischmeyer, Informationssicherheit, S. 192.
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besteht ein Smartphone als IT-System (s.0.) aus Hardware-Komponenten
wie dem Prozessor, dem Speicher oder den Kameras und aus Softwarekom-
ponenten wie dem Betriebssystem und der jeweiligen Firmware.

Schliellich verbleibt der Begriff des Prozesses: Ein Prozess konnte im
hiesigen Kontext des IT-Sicherheitsrechts insbesondere fiir kritische Anla-
gen entweder 6konomisch (als Produktionsprozess) oder informationstech-
nisch verstanden werden. Fiir letztere Betrachtung, spricht zum einen, dass
die (informationstechnischen) Schutzziele auch auf die Prozesse bezogen
werden. Zum anderen ist nach der Systematik des Rechtssatzes davon
auszugehen, dass sich das voranstehende Adjektiv ,informationstechnisch*
neben Systemen und Komponenten auch auf den Prozess bezieht. Somit
ist hier von einem IT-Prozess auszugehen.®*® Dieser IT-Prozess ist ebenfalls
Teil der IT-Systeme und beschreibt den Vorgang der Informationsverarbei-
tung.83

Diese feingranulare Unterteilung der IT-Systeme in Komponenten und
Prozesse dient als rechtlicher Ansatzpunkt dafiir, dass die zu treffenden
Mafinahmen zielgerichtet an der richtigen Stelle ansetzen.®3® Nach der
Gesetzesbegriindung sollen etwa besonders kritische IT-Prozesse (z.B. die
zentrale Steuerung eines Kraftwerkblocks) abgeschottet werden, so dass sie
nicht {iber das Internet erreichbar sind.?%

b. Netz- und Informationssysteme

Der Begriff der Netz- und Informationssysteme ist in Art.6 Nr.1 NIS2-
RL legaldefiniert. Historisch hat sich dieser Begriff erst mit der Zeit im
europdischen Recht entwickelt: 2001 sprach die EU-Kommission unter
der Uberschrift ,Sicherheit der Netze und Informationen - Vorschlag fiir

836 So im Ergebnis auch in der Gesetzesbegriindung, BT-Drs. 18/4096, S. 26; Dieser IT-
Prozess kann aber wohl nicht mit dem ebenfalls im Gesetz genannten IKT-Prozess
gleichgesetzt werden, welcher nach §2 Nr.16 RegE BSIG iV.m. Art.2 Nr.14 CSA
jegliche Tatigkeiten bezeichnet, ,mit denen ein ITK-Produkt [sic!] oder -Dienst
konzipiert, entwickelt, bereit gestellt oder gepflegt werden soll“ Denn der IT-Pro-
zess dient hier teleologisch nicht in erster Linie der Entwicklung, Bereitstellung
oder Pflege anderer I(K)T-Produkte und Dienste, sondern der Aufrechterhaltung
des Betriebs einer (besonders) wichtigen Einrichtung.

837 BT-Drs. 18/4096, S. 26.

838 Wie zuvor.

839 Wie zuvor.
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einen europdischen Politikansatz“ noch von Netzen und Informationssys-
temen.340 Diese wurden mit Blick auf die wirtschaftliche und soziale Ent-
wicklung der EU als ein wichtiger Faktor verstanden, denn sie ,ermdogli-
chen Dienstleistungen und iibertragen Daten in einem Mafle, in dem dies
noch vor wenigen Jahren unvorstellbar war®*! Die heutige Definition der
Netz- und Informationssysteme ist in Art. 6 Nr.1 NIS2-RL in drei (nicht
explizit benannte) Teilelemente untergliedert (lit a-c):

i. Netzsystem

Zunachst wird in lita) auf die Definition eines elektronischen Kommuni-
kationsnetzes nach Art.2 Nr.1 RL 2018/1972 verwiesen, wonach ein Netz
insbesondere Ubertragungssysteme und ggf. Vermittlungs- und Leitwegein-
richtungen sowie anderweitige Ressourcen zur Ubertragung von Signalen
erfasst.342 Aus der Verwendung des Begriffs ,elektronisches Kommunikati-
onsnetz“ und dem Begriff ,Ubertragungssystem“ in der verwiesenen Defi-
nition kann geschlossen werden, dass an dieser Stelle das ,Netzsystem®
definiert wird. Nach o.g. Mitteilung der EU-Kommission werden Netze als
Systeme definiert, ,in denen Daten gespeichert oder verarbeitet werden
und durch die Daten flieflen:“84* Hierzu gehorten demnach Ubertragungs-
bzw. Hardwarekomponenten wie z.B. Satelliten, Kabel, Router, Gateways
und zugehorige Dienste wie etwa der DNS-Resolver oder Authentifizie-
rungsdienste.344

840 EU-Kommission, KOM (2001) 298 endgiiltig, 06.06.2001.

841 EU-Kommission, a.a.0., S. 2.

842 Vollstandige Definition fiir ein ,elektronisches Kommunikationsnetz®: Ubertra-
gungssysteme und gegebenenfalls Vermittlungs- und Leitwegeinrichtungen sowie
anderweitige Ressourcen, die die I"Jbertragung von Signalen {iber Kabel, Funk,
optische oder andere elektromagnetische Einrichtungen ermdéglichen, einschliefSlich
Satellitennetze, feste (leitungs- und paketvermittelte, einschliefflich Internet) und
mobile terrestrische Netze, Stromleitungssysteme, soweit sie zur Signaliibertragung
genutzt werden, Netze fiir Hor- und Fernsehfunk sowie Kabelfernsehnetze, unab-
héngig von der Art der iibertragenen Informationen.

843 EU-Kommission, KOM (2001) 298 endgiiltig, 06.06.2001, S. 9.

844 Wie zuvor.
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ii. Informationssystem

Das Informationssystem wird in litb) definiert als ,ein Gerdt oder eine
Gruppe miteinander verbundener oder zusammenhéngender Gerite, die
einzeln oder zu mehreren auf der Grundlage eines Programms die automa-
tische Verarbeitung digitaler Daten durchfiithren®

Zwar rekurriert auch dieser Teil der Definition nicht ausdriicklich auf
den Begrift des Informationssystems. Allerdings ergibt sich dies zum einen
in Gegeniiberstellung mit lit a) und zum anderen aus der nahezu gleichlau-
tenden Definition des Informationssystems des Art.2 lita) der RL tber
Angriffe auf Informationssysteme,34° die sich mit der Strafbarkeit von sel-
bigen befasst und zusammen mit der NIS-RL seinerzeit den ,Kern der
politischen Antwort der Européischen Union auf [...] sicherheitsbezogenen
Herausforderungen im Cyberraum® darstellte,34¢ mithin rechtssystematisch
eng verwandt ist und deshalb zur Auslegung herangezogen werden kann.
Die o.g. Mitteilung der EU-Kommission legt nahe, dass Informationssys-
teme (an Netze angeschlossene) Anwendungen wie E-Mail und Browser
sowie die eigentlichen Endgerite wie z.B. Server, PCs und Mobiltelefone
umfassen.?4

iii. Digitale Daten

Im letzten Teil (lit c) schliefSlich werden digitale Daten aufgenommen, die
von den Netz- und Informationssystemen ,zum Zwecke ihres Betriebs,
ihrer Nutzung, ihres Schutzes und ihrer Pflege gespeichert, verarbeitet,
abgerufen oder iibertragen werden® Trotz dieser eingingigen Definition
werden die digitalen Daten aber systematisch (,oder) als Alternative zu
den Netz- und Informationssystemen definiert. Im Sinne einer teleologi-
schen Auslegung sind aber Daten allenfalls als Bestandteil eines Systems der
1. und 2. Variante zu verstehen, da Daten fiir sich alleine denklogisch noch
kein informationstechnisches System darstellen.348 Zur Definition von Da-
ten ihrerseits sogleich unter (3.).

845 RL 2013/40/EU.

846 EU-Kommission, COM(2016) 410 final, 05.07.2016, S. 2.

847 EU-Kommission, KOM (2001) 298 endgiiltig, 06.06.2001, S. 8, 9.

848 Kritisch zu dieser Definition nach der NIS-RL bereits ebenso: Freimuth, Die Ge-
wihrleistung der I'T-Sicherheit Kritischer Infrastrukturen, S. 65.
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¢. Zusammenfithrung und soziotechnisches Verstandnis

Ausgangspunkt war die Frage, was unter den Systemen, Komponenten und
Prozessen im RegE BSIG zu verstehen ist und inwieweit unter Beachtung
der NIS2-RL (Netz- und Informationssysteme) ggf. eine richtlinienkonfor-
me Auslegung der Begriffe erforderlich ist.

Hinsichtlich des IT-Systems ergeben sich keine erheblichen, inhaltli-
chen Unterschiede. Informationssysteme nach Art. 6 Nr.2 litb) der NIS2-
RL diirften den ,informationstechnischen Systemen“ des RegE BSIG ent-
sprechen. Im Detail lassen sich weiterhin die ,Komponenten® der ,Grup-
pe miteinander verbundener oder zusammenhéngender Gerite“ und dem
»Prozess® die ,automatische Verarbeitung“ zuordnen. Insgesamt umfassen
IT-Systeme mit ihren Hard- und Softwarekomponenten und ihren den Ver-
arbeitungsprozessen demnach z.B. PCs, Server, Router und Smartphones
oder Tablets.

Ob und inwieweit unter den Systembegriff des RegE BSIG auch die Netz-
systeme der NIS2-RL gefasst werden sollen, ist zweifelhaft. Grundsétzlich
besteht mit §165 TKG eine Sondervorschrift fiir Anbieter von Telekom-
munikationsdiensten und Betreiber offentlicher Telekommunikationsnetze
(nachfolgend nur: TK-Anbieter) gilt. Dies gilt nach bisheriger Rechtslage,
auch soweit die TK-Anbieter auch als kritische Infrastrukturen anzusehen
sind: Die IT-Sicherheitsvorgaben nach §8a BSIG (§§ 30, 31 RegE BSIG)
sind gemdfd § 8d Abs.2 Nr.1 nicht auf diese anzuwenden. Mit dem RegE
BSIG gilt dies nur noch eingeschrinkt: Zwar werden diese gemdfd §28
Abs. 4 Nr.1 RegE BSIG weiterhin nicht den Anforderungen als kritische
Anlage nach § 31 RegE BSIG unterworfen, wohl aber den Anforderungen
als wichtige Einrichtungen nach §30 RegE BSIG (§28 Abs.1 Nr.3 RegE
BSIG). Damit konnte der Begriff des ,Netzsystems“ somit auch im RegE
BSIG zunehmend relevant sein, allerdings wurde die Begriffstrias der Syste-
me, Komponenten und Prozesse nicht verdndert. Insofern wire ggf. auch
hier eine richtlinienkonforme Auslegung vorzunehmen, was angesichts des
generischen Charakters der Begriffe ,Systeme, Komponenten und Prozes-
se“ aber jedenfalls keine Schwierigkeiten auslosen sollte, z.B. indem Sa-
telliten oder Router als Systeme mit ihren jeweiligen Komponenten und
Prozessen erfasst werden .34

849 Es sei an dieser Stelle (auch fiir die Informationssysteme) darauf hingewiesen,
dass die Begriffe Systeme und Komponenten auch jenseits der genannten Beispiele
skaliert werden konnen: siehe hierzu bereits: S. 114, Fn. 238.
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Dass die Daten, wie von der NIS2-RL vorgegeben, rechtlicher Bestandteil
des Systems sind, lasst sich nicht ohne weiteres mit der Definition der
Informationstechnik ,als technische Mittel zur Verarbeitung von Informa-
tionen“ (§ 2 Nr.18 RegE BSIG) in Einklang bringen, zu denen wie bereits
dargestellt auch die Systeme, Komponenten und Prozesse zihlen. Ein Mittel
zur Verarbeitung von Informationen bzw. nach der Gesetzesbegriindung
wohl zugleich von Daten,?? diirfte diese prima facie nicht miteinschliefen.
Eine Auslegung, die aber ggf. doch teleologisch zwischen Daten und Infor-
mationen differenziert und die Daten somit als technische Représentation
von Informationen den ,Mitteln der Verarbeitung von Informationen® und
damit auch den Systemen zuordnet entsprache eher dem Gebot der richtli-
nienkonformen Auslegung®! und ist daher vorzugswiirdig. Die Daten sind
daher auch nach dem RegE BSIG als Teil des Systems zu verstehen.

Schliefilich ergibt sich weder aus dem Systembegriff des RegE BSIG
noch der NIS2-RL ein soziotechnisches Systemverstindnis. Insbesondere
kritische Anlagen, aber auch andere regulierte Einrichtungen lassen sich
zwar an sich als soziotechnische Systeme verstehen (die dann aber bei ho-
listischer Betrachtung weit {iber den Regelungsbereich der ,IT-Sicherheit®
hinausgehen). Aber die Bezeichnung als ,informationstechnisches” System
in § 2 Nr.39 RegE BSIG und die Definitionen der Netz- und Informati-
onssysteme in Art.6 Nr.1 litb) NIS2-RL beziehen sich eindeutig auf ein
(informations)technisches Verstindnis. Gleichwohl wird das IT-Personal in
die Gewdhrleistung der IT-Sicherheit mit einbezogen: So sind nach § 30
Abs. 1 RegE BSIG generell auch das Personal betreffende ,,organisatorische
Mafinahmen® zu treffen und § 30 Abs. 4 Nr. 9 RegE BSIG nennt dariiber hi-
naus auch die Gewahrleistung der ,Sicherheit des Personals® als spezifische,
vorzunehmende Sicherheitsmafinahme.82

850 Das mit Informationsverarbeitung auch die Datenverarbeitung gemeint ist, zeigt
sich auch in: BT-Drs. 11/7029, S. 7; ausfiihrlich zur fehlenden Differenzierung zwi-
schen Informationen und Daten im BSIG spéter auf S. 288.

851 Siehe S. 266, Fn. 803.

852 So auch in Art.21 Abs. 2 liti) und EG 79 NIS2-RL; richtigerweise wird man dies
allerdings auf jenes Personal beschrinken miissen, dass entweder die IT bedient
oder zumindest Zugang zu der IT hat, da andernfalls der Anwendungsbereich des
IT-Sicherheitsrechts iiberdehnt werden diirfte.
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2. Dienste

Der Dienstbegriff ist im IT-Sicherheitsrecht duflerst vielschichtig und tritt
im RegE BSIG bzw. der NIS2-RL insbesondere an drei Stellen auf:

Zunichst ist er in der Pflichtennorm des Art. 21 Abs. 1 NIS2-RL genannt,
wonach ,Risiken fiir die Sicherheit der Netz- und Informationssysteme, die
diese Einrichtungen fiir ihren Betrieb oder fiir die Erbringung ihrer Dienste
nutzen, von den Normadressaten zu ,,beherrschen” sind. Zumindest soweit
es die ,Erbringung ihrer Dienste® betrifft, sieht dies dem Wortlaut nach
auch §30 Abs.1 RegE BSIG vor, wonach ,Stérungen der Verfiigbarkeit,
Integritat, Authentizitdt und Vertraulichkeit der informationstechnischen
Systeme, Komponenten und Prozesse, die sie fiir die Erbringung ihrer
Dienste nutzen, zu vermeiden® sind.

Zum zweiten ist der Dienstbegriff in der Definition der ,Sicherheit von
Netz- und Informationssystemen (Art. 6 Nr.2 NIS2-RL) selbst enthalten,
wonach diese die Fahigkeit besitzen miissen, ,auf einem bestimmten Ver-
trauensniveau alle Ereignisse abzuwehren, die die Verfiigbarkeit, Authenti-
zitdt, Integritdt oder Vertraulichkeit gespeicherter oder tibermittelter oder
verarbeiteter Daten oder der Dienste, die tiber diese Netz- und Informations-
systeme angeboten werden bzw. zuganglich sind, beeintrichtigen konnen.
In der entsprechenden (richtlinienwidrigen) Definition der IT-Sicherheit
in § 2 Nr. 39 RegE BSIG fehlt der Dienst hingegen.

Schliefllich sind der Vollstdndigkeit halber noch zwei weitere Dienstdefi-
nitionen (IKT-Dienst, digitaler Dienst) in der NIS2-RL bzw. im RegE BSIG
zu nennen, die ebenfalls von Relevanz sein kénnten.

Nachfolgend werden zunichst die Dienstbegriffe nach der NIS2-RL (a.)
und sodann jene nach dem RegE BSIG (b.) dargestellt und an den notwen-
digen Stellen mit der NIS2-RL gegeniibergestellt. Anschlieflend wird ein
Zwischenfazit gezogen (c.).

a. Dienstbegriffe nach der NIS2-RL

Unterschiedliche Dienstbegriffe finden sich zunéchst (i.) in Art.21 Abs.1
(der 6konomische Dienst) und sodann (ii.) in Art. 6 Nr.2 (der IT-Dienst).
Drittens (iii.) bestehen mit dem ,IKT-Dienst“ und dem ,digitalen Dienst*
in Art. 6 Nr. 13 iV.m. Art.2 Nr.12 CSA sowie Art. 6 Nr. 23 NIS2-RL iV.m.
Art.1Abs.11it b) RL 2015/1535 noch zwei weitere Dienstbegriffe.
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i. Der 6konomische Dienst: Art. 21 Abs. 1 NIS2-RL

Aus o.g. Auszug aus Art. 21 Abs. 1 NIS2-RL, wonach die Sicherheit der Netz-
und Informationssysteme gewahrleistet werden soll, welche die Einrichtun-
gen fiir die Erbringung ihrer Dienste (oder ihren Betrieb) nutzen, kann ge-
folgert werden, dass durch die entsprechenden IT-Sicherheitsmafinahmen
am Ende v.a. die kontinuierliche Erbringung dieser Dienste gesichert werden
soll. Sofern eine Einrichtung keinen solchen spezifischen Dienst erbringt
(z.B. im Maschinen- und Kraftfahrzeugbau) diirfte die 2. Alternative des
»Betriebs® greifen.

Historisch ist zu beachten, dass die NIS-RL anders als das BSIG auch
kritische Infrastrukturen bzw. deren Leistungen als ,wesentliche Dienste®
bezeichnete.853 Nach Art.14 Abs.2 NIS-RL sollten die Betreiber u.a. den
Auswirkungen von Sicherheitsvorfillen vorbeugen, die ,die Sicherheit der
von ihnen fiir die Bereitstellung dieser wesentlichen Dienste genutzten Netz-
und Informationssysteme beeintrichtigen”. Dies entspricht im Ubrigen zu-
mindest auch der Regelungstechnik nach dem § 8a Abs.1 BSIG, wonach
Storungen der Verfiigbarkeit, Integritdt, Authentizitdt und Vertraulichkeit
der informationstechnischen Systeme, Komponenten oder Prozesse ver-
mieden werden sollen, die fiir die Funktionsfihigkeit der kritischen Infra-
strukturen maf3geblich sind.

Der Dienst bezeichnet hier in dkonomischer Betrachtung somit die am
Ende erbrachte Dienstleistung. Dies konnen zum einen physische Dienstleis-
tungen (z.B. die Versorgung mit Trinkwasser oder Strom) sein:%+ es handelt
sich in dem Fall um sog. cyber-physische Systeme, bei denen neben der hier
adressierten Informationstechnik noch andere Faktoren dariiber bestim-
men, ob es tatsdchlich zu einem Ausfall der kritischen Dienstleistung wie
etwa der Strom- oder Wasserversorgung kommt. Zum anderen erbringen

853 Vgl. Art. 4 Nr. 4, Anhang II, EG 19, 20 NIS-RL; weiterhin in Art.2 Nr. 4, 5 RKE-RL,
wonach kritische Infrastrukturen u.a. Anlagen sind, die fiir die Erbringung wesentli-
cher Dienste erforderlich sind.

854 Die NIS2-RL (bzw. auch das BSIG) verlangt aber auch bei cyber-physische Syste-
men ihrem Normzweck entsprechend nur die Sicherheit in der Informationstech-
nik, die physischen Aspekte (soweit sie sich nicht auf die informationstechnischen
Systeme beziehen, siehe hierzu EG 31 NIS2-RL) werden hingegen durch die ECE-
RL bzw. den RefE KritisDachG reguliert. Gleichwohl meint der Dienst an dieser
Stelle die finale physische Dienstleistung, da diese fiir die Schutzgiiter relevant
ist und die zumindest auch durch die Sicherheit in der Informationstechnik beein-
trachtigt werden kann.
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kritische Anlagen aber im Sektor ,digitale Infrastruktur oder aber auch die
digitalen Dienste®>® wie bereits angesprochen rein digitale Dienstleistungen,
was hier insbesondere zu einer besonders engen Kopplung zwischen Infor-
mationstechnik und den Schutzgiitern fithrt.8¢

ii. Der IT-Dienst: Art. 6 Nr. 2 NIS2-RL

Ein anderes Dienstverstandnis findet sich hingegen in Art. 6 Nr.2 NIS2-
RL. Dort wird der Dienst als Teil der Definition der Sicherheit der Netz-
und Informationssysteme verwendet. Nach dieser Definition sollen an die-
sem Dienst als Schutzobjekt die Schutzziele Verfiigbarkeit, Authentizitét,
Integritdt und Vertraulichkeit sichergestellt werden. Auflerdem wird der
Dienst demnach ,jiiber Netz- und Informationssysteme angeboten®

Infolgedessen kann der Dienst in dieser Definition zumindest keine
physische Dienstleistung wie etwa die Strom- oder Trinkwasserversorgung
meinen. Eine solche kann weder den informationstechnischen Schutzzielen
zugeordnet werden (,vertrauliche Trinkwasserversorgung®) noch wird die
Trinkwasserversorgung im Wortsinn ,iiber Netz- und Informationssysteme
angeboten®. Auch dass der Dienst hier als Bestandteil der Definition der
Sicherheit von Netz- und Informationssystemen genutzt wird, spricht fiir
seinen informationstechnischen Charakter an dieser Stelle.

Fiir diese unterschiedlichen Verstindnisse des Dienstes spricht im Ubri-
gen systematisch auch, dass beim Einsetzen der Sicherheitsdefinition aus
Art.6 Nr.2 in die zuvor beschriebene Pflichtennorm des Art.21 Abs.1
NIS2-RL der Dienst zweimal genannt wird (gekiirzte Wiedergabe):

Wesentliche und wichtige Einrichtungen miissen geeignete und verhalt-
nismiéfiige technische, operative und organisatorische Mafinahmen er-
greifen, um die Risiken fiir die Sicherheit der Netz- und Informationssys-
teme, d.h. die Verfiigbarkeit, Authentizitdt, Integritit oder Vertraulichkeit
gespeicherter oder tibermittelter oder verarbeiteter Daten oder der Dienste
die diese Einrichtungen fiir ihren Betrieb oder fiir die Erbringung ihrer
Dienste nutzen, zu beherrschen.

855 Es handelt sich hierbei um sog. Over-the-Top-Dienste (OTT-Dienste), d.h. solche
die der Anwendungsebene zuzuordnen sind und ihre Dienstleistung vollstandig in
digitaler Form erbringen.

856 Siehe dazu bereits zuvor, S. 254 f.
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Insgesamt handelt es sich somit unter Zugrundelegung einer technischen
Betrachtung an dieser Stelle (also dem hier erstgenannten Dienst) um
der eigentlichen Dienstleistung vorgelagerte Dienste. Bei einer physischen
Dienstleistung sind diese vorgelagerten IT-Dienste etwa Dienste zur elektro-
nischen Ansteuerung einer Pumpe in einem Kraft- oder Wasserwerk. Liegt
eine digitale Dienstleistung vor, konnen entsprechend zu den bisherigen
Ausfithrungen die ,,Subdienste®, d.h. die Dienste, die der eigentlichen digita-
len Dienstleistung untergeordnet zuarbeiten, entsprechend als vorgelagerte
IT-Dienste erfasst werden. Als Beispiel wire hier ein Crawler-Dienst (IT-
Dienst) einer Suchmaschine (digitale Dienstleistung) zu nennen, der das
Internet nach (neuen) Inhalten durchsucht, damit diese spéter in einen
Index aufgenommen und am Ende fiir die Erzeugung von Suchergebnissen
genutzt werden kénnen.3”

Allerdings konnte bei digitalen Dienstleistungen die Sicherheitsdefiniti-
on (iiber die Subdienste hinaus) auch auf diese ausgedehnt werden. Hierfiir
spricht v.a. das teleologische Argument, dass auch eine Suchmaschine, ein
Online-Marktplatz oder ein soziales Netzwerk natiirlich selbst verfiigbar,
vertraulich, integer und authentisch sein soll. Dass dies im Wortlaut nicht
explizit angelegt ist, diirfte insbesondere darauf zurtickzufiithren sein, dass
Art. 21 Abs.1 NIS-RL mit derselben Norm sowohl die Anbieter solch rein
digitaler Dienstleistungen als auch physischer Dienstleistungen regulativ
erfassen soll.

iii. Der IKT-Dienst und der digitale Dienst

Daneben bestehen noch zwei weitere Dienstdefinitionen: Zundchst der
IKT-Dienst nach Art.6 Nr.13 NIS2-RL iV.m. Art.2 Nr. 13 CSA, ,der voll-
stindig oder iiberwiegend aus der Ubertragung, Speicherung, Abfrage oder
Verarbeitung von Informationen mittels Netz- und Informationssystemen
besteht”. Die Begriffe des IKT-Dienstes (ebenso wie des IKT-Produktes,
Art. 6 Nr. 12 NIS2-RL iV.m. Art. 2 Nr. 12 CSA) werden in der NIS2-RL und
dem RegE BSIG zwar v.a. im abweichenden Regelungskontext von (zertifi-
zierten) IT-Angeboten Dritter verwendet, die von den wesentlichen und
wichtigen Einrichtungen genutzt werden (vgl. EG 58, 90f., Art.12, Art. 24
NIS2-RL). Soweit es aber hier die soeben dargestellten IT-Dienste betriftt,
diirften sich in der gleichsam technischen Betrachtung insofern keine we-

857 Kausar/Dhaka/Singh, IJCA, Vol. 63 (2013), Heft 2, 31 (31f.).
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sensméfligen, inhaltlichen Unterschiede ergeben, sondern der IKT-Dienst
kann vielmehr als Auslegungshilfe fiir den IT-Dienst in Art. 6 Nr.2 NIS2-
RL herangezogen werden.

Schlie3lich gibt es noch die Definition der digitalen Dienste nach Art. 6
Nr.23 NIS2-RL iV.m. Art.1 Abs.1 litb) RL 2015/1535. Ein ,Dienst® ist
demnach ,eine Dienstleistung der Informationsgesellschaft, d. h. jede in der
Regel gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf
eines Empfangers erbrachte Dienstleistung.®>® Die einzelnen Bestandteile
werden dort noch nédher definiert. Die auch im Rahmen dieser Untersu-
chung so bezeichneten ,digitalen Dienste®, d.h. Online-Suchmaschinen,
Online-Marktplitze und soziale Netzwerke fallen nach Anhang II, Ziff. 6
NIS2-RL exklusiv®® unter diesen Begriff.3%" Bei diesen digitalen Diensten
kommt insoweit wieder eine ékonomische Betrachtung mit Blick auf das
Marktangebot zur Anwendung.

b. Dienstverstandnisse im RegE BSIG

i. Verstindnis des nationalen Gesetzgebers

Der nationale Gesetzgeber hat bei der Umsetzung der NIS2-RL in natio-
nales Recht im derzeitigen Entwurfsstand grundlegende Verdnderungen

vorgenommen, die sich auch auf die zuvor dargestellten Dienstbegriffe
auswirken.

858 Dieser Dienstbegriff wird auch in der DSGVO genannt, siehe hierzu S. 119.

859 Daneben werden auch Cloud-Computing-Dienste in Art.6 Nr.30 NIS2-RL und
§2 Nr.4 RegE BSIG als ,digitale Dienste” legaldefiniert, sie gehoren aber laut
Anhang (anders als noch in der NIS-RL) nicht mehr in diesen Sektor, sondern in
den (kritischen) Sektor ,Digitale Infrastruktur® (Anhang I, Ziff. 8 NIS2-RL) bzw.
~Informationstechnik und Telekommunikation“ (Anlage 1 Ziff. 6 RegE BSIG). Insge-
samt ist somit unklar, ob Cloud-Computing-Dienste nach dem Regelungskonzept
weiterhin als ,digitale Dienste” zu bezeichnen sind oder ob diese Definition nicht
vielmehr ein Relikt aus der alten Rechtslage ist und ,digitale Dienste* somit (wie
in dieser Untersuchung) exklusiv nur die drei genannten Dienste dieses Sektors
erfassen sollen.

860 Die Voraussetzung der Erbringung ,in der Regel gegen Entgelt® diirfte trotz fehlen-
der Geldzahlungspflicht der Endnutzer:innen dadurch erfiillt sein, dass die Dien-
ste werbefinanziert sind und die Endnutzer:innen mit ihren Daten ,bezahlen®;
Kiihling/Buchner, in: Kiihling/Buchner, Datenschutz-Grundverordnung/BDSG, 4.
Auflage 2024, Art. 4 Nr. 25, Rn. 6 f. mw.N.
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Vorbemerkend ist noch einmal hervorzuheben, dass in Art.21 Abs.1
NIS2-RL sowohl Einrichtungen, die eine bestimmte (kritische) Dienstleis-
tung erbringen als auch grofle wirtschaftlich relevante Einrichtungen (z.B.
im Maschinen- und Fahrzeugbau) erfasst werden. Insofern verlangt Art. 21
Abs. 1 NIS2-RL von den Einrichtungen, die Sicherheit der Netz- und Infor-
mationssysteme zu gewahrleisten, die entweder fiir deren Dienste (i.S.d.
kritischen physischen oder digitalen Dienstleistung® oder (sofern eine sol-
che nicht besteht, z.B. Maschinen- und Fahrzeugbau) fiir deren Betrieb
erforderlich sind.

Der nationale Gesetzgeber hat nun diese einheitliche Reglung teilweise
aufgespalten. Nach § 30 Abs. 1 RegE BSIG miissen die Einrichtungen die Si-
cherheit fiir die Systeme, Komponenten und Prozesse gewahrleisten, die sie
(nur) fiir die Erbringung ihrer Dienste nutzen. In der Entwurfsbegriindung
zu § 30 Abs. 1 RegE BSIG heift es insoweit,

~der Begriff ,Erbringung ihrer Dienste’ ist hierbei weit gefasst und insbe-
sondere nicht mit der Erbringung (kritischer) Versorgungsdienstleistungen
zu verwechseln. Vielmehr sind die hier gemeinten Dienste samtliche Aktivi-
titen der Einrichtung, fiir die IT-Systeme eingesetzt werden, dies beinhaltet
beispielsweise auch Biiro-IT oder andere IT-Systeme, die durch die Ein-
richtung betrieben werden. 0!

Aus dieser Begriindung ist zu entnehmen, dass der nationale Gesetzgeber
den Begriff des Dienstes hier gerade nicht wie in Art. 21 Abs. 1 NIS2-RL als
Dienstleistung, sondern eher technisch im Sinne eines IT-Dienstes verstan-
den wissen will. Die ,Dienste” in §30 Abs.1 RegE BSIG erfassen somit
wohl alle IT-Dienste fiir den ,,Betrieb” und ersetzen dieses Merkmal inso-
weit.

Die dkonomische Dienstleistung wird hingegen in der gesonderten Vor-
schrift fiir kritische Anlagen (§ 31 Abs.1 RegE BSIG) adressiert: ,Fiir Be-
treiber kritischer Anlagen gelten fiir die informationstechnischen Systeme,
Komponenten und Prozesse, die fiir die Funktionsfdhigkeit der von ihnen
betriebenen kritischen Anlagen mafigeblich sind, [...] auch aufwindigere
Mafinahmen nach § 30 als verhdltnismaflig:* Nach der Legaldefinition in
§2 1 Nr.22 RegE BSIG sind kritische Anlagen solche, die eine kritische
Dienstleistung®? erbringen; worauf somit durch die ,Funktionsfahigkeit
der kritischen Anlage” Bezug genommen wird. Damit wird die physische

861 BMI, Referentenentwurf zum NIS2UmsuCG, 22.12.2023, S. 124 f.
862 Legaldefiniert in § 2 Nr. 24 BSIG, hierzu auch schon: S. 230.
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oder digitale Dienstleistung (als Ausdruck 6konomischer Betrachtung) nur
hier erfasst.

ii. Folgen der unionsrechtswidrigen IT-Sicherheitsdefinition

Wie bereits zuvor dargestellt, ist die implizite IT-Sicherheitsdefinition des
nationalen Gesetzgebers soweit sie in § 30 Abs. 1 RegE BSIG zum Ausdruck
kommt, richtlinienwidrig.

Setzt man nun stattdessen die Sicherheitsdefinition nach Art.6 Nr.2
NIS2-RL in § 30 Abs.1 RegE BSIG ein, kommt es erneut zu einer zweifa-
chen Verwendung des Dienstbegriffs:

Besonders wichtige Einrichtungen und wichtige Einrichtungen sind ver-
pflichtet, geeignete, verhdltnisméflige und wirksame technische und or-
ganisatorische Mafinahmen zu ergreifen, um Stérungen der Sicherheit
der Netz- und Informationssysteme (verkiirzt definiert als: die Verfiigbar-
keit, Authentizitit, Integritit oder Vertraulichkeit gespeicherter oder iiber-
mittelter oder verarbeiteter Daten oder der Dienste, die iiber diese Netz-
und Informationssysteme angeboten werden) die sie fiir ihre Dienste nut-
zen, zu vermeiden.

Das schliefit indes das o.g. Verstindnis des nationalen Gesetzgebers von
dem (jetzt zweitgenannten) Dienst in §30 Abs.1 RegE BSIG aus, da bei
einem technischen Verstindnis desselben als IT-Dienst kein sinnstiftender
Anwendungsbereich fiir den erstgenannten, eindeutig informationstechni-
schen Dienst mehr verbleibt.

Der Regelungsansatz mit dem alternativen Begriff der ,kritischen Dienst-
leistung® (§§ 31 Abs. 1, § 2 Nr. 22, 24 RegE BSIG) ist zwar an sich zu begrii-
3en, soweit er, wie auch in dieser Untersuchung angestrebt, mehr Rechts-
klarheit bei der Unterscheidung von den ,IT-Diensten” und den physischen
oder digitalen ,Dienstleistungen® schaftt. Aber dieser Regelungsansatz ver-
tragt sich wie in § 30 RegE BSIG gezeigt mit Blick auf den Dienst nicht mit
der Richtliniendefinition der ,Sicherheit der Netz- und Informationssyste-
me*, die aufgrund der Unionsrechtswidrigkeit der eigenen IT-Sicherheits-
definition des § 2 Nr. 39 RegE BSIG angewendet werden muss.
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c. Fazit

Die Folgen einer abweichenden Definition der IT-Sicherheit durch den
nationalen Gesetzgeber wirken an dieser Stelle fort und es verbleibt erneut
die Erwartung, dass der Gesetzgeber dies bis zur finalen Fassung des RegE
BSIG noch revidiert. An dieser Stelle sei auch auf den - vom National-
rat aber nicht angenommenen - dsterreichischen Umsetzungsentwurf zum
NISG 2024 verwiesen, der insoweit sowohl die Sicherheitsdefinition als
auch die Pflichtennorm (§§ 3 Nr.2, § 32 Abs. 1 NISG-E 2024) sehr richtli-
niennah umgesetzt und derartige Widerspriiche somit vermieden hitte.863
Unter weiterer, konsequenter Anndherung an das Unionsrecht konnen fiir
den Dienst somit folgende Ergebnisse festgehalten werden:

Der Dienst kann einerseits die physische oder digitale Dienstleistung im
Sinne einer 6konomischen Betrachtung meinen. Nach Art. 21 Abs.1 NIS2-
RL diirfte der Dienstbegriff auch weiterhin in diesem dkonomischen Sinn
zu verstehen sein. Nach dem derzeitigen, aber insoweit richtlinienwidrigen
Entwurfsstand des BSIG kommt die 6konomische Betrachtung des Diens-
tes hingegen nur in der ,kritischen Dienstleistung® nach § 31 Abs.1iV.m.
§2 Nr. 22, 24 RegE BSIG zum Ausdruck. Gleichzeitig tritt bei diesen oko-
nomischen Dienstverstindnissen in einer rechtlichen Betrachtung®®* eine
Zuweisungsfunktion hinzu, da die Normadressaten alle IT-Systeme sichern
miissen, die sie fiir die Erbringung dieser Dienstleistung nutzen.

Dagegen verwendet die Sicherheitsdefinition in Art.6 Nr.2 NIS2-
RL (und das insoweit deshalb richtlinienwidrige Verstandnis des Dienstes
in §30 Abs.1 RegE BSIG) eine technische Betrachtungsweise: Hier wird
nicht die Dienstleistung, sondern ein IT-Dienst beschrieben, an dem die
informationstechnischen Schutzziele verwirklicht (und beeintrichtigt) sein
konnen und der die elektronische Informationsverarbeitung hin zu einem

863 Bundeskanzleramt Osterreich, Entwurf fiir ein Bundesgesetz zur Gewdhrleistung ei-
nes hohen Cybersicherheitsniveaus von Netz- und Informationssystemen (NISG-E
2024), 03.04.2024, S. 5, 23, https://www.ris.bka.gv.at/Dokument.wxe?Abfrage=Begu
t&Einbringer=&Tite]l=&DatumBegutachtungsfrist=03.04.2024&ImRisSeitVonDat
um=&ImRisSeitBisDatum=&ImRisSeit=Undefined&ImRisSeitChangeSet=Undefi
ned&ImRisSeitForRemotion=Undefined&ResultPageSize=100&Suchworte=nis&R
esultFunctionToken=536{0746-dbe8-4cde-b86f-022b3f0d32b0&Dokumentnumme
r=BEGUT_42FD65C8_76B7_40F0_97E3_BB29BDFCOCEY, zuletzt abgerufen am
05.04.2024.

864 Hierzu bereits S. 119.
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informationstechnischen Ergebnis beschreibt.8¢> Dies erfasst die IT-Dienste,
die fiir eine physische Dienstleistung erforderlich sind bzw. die untergeordne-
ten IT-Dienste einer digitalen Dienstleistung. Inhaltlich ist dieser Dienstbe-
griff schliefllich wesensméflig gleich zu jenem der IKT-Dienste,36¢ der je-
doch einen anderen regulatorischen Kontext aufweist, aber gleichwohl zur
Auslegung herangezogen werden kann.

Mit Blick auf die digitalen Dienste3®’, d.h. die Online-Suchmaschine, das
soziale Netzwerk und der Online-Marktplatz, ist festzuhalten, dass wie im
Sektor ,Informationstechnik und Telekommunikation® die erbrachte ,kriti-
sche Dienstleistung“%® nur digital erfolgt. Auch mit diesem Dienstbegriff
(»digitale Dienste®) wird somit dhnlich wie in Art.21 Abs.1 NIS-RL das
6konomische Angebot beschrieben, nur dass er sich hier als Oberbegriff
der genannten Dienste auf digitale Dienstleistungen beschrankt.

Diese komplexe Vielfalt an unterschiedlichen Verstdndnissen des Diens-
tes soll nachfolgend nochmal tabellarisch zusammengefasst werden, wobei
die beiden erstgenannten fiir diese Untersuchung entscheidend sind:

Tabelle 5: Verstindnisse des Dienstes in NIS2-RL und RegE BSIG

Dienstverstindnis Vorkommen im Recht
physische oder digitale Art. 21 Abs. 1 NIS-RL
Dienstleistung § 31 Abs. 1, § 2 Nr. 24 RegE BSIG
(6konomisch/rechtlich)
(untergeordnete) Art. 6 Nr. 2 NIS2-RL § 30-Abs: 1+ RegBBSIG

IT-Dienste (technisch) IKT-Dienst: Art. 6 Nr. 13 NIS2-RL bzw. § 2 Nr. 14 RegE
BSIG iV.m. Art. 2 Nr. 12 CSA

nur digitale Dienstleis- Digitaler Dienst: Art. 6 Nr. 23 NIS2-RL iV.m. Art. 1
tung (6konomisch) Abs. 11it b) RL 2015/1535

865 Insofern steht dieser Dienstbegriff in der nationalen Terminologie eher dem IT-Pro-
zess nach § 2 Nr. 39 RegE BSIG nahe, siche dazu bereits S. 273 ff.

866 Dieser ist in § 2 Nr. 14 RegE BSIG iV.m. Art. 2 Nr. 12 CSA identisch zur NIS2-RL de-
finiert.

867 Diese werden im RegE BSIG abweichend von der NIS2-RL nicht legaldefiniert, der
Begriff ist daher richtlinienkonform auszulegen.

868 Zu beachten ist, dass es sich aber bei digitalen Diensten nicht um eine kritische
Dienstleistung im Sinne des § 2 Nr. 24 RegE BSIG handelt, da die digitalen Dienste
hier nicht als kritische Dienstleistung erfasst werden und deren Anbieter somit auch
nur §30 RegE BSIG (und nicht wie Betreiber kritischer Anlagen auch § 31 RegE
BSIG) unterfallen.

869 Richtlinienwidrige Auslegung; miisste auch hier 6konomisch (vorangegangene Ta-
bellenzeile) verstanden werden und dann ggf. auch den ,Betrieb“ umfassen.
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3. (Digitale) Daten und Informationen

Fraglich ist schliefllich, wie es sich auswirkt, dass in der NIS2-RL auf Daten
und im RegE BSIG (zumindest dem Wortlaut nach) auf Informationen
abgestellt wird.

Daten werden weder in der NIS2-RL noch im RegE BSIG ausdriicklich
definiert. In Art.2 litb) der RL 2013/40/EU werden als ,,,Computerdaten’
jede Darstellung von Tatsachen, Informationen oder Konzepten in einer
fir die Verarbeitung in einem Informationssystem geeigneten Form, ein-
schliellich eines Programms, das die Ausfithrung einer Funktion durch ein
Informationssystem auslosen kann® definiert.8°

In der Definition der Sicherheit in der Informationstechnik werden nach
§ 2 Nr. 39 RegE BSIG weiterhin ,,Informationen® als Schutzobjekt genannt.
Es ist aber historisch nicht ersichtlich, dass damit aus technischer Sicht
zwischen ,,Daten” und ,Informationen® differenziert werden sollte. So heifit
es etwa in der Gesetzesbegriindung zur Einfithrung des BSIG mit Blick auf
diese Definition der Sicherheit in der Informationstechnik: ,Im Gegensatz
etwa zum Bundesdatenschutzgesetz, das sich nur auf personenbezogene
Daten bezieht, erstreckt sich der vorliegende Gesetzentwurf auf jede Art
von Informationen‘®”! womit offensichtlich (personenbezogene) ,Daten®
und Informationen gleichgesetzt werden. Auch die Informationstechnik,
die als Oberbegriff die o.g. ,,.Systeme, Komponenten und Prozesse“ umfasst,
bezieht sich in erster Linie auf Datenverarbeitungsanlagen in Form von
Hard- und Software.872

Insgesamt ist daher davon auszugehen, dass mit ,Informationen® an die-
ser Stelle letztlich auch in erster Linie die zu sichernden Daten gemeint sind
und somit kein Unterschied zur NIS2-RL besteht. In beiden Fallen sind so-
mit die Daten (als Bestandteil des Systems) zu sichern. Eine entsprechende
Klarstellung im RegE BSIG wire gleichwohl vorzugswiirdig.

870 Im Ubrigen kann auf die Darstellungen auf S. 60 ff. verwiesen werden.

871 BT-Drs. 11/7029, S.7.

872 S. Ritter, in: Kipker/Reusch/Ritter, Recht der Informationssicherheit 2023, § 2 BSIG,
Rn.2; BT-Drs. 11/7029, S. 7.
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I11. Risiko und Angemessenheit

Nach § 30 RegE BSIG sind besonders wichtige Einrichtungen und wichti-
ge Einrichtungen verpflichtet, ,geeignete, verhdltnismdfige und wirksame
technische und organisatorische Mafinahmen [...] zu ergreifen, um Stérun-
gen der Verfiigbarkeit, Integritdt und Vertraulichkeit der informationstech-
nischen Systeme, Komponenten und Prozesse, die sie fiir die Erbringung
ihrer Dienste nutzen, zu vermeiden [...]“ Insofern wird in diesem Normauf-
trag das Risiko nicht genannt; in § 30 Abs. 1 RegE BSIG steht hingegen wie
bereits erwdhnt statt ,,Storungen [...] zu vermeiden’ ,,Risiken fiir die Sicher-
heit der Netz- und Informationssysteme [...] “ zu beherrschen. Allerdings
stellt sowohl § 30 Abs.1 S.2 RegE BSIG als auch die Entwurfsbegriindung
insoweit explizit auf Risiken ab,%”® so dass die Vermeidung von Stérungen
entsprechend als Beherrschung von Risiken historisch und richtlinienkon-
form ausgelegt werden muss.

1. Risiko

Im nachfolgenden sollen zundchst die Definitionen des Risikos dargestellt
werden, wobei insbesondere auf das beschrinkende Merkmal des verniinf-
tigen Aufwands (a.) sowie den Bezugspunkt des Risikos (b.) eingegangen
wird.

a. Beschriankung auf den ,verniinftigen Aufwand“

Die urspriingliche NIS-RL definierte Risiko in Art.4 Nr.9 noch als ,alle
mit vernlinftigem Aufwand feststellbaren Umstinde oder Ereignisse, die
potenziell nachteilige Auswirkungen auf die Sicherheit von Netz- und Infor-
mationssystemen haben.”

Die Begrenzung auf die ,mit verniinftigem Aufwand feststellbaren Um-
stinde und Ereignisse“ brachte eine epistemische Einschrinkung in den
Risikobegriff ein, d.h. was nicht mit verniinftigem Aufwand feststellbar ist,
stellt nach dieser Definition auch kein Risiko dar und wird folglich auch
nicht im Rahmen des Risikomanagements behandelt. Diese Einschrankung
wurde erst im Laufe des Gesetzgebungsverfahrens zur NIS-RL durch das

873 BReg, Entwurf NIS2UmsuCG, 22.07.2024, S. 160.
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europdische Parlament eingebracht;¥* im urspriinglichen Kommissions-
entwurf erfasste die Definition des ,Sicherheitsrisikos“ noch ,alle Umstan-
de oder Ereignisse, die potenziell negative Auswirkungen auf die Sicherheit
haben“87

In der aktuellen NIS2-RL ist diese Einschrankung jedoch entfallen.876
Das Risiko wird in Art. 6 Nr. 9 nun definiert als ,das Potenzial fiir Verlus-
te oder Storungen, die durch einen Sicherheitsvorfall verursacht werden,
das als eine Kombination des Ausmafles eines solchen Verlusts oder einer
solchen Storung und der Wahrscheinlichkeit des Eintretens des Sicherheits-
vorfalls zum Ausdruck gebracht wird.®”” Diese Definition wird auch in der
Begriindung zu § 30 RegE BSIG ausdriicklich wiedergegeben.878

b. Bezugspunkt des Risikos

In der NIS-RL beschrénkte sich auflerdem der Bezugspunkt noch auf die
»~Auswirkungen auf die Sicherheit der Netz- und Informationssysteme®
Damit fiel der Risikoeintritt bereits mit dem Sicherheitsvorfall, also einer
Schutzzielverletzung zusammen und zwar ohne, dass es auf eine Beein-
trachtigung der Schutzgiiter ankam. Dies ldsst sich anhand nachfolgender
Grafik noch einmal darstellen:

874 Ohne Begriindung in: EU-Parlament, P7_TA(2014)0244, Legislative EntschlieSung
tber Vorschlag zur NIS-RL, 13.03.2014, S. 41, Abdnderungsantrag Nr. 47; EU-Parla-
ment, A7-0103/20214 - Bericht tiber Vorschlag zur NIS-RL, 12.02.2014, S. 36.

875 Art. 3 Nr. 3 in EU-Kommission, KOM(2013) 48, Vorschlag zur NIS-RL, 5.7.2016.

876 In dieser Untersuchung wurde der Begriff allerdings weiterhin genutzt, um eine
verhaltnismaflige Begrenzung der Risikoidentifikation und -analyse und damit auch
des Wissensbegriffs zu beschreiben, siehe dazu S. 166, 170 f.

877 Auch im IT Grundschutzkompendium heif3t es insoweit dhnlich, ,,Risiko wird hau-
fig definiert als die Kombination (also dem Produkt) aus der Haufigkeit, mit der ein
Schaden auftritt und dem Ausmafl dieses Schadens®, BSI, IT-Grundschutz-Kompen-
dium, 2023, Glossar, S 5.

878 BReg, Entwurf NIS2UmsuCG, 22.07.2024, S. 160.
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Art. 4 Nr. 9 NIS-RL: ,,Risiko* Art. 4 Nr. 7 NIS-RL: ,,Sicherheitsvorfall*
alle mit verntinftigem Aufwand alle Ereignisse, die tatsiichlich nachteilige
feststellbaren Umstdnde oder Ereignisse, die N Auswirkungen auf die Sicherheit von Netz-
potenziell nachteilige Auswirkungen auf und Informationssystemen haben;

die Sicherheit von Netz- und
Informationssystemen haben;

Risikoeintritt;
z.B. erfolgreicher
Cyberangriff

Tatséchlich nachteilige
Auswirkungen auf die

A
Art. 4 Nr. 2 NIS-RL: ,,Sicherheit von Netz- und Informationssystemen* die Fihigkeit von
Netz- und Informationssystemen, auf einem bestimmten Vertrauensniveau alle Angriffe
abzuwehren, die die Verfiigharkeit, Authentizitit, Integritiit oder Vertraulichkeit
gespeicherter oder iibermittelter oder verarbeiteter Daten oder entsprechender Dienste.
die iiber diese Netz- und Informationssysteme angeboten werden bzw. zugénglich sind,
beeintréchtigen;

Abbildung 12: Bezugspunkt des Risikos nach NIS-RL

Unter der NIS2-RL wurde dies grundlegend verdndert. Mit dem ,, Potenzial
fiir Verluste oder Storungen, die durch einen Sicherheitsvorfall verursacht
werden“ wird der Bezugspunkt des Risikos verschoben. Dieser bleibt mit-
hin nicht mehr bei dem Sicherheitsvorfall stehen, der nun in Art.6 Nr. 6
NIS2-RL (vgl. § 2 Nr. 40 RegE BSIG) definiert ist als ,.ein Ereignis, das die
Verfiigbarkeit, Authentizitit, Integritit oder Vertraulichkeit gespeicherter,
ubermittelter oder verarbeiteter Daten oder der Dienste, die uber Netz-
und Informationssysteme angeboten werden bzw. zuganglich sind, beein-
trachtigt®. Vielmehr geht der Begriff {iber eine solche Schutzzielverletzung
hinaus und bezieht sich auf die gerade durch diesen Sicherheitsvorfall
verursachten ,Verluste oder Storungen® Aus Art.23 Abs.3 NIS2-RL und
§2 Nr.11 RegE BSIG, welche die Erheblichkeit von Sicherheitsvorféllen
definieren, lassen sich die Schutzgiiter ableiten, die durch einen Sicherheits-
vorfall beeintrichtigt werden. Hervorzuheben sind insoweit insbesondere
die materiellen oder immateriellen Schiden fiir natiirliche oder juristische
Personen.
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Art. 6 Nr. 9 NIS2-RL: ,,Risiko*
das Potenzial fiir Verluste oder
Storungen, die durch einen
Sicherheitsvorfall verursacht
werden, das als eine Kombination
des Ausmales eines solchen
Verlusts oder einer solchen
Stérung und der Wahr-
scheinlichkeit des Eintretens des
Sicherheitsvorfalls zum Ausdruck
gebracht wird:

Art. 6 Nr. 6 NIS2-RL,
vgl. § 2 Nr. 40 RegE BSIG:
..Sicherheitsvorfall*
ein Ereignis, das die
Verfiigbarkeit, Authentizitt,
Integritiit oder Vertraulichkeit
gespeicherter, iibermittelter oder
verarbeiteter Daten oder der
Dienste, die iiber Netz- und
Informationssysteme angeboten
werden bzw. zuginglich sind,
beeintrichtigt;

Art. 23 Abs. 3 NIS2-RL,
vgl. § 2 Nr. 11 RegE BSIG:
Ein Sicherheitsvorfall gilt als

erheblich, wenn
a) er schwerwiegende
Betriebsstorungen der Dienste
oder finanzielle Verluste fiir die
betreffende Einrichtung verursacht
hat oder verursachen kann:
b) er andere natiirliche oder
juristische Personen durch
erhebliche materielle oder
immaterielle Schiiden

beeintrichtigt hat oder
beeintriichtigen kann.

Abbildung 13: Bezugspunkt des Risikos nach NIS2-RL

Tatsdchlich werden zwar auch hierdurch die Schutzgiiter nur unzureichend
abgebildet. Durch die genannten Schadkategorien werden v.a. die Individu-
alrechtsgiiter erfasst. Die Beeintrachtigung von Gemeinschaftsrechtsgiitern
lasst sich hingegen nur mittelbar aus den ,schwerwiegenden Betriebssto-
rungen der Dienste® ableiten. Jedenfalls ist aber anders als noch unter der
NIS-RL das Risiko nun jedenfalls kategorisch eindeutig auf die eigentlichen,
rechtlich relevanten Schutzgiiter und nicht nur auf die IT-Sicherheit und
deren Schutzziele bezogen.

Im RegE BSIG werden diese Anderungen wie dargestellt zT. auch um-
gesetzt, indem der ,Sicherheitsvorfall“ sowie der ,erhebliche Sicherheits-
vorfall“ entsprechend der NIS2-RL in §2 Nr.11, 40 RegE BSIG definiert
wurden. Die fehlende Legaldefinition des Risikos konnte wie bereits be-
schrieben im Wege richtlinienkonformer und historischer Auslegung er-
ginzt werden, so dass das neue Risikoverstdndnis auch im RegE BSIG zum
Tragen kidme.

In den jeweiligen Pflichtennormen findet sich dies jedoch noch nicht
ausdriicklich: Art. 21 NIS2-RL spricht weiterhin von ,Risiken fiir die Si-
cherheit der Netz- und Informationssysteme® und auch §30 Abs.1 RegE
BSIG stellt entsprechend darauf ab, ,,Stérungen der Verfiigbarkeit, Integritat
und Vertraulichkeit der informationstechnischen Systeme, Komponenten
und Prozesse, [...] zu vermeiden“®® Insofern sind beide Regelungen bzw.
Regelungsentwiirfe ungliicklich, da sie in den Pflichtennormen weiterhin

879 Wie bereits bei der Bestimmung der IT-Sicherheit erwdhnt, miisste hier statt auf
Verfugbarkeit, Integritat, Authentizitit und Vertraulichkeit der informationstechni-
schen Systeme, Komponenten und Prozesse“ auf die Sicherheitsdefinition der N1S2-
RL verwiesen werden.
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auf die Risiken fiir die IT-Sicherheit mit ihren Schutzzielen abstellen. Es
milssten aber entsprechend der DSGVO die Risiken fiir Schutzgiiter sein,
die durch eine fehlende IT-Sicherheit beeintréichtigt werden kénnen.

Dies diirfte aber durch eine systematische Auslegung zu korrigieren sein,
da die Legaldefinition des Risikos nun wie beschrieben explizit auf die
Schutzgiiter verweist. Zum anderen kommt als teleologisches Argument in
Betracht, dass der Normzweck der NIS2-RL (und auch des RegE BSIG)
eindeutig auf den Schutz der rechtlich relevanten Schutzgiiter (und nicht
der IT-Sicherheit als Selbstzweck) zielen muss. Im Ergebnis spricht somit
viel dafiir, auch die Pflichtennormen in dem Sinne auszulegen, dass die
Risiken fiir die Schutzgiiter zu beherrschen sind.

2. Methodik, einschliellich Angemessenheit

Nach der Uberschrift des §30 RegE BSIG regelt er ,Risikomanagement-
mafnahmen’, was die Notwendigkeit eines ,Risikomanagements“ im Sinne
einer Methodik zum systematischen Umgang mit Risiken verdeutlicht.

Allerdings fehlt es nach wie vor an konkreteren inhaltlichen Ausgestal-
tungen dieser Methodik. Nach § 30 Abs. 2 Nr.1 RegE BSIG miissen zumin-
dest Konzepte zur ,Risikoanalyse® und zur ,Sicherheit fiir Informations-
systeme® erstellt werden. In der Literatur zu den bisherigen Vorschriften
(§§ 8a, 8c BSIG) wurde zumindest teilweise vertreten, dass ein Risikoma-
nagement nach ISO/IEC 27005 umgesetzt werden miisste.380

Hiernach ist insbesondere eine Risikoidentifikation (7.2), eine Risikoana-
lyse (7.3), sowie eine Risikobewertung (7.4) vorzunehmen.88!

Die Risikoidentifikation dient zundchst dazu, alle in Betracht kommen-
den Risiken zu erkennen und zu beschreiben.88? In der Risikoanalyse wer-
den die ,Ursachen und Quellen des Risikos, die Wahrscheinlichkeit, dass
ein bestimmtes Ereignis eintritt, die Wahrscheinlichkeit, dass dieses Ereig-

880 Explizit wird auf ISO/IEC 27001 verwiesen, es ist aber davon auszugehen, dass
damit die gesamte ISO/IEC 2700x-Familie und insbesondere auch die inhaltlich
maf3gebliche ISO/IEC 27005 gemeint ist; daneben wird auch der BSI IT-Grund-
schutz als moglicher Standard eines Risikomanagements genannt: S. Ritter, in:
Kipker/Reusch/Ritter, Recht der Informationssicherheit 2023, § 8a BSIG, Rn. 20.

881 Die Zahlenangaben beziehen sich auf die Abschnitte innerhalb der ISO/IEC
27005:2022.

882 DIN, ISO/IEC 27005:2022 (EN), S. 16.
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nis Folgen hat, und die Schwere dieser Folgen beriicksichtigt.“®33 Nach § 30
Abs.1S.2 RegE BSIG sollen das ,,Ausmafi der Risikoexposition, die Grofle
der Einrichtung, die Umsetzungskosten und die Eintrittswahrscheinlich-
keit und Schwere von Sicherheitsvorfillen sowie ihre gesellschaftlichen
und wirtschaftlichen Auswirkungen® beriicksichtigt werden. Bis auf die
Umsetzungskosten (dazu sogleich) diirften all diese Faktoren ebenfalls zur
Risikoanalyse gehoren. Bei der Risikoanalyse nach ISO/IEC 27005 wird au-
Berdem, zwar begrifflich uneindeutig®* auf Ungewissheit (,uncertainty®),
im hiesigen Sinne: bekanntes Nicht-Wissen, hingewiesen, die u.a. methodi-
schen Ursprungs, d.h. insbesondere weil Vorginge vereinfacht modelliert
werden, als auch systemischen Ursprungs sein kann, was z.B. bedeutet dass
Ereignisse ungewiss sind, weil eine belastbare Beschreibung nicht méglich
ist (,evidence is limited*).88>

Darauf folgt die Risikobewertung: Hier werden grundsitzlich die Risi-
ken mit vorher festgelegten Risikoakzeptanzkriterien verglichen.38¢ Letzte-
re werden inhaltlich insbesondere an der individuellen Risikobereitschaft
der Organisation ausgerichtet; die Einhaltung von Gesetzen ist daneben
nur ein (weiterer) moglicher Faktor.3¥” Dies kann aber im Rahmen des
gesetzlichen Auftrags nach §30 Abs.1 RegE BSIG nicht zuléssig sein.388
Das mafSgebliche Kriterium muss vielmehr im gesetzlich vorgegebenen Ziel
eines ,dem Risiko angemessenen Sicherheitsniveaus® liegen.38 Dabei sind
auch die Umsetzungskosten der Mafinahmen (§ 30 Abs.1 S.2 RegE BSIG)
zu beriicksichtigen.8°

883 DIN, ISO/IEC 27005:2022 (EN), S. 16.

884 Die DIN, ISO/IEC 27005:2022 (EN) differenziert nicht zwischen ,Ungewissheit®
und ,Unsicherheit; so wird auf S.21 als ,uncertainty” sowohl die statistische
Unsicherheit tiber den Risikoeintritt als auch das sogleich dargestellte Unwissen
aufgrund fehlender Beweise bezeichnet.

885 DIN, ISO/IEC 27005:2022 (EN), S. 2.

886 DIN, ISO/IEC 27005:2022 (EN), S.22f.

887 DIN, ISO/IEC 27005:2022 (EN), S.11f,, Kap. 6.4.2. lit a, e, g.

888 Vgl. Sterz/Werner/Raabe, RDV 2022, 291 (294).

889 Vgl. S. Ritter, in: Kipker/Reusch/Ritter, Recht der Informationssicherheit 2023, § 8a
BSIG, Rn. 20.

890 Daneben soll der ,Stand der Technik® eingehalten sowie die einschldgigen ,europa-
ischen und internationalen Normen*“ beriicksichtigt werden.
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Es ist insoweit das Risiko zundchst der Hohe nach zu bestimmen und
dann eine Kosten-Nutzen-Abwdigung®®' vorzunehmen. Nach EG 81 NIS2-
RL sollen die zu ergreifenden Mafinahmen im angemessenen Verhéltnis zu
den Risiken stehen, denen das betreffende Netz- und Informationssystem
ausgesetzt ist, um eine ,unverhaltnisméaflige finanzielle und administrative
Belastung® (Kosten) zu vermeiden. Der Nutzen hingegen ldsst sich nicht
durch die Risiken in ihrer absoluten Héhe, sondern nur durch die mit
den Mafinahmen zu erreichende Risikoreduktion ausdriicken.®? Unverhalt-
nismiéflig sind folglich insbesondere Mafinahmen, die trotz hoher Kosten
das Risiko nicht (mehr) signifikant mindern.?

SchliefSlich findet eine Iteration statt, die hier als ,Monitoring and re-
view“ bezeichnet wird.#* Zum Risikomanagement geh6rt demnach insbe-
sondere die Entwicklung der Risiken (z.B. durch neu erkannte Schwach-
stellen und Ereignisse oder neu eingesetzte IT-Komponenten) fortlaufend
zu beobachten und sofern sich diese verdndern ggf. weitere oder andere
Risikomafinahmen zu treffen.8%> Die Iteration soll sowohl turnusméfiig als
auch bei wesentlichen Verdnderungen vorgenommen werden.#¢

3. Fazit

Der zentrale Begriff des Risikos wurde durch die NIS2-RL umfassend
modifiziert. Hervorzuheben sind insoweit insbesondere der Wegfall der
Beschriankung auf den ,verniinftigen Aufwand“ als auch die Verschiebung
des Bezugspunkts des Risikos von den Schutzzielen der IT-Sicherheit hin
zu den Schutzgiitern. Leider ist dieser neue Bezugspunkt weder in die
europdische noch in den Entwurf der nationalen Pflichtennorm (Art. 21

891 So bereits zur bisherigen Rechtslage: Werner, in: Baumgirtel/Kiparski, DGRI-Jahr-
buch 2021/2022, 161 (165), Rn.17; Raabe/Schallbruch/Steinbriick, CR 2018, 706
(710).

892 So bereits zur bisherigen Rechtslage: Werner, in: Baumgértel/Kiparski, DGRI-Jahr-
buch 2021/2022, 161 (169), Rn. 30.

893 S. Ritter, in: Kipker/Reusch/Ritter, Recht der Informationssicherheit 2023, § 8a
BSIG, Rn.20; Gehrmann/Klett, K&R 2017, 372 (376); Mafinahmen konnen dem-
nach auch unverhiltnisméfig sein, wenn die Kosten der Mafinahmen ,,unverhaltnis-
maflig hoher” sind als die potentiellen Schiden, die durch sie verhindert werden
sollen; vgl. auch Wischmeyer, Informationssicherheit, S. 254, wonach ,Aufwand und
Ertrag einer Umsetzungsmafinahme nicht aufler Verhéltnis“ stehen diirfen.

894 DIN, ISO/IEC 27005:2022 (EN), S. 36 ff.

895 DIN, ISO/IEC 27005:2022 (EN), S. 37.

896 DIN, ISO/IEC 27005:2022 (EN), S. 38.
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Abs. 1 NIS2-RL, § 30 Abs. 1 RegE BSIG) im Wortlaut eingearbeitet, sondern
er muss jeweils durch Auslegung hineingelesen werden.

Bei der Methodik bzw. der Angemessenheit fiel zunéchst auf, dass die
ISO/IEC 27005 bei der Risikobewertung auf individuell festzulegende Risi-
kokriterien abstellt, was allerdings der gesetzlichen Vorgabe der ,,Angemes-
senheit® widerspricht. Insofern muss hier dem gesetzlichen Verstdndnis der
Angemessenheit als Abwéagung zwischen den Kosten der Mafinahmen und
der damit zu erreichenden Risikoreduktion Vorrang zukommen. Auflerdem
wurde festgestellt, dass die Risikomethodik zumindest auf mdogliche Unge-
wissheit (bekanntes Nicht-Wissen) bei Risikoidentifikation und -analyse
hinweist.

IV. Zusammenfassung

Im Ergebnis konnten die fiir die Resilienz relevanten IT-Sicherheitsvorga-
ben wie folgt beschrieben werden:

Hinsichtlich der Definition von IT-Sicherheit erwies sich die nationale
Umsetzung in §§2 Nr.36, 30 Abs.1 RegE BSIG i.E. als nicht mehr eu-
roparechtskonform auslegungsfiahig und sollte in der Folge somit nicht
angewandt werden. Deshalb ist die Definition der ,Sicherheit der Netz-
und Informationssysteme® nach Art. 6 Nr.2 NIS2-RL anzuwenden, die im
Kern auf die ,Verfiigbarkeit, Authentizitit, Integritit oder Vertraulichkeit
[Schutzziele] gespeicherter oder ibermittelter oder verarbeiteter Daten
oder der Dienste, die iiber [...] Netz- und Informationssysteme angeboten
werden” abstellt.

Die Informationstechnik wird nach dem RegE BSIG zunichst in infor-
mationstechnische Systeme, Komponenten und Prozesse unterteilt. Aufler-
halb der o.g. Definition der IT-Sicherheit konnen diese Begriffe auch eu-
roparechtskonform den Begriff der ,Netz- und Informationssysteme® im
Sinne des Art. 6 Nr. I NIS2-RL konkretisieren. Die Daten sind in jedem Fall
als Teil des Systems zu verstehen.®%”

Die Bestimmung des Dienstbegriffs erwies sich als duflerst komplex und
vielschichtig. Auch hier zeigten sich Schwichen im nationalen Umsetzungs-
entwurf, die nicht mit der NIS2-RL in Ubereinstimmung gebracht werden

897 Der entgegenstehende §2 Nr.16 BSIG wonach Informationstechnik (zu der auch
Systeme, Komponenten und Prozesse) zu verstehen nur die Mittel zur Informations-
verarbeitung sind, ist richtlinienkonform auszulegen, siehe: S. 277.
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konnen. Im Ergebnis ist jedenfalls zwischen dem Dienst als kritischer (phy-
sischer oder digitaler) Dienstleistung und den (untergeordneten) IT-Diens-
ten der Sicherheitsdefinition zu unterscheiden. Die die IT-Sicherheit maf3-
geblich beschreibenden Schutzziele beziehen sich insofern auf IT-Dienste
und die digitale Dienstleistung.

Das Risiko bezieht sich seit der NIS2-RL direkt auf die Schutzgiiter.
Gleichzeitig ist dies aber sowohl in der nationalen als auch der europa-
ischen Pflichtennorm nicht entsprechend abgebildet. Die Angemessenheit
beschreibt eine Kosten-Nutzen-Abwigung, was in der ISO/IEC 27005 mit
ihren individuellen Risikokriterien jedoch unzureichend abgebildet wird.
Bei der Risikoidentifikation und -analyse weist die ISO/IEC 27005 auf
mogliche verbleibende Ungewissheiten (bekanntes Nicht-Wissen) hin.

Der Rechtsrahmen an IT-Sicherheitsvorgaben, auf den die Resilienz
nach der NIS2-RL und deren Umsetzung in nationales Recht treffen wiirde,
zeigte sich nach aktuellem Entwurfsstand in hohem Mafle von Inkonsis-
tenz und Widerspriichen geprégt. Die Schwéchen einer solchen nationalen
Umsetzung der NIS2-RL sind duf8erst kritisch zu betrachten, insbesondere
die inkompatiblen Definitionen von IT-Sicherheit und die unklare Verwen-
dung des Dienstbegriffs diirften viele Normadressaten vor grof3e Herausfor-
derungen stellen. Zumindest fiir diese Untersuchung der Resilienz konnten
die relevanten Vorgaben aber fiir den nachsten Schritt hinreichend genau
bestimmt werden.

C. Unterschiede zur DSGVO und Folgen fiir die Resilienz

Im nachfolgenden Abschnitt werden die inhaltlichen Vorgaben der DSGVO
mit jenen des RegE BSIG bzw. der NIS2-RL gegeniibergestellt um die
relevanten Unterschiede herauszuarbeiten, die ggf. einer Implementierung
der Resilienz im RegE BSIG entgegenstehen konnten.

Dabei wird zunéchst grundlegend auf die Unterschiede zwischen Daten-
und IT-Sicherheit eingegangen (I.). Anschlieffend werden die Bedeutung
der Schutzziele sowie die Bedeutung des Dienstes (II.) und das jeweilige
Systemverstidndnis (III.) beleuchtet. Schliefllich werden die jeweiligen Defi-
nitionen des Risikos und die Methodiken betrachtet (IV.)

Dabei wird jeweils auch untersucht, inwieweit sich die gefunden Unter-
schiede auf eine Implementierung der Resilienz auswirken. Alle Ergebnisse
werden unter V. zusammengefasst.

297



https://doi.org/10.5771/9783748947523-221
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

4. Kapitel: Ubertragung in das IT-Sicherheitsrecht
I. IT-Sicherheit vs. Datensicherheit

Auf die generelle Unterscheidung zwischen IT-Sicherheitsrecht und Daten-
sicherheitsrecht wurde bereits in der Einleitung hingewiesen.?® An dieser
Stelle soll nun konkret auf die jeweiligen Sicherheitsdefinitionen von NIS2-
RL und DSGVO eingegangen werden:

Die IT-Sicherheit ist in Art.6 Nr.2 NIS2-RL als ,,Sicherheit von Netz-
und Informationssystemen® legaldefiniert als

die Fihigkeit von Netz- und Informationssystemen, auf einem bestimmten
Vertrauensniveau alle Ereignisse abzuwehren, die die Verfiigbarkeit, Au-
thentizitdt, Integritit oder Vertraulichkeit gespeicherter oder iibermittelter
oder verarbeiteter Daten oder der Dienste, die iiber diese Netz- und Infor-
mationssysteme angeboten werden bzw. zugdnglich sind, beeintrichtigen
konnen.

Demgegeniiber konnte die Datensicherheit (mangels Legaldefinition) in der
DSGVO definiert werden als

die angemessene Gewdhrleistung der Vertraulichkeit, Integritit und Ver-
fiigbarkeit personenbezogener Daten sowie der Vertraulichkeit, Integritdt,
Verfiigbarkeit und Resilienz der fiir die Verarbeitung genutzten Systeme
und Dienste.

In beiden Fillen muss durch die Vornahme technischer und organisatori-
scher Maf$nahmen ein den jeweiligen Risiken angemessenes Sicherheitsni-
veaud” (dazu sogleich) gewihrleistet werden. Auflerdem sind sowohl die
IT- als auch die Datensicherheit auf die Abwehr aller widrigen Ereignisse
gerichtet, d.h. vorsitzlicher, fahrlassiger und zufalliger Ereignisse mit inter-
nen als auch externen Quellen.

Dagegen unterscheiden sich die Sicherheitsdefinitionen insbesondere an-
hand der Schutzziele sowie der Schutzobjekte. Mit der Authentizitat besteht
in der IT-Sicherheit nach Art. 6 Nr. 2 NIS2-RL ein weiteres Schutzziel und
das System ist nur in der DSGVO auch ein Schutzobjekt, wahrend es der
NIS2-RL hingegen nur der Mafinahmentréger ist. Den iibrigen Schutzzie-
len und dem Dienst kommt dabei wie bereits angedeutet auflerdem eine
andere Bedeutung zu (dazu sogleich). Auf die einzelnen Unterschiede wird
im weiteren Verlauf dieses Kapitels noch vertieft eingegangen.

898 Siehe S. 37f.
899 In Art. 6 Nr.2 NIS2-RL als das ,bestimmte Vertrauensniveau".
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I1. Bedeutung der Schutzziele und des Dienstes

Ausgehend von den soeben dargestellten Definitionen der IT-Sicherheit
und der Datensicherheit wird nun auf die konkreteren Aspekte der unter-
schiedlichen Bedeutung der Schutzziele (1.) und des Dienstes (2.) eingegan-
gen.

1. Schutzziele

Mit der Verfiigbarkeit, Vertraulichkeit und Integritdt liegen in § 30 Abs.1
RegE BSIG bzw. Art.6 Nr.2 NIS2-RL abgesehen von der Authentizitdt
dieselben Schutzziele wie in der DSGVO vor, die sich auch in den Defini-
tionen nicht wesentlich unterscheiden. Allerdings ist zu beriicksichtigen,
dass diesen im IT-Sicherheitsrecht eine andere Gewichtung zukommt.

Im IT-Sicherheitsrecht haben die Verfiigbarkeit und die Integritit einen
besonders hohen Stellenwert, da es hier im Kern stets auf die verldssliche
Erbringung einer kritischen Dienstleistung ankommt,” fiir die die Daten,
Systeme und Dienste bendtigt werden. Die Vertraulichkeit der Daten hat
hier hingegen eine geringere Bedeutung; sie ist hier aufgrund der Passivitat
entsprechender Angriffe’®! zumeist nicht unmittelbar fiir die Erbringung
der kritischen Dienstleistung relevant. Allerdings kann etwa die Offenle-
gung anlagenbezogener Informationen die (IT-)Sicherheit und damit wie-
derrum die verldssliche Erbringung der kritischen Dienstleistung®®? oder
den Betrieb des Unternehmens gefihrden. Auflerdem kénnen (bekannt
gewordene) Vertraulichkeitsdefizite das Vertrauen der Biirger:innen in die
kritischen Anlagen und damit die Bereitschaft diese zu nutzen, beeintrach-
tigen (z.B. im Gesundheits-, Finanz- oder im Telekommunikationssektor),
so dass diese ihre gesellschaftsnotwendige Dienstleistung ebenfalls nicht
mehr effektiv erfiillen konnen.?%

900 Franck, RDV 2022, 3 (4); so auch zu Patientendaten mit Blick auf deren siche-
re Behandlung: Rajamaki/Nevmerzhitskaya/Virag, in: Proceedings of 2018 IEEE
Global Engineering Education Conference (EDUCON), Cybersecurity education
and training in hospitals: Proactive resilience educational framework (Prosilience
EF), 2042 (2042).

901 Voydock/Kent, ACM CSUR 1983, 135 (140, 142).

902 Franck, RDV 2022, 3 (5).

903 Wie zuvor.
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Im Datensicherheitsrecht steht hingegen v.a. die Vertraulichkeit der perso-
nenbezogenen Daten im Vordergrund, da durch diese die Schutzgiiter der
Rechte und Freiheiten natiirlicher Personen in besonderem Mafle tangiert
werden. Die Verfiigbarkeit der Daten selbst ist zumeist nur dann relevant,
wenn lediglich eine Teilverfiigbarkeit (ggf. Integrititsverletzung) vorliegt
und diese ein unvollstindiges und somit unrichtiges Abbild der Personlich-
keit schafft. Daneben diirfte im Aufkommen personalisierter Dienste die
Integritit von Diensten auch in der DSGVO eine steigende Bedeutung
entwickeln (dazu sogleich beim Dienst noch ausfiihrlicher).?04

Da die Resilienz auch durch die jeweiligen Schutzziele geprigt wird, ist
auch insoweit die unterschiedlich gewichtige Bedeutung der Schutzziele
und Schutzobjekte in der DSGVO sowie dem RegE BSIG zu beachten. So
wird die Resilienz in Art. 32 Abs.1litb) DSGVO typischerweise mehr dazu
dienen, ungewisse Ereignisse hinsichtlich der Vertraulichkeit von Daten zu
adressieren, wahrend im RegE BSIG der Schwerpunkt eher bei Ereignissen
hinsichtlich der Verfiigbarkeit und Integritit der Dienste und Daten liegen
diirfte.

Ein Hindernis mit Blick auf die rechtliche Integrationsfahigkeit der Resi-
lienz im RegE BSIG erwichst aus der abweichenden Bedeutung bzw. der
Erweiterung von Schutzzielen (Authentizitit) und der herausgehobenen
Bedeutung der Dienste jedoch nicht. Die Resilienz kann auch hinsichtlich
der (fehlenden) Authentizitdt von Entitdten in offenen Systemen eine sinn-
volle Erginzung darstellen, da insoweit oft auch eine hohe Ungewissheit
besteht.

2. Dienst

Mit dieser Divergenz in der Bedeutung der Schutzziele korrespondiert auch
eine unterschiedliche Bedeutung des Dienstes zwischen dem Datensicher-
heits- (a.) und dem IT-Sicherheitsrecht (b.).

904 Auflerdem entfaltet die Verfiigbarkeit der Daten und Dienste Relevanz, soweit es die
Wahrnehmung von Betroffenenrechten erméglicht, siehe dazu bereits: Fn. 256.
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a. Im Datensicherheitsrecht

Der Schutzzweck der Datensicherheit wird im Kern durch Schutzzielverlet-
zungen an den personenbezogenen Daten als Passivum betroffen,”® die
Erbringung eines Dienstes als solches ist in der Datensicherheit wie auch
im iibrigen Datenschutzrecht zunéchst kein zentraler Schutzgegenstand.?%¢

Eine wichtige Funktion des Dienstes in der DSGVO liegt wie beschrie-
ben darin, dass er als Ergebnis aus personenbezogenen Daten Wissen gene-
riert (insbesondere durch Profiling, Art. 4 Nr.4 DSGVO). Eine Manipula-
tion (Integritdtsstérung) des Dienstes erzeugt somit ein falsches Wissen
tiber Personen und ein falsches Personlichkeitsbild. Am Ende werden auf
dieser Basis auch unrichtige Entscheidungen getroffen, die die Personlich-
keitsrechte und andere Rechte und Freiheiten beeintrachtigen konnen.

Liegen indes keine personalisierten Dienste oder andere personliches
Wissen erzeugende Dienste vor, ist der Dienstbegriff in der DSGVO weni-
ger bedeutsam®?” und der Schwerpunkt der Datensicherheit liegt nach wie
vor (nur) in der Sicherung personenbezogener Daten. Insofern zeichnet die
DSGVO noch ein eher tradiertes, aber in der Praxis sicher nach wie vor
hédufig anzutreffendes Bild, wonach personenbezogene Daten z.B. fiir einen
Vertrag oder fiir eine Online-Bestellung zwar verwendet, aber im Regel-
fall nicht im o.g. Sinne zu persénlichem Wissen oder gar entsprechenden
Entscheidungen weiterverarbeitet werden, so dass dem Dienst tatsdchlich
keine derart wesentliche Bedeutung zukommt.

b. Im IT-Sicherheitsrecht

Im IT-Sicherheitsrecht ist die Bedeutung des Dienstes hingegen anders zu
beurteilen: Hier steht die Funktionalitdt der IT-Dienste selbst als notwen-
dige Voraussetzung fiir ein reibungsloses Funktionieren des Betriebs bzw.

905 Vgl. Kipker, in: Kipker, Cybersecurity, 1 (3), Rn. 4; Martini, in: Paal/Pauly, DSGVO,
BDSG, 3. Auflage 2021, Art. 32, Rn. 1b.

906 Vgl. auf das ,Funktionieren eines Systems® anstelle des Dienstbegriffs abstellend:
Poscher/Lassahn, in: Hornung/Schallbruch, IT-Sicherheitsrecht, 133 (137), Rn. 12.

907 Abgesehen von seiner Funktion zur Erfiillung der Betroffenenrechte, hierzu bereits
unter: S.120, Fn. 256.
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der kritischen Dienstleistung®®® zum Schutz des Gemeinwesens im Vorder-
grund. Passive Daten miissen hier erst zu einem Dienstergebnis verarbeitet
werden und der Dienst kennzeichnet dann die entscheidende Verlinkung
zum Schutzgut, da Schutzgiiter stets dann gefdhrdet sind, wenn die hierfiir
notwendigen IT-Dienste nicht mehr ordnungsgemaf; erbracht werden.

Zu diesen Diensten gehoren im IT-Sicherheitsrecht zum einen bei den
hier gegenstindlichen digitalen Diensten auch die jeweiligen, kritischen,
digitalen Dienstleistungen (z.B. eine Online-Suchmaschine) und deren (un-
tergeordnete) Dienste. Zum anderen sind es auch die (informationstechni-
schen) Dienste, die zur Steuerung in kritischen Anlagen notwendig sind,
damit diese ihrerseits ihre kritische, physische Dienstleistung (z.B. Stromer-
zeugung) erbringen konnen.

c. Fazit und Folgen fiir die Resilienz

Insgesamt kommt dem Dienst im IT-Sicherheitsrecht tendenziell eine im
Vergleich zum Datensicherheitsrecht stirkere Bedeutung zu, da letzteres
wie beschrieben (jenseits der Fille wie den personalisierten Diensten)
mehr auf den Schutz der personenbezogenen Daten fokussiert.

Somit diirfte auch die Resilienz sich im IT-Sicherheitsrecht starker auf
den Dienst beziehen. Dies gilt sowohl fiir die digitale Dienstleistung®® als
auch die untergeordneten IT-Dienste. So konnen etwa auch die Ergebnis-
se der digitalen Dienstleistung (z.B. Suchergebnisse) tiberwacht und ggf.
Anpassungs- bzw. Erholungsmafinahmen ergriffen werden. Hingegen kann
sich die Resilienz als IT-Sicherheitsrechtliche Anforderung nicht auf die
»physische Dienstleistung® beziehen, da hier die Ereignisse und somit auch
die Anpassungsmafinahmen auch aufierhalb der IT liegen kénnen.*!

Mit Blick auf den Ausfall oder die Beeintrachtigung einzelner IT-Dienste
(sowie der hierfiir notwendigen Systeme und Komponenten), die fiir die
Erbringung der digitalen (oder auch einer physischen) Dienstleistung ge-
nutzt werden findet die Resilienz hingegen uneingeschrinkt Anwendung.

908 Bei kritischen Anlagen also beispielsweise die IT- Dienste wie die Uberwachungs-
und Steuerungsdienste in einem Kraftwerk, die fiir die Erbringung der kritischen
Dienstleistung (Stromversorgung) erforderlich sind.

909 Bei physikalischen Dienstleistungen kann sich die Resilienz als IT-Anforderung
auch hier nur auf die untergeordneten IT-Dienste beziehen.

910 Insoweit wire dann die ,Resilienz® im Rahmen der physischen Sicherheit nach § 2
Nr. 5 RefE KritisDachG gefragt.
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Erginzend sei an dieser Stelle darauf hingewiesen, dass aber nach der
Sicherheitsdefinition der Art. 6 Nr.2 NIS2-RL auch die ,Daten geschiitzt
werden missen, so dass die Resilienz (wie in der DSGVO) auch insoweit
bedeutend ist.

III. Verstdndnis des Systembegriffs

Im néchsten Schritt werden die Unterschiede im Verstindnis des Systems
in der NIS2-RL bzw. dem RegE BSIG sowie der DSGVO im Kontext der
Sicherheitsgewéhrleistung herausgearbeitet.

Auf den ersten Blick ergeben sich bei der sachlichen Erfassung keine
erheblichen Unterschiede. In beiden Fillen werden jedenfalls alle Arten
von Computersystemen mit ihrer Hard- und Software erfasst. Auch ver-
wenden beide Systembegriffe zundchst kein soziotechnisches Verstdndnis.
Unterschiede bestehen v.a. in der Regelungsfunktion (1.) sowie der Frage,
ob auch die Daten als Systembestandteil verstanden werden (2.). Unter 3.
werden diese Unterschiede schliefSlich mit Blick auf die Resilienz bewertet.

1. Mafinahmentréger oder Schutzobjekt

Hinsichtlich der Regelungsfunktion fallt zunéchst auf, dass nach der NIS2-
RL das System die Schutzziele der Daten und Dienste sicherstellen soll.
Art. 6 Nr. 2 NIS2-RL spricht in der soeben schon genannten Definition der
»Sicherheit von Netz- und Informationssystemen® von der ,Fihigkeit von
Netz- und Informationssystemen [...] alle Ereignisse abzuwehren, die die
Verfiigbarkeit, Authentizitét, Integritat oder Vertraulichkeit [...] [der] Daten
oder der Dienste, [...] beeintrachtigen kénnen.

Ein dhnlicher Rechtsgedanke als Sicherheit im Sinne einer Befihigung
von Systemen kann auch fiir ,Systeme, Komponenten und Prozesse® aus
dem BSIG entnommen werden: Nach der Definition der ,Sicherheit in der
Informationstechnik® sollen die Sicherheitsvorkehrungen (Mafinahmen)
sowohl in als auch bei der Anwendung von informationstechnischen Syste-
men, Komponenten und Prozessen zum Einsatz kommen (§ 2 Nr. 39 RegE
BSIG). Jedenfalls soweit die Sicherheitsvorkehrungen ,in“ den Systemen,
Komponenten und Prozessen selbst implementiert werden, folgt der RegE
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BSIG somit demselben Rechtsgedanken der Befahigung des (informations-
technischen) Systems.”!!

Damit unterscheiden sich NIS2-RL und RegE BSIG wesentlich von der
DSGVO, bei der die Schutzziele (neben den personenbezogenen Daten)
direkt auf die Systeme (und Dienste) bezogen sind. Das System ist in der
DSGVO auch selbst ein Schutzobjekt, wahrend es in der NIS2-RL und im
RegE BSIG nur der Mafinahmentréger ist, mit dessen Hilfe die Schutzziele
an den Schutzobjekten Daten und Diensten bzw. Informationen sicherge-
stellt werden sollen.

Insofern dringt sich die Frage auf, ob gegeniiber der DSGVO in der
NIS2-RL und im RegE BSIG durch den Umstand, dass die Schutzziele
nicht auf das System bezogen werden, eine Schutzliicke entstehen konnte:

Hinsichtlich der Vertraulichkeit des Systems wurde bei der DSGVO in
Abgrenzung zu den personenbezogenen Daten auf die systembezogenen
Daten abgestellt: Diese sind aber durch die explizite Vorgabe der Ver-
traulichkeit (aller) Daten in der IT-Sicherheitsdefinition bereits erfasst.
Hinsichtlich der Integritit des Systems erscheint eine Liicke hingegen
naheliegend: Insbesondere die Risiken durch manipulierte IT-Komponen-
ten®2, die Schadsoftware wie Ransomware oder Abhorfunktionen enthal-
ten, konnten mit diesem Schutzziel adressiert werden. Schliefllich kommt
auch die fehlende Verfiigbarkeit des Systems als Liicke in Betracht, welche
allerdings tiber die Verfiigbarkeit des von dem System erbrachten Dienstes
weitgehend abgedeckt sein diirfte.

2. Systembestandteile

Die DSGVO enthilt keine Legaldefinition des Systems und schafft somit
auch keine weiteren Unterkategorien; aus der Literatur lief§ sich zumindest
entnehmen, dass die Systeme aus ,,Hard- und Softwarekomponenten® beste-
hen.® Im RegE BSIG (§§2 Nr.39, § 30 Abs.1) wird hingegen konkreter

911 ,Bei der Anwendung® adressiert hingegen den organisatorischen Aspekt (und damit
nach hiesiger Terminologie das soziotechnische System) sowie bauliche Mafinah-
men: BT-Drs. 11/7029, S. 8.

912 Zhao/X. an Wang, in: Barolli, Advances on Broad-Band Wireless Computing, Com-
munication and Applications, 777 (778 ff.).

913 Jandt, in: Kithling/Buchner, Datenschutz-Grundverordnung/BDSG, 4. Auflage
2024, Art. 32, Rn. 22; siehe im Ubrigen S. 114 Fn. 236.
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zwischen informationstechnischen Systemen, Komponenten und Prozessen
differenziert.9*

Weiterhin sind, wie im Rahmen der DSGVO dargestellt, die personenbe-
zogenen Daten nach Art. 32 Abs. 1 litb) DSGVO nicht als Bestandteil des
Systems zu verstehen. Allerdings wurden bei der Anforderung der Vertrau-
lichkeit von Systemen zumindest systembezogene Daten als Systembestand-
teil definiert. In der NIS(2)-RL werden die Daten wie gezeigt ausdriicklich
als Systembestandteil definiert. Auch in der nationalen Umsetzung konn-
te dieses Ergebnis trotz uneindeutigem Wortlauts erreicht werden.’> Ein
moglicher Grund fiir dieses Vorgehen konnte darin liegen, dass die Daten,
trotz dass sie auch ausdriicklich von der Sicherheitsdefinition als Schutz-
objekt erfasst sind, im IT-Sicherheitsrecht keine derart herausgehobene
Bedeutung fiir die Schutzgiiter haben wie in der DSGVO.%'¢

3. Fazit und Folgen fiir die Resilienz

Hinsichtlich des Verstdndnisses des Systembegriffs ist im Ergebnis festzu-
halten, dass nach der DSGVO das System auch als Schutzobjekt definiert
ist, wahrend es sowohl im RegE BSIG (als auch in der NIS2-RL) nur den
Mafinahmentrager darstellt ohne selbst Schutzobjekt zu sein und dass inso-
fern mit Blick auf die (fehlende) Integritat des Systems auch eine mogliche
Schutzliicke besteht.

Zunichst ist fiir die Resilienz der Aspekt, dass das System kein Schutzob-
jekt ist unkritisch: Die Resilienz stellt eine funktionale Anforderung an Sys-
teme dar, ohne dass diese zwangsweise auch zum Schutz des Systems selbst
wirken muss; insofern wird nur der rechtlich geforderte Schutzumfang
der Resilienz (gegeniiber der DSGVO) reduziert. Rechtssystematisch bringt
diese Regelung indes sogar mehr Kohdrenz, da die Resilienz somit nicht
(wie in der DSGVO) auf einer Ebene neben den andersartigen Schutzzielen
zum Schutz des Systems ansetzt.

914 InArt. 6 Nr.1lit b) NIS2-RL wie gezeigt zumindest auch als ,Geridte oder Gruppe[n]
miteinander verbundener oder zusammenhangender Gerite®

915 S.277f.

916 Das im RegE BSIG gleichwohl nur die Informationen und Daten (und nicht auch
der Dienst) so eine prominente Stellung einnehmen, mag man mit der Gesetzesbe-
griindung erkldren, die zumindest bei der Begriffsdefinition der Informationstech-
nik eine sachlich vielleicht eher unzutreffend starke Inspiration des Gesetzgebers
aus dem Datenschutzrecht erkennen lasst.: BT-Drs. 11/7029, S. 7.
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Forderlich fiir eine mogliche Ubertragung der Resilienz ist auferdem,
dass der Systembegriff in §2 Nr.39, §30 Abs.1 RegE BSIG mit Systemen,
Komponenten und Prozessen weiter ausdifferenziert wird. Dies ermdglicht
eine spezifischere Ankniipfung, da sowohl einzelne Komponenten resilient
sein sollen als auch die Resilienz des Systems angesichts des (ungewissen)
Ausfalls bzw. Beeintrachtigung einzelner Komponenten eingreifen kann.

Der Unterschied hinsichtlich der Daten als Systembestandteil wirkt sich
wie folgt aus: Sowohl in der DSGVO enthélt der Systembegriff systembe-
zogene (nicht aber personenbezogene) Daten und nach dem RegE BSIG
einheitlich alle Daten, die verarbeitet werden. Eindeutig ist insoweit, dass
sich die Resilienz nicht in dem Sinne auf Daten beziehen kann, dass die
Daten selbst resilient sein miissten. Dies ist aufgrund des Charakters der
Daten als Passivum ausgeschlossen. Der Resilienzbegriff muss sich insofern
stets auf das IT-System als Verarbeitungsmittel ohne die darin enthaltenen
Daten beziehen; in beiden Féllen muss die Resilienz des Systems aber auch
die Daten schiitzen.

Schliefllich setzt die Resilienz ein soziotechnisches Systemverstindnis vor-
aus, dass nach der expliziten Definition nach Art. 6 Nr. 1 NIS2-RL und auch
den Begriffen der ,informationstechnischen Systeme, Komponenten und
Prozesse“ nach § 2 Nr. 39 RegE BSIG im IT-Sicherheitsrecht nicht vorliegt.
Eine differenzierende Auslegung wie in der DSGVO, die zumindest auch
ein soziotechnisches Systemverstindnis ermdoglicht, diirfte hier aufgrund
dieser expliziten Festlegungen nicht moglich sein. Insgesamt muss somit
bei einer Implementierung der Resilienz als Fahigkeit eines soziotechni-
schen Systems ein eigenstindiger System- oder sonstiger Oberbegrift fiir die
informationstechnischen Systeme und das sie bedienende Personal verwen-
det werden.

Auch ohne einen solchen soziotechnischen Systembegriff kann die Resi-
lienz aber jedenfalls auf Mafinahmenseite implementiert werden. Insofern
ist wie dargestellt wurde eindeutig, dass (nach beiden Gesetzen) auch or-
ganisatorische MafSnahmen zu treffen sind, welche gerade nicht an den
technischen Systemen selbst, sondern an der Organisation und damit dem
Personal ansetzen.’V”

917 Siehe hierzu und auch zum Erfordernis der ,Sicherheit des Personals® § 30 Abs. 2
S.2 Nr. 9 BSIG bereits S. 277 1.
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IV. Risiko

In diesem Abschnitt soll schliefllich noch das Risiko sowohl in seinen
Definitionen (1.) als auch in der Risikomethodik einschliefilich der Ange-
messenheit (2.) verglichen werden.

1. Definitionen des Risikos

Das Risiko war bereits in Art. 4 Nr. 9 NIS-RL definiert und wurde in Art. 6
Nr. 9 NIS2-RL mafigeblich verdndert. Beide Definitionen werden zunéchst
mit der Risikodefinition nach der DSGVO verglichen (a.). Anschlieflend
werden die Folgen der Unterschiede fiir die Resilienz herausgearbeitet (b.)

a. Vergleich

Wihrend die DSGVO mit ihrer weiten Definition des Risikos und der Resi-
lienz einen ,naturalistischen Risikobegrift“ verfolgt, zeichnete sich die NIS-
RL urspriinglich dadurch aus, dass nur mit ,verniinftigem Aufwand fest-
stellbare Umstédnde oder Ereignisse“ erfasst sein sollen. Die (mit verniinfti-
gem Aufwand nicht auflésbare) Ungewissheit wurde demnach nicht vom
Risikobegriff umfasst. Diese Einschrinkung wurde mit der NIS2-RL je-
doch entfernt. Aufierdem wurde der Bezugspunkt des Risikos durch die
NIS2-RL verschoben. Bei der bevorstehenden Umsetzung der NIS2-RL in
nationales Recht wurde keine entsprechende Risikodefinition in den RegE
BSIG aufgenommen, so dass wie bereits dargestellt in richtlinienkonfor-
mer und historischer®® Auslegung auch hier von der Risikodefinition der
NIS2-RL auszugehen ist. Im Ergebnis ist somit ein Vergleich zwischen der
Risikodefinition der DSGVO und der NIS(2)-RL vorzunehmen.

918 So auch die Entwurfsbegriindung zu § 30 RegE BSIG: BReg, Entwurf NIS2Umsu-
CG, 22.07.2024, S.160.
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Risikobegriff

Schutzziele
(Ziele, um die Sicherung der
Schutzgiiter zu gewihrleisten)

Schutzgiiter

LRisiko® alle mit verniinftigem
Aufwand feststellbaren Umstinde oder
Ereignisse, die potenziell nachteilige
Auswirkungen auf die Sicherheit von
Netz- und Informationssystemen haben;

I

die ,, Aufrechterhaltung kritischer
gesellschaftlicher und/oder
wirtschaftlicher Titigkeiten®
(Art. 5 Abs. 2 lita) NIS-RL)

zum Schutz von Individual- und
Gemeinschaftsrechtsgiitern

Sichere Bereitstellung dieser Dienste
erforderlich fiir...

Sicherheit der Netz- und Info.-
Systeme Definition (vereinfacht): die

| Art. 4 Nr. 9 I | Risiko ‘ fiir Fihigkeit von Netz- und
NIS-RL | | ‘ Informationssystemen, CIA + A von
Daten oder entspr. Diensten, zu
gewihrleisten
| Art. 32 Abs. 1 I ‘l Risiko I fiir Rechte und Freiheiten

DSGVO |

1

EWG 75 DSGVO
Die Risiken fiir die Rechte und
Freiheiten natiirlicher Personen — mit
unterschiedlicher
Eintrittswahrscheinlichkeit und
Schwere |

Art. 32 Abs. 1 lit b), Abs. 2 DSGVO:
Vertraulichkeit, Integritit und
Verfiigbarkeit der personenbezogenen
Daten sowie der fiir die Verarbeitung
genutzten Systeme und Dienste

natiirlicher Personen,
insb. das Datenschutzgrundrecht

Art. 6N 9 |

]

fiir

NIS2-RL |

{

I Risiko ‘l
das Potenzial fiir Verluste oder
Storungen, die durch einen
Sicherheitsvorfall verursacht werden, das
als eine Kombination des Ausmalies
eines solchen Verlusts oder einer solchen
Stérung und der Wahrscheinlichkeit
des Eintretens des Sicherheitsvorfalls
zum Ausdruck gebracht wird;

[Verluste oder Stérungen] die durch
einen Sicherheitsvorfall verursacht
werden,

Art. 6 Nr. 6 NIS2-RL:
.Sicherheitsvorfall ein Ereignis, das
die Verfiigbarkeit, Authentizitiit,
Integritiit oder Vertraulichkeit
gespeicherter, iibermittelter oder
verarbeiteter Daten oder der Dienste, die
iiber Netz- und Informationssysteme
angeboten werden bzw. zugiinglich sind,
beeintrichtigt;

»Verluste oder Storungen*

Art. 23 Abs. 3 NIS2-RL: Ein
Sicherheitsvorfall gilt als erheblich,
wenn
a) er schwerwiegende
Betriebsstorungen der Dienste oder
finanzielle Verluste fiir die betreffende
Einrichtung verursacht hat oder
verursachen kann;

b) er andere natiirliche oder juristische
Personen durch erhebliche materielle
oder immaterielle Schiiden
beeintrichtigt hat oder beeintrichtigen
kann.

Abbildung 14: Risikobezugspunkte und -definitionen von NIS-RL, DSGVO
und NIS2-RL

Die Tabelle gliedert sich in die drei Spalten Risikobegriff, Schutzziele und
Schutzgiiter. In der zweiten Zeile wird zundchst der historische Risikobe-
griff aus der NIS-RL dargestellt. Wie aus der Definition und der Grafik
ersichtlich war der Bezugspunkt des Risikos hier die Sicherheit der Netz-
und Informationssysteme. Die bereits im voranstehenden Kapitel herausge-
arbeiteten Schutzgiiter, die beeintrichtigt werden wenn ein digitaler Dienst
ausfallt, wurden von dem Risikobegriff der NIS-RL nicht erfasst. Die
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Verbindung zwischen den Risiken fiir die Sicherheit der Netz- und Infor-
mationssysteme und den Schutzgiitern musste hier vielmehr durch eine
teleologische Auslegung hergestellt werden, indem man auf die Notwen-
digkeit sicher bereitgestellter IT-Dienste fiir die Funktionalitdt kritischer
Infrastrukturen und die davon abhingigen Schutzgiiter abstellt.

Demgegeniiber zeigt die Darstellung in der dritten Zeile, dass der Risi-
kobegriff der DSGVO sich direkt auf die rechtlich relevanten Schutzgiiter
in Form der Rechte und Freiheiten natiirlicher Personen bezieht. Die
Datensicherheit, hier insbesondere ausgedriickt durch die Fahigkeit, die
Schutzziele Verfligbarkeit, Vertraulichkeit und Integritit an personenbezo-
genen Daten, Systemen und Diensten sicherzustellen, ist gerade nicht das
Schutzgut selbst, sondern beschreibt den Ansatz bzw. die Mittel um die
Schutzgiiter zu sichern.

Der Risikobegriff aus der NIS2-RL nimmt hingegen nun mit den ,Verlus-
ten oder Storungen® ebenfalls direkt die Schutzgiiter in den Blick, wie sie
sich aus der Auslegung des Art.23 Abs.3 NIS2-RL (§ 2 Nr. 11 RegE BSIG)
ergibt. Die IT-Sicherheit wird hier v.a. durch den Sicherheitsvorfall (Art. 6
Nr. 6 NIS2-RL; §2 Nr.40 RegE BSIG®") beschrieben, mit dem wie bei
der DSGVO verdeutlicht wird, dass die Schutzziele der IT-Sicherheit nur
den Zwischenschritt darstellen, durch den die Risiken auf die Schutzgiiter
wirken. Aufierdem ist nun auch in der NIS2-RL von einem naturalistischen
Risikobegriff auszugehen.

Damit sind die Risikobegriffe von NIS2-RL und DSGVO nun weitgehend
kohirent, beide beziehen sich insoweit auf die Schutzgiiter. Anzumerken
ist allerdings, dass die Pflichtennorm des Art. 21 Abs.1 NIS2-RL durch die
Novellierung offensichtlich nicht an die neue Risikodefinition angepasst
wurde - sie spricht weiter von Mafinahmen zur Beherrschung der ,Risiken
fiir die Sicherheit der Netz- und Informationssysteme.“ Auch der umsetzen-
de §30 Abs.1 S.1 RegE BSIG hilt nicht nur unverstindlicherweise an der
Bezeichnung der Vermeidung von ,Stérungen anstelle der Beherrschung
von ,Risiken® fest, sondern bezieht auch diese Storungen nur auf die IT-Si-
cherheit im Sinne der Schutzziele und Schutzobjekte und nicht auf die
eigentlichen Schutzgiiter.

919 Anders als die NIS2-RL lautet die Definition im BSIG: ,ein Ereignis, das die Verfiig-
barkeit, Integritdt oder Vertraulichkeit gespeicherter, iibermittelter oder verarbeite-
ter Daten oder der Dienste, die liber informationstechnische Systeme, Komponenten
und Prozesse angeboten werden oder zugénglich sind, beeintrichtigt;“ Abweichung
durch den Autor hervorgehoben; dazu sogleich.
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Daneben verfolgte die NIS-RL keinen naturalistischen Ansatz wie in
der DSGVO. Wihrend bei letzterem alle Risiken unabhingig von ihrer
epistemischen Komponente erfasst werden, handelte es sich nach der NIS-
RL nur dann um ein Risiko, wenn dessen Umstidnde oder damit verbun-
denen Ereignisse ,mit verniinftigem Aufwand® feststellbar waren. Damit
wurde hier eine entscheidungstheoretische Differenzierung zwischen Risi-
ko und Ungewissheit ermdglicht, wobei letztere sich gerade nicht vorab
als Risiko feststellen ldsst.”2° Dieses Element ist allerdings mit der NIS2-
RL entfallen, so dass auch hier nun Kohdrenz zwischen DSGVO und NIS2-
RL besteht.

b. Folgen fiir die Resilienz

Die Ungewissheit und damit auch die Resilienz wiéren nach der NIS-
RL nicht Teil des Risikos und der Risikomethodik gewesen, sondern die
Resilienz hatte mit ihrer Ausrichtung gerade auf ungewisse, nicht mit
verniinftigem Aufwand feststellbare Umstdnde und Ereignisse parallel ne-
ben diesen gestanden. Folglich hitte auch kein Konflikt zwischen Risiko
und Resilienz existiert, vielmehr hatte die Resilienz kohérent zur Entschei-
dungstheorie die auch nach der Legaldefinition von dem Risiko (Entschei-
den unter Unsicherheit) zu unterscheidende Ungewissheit adressiert, was
insoweit positiv zu bewerten gewesen wire. Auf der Kehrseite der alten
Rechtslage steht, dass nach der Definition der NIS-RL nicht das Risiko,
sondern im Ergebnis nur die Resilienz direkt auf die Schutzgiiter bezogen
gewesen ware.

Hingegen hat sich die Lage unter der NIS2-RL grundlegend gewandelt:
Durch den Wegfall der Beschriankung auf den verniinftigen Aufwand und
die Neuausrichtung des Bezugspunkts auf die Schutzgiiter ist der Risikobe-
griff der NIS2-RL nun zunéchst inhaltlich deutlich ndher an jenen der
DSGVO herangeriickt. Diese stirkere Einheitlichkeit erleichtert zunéchst
die Ubertragung der Resilienz. Auf der anderen Seite folgt nun aber
auch der Risikobegriff der NIS2-RL (entgegen der Entscheidungstheorie)
einem naturalistischen Verstdndnis, welches auch die Ungewissheit und
damit auch den Ansatzpunkt fiir die Resilienz zwangsldufig mitbeinhalten
muss. Eine wie oben dargestellte klare Trennung zwischen Risiko und Un-
gewissheit bzw. Resilienz ist somit nicht mehr méglich. Die Verschiebung

920 Siehe hierzu S. 171, Fn. 474.
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C. Unterschiede zur DSGVO und Folgen fiir die Resilienz

des Bezugspunkts der Risikodefinition in der NIS2-RL (entsprechend der
DSGVO) auf die Schutzgiiter ist hingegen uneingeschréinkt positiv zu be-
werten. Folglich haben Resilienz und Risiko nun auch in der NIS2-RL den-
selben Bezugspunkt.

2. Methodik, einschliefllich Angemessenheit

Weder die DSGVO noch der RegE BSIG geben ein gesetzliches Risikoma-
nagement vor.”?! In der jeweiligen privaten Normung, auf die zT. in der
Literatur bzw. von EDBP verwiesen wird finden sich trotz grundstzlich
ibereinstimmenden Aufbaus (Risikoidentifikation, -analyse und -bewer-
tung; Iteration) Unterschiede.

Die ISO/IEC 27005 ist im Vergleich zur ISO/IEC 29134 in hoherem
Mafle auf privates Risikomanagement von Unternehmen zugeschnitten.
Sie nimmt die Risikobewertung anhand von Risikokriterien vor, die nach
der individuellen Risikobereitschaft festzusetzen sind. Dies ist jedoch fiir
die Erfiillung des gesetzlichen Normauftrags ungeeignet. Insofern wird die
Angemessenheit in der ISO/IEC 27005 unzutreffend konkretisiert, es muss
wie bei ISO/IEC 29134 eine auf rechtliche Angemessenheit zielende Kosten-
Nutzen-Abwdigung bei der Mafinahmenwahl vorgenommen werden. Da in
beiden Fillen somit nur ein (dann tUbereinstimmender) methodischer An-
satz der Risikoangemessenheit besteht, existiert umgekehrt sowohl im RegE
BSIG als auch in der DSGVO kein Ankniipfungspunkt fiir die Resilienz im
Sinne einer abstrakten Angemessenheit.

Schliefflich ist noch hervorzuheben, dass die ISO/IEC 27005 anders
als die ISO/IEC 29134 bei der Risikoanalyse (und Risikoidentifikation)
die verbleibende Ungewissheit (bekanntes Nicht-Wissen) anspricht, was
zwar noch keinen klaren methodischen Ansatzpunkt fiir die Resilienz, aber
zumindest doch einen starken Hinweis schafft.

V. Zusammenfassung

Insgesamt erweist sich der Rechtsrahmen des IT-Sicherheitsrechts trotz
einiger Hiirden fiir die Ubertragung und Einfiihrung des Resilienzbegriffs,

921 Fiir ein solches mit einem Vorschlag bereits: Werner/Brinker/Raabe, CR 2022, 817
(817 ff.).
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wie er bereits im Rahmen der Auslegung nach Art. 32 Abs.1litb) DSGVO
definiert wurde, als geeignet, da entweder keine Unterschiede bestehen
oder diese aber der Implementierung der Resilienz nicht entgegenstehen.

Die grofiten Unterschiede zwischen DSGVO und NIS2-RL bzw. RegE

BSIG bestehen hinsichtlich folgender Aspekte:

Die Definitionen von Daten- und IT-Sicherheit unterscheiden sich zu-
nédchst va. in der Authentizitit als weiterem Schutzziel des IT-Sicher-
heitsrechts (in der NIS2-RL) und den abweichenden Schutzobjekten
(DSGVO: personenbezogene Daten, Systeme und Dienste; RegE BSIG/
NIS2-RL: Daten und Dienste).

Die Datensicherheit nach Art.32 DSGVO ist (jenseits personalisierter
Dienste) teleologisch stirker auf die Vertraulichkeit personenbezogener
Daten und die IT-Sicherheit im RegE BSIG stérker auf die Verfiigbar-
keit und Integritat von Diensten (IT-Dienste und digitale Dienstleistun-
gen) gerichtet. Diese Ausrichtung wirkt sich ebenso wie das zusitzliche
Schutzziel der Authentizitét pragend auf die Schutzrichtung der Resilienz
aus.

Das System ist im RegE BSIG nicht wie in der DSGVO auch ein Schutz-
objekt, sondern nur der Mafinahmentréger. Dadurch wurde zumindest
hinsichtlich der Integritit des Systems auch eine mdgliche Schutzliicke
identifiziert. Fiir die Resilienz fithrt das abweichende Systemverstindnis
aber im Vergleich zur DSGVO zu mehr Kohirenz, da die Resilienz
dadurch nicht als funktionale Anforderung ,neben® den kategorisch an-
dersartigen Schutzzielen (Sollzustdnde) am System ansetzen miisste.

Der RegE BSIG differenziert neben dem ,System® auch noch zwischen
~Komponenten® und ,Prozessen”. Diese Differenzierung ist fiir die Resi-
lienz besonders wichtig, da sie als Anforderung insbesondere auch den
ungewissen Ausfall oder die Beeintrichtigung einzelner Komponenten
und Prozesse im System adressieren kann.

Der Systembegriff im IT-Sicherheitsrecht ist eindeutig technischer Na-
tur; aufgrund der Definitionen v.a. in Art. 6 Nr.1 NIS2-RL ist es anders
als in der DSGVO hier kaum mehr méglich durch Auslegung ein sozio-
technisches Verstindnis zu ermitteln. Fiir die Resilienz als Eigenschaft
soziotechnischer Systeme ist somit zumindest auch ein anderer Ankniip-
fungspunkt, der auch die soziale Komponente (also das IT-Personal) mit
einbezieht, erforderlich.

Keine oder zumindest deutlich weniger gewichtige Unterschiede konnten
im Ubrigen bei den folgenden Aspekten festgestellt werden:
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- Bei dem Verstindnis von Daten bzw. Informationen gibt es abgesehen
vom Erfordernis des Personenbezugs bei der DSGVO im Ergebnis keine
Unterschiede.

- Hinsichtlich der Risikodefinition wurden urspriinglich bestehende Un-
terschiede zwischen der DSGVO und der NIS-RL mit der NIS2-RL weit-
gehend beseitigt. Allerdings stellen die zugehdrigen Pflichtennormen
weiterhin auf die Risiken fiir die IT-Sicherheit und nicht (wie zutreffend
in der DSGVO) auf die Risiken fiir die rechtlich relevanten Schutzgiiter
ab.

- Das Risikomanagement ist in beiden Féllen nicht klar gesetzlich vorgege-
ben. Die ISO/IEC 27005 ist in ihrer grundlegenden Struktur (Identifika-
tion, Analyse, Bewertung, Behandlung, Iteration) dhnlich zu jener der
ISO/IEC 29134. Insbesondere bestehen keine rechtlich durchgreifenden
inhaltlichen Unterschiede beziiglich der im Rahmen der Risikobewer-
tung herzustellenden Risikoangemessenheit. In beiden Fillen ist hier
(anders als die ISO/IEC 27005 zundchst nahelegt) eine Kosten-Nutzen-
Abwigung vorzunehmen und fiir die Resilienz fehlt es insoweit an dem
methodischen Ansatz einer abstrakten Angemessenheit. Schliefilich ist
aber bemerkenswert, dass die ISO/IEC 27005 auf die Ungewissheit bei
der Risikoanalyse (bekanntes Nicht-Wissen) hinweist.

D. Ubertragung der Resilienz in den RegE BSIG

Im vorangegangenen Abschnitt konnte dargestellt werden, dass der Rechts-
rahmen des IT-Sicherheitsrechts auch fiir die Resilienz geeignet ist.

Jenseits dieser rechtssystematischen Moglichkeit der Ubertragung wird
nun noch konkretisierend untersucht, ob und inwieweit bereits funktionale
Elemente der Resilienz im IT-Sicherheitsrecht bestehen (I.) und welche
teleologischen Griinde fiir die Einfithrung der Resilienz im IT-Sicherheits-
recht sprechen (I1.).

I. Bestehende, funktionale Resilienz-Elemente
In verschiedenen Regelungen des IT-Sicherheitsrechts ist die Resilienz bzw.
sind einzelne Bestandteile derselben bereits funktional angelegt.

Die NIS-RL enthielt bereits in EG 46 unter dem Oberbegrift ,Risiko-
management“ die Elemente , Aufdeckung und Bewiltigung von Sicherheits-
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vorfillen sowie [die] Minderung ihrer Folgen.“ Bei den Sicherheitsvorfallen
kann es sich insbesondere um ungewisse Ereignisse handeln, die deshalb
eintreten, weil sie sich nicht vorher antizipieren und durch risikobezogene
Mafinahmen ausschlieffen lassen. Damit weist dieser Umgang mit Sicher-
heitsvorfillen im Sinne der Erkennung derselben bzw. der folgenmindern-
den Anpassung an solche bereits auf die Resilienz hin.

Auch nach der neuen Rechtslage sollen nach dem auch fiir digitale
Dienste relevanten § 30 Abs 1, Abs. 2 Nr. 2 RegE BSIG®?? Sicherheitsvorfille
bewiltigt und insbesondere deren Auswirkung auf die eigenen Dienste
oder Dienste von Dritten so gering wie moglich gehalten werden. Nach
Art. 6 Nr. 8 NIS2-RL gehoren zur ,Bewiltigung von Sicherheitsvorfillen®
alle Mafinahmen und Verfahren zur ,Verhiitung“®?3 sowie im Sinne der Res-
ilienz zur ,,Erkennung, Analyse und Einddmmung von Sicherheitsvorfallen
oder die Reaktion darauf und die Erholung davon®®*

Zusitzlich werden in §30 Abs.2 Nr.3 RegE BSIG®? als Mafinahmen
auflerdem auch die , Aufrechterhaltung des Betriebs, wie Backup-Manage-
ment und Wiederherstellung nach einem Notfall, und Krisenmanagement,
gefordert. Die Aufrechterhaltung des Betriebs kann v.a. durch Anpassung
erreicht werden. Die ,Wiederherstellung nach einem Notfall® betrifft (aller-
dings ohne den Aspekt der lernenden Verbesserung) erneut die Phase der
Erholung.

Von Betreibern kritischer Anlagen wird nach §31 Abs.2 RegE BSIG
zusdtzlich zu den Anforderungen nach §30 Abs.1 RegE BSIG auch der
Betrieb von Angriffserkennungssystemen verlangt. Mithilfe dieser sollen

922 Art. 21 Abs. 1, Abs. 2 lit b) NIS2-RL.

923 Der Aspekt der Verhiitung passt allerdings nicht zur Resilienz und ist hier auch
innersystematisch wenig iiberzeugend, da ein infolge einer erfolgreichen Verhiitung
gar nicht eingetretener Sicherheitsvorfall auch nicht ,bewaltigt“ werden muss.

924 Die Definition der NIS2-RL wird nach dem RegE BSIG nicht explizit in nationales
Recht umgesetzt, so dass eine richtlinienkonforme Auslegung erforderlich ware.
Dagegen ist in § 8c Abs. 2 S. 2 Nr. 2 BSIG in Umsetzung des Art. 14 Abs. 1 lit b) iV.m.
Art.4 Nr.8 NIS-RL noch unmittelbar festgelegt, dass Anbieter digitaler Dienste
bei der Gewiéhrleistung eines risikoangemessenen Sicherheitsniveaus den Aspekten
»der Erkennung, Analyse und Einddimmung von Sicherheitsvorféllen® Rechnung
tragen miissen. Dies wurde auch in Art.2 Abs.2 der DVO 2018/151 konkretisiert,
wonach u.a. Prozesse zur Erkennung ungewohnlicher Ereignisse eingerichtet wer-
den miissen, Reaktionen nach festgelegten Verfahren vorgesehen und schliefSlich
eine nachgelagerte Vorfallsanalyse durchgefiihrt werden soll, um einen ,kontinuier-
lichen Verbesserungsprozess [zu] fordern®.

925 Art. 21 Abs. 2 lit ¢) NIS2-RL.
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durch tradierte als auch KI-gestiitzte Muster- und Anomalieerkennung
sowie (andere) heuristische Methoden Angriffe frithzeitig detektiert wer-
den.®26 Auch insoweit besteht somit ein Ansatz zur Erkennung von Ereig-
nissen.

Weiterhin ist der untergesetzliche Leitfaden zum Schutz kritischer Infra-
strukturen®?’ zu nennen. Dort wird die Einfithrung eines Krisenmanage-
ments gefordert, um fiir den Fall, dass es trotz vorbeugender (risikobezoge-
ner) Mafinahmen zu einer Krise kommt, ,moglichst ohne Zeitverzogerung
addquat auf eine Situation reagieren zu konnen. Hierdurch kénnen die Aus-
wirkungen einer Krise reduziert und die Zeitspanne zur Wiederherstellung
des Normalzustandes verkiirzt werden.?¢ Damit werden insbesondere die
Elemente der Anpassung an ein schidigendes Ereignis um Folgen/Auswir-
kungen zu minimieren und der Wiederherstellung nach einem solchen
Ereignis aufgenommen.

Ausdriickliche Nennungen der Resilienz im IT-Sicherheitsrecht wurden
bereits in der Wortlautauslegung berticksichtigt® und sollen deshalb hier
nur kurz wiedergegeben werden:

Mit der Entwicklung der ,,EU’s Cybersecurity Strategy for the Digital De-
cade*?3% wurde der Begriff der Resilienz deutlich prominenter platziert, was
2.T. auch in der NIS2-RL und in der RKE-RL bzw. dem RefE KritisDachG
fortwirkt. In der genannten EU-Cybersicherheitsstrategie heif3t es zundchst:
~Cybersicherheit ist daher eine wesentliche Voraussetzung fiir den Aufbau
eines resilienten, griinen und digitalen Europas?' und zeigt erneut den
Schlagwortcharakter dieses Begriffs in der Politik und am Ende auch im
IT-Sicherheitsrecht. Auch die NIS2-RL spricht in EG 2 davon, dass seit In-

926 S. Ritter, in: Kipker/Reusch/Ritter, Recht der Informationssicherheit 2023, § 8a
BSIG, Rn23f; BT-Drs. 18/4096, S.25; weitergehend im Sinne der Resilienz, dass
mit Angriffserkennungssystemen Angriffe ,erkannt und verhindert werden, sowie
entstandene Schaden durch (automatische) Beseitigungsmafinahmen mitigiert wer-
den” sollen: Kohpeifs/Schaller, CR 2024, 22 (22).

927 BMI, Schutz Kritischer Infrastrukturen - Risiko- und Krisenmanagement, Mai 2011.

928 BMI, Schutz Kritischer Infrastrukturen — Risiko- und Krisenmanagement, Mai 2011,
S.6.

929 Siehe S. 145ff.

930 EU-Kommission, JOIN(2020) 18 final, The EU's Cybersecurity Strategy for the
Digital Decade, 16.12.2020.

931 en: Cybersecurity is therefore essential for building a resilient, green and digital Eu-
rope; weiterhin sollen demnach auch Lieferketten vernetzter Gerate und Infrastruk-
turen resilient sein: EU-Kommission, JOIN(2020) 18 final, The EU's Cybersecurity
Strategy for the Digital Decade, 16.12.2020, S.1, 5.
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krafttreten der NIS-RL ,erhebliche Fortschritte bei der Starkung der Cyber-
resilienz der Union erzielt worden® seien. Weiterhin enthélt § 2 Nr. 5 RefE
Kritis-DachG eine Resilienzdefinition, die aber wie bereits beschrieben???
zwar auch Resilienzelemente (Anpassung: Reaktion auf Vorfille, Begren-
zung der Folgen eines Vorfalls; Erholung von einem Vorfall) enthalt, aber
dartiber hinaus v.a. tradierte, risikobasierte Sicherheitsaspekte umschreibt.
Insgesamt bildet die Resilienz hier eher als iibergreifender Ausdruck physi-
scher Sicherheitsgewidhrleistung das Gegenstiick zur IT-Sicherheit. Ganz
ahnlich verhdlt es sich mit der ,digitalen operationalen Resilienz nach der
DORA die wie ebenfalls bereits dargestellt®*® inhaltlich zu weit gefasst ist,
aber ebenfalls auch wesentliche Resilienzelemente (Erkennung, Reaktion
und Wiederherstellung sowie das Lernen aus Vorfallen) umfasst.

Insgesamt finden sich damit im RegE BSIG sowie der NIS2-RL selbst als
auch in verwandten Rechtsakten sowie untergesetzlichen Konkretisierun-
gen bereits einige Elemente, die hinreichend konkret zumindest Teilaspekte
der Resilienz abdecken und somit eine Implementierung der Resilienz als
Oberbegriff fiir diese Teilaspekte nahelegen.

I1. Teleologische Griinde

Teleologisch ist davon auszugehen, dass sich das IT-Sicherheitsrecht mit
Blick auf neue Ungewissheitssituationen ghnlichen Herausforderungen aus-
gesetzt sieht wie das Datensicherheitsrecht. Dies betrifft insbesondere den
Wandel von geschlossenen zu offenen Systemen, bei denen Ereignisse nicht
mehr antizipiert werden kénnen, mithin ungewiss sind.*** Auch die stei-
gende Komplexitit der informationstechnischen Systeme sowie die zuneh-
mende Integration von KI-Anwendungen schaffen parallel neue Ungewiss-
heitssituationen.

Diese werden aber bislang auch im IT-Sicherheitsrecht nicht hinrei-
chend erfasst. Zwar existieren bereits funktionale Resilienzelemente (An-
griffserkennung, Bewiltigung von und Erholung nach Sicherheitsvorfallen)
und auch in der ISO/IEC 27005 finden sich starkere Ansitze fiir die Beach-
tung der Ungewissheit. Aber die Resilienz als iibergeordnete funktionale
Anforderung an soziotechnische Systeme zur Adressierung von Ungewiss-

932 Siehe S. 148, 152 1.
933 Siehe S. 149, 152 1.
934 So bereits zuvor, S. 209.
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heit ist trotz dieser Ansdtze nach wie vor rechtlich nicht vorgegeben und
das Fehlen dieser Anforderung vermag insofern eine Liicke in der rechtlich
geforderten und damit auch der faktischen Sicherheitsgewahrleistung zu
er6ffnen.

III. Gesamtergebnis

Das IT-Sicherheitsrecht enthalt bereits eine grofle Anzahl an Ansatzpunk-
ten, die auf die Resilienz hinweisen. Auch teleologisch liegen zur DSGVO
parallele Ungewissheitssituationen vor, fiir die die Resilienz eine Antwort
geben kann.

Nach einer intensiven Beschreibung der gesetzlichen IT-Sicherheitsvor-
gaben (B.) konnte im voranstehenden Abschnitt C.°* auflerdem gezeigt
werden, dass hier keine derart gravierenden Unterschiede zum Datensi-
cherheitsrecht bestehen, die einer Implementierung der Resilienz im Wege
stehen wiirden. Als Gesamtergebnis sprechen daher viele rechtliche Argu-
mente fiir die Ubertragung der Resilienz in das IT-Sicherheitsrecht, hier in
Gestalt des § 30 Abs. 1 RegE BSIG.

Die Resilienz ist somit auch hier als die Fahigkeit eines soziotechnischen
Systems zu verstehen, wofiir es jedoch noch an einem entsprechenden
rechtlichen Ankniipfungspunkt fehlt. Die ungewissen Ereignisse sind ent-
sprechend der (von der Datensicherheit abweichenden) Definition der IT-
Sicherheit (Art 6 Nr.2 NIS2-RL) mit Blick auf Daten sowie insbesondere
auf die Dienste zu bewiltigen. Bei den Diensten ist insoweit wie beschrie-
ben zwischen den IT-Diensten und ggf. der erbrachten digitalen Dienstleis-
tung zu unterscheiden, auf die sich die Resilienz beziehen kann.

Beziiglich der Inhalte der Resilienz, unmittelbar bevorstehende oder be-
reits eingetretene ungewisse Ereignisse zu erkennen und sich an diese anzu-
passen sowie sich unter lernender Verbesserung davon zu erholen, kann die
zu Art. 32 Abs. 11it b) DSGVO entwickelte Definition uneingeschrankt An-
wendung finden. Die gleichwohl zT. abweichende Umsetzung der Resilienz
im IT-Sicherheitsrecht soll nun noch einmal anhand der personalisierten
Dienste fiir das IT-Sicherheitsrecht demonstriert werden.

935 Siehe hier die Zusammenfassung, S. 311f.
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E. Demonstration anhand des Szenarios

Der fiir den RegE BSIG relevante Angriffsvektor liegt hier nicht in der
singuldren, sondern in der pluralen Informationsmanipulation des perso-
nalisierten Dienstes, d.h. durch viele ibernommene oder kiinstlich erzeugte
Accounts wird ein (ML-gestiitztes)®*® Empfehlungssystem®? angegriffen,
um das Lernwissen, also das abstrakte Wissen iiber Praferenzen und deren
Zusammenhinge, zu verdndern. Damit kénnen beispielsweise bestimmte
einseitige oder unwahre Inhalte in sozialen Netzwerken stirker empfoh-
len®38 und so die offentliche Meinungsbildung beeintrachtigt werden.®**

I. Ungewissheit

Beziiglich der Ungewissheit liegt wie im fiir die DSGVO demonstrierten
Angriffsvektor ein Fall des bekannten Nicht-Wissens in einem offenen Sys-
tem vor. Allerdings besteht die Ungewissheit hier nicht nur beziiglich der
Manipulationsfreiheit der Daten in einem spezifisch einer Person zugeord-

936 Es ist zum Zeitpunkt dieser Untersuchung unklar, wie das Verhéltnis der kommen-
den KI-VO zur NIS2-RL und dem BSIG ist. Jedenfalls fiir den Bereich der digitalen
Dienste diirfte hier keine Kollision bestehen, da die hierfiir eingesetzten KI-Syste-
me keine Hoch-Risiko-KI-Systeme i.S.d. Anhang III der KI-VO-E sein diirften.
Insbesondere fallen sie nicht unter den Begriff ,kritische Infrastruktur, da dies
nur auf wesentliche Einrichtungen im Sinne der NIS2-RL verweist; digitale Dienste
sind hingegen nun wichtige Einrichtungen, Art.3 Abs.2 iV.m. Anhang II, Ziff. 6,
NIS2-RL.

937 Zu Vergiftungsangriffen auf regelbasierte Empfehlungssysteme (ohne ML) siehe
statt vieler: Chen et al., Trans Emerging Tel Tech 2021, AS-Nr. e3872.

938 Vgl. unter anderem zu YouTube und LinkedIn: G. Yang/Gong/Cai, in: Proceedings
2017 Network and Distributed System Security Symposium, Fake Co-visitation In-
jection Attacks to Recommender Systems, S. 10 ff.

939 Dariiber hinaus sind in digitalen Diensten auch andere Angriffe auf die offentliche
Meinungsbildung méglich, die jedoch nicht wie in diesem Szenario auf die Perso-
nalisierungsfunktion gerichtet sind: Hierzu gehoren insbesondere die grofiflachige
Verbreitung von Falschinformationen (,,Fake News®) in sozialen Netzwerken, siche
Milker, ZUM 2017, 216 (216f.); zum Wahlkampf in den USA 2016 auflerdem:
Badawy/Ferrara/Lerman, in: 2018 IEEE/ACM International Conference on Ad-
vances in Social Networks Analysis and Mining (ASONAM), Analyzing the Digital
Traces of Political Manipulation: The 2016 Russian Interference Twitter Campaign,
258 (258f., 264). Da auch hier sowohl von realen Menschen als auch von Bots
unerwiinschte Informationen eingebracht werden, kann somit die Resilienz auch
hier mit entsprechenden Gegenmafinahmen (Anomalieerkennung, CAPTCHAs,
Loschung) greifen.
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neten Account, sondern insbesondere auch hinsichtlich der Authentizitat
von vielen Accounts, die (moglicherweise) manipulierte Daten senden.
Weiterhin kann eine Ungewissheit dariiber bestehen, wie ggf. eingesetzte
ML-Systeme auf solche Angriffe reagieren.

II. Resilienzmafnahmen

Um den genannten Angriffen zu begegnen, kommen somit zum Teil auch
andere Mafinahmen in Betracht als fir den nach der DSGVO relevanten
Angriffsvektor der singuldren Informationsmanipulation. Wie bereits im
entsprechenden Abschnitt zur DSGVO sind die aufgezihlten Mafinahmen
nur exemplarischer Natur.

1. Ereigniserkennung

Der Eintritt bzw. das unmittelbare Bevorstehen des ungewissen Ereignisses
muss zundchst erkannt werden. Hierfiir kann insbesondere wieder eine
Anomalieerkennung eingesetzt werden, z.B. eine statistische Anomalieer-
kennung an den Elementen (also etwa starke Ausschldge bei den positiven
oder negativen Bewertungen an einem Produkt auf einem Online-Markt-
platz).40

Auch konnen bestimmte Attribute in den Accounts oder Profilen der
Nutzer:innen auf ein Angriffsverhalten hindeuten; diese Attribute konnen
zuvor (ggf. in einer vorangegangen Erholungsphase) mit einem tiberwach-
ten Klassifizierungsverfahren aus den Accounts bzw. den Profilen von
nachweislich feindlich agierenden Nutzer:innen abgeleitet werden.*¥!

Auch konnen menschliche Expert:innen hinzugezogen werden, um zu
priifen ob sich sowohl die Ergebnisse der Erkennungssysteme®#? als auch

940 Gunes et al., AIR 2014, 767 (7791f.); G. Yang/Gong/Cai, in: Proceedings 2017 Net-
work and Distributed System Security Symposium, Fake Co-visitation Injection
Attacks to Recommender Systems, S. 13.

941 Vgl. Gunes et al., AIR 2014, 767 (779); Burke et al., in: Proceedings of the 12th ACM
SIGKDD, Classification features for attack detection in collaborative recommender
systems, 542 (542 ff.).

942 Biggio/Roli, Pattern Recognition, Vol. 84 (2018), 317 (327).
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die Ergebnisse der eigentlichen personalisierten Dienste (digitale Dienst-
leistung) noch im gewiinschten Rahmen bewegen.”*3

2. Anpassungsfihigkeit

Um den erkannten oder ggf. zumindest vermuteten Angriff zu unterbinden,
konnen (wie bereits bei der singuldren Informationsmanipulation) CAPT-
CHAs eingesetzt werden, um zumindest nicht-menschliche Angreifer mit
einer gewissen Sicherheit auszuschlieflen.*** Dabei gilt: je stirker die Ano-
malien ausfallen, desto eher ist von einem Angriff auszugehen und desto
eher sollten folglich solche Zugangserschwernisse eingesetzt werden.

Beziiglich der bereits eingegangenen, manipulierten Daten gilt: Werden
Empfehlungssysteme ohne ML eingesetzt, sind die als manipuliert erkann-
ten Daten zu deaktivieren und somit ihre Wirkung auszuschliefen. Beim
Einsatz von ML gilt entsprechend, dass diese zum weiteren Training zu
nutzenden Daten vorher von den als ,Vergiftungsangriffe” erkannten Ano-
malien bereinigt werden miissen.**>

Um auch auf Félle der Nicht-Erkennung reagieren zu konnen, kénnen
z.B. mehrere unterschiedliche ML-Systeme parallel verwendet werden: So-
fern diese divers sind, d.h. in ihren Lernalgorithmen variieren oder mit
unterschiedlichen Trainingsdaten trainiert wurden, werden sie bei einem
Angriff zu unterschiedlichen Ergebnissen kommen bzw. der Angriff wirkt
sich in den unterschiedlichen Modellen weniger stark auf die Ergebnisse
aus.”#¢ Somit kann als Anpassung im Ereignisfall (welcher etwa durch
unerwartete Abweichungen der Ergebnisse festgestellt werden kann) nach
dem Mehrheitsprinzip fiir die haufigere Ergebnisvariation entschieden und

943 Damit kénnten im Ubrigen auch weitere (nicht manipulationsbedingte) Ereignisse
festgestellt werden, z.B. Abweichungen in Folge eines mit ungenauen Daten trainier-
ten ML-System

944 Siehe S. 218, Fn. 630.

945 Man spricht in diesem Zusammenhang auch vom Kuratieren der Trainingsdaten:
Dies umfasst neben der hier angesprochenen Bereinigung von Anomalien auch
andere wichtige Schritte wie die Priifung der Datenqualitit, der Integration von ver-
schiedenen Datensétzen oder auch der Beschriftung von Daten, Heinemeyer/Her-
pig, in: Ebers/Steinrotter, Kiinstliche Intelligenz und smarte Robotik im IT-Sicher-
heitsrecht, 65 (73 1.).

946 Vgl. Machida, in: IEEE 24th Pacific Rim International Symposium on Dependable
Computing (PRDC), On the Diversity of Machine Learning Models for System
Reliability, 276 (276 £., 285), der diesen Ansatz zur Fehlerkorrektur einsetzt.
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so eine Auswirkung des Angriffs auf die finalen Entscheidungen des perso-
nalisierten Dienstes verhindert werden.**

3. Erholung

Sofern die Daten bereits fiir das weitere Training verwendet wurden miis-
sen die nun fehlerhaften ML-Systeme in einen manipulationsfreien Zustand
zuriickversetzt werden. Letzteres kann durch das Zuriicksetzen des Modells
in einen fritheren Zustand und ggf. ein erneutes Training mit sauberen
Trainingsdaten erreicht werden.

Langfristig muss das Wissen aus den Ereignissen genutzt werden, um
kiinftige Angriffe besser zu erkennen und insbesondere die ML-Systeme in
ihrer Angriffssicherheit gegeniiber solchen Manipulationen weiter zu ver-
bessern. Denkbar ist hier auch, dass die Gewichtung der genutzten Features
(Inhaltsinformationen) basierend auf zuriickliegenden Angriffen verdndert
werden,®*® so dass héufig oder leicht zu manipulierende Features kiinftig
weniger stark beriicksichtigt werden.

IT1. Abstrakte Angemessenheit

Die abstrakte Angemessenheit ist fiir die Resilienz als besonderer Bestand-
teil der Methodik wie auch in der DSGVO erforderlich, da bislang nur auf
die Risikoangemessenheit abgestellt wird. Die abstrakte Angemessenheit
richtet sich auch hier nach der abstrakten Bedrohung der Schutzgiiter, d.h.
welches Gewicht diese Schutzgiiter aufweisen und welche Schaden an die-
sen drohen. Insoweit kann wie § 30 Abs.1 S.2 RegE BSIG bereits klarstellt

947 Auflerdem existieren sog. ,Resilience-by-Design“-Ansitze (dazu auch nochmal im
Ausblick, S. 335ff.), mit denen ML-Systeme so gestaltet werden konnen, dass sie
allgemein weniger anfillig fiir manipulierte Daten sind und hieraus méglichst kein
falsches Sachwissen erzeugen: Jagielski et al., in: 2018 IEEE Symposium on Security
and Privacy (SP), Manipulating Machine Learning: Poisoning Attacks and Coun-
termeasures for Regression Learning, 19 (20 ff.). Da dies jedoch kein adaptives Ver-
halten nach Erkennung eines ungewissen Ereignisses, sondern eher eine klassische
Hartungsmafinahme darstellt, wird diese Mafinahme hier nicht unter die Resilienz
gefasst.

948 Vgl. Sreevallabh Chivukula et al., Adversarial Deep Learning in Cybersecurity,
S.50f.; Xue et al, IEEE Access, Vol. 8 (2020), 74720 (74733); Kolcz/Teo, Feature
weighting for improved classifier robustness, 2009, S. 1.
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zum einen auf die Grofle der Einrichtung und damit den Kreis der potenzi-
ell betroffenen Personen abgestellt werden. Weiterhin verlangt § 30 Abs. 1
S.2 RegE BSIG die ,gesellschaftlichen und wirtschaftlichen Auswirkungen®
zu beriicksichtigen. Bei digitalen Diensten kénnte man exemplarisch wie
folgt differenzieren:®%

Wihrend dies bei Online-Marktplitzen vor allem Wohlfahrtsverluste
und damit Beeintrachtigungen des Gemeinwohlziels Wirtschaftsforderung
durch Manipulationen umfasst (etwa durch Fake-Bewertungen), sind bei
der Online-Suchmaschine und den sozialen Netzwerken insbesondere Be-
eintrachtigungen der dffentlichen Meinungsbildung in die Bewertung ein-
zubeziehen. Gleichzeitig sind jeweils auch die entsprechenden Individual-
grundrechte (Berufsfreiheit bzw. unternehmerische Freiheit sowie Informa-
tions- und Meinungsauflerungsfreiheit) der moglicherweise grofien Anzahl
betroffener Personen zu beriicksichtigen.

Da es sich hierbei um &duflerst bedeutende Schutzgiiter handelt, die,
nicht zuletzt aufgrund der Monopolstellung der Online-Suchmaschinen
wie auch der sozialen Netzwerke, bei fehlender IT-Sicherheit durch eine
Manipulation dieser Dienste massiv beeintrachtigt werden, diirften auch
Resilienzmafinahmen noch im grofSen Umfang angemessen sein.

949 Ausfiihrlich zu den Schutzgiitern bei digitalen Diensten bereits: S. 254 ff.
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