Learning by doing oder doing by learning?
Die Wechselwirkung zwischen Online-Privatheitskompetenz und Datenschutzverhalten
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Die Nutzung von und die Kommunikation mit sozialen Medien basiert auf dem Aus-
tausch personlicher Daten. Dabei konnen Privatheitsrisiken entsteben, vor denen man
sich oft nur schwer schiitzen kann. Damit Menschen Online-Angebote selbstbestimmi
nutzen konnen, ist ein gewisser Schutz ihrer Daten erforderlich. Immer baufiger wird die
Online-Privatheitskompetenz als Voraussetzung dafiir angesehen. Kritisch hinterfragt
wird jedoch, ob Wissen iiber Online-Privatheit tatsichlich zu aktivem Datenschutz fiibrt.
Die Kausalitir zwischen Online-Privatheitskompetenz und Datenschutz blieb bislang
unerforscht: Schiitzen Menschen mit hober Online-Privatheitskompetenz ibre Daten
besser? Oder ist es umgekebrt, und Datenschutzverhalten macht Internetnutzende kom-
petenter? Mit einer Lingsschnittstudie haben wir die Wechselwirkung zwischen Online-
Privatheitskompetenz und der Umsetzung von Datenschutz von N = 898 Internetnut-
zenden untersucht. Die Evrgebnisse zeigen, dass Menschen mit hoherer Online-Privat-
heitskompetenz iiber die Zeit ibre Daten etwas aktiver schiitzen. Umgekebrt hat Da-
tenschutzverbhalten jedoch keinen signifikanten Einfluss anf die Online-Privatheitskom-
petenz.
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Learning by Doing or Doing by Learning?
The Interdependency between Online Privacy Literacy and Data Protection Behavior

The use of and communication via social media is based on the exchange of personal data. This can
lead to privacy risks against which protection is difficult. In order to use online services in a self-
determined manner, a certain level of data protection is necessary. Increasingly, online privacy lit-
eracy is seen as a prerequisite for data protection. Howewver, it is often questioned whether knowledge
of online privacy actually leads to active data protection. The causality berween online privacy lit-
eracy and data protection has remained underexplored: Do people with high online privacy literacy
protect their data more? Or is it the other way around, and privacy protection behaviors make
Internet users more competent? Based on a sample of N = 898 Internet users that participated in a
longitudinal panel study, we investigated the reciprocal effects between online privacy literacy and
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data protection. The results show that people who tend to be more literate with regard to online
privacy, protect their data somewhat more actively. Conversely, however, privacy protection be-
haviors do not significantly influence online privacy literacy.

Keywords: privacy, data protection, online privacy literacy, data protection behavior, longitudinal
study

1. Einleitung

Wer das Internet nutzt, produziert Daten. Ob bewusst durch das Teilen von personen-
bezogenen Informationen in sozialen Medien oder unbewusst durch die Nutzung un-
terschiedlicher Online-Dienste, z. B. zur computervermittelten Kommunikation oder
zum Online-Shopping, Internetnutzende hinterlassen stets eine Datenspur. Laut Euro-
barometer nutzen in Europa 73 Prozent der Menschen tiglich das Internet (European
Commission, 2019). Bei den 15- bis 24-Jahrigen sind es sogar fast 100 Prozent. Viele der
deutschen Internetnutzenden machen dabei von sozialen Netzwerkseiten (52 %) und
Online-Shopping-Portalen (67 %) Gebrauch und geben dort eine Vielzahl an personen-
bezogenen Informationen, wie zum Beispiel Name, Adresse, Kontoverbindung oder
personliche Interessen an (European Commission, 2019).

Dabei entsteht eine Reihe von Risiken fir die eigene Privatheit (Gapski, 2020; Li-
vingstone et al., 2013; Livingstone et al., 2019). Neben dem Missbrauch oder der unge-
wollten Rekontextualisierung von persdnlichen Informationen durch andere Nutzende
(Vitak, 2012; Vitak et al., 2015) stehen Individuen vor der Herausforderung, mit poten-
ziell privatheitsinvasiven Praktiken von Online-Diensteanbietenden umzugehen. Viele
Europier:innen (68 %) sind besorgt um ihre Daten und befiirchten, dass diese von den
Webseiten nicht sicher aufbewahrt werden (European Commission, 2019). In Deutsch-
land sind 74 Prozent besorgt oder sehr besorgt dariiber, wie Organisationen und Web-
seitenanbietende ihre Daten behandeln und verarbeiten; dabei wissen 55 Prozent der
Deutschen nicht, dass sie das Recht haben, die von ihnen gespeicherten Daten einzusehen
(Trepte & Masur, 2017). Weitere 24 Prozent wissen ebenfalls nicht, dass sogar solche
Daten von ihnen gesammelt werden, die nicht 6ffentlich einsehbar sind (z. B. von der
NSA; Trepte & Masur, 2017). Nur 47 Prozent der Deutschen fithlen sich ,,zumindest
manchmal® iiber Risiken von Online-Kriminalitit informiert, und fast die Hilfte der
Deutschen hat das Gefiihl, keine Kontrolle iiber ihre Daten zu haben, woriiber sie sehr
besorgt sind (European Commission, 2015; 2019).

Ungewissheit iber den Umgang mit Risiken und ein wahrgenommener Kontroll-
verlust personlicher Daten konnen sich als Privatheitsbedenken manifestieren. Dies kann
einerseits ein Antrieb fiir Kompetenzerwerb sein, denn Sorgen und Bedenken fiihren zu
einem emotionalen Ungleichgewicht, welches z. B. durch Informationssuche oder Ver-
haltensinderungen adressiert wird (L1, 2011). Andererseits kann jedoch ebenso ein Zu-
stand von Resignation resultieren, bei dem Menschen davon ausgehen, dass sie keine
Moglichkeit haben, ihre Privatheit zu regulieren, und sie bestehende Risiken somit aus-
blenden oder akzeptieren (Hoffmann et al., 2016; Lutz et al., 2020).

Das Regulieren der eigenen Privatheit, d. h. des Ausmafles der Zuginglichkeit zur
eigenen Person (Altman, 1974; Westin, 1967), geschieht in vielen alltiglichen Situationen
intuitiv. So sind beispielsweise viele Prozesse der physischen Privatheitsregulation seit
frither Kindheit sozialisiert. Menschen haben ein gefest1gtes und geteiltes Verstindnis
von Territorialitit (Altman, 1975), z. B. in Bezug auf ihren eigenen Korper, ihren Sitz-
nachbarn oder ihr Haus. Durch zwischenmenschliche Kommunikation und das Regu-
lieren der physischen oder psychischen Zugianglichkeit kann ein Zustand gewollter Zu-
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riickgezogenheit oder gemeinsamer Privatheit hergestellt werden (Trepte, 2016b; Wes-
tin, 1967). Diese Option, Privatheit in verschiedenen Lebensbereichen kommunikativ
zu regulieren und immer wieder herstellen zu konnen, ist fir das menschliche Wohlbe-
finden relevant, da sie wichtige Grundbediirfnisse wie Autonomie, Intimitit und Selbst-
evaluation erfiillt (Pedersen, 1999; Westin, 1967).

In Online-Umgebungen (z. B. auf sozialen Netzwerkseiten) stellt die Privatheitsre-
gulation einen relevanten Teil der Nutzung dar und betrifft ebenfalls Aspekte der zwi-
schenmenschlichen (computervermittelten) Kommunikation und Selbstoffenbarung der
Nutzenden. Hier stellt sich die individuelle Privatheitsregulation teilweise als heraus-
fordernd dar (Dienlin & Metzger, 2016; Kramer & Schiwel, 2020; Millham & Atkin,
2018; Tsay-Vogel et al., 2018). Aktive Nutzungspraktiken der Privatheitsregulation sind
nach Trepte (2020a) interpersonale Kommunikation (z. B. Absprache mit Familie, wel-
che Bilder auf Facebook geteilt werden dirfen), Deliberation (z. B. aktive 6ffentliche
Debatte zu legitimen Formen des Austausches von Daten mit Unternehmen), Kontrolle
(z. B. die gezielte Auswahl geeigneter Online-Dienste und -Plattformen; das Zuriick-
ziehen offenbarter personenbezogener Informationen) oder Selbstoffenbarung (z. B. das
Teilen personlicher Informationen auf Facebook) in sozialen Medien.

Uber individuellen Privatheitsschutz hinaus beinhaltet aktiver Privatheitsschutz wei-
terhin die kritische Betrachtung bestehender sozialer Verhaltensnormen, die die Privat-
heit des Individuums als Teil einer Gruppe oder Gesellschaft tangieren und formen
kénnen (Masur, 2020). Diese kritische Auseinandersetzung mit geltenden Normen kann
das Bewusstsein fiir einen demokratischen Umgang mit Online-Privatheitsschutz schir-
fen und sollte, neben individuellen Schutzmafinahmen, im besten Fall interdependente
(zwischen und in Gruppen abgestimmte) und darauf basierend demokratisch entwi-
ckelte, strukturell-systemische Schutzmafinahmen hervorbringen (Masur, 2020). Um
den Privatheitsbediirfnissen auch im Internet und speziell in sozialen Medien nachkom-
men zu konnen, bedarf es somit mehr Aufwand als im privaten physischen Raum und
es setzt spezifisches Wissen tiber technische Voraussetzungen (z. B. App-Berechtigun-
gen) und bestimmte Portale oder Kanile (z. B. Online-Shopping-Seiten oder Messenger-
Dienste) sowie konkrete Fihigkeiten voraus.

Zusammenfassend beinhaltet die Idealvorstellung einer allgemeinen Medien- bzw.
einer spezifischen Online-Privatheitskompetenz, dass Menschen das Internet selbstbe-
stimmt nutzen und dabei das Ausmaf an Privatheitsrisiken minimieren. Wihrend Me-
dienkompetenz die Fahigkeit beschreibt, reflektiert auf mediale Inhalte zugreifen, diese
fur eine selbstbestimmte Nutzung analysieren, vor dem Hintergrund verschiedener
Kontexte evaluieren, sowie eigene Inhalte generieren zu konnen (Livingstone, 2004;
Trepte, 2016a), spezifiziert Privatheitskompetenz diesen Anspruch und umfasst kogni-
tive Fahigkeiten und Fertigkeiten, die ein Individuum in unterschiedlichen Situationen
wihrend der Nutzung digitaler Medien dazu befihigen, eine problemorientierte Privat-
heitsregulation vorzunehmen (Masur, 2018; Trepte et al., 2015).

Sowohl die allgemeine Medienkompetenz als auch die spezifische Online-Privat-
heitskompetenz zeichnet sich somit durch umfassendes deklaratives und prozedurales
Wissen sowie eine ausgepragte Kritikfahigkeit aus. Forschung zu Medienkritikfahigkeit
beschreibt diese als die ,Kompetenz, rezipierte Medienangebote kritisch hinsichtlich
ihrer Aussagen, Qualitit, anzunehmenden Produktionsumstinde und/oder gesellschaft-
licher oder normativer Implikationen zu bewerten® (Sowka et al., 2015, S. 65). Die Pri-
vatheitsforschung beschreibt entsprechend kritische Privatheitskompetenz als die Fa-
higkeit, existierende soziale, 6konomische und institutionelle Praktiken und Strukturen,
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die die Privatheit beeinflussen, kritisieren, hinterfragen und herauszufordern zu kénnen
(Masur, 2020, S. 262).

Die Online-Privatheitskompetenz von Nutzenden digitaler und sozialer Medien
wird bereits mithilfe umfassender Programme (z. B. von Landesmedienanstalten oder
der Bundeszentrale fiir digitale Aufklirung; siche Abschnitt 4) unterstitzt. Dies wird
insbesondere dann verstirkt gefordert, wenn scheinbar medieninduzierte Gefahren, zum
Beispiel durch neue Plattformen, Applikationen oder Technologien, beobachtet oder
offentlich kommuniziert werden und sich Nutzende in ihrer Online-Privatheit bedroht
fihlen.

Die bisherige Forschung hat sich vor allem auf die Konzeptualisierung der Online-
Privatheitskompetenz und ihren (ungerichteten) Zusammenhang mit Datenschutzver-
halten bzw. der allgemeinen Informationspreisgabe konzentriert (vgl. Uberblick in
Trepte et al., 2015). Offen ist jedoch, ob eine héhere Online-Privatheitskompetenz tat-
sachlich zu einer Anpassung des Datenschutzverhaltens, oder umgekehrt, ob Daten-
schutzverhalten langfristig zu einer héheren Online-Privatheitskompetenz fiihrt. In die-
sem Beitrag analysieren wir entsprechend den lingsschnittlichen Einfluss der Kompe-
tenzen auf das aktiv praktizierte Schutzverhalten sowie den Einfluss des Schutzverhal-
tens auf die Online-Privatheitskompetenz. Damit verfolgen wir das Ziel, die Relevanz
von Mafinahmen zur Erweiterung und Aufrechterhaltung von Online-Privatheitskom-
petenz und damit einhergehend zur Steigerung des Datenschutzverhaltens von Nutzen-
den digitaler sozialer Medien zu unterstreichen. Zu diesem Zweck wurden die Daten
einer Lingsschnittstudie herangezogen und die Wechselwirkung zwischen Online-Pri-
vatheitskompetenz und Datenschutzverhalten tber die Zeit untersucht.

Im Nachfolgenden stellen wir zunichst das Konzept der Online-Privatheitskompe-
tenz im Detail vor und diskutieren bisherige Ergebnisse zum Zusammenhang zwischen
Online-Privatheitskompetenz und Datenschutzverhalten. Im Anschluss daran stellen
wir die Analyse der Langsschnittstudie vor. Die Ergebnisse werden abschlieflend in Be-
zug auf die gesamtgesellschaftliche Schutzverantwortung und die Relevanz fiir das In-
dividuum reflektiert und eingeordnet.

2. Online-Privatheitskompetenz

Online-Privatheitskompetenz wurde schon frith als Kombination aus verschiedenen
Wissensdimensionen operationalisiert (Hoofnagle et al., 2010; Park, 2013; Turow, 2003)
und bereits in zahlreichen Werken untersucht (Baruh etal., 2017; Epstein & Quinn, 2020;
Kumar et al., 2020; Park, 2013; Park & Jang, 2014; Rosenthal et al., 2019). Zusammen-
fassend definieren Trepte et al. (2015) Privatheitskompetenz zunichst als Kombination
aus deklarativem und prozeduralem Wissen uiber Online-Privatheit. Das deklarative
Wissen bezieht sich auf Faktenwissen (Wissen ,was“, z. B. was ein Cookie ist) und das
prozedurale auf Handlungswissen (Wissen ,,wie“, z. B. wie Cookies geldscht werden;
Ackerman et al., 2002; Mandl & Spada, 1988).

Zur weiteren Definition unterteilten Trepte et al. (2015) das deklarative und faktische
Wissen tiber Privatheit basierend auf den Ergebnissen einer Inhaltsanalyse bisheriger
Arbeiten zu den Themen Datenschutz und Online-Privatheitskompetenz in fiinf Di-
mensionen. Das deklarative Wissen umfasst (1) das Ausmaf} der Informiertheit tiber po-
tenziell privatheitsinvasive Praktiken (z. B. Sammlung, Speicherung, Weitergabe von
personenbezogenen Daten) von Institutionen und Online-Diensteanbietenden, (2) das
Wissen tiber technische Aspekte des Datenschutzes in digitalen Anwendungsbereichen,
(3) das Wissen iiber Datenschutzgesetze und -Richtlinien sowie (4) das Wissen tiber
Strategien fur die Regulierung der individuellen Privatheit. Das prozedurale Wissen be-
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schreiben sie (5) als die Fahigkeit, Strategien zur Regulation und zum Schutz der Pri-
vatheit zu entwickeln und das faktische Wissen fiir den aktiven Schutz der Privatheit
anwenden zu konnen.

Faktisches und prozedurales Wissen uiber Privatheitsschutz kénnen sich sowohl auf
die horizontale (z. B. Schutz vor Privatheitseingriffen durch andere Nutzende) als auch
die vertikale (z. B. Schutz vor Privatheitseingriffen durch Institutionen oder Dienste-
anbietende) Privatheit beziehen (Bazarova & Masur, 2020; Masur et al., 2018; Raynes-
Goldie, 2010; Trepte, 2015). In diesem Beitrag fokussieren wir uns primir auf den ver-
tikalen Privatheitsschutz, d. h. auf den Schutz der Privatheit mit Mafinahmen, welche
die vertikale Privatheit betreffen (z. B. Nutzung von Anti-Tracking-Diensten oder Ver-
schlusselungsprogrammen). Diese Schutzmafinahmen beziehen sich jedoch nicht aus-
schliefflich auf den Schutz der Daten, die beispielsweise mit Facebook oder Google aus-
getauscht werden. Vielmehr steht jegliche Form der vertikalen Privatheit in Zusammen-
hang mit der horizontalen Privatheit, denn geschiitzt wird die Kommunikation zwischen
Individuen, die tiber Portale, Plattformen und Werkzeuge der Diensteanbietenden statt-
findet. Nur wenn Nutzende den computervermittelten Datenaustauch tiber Dienste wie
Gmail oder soziale Medien wie Facebook, Twitter oder Instagram als sicher erleben,
werden sie auch ihre Kommunikation auf horizontaler Ebene iiber diese Dienste als
geschiitzt wahrnehmen.

Masur (2018) erweiterte das fiinfdimensionale Konzept der Online-Privatheitskom-
petenz, indem er die Kritikfahigkeit aus klassischen Konzepten der Medienkompetenz
integriert (Baacke, 1996; Groeben, 2004). Er schligt insgesamt vier Dimensionen vor: (1)
faktisches Wissen, (2) privatheitsbezogene Reflexionsfahigkeit, (3) privatheits- und da-
tenschutzbezogene Fertigkeiten (beinhalten prozedurales Wissen) und (4) privatheits-
bezogene Kritikfahigkeit. Damit werden bisherige Konzeptualisierungsansitze der On-
line-Privatheitskompetenz (Masur et al., 2017; Park, 2013; Trepte et al., 2015) und der
Medienkompetenz (Baacke, 1996; Groeben, 2002; Sowka et al., 2015) vereint und vertieft.
Die Reflexions- und Kritikfahigkeit verhelfen zu einer realistischen und situationsspe-
zifischen Einschitzung potenzieller Gefahren fiir die Online-Privatheit, welche auf
theoretischer Online-Privatheitskompetenz (deklarativem Wissen) basieren und als Vo-
raussetzung fur den Einsatz von praktischer Online-Privatheitskompetenz (prozedura-
lem Wissen) gelten konnen. Nach Masur (2018) ist die weitere Erforschung der Online-
Privatheitskompetenz wichtig, ,,um letztlich das Individuum in die Lage zu versetzen,
sich in der heutigen und zukinftigen Informationsgesellschaft selbstbestimmt und in
Einklang mit den eigenen, rational reflektierten Privatheitsbediirfnissen zu bewegen®
(S.461).

Das bedeutet, dass eine selbstbestimmte Nutzung digitaler Medien und computer-
vermittelte Kommunikation sicherer stattfinden kénnen sollte, wenn die Nutzenden
uber ein gewisses Ausmafl an Online-Privatheitskompetenz verfugen und somit ihre
Online-Privatheit regulieren konnen. Das bedeutet nicht, dass jederzeit ein hohes Aus-
maf} an Privatheit gegeben sein muss. Trepte (2020a) definiert mit dem Social Media
Privacy Model zwei Ausgangsbedingungen: Zunichst priifen Individuen in einer initia-
len Einschatzung (a) das Ausmafl der Zuginglichkeit zu personlichen Informationen und
(b) ihr individuelles Kommunikationsziel, um beides dann vor dem Hintergrund me-
dialer Affordanzen abzuwigen, um einen kontextaddquaten angemessenen Informati-
onsfluss auf der einen Seite und einen ausreichenden Schutz auf der anderen Seite zu
gewahrleisten.

Online-Privatheitskompetenz ist damit auch eine wichtige Voraussetzung fiir eine
bewusste und bediirfnisorientierte Form der computervermittelten Kommunikation
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(Park, 2013). Dies ist von Bedeutung, da computervermittelte Kommunikation durch
soziale Medien als eine Form der Auseinandersetzung in und mit den sozialen Medien
zur Befriedigung verschiedenster Bediirfnisse herangezogen werden kann, beispielswei-
se fir die Aufrechterhaltung von Freundschaften, den Erhalt von sozialer Unterstiitzung
und den Aufbau von Sozialkapital, die Versorgung mit Informationen und auch zur
Unterhaltung (Huang, 2016; Liu et al.,, 2016; Trepte & Scharkow, 2016). Aus diesem
Grund ist es wichtig, die Voraussetzungen und Wechselwirkungen fiir die selbstbe-
stimmte Nutzung von Internet- und Kommunikationsdiensten zu analysieren, um eine
Grundlage fiir die Generierung von Handlungsempfehlungen zu bieten.

3. Datenschutzverhalten als Teil der Online-Kommunikation

Der Austausch von Informationen, Gedanken, Gefiihlen und Bewertungen ist zentraler
Bestandteil zwischenmenschlicher Kommunikation. Damit diese oftmals sensible zwi-
schenmenschliche Kommunikation auch online, also computervermittelt, stattfinden
kann, ist der aktive Schutz personlicher Informationen und spezifischer Kommunikati-
onsinhalte von zentraler Bedeutung. Ohne einen solchen Schutz kénnen beispielsweise
vertrauliche Informationen von nicht-intendiert adressierten Publika rezipiert werden
(Vitak et al., 2015). Somit ist Datenschutz die Grundlage dafiir, dass Kommunikation
zwischen Nutzenden digitaler sozialer Medien situationsadiquat und gemaf ihrer Kom-
munikationsziele und -bediirfnisse stattfinden kann.

Datenschutz wird vor allem thematisiert, wenn sich Medienangebote und Nutzungs-
weisen verandern. Wenn beispielsweise neue Online-Dienste oder soziale Netzwerk-
seiten aufkommen, stehen Menschen vor der Herausforderung, unmittelbar auf diese
neuen Angebote mit Datenschutzverhalten zu reagieren, oft auch dann, wenn sie diese
nicht selbst nutzen mochten (Trepte & Dienlin, 2014).

Insofern ist Datenschutz meist ein aktives Verhalten, das je nach Anwendungsbereich
(z. B. Kommunikation via Messenger-Dienst oder Rezeption eines YouTube-Videos)
und in Bezug auf das Ausmaf (z. B. einfaches Anpassen der Privatheitseinstellungen vs.
Internetnutzung tiber TOR) stark variieren kann. In dieser Arbeit greifen wir soziale
Medien heraus (z. B. Facebook, Twitter, Instagram, YouTube) und untersuchen Aspekte
konkreter partizipativer Nutzungsmuster der interpersonalen computervermittelten
Kommunikation (vgl. Schmidt, 2018). Soziale Medien erweitern die Rdume und Mog-
lichkeiten (z. B. durch mediale Affordanzen; Trepte, 2020a) der interpersonalen com-
putervermittelten Kommunikation zwischen Individuen tiber zeitliche und riumliche
Grenzen hinweg (Schmidt, 2018).

Aufgrund der Bandbreite an Datenschutzmafinahmen und -mdéglichkeiten systema-
tisieren wir erstens im Hinblick auf das Schutzziel und zweitens im Hinblick auf den
Kontext. In Bezug auf das Schutzziel lisst sich Datenschutzverhalten in praventive (z. B.
die Entscheidung gegen die Nutzung eines bestimmten Netzwerkes oder einer bestimm-
ten Applikation), erhaltende (z. B. Beibehaltung einer bestimmten technischen Einstel-
lung) und korrektive (z. B. offenbarte Informationen zurticknehmen, Inhalte auf sozia-
len Netzwerkseiten 16schen) Mafinahmen untergliedern (Masur, 2019, S. 120). In Bezug
auf den Kontext unterscheiden wir horizontale und vertikale Mafinahmen des Daten-
schutzes (zur Unterscheidung von horizontal vs. vertikal vgl. Abschnitt 2).

Im Kontext dieser Studie definieren wir Datenschutzverhalten als aktives Verhalten
mit dem Ziel des Schutzes der eigenen Daten (u. a. wihrend der computervermittelten
Kommunikation auf horizontaler und vertikaler Ebene) durch das Regulieren der eige-
nen Zuginglichkeit und der selbstbestimmten Kontrolle tiber die Datenverarbeitung und
-speicherung.
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4. Einfluss von Online-Privatheitskompetenz auf Datenschutzverhalten

Maflnahmen, die Internetnutzende umsetzen konnen, um dem Eintreten befiirchteter
Risiken entgegenzuwirken, sind die Suche nach Informationen und Aneignung von
Wissen in Bezug auf Risiken und Schutzmafinahmen. In Deutschland bieten dabei ver-
schiedene Stakeholder aktive Unterstiitzung: Medien informieren zum Beispiel intensiv
uber Gerichtsurteile und stellen ausgeprigte Service-Angebote bereit, um Wissen zu
vermitteln und konkrete Handlungsanweisungen zu geben (von Pape et al., 2017). Me-
dienanstalten und EU-geforderte Initiativen (z. B. klicksafe.de) bieten eine groﬁe Band-
breite an Schulungen und Informationen fiir Eltern, Lehrkrifte, Kinder und Jugendliche
zum sicheren Umgang mit Daten im Internet an (z. B. bei der Verwendung von Smart-
phone-Applikationen). Zudem werden Themen wie Cyber-Mobbing und der verant-
wortungsvolle Umgang mit personlichen Informationen in sozialen Medien behandelt
(vgl. den Uberblick in Trepte & Dienlin, 2014). Das vom Bundesministerium fiir Bildung
und Forschung geforderte Projekt ,Forum Privatheit® bietet Veranstaltungen, For-
schungsberichte und Medienberichterstattung in Bezug auf die Themen Datenschutz,
Datensicherheit und digitale Privatheit (forum-privatheit.de) und die Forschungsgruppe
Global Kids Online widmet sich den Rechten und der informationellen Selbstbestim-
mung von Kindern und Jugendlichen (globalkidsonline.de).

Zu den Mafinahmen dieser weltweiten Initiativen mochten wir beitragen, indem wir
fragen, in welchem Ausmaf} das Wissen tber Privatheit den aktiven Datenschutz von
Nutzenden forcieren und unterstiitzen kann und ob bzw. unter welchen Umstinden
faktisches und prozedurales Wissen in aktivem Datenschutzverhalten resultiert.

Das Prozessmodell der Online-Privatheitskompetenz sieht fiinf konkrete Schritte
des Erwerbs von Online-Privatheitskompetenz vor (Masur et al., 2017): (1) Bewusstsein
(z. B. Uber Privatheitsrisiken), (2) Reflexion (z. B. Abgleich mit sozialen Normen, Er-
werb von faktischem Wissen), (3) Vorbereitung (z. B. Erwerb von faktischem und pro-
zeduralem Wissen), (4) Verbaltensinderung (z. B. Umsetzung von Datenschutzmaf-
nahmen) und (5) Aufrechterbaltung (z. B. langfristige Umsetzung von Gegenkonditio-
nierungsmafinahmen). Gemafl dem Modell bauen alle Schritte aufeinander auf und wir-
ken positiv auf den Erwerb und die Umsetzung selbstkritischer Privatheitsverhaltens-
weisen und fordern somit langfristig die Online-Privatheitskompetenz von Nutzenden
digitaler und sozialer Medien.

Bisherige Studien scheinen diese These zunichst zu unterstiitzen. Vorrangig Quer-
schnittsstudien weisen auf einen moderaten Zusammenhang zwischen Online-Privat-
heitskompetenz und Datenschutzverhalten hin. Park (2013) konnte beispielsweise zei-
gen, dass technische Vertrautheit, das Bewusstsein fiir Uberwachung sowie das Ver-
standnis von Richtlinien zum Datenschutz mit kontrollierenden Verhaltensweisen in
Bezug auf personliche Informationen einhergehen. Kraus et al. (2014) zeigten in ihrer
Studie mit 154 Teilnehmenden, dass das Wissen iiber Online-Privatheit und Sicherheit
— operationalisiert durch das Wissen tiber Phishing, Verschlisselungssoftware und Da-
tenschutzrichtlinien — mit Schutzverhaltensweisen, nimlich der Nutzung von Instant
Messengern mit Verschliisselungstechnologie oder der Deinstallation von invasiven Ap-
plikationen, einhergeht. Bartsch und Dienlin (2016) konnten weiterhin in einer Studie
mit 630 Facebook-Nutzenden zeigen, dass der Teilbereich der sozialen Online-Privat-
heitskompetenz (z. B. Wissen iiber die Zugriffsbeschrinkung des eigenen Profils) in
einem positiven Zusammenhang mit sozialem Privatheitsverhalten (z. B. tatsichliche
Zugriffsbeschrinkung des eigenen Profils) und wahrgenommener Sicherheit steht. Die-
ser Zusammenhang konnte in einer Studie von Liu et al. (2017) weiter bestirkt werden.
In ihrer Studie zum Management der Online-Privatheit auf der Plattform Facebook
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fanden sie, dass das Wissen tiber den Online-Privatheitsschutz in einem negativen Zu-
sammenhang mit dem Grad der Zuginglichkeit (oder ,,Offenheit“) des Facebook-Profils
steht. Wissen wurde hierbei anhand des Wissens tiber die Moglichkeiten der Zugangs-
beschrinkung des eigenen Profils operationalisiert (Liu et al., 2017). Schlieflich fanden
Masur et al. (2017) heraus, dass die allgemeine Online-Privatheitskompetenz, operatio-
nalisiert als Globalfaktor aus den Dimensionen Wissen iiber institutionelle Praktiken,
technische Aspekte, Datenschutzrecht und Datenschutzstrategien, positiv mit diversen
Datenschutzverhaltensweisen korreliert (vgl. auch oplis.de). Dabei pradizierte eine ho-
here Kompetenz vor allem aktiveres Datenschutzverhalten, wie z. B. die Pseudonymi-
sierung von E-Mails, Nutzung von Anonymisierungssoftware und das Loschen von
Cookies und Caches. Weiterhin wurde das Wissen tiber technischen Privatheitsschutz
als entscheidender negativer Pradiktor fiir die Akzeptanz potenziell privatheitsinvasiver
Prozesse identifiziert (Rosenthal et al., 2019).

Die vorhandenen Querschnittsstudien sprechen also fiir einen moderaten positiven
Zusammenhang zwischen Online-Privatheitskompetenz und Schutzverhalten. Dieser
wurde in allen Studien als ein Effekt des Wissens auf das Schutzverhalten interpretiert.
Ob diese kausale Interpretation zulidssig ist, wurde jedoch bisher nicht empirisch un-
tersucht. Der querschnittliche positive Zusammenhang zwischen Wissen und Daten-
schutzverhalten lisst ebenso die reziproke Kausalitat zu: Menschen, die sich besonders
aktiv um Datenschutz bemiihen, konnten aufgrund ihrer Aktivititen im Bereich Da-
tenschutz ithr Wissen erweitern. Dabei wiirde die Umsetzung von Datenschutz auch das
Wissen tiber die Moglichkeiten und Grenzen des Datenschutzes sowie die Kompetenz
im Umgang mit privaten Daten im Internet erhohen. Es ist zudem nicht ausgeschlossen,
dass beide Prozesse stattfinden und sich gegenseitig bedingen oder verstirken.

Um den Einfluss von Online-Privatheitskompetenz auf das Datenschutzverhalten
analysieren zu kénnen, muss also eine dynamische Wechselwirkung zwischen der On-
line-Privatheitskompetenz und dem Datenschutzverhalten tiber die Zeit hinweg ange-
nommen und untersucht werden. Aufgrund der bisher ausschliellich korrelativen Er-
gebnisse konnen kausale Effekte in beide Richtungen angenommen werden. Zum einen
ist es denkbar, dass Online-Privatheitskompetenz zu (mehr) Datenschutzverhalten
fuhrt. Zum anderen kann aber ebenso angenommen werden, dass sich Personen durch
das Umsetzen von Datenschutzpraktiken weiteres Wissen aneignen und lernen, dieses
umzusetzen, was sich langfristig positiv auf die Online-Privatheitskompetenz auswirken
konnte. Somit lassen sich folgende Hypothesen ableiten:

Hypothese 1 (H1): Personen, die zum Zeitpunkt T1 eine héhere Online-Privatheitskom-
petenz aufweisen, schiitzen ibre Daten ein Jabr spiter (T2) mebr als
Personen, die zum Zeitpunkt T1 eine geringere Online-Privatheits-
kompetenz anfweisen.

Hypothese 2 (H2): Personen, die zum Zeitpunkt T1 ihre Daten mebr schiitzen, weisen
ein Jabr spéter (12) eine hohere Online-Privatheitskompetenz anf als
Personen, die zum Zeitpunkt T1 ihre Daten weniger schiitzen.

5. Methode
5.1. Design und Stichprobe

Die Hypothesen wurden anhand eines Datensatzes untersucht, der im Rahmen des Pro-
jektes ,Privatheit im Wandel“ in funf Wellen zwischen Mai 2014 und Mai 2017 erhoben
wurde (Trepte, 2020b). In diesem Projekt wurden, neben den hier vorgestellten Varia-
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blen, noch weitere Konstrukte erhoben. Ein vollstindiger Uberblick aller Variablen und
assoziierter Studien ist hier zusammengefasst: https://osf.io/4w65z/. Der Datensatz ist
hier abrufbar: https://doi.org/10.7802/2117. Der Code fiir die aktuellen Analysen ist im
OSF-Projekt ,,Interdependency between privacy literacy and data protection behavi-
or“ verfugbar: https://osf.io/43ukv/. Alle Analysen sind vollstindig reproduzierbar.

Zu Beginn des Projektes wurden 14.714 Personen aus einem Referenzsystem fiir be-
volkerungsreprasentative Studien in Deutschland (ADM-Master-Sample) in Anlehnung
an das Gabler-Hider-Verfahren von einem Marktforschungsunternehmen ausgewahlt
und telefonisch kontaktiert. Auf diese Weise wurde zum Zeitpunkt der ersten Rekru-
tierung eine fur Deutschland reprisentative Stichprobe gezogen. Aufgrund der einge-
schrankten Erreichbarkeit iber das Festnetz wurde zusatzlich eine Mobilfunkstichprobe
gezogen. So wurden N =3.278 Personen rekrutiert, die an der ersten Untersuchungswelle
im Mai 2014 teilnahmen. Zwei weitere Wellen wurden im Abstand von 6 Monaten im
November 2014 (N = 2.484, Panelmortalitt: 24,2 %) und im Mai 2015 (N = 2.100, Pa-
nelmortalitat: 15,6 %) durchgefihrt. Die Langsschnittstudie wurde im Anschluss um
zwei weitere Wellen mit einem zeitlichen Abstand von jeweils einem Jahr (Mai 2016:
N =1.429, Mai 2017: N = 1.226; Panelmortalitit: 14,2 %) verlingert. Insgesamt nahmen
N =1.226 Befragte an allen fiinf Erhebungen teil. Die nachfolgenden Analysen beziehen
sich auf die Wellen 4 (hier T1) und 5 (hier T2), da zu diesem Zeitpunkt das Daten-
schutzverhalten der Teilnehmenden erhoben wurde. Fiir die vorliegende Studie wurden
180 Personen ausgeschlossen, die das Internet zum Befragungszeitpunkt nicht nutzten.
Zur Bereinigung des Datensatzes wurden weiterhin fehlende Werte auf systematisches
Auftreten untersucht. Um nur die Personen, welche vollstindige oder zufillig (anstatt
systematisch) fehlende Angaben machten, in die Analyse einzubeziehen, wurden 148
Personen, die weniger als 50 Prozent der Fragen zum Datenschutzverhalten und weniger
als 75 Prozent der Online Privacy Literacy Scale (OPLIS; siehe Abschnitt 5.2) ausgefullt
haben, von den Analysen ausgeschlossen. Damit blieben fiir die nachfolgenden Analysen
n = 898 Personen.

Die Befragten waren zum ersten Befragungszeitpunkt der vorliegenden Studie (hier
T1, im Gesamtprojekt Welle 4) zwischen 16 und 86 (M = 55,64, SD = 14,45) und zum
zweiten Befragungszeitpunkt (T2, im Gesamtprojekt Welle 5) ebenfalls zwischen 16
und 86 Jahre alt (M = 55,61, SD = 14,45). Das vergleichsweise hohe Alter der Befragten
beruht auf der Tatsache, dass im Jahr 2014 eine fiir die deutsche Bevolkerung reprisen-
tative Stichprobe rekrutiert wurde und dass ein Mindestalter von 16 fiir die Studienteil-
nahme festgelegt wurde. Das Durchschnittsalter der Deutschen ab 16 Jahren betragt 49
Jahre (Statistisches Bundesamt, 2019). Der Anteil der mannlichen Teilnehmenden betrug
52,2 Prozent. Ein Viertel der Befragten verfiigte tiber einen Realschulabschluss (25,9 %)
und 63,4 Prozent tiber das Abitur. Die Abiturientenquote ist in dieser Stichprobe etwas
hoher als die Quote der Personen mit Fachhochschulreife oder Hochschulabschluss im
bundesweiten Durchschnitt des Jahres 2020 (52 %; Statistisches Bundesamt, 2020).

5.2. Datenanalyse

Alle Analysen wurden in R (Version 3.1.2) mit den Paketen mice (van Buuren & Groo-
thuis-Oudshoorn, 2011) und lavaan (Rosseel, 2012) durchgefiihrt. Die Passung der Mo-
delle wurde nach den von Hair et al. (2014) beschriebenen Beurteilungskriterien fir ty-
pische Goodness-of-Fit Indizes (32, RMSEA, CFI, TLI) unter Beriicksichtigung der
Stichprobengrofie (> 250) und der Anzahl der Parameter (< 8) bewertet. Fiir den Com-
parative Fit Index (CFI) und Trucker-Lewis-Index (TLI) gelten Werte tiber 0,90 als
akzeptabel. Fir den Root Mean Square Error of Approximation (RMSEA) strebten wir
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Werte < 0,07 bei einem CFI von mindestens 0,90 an (Hair et al., 2014). Der y2-Test sollte
in Anlehnung an die Kriterien nicht signifikant sein; in Anbetracht der Stichprobengrofie
> 250 erwarteten wir jedoch, dass der y2-Test unabhingig von der tatsiachlichen Modell-
passung signifikant wird (Hair et al,, 2014). Die kausalen Zusammenhinge zwischen
Online-Privatheitskompetenz und Datenschutzverhalten wurden mit Hilfe eines auto-
regressiven Cross-Lagged-Panel-Models (CLPM) mit latenten und manifesten Varia-
blen analysiert (sieche Abb. 1). Sowohl der Einfluss von Online-Privatheitskompetenz
(T1) auf Datenschutzverhalten (T2) als auch der Einfluss von Datenschutzverhalten (T1)
auf Online-Privatheitskompetenz (T2) wurde modelliert. Die Autokorrelationen der
Variablen zwischen T1 und T2 bilden die Stabilitit der Variablen tiber die Messzeit-
punkte hinweg ab. Um zeitliche Invarianz zu gewahrleisten, wurden die Faktorladungen
zu beiden Messzeitpunkten konstant gehalten. Sowohl fiir Datenschutzverhalten als
auch fiir Online-Privatheitskompetenz wurden konfirmatorische Faktorenanalysen,
welche jeweils auf den Daten beider Messzeitpunkte basieren, durchgefihrt.

Abbildung 1: Cross-Lagged-Panel-Modell (CPLM) zur Wechselwirkung zwischen
Online-Privatheitskompetenz (Summenscore) und Datenschutzverbalten
(latent geschitzt). Die eingetragenen Werte sind standardisierte

Pfadkoeffizienten.
e
0,78*
Datenschutz- Datenschutz-
verhalten verhalten
0,03
01 02 03 oa || 05 || o6 01 02 03 04 || 05 || 06 0,06
0,26
0,07%
Online- 0,76* Online-
Privatheitskompetenz Privatheitskompetenz
T1 T2
*p<0,05

Da wir fiir die langsschnittlichen Effekte eher kleine bis schwache Effektgroflen erwar-
teten, wurde zur Minimierung des beta-Fehlers eine ausreichend grofle Stichproben-
grofle angestrebt. Deswegen wurden fehlende Werte in der hier verwendeten Stichprobe
mithilfe multipler Imputation erginzt, anstatt weitere Daten auszuschliefen. Dabei
wurde das Verfahren des semi-parametrischen Predictive Mean Matching verwendet
(Meinfelder, 2009; van Buuren, 2012). Bei der semi-parametrischen Predictive-Mean-
Matching-Methode wird fiir jede fehlende Angabe fiir ein Item zufillig ein Wert aus
einer Menge von beobachteten Zielgroflen der betreffenden Person gezogen. Somit wer-
den die imputierten Werte auf den beobachteten Wertebereich der Skala eingegrenzt und
simulieren ein realistisches Antwortverhalten dieser Person.
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Tabelle 1:  Psychometrische Eigenschaften und bivariate Korrelationen zwischen den
Variablen

Variables M SD 1 2 3 4 5 6
1. OPLIS (T1) 11,56 3,74

2. OPLIS (T2) 11,78 3,63 0,77*

3. Datenschutz (T1) 3,30 0,34 0,28* 0,27*

4. Datenschutz (T2) 3,29 0,84 0,28* 0,28* 0,76*

5

6

. Alter 55,63 1445 -0,17% -026* 004 0,04
. Geschlecht 048 050  -023%* -0,19% -0,10% -0,09% -0,23*
7. Bildung 352 071  0,18% 022 000 0,00 -0,07% -0,01

Anmerkung: M = Mittelwert, SD = Standardabweichung, OPLIS = Online-Privatheitskompetenz-
Skala als Summenscore von 1 bis 19, Datenschutz = Datenschutzverhalten gemessen auf einer Skala
von 1 bis 5. Geschlecht: 1 = weiblich. Bildung gemessen auf einer Skala von 0 bis 4: 0 = ,,ohne
Abschluss®, 1 = ,noch Schiiler/in“, 2 = ,Hauptschulabschluss“, 3 = ,Realschulabschluss*, 4 =, Ab-
itur, FHS“.

*p <0,05

5.3. Messinstrumente

Eine Ubersicht iiber die untersuchten Variablen, ihre psychometrischen Eigenschaften,
sowie uber die bivariaten Korrelationen findet sich in Tabelle 1.

Online-Privatheitskompetenz. Die Online-Privatheitskompetenz wurde mithilfe der
Online Privacy Literacy Scale (OPLIS) von Masur et al. (2017) erfasst, welche die On-
line-Privatheitskompetenz als Kombination aus faktischem und deklarativem Wissen
uber Online-Privatheit und Datenschutz konzeptualisiert (sieche Abschnitt 2). Die Skala
deckt vier Wissensbereiche der Online-Privatheit ab: (1) institutionelle und organisa-
tionale Praktiken, (2) technische Aspekte der Online-Privatheit und des Datenschutzes,
(3) rechtliche Aspekte des Datenschutzes in Deutschland und (4) Nutzungsstrategien
fur die individuelle Privatheitsregulierung. Jede Subdimension wird mit funf Fragen
entweder durch ein Multiple-Choice- oder Wahr-Falsch-Antwortformat (fiir eine Uber-
sicht tiber die Item-Formulierungen siehe Tabelle A1im Appendix oder oplis.de) erfasst.
Richtige Antworten wurden als 1 kodiert, falsche Antworten oder ,, Weif§ nicht“ wurden
als 0 kodiert.

Masur etal. (2017) schlagen fiir die Online-Privatheitskompetenz ein Second-Order-
Modell vor, bei dem jede Subdimension zusitzlich auf dem Globalfaktor lidt. Eine in-
tegrative konfirmatorische Faktorenanalyse tiber beide Messzeitpunkte, bei der die Fak-
torladungen der Items konstant gehalten wurden, passte gut zu den Daten, §2(658) =
1532; p < 0,001, CFI = 0,96, TLI = 0,96, RMSEA = 0,04, 90 % CI [0,036; 0,041],
SRMR = 0,07. Durch die hohe Validitit und Reliabilitit der OPLIS kann die latente
Kompetenz jedoch ebenso durch den Summenscore abgebildet werden, welcher mit dem
latenten Globalfaktor korrelierte (r7; = 0,96, r7, = 0,96). Die Online-Privatheitskompe-
tenz kann als Quotient der richtigen Antworten dargestellt werden (T1: M = 0,61, SD =
0,21;T2: M =0,62,5D =0,19). Fiir die nachfolgenden Analysen nutzen wir entsprechend
den Summenscore der 19 gestellten Fragen der OPLIS. Eine Auflistung der gesamten
psychometrischen Eigenschaften der Online-Privatheitskompetenz fiir jedes Item lasst
sich der Tabelle A2 im Appendix entnehmen.
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Datenschutzverhalten. Das Datenschutzverhalten der Teilnehmenden wurde mit einer
fir diese Studie entwickelte Skala erfasst. Von urspringlich acht Items wurden zwei
ausgeschlossen. Ein Item wies hohe Redundanz zu einem weiteren Item auf (,Im Inter-
net schiitze ich meine Daten eigentlich gar nicht). Ein weiteres stellte sich zur Erfassung
des hier definierten und untersuchten Datenschutzverhaltens als nicht spezifisch genug
heraus (,,Ich verschleiere im Internet meine Identitit durch die Angabe falscher Da-
ten). Die finale Skala besteht somit aus sechs Items (,,Ich schiitze aktiv meine Daten,
wenn ich das Internet nutze®, ,Ich tue viele Dinge, um meine Daten im Internet zu
schiitzen®, ,Ich achte auf den Schutz meiner eigenen Daten im Internet®, ,Bevor ich ein
Online-Angebot nutze, informiere ich mich, ob meine Daten dort sicher sind“, ,Ich
nutze technische Hilfsmittel wie z. B. Anti-Tracking-Dienste, Anonymisierungstools
oder Verschliisselungsprogramme®, ,,Ich wihle datenschutzfreundliche Apps oder In-
ternet-Dienste®; siche Tabelle A3 im Appendix). Diese wurden auf einer Skala von 1
(» trifft siberhaunpt nicht zu“ bzw. ,nie“) bis 5 (, trifft voll und ganz zu“ bzw. ,sehr oft*)
beantwortet. Eine konfirmatorische Faktorenanalyse tiber beide Messzeitpunkte mit
konstanten Faktorladungen zeigte einen akzeptablen Fit, ¥2(52) = 331,91; p < 0,001,
CFI=0,94, TLI = 0,92, RMSEA = 0,08, 90 % CI [0,07, 0,09]. Der Mittelwert der Items
bildete den Index fiir das Datenschutzverhalten (T1: M = 3,30, SD = 0,84; T2: M = 3,30,
$D =0,84). Zu beiden Zeitpunkten wies die Skala eine hohe Reliabilitat auf (o1 = 0,83,
o1 =0,81; o =082, ®, = 0,81). Eine Auflistung der gesamten psychometrischen
Eigenschaften des Datenschutzverhaltens fiir jedes Item lasst sich der Tabelle A4 im
Appendix entnehmen.

6. Ergebnisse

Das aufgestellte autoregressive CLPM weist einen guten Fit auf, y2(72) = 447,92; p <
0,001, CFI=0,95, TLI=0,93, RMSEA = 0,08, 90 % CI [0,07,0,08], SRMR =0,08. Tabelle
2 zeigt eine Ubersicht aller Pfadkoeffizienten des Modells. Auffillig ist zunichst, dass
sowohl die Online-Privatheitskompetenz (§ = 0,76) als auch das Datenschutzverhalten
(B = 0,78) im Laufe eines Jahres sehr stabil bleiben. Die Teilnehmenden beantworteten
zum Messzeitpunkt T1 im Durchschnitt M = 11,56 (SD = 3,74) und zum Messzeitpunkt
T2 M =11,78 (SD = 3,63) der 19 Fragen richtig. Jiingere Teilnehmende zeigten generell
eine hohere Kompetenz (Korrelation Alter und Privatheitskompetenz: 1 = -0,17, p <
0,001; rp, = -0,26, p < 0,001). Weiterhin ging hohere Bildung mit einer hoheren Online-
Privatheitskompetenz einher (Korrelation Bildung und Privatheitskompetenz: rpy =
0,19, p < 0,001; 1, = 0,22, p < 0,001). Frauen beantworteten weniger Fragen richtig
(M =11,08) als Minner (M = 12,43; 1(894,35) = 5,65, p < 0,001).

Im Querschnitt zum Zeitpunkt T1 zeigt sich bereits, dass Online-Privatheitskom-
petenz mit dem Datenschutzverhalten einhergeht (b = 0,82, 95 % CI [0,59, 0,04], p <
0,001, B =0,26). Dies bedeutet, dass Personen, die auf der Online-Privatheitskompetenz-
Skala eine Frage mehr richtig beantworteten als andere Personen, grundsitzlich auch
0,82 Punkte hoher auf der Datenschutzverhaltensskala liegen. Somit zeigt die quer-
schnittliche Messung zu T1, dass es einen kleinen (nach Cohen, 1992) bis mittelstarken
(nach Funder & Ozer, 2019) positiven Zusammenhang zwischen Online-Privatheits-
kompetenz und Datenschutzverhalten gibt.

Mit Hypothese 1 nahmen wir an, dass die Online-Privatheitskompetenz zum Zeit-
punkt T1 einen positiven Einfluss auf das Datenschutzverhalten zum Zeitpunkt T2 hat.
Diese Annahme kann anhand unserer Daten bestitigt werden. Der Zusammenhang er-
wies sich als schwach positiv (b = 0,02, 95 % CI[0,01, 0,03], p = 0,003, p = 0,07). Personen,
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Tabelle 2:  Ergebnisse des Cross-Lagged Panel Models

Pfad b se lower upper p beta
Autoregressive Pfade
OPLIS T1 — OPLIS T2 0,74 0,02 0,69 0,89 < 0,001 0,76
Datenschutz T1 — Datenschutz T2 0,79 0,03 0,74 0,84 < 0,001 0,78
Cross-Lagged Paths
OPLIS T1 — Datenschutz T2 0,02 0,01 0,01 0,03 <0,001 0,07
Datenschutz T1 — OPLIS T2 0,14 0,10 -0,06 0,34 0,170 0,03
Korrelationen
OPLIS T1 « Datenschutz T1 0,82 0,12 0,59 1,04 <0,001 0,26
OPLIS T2 « Datenschutz T2 0,07 0,05 -0,02 0,16 0,107 0,06

Anmerkung: Maximum Likelihood Schitzung, y2(72) = 447,92; p < 0,001, CFI = 0,95, TLI = 0,93,
RMSEA = 0,08, 90 % CI [0,07, 0,08], SRMR = 0,08. Basis: 7 = 898.

die zum Zeitpunkt T1 tiber eine hohere Online-Privatheitskompetenz verfiigen, zeigen
somit ein etwas hoheres Datenschutzverhalten zu T2. Hypothese 1 wurde bestatigt.

In Hypothese 2 postulierten wir einen positiven Einfluss des Datenschutzverhaltens
zu T1 auf die Online-Privatheitskompetenz zu T2. Diese Annahme konnte anhand un-
serer Daten nicht bestitigt werden. Der Zusammenhang war positiv, jedoch sehr klein
und nicht signifikant (b = 0,14, 95 % CI [-0,06, 0,34], p = 0,17, B = 0,03). Hypothese 2
wurde abgelehnt.!

7. Diskussion

»Es wimmelt von gefihrlichem Halbwissen! Ministerien informieren oftmals nicht ve-
hement genug®, ,Eltern und Schulen miissen bei Vermittlung von Medienkompetenz
mit anpacken® (digitalcourage.de?) oder ,Deshalb ist es [...] die Aufgabe der Schulen,
die jungen Menschen in die Lage zu versetzen, selbstbewusst, selbstbestimmt und selbst-
kritisch von den Moglichkeiten und Chancen des Internets Gebrauch zu machen® (Lan-
desbeauftragte fiir Datenschutz und Informationsfreiheit Rheinland-Pfalz?). Solche in
der Literatur und im 6ffentlichen Diskurs haufig formulierten Aussagen finden sich in
den Diskussionen der Fachartikel, in Feuilletons und wahlweise als Intro oder Abschluss
von Policy-Papieren. Sie sind zudem ein finanzkriftiges Argument fiir die Férderung
von Schulungsmafinahmen und Forschungsantrigen. Selten jedoch wurde der Zusam-
menhang von Privatheitskompetenz und Datenschutz im Hinblick auf die damit impli-
zierte Kausalitat uberpruft. Stimmt es also, dass eine Forderung der Privatheitskompe-
tenz und Wissen Uiber Privatheit dazu fithren, dass Biirger:innen ihre Daten besser schiit-
zen? Ist die Forderung nach einer Foérderung von Online-Privatheitskompetenz also
gerechtfertigt?

1 Auch wenn bei den Analysen fiir soziodemografische Daten kontrolliert wird, zeigen sich die-
selben Ergebnisse.

2 hups://digitalcourage.de/blog/2020/datenschutz-als-medienkompetenz [01.03.2021].

3 https://www.datenschutz.rlp.de/de/themenfelder-themen/schulemedienkompetenz/
[01.03.2021].
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Einhergehend mit vorherigen Studien zeigte sich, dass Personen mit einer hdheren
Online-Privatheitskompetenz grundsitzlich mehr Datenschutzmafinahmen umsetzen
(Querschnittsanalyse). Durch das Langsschnittdesign konnten wir jedoch weiterhin be-
statigen, dass Menschen, die iber mehr faktisches und prozedurales Wissen iiber Online-
Privatheit verfligen, ihre Daten im Internet langfristig auch etwas mehr schiitzen. Im
Zeitverlauf geht mehr Wissen also auch mit etwas mehr Datenschutz einher. In anderen
Worten: Menschen, die heute mehr iiber Privatheit im Internet wissen, werden in einem
Jahr ihre Daten besser schiitzen als andere. Dieses Ergebnis spricht theoretisch fiir die
Annahmen des Prozessmodells der Online-Privatheitskompetenz (Masur et al., 2017)
und praktisch fiir die Notwendigkeit und die Effektivitit von Mafinahmen, die das Ziel
einer starkeren Forderung der Online-Privatheitskompetenz haben.

Weiterhin konnten wir auch untersuchen, inwiefern ein versiertes Datenschutzver-
halten (zu T1) zu einem spiteren Zeitpunkt (T2) zu einer Verinderung in der Privat-
heitskompetenz fithrt. Wir nahmen an, dass dieser Effekt zustande kommen konnte, weil
die starkere Auseinandersetzung mit Mafinahmen des Datenschutzes das Wissen tiber
Privatheit erhoht. Dieser reziproke Effekt, also die Wirkung des Datenschutzverhaltens
auf das Wissen, wurde jedoch nicht signifikant.

Zusammenfassend zeigen unsere analytischen Ergebnisse, dass das Wissen tiber On-
line-Privatheit und Datenschutz als relevanter Teilaspekt des selbstbestimmten und si-
cheren Umgangs mit sozialen Medien angesehen werden sollte. Unsere theoretischen
Ausfihrungen legen nahe, dass der umfassende Wissenserwerb tiber Online-Privatheit
in der heutigen digitalen Gesellschaft von zentraler Bedeutung ist (vgl. Gapski, 2020;
Livingstone et al., 2019). Dabei ist es jedoch sehr wahrscheinlich, dass die Umsetzung
von Datenschutzverhalten von weiteren Einflussvariablen mitbestimmt wird. Deshalb
sollten zukiinftig auch personliche und situative Faktoren in die Analyse der Zusam-
menhinge von Wissen und Verhalten in Bezug auf Online-Privatheit miteinbezogen
werden. Aus diesem Grund ordnen wir unsere Ergebnisse nachfolgend in den Gesamt-
kontext weiterer Faktoren, die das Datenschutzverhalten beeinflussen konnen, ein. Da-
durch konnen Denkanstofe fiir die theoretische Erweiterung des Konzeptes der Online-
Privatheitskompetenz gegeben und eine Grundlage fiir die Gestaltung von Handlungs-
empfehlungen zu besserem Datenschutzverhalten geschaffen werden.

Da sich nur ein schwach positiver Lingsschnitteffekt von Online-Privatheitskom-
petenz auf Datenschutzverhalten zeigte, ist es denkbar, wie bereits im Prozessmodell
ausformuliert (vgl. Abschnitt 4), dass Wissen allein nicht ausreicht, um eine wesentliche
Verhaltensverinderung in Bezug auf den Datenschutz in digitalen und sozialen Medien
hervorzurufen. Neben deklarativem und prozeduralem Wissen bedarf es der Reflexi-
onsfihigkeit, damit potenzielle Privatheitsrisiken mit den eigenen Privatheitsbediirfnis-
sen abgeglichen und unter Beriicksichtigung des deklarativen Wissens als Risiken er-
kannt werden und langfristig zu einer stabilen Verhaltensverianderung fithren kénnen
(Masur, 2018). Die Bedeutsamkeit der Kritikfihigkeit von Nutzenden wurde bereits in
Bezug auf die Medienkompetenz von Sowka et al. (2015) hervorgehoben. Entsprechend
wire eine Erweiterung bisheriger Konzeptualisierungen und Operationalisierungen zur
empirischen Messung von Online-Privatheitskompetenz um zusitzliche Dimensionen
und Items der Kritikfahigkeit hilfreich.

Weiterhin konnen aus psychologischer Perspektive personale Faktoren (z. B. Be-
diirfnisse, Wahrnehmungen, Kommunikationsziele, Personlichkeitseigenschaften) und
Kontextfaktoren (z. B. Charakteristiken und Affordanzen einer Webseite) eine beson-
dere Rolle fir die Umsetzung von Datenschutzverhalten von Internetnutzenden dar-
stellen (Masur, 2019; Schiawel, 2019; Trepte, 2020a). Intrinsische Bediirfnisse (z. B. das
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Bediirfnis nach Eingebundenheit) oder spezifische Ziele einer computervermittelten
Kommunikation (z. B. beim Online-Dating, Sexting) kénnen dem Wunsch nach Pri-
vatheit entgegenstehen und somit dazu beitragen, dass trotz Wissens um Risiken und
Gefahren kein Datenschutz umgesetzt wird (Krimer & Schiwel, 2020). Personlichkeits-
eigenschaften konnen das Online-Privatheitsverhalten von Internetnutzenden lenken,
indem sie bedingen, wie intensiv sich Personen selbst offenbaren — z. B. enthalten die
Statusupdates auf Facebook von Personen mit einer eher narzisstisch ausgepragten Per-
sonlichkeit intimere und persdnlichere Informationen als die Updates von Personen mit
einer geringeren Narzissmus-Auspragung (Winter et al., 2014). Weiterhin kann die in-
dividuelle Ausprigung des Narzissmus die Intention einer Person verstirken, die eigene
Privatheit auf sozialen Netzwerkseiten zu kontrollieren (Ahn et al., 2015). Die person-
liche Wahrnehmung der Online-Privatheit kann ebenso einen Einfluss darauf haben, ob
und welche privatheitsschiitzenden Mafinahmen herangezogen werden (Dienlin, 2014;
Kruikemeier et al., 2020).

Affordanzen sozialer Medien und verschiedener Online-Dienste konnen ebenso
einen Einfluss auf das Online-Privatheits- und Datenschutzverhalten von Nutzenden
ausiiben (Treem & Leonardi, 2012; Trepte, 2020a). Affordanzen sozialer Medien, also
die Interaktion von Nutzungsweisen und Funktionalititen, eréffnen den Nutzenden
bestimmte Handlungsoptionen und zeichnen sich durch einen konkreten Aufforde-
rungscharakter aus (Evans et al., 2017; Gibson, 1979[2014]). In Abhingigkeit davon,
welche Affordanzen prisent sind (z. B. die Affordanz , Assoziation“) und welche Hand-
lungsoptionen in Folge dessen von Nutzenden digitaler Medien verwendet werden (z. B.
Verlinkung auf sozialen Netzwerkseiten), kann das Ausmaf} der individuellen und in-
terdependenten Privatheit variieren (z. B. verringert sich der Grad der Privatheit durch
eine 6ffentlich einsehbare Verlinkung auf einem Foto auf einer sozialen Netzwerkseite).
Interdependent deshalb, weil nicht nur die verlinkende Person, sondern auch Personen,
welche (moglicherweise ohne Zustimmung) verlinkt werden, trotz potenziell hoher
Online-Privatheitskompetenz einem hoheren Risiko einer Verletzung der Privatheit
ausgesetzt sind (Trepte, 2020a). Die Uberfithrung von faktischem und prozeduralem
Wissen in tatsichliches Verhalten kann also massiv von personenspezifischen und kon-
textuellen Faktoren beeinflusst werden. Solche psychologischen und verhaltensbeein-
flussenden Determinanten, welche den Abruf des Wissens und situative Kritikfahigkeit
beeinflussen kénnen, sollten in zukiinftiger Forschung berticksichtigt und mit dem hier
vorgestellten Konzept der Online-Privatheitskompetenz in Verbindung gebracht wer-
den.

In Bezug auf die gesellschaftliche Schutzverantwortung lassen sich folgende theore-
tische Grundlagen fiir praktische Handlungsempfehlungen ableiten. Zunichst kann um-
fassende Medien- und Online-Privatheitskompetenz durch verschiedene Akteure, zum
Beispiel Lehrende, Erzichende, Forschende sowie Politiker:innen, und vor allem deren
Kooperation vermittelt werden (Gapski, 2020). Diese kooperative Anstrengung und die
Kombination von edukativen und politischen Mafinahmen haben das Potenzial, Reflek-
tionsprozesse anzustoffen und die kritische Reflektion zur Routine werden zu lassen.
Wihrend diese Reflektion im ersten Schritt adressiert, welche sozialen Normen im Be-
reich der Online-Privatheit vorherrschen, so betreffen sie im zweiten Schritt immer auch
die Frage, welche Mafinahmen in einer demokratischen Auseinandersetzung mit dem
Thema Datenschutz und Online-Privatheitskompetenz erforderlich sind und aktiv ein-
geleitet werden konnen, um sowohl individuelle als auch interdependente Strategien der
Online-Privatheit hervorzubringen. Damit einhergehend stellt Masur (2020) fest, dass
die Bemithungen der Forschung, Individuen zu schiitzen, zu stirken und zu belehren,
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stets nur eine Symptombehandlung eines gesellschaftlichen Problems darstellen. Dem-
entsprechend sind hier noch einmal die legislativen und politischen Erfolge sowie die
Mafinahmen der Datenschiitzer:innen, Verbraucherschiitzer:innen und Aktivistinnen
und Aktivisten zu benennen, die Ursachen der Risiken fiir Internetnutzende eruieren,
um ihnen entgegenzuwirken (z. B. Potthast, 2019; Rebiger, 2018; Reihs, 2019).

7.1. Limitationen und Ausblick

Eine erste Limitation bezieht sich auf die zeitlichen Abstinde des Lingsschnittdesigns.
In dieser Studie wurden die Online-Privatheitskompetenz sowie das selbstberichtete
Datenschutzverhalten der Teilnehmenden zu zwei Messzeitpunkten mit einem Abstand
von einem Jahr analysiert. Obwohl dieses Design erste vielversprechende Ergebnisse
hervorbrachte, ist nach wie vor unklar, tiber welchen Zeitraum eine umfassende Wirkung
der Privatheitskompetenz auf das Datenschutzverhalten zu erwarten ist. Es ist denkbar,
dass ein entsprechender Effekt besser iiber kiirzere Abstinde zwischen einzelnen Wellen
oder tiber eine noch lingere Gesamtuntersuchungszeit beobachtbar wire.

Weiterhin ist eine eindeutige Trennung von intra- (within) und interindividuellen
(between) Prozessen erst mithilfe von mehr als zwei Messzeitpunkten moglich (Hama-
ker et al., 2015). Zukiinftige Studien sollten entsprechend untersuchen, iiber welchen
Zeitraum der Effekt der Kompetenz auf das Verhalten am stirksten ausgeprigt ist und
dabei mehr als zwei Wellen erheben um within- und between-person-Varianz klar von-
einander zu trennen. Mehr Wellen wiirden dariiber hinaus erlauben, die weiteren Schritte
der Verhaltensinderung, wie sie im Prozessmodell der Online-Privatheitskompetenz
(Masur et al., 2017) vorgeschlagen sind, umfassend untersuchen zu konnen. Zusitzliche
Messzeitpunkte konnten einen verdichteten Einblick in die einzelnen Prozessschritte
erlauben und ein detaillierteres Bild der Wechselwirkungen zwischen Wissen und be-
richtetem Verhalten nachzeichnen, wodurch umfassendere Strategien zur Forderung
von Online-Privatheitskompetenz erarbeitet und umgesetzt werden kénnten.

Die Operationalisierung des Datenschutzverhaltens erfolgte anhand von Selbstbe-
richten. Es erfolgte jedoch keine konkrete Beobachtung des tatsichlich umgesetzten
Verhaltens. Es ist somit moglich, dass das berichtete Verhalten von dem tatsichlich um-
gesetzten Verhalten der Teilnehmenden abweicht. Solche Abweichungen kénnen zum
Beispiel durch eine verzerrte Wahrnehmung des befragten Individuums entstehen oder
das Resultat der sozialen Erwiinschtheit in einer Test- oder Umfragesituation sein. Eine
Untersuchung des Einflusses des Wissens auf tatsachliche Verhaltensweisen konnte an-
hand eines experimentellen Settings oder anhand einer Kombination von Umfragedaten,
Wissenstests und von Tracking-Daten in zukiinftigen Studien analysiert werden (Stier
etal, 2019). Eine weitere Kritik an der Operationalisierung ist, dass nur ein Teilbereich
des Datenschutzverhaltens abgefragt wurde. Die Items wurden eher allgemein anstatt
spezifisch formuliert. Zukiinftige Studien konnten das Datenschutzverhalten alternativ
spezifisch entlang der Dimensionen der Online-Privatheitskompetenz operationalisie-
ren (z. B. Umsetzung von konkreten Mafinahmen, die durch Datenschutzgesetze und
-richtlinien gegeben sind). Die Online-Privatheitskompetenz wurde anhand der OPLIS
(Masur etal., 2017) ermittelt. Mit dieser Skala werden die Dimensionen (1) institutionelle
und organisationale Praktiken, (2) technische Aspekte der Online-Privatheit und des
Datenschutzes, (3) rechtliche Aspekte des Datenschutzes und (4) Nutzungsstrategien
fir die individuelle Privatheitsregulierung erfasst. Die hier als relevant eruierte Erwei-
terung der Online-Privatheitskompetenz nach Masur (2018) wurde anhand dieses Mess-
instrumentes nicht abgedeckt.
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Eine weitere Limitation dieser Studie ist, dass keine Drittvariablen in die Analysen
miteinbezogen wurden, die die Stirke des Einflusses der Online-Privatheitskompetenz
auf das Datenschutzverhalten moderieren konnten (z. B. individuelle und Kontextfak-
toren; siche Abschnitt 7).

7.2. Fazit

In dieser Studie wurde untersucht, ob eine héhere Online-Privatheitskompetenz lang-
fristig zu mehr Datenschutzverhalten, oder ob die Umsetzung von Datenschutzverhal-
ten umgekehrt zu mehr Online-Privatheitskompetenz fithrt. Die Ergebnisse einer zwei-
welligen Lingsschnittstudie zeigen, dass hohere Online-Privatheitskompetenz mit Da-
tenschutzverhalten zusammenhingt. Langfristig gibt es einen schwach positiven Effekt
der Online-Privatheitskompetenz auf das Datenschutzverhalten, jedoch nicht umge-
kehrt. Dies spricht dafiir, dass Initiativen zur Forderung einer allgemeinen Medienkom-
petenz und einer spezifischen Online-Privatheitskompetenz in der Tat sinnvoll sind, da
sie langfristig zu einem selbstbestimmteren und sichereren Umgang mit privaten Daten
im Internet fihren kdnnen.
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Appendix

Tabelle Al: Itemformulierungen und Antwortmaglichkeiten der Online-
Privatheitskompetenzskala (OPLIS)

Item- Itemformulierung Antwortoptionen
bezeichnung
OPL_GES_01 Die Weiterleitung anonymisierter »wahr®, falsch

Nutzerdaten zu Marktforschungs-
zwecken ist in der EU gesetzlich er-

laubt.
OPL_GES_02 Die EU-Richtlinien zum Daten- ,...existieren bisher noch nicht®, ,...gelten
schutz... als lindertibergreifendes EU-Daten-

schutzgesetz®, ,,...geben den EU-Lindern
lediglich eine unverbindliche Orientierung
hinsichtlich ihrer Datenschutzgesetze®,
»..miissen von allen EU-Lindern in das
nationale Datenschutzgesetz implemen-
tiert werden

OPL_GES_03 Fiir alle sozialen Netzwerkseiten gel- ,,wahr®, ,falsch®
ten in Deutschland die gleichen Stan-
dard-AGBs. Abweichungen miissen
von den Betreibern kenntlich gemacht
werden.

OPL_GES_04 Laut dem deutschen Gesetz haben ,wahr®, falsch®
Nutzer von Online-Anwendungen,
die personenbezogene Daten erheben
und verarbeiten, einen Anspruch da-
rauf, die iiber sie gespeicherten Daten

einzusehen.
OPL_GES_05 Informationelle Selbstbestimmung ... ein philosophischer Begriff*, ... ein
ist... Grundrecht deutscher Birger®, ... die

zentrale Forderung datenverarbeitender
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Item- Itemformulierung Antwortoptionen

bezeichnung

Stellen, ... die zentrale Aufgabe des Bun-
desdatenschutzbeauftragten®

OPL_PRA_01

OPL_PRA_02

OPL_PRA_03

OPL_PRA_04

OPL_PRA_05

OPL_STR_01

OPL_STR_02

OPL_STR_03

OPL_STR_04

OPL_STR_05

242

Die National Security Agency (NSA)
greift nur auf Nutzerdaten zu, die 6f-
fentlich und fiir jedermann zuginglich
sind.

Betreiber sozialer Netzwerke (z. B.
Facebook) sammeln und verarbeiten
auch Informationen von Personen, die
dieses Netzwerk gar nicht nutzen.

Daten, die Betreiber sozialer Netz-
werke (z. B. Facebook) tiber die Nut-
zer sammeln, werden nach 5 Jahren
geldscht.

Unternehmen kombinieren Daten, die
auf verschiedenen Websites im Inter-
net hinterlassen werden, und stellen
daraus Nutzerprofile zusammen.

E-Mails werden haufig tiber mehrere
Rechner weitergeleitet, bevor sie bei
threm eigentlichen Empfinger an-
kommen.

Das Nachverfolgen der eigenen Inter-
netnutzung kann durch das regelmi-
Bige Loschen von Browserinformatio-
nen (Cookies, Cache, Browserverlauf)
erschwert werden.

Durch das Surfen im ,,Private Brow-
sing“~-Modus kann die Rekonstrukti-
on des eigenen Surfverhaltens er-
schwert werden, da keine Browserin-
formationen gespeichert werden.

Durch die Nutzung von falschen Na-
men oder Pseudonymen kann die
Identifikation der eigenen Person im
Internet zumindest erschwert werden.

Auch wenn selbst schwere Passworter
von IT-Profis geknackt werden kon-
nen, ist es sinnvoll, Passworter zu ver-
wenden, die aus einer Kombination
aus Buchstaben, Zahlen und Sonder-
zeichen bestehen und keine Worter,
Namen oder einfache Zahlenkombi-
nationen enthalten.

Um den Zugang zu eigenen Daten zu
erschweren, sollte man verschiedene
Passworter und Benutzernamen fiir
unterschiedliche Anwendungen nut-
zen und diese hiufig indern.

,wahr®, falsch®

»wahr, falsch

»wahr®, falsch

,wahr®, falsch®

»wahr®, falsch

»wahr®, falsch

»wahr®, falsch

»wahr®, falsch

,wahr®, falsch®

,wahr®, falsch®
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Item-
bezeichnung

Itemformulierung

Antwortoptionen

OPL_TEC_01

OPL_TEC_04

OPL_TEC_02

OPL_TEC_05

OPL_GES_01

OPL_GES_02

OPL_GES_03

OPL_GES_04

Was verbirgt sich hinter dem Begriff
Browserverlauf“? Im Browserver-
lauf werden ...

Was versteht man unter einem ,, Tro-
janer“? Das ist ein Computerpro-
gramm, das ...

Was ist ein ,,Cookie“?

Was ist eine ,,Firewall“?

Die Weiterleitung anonymisierter
Nutzerdaten zu Marktforschungs-
zwecken ist in der EU gesetzlich er-
laubt.

Die EU-Richtlinien zum Daten-
schutz...

Fiir alle sozialen Netzwerkseiten gel-
ten in Deutschland die gleichen Stan-
dard-AGBs. Abweichungen miissen
von den Betreibern kenntlich gemacht
werden.

Laut dem deutschen Gesetz haben
Nutzer von Online-Anwendungen,
die personenbezogene Daten erheben
und verarbeiten, einen Anspruch da-

,...Cookies von besuchten Websites abge-
legt®, ,,...potenziell infizierte Webseiten
separat abgelegt, ,,...die Adressen der be-
suchten Websites gespeichert®, ,...je nach
Browsertyp unterschiedliche Informatio-
nen liber den Nutzer gespeichert®

... als niitzliche Anwendung getarnt ist,
im Hintergrund aber eine andere Funktion
erfiillt*, ... den Rechner vor Viren und
anderen Schadprogrammen schiitzt*, ...
nur zum Spafl entwickelt wurde und keine
spezifische Funktion hat®, ... als Compu-
tervirus in den 90ern Schaden anrichtete,
heute aber nicht mehr existiert®

,Ein Programm, mit dem man die Daten-
speicherung von Webanbietern unterbin-
den kann®, ,Ein Computer-Virus, das
man sich beim Besuch einer Website ein-
fangen kann®, ,,Eine Text-Datei, die es
Websites ermdglicht, den Nutzer beim er-
neuten Besuch wiederzuerkennen®, ,Ein
Browser-Plug-In, das sicheres Surfen ge-
wihrleistet®

,Ein veraltetes Schutzprogramm gegen
Computer-Viren®, ,Ein Browser-Plugin,
welches sicheres Surfen erméoglicht, ,Ein
Sicherungssystem, das ein Rechennetz
oder einen einzelnen Computer vor uner-
wiinschten Netzangriffen schiitzen soll®,
,»Eine neue technische Entwicklung, die
verhindert, dass Daten bei einem Kurz-
schluss verloren gehen

»wahr®, falsch

,....existieren bisher noch nicht®, ,,...gelten
als linderiibergreifendes EU-Daten-
schutzgesetz®, ,,...geben den EU-Landern
lediglich eine unverbindliche Orientierung
hinsichtlich ihrer Datenschutzgesetze®,
...miissen von allen EU-Lindern in das
nationale Datenschutzgesetz implemen-
tiert werden®

»wahr®, falsch

»wahr®, falsch
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Item- Itemformulierung Antwortoptionen
bezeichnung
rauf, die iiber sie gespeicherten Daten
einzuschen.
OPL_GES_05 Informationelle Selbstbestimmung ... ein philosophischer Begriff*, ... ein
ist... Grundrecht deutscher Birger®, ... die
zentrale Forderung datenverarbeitender
Stellen, ... die zentrale Aufgabe des Bun-
desdatenschutzbeauftragten®
OPL_PRA_01 Die National Security Agency (NSA) ,wahr®, ,falsch®
greift nur auf Nutzerdaten zu, die 6f-
fentlich und fiir jedermann zuginglich
sind.
OPL_PRA_02 Betreiber sozialer Netzwerke (z. B. »wahr®, falsch
Facebook) sammeln und verarbeiten
auch Informationen von Personen, die
dieses Netzwerk gar nicht nutzen.
OPL_PRA_03 Daten, die Betreiber sozialer Netz- »wahr®, falsch

werke (z. B. Facebook) tiber die Nut-
zer sammeln, werden nach 5 Jahren
geldscht.
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Tabelle A2: Psychometrische Eigenschaften der Variable Online-Privatheitskompetenz
zu T1(T4) und T2 (T5)

M SD Min Max Schiefe  Kurtosis

Online-Privatheitskompetenz T1 (T4) 0,58 0,19 0 0,95 -0,56 -0,07
OPL_GES_01 0,51 0,50 0 1 004 -2,00
OPL_GES_02 0,22 0,42 0 1 1,32 20,27
OPL_GES_03 0,32 0,47 0 1 0,78 1,39
OPL_GES_04 0,47 0,50 0 1 0,12 2,00
OPL_GES_05 0,43 0,49 0 1 0,30 1,91
OPL_PRA_01 0,71 0,45 0 1 095  -1,10
OPL_PRA_02 0,38 0,49 0 1 0,48 1,78
OPL_PRA_03 0,51 0,50 0 1 -0,03 2,00
OPL_PRA_04 0,85 0,35 0 1 2,01 2,04

OPL_PRA_05 0,54 0,50 0 1 017 1,97
OPL_STR_01 0,63 0,48 0 1 054 171
OPL_STR_02 0,29 0,45 0 1 0,94 11
OPL,_STR 03 0,70 0,46 0 1 086 127
OPL_STR_04 0,96 0,20 0 1 471 20,21
OPL,_STR 05 0,96 0,20 0 1 450 18,728
OPL_TEC_01 0,63 0,48 0 1 054 171
OPL_TEC_02 0,71 0,45 0 1 094 -1
OPL_TEC_04 0,86 0,34 0 1 213 2,53

OPL_TEC_05 0,86 0,34 0 1 210 241

Online-Privatheitskompetenz T2 (T5) 0,59 0,18 0 0,95 -0,49 -0,06
OPL_GES_01 0,51 0,50 0 1 004 -2,00
OPL_GES_02 021 0,41 0 1 1,40 0,05
OPL_GES_03 0,36 0,48 0 1 0,57 -1.68
OPL_GES_04 0,44 0,50 0 1 0,25 1,94
OPL_GES_05 0,44 0,50 0 1 0,24 -1,95
OPL_PRA_01 0,64 0,48 0 1 0,57 -1,68
OPL_PRA_02 0,44 0,50 0 1 0,26 -1,93
OPL_PRA_03 0,52 0,50 0 1 009 -1,99
OPL_PRA_04 0,84 0,36 0 1 1,89 1,57

OPL_PRA_05 0,64 0,48 0 1 0,57 -1,68
OPL_STR_01 0,67 0,47 0 1 0,74 1,46
OPL_STR_02 0,32 0,47 0 1 0,78 -1,40
OPL_STR 03 0,69 0,46 0 1 085  -129
OPL_STR_04 0,97 0,18 0 1 512 2427
OPL_STR_05 0,98 0,15 0 1 6,18 36,21
OPL_TEC_01 0,62 0,48 0 1 0,51 1,74
OPL_TEC_02 0,77 0,42 0 1 127 -038
OPL_TEC_04 0,85 0,35 0 1 -1,98 1,94

OPL_TEC_05 0,85 0,36 0 1 1,96 1,84
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Tabelle A3: Itemformulierungen von Datenschutzverhalten

Itembezeichnung Itemformulierung

SEI_ODS_01 Ich schiitze aktiv meine Daten, wenn ich das Internet nutze.
(SEI_ODS_02 Im Internet schiitze ich meine Daten eigentlich gar nicht.*)
SEI_ODS_03 Ich tue viele Dinge, um meine Daten im Internet zu schiitzen.
SEI_ODS_04 Ich achte auf den Schutz meiner eigenen Daten im Internet.
Bevor ich ein Online-Angebot nutze, informiere ich mich, ob meine Daten
ODV_01 . .
dort sicher sind.
(ODV_02 Ichverschleiere im Internet meine Identitit durch die Angabe falscher Daten.)
Ich nutze technische Hilfsmittel wie z. B. Anti-Tracking-Dienste, Anonymi-
ODV_03 . .
sierungstools oder Verschliisselungsprogramme.
ODV_04 Ich wihle datenschutzfreundliche Apps oder Internet-Dienste.

Anmerkung. “Invertiertes Item, Items in Klammern wurden nicht in die Analyse mit einbezogen

Tabelle A4: Psychometrische Eigenschaften der Variable Datenschutzverhalten zu

T1(T4) und T2 (T5)
M SD Min Max Schiefe Kurtosis
Datenschutzverhalten T1 (T4) 3,9 0,91 1 5 -0,66 -0,08
SEI_ODS_01 3,9 1,02 1 5 -0,68 -0,13
SEI_ODS_02_rev? 4,1 1,09 1 5 -1,09 0,29
SEI_ODS_03 3,5 1,13 1 5 039 -0,68
SEI_ODS_04 3,9 0,97 1 5 -0,76 0,11
ODV_01 33 L7 1 5 024 -0,83
ODV_022 1,7 0,95 1 5 1,26 0,97
ODV_03 2,0 127 1 5 095  -0,36
ODV_04 3,1 1,29 1 5 -0,29 -1,00
Datenschutzverhalten T2 (T5) 3,9 0,92 1 5 -0,68 -0,09
SEI_ODS_01 3,9 0,99 1 5 -0,69 0,00
SEL_ODS_02_rev? 42 1,04 1 5 1,15 044
SEI_ODS_03 3,5 1,14 1 5 -0,36 -0,74
SEL_ODS_04 3,9 1,02 1 5 079 0,00
ODV_o01 3,3 1,16 1 5 -0,22 -0,79
ODV_022 1,7 0,94 1 5 1,28 0,89
ODV_03 2,0 1,27 1 5 0,96 -0,36
ODV_04 3,1 1,25 1 5 038  -0,86

Anmerkung. altems wurden nicht in das Modell einbezogen.
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