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Datenschutz, Wettbewerbsrecht und Verbraucherschutz: Zur
Notwendigkeit der Losung von Marktversagensproblemen

Wolfgang Kerber und Louisa Specht-Riemenschneider

1. Einleitung

Der Beitrag beruht auf den folgenden drei Grundthesen, die in den folgen-
den Abschnitten kurz genauer erklart und begriindet werden:

(1) Das Individuum kann aufgrund diverser Marktversagensprobleme auf
Datenmirkten nicht selbstbestimmt in Bezug auf den Umgang mit
personenbezogenen Daten entscheiden.

(2) Fir die Funktionsfihigkeit des Datenschutzrechts miissen diese Markt-
versagensprobleme miteinbezogen werden. Insofern muss das Daten-
schutzrecht auch neu gedacht werden.

(3) Datenschutzrecht kann alleine diese Probleme nicht 1osen. Insofern ist
eine enge Koordinierung mit anderen Politiken wie insbesondere dem
Wettbewerbsrecht und Verbraucherschutzrecht notwendig.

2. Marktversagen auf Datenmdrkten

Durch die Moglichkeit, im Rahmen der Privatautonomie in die private
Nutzung personenbezogener Daten einzuwilligen, entstehen Datenmarkte.
Allerdings leiden diese Mérkte unter gravierenden Marktversagensproble-
men, die dazu fithren, dass oft nur eine formelle Privatautonomie existiert,
aber eine echte Selbstbestimmung (materiale Privatautonomie) nicht ge-
wihrleistet ist. Die 6konomische Marktversagenstheorie, die eine Anzahl
verschiedener Arten des Marktversagens unterscheidet, kann wesentlich bei
der Analyse dieser Probleme mangelnder Selbstbestimmung auf Mérkten
fiir personenbezogene Daten helfen.
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L1 Informationsasymmetrien, Transaktionskosten und
Rationalitdtsprobleme

Betroffene Personen konnen oft die Vorteile und (Privatheits-)Risiken
der Weitergabe von personenbezogenen Daten nicht einschétzen. Zentrale
Ursachen sind zu hohe Informationskosten, nicht ausreichende Informati-
onspflichten im Datenschutzrecht sowie der oft gleichzeitig auftretende
sinformation overload, mit der Folge eines Abbruchs der Informations-
verarbeitung bei den Datensubjekten.! Aus der Verhaltensdkonomie ist
auch bekannt, dass Menschen oft systematische Entscheidungsfehler durch
sbehavioral biases“ machen. Diese Schwachen konnen zunehmend von
digitalen Plattformen zur Verhaltensmanipulation bei der Einwilligung in
die Nutzung von personenbezogenen Daten iiber das Design von Benut-
zeroberflachen (,dark pattern®) ausgenutzt werden.? Da alle Individuen
in diesem Sinne vulnerabel in der digitalen Welt sind, fithren Informati-
ons(asymmetrie)probleme, zu hohe Transaktionskosten und Rationalitéts-
probleme auch aus 6konomischer Sicht zu einem gravierenden Versagen
von Mirkten fiir personenbezogene Daten. Ein moglicher Ansatz zu ihrer
Losung stellen Personal Information Management Systems (PIMS) dar, fiir
die aber ein weitreichender ermdglichender Rechtsrahmen erforderlich ist.?

1.2 Wettbewerbsprobleme

Digitale Plattformen der grofien Tech-Firmen (Google, Meta, Amazon etc.)
verfiigen tiber sehr grofle Marktmacht, die ihnen auch die Sammlung sehr
grofler Mengen personenbezogener Daten ermdglicht. Hiermit kdnnen
sehr detaillierte Verbraucher:innen-Profile fiir zielgerichtete Werbung ent-
wickelt werden, die sich negativ auf die Privatsphére der Datensubjekte aus-
wirken kénnen. Aus 6konomischer Sicht kann das Fehlen von wirksamen
Wettbewerb durch diese Marktmacht zu einer exzessiven Sammlung von
personenbezogenen Daten fiithren, da die Datensubjekte oft keine realisti-

1 Martinek, in: Grundmann (Hrsg.), Systembildung und Systemliicken in Kerngebieten
des Europdischen Privatrechts, 2000, 511 (524); vgl. dazu auch; Specht, Diktat der
Technik, 2019, 168.

2 Auch wenn die Anzahl solcher Designelemente bisher empirisch nur schwer nachvoll-
zogen werden kann, vgl. Weinzierl, NVwZ-Extra 2020, 1 (3) m. w. N.; sowie Rieger/Sin-
ders, Dark Patterns, Mai 2020, 22 m. w. N.

3 Specht-Riemenschneider/Kerber, Datentreuhdnder, 2021, 33 f.
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schen Ausweichmdglichkeiten beziiglich der Dienstleistungen solcher Platt-
formen haben und insofern die Bedingungen dieser Plattformen akzeptie-
ren miissen. Das Bundeskartellamt hat mit seinem Facebook-Fall (2019)
die Biindelung der Einwilligung zur Nutzung personenbezogener Daten
aus verschiedenen Quellen als missbrauchliches Verhalten eines marktbe-
herrschenden Unternehmen verboten.* Es handelt sich dabei weltweit um
den ersten Fall, in dem Datenschutzrecht von einer Wettbewerbsbehdrde
explizit in einem Fall von Marktmachtmissbrauch bei der Anwendung von
Wettbewerbsrecht einbezogen worden ist.

1.3 Negative und positive Datenexternalititen

Marktversagensprobleme treten auch auf, wenn Auswirkungen eines Ver-
haltens auf andere bei Entscheidungen nicht einbezogen werden. Dieses
Problem ist vor allem bei sogenannten Umweltexternalititen bekannt,
wenn die negativen Wirkungen von umweltschddlichen Produkten von
den Verursachern nicht ausreichend beriicksichtigt werden und folglich
Mirkte zu einem zu hohen Niveau von Umweltschidden fithren.> Da sich
auch die Weitergabe von personenbezogenen Daten einer Person A negativ
auf die Privatsphire einer anderen Person B auswirken kann (bspw. durch
dhnlichkeitsbasierte Inferenz®), kann es in vergleichbarer Form zu soge-
nannten negativen Datenexternalititen kommen, weil solche Wirkungen
normalerweise nicht von der Person A bei ihrer Einwilligung beriicksichtigt
werden.” Solche negativen Datenexternalititen konnen sich negativ auf das
Datenschutzniveau auswirken, auch weil sie die Anreize der Datensubjekte,
ihre eigenen Daten zu schiitzen, reduzieren. Dies ist auch direkt von 6ko-
nomischer Forschung bestétigt worden.?

Umgekehrt aber ist es auch wohlbekannt, dass die Nutzung personen-
bezogener Daten einer Person sich auch positiv auf den Nutzen anderer
Personen oder der gesamten Gesellschaft auswirken kann (wie bspw. bei

4 Bundeskartellamt, B6-22/16 vom 6.2.2019; vgl. dazu Podzun, GRUR 2020, 1268; Ma-
ckenrodt/ Wiedemann, ZUM 2021, 89; Kerber/ Zolna, Eur. J. Law Econ., 2022, 217.
Fritsch, Marktversagen und Wirtschaftspolitik, 2018, 84 ff.

Hacker, Datenprivatrecht, 2020, 67 m.w.N.; Palka, Buffalo Law Review 2020, 559.

So etwa Rof$nagel et al., Modernisierung des Datenschutzrechts, 2001, 37 f.

Choi et al., Journal of Public Economics 2019, 113; vgl. in diesem Zusammenhang auch
die Arbeit von Acemoglu et al, American Economic Journal 2022, 218; dies erklart
womdglich das sog. “privacy paradoxon”, vgl. Martens et al., Business-to-Business data
sharing 2020, 17 f.

[cIRN B N0 )|
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der Nutzung von Patientendaten fiir die medizinische Forschung?). Okono-
misch handelt es sich um positive Datenexternalitdten, bei denen dann
jedoch das Problem entsteht, dass die Datensubjekte bei ihrem individuel-
len Kosten-Nutzen-Kalkiil in Bezug auf ihre datenschutzrechtliche Einwilli-
gung solche positiven Wirkungen auf Dritte oft nicht ausreichend miteinbe-
ziehen. Dies fithrt dazu, dass aus einer gesamtgesellschaftlichen Sicht zu
wenige Daten verfiigbar gemacht werden, was sich negativ auf Forschung
und Innovation auswirken kann. Staatliche Datensammlungen wie z. B.
Medizindatenregister sind ein Teil der Losung des Problems, sind allein
aber nicht ausreichend.

Aus dkonomischer Sicht werfen sowohl negative als auch positive Daten-
externalititen erhebliche Grundsatzfragen auf, da sie das Prinzip individu-
eller Selbstbestimmung bzgl. der Nutzung der eigenen personenbezogenen
Daten in Frage stellen. Beim Vorhandensein von Datenexternalititen kon-
nen individuelle Entscheidungen zu falschen Losungen aus gesamtgesell-
schaftlicher Sicht fithren. Mogliche Losungen sind:

1. Zur Verringerung von negativen Datenexternalititen konnen zahlreiche
datenschutzrechtliche Vorschriften zwingend ausgestaltet werden und
absolute Verbote besonders gefdhrlicher Datenverarbeitungen normiert
werden. Auch eine Beschrinkung der Einwilligungsmdglichkeit in be-
stimmten Fallen fallt hierunter.!°

2. Umgekehrt konnen fiir eine bessere Beriicksichtigung positiver Datenex-
ternalitdten unter spezifischen Voraussetzungen (bspw. in einer Daten-
treuhand) auch allgemeine Erlaubnistatbestinde fiir bestimmte Daten-
verarbeitungen eingefiithrt werden (bspw. fiir Forschungszwecke).

3. Zusammenspiel zwischen Datenschutz, Wettbewerbsrecht und
Verbraucherschutz

Im letzten Abschnitt haben wir gesehen, dass durch die Privatautonomie
bei datenschutzrechtlichen Einwilligungen Datenmirkte entstehen, auf de-
nen gleichzeitig mehrere unterschiedliche Marktversagensprobleme auftre-
ten konnen. Aus 6konomischer Sicht gibt es tiblicherweise eine Arbeitstei-
lung zwischen verschiedenen Politiken (oder Rechtsgebieten), um solche

9 Specht-Riemenschneider/Radbruch, Deutsches Arzteblatt 2021, A 1358.
10 Zu letzterem Aspekt vgl. Rofinagel/Geminn, Datenschutz-Grundverordnung verbes-
sern, 2020.
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Marktversagensprobleme zu 16sen oder zumindest ihre negativen Auswir-
kungen zu vermindern. Wahrend die Wettbewerbspolitik die Aufgabe hat,
sich um die Losung von Problemen wettbewerbsbeeintrachtigenden Verhal-
tens einzelner Marktakteure-zu kiimmern, ist es die Aufgabe der Verbrau-
cherpolitik, sich um die Losung von Informations(asymmetrie)problemen
und Rationalitdtsproblemen zu bemithen. Auch wenn das Datenschutzrecht
hier nicht so eindeutig zugeordnet werden kann, so hat es doch starke Ziige
eines Verbraucherschutzrechts in Bezug auf personenbezogene Daten von
Individuen.

In unserer Studie "Synergies between data protection law and competi-
tion law" (Kerber/Specht-Riemenschneider 2021) fiir den Verbraucherzen-
trale Bundesverband (vzbv) haben wir uns vertieft mit der Beziehung
zwischen Datenschutzrecht und Wettbewerbsrecht in Bezug auf die Macht
der grofien Tech-Firmen auf digitalen Plattformen beschiftigt. Hier tritt
das Problem auf, dass gleichzeitig ein sehr grof3es Marktmachtproblem vor-
liegt und erhebliche Informations- und Rationalititsprobleme in Bezug auf
die Sammlung und Verarbeitung personenbezogener Daten auftreten. Dies
bedeutet, dass eine Kombination von Marktmacht und Informations-(und
Manipulations-)Macht besteht, die zu der sehr umfangreichen Sammlung
von personenbezogenen Daten durch diese Tech-Firmen fiihrt. Dies kann
zu stark negativen Wirkungen sowohl auf den Wettbewerb als auch auf
die Privatsphére fithren. Insofern ist diese Macht der Tech-Firmen sowohl
fir die Wettbewerbspolitik als auch fiir das Datenschutzrecht von zentraler
Bedeutung.

Die gleichzeitige Existenz dieser beiden Arten von Marktversagen in Be-
zug auf personenbezogene Daten fithrt aus 6konomischer Sicht dazu, dass
sich Wettbewerbspolitik gegeniiber diesen Tech-Firmen nicht nur auf den
Wettbewerb auswirkt, sondern auch auf den Datenschutz, ebenso wie um-
gekehrt die Anwendung des Datenschutzrechts auf die Sammlung solcher
Daten auch Auswirkungen auf den Wettbewerb haben kann. Wettbewerbs-
politik und Datenschutzrecht stehen damit in einer komplexen Beziehung
zueinander, mit vielféltigen Interaktionseffekten zwischen beiden Politiken.
Durch die zentrale Rolle von personenbezogenen Daten auf digitalen Platt-
formmarkten kdnnen Wettbewerbsrecht und Datenschutzrecht nicht mehr
als zwei getrennte Rechtsgebiete angesehen werden, die unabhingig von-
einander angewendet werden sollten. Vielmehr miissen auch die Interaktio-
nen und die Wirkungen des kombinierten Einsatzes beider Rechtsgebiete
beriicksichtigt werden, zumindest in Bezug auf die Gefahren, die von den
grofien digitalen Plattformen auf Wettbewerb und den Schutz der Privat-
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sphére ausgehen. Insofern war es eine zentrale Aufgabe dieser vzbv-Studie,
solche Interaktionseffekte genauer zu untersuchen und dadurch einerseits
mogliche Konflikte, andererseits aber auch die Mdéglichkeiten von Syner-
gien zwischen Datenschutzrecht und Wettbewerbsrecht herauszuarbeiten.
Dies impliziert vor allem auch die Frage, wie in Bezug auf die grofien
digitalen Plattformen gleichzeitig sowohl mehr Datenschutz als auch mehr
Wettbewerb erreicht werden kénnen.

Von zentraler Bedeutung sind hierfiir vor allem auch konzeptionelle
Weiterentwicklungen im Wettbewerbsrecht und im Datenschutzrecht. Ein
wichtiges Problem ist, dass das Datenschutzrecht nicht iiber die Expertise
und die Instrumente verfiigt, um gegen negative Wirkungen auf die Privat-
sphére vorzugehen, die durch Wettbewerbsprobleme verursacht werden.
Zwar gibt es eine zunehmende Diskussion im Datenschutzrecht, ob durch
das Machtungleichgewicht, das durch eine marktbeherrschende Stellung
(wie im Facebook-Fall des Bundeskartellamts) entsteht, noch die ,,Freiwil-
ligkeit der Einwilligung® gegeben ist. Auch wenn der risikobasierte Ansatz
des Datenschutzrechts im Prinzip Moglichkeiten eréffnet, Marktmacht als
Kriterium im Datenschutzrecht einzubeziehen, so steht diese Diskussion
noch ganz am Anfang und ist noch weit von der aktuellen Datenschutzpra-
xis entfernt, die zumindest im Grundsatz gerade nicht zwischen verschiede-
nen Gruppen von Unternehmen unterscheiden méchte.

Insofern wird es notwendig sein, dass das Wettbewerbsrecht helfen muss,
die negativen Effekte von Wettbewerbsproblemen, sei es durch marktbe-
herrschende Stellungen oder durch Fusionen, auf den Datenschutz zu be-
kéampfen. Der Facebook-Fall des Bundeskartellamts hat hier einen grofien
Beitrag geleistet. Allerdings sollte man auch klar die Probleme und Grenzen
sehen, die das Wettbewerbsrecht hat, um Wirkungen auf die Privatsphére
in ihre konkrete Anwendungspraxis einzubeziehen. So wurde innerhalb
der wettbewerbsrechtlichen Diskussion vehement kritisiert, dass das Wett-
bewerbsrecht den Wettbewerb schiitzen soll und nicht die Privatsphire.
Allerdings ist der Schutz der Privatsphdre aus 6konomischer Sicht durch-
aus auch mit dem Ziel der Konsumentenwohlfahrt kompatibel. Zumindest
in der internationalen wettbewerbsrechtlichen Diskussion ist inzwischen
eine groflere Offenheit dariiber entstanden, wie man Privatsphiare und
Datenschutz besser bei der Anwendung des Wettbewerbsrechts einbeziehen
konnte. Eine starkere konkrete Praxis muss sich aber erst entwickeln. Hier
miissen auch methodisch neue Wege beschritten werden.

In der EU wurde durch die Verabschiedung des ,Digital Markets Act®
(DMA) als zusdtzliche Ex-ante-Regulierung von Gatekeeper-Plattformen
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ein grofler innovativer Schritt gemacht, um besser die Marktmacht von
digitalen Plattformen der groflen Tech-Konzerne zu bekdampfen, als dies
mit der traditionellen Missbrauchsaufsicht marktbeherrschender Unterneh-
men (Art.102 TFEU) méglich war. Schiitzt der DMA auch besser die
Privatsphére von Datensubjekten gegeniiber solchen Gatekeepern? Dies ist
leider sehr zweifelhaft, da der DMA nach weitverbreiteter Meinung doch
primdr nur wettbewerbspolitisch verstanden wird. Zwar enthalt er mit der
Verpflichtung in Art. 5(2) DMA eine Vorschrift, die auf der Grundidee des
Verbots einer Kombination von personenbezogenen Daten aus verschie-
denen Quellen (wie im Facebook-Fall des Bundeskartellamts) aufbaut.
Allerdings kann dies auch hier durch das Herbeifiihren einer expliziten
Einwilligung wieder umgangen werden, ohne dass klar ist, ob die Marktver-
sagensprobleme ausreichend gelst werden. In unserer vzbv-Studie haben
wir deshalb gefordert, dass der DMA auf der Basis seines ,,Fairness“-Ziels
wesentlich expliziter auch datenschutzrechtliche und verbraucherpolitische
Zielsetzungen verfolgen sollte, d.h. dass die asymmetrische Regulierung in
Bezug auf Gatekeeper sich nicht nur auf den Wettbewerb, sondern auch auf
den Daten- und Verbraucherschutz beziehen sollte.

In seiner ,Preliminary opinion® hat der European Data Protection Super-
visor bereits 2014 die Notwendigkeit einer Analyse des Zusammenspiels
zwischen Datenschutzrecht, Wettbewerbsrecht und Verbraucherschutz klar
herausgearbeitet und einen stdrker integrativen Ansatz zwischen allen drei
Politiken gefordert. Weder das Datenschutzrecht, das Wettbewerbsrecht,
oder das Verbraucherrecht sind alleine in der Lage, die Herausforderungen
durch die gravierenden Marktversagensprobleme auf Mirkten fiir perso-
nenbezogene Daten zu 19sen. Insofern ist — auch aus 6konomischer Per-
spektive - eine stirkere Koordinierung und Zusammenarbeit zwischen
diesen Politiken und damit eine Uberwindung des traditionellen Denkens
in getrennten ,,Politik-Silos“ erforderlich.
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