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Zusammenfassung

In diesem Paper stellen wir einen Meta-Assistenten - Transparenter Daten-
autonomie Meta-Assistent (DAMA) - vor, der die informationelle Selbstbe-
stimmung der Nutzer:innen von Smart Home-Systemen erhoht, indem er
tiber Verdatung informiert und (semi-)automatische Kontrollméoglichkeiten
gibt.

1. Das Home wird Smart

Smart Home-Geridte ermdglichen die Automatisierung und Fernsteuerung
von Haushaltsfunktionen wie Beleuchtung, Heizung und Sicherheitssyste-
men iiber vernetzte Technologie. Die Nutzung und Verbreitung von Smart
Home-Geriten ist in den letzten Jahren deutlich gestiegen. Nach einer BIT-
KOM-Studie (Moltrecht/Schnaack 2022) ist die Nutzung von Smart Home-
Anwendungen in deutschen Haushalten von 26 % im Jahr 2018 stetig auf
43 % im Jahr 2022 angestiegen. Hierbei wird das Smart Home zumeist per
Smartphone (85 %) gesteuert. 55 % nutzen jedoch auch Sprachsteuerung,
wobei bei 87 % ein stationdrer Sprachassistent, wie z. B. Amazon Echo oder
Google Home, eingesetzt wird. Die Studie hat zudem ermittelt, dass Smart
Home-Gerite in Zimmern mit erh6htem Bedarf an Privatsphire, wie z. B.
Wohnzimmer (79 %), Schlafzimmer (69 %), Badezimmer (57 %), Arbeits-
zimmer (49 %) oder Kinderzimmer (24 %), verwendet werden. Dies deckt
sich mit einer Studie zur Nutzung von Smart Speakern (Brandt 2020),
die von 67 % im Wohnzimmer, von 44 % im Arbeitszimmer, von 43 % im
Schlafzimmer und von 35 % im Badezimmer genutzt werden. Daraus erge-
ben sich hohe Anforderungen an Privatheit und Datenschutz, insbesondere
bei der Erhebung und Verarbeitung personenbezogener Daten (Feldmeier
u.a. 2022). Diese Anforderungen sind in Deutschland gesetzlich geregelt
(Feldmeier u.a. 2022). Bei der Speicherung und Verarbeitung der Daten
im Ausland kann sich die rechtliche Lage verkomplizieren. Nach der BIT-
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KOM-Studie sind Hemmnisse fiir den Einsatz von Smart Home-Gerdten
vor allem die Angst vor Hacker-Angriffen (47 %), die Befiirchtung des
Missbrauchs der personlichen Daten (37 %) sowie die Angst um die eigene
Privatsphére (29 %) (Moltrecht/Schnaack 2022). Verstarkt werden diese
Bedenken durch Medienberichte {iber den Zugriff auf Bilder der eigenen
Sicherheitskamera durch Dritte (Breithut 2020) oder das Erscheinen von
Bildern von Privatpersonen im Internet, die von ihrem Saugroboter erstellt
wurden (Hensen 2022).

Betrachtet man die von den aufgefithrten Studien ermittelten Hemm-
nisse fiir die Nutzung von smarten Geriten, wird klar, dass diese auf
fehlende Transparenz der Anbieter beziiglich der Datenerhebung, Daten-
verarbeitung und Datenspeicherung basieren. Es existieren zwar Ansdtze
zur Erhohung der Sicherheit in smarten Umgebungen (BSI 2022), aber
keine ausreichenden Regulierungssysteme. Die Erfassung und die Verarbei-
tung sind daher nicht vollstindig unter Kontrolle der Menschen, die Smart
Home-Systeme nutzen oder die sich in smarten Umgebungen befinden.

In diesem Kapitel arbeiten wir die Relevanz von Datenautonomie im
Smart Home-Kontext heraus und présentieren eine Moglichkeit fiir Nut-
zer:innen, diese zu verbessern. Dazu stellen wir die Ergebnisse des Projekts
»Transparenter Datenautonomie Meta-Assistent (DAMA)« vor. DAMA
wirkt den 0.g. Hemmnissen mit einem Meta-Assistenten fiir smarte Umge-
bungen entgegen und will diese moglichst beseitigen. Hierfiir reguliert der
Meta-Assistent die smarten Gerite oder gar einzelnen Sensoren der Gerite
kontextbasiert. Zudem schafft er Transparenz, indem er den Benutzer:in-
nen und auch den Gésten von smarten Umgebungen angeschaltete Gerite,
die Sensoren fiir die Datenerfassung besitzen, anzeigt. Zusitzliche Trans-
parenz schafft der Meta-Assistent durch die Anzeige von Verdnderungen,
wenn sich beispielsweise der Kontext der smarten Umgebung éndert (z. B.
eine Person ist allein in der Umgebung vs. mehrere Personen sind anwe-
send) und deswegen einzelne Geridte oder Sensoren an- bzw. abgeschaltet
werden. Nach der Darstellung der Funktionen und ihrer technischen Um-
setzung gehen wir auf verschiedene Szenarien ein, in denen der Meta-Assis-
tent Anwendung finden kann. Dariiber hinaus skizzieren wir Ergebnisse
aus der Evaluation mit potenziellen Nutzer:innen.
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2. Smart Home-Gerite als Herausforderung fiir die Datenautonomie

Die Wohnung als typischer Nutzungskontext von Smart Home-Geriten ge-
niefit eigentlich besonderen Schutz vor Uberwachung. So ist in Art. 13 GG
verankert, dass ,die Wohnung [...] unverletzlich® ist. Durch die Nutzung
von Smart Home-Gerdten werden nun in diesem Bereich eine Vielzahl
an Sensoren eingebaut, die verschiedenste, moglicherweise sensible Daten
erheben. So verfiigen beispielsweise Sprachassistenten iber Mikrofone oder
smarte Kiithlschrinke und Tirklingeln tiber Kameras. Dadurch werden
bei der Nutzung Daten und Informationen aufgezeichnet, aber auch viele
weitere Meta-Informationen gesammelt, die bei der allgemeinen Nutzung
dieser Gerate anfallen (Lutz/Newlands 2021).

Dies erzeugt in mehrerlei Hinsicht Konflikte, denn generell sollte Daten-
erhebung nur erfolgen, wenn die Nutzer:innen dieser aktiv zustimmen.
Nur dann ist die informationelle Selbstbestimmung (Jandt 2016) gegeben,
wie sie auch im Volkszdhlungurteil (BVerfG 1983) festgelegt wurde. Dabei
bedeutet informationelle Selbstbestimmung, dass eine Person bewusst und
informiert dem Teilen ihrer Daten zustimmen muss. Informiert heif3t, dass
der Umfang und die Konsequenzen des Datensammelns bekannt sind, und
die Nutzer:innen sich auf Basis dieses Wissens explizit dafiir entscheiden,
diese Daten zweckgebunden zu teilen. Insbesondere das eigene Zuhause
sollte dabei als Riickzugsort gelten, in dem ein freies und unbeobachtete
Leben garantiert ist. Das untergraben Smart Home-Gegenstinde jedoch
aus mehreren Griinden, die im Folgenden niher dargestellt werden.

2.1 Allgegenwirtige und kontinuierliche Datenerfassung

Die Erfassung von Daten durch Smart Home-Gerite findet kontinuierlich
und unauffillig statt. Insbesondere da die Geréte so gestaltet sind, dass
sie mit der Umgebung verschmelzen (Rajkumar u.a, 2010) und eben nicht
im Alltag auffallen, unterlaufen sie die bewusste Zustimmung. So kann ein
Sprachassistent, wie ein Amazon Echo Dot, in einem Biicherregal stehen
und so gerade von Gisten iibersehen werden (Marky u.a. 2020). Das Mi-
krofon darin kann jedoch jederzeit angehen. Dies kann auch passieren,
wenn es gar nicht intendiert ist, beispielsweise wenn das Wakeword aus
Versehen ausgesprochen wird oder ein dhnliches Wort als Wakeword miss-
interpretiert wird und zu einer Aktivierung des Mikrofons fiihrt. Doch
selbst wenn bekannt ist, dass diese Gerdte im Raum sind, ist fiir die Nut-
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zer:innen meist nicht transparent, wann die Gerate Daten erheben und fiir
welche Zwecke (Guhr u.a. 2020; Hern 2019).

2.2 Pradiktive Privatheit

Der Begriff ,pradiktive Privatheit” (Miithlhoft 2020) beschreibt das Pha-
nomen, wenn urspriinglich nicht personenbezogene Daten so mit ande-
ren Daten in Kontext gesetzt werden oder vorhergesagt werden kdnnen,
dass daraus sensible Informationen abgeleitet werden kénnen. Denn selbst
wenn bekannt ist, welche Daten {ibermittelt werden, reicht das nicht un-
bedingt aus, um eine informierte Entscheidung fiir eine Zustimmung zu
treffen. Zwar ist es offensichtlich, dass Daten, wie zum Beispiel aufgenom-
mene Unterhaltungen, personenbezogen sind. Es gibt jedoch eine Vielzahl
an Informationen, die von Smart Home-Gerédten gesammelt werden, bei
denen dies nicht auf den ersten Blick klar ist, beziehungswiese das Ausmaf
der Zustimmung nicht bekannt ist. Dabei konnen scheinbar unverdéchtige
Daten detaillierte Riickschliisse iiber Personen zulassen, obwohl sie von
Sensoren stammen, die auf den ersten Blick harmlos wirken (Kroger 2019).
Beispielsweise lassen die Daten von einem CO,-Sensor mit entsprechenden
Vergleichswerten Riickschliisse zu, ob gerade eine oder mehrere Personen
in einem Raum anwesenden sind (ebd.). Dadurch kann ggf. gefolgert
werden, dass zu einem bestimmten Zeitpunkt Besucher:innen anwesend
waren. Ein weiterer Fall ware, dass es durch den entsprechenden Abgleich
mit Vergleichsgruppen moglich ist, aus den Sehgewohnheiten von Fern-
sehzuschauer:innen abzuleiten, welcher sozialen Gruppe diese angehdren
(Ghiglieri u.a. 2016). Welche Daten welche Riickschliisse zulassen, bezie-
hungsweise in Zukunft zulassen konnten, ist also nicht vorherzusagen.

Der Prozess des Ableitens wird als inferencing (Wachter 2018) bezeich-
net. Durch gestiegene Rechenleistungen und insbesondere Fortschritte im
Bereich kiinstlicher Intelligenz werden immer mehr Inferenzen mdglich.
Dementsprechend ist es nicht mdglich, zu einem bestimmten Zeitpunkt
zu sagen, welche Riickschliisse aus bestimmten Daten in Zukunft méglich
sein werden. Deshalb konnen Informationen, die zum Zeitpunkt der Zu-
stimmung nicht personenbezogen sind, in Zukunft durch Inferenz zu per-
sonenbezogenen Daten werden.
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2.3 Deanonymisierung

Die zunehmende Rechenleistung macht es nicht nur moglich, dass aus den
Daten Riickschliisse iiber Personen gezogen werden, sondern ermdoglicht
auch, eigentlich anonymisierte Daten wieder so in Kontext zu setzen, dass
sie wieder einer Person zugeordnet werden kénnen (Wachter 2018). Selbst
wenn also zu einem bestimmten Zeitpunkt Daten anonymisiert weiterver-
arbeitet werden diirfen, ist es moglich, dass sie zu einem spiateren Zeitpunkt
doch wieder deanonymisiert werden kénnen.

Durch die in diesem Kapitel beschrieben Faktoren wird das Recht auf in-
formierte Selbstbestimmung mehrfach unterlaufen, sodass eine informierte
Einwilligung im Smart Home wiederholt unterlaufen wird, weder fiir die
Bewohner:innen der Wohnung, aber erst recht nicht fiir mégliche Besu-
cher:innen ist es moglich, informierte Entscheidungen zu treffen. Deshalb
ist es notwendig, andere Wege zu finden, zu kontrollieren, wann welche
Daten erhoben werden.

3. Meta-Assistent

Aufgrund dieser vielfaltigen Problematik haben wir einen Meta-Assisten-
ten entwickelt, der es Smart Home-Nutzer:innen ermdglichen soll, ihre
informationelle Selbstbestimmung zu verbessern. Der transparente Daten-
autonomie Meta-Assistent (DAMA) soll die im vorherigen Kapitel beschrie-
benen Probleme adressieren und eine Hands-on-Ldsung bieten, die eine
bewusstere Nutzung der Gerite zuldsst. Das System ist dabei als Uberbrii-
ckung gedacht, bis notwendige juristische und technische Regulierung ein-
greift. Im Nachfolgenden skizzieren wir die Ziele von DAMA und wie wir
diese umsetzen.

3.1 Ziele von DAMA

Transparenz

Benutzer:innen von intelligenten Assistenten und Gerdten wissen oft nicht
genau, ob und wann ihre Daten aufgezeichnet und iibertragen werden.
Dariiber hinaus haben die Hersteller solcher Geridte oft Griinde, dies zu
verschleiern, da sie die Daten z. B. fiir Diagnose- und Werbe-Zwecke
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nutzen mochten und um das Benutzer:innen-Verhalten zu studieren. Der
Meta-Assistent schafft hier Transparenz fiir die Benutzer:innen, indem auf
verschiedenen Kommunikationskanalen, je nach Wunsch der Benutzer:in-
nen, (z. B. Sprachdurchsage und/oder Anzeige auf einem Smart-TV, Smart-
phone oder Tablet) dariiber aufgeklart wird, welche smarten Gerite sich in
der Umgebung befinden, iiber welche Sensoren diese verfiigen und ob die-
se an- oder ausgeschaltet sind. Dadurch wird zum einen Aufmerksamkeit
darauf gelenkt und der Tendenz smarter Gerite entgegengewirkt, im Raum
zu verschwinden. Zum anderen wird allgemein Bewusstsein geschaffen, wie
oft Daten im Smart Home erhoben werden.

Kontext-basierte, automatische Regulierung von Gerdten

Ein weiteres Ziel des Datenautonomie-Assistenten ist die moglichst auto-
matisierte Regulierung der smarten Gerite anhand der Datenschutzprife-
renzen der Benutzer:innen in spezifischen Situationen. In den meisten
Fillen sollten die Funktionen der Gerite nutzbar sein und ihren Zweck
erfiillen. In einigen, von den Benutzer:innen festgelegten Situationen, iiber-
wiegt aber das Bediirfnis nach Datenschutz. Im Zuge des DAMA-Projektes
wurden mehrere empirische Studien durchgefiihrt, um das Bediirfnis nach
Datenschutz in unterschiedlichen Situationen zu ermitteln und welche
Gerate, bzw. Sensoren dabei besonders heikel sind. Durch die Automati-
sierung bleibt der grundsatzliche Mehrwert der Convenience von Smart
Home Systemen erhalten. Denn haufig werden Losungen die datenschutz-
sensibel sind, eben nicht verwendet, weil sie einen hoheren Aufwand mit
sich bringen (Sheridan 2019).

In DAMA wird die Sicherung des Datenschutzes im Smart Home auf
drei grundlegende Arten gesichert:

o Sicherstellung der Privatsphédre der Hausbesitzenden durch Verhinde-
rung von Datenlecks in die Cloud, beispielsweise durch Geriatehersteller,
Hacker:innen oder Nachrichtendienste.

+ Gewibhrleistung der Privatsphdre von Gisten durch Verhinderung von
Datenabfliissen in die Cloud.

« Schutz der Privatsphire der Hausbesitzenden vor Datenlecks durch Per-
sonen mit tempordrem Zugang zur smarten Umgebung.
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3.2 Technische Umsetzung

Um diese Ziele zu erreichen, muss das System zum einen in der Lage
sein, Informationen iiber die aktuelle Situation im Smart-Home zu erlangen
und zum anderen, diese Informationen zu verarbeiten und daraufhin eine
Steuerung der Geridte vorzunehmen. Um mehr Transparenz zu erreichen,
sind sog. Aktoren - also Gerite, die eine Aktion ausfithren konnen, wie z.
B. den Benutzer:innen aktuelle Informationen tiber die Smart Home-Gera-
te und das System selbst zu geben - integriert.

DAMA Back-End & DAMA UI m
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Abbildung 1: Architektur des Datenautonomie-Assistenten

Abbildung 1 zeigt den schematischen Aufbau der Architektur von DAMA.
Auf der linken Seite befindet sich das sog. ,Back-End‘. Dieses kommuni-
ziert Uber die Kommunikations-Ebene (Mitte) mit den Benutzer:innen
iiber die Prasentations-Ebene (rechts). Die smarten Gerate mit diversen
Sensoren und Aktoren werden genutzt, um die ndtigen Kontextinformatio-
nen zu bekommen und auch um die Regulierung dieser Gerite selbst zu
verdndern. Im Folgenden werden die einzelnen Ebenen niher erlautert.

Back-End

Im ,Back-End* werden die von verschiedenen Sensoren und Geréten er-
fassten Daten und Informationen gesammelt und verarbeitet. Basierend auf
der Benutzerkonfiguration, einschliefllich der Einstellung verschiedener Si-
tuations-Modi, ist die Business-Logik des Datenautonomie-Assistenten fiir
die Verarbeitung und Steuerung der Gerdte im Smart Home durch Geréte-
(Device-) Ebene verantwortlich.
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Persistenz (Database Model)

In einer relationalen Datenbank werden die Informationen iiber smarte
Gerite und Komponenten, sowie die Informationen iiber Situationsmodi
und automatisierte Regeln dauerhaft gespeichert.

In das System ist eine Regel-Engine integriert, welche die Nutzer:innen
in der Oberfliche einfach konfigurieren kénnen. So kénnen die automati-
sierten Regulierungen der Gerdte ausgelost werden. Die Regeln miissen
persistent abgelegt werden, um jederzeit abrufbar zu sein.

Des Weiteren ist hier die Logik zum Wechsel der Situations-Modi hinter-
legt, die die Informationen der Sensoren verarbeitet, mittels der Regel-En-
gine Entscheidungen trifft und dann {iber entsprechende Schnittstellen die
Regulierung der Gerite veranlasst.

Kommunikations-Ebene

DAMA kann mit verschiedenen Aktoren und Sensoren kommunizieren,
um die gewiinschte Regulierung und Transparenz fiir die Benutzer:innen
herzustellen. Es wird das MQTT-Protokoll eingesetzt (falls unterstiitzt),
um zwischen dem Back-End und den Geriten zu Informationen zu {iber-
mitteln. Das System ist erweiterbar, sodass verschiedene weitere Gerite
unterstiitzt werden konnen.

Prasentations-Ebene

Diese Ebene ist durch eine webbasierte Benutzeroberflache bedienbar, die
auf mobilen Endgeraten wie Tablets und Smartphones, sowie anderen Ge-
raten (z. B. Smart-TV) angezeigt werden kann. In der endgiiltigen Version
wird die Datenverbindung zwischen Geréten und dem Controller TLS-Ver-
schliisselung verwenden, um Manipulation der gesendeten Informationen
vorzubeugen. Die Benutzer:innen konnen sich hier einen Account anlegen,
der durch ein Passwort geschiitzt wird. In einem Haushalt mit mehreren
Personen sind mehrere Benutzer:innen mit verschiedenen Situations-Modi
moglich.
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3.3 Situationserkennung

Die Situationserkennung umfasst Komponenten, die Informationen {iber
sensorische Systeme sammeln, wie Mikrofone in Sprachassistenten, Um-
weltsensoren, aber auch KI-gestiitzte Algorithmen in Verbindung mit Ka-
meraaufnahmen. In unseren empirischen Studien zeigt sich, dass fiir das
Bediirfnis nach Privatheit mitentscheidend ist, wie viele, bzw. welche Men-
schen sich im Smart-Home aufhalten. Deshalb versucht das System, zu
erkennen, wer und wie viele Personen sich in der aktuellen Smart Home-
(oder Biiro-) Umgebung authalten, auf die der DAMA-Assistent Zugriff hat.
Da DAMA darauf ausgelegt ist, die Privatsphire zu maximieren, verwendet
das System minimalinvasive Detektionstechnologie und vermeidet biome-
trische Erkennung, wie Gesichts-, Sprach- oder Iriserkennung. Kameras
befinden sich in weniger privaten Bereichen, wie dem Eingang, konzentrie-
ren sich nur auf einen kleinen Bereich und nur von oben. Die KI versucht
lediglich, Personen beim Betreten oder Verlassen zu erkennen, und zeich-
net keine biometrischen Informationen auf. Die Datenverarbeitung erfolgt
ausschliefSlich lokal.

Weitere Komponenten und Sensoren kénnen an das System angeschlos-
sen werden, um noch weitere Situationen zu erkennen und darauf reagieren
zu konnen. Im aktuellen System ist ein digitaler Kalender angeschlossen,
womit sich - je nach geplantem Ereignis, Anderungen an den smarten Ge-
riten anstoflen lassen. So kann beispielsweise der Besuch einer bestimmten
Person im Kalender vermerkt werden, worauf das System schon im Vorfeld
die gewiinschten Privatsphare-Einstellungen vornimmt.

Benutzeroberflache

Es wurde eine Web-basierte Benutzeroberfliche implementiert, iiber die
alle Funktionen von DAMA genutzt und gesteuert werden koénnen.
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Abbildung 2: Bedienoberfliche

Die Oberfldche umfasst die folgenden Funktionen:

Startseite: Ubersicht iiber den aktuellen Situationsmodus samt allen dazu
eingeschalteten smarten Gerdten und Komponenten. Ein daraus errech-
neter Datenschutzwert wird einfach sichtbar und farblich hervorgehoben
dargestellt, um die Benutzer:innen zu informieren.

Situationsmodus bearbeiten: Hier konnen die Benutzer:innen den aktuell
eingestellten Modus manuell @andern, neue Situationsmodi erstellen oder
diese anpassen.

Einrichtungsassistent: Uber einen leicht zu bedienenden Assistenten wird
der Nutzer durch die Einrichtung der smarten Gerite gefiihrt. Dies muss
nur bei der Einrichtung des Systems oder beim Hinzufiigen eines neuen
Gerits geschehen. Ziel ist es, die technischen Hiirden bei der Nutzung so
niedrig wie moglich zu halten.

Regeln/Automatisierung: Hier konnen Benutzer:innen verschachtelte Re-
geln anlegen, wie das System auf Ereignisse reagieren und damit die
Situationsmodi dndern soll. Als Beispiel konnte eine Regel angelegt wer-
den, anhand derer bei Eintritt einer bestimmten Person in das Smart-
Home der Sprachassistent und die Anzeige eines Privaten Kalenders
abgeschaltet wird, bis die Person das Smart-Home wieder verlésst.
Gerdte/Komponenten: Hier konnen die Gerdte und Komponenten, die
bereits im System eingerichtet sind, verwaltet werden. Namen und Da-
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ten, wie beispielsweise fiir die Berechnung des Datenschutzwertes, kon-
nen hier ebenfalls modifiziert werden.

o Administration: Hier kdnnen bestimmte Benutzer:innen die Profile der
anderen Benutzer:innen und grundlegende Einstellungen des Systems
verwalten.

Integration und Test-Aufbau

Abbildung 3: Grundriss des Smart Home bzw. Smart Office Bereichs

Das DAMA-System wurde in das Smart Home / Smart Office Labor im
Biirogebdude des Fraunhofer IAO in Stuttgart integriert. Das Labor ist in
einen Smart Home-Bereich (links) und einen Smart Office-Bereich (rechts)
unterteilt, wie in Abbildung 3 dargestellt. In der Evaluations-Phase des
Projektes wurde der Smart-Home Bereich genutzt. Der Smart Home-Be-
reich umfasst Geréte wie einen intelligenten Kiihlschrank, ein intelligentes
Sofa, einen intelligenten Couchtisch, einen intelligenten Spiegel und einen
intelligenten Fernseher. Auflerdem sind zwei Tablets, verschiedene smarte
Steckdosen, mehrere Sprach-Assistenten (Amazon Alexa), Web-Cams und
der Smart-Home Hub ,Homey“ integriert. Kern der Applikation ist ein
Kleinst-Rechner, auf dem das System selbst lduft.
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4. Szenarien

Durch verschiedene Szenarien adressieren wir die unterschiedlichen He-
rausforderungen fiir den Datenschutz im Smart Home und beriicksichtigen
typische Konstellationen an Gerédten und Akteuren. Die Szenarien sind
auch Grundlage fiir die Evaluation, anhand derer tiberpriift wird, ob der
von uns entwickelte Prototyp wirklich zu einer Verbesserung fiir Nutzer:in-
nen gefithrt hat. Dazu haben wir fiinf Szenarien erarbeitet, in denen sich
typische Anwendungsfille konkret widerspiegeln. Sie sind stark an die
Nutzungsrealitit angelehnt, um eben genau fiir diese eine Verbesserung zu
erzielen. Die von uns entwickelten Szenarien decken dabei eine Bandbreite
von Situationen und Akteurskonstellationen ab, wie sie in der alltiglichen
Nutzung vorkommen, aber abstrakt genug sind, um fiir die Entwicklung
verallgemeinerbare Prinzipien und Ziele anlegen zu kénnen. Es kénnen da-
bei jedoch nicht alle Datenschutz-Aspekte im Smart Home erfasst werden.
Wir sind jedoch der Uberzeugung, dass diese Szenarien eine gute Basis fiir
die Entwicklung sind und die Nutzungsrealitit gut abbilden. Das System
selbst lasst sich auch fiir anderweitige Szenarien flexibel anpassen.

4.1 Szenario 1: Bewohner:in kommt nach Hause (DAMA aktiviert alle
Smarten Gerite)

Das erste Szenario ist eine Basisversion und spiegelt die haufigste Ausgangs-
position bei der Nutzung wider: eine Person, die in einem Smart Home
lebt. Wir gehen davon aus, dass eine Person die eigenen Smart Home-Ge-
genstdnde in ihrem normalen Alltag ihre Smart Home Gegenstinde auch
nutzen will, sonst hitte sie diese nicht angeschafft. Deshalb werden die
Gerite angeschaltet, sobald die Person alleine nach Hause kommt. Durch
einen Sensor des Systems wird erkannt, dass jemand das Haus oder die
Wohnung betritt. Dass es sich dabei um den bzw. die Bewohner:in handelt,
wird iiber einen Mac-Adressen-Scanner festgestellt, der die Person {iiber
ihr Smartphone als Besitzer:in des Smart Home identifiziert. Daraufhin
werden alle smarten Gegenstinde durch DAMA freigegeben und aktiviert.
Dieses Basisszenario erweitern wir Schritt fiir Schritt und adaptieren es
entsprechend.
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4.2 Szenario 2: Bekannte Personen kommen zu Besuch

Eine erste Abweichung, die eine Abschaltung von Geriten erfordern kénn-
te, ist die Anwesenheit einer anderen Person, also von Besuch. Wenn die-
se Person nicht dariiber informiert ist, dass Smart Home-Gerate Daten
aufzeichnen, liegt keine informierte Einwilligung vor. Dementsprechend
sollten die Smart Home-Gerate, die Daten tiber die Besucher aufzeichnen
konnen, deaktiviert sein. So sollen beispielsweise personliche Gespriche
nicht zufillig durch aktive Mikrofone mitgeschnitten werden, insbesonde-
re, wenn sehr private Dinge besprochen werden.

Wenn die Person dem oder der Bewohner:in bekannt ist, kann es sein,
dass diese tiber die Gerite bereits Bescheid weif3, aber trotzdem bestimmte
Sensoren nicht aktiviert haben mochte. Um die Person von einer nicht
bekannten Person zu unterscheiden, kann diese ebenfalls durch den Mac-
Adressen-Scanner erkannt werden!, und der Meta-Assistent schaltet dann
automatisch um auf das fiir die jeweilige Besucher:in festgelegten Situa-
tionsmodus. Fir den Besuch konnen aber auch die Besitzer:innen ihre
eigenen Einstellungen festlegen, so konnen beispielsweise private Anzeigen
wie Kalender deaktiviert werden.

4.3 Szenario 3: Unbekannte Person kommt ins Smart Home

Es konnen unterschiedliche Gruppen und Konstellationen im Smart Home
anwesend sein. So macht es einen groflen Unterschied, wenn es sich nicht
um eine bekannte Person handelt, die das Haus betritt, sondern eine bisher
unbekannte Person, beispielsweise ein:e Handwerker:in.

In diesem Fall ist es nicht mehr méglich, diese Person durch den Mac-
Adressen-Scanner zu identifizieren, sondern sie muss alternativ erkannt
werden (z. B. durch einen Personenzihler), und es kann durch das Fehlen
eines freundschaftlichen Verhiltnisses nicht davon ausgegangen werden,
dass die Person davor iiber das Vorhandensein von Smart Home Geraten
informiert ist. Neben dem Aspekt, dass diese Person nicht ohne Informie-
rung Daten abgibt, mochte man als Bewohner:in moglicherweise nicht,

1 Dafiir miisste die bekannte Person mit ihrem Smartphone in das WLAN eingewihlt
sein. Dies passiert in den meisten Fillen, in denen privater Besuch vorbei kommt
automatisch. Zusétzlich braucht es dann die Einwilligung der Person, dass die MAC-
Adresse des Smartphones von DAMA erkannt werden darf.
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dass private Daten, zum Beispiel auf Anzeigen, fiir diese fremden Personen
sichtbar sind.

4.4 Szenario 4: Home-Office

Wenn eine Person allein zu Hause ist, kann dennoch nicht gewollt sein,
dass bestimmte Sensoren etwas aufzeichnen kdnnen. Sollten die Bediirfnis-
se der Bewohner:in in einer Situation von der Basiseinstellung abweichen,
kann sie tiber DAMA den Situationsmodus jederzeit unkompliziert anpas-
sen, sodass Gerite und Sensoren gemafs den Wiinschen deaktiviert werden.
Hierdurch sollen die Daten der Person geschiitzt werden. Es muss jederzeit
eine Abwidgung zwischen Niitzlichkeit der Gerate und Risiko der Datenwei-
tergabe erfolgen. Basierend auf dieser Abwagung stellt sich also die Frage,
in welchen Situationen die Gerite dann abgeschaltet werden sollen. Dies
spiegelt sich im Szenario Home-Office wider.

So sollte eine Telefonkonferenz, die im Smart Home gefiithrt wird, nicht
durch ein Smart Home-Gerdte mitaufgezeichnet werden. Hinzu kommt
aber auch ein zweiter Aspekt, es sollten auch keine privaten Informationen
aus Versehen veréffentlicht werden. Zum Beispiel, wenn ein Gerit etwas
durchsagt oder Anzeigen im Hintergrund zu sehen sind. Deshalb ist es
sinnvoll, gewisse Gerite abzuschalten. Dies kann auch automatisch passie-
ren durch eine Verbindung mit dem eigenen Kalender, sodass wahrend
eines Meetings Sprachassistenten oder digitale Anzeigen automatisch deak-
tiviert werden.

4.4 Szenario 5: Mehrere Personen wohnen im Smart Home

Die bisherigen Szenarien waren dadurch gekennzeichnet, dass es eine klare
Unterscheidung/Hierarchie gab zwischen Bewohner:in und Besucher:in-
nen. Wenn es mehrere Bewohner:innen gibt, ist dies nicht mehr der
Fall. Die Herausforderung dabei ist es, abzuwdgen, was zu tun ist, wenn
diese verschiedene Interessen haben. Eine Erkennung der verschiedenen
Personen wire grundsitzlich ebenfalls durch den Mac-Adressen-Scanner
moglich.

Wenn beispielsweise eine Person Home-Office macht und im Schlafzim-
mer sitzt, wo auch der gemeinsame Schreibtisch steht. Dort hat sie gerade
eine wichtige Besprechung mit einem Kunden per Telefon. Deswegen hat
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sie alle anderen Kameras und Mikrofone durch DAMA im Schlafzimmer
deaktivieren lassen. Wihrend ihres Calls kommt die zweite Person von
der Arbeit nach Hause. DAMA weif3, dass diese, um sich vom Arbeitstag
zu erholen, gerne Musik hort und aktiviert deshalb die Smart Speaker, als
diese heimkommt.

Hier zu entscheiden, welche Préferenz bevorzugt werden soll, ist deutlich
schwieriger und war Teil der dritten Umfrage unserer Evaluation.

5. Evaluation

Um sicherzustellen, dass die Funktionen des Prototyps die oben beschrie-
ben Ziele erfiillen und um wahrend der Entwicklung Perspektiven von
Nutzer:innen einzubeziehen, haben wir im Projekt zu verschiedenen Zeit-
punkten Nutzerbefragungen durchgefiihrt. Eine erste Umfrage zielte dabei
darauf ab, generelle Priferenzen der Benutzer:innen zu identifizieren —
also deren Vorwissen zu Privatsphire abzuschétzen und einzuschitzen,
ob geplante Funktionen angenommen werden. In der zweiten Umfrage
ging es darum fiir die Automatisierung des Meta-Assistenten niitzliche
Gruppierungen der Gerdte- und Komponentengruppen zu finden, die fiir
eine sinnvolle Vorbelegung von Situations-Modi niitzlich wiren. In den
abschliefienden Experimenten haben wir anhand der Szenarien getestet, ob
die Bedienung des Prototyps selbsterkldrend ist und Nutzer:innen dadurch
mehr Transparenz erfahren und Kontrolle iiber den Abfluss ihrer Daten
ausiiben konnen. Grundsitzlich lassen die Studien dabei auch Riickschliis-
se auf die Nutzung smarter Gerite im Allgemeinen und die Préferenzen zur
Privatsphére zu.

5.1 Umfrage 1

Die erste Umfrage wurde als quantitative Erhebung mittels eines standardi-
sierten Fragebogens durchgefiihrt. Sie bestand hauptsichlich aus Fragen
mit einer 6-stufigen Likert-Skala, sowie einigen offenen Fragen und wur-
de mit dem Umfragetool Lime-Survey erstellt. Am Ende lagen von 607
Teilnehmenden auswertbare Fragebdgen vor, die mittels deskriptiver und
Inferenzstatistik mit dem Programm SPSS analysiert wurden. Die Ergebnis-
se sind:
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« Die Befragten finden die Erhebung mit Kameras und Mikrofonen deut-
lich problematischer als die Erhebung von Meta-Daten (wie z. B. Nut-
zungsdaten von Steckdosen oder MAC-Scannern). Das zeigt, dass fiir
Risiken durch die Ubertragung solcher Daten ein zu niedriges Bewusst-
sein herrscht, trotz der in Kapitel 2 dargestellten Probleme.

+ Insgesamt wiinschen sich die Befragten, iiber Sensoren von Smart Ho-
me-Gegenstinden informiert zu werden (bspw. ist fiir 94,05 % der Be-
fragten eine Informierung iiber das Vorhandensein von Kameras wich-
tig).

+ Kontrolle iiber die Sensoren auszuiiben, ist den Befragten ebenfalls wich-
tig (83,89 % der Befragten ist die Moglichkeit zur Deaktivierung von
Kameras wichtig).

« Je frither iiber Kameras, Mikrofone und weiteres informiert wird, desto
besser wird dies bewertet (83,44 % der Befragten finden eine Informie-
rung beim Betreten eines Smart-Homes fiir ,,eher gut“ bis ,,sehr gut®).

« Sie praferieren dabei, iiber Anzeigen informiert zu werden oder aber
durch das eigene Smartphone, gegeniiber Durchsagen. (84,55 % der
Befragten befinden die Informierung via Displayanzeige ,eher gut“ bis
»sehr gut®, 69,03 % via Smartphone und nur 41,90 % per Durchsage).

+ 85,38 % der Smart-Home Nutzer:innen halten einen Privacy-Meta-Assis-
tenten fur teilweise niitzlich bis essenziell. Personen, die bereits Smart
Home-Gerite benutzen, sind auch als Besucher:innen in der Tendenz
eher bereit, gewisse Daten fiir DAMA bereitzustellen und Funktionen
des Meta-Assistenten benutzen. Personen, die bisher keine Gerite benut-
zen, sind tendenziell eher skeptisch gegeniiber dem Meta-Assistenten
und ihre Daten stiarker schiitzen zu wollen. Auch sehen sie die Automati-
sierung kritischer.

+ Sowohl der Meta-Assistent als auch Smart Home-Gerite im Allgemeinen
erzeugen bei einigen Befragten Skepsis. Hier muss es durch Transparenz
und Optionalitdt der Funktionen gelingen, diese Bedenken auszurdu-
men. Deswegen ist es umso wichtiger zu reflektieren, wie Funktionen
dargestellt werden und dass die grundlegende Funktion von DAMA auch
ohne Automatisierung, sondern nur durch eine manuelle Bedienung
funktionieren muss (Datensparsamkeit).
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5.2 Umfrage 2

In einer weiteren Online-Umfrage standen Priferenzen von Nutzern beziig-
lich der Abschaltung bestimmter Komponenten und Geréte in bestimmten
Situationen im Fokus. Hier wurden qualitative und quantitative Daten er-
fasst und ausgewertet. Durch Clustering-Verfahren sollte erforscht werden,
ob es gewisse Patterns bei der Bewertung von Situationen in Zusammen-
hang mit Smart-Home Geréten und Komponenten gibt.

Die Ergebnisse unserer Online-Umfrage mit insgesamt 495 vollstindig
und sorgfaltig (Bearbeitungszeit > 3 Minuten) ausgefiillten Fragebogen
bestitigten die Relevanz von Situationsmodi bei Entscheidungen zur Deak-
tivierung von Geritekomponenten.

Eine Gemeinsamkeit lag im Wunsch der Teilnehmenden, bestimmte
Komponenten gemeinsam zu deaktivieren, insbesondere, wenn sie dhnli-
che Funktionen hatten, wie Mikrofon, Kamera oder Lautsprecher. Die
Funktion ist dabei ausschlaggebender als das Gerit, in dem sie realisiert
ist. Komponenten, die Bild und/oder Ton aufzeichnen, wurden dabei als
potenziell grofite Gefahr fiir die Privatsphare eingeschatzt.

Ein Beispiel verdeutlicht diese Ergebnisse: Wenn Personen allein zu
Hause waren, wollten 51,5% in bestimmten Situationen mindestens die
Sensoren (Mikrofone) des Smart-TV und des Sprachassistenten gemeinsam
deaktivieren, weitere Funktionen aber gerne behalten.

Es zeigte sich zudem, dass mit zunehmender Ungewissheit der Situation
der Wunsch nach Deaktivierung von Komponenten stirker ausgeprigt
war, wie beispielsweise, wenn die Situation schwieriger zu bewerten ist,
z. B. durch die Anwesenheit unbekannter Personen. Dies duflerte sich
in einer Reduktion der Anzahl von Clustern und einer verbesserten Qua-
litait des Clusterings. Der Wunsch, Sensor-Komponenten gemeinsam zu
deaktivieren, war dann besonders ausgepragt. Hier wiére eine granulare
Steuerung von Gerdtekomponenten gewiinscht (z. B. nur die Mikrophone
verschiedener Gerite temporér zu deaktivieren), was die meisten Herstel-
ler solcher Gerite jedoch nicht unterstiitzen. Eine interessante Ausnahme
bildete die Situation »Fremde zu Besuch im eigenen Smart-Home«, wo
der Sicherheitswunsch iiberwog, und deshalb die im Smart-Home-Szenario
vorhandene Kamera nicht deaktiviert werden sollte.

Insgesamt verdeutlichten diese Ergebnisse die Vielschichtigkeit der Ent-
scheidungsprozesse im Zusammenhang mit der Deaktivierung von Gera-
tekomponenten und die Bedeutung einer differenzierten Betrachtung des
Kontextes.
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5.3 Umfrage 3

Bei der dritten Erhebung wurden User-Tests im Smart-Home Labor des
Fraunhofer IAO durchgefiihrt, um die implementierten Funktionalitéten,
Konzepte und Anwendungspotenzial von DAMA zu evaluieren. Dabei
wurde stirker auf qualitative Methoden gesetzt. Insgesamt haben 13 Pro-
band:innen an den Experimenten teilgenommen. Die Tests setzten sich
dabei sowohl aus einem theoretischen Part als auch aus einem praktischen,
interaktiven Part zusammen. Im interaktiven Part sollten die Versuchsper-
sonen das System ohne vorherige Einweisung nutzen. Der Versuch an sich
wurde mit der Thinking Aloud-Methode durchgefiihrt und mit Interviews
und kurzen Fragebdgen abgerundet.

Das Ergebnis der Versuche war, dass die Versuchspersonen durch DAMA
besser informiert sind und beispielsweise Gefahren fiir den Datenschutz
erkennen, die ihnen davor nicht bewusst waren. Die Bedingung des Meta-
Assistenten gelang ihnen dabei meist intuitiv, und sie konnten fiir vorgege-
bene Situationen die vorhandenen Smart Home-Gegenstinde und deren
Sensoren so steuern, dass sie sich in der Umgebung wohlfiihlten und ihre
Privatheit verbessert war.

Im Rahmen der Experimente haben wir die Versuchspersonen befragt,
wie sie sich in Konfliktsituationen entscheiden wiurden. Also Situationen,
in denen sich mehrere Personen im Smart Home befinden und nicht iiber-
einstimmen, welche Gerate und Sensoren deaktiviert werden sollen. In
den vorgestellten Szenarien haben sich die Versuchspersonen iiberwiegend
fiir die Option entschieden, die datenschutzsensibler ist, also dafiir Gerate
abzuschalten, auch wenn deren Verwendung von Personen in der Situati-
on gewiinscht wurde. Wenn zum Beispiel ein Gast sie als Bewohner:in
bitten wiirde, Smart Home Gerate abzuschalten, wurden dies 92 % der Ver-
suchspersonen tun. Jedoch sind die Versuchspersonen dabei immer darum
bemiiht einen Kompromiss zu finden oder die andere Seite zu {iberzeugen,
statt ihren Willen einfach durchzusetzen. Das heift, hierfiir ist eine tech-
nische Losung nicht unbedingt die optimale Variante. Was der Assistent
jedoch leisten kann, ist 1.) Die Personen erstmalig auf die Gerdte hinzuwei-
sen. 2.) Alle notwendigen Informationen fiir die Entscheidung geben. Auch
wenn die letztendliche Kompromissfindung bei den Personen liegt, kénnen
diese durch DAMA die Basis fiir ihre informationelle Selbstbestimmung in
solchen Situationen verbessern.
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6. Schluss

Smarte Gerite und KI-basierte Assistenten werden in privaten sowie pro-
fessionellen Umgebungen aktuellen Trends nach in Zukunft noch starker
als heute zum Einsatz kommen. Da Gerite- und Okosystemhersteller wenig
Transparenz und Kontrolle iiber die Sammlung der Daten ermdglichen
und meist entgegengesetzte Interessen und Motive haben, wird so die
Datenautonomie und Transparenz fiir die Benutzer:innen abnehmen und
weitestgehend unkontrollierbar.

In diesem Paper stellten wir den Smart-Home Privacy-Assistenten »DA-
MA« in seiner aktuellen Auspragung vor. Das System kann durch situative
Erkennung des Kontextes und das Konzept der Situations-Modi semi-au-
tomatisch Sensoren und Aktoren in smarten Umgebungen dahingehend
regulieren, dass eine erhéhte Transparenz fiir die Benutzer:innen erreicht
wird, als auch eine Stirkung der Privatsphédre und Datenautonomie mog-
lich wird. Es wurde ein funktionsfahiger Prototyp implementiert und seine
Architektur und Funktionsweise dargestellt. Dariiber hinaus wurde das
System anhand der Ergebnisse mehrerer Nutzerstudien weiterentwickelt
und evaluiert. Das System liefert so einen praktischen und Beitrag zur
Starkung der Datenautonomie in Umgebungen mit smarten Gerdten und
KI-basierten Assistenten. Die Nutzung der Geridte und Funktionen bleibt
weiterhin gegeben und wird nur in vom Benutzer gewiinschten Situationen
tempordr, feingranular und automatisch reguliert. Benutzer:innen, aber
auch Géste in smarten Umgebungen werden dabei durchgehend iiber die
im Einsatz befindlichen Gerite und deren Satus aufgeklart und kénnen so
wohlinformierte Entscheidungen treffen.
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