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Die Begriffe »Sicherheit« und »Freiheit«

Die beiden Werte Sicherheit und Freiheit bilden – zumindest auf den ersten

Blick – ein Gegensatzpaar1: Sicherheitsmaßnahmen sollen beständig Schutz

bieten, zuverlässig vor Schaden bewahren, Lebensrisiken minimieren und

Sorgen nehmen. Dagegen bezieht sich Freiheit auf das Offenhalten möglichst

vieler Optionen, auf das nicht Erzwungene, Eigenständige, Spontane und

Überraschende.

Der Sicherheitsbegriff umfasst mehrere Aspekte: Neben dem Schutz (se-

curity) gehören dazu auch Zuverlässigkeit (safety), Gewissheit (certainty) und

Vertrauen (trust).2 »Wer sich sicher fühlen will, muss über eine ausreichend

klare Definition seiner Situation verfügen, und diese selbst sollte so beschaf-

fen sein, dass die in ihr enthaltenen Risiken überschaubar und kontrollierbar

bleiben. […] Sicherheit bedeutet die innere Ruhe und das Vertrauen, welche

aus der Erwartung resultiert, einer Situation gewachsen zu sein.«3 Zu den po-

litischen Garanten der Sicherheit zählen das Gewaltmonopol des Staates, der

Rechtsstaat und derWohlfahrtsstaat.

Auch der Freiheitsbegriff ist vielschichtig: Axel Honneth unterscheidet

zwischen negativer, reflexiver und sozialer Freiheit.4 Die negative Freiheit

1 Dies ist eine überarbeitete und erweiterte Fassung des Textes »Augen auf! Das ambi-

valente Netz: Freiheit und Sicherheit in der öffentlichen Kommunikation«, der in der

Zeitschrift »Akademie Aktuell« (1/2022, S. 32–35) der Bayerischen Akademie der Wis-

senschaften erschienen ist.

2 Bonß: (Un-)Sicherheit in der Moderne, S. 44–46; Kaufmann: Sicherheit, S. 95–97.

3 Kaufmann: Sicherheit, S. 96–97.

4 Honneth: Das Recht der Freiheit.
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bezeichnet den Schutzraum, in dem man ungestört handeln kann. Die refle-

xive (positive) Freiheit meint, dass nur frei ist, wer sich von eigenen Absichten

leiten lässt, also selbstbestimmt handelt. Diese Selbstbestimmung findet

nicht nur auf der individuellen Ebene statt, sondern auch auf der kollektiven

Ebene durch demokratische Verfahren der öffentlichen Meinungsbildung

und Entscheidungsfindung.Mit sozialer Freiheit ist schließlich gemeint, dass

für die Verwirklichung der Selbstbestimmung geeignete Institutionen der

wechselseitigen Anerkennung existieren müssen, wie z.B. eine funktionie-

rende demokratische Öffentlichkeit. Freiheit ist zentral für die offene, liberal-

demokratische Gesellschaft. Hier wird eine Haltung des Experimentierens

als notwendig angesehen, weil Folgen des Handelns nie gänzlich absehbar

sind, weil es kein vollständiges Wissen und auch keine perfekten Lösungen

gibt.5 Ungewissheit und Ergebnisoffenheit sind wesentliche Merkmale des

demokratischen Prozesses.6

Zum Verhältnis zwischen Sicherheit und Freiheit

Bei der Verwirklichung der beiden Werte wird oft von einem Spannungs-

verhältnis ausgegangen.7 Das ungezügelte Ausleben von Freiheit kann eine

Bedrohung für andere sein. Vorsorgemaßnahmen des Staates, um Scha-

den abzuwehren, können Freiheitsrechte der Bürger:innen einschränken.8

Illustrieren lässt sich dies am Beispiel der Maßnahmen zur Eindämmung

der Corona-Pandemie, bei denen zwischen der Gesundheitsvorsorge als Si-

cherheitsaspekt einerseits, der Bewegungs- und Versammlungsfreiheit der

Bürger:innen andererseits abgewogen werden musste. Dennoch wäre es zu

einfach, die beiden Werte nur als Gegensatz und ihre Verwirklichung als

bloßes Nullsummenspiel aufzufassen. Vielmehr können sie sowohl in einem

begrenzenden als auch in einem fördernden Verhältnis zueinanderstehen.9

5 Dewey: Die Öffentlichkeit und ihre Probleme, S. 169; Popper: Die offene Gesellschaft

und ihre Feinde I., S. 268.

6 Müller: Freiheit, Gleichheit, Ungewissheit, S. 95–97;Nassehi: Die Rückkehr des Feindes.

7 Das Verhältnis zwischen Freiheit und Sicherheit erörtert allgemein Glaeßner: Freiheit

und Sicherheit.

8 Bielefeldt: Freiheit und Sicherheit imdemokratischen Rechtsstaat, S. 4; Glaeßner: Frei-

heit und Sicherheit, S. 61–63.

9 Bielefeldt: Freiheit und Sicherheit im demokratischen Rechtsstaat, S. 21; Münkler: Si-

cherheit und Freiheit, S. 16.
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Dass ein Mindestmaß an Sicherheit eine notwendige Voraussetzung

für Freiheit ist, lässt sich im Internet beobachten: Wer durch Drohungen

eingeschüchtert ist, wer Angst vor Hasskommentaren, Cybermobbing und

Shitstorms habenmuss,wird kaumbereit sein, seinRecht auf freieMeinungs-

äußerung wahrzunehmen.10 Es bedarf dafür keiner äußeren Einschränkung

wie einer Zensur, sondern es genügt, dass das subjektive Empfinden besteht,

ein zu großes Risiko einzugehen.11 Eine solche Abschreckung hält viele davon

ab, sich in den sozialen Medien zu Wort zu melden.12 Hier zeigt sich, dass

die verfassungsmäßige Garantie nicht ausreicht, um die Ausübung von Frei-

heitsrechten zu ermöglichen, sondern dass es auch auf die sozialen Umstände

ihrer Verwirklichung ankommt.13

Umgekehrt ist es ein Aspekt der Freiheit, selbst das gewünschte Maß an

Sicherheit festzulegen. Dies ist etwa dann der Fall, wenn Nutzer:innen in so-

zialenMedien durch Einstellungen selbst bestimmen können, welche persön-

lichen Informationen sie preisgeben oder für sich behalten wollen, wobei sie

selbst eine Chancen-Risiken-Abwägung vornehmen müssen.14 Selbstbestim-

mung erfordert hier, dass informierte Entscheidungen getroffen werden kön-

nen, umdie Folgen des eigenenHandelns angemessen abschätzen zu können.

Riskantes Handeln bedeutet, dass eine Entscheidung nur mit begrenzter Si-

cherheit auf der Basis vonWahrscheinlichkeiten getroffen wird. Hier schließt

die Frage an, ob Nutzer:innen über ausreichend Wissen und Motivation für

eine solche Einschätzung verfügen und wie informierte Entscheidungen ge-

fördert werden können, die Risiken handhabbar machen.

Öffentlichkeit und Privatheit

Öffentlichkeit und Privatheit sind Kontexte, die mit unterschiedlichen Risi-

ken15 und Freiheitsrechten verbunden sind: die Freiheit, sich ins Private zu-

rückzuziehen, und die Freiheit, sich mit der eigenen Meinung öffentlich Ge-

hör undGeltung zu verschaffen.WerdenRaumderÖffentlichkeit betritt, setzt

10 Z.B. Staben: Der Abschreckungseffekt auf die Grundrechtsausübung; Townend: Free-

dom of expression and the chilling effect.

11 Taylor: Der Irrtum der negativen Freiheit, S. 165.

12 Hölig: Eine meinungsstarke Minderheit als Stimmungsbarometer?!

13 Schultz: Aktuelle Belastungsproben für die Meinungsfreiheit, S. 15.

14 Z.B. Meier/Schäwel/Krämer: Between protection and disclosure.

15 Münkler: Sicherheit und Freiheit, S. 21–23.
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sich den kritischen Blicken eines unüberschaubaren, schwer berechenbaren

Publikums aus und gibt damit ein Stück Sicherheit auf.

Auf der einen Seite können im öffentlichen Raum Aufmerksamkeit und

Anerkennung gewonnenwerden, die in derMediengesellschaft zu einer wich-

tigen »Währung« geworden sind,16 die sich leicht in politische Macht, ökono-

mische Gewinne und Währungen anderer Teilsysteme umtauschen lassen.17

Auf der anderen Seite sind Medienauftritte stets auch riskant. Dies müssen

immer wieder Politiker:innen erfahren: Ein unbedachtes Wort, eine falsche

Geste oder ein moralischer Fehltritt – das kann den Ruf beschädigen oder gar

die Karriere ruinieren.18 In der Öffentlichkeit werden also höhere Risiken ein-

gegangen als in der Privatsphäre. Letztere ist ein Schutzraum, ein Rückzugs-

ort, um sich den bohrenden Blicken und der Aufdringlichkeit der anderen zu

entziehen.19

Diese riskante Seite der Öffentlichkeit hat auch eine disziplinierende

Wirkung, die der Demokratie zugutekommt: Wer öffentlich lügt, muss damit

rechnen, vor aller Augen ertappt und bloßgestellt zu werden, falls es jemand

besser weiß. Was sich hingegen in der Öffentlichkeit bewährt, kann mit An-

erkennung und Zustimmung rechnen. Immanuel Kant sah in der Publizität

eine Art Prüfinstanz für Aussagen – zumindest in einer funktionierenden

Öffentlichkeit.20 Was ihr Versagen bedeutet, ließ sich im Fall von Donald

Trump beobachten: Das Aufdecken seiner Lügen hat ihn keine Sympathien

gekostet, jedenfalls nicht im eigenen Lager.

Stattdessen sollte im politischen Diskurs alleine die Überzeugungskraft

des besseren Arguments zählen. Was sich darin als wahr oder richtig heraus-

gestellt hat, kanndieEinsicht fördern, selbst falsch gelegen zuhaben.Dadurch

soll es gelingen,dass die Streitenden einander näherkommenund sich besten-

falls einigen.Dies erfordert dieBereitschaft, respektvollmiteinanderumzuge-

hen,aufeinander zuhören,die eigeneMeinungdurchguteArgumente zu stüt-

zen, die Kritik der Gegenseite auszuhalten und alle Argumente sorgfältig ab-

zuwägen. Die demokratische Öffentlichkeit als Sphäre der kollektiven Selbst-

bestimmung darf dabei nicht mit einer »friedlichen Seminarveranstaltung«

16 Franck: Ökonomie der Aufmerksamkeit, S. 49–74.

17 Neuberger: Journalismus und Medialisierung der Gesellschaft, S. 357.

18 Kepplinger: Die Mechanismen der Skandalisierung.

19 Rössler: Der Wert des Privaten.

20 Kant: Zum ewigen Frieden, S. 244–245.
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verwechselt werden, sondern hat einen »grundsätzlich agonalen Charakter«21,

so Jürgen Habermas. Timothy Garton Ash empfiehlt eine »Mischung aus Of-

fenheit und robuster Zivilität«,wobei ermit »robust«meint, sich keine Selbst-

zensur aufzuerlegen und auch harten Widerspruch zu ertragen.22 Dabei gilt

es gleichwohl, das richtigeMaß zu finden, das aber gerade in der digitalen Öf-

fentlichkeit oft verloren geht.

Digitale Öffentlichkeit

Die Digitalisierung der Öffentlichkeit hat zunächst einmal für vieleMenschen

die Handlungsmöglichkeiten und damit den Freiheitsspielraum erheblich

erweitert. Dies liegt an den vielfältigen technischen Optionen und dem nied-

rigschwelligen Zugang des Internets für die Beteiligung an der Öffentlichkeit.

Dies ist zu Recht als Freiheitsgewinn begrüßt worden. Aus dieser Offenheit

ergeben sich jedoch ambivalente Folgen: Die Demokratisierung führt zumehr

Unsicherheit. Es gibt mehr Stimmen, vieles wird aufgedeckt und kritisiert,

was zuvor nicht öffentlich zur Sprache gekommen ist. Dies hat insbesondere

autoritäre Staaten dazu veranlasst, Meinungs- und Medienfreiheit im Netz

zu beschränken. Das Internet selbst wird als Instrument staatlicher Überwa-

chung und Unterdrückung eingesetzt.23 Nicht nur Staaten bestimmen das

Maß an freier Kommunikation und Rezeption in der digitalen Öffentlichkeit,

sondern auch die Betreiber digitaler Plattformen wie Facebook, Twitter und

Google, die »›öffentliche Räume in Privatbesitz‹«24 sind, sowie jene, die sie

benutzen. Die Vorstellung, dass die Internetöffentlichkeit eine Sphäre gren-

zenloser Freiheit ist, hat sich daher längst als Cyberutopie herausgestellt.25

Die Offenheit der digitalen Öffentlichkeit steigert zudem die Verletzlich-

keit von Demokratien, von demokratiefeindlichen Kräften angegriffen zu

werden – von innen wie von außen.26 Wenn journalistische Gatekeeper nicht

mehr obligatorisch das Publizierte prüfen, verbreitet sich Netzpropaganda

21 Habermas: Strukturwandel der politischen Öffentlichkeit, S. 476, Herv. i.O.

22 Garton Ash: Redefreiheit, S. 316.

23 Freedom House: Freedom on the Net 2021; Strittmatter: Die Neuerfindung der Dikta-

tur.

24 Garton Ash: Redefreiheit, S. 77.

25 Morozov: The net delusion.

26 Snyder: Der Weg in die Unfreiheit.
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fast ungehindert.27 Deshalb ist es notwendig, nachträglich über Desinfor-

mation aufzuklären (Fact-Checking) oder die Plattformbetreiber dazu zu

verpflichten, strafrechtlich Relevantes zu löschen, wie es das Netzwerkdurch-

setzungsgesetz in Deutschland vorsieht.

AuchdieVerletzlichkeit desEinzelnennimmtzu,weil dieGrenze zwischen

Privatheit und Öffentlichkeit verschwimmt.28 Die Kontrolle über Situationen

entgleitet, wenn mögliche Folgen nicht mehr angemessen eingeschätzt wer-

den können. Dies passiert etwa dann, wenn Datenspuren, die man in der pri-

vaten Kommunikation hinterlässt, heimlich gesammelt und ausgewertet wer-

den oder wenn in sozialen Medien nicht mehr überschaubar ist, wer mitlesen

kann.Dies kann zurNaivität imUmgangmit dem Internet führen oder aber –

im Gegenteil – zu übertrieben großer Sorge.

Berechenbarkeit durch Daten

Die Automation ist neben der erweiterten Partizipation das zweite grund-

legende Potenzial des Digitalen. In ihrem Zusammenspiel haben beide Kom-

ponenten paradoxe Folgen: Erst durch das aktive Einbringen hinterlässt

das Publikum digitale Spuren, die erfasst und ausgewertet werden können.

Freiheitsgewinne erweisen sich somit als notwendige Voraussetzung für

mögliche Freiheitsverluste29 und das Funktionieren des »Überwachungs-

kapitalismus«30 und des »Überwachungsstaates«31. Zugleich aber können

Algorithmen die Nutzer:innen auch entlasten.

Es gibt viele Beispiele dafür, dass Zahlen und Berechenbarkeit längst den

Alltagbestimmen:Wir folgenwillig algorithmischenEmpfehlungen inOnline-

Shops oder messen mit Fitness-Trackern unsere sportlichen Leistungen. Da-

bei können Freiheitseinschränkungen subtil geschehen, wenn durch die algo-

rithmische Personalisierung bestimmteWirklichkeitsaspekte undMeinungen

ausgeblendet oder hervorgehobenwerden.Dies hat zumVorschlag veranlasst,

dass es auch ein Recht auf autonomiewahrende Aufmerksamkeitssteuerung

27 Benkler/Faris/Roberts: Network propaganda.

28 Glaeßner: Freiheit und Sicherheit, S. 81–106.

29 Stoycheff/Burgess/Martucci: Online censorship and digital surveillance.

30 Zuboff: Das Zeitalter des Überwachungskapitalismus.

31 Strittmatter: Die Neuerfindung der Diktatur.
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geben sollte.32 Allerdings begeben sich Nutzer:innen auch freiwillig in die al-

gorithmische Unmündigkeit und erliegen dem »verlockenden, bequemen Pa-

ternalismus«33.

DerpolitischeDiskurs, indemsichmündigeBürger:innenoffenund infor-

mell über normative Fragen verständigen sollen, lässt sich algorithmisch nicht

ersetzen.34 Die Nutzer:innen selbst schätzen die Folgen algorithmischer Ent-

scheidungen für ihre Autonomie unterschiedlich ein: als einschränkend, aber

auch als erweiternd – und zwar dann, wenn sie ihnen helfen, wenn also z.B.

Suchmaschinen Relevantes in der Informationsflut finden.35

Diese digitalenMöglichkeiten haben Visionen einer Gesamtsteuerung der

Gesellschaft angeregt. Die vollständige Berechenbarkeit durch Big Data und

damit die restlose Planbarkeit des Lebens soll Sicherheit verschaffen. Je nach

Sichtweise wird diese Vorstellung als Utopie oder Dystopie aufgefasst. So ist

für Alex Pentland in seinemBuch »Social Physics« die digitale Technik eine Art

göttlichesAuge,dasmenschlichesVerhaltenkontinuierlichundvollständig er-

fassen kann.36 Das dystopische Gegenbild dazu entwirft Shoshana Zuboff: Sie

sieht darin den Plan für eine »instrumentäre Gesellschaft«, in der demokra-

tische Entscheidungen durch totales Wissen ersetzt werden sollen, mit einer

»Priesterschaft von Datenwissenschaftlern«37 an der Spitze. Weil individuelle

Freiheit nichtsweiter als Sand imGetriebe dieser hoch effizientenGesellschaft

ist, werde damit der »Tod der Individualität«38 herbeigeführt.Wie viel Unheil

die Umsetzung gesellschaftlicher Ordnungs- und Kontrollfiktionen anrichten

kann, haben die totalitären Ideologien des 20. Jahrhunderts gezeigt. Chinas

Regierung strebt gleichwohl die digitale »Neuerfindung der Diktatur«39 an.

32 Dreyer/Heldt: Algorithmische Selektion und Privatheit, S. 136–138.

33 König: Die digitale Versuchung, S. 443.

34 Müller-Mall: Freiheit und Kalkül, S. 56–59.

35 Dogruel/Facciorusso/Stark: ›I’m still the master of the machine.‹, S. 11–12.

36 Pentland: Social physics, S. 8–14.

37 Zuboff: Das Zeitalter des Überwachungskapitalismus, S. 495–496.

38 Ebd., S. 504.

39 Strittmatter: Die Neuerfindung der Diktatur.
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Subjektives Sicherheits- und Freiheitsempfinden

Objektive Bedrohungslage und subjektives Sicherheitsempfinden können

voneinander abweichen.40 Ob der Grad an Sicherheit über- oder unterschätzt

wird – etwa im Falle von Kriminalität, negativen Technikfolgen oder der

Ansteckungsgefahr durch Viren –, hängt wesentlich von der öffentlichen

Thematisierung solcher Risiken ab. Das Schüren von Ängsten, aber auch das

Verharmlosen sind– in den letzten Jahren häufig eingesetzte –Mittel der poli-

tischen Auseinandersetzung,41 vor allem von populistischen Politiker:innen,42

die sich häufig der sozialen Medien bedienen.

Auch Freiheit ist zum Kampfbegriff geworden, mit dem angebliche Frei-

heitsbeschränkungen beklagt werden.43 Wie im Falle der Sicherheit, so kön-

nen auch hier tatsächliche und die gefühlte Freiheit auseinanderfallen, etwa

dann, wenn »Sprechverbote« schon deshalb gesehen werden, weil bestimmte

Meinungen nicht unwidersprochen bleiben.44 Daran schließt die Frage an, ob

– auch bedingt durch die Digitalisierung – generell die Bereitschaft in der Be-

völkerung gesunken ist, Verbot und Verzicht als Instrumente staatlichenHan-

delns zu akzeptieren.45

Schluss

Diese Skizze des Verhältnisses zwischen Sicherheit und Freiheit in der digita-

len Öffentlichkeit zeigt: Einerseits erweitern sich die Möglichkeiten der frei-

en Meinungsäußerung. Andererseits erhöht sich die Unsicherheit, weil Fol-

gen des eigenen Handelns schwerer vorhersehbar sind: Wie reagieren andere

Nutzer:innen auf die eigenen Kommentare? Wer sammelt Daten zu welchem

Zweck? Freiheit und (Un-)Sicherheit stehen hier oft in einem Spannungsver-

hältnis.Esmangelt an institutionellenKontexten, indenenFreiheitsrechtemit

einem kalkulierbaren Risiko ausgeübt werden können. Notwendig sind dafür

z.B. die Transparenz über Algorithmen und Datenverwendung sowie Regeln

40 Glaeßner: Freiheit und Sicherheit, S. 111–112.

41 Ebd., S. 190.

42 Müller: Was ist Populismus? S. 68–69.

43 Lanius: Meinungsfreiheit und die kommunikative Strategie der Rechtspopulisten.

44 Quiring et al.: »Das wird man doch noch sagen dürfen…«; Schneider: Meine Meinung!

45 Lepenies: Verbot und Verzicht.
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für denUmgang zwischenNutzer:innen.Erst dann ist selbstbestimmtesHan-

deln im Netz möglich.

In diesem Text wurden Sicherheit und Freiheit in der digitalen Öffentlich-

keit diskutiert. Diese Überlegungen müssten auf weitere Werte der liberalen

Demokratie wie Gleichheit, Vielfalt, Integration sowie Informations- und

Diskursqualität ausgedehnt werden, für die sich die Verwirklichungsbe-

dingungen durch die Digitalisierung ebenfalls gravierend geändert haben.46

Erst vor diesem Hintergrund lässt sich erörtern, wie das Potenzial der digi-

talen Technik besser für die liberale Demokratie ausgeschöpft werden kann.
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