
J ohann Bizer / Alexander Roßnagel 
Sicherheit in der Informationstechnik -
Aufgabe für ein neues Bundesamt 

1. Die Verletzlichkeit der "Informationsgesellschaft« 

Seit dem [. Januar 199 [ gibt es das Bundesamt für die Sicherheit in der I nformations­
technik (BST). Das Amt soll mit 270 Mitarbeitern die Sicherheit in der Informations­
technik erhöhen. »Viele Bereiche von Wirtschaft und Verwaltung sind bereits heute 
von dem einwandfreien Funktionieren der Infol1llationstechnik abhängig. Mit dem 
zunehmenden Einsatz. der Informationstechnik steigen auch die damit verbundenen 
Risiken durch unrichtige, unbefugt gesteuene, fehlende oder rechtsgutgefährdende:: 
Informationen.« 1 

Knapp, aber zutreffend beschreibt die Bundesregierung mit diesen Worten die 
steigende» Verlecdichkeit der modernen InformationsgeseUschaft.' und damit das 
Problem, für das das neue Amt die Lösung sein soll. In der Tat werden Fehler der 
Informations- und Kommunikationstechnik, Fehlbedienungen und böswillige Miß­
brauchshandlungen erheblich bedrohlicher, wenn die Abhängigkeit der Gesellschaft 
vom Funktionieren der automatischen Informationsverarbeitung und -übermittlung 

und damit das potentielle Schadenspotential gegenüber heute noch beträchtlich 
ansteigen werden. Dem Bild der ~Informacionsgcscllsch:l.ft. entsprechend, das man 
hierzulande hoffn ungs- J oder besorgnisvoll' zeichnet, werden Informationsverar­
beitung und Telekommunikation in Umf.lng, Verbreitung und Bedeurung z.uneh­
men, noch stärker in die Gesellschaft eindringen und zu einem vernetzten System 

zusammenwachsen. Dabei werden sie andere Formen der Infol1llationssammlung, 
-verarbeitung und Kommunikation verdrängen und schließlich weitgehend ohne 

Alternative und Substitutionsmäglichkeit sein. Störungen in einem Bereich werden 
sich dann schnell auf andere Bereiche übertragen. Eine IuK-gestützte Warenwin­
schaft wird auf der völligen Vernetzung von Lieferanten, Zulieferern, Produzenten, 

Händlern, Kunden und Banken beruhen. Vom Funktionieren der luK-Systeme 
werden auch die Energieversorgung, die medizinische Versorgung, das gesamte 
Zahlungssystem, die wichtigsten Diensdeistungen, wissenschaftliche Organisatio­
nen, das Verkehrssystem, die Medien, der Umweltschutz sowie die staatliche 

Verwaltung und die politische Steuerung abhängig sein. S 

I Einbtung "Lur amtl ich.n B.grilndutlg des BSIG, BR-Dr<. 1 }4/90, S., ~ BT-Drs. ,,17°'9. 
2 BR-Dr<. IH/90, $. I; s. auch BundCSlnllcnmmlSlcr Schaubi<, BT·Sten.Bcr. 111I67?4; Sta.1lSsekrctlr 

Neu'.!, Aku\"lt.,"cn der Bund<sregler ung l.ur IT-Sicherhw, Vonrag ,u( der 1. Deutschen Konferenz 
üb" ComputemchcrhL~t 's .1, 6. MOl 1990, RDV 1990, S. ,6 r ff. 

3 S. z. B. Bund.sm""'t<' für FOrSchunG und Technolog1clBunde,m,ntSlcr fur Wl1"1.;chUt. Zukunftskon­
zep' Infonn.ltoIlSle<:hnik, Bonn 1989. 

4 S. z . .8. Kublcd<./Rolf. Mikropoljs. HMnburg 1 . Aull . 1986; Roßn.gd/W.dde/ Hammer/Pordesch, Digl­
t."llISierung der Grurfdrcchtc. Zur Vcrf.ssungsvcnr.glichkell der In(ormallons- und Kommunikal!ons­

!«hnik. Opbdcn ' 990. 
S. IU"rLU nahet" .1"" .ZukLmhsbild, Jn Roßnagd/WcdddHammer/ l'ordesch. Die V<rlclZhchkcll der 
.lnform,"onsg.,cllsch3f1., Oplade.n •. Aull. 19;10, 18 H. 
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Bereits in de.r Vergangenheit haben cine Vielzahl von Vorfällen die Verletzlichkeit 
der ~ Informationsgesellschaft« angedeutet. So fiele.n beispielsweise am z l. Januar 

1990 in den USA aUe 1 14 Fernvermittlungsstellen im landesweiten Telekommunika­
tionsnetz von AT & T gleichzeitig aus. Ein identischer 50frwarefehlcr im Routing­
system führte für neun Stunden zu einer Überlastung aller Verminlungscompuccr. 
Schätzungsweise 75 Millionen Telekommunikalionsverbindungen konnten durch 
diesen Ausfall nicht vermittelt werden. Durch einen Brand in der Vcrmiulungszeo­
[rale der IIIinois Bell Telephone Company wurden r 9RS Tausende von Unternch­
men und Haushalten für Wochen von jeder Telekommunikation abgeschnitten. 

19S7 gingen »Oldsmobil" die kompletten Designdaten eines neuen Automodells 
durch einen Computerfehler verloren. Bundesdeutschen Hackern gelang es im 

September 1987. über Fehler im Betriebssystem zweier NASA-Rechner das Space 

Physics Analysis Nerwork zu erreichen und von diesem aus in r)6 Computer 
einzudringen. dic Daten sowohl aus zivilen als auch militärischen Projekten verar­

beiteten. Im Herbst '988 legte ein Computervirus, den ein Student in zwei 
Computemetze implantiert harte, über 6000 Rechner lahm und zerslörte etliche 
tausend Dateien und Programme in der US-Bundesverwaltung. 

Vorfälle dieser An6 gefährden den Weg in die »Informationsgesellschaft«. Um ihrer 
Verletzlichkeit entgegen zu wirken. hat der Bundestag am 14. Oktober 1990 das 
"Gesetz über die Errichtung des Bundesamts für die Sicherheir in der Informarions­
technik~ (BSIG) verabschiedec.7 Im folgenden werden Geschichte des BSI (l.) und 

der Inhale sein~ Errichtungsgesetzes (3.) kurz beschrieben, das Amr von seinen 

Aufgaben und Befugnissen her kritisch beleuchtet (4. und s.) und an notwendigen 
und möglichen Alternativen gemessen (6.). 

2. Voygeschichte des BSl 

Aufbau und Konzept des BSI stützen sich auf die in den soer Jahren gegründete 
llnlralstelle für das Chiffrierwesen (ZfCH).8 Die ZfCH war dem Bundesnachrich­
tendienst (BND)~ zugeordnet. unterstand dem für die Koordination der Geheim­
dienste zustandigen Staatssekn;tär des Bundeskanzleramtes und zählte damit zum 
Geschäflsbereich des Bundeskanzlers. Ihre Aufgabe war neben dem Ver- und 
Entschlüsseln von Nachrichten der eigenen "Dienste« auch die Sicherung der 
Kommunikation der Bundesverwaltung - wie beispielsweise des Auswärtigen Am­
tes mit den eigenen Botschaften im Ausland - sowie das Entschlüsseln von Nach­
richten. die im Rahmen der Auslands:lUfKlärung und Spionageabwehr abgefangen 
oder abgehört worden sind . 'o Anfang der 70er Jahre wurde der ZfCH die Überprü­
fung der für die Verarbeitung oder Überlragung VOn Verschlußsachen eingeserzten 
Computerhardware auf die Abstrahlsichcrheit übertragen. 19R7 wurden die Aufga­
ben der ZfCH um den Bereich "Compulersicherheit"" erweitert." 

6 S. 1.U ihnen und v,elen .nd,·r~n Roßnagc.l/Wcddcl~bmmtr/Pordcsch (Fn. 5), 69 H., 106 ff., 119 ff. >OWIC 

d~n Berlch, d~, Bundcs=hnungshofs ßT·Drs. 11/7691. 
7 S. BT-SICO. Bu. 1I/(S147ff. 
8 Zur Gesch,ch" ,,~he luch das Hin .. rgrundp3p,cr von S=<.ssckrclär Hons Neu.c1 auf der Wissen­

schaflSpressckonferm~ "orn 6.1. '990 sowIe dcrs. (Fn. ,), S. ,64/f. 
9 FR v. ". ". 1989; Rtfer.ltsle"., beim BfD W. Schm,d,. Hin«rgnmdp.ap,c, auf der Wiucruch,fupreue· 

konfermz vom 6. 1. '~90. s. ,. 
'0 Neu«1 (Fn. B), S. I; Kcrstcn, 6. RDV.Forum der DAFT A, 'J . Tagung der DAFf A .In ,6. und 

'7. '1.89; FR v . '9.11.89; ,. hterzu auch die VS-Funmtldulclnlinocn. 
" NeuseI (l'n. S), S.}: ders. (Fn.z) S. 1641. . s. zur Geschichte dcr ZSI und ,hnlichen EnlWJcklungcn lß den 

USA. die zu v.den Ikfü,chtungcn In d.r kr,"<ch~n Beurteilung dies,," Gc.sct7.esvo,h.bcns geführt h.ben. 
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Ihre politischen Handlungsabsichten in diesem Feld hat die Bundesregierung in 

ihrem am 2J. November r989 gebilligten ,) Rahmenkonzept zur Gewährleistung der 

Sicherheit bei Anwendung der Informationsteehnik (IT)« zusammengestelh." Die 

ErrichlUng des neuen Bundesamts ist das ~Kemstück« im Rahmen dieses Hand­

lungskonzepts. 'J Der Gesetzentwurf ist daher im Kontext der Zielsetzungen und 

Handlungsvorsehläge dieses Rahmenkonzepts zu beurteilen . 

Mit der zunehmenden Aufgabenerweiterung im Bereich Computersicherheit wurde 

die ZfCH %.Um I.Juni 1989 in .ZentralsteJle für Sicherheit in der Informationstech­

nik" (ZSI) umbenannl. Sie befand sich weiterhin im Geschäftsbereich des Bundes­

kanzleramtes . I, Chre Aufgaben wurden in dem Rahmenkonzept der Bundesregie­

rung nun aber über den Bereich des staatlichen Geheimschutus hinaus aueh auf 

Siehcrheitsaspekte der .zivilen< Anwendung der fnformationsrechnik ausge­
dehnt.1! 

Mit dem BSIG wurde nun die ZSI in eine Bundesoberbehörde umgewandelt. Sie soll 

allerdings nicht mehr dem Bundeskanzleramt zugeordnet sein, sondern als ~zivile 

Behörde«'6 dem Bundesminister des Tnnern unterstehen (§ 1).'7 Nur der Aufgaben­

bereich .Entzifferung« sol! beim Bundeskanzleramt und damit beim BND verblei­

ben.'8 Damit ist das BSI zumindest orgmisawrisch aus dem Geheimdienstbereich 

herausgenommen. Allerdings besteht nun mir der Zuordnung zum Bundesminister 

des Innem (BMI) eine Nähe zu den Sicherheitsbehörden des Bundes, insbesondere 

dem Bundesamt für Verfassungsschutz und dem Bundeskriminalamt. '9 Personelle 

Bezüge werden aufgrund des Mangels an qualifiziertem Personal auch zur alten 

ZfCH bestehen.1<> Der Leiter des BSI ist der langjährige Leiter der ZfCH und der 
ZSI. Dcr GTÜndungsstamm von 153 Mitarbeitern wird aus dem BND übernommen. 

Bis 1994 soll sich dann die Zahl der Mitarbeiter auf 170 erhöhen." 

Die parlamentarischen Beratungen verliefen ohne besondere Komplikationen. Der 

Bundesrat empfahl in seiner Stellungnahme im wesentlichen nur Änderungen zu 

den beamtenrechclichen Regelungen. Ansonsten schlug er vor, auch Länderbehör­

den von dem künftigen Sicherheitswesen des BSI profitieren zu lassen." Die SPD 

unterstutzte die Errichtung des neuen Bundesamtes, kritisiene jedoch die Rcssortie-

aueh Bj>.er/ H~mma/Pord.,chlRo.ßnJgd, Das neue Bundl"$.ml fur Sicherheu '0 der lnfonn.tlOn5ll"<h· 
nik. Planungen - Kritik - Vors<:hbge. Provel·ProJek,berelchl 4. D.nn<",d( Februar '990, J ff.. , 7 If. 

11 Zil. nls JT·Sich.rhcu,,,hmcnkoozcpl. Eine vorl'u(ige Vers,on die,., RahmenkoOZ<:J>lS vom '7.9. '989 
wurde In DuD "S9. S.19' ff. veröffenrlich •. 

1 J S. Neusd (Fn. 1), S. 16\. 
'4 Vgl. P"'"dcnt der ZSI O. Leibench, Hinl<rgrundp.p.cr auf der W",ensch.ftspressckonfer~n~ vom 

6. , . '990, S. I. 
1 S Die Aufglbcn der zsr bIS zum Erlaß c,nes Ernchlungsgcsetl.ts ergeben SIch ,us Anbgc ) dos 

Sichcrhc,tsnhmenkonzeplos, DuD '9g9, S. 1971. Zur :ZC" \Verden von der ZSI Cl. 10 luK-Syslem< 
CV~IU1erl, eIn IT-Ev.\lu.l1onsh.ndbuch <" • .lh und Vor",kucn für e in IT-Sicherhellsh.ndbuch gde .. tet 
- Kerstl"n, 'J OAFf A, '9S?; Neusei (Fn. 1). S. ,6 H. Ein national,·,. Krncnenbulog zur Evaluanon vOn 
'·.""uenswünligcn IT-Sys.emcn 1St bereits ers.cll. - GMBJ. v. 1. 6. J9S9. Ei.n """ter Entwurf dl"r EG­
KommlSllon dcr ln{onn'1I0n Technology Securny [v,lu.lIoo ern,na. der unter LClIung dcr 2$1 rn 
eln.m ln.ernallona/en Arbcll,krers trubencI worden 151. liegt ebenh.lls bercH< vor - VerSIon 01 vom 
1. S. '990, hl"$g. vom Bond~s,"ncnml",S1cnum. 

16 Ncuscl (Fn . 1), S. ,6S. 
'7 BR-Drs. 'H/ 90, S. ,e; \"gl. "hon IT·Sichcrheu .. ahm<nkonzcpl, Pkl. , .f.I . Die Fach,u(SlChl Wird "on 

elOem spt'""cUen Rtf.roll .Sicherhelt In dcr lnformalJoostl"<hnik. soW'e der Koordin,crullg" und 
BCrllungssrelle der ßundesreg .. rung '0 de( Bundc<vcrw.I,ung Im BMI (KB$,) au.geüb. wcrdtn. '1;1. 
N l"\liel (l'n. 2 l· 

,8 Ncu~cI (Fn. ~). 
'9 Bfldc unlmlehcn dem BM1. vgl. § s Abs . l Nr. 1 und Abs. J Nr. 2 BKAG; § , Abs., BV.rfSchG. 
10 SR · Drs. '14/90, S.~. 
11 BR-DrS. 'H/90' S. J. InWlCwCO! der Mangclan Kryptogflphen durch Üb,·m.hmc ehlmaligcr Miurbc,­

'Cf de ... Z~n'r.llen Chiff"'"1"urg.n' d"r DDR gedecke WIrd, 1St noch ungewiß - s. Abg . Such. BT-SICn . Ber. 
I,/,hp. 

>l BR-Drs. Q4 /90 (Beschluß). 
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rung des Bundesamts beim Bundesinnenminister, fehlende Hafrungsregelungcn und 
den rein rechnischen Sicherheitsbegriff des Gesetzes. Außerdem monierte sie, daß 
eine Technikfolgenabschä(zung und -bewertung der künftigen RisikopOtcntiale im 
Aufgabenkat<llog des Amtcs fehle.'! Die GRÜNEN machten darüberhinaus rechdi­
che Bedenken gegen die Zusammenarbeit zwischen BSI einerseits und Bundeskrimi­
nalamt, Verfassungsschutz und Geheimdiensten andererseits geltend und kritisier­
ten die Aufgaben- und Befugniszuweisung als probleminadäquat.l.l Sie legten eine 

Füllc von Änderungsvorschlägen vor, die das Ziel verfolgtcn, dem Amt einen 
unabhängigen Status zu verschaffen, seinc Zielsetzungen auf die Gewährleistung 
von Bürgersicherheit zu konzenrrieren und ihm Befugnisse einzuräumen, eine 
RedUZierung der Verletzlichkeit der Gesellschaft auch tatsächlich z.u erreichen. ' I 

Die Vorschläge der Opposition fanden inhaltlich ihren Niederschlag in der Stellung­
nahme des Ausschusses für Forschung, Technologie und Technikfolgenabschät­

zung, wurden aber vom federführenden Innenausschuß zurückgcwiesen.'6 
In der Öffentlichkeit stieß das Gesetzesvorhaben auf wenig Interesse.'] Die Ausein­
andersetzungen beschränkten sieh vorwiegend auf Fachkongresse'i und die Faehli­
teratur'9. Kricische Stellungnahmen wurden vom Deutschen Gewcrkschafcsbundlo , 

dem Forum der Informatiker und Informatikerinnen für Frieden und geseUschaftli­
ehe Verantwortung (FiFF))1 und der Gesellschaft für Informatik (GI)J1 vorgelegr. 

Die Kritik wurde - in unterschiedlicher Stringenz - VOn der Opposition aufgegriffen 
und in die parlamentarischen Beratungen eingeführt . Dadurch wurde erreicht, daß 
die Aufgaben des Bsr um die Tcchnikfolgenabschätzung erweitert)) und die ßcra­

tungspflichtcn für BKA und Verfassungsschurz präzisiert wurden. 

'3 S. der AbS. P~.erna. BT-S.cn.Ber . • ,1I679! f. und .8'48 H.; di" .uf <lne SPD-I mtJ atlve zurtickgehendt 
Stellungn:>hmc d", Au«chusses für f orschung, Tcchnologte und Technikiol g<,:nab schat~ ung des Bun­
destages zum En.wurf des BSIG vom " . 9. '.990 - ßT-Drs. "/SI77, .0H. 

Lj S. die Abg. Ru •• , fiT-S.en .Ber. " fr 6796{. ; Abg. Such , BT-S.en. Ber. " I , 8,p (. 
'5 s. BT-Drs . • , /7'016; 'IJSI77 und ,,1&'97 . 
• 6 S. zu belden RT-l>rs. ,1 / 8'77. 
'7 Eine Au,nMllnc bild., Jer Anikd von Gunhild Lutge, Alles ulner Kontrollt? In der Zell Nr.10 vOm 

" · 5· \990 . 
• S Z. B. die I. DeuISche Konforenz übe, Computersl cherh ell In Bad Gude,b,·rg ,m , ! .1 16. j . ' 990 odu die 

T.gung .Z~kun{t5konzcp' (n(om"ll"onSltChnik . der Gesell.chaft für Informa.ik vom 14 .-17. 6_ '9~' · 
'9 Bizer/H31nmcrIPordcschfRoßn.gcl, Ein Bundesamt für die Sicherhe .. lß der l"fQnn~lIonstc<:hnik -

Krotlsche Bemerk.ung<n zum Gesetzen.wurf d ... BUlld.srcgJerun~. DuO '990, 17S{!. ; Bernhudtf 
Ruh,,"nn, Wi. ein Gehe,mdienst zur obersten Bundesbehörde fur Compu'~rslcherh •• t gem"c!lt WIrd, 
FiFF-Kommunik,"on . / ')0, '9 ri. ; Roßn,gcl. BSI : KeIn Be ...... g zur VClTlnge"mg der Verlet zlichkeit. 
Computcrwochc " vom 2).).199°. S; Ker,,<n, ZSIIBSl: Eine mu.liche (nHI.l>VC 7ur rr-Siehcrhclt, 
Compurerwochc 11 vom 1) . ) . '990' 40{f. ; BemlllrdlRuhm,nn. MuulIon eIner GehclmdienSlStdlc, 
Compu,.rwoche 11 vom 1}. ) . 199°, H fi.; S.:h'ubk, Wider Krlmln,li"t lind Ab..p .. nzv~rfu", Sieg 
Teeh ~J90, ,8({. ; Beth, Zur Sicherheu der rn{orm'lIoOSlcchnik, In{ormMik·Speklcum '990' S.~04 ({.; 
Wonm.nn, Kon7.cp.e der BundesregIerung zur Sicherhe" 'n der Infonm.lIonstt<:hnik. DuD '990, 

S· oIHU. 
JO Richert, Neue -J>hilosophlt« muß her, Sieg Teeh 41'}O. !I If. 
)' riFF-Kommunikation ,/0 990, S. 8; Compulcnvochc vom 21. 12. 19&9, S.6. 
JI S.ellungn,hme der Arbmsgruppe '0 des FR 8 der G r zum Entwurf des Emchtung'gescl7.ts der 

Bundcsrcg,erung für ein Bundesam. (ur Sicherheit !I' der lnformwonSlechnik .uf d~r G I·fachtogung 
-lnJonnälik und Gc'ell,ch~ft . vom '4· bIS '7.6 . '990. 

H S. h,en.u ber~,(s Bund~"nnenmln"lcr Schäubk In da ~rslCn Lcs~ng Im Bundestag ' n! } I. I . '990. BT· 
Slen.Ber. ,!1r6794 SOGl). Neu. el (Fn . ,), $. ,64 If. Diese Au{g~be wurde nach § ) Ab, . I Nr.7 BSrG 
.lIcrdings ,u( die Beratung der Herstell ... Vrnreiber und Anw.nder beschrinkl. 
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44° 3. Das Errithtungsgesclz 

Als Errichtungsgesetz beschränkt sich das BSIG in § J auf die Schaffung einer neuen 
Bundesoberbehörde. Eine Ziel- oder Zweckbesl'immung fehlt.J.I § 2 beschrankt sich 
auf eine Begriffsbestimmung der Informationsrechnik als "llle technischen Minel 
Lur Verarbeitung oder Übertragung von Informationen .. und auf eine Definition der 
,.Sicherheit in der InformaÜonstechnik«. Unter diesem Begriff versteht der Gesetz­
entwurf die 
»Einhaltung bestimmter SicherheiLSstandards, die die Verlügbarkeit , Unversehrheit 
oder Vertraulichkeit von Informationen betreffen, durch Sicherheitsvorkehrungeo 
[. in informationstechnischen Systemen oder 
,2 . Komponenten oder bei der Anwendung dieser Systeme und Komponenten« (§ 2 

Abs .2). 
Es folgt in §) Abs . [ ein umfangreicher Katalog der Aufgaben des BS1, der 
Forschungs- und Enrwicklungsaufgaben beschreibt (Nr. , und 2), die Eneilung von 
Sicherheitszenifikaten vorsieht (Nr. 3), dem BSI die Zulassung von informations­
technischen Produkten für den Geheimschutzbereich überträgt (Nr.4) und es zur 
Unterstützung anderer Behörden verpflichtet (Nr. 5 bis 7). § 4 regelt das Verfahren 
und die Voraussetzungen der Zertifikatseneilung und § 5 enthält eine Verordnungs­
ermächtigung für den Bundesminisrer des Innern. In §§ 6 bis 6c folgen schließlich 
beamtenrechdiche Vorschriften . 

4. StMts- und Marktsicherheit statt Bürgersicherheit 

Wer das Geserz mit der Problem beschreibung seiner Begründung vergleicht, dem 

fällt vor allem auf, daß das Problem der" Verletzlichkeit der modernen Informa­
tionsgesellschaf(~ in der Aufgabenbeschreibung des Amtes auf die Unterstützung 
der deutschen IuK-Induscrie und Hilfestcllungen zur Gewahrleistung der inneren 
Sicherheit reduziere wird . Befugnisse zur Verringerung der Verletzlichkeit fehlen 

völlig. 
Vielmehr soll die deutsche luK-lndustrie unterstützt werden durch die Enrwicklung 
von Kriterien, Verfahren und Werkzeugen für die Prüfung und Bewertung der 
Sicherheit von informationstechnischen Systemen und Komponenten, die Prüfung 

und Bewertung von IuK-Produkten sowie die Erteilung von Sicherheits:z.ercifikaten 
(§ 3 Abs. " Nr. 2-4). Die Sicherheit in der fnformarionsrechnik soll dadurch erhöht 
werden, daß die Nachfrage nach ~sicheren . IuK-Produkren durch den amtlichen 

Nachweis von Sicherheitsstandards erleichtert wird . Betreibern, Anwendem Und 

Nutzem von Informarions- und Kommunikationstechniken sollen die Zertifikate 
Orientierungshilfen für die Sicherheitsqu~lität bestimmter Produkte liefern . Aller­
dings ise für kein 1uK-Produkt - VOm pe bis zum Großrechner - der Nachweis der 

Sicherheit als Zulassungsvoraussetzung vorgeschrieben. Über die sozial gewünschte 
Sicherhei( in der Informarionstechnik wird allein der Markt entscheiden. 

Auch strebt das BSI für die Zenifizierung keine Monopolstellung an. Vielmehr soll 
es jedem frei stehen, ob er das Zertifikat einer anderen Instirution dem des BS] 
vorziehr.H Die M:l.rktOricnl;erung des Geserzes Leigl sich ~\lch darin. d~ß Prüfling 

H Alle P~ ... g .. phen ohne Gcse\z<:''''g:.ben 'Uld solch. dos Emwurf, conC'S .. G,""CLUS über die ErnchlUng 
des Bundc ... ml.s fur SichcrhcIl In der Inform'L1oostedmolog,e (BS!) .,. 

)1 Ncu,d (Fn. 8). S. 4; Leibench (Fn. OS). S.l . 
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und Bewertung auch von anderen »sachverständigen Stellen«, die vom Bundesamt 
hierzu beauftragt werden (§ 4 Abs. 2), vorgenommen und daß Sicherheitszertifikate 
anderer anerkannter Prüfstellen aus dem Bereich der Europäischen Gemeinschaft 

bei gleichwertiger Sicherheit anerkannt werden können (§ 4 Abs·4)· 
Durch eigene Sicherheitsstandards und die Erreitung von Sicherheitszertifikaten soll 
insbesondere gegenüber dem US-Markt, der eine eigene behördliche Zertifizierung 
kennt, die Exportfähigkeit der bundesdeutschen Industrie gesichert werdenY Um 
eine internationllc Anerkennung der deutschen Zertifikate zu erreichen, wird eine 

Abstimmung mit europäischen bzw. internationalen Kriterien wr Bewertung, 
Prüfung und Zenifizierung von IT-Systemen und Komponenten angestrebt, die 

auch mit der NATO abgestimmt werden sollenY Die ausschließliche Orientierung 
auf den nationalen und internationalen Markt verengt die ursprüngliche Zielsetwng 

des Gesetzes, die" Verletzlichkeit der modemen Infoonatioosgesellschaft" zu ver­

ringern, auf die Sicherung der internationalen Wettbcwerbsfähigkejt. 
Für den BereIch der Inneren Sicherheit soll das Bundesamt aus dem Dunkel seiner 
Vorgänger, den Geheimdiensten, heraustreten und als technische Fachbehörde die 
staatlichen Stellen, "jnsbesondere soweit sie Beratungs- und Kontrollaufgaben 
wahrnehmen« (§ 3 Abs. I Nr. 5), unterstützen_ Ausdrücklich nennt der Gesetzent­
wurf den Bundesbeauftragten für den Datenschutz, ~dessen Untersrutzung im 
Rahmen der Unabhängigkeit erfolgt, die ihm bei der Erfüllung seiner Aufgaben 
nach dem Bundcsdatenschutzgesetz zus[CIH~. Erst aus der Begnindung ist zu 
entnehmen, daß hierzu auch die Koordinierungs- und Beratungsstelle der Bundesre­
gierung für Informationstechnik in der Bundesverwaltung im Bundesinnenministe­
rium (KBSt) sowie vor allem das Bundesamt für Verfassungsschutz und der 
Militärische Abschirmdienst sowie das Bundesministerium für Wirtschaft, soweit es 
Unternehmen mit Verschlußsachen-Aufträgen des Bundes betreue, gezählt wer­
den.)R 

Neben dem Geheimschutz erstreckt sich der Aufgabenbereich des Bsr aber auch auf 
die Unterstützung ~der Polizei und der Strafverfolgungsbehörden bei der Wahrneh­
mung ihrer gesetzlichen Aufgaben~ sowie der Verfassungsschutzbehörden bei ihrer 
Tatigkeit. l9 Das BSI soll seine Fachkenntnisse aus der Sicherung der Informations­
und Kommunikationsdienste zur Analyse, Bewertung und Beweisführung von 
»allgemein kriminell(en), extremistisch(en) oder nachrichtendiensdich mOlivierte(n) 
Einbruche(n) in informacionstechnische Systeme« den genannten Sicherheitsbehör­
den zur Verfügung stelleniO und wird damit unmirtelbar im Zusammenhang mit 
Grundreehtseingriffen tätig. Um die Kontrolle des BSI zu erleicluem, hat es die 
Uoterstütz.ungsersuchen aktenkundig zu machen. 
Auf die rechtliche Fragwürdigkeit dieser Regelungen ist schon an anderer Stelle 
hingewiesen wordenY Hervorzuheben ist nier die Konsequenz dieser Verquickung 
widerstreitender Interessen . Das Bsr kann nicht, wenn es seine Zielvorgabe adäquat 
erfüllen will, Diener zweier Herren sein. Nach dem ßsrG soll es auf der einen Seite 

}6 BR-Drs. IH/90. 5.1 ; IT·Sichcrhelurahmcnkonzepl, Pk,. I.!; }. I; nJcb § J Abs .• f>.,diirfcn die 
cnLSchc,dungcn des BSI "ber Krllcncn und Ven,hrcn der Zenilik'l5eneilung des Einvern.hmtns mit 
dem Buod"'mm'>lcr für Wirt«h.lt. 

37 § ~ Ab'·4; SR-Drs. 1}4/90, S. '9. IT·Sichcrhclwahmcnkonzcpl, Pkt . ' . '; 9.8.1; 9.8 .• ; 9.8 .); Zur 
NATO, Pkl. 6.2; S; 9.1 ; 9.7. Zum Verfahren der Zcrtiflbtsmcilung ,. ZSI, lT · Ev~lu3110nsh:\J1dbuch, 
Bonn '990, S.68 fI. 

}S BR·Drs. ')4/90, S.22. 
J9 Emgcgcn dem WOnl.UI drr Vorschrift fühn. di. ßegriondung - ßR-Drs. 1)4/90, S.13 - ,uch d~n 

M ilit.nscheo Ab,ehormdicnst .n. 
40 BR-D .... '14/90, S. '}. 
~I Bizcr/H3mmcr/Pordesch/Roßn.gel (Fn. 19), DuO '.990, S. '79' 
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den Bundcsbeaufrraglen für den Datenschutz unterstützen (§ 3 Abs. I Nr. 5), also 
durch seine technische Kompetenz dazu beitragen, das Recht auf informationelle 
Selbstbestimmung besser zu schützen. Zugleich soll es auf der anderen Seite das 

Bundeskriminalamt, den MiJil3rischen Abschirmdienst und den Verfassungsschutz 
untersTÜtzen (§ 3 Abs. I NT. 6). Sein technischer Sachverstand soll mithelfen, als 
riskant definierte Verhaltensweisen und Absichten effektiver auszuforschen - und 
damit das Recht auf informalionelle Selbstbestimmung z.u beschneiden. Das BS] 
kann aber nicht zugleich Techniksystcme encwickeln, die elwa die Vertraulichkeit 
von Kommunikation sicherstellt, und diejenigen unterstützen, die sie aufheben 
wollen, ohne eine der Aufgaben zu Gunsten der anderen zu verletzen. 
Ebenfalls in den Bereich der inneren Sicherheit fallen die Unterstütwngsaufgabcn 
für die staatliche Geheimhaltung, die das Bsr von seinen Vorgängern ZfCH und ZSI 
übernimmt. Zum einen soll das BSl die inform.ationstechnischen Systeme oder 
Komponenten zulassen, die im Bereich. des Bundes für die Verarbeitung oder 
Übertragung von Verschlußsacheß eingesetzt werden, und zum anderen die für den 
Betrieb zugelassener Verschlüsselungsger:üe bcnötigten Schlüsseldaten herstellen 

(§ ) Abs . I, NT. 4).4' 
Auch der zweite Schwerpunkt des Gesetzcs, die Unterstützung der Staatssicherheit, 
wird jedoch dem selbsrgeste<:kren Zweck, die. Verletzlichkeit der modernen Infor­
malionsgesellschaft" z.u reduz.ieren, nicht gerecht. Denn ein Bundesamt darf nicht 
nur die Sicherheirsintcressen großer Institutionen oder der staatlichen Behörden 

verfolgen oder die Gewährleistung der inneren Sicherheit des Staates in den Vorder­
grund stellen. Damit würde dic Bewältigung der Risiken, die für jeden einzelnen 
Bürger aus der allgegenwärtigen Anwendung der Informationstechnik erwachsen. 
diesem selbst überlassen. Er müßte der Durchsetzungsmacht »der Großen .. erlil':gen, 
wenn nicht auch seine Ziele institutionalisiert gegenüber Exekutive und Wirtschaft 
vertreten würden. Die Gewährleistung von IT -Sicherheit muß daher vor allem 

darauf zielen, die Freiheitsgrundrechte der Bürger LU siehern .H Der Gesetzentwurf 
sicht in diesem Sinne jedoch nur die widersprüchliche Untersrutzung sowohl des 
Datenschutzbeauftragten als auch der Sicherheitsbehörden vor. 
Für den Bürger bestehen drei zentrale Schutzziele:4I Er soll zum ersten als Nut:z.er 

der Infonnationsteehnik für seine Bedürfnisse keine Risiken in Kauf nehmen 
müssen. Zum zweiten ist eine gegen seine Interessen gerichtete Nut7.ung der 

Technik oder seiner Daten durch staatliche oder private Organis<ltionen zu verhin­
dern. Drittens sind seine Rechtc auf informationelle~S und kommunikative Selbstbe­
stimmung<6 sowie sein Fernmeldegeheimnis gegen das steigende Ausforschungsin­
teresse staatlicher Sicherhei[sbehörden zu schütz.en: 
Das Vorhaben, Softwareprodukte hinsichtlich ihrer Sicherheit und Verfügbarkeit zu 

bewerten und die Prüfergebnisse durch Zertifikate bekanntzumachen, kann die 

Markrtransp~renz im Sinne des Konsumentenschur~es verbessern. Nachhaltig ver­
bessert würde die Verbrauchersicherheit allerdings erst, wenn strenge Haftungsrege­
lungen an die zertifizierten Eigenschaften geknüpft würden.<7 
Durch die immer größeren Sammlungen personenbc:wgener Daten und die verbes· 

senen Möglichkeilen der Übermittlung und Auswertung wird es immer dringlicher, 

4l Sie.he IDl cm:u:lnen di. Begrundung, B R- Du. '14/90, S. > I. 

~ l Vgl. h'Cr-LU 1.. B. RQßnagel u . a. (Fn" I), S. , 18 H. 
44 Im GeselZentwurf >SI von diesen allc." der DAtenschutz bcrückSlchugl. 
4\ $. BVer(GE 65, , (4,H.). 
46 S. h",zu Roßnag.l, D15 Rocht luf (tclo)kommu"ibllve Selbstbcstlmmung. Krtusch,' JUstiZ ,1t990. 
47 S. luenu n>her Bi~r/thmmcr/rordcsthlRoßn.geJ (Fn. "j, 5.16 Ir. 
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die Sicherheit der Betroffenen vor ungewünschten Infonnationstechnik-Anwendun­
gen zu gewährleisten. Beispielsweise wird dic Transparenz des Kundenverhaltens 
durch die ),Informatisierung der Kundenschninstcllc« etwa bei elektronischen 
Bestellungen, Kreditlnträgen oder der Kundenidentifizierung beim elektronischen 

Zahlungsverkehr stetig erhöht. Marketingstrategen versuchen mit den gewonnenen 
Profilen, das Vcrbrauchcrverhahen zu beeinflussen. Über die im Gesetz vorgese­
hene technische Unterstützung des Datenschutzbeauftragten hinaus müßte gerade 
das BSI die Entwicklung technischer Komponenten vorantreiben und sicherstellen, 
die - wie auf dem Wochenmarkt - anonyme Telecransaktioncn ennäglichen. 
BürgeTSJcherheit kann in der Infonnationsgesellsehaft nur gewährleistet werden, 
wenn der Bürger selbst in ausreichendem Maße seine Anonymirät wahren und für 
ihn wichtige Nachrichten vor dem Zugriff Driller verbergen bnn. ~g Protol)'pische 

Entwicklungen zeigen. daß dies mit Verschlüsselungssystemen gelingen kann. Vor­
aussetzung für eine solche Verbesserung des Grundrechtsschutzes mit Hilfe der 
Informationstechl1tk ist ein Versehlüsselungsverfahren. das für jedennann verfügbar 
ist und für das jeder die benöcigten Schlüssel für seine gewünschten Kommunika­

tionspartner erhalten kann. Pllblie-Key-Sysreme erfüllen diese Bedingungen. denn 

die beiden Schlüssel zum Ver- und Entschlüsseln sind verschieden und ohne 
Zusa[zwissen praktisch nicht gegenseitig ableitbar, Ein Schlüssel des Paares wird 
dem Teilnehmer »privat« und geheim in einer Ch.ipkarte zur Verfügung gestellt, 
während der andere in einem Directory, dem "Schlüssel-Telefonbuch", veröffent­
licht wird.<? Allerdings müssen die geheimcn Schlüssel wirklich geheim gehalten 
wcrden, sonst können Nachrichcen manipuliert, Tdentitäten vorgetäuscht oder 
verschlüsselte Nachrichten in den Klartext übersetzt werden. (0 

). Betriebssicherheit statt Verletzlichkeit 

Aber nicht nur in der Beschränkung der Schutzobjekte verdient das Gesetz Kritik. 
sondern auch in der Begrenzung des Handlungsziels auf die Be[riebssicherheit 
informationstechnischer SystemeY Die technische Sicherung von IuK-Systemen ist 
zwar ein wichtiger, aber keineswegs ausreichender Beicrag. ll Indem das Gesetz die 
Aufmerksamkeit allein auf die technische Verringerung der Wahrscheinlichkeit von 
Schadenseintntten lenkt. berücksichtigt es nur die eine Hälfte des Problems der 
Verletzlichkeit der Inforrnationsgesellschaft. Um sie zu verringern. sind darüberhin­
aus jedoch die Schadenspotentiale, die durch die Abhängigkeit von der Informa­
tionstechnik für die Gescllsch:l.ft und den einzelnen Bürger geschaffen werden, die 
konkreten Anwendungsbedingungen und die durch sie verursachten sozialen Fol­
gen zu berücksichtigen. Zwar wurde auf entsprecllende Kritik hin die Beratungs­
pflicht des § 3 Abs. I, NT. 7 um eine begrenzte Folgenabsehätzung ergänze. Doch 
kann eine EinzeifaHberacung auf Anforderung, die neben der Betriebssicherheit 

~g Vgl. h,erzu l'{il~mlnnIPIiL~mannJW"dnr{, Datrn"hulz glr:mfl~rcJ1de offene Kommunikmonsn<lzc. 
InfonnllikSpektrum "S8, S. , ,8 H. 

49 Zur BC$chrcibung bc,sp,cl,w~,sc d~s TdetrustKonlcptcs der GMD vgl. die Autoren on GMO-Splcgc! I 1 
86 und ,/S8 SOWlC H:unm<r, TdcTrus,T: V.rlctylichken und Verf ... sung,venr;glichkcll eint< Konzep­
tes fur rechtsslch~rc TrAJlsaktlon~n In der Informal<onsgcsdlsch.fr, DuO 81198S, S. }9' ((. 

fO Zu Aspekten d., Verlet7.lichk.If s. Hammer (Fn. 49), S. J9S ff. 
SI BR-Drs. IH/?o, S., 1., 911.: § 1 Nr. '4 BSIG; Lelbench (Fn., 5), S. 1. 

5' Vgl. zum folgenden ausführlicher Bizer/H>mmerlPordcschlRoßn.gel (Fn. I'). S. 21 11. 
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444 auch »mögliche Folgen fehlender oder unzureichender Sicherheitsvorkehrungen. 
berücksichtigt, die erforderliche Verletzlichkeitsanalyse nicht ersetzen. 
Das Problem der Verletzlichkeit, n:imlich die Möglichkeit großer Schäden für 

Einzelne oder die Gesellschaft, enmeln vor allem dadurch, daß soziale Funktionen 
von Menschen auf Informa6ons- und Kommunikationssysteme übertragen werden. 
Informationsverarbeitung und Kommunikation werden dadurch vom Funktionie­
ren einer Technik abhängig, auf die sich die Menschen verlassen . Im Vertrauen auf 
die Technik erhöhen sie deren Leistungsfähigkeit - und damit zugleich das Scha­

dcnspotencial. Durch diese Übertragung werden zudem Informationsverarbeitungs­
und Kommunikationsprozesse für Drillc zug;änglich. Sie können diese leiehderrig 
oder mißbräuchlich ausforschen, manipulieren, unterbinden, beschädigen oder zer­
stören. Fehler und Manipulationen können so die Erfüllung der dem technischen 
System übertragenen ge~el!schaftlichen Funktionen beeinträchtigen. 1J 

Existentiellc Voraussetzung für das Überleben in einer hochindustrialisierten Ge­
sellschaft ist die Bereitstellung von Nahrung, Energiediensrleiswngen, Kleidung, 

Fortbewegungs- und Zahlungsmitteln sowie anderen Gütern und Dienstleistungen 
zur Befriedigung der Grundbedürfnisse. Bereits heute, jedenfalls aber in Zukunft 
werden gerade diese sozialen funktionen ausnahmslos mit Hilfe von IuK-Technik 
gesteuert und sind von ihrem funktionieren vollständig abhangig. Hohe Schadens­
potentiale können durch dic Abhängigkeit von IuK-Systemen vor allem zu erwarten 
sein in den gesellschaftlichen Bereichen des Verkehrswesens, der Steuerung komple­
xer industrieller Prozesse, des Zahlungsverkehrs und der staatlichen und privaten 
Verwal tU ng. 
Um diese Risiken zu verringern, genügt es nicht, lediglich entwicklungsbegleitend 
einheidiche Sicherheitsstandards herzustellen, informauonsrechnische Sicherheirs­
komponenten und -systeme zu erforschen und zU entwickeln sowie die Anwendet" 

und Hersteller von informationstechnischen Produkten zu beraten, die informa­

rions[echnische Entwicklung aber als unbeeinOußbar hinzunehmen. Vielmehr ist es 
erforderlich, die Schadenspocentialc, die durch. die steigende Abhängigkeit von der 
InformationsTcchnik anwachsen, in den Blick zu bekommen und gestaltend zu 
beeinOussen. Notwendig ist, die Sehadenspotenriale zu verringern, indem die 
Abhangigkeit der Gesellschaft VOn der luK-Technik reduziert wird. 
In den Blick zu fassen sind daher nicht nur die Risiken, die aus Sicherheitsmängeln 
technischer Produkte entstehen, sondern auch die Risiken, die von den sozialen 
Bedingungen und Folgen der Informationstechnik-Nutzung und -Sicherung im 

betrieblichen und gesellschaftlichen Kontext hervorgerufen werden. Und als Risi­
ken dürfen nicht nur die Ausfallkoscen eines defekten Techniksystems, der Verrat 
militärischer Geheimnisse, die finanziellen Verluste durch Computcrkriminalitat 
oder verminderte Exportchancen verstanden werden. Als Risiken sind auch und 

vorwiegend die Nachteile zu betrachten, die dem einzelnen Bürger sowie der 
Gesellschaft durch den Ausfall der auf die IuK-Technik übertragenen sozialen 

Funktionen (Verkehr, Energieversorgung, Prozeßsteuerung, Handel, Zahlungsver­
kehr usw.) entstehen. Außerdem sind die negativen Folgen zu begreifen, die sowohl 

durch die möglichen Schäden als auch durch die Sicherungsmaßnahmen zu ihrer 
Verhinderung für die Ausübung von Grundrechten und einen freien Prozeß politi­

scher Willensbildung entstehen können. 
Eine Gesellschaft, die - um mögliche Katastrophen auszuschließen - darauf 2nge-

53 s. zum B~griff der Vul<<2lichkeu flah~r Roßn>gel u .. 1. (Fn. 5). S. j 11. ,ou-,e zur V.rklzlichkell d" Im 

folgcndm .ngesprochenen cln:telnen Anwcndungsbcrcochc 81 H., 92 ff.. 98 If. und 199 fl. 
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wiesen ist, Sicherheit gegenüber menschlicher Böswilligkeit zu gewährleisten, ist auf 
präventive gesellschaftliche Kontrolle angewiesen. Will sie im Interesse von Freiheit 

und Demokratie diesen Sicherungszwang vermeiden, muß sie ihre Abhängigkeit von 
Technik·Systemen und damit deren Schadenspotential reduzieren.1< Der Gesetzent­
wurf läßt jedoch in seiner Teehnikfixierung auch die negativen sozialen Folgen 
unberücksichtigr, die der Sicherungszwang verursacht. Statt ihn zu verringern, 
strebt er an, ihn bestmöglich zu erfüllen. 

6, Vertane Chancen 

Das BSIG ist lediglich ein Organisationsgeseez. Geregelt werden Errichtung, Aufga­
ben und Befugnisse einer neuen Bundesoberbehörde. Zugleich aber ist dieses Gesetz 
der erste Schritt zu einer rcchlliehen Regulierung der Jnformationstechnik.S! Mit 

ihm werden Weichen gestellt, die weit über den eigentlichen Regclungsgegenstand -
eine neue Bundesbürokratie - hinausweisen - und zwar vor allem dadurch, daß 
vieles bewußt ungeregelt bleibt. 
Mittelbar verfolgt dieses Gesetz das Ziel, die Sicherheit einer Technik zu erhöhen. 
Dieses Ziel teilt es mit den vielen bestehenden Regelwerken des Technikrechts. Nun 
aber weist die IuK-Technik gegenüber allen bisher regulierten Techniken einige 
Besonderheiten auf, die es verbieten, auf sie einfach die überkommenen Regulie­
rungsmuster ordnungsrechc1icher Gdahrenabwchr zu übertragen. Sie ist, nur hin­
sichtlich der weniger wichtigen Elemente greifbar, überwiegend jedoch immateriell. 
Sie entspricht nicht dem herkömmlichen Maschinenmodell der Technik, sondern 
besitzt Systemcharakter. Sie ist nicht auf einen Zweck festgelegt, sondern nahezu 

universell verwendbar. Daher ist sie nicht auf einen Anwendungsbereich be­
schränkt, sondern durchdringt fast allc Gesellschaftsbereiche. \6 Aufgrund dieser 
Unterschiede ist es verständlich, daß das neue Gesetz nicht die alten Regelungsmu­
ster wählt. Aber die Verletzlichkeit der Gesellschaft allein mit Klassifizierung, 
Beratung und Zertifikaten verringern zu wollen. ist zu wenig. Vielmehr kommt es 
darauf ~n, die Lern- und Reaktionsfähigkeit der Gesellschaft im Umgang mit dieser 
Technik zu ermöglichen oder zu stärken. Hierzu könnte das neue Bundesamt einen 
sinnvollen Beitrag leisten - allerdings nur, wenn seine Aufgaben, Befugnisse und 

Organisationsstfuktur dieser Zielsetzung angcpaßt w~rcnY 
Hierfür wäre das Bundesamt für die Sicherheit in der InformJ.tjonsteehnik als 
selbst4ndige und unabhiinglge Bundesoberbehörde zu errichten. Es darf nicht 
weisungsgebunden sein und daher nur einer Rechtsaufsicht unterliegen. Die gesell­
schaftlich wichtige wie für die Ausübung der Kommunikationsgrundrechte sensible 

j4 S. hJU7.U n>her Rollnlgd u. , . (Fn. ~), S, '71 I!. 
I S Die Kommunikallonstechnik '" d~g"g.n, so.well S' ~ durch dJe DeuLSche Bundespost idekom ~ngebOlCn 

Wird, stark reglem.nllen. Doch erst(cckten SIch diMe R,gulien.ong.n nur auf das NUlz ungS\'crhihm' 
~w,schcn staatlich.m Monopol.nblNcr und Vcrbr.\uchcr, nlch, ,eJoch ~uf die Kom rolle und Beeonflu,· 
,ung Jer tLochntschen Emwlcklung. Ion Zuge der durch di~ I'o<l"ruk'undorm c'"geleltelen . Dercguli,· 
rung. und. PnvallSlcrung" d .. TelekommunikatIon ",erden die Moglichk(Il~n ' I:utlieher Einflußnlhme 
.ul die lCchm,,,,k EntWICklung noch Sl;r~", zurückgenommen ,,'erden , - S. hler/.u knu«h Roßnlgei/ 
Weddc , Die Rdorm der DCUlsc.hcn Bundtspo<' ,m L,ch, des Dcmokr,uepnntlp<. DVBI '988, 16, fr. 

56 Roßnagel, Moglichkencn verf.\.Ssun&.<v~n"'glicher Tffhnikgcsultung, In ; Jers. (H "g.), Freihen Im 
Grill. lnform,"onsgcscllschar. und Grundgeselz, 198? , J7l Ir. jeweils mwN. 

17 S. zum lolgenden n'her BiU'r/H~mmer/Pord"5Ch!Roßn3gcl (I'n . 11).5'4111, SOwlC die<. (Fn, 29), DuD 
1990. 184 r. 
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Aufgabe der Verringerung der Verletzlichkeit der Gesellschaft verträgt sich nicht 
mit Clner weisungsgebundenen Unterstellung umer den "Polizeiministcr des BUn­

des". 
Als vorrangige Aufgabe zur Herstellung von Sicherheit muß die BegrenZlmg des 
SchadenspounlUlls angesehen werden . Denn nur umer dieser Vor~ussetzung werden 
große Sicherungszwänge vermieden und kann auf die Einschränkung der Freiheits­
grundrechte von Bedienern und Bürgern zur organisatorischen Sichenmg der 
Technik verzichtet werden. Das Bundesamt sollte demnach die Aufgabe haben, für 
die verschiedenen Anwendungen von fnformationstechnik jeweils zu prüfen, wei­
che Abhängigkeiten durch den Technikeinsltz entstehen. Im konkreten Fall ~ind 

dazu verschiedene Alternativen des Technikeinsatzes zu vergleichen und hinsicht­
lich der Folgen für die Gesellschaft und ihres Schadensporentials zu bewerten. 

Insbesondere ist zur Schadensbegrenzung darauf zu achten, daß Substitutionsmög­
lichkeiten erhalten bleiben, die bei einem Technikausfall zumindesr einen. Notbe­
trieb" gewährleisten. Eine ~hnliche Wirkung wird erreicht, wenn die Diversifikation 
von eingesetzten infonnationsrechnischen Systemen garantien isl. 

Zu den Aufgaben des BSI sollte das Sammeln und DokumentIeren von Schademfi:il­
[rn gehören. Nur dadurch kann das Bundesamt über das nOlwendige Erfahrungs­
wissen verfügen, mir dessen Hilfe die Wahrscheinlichkeit von Schadensfällen, deren 
Schadensausmaß sowie mögliche Gegenmaßnahmen ermiuelt und eine Verringe­
rung der Verletzlichkeit erreicht werden kann. Dazu benötigt das BSl ausreichende 
Informationen über die entwickelten und eingeserzten Systeme oder Komponenten 
der Informationstechnik sowie Kennrnisse über Störfälle. Aus diesem Grund wäre 
eine Anzeigepflicht für das Herstellen, Errichten, Vcnreibcn und Betreiben von 
Informations- und Kommunikationssystemen in das BSIG aufzunehmen. 
Das BSl sollte jährlich in einem zusammenfassenden VerlelzlichkwsbeYlcht an den 
Bundestag und die Bundesregierung beschreiben, wie sich die Verletzlichkeit der 
Gesellschaft entwickelt h<l.L. In diesem Bericht sollte das BundeS.lmt für die Sicher­

heit in der Informationstechnik insbesondere die Abhängigkeit der Gesellschaft von 
informationstechnischen Systemen und das damit verbundene Schadenspotential 
darsce!len und aUen betroffenen gesellschaftlichen und st.aatlichen Insranzen Vor­
schläge unterbreiten, wie sie dureh Technikgcsultung die Verletzlichkeit der Gesell­
schaft reduzieren können. Insbesondere indem das BSI mögliche Alternativen und 
Gegenmaßnahmen skizziert, könnte der Bericht das Problembewußtsein einer 

breiten Öffentlichkeit anregen. 
Das BS[ sollte. wo Bedarf dafür besteht, Modellvorhaben anstoßen und soziale 

Experimente unterstützen. die Alternativen zur Trendentwicklung in die ,Informa­
tionsgesellschafr< darstellen, denn d~s rechtzeitige Erkennen und OHenhalten von 

Alternativen zu technischen Entwicklungen trägt dazu bei, die Verletzlichkeit der 
Gesellschaft zu verringern . In solchen Modellversuchen muß das Bundesamt immer 
auch versuchen, die Gegengewichte gegen die negativen Folgen einer Infonnations­

strategie zu stärken . Für diese Alternativen sind die Verletzlichkeitsaspekte und die 
VOll ihnen ausgehenden sozialen. rechtlichen und wirtschaftlichen Folgen abzu­

schätzen. 
Angesichts der zunehmenden Bedeutung von Verschlusselung5Systemen sollten die 
Aufgaben der Zulassung ioformationstechnischer Systeme oder Komponenten auf 
den Bereich der Bundesbehörden bzw. auf Unternehmen. die im Rahmen \'on 

Aufträgen des Bundes tätig werden, beschränkt werden. Ebenso muß die Hersrel-

S 8 Sie Sind dahtr on emcm weIteren D"'kusSlons~u,,,,,,mcnh:l./1g zu eror'crn - s. h"r~\J z. B. Roßo.gd u. a. 
(Fn. 4). S. , 86ff. 
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lung der Schlüsseldaten auf die Verarbeitung oder Übertr:lgung von Verschlußsa­
chen des Bundes beschränkt bleiben . Die Entwicklung selbständiger ,:t.iviler, Ver­

schlüsseJungsmechanismen darf nicht behindert werden und muß unabh:ingig vom 

BSI erfolgen. 
Das BSr sollte stattdessen eine unabhängige Erforschung, Entwicklung und Anwen­
dung von Verschliisselungssystcmen fördern, denn Verschlüsselungssystemen 
kommt mit der zunehmenden Entwicklung von Informarionstechniken eine :Len~ 
trale Bedeucung für die Reduzierung der Verletzlichkeit und der Gewährleistung 
der Bürgersicherheit zu. Die Erforschung, Entwicklung und Anwendung von 

Verschlüsselungssystemen muß aber aus Gründen der Verlet:t.lichkeit der Gesell­
schaft wie der Bürgersicherheit durch unabhängige staatsfreie Einrichtungen erfol­

gen. bei denen der Staat keinen Einfluß auf den wissenschaftlichen Erkennmispro­

zeß und das Ergebnis hat. In diesem Zusammenhang könme dem BSf die Aufgabe 
zufallen, die Normung für den EinS3t% von Public-Key-Systemen zu fördern, 

Fachkompeten:t. für die öffendiche Diskussion der Vertrauenswürdigkeit des Ver­
fahrens bereirwstellen und die verwendeten Systeme zu validieren. 
lnfonnations- und Kommunikationstechnik findet in vielen gesellschaftlichen Be­
reichen Anwendung, für die eine Sicherheitsbewertung in Genehmigungs·. Zul:lS­
sungs- und Planungsverfahren erforderlich ist. Soweir die Sicherheit in der lnform<!­
tionsrechnik berührt ist. sollte das Bundesamt Empfehlungen zur Reduzierung der 
Verletzlichkeit abgeben können. Dariiberhinaus sollte das BSI in Einzelfällen 
Anordnungen (ür die technische oder organisacorische Gesealtung der informations­
technischen Syseeme oder Komponenten treffen können. wenn die Auswirkungen 
auf die Verletzlichkeit der Gesellschaft in einem unvenretb:lren Ausmaß vcrnachläs­

sige werden . Die Verlctzlichkeit der Gesellschafc erforden eigen dich weitergehende 
Genehmigungs- und Zul~ssungsverfahren nach Maßgabe präventiver Kontrolle. In 
solchen Verfahren wären allerdings nicht nur Verletzlichkeiesprüfungen durchzu­
führen, sondern es wären vielmehr weitcre Gesichtspunkte wie Datenschutz. Vcr­
fassungsvenräglichkejt, Arbeitsschutz. Verbraucherschutz zu berücksichtigen. IX 

Die Bundesregierung hat Anregungen dieser An nicht aufgegriffen. Ihr Gesetzent­
wurf ist vielmehr von einer seltsamen Mischung geistiger Ursprünge gepragt: Die 
Wurzeln dieses Gesetzes sind :zum einen in dem Bemühen der Nachrichtendienstier 
zu suchen, das STaatliche Geheimnis auch in das Zeitalter der >Informarionsgesell­
schaft, GU retten. Auch angesichts verblüHender Hackcr-Coups. zerseörerischer 
Compucer- Viren und kompromillierender Absuahlung soll es künftig möglich sein, 
Verschlußsachen so geheim zu bearbeiten, wie dies für Geheimniskrämer mittels 
Papier und Tinre möglich war. Die zweite Wurzel ist die N:lchfrage ~sicherer« 
Computer und Telekommunikation insbesondere im militärischen Bereich und der 
internationale Wettbewerb um diese lukrativen Aufträge. Hierfür sind Standards, 
Produktpriifungen und Zertifikate nOl"Wendig, die die geforderte Sicherheit nach­
weisen . Nun soll die übrige Verwaltung von den Errungenschaften sicherer Ge­

heimnisbcarbeitung und -übertragung und die übrige WirtSchaft von der Zenifizie­
rung ~sicherer« I uK-Produkre profitieren. Schließlich ;umer das Gesetz den Geis! 
des Wirtschaftsliber3lismus und ist geprägt von dem Glauben an die Allmacht des 
Marktes. Die technische Entwicklung selbst bleibt außerhalb des Blickfeldes. Ein 
steuernder oder auch nur korrigierender Eingriff aus Sjcherheitsgesichtspunkten ist 
nicht vorgesehen . Weder im staatlichen noch im nicht-staatlichen Bereich soll die 

zunehmende Abhängigkeit der Gesellschaft und das Entstehen großer Schadenspo­
temiale in irgendeiner Weise beeinflußt noch sollen gar gezielt sozio-tcchnische 
Alternativen entwickelt werden. Kein Technikgescu. hatte bisher solche Eltern: 
Nachricheendienste, Protektionismus und Wirtschaftsliberalismus . 
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Der Gesetzentwurf erscheint als ein halbherziger Versuch der Bundesregierung, 
einem von ihr milverursachten Dilemma entgehen zu wollen . Auf der einen Seite 
forcien sie den Wettlauf in die ,,[nformationsgesellsehaftu , auf der anderen Seite 
muß sie aber die Sicherheitsgefahren und Sicherungszwänge erkennen, die sie damit 
setzt. Diese Risiken gefährden nun die Akzeptanz des eingeschlagenen Weges in die 
"Infonnationsgesellsehafr" und zwingen zum Handeln. Um aber ihre Forderpolirik 
nicht ändern LU müssen, versucht die Bundesregierung, diese Risiken so zu definie­
ren, daß sie durch die Errichrung eines Bundesamtes und seiner im wesentlichen auf 
die Verbesserungen der SichcrheitsTechnik begrenzten AufgabensteIlung lösbar 

erscheinen. 
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