Johann Bizer/Alexander Rofnagel
Sicherheit in der Informationstechnik —
Aufgabe fiir ein neues Bundesamt

1. Die Verletzlichkeit der »Informationsgesellschaft«

Seit dem 1. Januar 1991 gibt es das Bundesamt fiir die Sicherheit in der Informations-
technik (BSI). Das Amt soll mit 270 Mitarbeitern die Sicherheit in der Inforroations-
technik erhéhen. »Viele Bereiche von Wirtschaft und Verwaltung sind bereits heute
von dem einwandfreien Funksionieren der Informationstechnik abhingig. Mit dem
zunehmendcn Einsatz der Informationstechnik steigen auch die damit verbundenen
Risiken durch unnichtige, unbefugt gesteuerte, fchlende oder rechtsgutgefihrdende
Informationen.«'

Knapp, aber zutreffend beschreibt die Bundesregicrung mit diesen Worten die
steigende »Verletzlichkeit der modernen Informationsgesellschaft«* und damit das
Problem, fur das das neue Amt die Losung sein soll. In der Tat werden Fehler der
Informations- und Kommunikationstechnik, Fehlbedienungen und bsswillige Mifi-
brauchshandiungen erheblich bedrohlicher, wenn die Abhangigkeit der Gesellschaft
vom Funktionicren der automatischen Informationsverarbeitung und -iibermittlung
und damit das potentielle Schadenspotential gegeniiber heute noch betrichelich
ansteigen werden. Dem Bild der »Informacionsgesellschaft« entsprechend, das man
hierzulande hoffnungs-? oder besorgnisvoll* zeichnet, werden Informationsverar-
beitung und Telckommunikation in Umfang, Verbreitung und Bedeutung zunch-
men, noch stirker in die Gesellschaft eindringen und zu einem vernetzten System
zusammenwachsen. Dabei werden sie andere Formen der Informationssammlung,
-verarbeitung und Kommunikation verdringen und schlieflich weitgehend ohne
Alternacive und Substitutionsméglichkeit sein. Stdrungen in einem Bercich werden
sich dann schnell auf andere Bereiche Gbertragen. Eine IuK-gestiitzte Warenwirt-
schaft wird auf der vélligen Vernetzung von Lieferanten, Zulieferern, Produzenten,
Hindlern, Kunden und Banken beruhen. Vom Funktionieren der TuK-Systeme
werden auch die Energieversorgung, die medizinische Versorgung, das gesamte
Zahlungssystem, die wichtigsten Dienstleistungen, wissenschaftliche Organisatio-
nen, das Verkehrssystem, die Medien, der Umweltschutz sowie die staatliche
Verwaltung und die politische Steverung abhingig sein.

Einlerung zue amilichen Begriindung des BSIG, BR-Drs. 134795, S.1 = BT-Drs. 11/7029.

BR-Drs. 134790, S.1: 5. auch Bundesinnenminister Schiuble, BT-Sten.Ber. 11/16794; Staatssekredar

Neusel, Akuvitaten der Bundesregierung zur 1T-Sicherher, Vonrag aul der 1. Deutschen Konferenz

iber Computersicherhest 1y §./16.Mai 1990, RDV 1990, S. 161 fi.

3 $. z.B. Bundesmumscer fiir Forschung und Technologie/Bundesmimister fur Wirschaft, Zukonftskon-
zept Informationstechnik, Bonn 1989,

4 S. z.B. Kubicck/Rolf, Mikropolis, Hamburg 2. Aufl. 1986: RofRnage)/Wedde/Hammer/Pordesch, Digi~
ulsierang der Gruddrechte. Zur Verfassungsvertriglichken der Informauons- und Kommunikauons-
technik, Opladen 1990.

s S. hierzu nzher das sZokunftsbilde in Rofnagel/Wedde/Hammer/Pordesch, Die Verlewzhchker der

Informauonsgescllschafte, Opladen 2. Auf). 1590, 18f.
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Bereits in der Vergangenheit haben cinc Vielzahl von Vorfillen die Verletzlichkeit
der »Informationsgesellschatt« angedeutet. So fielen beispielsweise am 21. Januar
1990 in den USA alle 1 14 Fernvermittlungsstellen im landesweiten Telekommunika-
tionsnetz von AT& T gleichzcitig avs. Ein identischer Sofrwarefehler im Routing-
system fiihrte fiir neun Stunden zu einer Uberlastung aller Vermittlungscompucer.
Schiczungsweise 75 Millionen Telekommunikationsverbindungen konnten durch
diesen Ausfall nicht vermittelt werden. Durch einen Brand in der Vermittlungszen-
tale der Illinois Bell Telephone Company wurden 1988 Tausende von Unternch-
men und Haushalten fiir Wochen von jeder Telekommunikation abgeschnitten.
1987 gingen »Oldsmobil« die kompletten Designdaten eines neuen Automodells
durch einen Computerfebler verloren. Bundesdeutschen Hackern gelang es im
September 1987, ber Fehler im Betriebssystem zweier NASA-Rechner das Space
Physics Analysis Nerwork zv erreichen und von diesem aus in 136 Computer
cinzudringen, die Daten sowoh! aus zivilen als auch militirischen Projekten verar-
beiteten. Im Herbst 1988 legte ein Computervirus, den ein Student in zwei
Computernetze implantiert harte, iiber 6000 Rechner lahm und zersioree etliche
rausend Dateien und Programme in der US-Bundesverwaltung.

Vorfille dicser Art® gefihrden den Weg in die »Informationsgesellschaft«. Um ihrer
Verletzlichkeit entgegen zu wirken, hat der Bundestag am 24. Oktober 1990 das
»Gesetz uber die Errichrung des Bundesamts fiir die Sicherheic in der Informations-
techmk« (BSIG) verabschiedet.” Im folgenden werden Geschichte des BSI (2.) und
der Inhalc scines Errichtungsgesetzes (3.) kurz beschrieben, das Amt von seinen
Aufgaben und Befugnissen her kriusch beleuchtet (4. und §.) und an notwendigen
und moglichen Alternativen gemessen (6.).

2. Vorgeschichte des BST

Aufbau und Konzept des BSI stiitzen sich auf die in den soer Jahren gegriindete
Zentralseelle fiir das Chiffrierwesen (Z(CH).® Die ZfCH war dem Bundesnachrich-
tendienst (BND)? zugeordnet, unterstand dem fiir die Koordination der Geheim-
dienste zustandigen Staatssekretir des Bundeskanzleramees und zihlte damit zum
Geschiftsbereich des Bundeskanzlers. Thre Aufgabe war neben dem Ver- und
Enctschlisseln von Nachrichten der eigenen »Dienste« auch die Sicherung der
Kommunikation der Bundesverwaltung ~ wie beispielsweise des Auswartigen Am-
tes mit den cigenen Botschaften im Ausland — sowie das Enschliisseln von Nach-
richten, die im Rahmen der Auslandsaufklirung und Spionageabwehr abgefangen
oder abgehort worden sind.'® Anfang der yoer Jahre wurde der ZICH die Uberprii-
fung der fiir die Verarbeitung oder Ubertragung von VerschiuBsachen eingeserzeen
Computerhardware auf die Abstrahlsicherheit Gbertragen. 1987 wurden dic Aufga-
ben der ZfCH um den Bereich »Computersicherheit« erweitert."

6 S. zushnen und vicken anderen Rofinagel/Wedde/Hammes/Pordesch (Fn. 5), 6911, 166 {L,, 1291f. sowse
den Benchi des Bundesrechnungshofs BT-Drs. 11/7691.

7 S. BT-Sten. Ber. v1/(82471{.

8 Zur Geschichte siche auch das Hintergrundpapier von Staatssckretic Hans Neusel auf der Wissen-
schaftspressckonferenz vom 6. 2. 19906 sowie ders. (Fn. 2), S. (64 [f.

9 FRv. 29.11.1939; Relerawslerter barm BID W. Schmidt, Hintergrundpapicr auf der Wissenschaltspeesse-
konferenz vom 6. 2. 1590, S. 2.

1o Neusel (Fn.8), S.1; Kersten, 6. RDV-Forum der DAFTA, 13.Tagung der DAFTA amn 16. und
17.13.89; FR v. 29.11.89; 3. hierzu auch die VS-Fernmelderschtlinien.

11 Neuse) (Fn. 8), S. 2:ders. (Fn.2) S. 164 L., 5. zur Geschichie der ZSI und ahnlichen Entwicklungen in den
USA, dic zu victen Befirchtungen i der kniischen Beurteilung dicses Gesetzesvorhabens gefiihrt haben,
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lhre politischen Handlungsabsichten in diesem Feld hat die Bundesregierung in
threm am 23. November 1989 gebilligten »Rahmenkonzept zur Gewazhrleistung der
Sicherheit bei Anwendung der Informationstechnik (IT)« zusammengestellt.”” Die
Errichtung des neuen Bundesamts ist das »Kernstiick« im Rahmen dieses Hand-
lungskonzepts.” Der Geseczentwurf ist daher im Kontext der Zielserzungen und
Handlungsvorschlige dieses Rahmenkonzepts zu beurteilen.

Mit der zunehmenden Aufgabenerweiterung im Bercich Computersicherheit wurde
die ZECH zum 1. Juni 1989 in »Zentralstelle fir Sicherheit in der Informadionstech-
nik« (ZS1) umbenannt. Sie befand sich weiterhin im Geschiftsbereich des Bundes-
kanzleramtes.'* [hre Aufgaben wurden in dem Rahmenkonzept der Bundesregie-
rung nun aber uber den Bereich des staatichen Geheimschutzes hinaus auch auf
Sicherheitsaspekte der >zivilen< Anwendung der Informationstechnik ausge-
dehnt."!

Mit dem BSIG wurde nun die ZS1 in eine Bundesoberbehorde umgewandele. Sie soll
allerdings nicht mehr dem Bundeskanzleramrt zugeordnet sein, sondern als »zivile
Behérde«'s dem Bundesminister des Innern uncerstehen (§ t)."” Nur der Aufgaben-
bereich »Entzifferung« soll beim Bundeskanzleramt und damit beim BND verblei-
ben.'® Damit ist das BSI zumindest organisatorisch aus dem Geheimdienstbercich
herausgenommen. Allerdings besteht nun mit der Zuordnung zum Bundesminister
des Innern (BMI) eine Nahe zu den Sicherhcitsbehérden des Bundes, insbesondere
dem Bundesamt fiir Verfassungsschutz und dem Bundeskriminalamt.'? Personelle
Beziige werden aufgrund des Mangels an qualifiziertem Personal auch zur alten
ZfCH bestehen.* Der Leiter des BSI ist der langjahnige Leiter der ZECH und der
ZS1. Der Griindungsstamm von 153 Mitarbeitern witd aus dem BND tbernommen.
Bis 1994 soll sich dann die Zahl der Mitarbeiter auf 270 erhdhen.*!

Die parlamentarischen Beratungen verliefen ohne besondere Komplikationen. Der
Bundesrat empfahl in seiner Stellungnahme im wesenthchen nur Anderungen zu
den beamtenrechtlichen Regelungen. Ansonsten schlug er vor, auch Linderbehér-
den von dem kiinftigen Sicherheirswesen des BSI profitieren zu lassen.”” Die SPD
untersticzte die Ercichtung des neuen Bundesamtes, kritisierte jedoch die Ressortie-

auch Bizer/Hammer/Pordesch/Rofnagel, Das ncue Bundesamt fur Sicherher 1 der Informationstech-
nik. Planongen = Kotk ~ Vorschlage, Prover-Projekibereicht 4, Darmstade Februar 1990, 3 Af., 17 .

12 Zit. als IT-Sicherhensrahmenkonzept. Eine vorlaufige Version dieses Rahmenkonzepts vom 27.9. 1989
wurde in DuD 1989, S. 291 ff. veroffenthiche,

13 S. Neuscl (Fn. 2), . 165.

14 Vgl. Prisident der ZSI O. Leibench, Hintergrundpaprer aul der Wissenschafispressekonferenz vom
6.2.1990,S. 1.

1§ Die Aufgaben der ZSI bis zum Eclaf cines Ernchungsgesetzes ergeben sich aws Anlage 3 des
Sicherheitsrahmenkonzeptes, DuD 1989, 8.297(. Zar Zew werden von der ZSI ca. 10 [uK-Systeme
evaluiert, en [T-Evaluationshandbuch erstellt und Vorarbenen fir ein [T-Sicherhenshandbuch geleistet
—Kersien, 13 DAFTA, 1989; Neuse! (Fn. 2), S.16(f. Ein nanonaler Kriterienkatalog zur Evaluanon von
vertraucaswiirdigen [T-Systemen st bereies erstellt — GMBI. v. 1. 6. 1989. Ein erster Entwurl der EG-
Kommission der Informauon Technology Security Evalvauon Cruena, der unter Lenung der ZSI an
einem snternationalen Arbenskrers erarbeitet worden 1st, liegt ebenfalls beraits vor - Version o1 vom
2.4. 1990, hrsg. vom Bundesinnenministenium.,

16 Neusel (Fn. 2), S.165.

17 BR-Drs. 134790, S. 1¢; vgl. schon [T-Sicherhensrahmenkonzept, Pke. 9.5.1. Die Fachaufsicht wird von
ainem spezsellen Referat »Sicherheie o der Informauonstechnike sowie der Koordinicrungs- und
Beratungsstelle der Bundesregierung in der Bundesverwaltung im BMI (KBSe) ausgeiibt werden, vgl,
Neusel (Fp, 2).

18 Neuse! (Fn, 2).

19 Bewde untersichen dem BMI, vgl. § s Abs. 2 Nir. 2 und Abs. 3 Nr. 2 BKAG; § 2 Abs. 1 BVerfSchG.

20 BR-Drs. 134/90, S. 2.

21 BR-Drs. 134/90, S. 3. [nwicweit der Mange} an Kryptographen durch Ubemahme chemaliger Mitarber-
ter des Zenralen Chiffnicrorgans der DDR gedecke wird, ist noch ungewifl — s, Abg. Such, BT-Sten. Ber.
11/182¢2.

22 BR-Drs. 134790 (Beschlvug).
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rung des Bundesamts beim Bundesinnenminister, fehlende Hafrungsregelungen und
den rein rechnischen Sicherheitsbegriff des Geseczes. Auflerdem monierte sie, dafl
eine Technikfolgenabschitzung und -bewertung der kiinftigen Risikopotentiale im
Aufgabenkatalog des Amtes fehle.”’ Die GRUNEN machien dariiberhinaus rechdi-
che Bedenken gegen die Zusammenarbeit zwischen BSI einerseits und Bundeskrimi-
nalamt, Verfassungsschutz und Gehcimdiensten andererseits geleend und kritisier-
ten die Aufgaben- und Befugniszuweisung als probleminadiquar.’ Sje legten einc
Fiille von Anderungsvorschligen vor, die das Ziel verfolgicn, dem Amt ecinen
unabhingigen Status zu verschaffen, seine Zielsetzungen auf die Gewihrleiscung
von Biirgersicherheit zu konzentrieren und ihm Befugnisse einzuriumen, eine
Reduzierung der Verletzlichkeic der Gesellschaft auch rtacsichlich zu erreichen.?s
Die Vorschlige der Opposition fanden inhaltlich ihren Niederschlag in der Stellung-

nahme des Ausschusses fiir Forschung, Technologie und Technikfolgenabschit-

zung, wurden aber vom federfiihrenden Innenausschull zuriickgewiesen.*

In der Offendichkeic stieR das Gesetzesvorhaben auf wenig Interesse.” Dic Ausein-
andersctzungen beschrinkten sich vorwiegend auf Fachkongresse** und die Fachli-
teratur®. Kricische Stellungnabmen wurden vom Deutschen Gewerkschafcsbund?®,
dem Forum der informatiker und Jnformackerinnen fiir Frieden und gesellschaftli-
che Verantwortung (FIFF)}* und der Gesellschaft fiir Informatik (GI)** vorgelegr.
Die Kritik wurde — in unterschiedlicher Stringenz ~ von der Opposition aufgegriffen
und in die parlamentarischen Berawungen eingefihrt. Dadurch wurde crreiche, dall
die Aufgaben des BSI um die Technikfolgenabschitzung erweitert?? und die Bera-
tungspflichten fiir BKA und Verfassungsschurz prizisierr wurden.

23 S. der Abg. Paterna, BT-Swen.Ber. 11716794 f. und 18248 1.; dic auf einc SPD-Tniuative zurickgehende
Stellungnahme des Ausschusses fiir Forschung, Technofogie und Technikfolgenabschatzung des Bun-
destages zum Enwwurf des BSIG vom 12.9. 1590 ~ BT-Drs. 11/8177, 1off.

24 S. die Abg. Rust, BT-Sten.Ber. 11/167961.; Abg. Such, BT-Sten. Ber. 11/182¢1 (.

2§ S. BT-Drs. 11/7246; 11/8377 und 11/819;.

26 S. zu berden BT-Drs. 11/8177.

27 Eine Ausnahme bildet der Arukel von Gunhild Litge, Alles unter Kontrolle? 1n der Zent Nr. 20 vom

13.5-1990.

Z.B. dic 1. Deutsche Konferenz ber Computersicherheit in Bad Godesberg am 14./16. 5. 1990 oder die

Tagung »Zukunftskonzept Informauonstechnik« der Gesellschaft fiir Informatik vom 13-17.6. 1950.

29 Bizer/Hammer/Pordesch/Rofinagel, Ein Bundesame fiir die Sicherheit in der Informauonstechnik —
Keusche Bemerkungen zum Gesetzentwurf der Bundesregiensng, DuD 1590, 178(f.; Bernharde/
Ruhmann, Wie ein Geheimdienst zur obersten Bundesbehdrde fur Computersicherhew gemacht wird,
FiFF-Kommunikation 2/50, 25ff.: Rofinagel. BSI: Kein Beitrag zur Vermngerung der Verleczlichkent,
Computerwoche 12 vom 23.3. 1990, 8; Kersten, ZS1/BSH: Einc staatliche Imuanve zur 1T-Sicherhent,
Computerwoche 12 vom 23.3.1990, 40 (f.; Bernhard/Rubmann. Mutation emer Geheimdiensestelle,
Computerwoche 12 vom 23.3.1996, 44 fl.; Schauble, Wider Kpminalitat und Akzepuanzverlust, Sieg
Tech 4/90, 181f.; Beth, Zur Sicherheit der Informauonstechnik, Informatik-Spekerum 1990, S. 204 ff.;
Wortmann, Konzepte der Bundesregierung zur Sichechent in der Informauonstechnik, DuD 1990,
S.453f.

30 Richert, Neue «Philosophie« muB her, Sieg Tech 4/g0. 1 ff.

31 FiFF-Kommunikaton 1/1990, S.8; Computerwoche vom 22.32. 1989, S.6.

32 Stellungnahme der Arbeutsgruppe 10 des FBS der GI zum Entwurf des Emchrungsgesctzes dec
Bundcsregierung fiir ein Bundesame fur Sicherheit in der Informauonstechnik auf der G [-Fachtagang
~Informatk und Gescllschafts vom 14. bis 17.6. 1990.

33 S. hierzu bereits Bundesinnenminster Schiuble in der ersten Lesung im Bundestag am 31. §. 1990, BT-
Sten.Ber. 11/16794 sowe Neusel (Fn.2), S.164([. Diese Aufgabe wurde nach § 3 Abs.1 Nr.7 BSIG
allerdings auf dic Beratung der Hersceller, Ventreiber und Anwender beschrinke.

~
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3. Das Ervichtungsgesetz

Als Errichtungsgesetz beschrinkt sich das BSIG in § 1 auf die Schaffung ciner neuen
Bundesaberbehsrde. Eine Ziel- oder Zweckbestimmung fehlt.! § 2 beschranke sich
auf eine Begriffsbestimmung der Informationstechnik als »alle technischen Mirtel
zur Verarbeitung oder Ubertragung von Informationen« und auf eine Definition der
s»Sicherheit in der Informationstechnik«. Unter diesem Begriff verscehe der Gesetz-
emwaurf dic
»Einhaltung bestimmuter Sicherheitsstandards, die die Verfiigbarkeit, Unversehrheit
oder Vertraulichkeit von Informationen betreffen, durch Sicherheitsvorkehrungen
1. in informationstechnischen Systemen oder
2. Komponenten oder bei der Anwendung dieser Systeme und Komponenten« (§ 2
Abs. 2).
Es folgt in §3 Abs.t ein umfangreicher Katalog der Aufgaben des BSI, der
Forschungs- und Encwicklungsaufgaben beschreibe (Nr. 1 und 2), die Erteilung von
Sicherheitszertifikaten vorsieht (Nr. 3), dem BSI die Zulassung von informations-
technischen Produkten fiir den Geheimschutzbereich iibertrigt (Nr. 4) und es zvor
Untersticzung anderer Behdrden verpflicheet (Nr. § bis 7). § 4 regelt das Verfahren
und die Voraussetzungen der Zertifikatserteilung und § s enthilc eine Verordnungs-
crmichtigung {ir den Bundesminister des Innern. In §§ 6 bis éc folgen schlielich
beamtenrechtliche Vorschriften.

4. Staats- und Marktsicherbeit statt Biirgersicherbeit

Wer das Gesetz mit der Problembeschreibung seiner Begriindung vergleicht, dem
fallt vor allem auf, daf} das Problem der »Verletzlichkeit der modernen Informa-
tionsgesellschaft« in der Aufgabenbeschreibung des Amtes auf die Unterstiitzung
der deutschen JuK-Industrie und Hilfestellungen zur Gewihrleistung der inneren
Sicherheir reduziert wird. Befugnisse zur Verringerung der Verlerzlichkeit fehlen
vollig.

Vielmehr soll dic deutsche /xK-Industrie unterstiitzt werden durch die Entwicklung
von Kriterien, Verfahren und Werkzeugen fiir die Prifung und Bewertung der
Sicherheit von informationstechnischen Systemen und Komponenten, die Prisfung
und Bewertung von uK-Produkten sowie die Erteilung von Sicherheitszertfikaten
(§ 3 Abs. 1, Nr. 2—4). Die Sicherheit in der [nformationstechnik soll dadurch erhShe
werden, dafl die Nachfrage nach »sicheren« IuK-Produkten durch den amtlichen
Nachweis von Sicherhcitsstandards erleichtere wird. Betreibern, Anwendern und
Nutzern von Informaricns- und Kommunikationstechniken sollen die Zertifikate
Orientierungshilfen fiir die Sicherheiisqualitat bestimmter Produkre liefern. Aller-
dings ist fiir kein JuK-Produkt - vom PC bis zum Grofirechner — der Nachweis der
Sicherheit als Zulassungsvoraussetzung vorgeschrieben. Uber die sozial gewiinschte
Sicherheit in der Informationstechnik wird allein der Markt entscheiden.

Auch strebe das BS] fiir die Zertifizierung keine Monopolstellung an. Vielmehr soll
¢s jedem frei sichen, ob er das Zertifikat einer anderen Institution dem des BSI
vorzieht3$ Die Marktorientierung des Gesetzes zeigt sich auch darin, dafl Priifung

34 Allc Paragraphen ohne Gesetzesangaben sind solche des Entwurds eincs »Gesetzes diber die Ernchwng
des Bundesamtes [Gr Sicherhen i der Informauonstechnologie (BSI)«.
35 Neusel (Fn.8), S.4; Leibench (Fn. 1), S. 2.
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und Bewertung auch von anderen ssachverstindigen Stellen«, die vom Bundesamt
hierzu beavftragr werden (§ 4 Abs. 2), vorgenommen und daB Sicherheitszertifikate
anderer anerkannter Priifstellen aus dem Bereich der Europiischen Gemeinschalt
bei gleichwertiger Sicherheit anerkannt werden kénnen (§ 4 Abs. 4).

Durch eigene Sicherheitsstandards und dic Erceilung von Sicherhertszertfikaten soll
insbesondere gegeniiber dem US-Markt, der eine eigene behdrdliche Zertifizierung
kenne, die Exportfahigkeit der bundesdeutschen Induseric gesichert werden.’* Um
eine internationale Anerkennung der deutschen Zertifikate zu erreichen, wird eine
Abstimmung mit europaischen bzw. internationalen Kriterien zur Bewertung,
Priifung und Zertifizierung von IT-Systemen und Komponenten angestrebt, die
auch mit der NATO abgestimmt werden sollen.’” Die ausschlieflliche Orientierung
auf den pationalen und internationalen Markr verengt dic urspriingliche Zielsetzung
des Gesetzes, die »Verletzlichkeit der modemnen Informationsgesellschaft« zu ver-
vingern, auf die Sicherung der intermationalen Wettbewerbsfahigkeit.

Fir den Berewch der Inneven Sicherbew soll das Bundesamt aus dem Dunkel seiner
Vorginger, den Geheimdiensten, heraustreten und als technische Fachbehsrde die
staathichen Stellen, »insbesondere soweit sie Beratungs- und Kontrollaufgaben
wahmehmen« (§ 3 Abs.1 Nr. g), uncerscitzen. Ausdriicklich nennt der Gesetzent-
wurf den Bundesbeaufrragten fir den Datenschutz, »dessen Unterstiitzung im
Rahmen der Unabhingigkeit erfolgr, dic ihm bei der Erfiillung seiner Aufgaben
nach dem Bundesdatenschutzgesetz zustehiz. Erst aus der Begrindung ist zu
entnehmen, daf} hicrzu auch die Koordinierungs- und Beratungsstelle der Bundesre-
gierung fiir Informationstechnik in der Bundesverwaltung im Bundesinnenministe-
rium (KBSt) sowie vor allem das Bundesamt fiir Verfassungsschutz und der
Militdrische Abschirmdienst sowie das Bundesministerium fur Wirtschaft, soweit es
Unternchmen mit Verschluffsachen-Auftrigen des Bundes betreut, gezahlt wer-
den

Neben dem Geheimschutz erstrecke sich der Aufgabenbereich des BSI aber auch auf
die Unterstiistzung »der Polizei und der Strafverfolgungsbehdrden bei der Wahrneh-
mung ihrer gesetzlichen Aufgaben« sowic der Verfassungsschutzbehdrden bei ihrer
Taugkeit.3? Das BSI soll seine Fachkenntnisse aus der Sicherung der Informations-
und Kommunikationsdienste zur Analyse, Bewertung und Beweisfihrung von
»allgemein kriminell(en), extremistisch(en) oder nachrichtendienstlich motivierte(n)
Einbruche(n) in informationstechnische Systemc« den genannten Sicherheitsbehdr-
den zur Verfiigung stellen®® und wird damic unmictelbar im Zusammenhang mit
Grundrechiseingriffen titig. Um die Konirolle des BSI zu erleichtern, hat es die
Uncerstiitzungsersuchen aktenkundig zu machen.

Auf die rechdiche Fragwiirdigkeit dieser Regelungen ist schon an anderer Stelle
hingewiescn worden.'* Hervorzuheben ist hier die Konsequenz dieser Verquickung
widerstreitender Interessen. Das BSI kann nicht, wenn es seine Zielvorgabe adigquat
erfiillen will, Diener zweier Herren sein. Nach dem BSIG soll es auf der einen Seite

36 BR-Drs. 134792, S.1; IT-Sicherhewsrahmenkonzept, Pkt. 1.2; 3.1: nach §3 Abs. 2 bediirfen die
Entscheidungen des BSI wber Kriterien und Verfahren der Zertifikatserteilung des Einvernchmens mic
dern Bundesmmster fir Wirtschaft.

37 §4 Abs.4; BR-Drs. 134/90, S.29. IT-Sicherhentsrahmenkonzepy, Pk, 2.3; 9.8.05 9.8.2; 9.8.3; Zur
NATO: Pke. 6.2; 8; 9.1; 9.7. Zum Verfahren der Zenifikatsertcilung s. ZSI, IT-Evaluauonshandbuch,
Bonn 1950, S.68f1.

38 BR-Drs. 134/90, S.22.

19 Entgegen dem Wordaur der Vorschrift fiihrt die Begrindung — BR-Drs. 134/96, S.23 - auch den
Militanscheo Abschiemdienst an.

40 BR-Drs. 134790, S, 23.

41 Bizer/Hammer/Pordesch/Rofinagel (Fn. 29), DuD 1990, S. 179.
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den Bundesbeaufiragien fiir den Datenschutz unterstiitzen (§ 3 Abs. 1 Nr. 5), also
durch seine technische Kompetenz dazu beitragen, das Reche auf informationelle
Selbstbestimmung besser zu schistzen. Zugleich soll es auf der anderen Seite das
Bundeskriminalame, den Militirischen Abschirmdienst und den Verfassungsschutz
untersciitzen (§ 3 Abs.1 Nr.§). Sein techpischer Sachverstand soll mithelfen, als
riskant definierte Verhaltensweisen und Absicheen effektiver 2uszuforschen — und
damit das Recht auf informationelle Selbstbestimmung zu beschneiden. Das BSI
kann aber nicht zugleich Techniksysteme encwickeln, die etwa die Vertraulichkeit
von Kommunikation sicherstellt, und diejenigen unterstiitzen, die sie aufheben
wollen, ohne eine der Aufgaben zu Gunsten der anderen zu verlerzen.

Ebenfalls in den Bereich der inneren Sicherheit fallen die Unterstiiczungsaufgaben
fiir dic staatliche Geheimhaltung, die das BSI von seinen Vorgingern ZfCH und ZSI
ibernimmt. Zum etnen soll das BSI dic informationstechnischen Systeme oder
Komponenten zulassen, die im Bercich des Bundes fiir die Verarbeitung oder
Ubertragung von VerschiuRsachen eingesetzt werden, und zum anderen die fiir den
Betrieb zugelassener Verschliisselungsgerace bendtigten Schiiisseldaten herstellen
(§ 3y Abs. 1, Nr.4).¢

Auch der zweite Schwerpunke des Gesetzes, die Unterstiitzung der Staatssicherheit,
wird jedoch dem selbscgesteckten Zweck, die »Verletzlichkeit der modernen Infor-
mationsgesellschaft« zu reduzieren, nicht gereche. Denn ein Bundesamc darf niche
nur die Sicherheitsinteressen grofler Insttutionen oder der staatlichen Behorden
verfolgen oder die Gewihrleistung der inneren Sicherheit des Staates in den Vorder-
grund stellen. Damit wiirde die Bewiltigung der Risiken, die fir jeden einzelnen
Biirger aus der allgegenwirtigen Anwendung der Informationstechnik erwachsen,
diesem selbst tiberlassen. Er miiflte der Durchsetzungsmacht »der Grofen« erliegen,
wenn nicht auch seine Ziele institutionalisiert gegentiber Exekucive und Wirtschaft
vertreten wiirden. Dic Gewihrleistung von IT-Sicherheit mufl daher vor allem
darauf zielen, die Fretheitsgrundrechte der Biirger zu sichern. Der Gesetzentwurf
sicht in dicsem Sinne jedoch nur die widerspriichliche Unterstiistzung sowoh! des
Datenschutzbeauftragten als auch der Sicherheitsbehorden vor.

Fur den Biirger bestehen drei zentrale Schurzziele:** Er soll zum ersten als Nutzer
der Informationstechnik fiir seine Bediirfnisse keinc Risiken in Kauf nehmen
miissen. Zum zweiten ist eine gegen scine Interessen gerichtete Nutzung der
Technik oder seiner Daten durch staatliche oder private Organisationen zu verhin-
dern. Dritcens sind seine Rechte auf informationelle!* und kommunikative Selbstbe-
summung'® sowie sein Fernmeldegcheimnis gegen das steigende Ausforschungsin-
teresse staatlicher Sicherheitsbehdrden zv schiiczen:

Das Vorhaben, Softwareprodukte hinsichtlich threr Sicherheit und Verfiigbarkeit zu
bewerten und die Priifergebnisse durch Zertifikate bekanntzumachen, kann die
Markaransparenz im Sinne des Konsumentenschurzes verbessern. Nachhaltig ver-
bessert wiirde die Verbrauchersicherbeit allerdings erst, wenn strenge Haftungsrege-
lungen an die zertifizierten Eigenschaften geknupft wiirden.?

Durch die immer grofleren Sammlungen personenbczogener Daten und die verbes-
serten Moglichkeiten der Ubermittlung und Auswertung wird es immer dringlicher,

42 Siehe in cinzelnen die Begrondung, BR-Drs. 134/90, S. 21,

43 Vgl. hierzu z. B. RoBpagel u.a. (Fn. ), S. 11811,

44 Im Gesezentwurf st von diesen allein der Datenschutz beriscksichugt.

45 S. BVerfGE 65, » (4211.).

46 S. luerzu RoBnagel, Das Recht aul (tele)kommunikauve Selbstbesummung, Knusche Justiz 3/1950.
47 S. hueczu naher Bizer/Hammer/Pordesch/Rofnagel (Fn. 12), S.2611.
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die Sicherheit der Betroffenen vor ungewiinschten Informationstechnik-Anwendun-
gen zu gewihrleisten. Beispielsweise wird die Transparenz des Kundenverhaltens
durch die »Informatisierung der Kundenschnicstelle« etwa bei elektronischen
Bestellungen, Kreditantrigen oder der Kundenidentifizierung beim elektronischen
Zahlungsverkehr stetig erhoht. Markedingstrategen versuchen mit den gewonnenen
Profilen, das Verbraucherverhalten zu beeinflussen. Uber die im Gesetz vorgese-
henc technische Unterstitzung des Datenschutzbeauftragten hinaus miflie gerade
das BSI die Entwicklung technischer Komponenten vorantreiben ung sicherstcllen,
die - wie auf dem Wochenmarkt — anonyme Teletransaktionen erméglichen.
Biirgersicherbeit kann in der Informationsgesellschaft nur gewahrleistec werden,
wenn der Biirger sclbsr in ausreichendem Mafle sejne Anonymitit wahren und fiir
ihn wichtige Nachrichten vor dem Zugriff Dritter verbergen kann ¢ Protorypische
Entwicklungen zeigen, dafl dies mit Verschliisselungssystemen gelingen kann. Vor-
aussetzung fiir eine solche Verbesserung des Grundrechtsschutzes mit Hilfe der
Informationstechnik ist ein Verschliisselungsverfahren, das fur jedermann verfiigbar
ist und fir das jeder die benscigten Schlissel fiir seine gewiinschten Kommunika-
tionspartner erhalten kann. Public-Key-Systeme erfiillen diese Bedingungen, denn
dic beiden Schlisse] zum Ver- und Entschlisseln sind verschieden und ohne
Zusatzwissen praktisch nicht gegenseitig ableitbar, Ein Schliisscl des Paares wird
dem Teilnchmer »privat« und geheim in einer Chipkarte zur Verfiigung gestelic,
wihrend der andere in einem Directory, dem »Schlussel-Telefonbuch«, verdffent-
licht wird.# Allerdings missen die geheimen Schliissel wirklich geheim gehalten
werden, sonst konnen Nachrichten manipulicrt, Tdentititen vorgetiuscht oder
verschliisselte Nachrichten in den Klartext ubersetzc werden. s

5. Betriebssicherbeut statt Verletzlichkeit

Aber nicht nur in der Beschrinkung der Schutzobjekte verdient das Gesecz Kriuk,
sondern auch in der Begrenzung des Handlungsziels auf die Betriebssicherheit
informatiopstechnischer Systeme.*’ Die technische Sicherung von TuK-Systemen ist
zwar ein wichtiger, aber keineswegs ausrcichender Beitrag.’* Indem das Gesetz die
Aufmerksamkeir allein auf die technische Verringerung der Wahrscheinlichkeit von
Schadenseintriwen lenkt, beriicksicheigt es nur dic eine Hilfte des Problems der
Verletzlichkeit der Informationsgesellschaft. Um sie zu verringern, sind dartiberhin-
aus jedoch die Schadenspotentiale, die durch die Abhangigkeic von der Informa-
tionstechnik fir dic Gescllschaft und den einzelnen Biirger geschaffen werden, die
konkrecten Anwendungsbedingungen und die durch sie verursachten sozialen Fol-
gen zu beriicksichtigen. Zwar wurde auf entsprechende Kritik hin die Beratungs-
pflicht des § 3 Abs. 1, Nr.7 um eine begrenzte Folgenabschitzung erginzc. Doch
kann eine Einzelfallberatung auf Anforderung, dic neben der Betricbssicherheit

48 Vgl. hicreu Plizmann/Pliczmann/Waidner, Datenschutz gaeanucrende offene Komsmunikauonsnetze,
InformatikSpektrum 1988, S. 118 ff.

49 Zur Beschreibung beisprelswerse des TeetrustKonzeptes der GMD vg!. die Autoren in GMD-Spieget 1/
86 und 1/88 sowic Rammer, TelcTrustT: Verletrlichken und Verfassungsvertraglichkeit esnes Konzep-
tes fur rechtssichere Transakuonen in der Informauonsgesetlscha{t, DuD 8/1988, S. 391 ff,

50 Zu Aspekten der Verlewzlichkert s, Rammer (Fn. 49), S. 198 £L.

51 BR-Drs. 134790, S.1 (., 9ff.; § 3 Nr.14 BSIG: Letberich (Fn.1¢), S.2.

52 Vgl. zum folgenden ausfithrlicher Bizer/Hammer/Pordesch/Rofinagel (Fn. 12). S.x1 ff.
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auch »mdgliche Folgen fehlender oder unzureichender Sicherheitsvorkehrungen«
bericksichtigt, die erforderliche Verletzlichkeitsanalyse nichr erserzen.

Das Problem der Verleczlichkeir, nimlich die Méglichkeit groRer Schiden fir
Einzelne oder dic Gesellschaft, entstehr vor allem dadurch, dall soziale Funkdonen
von Menschen auf Informations- und Kommunikationssysteme iibertragen werden.
Informationsverarbeitung und Kommunikation werden dadurch vom Funktionie-
ren einer Technik abhingig, auf die sich die Menschen verlassen. Im Vertrauen auf
die Technik erhohen sie deren Leistungsfibigkeit — und damit zugleich das Scha-
denspotential. Durch diese Ubertragung werden zudem Informationsverarbeitungs-
und Kommunikationsprozesse fiir Dritte zuginglich. Sie kénnen diese leichcferrig
oder mifibriuchlich ausforschen, manipulieren, uncerbinden, beschidigen oder zer-
storen. Fehler und Manipulationen kdnnen so die Edfillung der dem technischen
System iibertragenen gesellschafdichen Funktionen becintrichtigen.??

Existentielle Voraussetzung fiir das Uberleben in einer hochindustrialisierten Ge-
sellschaft ist die Bercitstellung von Nahrung, Energiedienstleistungen, Klcidung,
Fortbewegungs- und Zahlungsmitteln sowie anderen Giitern und Dienstleistungen
zur Befriedigung der Grundbediirfnisse. Bereits heute, jedenfalls aber in Zukun{t
werden gerade diese sozialen Funktionen ausnahmslos mit Hilfe von JuK-Technik
gesteuert und sind von ihrem Funktionieren vollstindig abhingig. Hohe Schadens-
potentiale konnen durch die Abhingigkeit von IuK-Systernen vor allem zu erwarten
sein in den gesellschaftlichen Bereichen des Verkehrswesens, der Steucrung komple-
xer industrieller Prozesse, des Zahlungsverkehrs und der staatlichen und privaten
Verwaltung.

Um diese Risiken zu verringern, geniige es nichy, lediglich entwicklungsbegleitend
einheidiche Sicherheitsstandards herzustellen, informatonstechnische Sicherhciss-
komponenten und -systeme zu erforschen und zu enuwickeln sowie die Anwender
und Hersteller von informationstechnischen Produkten zu beracen, die informa-
vonstechnische Encwicklung aber als unbeeinflufbar hinzunehmen. Vielmehr ist es
erforderlich, die Schadenspocentiale, die durch die steigende Abhingigkeit von der
Informacionstechnik anwachsen, in den Blick zu bekommen und gestaltend zu
beeinflussen. Nocwendig ist, die Schadenspotentiale zu verringern, indem die
Abhingigkeit der Gesellschaft von der [uK-Technik reduziert wird.

In den Blick zu fassen sind daher nicht nur die Risiken, die aus Sicherheitsmingein
techmischer Produkte entstehen, sondern auch die Risiken, die von den sozalen
Bedingungen und Folgen der Informationstechnik-Nutzung und -Sicherung im
betrieblichen und gesellschaftlichen Kontext hervorgerufen werden. Und als Risi-
ken diirfen nicht nur die Ausfallkosten cincs defekten Techniksystems, der Verrac
militarischer Geheimnisse, die finanziellen Verluste durch Computerkriminalitit
oder verminderte Exporichancen verstanden werden. Als Risiken sind anch und
vorwiegend dic Nachteile zu betrachten, die dem ewnzelnen Biirger sowie der
Gesellschaft durch den Ausfall der auf die IuK-Technik ibertragenen sozialen
Funkeionen (Verkehr, Energieversorgung, Prozef8steucrung, Handel, Zahlungsver-
kehr usw.) entscehen. Auflerdem sind die negativen Folgen zu begreifen, die sowohl
durch die méglichen Schiden als auch durch die Sicherungsmafnahmen zu ihrer
Verhinderung fir die Ausiibung von Grundrechten und einen freien Prozel polin-
scher Willensbildung entstehen kénnen.

Eine Gesellschaft, die - um mogliche Katastrophen auszuschliefien — darauf ange-

53 S. zum Begrilf der Verlerzlichkert ngher RoBnagel u. a. (Fn. §), S. ¢ ff. sowic zur Verlerzlichkeit der 1m
folgenden angesprochenen enzelnen Anwendungsbereiche 8141, 92 ff., 984f. und 199 fi.
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wiesen ist, Sicherheit gegeniiber menschlicher Boswilligkeit zu gewihrleisten, ist auf
praventive gesellschaftliche Kontrolle angewiesen. Will sie im Interesse von Freiheit
und Demokratie diesen Sicherungszwang vermeiden, mufl sie ihre Abhingigkeit von
Technik-Systemen und damit deren Schadenspotential reduzieren.$* Der Gesetzent-
wurf JaBt jedoch in seiner Technikfixierung auch die negativen sozialen Folgen
unberiicksichtige, die der Sicherungszwang verursacht. State ihn zu verringern,
strebt er an, ihn bestméglich zu erfiillen.

6. Vertane Chancen

Das BSIG ist lediglich ein Organisationsgescez. Geregelt werden Errichtung, Aufga-
ben und Befugnisse eincr neuen Bundesoberbehdrde. Zugleich aber ist dieses Gesetz
der erste Schrite zu einer rechilichen Regulierung der Informationstechnik . Mit
ihm werden Weichen gestellt, die weit Gber den eigentlichen Regelungsgegenstand -
cine neue Bundesbiirokratiec — hinausweisen ~ und zwar vor allem dadurch, daR
vieles bewullt ungeregelt bleibr.

Mittelbar verfolgt dieses Gesetz das Zicl, die Sicherheic einer Technik zu erhdhen.
Dicses Ziel teilc es mit den vielen bestehenden Regelwerken des Technikrechts. Nun
aber weist die TuK-Technik gegentber allen bisher regulierten Techniken einige
Besonderheiten auf, die es verbieten, auf sie einfach die iberkommenen Regulie-
rungsmuster ordnungsrechclicher Gefahrenabwehr zu ibertragen. Sie isc nur hin-
sichtlich der weniger wichtigen Elemente greifbar, iiberwiegend jedoch immateriell.
Sie entspricht nicht dem herkdmmlichen Maschinenmodell der Technik, sondern
besiczt Systemcharakter. Sie ist nicht auf einen Zweck festgelegt, sondern nahezu
unjversell verwendbar. Daher ist sie nicht auf einen Anwendungsbercich be-
schrinke, sondern durchdringr fast alle Gesellschaftsbereiche.® Aufgrund dieser
Unterschiede ist es verstindlich, daf§ das neuc Gesetz nichc die alten Regelungsmu-
ster wihlt, Aber die Verletzlichkeit der Gesellschaft allein mit Klassifizierung,
Beratung und Zertifikaten verringern zu wollen, ist zu wenig. Vielmehr kommr es
daravuf an, die Lern- und Reaktionsfahigkeit der Gesellschaft im Umgang mit dieser
Technik zu erméglichen oder zu stirken. Hierzu konnte das neue Bundcsame cinen
sinnvollen Beitrag leisten — allerdings nur, wenn seine Aufgaben, Befugnisse und
Organisationsstruktur dieser Ziclsetzung angepallt waren.!?

Hierfir wire das Bundesamt fir die Sicherheit in der Informacionstechnik als
selbstandige und unabbingige Bundesoberbehdrde zu errichten. Es darf niche
weisungsgebunden sein und daher nur ciner Rechesaufsicht unterliegen. Die gesell-
schaftlich wichtige wie fiir dic Ausibung der Kommunikationsgrundrechre sensible

§4 S. hneezu naher Rofinagel u.a. (Fn. 4), S 171 ff.

¢5 Die Kommunikationstechnik 15t dagegen, sowen sie durch die Deutsche Bundespost Telekom angeboten
wird, sark reglemenuert. Dach ersiceckeen sich diese Regulicrungen nur 2ul das Nutzungsverhilinis
zwischen staatlichem Monopolanbieter und Verbraucher, nicht jedoch auf die Konurolle und Beenflus-
sung der technischen Entwicklong. Iim Zuge der durch die Postserukturreform engeleitcien » Deregulie-
rungs und »Privansicrung« der Telckommunikation werden die Moglichkeien staadicher Einflufnahme
aul die rechmische Entwicklung noch starker zurickgenommen werden. — S. hierzu knuisch Rofinagel/
Wedde, Die Reform der Deutschen Bundespost im Liche des Demokraueprinzips, DVBI 1988, 562 (1.

56 RoBnagel, Moglichkeiten verfassungsvertraglicher Technikgestaltung, in: ders. (Hrsg.), Freihent im
Grilf. Informationsgesellschaft und Grundgesetz, 1939, 1771l jeweils mwN.

§7 S. zum folgenden naher Bizer/Hammer/Pordesch/Rofnagel (Fn. 12), S. 45 (f. sowie dies. (Fn. 29), DuD
1990, 184 1.
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Aufgabe der Verringerung der Verlezlichkeit der Gesellschaft vertrage sich nicht
mic ciner weisungsgebundenen Unterstellung unter den »Polizeiminister des Bun-
des«.

Als vorrangige Aufgabe zur Herstellung von Sicherheic mufl die Begrenzung des
Schadenspotentials angesehen werden. Denn nur uncer dieser Voraussetzung werden
grofle Sicherungszwange vermieden und kann auf die Einschrinkung der Freiheits-
grundrechre von Bediencrn und Biirgern zur organisatorischen Sicherung der
Technik verzichtet werden. Das Bundesamt sollte demnach dic Aufgabe haben, fir
die verschiedenen Anwendungen von Informationstechnik jeweils zu priifen, wel-
che Abhingigkeiten durch den Technikeinsatz entstehen. Im konkreten Fall sind
dazu verschiedene Alternativen des Technikeinsatzes zu vergleichen und hinsicht-
lich der Folgen fir die Gesellschaft und ihres Schadenspotentials zu bewerten.
Insbesondere ist zur Schadensbegrenzung darauf zu acheen, dafl Substitutionsmag-
lichkeiten erhalten bleiben, die bei cinem Technikausfall zumindesr einen »Notbe-
tricb« gewihrleisten. Eine 2hnliche Wirkung wird erreicht, wenn die Diversifikation
von eingesetzten informationscechnischen Systemen garantiert ist.

Zu den Aufgaben des BSUsollte das Sammeln und Dokwmentigren von Schadensfal-
len gehdren. Nur dadurch kann das Bundesame iiber das nowwendige Erfahrungs-
wissen verfiigen, mir dessen Hilfe die Wahrscheinlichkeic von Schadensfillen, deren
Schadensausmall sowie mégliche Gegenmafinahmen ermittelt und eine Verringe-
rung der Verletzlichkeit erreicht werden kann. Dazu benotigr das BSI ausreichende
Informationen iiber die entwickelten und eingeserzten Systeme oder Komponenten
der [nformationstechnik sowie Kennenisse iber Stérfille. Aus diesem Grund wire
einc Anzeigepflicht fir das Herstellen, Errichten, Vertreiben und Betreiben von
Informations- und Kommunikationssystemen in das BSIG aufzunehmen.

Das BSI sollte jihrlich in einem zusammenfassenden Verletzlichkeusbericht an den
Bundestag und die Bundesregicrung beschreiben, wie sich die Verletzlichkeit der
Gesellschaft entwickelt hat. In diesem Beriche sollte das Bundesamt fur die Sicher-
heit in der Informationstechnik insbesondere dic Abhingigkeit der Gesellschaft von
informationstechnischen Systemen und das damit verbundene Schadenspotential
darstellen und allen betroffenen gesellschaftlichen und staatlichen Inscanzen Vor-
schlage unterbreiten, wie sie durch Technikgestaltung die Verleczlichkeit der Gesell-
schaft reduzicren kdnnen. Insbesondere indem das BSI mégliche Alternativen und
Gegenmafinahmen skizziert, kdnnte der Beriche das Problembewufiesein einer
breiten Offentlichkeit anregen.

Das BSI sollte, wo Bedarf dafiir besteht, Modellvorhaben anstoflen und soziale
Experimente unterstiitzen, die Alternativen zur Trendentwickiung in die >Informa-
tionsgesellschafr« darscellen, denn das rechrzeitige Erkennen und Offenhalten von
Alternativen zu rechnischen Entwicklungen trigt dazu bei, die Verletzlichkeit der
Gesellschaft zu verringern. In solchen Modellversuchen mufl das Bundesamt immer
auch versuchen, die Gegengewichte gegen die negativen Folgen einer Informations-
strategie zu sticken. Fiir diese Alternativen sind die Verletzlichkeitsaspekte und die
von ihnen ausgehenden sozialen, rechtlichen und wirtschaftlichen Folgen abzu-
schitzen.

Angesiches der zunchmenden Bedeucung von Verschliisselungssystemen sollten die
Aufgaben der Zulassung informationstechnischer Systeme oder Komponenten auf
den Bereich der Bundesbehdrden bzw. auf Unternehmen, die im Rahmen von
Aufrrigen des Bundes titig werden, beschrinkt werden. Ebenso mufl die Hersrel-

§8 Sie sind daher in esnem weteren Diskussionszusammenhang zu erortern — 5. hierzu 7. B. Rofloagel uv.a.
(Fn. 4). S.2861f.
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lung der Schliisseldaten auf die Verarbeitung oder Ubertragung von Verschlufsa-
chen des Bundes beschrinkt bleiben. Die Entwicklung selbstindiger ~ziviler« Ver-
schliisselungsmechanismen darf nicht behindert werden und muf} unabhingig vom
BSI erfolgen.

Das BSI sollte stattdessen einc unabhingige Erforschung, Entwicklung und Anwen-
dung von Verschlisselungssyscemen férdern, denn Verschliisselungssystemen
komme mit der zunehmenden Entwicklung von Informationstechniken eine zen-
trale Bedeutung fiir die Reduzierung der Verlerzlichkeit und der Gewihrleistung
der Biirgersicherheit zu. Die Erforschung, Entwicklung und Anwendung von
Verschlisselungssystemen mufl aber aus Griinden der Verletzlichkeit der Gesell-
schaft wie der Birgersicherheic durch unabhangige staatsfreie Einrichtungen erfol-
gen, bei denen der Staat keinen Einfluff auf den wissenschafdichen Erkenntnispro-
zef und das Ergebnis har. [n diesem Zusammenhang konnte dem BSI die Aufgabe
zufallen, die Normung fiir den Einsacz von Public-Key-Systemen zu {6rdern,
Fachkompetenz fir die 8ffendiche Diskussion der Vertrauenswirdigkeit des Ver-
fahrens bereitzustellen und die verwendeten Systeme zu validieren.

Informations- und Kommunikationstechnik findet in vielen gesellschaftlichen Be-
reichen Anwendung, fir die eine Sicherheitsbewertung in Genehmigungs-, Zulas-
sungs- und Planungsverfahren erforderlich ist. Soweit die Sicherheit in der Informa-
tionstechnik berihet ist, sollte das Bundesamv Empfeblungen zur Reduzierung der
Verfetzlichkeit abgeben kénnen. Dariiberhinaus sollee das BSL in Einzelfillen
Anordnungen fir dic technische oder organisatorische Gestaltung der infarmations-
technischen Systeme oder Komponenten treffen kénnen, wenn die Auswickungen
auf die Verlewzlichkeit der Gesellschaft in einem unvertretbaren Ausmafl vernachlis-
sigt werden. Die Verletzlichkeit der Gesellschaft erfordert eigentlich weitergehende
Genehmigungs- und Zulassungsverfabhren nach Malgabe praventver Kontrolle. In
solchen Verfahren wiren allerdings nicht nur Verletzlichkeiespriifungen durchzu-
fihren, sondern es wiren vielmehr weicere Gesichuspunkee wie Datenschutz, Ver-
fassungsvertriaglichkeit, Arbeitsschutz, Verbraucherschuez zu beriicksichrigen.*
Die Bundesregierung hat Anregungen dieser Art nicht aufgegriffen. [hr Gesetzent-
wurf ist vielmehr von einer seltsamen Mischung geistiger Urspriinge gepragt: Die
Wurzeln dieses Geserzes sind zum einen in dem Bemiihen der Nachrichtendienstler
zu suchen, das staatliche Geheimnis auch in das Zeialter der sInformationsgesell-
schafic zu remen. Auch angesichrs verbliffender Hacker-Coups, zerstGrerischer
Computer-Viren und kompromittierender Abstrahlung soll es kunftig méglich sein,
Verschluflsachen so gecheim zu bearbeiten, wie dies fiir Geheimniskrimer mitels
Papier und Tinte moglich war. Die zweite Wurzel ist die Nachfrage »sicherer«
Computer und Telekommunikation insbesondere im militirischen Bereich und der
internationale Wettbewerb um diese lukrativen Aufurige. Hierfiir sind Standards,
Produktpriifungen und Zertifikate norwendig, die die geforderte Sicherheit nach-
weisen. Nun soll die ibrige Verwaltung von den Errungenschaften sicherer Ge-
heimnisbearbeitung und -iibertragung und die iibrige Wirtschaft von der Zerufizie-
rung »sicherer« IuK-Produkee profitieren. Schlieilich atmec das Gesetz den Geist
des Wirtschafusliberalismus und ist gepriagt von dem Glauben an die Allmache des
Marktes. Die technische Entwicklung selbst bleibr auf8erhalb des Blickfeldes. Ein
steuernder oder auch nur korrigierender Exngriff aus Sicherheitsgesichtspunkren ist
nicht vorgesehen. Weder im scaatlichen noch im nicht-staatlichen Bereich soll dic
zunechmende Abhingigkeit der Gesellschaft und das Entstehen grofier Schadenspo-
tentizle in irgendeiner Weise beeinflult noch sollen gar gezielt sozio-technische
Alternativen entwickele werden. Kein Technikgesetz hatte bisher solche Elern:
Nachrichtendienste, Protekuonismus und Wirtschaftsliberalismus.
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Der Gesetzentwurf erscheint als ein halbherziger Versuch der Bundesregierung,
einem von ihr mitverursachten Dilemma entgchen zu wollen. Auf der cinen Seite
forciert sie den Wettlavf in die »Informationsgesellschaft«, auf der anderen Seite
muf sic aber die Sicherheitsgefahren und Sicherungszwinge crkennen, die sie damit
setzt. Diese Risiken gefihrden nun die Akzeptanz des eingeschlagenen Weges in die
»Informationsgesellschaft« und zwingen zum Handeln. Um aber jhre Forderpolitik
nicht indern zv missen, versucht dic Bundesregierung, diese Risiken so zu definie-
ren, dald sie durch die Errichcung cines Bundesamces und seiner im wesentlichen auf
die Verbesserungen der Sicherheitstechnik begrenzten Aufgabenstellung lasbar
erscheinen.
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