6. Krieg im Cyberspace? Die militarische Nutzung des Netzes

sicherheitspolitische Handlungsfihigkeit besonders wichtig sei: »By adopting of-
fensive cyber techniques in the UK we are levelling the playing field and providing
new means of both deterring and punishing states that wish to do us harm« (Sky
News, 2018).

KritikerInnen bemingelten die geheime Natur der neuen Einheit und den
fehlenden demokratischen Diskurs iiber den Einsatz von CNOs (The Guardian,
2020).

Neben der flexiblen militirischen Beschiitzer-Rolle, die durch die MafSnahmen
hybrider Kriegfithrung Russlands ermoglicht wurde, hat die britische Regierung
zudem die offensiven Kapazititen zur Unterstiitzung militirischer Operationen
ausgebaut und genutzt. Die Einsitze gegen den Islamischen Staat stehen exem-
plarisch hierfiir.

6.3 Zwischenfazit

Beide Untersuchungsstaaten haben in den vergangenen 20 Jahren die militiri-
schen Beschiitzer-Rollen ausgebaut und Kapazititen zum offensiven Wirken in
gegnerischen Netzen etabliert. Sowohl in der Bundesrepublik als auch in Grof3-
britannien lag die Referenz (Schutz fir wen?) der Rolle zunichst auf dem Schutz
militirischer Infrastrukturen und verschob sich dann durch Bezugnahmen zur
kritischen Infrastruktur zunehmend hin zur Landesverteidigung. Wie im Ver-
einigten Konigreich wurde auch in Deutschland nach 2016 auf die Notwendig-
keit des Schutzes des demokratischen Systems verwiesen, sodass der Ausbau der
Beschiitzer-Rolle auch unter Verweis auf die Rolle als Garant liberaler Grundrech-
te begiinstigt wurde.

Deutschland hat sich international frith fir eine Kultur der Zuriickhaltung im
Cyberspace ausgesprochen. Im Rahmen der OSZE konnte die Bundesregierung
erfolgreich fiir eine emergente Norm zum Nichtangriff von kritischen Infrastruk-
turen werben. Die Unterstiitzung einer Kultur der Zuriickhaltung stand aber von
Beginn an in einem Spannungsverhiltnis zum Aufbau eigener CNO-Krifte und
der Etablierung der offensiven Beschiitzer-Rolle. Wie diese agieren sollten, ohne
Schadsoftware zu entwickeln bzw. zu verwenden, blieb von Beginn an unklar.
Auch die spiter von der Regierung entwickelte Einsatzdoktrin, die die Nutzung
von Verschleierungstechniken zum verdeckten Operieren in gegnerischen Netzen
vorsieht, konterkariert eine verifizierbare Kultur der Zuriickhaltung. Mit Blick auf
den Aufbau offensiver Kapazititen hat die Regierung auf die besondere Prizision
und die vergleichsweise geringen kinetischen Effekte von digitalen Maffnahmen
verwiesen. Cyberangriffe sind aus dieser Perspektive ein besonders schonendes
Mittel zur Erftillung der militirischen Beschiitzer-Rolle, die sonst einen konven-
tionellen Angriff nétig gemacht hitte. Die Etablierung des Kdo CIR wurde einer-
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seits durch zunehmend ausgefeiltere Angriffe sowie andererseits durch Verweis
auf die NATO-Partner ermdglicht, da die Bundesregierung die Kooperationsfi-
higkeit der deutschen Streitkrifte in diesem Gebiet verbessern wollte.

Die deutschen Bestrebungen zu einer insgesamt zuriickhaltenden militiri-
schen Nutzung des Netzes standen nicht nur in einem gewissen Spannungsver-
hiltnis zum Aufbau eigener Kapazititen, sie wurden auch international bspw.
durch die britische Regierung herausgefordert, die sich frith gegen eine zu weit-
gehende Regulation militirischer Cyberkapazititen stellte und als erste 6ffentlich
die eigenen offensiven Kapazititen bekanntgab. Die britische Regierung hat fur
sich stets in Anspruch genommen, alle Méglichkeiten nutzen zu kénnen.

Beide Regierungen haben betont, dass fiir den Einsatz militirischer Cyberan-
griffe die gleichen Regelungen gelten sollten wie fiir konventionelle vergleichbare
Einsitze des Militirs. In Deutschland hat die Bundesregierung dem Parlament
versichert, dass ein konstitutives Mandat notwendig ist. In Grof3britannien wur-
de das ISC mit der Kontrolle betraut. Mit Blick auf internationales Recht haben
ebenfalls beide Regierungen darauf verwiesen, dass die volkerrechtlichen Vorga-
ben auch fiir den Einsatz von Cyberangriffen gelten. Sie haben in diesem Kontext
ferner wiederholt das Prinzip der Sorgfaltsverantwortung betont und die Nutzung
von Proxies verurteilt. Eine umfassende Kontrolle des Netzes zur Priffung norm-
konformen Verhaltens wird aber durch die Rolle als Garant liberaler Grundrechte
beschrankt.

Der Aufbau der Beschiitzer-Rolle wurde in beiden Staaten durch die Furcht
vor folgenreichen Cyberangriffen und immer fihigeren Angreiferlnnen begiins-
tigt. Insbesondere nach Stuxnet wurde die Beschiitzer-Rolle durch Verweis auf
diese Vulnerabilitit gerechtfertigt. Beide Staaten waren in den letzten Jahren
dann aber mit niedrigschwelligen Cyberangriffen staatlichen Ursprungs konfron-
tiert und haben hierauf unterschiedlich reagiert. Aufgrund der historischen Er-
fahrungen beim Einsatz der Streitkrifte, ist die Rolle der Bundeswehr jenseits
der Landesverteidigung bzw. eines durch den Bundestag mandatierten Einsatzes
nicht moglich. Debatten tiber einen niedrigschwelligeren Einsatz der Bundeswehr
und einen neuen »Cyber-Verteidigungsfall« sind aufgrund verfassungsrechtlicher
Bedenken und historischer Erfahrungen bislang ergebnislos geblieben. Aufler-
dem ist die offensive Ausrichtung der Bundeswehr Kontestation auch aus dem
Parlament ausgesetzt. Der deutschen Beschiitzer-Rolle fehlt eine klare Referenz
(Schutz vor wem?) und Einsatzschwelle. Die Regierung scheint sich bisher noch
nicht im Klaren dariiber zu sein, ob bzw. wie sie die Kapazititen angesichts nied-
rigschwelliger Angriffe verwenden soll und wie die Kompetenzen zwischen den
unterschiedlichen Institutionen verteilt werden sollen. Die historisch gewachsene
Ordnung der Beschiitzer-Rolle im deutschen Foderalismus sowie das Trennungs-
gebot stellen die Bundesregierung hier vor besondere Aufgaben.

12.02.2026, 02:56:1 op


https://doi.org/10.14361/9783839460641-028
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-sa/4.0/

6. Krieg im Cyberspace? Die militarische Nutzung des Netzes

In Grofbritannien ist die militirische Beschiitzer-Rolle zwischen den Streit-
kriften und dem GCHQ geteilt. Dies wurde durch die positiven historischen Er-
fahrungen und den bereits im Bereich der Nachrichtendienste hervorgehobenen
guten Ruf des GCHQs ermoglicht. Die britische Regierung hat im Rahmen dieser
Kooperation Angriffstechniken entwickelt, die fiir folgenschwere Cyberangriffe
genutzt werden konnen. Sie sieht diese Kapazititen als Mittel zur Abschreckung.
Um auf die niedrigschwelligen Angriffe verhiltnismiig zu reagieren, hat das
GCHQ unterschiedliche Angriffsvarianten entwickelt. Die Referenz (Schutz vor
wem?) der Rolle liegt mittlerweile auf Russland, das spitestens mit der Vergif-
tung von Sergei Skripal zu einem wesentlichen Referenzpunkt der Beschiitzer-
Rolle wurde. Die britische Regierung hat die offensiven Kapazititen aber auch
zur Erginzung des Einsatzes gegen den Islamischen Staat offensiv genutzt und
sie so mit ihren konventionellen Fihigkeiten verschrinkt.

Die wesentlichen Einfliisse, die die Entwicklung der Cybersicherheitspolitiken
gepragt haben, sind in den Tabellen 7 und 8 schematisch dargestellt.
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