6. Resilience Engineering — Hypothesen fiir die zivile
Sicherheitsforschung

6.1. Diskussion von Resilience Engineering anhand von Leitfragen

Wie konnen die Ingenieurwissenschaften dazu beitragen, dass es manch-
mal besser kommt, als man denke? Wie schaffen sie das, was als ,ordinary
magic“ bezeichnet wurde? Zumal wenn, wie die vorangegangenen Kapitel
deutlich gemacht haben, diese Magie wohl gar nicht so alltdglich, jeden-
falls nicht banal oder ganz normal ist. Wenn sie im Gegenteil, vorausset-
zungsreich, selbst komplex und ganz und gar unsicher ist. Wenn sie von
einer Reihe an Bedingungen abhangt, vielfaltige, miteinander verkniipfte
oder vernetzte Bestandteile enthalt und in sich unter Umstinden nicht
einmal widerspruchsfrei daherkommt. Wenn a priori iiberhaupt nicht klar
ist, ob sie iberhaupt wiinschenswert ist oder welchen Einfluss sie auf die
Ausgestaltung einer Gesellschaft hat. Mit anderen Worten: Was heif§t es
fir die Ingenieurwissenschaften, wenn sie sich damit beschaftigen, wie sie
die Resilienz eines Systems zielgerichtet verindern — zumeist erh6hen —
konnen? Oder noch spezifischer fiir die vorliegende Arbeit gefragt: Was
heifft das fiir ingenieurwissenschaftliche zivile Sicherheitsforschung im
Sinne eines Resilience Engineering? Die folgenden Ausfithrungen beziehen
sich immer — dquivalent zur bisherigen Arbeit — auch da, wo es nicht
explizit gemacht wird, auf die zivile SiFo.

Die Ingenieurwissenschaften beschaftigen sich schon linger mit Resili-
enz, das wurde in der Beschreibung des Stands der Forschung deutlich
(siche 2.6). Gleichzeitig wurden aber auch die Forschungsliicken deutlich,
die mit der bisherigen Ausrichtung ingenieurwissenschaftlicher Resilienz-
forschung einhergingen. Neben der generellen, Gber die Ingenieurwissen-
schaften hinausweisenden Liicke im Hinblick auf die Nicht-Existenz eines
eigenstindigen Resilienz-Konzepts der zivilen SiFo, waren dies das reduk-
tionistische, stabilitatszentrierte Verstindnis von Resilienz als engineering
resilience, der Fokus auf Ansatze zur Quantifizierung, die mangelnde theo-
retische Fundierung der identifizierten Ideen und Mechanismen zur Um-
setzung von Resilienz und die ungeeignete Verwendung des Begriffs Resi-
lience Engineering in einem rein sozialwissenschaftlichen Sinne (siche 3).
Die erste und die vierte Forschungsliicke hingen unmittelbar zusammen.
Beide wurden in den letzten Kapiteln durch die detaillierte, theoretisch
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anspruchsvolle und neuartige Entwicklung eines system- und komplexi-
tatstheoretischen Konzepts von Resilienz mit gleichzeitiger normativer
Einbettung ausfiihrlich adressiert. Dieses Konzept bildet nun die Grund-
lage fiir die nichsten Schritte hin zur Entwicklung von Hypothesen fiir
Resilience Engineering. Altherr et al. bezeichnen ein solches Vorgehen als
néchsten logischen Schritt. Zunichst bedarf es eines Verstindnisses dafir,
was Resilienz konzeptionell ausmacht, um dann eine Vorstellung davon
zu entwickeln, wie sie ingenieurwissenschaftlich umgesetzt werden soll
(Altherr et al. 2018: 189).

Die vorliegende Arbeit sucht diesen logischen Schritt nun dazu zu nut-
zen, die verbleibenden drei Forschungslicken direkt zu adressieren. Am
deutlichsten wird das unmittelbar fiir die fiinfte Forschungsliicke. Der Be-
griff des Resilience Engineering wird explizit und in scharfer Abgrenzung
von seinen organisationswissenschaftlichen Urspriingen in einem inge-
nieurwissenschaftlichen, auf Technologie fokussierten Sinn gebraucht. Er
wird somit spezifiziert oder — wie der Autor der vorliegenden Arbeit es in
einigen Veroffentlichungen ausdriickt — bewusst eingeschrankt (Hiermaier
et al. 2019: 158, Scharte/Thoma 2016: 134, Thoma et al. 2016: 11). Erstmals
von Scharte und Thoma so formuliert, gilt nach wie vor, dass ,[dJiese
bewusste Einschrinkung [...] eine — wenn auch notwendig unscharfe —
Trennung zwischen verschiedenen Optionen“ der Erhdhung von Resilienz
erlaubt (Scharte/Thoma 2016: 134). Die Ingenieurwissenschaften und der
Autor dieser Arbeit erheben zu keinem Zeitpunkt den Anspruch, Resilienz
einzig und allein technologisch bzw. mittels ingenieurwissenschaftlicher
Ideen und Ansitze schaffen zu konnen. Es geht immer darum, in Kom-
bination und Kooperation mit anderen Disziplinen und Forschungsberei-
chen zu tberlegen, wie die Gesellschaft und ihre relevanten Systeme, vor
allem ihre kritischen Infrastrukturen, resilient(er) gegeniiber plotzlichen,
gravierenden und unerwartet eintretenden Storereignissen gestaltet wer-
den kénnen. Die bewusste Einschrinkung bzw. Spezifizierung des Begriffs
Resilience Engineering erlaubt es aber den Ingenieurwissenschaften, ihren
Beitrag zur Erhohung von Resilienz systematisch fassen und mit einer
griffigen Uberschrift versehen zu konnen. Engineering resilience kann die-
se Uberschrift aufgrund der stabilititszentrierten Bedeutung des Begriffs
nicht lauten. Resilience Engineering bietet sich dagegen an, da der Begriff
in den Ingenieurwissenschaften gerade noch nicht stark besetzt ist und nur
in einigen wenigen Artikeln Gberhaupt explizit vorkommt. Und wenn er
vorkommt, dann in einem systemischen Sinne, der dem Resilienz-Konzept
der zivilen SiFo teilweise sehr nahekommt. Er ist dann anschlussfihig an
die Erkenntnisse, die im Folgenden in Form von Hypothesen fiir Resilien-
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ce Engineering dargestellt werden (siche z.B. Attoh-Okine 2016, ENISA
2011, Ouyang/Wang 2015, Rahimi/Madni 2014, Sansavini 2016). Das Feh-
len eines ingenieurwissenschaftlichen Verstindnisses von Resilience Engi-
neering als Forschungsliicke zu bezeichnen, ist selbstverstindlich nicht
als Geringschatzung der unter diesem Begriff versammelten organisations-
wissenschaftlichen Resilienzforschung zu verstehen. Im Gegenteil, deren
Ideen sind zu einem guten Teil in das Resilienz-Konzept der zivilen SiFo
geflossen. Mit den nun folgenden Ausfithrungen zu Resilience Enginee-
ring kann die dergestalt formulierte Forschungsliicke aber als zumindest
aus sozialwissenschaftlicher Sicht adressiert gelten. Fiir die Zukunft sollen
darauf basierend natiirlich auch konkrete, ingenieurwissenschaftliche Um-
setzungen und Anwendungen erfolgen.

Die beiden verbleibenden Forschungsliicken — unter den Stichworten
engineering resilience und Dominanz von Quantifizierungsansitzen zu-
sammenfassbar — werden ebenfalls durch die im néchsten Schritt ent-
wickelten Hypothesen aus sozialwissenschaftlicher Sicht ein gutes Stiick
weit geschlossen. Darin liegt scheinbar ein Widerspruch in sich, wenn
eine ingenieurwissenschaftliche Umsetzung sozialwissenschaftlich erfolgen
soll. Der Widerspruch lasst sich aber dank der interdisziplindren Herange-
hensweise der Arbeit auflosen, deren Anspruch aufgrund ihrer sozialwis-
senschaftlichen Grundausrichtung nicht darin liegen kann, den Ingenieur-
wissenschaften mathematische Modelle oder technologische Methoden an
die Hand zu geben. Vielmehr geht es darum, Wege, Bedingungen und
Bestandteile aufzuzeigen, welche die Ingenieurwissenschaften berticksich-
tigen sollten, wenn sie versuchen, das Resilienz-Konzept der zivilen SiFo
praktisch umzusetzen.

Dieses Resilienz-Konzept wurde im vorangegangenen Kapitel zum einen
mithilfe der Definition relevanter Begrifflichkeiten konkretisiert. Die De-
finitionen sollen auch fir die Hypothesen fiir Resilience Engineering wei-
terhin ihre Gultigkeit behalten. Die damit unter Umstinden verbundenen
Schwierigkeiten im Hinblick auf inkonsistente Begriffsverstindnisse zwi-
schen Sozial- und Ingenieurwissenschaften lassen sich zwar so nicht a prio-
ri aus der Welt schaffen. Sie werden aber zumindest explizit adressierbar,
wenn die Ingenieurwissenschaften bei einer Verwendung der Hypothesen
fir Resilience Engineering zunichst priifen konnen — und missen — inwie-
fern die zugrundeliegenden Begrifflichkeiten in ihrer Disziplin dquivalent
anwendbar sind. Wo dies nicht moglich ist, wire dann im nachsten Schritt
die Frage, ob die Definitionen in die Ingenieurwissenschaften ,tibersetzt*
werden konnen, ohne ihren wesentlichen Inhalt zu verlieren. Der wesent-
liche Inhalt ist ja fiir die einzelnen Bestandteile des Resilienz-Konzepts
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der zivilen SiFo unabdingbar. Eine Verinderung wirkt sich entsprechend
unmittelbar auf das Konzept aus. Insofern scheint es sinnvoll, an dieser
Stelle bei Bedarf einen direkten Dialog zwischen Ingenieurwissenschaft-
lern und Sozialwissenschaftlern zu forcieren. Denn ein gemeinsames oder
aber zumindest adaptierbares Verstindnis der relevantesten Begrifflichkei-
ten ist eine Grundbedingung fir eine sinnvolle Anwendung des Resili-
enz-Konzepts mithilfe der Hypothesen fiir Resilience Engineering. Diese
Uberlegungen fiihren bereits zu einer ersten und sicherlich auch besonders
relevanten Hypothese fiir Resilience Engineering. Diese lautet wie folgt:

Hypothese H1: Resilience Engineering erfordert ex ante eine Verstindigung
tiber die Bedeutung relevanter Begrifflichkeiten im Resilienz-Konzept der
zivilen SiFo.

Nur wenn klar ist, wer mit welchem Begriff wortiber redet, ist eine inter-
disziplindre Verstindigung moglich. Und ohne interdisziplindre Verstindi-
gung lasst sich Resilienz nicht umsetzen, das hat die ausfithrliche Beschif-
tigung mit dem Konzept in der vorliegenden Arbeit mehr als deutlich
gemacht.

Die Ergebnisse der bisherigen Analyse nutzend und auf die Ingenieur-
wissenschaften bezogen daraus Schliisse ziehen. Mithilfe dieses gerade
demonstrierten Vorgehens werden auch in den folgenden Unterkapiteln
Hypothesen fir Resilience Engineering abgeleitet. Neben der Definition
relevanter Begrifflichkeiten, wurde das Resilienz-Konzept der zivilen Si-
Fo anhand der Beantwortung von sieben sogenannten Leitfragen konkre-
tisiert. Die Leitfragen erlaubten eine systematische Zuordnung der aus
den konzeptionellen Zugingen gewonnenen Erkenntnisse zu besonders
relevanten Aspekten des Konzepts. Etwa den Fragen danach, um was fiir
eine Art Konzept es sich iberhaupt handelt, warum es notwendig ist oder
was den normativen Gehalt des Konzepts ausmacht. Erst in der systemati-
schen Zuordnung und analytischen Kombination der einzelnen Merksatze
ergab sich ein zusammenhingendes Konzept. Aus Merksitzen wurden so
Konzept-Bestandteile, inhaltlich geordnet mithilfe der erwihnten Leitfra-
gen. Wenn auch nicht ginzlich unkritisch zu sehen (siche dazu 5.4), so
bietet das Konzept doch aufgrund seines umfassenden Anspruchs und
der breiten, theoretischen Basis vielfiltige Anwendungsmdglichkeiten. Die
Generierung von Hypothesen fiir Resilience Engineering ist eine derartige
Anwendungsmoglichkeit. Diese soll ebenfalls in einer systematischen Wei-
se und insofern nicht quasi zufallsbasiert erfolgen. Dazu wurde tiber unter-
schiedliche Wege nachgedacht, das Resilienz-Konzept der zivilen SiFo mit
Hypothesen fiir Resilience Engineering zu verkniipfen. Ein Beispiel dafiir
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wire die Nutzung einer Liste an Prinzipien zur Umsetzung von Resilienz,
wie sie etwa von Lovins und Lovins, aber auch von einer Reihe anderer
Autoren vorgeschlagen werden (Dinh et al. 2012: 235f, Goessling-Reise-
mann/Thier 2019: 127, Lovins/Lovins 2001: 213, Madni/Jackson 2009: 189,
Ouedraogo et al. 2013: 25). Aber weder sind diese Listen deckungsgleich
noch theoretisch begriindet, so dass in dieser Richtung eine Verkniipfung
mit dem Resilienz-Konzept relativ schwer umzusetzen wiare. Ein weiteres
Beispiel dafiir wire die Orientierung an den unterschiedlichen Bereichen
der zivilen Sicherheitsforschung, etwa basierend auf dem aktuellen Sicher-
heitsforschungsprogramm. Auch hier wire die Verknipfung mit dem
Resilienz-Konzept nur schwerlich herzustellen. Vor allen Dingen aber wi-
re bei einer Neuauflage des Sicherheitsforschungsprogramms in einigen
Jahren davon auszugehen, dass — selbst bei einer einigermaflen grofen
Deckungsgleichheit — die Hypothesen zum Teil ihre Bedeutung verlieren.
Und der Anspruch der vorliegenden Arbeit besteht durchaus darin, mittel-
und langfristig gtltige Hypothesen zu entwickeln.

Um diese Schwierigkeiten zu umgehen, sollen die Hypothesen ftr Resi-
lience Engineering im Folgenden dquivalent zum Resilienz-Konzept der zi-
vilen SiFo anhand von Leitfragen diskutiert werden. Sinnigerweise handelt
es sich dabei um die gleichen Leitfragen, die auch im vorangegangenen
Kapitel genutzt wurden. Innerhalb der einzelnen Unterkapitel werden
die Leitfragen dann noch zu den Bestandteilen des Resilienz-Konzepts
der zivilen SiFo ausdifferenziert und zu diesen jeweils Hypothesen fiir
Resilience Engineering gebildet. Dabei gilt zum einen, dass einzelne Be-
standteile durchaus auch mehrere Hypothesen begrinden kénnen. Das
gilt vor allem in Bezug auf die Frage danach, worin Resilienz aus system-
und komplexitatstheoretischer Sicht besteht. Zum anderen werden nicht
zu allen Bestandteilen Hypothesen aufgestellt bzw. mehrere Bestandteile
zusammengefasst und dazu jeweils Gbergreifend ableitbare Hypothesen ge-
bildet. Die jeweilige Vorgehensweise wird an den entsprechenden Stellen
begriindet. An allen Stellen werden, sofern in der Literatur dazu passen-
de Erkenntnisse vorliegen, diese mit den theoretischen Annahmen des
Resilienz-Konzepts der zivilen SiFo verkniipft, um das bereits vorhandene
Wissen der relevanten Experten mit aufnehmen zu kénnen (Jackson/Ferris
2013: 2). Zu den folgenden vier Leitfragen gibt es einzelne Unterkapitel:

e Was fiir eine Art Konzept ist Resilienz?
e Wann wird Resilienz benotigt?
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e Welche Bedingungen sind aus system- und komplexitatstheoretischer
Sicht notwendig fiir Resilienz?

e Worin besteht Resilienz aus system- und komplexitatstheoretischer
Siche?

Die drei Leitfragen zu den normativ orientierten Bestandteilen des Resili-
enz-Konzepts der zivilen SiFo nach den Aspekten, auf die es bei Resilienz
aus normativer Sicht zu achten gilt, sowie den Dingen, aus denen Resilienz
aus normativer Sicht besteht und gerade nicht besteht, werden bewusst zu
einem Unterkapitel zusammengefasst. Das soll nicht als eine Herabstufung
hinsichtlich der Bedeutung normativer Fragen fiir Resilience Engineering
missverstanden werden. Vielmehr bietet es die Moglichkeit, eine Reihe
konsistenter Hypothesen aufzustellen, ohne der Gefahr einer Wiederho-
lung und damit Verwisserung anheimzufallen. Nachdem die Hypothesen
aufgestellt wurden, werden sie in einem weiteren Unterkapitel noch ein-
mal zusammengefasst und tGbersichtlich dargestellt, da sie neben der Defi-
nition der relevanten Begrifflichkeiten in 5.2 und den Bestandteilen des
Resilienz-Konzepts der zivilen SiFo in 5.3 den dritten zentralen Erkennt-
niskomplex der vorliegenden Arbeit bilden. Ahnlich wie im vorangegange-
nen Kapitel sind gleichzeitig auch Grenzen und mégliche Kritikpunkte in
Bezug auf die Hypothesen sichtbar, die im abschliefenden Unterkapitel
noch kurz diskutiert werden.

6.2. Art des Konzepts

Restilienz ist ein systemtheoretisches Konzept.

Was fur eine Art Konzept ist Resilienz? Der Beantwortung dieser Fra-
ge wurde in der vorliegenden Arbeit grofe Aufmerksamkeit geschenkt.
Eine grundsitzliche Herausforderung bestand darin, unterschiedliche Er-
kenntnisse aus verschiedenen wissenschaftlichen Disziplinen nutzbar zu
machen. Immerhin geht es hier um eine interdisziplinire Analyse, die —
wenn auch primar darin verortet — nicht nur fiir die Sozialwissenschaften
hilfreich sein soll. Deshalb wurde der Systembegriff eingefiihrt und damit
auch die Systemtheorie als theoretische Basis fiir die deskriptiv-analytische
Diskussion des Resilienz-Konzepts. Systemtheoretische Ansitze gibt es
nicht nur in den Sozial- sondern auch in den Ingenieur- und Naturwissen-
schaften. Die Systemtheorie ist selbst grundsatzlich interdisziplinar oder
besser tber-disziplinar zu verstehen. Diese Moglichkeit hat die vorliegende
Arbeit genutzt, um die Resilienz-Diskussionen aus verschiedenen Diszipli-
nen in einem eigenstindigen Konzept fir die zivile SiFo zusammenzufiih-
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ren. Insbesondere durch die Verknipfung der soziologischen Systemtheo-
rie Luhmanns auf der einen Seite mit der sehr viel stirker ingenieur- bzw.
naturwissenschaftlichen Theorie komplexer adaptiver Systeme auf der an-
deren Seite konnten so neuartige Erkenntnisse gewonnen und etablierte
Ideen von Resilienz theoretisch noch stirker fundiert werden. So lief§ sich
dann insgesamt festhalten, dass Resilienz als systemtheoretisches Konzept
verstanden werden kann. Welche Implikationen hat das fiir Resilience
Engineering?

Zunichst sollten ingenieurwissenschaftliche Ansitze und Arbeiten in
der zivilen SiFo von Anfang an beriicksichtigen, um welche Art Konzept
oder Definition von Resilienz es sich handelt. Dazu kann auf einen Artikel
von Ayyub verwiesen werden, der zwischen ,abstraktiven® (abstractive)
und ,interpretativen® (interpretive) Definitionen unterscheidet (Ayyub
2015: 2). Das Verstindnis dessen, was eine Definition ausmacht und
welche Arten es gibt, ist sozusagen eine Wissenschaft fiir sich. Fir den
Zweck, den die vorliegende Arbeit an dieser Stelle verfolgt, bieten Ayyubs
Bezeichnungen aber eine gute Grundlage. Eine abstraktive Definition ist
ihm zufolge eine, die keine Zweideutigkeiten zulisst und die nur durch
den Nachweis eines logischen Widerspruchs widerlegt werden kann. Ma-
thematische Definitionen fallen fir ihn in diesen Bereich. Und auch
Metriken sind abstraktive Definitionen. Interpretative Definitionen sind
hingegen primir deskriptiv, fir eine generischere Nutzung geeignet, mit
unterschiedlichen Graden an Nitzlichkeit und Wert verbunden (Ayyub
2015: 2). Ubertragen auf wissenschaftliche Konzepte lassen sich abstraktive
Definitionen mit quantitativen Konzepten vergleichen und interpretative
Definitionen eher mit qualitativen. Fiir Resilience Engineering, das auf
dem eigenstandigen Resilienz-Konzept der zivilen SiFo beruht, ist es von
Bedeutung, die Art dieses Konzepts explizit in Rechnung zu stellen und
zu adressieren. Resilienz hiangt in vielfacher Hinsicht mit Komplexitat
zusammen und das schlagt sich selbstverstindlich auch in den Hypothesen
fir Resilience Engineering nieder. Zunichst ist Resilienz, wie als Ergebnis
der Analyse in 5.1 dargestellt, selbst ein komplexes Konstrukt. Aufgrund
der unterschiedlichen, aufeinander bezogenen und wechselseitig vonein-
ander abhingigen Bestandteile, kann es nur in einer Gesamtbetrachtung
verstanden werden. Deshalb wurde auch bewusst auf die Aufstellung einer
(weiteren), knappen Definition von Resilienz verzichtet. Auch die unter
der Leitfrage woraus Resilienz besteht aufgefiihrten Bestandteile sind fiir
sich genommen — ohne die zugrundeliegenden Begrifflichkeiten, ohne die
Darstellung der Notwendigkeit von und der notwendigen Bedingungen
fir Resilienz oder ohne die normative Einordnung — nicht dazu geeignet,
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als Definition sozusagen alle weiteren Erkenntnisse zusammenzufassen
(siche 5.3). Bezogen auf die Frage nach der Art des Konzepts kann die
Antwort also nur lauten, dass das Resilienz-Konzept der zivilen SiFo not-
wendig qualitativ und interpretativ sein muss. Resilience Engineering im
Verstandnis der vorliegenden Arbeit erfordert eine explizite Berticksichti-
gung dieser Tatsache. Die Verwendung einer verkiirzten Arbeitsdefinition
wie etwa der des mit dem Begriff engineering resilience verbundenen
bounce back in einen urspriinglichen Gleichgewichtszustand, als Grundla-
ge fir eine ingenieurwissenschaftliche Umsetzung ist sicher attraktiv, da
sie im system- und komplexititstheoretischen Sinn ,einfacher® ist, also
lineare Kausalititen und deterministisches Systemverhalten als Annahmen
moglich macht. Sie widerspricht aber allen Erkenntnissen der vorangegan-
genen Analyse. Insofern sollte fiir Resilience Engineering folgende Hypo-
these gelten:

Hypothese H2: Restlienz ist ein qualitatives weil komplexes Konzept, dessen
ingenteurwissenschaftliche Umsetzung dies explizit zu beriicksichtigen hat.

Diese Uberlegungen fithren noch zu einer weiteren Hypothese. Wenn
Resilienz sich nicht mittels einer einfachen Arbeitsdefinition fassen lasst.
Wenn das Konzept komplex ist und demnach emergente, erst auf Konzep-
tebene wirksame Eigenschaften aufweist. Und wenn es in einer Verkniip-
fung deskriptiv-analytischer und normativer Bestandteile besteht. Dann
lasst es sich nicht ,einfach® messen oder quantifizieren. Die Dominanz
von Artikeln, die versuchen, Resilienz zu quantifizieren, wurde fir die In-
genieurwissenschaften deutlich nachgewiesen (siche 2.6). All diese Ansitze
verfolgen eine vollig nachvollziehbare Zielstellung. Um eine Systemeigen-
schaft zu verdndern, missen Ingenieure zunichst wissen, welche Auspra-
gung diese Eigenschaft aktuell annimmt. Wie hoch, tief, klein, grof3, gut,
schlecht, rot, griin oder gelb sie ist. Das gilt so auch fiir Resilienz. Die in-
genieurwissenschaftliche Begriindung ist, dass die Resilienz eines Systems
erst dann zielgerichtet verindert, meist erhéht, werden kann, wenn sie
auch messbar ist. Und daher entwickeln die Ingenieurwissenschaften die
unterschiedlichsten Ansitze, um Resilienz zu messen. Wobei diese Ansitze
trotz ihrer Unterschiedlichkeit in vielen Fallen darauf hinauslaufen, ein
einzelnes Maf fiir Resilienz zu definieren, zum Beispiel R. Dann gilt es
fir sie herauszufinden, wie hoch die Resilienz R des Systems zu einem
Zeitpunkt i ist: R=X. Wobei X eine natiirliche Zahl sein kann, haufiger
aber in Prozenten ausgedriickt wird. Ein solches Maf§ kann durchaus hilf-
reich sein, um Systeme bewertend zu vergleichen und daraufhin tGber
Mafinahmen zu entscheiden, welche das Maf in eine gewiinschte Rich-
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tung zu verandern in der Lage sind. So wie Resilienz in der vorliegenden
Arbeit verstanden wird, kann sie so aber nicht gemessen werden. Dazu
vernachlidssigen derart einfache Mafle zu viele Dimensionen des komple-
xen Resilienz-Konzepts und verunmoglichen so, dass Resilienz seinen ei-
gentlichen Mehrwert, der ja unter anderem gerade in der Akzeptanz von
Komplexitit, Unsicherheit und Mehrdeutigkeit besteht, ausspielen kann.
Selbstverstandlich miissen Systemzustinde auch weiter gemessen werden.
Resilience Engineering im Sinne der vorliegenden Arbeit verzichtet aber
bewusst darauf, einfache Mafle fiir Resilienz zu suchen. Die zugehorige
Hypothese lautet:

Hypothese H3: Es ist nicht moglich, die Resilienz der fiir die zivile SiFo re-
levanten, komplexen adaptiven, sozio-technischen Systeme mittels einfacher
Mafle zu quantifizieren. Nichtsdestoweniger werden MafSe fiir einfacher zu
erhebende GrofSen bendtigt, um den Systemzustand einschitzen und Restli-
enz erhoben zu konnen.

Mit Blick auf diese Hypothese sowie die Annahme, dass Resilienz ein
systemtheoretisches Konzept ist, stellt sich fir die Ingenieurwissenschaften
zudem noch eine weitere, entscheidende Frage: Um welches System geht
es? Gegeben seine vielfiltige, interdisziplinare Verwendung, ist der System-
begriff an sich bereits ein recht schwammiges Konzept (Hollnagel/Fujita
2013: 14). Trotzdem basieren alle Analysen der vorliegenden Arbeit auf
ihm. Komplexe adaptive Systeme haben bestimmte Bestandteile, die be-
stimmte Verhaltensregeln befolgen. Es gibt aber immer eine Systemum-
welt, etwas, was nicht zum System gehort. Die Systemumwelt besteht
ihrerseits wieder aus weiteren Systemen, fir die das gerade betrachtete
System Umwelt ist. Im Hinblick auf Resilienz geht es immer darum zu
fragen, wessen Resilienz untersucht bzw. mithilfe zielgerichteter Maflnah-
men erhoht werden soll. Es muss also immer ein interessierendes System
definiert werden (Francis/Bekera 2014: 92). Mit der Definition des Sys-
tems geht gleichzeitig die Notwendigkeit einher, Systemgrenzen abzuste-
cken (Connelly et al. 2017: 47). Nur, wenn ein System tber eindeutig
festgelegte Grenzen verfugt, ist Resilience Engineering moglich. Natiirlich
sind Systemgrenzen in den fir die zivile SiFo relevanten Systemen im
Wesentlichen als artifizielle Konstrukte anzusehen (IRGC 2018: 21). Ohne
Systemgrenzen ist aber keine Analyse moglich. Die Herausforderung fiir
Resilience Engineering besteht nun darin, die ,richtigen® Systemgrenzen
zu ziechen. Wird das System zu eng definiert, bleiben wichtige Einflussfak-
toren auffen vor und es kdnnen keine Erkenntnisse gewonnen werden,
die dazu beitragen, seine Resilienz zu erhohen. Werden die Systemgrenzen
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aber zu weit gesteckt, Uberfordert die daraus resultierende Komplexitit
der Einflussfaktoren jede ingenieurwissenschaftliche Methode. Die Kunst
besteht also in der Wahl geeigneter Systemgrenzen einerseits. Hier setzen
die vorhandenen Methoden und Modelle den Ingenieurwissenschaften
Grenzen, die sie aber durch bestindige Neu- und Weiterentwicklung der-
selben verschieben kénnen. Andererseits gehort zu Resilience Engineering
aber auch das Eingestandnis, dass die Wahl der Systemgrenzen einen signi-
fikanten Einfluss auf jede Analyse hat. Mit dem Setzen von Systemgren-
zen sind also Entscheidungen verbunden. Diese Entscheidungen sollten
bewusst getroffen werden. Und sie sollten transparent getroffen werden.
Gleichzeitig sollten Systemgrenzen als analytisches Instrument verstanden
und nicht mit der Wirklichkeit verwechselt werden. Beispielsweise ist die
Forderung nach der Verkleinerung von Systemen, um das Ausmafl wid-
riger Ereignisse zu begrenzen, angesichts zunehmender Vernetzung und
steigender Komplexitit kaum zu erfiillen (Helbing 2013: 55). Als Hypothe-
se formuliert, kann fir Resilience Engineering gesagt werden:

Hypothese H4: Die bewusste und transparente Definition von Systemgren-
zen als analytisches Instrument ist eine Voraussetzung fiir Resilience Engr-
neering.

Sozio-technische Systeme sind die Trager von Resilienz.

Innerhalb der zivilen SiFo sind es vor allem sozio-technische Systeme, die
von Interesse sind. Das wurde in der vorangegangenen Analyse deutlich.
Diese sozio-technischen Systeme sind dann auch die Triger von Resilienz.
Das hingt natirlich direkt mit der gerade geschilderten Notwendigkeit
nach der Setzung geeigneter Systemgrenzen zusammen. Es ist ohne weite-
res moglich, Systeme rein technisch — oder rein sozial - zu definieren.
Ein augenfilliges Beispiel dafiir sind Flugzeuge. Technisch betrachtet sind
Flugzeuge auflerst komplizierte Systeme, mit einer Vielzahl an technischen
Sicherheitsmechanismen, die das Flugzeug insgesamt zu einem der sichers-
ten Verkehrsmittel haben werden lassen. Flugzeughersteller wie Boeing
und Airbus arbeiten kontinuierlich daran, die Sicherheit mithilfe immer
neuer Technologien noch weiter zu erhohen und Abstiirze, die zwar sehr
selten vorkommen, dann aber fast immer den Tod aller Passagiere zur
Konsequenz haben, zu verhindern. Ein rein technisches Verstindnis des
Systems kann allerdings auch zu unintendierten, negativen Konsequenzen
fihren, was darauf hinweist, dass die Systemgrenzen unter Umstinden
ungeeignet gewahlt waren. Im Oktober 2018 und im Marz 2019 stiirzten
zwei Passagierflugzeuge vom Typ Boeing 737 Max ab. Dabei starben 346
Menschen. Die Ursachensuche liefert einen Hinweis darauf, dass die ver-
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antwortlichen Ingenieure bei Boeing beim Entwurf des Flugzeugs und
seiner Sicherheitsmechanismen implizit ein rein technisches System vor
Augen hatten und somit die menschliche Komponente, die Piloten, zu
stark aufer Acht lieen. Denn ersten Erkenntnissen zufolge, konnte eine
Software namens ,Maneuvering Characteristics Augmentation System®
(MCAS), die eigentlich dazu gedacht ist, einen Stromungsabriss zu verhin-
dern und um dies zu erreichen, aktiv in die Steuerung des Flugzeugs
eingreift, mitverantwortlich fir die Abstiirze sein. Die Piloten wurden
nach Medienberichten unzureichend oder sogar gar nicht im Hinblick auf
die Charakteristika dieser Software geschult, so dass sie in den konkreten
Notfillen nicht in der Lage waren, die Flugzeuge in der Luft zu halten.*
Unabhingig davon, was weitere Untersuchungen zu diesen beiden Un-
glicken ergeben, eignen sie sich als Argumentationsgrundlage fir eine
Hypothese zu Resilience Engineering, die explizit den sozio-technischen
Charakter der interessierenden Systeme betont. Trotz zunehmender Auto-
matisierung aufgrund des technischen Fortschritts ist es sowohl empirisch
zutreffend, als auch theoretisch sinnvoll, dass es einen ,human in the
loop“ gibt (Jackson/Ferris 2013: 5). Menschen sind grundsatzlich lern- und
anpassungsfihig, sie konnen improvisieren und kreativ sowie flexibel auf
Situationen reagieren, die sie zuvor noch nicht erlebt haben (Ouedraogo
et al. 2013: 26). All das sind Eigenschaften, die fir die Resilienz eines
Systems forderlich sind. Schon allein aus diesem Grund erscheint es sinn-
voll, Menschen als Teil der interessierenden sozio-technischen Systeme in
der SiFo zu begreifen. Zumal, wenn etwa die Anpassungsfihigkeit eines
technischen Systems darin besteht, dass beschadigte Teile ersetzt werden
(Altherr et al. 2018: 193). Aber auch unabhingig davon, ob es theoretisch
zur Erhohung der Resilienz von Systemen sinnvoll ist, wenn Menschen
ein Teil davon sind, kann Resilience Engineering in der zivilen SiFo em-
pirisch kaum davon absehen. Das Beispiel des Flugzeugs hat es gezeigt.
Ohne Beriicksichtigung der Piloten laufen Ingenieure Gefahr, Systeme
im Hinblick auf eine vermeintlich technisch herstellbare Sicherheit hin
zu optimieren, dabei aber gleichzeitig ihre Resilienz zu vermindern. Ein
noch weit komplexeres Beispiel ist das Energiesystem. Dieses besteht na-
tirlich zum einen aus rein technischen Bestandteilen, von Generatoren
tber Hochspannungsleitungen bis hin zu Steckdosen. Allerdings werden
Kraftwerke von Menschen bedient, Strom von Menschen fir unterschied-
lichste Zwecke verbraucht und dber die Ausgestaltung des Energiesystems

40 hteps://www.spiegel.de/wissenschaft/mensch/boeing-737-max-von-ethiopian-air-
lines-erster-untersuchungsbericht-liegt-vor-a-1260637.html [Stand: 28.6.2019].
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politisch durch Menschen entschieden. Das heifft nicht, dass Resilience
Engineering immer dieses Giberkomplexe Gesamtsystem in den Blick neh-
men sollte, um Mechanismen zur Erhohung der Resilienz des Energiesys-
tems zu entwickeln. Das ist durchaus auch auf kleineren Skalen maéglich
und sinnvoll. Es heif§t aber doch, dass Resilience Engineering nicht sinn-
vollerweise rein technisch gedacht werden kann, bzw. zumindest immer
mindestens naherungsweise in Form von Modellen auch menschliches
Verhalten mitberticksichtigen sollte:

Hypothese HS: Dass die fiir die zivile SiFo relevanten Systeme sozio-tech-
nisch zu verstehen sind, macht es fiir Resilience Engineering notwendig,
Menschen und menschliches Verbalten explizit mit zu beriicksichtigen.

Resilienz ist eine Nicht-Selbstverstindlichkett, sie ist nicht erwartbar.

Diese Erkenntnis stammte primar aus der Psychologie, lief§ sich aber auch
auf die zivile SiFo tbertragen. Wenn etwas aulfergewdhnlich Schlimmes
passiert, mit dem zuvor niemand gerechnet hatte und das die eigentlichen
Belastungsgrenzen des Systems tbersteigt, ist rein logisch von einem Zu-
sammenbruch des Systems auszugehen. Exakt so ergeht es auch einfachen
Systemen, wenn diese iber ihre Belastungsgrenzen hinaus beansprucht
werden. Sie haben keine Moglichkeit, sich derart auflergewdhnlichen
Belastungen anzupassen. Komplexe adaptive Systeme verfiigen dagegen
tber Anpassungsfahigkeit und sind damit grundsatzlich in der Lage, auch
mit solchen Ereignissen fertig zu werden. Trotzdem ist das nicht selbstver-
stindlich. Kammenhuber et al. beschreiben das treffend am Beispiel des
Internets: ,,Ein ,resilientes‘ Internet wirde uns demnach erlauben, noch
Meldungen bei www.heise.de zu lesen, auch wenn der entsprechende
Webserver gerade einen Denial-of-Service-Angriff erleidet, bei Baggerarbei-
ten versehentlich ein wichtiges Backbone-Kabel durchtrennt wird, unser
WLAN von dem des Nachbarn gestort wird oder wenn all das gleichzeitig
geschieht” (Kammenhuber et al. 2010: 132). Wenn all diese Stérungen zeit-
gleich zutreffen, geht die intuitive Erwartung in Richtung einer Unerreich-
barkeit der Webseite. Verfiigt der Betroffene jedoch tber ein Smartphone
mit mobilem Internet tiber das Mobilfunknetz wahrend die Betreiber der
betreffenden Webseite gleichzeitig iiber eine redundante Serverarchitektur
verfigen, die sowohl eine 6rtliche Trennung aufweist als auch funktional
unterschiedliche Anfilligkeiten gegentiber einer Denial-of-Service-Attacke,
steht einer weiteren Verfiigbarkeit der Webseite nichts entgegen. Das
kurze Beispiel zeigt aber: diese ist voraussetzungsreich und erfordert die
Umsetzung unterschiedlicher technischer Mafinahmen. Welchen Prinzipi-
en diese Malinahmen folgen sollten, um die Resilienz des Systems zu
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erhohen, wird in 6.5 aus den system- und komplexitatstheoretischen An-
nahmen des Konzepts abgeleitet. Daraus ergeben sich dann entsprechend
weitere Hypothesen fiir Resilience Engineering.

Restlienz ist nicht das Gegenteil von Vulnerabilitat. Die beiden Konzepte sind
unabhingig voneinander. GrofSere Restlienz fiihrt nicht notwendigerweise zu im
Zeitverlauf sinkender Vulnerabilitit.

Vulnerabilitat ist so, wie es in der vorliegenden Arbeit verstanden wurde,
selbst ein multidimensionales Konzept. Nichtsdestotrotz existieren im Ver-
gleich zu Resilienz fiir Vulnerabilitit mehr und vor allen Dingen etablier-
tere Wege zur Messung und Quantifizierung (Fekete et al. 2014: 14). Es
scheint insofern fiir ein Resilience Engineering sinnvoll, sich an derarti-
gen Mafen, wie sie etwa Cutters SoVI darstellt, zu orientieren und sie
fir die eigene Arbeit zu nutzen und/oder weiterzuentwickeln. Dies trifft
umso mehr mit Blick auf Hypothese H3 zu. Vulnerabilitat als physische,
soziale, 0konomische und umweltbezogene Ausgesetztheit eines Systems
gegentber widrigen Ereignissen konnte eines der Maffe sein, mit deren
Hilfe Resilience Engineering arbeiten kann, ohne Resilienz selbst messen
zu missen. Dabei gilt es stets zu beachten, dass Resilienz und Vulnera-
bilitit den system- und komplexititstheoretischen Erkenntnissen zufolge
tatsichlich unabhangig voneinander in Systemen existieren konnen. Hohe
Resilienz und niedrige Vulnerabilitit konnen genauso gemeinsam auftre-
ten wie niedrige Resilienz und niedrige Vulnerabilitit und alle weiteren
Kombinationen von Resilienz und Vulnerabilitat, die durch eine Verkniip-
fung zweier Kontinuen denkbar sind. Daraus ergeben sich Uberlegungen
fir eine weitere Hypothese zu Resilience Engineering, die im néichsten Un-
terkapitel weitergefithrt werden. Dort geht es um die Frage, wie Resilienz
und Vulnerabilitit, trotz der theoretischen Unabhéingigkeit voneinander,
doch in Form einer Notwendigkeit zusammenhangen.

Resilienz ist kein neoliberales Paradigma.

Wenn Resilienz als neoliberales Paradigma bezeichnet wird, so ist damit
in den meisten Fallen eine normativ negative Bewertung verkniipft. Dem
Konzept wird sozusagen der Vorwurf gemacht, den — als negativ empfun-
denen - Neoliberalismus unter dem Deckmaintelchen eines attraktiven
Begriffs in gesellschaftliche Bereiche einzufithren, nimlich die zivile Si-
cherheitsforschung bzw. den Bevdlkerungs- und Katastrophenschutz, in
denen er aus Sicht derjenigen, welche die Vorwiirfe erheben, nichts zu
suchen habe. Die ausfihrliche Analyse der vorliegenden Arbeit hat jedoch
ergeben: Resilienz ist gerade kein neoliberales Paradigma. Der Vorwurf
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geht bereits in dieser Hinsicht fehl. Welche detaillierteren normativen
Konsequenzen das fiir Resilience Engineering hat, wird in 6.6 diskutiert.
Grundsitzlich lisst sich aber festhalten, dass ingenieurwissenschaftliche
Resilienzforschung den Vorwurf, sie leiste einer impliziten Verbreitung
des Neoliberalismus Vorschub, mit Verweis auf das Resilienz-Konzept der
vorliegenden Arbeit kontern kann. Darin findet sie eine fundierte Begriin-
dung, warum es keinen Sinn ergibt, Resilienz als neoliberales Paradigma
zu verstehen. Insofern liefert die vorliegende Arbeit den Ingenieurwissen-
schaften an dieser Stelle eine Art theoretisches Riistzeug, um eine Debatte
mit sozialwissenschaftlichen Argumenten zu bestreiten. Im Fokus von Re-
silience Engineering steht dies allerdings nicht und eine Hypothese soll
insofern an dieser Stelle nicht abgeleitet werden.

Resilienz ist nicht notwendigerweise normativ wiinschenswert.

Diese Erkenntnis ist eine Grundlage, derer sich Resilience Engineering im-
mer bewusst sein sollte. Gleichzeitig kann es nicht die Aufgabe der Inge-
nieurwissenschaften sein, tiber die normative Erwlinschtheit der Resilienz
des analysierten Systems zu urteilen. Weder liegt das in ihrem Erkenntnis-
interesse noch sind ihre Methoden und Ansitze dazu geeignet, eine solche
Bewertung vorzunehmen. Gleichwohl enthalt das Resilienz-Konzept der
zivilen SiFo eine ganze Reihe an normativen Bestandteilen, ohne deren
Beachtung nicht von Resilienz gesprochen werden kann. Deshalb werden
diese im Einzelnen in 6.6 niher diskutiert und wo geboten daraus auch
Hypothesen fiir Resilience Engineering abgeleitet.

6.3. Notwendigkeit fiir Resilience Engineering

Das Vorbandensein oder Nicht-Vorbandensein von Resilienz ldsst sich nur beob-
achten, wenn Systeme von einem disruptiven, in der Systemumuwelt verorteten,
gravierenden und haufig extrem unwahrscheinlichen Reiz (bzw. Ereignis) getrof-
fen werden. Der Theorie komplexer adaptiver Systeme folgend, wird die Welt
immer komplexer. Je komplexer die Welt, desto wabrscheinlicher wird das Auf-
treten eigentlich extrem unwahrscheinlicher, disruptiver Ereignisse. Die steigende
Komplexitdt der Welt macht deshalb Resilienz als Eigenschaft komplexer adapti-
ver Systeme immer notwendiger.

&

Neben Ereignissen, die aus der Systemumuwelt resultieren, miissen komplexe
adaptive Systeme auch mit dem Aufireten unsicherer interner, durch die Ent-
scheidungen von Agenten ausgeloster, von diesen unintendierter oder intendier-
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ter Storungen umgehen konnen. Die Wabrscheinlichkeit des Auftretens solcher
Storungen sowie ihre potentiellen Auswirkungen steigen mit der Eigenkomple-
xitdat der Systeme. Denn zum einen konnen Agenten die Konsequenzen ihrer
eigenen Handlungen mit zunehmender Komplexitat schlechter tiberblicken, was
die Wahrscheinlichkeit fiir Unfille steigert. Zudem steigt mit der Diversitdt des
Systems die Wabrscheinlichkeit, dass Agenten auftreten, deren Ziele kontrir zu
denen des Systems laufen. Zum anderen erhoht sich die Wahrscheinlichkeit fiir
das Auftreten von Kaskadeneffekten, die beim Eintreten widriger Ereignisse zu
grofSflichigen und hiufig langfristigen Schiden am System fiibren. Um diese
verhindern zu kénnen, benotigt das System Restlienz. Auch die steigende Eigen-
komplexitit komplexer adaptiver Systeme macht Resilienz als Systemeigenschaft
also immer notwendiger.

Die beiden gerade geschilderten Bestandteile des Resilienz-Konzepts, die
eine zunchmende Notwendigkeit aufgrund der steigenden Komplexitit
der relevanten Systeme und ihrer Umwelt — die ja wieder aus Systemen
besteht — kontastiert, kdnnen in Bezug auf Hypothesen fir Resilience
Engineering gemeinsam untersucht werden. Prinzipiell ist es egal, ob
ein disruptives Ereignis seinen Ausgangspunkt auer- oder innerhalb des
Systems hat. Unterschiedliche Entwicklungen fithren fir beide Falle zu
einer steigenden Wahrscheinlichkeit — auch wenn diese nicht quantitativ
erfasst werden kann — fir das Auftreten disruptiver Ereignisse. Und das
ist der durch zunehmende Vernetzung der Systeme und wahrscheinlicher
werdenden Kaskadeneffekten steigenden Komplexitit geschuldet. Fiir Re-
silience Engineering ergibt sich daraus zunichst lediglich eine immer
weiter steigende Notwendigkeit. Wenn Resilienz immer wichtiger wird,
wird es auch immer wichtiger, geeignete ingenieurwissenschaftliche Ideen
und Methoden zu entwickeln, mit deren Hilfe Resilienz gesteigert werden
kann. Dieser Zusammenhang ist wichtig, er muss aber nicht in Form einer
Hypothese verschriftlicht werden, da er auch bereits unmittelbar aus dem
Resilienz-Konzept selbst ersichtlich wird.

Anders verhalt es sich mit einer weiteren Annahme, die sich auf Basis
des system- und komplexitatstheoretischen Verstindnisses von Resilienz
ergibt. Resilienz wurde und wird immer wieder als holistisches Konzept
verstanden, dass in einem zyklischen Ansatz alle unterschiedlichen Pha-
sen im Hinblick auf ein disruptives Ereignis umfasst. Das hat seinen
Ursprung in klassischen Kreislaufen aus dem Bereich des Katastrophen-
Managements und wurde auch und gerade vom Autor der vorliegenden
Arbeit immer wieder in eigenen Veroffentlichungen aufgefithrt (Hiermai-
er/Scharte 2018: 302, Scharte et al. 2014: 17, Scharte/Thoma 2016: 128,
2015: 32, Thoma et al. 2016: 6). Demnach besteht Resilienz aus den funf
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Phasen ,prepare®, ,prevent®, ,protect”, ,respond“ und ,recover® (siche
Abbildung 4). In jeder dieser Phasen sollen Maffnahmen ergriffen werden,
um die Resilienz von Systemen zu erhohen. ,Zunachst geht es um eine
ernsthafte Vorbereitung auf Katastrophen, vor allem im Hinblick auf
Frihwarnsysteme (prepare). Durch eine Reduzierung der zugrundeliegenden
Ristkofaktoren soll zudem — sofern moglich — das Eintreten des Ereignisses an
sich verbindert werden (prevent). Tritt es trotzdem ein, kommt es darauf an,
dass physische und virtuelle Schutzsysteme fehlerfrei funktionieren und
die negativen Auswirkungen gering halten (protect). Zudem wird schnel-
le, gut organisierte und effektive Katastrophenhilfe benétigt. Hierbei muss
das System — soweit moglich — seine essenzielle Funktionsfahigkeit auf-
rechterhalten kénnen (respond). Nach dem Ende des unmittelbaren Scha-
densereignisses ist es wichtig, dass das System in der Lage ist, sich zu
erholen und entsprechende Lehren aus dem Geschehen zu ziehen, um
fir kinftige Bedrohungen besser geriistet zu sein (recover)“ (Scharte et
al. 2014: 17f, eigene Hervorhebung). Ein dergestalt holistischer Charakter
wurde von Scharte et al. in und anderen Artikeln des Autors sogar als der
yzentrale Mehrwert, den die Verwendung des Begriffs der deutschen Ge-
sellschaft langfristig bieten kann® bezeichnet. Sein ,,Kern besteht demnach
darin, dass resiliente Gesellschaften in der Lage sind, die menschlichen,
okonomischen und 6kologischen Schiden, die durch widrige Ereignisse
verursacht werden, so gering wie irgend moglich zu halten. Sie schaffen
das, indem sie sich jedweder denk- und durchfiihrbarer Losungen bedie-
nen® (Scharte et al. 2014c: 123).

380



https://doi.org/10.5771/9783748924227-365
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

6.3. Notwendigkeit fiir Restlience Engineering

Abbildung 4: Der Restlienz-Zyklus
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Quelle: eigene Darstellung nach Scharte et al. 2014.

Diese Aussage lasst sich nach der system- und komplexititstheoretischen
Analyse von Resilienz in der vorliegenden Arbeit nicht linger aufrechter-
halten. Der zentrale Mehrwert von Resilienz besteht vielmehr in der theo-
retischen und praktischen Akzeptanz von Komplexitit und Unsicherheit
und den darauf basierenden Annahmen im Hinblick darauf, wann Resili-
enz notwendig ist, was fiir Resilienz notwendig ist und worin Resilienz
besteht. Und als Situation, in der Resilienz notwendig wird, wurde gerade
das Eintreten eines disruptiven Ereignisses bezeichnet. Nur wenn und erst
nachdem ein derartiges Ereignis eintritt, kann sich Resilienz zeigen. Das
fahrt ganz unmittelbar dazu, dass Pravention und priventive MafSnahmen
kein Teil von Resilienz und damit auch nicht Teil von Resilience Enginee-
ring sein konnen. Der Hintergrund dessen ist nicht etwa ein Unwillen,
widrige Ereignisse und Storungen zu verhindern. Wo immer dies moglich
ist, sollte es unbedingt geschehen. Es geht lediglich darum, fir das Kon-
zept der Resilienz ein Mindestmaf§ an Trennschirfe zu entwickeln. Und
diese besteht unter anderem darin, explizit zu akzeptieren: Pravention
ist nicht immer und in allen Fillen moglich (Connelly et al. 2017: 46).
Uberraschungen, schwarze Schwine, unexampled events treten auf und
Systeme miissen damit umzugehen lernen. Genau dabei kann Resilienz
helfen. Fiir Resilience Engineering ergibt sich folgende Hypothese:
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Hypothese H6: Pravention und priventive MafSnahmen sind kein Bestand-
tetl von Resilience Engineering.

Diese Hypothese soll keinesfalls die Nutzlosigkeit priventiver MaSnahmen
implizieren. Sie sind lediglich nicht als Teil von Resilience Engineering zu
sehen, wie der Begriff im Rahmen der vorliegenden Arbeit verstanden
wird. Mit der Hypothese H6 ist zudem ebensowenig verbunden, dass
Resilience Engineering immer erst nach Eintreten eines disruptiven Ereig-
nisses erfolgen kann. Das glatte Gegenteil ist der Fall. Zumal zunichst
festzuhalten ist: komplexe adaptive Systeme sind dynamische Systeme. Sie
entwickeln sich stindig in Anpassung an verinderte Umweltbedingungen
weiter und erleben im Lauf ihrer Existenz teilweise multiple, dhnliche
oder vollig unterschiedliche, gravierende oder weniger gravierende, tber-
raschende oder erwartete, widrige Ereignisse und Storungen. Das gilt de-
finitiv auch fir die sozio-technischen Systeme, die in der zivilen SiFo
eine Rolle spielen. Diese sind ja gerade komplexe adaptive Systeme und
in vielen Fillen auf eine kontinuierliche Existenz ausgelegt, um gesell-
schaftlich relevante Funktionen auszufiillen. Dazu kommt noch die Kom-
plexitit, Unvorhersehbarkeit und Dynamik der Umwelt der betreffenden
Systeme. All das zusammengenommen lasst sich hdufig nur schwerlich
zwischen einem Zeitpunkt vor einem disruptiven Ereignis und einem
Zeitpunkt danach unterscheiden. Das davor eines Ereignisses, stellt haufig
auch das danach eines zeitlich frither gelagerten Ereignisses dar. Schaffer
und Schneider sprechen hier von einem Verwischen der Differenzierung
(Schaffer/Schneider 2019: 23). Wenn es keine eindeutige Trennung zwi-
schen davor und danach gibt, kann auch nicht zwischen proaktiven und
reaktiven Maflnahmen zur Erh6hung von Resilienz unterschieden werden.
Resilience Engineering kann also schon alleine aus diesem Grund auch
und gerade vor dem Eintreten widriger Ereignisse erfolgen.

Dieser Gedanke ist auch konsistent mit dem Resilienz-Verstindnis von
ingenieurwissenschaftlichen Forschern wie Bruneau. Als Erdbebenforscher
beschaftigt er sich mit einer Art disruptiver Ereignisse, die nach menschli-
chem Ermessen tatsichlich nicht verhindert werden kann. Trotzdem diir-
fen die Ingenieurwissenschaften Bruneau et al. zufolge nicht einfach ab-
warten, bis ein disruptives Ereignis eintritt und dann nach Wegen suchen,
die Resilienz der betroffenen Systeme zu erhdhen. Die entsprechend in-
genieurwissenschaftliche Resilienzforschung, das Resilience Engineering,
muss vielmehr vor Eintreten eines widrigen Ereignisses erfolgen (Bruneau
et al. 2003: 744). Die erforschten MafSnahmen unterscheiden sich dann le-
diglich beztglich des Zeitraums in dem bzw. fiir den sie wirksam werden
oder in dem sie angewendet werden. Auch wenn das von Bruneau et al.
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genannte Beispiel erhohter Erdbebensicherheit mithilfe bauphysikalischer
Mafnahmen (seismic retrofit) aufgrund seiner Verhaftung im Bereich spe-
zialisierter Anpassungsfihigkeit nicht unter das Resilienz-Verstindnis der
vorliegenden Arbeit fillt, ist sein Gedanke passend (Bruneau et al. 2003:
744). Resilience Engineering besteht aus Mafnahmen, die unabhingig
vom konkreten disruptiven Ereignis wirken sollen. Und der Zeitpunke wie
auch die Ausprigung des niachsten disruptiven Ereignisses sind inharent
unsicher. Somit befinden sich komplexe adaptive Systeme qua definitio-
nem immer vor einem nichsten, disruptiven Ereignis. Es besteht demzu-
folge immer die Notwendigkeit fir Resilience Engineering. Gleichzeitig
besteht aber auch immer die Mdglichkeit fiir Resilience Engineering. Von
der Unmoglichkeit zur Pravention aller disruptiven Ereignisse abgesehen,
kann Resilience Engineering zu allen Phasen des Resilienz-Zyklus beitra-
gen, von prepare und protect zu respond und recover. Der Beitrag besteht
dann allerdings weniger etwa in der Umsetzung klassischer Schutzmaf-
nahmen gegen spezifische Bedrohungen in der protect-Phase, sondern
stairker in der Frage, welche generischen Schutzmafinahmen gegen alle
Arten von Bedrohungen helfen kénnten. Mafnahmen zur Erhéhung der
Resilienz in diesen unterschiedlichen Phasen kénnen und mdussen alle
bereits vor dem nachsten widrigen Ereignis umgesetzt werden. Thnen kann
theoretisch eine Resilienz erhohende Wirkung zugewiesen werden. Inwie-
fern sie tatsachlich auch empirisch zur Erhdhung der Resilienz beigetragen
haben, lasst sich aber erst ex post feststellen. Fiir Resilience Engineering
ergibt diese Diskussion folgende Hypothese:

Hypothese H7: Restlience Engineering erfolgt bereits vor dem Eintreten eines
disruptiven Ereignisses und tragt zur Erbobhung von Resilienz in den Phasen
prepare, protect, respond und recover bet.

Um Ristken zu bewdltigen, benotigen Systeme keine Resilienz. Das Ereignis an
sich, die Wabrscheinlichkeit seines Auftretens und seine Auswirkungen auf das
System sind bekannt, so dass spezifische Mafinabmen zum Umgang mit dem
Ristko ausreichen.

Risiko ist eine der zentralen Begrifflichkeiten der vorliegenden Arbeit.
Wie die kurzen Erlduterungen des jeweiligen Stands der Forschung in den
Sozial- wie Ingenieurwissenschaften gezeigt haben, gibt es dabei durch-
aus unterschiedliche Verstindnisse mit einer unterschiedlichen Reichweite
(siche 2.4 und 2.6). Gerade Forscher wie Helbing oder Renn, die von syste-
mischen und global vernetzten Risiken sprechen, oder Steen und Aven,
die Unsicherheit statt Wahrscheinlichkeit als Schlisselkonzept von Risiko
bezeichnen, verstehen unter Risiko sehr viel mehr und etwas dezidiert
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anderes, als es in der klassischen, quantitativen Risikoanalyse der Fall ist
(Helbing 2013: 51, Renn 2016: 30f, Steen/Aven 2011: 293). Nichtsdestowe-
niger dominieren die Ideen, die der quantitativen Risikoanalyse zugrunde
liegen, in der ingenieurwissenschaftlichen SiFo immer noch an vielen Stel-
len. Genau aus diesem Grund, um den Unterschied zwischen einem klassi-
schen, ingenieurwissenschaftlichen Verstindnis von Risiko auf der einen
Seite und einem systemischen Verstindnis von Resilienz auf der anderen
Seite herausarbeiten zu kénnen, bedient sich die vorliegende Arbeit einer
derart klassischen Definition von Risiko. Basierend auf Unterscheidungen
aus den Wirtschaftswissenschaften wird Risiko als eine von drei Arten
von Unsicherheit charakterisiert und sozusagen als vergleichsweise geringe
Unsicherheit verstanden. Die Wahrscheinlichkeit fir das Auftreten von
Ereignissen, die in die Kategorie Risiko fallen, ist ebenso bekannt wie ihre
Auswirkungen. Davon zu unterscheiden sind ungewisse und echt unsiche-
re Ereignisse, die zusammenfassend als unerwartete Ereignisse bezeichnet
wurden. In Ubereinstimmung beispielsweise mit Linkov et al. wurde dann
in der system- und komplexitatstheoretischen Analyse deutlich, dass Syste-
me zur Bewiltigung von Risiken gerade keine Resilienz benétigen (Linkov
et al. 2014: 407ff). Aufgrund von deren determinierter Erwartbarkeit und
den ebenfalls determinierten Auswirkungen, lassen sich Risiken a priori
mithilfe spezifischer Vorbereitungsmaffnahmen adressieren. Und spezifi-
sche Vorbereitungsmafinahmen sind nicht Bestandteil von Resilienz.

Fur Resilience Engineering ergibt sich daraus, dass Methoden zur Ent-
wicklung spezifischer Schutzmaffnahmen nicht beriicksichtigt werden.
Aquivalent zum Thema Pravention ist damit in keiner Weise eine Ge-
ringschitzung spezifischer Schutzmanahmen verbunden. Im Gegenteil,
wenn sich Risiken — in komplexen adaptiven Systemen immer nur na-
herungsweise — bestimmen lassen und gesellschaftlich als inakzeptabel
eingeschatzt werden, gebietet sich ein klassisches Risikomanagement, bei
dem das spezifische Risiko mittels spezifischer wirkender Manahmen
zu minimieren versucht wird. Das gilt fiir viele Bedrohungen, deren
Wahrscheinlichkeiten und mogliche Auswirkungen aufgrund historischer
Erfahrungen gut bekannt sind, beispielsweise wiederkehrende Hochwasser
an Flassen. Ein geeigneter Hochwasserschutz in Form von Dimmen und
Deichen ist hier ohne jeden Zweifel geboten. Es ist aber weder notwendig
noch theoretisch vertretbar, derartiges Risikomanagement als Teil von Res-
ilience Engineering zu verstehen. Selbiges gilt auch fir andere Methoden,
die ahnlich wie die quantitative Risikoanalyse auf einem linearen und
deterministischen Systemverstaindnis beruhen. Sie als Teil von Resilience
Engineering zu verstehen, kann dazu fihren, relevante Faktoren und Un-
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sicherheiten zu vernachlissigen und so eine scheinbare Sicherheit auf Kos-
ten der Resilienz zu produzieren (Rahimi/Madni 2014: 813, Steen/Aven
2011: 296). Ahnlich wie von Linkov et al. gefordert, ist es so auch moglich,
dezidierter zwischen klassischem Risikomanagement und Resilience Engi-
neering zu unterscheiden (Linkov et al. 2014: 407ff). Daraus ergeben sich
gleich zwei Hypothesen fir Resilience Engineering:

Hypothese H8: Die quantitative Risikoanalyse und dhnliche, linear und
deterministisch arbeitende Methoden sind nicht dazu geeignet, zu Restlience
Engineering beizutragen.

Hypothese H9: Die Entwicklung bedrobungsspezifischer SchutzmafSnahmen
ist kein Teil von Restlience Engineering.

Es gibt Ristken, die komplexe adaptive Systeme ganz bewusst eingehen, weil ihre
Eintrittswabrscheinlichkert extrem gering ist, aber gleichzeitig die Auswirkungen
so grofs, dass die Ausbildung spezialisierter Anpassungsfihigkeit sehr viele Res-
sourcen in Anspruch nebmen wiirde. Zur Bewdltigung von Risiken, fiir die
komplexe adaptive Systeme keine spezialisierte Anpassungsfihigkeit entwickeln
und die ihre Belastungsgrenzen iibersteigen, ist Restlienz notwendig.

Die Absolutheit der Hypothese H8 muss mit Blick auf diesen nachsten Be-
standteil des Resilienz-Konzepts der zivilen SiFo ein Stiick weit relativiert
werden. Quantitative Risikoanalysen sind zwar nach wie vor kein Teil
von Resilience Engineering. Wenn mit Hilfe quantitativer Risikoanalysen
aber eine bestimmte Art von Risiken identifiziert wird, ergibt sich daraus
wieder eine Notwendigkeit fiir Resilience Engineering. Diese Risiken sind
diejenigen, die einerseits eine extrem geringe Eintrittswahrscheinlichkeit
aufweisen, andererseits aber mit ebenfalls extremen, negativen Auswirkun-
gen verknupft sind. Aufgrund der extremen Schiden, die beim Eintreten
des so charakterisierten Ereignisses zu erwarten waren, konnen Gesell-
schaften diese Art von Risiken nicht einfach ignorieren. Eine angemes-
sene, spezifische Vorbereitung wiirde jedoch den Einsatz einer Vielzahl
an Ressourcen verschlingen. Die extrem geringe Wahrscheinlichkeit lasst
eine derartige Investition tberwiegend unrentabel erscheinen. An dieser
Stelle kommt die Moglichkeit von Resilienz ins Spiel und daher auch die
Notwendigkeit fur Resilience Engineering. Gerade, weil Resilienz einen
unspezifischen, generischen Ansatz verfolgt, der szenario-unabhingig, vom
konkreten Ereignis abstrahierend, funktioniert, ist eine Resilienz-orientier-
te Herangehensweise auch dazu geeignet, Risiken mit extrem geringer Ein-
trittswahrscheinlichkeit aber extrem grofen Auswirkungen zu adressieren.
Die generischen Mafinahmen und Mechanismen wirken eben unabhingig

385



https://doi.org/10.5771/9783748924227-365
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

6. Resilience Engineering — Hypothesen fiir die zivile Sicherbeitsforschung

vom disruptiven Ereignis, auch wenn im Vorhinein bereits damit gerech-
net wurde.

Das Argument konnte scheinbar konsequent zu Ende gefiithrt werden,
indem dann generell jedes konkrete Risikomanagement zugunsten von
Resilience Engineering unterlassen werden konnte. Es wurde aber bereits
dargelegt, dass das gerade nicht im Sinne der vorliegenden Arbeit ist,
die Resilience Engineering als Erginzung zu Risikomanagement versteht
und nicht als Ersetzung. Genauso wie das Eintreten disruptiver Ereignisse
a priori unsicher ist, konnen auch Mafnahmen und Mechanismen, die
zur Erhdhung der Resilienz ergriffen wurden, nicht deterministisch als in
jedem Falle in erwarteter Weise wirksam verstanden werden. Dahingegen
wirken spezifische Mafnahmen auch in komplexen adaptiven Systemen
durchaus, zumindest niherungsweise, haufig in der intendierten Weise.
Risiken mittels spezifischer Malnahmen zu adressieren, ergibt also auch
weiterhin Sinn. Allerdings sollten komplexe adaptive Systeme im Bereich
der zivilen SiFo nicht ausschlieflich mithilfe von Risikomanagement si-
cherer gestaltet werden, da weder das Eintreten extrem unwahrscheinli-
cher, aber mit extremen negativen Auswirkungen verkniipfter Ereignisse
ausgeschlossen werden kann, noch das Eintreten unerwarteter Ereignisse.
Fir Resilience Engineering heifSt das:

Hypothese H10: Ristken mit extrem geringen Eintrittswahrscheinlichkeiten
und extrem groffen Auswirkungen konnen und sollten durch Resilience
Engineering adressiert werden, da spezifische Vorbereitung aufgrund der
Kostenintensitit zumeist unterbleibt.

In komplexen adaptiven Systemen besteht die Moglichkeit, dass unerwartete
Ereignisse mit gravierenden Auswirkungen, sogenannte schwarze Schwdine bzw.
beispiellose Ereignisse auftreten. Zur Bewdltigung solcher ungewissen und echt
unsicheren Ereignisse, welche die Belastungsgrenzen komplexer adaptiver Syste-
me tibersteigen, benotigen diese Resilienz.

In der vorliegenden Arbeit wurde der Zusammenhang zwischen Resilienz
und Unsicherheit, der in der Resilienzforschung allgemein eine sehr grofSe
Rolle spielt, mithilfe der system- und komplexititstheoretischen Analyse
detailliert untersucht. Neben der Verknipfung von Resilienz und extre-
men Risiken, wurde so auch die Verknipfung zwischen Resilienz und
unerwarteten, die eigentlichen Belastungsgrenzen der betroffenen Systeme
tbersteigenden Ereignissen offenbar. Damit ist es auch fiir Resilience Engi-
neering wichtig zu diskutieren, was die Unsicherheit von Ereignissen und
thren Auswirkungen fiir ingenieurwissenschaftliche Resilienzforschung
bedeutet. Generell zeigt sich in aktuellen Artikeln aus diesem Bereich
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eine Art Trend, Unsicherheit zumindest explizit anzuerkennen (siche zum
Beispiel Altherr et al. 2018). Teilweise wird dann auch an Methoden ge-
forscht, welche mit (echter) Unsicherheit umzugehen in der Lage sind
und Mechanismen entwickelt, die Unsicherheit in Rechnung stellen. Das
kann sehr gut als Teil von Resilience Engineering verstanden werden und
wird daher an spiterer Stelle noch detaillierter diskutiert (siche 6.5). Ge-
nerell gilt fiir komplexe adaptive Systeme ein Hinweis von Madni und
Jackson, den diese schon 2009 formulieren. Demnach sollen Systeme
grundsatzlich mit adidquaten Sicherheitsmargen entwickelt werden, um
mit Unsicherheit umgehen zu kénnen (Madni/Jackson 2009: 182). Wobei
mit Sicherheitsmargen nicht die eher statischen Toleranzen gemeint sein
konnen, die es Systemen erlauben, Leistungsschwankungen bedingt durch
kleinere Storereignisse innerhalb kurzer Zeit auszugleichen und in ihren
Gleichgewichtszustand zuriickzukehren. Sicherheitsmargen sind hier viel
eher die ungenutzten Spielraume, von denen bereits in 4.3.2 und 4.3.5 die
Rede war. Wachsmuth wihlt mit einem dhnlichen inhaltlichen Verstand-
nis den Begriff der ,,heuristischen Prinzipien®, die genutzt werden sollten,
um Uberraschungen zu begegnen (Wachsmuth 2014: 6). Aus diesen Uber-
legungen lasst sich fiir Resilience Engineering eine weitere Hypothese
ableiten, die zentral fiir die spater dargestellten, konkreten Prinzipien und
Mechanismen ist. Sie stellt sozusagen deren Grundlage dar. Damit sind
die Hypothesen fiir Resilience Engineering auch weiter konsistent zum
Resilienz-Konzept der zivilen SiFo, fiir das ebenfalls Komplexitit einerseits
und Unsicherheit andererseits die entscheidenden Phinomene fiir die Not-
wendigkeit von Resilienz sind. Die resultierende Hypothese lautet:

Hypothese H11: Aufgrund der Unsicherbeit von Ereignissen besteht inge-
nieurwissenschaftliche Resilienzforschung wesentlich aus der Entwicklung
heuristischer generischer Prinzipien.

Um mit langfristigen Verinderungsprozessen erfolgreich umgeben zu konnen,
bendtigen komplexe adaptive Systeme keine Resilienz. Erst wenn die langfristi-
gen Prozesse durch Erreichen eines Schwellenwertes ein unerwartetes und die
Belastungsgrenzen des Systems iiberschreitendes Ereignis auslosen, wird Resilienz
notwendig.

Dieser Bestandteil des Resilienz-Konzepts liefert in der Diskussion eine
sehr interessante Hypothese fiir Resilience Engineering. Zunachst ist er
nicht unstrittig, wird Resilienz doch von vielen Forschern als geeignet
angeschen, sowohl langfristige Verinderungsprozesse als auch kurzfristi-
ge, abrupte Storungen zu adressieren. Gerade in der organisationswissen-
schaftlichen Resilienzforschung spielen solche Prozesse eine wichtige Rol-
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le (siche 2.5). Aber auch in den Sozial- und Ingenieurwissenschaften ist
die Ansicht durchaus verbreitet (siche 2.4 und 2.6). Mit Blick auf die
okologische und sozial-6kologische Resilienzforschung und als Ergebnis
der system- und komplexitatstheoretischen Analyse wurde nichtsdestotrotz
deutlich, dass der erfolgreiche Umgang mit langfristigen Veranderungs-
prozessen gerade keine Resilienz im Sinne der vorliegenden Arbeit erfor-
dert. Der lange Zeithorizont und die graduellen Veranderungsprozesse
lassen sich sehr gut spezifisch und mittels sich langsam weiterentwickeln-
der, spezialisierter Anpassungsfahigkeit bewaltigen. Die langfristigen Pro-
zesse an sich sind fiir Resilience Engineering also nicht von Interesse.
Ganz anders sicht es aber mit den sogenannten Umkipp-Punkten oder
Schwellenwerten aus, an denen ein System plotzlich und unerwartet eine
gravierende Anderung erfihrt. Umkipp-Punkte und Schwellenwerte spie-
len in verschiedenen Bereichen der Resilienzforschung, vor allem in der
Okologie und der sozial-6kologischen Forschung, eine sehr wichtige Rolle
(Walker et al. 2004). Auch in der vorliegenden Arbeit wurden sie bereits
an verschiedenen Stellen erwahnt. Ein Weg, die Resilienz von Systemen zu
erhdhen, besteht darin, ein Operieren des Systems nahe Schwellenwerten
moglichst zu vermeiden. Das ist nur moglich, wenn die Schwellenwerte
bekannt sind. Die Identifikation solcher Schwellenwerte ist in komplexen
adaptiven Systemen aber alles andere als trivial. Bedingt durch die Eigen-
schaft der Emergenz bedarf es eines systemischen Blicks, um hier Fort-
schritte zu erzielen. Es gibt bereits einige Ansatze, die genau das versuchen.
Rahimi und Madni sehen beispielsweise generische Frithwarnsignale am
Werk. So gebe es eine kritische Verlangsamung der Rickkehr des Systems
in seinen Gleichgewichtszustand nach leichten Stérungen, wenn sich das
System einem kritischen Schwellenwert nahere. Diese kritische Verlangsa-
mung kénne mit Hilfe von statistischen Phainomenen wie Autokorrelation
und Varianz beobachtet werden. Rahimi und Madni sehen aber selbst
eine Schwierigkeit darin, diese interessierenden statistischen Grofen in
komplexen Systemen zu erfassen (Rahimi/Madni 2014: 813). Auch Folke
et al., aus der sozial-6kologischen Resilienzforschung kommend, sprechen
davon, dass komplexe Systeme nahe Schwellenwerten sozusagen ,,stottern®
(stutter) oder eben eine grofere Varianz aufwiesen. Mithilfe dieser grofSe-
ren Varianz lieBen sich Schwellenwerte evtl. im Vorhinein identifizieren
(Folke 2006: 262). Nicht zuletzt ist es die Theorie komplexer adaptiver
Systeme selbst, deren formale und mathematische Umsetzung Ideen ent-
halt, mit deren Hilfe kritische Schwellenwerte in Systemen erkannt wer-
den konnen. Insofern erfolgt an dieser Stelle eine Art Zirkelschluss. Die
Theorie komplexer adaptiver Systeme wurde dazu genutzt, das Resilienz-
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Konzept der zivilen SiFo zu entwickeln. Gleichzeitig konnen die Theorie
komplexer adaptiver Systeme und vor allem auch darauf basierende, for-
male und mathematische Modelle und Methoden selbst als Bestandteil
bzw. mogliche Umsetzung von Resilience Engineering verstanden werden.
Fir Resilience Engineering folgt dann eine weitere Hypothese:

Hypothese H12: Die Theorie komplexer adaptiver Systeme und die daraus
entwickelten mathematischen Modelle und Methoden konnen als Teil von
Restilience Engineering genutzt werden, um Umkipp-Punkte oder Schwellen-
werte zu identifizieren.

Je hober die Vulnerabilitit eines komplexen adaptiven Systems, desto wabr-
scheinlicher und stirker iibersteigen widrige Ereignisse die eigentlichen Belas-
tungsgrenzen des Systems, bzw. desto stirker weicht das System initial von
seinem eigentlich erwartbaren Entwicklungspfad ab, und desto gréfSer muss cete-
ris paribus seine Resilienz sein, um erfolgreich mit dem Ereignis umgehen zu
konnen.

Im vorangegangenen Unterkapitel wurde bereits auf die Moglichkeit ver-
wiesen, Indikatoren fir Vulnerabilitit auch als Bestandteil von Resilience
Engineering zu verstehen. Ein einfaches Maf§ fiir Resilienz kann durch
Resilience Engineering nicht erreicht werden, das wurde ebenfalls bereits
klar. Aber fiir Vulnerabilitit gibt es einigermaflen etablierte Methoden
zur Messung und Quantifizierung. Und gegeben den gerade geschilderten
Teil des Resilienz-Konzepts, wonach hohere Vulnerabilitit auch hohere
Resilienz erfordert, lasst sich diese Idee noch untermauern. Steigende Vul-
nerabilitat fihrt aufgrund der Unabhangigkeit der Konzepte ja gerade
nicht notwendigerweise zu sinkender Resilienz. Resilienz kann auch bei
steigender Vulnerabilitit mithilfe von Resilience Engineering erhoht wer-
den. Und je hoher die Vulnerabilitat eines Systems ist, desto starker wird
Resilienz benoétigt. Wissen tber die Vulnerabilitit von Systemen und vor
allen Dingen Wissen tiber die unterschiedliche Vulnerabilitat unterschied-
licher Systeme ermdglicht es dann, sich auf die Systeme zu fokussieren,
deren Bedarf an Resilienz aufgrund hoher Vulnerabilitit ceteris paribus
am groften ist. Fir Resilience Engineering ergibt sich folgendes:

Hypothese H13: Die Nutzung geeigneter, etablierter Indikatoren zur Mes-
sung von Vulnerabilitit ist Teil von Resilience Engineering und kann dazu
genutzt werden, Systeme zu identifizieren, deren Restlienz besonders drin-
gend erhoht werden sollte.
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6.4. Notwendige Bedingungen fiir Resilience Engineering

Einfache Systeme reagieren in deterministischer Weise auf Belastungen. Uberstei-
gen diese die Grenzen ihrer Belastbarkeit, bricht das System zusammen. Es
kann nicht mebr auf etnen neuen Entwicklungspfad umschwenken, auch nicht
auf etnen mit verminderter Systemleistung. Dazu sind nur komplexe Systeme
aufgrund ihrer Anpassungsfabigkeit in der Lage. Restlienz driickt sich durch das
Betreten neuer Entwicklungspfade aus, obwohl die eigentlichen Belastungsgren-
zen des Systems tiberstiegen werden. Die Komplexitit von Systemen ist also eine
notwendige Bedingung fiir Resilienz.

&

A priori ist unklar, welchen Effekt steigende Komplexitit auf das AusmafS der
im System vorbandenen bzw. auftretenden Resilienz hat. Steigende Komplexitit
kann sowohl zu mebr als auch zu weniger Resilienz fiihren.

Der Zusammenhang zwischen Resilienz und Komplexitit ist vielgestaltig,
das haben die vorangegangenen Analysen eindricklich gezeigt. So macht
Komplexitit Resilienz notwendig, gleichzeitig ist Komplexitit aber auch
notwendig fir Resilienz. Im Hinblick auf Resilience Engineering ergeben
sich daraus einige interessante Uberlegungen. Steigende Komplexitit er-
hoht die Notwendigkeit fiir Resilienz. Aber steigende Komplexitit fiihrt
nicht notwendigerweise zu steigender oder sinkender Resilienz. Demnach
kann ein Wirkprinzip, das innerhalb der Ingenieurwissenschaften immer
wieder genannt wird, um die Resilienz von Systemen zu erhdhen, als un-
geeignet fiir Resilience Engineering definiert werden. Namlich das Prinzip
der Reduktion von Komplexitit. Reduzierte Komplexitit fithrt in diesem
Verstandnis zu einer loseren und einfacher zu durchschauenden Kopplung
des Systems. Stérungen konnen weniger einfach im System kaskadieren
und ihre Wirkungen sind besser vorauszusehen. Das alles spricht dafiir,
die Komplexitit von Systemen zu reduzieren, um ihre Resilienz zu erho-
hen. Die system- und komplexitatstheoretische Analyse hat aber gezeigt,
dass der Wirkmechanismus zwischen Resilienz und Komplexitit nicht der-
art linear verlduft. Zunehmende Komplexitit ermdglicht Systemen auch,
neue und geeignete Handlungsmuster fiir den Umgang mit unerwarteten
Storungen zu entwickeln. Das Resilienz-Konzept der zivilen SiFo liefert
also hier keine eindeutigen Empfehlungen fiir Resilience Engineering,
ob es sinnvoll wire, die Komplexitat der relevanten Systeme zu erhohen
oder aber zu reduzieren. Neben diesen grundsatzlichen, theoretischen Er-
wiégungen, ist es an vielen Stellen fiir ingenieurwissenschaftliche Resilien-
zforschung auch schlicht nicht moglich, eine Komplexititsreduktion als
Losung vorzuschlagen, da die zunehmende Komplexitit und Vernetzung
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eine Vielzahl wiinschenswerter Konsequenzen aufweist und eine empiri-
sche Realitit ist. Kontrar zur Ansicht einiger Forscher gilt fir Resilience
Engineering basierend auf den theoretischen Erkenntnissen der vorliegen-
den Arbeit:

Hypothese H14: Die Reduktion von Komplexitdt ist als Prinzip kein geeig-
neter Bestandteil von Restlience Engineering.

Das Vorbandensein von Anpassungsfihigkeit ist eine zwingende Grundvorausset-
zung fiir Resilienz. Aber Resilienz ist nicht gleichbedeutend mit Anpassungsfi-
higkeit. Resilienz ist auch nicht gleichbedeutend mit generischer Anpassungsfa-
higket.

Ohne Anpassungsfahigkeit keine Resilienz. Diese zentrale Erkenntnis der
vorliegenden Arbeit ist auch fiir Resilience Engineering von grofter Be-
deutung. Anpassungsfahigkeit meint dabei mehr als eine Stérungstoleranz
im Rahmen vorgegebener Grenzen. Anpassungsfahigkeit, vor allem gene-
rische Anpassungsfihigkeit, meint das Vermdgen, sich selbst zielgerichtet
weiterzuentwickeln, wenn das bisherige Vorgehen nicht mehr dazu geeig-
net ist, das System und seine von ihm erbrachte Leistung aufrechtzuerhal-
ten. Fur den Bereich der Ingenieurwissenschaften formulieren Altherr et
al. sehr treffend, worauf es bei der hier gemeinten Anpassungsfihigkeit
als essentiellem Bestandteil von Resilienz ankommt: ,[T]he next logical
step is to design resilient structures that can even cope with failures of
components or other effects disregarded during design phase” (Altherr et al.
2018: 187, eigene Hervorhebung). In den Ingenieurwissenschaften werden
Systeme grundsitzlich so ausgelegt, dass sie mit einer bestimmten Menge
und einem bestimmten Ausmafl an Storungen umgehen konnen. Welche
das sein sollen ist im Normalfall kein Teil der ingenieurwissenschaftlichen
Umsetzung, sondern wird in vorgelagerten Aushandlungsprozessen entwe-
der sozial, finanziell, politisch und/oder technisch geklart. Fir die Inge-
nieurwissenschaften sind diese Designspezifikationen eine conditio sine
qua non. Ohne Vorgaben dariiber, wie das System ausgestaltet werden
soll, welchen Belastungen es standzuhalten in der Lage sein soll und mit
welchen Mafinahmen es auf Stérungen reagieren soll, ist ein ingenieurwis-
senschaftliches Systemdesign quasi unmoglich. So lassen sich jedenfalls
alle Gespriache zusammentfassen, die der Autor der vorliegenden Arbeit in
den vergangenen ca. fiinf Jahren mit Ingenieurwissenschaftlern zu diesem
Thema gefihrt hat.

Das gezeichnete Bild entspricht wieder dem eines klassischen Risikoma-
nagements. Das Resilienz-Konzept der zivilen SiFo fordert aber mehr,
es fordert Systeme, die nicht nur gegentber spezifischen Bedrohungen
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bestehen konnen, sondern im Prinzip ,no matter what* — unabhingig
davon, was konkret passiert (Altherr et al. 2018: 187). Und zwar unter
der Nebenbedingung, dass die Ressourcen zur Umsetzung dieses Ziels
erstens endlich sind und zweitens auch fiir konkurrierende Zwecke — etwa
eine Maximierung der Systemleistungen dank groferer Effizienz — ausge-
geben werden koénnen (Fritzon et al. 2007: 38). Systeme mit der Form
von Anpassungsfihigkeit auszustatten, die fiir Resilienz vonndten ist, ist
also eine voraussetzungsreiche und herausfordernde Aufgabe fiir Resilien-
ce Engineering. An dieser Stelle haben es andere Bereiche der Resilienz-
forschung ,einfacher®, etwa die Organisationswissenschaften. Denn deren
primares Interesse gilt Menschen und menschlichem Verhalten in komple-
xen Organisationen. Menschen verfiigen per definitionem tber generische
Anpassungsfihigkeit und es bleibt dann ,,nur® noch die Frage, wie Organi-
sationen ausgestaltet sein sollten, um die generische Anpassungsfihigkeit
von Menschen zu aktivieren und zu unterstitzen. Nichtsdestotrotz kann
ingenieurwissenschaftliche Resilienzforschung im Sinne eines Resilience
Engineering nur dann als konsistent mit dem Resilienz-Konzept der zivi-
len SiFo verstanden werden, wenn sie Wege erforscht und entwickelt, um
die generische Anpassungsfihigkeit komplexer adaptiver Systeme auf tech-
nologische Weise zu erhéhen. Dazu lassen sich in einer Kombination aus
Erkenntnissen aus der Literatur und der system- und komplexititstheoreti-
schen Analyse einige Prinzipien sowie geeignete Methoden identifizieren,
mit deren Hilfe das gelingen kann. Diese werden im nichsten Unterkapi-
tel eingehender beleuchtet. Generell ldsst sich fiir Resilience Engineering
aber schon an dieser Stelle festhalten:

Hypothese H15: Restlience Engineering besteht in der Erforschung und Ent-
wicklung von Prinzipien, welche die generische Anpassungsfiahigkeit komple-
xer adaptiver Systeme auf technologische Weise zu erhohen vermogen.

Transformationsfihigkert ist kein notwendiger Bestandteil von Resilienz. Aller-
dings erhoht das Vorbandensein von Transformationsfahigkeit — verstanden als
besonders ausgeprdgte Form generischer Anpassungsfabigkeit — ceteris paribus die
Resilienz komplexer adaptiver Systeme.

Der Begriff der Transformationsfahigkeit ist vor allen Dingen in der sozi-
al-0kologischen Resilienzforschung verbreitet. Forscher wie Brian Walker
erkennen in der Transformation hin zu einem quasi neuen System das
eigentliche Charakteristikum von Resilienz. Dem folgt die vorliegende Ar-
beit nicht in diesem Ausmaf. Hier wird Transformationsfahigkeit als Ende
eines Kontinuums gesehen. So formalisiert ergibt sich aus der Tatsache,
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dass Transformationsfahigkeit nicht notwendig, aber gut fiir Resilienz ist,
keine gesonderte Hypothese fiir Resilience Engineering.

Je flexibler komplexe adaptive Systeme sind, desto grofSer ist ithre Resilienz.

Flexibilitit wurde im Rahmen des Resilienz-Konzepts der vorliegenden Ar-
beit definiert als das Vorhandensein eigentlich extrem unerwartbarer Pro-
zesse an Anschlussmoglichkeiten, die dem System das Einschwenken auf
einen neuen, leistungserhaltenden Entwicklungspfad erméglichen. Damit
ist Flexibilitat ein Teil der generischen Anpassungsfihigkeit, die mithilfe
von Resilience Engineering auf technologische Weise erhoht werden soll.
Flexibilitit ist demzufolge kein eigenes, von den im folgenden Unterkapi-
tel beschriebenen unterscheidbares Prinzip zur Umsetzung und Erhohung
von generischer Anpassungsfihigkeit. Je hoher die Flexibilitit eines Sys-
tems, desto grofer ist ihre Resilienz, das gilt weiterhin. Da Flexibilitit ein
Teil von generischer Anpassungsfahigkeit ist, leiten sich an dieser Stelle
aber keine weiteren, neuen Hypothesen fiir Resilience Engineering ab.

Lernfahigkeit ist eine notwendige Grundvoraussetzung fiir Restlienz.

So wie Flexibilitdt wird auch Lernfihigkeit im Rahmen der vorliegenden
Arbeit als Teil von Anpassungsfihigkeit verstanden. Im Gegensatz zur
gerade erfolgten Diskussion lassen sich aber in Bezug auf Lernfihigkeit
und mehr oder weniger verwandte Ideen einige Hypothesen fiir Resilien-
ce Engineering entwickeln. Lernfahigkeit besteht darin, Wissen tber die
wahrscheinlichen Auswirkungen der Realisierung der verschiedenen zur
Verfiigung stehenden Prozesse an Anschlussmoglichkeiten erlangen zu
konnen. Aufgrund der inhédrenten Unsicherheit in komplexen adaptiven
Systemen kann es dabei nicht um determiniertes Wissen gehen, so dass die
gerade genannte Wahrscheinlichkeit nicht in Form probabilistisch fixierter
Aussagen erfasst werden kann. Es sollte aber naherungsweise moglich sein,
bei klar gesteckten Systemgrenzen und unter Zuhilfenahme geeigneter
Methoden ein Verstindnis davon zu gewinnen, wie sich das Ergreifen
bestimmter Mafinahmen auf das untersuchte System auswirkt. Dazu kann
erneut auf die Theorie komplexer adaptiver Systeme zurtickgegriffen wer-
den. Die vorliegende Arbeit schligt vor, diese Theorie unter anderem dazu
zu nutzen, Schwellenwerte oder Umkipp-Punkte zu identifizieren. Damit
kann verhindert werden, dass Systeme zu nahe an diesen Schwellen operie-
ren, bei deren Uberschreiten ein abrupter und gravierender Schaden auf-
tritt. In der Komplexitatstheorie geht es aber auch um sogenannte Hebel-
punkte, an denen kleine, zielgerichtete Handlungen zu gravierenden aber
vorhersagbaren Verinderungen im Systemverhalten fiihren. Beim Uber-
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schreiten von Schwellenwerten ist das folgende Systemverhalten hingegen
zumeist unvorhersagbar. Hebelpunkte unterscheiden sich also von Schwel-
lenwerten und Umkipp-Punkten durch die weitgehende Vorhersagbarkeit
ithrer Auswirkungen. Thre Lokalisierung ist dagegen ebenso unsicher und
voraussetzungsreich, wie die von Schwellenwerten und Umkipp-Punkten.
Um die Resilienz von Systemen auf ingenieurwissenschaftliche Weise zu
erhdhen, konnte die Identifikation von Hebelpunkten aber durchaus sehr
interessant sein. Denn wenn mithilfe kleiner, zielgerichteter Veranderun-
gen am System, gravierende und gleichzeitig vorhersagbare Auswirkungen
verbunden sind, konnte nach den Hebelpunkten gesucht werden, die so-
zusagen ,positive Kaskadeneffekte® auslosen (IRGC 2018: 56). Hebelpunk-
te, durch deren Realisierung das System profitieren konnte und die seine
Resilienz erhohen wiirden, weil sie generisch im gesamten System wirk-
sam werden, obwohl sie lediglich an einer Stelle ausgelost wurden. Das
ist auch aus Sicht eines moglichst effizienten Einsatzes von Ressourcen ein
lohnenswertes Ziel. Und es entspricht system- und komplexititstheoretisch
gesprochen der Erh6hung bzw. der Ausnutzung der Lernfihigkeit von Sys-
temen. Das fiihrt fiir Resilience Engineering zu einer weiteren Hypothese:

Hypothese H16: Die Theorie komplexer adaptiver Systeme und die daraus
entwickelten mathematischen Modelle und Methoden konnen als Teil von
Resilience Engineering genutzt werden, um Hebelpunkte zu identifizieren
und durch deren Anwendung positive Kaskadeneffekte zu realisieren.

Etwas weniger zentral mit Lernfihigkeit verkniipft, aber doch an dieser
Stelle der Diskussion zu Resilience Engineering verortbar, ist die Frage da-
nach, ob und wie es moglich sein kann, Frihwarnsignale zu identifizieren,
die zuverléssig das Auftreten eines disruptiven Ereignisses vorherzusagen
in der Lage sind. Ohne jede Vorwarnung sind unvorhergesehene Situatio-
nen noch schwerer zu beherrschen, als wenn zumindest eine kurze Zeit
des Einstellens und Vorbereitens bleibt (Dinh et al. 2012: 235f). Das ist
konsistent mit dem Resilienz-Konzept der zivilen SiFo, da die interessie-
renden disruptiven Ereignisse nach wie vor grundsatzlich unerwartet ein-
treten, aber zumeist nicht innerhalb von Sekunden, so dass unter Umstan-
den eine Vorwarnzeit bleibt. Frithwarnsignale sind hiufig nur schwach
ausgepragt und daher schwer zu identifizieren (Amanatidou et al. 2012:
209). Frihwarnung kann unterschiedlich verstanden werden. Erdbeben
lassen sich beispielsweise nicht langfristig vorhersagen. Es gibt zwar Regio-
nen, in denen die Gefahr fir das Auftreten von Erdbeben besonders hoch
ist. Wann ein solches aber eintritt, ist Stand heute nicht prognostizierbar.
Nichtsdestotrotz gibt es etwa in Japan, einem der Linder mit der groften
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Erfahrung mit Erdbeben, Frithwarnsysteme, die bei den ersten Anzeichen
eines schwereren Erdbebens aktiv werden. Ein beeindruckendes Beispiel
liefert das Tohoku-Erdbeben von 2011, das in Deutschland tiberwiegend
mit der Nuklearkatastrophe von Fukushima verbunden wird, das aber
in Japan sehr viel stirker mit dem stirksten Erdbeben der Geschichte
und dem davon ausgelosten Tsunami verkntpft ist, der tiber 20.000 Men-
schen das Leben kostete. Im Rahmen dieses disruptiven Ereignisses mit
schlimmstdenkbaren, katastrophalen Auswirkungen, gab es aber auch so
etwas wie ,Erfolgsgeschichten. In Japan gibt es mit dem Shinkansen ein
Hochgeschwindigkeitszugsystem, das im Hinblick auf seine Piinktlichkeit
und Zuverlassigkeit sehr hohe Leistungsstandards erfiillt. Selbiges gilt fiir
die Sicherheit. Bedingt durch Vorerfahrungen mit Erdbeben wurde fiir
den Shinkansen ein automatisches Frithwarnsystem eingerichtet, das bei
den ersten Vorbeben, die einem groflen Beben in der Regel vorausgehen,
automatisch auslost und auswertet, ob ein groferes Beben zu erwarten
ist. Falls ja, wird in den betroffenen Gebieten automatisch die Stromver-
sorgung der Ziige gekappt und diese vollfithren eine Notbremsung. So
ist es 2011 gelungen, alle Zige innerhalb einer guten Minute nach den
ersten Warnzeichen zu stoppen und so Schiden oder gar Todesopfer zu
vermeiden (Jani¢ 2018: 1118).

Diese spezifische Art von Frihwarnsystem kann selbstverstindlich nicht
als Resilience Engineering verstanden werden. Sie stellt vielmehr ein be-
eindruckendes Beispiel gelungenen Risikomanagements dar. Das Beispiel
zeigt aber auf, wie hilfreich und zum Teil tatsichlich lebensrettend Friih-
warnsysteme sein konnen. Die Identifikation von Schwellenwerten und
Umkipp-Punkten stellt selbst eine Art Frithwarnsystem dar. Resilience En-
gineering kann demnach aus dieser Richtung bereits signifikant beitragen.
Dartiber hinaus ist es bei vielen disruptiven Ereignissen, die innerhalb
der zivilen SiFo besonders relevant sind, eher schwierig, generische Friih-
warnsysteme zu implementieren. Systeme zur Warnung vor Hochwassern,
Extremwetter, Waldbrinden oder dhnlichem wirken spezifisch und sind
etabliert. Fiir Frithwarnsysteme im Bereich schwerwiegender Industrieun-
fille gilt technisch gesprochen ahnliches. Auch dort gibt es eine Fiille
an zur Verfiigung stehender Sensorik, um den Systemzustand zu Gberwa-
chen und kritische Abweichungen frithzeitig zu erkennen. Hier mangelt
es cher an einem Verstindnis der eigentlichen Ursachen von Systemversa-
gen, wie sie von der organisationswissenschaftlichen Resilienzforschung
untersucht werden (siche 2.5). Damit bleibt der Bereich bewusst herbeige-
fihrter disruptiver Ereignisse, in der zivilen SiFo héufig mit Terrorismus
identifiziert. Hier arbeiten Geheimdienste und Polizeibeh6rden weltweit
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daran, mithilfe von Uberwachungstechnologien Anschlagsplane im Vor-
hinein zu identifizieren und Anschlige so zu verhindern. Gegeben die
Grundannahmen des Resilienz-Konzepts der zivilen SiFo ist dies allerdings
kein Teil von Resilience Engineering. Uber die Effektivitit und die Recht-
fertigung solcher Uberwachungsmanahmen kann an dieser Stelle nicht
entschieden werden. Sie sind Gegenstand vielfaltiger gesellschaftlicher und
wissenschaftlicher Debatten. Fur Resilience Engineering kann festgehalten
werden:

Hypothese H17: Die Entwicklung spezifischer Friithwarnsysteme ist kein Teil
von Restlience Engineering.

Innerhalb der organisationswissenschaftlichen Resilienzforschung gibt es
den Ansatz der generischen Kompetenzen, die Menschen dabei helfen,
unerwartete und kritische Situationen erfolgreich meistern zu kénnen
(siche Bergstrom et al. 2009). Eine Moglichkeit, sich generische Kompe-
tenzen anzueignen, ist das moglichst realititsnahe Eintben unbekannter
Situationen, idealerweise unangekiindigt und im Rahmen der normalen
Arbeit. Die Experimente, die Bergstrom et al. durchgefihrt haben, bieten
bereits einen Hinweis darauf, wie so etwas aussehen kann. Diejenigen,
die an diesen Experimenten teilgenommen haben, konnten fir ihre prak-
tische Arbeit daraus Erkenntnisse gewinnen und sich selbst allein durch
die Teilnahme am Experiment und die zwischengeschalteten Schulungen
ein Stiick weit generische Kompetenzen aneignen (Bergstrom et al. 2009:
89). Noch effektiver als im kinstlichen Umfeld eines Experiments wirken
solche Ubungen aber im Kontext der alltaglichen Arbeit. Hier muss zu-
néchst zwischen der Art der Arbeit unterschieden werden. Nicht jeder
Arbeitnehmer ist in einem kritischen Bereich titig. Genauer gesagt gibt es
Millionen Arbeitnehmer, bei denen dies nicht der Fall ist. Auf der anderen
Seite gibt es aber auch eine Vielzahl an Menschen, die in kritischen Berei-
chen beschiftigt sind, beispielsweise im Betrieb kritischer Infrastrukeuren.
Deren generische Kompetenzen zu erhdhen, wire ein direkter Weg, um
die Resilienz der betroffenen Systeme zu erh6hen. Das ist keine primir
technische Aufgabe. Resilience Engineering kann aber dazu beitragen, wie
ein genauerer Blick auf die gerade beschriebene Art von Ubungen zeigt.
Als Vorbild kénnen hier groe amerikanische Internetkonzerne wie
Google und Amazon dienen. Dort wurde vor einigen Jahren das Konzept
der sogenannten ,GameDays“ eingefithrt. Gegeben die auf einer Kombi-
nation von Soft- und Hardware basierende Infrastruktur dieser Konzerne
ist es moglich, bewusst gravierende Stdrungen in einen Teil des Systems
einzubauen — natirlich unter Sicherstellung der Aufrechterhaltung des

396



https://doi.org/10.5771/9783748924227-365
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

6.4. Notwendige Bedingungen fiir Restlience Engineering

normalen Alltagsbetriebs — um zu priifen, wie die verantwortlichen Perso-
nen darauf reagieren (Robbins et al. 2012). Die Grundannahme hinter den
GameDays ist dieselbe, die auch hinter Resilienz steckt. Fehler und Storun-
gen lassen sich nicht komplett verhindern und deshalb ist es notwendig,
auf alle denkbaren und undenkbaren Arten von disruptiven Ereignissen
vorbereitet zu sein. Und das ist nicht moglich, indem rein theoretische
Notfallpline geschrieben werden: ,,The most important of those lessons is
that an untested disaster recovery plan isn't really a plan at all” (Robbins
et al. 2012). Deshalb bieten GameDays die Moglichkeit, Notfallpline zu
testen. Sie setzen Mitarbeiter einer unbekannten Stresssituation aus, mit
der sie umgehen mussen. Denn die GameDays werden nur grundsatzlich
angekiindigt, nicht aber spezifisch, so dass die Mitarbeiter zunichst von
einem echten Notfall ausgehen miissen. Diese Realitatsnihe ist in IT-Net-
zen einfacher zu simulieren, als beispielsweise fir Rettungskrifte oder Ka-
tastrophenschiitzer. Aber auch ohne eine hundertprozentige Realitatsnahe
setzen GameDays die handelnden Personen unter Druck und ermoglichen
es ihnen, ihr eigenes Verhalten in solchen Fallen kennenzulernen und
zu verbessern. Resilience Engineering lasst sich nun in zweierlei Hinsicht
mit der Idee der GameDays verknlpfen. Zum einen fordern sie ,special
systems“ und ,backdoor boxes® zu Tage, welche von den Verantwortlichen
in aulergewohnlichen Notfillen besonders intensiv genutzt werden (Rob-
bins et al. 2012). Wenn diese bekannt sind, konnen sie mittels Resilience
Engineering noch besser gestaltet werden. Zum anderen kann Resilience
Engineering direkt dazu beitragen, GameDays zu ermoglichen, indem
innovative Methoden zur Modellierung und Simulation des Verhaltens
komplexer adaptiver Systeme in unerwarteten Ausnahmefillen weiterent-
wickelt werden. Daraus ergeben sich folgende Hypothesen:

Hypothese H18: Mithilfe realititsnaher Notfalliibungen konnen Systembe-
standteile identifiziert werden, die mittels Restlience Engineering optimiert
werden sollten.

Hypothese H19: Durch die Verwendung realititsnaher Modelle zur Simula-
tion des Verhaltens komplexer adaptiver Systeme im Ausnabmefall in Not-
falliibungen kann Resilience Engineering dazu beitragen, die generischen
Kompetenzen der handelnden Personen zu erhohen und so die Resilienz des
Gesamtsystems zu steigern.
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6.5. Resilience Engineering aus system- und komplexititstheoretischer Sicht

Resilienz liegt dann vor, wenn ein System auf einen sebr unwahbrscheinlichen
Reiz (bzw. Ereignis) aus der Umwelt oder seinem Inneren, der das System initial
auf einen Entwicklungspfad mit stark verminderter Systemleistung bringt, mat
der Realisierung eines Prozesses eigentlich extrem unerwartbarer Anschlussmog-
lichkeiten reagiert, um anschliefend auf einen so realisierbar gewordenen, neuen
Entwicklungspfad erwartbarer Anschlussmaglichkeiten einzuschwenken, der sich
durch eine (mindestens) vergleichbare Systemleistung auszeichnet, wie sie vor
Eintritt des Ereignisses vorlag.

Dieser zentrale Bestandteil des Resilienz-Konzepts der zivilen SiFo war
ein Ergebnis der system- und komplexitatstheoretischen Analyse, das es in
dieser expliziten Form so vorher innerhalb der Resilienzforschung nicht
gab. Was das vermittelt iber generische Anpassungsfahigkeit fir konkrete
Prinzipien bedeutet, mit deren Hilfe sich Resilience Engineering betreiben
lasst, bzw. die einen Teil von Resilience Engineering darstellen, wird im
niachsten Schritt diskutiert. Zunachst soll noch eine Hypothese erdrtert
werden, die sich aus der Betonung der Systemleistung in obenstehender
Aussage ableiten lasst. Die vorliegende Arbeit fokussiert sich auch und
vor allem auf die Frage danach, wie kritische Infrastruktursysteme mog-
lichst resilient gestaltet werden konnen, indem Prinzipien im Sinne von
Resilience Engineering Verwendung finden (Hickford et al. 2018: 278).
Als kritisch wurden die Infrastrukturen vor allem deshalb bezeichnet, weil
sie eine fiir die Uberlebensfihigkeit der Gesellschaft kritische Funktion
erfillen und die Gesellschaft, sobald eine solche Infrastruktur ausfallt, mit
erheblichen Schaden zu rechnen hat (siehe 1.3).

Mit Blick auf das Gesamtsystem Gesellschaft erfiillen deren kritische
Infrastrukturen kritische Funktionen — was sich aus dem Begriff bereits
ergibt, aber trotzdem fir die weitere Argumentation wichtig ist (Fox-Lent
et al. 2015: 211). Denn sobald die Systemgrenzen etwas eingeschrankt
werden und beispielsweise die Energieinfrastruktur als System verstanden
wird, dndert sich die Bedeutung des Begriffs der kritischen Funktionen
bzw. kritischen Funktionalititen etwas. Die kritische Funktionalitat des
Energiesystems ist die Bereitstellung von Strom, Warme und Kraftstoffen
fir die Bevolkerung. Mithilfe welcher konkreten Systemstruktur das er-
folgt, ist a priori zweitrangig. Wichtig ist dagegen die Versorgungssicher-
heit unter allen Umstinden — oder zumindest unter so vielen Umstanden,
wie es irgend moglich ist (Flynn/Burke 2011: 4, Wachsmuth 2014: 4). Kriti-
sche Funktionalititen trotz gravierender disruptiver Ereignisse zu erhalten,
ist ein Kerninhalt von Resilienz. Programmatisch formuliert liefe sich
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bei einem systemischen Resilienz-Verstindnis wie dem der vorliegenden
Arbeit sagen: ,,What matters is preserving and even enhancing critical functio-
nality, not the pre-existing system® (LRF 2015: 10, eigene Hervorhebung).
Nach dem Eintreten einer Storung ist es zudem besonders wichtig, die
kritischen Funktionalititen zu kennen, da diese zunachst wiederhergestellt
werden missen (IRGC 2018: 49). Was heiflt das fir Resilience Enginee-
ring? Einen wichtigen Schritt stellte zunichst die Definition von System-
grenzen dar, um tberhaupt bestimmen zu konnen, wessen Resilienz mit-
hilfe von ingenieurwissenschaftlichen Maffnahmen erh6ht werden soll.
Nachdem die Systemgrenzen feststehen, wird direkt im nachsten Schritt
die Identifikation der kritischen Funktionalititen des Systems wichtig.
Aufgrund des systemischen Resilienz-Verstindnisses der vorliegenden Ar-
beit, besteht Resilienz in einer Anpassung des Systems an gravierende dis-
ruptive Ereignisse. Die Anpassung kann auch mit einer Verinderung der
Systemstrukturen einhergehen. Sie zielt auf den Erhalt der Systemleistung,
oder nach der Diskussion nun anders gesagt, auf den Erhalt der kritischen
Funktionalititen (Connelly et al. 2017: 47, Ganin et al. 2016: 1, LRF 2015:
11). Das setzt voraus, dass die Ingenieurwissenschaften eine Idee davon
haben, worin diese kritischen Funktionalititen bestehen. Fir Resilience
Engineering lasst sich dann folgende Hypothese aufstellen:

Hypothese H20: Nachdem die Systemgrenzen definiert wurden, bedeutet
Resilience Engineering im ndchsten Schritt, die kritischen Funktionalititen
der untersuchten Systeme zu identifizieren.

Nicht in jedem Fall lassen sich kritische Funktionalititen voll aufrechter-
halten. Einige disruptive Ereignisse nechmen Ausmafle an, die das System
nicht ohne Schaden tberstehen kann. Jedenfalls konnen mindestens rein
theoretisch katastrophale Ereignisse eintreten. Aber auch in solchen Fallen
bietet Resilienz bzw. Resilience Engineering Moglichkeiten, dem System
und den von den kritischen Funktionalititen des Systems abhiangigen
Menschen zu helfen. Entscheidend ist hier die Art der leistungsreduzie-
renden Reaktion des Systems. Um die Idee zu verdeutlichen, wird ver-
einfachend angenommen, dass sich die Leistungsreduktion tber die Zeit
mittels einer einfachen Funktion darstellen lasst, dquivalent zu Bruneaus
Ideen (siehe 2.6). Dann lassen sich unterschiedliche Formen dieser Funkti-
on voneinander abgrenzen.

In Abbildung § ist auf der linken Seite ein System dargestellt, dessen
Fahigkeit zur Erfillung kritischer Funktionalititen nach Eintreten eines
widrigen Ereignisses abrupt massiv abnimmt. Im Gegensatz dazu wird
auf der rechten Seite ein System dargestellt, in dem die Leistung zwar
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ebenfalls bis zum gleichen Niveau abnimmt, dies aber sehr viel weniger
steil, also sehr viel weniger schnell. Unter sonst gleichen Bedingungen und
unter bewusster Inkaufnahme der Verkiirzung der eigentlichen Komplexi-
tit an dieser Stelle — der Erholungspfad des Systems wird nicht berticksich-
tigt — zeigt das rechte System eine deutlich resilientere Reaktion auf das
disruptive Ereignis, als das linke (siche Abbildung 5). Dieses Phinomen
wird in der Resilienzforschung als ,elegantes Abschmelzen® (graceful de-
gradation) bezeichnet (Duefias-Osorio/Vemuru 2009: 166, Goerger et al.
2014: 868, Rahimi/Madni 2014: 811). Bereits Lovins und Lovins haben,
wenn auch unter dem Begriff der Stabilitit, ein elegantes Abschmelzen
als sehr relevant fiir Resilienz erkannt. Damit erkaufen sich das betroffe-
ne System und die handelnden Personen sozusagen Zeit, um mit der
Umsetzung von Gegenmafinahmen zu beginnen. Bzw. Zeit, damit bereits
implementierte Prinzipien zur Gegensteuerung, zur Wiederherstellung der
kritischen Funktionalititen, greifen konnen, bevor es zu einem Totalzu-
sammenbruch des Systems kommt (Lovins/Lovins 2001: 248). Die Sicher-
stellung eines moglichst eleganten Abschmelzens sollte demzufolge ein
essentielles Ziel fir Resilience Engineering sein. Daraus ergibt sich dann:

Hypothese H21: Ein Design, das Systemen ein elegantes Abschmelzen kriti-
scher Funktionalititen ermaoglicht, tragt zur Resilienz von Systemen bei und
sollte insofern Ziel ingenieurwissenschaftlicher Resilienzforschung sein.

Abbildung S: Abrupt vs. graceful degradation
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Quelle: eigene Darstellung.

In komplexen adaptiven Systemen muss zwischen spezialisierter und generischer
Anpassungsfihigkeit unterschieden werden. Die Resilienz eines komplexen ad-

400



https://doi.org/10.5771/9783748924227-365
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

6.5. Resilience Engineering aus system- und komplexititstheoretischer Sicht

aptiven Systems nimmt bei steigender Komplexitit genau dann zu, wenn die
generische Anpassungsfiabigkeit des Systems steigt.

&

Restlienz zeigt sich in der Fibigkeit komplexer adaptiver Systeme, mittels gene-
rischer Anpassungsfahigkert extrem unwabrscheinliche oder unerwartete, thre ei-
gentlichen Belastungsgrenzen iibersteigende Ereignisse so zu bewdltigen, dass ste
thre Systemleistung moglichst aufrechterbalten und langfristig sichern kénnen.

Generische Anpassungsfahigkeit ist neben Komplexitit und Unsicherheit
der zentrale Begriff des Resilienz-Konzepts der zivilen SiFo. Vor allem die
Unterscheidung zwischen spezialisierter und generischer Anpassungsfahig-
keit stellt eine theoretische Spezifizierung von Resilienz dar, wie es sie
fur die zivile SiFo bisher nicht gab. Insofern erscheint es auch notwendig
und sinnvoll, einen Fokus der Hypothesen fiir Resilience Engineering da-
rauf zu legen, wie generische Anpassungsfahigkeit ingenieurwissenschaft-
lich umgesetzt werden konnte. Es geht um die Beantwortung der Frage,
wie komplexe adaptive Systeme so gestaltet werden konnen, dass ihre
generische Anpassungsfihigkeit moglichst grof§ ist. Es geht um generische
Designprinzipien, die sich aus der system- und komplexititstheoretischen
Analyse ableiten lassen und die gleichzeitig auch konsistent mit einigen
Ideen aus der Literatur sind (Altherr et al. 2018: 193). Ein einfaches aber
eindringliches Beispiel fir die Umsetzung solcher Prinzipien liefern Park
et al.: It is not necessary to predict all potential causes of a ship sinking
in order to provide life boats® (Park et al. 2013: 363). In einem &hnli-
chen Sinne werden beispielsweise auch militarische Systeme ausgelegt, die
aufgrund ihrer haufig langen Lebensdauer mit dem Auftauchen neuer
Technologien genauso zurechtkommen missen, wie mit sich verindern-
den Anforderungen, neuen Einsatzumgebungen und dem Vorhandensein
eines ,adaptive foe“, eines selbst anpassungsfihigen Widersachers. Ein zu
generischer Anpassungsfahigkeit ahnlicher Begriff, unter den diese Anfor-
derungen zusammengefasst werden, ist der der ,,broad utility” (Goerger et
al. 2014: 867, 871). Systeme, die Gber diese broad utility verfigen, miissen
letztlich den gleichen Designprinzipien folgen, wie Systeme, deren Resili-
enz maximiert werden soll. Diese Designprinzipien, sowie einige zugehdri-
ge Aspekte, werden im Folgenden naher beleuchtet. Die Reihenfolge der
Beschreibung ist dabei nicht mit der Bedeutung der Prinzipien gleichzu-
setzen, da die besonders wichtigen Punkte Diversitit und Redundanz erst
weiter hinten kommen - bedingt durch die Tatsache, dass diese bereits
Bestandteil des Resilienz-Konzepts der zivilen SiFo waren und daher in
eigenen Aussagen spezifiziert wurden.
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Das erste Prinzip ist das der Modularitit. Schon Lovins und Lovins
nennen den modularen Aufbau von Systemen als eine Méglichkeit, seine
Resilienz zu erhohen. Seitdem hat sich dieses Systemprinzip etabliert und
gilt als erfolgsversprechend dafiir, resilienzférdernd zu sein, in dem es
zum Management von Komplexitit beitrigt (Helbing 2015, Lovins/Lovins
2001: 192, Lukesch 2016: 325). Modularitit bezieht sich grundsatzlich ,,auf
die Moglichkeit der Herauslosung einzelner Bestandteile aus einer Gesamt-
menge“ (Wink 2011: 115). Innerhalb eines komplexen adaptiven Systems
bestehen Module aus Komponenten, die sehr eng miteinander vernetzt
sind, aber eine weniger starke Vernetzung mit Systemkomponenten aufSer-
halb des Moduls aufweisen. Auf diese Weise lassen sich Storungen und
Fehler, die einen bestimmten Bereich des Systems treffen, besser isolieren.
Sobald sie auftreten, werden vom System — oder seinem Operator — die
Verbindungen zwischen dem betroffenen Modul und dem restlichen Sys-
tem gekappt. Das wird als ,islanding® bezeichnet. Wenn das Modul recht-
zeitig vom restlichen System getrennt wird, kann sich die dort aufgetrete-
ne Storung nicht weiter im System verbreiten. So werden Kaskadeneffekte
verhindert (Ash/Newth 2007: 677, 681, Duenas-Osorio/Vemuru 2009: 165).
Voraussetzung dafiir ist allerdings, dass das System auch ohne einzelne
Module — und im Vorhinein ist unsicher, welche der Systemmodule aus-
fallen — weiter in der Lage ist, seine kritischen Funktionalititen aufrecht-
zuerhalten. Das fiihrt zu einigen Uberlegungen, die aus der System- und
Komplexititstheorie resultieren und die fiir das Prinzip der Modularitit
im Kontext der vorliegenden Arbeit wichtig sind. Komplexititstheoretisch
gesprochen bestehen Module in komplexen adaptiven Systemen aus einer
Reihe von Agenten, die zur Erreichung ihrer Ziele eng miteinander ko-
operieren. Innerhalb des Moduls tendieren die Agenten dazu, sich stark
zu spezialisieren und auf die zuverlissige Kooperation mit den anderen
Agenten angewiesen zu sein. Nur so konnen die Agenten gemeinsam ihre
Ziele erreichen — nur so kann das Modul seine Funktion innerhalb des
Systems erbringen. Das fithrt zum einen dazu, dass Module ein Stiick weit
fur sich selbst zu funktionieren imstande sind. Selbst ohne die vollumfing-
liche Einbettung in das Gesamtsystem sind sie in der Lage, eine gewisse
Funktionalitat zu erreichen. Zum anderen fihrt das aber auch dazu, dass
das restliche System ein Stiick weit in der Lage ist, ohne das entsprechende
Modul zu funktionieren. Und da das Modul nicht spezifiziert wurde, gilt
das fiir alle Module. Hintergrund dessen ist der geringere Grad an Feed-
back, der zwischen Modulen herrscht im Vergleich zum Ausmaf$ des Feed-
backs innerhalb der Module. Damit wird auch deutlich, warum eine derart
verstandene Modularitit zu Systemen fihrt, die keinen ,single point of
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failure® aufweisen. Ein single point of failure ist eine besonders kritische,
wichtige Komponente eines Systems, deren Ausfall notwendigerweise zum
Ausfall des gesamten Systems fiihrt. Besteht ein System aber aus einer
Vielzahl nur relativ lose gekoppelter Module, fiihrt das Versagen einzelner
Komponenten nur zum Ausfall einzelner Module, nicht aber des gesamten
Systems. Die Agenten sind zur Erreichung ihrer Ziele nicht auf Agenten
aulerhalb des Moduls angewiesen. Und zwar ganz unabhingig davon,
welches Modul des Systems aus welchem Grund ausfallt — Modularitit ist
daher ein generisch wirkender Mechanismus. Wenn einzelne Module aus-
fallen, kann das System die noch funktionsfihigen Module dazu nutzen,
seine Leistung weiter zu erbringen. Die grundsatzliche Wirksamkeit des
Prinzips wird also nicht nur in der Literatur behauptet — und ist unmittel-
bar einsichtig — sondern wurde auch system- und komplexititstheoretisch
erldutert. Demnach besteht Resilience Engineering unter anderem darin,
komplexe adaptive Systeme moglichst modular zu gestalten. Die zugehori-
ge Hypothese lautet dann:

Hypothese H22: Modularitdt, verstanden als Aufteilung eines Systems in
funktional eigenstindige Einbeiten, bestehend aus einer Rethe stark mitein-
ander vernetzter Agenten, die nur lose Kopplungen mit den anderen Einbei-
ten des Systems aufweisen, ist ein geeignetes Designprinzip, um komplexe
adaptive Systeme resilient zu gestalten.

Das zweite Prinzip ist das der Dezentralitit. Ahnlich wie das Modularitats-
prinzip wird auch Dezentralitit in der Literatur immer wieder als Mog-
lichkeit genannt, die Resilienz eines Systems zu erhohen. Dabei ist Dezen-
tralitat inhaltlich und logisch teilweise mit Modularitat verkniipft. Systeme
lassen sich generell entweder eher zentralisiert oder eher dezentralisiert
organisieren. Klassische Beispiele sehr stark zentralisierter Systeme stellten
die planwirtschaftlichen Okonomien der ehemaligen kommunistischen
Staaten dar. Sinnigerweise sind kapitalistisch organisierte Wirtschaftssyste-
me hingegen sehr viel stirker dezentralisiert ausgestaltet. Volkswirtschaf-
ten sind beliebig komplexe Systeme, die sich einfachen Kausalititen vollig
entziehen. Der Gedanke einer zielgerichteten, deterministischen Planbar-
keit ist daher, wenn man der Komplexitatstheorie folgt, als geradezu ab-
surd zu verwerfen (siche 4.3.2). Das gilt auch innerhalb marktwirtschaft-
lich organisierter Wirtschaftssysteme, wie die Ideen und Ansitze von
Chandler zur Frage, ob Resilienz ein neoliberales Paradigma sein kann,
gezeigt haben. Obwohl in seiner wissenschaftlichen Ausrichtung rein sozi-
alwissenschaftlich, arbeitet Chandler doch mit den gleichen komplexitats-
theoretischen Annahmen, die auch dem Resilienz-Konzept der vorliegen-
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den Arbeit und somit den Hypothesen fiir Resilience Engineering zugrun-
de liegen (siche 4.2.1). Der Fokus von Chandler lag auf der Frage nach der
Steuerbarkeit komplexer adaptiver Systeme. Aufgrund ihrer Komplexitit,
aufgrund der in komplexen Systemen vorherrschenden Eigenschaft der
Emergenz, ging er von einer grundsatzlichen Un-Steuerbarkeit derartiger
Systeme aus. Die an dieser Stelle untersuchten Systemprinzipien der Zen-
tralitit bzw. Dezentralitat haben einen anderen Ausgangspunkt. In ihnen
geht es sehr viel stirker um die Frage, ob es zentrale Systembestandteile
gibt, von denen das gesamte tibrige System abhiangt. Hier wiederum wire
ein klassisches Beispiel ein Energieversorgungssystem, das einzig auf weni-
gen, mit Kohle und anderen fossilen Energietrigern befeuerten Grofikraft-
werken beruht. Von diesen zentralen Elementen aus werden Strom, War-
me und Treibstoffe mithilfe von Leitungen, Pipelines und sonstigen Trans-
portmitteln an die Empfianger — Privathaushalte, Industrie, Tankstellen,
etc. — verteilt. Fillt am Ende dieser Kette ein Systemelement — etwa eine
Tankstelle — aus, hat das auf das Gesamtsystem keinen messbaren Einfluss.
Wenn aber eines der zentralen Elemente, wie etwa ein GrofSkraftwerk,
ausfallt, kann das im gesamten System zu spiirbaren Leistungseinbuflen
fihren. Selbstverstindlich kénnten solche Einbufen durch andere Design-
prinzipien, etwa das der Redundanz, vermieden werden. Allerdings sind
derart zentrale Systemelemente wie Grofkraftwerke mit immensen Kosten
verbunden, sie binden eine sehr grofSe Menge an Ressourcen. Diese redun-
dant vorzuhalten, schmilert die Effizienz des Systems sehr stark. Und je
grofer die Kosten fiir Resilienz, desto geringer ist die Wahrscheinlichkeit
far ihre Umsetzung. Eine sehr umfassende und ausfihrliche Beschreibung
eines derart zentralisiert organisierten Energieversorgungssystems findet
sich bei Lovins und Lovins. Threm Urteil zufolge sind zentralisierte Syste-
me inharent verwundbar, sie sind ,brittle, was sich mit spréde, brichig
und zerbrechlich, aber auch mit morsch tbersetzen lasst (sieche Lovins/Lo-
vins 2001).

Gleichzeitig haben zentralisierte Systeme auch groe Vorteile. Einer
Studie der European Network and Information Security Agency zufolge
zeichnen sie sich durch eine sehr hohe Zuverlissigkeit und sehr hohe Ver-
fiigbarkeit aus — was fiir Energieversorgungssysteme fundamental wichtige
Eigenschaften sind (ENISA 2011: 24). Eine geographische Zentralisierung,
also die Unterbringung vieler wichtiger Systemkomponenten an einem
Ort, ergibt zudem marktwirtschaftlich und aus Effizienzgriinden Sinn
(Flynn/Burke 2012: 12). Allerdings sehen auch die Autoren der gerade
genannten Studie die Gefahr fiir ein katastrophales Versagen zentralisierter
Systeme, wenn es eine Storung im Bereich der wenigen, zentralen Kompo-
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nenten gibt. Demgegentiber seien dezentralisierte Systeme, die sie als ,,ho-
rizontal skaliert“ (scaled horizontally) bezeichnen, technisch zwar komple-
xer, dafiir aber insgesamt resilienter, da das Versagen einzelner Komponen-
ten nicht direkt zu katastrophalen Schiden fithrt (ENISA 2011: 24). Das
sehen auch Flynn und Burke so, die von einem ,security and resilience
benefit“ sprechen, wenn wichtige Systemelemente nicht geographisch zen-
triert werden. Mit Blick auf zwei Arten von widrigen Ereignissen, gezielte
Attacken einerseits und lokal auftretende Extremwetterereignisse anderer-
seits, wird der Vorteil eines nicht nur logisch, sondern auch geographisch
dezentralisierten Netzes ebenfalls offensichtlich (Allenby/Fink 2005: 10335,
Flynn/Burke 2012: 12). Ahnlich wie modulare Netze, vermeiden auch de-
zentralisiert organisierte Netze das Entstehen eines single point of failure.
Dezentral bedeutet nicht notwendigerweise in Modulen organisiert. Es
geht lediglich darum, dass die Bedeutung einzelner Komponenten fiir ein
System nicht zu grofs werden sollte (Jackson/Ferris 2013: 6). System- und
komplexititstheoretisch lisst sich das ebenfalls fassen. In zentralisierten
Systemen gibt es einzelne, hochspezialisierte Agenten, deren Leistung fir
das Gesamtsystem kritisch ist. Ohne diese Agenten kann das System nicht
funktionieren. Sobald sie ausfallen, bricht das gesamte System zusammen
und kann seine kritischen Funktionalititen nicht mehr erfillen. Da sich in
komplexen adaptiven Systemen aufgrund des Faktors Unsicherheit nicht
sicher ausschliefen lasst, dass gerade diese hochspezialisierten und hoch-
kritischen Agenten versagen, ergibt es mehr Sinn, Systeme dezentralisiert
zu organisieren. Das entspricht einer Verteilung der Aufgaben des vormals
hochspezialisierten Agenten auf mehrere Agenten. Systeme dezentral zu
organisieren, ist also ebenfalls ein Prinzip ingenieurwissenschaftlicher Re-
silienzforschung, das sich direkt aus dem Resilienz-Konzept der zivilen
SiFo ableiten lasst und das als Moglichkeit, erfolgreich mit Komplexitat
umzugehen, auch in der Literatur immer populirer wird (Helbing 2013:
55).

Hypothese H23: Dezentralitdt, verstanden als Vermeidung des Auftretens
hochkritischer Systemkomponenten bzw. hochspezialisierter Agenten, bet de-
ren Ausfall das gesamte System unweigerlich zusammenbricht, ist ein geeig-
netes Designprinzip, um komplexe adaptive Systeme resilient zu gestalten.

Ein besonderer Typ dezentralisierter Systeme sind sogenannte ,,vermaschte
Netzwerke® (meshed networks). Diese vereinen in sich viele der Eigen-
schaften und Prinzipien, die der Resilienz komplexer adaptiver Systeme
zutrdglich sind. So gehen vermaschte Netze nicht von einem zentralen
Punkt aus, sondern verfiigen iber multiple, redundante Strukturen, die
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ausfallende Systembestandteile sofort umgehen bzw. ersetzen konnen. Die
Systemkomponenten — da es um komplexe adaptive Systeme geht, sind
dies definitionsgemifl Agenten — beobachten ihre Umwelt und kdnnen
so auf Storungen und Fehler aufmerksam werden. Sobald in einem Teil
des Netzes eine Stérung auftaucht, rekonfiguriert das System sich selbst
und ersetzt den wegfallenden Teil durch eine redundant vorhandene Kom-
ponente. Damit vermeidet es die Existenz eines single point of failure in-
dem zu jedem Zeitpunkt mehrere alternative Moglichkeiten bestehen. Die
Wahl zwischen mehreren Alternativen so wie sie in vermaschten Netzen
mdoglich ist, entspricht dann dem system- und komplexititstheoretischen
Verstindnis von generischer Anpassungsfahigkeit. Wenn die Stdrung be-
hoben ist, kann das vermaschte Netz sich erneut rekonfigurieren und die
wieder funktionierenden Teile integrieren, um seine Leistung zu optimie-
ren (Duefas-Osorio/Vemuru 2009: 166, ENISA 2011: 24). So konzipierte,
vermaschte Netze beinhalten wie gesagt neben dem Prinzip der Dezentra-
litat auch das Prinzip der Modularitit sowie der Redundanz und aufer-
dem Fahigkeiten wie die zur Selbst-Organisation. Allerdings sind nicht alle
fir die zivile SiFo relevanten Systeme in Form von Netzen strukturiert.
Wo sie es aber sind, also vor allem im Bereich kritischer Infrastrukturen
wie Energie- und Wasserversorgung sowie Telekommunikation, sollte Re-
silience Engineering dazu beitragen, eine vermaschte Netzstruktur aufzu-
bauen. Oder anders gesagt:

Hypothese H24: Die Resilienz kritischer Netz-Infrastrukturen kann durch
den Aufbau vermaschter Netze erhoht werden.

Einen interessanten Sonderfall stellen mit Blick auf unterschiedliche
Netztopologien sogenannte skalenfreie Netze bzw. Netzwerke dar. Im
Vergleich zu zufallsbasierten Netzen, bei denen unterschiedliche Netzbe-
standteile im Schnitt alle gleich stark vernetzt sind, weisen skalenfreie
Netzwerke eine Reihe an Elementen auf, die mit besonders vielen anderen
Elementen vernetzt sind. Diese sind fir die Funktionsfahigkeit des Netzes
eminent wichtig. Um diese besonders wichtigen Elemente clustern sich so-
zusagen andere Systemelemente. Damit ist dieses Netz weder tibergreifend
zentralisiert organisiert, noch modular aufgebaut. Zentral sind die beson-
ders vernetzten Elemente immer nur fir einen lokal begrenzten Bereich
des Systems. Und Modularitat wiirde eine lokal sehr starke Vernetzung
vieler Elemente miteinander, nicht nur mit einem - lokal — zentralen
Element bedeuten. Der mathematischen Theorie zufolge sind derartige,
skalenfreie Netzwerke nun ausfallsicher gegentiber zufalligen Fehlern und
Stoérungen, wie sie beispielsweise von Unfillen oder Naturkatastrophen
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ausgehen konnen. Solche zufilligen Stérungen treffen mit sehr hoher
Wabhrscheinlichkeit auf Elemente des Systems, die keine hohe Kritikalitit
aufweisen. Oder wenn sie ein kritisches Element treffen, dann nur ein
einzelnes, was lediglich zu einem Teilausfall des Systems fihrt. Skalenfreie
Netzwerke sind aber gleichzeitig sehr anfillig fur zielgerichtete Attacken.
Wer in der Lage ist, die wenigen, hochkritischen Elemente des Systems
zu identifizieren und zu zerstdren, kann mit relativ geringem Aufwand
das gesamte System zum Zusammenbruch bringen. Das konnte besonders
fir Terroristen von Interesse sein, die grundsitzlich ebenfalls unter der
Nebenbedingung begrenzter Ressourcen versuchen, mit ihren Aktionen
einen moglichst grofen Effekt zu erzielen (Ash/Newth 2007: 673, Cox
et al. 2011: 314). Auch wenn das Phanomen des Infrastrukturterrorismus
bisher nicht zu groferen Schiaden in der Gesellschaft gefihrt hat, kann
diese Moglichkeit fir die Zukunft nicht vernachléssigt werden, wie unter
anderem eine von Ortwin Renn herausgegebene Studie zur Resilienz des
deutschen Energiesystems und des Prozesses der Energiewende gezeigt hat,
an der auch der Autor der vorliegenden Arbeit beteiligt war (siche Renn
2017).

Aufgrund des All-Gefahren-Ansatzes, der dem Resilienz-Konzept der
zivilen SiFo zugrunde liegt, lasst sich der gerade geschilderten Argumen-
tation folgend nicht eindeutig festlegen, ob die Anpassung bestehender
Systeme in Richtung skalenfreier Netzwerke ihre Resilienz schmalern oder
stirken wiirde. Insofern kann hier im Bezug darauf keine Hypothese fiir
Resilience Engineering abgeleitet werden. Anders sieht es jedoch mit Sys-
temen aus, die bereits in Form skalenfreier Netzwerke organisiert sind.
Das gilt etwa durchaus fiir einige Netze der kritischen Infrastrukeur, wie
etwa Energienetze. Da es zumeist nicht moglich ist, die Topologie beste-
hender Netze - zumindest nicht kurzfristig — grundlegend zu andern,
missen andere Wege gefunden werden, um ihre Resilienz zu erhéhen.
In skalenfreien Netzwerken geht es dann etwa darum, die besonders re-
levanten Elemente erstens zu identifizieren und zweitens entsprechend
redundant oder divers (siche unten) auszulegen (Ash/Newth 2007: 681).
Daraus folgt fiir Resilience Engineering:

Hypothese H2S: Um skalenfreie Netzwerke, wie sie fiir kritische Infrastruk-
turen teilweise typisch sind, resilient zu gestalten, muissen deren besonders
relevante Elemente identifiziert und mittels geeigneter Prinzipien wie Red-
undanz und Diversitat optimiert werden.

Um herausfinden zu kénnen, ob komplexe adaptive Systeme modular
und dezentral aufgebaut sind, inwiefern sie Kriterien eines vermaschten
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Netzes entsprechen oder eher skalenfreien Netzwerken ahneln, ob sie Gber
addquate Sicherheitsmargen verfiigen und wie nah oder fern sie sich an
Schwellenwerten oder Umkipp-Punkten befinden, reicht der Augenschein
nicht aus. Die Komplexitat besteht ja auch gerade darin, dass keine einfa-
chen Kausalititen erkennbar sind. Deshalb kann ingenieurwissenschaftli-
che Resilienzforschung, kann Resilience Engineering, nicht sinnvoll kon-
zeptualisiert werden, ohne auf Methoden zur Modellierung und Simula-
tion komplexer Systeme einzugehen. Modelle sind grundsitzlich vereinfa-
chende, meist formale Beschreibungen des gerade interessierenden Teils
der gesamten Realitit. Simulationen wiederum konnen als ,virtuelle Expe-
rimente“ bezeichnet werden. Sie sind also Nachbildungen dynamischer,
mehrdimensionaler Prozesse in einem Modell und ermoglichen Erkennt-
nisse, die auf die Wirklichkeit Gbertragen werden konnen. Derartige virtu-
elle Experimente werden dberall dort benétigt, wo ,reale Experimente
aus verschiedenen Grinden nicht moglich sind. Beispiele sind hier etwa
die Astrophysik, bei der sich die zu beobachtenden Phidnomene dem
menschlichen Vorstellungsvermogen in Bezug auf Zeit und Raum entzie-
hen, oder die Medizin, bei der die Ausbreitung einer Epidemie nicht ein-
fach erprobt werden kann (Bungartz et al. 2009: 1ff). Die Notwendigkeit
von Modellen und Simulationen zur Vorhersage des Verhaltens komplexer
adaptiver Systeme im Angesicht widriger Ereignisse in der zivilen SiFo
ist vor diesem Hintergrund evident. Sie dienen dazu, mit einem 6kono-
misch machbaren und ethisch vertretbaren Aufwand eine hinreichend
wirklichkeitsgetreue Verhaltensbeschreibung zu erreichen, mit deren Hilfe
mogliche Schwachstellen und Probleme des Systems identifiziert werden
konnen (Bossel 2004: 15). Modelle und Simulationen werden im Bereich
der ingenieurwissenschaftlichen Risikoforschung bereits seit Jahrzehnten
intensiv genutzt (siche Renn 2008, 2008b). Klassisches Risikomanagement
nutzt Modelle und Simulationen, um Vulnerabilititen spezifischer Sys-
temkomponenten gegentber definierten und erwarteten widrigen Ereig-
nissen vorhersagen und das Verhalten des Systems beim Eintreten solcher
Ereignisse berechnen zu kénnen. Im breiteren gesellschaftlichen Kontext
hat beispielsweise die Volkswagen-Stiftung bereits vor tber fiinfzehn Jah-
ren die Notwendigkeit erkannt, neue Methoden zur Modellierung und
Simulation komplexer Systeme zu entwickeln. Von 2003 bis 2011 wurden
zahlreiche Projekte durch die Initiative ,,Neue konzeptionelle Ansitze zur
Modellierung und Simulation komplexer Systeme® gefordert. Hierbei lag
der Fokus allerdings nicht primar auf den komplexen adaptiven sozio-tech-
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nischen Systemen, die fiir die zivile SiFo von Interesse sind.#! Nichtsdesto-
trotz gibt es auf dem Gebiet der Modellierung und Simulation komplexer
Systeme sowohl eine breite Basis mathematischen und informationstech-
nischen Grundlagenwissens als auch eine Vielzahl an Anwendungsbeispie-
len, etwa was die Erklirung von Vorgingen im menschlichen Gehirn oder
die Algenbildung in den Ozeanen betrifft.

Der Anspruch der vorliegenden Arbeit kann weder darin bestehen,
in formeller Weise die Vor- und Nachteile bestimmter Methoden zu be-
schreiben, noch eine eigene, neuartige Methodik zur Modellierung und
Simulation des Verhaltens komplexer adaptiver Systeme in extremen Aus-
nahmefillen zu entwickeln. Dazu ist sie aufgrund ihrer sozialwissenschaft-
lichen Grundausrichtung nicht in der Lage. Es kann aber mit Blick auf
die system- und komplexititstheoretischen Annahmen des Resilienz-Kon-
zepts und unter Zuhilfenahme von Uberblicksarbeiten aus der Literatur
zumindest versucht werden, auf einige Methoden hinzuweisen, die fiir
Resilience Engineering im Sinne der vorliegenden Arbeit besonders ge-
eignet scheinen. Die oben beschriebene grundsitzliche Eigenschaft der
Vereinfachung komplexer Realititen, die allen Modellen innewohnt, darf
dabei zunachst nicht dazu fihren, das Verstandnis der interessierenden
Systeme als komplex und adaptiv zu unterwandern. Die Moglichkeit des
Auftretens unerwarteter Ereignisse, unintendierter Nebenfolgen und tber-
haupt von Unsicherheit, muss von den Methoden bertcksichtigt werden
konnen, damit sie fiir Resilience Engineering geeignet sind (Park et al.
2013. 362). Gleichzeitig muss als Grundannahme gelten, dass die unter-
suchten Systeme physikalischen Gesetzen folgen. Nur dann lassen sich
Modelle bilden, die eine hinreichend grole Wirklichkeitstreue enthalten
(IRGC 2018: 61). Autoren wie Ahmed et al. oder Ouyang beschreiben un-
terschiedliche Moglichkeiten, komplexe adaptive Systeme zu modellieren
— und so letztlich ihr Verhalten simulieren zu kénnen. Dazu zahlen laut
Ahmed et al. zum Beispiel partielle Differentialgleichungen, zellulare Au-
tomaten, Netzwerk-Methoden und agentenbasierte Modellierung (ABM)
(Ahmed et al. 2005: 4). Vor allem letztere scheint vor dem Hintergrund
der Annahmen der Theorie komplexer adaptiver Systeme besonders rele-
vant und vielversprechend fiir Resilience Engineering. Auf agentenbasierte
Simulationsmethoden wird gleich noch einmal gesondert eingegangen.

41 https://www.volkswagenstiftung.de/unsere-foerderung/unser-foerderangebot-im-
ueberblick/neue-konzeptionelle-ans9C3%A4tze-zur-modellierung-und-simula-
tion-komplexer-systeme [Stand: 28.6.2019].
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Auch Ouyang beschreibt unterschiedliche Methoden und Ansitze zur
Modellierung komplexer adaptiver Systeme. Sein Artikel bietet einen
guten und auch fiir Sozialwissenschaftler in weiten Teilen sehr verstind-
lichen Uberblick (siche Ouyang 2014). Thm zufolge sind beispielsweise
empirische Ansitze gekennzeichnet durch die Nutzung historischer Daten-
sitze und von Expertenwissen, mit deren Hilfe auf kiinftiges Systemver-
halten geschlossen werden kann. Stirker formalisiert sind etwa Fuzzylogik-
Methoden, welche die unterschiedlichen Einschitzungen von Experten
durch mathematisch formulierte Unschirfe in Modelle tberfithren kon-
nen. Einen groflen Einfluss und weite Verbreitung bei der Modellierung
komplexer Systeme haben wiederum Netzwerk-basierte Methoden. Deren
Logik wurde bereits in der komplexitatstheoretischen Analyse von Resili-
enz erlautert und im aktuellen Unterkapitel in Bezug auf skalenfreie Netz-
werke genutzt (siche 4.3.2). Mit ihrer Hilfe werden komplexe Systeme als
Netzwerke verstanden, die aus Knoten und Kanten bestehen. Verschiede-
ne Knoten interagieren direkt miteinander, wenn sie tiber Kanten verbun-
den sind. Das erlaubt es durchaus auch, Feedback und Riickkopplungen
zwischen verschiedenen Knoten im Netzwerk zu modellieren. Netzwerk-
basierte Methoden kénnen vor allen Dingen dazu genutzt werden, den
technisch klar abgrenzbaren Teil von Netzwerkinfrastrukturen wie etwa
der Energieversorgung zu modellieren. Netzwerk-basierte Methoden kon-
nen noch weiter aufgeteilt werden, unter anderem in sogenannte ,flussba-
sierte“ (flow-based), also Methoden, deren Fokus auf dem Fluss von Infor-
mationen bzw. Dienstleistungen oder Produkten liegt, der zwischen ver-
schiedenen Knoten des Netzwerks besteht (Ouyang 2014: 46-53). Ouyang
beschreibt auch noch einige weitere, weniger verbreitete Modellierungs-
methoden. Gemeinsam ist ihnen allen aber ein grofer bis sehr grofler
Datenhunger. Um realititsnahe Ergebnisse zu liefern, benotigen die meis-
ten dieser Methoden ein grofles Maf§ an zur Verfigung stehenden Daten,
auf deren Grundlage sie das Modell des untersuchten Systems aufbauen.
Die flussbasierten Methoden bendtigen beispielsweise detaillierte Informa-
tionen uber die spezifischen Charakteristika der Systembestandteile, die
sie zu modellieren suchen. Wenn es um kritische Infrastrukturen geht,
sind dies sehr hiufig Daten, welche von den Betreibern der kritischen
Infrastruktur aufgrund von Datenschutz- und Sicherheitsbedenken kaum
zur Verfigung gestellt werden konnen (Ouyang 2014: 53).

Das gilt auch fur die gerade bereits genannte agentenbasierte Modellie-
rung komplexer Systeme. Auch dort werden Daten bendtigt, die von den
verantwortlichen Personen als vertraulich eingeschitzt und nicht ohne
Weiteres weitergegeben werden. Aber noch starker als andere Methoden
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ist eine agentenbasierte Modellierung von der Quantitit und der Quali-
tat der zur Verfigung stehenden Daten abhingig. Denn iber technische
und strukturelle Daten hinaus werden auch Informationen zu politischen
Entscheidungen oder auch menschlichem Verhalten in bestimmten Situa-
tionen benotigt, die nur sehr schwer zu erheben und systematisieren
sind. Zudem ist die Qualitdt der Simulation auch stark abhingig von
den Annahmen bzgl. der namensgebenden Agenten, die von demjenigen
zu treffen sind, der die Modellierung vornimmt (Ouyang 2014: 48, 53).
Nichtsdestotrotz bieten agentenbasierte Modellierungsansitze viele Vortei-
le, die sie zur Anwendung im Bereich komplexer adaptiver Systeme pra-
destinieren. Zunichst folgen agentenbasierte Methoden einem bottom-up-
Ansatz, der davon ausgeht, dass die Komplexitit des zu modellierenden
Systems sich als emergente Eigenschaft aus den relativ simplen Interaktio-
nen autonomer Agenten untereinander ergibt. Agentenbasierte Methoden
modellieren ein System als bestehend aus Agenten, die mit anderen und
der Systemumwelt interagieren, indem sie bestimmten, nachvollziehbaren
Regeln folgen. Aufgrund des durch die kontinuierliche Interaktion hervor-
gerufenen Feedbacks, wird das durch die Agenten gebildete System kom-
plex. Die agentenbasierte Modellierung hat sich selbst staindig weiterent-
wickelt, so dass mittlerweile — auch dank vorhandener und dafiir benétig-
ter Rechenkapazititen — Agenten auch als sich selbst weiterentwickelnde
Elemente modelliert werden kénnen. Dazu werden etwa mathematische
Methoden wie stochastische Simulationen verwendet. Oder es wird darauf
verzichtet, bestimmte Szenarien und Systemzustinde zu simulieren und
auch deren Auftreten als Emergenz verstanden, die stochastisch und nicht
deterministisch abhangt von den getroffenen Grundannahmen fir das mo-
dellierte System (Al-Khudhairy et al. 2012: 577, Duit et al. 2010: 2, Helbing
2013: 57, Ouyang 2014: 48).

Die Beschreibung der Methode der agentenbasierten Modellierung erin-
nert nicht nur zuféllig an die Grundannahmen der Theorie komplexer
adaptiver Systeme (siche 4.3.2). Es besteht eine enge Verwandtschaft zwi-
schen deren theoretischen Annahmen und der Entwicklung von Metho-
den zur agentenbasierten Modellierung komplexer Systeme. Allein aus
diesem Grund ist es sinnvoll, diese Art der Modellierung als relevant
fir Resilience Engineering zu verstehen. Dariiber hinaus sieht aber auch
Ouyang die agentenbasierte Modellierung gemeinsam mit flussbasierten
Netzwerkmethoden als diejenigen an, mit deren Hilfe am besten die Resi-
lienz von Systemen erh6ht werden kann.

Nach Ouyang sind sowohl die agentenbasierte Modellierung als auch
flussbasierte Netzwerk-Methoden dazu geeignet, alle vier unterschiedli-
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chen Arten von Vernetzung (physikalisch, cyber, geographisch, logisch),
wie sie auch bereits beim Zusammenhang zwischen Resilienz und Kom-
plexitit geschildert wurden, in Betracht zu ziehen. Und sie sind relativ
gesechen die Methoden, die zu den meisten Resilienz-Strategien, wie sie
Ouyang definiert, beitragen kénnen. Zudem sind die Methoden bereits re-
lativ ausgereift, was durch den Grad an Maturitit (maturity) ausgedricke,
wird, der fir beide Methoden als relativ hoch angesehen wird (Ouyang
2014: 53f). Agentenbasierte Modellierung stellt die Komplexitit von Sys-
temen also explizit in Rechnung und kann so ein relativ realititsnahes
Abbild der interessierenden Systeme schaffen. Wenn derart modellierte
Systeme dann in Simulationen von stochastisch hervorgerufenen, beliebi-
gen Storereignissen getroffen werden, zeigt sich, ob und wie sie ihnen
standhalten, wo Schwachstellen liegen und welche Bestandteile des Sys-
tems besonders erfolgreich sind. Mithilfe agentenbasierter Modellierung
konnte das System im néchsten Schritt auch bewusst verandert werden, so
dass es beispielsweise eher resilienzférdernden Prinzipien wie Modularitit
und Dezentralitit entspricht. Wenn das System dann erneut simulierten
Stoérungen ausgesetzt ist, sollte es sich tendenziell erfolgreicher zeigen. Auf
diese Weise kann agentenbasierte Modellierung dazu beitragen, das Ver-
standnis fir die Funktionsweise komplexer adaptiver Systeme zu erhohen
und den Einfluss resilienzfoérdernder Gestaltungsprinzipien nachzuweisen
sowie zu fordern. Aus den Ergebnissen von Ouyang und den Uberlegun-
gen der vorliegenden Arbeit lassen sich daher zwei Hypothesen fiir Resili-
ence Engineering ableiten:

Hypothese H26: Mithilfe agentenbasierter Modellierung kann die Funkti-
onsweise komplexer adaptiver Systeme auch im stochastisch bestimmten ex-
tremen Ausnabmefall verstanden und so aufgezeigt werden, wie Resilience
Engineering die Restlienz dieser Systeme beeinflusst.

Hypothese H27: Methoden zur agentenbasierten Modellierung weiterzuent-
wickeln, ist Bestandteil von Restlience Engineering.

Der potentielle Kritikpunkt eines logischen Zirkelschlusses wird hier
durchaus gesehen. Wenn Systeme mithilfe einer Agenten-Logik verstan-
den werden und daraus ein Resilienz-Konzept abgeleitet wird, scheint es
selbstverstandlich, dass Resilience Engineering sich sehr gut mithilfe eines
auf Agenten-Logik basierenden Modellierungsansatzes umsetzen lasst. Es
muss allerdings unterschieden werden zwischen der rein theoretischen
Analyse zur Entwicklung des Resilienz-Konzepts der zivilen SiFo einerseits
und einer ingenieurwissenschaftlichen Anwendung der agentenbasierten
Modellierung andererseits. Erstere bildet zusammen mit den Annahmen
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der soziologischen Systemtheorie die Basis des Resilienz-Konzepts der vor-
liegenden Arbeit und damit auch fir Resilience Engineering. Diese Basis
fihrt neben der abgeleiteten Niitzlichkeit agentenbasierter Modellierung
zu einer Vielzahl weiterer Hypothesen. Letztere ist lediglich ein mogliches
Werkzeug, um Resilience Engineering konkret zu betreiben, gleichzeitig
aber bei weitem nicht das einzige. Denn auch wenn agentenbasierte Mo-
dellierung ein wichtiger Teil von Resilience Engineering ist, erfordert die
reale Komplexitat der betrachteten Systeme gleichzeitig eine Weitung der
Perspektive. Ouyang stellt zurecht die Frage in den Mittelpunkt, mithilfe
welcher Methoden Entscheidungstrager in Systemen am besten in ihren
Entscheidungen unterstiitzt werden konnen. Da alle von ihm untersuch-
ten Methoden jeweils nur einen — wenn auch unterschiedlich grofen
— Teil der genannten Resilienz-Strategien abdecken, pladiert er fir die
Nutzung mehrerer Methoden in einem ,uniform framework® (Ouyang
2014: 54). In eine ahnliche Richtung argumentiert das International Risk
Governance Center (IRGC) mit der Beschreibung eines Ansatzes, der als
»modulare Modellierung” (modular modelling) bezeichnet wird. Da keine
einzelne Methode als geeignet angesehen wird, komplexe adaptive Systeme
in Ganze zu modellieren, sollen jeweils passende Ansitze fiir Subsysteme
genutzt und dann mithilfe spezialisierter Routinen zu einem systemischen
Modellierungsansatz verbunden werden (IRGC 2018: 63). Modulare Mo-
dellierung ergibt in Bezug auf Resilience Engineering schon allein deshalb
Sinn, weil Modularitit als Systemprinzip zu Resilienz beitragt. Derselben
Logik folgend, akzeptiert modulare Modellierung die Unmoglichkeit einer
umfassenden, zentralistischen und erschopfenden Methode zur Modellie-
rung komplexer Systeme und setzt dagegen vielmehr auf den strategisch
zielgerichteten Einsatz unterschiedlicher Methoden mit deren jeweils spe-
zifischen Stirken an den passenden Stellen des Systems, um durch Kombi-
nation der Ergebnisse zu einer Gbergeordneten, systemischen Sichtweise
zu gelangen. Das ist gleichzeitig konsistent mit den system- und komple-
xitatstheoretischen Elementen des Resilienz-Konzepts der vorliegenden
Arbeit, so dass fiir Resilience Engineering folgende Hypothese gebildet
werden kann:

Hypothese H28: Modulare Modellierung, verstanden als systemische Kombi-
nation unterschiedlicher Methoden zur Modellierung komplexer adaptiver
Systeme, ist ein Bestandteil von Resilience Engineering.

Aus der gerade getitigten Analyse lasst sich noch eine weitere Uberlegung
ableiten. Insbesondere Methoden wie die agentenbasierte Modellierung
sind sehr datenintensiv. Reale bzw. prazise Daten liegen jedoch aus unter-
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schiedlichen Griinden sehr haufig nicht vor (Ouyang 2014: 54f). Das fihrt
dazu, dass in den Ingenieurwissenschaften Modellierungsansitze unter Zu-
hilfenahme ungeniigender oder ungeeigneter Daten entwickelt werden.
Dies wiederum beeintrachtigt die Qualitat der entwickelten Modelle ne-
gativ und verhindert einen Einsatz im realen Umfeld, da der mogliche
Mehrwert fiir Entscheidungstrager nur gering ist. An den grundsitzlichen
Hirden in Bezug auf die Verfiigbarkeit von Daten wird sich voraussicht-
lich auch kinftig nichts dndern. Um nichtsdestotrotz bessere Modelle
entwickeln zu konnen, konnte deshalb die Einrichtung einer open source
Datenbank sinnvoll sein, die beispielsweise mit realistischen Daten eines
fiktiven komplexen adaptiven Systems gefiittert wird. Das fiktive System
sollte moglichst detailliert abgebildet werden im Hinblick auf kritische
Infrastrukturen, soziale und sonstige technische Aspekte und dank eines
offenen Zugangs von unterschiedlichen Forschern genutzt werden kdnnen
(Alderson 2019: 77). Da die vorliegende Arbeit sich im Rahmen der zivilen
SiFo in Deutschland bewegt, wire es etwa uberlegenswert, eine derartige
Datenbank fiir Deutschland aufzubauen. Dies wire unter anderem als ein
von der Bundesregierung zu unterstiitzendes, kontinuierliches Forschungs-
projekt denkbar. In anderen Landern wie etwa den USA existieren ahnli-
che Datensitze bzw. Beispielsysteme bereits (siche Alderson 2019). Der
gerade gemachte Vorschlag entspricht eher einem praktischen Hinweis,
als einem theoretisch abgeleiteten Bestandteil von Resilience Engineering.
Insofern soll er hier nicht als eigenstindige Hypothese formuliert werden.
Bevor gleich noch die beiden Prinzipien der Diversitit und der Red-
undanz fir Resilience Engineering analysiert werden, muss an dieser
Stelle, nach der Diskussion von Maoglichkeiten zur Modellierung und
Simulation komplexer adaptiver Systeme, noch auf eine spezifische (infor-
mations-)technische Entwicklung verwiesen werden. Im Zusammenhang
mit der eminenten Bedeutung von generischer Anpassungsfahigkeit fiir
die Resilienz von Systemen dringen sich das Thema der kiinstlichen In-
telligenz (KI) und mit ihm verwandte Stichworte wie Big Data, maschi-
nelles Lernen oder neuronale Netzwerke geradezu auf. Denn kiinstliche
Intelligenz ist ja gerade mit der Annahme verbunden, dass technische
Systeme kiinftig Problemstellungen zu meistern in der Lage sein werden,
fir die sie nicht explizit geplant und entwickelt wurden. Eben indem
die Systeme eigenstindig, unter Zuhilfenahme der ihnen innewohnenden
kinstlichen Intelligenz, das Problem erfassen und eine passende Losungs-
strategie entwickeln. Menschen und soziale System verfigen zweifelsfrei
tiber diese Fahigkeit. Eher klassische, nach strikten Vorgaben zur Erfiil-
lung spezifischer Aufgaben gestaltete technische Systeme hingegen grund-
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satzlich nicht. Das dndert sich durch den Prozess der Digitalisierung und
die Einfihrung der Informationstechnologie bereits seit lingerer Zeit.
So schreiben Comfort et al. schon 2001 von technischen Systemen, die
dank Informationstechnologie dazu in der Lage seien, sich an unerwartete
Ereignisse anzupassen. Das Voranschreiten der Informationstechnologie
fihre dazu, dass komplexe technische Systeme besser, resilienter, gestaltet
werden konnten (Comfort et al. 2001: 144ff). Ahnlich sieht das Longstaft,
der zufolge informationstechnische Systeme schon lange in der Lage seien,
fir unbekannte Probleme durch Suchalgorithmen die besten Losungen zu
finden (Longstaff 2012: 266). Mittlerweite bieten sich vor allem in Kom-
munikationsnetzen und informationstechnischen Systemen wie dem Inter-
net — hier nur verstanden als das technische System - sehr viele Moglich-
keiten, generische Anpassungsfahigkeit gegentiber Storungen einzubauen.
Das zugehorige Stichwort lautet hier haufig ,self x“. Damit ist im weites-
ten Sinne die Fahigkeit zur Selbst-Organisation des Systems gemeint, die
noch weiter ausdifferenziert wird in ,self-reconfiguration, self-optimising,
self-diagnosing, self-healing, self-protecting, self-organization, self-forming,
self-adaptivity or self-management” mit deren Hilfe Feedbackschleifen in
das System eingebaut werden (ENISA 2011: 31). Insgesamt sind die Mog-
lichkeiten, die sich der Gesellschaft durch Informationstechnologie bieten,
in den letzten Jahrzehnten und vor allen Dingen in den letzten Jahren
exponentiell gewachsen. Kiinstliche Intelligenz stellt diesbeziiglich einen
konsequenten nachsten Schritt dar. Wobei kinstliche Intelligenz nicht als
monolithischer Block verstanden werden kann. Technische Systeme sind
nicht in einem bindren Sinne intelligent oder nicht intelligent. Es wird
beispielsweise zwischen ,schwacher” und ,starker” kiinstlicher Intelligenz
unterschieden. Erstere ist in Form moderner Sprachassistenten bereits im
Alltag vieler Menschen angekommen. Letztere hingegen, die als kiinstliche
Intelligenz auf menschlichem Niveau verstanden wird, ist nach wie vor ein
hochaktuelles Forschungsthema, in dem allerdings durchaus spektakuldre
Fortschritte erzielt werden (Baezner et al. 2018: 2). Daraus ergeben sich
vielfaltige Chancen und Moglichkeiten, aber auch Herausforderungen und
Gefahren. Diese auch nur im Hinblick auf die zivile Sicherheitsforschung
in Deutschland zu erértern, wiirde den Rahmen hier weit sprengen und
steht nicht im Fokus der vorliegenden Arbeit.

Methoden, die mit kanstlicher Intelligenz in Verbindung stehen, wer-
den aber bereits heute auch in der ingenieurwissenschaftlichen Resilienz-
forschung verwendet. Das sind zum Beispiel das sogenannte maschinelle
Lernen, mit dessen Hilfe uniiberschaubare Mengen an Daten (big data)
automatisiert erkannt und analysiert werden konnen (Helbing 2013: 57f).
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Autoren wie Ji et al. bezeichnen derartige Methoden als Schlisselthemen
zur Adressierung des ,Resilienz-Problems“ (Ji et al. 2017: 1358). Auch
Attoh-Okine diskutiert Ansitze und Ideen zu Big Data in seinem Werk zu
Resilience Engineering (Attoh-Okine 2016: 83-93). Mithilfe von maschinel-
lem Lernen und anderen Methoden kiinstlicher Intelligenz kénnen techni-
sche Systeme demnach generische Anpassungsfahigkeit aufbauen und sich
verandernden Umweltbedingungen — und damit zumindest theoretisch
auch gravierenden widrigen Ereignissen — erfolgreich anpassen (IRGC
2018: 31). Diese Art von Selbst-Organisation oder Selbst-Heilung, von au-
tonomem Verhalten, wird vielfach als notwendig fiir Resilienz verstanden
(Helbing 2013: 54, IRGC 2018: 30, Meadows 1999: 15, Sterbenz et al. 2010:
1257). Uberspitzt formuliert lieBe sich daraufhin an dieser Stelle fragen, ob
Resilience Engineering, verstanden als den sinnvollen Einsatz und die Wei-
terentwicklung von Technologie zur Erhdhung von Resilienz, Gberhaupt
ohne kiinstliche Intelligenz méglich ist. In einem strikt und ausschlieflich
technischen Verstandnis von Resilience Engineering hitte diese Frage eini-
ge Berechtigung und konnte nicht ohne Weiteres abgetan werden. Die
interessierenden Systeme in der zivilen SiFo sind jedoch sozio-technische
Systeme. Hier wird erneut deutlich, wie wichtig die sinnvolle Definition
von Systemgrenzen ist. Zudem geht es bei Resilience Engineering nicht
um autonome oder automatisierte Systeme, bei denen die Notwendigkeit
fur menschliche Intervention entfernt werden soll (Sterbenz et al. 2010:
1257). Vielmehr geht es um komplexe adaptive sozio-technische Systeme,
bei denen die sozialen und technischen Aspekte dergestalt miteinander
gekoppelt sind, dass sie nicht losgelost voneinander verstanden werden
konnen. Im Rahmen derartiger Systeme kann Resilience Engineering —
basierend auf dem eigenstindigen Resilienz-Konzept der zivilen SiFo — nur
verstanden werden als Entwicklung und Umsetzung von technologischen
Losungen zur Erhohung der generischen Anpassungsfihigkeit der Systeme
an sich — und nicht nur ihrer technischen Komponenten. Das schlieft
den Einsatz von Methoden und Ansitzen aus dem Bereich der kiinstlichen
Intelligenz nicht aus, ganz im Gegenteil. Kinstliche Intelligenz erlaubt
ohne jeden Zweifel an vielen Stellen, die generische Anpassungsfahigkeit
auch sozio-technischer Systeme zu erhéhen — nicht nur rein technischer.
Wie sie dazu beitragen kann, ldsst sich an dieser Stelle nicht abschliefend
und umfassend analysieren. Die Frage danach konnte selbst als Teil von
Resilience Engineering gefasst werden. Gleichzeitig gibt es aber auch tber
kinstliche Intelligenz hinaus eine Vielzahl an Ideen und Moglichkeiten
fir die Ingenieurwissenschaften, Resilience Engineering zu betreiben. Die-
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se Uberlegungen fithren dann insgesamt zu den folgenden beiden Hypo-
thesen:

Hypothese H29: Die Beantwortung der Frage danach, wie Kl-basierte Lo-
sungen zur Erhohung der Restlienz der fiir die zivile SiFo relevanten sozio-
technischen Systeme beitragen konnen, ist Teil ingenieurwissenschaftlicher
Resilienzforschung.

Hypothese H30: Resilience Engineering ldsst sich in komplexen adaptiven,
sozio-technischen Systemen auch obne den Einsatz kiinstlicher Intelligenz
umsetzen.

Diversitit und Redundanz sind Prinzipien zur Erbobung generischer Anpas-
sungsfabigkeit in komplexen adaptiven Systemen. Diversitit besteht in einer
maoglichst unterschiedlichen Reaktion funktional gleicher Agenten auf extrem
unwabrscheinliche oder unerwartete Verinderungen. Je grofer die Diversitit
innerbalb funktional dquivalenter Gruppen komplexer adaptiver Systeme, desto
grdfSer ist thre generische Anpassungsfiahigkeit.

Waihrend die beiden Prinzipien der Modularitit und der Dezentralitit erst
in diesem Unterkapitel explizit aus der system- und komplexitatstheoreti-
schen Analyse von Resilienz als Bestandteil von Resilience Engineering
abgeleitet wurden, erfolgte das fiir die Prinzipien Diversitit und Redun-
danz bereits im Rahmen der Entwicklung des Resilienz-Konzepts der zivi-
len SiFo. Das zeigt deren herausgehobene Bedeutung fiir Resilienz. Die
Diskussion soll daher an dieser Stelle wieder aufgegriffen und auf je eine
Hypothese fiir Resilience Engineering tibertragen werden. Dabei dndert
sich nichts an dem grundsitzlichen Verstandnis, dass sowohl Diversitit als
auch Redundanz in komplexen adaptiven Systemen geeignete Prinzipien
sind, um deren generische Anpassungsfahigkeit und damit ihre Resilienz
zu erhohen. In der system- und komplexititstheoretischen Analyse entspra-
chen sich allerdings Diversitit und sogenannte ,skalentibegreifende® Red-
undanz sehr stark und es konnte nicht trennscharf zwischen den beiden
Prinzipien unterschieden werden. Um Hypothesen fiir Resilience Enginee-
ring zu bilden, wird daher noch einmal stirker auf die Unterschiede zwi-
schen Diversitit und Redundanz verwiesen.

Die Formulierung beider Prinzipien als Bestandteil des Resilienz-Kon-
zepts der zivilen SiFo resultierte aus der Frage, wie die ungenutzten Spiel-
raume, die in der Komplexititstheorie immer wieder eine Rolle spielen,
verstanden werden konnen. Was Diversitat anging, wurden die Anleihen
daftr sehr stark aus der sozial-0kologischen Resilienzforschung genom-
men. Dort wird (Bio-)Diversitit, oder auch Artenvielfalt, immer wieder
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als eine der entscheidenden Bestandteile von Resilienz verstanden. Wenn
moglichst viele unterschiedliche Arten existieren, erhdht das ceteris pari-
bus auch die Wahrscheinlichkeit, dass Arten vorhanden sind, die mit den
jeweils auftretenden disruptiven Ereignissen erfolgreich umzugehen in der
Lage sind, bzw. davon gar nicht betroffen sind. Bereits Holling erkannte
Diversitat als entscheidend fir Resilienz, wie seine Beispiele hinsichtlich
der Bedeutung unterschiedlicher Baumarten fiir Walder und deren Anfal-
ligkeit fiir bestimmte Schadlinge oder aber Waldbrinde zeigen (siche 2.3).
Eine besonders wichtige Rolle spielt Diversitit auch in der wirtschaftswis-
senschaftlichen Resilienzforschung. Beim Blick auf regionale Wirtschafts-
systeme entspricht Diversitdit dem Vorhandensein mehrerer unterschiedli-
cher, wichtiger Branchen innerhalb der betrachteten Regionen, um eine
Anfilligkeit des Gesamtsystems gegeniiber Stérungen in einzelnen Bran-
chen zu verringern (Wink 2011: 115). Schwere wirtschaftliche Krisen resul-
tieren haufig daraus, dass einzelne Regionen gerade keine Branchendiversi-
tit aufweisen und dann zu grofen Teilen vom Erfolg eines einzelnen Sek-
tors abhangig sind. Diversitit wird in den Wirtschaftswissenschaften aber
auch noch anders verstanden, nimlich als Investitionsstrategie. Durch eine
breite Streuung von Investitionen wird eine Abhangigkeit von einzelnen
Wertentwicklungen vermieden. Holling selbst nutzt diese Analogie inter-
essanterweise dazu, sein Prinzip der ,funktionalen Diversitat“ (functional
diversity) fir biologische Systeme zu erlautern (Holling 1996: 40). Vor
diesem Hintergrund wurde Diversitit dann fir das Resilienz-Konzept der
vorliegenden Arbeit unter Zuhilfenahme der Theorie komplexer adaptiver
Systeme untersucht. Demnach dhnelt Diversitat auf den ersten Blick der
Eigenschaft der Agenten komplexer adaptiver Systeme, sich immer stirker
zu spezialisieren. Denn das fithrt zu Agenten, die sich stark unterscheiden,
die sehr divers sind. Die Spezialisierung macht jedoch starkere Vernetzung
notwendig, was zu einem immer komplexeren System fihrt und zu Agen-
ten, die immer weniger dazu in der Lage sind, sich an gravierende Verin-
derungen anzupassen. Inwiefern stirkere Spezialisierung auf Systemebene
zu mehr oder weniger generischer Anpassungsfihigkeit fithrt, lief§ sich
rein theoretisch nicht sagen. Diversitit meint aber mehr, als nur moglichst
unterschiedliche Agenten. Diversitit meint die Existenz moglichst unter-
schiedlicher Agenten innerhalb funktionaler Gruppen. In funktionalen
Gruppen erfiillen die Agenten alle dieselbe Aufgabe. Je unterschiedlicher
aber die Art und Weise ist, in der sie das tun, desto grofSer ist die Diversitit
im System.

Was heifSt das fir die zivile SiFo und insbesondere fiir ingenieurwissen-
schaftliche Resilienzforschung? Das Prinzip der Diversitat, des Vorhanden-
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seins unterschiedlicher Agenten in funktional dquivalenten Gruppen, lasst
sich sehr eindricklich am bereits vielfach als Beispiel genutzten Energie-
system veranschaulichen. Dessen Funktion besteht darin, die Bevolkerung
zuverlassig und moglichst ohne Ausfille mit Energie, also Strom, Wirme
und Treibstoff, zu versorgen. Innerhalb des Systems gibt es Elemente, die
fir die Stromversorgung zustindig sind, genauso wie Elemente, die fiir
die Versorgung mit Warme und Treibstoff sorgen. In sehr stark abstrahie-
render Weise stellen diese jeweils funktional dquivalente Gruppen dar. Fiir
den Endabnehmer ist es rein funktional ganzlich irrelevant, ob der Strom,
den er fir beinahe simtliche Bereiche seines Lebens stindig bendtigt,
durch Windkraft erzeugt wurde, aus der Verfeuerung von Kohle stammt
oder mittels Photovoltaik gewonnen wurde. Selbiges gilt fir Treibstoff.
Solange er chemisch identisch ist, unterscheidet sich Biokraftstoff funktio-
nal nicht von aus Rohdl raffiniertem Benzin. Mithilfe dieses Beispiels
wird unmittelbar einsichtig, warum derart verstandene Diversitat die ge-
nerische Anpassungsfahigkeit und somit die Resilienz des Energiesystems
erhoht. Je diverser die funktional dquivalenten Gruppen ausgestaltet sind,
je mehr unterschiedliche Moglichkeiten es innerhalb eines Systems gibt,
bestimmte Funktionen — vor allem die oben diskutierten kritischen Funk-
tionalitaten — zu erfiillen, desto unwahrscheinlicher wird es, dass ein zufal-
lig und unerwartet auftretendes widriges Ereignis alle unterschiedlichen
Systembestandteile gleichzeitig betrifft. Fir den Bereich der Stromversor-
gung kann von einer gewissen Diversitit bzgl. der Produktion von Strom
ausgegangen werden. Ganz anders sicht es hingegen bei der Verteilung
aus. Hier besteht eine sehr grofSe Abhingigkeit von der Funktionsfahigkeit
des Hoch- und Hochstspannungsnetzes, dessen Ausfall kaum kompensiert
werden kann. Allerdings bieten sich dann wiederum andere Prinzipien
wie Dezentralitit und Modularitit an, um das System trotzdem resilient zu
gestalten.

Diversitat findet sich als Prinzip auch bereits in der ingenieurwissen-
schaftlichen Resilienzforschung. Dort wird Diversitit neben einigen ande-
ren Prinzipien als geeignet angesehen, um die Resilienz von Systemen
zu erh6hen. Diversitit ist dazu in der Lage ,systemic adaptability and
innovation® innerhalb von Systemen zu stirken und somit deren Resilienz
(Helbing 2013: §5). Laut Autoren wie Helbing funktioniert das Prinzip
mittels unterschiedlicher Mechanismen. Je grofer die Diversitat eines Sys-
tems, desto wahrscheinlicher existieren beim Eintritt disruptiver Ereignisse
Bereiche, die nicht durch das Ereignis betroffen sind, deren Fehlermecha-
nismen eben andere sind. Und gleichzeitig erhoht Diversitat auch die
Chance, dass geeignete Losungsmoglichkeiten bereits im System vorhan-
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den sind, die zur Bewiltigung der Folgen disruptiver Ereignisse genutzt
werden konnen (Helbing 2015). Das erinnert nicht nur zufillig an die
Erkenntnisse der system- und komplexitatstheoretischen Analyse von Resi-
lienz. Das Prinzip der Diversitat taucht in dhnlicher Weise auch bereits bei
Lovins und Lovins auf, denen zufolge grofere Diversitit die Wahrschein-
lichkeit reduziert, dass einzelne Fehlermechanismen das ganze System
lahmzulegen imstande sind. Das wird durch eine Heterogenitat der Sys-
temkomponenten moglich. Sie bezeichnen Diversitit auch als funktionale
Flexibilitit (Lovins/Lovins 2001: 192ff). Vor dem Hintergrund des system-
und komplexititstheoretischen Verstindnisses von Flexibilitat ist das sehr
interessant. Dort wird Flexibilitat als das Vorhandensein eigentlich extrem
unerwartbarer Prozesse an Anschlussmoglichkeiten, die dem System das
Einschwenken auf einen neuen, leistungserhaltenden Entwicklungspfad
ermdglichen, definiert. Das lasst sich durchaus mit dem Diversititsprinzip
in Ubereinstimmung bringen. Je heterogener das System, desto diverser
ist es. Je heterogener das System, desto mehr Prozesse an Anschlussmog-
lichkeiten existieren aber auch. Insgesamt finden sich zwischen dem aus
der Okologie stammenden Prinzip der Diversitat, seiner Anwendung in
der ingenieurwissenschaftlichen Resilienzforschung und den aus der sys-
tem- und komplexitatstheoretischen Analyse von Resilienz gewonnenen
Erkenntnissen sehr groffe Ubereinstimmungen. Insofern sind die Ergebnis-
se der vorliegenden Arbeit konsistent mit existierenden Ansitzen. Und es
lasst sich sehr deutlich festhalten, dass groere Diversitit eine erstrebens-
werte Systemeigenschaft darstellt, wenn das betreffende System resilienter
gestaltet werden soll. All das fithrt zu einem weiteren Prinzip, das Bestand-
teil von Resilience Engineering sein sollte. Um die Resilienz komplexer
adaptiver Systeme auf ingenieurwissenschaftliche Weise zu erhohen, soll-
ten Wege erforscht werden, die Diversitat dieser Systeme zu erhohen. Und
zwar die Diversitat innerhalb funktional dquivalenter Gruppen. Einfach
nur moglichst unterschiedliche Agenten innerhalb eines Systems erhohen
noch nicht notwendigerweise dessen Diversitat, so wie sie hier verstanden
wird. Ingenieurwissenschaftliche Resilienzforschung besteht also auch in
der Identifikation der funktional dquivalenten Gruppen und der Entwick-
lung von moglichst heterogenen Systemkomponenten, welche dieselbe
Funktion erfiillen. In einer Hypothese fiir Resilience Engineering zusam-
mengefasst, lasst sich sagen:

Hypothese H31: Diversitdt, verstanden als Vorhandensein funktional dqui-
valenter Gruppen, zusammengesetzt aus moglichst verschiedenartigen Agen-
ten, ist ein geeignetes Designprinzip, um komplexe adaptive Systeme resili-
ent zu gestalten.
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Skaleniibergreifende Redundanz bedeutet das Vorbandensein funktional dqui-
valenter Systemelemente, die sich in threr Abbdngigkeit von unterschiedlichen
widrigen Ereignissen unterscheiden. Je mehr skaleniibergreifende Redundanzen
vorbanden sind, desto grofSer ist die generische Anpassungsfibigkeit komplexer
adaptiver Systeme.

Diese Definition von Redundanz als Bestandteil des Resilienz-Konzepts
der zivilen SiFo liest sich im Prinzip eins zu eins wie das Verstandnis von
Diversitdt, das gerade diskutiert wurde. Um fiir Resilience Engineering
eine Abgrenzung zwischen Diversitit und Redundanz zu ermdglichen,
bedarf es also einer ndheren Untersuchung. Zunichst verwundert aber
die Platzierung der Diskussion von Redundanz im Kontext von Resilience
Engineering. Denn Redundanz wird als eines der wenigen Prinzipien in
jeder dem Autor bekannten Aufzihlung von Prinzipien zur Erhéhung von
Resilienz genannt. Und Redundanz kommt haufig an erster oder zumin-
dest vorderer Stelle zur Sprache (Jackson/Ferris 2013: 5, Madni/Jackson
2009: 189). In der vorliegenden Arbeit wird es dagegen als letztes Prinzip
untersucht. Das sagt jedoch nichts iber die dem Prinzip zugemessene
Bedeutung aus, sondern resultiert einzig aus den Ergebnissen der system-
und komplexitatstheoretischen Analyse von Resilienz. Daraus konnte Red-
undanz, bzw. genauer gesagt skalenibergreifende Redundanz, neben der
Diversitat als zweites fundamental wichtiges Systemprinzip bereits fiir das
Resilienz-Konzept an sich identifiziert werden. Gleichzeitig kann Redun-
danz trotz seiner zentralen Bedeutung fiir die Umsetzung von Resilienz
nach der ausfihrlichen theoretischen Betrachtung in der vorliegenden
Arbeit keinesfalls mit Resilienz gleichgesetzt werden. Resilienz ist definitiv
sehr viel mehr als Redundanz (Brunner/Giroux 2009: 8). Das wird auch
in der ingenieurwissenschaftlichen Resilienzforschung durchgingig so ge-
sehen. Dort wird unter Redundanz ganz grundsatzlich das Vorhandensein
von Alternativen, von Ausweichméglichkeiten verstanden, ein Backup-Sys-
tem, das parallel zum priméren System lauft und einen ,safe fallback level®
garantiert. Oder noch anders gefasst, latent vorhandene Moglichkeiten,
auf die bei Bedarf zurtckgegriffen werden kann (Brunner/Giroux 2009: 8,
Cimellaro et al. 2010: 3641, Helbing 2013: 55, Wink 2011: 115). Vor allem
der Begriff des Backups weist dabei auf das spezifische Charakteristikum
von Redundanz hin. Redundante Systembestandteile sind fiir den norma-
len Betrieb des Systems nicht erforderlich. Das System kann seine volle
Leistung im Normalzustand auch ohne das Vorhandensein von Redun-
danz erbringen. Insofern entsteht unmittelbar ein mindestens scheinbarer
Zielkonflikt zwischen der fiir Resilienz notwendigen Redundanz einerseits
und der aus 6konomischen Gesichtspunkten haufig geforderten — und im
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Wettbewerb benotigten — Effizienz. Redundanz ist per definitionem ineffi-
zient, eine Vergeudung von Ressourcen, die anderweitig besser und sinn-
voller zur Erhéhung der Leistungsfihigkeit des Systems eingesetzt werden
konnten. Daher ist es héufig sehr schwer, verantwortliche Stellen von
der Notwendigkeit von Redundanz im System zu tGberzeugen (Brunner/
Giroux 2009: 8, Lovins/Lovins 2001: 44). Mogliche Zielkonflikte zwischen
Resilienz und Effizienz wurden in der vorliegenden Arbeit an mehreren
Stellen bereits adressiert und mit Blick auf die Grenzen des Resilienz-Kon-
zepts diskutiert. Dass es trotz vermeintlicher Ineffizienz langfristig gesehen
sehr sinnvoll sein kann, in Resilienz zu investieren, hat die gesamte Dis-
kussion deutlich gezeigt (siche 5.4).

Bei der Frage nach einer Abgrenzung zwischen Diversitat und Redun-
danz kann der Ruckgriff auf den gerade genannten Begriff des Backups
aber sehr hilfreich sein. Diversitit bedarf nicht notwendigerweise mehr-
fach vorhandener Systembestandteile, die nicht durchgingig genutzt wer-
den. Das Beispiel des Energienetzes hat das gezeigt. Dieses kann durchaus
sehr grofle Diversitat aufweisen im Hinblick auf die zur Versorgung der
Bevolkerung mit Strom genutzten Quellen. Das fithrt aber nicht notwen-
digerweise zu Redundanz. Das System weist auch dann hohe Diversitit
auf, wenn die unterschiedlichen Quellen zur Stromversorgung in effizi-
enter Weise gerade ausreichen, um die Bevolkerung zu versorgen und
keine zusatzlichen, redundanten und fir die normale Funktionsfiahigkeit
nicht benoétigten Reservekapazititen enthalten. Diversitat lasst sich auch
als ,avoid fate sharing®, ,so that the same fate is unlikely to be shared
by parts of the system undergoing correlated failures® zusammenfassen
(Sterbenz et al. 2010: 1247, 1256). Redundanz ist dagegen ein prinzipiell
nicht benoétigter Zusatz an Ressourcen, der spezifisch darauf ausgelegt
ist, beim Wegfall der eigentlich dafiir vorgesehenen Systemkomponenten
sozusagen einzuspringen und die kritische Funktionalitit so gut es geht
aufrechtzuerhalten. Neben dem klassischen Beispiel der Datensicherung,
bei dem die exakt gleichen Daten an mehreren, physikalisch und haufig
auch geographisch unterschiedlichen Stellen gespeichert werden und nur
bei Verlust des primaren Speicherorts auf die Sicherungskopien zurtick-
gegriffen wird, stellt auch die Notstromversorgung kritischer Systeme
einen sehr bekannten und getibten Anwendungsfall fir Redundanz dar.
Besonders eindriicklich lasst sich das am Beispiel von Kernkraftwerken
veranschaulichen. Diese mussen auch dann, wenn sie selbst nicht laufen,
zur Kihlung der Brennelemente stindig mit Strom versorgt werden und
sind daher an das 6ffentliche Stromnetz angeschlossen. Sollte das Netz ver-
sagen, verfiigen Kernkraftwerke tiber netzunabhingige Stromerzeugungs-
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aggregate, zumeist Dieselgeneratoren, mit deren Hilfe sie einen sicheren
Zustand aufrechterhalten konnen. Sogar die Dieselgeneratoren sind selbst
redundant ausgelegt, nicht alle vorhandenen werden gleichzeitig benotigt,
um die Kihlung der Brennelemente sicherzustellen. Sehr sicherheitskri-
tische Systeme wie Kernkraftwerke verfiigen also tber ein groes MafS
an Redundanz. Allerdings bedarf die gerade beschriebene Notkihlung
einer konstanten Versorgung mit Dieselkraftstoff, die im Falle eines lang-
anhaltenden und grof¥flichigen Stromausfalls ebenfalls sehr schwer zu
garantieren werden konnte. Deshalb wire es sinnvoll, auch noch andere,
funktional dquivalente Moglichkeiten im Sinne von Redundanz vorhalten
zu konnen. In einem fiktiven Beispiel konnten das Photovoltaik- und
Windkraftanlagen kombiniert mit einem stationdren Energiespeicher in
Form grofer Batterien sein, die erginzend zu Dieselgeneratoren die Not-
stromversorgung garantieren konnten.

Das weist darauf hin, dass es unterschiedliche Arten von Redundanz
gibt. In der system- und komplexititstheoretischen Analyse etwa wurde
skalentbergreifende Redundanz als relevant fir Resilienz identifiziert.
Dieser Ansatz wurde auf komplexe adaptive Systeme generell verallgemei-
nert. Fuhrt ein widriges Ereignis zum Ausfall bestimmter Agenten, kann
das System trotzdem weiterfunktionieren, wenn funktional dquivalente
Agenten vorhanden sind, die nicht selbst durch das widrige Ereignis be-
troffen sind. Deshalb ist Redundanz tber verschiedene Skalen hinweg
sinnvoll, eben gerade verstanden als unterschiedliche Abhingigkeit bzw.
Betroffenheit von widrigen Ereignissen. Im geschilderten Beispiel des
Kernkraftwerks hingen Photovoltaik-Anlage und Dieselgeneratoren von
sehr unterschiedlichen Bedingungen ab und sind jeweils unterschiedlich
anfillig fir bestimmte widrige Ereignisse. Ergebnis der Analyse war dann
ein positiver Zusammenhang zwischen skalenibergreifender Redundanz
und generischer Anpassungsfahigkeit. Je mehr skalentibergreifende Red-
undanzen in einem System vorhanden sind, desto grofer ist seine generi-
sche Anpassungsfiahigkeit — und damit seine Resilienz.

In der ingenieurwissenschaftlichen Resilienzforschung wird nicht von
skalentubergreifender Redundanz gesprochen, sondern von physischer
Redundanz einerseits und funktionaler Redundanz andererseits. Physische
Redundanz ist dabei das Vorhalten mehrfach vorhandener, aber identi-
scher Systemkomponenten, die beim Ausfall der primiren Komponente
diese substituieren konnen. Das trifft auf Dieselgeneratoren zur Notstrom-
versorgung klassischerweise zu, oder auch auf Datensicherung durch re-
gelmiflige Backups. Dieses Prinzip der physischen Redundanz wird im
Bereich der Ingenieurwissenschaften durchgingig als sinnvoll und wir-
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kungsvoll verstanden und beschrieben und dieser Einschitzung schliefSt
sich auch die vorliegende Arbeit grundsitzlich an (Jackson/Ferris 2013: 3,
Madni/Jackson 2009: 189). Physische Redundanz funktioniert erst einmal
unabhingig davon, welches konkrete widrige Ereignis das System trifft, sie
ist ein generischer Mechanismus. Fallt eine kritische Systemkomponente
aus, wird sie umgehend durch eine vorgehaltene, gleichartige ersetzt und
das System kann seine kritischen Funktionalititen weiter erbringen. Physi-
sche Redundanz hat jedoch auch Grenzen in ihrer sinnvollen Anwendbar-
keit, wie ebenfalls bereits geschildert wurde und wie auch Linkov und
Kott fir den Bereich der Cybersicherheit veranschaulichen. Wenn identi-
sche redundante Systemkomponenten genutzt werden, sind diese eben
auch gegentiber denselben widrigen Ereignissen anfillig (Linkov/Kott
2019: 13). Daher kann Resilience Engineering nicht ohne die zweite Art
von Redundanz gedacht werden, die so genannte funktionale Redundanz.
Funktionale Redundanz entspricht im Prinzip der Idee der skalentbergrei-
fenden Redundanz. Einfach formuliert sollte es immer mindestens zwei
Wege geben, kritische Aufgaben zu erfiillen (Jackson/Ferris 2013: 5). Der
Fokus liegt auf der mehrfach vorhandenen Fahigkeit zur Erfillung der
kritischen Funktionalititen — aber auf unterschiedliche Weisen. Das ist
eng mit dem Diversititsverstindnis der vorliegenden Arbeit verknupft,
entspricht ihm aber aus den oben genannten Griinden nicht. Wenn kriti-
sche Systemkomponenten funktional redundant ausgelegt sind, sind sie
von unterschiedlichen Fehlermechanismen abhangig (Altherr et al. 2018:
193, Madni/Jackson 2009: 189). Das erhoht die generische Anpassungsfa-
higkeit der entsprechenden Systeme. Insgesamt geschen sollte ingenieur-
wissenschaftliche Resilienzforschung, sollte Resilience Engineering, unter
anderem darin bestehen, die physische und funktionale Redundanz der
Systemelemente der fir die zivile SiFo relevanten komplexen adaptiven
sozio-technischen Systeme zu erhohen, die fir die Aufrechterhaltung der
kritischen Funktionalititen dieser Systeme bei Eintreten gravierender und
unerwarteter disruptiver Ereignisse verantwortlich sind. Die Hypothese fiir
Resilience Engineering lautet dann:

Hypothese H32: Physische und funktionale Redundanz, verstanden als das
zusdtzliche Vorbandensein fiir die Funktionsfahigkeit im Normalfall nicht
bendtigter, entweder physisch oder funktional gleicher Systemkomponenten,
sind geeignete Designprinzipien, um komplexe adaptive Systeme resilient zu
gestalten.
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Die Erhohung der Restlienz eines Systems ist genau dann normativ wiinschens-
wert, wenn die zugrundeliegende Identitdt des Systems normativ wiinschenswert
ist. Ob Losungen zur Erhohung der Restlienz eines Systems erforscht und ent-
wickelt werden sollten, hingt von vorgelagerten gesellschaftlichen und politischen
Aushandlungsprozessen zur normativen Erwiinschtheit des Systems ab.

&

Selbst, wenn ein System grundsdtzlich normativ wiinschenswert ist, gilt es bei
der Entwicklung von Strategien zur Erbohung seiner Resilienz darauf zu achten,
dass maglicherweise bestehende Ungerechtigkeiten nicht perpetuiert oder sogar
verstdrkt werden.

&

Losungen zur Erhohung der Resilienz eines Systems miissen einer Proportionali-
tat im Hinblick auf das angemessene Verbdlinis zwischen Kosten und Nutzen
entsprechen, iiber deren Ausgestaltung ebenfalls in vorgelagerten gesellschaftli-
chen und politischen Aushandlungsprozessen entschieden werden muss.

&

Resilienz ldsst sich normativ als starkdemokratische Sicherbeit verstehen. Mit
wstarkdemokratisch sind dabei nach Barber Strukturen gemeint, die eine aktive,
transparente und partizipative Rolle von Biirgern bei gesellschaftlichen und po-
litischen Aushandlungsprozessen bzgl. der normativen Erwiinschtheit relevanter
Systeme ermoglichen.

&

Politikwissenschaftlich gesprochen bestebt Restlienz dann normativ in einer
durch Verantwortungsannahme aktiver Biirger moglich werdenden Aufrechter-
haltung gesellschaftlicher Freibeiten bet gleichzeitiger Erbohung der Sicherbeit.

&

Restlienz bestebt nicht darin, aufgrund der Unsicherbeit kiinftiger Ereignisse eine
Strategie der Vorsicht im Sinne vorbeugender Fretheitseinschrankung anzuwen-
den.

&

Resilienz besteht nicht darin, aufgrund der Unsicherbeit kiinftiger Ereignisse
etne Strategie der Praemption im Sinne der Aushohlung von Freiheit durch
aktivistische MafSnabmen anzuwenden.

Das eigenstindige Resilienz-Konzept der zivilen SiFo, das in der vorlie-
genden Arbeit entwickelt wurde, enthalt neben den aus der system- und
komplexititstheoretischen Analyse stammenden Bestandteilen auch eine
ganze Reihe stirker normativ geprigter Annahmen. Diese sind unabding-
bar fiir das stark interdisziplindr geprigte Anwendungsfeld der zivilen Si-
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Fo. Gegeben ihre im Wesentlichen rein sozialwissenschaftliche Herleitung
ist es aber nicht mdglich, ahnlich konkrete Hypothesen fir Resilience
Engineering daraus abzuleiten, wie etwa beispielsweise mit Blick auf die
konkreten Prinzipien Redundanz, Diversitit, Modularitit und Dezentrali-
tat. Vielmehr kann die Ubersetzungsleistung zwischen den normativen As-
pekten des Resilienz-Konzepts der zivilen SiFo und Resilience Engineering
nur in einer Art Bewusstseinsbildung bestehen. Ingenieurwissenschaftliche
Resilienzforschung sollte nur dann dazu beitragen, die Resilienz bestimm-
ter, komplexer adaptiver Systeme zu erhéhen, wenn diese nicht im Wi-
derspruch zu den Werten stehen, die in vorgelagerten gesellschaftlichen
und politischen Aushandlungsprozessen vereinbart wurden. Das ist eine
Quintessenz aus all den hier skizzierten normativen Bestandteilen von
Resilienz. Mithilfe von Resilienz kann und soll primir die Sicherheit der
Gesellschaft erhoht werden. Gesellschaften sollen dank Resilienz besser
mit unerwarteten, Uberraschend auftretenden und gravierenden disrupti-
ven Ereignissen umzugehen in der Lage sein. Sicherheit zu erhohen bzw.
Sicherheit aufrechtzuerhalten, dazu beizutragen, Sicherheit als gesellschaft-
lichen Wert zu verstehen und mittels addquater Ideen und Losungen
zu verstetigen, wurde als grundlegendes Ziel und grundlegender Daseins-
zweck der zivilen SiFo definiert (siche 1.2). Sicherheit ist aber, wie die
normative Analyse des Resilienz-Konzepts gezeigt hat, ganz sicher nicht
der einzige Wert, den Gesellschaften als fundamental wichtig erachten. Als
mindestens gleichrangig wurde im Kontext der Diskussion der Wert der
Freiheit definiert. Und durch die Interpretation von Resilienz als einer Art
starkdemokratischer Sicherheit konnte eine Verkniipfung zwischen Sicher-
heit und Freiheit aufgezeigt werden. Wenn Resilienz im Sinne der vorlie-
genden Arbeit verstanden wird, fihrt eine Erhéhung von Resilienz rein
gesellschaftlich gesprochen nicht zu einer Einschrinkung von Freiheit.
Der entscheidende Prozess ist hier die Verantwortungsannahme durch
aktive Biirger, die selbst darGber entscheiden, welche Balance zwischen
Freiheit und Sicherheit sie fiir richtig erachten. Und die selbst dartiber ent-
scheiden, welche Systeme und Systembestandteile sie als normativ negativ
oder aber normativ wiinschenswert werten. Dazu bedarf es geeigneter
demokratischer Prozesse. Dazu missen die genannten gesellschaftlichen
und politischen Aushandlungsprozesse so ausgestaltet sein, dass sich Bur-
ger aktiv und sinnvoll daran beteiligen konnen. Zumal Resilienz mit Kos-
ten verbunden ist. Resilienz zu erhdhen, erfordert den Einsatz knapper
Ressourcen, die dann nicht mehr fir andere, gesellschaftlich gewiinschte
Zwecke verwendet werden konnen.
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Was heiflt das fiir Resilience Engineering? Zunichst sollte festgehalten
werden, dass ingenieurwissenschaftliche Resilienzforschung kein Selbst-
zweck sein kann und sich auflerdem auch nicht selbst genug sein kann. In-
genieurwissenschaftliche Resilienzforschung sollte nur dann Systeme resi-
lient gestalten, wenn es gesellschaftlich gewiinscht ist. Und die Ingenieur-
wissenschaften an sich verfiigen nicht tiber die notwendigen Methoden
und Instrumente, um iber die gesellschaftliche, die normative Erwiinscht-
heit des Systems und seiner konkreten Ausgestaltung zu entscheiden. Sie
sind auf eine enge Zusammenarbeit mit den Sozialwissenschaften ange-
wiesen. Resilienz ist insofern tatsichlich genau jene Art von boundary ob-
ject oder Briickenkonzept, auf das bereits in der Einleitung der vorliegen-
den Arbeit verwiesen wurde (siehe 1.1). Und das unterscheidet Resilience
Engineering auch von klassischen ingenieurwissenschaftlichen Ansatzen,
die hiufig ohne einen Riickbezug auf gesellschaftliche Fragestellungen
von einem technologischen Problem ausgehen, welches mithilfe ebenfalls
technologischer Losungsoptionen behoben werden soll und kann. Eher in
diesem Sinne formulieren zum Beispiel Perrig et al., wenn sie sagen ,,secu-
rity must pervade every aspect of system design® (Perrig et al. 2004: 54).
Aus rein technischer Sicht und mit der Zielstellung einer Maximierung
der Sicherheit ein sinnvoller Hinweis. Als Teil von Resilience Engineering
sollte eine solche Maxime aber nicht gesehen werden, da sie zu einseitig
die Sicherheit von Systemen betont, ohne die Konsequenzen einer derarti-
gen Fokussierung auf andere, fiir das System bzw. die Gesellschaft relevan-
te Werte zu berticksichtigen.

Resilience Engineering weist insgesamt also durchaus einen dominanten
Fokus auf Technologie auf. Ansonsten wire es weder notwendig noch
sinnvoll, von Resilience Engineering zu sprechen. Im Unterschied zu einer
rein technologischen Sichtweise umfasst Resilience Engineering aber die
Moglichkeiten, die sich aufgrund der Funktion des Resilienz-Konzepts
als boundary object bieten und nutzt bewusst auch sozialwissenschaftli-
che Erkenntnisse. Und zwar nicht nur im Sinne vorgelagerter Prozesse,
sondern sehr stark auch im Sinne einer Bewertung der Auswirkungen
der Entwicklung und Umsetzung ingenieurwissenschaftlicher Ideen und
Mafnahmen zur Erhéhung der Resilienz komplexer adaptiver Systeme.
Das entspricht einer konstanten Riickbindung ingenieurwissenschaftlicher
Erkenntnisse an die durch gesellschaftliche und politische Aushandlungs-
prozesse gesetzten Rahmenbedingungen, denen Loésungen entsprechen
sollten, wenn sie als resilienzerhdhend gelten wollen. Gerade in der zivi-
len SiFo entspricht ein solches, interdisziplinires Vorgehen mittlerweile
durchaus der favorisierten und haufig praktizierten Herangehensweise und
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stellt insofern kein Spezifikum von Resilience Engineering dar. Auch in
anderen ingenieurwissenschaftlichen Bereichen werden gesellschaftliche
Konsequenzen der Entwicklung und Anwendung neuer Technologien im-
mer stirker von Beginn an mitgedacht. Das kann weniger stark fir grund-
lagenorientierte Wissenschaft gelten, die zunichst die Frage beantworten
mochte, was Gberhaupt wissenschaftlich moglich ist. Fir anwendungsnahe
Gebiete wie die zivile SiFo und ganz sicher fiir Resilience Engineering ist
eine solche Kombination rein ingenieurwissenschaftlicher Forschung mit
Orientierungswissen aus den Sozialwissenschaften aber unerlasslich. Fir
Resilience Engineering ergibt sich daraus die folgende Hypothese:

Hypothese H33: Resilience Engineering zeichnet sich durch eine Kombinati-
on aus Technologiefokus einerseits und der Beriicksichtigung und konsequen-
ten Einbeziehung sozialwissenschaftlich vermittelter normativer Aspekte an-
dererseits aus.

Auch Systeme, deren zugrundeliegende Identitdt sich durch unfreie Strukturen
auszeichnet, scheinen in der Lage zu sein, Restlienz gegeniiber disruptiven Ereig-
nissen auszubilden.

Diese grundsitzliche Erkenntnis wird von den meisten sozialwissenschaft-
lichen Ansitzen der Resilienzforschung geteilt. Empirisch lasst sich die
Resilienz von Systemen, die auf unfreien Strukturen basieren, leicht an di-
versen im Lauf der Geschichte aufgetretenen despotisch herrschenden Dik-
tatoren demonstrieren, etwa Fidel Castro, Saddam Hussein oder ganz aktu-
ell auch Baschar al-Assad. Dann ist mit Resilienz die Fahigkeit des Systems
an sich gemeint, sich politischen und wirtschaftlichen Verdnderungen so
anzupassen, dass die eigene Herrschaft gesichert bleibt. Hier geht es aber
um die Resilienz derart unfreier Systeme gegeniiber disruptiven Ereignis-
sen. Wenn Menschen durch den Glauben an einen fundamentalistischen
Fihrer vereint sind, konnen sie durchaus ein starkes Koharenzgefiihl aus-
bilden und so tiber generalisierte Widerstandsressourcen verftigen, die ih-
nen ermoglichen, disruptive Ereignisse gut zu tiberstehen. Das ist der Fall,
weil die Bevolkerung die Realitit mithilfe der vorgegebenen Ideologie als
sinnhaft, handhabbar und bedeutsam begreift, deshalb zur Ordnung des
Alltags weniger Ressourcen benotigt und diese im Fall des Auftretens eines
widrigen Ereignisses nutzen kann (Antonovsky 1997: 104). Inwiefern dies
zutrifft, oder ob diktatorische Herrschaftsformen aufgrund mangelnder
Flexibilitat nicht doch eher zu weniger Resilienz fithren, kann nur sozial-
und nicht ingenieurwissenschaftlich untersucht werden. Nichtsdestotrotz
ergeben sich auch fiir Resilience Engineering aus dieser Analyse interessan-
te Uberlegungen. Nimlich die nach der Anwendbarkeit von Ergebnissen
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ingenieurwissenschaftlicher Resilienzforschung auch in Gesellschaften, de-
ren Strukturen sich durch Unfreiheit auszeichnen oder jedenfalls nicht
dem entsprechen, was in einer starkdemokratischen Sichtweise als norma-
tiv wiinschenswert erachtet wird. Indem Ergebnisse ingenieurwissenschaft-
licher Resilienzforschung auch in unfreien Gesellschaften Anwendung fin-
den, konnten sie mindestens indirekt dazu beitragen — wenn diese Gesell-
schaften disruptive Ereignisse besser tiberstehen, als ohne Resilienz — die
Unfreiheit zu perpetuieren. Allerdings fithren sie gleichzeitig auch zu einer
Reduktion von Schiden, die sich zumeist in Todesopfern und verletzten
Personen ausdriicken. Insofern lasst sich eine Nutzung von Ergebnissen
ingenieurwissenschaftlicher Resilienzforschung in unfreien Gesellschaften
erstens nicht vermeiden und fithrt zweitens auch dort — wenigstens in
Bezug auf das eingetretene disruptive Ereignis — zu einer Verringerung
menschlichen Leids. Fir Resilience Engineering heifSt das:

Hypothese H34: Dass die Ergebnisse von Resilience Engineering sich auch in
Gesellschaften anwenden lassen, deren innere Strukturen durch Unfreiheit
gekennzeichnet sind, ldsst sich ingenteurwissenschaftlich nicht ausschliefSen,
fiihrt aber auch in solchen Gesellschaften grundsdtzlich zundchst zu einer
wiinschenswerten Verringerung menschlichen Leids.

Eine unreflektierte Ubernahme des Resilienz-Begriffs birgt die Gefabr, diesen
als neoliberales Paradigma einer Verantwortungsverlagerung vom Staat auf den
eitnzelnen Biirger misszuverstehen. Die Verwendung des Resilienz-Konzepts in
der zivilen Sicherbeitsforschung darf nicht dazu fiibren, dass von widrigen Er-
eignissen betroffenen Personen und Gruppen die Verantwortung fiir erlittene
Schéden zugeschrieben wird.

Das Motiv einer unzulédssigen Verlagerung der Verantwortung fir Vor-
sorge, Vorbereitung, Abwehr und Erholung bzgl. gravierender, widriger
Ereignisse vom Staat auf den einzelnen Birger ist vor allem in der sozi-
alwissenschaftlichen Forschung in Deutschland prasent. In einer polemi-
schen Zuspitzung wird Resilienz dort teilweise in den groferen Kontext
einer ,Weltanschauung des Individualismus® eingeordnet und als norma-
tiv negativ zu verstehendes, neoliberales Konzept gefasst. Die Analyse der
vorliegenden Arbeit hat gezeigt, dass ein solches Resilienz-Verstindnis in-
ternational nicht anschlussfahig ist. Zwar basiert es auf einer durchaus
sehr verbreiteten Sichtweise auf das Thema Resilienz, die unter dem
Stichwort community resilience firmiert. Allerdings betonen die meisten
Forscher, die in diesem Bereich titig sind, die Chancen, die sich daraus
ergeben, Menschen zu befihigen, mit gravierenden widrigen Ereignissen
besser umgehen zu konnen. Die Aufgabe der Resilienzforschung kann und
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sollte demzufolge darin bestehen, Ideen und Ansitze zu entwickeln, mit
deren Hilfe diese community resilience erhdht werden kann. Legt man
dieser Einsicht das Resilienz-Konzept der zivilen SiFo zugrunde, geht es
unter anderem um die Frage, wie die generische Anpassungsfihigkeit von
Menschen sich verindern lasst. Und zwar zum einen ganz generell, da
prinzipiell jeder von widrigen Ereignissen betroffen sein kdnnte. Dartiber
hinaus aber auch spezifisch, wenn es etwa um Personen geht, die verant-
wortlich fir Management und Betrieb kritischer Infrastrukturen sind. Zu
dieser Aufgabe konnen zweifelsohne die Sozialwissenschaften, aber auch
die Psychologie und die Organisationswissenschaften erheblich beitragen.
Es stellt sich die Frage, ob das auch fiir die Ingenieurwissenschaften gilt.
Aus Sicht der vorliegenden Arbeit muss diese Frage bejaht werden. Zwar
konnen ingenieurwissenschaftliche Ansitze nicht direkt die generische An-
passungsfahigkeit von Menschen erhéhen. Es ist aber moglich, technologi-
sche und sozio-technische Systeme und Loésungen zu entwickeln, welche
es betroffenen Personen und verantwortlich Handelnden erméglichen und
leichter machen, ihre generische Anpassungsfahigkeit im Fall des Eintre-
tens eines gravierenden widrigen Ereignisses besser nutzen zu kénnen
(Lechner et al. 2016: 84). Ein Beispiel dafiir kdnnte im Bereich der kri-
tischen Infrastrukturen etwa die Bereitstellung zuverlassiger Echtzeitinfor-
mationen sein, die mithilfe geeigneter Sensortechnologien einerseits und
nutzerfreundlicher Visualisierungsmethoden gestiitzt durch Modelle zur
Simulation komplexer adaptiver Systeme andererseits erfolgen konnte. Auf
diese Weise verfiigen die Verantwortlichen auch im Ausnahmefall tber
das benotigte Wissen zum aktuellen Zustand ihres Systems. Starker auf der
Ebene von Einzelpersonen bzw. Gruppen von Personen gedacht, konnten
redundant ausgelegte Notstromaggregate helfen, sich auf das Eintreten
widriger Ereignisse vorzubereiten. Einfacher wire es an dieser Stelle aber
vermutlich, bei der Installation von Photovoltaik-Anlagen auf Dachern die
technische Moglichkeit zu schaffen, den erzeugten Strom direkt zu nutzen
und ihn nicht notwendigerweise ins Stromnetz einspeisen zu missen.
Insgesamt bieten sich eine Vielzahl an Ansitzen und Moglichkeiten, tber
deren konkrete Ausgestaltung und Umsetzung sinnvollerweise in interdis-
ziplindren Teams entschieden werden sollte. Fur Resilience Engineering
lasst sich festhalten:

Hypothese H35: Resilience Engineering besteht auch darin, Verantwortlr-
chen und Betroffenen mithilfe technologischer und sozio-technischer Losun-
gen dabei zu helfen, thre generische Anpassungsfiahigkeit zu erhohen.
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Strategien zur Erhohung der Restlienz der fiir die zivile SiFo relevanten sozio-
technischen Systeme miissen als Angebote formuliert werden, die fiir die Ge-
sellschaft einen klaren, iiber ohnehin erfolgende MafSnabmen des Bevilkerungs-
schutzes und der Katastrophenhilfe hinausgehenden, Mehrwert haben.

In konsequenter Weiterfithrung der gerade geschilderten Diskussionen
gilt an dieser Stelle die Annahme, dass ingenieurwissenschaftliche Resili-
enzforschung dazu da ist, mogliche, technologische Losungsvorschlige
zur Erhohung der Resilienz der relevanten Systeme zu entwickeln und
deren Anwendung vorzuschlagen. Aufferdem geht es darum, betroffene
Personen oder verantwortlich Handelnde durch innovative technologische
und sozio-technische Losungen darin zu unterstitzen, ihre generische
Anpassungsfihigkeit zu erhdhen bzw. moglichst gut nutzen zu kénnen.
Gleichzeitig wurde aus der bisherigen Diskussion aber auch deutlich, wor-
um es bei Resilience Engineering nicht geht. Namlich darum, Entschei-
dungen uber den tatsichlichen Einsatz, tber die konkrete Umsetzung der
erforschten und entwickelten Losungen zu treffen. Die Verantwortung
dafir, derartige Entscheidungen zu treffen, lasst sich nicht sinnvollerweise
als Teil von Resilience Engineering fassen. Wie im Unterkapitel zum Stand
der Forschung im Bereich ingenieurwissenschaftlicher Resilienzforschung
formuliert wurde, entwickeln Ingenieure Losungen. Basierend auf Miss-
stainden, die ihnen von gesellschaftlicher Seite aufgezeigt werden bzw. die
sie selbst mithilfe technologischer Methoden identifizieren — auch das im
Zweifel im Auftrag anderer gesellschaftlicher Akteure — entwickeln sie Me-
chanismen und Methoden, um den Missstainden entgegenzuwirken (siche
2.6). Darin liegt die Verantwortung der Ingenieurwissenschaften. Darin
erschopft sich aber auch die Verantwortung der Ingenieurwissenschaften.
Ob und inwiefern die von ihnen entwickelten Lésungen im realen Um-
feld eingesetzt werden, kann nicht ingenieurwissenschaftlich entschieden
werden. In leichter Abwandlung des gerade aufgezeigten Aspekts des Resi-
lienz-Konzepts der zivilen SiFo, wonach Strategien zur Erhéhung der Resi-
lienz als Angebote formuliert werden massen, lasst sich selbiges eben auch
fir ingenieurwissenschaftliche Losungen zur Erhéhung von Resilienz sa-
gen. Diese unterliegen gesellschaftlichen und politischen Aushandlungs-
prozessen, die wiederum unter anderem auf vorgelagerten Wertentschei-
dungen beruhen. Nichtsdestotrotz spielt Resilience Engineering auch in
diesem Zusammenhang eine wichtige Rolle. Strategien oder MafSnahmen
zur Erhohung der Resilienz mussen einen klar erkennbaren Mehrwert
haben, um implementiert zu werden. Das ist eine logische und sicherlich
weithin akzeptable Schlussfolgerung der normativen Analyse der vorlie-
genden Arbeit. Inwiefern das aber auf konkrete, ingenieurwissenschaftli-
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che Losungsvorschlage zutrifft, ist nicht einfach zu erkennen. Im Bereich
der komplexen adaptiven Systeme, indem sich ingenieurwissenschaftliche
Resilienzforschung notwendigerweise bewegt, sind ja gerade keine einfa-
chen und offensichtlichen Kausalititen am Werk. Zu verstehen, warum
eine bestimmte Maffnahme zu einem bestimmten Resultat fihren sollte
ist — wenn Gberhaupt moglich — alles andere als trivial. Um informierte
Entscheidungen treffen zu kdnnen, benétigen Entscheidungstriger, von
einzelnen Birgern iiber Rettungskrafte und Betreiber kritischer Infrastruk-
turen bis hin zur ganzen Gesellschaft, aber moglichst zuverlassige Informa-
tionen dartber, wie sich die Umsetzung bestimmter Losungsvorschlige
auf die jeweiligen Systeme auswirkt. Hier kommt Resilience Engineering
ins Spiel. Auch wenn sich die Auswirkungen bestimmter Maffnahmen in
komplexen adaptiven Systemen nicht deterministisch vorhersagen lassen,
verfolgen ja die Ingenieurwissenschaften mit deren Entwicklung bestimm-
te Ziele. Sie versuchen, bestimmte Missstainde mithilfe ihnen technolo-
gisch geeignet erscheinender Ansitze zu beseitigen bzw. dem System zu
ermdglichen, erfolgreicher damit umgehen zu kdnnen. Aufgrund ihrer
fachlichen Expertise haben sie dabei einen notwendigen und sehr groflen
Wissensvorsprung vor Entscheidungstrigern. Insofern besteht Resilience
Engineering auch ein Stiick weit aus einer Informationsfunktion. Bei der
Entwicklung technologischer Losungen zur Erhohung der Resilienz der
Gesellschaft bzw. relevanter komplexer adaptiver Systeme innerhalb der
Gesellschaft, kommt es auch darauf an, in systematischer Weise allgemein
verstandliches und zugangliches Wissen zur Funktionsweise der Losungen
mitzudenken und vorzuhalten. Mit dessen Hilfe kdnnen die zustindigen
Entscheidungstriger informierte und damit bessere Entscheidungen tber
deren Anwendung treffen. Als Hypothese resultiert daraus:

Hypothese H36: Resilience Engineering umfasst eine Informationsfunktion,
die darin besteht, allgemein verstindliches Wissen iiber die Funktionsweise
technologischer Losungen zur Erhohung von Resilienz zu entwickeln, mit
dessen Hilfe gesellschaftliche Akteure informierte Entscheidungen iiber deren
Anwendung treffen konnen.

Vertrautheit als Orientierung am Gewesenen und Bekannten ist kein Mechanis-
mus zur Erhohung der Resilienz der fiir die zivile SiFo relevanten, komplexen
adaptiven sozio-technischen Systeme.

&

Je grofSer die Restlienz eines komplexen adaptiven Systems ist, desto grofSer
ist das ihm entgegengebrachte Systemvertrauen. Gleichzeitig gilt: Je stirker das
Systemvertrauen ausgepragt ist, desto grofSer ist die Resilienz des Systems.
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&

Strategien zur Erhohung der Restlienz der fiir die zivile SiFo relevanten sozio-
technischen Systeme miissen so ausgestaltet sein, dass sie sich positiv zumindest
aber nicht negativ auf das Vertrauen in die zuverldssige Funktionalitit der jewer-
ligen Systeme auch und gerade im Fall des Eintretens extrem unwabrscheinlicher
und unerwarteter, die eigentlichen Belastungsgrenzen der Systeme iibersteigender
disruptiver Ereignisse, auswirken.

Diese drei Annahmen zum Thema Vertrauen weisen eine enge Verkniip-
fung mit der Diskussion zu Hypothese H36 auf. Die darin geschilderte
Informationsfunktion zu erfillen, kann signifikant zum Vertrauen der
Bevolkerung in ingenieurwissenschaftliche Resilienzforschung beitragen.
Dazu muss die Informationsfunktion allerdings in einer bestimmten Wei-
se ausgefiihrt werden und bestimmte Eigenschaften aufweisen. Vertrauen
wurde in der vorliegenden Arbeit definiert als Mechanismus zur Reduk-
tion von Komplexitat, der darin besteht, die Auswahl von Handlungsent-
scheidungen in der Gegenwart aufgrund generalisierter Erwartungen tiber
die gegenwirtige Zukunft zu treffen. Generalisierte Erwartungen konstitu-
ieren sich mithilfe dhnlicher Erfahrungen aus der Vergangenheit. System-
vertrauen bestand dann im Vertrauen darin, dass das betreffende System
seine Funktion, die in einer spezifischen Form der Reduktion von Um-
weltkomplexitit besteht, zuverldssig und ohne grofere Stérungen erfiille.
Wendet man diese Definitionen auf die Informationsfunktion von Resili-
ence Engineering an, lasst sich sagen, dass durch Vertrauen in die von den
Ingenieurwissenschaften vorgeschlagenen Losungen zur Erhohung der Re-
silienz, letztere bereits erhoht werden konnte. Das setzt ein Nicht-Enttau-
schen dieses Vertrauens voraus. Wenn sich ingenieurwissenschaftliche Lo-
sungen wiederholt als ungeeignet erweisen, verlieren Entscheidungstrager
sowie die Bevolkerung ihr Vertrauen in deren Wirksamkeit. Gleichzeitig
ist es fir die Ingenieurwissenschaften nicht moglich, die erwiinschte Wirk-
samkeit ihrer Losungen deterministisch zu garantieren. Komplexitit und
Unsicherheit machen ihr hier einen Strich durch die Rechnung. Deshalb
bedarf es transparenter Kommunikation in mehrfacher Hinsicht. Wie in
der Diskussion zur Informationsfunktion dargestellt, sollten die Ingenieur-
wissenschaften ihre Annahmen tber die Funktionsweise der von ihnen
entwickelten Losungen moglichst allgemeinverstandlich zu kommunizie-
ren in der Lage sein. Dazu zahlt beispielsweise auch, Grundannahmen, auf
deren Basis tberhaupt erst Losungen entstehen, transparent zu machen.
Das kann als grundlegender Anspruch an jede Kommunikation gelten, die
sich im Rahmen des Verstindnisses von Resilience Engineering, wie es in
der vorliegenden Arbeit gesehen wird, bewegt.
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Aufgrund von Komplexitit und Unsicherheit reicht diese Art von Trans-
parenz aber nicht aus, um das Vertrauen in Resilience Engineering und
daraus resultierend Systemvertrauen aufrechtzuerhalten bzw. erst zu ge-
winnen. Dartber hinaus gehort auch eine Aufrichtigkeit und Transparenz
in Bezug auf Grenzen des Wissens, vielleicht sogar auf Grenzen des Wiss-
baren. Vertrauen erfordert eben auch eine transparente Kommunikation
tiber die Grenzen dessen, was Ingenieurwissenschaften sicher wissen und
voraussagen konnen. Dazu bedarf es zunichst auch einer Akzeptanz inner-
halb der Ingenieurwissenschaften, dass eine vollstindige Kontrolle in kom-
plexen adaptiven Systemen nicht zu erreichen ist und dass Unsicherheit
immer Teil der Realitit sein wird. Determinismus ist nicht zu erreichen,
jedenfalls dann nicht, wenn die Ingenieurwissenschaften den Anspruch
erheben, auch im Rahmen der zivilen SiFo zu umsetzbaren Losungsideen
beitragen zu wollen. Ein ,, Kontrolloptimismus“ oder ,,Kontrollwahn“ geht
notwendig fehl. Wird das als Grundannahme akzeptiert, kann auch ent-
sprechend kommuniziert werden. Es liee sich aber fragen, inwiefern eine
aufrichtige und transparente Kommunikation tber Grenzen des Wissens,
tiber die reale Komplexitit der Welt, nicht selbst eher zu Misstrauen fiihrt.
Wenn nichts mit Sicherheit gesagt werden kann, warum sollte man tber-
haupt noch etwas Gesagtem vertrauen? Hier muss zwischen Information
tiber spezifische technische Losungen und ihre Wirksamkeit einerseits und
Kommunikation im Sinne von Resilience Engineering andererseits unter-
schieden werden. Das Vertrauen in die Wirksamkeit spezifischer Losungen
konnte durchaus sinken, wenn entsprechend offen informiert wird. Das
Vertrauen in ingenieurwissenschaftliche Resilienzforschung an sich wird
aber eher gestarkt, wenn insgesamt transparent kommuniziert wird. Denn
erstens funktionieren spezifische technische Losungen haufig so, wie sie
sollen. Komplexe adaptive Systeme sind zwar nicht deterministisch vorher-
sehbar, weisen aber durchaus Muster auf und es lassen sich Wege finden,
ihre Resilienz zielgerichtet zu erhdhen — insbesondere mittels der im vor-
angegangenen Unterkapitel skizzierten Prinzipien und Ansitze. Das zu
beobachten, starkt das Systemvertrauen. Und zweitens wird bei transparen-
ter Kommunikation auch das Nicht-Funktionieren spezifischer Losungen
nicht zu einem Grund fiir Misstrauen, da es nicht automatisch einem
Versagen der Ingenieurwissenschaften zugerechnet wird, sondern viel eher
erkannt werden kann, dass sozusagen Komplexitat dahintersteckt. Grenzen
des Wissens zu kommunizieren, entspricht fir Resilience Engineering au-
Berdem einer bewussten Einordnung in einen grofleren Rahmen interdis-
ziplindrer Resilienzforschung. Resilience Engineering ist eben nur ein Teil
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des ganzen Bildes. Zusammengefasst ergibt sich fiir den Zusammenhang
zwischen Resilience Engineering und Vertrauen folgende Hypothese:

Hypothese H37: Durch Transparenz in der Kommunikation im Hinblick
auf durch Komplexitit und Unsicherbeit bedingte Grenzen des Wissens
und des Wissbarens kann Restlience Engineering Vertrauen schaffen und
aufrechterbalten.

Resilienz ist ein post-neoliberales Paradigma. Denn Resilienz geht aufgrund
der Komplexitat von Systemen von der grundsitzlichen Unvorbersehbarkeit der
Auswirkungen zielgerichteter, proaktiver Interventionen im System aus. Daber
muss der Fokus auf der Maximierung von Reflexivitdt und (generischer) An-
passungsfabigkeit liegen, die dem System eine kontinuierliche und dynamische
Weiterentwicklung — auch durch staatliches Handeln — im Fall des Eintretens
von Problemen ermaglichen.

&

Resilienz bestebt darin, aufgrund der Unsicherbeit kiinftiger Ereignisse eine Stra-
tegie der Vorbereitung im Sinne der Maximierung von Storungsverarbeitungska-
pazititen anzuwenden, unter gleichzeitiger Beibehaltung gesellschaftlicher Frei-
heiten.

&

Resilienz bestebt nicht darin, aufgrund der Unsicherbeit kiinftiger Ereignisse
etne Strategie der maximalen physischen Robustheit der betreffenden Systeme
anzuwenden.

&

Die Resilienz der Gesellschaft gegeniiber der Bedrobung durch das Phinomen des
Terrorismus ldsst sich nicht mithilfe rein physischer SchutzmafSnabmen erboben.

All diese Annahmen verweisen mehr oder weniger explizit auf die Bedeu-
tung von generischer Anpassungsfahigkeit, wenn es um die Erh6hung von
Resilienz geht. Die diesbeziiglichen Prinzipien und Hypothesen wurden
im vorangegangenen Unterkapitel identifiziert.

6.7. Zusammenfassung der Hypothesen fiir Restlience Engineering

Die Ingenieurwissenschaften koénnen signifikant dazu beitragen, dass es
manchmal besser kommt, als man denkt. Das kann als eine zentrale
Erkenntnis der vorliegenden Arbeit gelten. Resilience Engineering ist
moglich und sinnvoll. Es ist allerdings auch voraussetzungsreich und in
sich komplex. Das hat die Analyse und die darauffolgende Bildung von
Hypothesen in den vorangegangenen Unterkapiteln gezeigt. Unter Zuhil-
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fenahme der system- und komplexititstheoretischen sowie der normativen
Bestandteile des Resilienz-Konzepts der zivilen SiFo wurden insgesamt
37 Hypothesen entwickelt, die Resilience Engineering als Ansatz fir in-
genieurwissenschaftliche Resilienzforschung deutlich konkretisieren. Die
Hypothesen werden im Folgenden in Tabelle 2 zusammengefasst. Damit
konnten drei der Forschungsliicken adressiert werden, die fiir die vorlie-
gende Arbeit als relevant identifiziert wurden.

Zunichst basieren die Hypothesen fiir Resilience Engineering simtlich
auf einem systemischen Resilienz-Verstindnis, das Komplexitit und Unsi-
cherheit explizit berticksichtigt und als entscheidende Faktoren in vielfa-
cher Hinsicht definiert. Das fihrt zu Hypothesen wie beispielsweise H3,
Hé, H8 und H9 (siche Tabelle 2). Diese widersprechen sehr bewusst vie-
len, eher klassischen, stabilitatszentrierten Ansatzen aus dem Bereich der
ingenieurwissenschaftlichen Resilienzforschung. Deren Niitzlichkeit soll
keinesfalls in Abrede gestellt werden. Die vorliegende Arbeit formuliert
aber durchaus deutlich, dass derartige klassische Ansatze nicht dazu geeig-
net sind, ein systemisches Resilienz-Verstindnis ingenieurwissenschaftlich
umzusetzen. Deshalb kénnen sie kein Bestandteil von Resilience Enginee-
ring sein, das auf dem Resilienz-Konzept der zivilen SiFo beruht. Der
systemische Fokus fiihrt aber auch zu Hypothesen wie H2, H4, H11, H14,
H15 und H20, die Resilience Engineering noch stirker system- und kom-
plexititstheoretisch verorten. Und es fithrt zu Hypothesen wie H33, H36
und H37, die aufzeigen, wie interdisziplinir Resilience Engineering zu
denken ist und wie notwendig die Einbeziehung auch normativer Aspekte
in ingenieurwissenschaftliche Resilienzforschung ist (siche Tabelle 2).

Die Hypothesen fiir Resilience Engineering sind auch dazu geeignet, der
Dominanz von Ansitzen zur Quantifizierung von Resilienz im Bereich der
Ingenieurwissenschaften entgegenzuwirken. Zumal es nach H3 tberhaupt
nicht moéglich ist, Resilienz mittels einfacher Mafle zu quantifizieren. Die-
se zugegeben tberspitzt formulierte Hypothese dient sozusagen als Aus-
gangspunkt der weiteren Diskussion. Wenn ingenieurwissenschaftliche
Resilienzforschung nicht in der Entwicklung von Maffen zur Messung von
Resilienz besteht, worin besteht sie dann? Darauf geben Hypothesen wie
beispielsweise H22, H23, H30 und H31 Antwort, die konkrete Prinzipien
beinhalten, mit deren Hilfe in komplexen adaptiven Systemen generische
Anpassungsfihigkeit und so Resilienz erhoht werden kann. Aber auch
Hypothesen wie H12, H16, H19, H26, H27 und H28 tragen zu einer Kon-
kretisierung von Resilience Engineering im Hinblick darauf bei, wie sich
Resilienz ingenieurwissenschaftlich umsetzen lasst. Der Modellierung und
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6.7. Zusammenfassung der Hypothesen fiir Resilience Engineering

Simulation komplexer adaptiver Systeme kommt dabei eine besondere
Bedeutung zu (siche Tabelle 2).

Die fiinfte Forschungsliicke wird mithilfe der durchgingigen — mit
Ausnahme des Unterkapitels 2.5 — Nutzung des Begriffs Resilience En-
gineering fiir ingenieurwissenschaftliche, technologiefokussierte Resilienz-
forschung adressiert. Das spiegelt sich letztlich in jeder einzelnen der 37
Hypothesen wider. Ziel dieser konsequenten Zuschreibung ingenieurwis-
senschaftlicher Inhalte fiir den Begriff Resilience Engineering ist sicher
nicht, die organisationswissenschaftliche Forschung in diesem Bereich zu
kritisieren oder ersetzen. Zumal der Resilienz-Begriff dieser Forschungs-
richtung klar ein systemischer ist, aus dem Anleihen und Ansitze fiir
die hier entwickelten Hypothesen fiir Resilience Engineering tibertragen
werden konnten. Das Ziel der vorangegangenen Ausfihrungen besteht
aber durchaus darin, kritisch zu hinterfragen, ob Resilience Engineering
fir die organisationswissenschaftliche Resilienzforschung der geeignete
Begriff sein kann, oder nicht generell stirker im hier verwendeten Sinne
verstanden werden sollte.

Tabelle 2: Hypothesen fiir Restlience Engineering
Nr.  Beschreibung

H1 Resilience Engineering erfordert ex ante eine Verstindigung tiber
die Bedeutung relevanter Begrifflichkeiten im Resilienz-Konzept der
zivilen SiFo.

H2  Resilienz ist ein qualitatives weil komplexes Konzept, dessen inge-
nieurwissenschaftliche Umsetzung dies explizit zu berticksichtigen
hat.

H3  Esist nicht moglich, die Resilienz der fiir die zivile SiFo relevanten,
komplexen adaptiven, sozio-technischen Systeme mittels einfacher
Mafe zu quantifizieren. Nichtsdestoweniger werden MafSe fiir ein-
facher zu erhebende Groflen benétigt, um den Systemzustand ein-
schitzen und Resilienz erhohen zu konnen.

H4  Die bewusste und transparente Definition von Systemgrenzen als
analytisches Instrument ist eine Voraussetzung fir Resilience Engi-
neering,.

H5  Dass die fiir die zivile SiFo relevanten Systeme sozio-technisch zu
verstehen sind, macht es fiir Resilience Engineering notwendig,
Menschen und menschliches Verhalten explizit mit zu berticksichti-
gen.
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Nr.

Beschreibung

Heé

Pravention und praventive Maffnahmen sind kein Bestandteil von
Resilience Engineering.

H7

Resilience Engineering erfolgt bereits vor dem Eintreten eines dis-
ruptiven Ereignisses und trigt zur Erhdhung von Resilienz in den
Phasen prepare, protect, respond und recover bei.

HS8

Die quantitative Risikoanalyse und ahnliche, linear und determinis-
tisch arbeitende Methoden sind nicht dazu geeignet, zu Resilience
Engineering beizutragen.

H9

Die Entwicklung bedrohungsspezifischer Schutzmaffnahmen ist
kein Teil von Resilience Engineering.

H1o0

Risiken mit extrem geringen Eintrittswahrscheinlichkeiten und ex-
trem groflen Auswirkungen konnen und sollten durch Resilien-

ce Engineering adressiert werden, da spezifische Vorbereitung auf-
grund der Kostenintensitat zumeist unterbleibt.

H11

Aufgrund der Unsicherheit von Ereignissen besteht ingenieurwis-
senschaftliche Resilienzforschung wesentlich aus der Entwicklung
heuristischer generischer Prinzipien.

Hi2

Die Theorie komplexer adaptiver Systeme und die daraus ent-
wickelten mathematischen Modelle und Methoden kénnen als Teil
von Resilience Engineering genutzt werden, um Umkipp-Punkte
oder Schwellenwerte zu identifizieren.

H13

Die Nutzung geeigneter, etablierter Indikatoren zur Messung von
Vulnerabilitat ist Teil von Resilience Engineering und kann dazu
genutzt werden, Systeme zu identifizieren, deren Resilienz beson-
ders dringend erhoht werden sollte.

H14

Die Reduktion von Komplexitit ist als Prinzip kein geeigneter Be-
standteil von Resilience Engineering.

H15

Resilience Engineering besteht in der Erforschung und Entwicklung
von Prinzipien, welche die generische Anpassungsfahigkeit komple-
xer adaptiver Systeme auf technologische Weise zu erhéhen vermo-
gen.

H1e6

Die Theorie komplexer adaptiver Systeme und die daraus ent-
wickelten mathematischen Modelle und Methoden konnen als Teil
von Resilience Engineering genutzt werden, um Hebelpunkte zu
identifizieren und durch deren Anwendung positive Kaskadeneffek-
te zu realisieren.
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6.7. Zusammenfassung der Hypothesen fiir Resilience Engineering

Beschreibung

H17

Die Entwicklung spezifischer Frihwarnsysteme ist kein Teil von
Resilience Engineering.

Hi18

Mithilfe realititsnaher Notfallibungen konnen Systembestandteile
identifiziert werden, die mittels Resilience Engineering optimiert
werden sollten.

H19

Durch die Verwendung realitatsnaher Modelle zur Simulation des
Verhaltens komplexer adaptiver Systeme im Ausnahmefall in Not-
fallibungen kann Resilience Engineering dazu beitragen, die gene-
rischen Kompetenzen der handelnden Personen zu erhéhen und so
die Resilienz des Gesamtsystems zu steigern.

H20

Nachdem die Systemgrenzen definiert wurden, bedeutet Resilience
Engineering im nachsten Schritt, die kritischen Funktionalititen
der untersuchten Systeme zu identifizieren.

H21

Ein Design, das Systemen ein elegantes Abschmelzen kritischer
Funktionalititen ermoglicht, triagt zur Resilienz von Systemen bei
und sollte insofern Ziel ingenieurwissenschaftlicher Resilienzfor-
schung sein.

H22

Modularitit, verstanden als Aufteilung eines Systems in funktional
eigenstandige Einheiten, bestehend aus einer Reihe stark miteinan-
der vernetzter Agenten, die nur lose Kopplungen mit den anderen

Einheiten des Systems aufweisen, ist ein geeignetes Designprinzip,

um komplexe adaptive Systeme resilient zu gestalten.

H23

Dezentralitit, verstanden als Vermeidung des Auftretens hochkriti-
scher Systemkomponenten bzw. hochspezialisierter Agenten, bei
deren Ausfall das gesamte System unweigerlich zusammenbricht,
ist ein geeignetes Designprinzip, um komplexe adaptive Systeme
resilient zu gestalten.

H24

Die Resilienz kritischer Netz-Infrastrukturen kann durch den Auf-
bau vermaschter Netze erhoht werden.

H25

Um skalenfreie Netzwerke, wie sie fur kritische Infrastrukturen teil-
weise typisch sind, resilient zu gestalten, missen deren besonders
relevante Elemente identifiziert und mittels geeigneter Prinzipien
wie Redundanz und Diversitat optimiert werden.
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Nr.

Beschreibung

H26

Mithilfe agentenbasierter Modellierung kann die Funktionsweise
komplexer adaptiver Systeme auch im stochastisch bestimmten ex-
tremen Ausnahmefall verstanden und so aufgezeigt werden, wie
Resilience Engineering die Resilienz dieser Systeme beeinflusst.

H27

Methoden zur agentenbasierten Modellierung weiterzuentwickeln,
ist Bestandteil von Resilience Engineering.

H28

Modulare Modellierung, verstanden als systemische Kombination
unterschiedlicher Methoden zur Modellierung komplexer adaptiver
Systeme, ist ein Bestandteil von Resilience Engineering.

H29

Die Beantwortung der Frage danach, wie KI-basierte Lésungen zur
Erhéhung der Resilienz der fiir die zivile SiFo relevanten sozio-tech-
nischen Systeme beitragen koénnen, ist Teil ingenieurwissenschaftli-
cher Resilienzforschung.

H30

Resilience Engineering lisst sich in komplexen adaptiven, sozio-
technischen Systemen auch ohne den Einsatz kinstlicher Intelli-
genz umsetzen.

H31

Diversitat, verstanden als Vorhandensein funktional dquivalenter
Gruppen, zusammengesetzt aus moglichst verschiedenartigen Agen-
ten, ist ein geeignetes Designprinzip, um komplexe adaptive Syste-
me resilient zu gestalten.

H32

Physische und funktionale Redundanz, verstanden als das zusatzli-
che Vorhandensein fiir die Funktionsfihigkeit im Normalfall nicht
benotigter, entweder physisch oder funktional gleicher Systemkom-
ponenten, sind geeignete Designprinzipien, um komplexe adaptive
Systeme resilient zu gestalten.

H33

Resilience Engineering zeichnet sich durch eine Kombination aus
Technologiefokus einerseits und der Berticksichtigung und konse-
quenten Einbeziehung sozialwissenschaftlich vermittelter normati-
ver Aspekte andererseits aus.

H34

Dass die Ergebnisse von Resilience Engineering sich auch in Ge-
sellschaften anwenden lassen, deren innere Strukturen durch Un-
freiheit gekennzeichnet sind, lasst sich ingenieurwissenschaftlich
nicht ausschliefen, fithrt aber auch in solchen Gesellschaften grund-
satzlich zunachst zu einer wiinschenswerten Verringerung mensch-
lichen Leids.
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6.7. Zusammenfassung der Hypothesen fiir Resilience Engineering

Nr.  Beschreibung

H35 Resilience Engineering besteht auch darin, Verantwortlichen und
Betroffenen mithilfe technologischer und sozio-technischer Losun-
gen dabei zu helfen, ihre generische Anpassungsfihigkeit zu erho-
hen.

H36 Resilience Engineering umfasst eine Informationsfunktion, die da-
rin besteht, allgemein verstindliches Wissen tber die Funktions-
weise technologischer Losungen zur Erhohung von Resilienz zu
entwickeln, mit dessen Hilfe gesellschaftliche Akteure informierte
Entscheidungen tber deren Anwendung treffen kénnen.

H37 Durch Transparenz in der Kommunikation im Hinblick auf durch
Komplexitat und Unsicherheit bedingte Grenzen des Wissens und
des Wissbarens kann Resilience Engineering Vertrauen schaffen
und aufrechterhalten.

Die 37 Hypothesen, die in Tabelle 2 aufgefithrt werden, lassen sich alle
in systematischer Weise auf die normative sowie die system- und komple-
xitdtstheoretische Analyse und Entwicklung des Resilienz-Konzepts der
zivilen SiFo beziehen. Abbildung 6 macht diese Verknipfungen noch
einmal grafisch anschaulich. Damit zeigt sich, dass die vorliegende Ar-
beit insgesamt konsistent vom Stand der Forschung ausgehend Liicken
identifiziert hat, darauf aufbauend mithilfe konzeptioneller Zuginge ein
eigenstindiges Resilienz-Konzept entwickelt und dieses wiederum dazu
nutzt, Hypothesen fiir Resilience Engineering aufzustellen, so dass die fiinf
gefundenen Forschungsliicken adressiert werden koénnen.
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Abbildung 6: Hypothesen fiir Restlience Engineering und konzeptionelle Zu-
ginge zu Restlienz
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Quelle: eigene Darstellung.

6.8. Grenzen fiir Restlience Engineering aus sozialwissenschaftlicher Sicht

Resilience Engineering hat Grenzen. Ebenso wie Resilienz an sich nicht
endlos ausweitbar ist, kdnnen auch ingenieurwissenschaftliche Ideen und
Ansitze nicht immer und in jedem Fall dazu beitragen, die Resilienz der
Gesellschaft zu erhohen. Zunichst muss festgehalten werden, dass die 37
Hypothesen keine eins zu eins umsetzbare Anleitung fiir die Ingenieurwis-
senschaften darstellen, mit deren Hilfe sie konkrete Systeme resilient(er)
gestalten konnen. Diesen Anspruch kann und mochte die vorliegende
Arbeit nicht erheben. Vielmehr sind die 37 Hypothesen als Hinweise
zu verstehen, die sich konsistent aus dem eigenstandigen Resilienz-Kon-
zept der zivilen SiFo ableiten lassen. Die enge Verknipfung zwischen
den Hypothesen und dem Resilienz-Konzept fihrt aber auch zu einer
grundsitzlichen Ubernahme von dessen Grenzen und Kritikpunkten. Res-
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6.8. Grenzen fiir Restlience Engineering aus sozialwissenschaftlicher Sicht

ilience Engineering verstanden als ingenieurwissenschaftliche Umsetzung
von Resilienz in einem systemischen Sinne, lasst sich beispielsweise nicht
gegentber allen beliebigen Arten von widrigen Ereignissen anwenden.
Die genannten Beispiele der Eruption eines Super-Vulkans, des Einschlags
eines groffen Meteoriten auf der Erde oder der Invasion einer auferirdi-
schen, technisch weit Gberlegenen Spezies haben das deutlich gemacht.
Ein weiterer Punkt war eine theoretische Abgrenzung zwischen Risiko
und Resilienz. Auch das wurde auf Resilience Engineering tibertragen und
vor allem in Form der Hypothesen H8, H9 und H10 aufgearbeitet. Der
mogliche Konflikt zwischen Resilienz und Effizienz wiederum wurde vor
dem Hintergrund begrenzter Ressourcen diskutiert und spielt fiir Resilien-
ce Engineering ebenfalls eine mafgebliche Rolle. Denn zur Umsetzung
ingenieurwissenschaftlicher Maffnahmen zur Erhéhung von Resilienz wer-
den Ressourcen benotigt. Gerade mit Blick auf das Prinzip der Redundanz
wird ein Zielkonflikt zwischen Effizienz und Resilienz deutlich. Aber auch
Prinzipien wie Modularitit, Dezentralitit und Diversitat sind nicht not-
wendigerweise dazu geeignet, knappe Ressourcen nutzenmaximierend —
im Sinne kurzfristiger Effizienzsteigerung — einzusetzen. Der Zielkonflikt
bleibt also bestehen und kann weiterhin nicht aufgelost werden. Aller-
dings lasst er sich mittels der Hypothesen H36 und H37 zumindest explizit
adressieren. Die Informationsfunktion von Resilience Engineering kann
auch dazu beitragen, in geeigneter Weise die Kosten von Resilienz zu kom-
munizieren und der Gesellschaft so die Moglichkeit zu bieten, auf Grund-
lage sachlicher Informationen iiber die Umsetzung konkreter MafSnahmen
zu entscheiden. Damit lasst sich gleichzeitig eine aus konstruktivistischer
Sicht an Resilienz herangetragene Kritik zumindest ein Stick weit entkrif-
ten. Demnach lésst sich Resilienz immer nur retrospektiv beobachten und
sei nicht mehr als ein Mythos, um zufillig aufgetretenen Ereignissen im
Nachhinein Sinn zu verleihen. Die Hypothesen fiir Resilience Engineering
sind aber keinesfalls auf das Eintreten eines widrigen Ereignisses angewie-
sen. Sie sollen im Gegenteil ja gerade dazu dienen, Gesellschaften im Vor-
hinein, prospektiv, resilienter zu gestalten. Mit Blick auf die Bestandteile
des Konzepts stellt sich dann allerdings immer noch die Frage, was das
konkret heifft. Denn es konnten durchaus auch Zielkonflikte innerhalb
des Konzepts entstehen. Das gilt auch fiir Resilience Engineering, weshalb
die Informationsfunktion und die Hypothesen H1, H2 und HS besonders
wichtig sind. Mit ihrer Hilfe lasst sich Resilience Engineering im groferen,
interdisziplindren und transdisziplinaren Kontext verorten.

Neben den gerade geschilderten, aus dem Resilienz-Konzept der zivi-
len SiFo abgeleiteten Kritikpunkten, spielen fiir Resilience Engineering
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noch eine Reihe weiterer Aspekte eine Rolle, wenn es um Grenzen der
Gultigkeit der Hypothesen oder noch offene Fragestellungen geht. Zu-
nachst ist Resilience Engineering immer kontextabhingig und in seiner
konkreten Ausgestaltung nur fiir spezifische Systeme anwendbar. Das steht
nur scheinbar im Widerspruch zu den generischen Prinzipien und der
Betonung der Bedeutung generischer Anpassungsfahigkeit fiir Resilienz.
Denn um die Resilienz realer, komplexer adaptiver Systeme zielgerichtet
erhohen zu konnen, missen diese detailliert untersucht und moglichst
verstanden werden — etwa mittels Methoden zur Modellierung und Simu-
lation. Nur dann kann durch Resilience Engineering die generische Anpas-
sungsfahigkeit des spezifischen Systems optimiert werden. Oder anders
gesagt, es gibt keine ,silver bullet solution®, kein tber alle Systeme hin-
weg glltiges Patentrezept, wie die Hypothesen umgesetzt werden kénnen
(Kroger 2011: 75). Zumal nach wie vor das Problem der Unsicherheit
vorhanden ist. Kneer und Nassehi formulieren das in ihrer Analyse der
Systemtheorie Luhmanns mit Bezug zum Risikobegrift so: ,Dass aber die
Zukunft unbekannt bleibt, korrumpiert letztlich die Moglichkeit von Si-
cherheit® (Kneer/Nassehi 2000: 171). In komplexen adaptiven Systemen
lassen sich Ursache und Wirkung nicht deterministisch und linear bestim-
men. Es bleiben immer Unsicherheiten. Auch wenn Resilience Enginee-
ring das mithilfe der Hypothesen H36 und H37 im gesellschaftlichen
Kontext durch Kommunikation zumindest adressieren kann, gilt das nicht
unbedingt fiir die technologische Dimension. Wie bestimmte technologi-
sche Ansitze und Maffnahmen tatsichlich im konkreten System wirken,
lasst sich nicht mit Sicherheit vorhersagen. Zwar sind die in diesem Kapi-
tel identifizierten Prinzipien und Methoden fir Resilience Engineering
grundsatzlich wirkungsvoll und dazu geeignet, die Resilienz von Systemen
zu erhohen. Eine kontraintuitive und nicht-intendierte Wirkung lasst sich
aber nicht deterministisch ausschlieffen. Rein aus der Theorie betrachtet,
lassen sich nicht mal Wahrscheinlichkeiten fir eine Wirksamkeit oder
Unwirksamkeit prizise quantifizieren. Das andert sich auch durch die
Verwendung von Modellen nicht, die durch die Reduktion von Komple-
xitat dazu beitragen sollen, Wissen fir konkrete Entscheidungen bereitzu-
stellen. Auch wenn das Modell darauthin prazise Angaben zu machen
imstande ist, ldsst sich die Unsicherheit bei der Rickibersetzung in die
Realitit nicht vermeiden (Lukesch 2016: 299).

Nichtsdestotrotz miissen Modelle die Realitit ein Stiick weit vereinfa-
chen, da sie sonst selbst zu komplex werden, um sinnvoll genutzt werden
zu konnen (Ji et al. 2017: 1358). Das weist bereits in Richtung einer
grundlegenden Kritik, die an Resilience Engineering getibt werden konn-
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te. Denn die zunehmende Komplexitit der Gesellschaft resultiert unter
anderem auch aus dem technischen Fortschritt. Wenn aber technischer
Fortschritt zu groferer Komplexitit fithrt, was Resilienz immer notwen-
diger macht, und Resilienz wiederum durch die Entwicklung technologi-
scher Losungen erhoht werden soll, scheint eher die Technologie selbst
das ,,Problem® zu sein. Oder wie Luhmann es ausdriickt: ,Die Probleme
der Technik zeigen sich an den Versuchen, die Probleme der Technik
mit technischen Mitteln zu l0sen® (Luhmann 2003: 100). Gerade wenn
Technologie aufgrund ihrer Komplexitit sogar dazu fihrt, die Improvisati-
ons- und Anpassungsfahigkeit von Menschen in Ausnahmesituationen zu
verringern, da sie ihre kognitiven Kompetenzen weit tiberschreitet (Schul-
mann/Roe 2007: 46ff). Zudem haben Technologien haufig gravierende
und zunichst tGbersehene, unintendierte Nebenfolgen. Hier sei nur auf
den durch die Verbrennung fossiler Brennstoffe wesentlich mitverursach-
ten Klimawandel verwiesen. Ein reiner ,technological fix“ ist also in kom-
plexen adaptiven Systemen immer mit Unsicherheiten verbunden. Gerade
deshalb gibt es in der Resilienzforschung und vor allem natirlich deren
sozialwissenschaftlicher Spielart die Meinung, dass Resilienz primar als
soziales Phanomen zu verstehen sei und Menschen die wichtigste Rolle
spielen sollten (Bach et al. 2011: 28). Das widerspricht dem Verstindnis
von Resilience Engineering, wie es in der vorliegenden Arbeit entwickelt
wurde, aber auch nicht, wie unter anderem die Hypothese H2 und H5
zeigen. Resilience Engineering stellt immer nur einen Baustein einer um-
fassenderen Resilienz-Strategie dar und ist selbst immer schon interdiszi-
plinar und nicht rein technologisch zu verstehen. Das bannt die Gefahr
unintendierter Nebenfolgen technologischer Entwicklungen nicht. Mit
dieser muss Resilience Engineering immer rechnen und grundsatzlich um-
gehen. Es ordnet Resilience Engineering aber in einen groferen Kontext
ein und ermoglicht daher, technologisch bedingte negative Entwicklungen
frihzeitig zu erkennen.

Ein Beispiel fir solche negativen Entwicklungen kdnnte etwa in einem
Zuviel an Redundanz und Diversitit bestehen. Longstaft zufolge konnte
das zu mehr Komplexitat fihren und damit genau zu der Unbeherrsch-
barkeit fiir Anwender und Betreiber des Systems, von der gerade die
Rede war (Longstaff 2012: 276). Das fiihrt zu einem weiteren moglichen
Kritikpunkt an den hier vorgeschlagenen Hypothesen fiir Resilience Engi-
neering. Selbst wenn das Problem der endlichen Verfiigbarkeit von Res-
sourcen nicht bestiinde, ist fraglich, ob Sterbenz et al. mit ihrer Aussage
»maximum resilience can be obtained with unlimited cost“ recht haben
(Sterbenz et al. 2010: 1255). Dartiber sagen die 37 Hypothesen nicht direkt

445



https://doi.org/10.5771/9783748924227-365
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

6. Resilience Engineering — Hypothesen fiir die zivile Sicherbeitsforschung

etwas aus, denn das lief§ sich aus der normativen wie auch der system- und
komplexititstheoretischen Analyse von Resilienz nicht direke ableiten. Es
ist unklar, ob und wenn ja ab welchem Punkt mehr Redundanz vielleicht
nicht mehr zu mehr generischer Anpassungsfihigkeit fihrt, sondern zu
einem im Gegenteil eher unbeweglichen und starren System, das mit uner-
warteten Ereignissen nicht umzugehen weiff. Ebensowenig wurde in den
Hypothesen klargestellt, ob Redundanz grundsatzlich wichtiger ist als Di-
versitit, oder ob vielleicht Dezentralitat das wichtigste Prinzip ist. Es konn-
te nicht geklart werden, ob eher Ressourcen in die Entwicklung neuer,
agentenbasierter Simulationsmethoden investiert werden sollten oder in
die Erforschung einer Konkretisierung der Informationsfunktion von Res-
ilience Engineering. Mit anderen Worten bleibt theoretisch unscharf, wel-
che Teile von Resilience Engineering wieviel zu Resilienz beitragen. Dieser
Kritikpunkt gilt nicht nur fir die vorliegende Arbeit. Er stellt vielmehr
eine generelle Forschungslicke im Bereich ingenieurwissenschaftlicher
Resilienzforschung dar (Goessling-Reisemann/Thier 2019: 132f). Deshalb
wird darauf im abschliefenden Kapitel im Hinblick auf den interdiszipli-
nér-forschungsleitenden Ausblick noch einmal eingegangen.

Davor soll allerdings noch ein letzter, prinzipieller Kritikpunkt an den
Hypothesen fiir Resilience Engineering beleuchtet werden. Die vorliegen-
de Arbeit nutzt Resilienz bewusst als Briickenkonzept, als boundary ob-
ject, um aus einer sozialwissenschaftlichen Perspektive heraus, ingenieur-
wissenschaftliche Resilienzforschung zu analysieren und konzeptionell
weiterzuentwickeln. Das kann im ersten Schritt bereits an der unterschied-
lichen Bedeutung von Begriffen scheitern, die es in den verschiedenen
Disziplinen gibt (Alderson 2019: 69). Dem wurde unter anderem durch
die Hypothese H1 proaktiv zu begegnen versucht, ohne damit diese Pro-
blemstellung ginzlich beseitigen zu konnen. Aus Sicht der Ingenieurwis-
senschaften lasst sich aber noch viel grundlegender fragen, ob ein Ansatz,
wie die vorliegende Arbeit ihn wiahlt, iberhaupt sinnvoll und statthaft ist.
Resilienz ist selbst ein komplexes, ein qualitatives Konzept und auch die
Hypothesen fiir Resilience Engineering konnen nicht einfach genommen
und fiir konkrete, reale Systeme angewendet werden. Resilience Enginee-
ring besteht nicht aus Gleichungen, Formeln oder sonstigen mathemati-
schen Modellen. Genau das stellt fiir die Ingenieurwissenschaften aber
eine Herausforderung dar. Im interdiszipliniren Austausch mit den Sozi-
alwissenschaften sind deren Erkenntnisse fiir die Ingenieurwissenschaften
zumeist zu unkonkret, zu vage, um tatsiachlich umsetzbar zu sein (Altherr
et al. 2018: 189, Woods 2019: 63). Woods spricht von einer ,Sackgasse“
(impasse), in die interdisziplinire Diskussionen immer wieder geraten,
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wenn einerseits vonseiten der Sozialwissenschaften auf die Bedeutung der
Beachtung von Faktoren wie Komplexitit, Unsicherheit und normativen
Aspekten gedringt und andererseits vonseiten der Ingenieurwissenschaften
nach anwendbaren Losungsmoglichkeiten zur Gestaltung realer Systeme
gefragt wird (Woods 2019: 63). Dieser Diskussion kann sich die vorliegen-
de Arbeit nicht entziehen. Und den daraus resultierenden Vorwurf einer
nur begrenzten Nitzlichkeit ihrer Ergebnisse fiir ingenieurwissenschaftli-
che Resilienzforschung kann sie letztlich nicht ganzlich entkriften. So
sehr sie einem interdisziplinaren Ansatz folgt, um den Austausch zwischen
Ingenieur- und Sozialwissenschaften zu ermdglichen, so sehr ist sie doch
gleichzeitig methodisch in den Sozialwissenschaften verhaftet. Allerdings
gilt auch an dieser Stelle — wie in der Diskussion zu Hypothese H37 —
die Transparenz tber in dem Fall in disziplindren Unterschieden begriin-
dete Grenzen des Konzepts als erster Schritt zu deren Uberwindung. Die
vorliegende Arbeit ist sich der Herausforderung an jeder Stelle bewusst
und unternimmt nichtsdestoweniger den Versuch, fir den Bereich der
zivilen Sicherheitsforschung zum Dialog zwischen sozialwissenschaftlicher
und ingenieurwissenschaftlicher Resilienzforschung beizutragen. Durch
die Entwicklung eines eigenstindigen, normativ wie system- und komple-
xitdtstheoretisch fundierten Resilienz-Konzepts der zivilen SiFo und der
darauf aufbauenden Formulierung von 37 Hypothesen fiir Resilience Engi-

neering, konnte sie eine signifikant erweiterte Grundlage fiir diesen Dialog
schaffen.
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