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Vorwort

Sehr geehrte Leserin, sehr geehrter Leser!

Die Digitalisierung unserer Gesellschaft ist Jahrhundertthema. Informati-
ons- und Kommunikationstechnologien haben ein neues Zeitalter einge-
ldutet, das eine Fiille vernetzter Prozesse umfasst. Big-Data-Anwendungen
haben die Art und Weise verandert, wie Menschen interagieren. Digitale
Technologien bieten neue Mdoglichkeiten, Gesellschaft, Wissenschaft und
Wirtschaft zu gestalten. Die zunehmende Verbreitung digitaler Technologi-
en erfasst nahezu alle Lebensbereiche und wirkt damit auch auf das Recht
in allen seinen Facetten ein. Eine herausragende Bedeutung kommt hier
dem Wirtschaftsrecht zu. Denn es sind Wirtschaftsbeziehungen, oft gerade
transnationale, die neue gesellschaftliche Entwicklungen frith aufgreifen,
pragen und fortentwickeln — und damit auch Gesetzgeber und Rechtsan-
wender vor besondere Herausforderungen stellen. Die Digitalisierung der
Wirtschaft erfordert eine geeignete rechtliche Infrastruktur, die Innovation
fordert und gleichzeitig Rechtssicherheit bietet. Diese besondere transfor-
mative Bedeutung will die Reihe ,Schriften zum Digitalwirtschaftsrecht*
aufgreifen.

Ihr erster Band mit dem Titel ,Daten, Plattformen, Smart Contracts.
Aktuelle Rechtsfragen® zeigt bereits vieles, wofiir die neue Reihe stehen
soll. Dies betrifft zum einen die verdffentlichten Textsorten: Neben Mono-
graphien oder Konferenzbanden erscheinen, so wie in diesem Buch, auch
Sammelbdnde mit hervorragenden Qualifikationsarbeiten aus Grund- oder
Weiterbildungsstudien, womit der Zugang zu qualitativ hochwertigem Wis-
sen, das jenseits klassischer Wissenschaftsformate entsteht, ermoglicht und
der Diskurs zur Entwicklung und Entfaltung des Digitalwirtschaftsrechts
bereichert werden soll. Zum anderen zeigt sich anhand der aufgenomme-
nen Texte die inhaltliche Bandbreite, zumal es sich beim Digitalwirtschafts-
recht um eine Schnittstellenmaterie zwischen Privatrecht und Offentlichem
Recht handelt, welche die unterschiedlichsten Fragestellungen aus dem Zi-
vil- und Unternehmensrecht ebenso wie aus dem 6ffentlichen Wirtschafts-
und Verwaltungsrecht sowie dem Strafrecht erfasst. Im Sinne dieses umfas-
senden Blicks auf digitalwirtschaftsrechtliche Fragen findet sich in diesem
Band eine Arbeit zum Vertragsschluss mit Programm- oder Maschinencode
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Vorwort

(Hartlieb), eine Untersuchung der einseitigen Anderungsbefugnis des Un-
ternehmers bei der Bereitstellung digitaler Inhalte (Eitel), eine Abhandlung
zur Corporate Digital Responsibility im Kontext eines entstehenden Da-
tenrechts (Ruff), eine Analyse datenschutzrechtlicher Aspekte bei der Um-
setzung der Whistleblower-Richtlinie in Unternehmen (Neumayer) sowie
eine Arbeit zur (un-)mittelbaren Grundrechtsbindung Privater im Digital
Services Act (Kapusta).

Neben den Autor:innen, die das Werk mit ihrer qualitdtsvollen Arbeit
moglich machen, wollen wir an dieser Stelle dem NOMOS Verlag, insbe-
sondere Herrn Matthias Knopik, fiir das Vertrauen und die Unterstiitzung
bei der Umsetzung herzlich danken. Auflerdem wollen wir uns beim MCI
Management Center Innsbruck, bei GPK Pegger Kofler & Partner Rechts-
anwalte, beim Publikationsfonds der Martin-Luther-Universitat Halle-Wit-
tenberg sowie bei der Universitdt Innsbruck fiir die finanzielle Unterstiit-
zung bestens bedanken.

Wir hoffen, dass die Leserinnen und Leser das Buch freundlich aufneh-
men werden, und wir sind fiir inhaltliche Anregungen, Kritik und Verbesse-
rungsvorschlage dankbar.

Innsbruck/Halle (Saale) Fabian Bosch
im Friihjahr 2024 Simon Laimer
Anne-Christin Mittwoch

Thomas Miiller
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Smart Contracts und das ABGB - zum Vertragsschluss mit
Programm- oder Maschinencode

Marie-Therese Hartlieb

§ I Problemaufriss!
A. Forschungsfragen und Gang der Untersuchung

Smart Contracts sind ein Phanomen der Digitalisierung, das bestehende
Institutionen wie das Vertragsrecht und traditionelle rechtsberatende Beru-
fe beriihrt.? Thnen wird enormes Potenzial zugeschrieben. Eine allgemein
anerkannte Definition von Smart Contracts besteht indes nicht. Auch was
sie genau konnen, ist unklar; was sie diirfen, ist Gegenstand vieler Diskus-
sionen.? In diesen offenen Raum tritt die vorliegende Arbeit.

Sie will zunidchst kliren, was Smart Contracts sind. Die Bezeichnung
~omart Contract® taucht als unpraziser Sammelbegriff iberall auf, wo auch
nur ein Element des Vertragsschlusses oder der Vertragsdurchfithrung au-
tomatisiert ist.# Das fehlende Verstindnis iiber Smart Contracts kénnte da-
raus rithren, dass Techniker und Juristen wechselseitig zu wenig Riicksicht
auf die jeweils fremde Disziplin nehmen. Der Versuch einer Begriffsschér-
fung muss daher in einem ersten Schritt die technische Basis erarbeiten,
auf der Smart Contracts stehen (§ 2). Fithrt man die technischen Charakte-

1 Die vorliegende Arbeit wurde als Masterarbeit am 9.8.2022 zur Erlangung des akademi-
schen Grades “Master of Laws ” - “LL.M.” im Masterprogramm LL.M. Digital Business
& Tech Law Executive Education MCI - Die Unternehmerische Hochschule einge-
reicht. Fiir die Betreuung bedanke ich mich herzlich bei Univ.-Prof. Mag. Dr. Simon
Laimer, LL.M. Die Arbeit befindet sich inhaltlich auf dem Stand der Einreichung.
Die Verweise auf Kommentar-Literatur, Gesetzesentwiirfe und anhéngige Gerichtsent-
scheidungen sind zum Stichtag 9.1.2024 aktualisiert. Zu diesem Datum sind auch samt-
liche Links zuletzt abgerufen. Bei Onlinequellen erfolgt ein Hinweis auf die Hauptseite
der Onlinequelle. Der Direktlink zum zitierten Dokument sowie samtliche Langzitate
befinden sich im Literaturverzeichnis. Personenbezeichnungen und personenbezogene
Worter gelten fiir alle Geschlechter.

2 Braegelmann/Kaulartz Smart Contracts/Braegelmann/Kaulartz S.1 (3f); Savelyev
ICTL 26 (2017), 116.

3 Statt vieler Hoffmann JSSI 2021, 1 (121.).

4 Zu diskutierten Anwendungsgebieten s. Anhang III.
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Marie-Therese Hartlieb

ristika danach mit dem rechtlichen Verstdndnis von Vertrdgen zusammen,
kénnte eine notwendige Prézisierung des Begriffsverstindnisses gelingen
(§3B.).

Smart Contracts erheben begrifflich den Anspruch, Vertrdge zu sein.
An dieser Einordnung lasst der Umstand zweifeln, dass sie aus Codes
bestehen. Denn dies konnte zu Spannungen mit den Normen des ABGB
fithren, die sich mit Formvorgaben beschiftigen (§ 3 C.). Uberdies gilt es zu
untersuchen, ob der fein abgestimmte gesetzliche Vertragsabschlussmecha-
nismus einen Vertragsabschluss in Code zuldsst (§ 4).

Smart Contracts auf einer Blockchain (on-chain) sollen im Vergleich zu
traditionellen Vertrdgen kostengiinstiger sein (§ 5 A.). Sie sollen auflerdem
ohne Intermedidre auskommen, weil das in traditionellen Vertragsbezie-
hungen bestehende Vertrauensdefizit durch einen neutralen, falschungssi-
cheren Code verhindert werde (§ 5 B.). Ob diese Vorteile tatsachlich beste-
hen, gilt es zu Giberpriifen. Ein weiterer Vorteil liege in der Automatisierung
des Vertragsabschlusses und der Vertragsdurchfithrung. Der Realisierung
dieses Potenzials stehen derzeit aber sprachliche Barrieren entgegen. Zu
untersuchen ist daher etwa, ob der Einsatz von Maschinen und autonomen
Softwareagenten die Hiirde der Kommunikation in Code bewiltigen kann
(§5 C.). Nach einem kurzen Ausblick auf die Vertragsdurchfithrung (§ 5 D.)
schliefit die Arbeit mit einer Zusammenfassung (§ 6).

B. Abgrenzung

Im Zusammenhang mit Smart Contracts stellen sich ganz unterschiedliche
rechtliche Herausforderungen, deren Aufarbeitung iiber den Rahmen einer
Masterarbeit weit hinausgeht. Im Folgenden wird daher umgrenzt, was die
Arbeit zur Diskussion beitragen und fortfithren will und was sie beiseitelas-
sen muss. Die Anwendbarkeit osterreichischen Sachrechts wird dabei vor-
ausgesetzt; international-privatrechtliche Fragen bleiben ausgeklammert.’
Aus vertragsrechtlicher Sicht kénnen Smart Contracts abstrakt zwei
Hauptfunktionen {ibernehmen: Sie dienen zum einen dem Austausch der
Willenserklarungen und damit dem Vertragsabschluss. Sie sollen zum an-

5 Insbesondere fiir on-chain Vertrige stellen sich spannende Fragen des anwendbaren
Rechts, weil der Vertrag im distribuierten Netzwerk iiberall auf der Welt abgelegt
und durchgefiihrt werden kann. Zur Diskussion s. nur Braegelmann/Kaulartz Smart
Contracts/Riihl S. 147.

10
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deren in der Phase der Vertragsdurchfithrung den Leistungsaustausch au-
tomatisieren. Die vorliegende Arbeit legt den Fokus (nur) auf die erste
Hauptfunktion. Das ist insofern unproblematisch, als es die klare Zweitei-
lung des ABGB in Titel und Modus erlaubt, die beiden Aspekte unabhingig
voneinander zu bearbeiten. Diese Schwerpunktsetzung ist auch insofern
niitzlich, als eine wissenschaftliche Aufarbeitung fiir das ,Ob“ und ,Wie®
des Abschlusses eines Smart Contracts nach dem ABGB bis dato fehlt.®

Im Mittelpunkt steht daher die schuldrechtliche Frage, ob ein Smart
Contract ein Titel sein kann. Die Arbeit geht grundsitzlich von fehlerfreien
Codes aus.” Nicht behandelt werden daher etwaige Anspriiche aus fehler-
haften Codes. Ebenfalls ausgeklammert bleiben konsumentenschutzrechtli-
che Besonderheiten® und auflervertragliche Fragen.” Rechtsfragen der Ver-
tragsdurchfithrung werden in Form eines kurzen Ausblicks adressiert.

§ 2 Technische Grundlagen

Zum besseren Verstindnis der rechtlichen Fragen sind in der gebotenen
Kiirze die notwendigsten technischen Grundlagen darzulegen. Das betrifft
zunidchst die Blockchain- und Distributed-Ledger-Technologie (Abschnitt
A.), die fiir Smart Contracts fruchtbar gemacht werden kann (Abschnitt
B.). Uberdies betrifft das Codes, von denen Smart Contracts ihr Potential
ableiten (Abschnitt C.).

A. Blockchain

Die meisten webbasierten Software-Applikationen (zB Google, Amazon,
eBanking-Lésungen) sind zentral organisiert. Der Informationsfluss zentra-
ler Systeme wird von einer Stelle gespeichert, verwaltet, kontrolliert, ge-
sperrt und/oder geloscht. Das setzt Vertrauen in die zentrale Stelle voraus.

6 Hanzl HdB Blockchain passim schneidet viele Fragen an. Meist erfolgt keine wissen-
schaftliche Aufarbeitung, was bei einem Handbuch aber auch nicht erforderlich ist.

7 Zu Fehlern und Irrtimern s. etwa Volkel ZFR 2021, 532.

Siehe dazu Wilhelm WM 2020, 1849 (1852 ft.).

9 Gedacht sei etwa daran, ob Software (zB Web Crawler) dafiir eingesetzt werden darf,
illegale, zB urheberrechtsverletzende, Inhalte im Internet zu finden und Verantwortli-
che auf Unterlassung, Beseitigung und/oder Schadenersatz zu klagen. Vgl. Wagner AcP
222 (2022), 56 (61).

o]

11
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Die Distributed-Ledger-Technologie (DLT) ermdglicht dezentrale Systeme.
Dort verwalten und kontrollieren den Informationsfluss alle (oder viele)
Teilnehmer'© der ,verteilten Datenbank® Fiir die Richtigkeit des Informa-
tionsflusses kann also auf das Netzwerk und nicht nur auf eine zentrale
Drittpartei vertraut werden.!! Das macht sich eine Blockchain zu nutze.
Eine Blockchain ist — vereinfacht dargestellt — eine Kette aus Blocken,
die auf die soeben gezeigte Art dezentral gespeichert wird.? Die Blocke
enthalten Informationen; zB alle Transaktionen von Assets'® der Netzwerk-
teilnehmer.* Im Detail sind Blockchains zwar unterschiedlich ausgestal-
tet,!® ihre Grundstruktur ahnelt sich aber.!® Eine Information/Transaktion

10

11

12

13

14

15
16

12

Diese Arbeit spricht nur von solchen (Netzwerk-)Teilnehmern, die berechtigt sind,
Smart Contracts auf einer Blockchain abzulegen. Es geniigt daher, allgemein von
(Netzwerk-)Teilnehmern zu sprechen. Je nach Blockchain und den Aufgaben, die
Teilnehmer iibernehmen, konnten sie kategorisiert werden. Siehe dazu Hanzl HdB
Blockchain S.10ff., 35 mwN; Piska/Volkel Blockchain/Volkel Rn.1.49; Rutz Block-
chain S.17.

Statt vieler Rutz Blockchain S.9f.; Bolesch/Mitschele ZfgK 2016, 1125 (1128); BaFin,
DLT, 2016, https://www.bafin.de; Hancock/Vaizey, DLT, 2016, https://assets.publishi
ng.service.gov.uk; Schulz 't 23 (2017), 108; Heckelmann NJW 2018, 504 (504 f.). Das
wire auch die Grundidee hinter der Bitcoin-Blockchain. Siehe nur Satoshi Nakamo-
to, Bitcoin White-Paper, 2008, https://bitcoin.org/bitcoin.pdf: , A purely peer-to-peer
version of electronic cash would allow online payments to be sent directly from one
party to another without going through a financial institution.

Naher auch zum Folgenden Antonopoulos Bitcoin Blockchain passim; Piska/Volkel
Blockchain passim; Finck Blockchain S.1ff.; Gupta Blockchain passim; Kaulartz CR
2016, 474; D. Tapscott/A. Tapscott Blockchain-Revolution passim; Savelyev ICTL 26
(2017), 116 (117ff.); Schrey/Thalhofer NJW 2017, 1431; Forg6/Zochling-Jud 20. OT
I1/1/Forgé S.285 (3311f.); Achenbach/Baumgart/Rill DuD 2017, 673; Schulz c’'t 23
(2017), 103 ff.; Hoffmann-Riem Digitale Transformation S.45 f.; Wright/De Filippi
SSRN 2015, 1 (18 fF.).

Das sind etwa Kryptowdhrungen oder Token, die einen realen oder digitalen Gegen-
stand reprisentieren. Ein Token kann sich auf jede Sache iSd § 285 ABGB bezichen, s.
Kogler JBI 2021, 685 (687); Kucsko/Pabst/Tipotsch/Tyrybon ecolex 2021/324, 496.

So etwa tiber Wallets — alphanummerische Adressen -, die einen bestimmten Ort
auf der Blockchain bezeichnen, an den Assets gesendet, von dem sie versendet und
auf dem sie gespeichert werden kénnen. Soll der Smart Contract fiir die Parteien
einen Treuhdnder ersetzen, braucht er eine eigene Adresse. Kucsko/Pabst/Tipotsch/
Tyrybon ecolex 2021, 495 (496). Asymmetrische Verschliisselungsverfahren stellen
letztlich sicher, dass der Sender einer Information/eines Assets dazu berechtigt ist.
Vgl. Kaulartz CR 2016, 474 (475); Bolesch/Mitschele ZfgK 2016, 1125 (1127); Antono-
poulos Bitcoin Blockchain S. 57 f.

Statt vieler Achenbach/Baumgart/Rill DuD 2017, 673.

Diedrich Ethereum S.38f. Fiir die im Folgenden dargelegte Grundstruktur dient die
Bitcoin-Blockchain als Basis, weil dazu die breiteste Information zuganglich ist.
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wird (nur) dann in einen neuen Block der Blockchain geschrieben und
durchgefiihrt, wenn diese berechtigt ist und der Block bestétigt wird (Mi-
ning).” Die Information/Transaktion wird dadurch ziemlich falschungssi-
cher in der Kette gespeichert,”® weil jedermann (6ffentliche Blockchain)
oder die ausgewéhlten Netzwerkteilnehmer (private Blockchain) die Kette
jederzeit einsehen und mit der bei sich gespeicherten Kopie abgleichen
kann."” Die Sicherheit resultiert auch daraus, dass die Blocke durch ein
kryptografisches Ritsel und einen Hashwert aneinander gekettet sind.20
Der Hashwert berechnet sich dabei aus allen Informationen/Transaktio-
nen, die in dem Block gespeichert werden sollen. Die gleiche Information
wird immer den exakt gleichen Hashwert ergeben.?! Der Hashwert kann
daher als ihr Fingerabdruck bezeichnet werden.?? Je mehr Blocke nach
einem Block folgen, desto félschungssicherer wird die Information in die-
sem Block. Denn bei einer Anderung einer Information in diesem Block
andert sich dessen Hashwert. Dieser Hashwert ist aber auch im Folgeblock
abgelegt, wo er sich ebenso andert. Es dndert sich also zugleich die Infor-
mation im Folgeblock und damit dessen eigener Hashwert usw. Soll die

17 Mining bezeichnet daher nicht nur den Prozess der Erzeugung neuer Kryptoas-
sets, sondern auch den Vorgang der Bestitigung einer Transaktion, s. Piska/Volkel
Blockchain/Vélkel Rn. 1.49. Neben proof-of-work gibt es weitere Auspragungen von
Konsensmechanismen (zB proof-of-stake, delegated-proof-of-stake). Sie alle dienen
dazu, im Netzwerk einen Konsens zu erzielen und sich gemeinsam auf eine iden-
tische Wahrheit und Version der Blockchain zu einigen. Rutz Blockchain S.15f;
Bolesch/Mitschele ZfgK 2016, 1125 (1126 £.).

18 D. Tapscott/A. Tapscott Blockchain-Revolution passim; Saive DuD 2018, 764; Forgd/
Zochling-Jud 20. OJT I1/1/Forgé S. 285 (331, 335).

19 Die Qualifikation als private oder 6ffentliche Blockchain héngt davon ab, wie neue
Teilnehmer aufgenommen werden, sowie davon, ob die Blockchain offentlich oder
ausschlieSlich fiir zugelassene Nutzer einsehbar ist, s. etwa Thielen ZfgK 2020, 706;
Martini/Weinzierl NVwZ 2017, 1251 (1252).

20 Rasch nachvollziehbar dargestellt auf https://andersbrownworth.com/blockchain
und https://youtu.be/_1600MzblY8.

21 Grundsitzlich ist es moglich, dass verschiedene Informationen den gleichen
Hashwert erhalten. Praktisch ist es aber unmoglich bzw. ineffizient, dies bewusst
zu erwirken, s. dazu Kaulartz CR 2016, 474 (475).

22 Der SHA256-Hash der Information ,Wenn die Zahlung am Konto des Verdufle-
rers in Hohe von 2 ether einlangt, dann versende das NFT ,MCI Fortbil-
dung rocks® an den Erwerber lautet etwa ,2eac8b6b47fa604e34c04ddb90045b-
b9c0e606982248792ecobefblbfdeab228“ Andert man die Gegenleistung auf 3
ether dndert sich der Hashwert auf: ,,d95590257baeal596053aba6a37217400b34cfe44-
ba6b587a8947de8686e5c¢45  Nachpriifbar unter: https://andersbrownworth.com/blo
ckchain/hash.

13



https://andersbrownworth.com/blockchain
https://youtu.be/_160oMzblY8
https://andersbrownworth.com/blockchain/hash
https://andersbrownworth.com/blockchain/hash
https://doi.org/10.5771/9783748916475
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/
https://andersbrownworth.com/blockchain
https://youtu.be/_160oMzblY8
https://andersbrownworth.com/blockchain/hash
https://andersbrownworth.com/blockchain/hash

Marie-Therese Hartlieb

Kette nicht zerstort werden, setzt das folglich voraus, dass auch fiir alle der
Anderung folgenden Blocke neue Hashwerte berechnet und gemined wer-
den. Weil die Blockchain aber bei allen Netzwerkteilnehmern distribuiert
gespeichert ist, miisste auch eine erforderliche Anzahl weiterer Netzwerk-
teilnehmer bestitigen, dass die Kette mit den gednderten Hashwerten und
Informationen die wahre Blockchain ist. Die Netzwerkteilnehmer haben
aber ein immanentes Interesse daran, moglichst korrekt zu arbeiten.?? Denn
nur, wenn weitgehend berechtigte Informationen/Transaktionen bestitigt
werden, wird das Vertrauen in das Netzwerk nachhaltig aufrechtzuerhalten
sein. Das ist fur die Netzwerkteilnehmer winschenswert, weil sie selbst
Informationen oder Vermdogen (Stakes) iiber das Netzwerk halten.
Demnach kénnte ein boswilliger Einzeltéiter eine Information nur dann
falschen, wenn er unter anderem alle Blocke ab der Anderung neu mined.2*
Die Kosten? fiir diese Mining-Tatigkeit tibertrifen recht schnell den Wert
der moglichen Beute. Insgesamt wire die Verfilschung sehr zeit- und kos-
tenintensiv und daher wirtschaftlich unattraktiv, aber nicht unmaglich.2

B. Smart Contracts

Smart Contracts miissen nicht auf einer Blockchain laufen. Bereits in den
1990er Jahren beschreibt der amerikanische Jurist Nick Szabo den Smart
Contract als ,computerized transaction protocol that executes the terms of
a contract.?”” Er zeichnet das Bild einer Maschine, die mit Regeln program-
miert ist, welche auch einem Vertrag entspringen konnen.?® Die Maschine

23 Kritisch zu Fehlfunktionen Thieflen ZfgK 2018, 606 (608).

24 Dafiir brauchte er so viel Rechenleistung, wie zumindest 51 % des Netzwerks halten.
Zusitzliche Sicherheitsmerkmale (Zeitstempel/Timestamps) verhindern, dass mit be-
sonders leistungsstarken PCs die gesamte Kette in Sekunden gefélscht und nachgebil-
det werden kann. Die Bitcoin-Blockchain sieht dafiir etwa vor, dass nur alle zehn
Minuten ein neuer Block gemined werden kann. Das Bitcoin Lightning-Netzwerk
ist eine Skalierungslosung auflerhalb des Bitcoin-Hauptnetzwerks, um schnellere
Transaktionsprozesse zu giinstigeren Gebithren zu erméglichen.

25 Dazuauch §5A..

26 Die Behauptungen der absoluten Falschungssicherheit haben sich rasch relativiert.
Zur Diskussion C. Paulus/Matzke CR 2017, 769 (771 Fn. 17, 18).

27 Szabo, Smart Contracts, 1994, http://www.fon.hum.uva.nl.

28 Szabo, Smart Contracts: Building Blocks, 1996, http://www.fon.hum.uva.nl: ,A set
of promises, specified in digital form, including protocols within which the parties
perform on these promises.”; Szabo, Public Networks, 1997, https://nakamotoinstitut
e.org.
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sorge auch fiir die Erfiillung bzw. fiir die Uberwachung der Erfiillung
des vertraglich Vereinbarten.?” Der gemeine Warenautomat, der Ware und
Kaufpreis definiert und deren ordnungsgeméfien Austausch sicherstellt, sei
die jedermann gelaufige Grundstruktur eines Smart Contracts.>

Erst ab dem Jahr 2014 fiihrt die Verbindung der Idee Szabos mit der
Blockchain und DLT zu der Aufmerksamkeit, die Smart Contracts heu-
te haben.® Buterin integrierte Smart Contracts damals in die Ethereum-
Blockchain.?? Auf Blockchains sollen Smart Contracts dezentral, giinstiger
und ohne (zentrale) Intermedidre automatisch abgeschlossen und ausge-
fuhrt werden kénnen.?? Damit hitten sie gegeniiber dem genannten Waren-
automaten einen entscheidenden Vorteil: Der Eigentiimer beherrscht den
Warenautomaten. Er kann den Automaten ausschalten, vom Netz nehmen
oder leeren und so den weiteren Abschluss sowie die weitere Durchfithrung
von Vertragen verhindern.>* Smart Contracts on-chain kénnen von den
Vertragsparteien demgegeniiber nicht® gedndert oder angehalten werden,
indem sie ihren Computer vom Netz nehmen.?¢

C. Programm- und Maschinencode

Extrahiert man den technischen Teil der Beschreibung Szabos, ist ein Smart
Contract ein ,computerized [...] protocol that executes [...] terms [...]“
also ein computergestiitztes Protokoll, das Bedingungen ausfiithrt. Um von
Computern verarbeitet werden zu konnen, miissen solche Protokolle in

29 Szabo, Smart Contracts, 1994, http://www.fon.hum.uva.nl.

30 Szabo, Public Networks, 1997, https://nakamotoinstitute.org.

31 Méslein ZHR 183 (2019), 254 (261).

32 Buterin, Ethereum, 2014, https://bitcoinmagazine.com. Buterin versteht Smart Con-
tract als ,cryptographic "boxes" that contain value and only unlock it if certain
conditions are met", s. Buterin, Ethereum White Paper, 2014, http://blockchainlab.
com.

33 Siehe nur Heckelmann NJW 2018, 504 (504 f.); Moslein ZHR 183 (2019), 254 (263);
Hoffmann-Riem Digitale Transformation S.45f.,, 245; Hoffmann JSSI 2021, 1 (5);
Savelyev ICTL 26 (2017), 116 (119 f.); Hanzl/Rubey GesRZ 2018, 102 (102 f.); Bolesch/
Mitschele ZfgK 2016, 1125 (1128); Forgé/Zochling-Jud 20. OJT 11/1/Forgé S.285
(344); Fries/Paal Smart Contracts/Finck S.1 (7f.); Fraunhofer-Institut, Whitepaper,
2018, https://www.iml.fraunhofer.de; Fries/Paal Smart Contracts/Matzke S.99
(107 ff.).

34 Savelyev ICTL 26 (2017), 116 (129).

35 Technisch wire es unter meist unwirtschaftlichen Kosten moglich. Siehe § 2 A.

36 Die meisten Smart Contracts laufen derzeit aber noch off-chain. Dazu § 5 A. und B.
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Maschinencode? iibersetzt sein. Auf Ethereum® muss der Smart Contract
aus einer Aneinanderreihung von Nullen und Einsen bestehen, um fiir die
Ethereum Virtual Machine lesbar zu sein.?® Aus der Perspektive von Men-
schen entsteht damit eine sprachliche Barriere: Denn Nullen und Einsen
sind fiir sie grundsatzlich nicht les- und formulierbar.*® Menschen bedie-
nen sich daher einer Programmiersprache fiir ihre Eingaben. Der Compu-
ter kann die in der Programmiersprache erzeugten Programmcodes mit
einem Compiler*! in Maschinencode - seine ,Muttersprache® - tiberset-
zen.*> Bei bestimmten Programmiersprachen werden tberdies Zwischen-
stufen, sogenannter Zwischencode, erzeugt. Fiir die Zwecke dieser Arbeit
geniigt es, die verstindlichste Form des ,Codes“** — den Programmcode -
dem auf unterster Ebene erzeugten Maschinencode gegeniiberzustellen.

Fiir die menschlichen Eingaben gibt es verschiedene Programmierspra-
chen, wie Solidity.** Thnen ist gemeinsam, dass sie Menschen wie eine
Fremdsprache erlernen miissen. Das versuchen verschiedenste Program-

37 Fries/Paal Smart Contracts/Erbguth S.25 (28 ).

38 Das ist die bekannteste Blockchain, die Smart Contracts ermdglicht, Kiffer/Levin/
Mislove IMC 2018, 494 (494 f.); Wright/De Filippi SSRN 2015, 1 (12).

39 Hupel ¢'t 2021, 136 (137); Fries/Paal Smart Contracts/Erbguth S. 25 (28 f.).

40 Fries/Paal Smart Contracts/Erbguth S.25 (29). Assemblersprachen kénnen recht
nahe an die Formulierung eines Maschinencodes kommen. Theoretisch bestiinde die
(fehleranfallige) Moglichkeit fiir Menschen, dem dualen Maschinencode aus Nullen
und Einsen wieder Buchstaben und Zahlen zuzuweisen.

41 Ein Compiler ist ein Programm, das symbolische Programmiersprachen der zweiten
bis vierten Generation in Maschinencode {ibersetzt. Auch Assembler oder Interpreter
dienen zur Ubersetzung. Ein Assembler iibersetzt mnemonische Programmzeilen
in Maschinencodes. Interpreter iibersetzen im Unterschied zu Compilern nicht den
kompletten Code, sondern arbeiten zeilenweise die Instruktionen ab.

42 Hupel c't 2021, 136 (137).

43 Spricht die Arbeit undifferenziert von Code, treffen die Aussagen sowohl fiir Pro-
grammcode als auch fiir Maschinencode zu. Allgemein ist ein Code eine Vorschrift
fiir die eindeutige Zuordnung von Zeichen eines Zeichenvorrats zu denen eines
anderen Zeichenvorrats, https://brockhaus.at/ecs/enzy/article/code-informatik.

44 Siehe nur https://solidity.readthedocs.io/en/develop/. Die Programmiersprache
Solidity wurde von Gavin Wood zur Erstellung von Smart Contracts ausgearbeitet
und unter der Leitung von Christian Reitwiessner fiir Ethereum weiterentwickelt.
Mit Auszug aus einem Smart Contract Code auf Ethereum Savelyev ICTL 26 (2017),
116 (125).
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mier-Tutorials*> und -Tools*® zu erleichtern. Die Tendenz geht dahin, dass
die Ubersetzung menschlicher Sprache in eine Programmiersprache kiinf-
tig maschinell iibernommen werden wird. Diese Einschitzung lasst sich
etwa mit dem EtherScripter*” demonstrieren. Er erlaubt es, vorformulierte
Codezeilen wie in einem Baukasten zusammenzufiigen und mit Inhalten zu
erganzen. Wihrend diese Codezeilen aufgrund ihrer Lange als Anhang zu
dieser Arbeit abgedruckt sind, ist der Baukasten fiir einen ganz reduzierten
Vertrag kurz darstellbar:

m m Ein Vertrag zum Erwerb des NFT "MCI Fortbildung rocks” um "2 ether im Dezember 2022° |
[ Ethereum Adresse des VerauBerers
L 1Y save - LU VERAUGERER LTI 0x6ai26 7 30b0iTef6aa0985252e536 Tfde
[ Ethereum Adresse des Erwerbers:
:
[ save - BN FRWERBER JNTRE 0xfeab302c0 1458808bfee2741086c375
-
(T timestamp -
LW T Wenn 2 ether bis 24:00 Uhr des 31.12.22 auf der Adresse des Vertrags eingegangen sind.
m contract 7]
block data at ENR 511222
o] ] save - |
U dann versende das NFT "MCI Fortbildung rocks” an den ERWERBER und 2 ether an den VERAURERER
.. =T | Ll save - BRI NFT_WCI Fortbildung rocks |NTERTET S ave - FE N E ERWERBER |

spend | contract LEELIENE | 10 | ata at G slot | QL0020

Abbildung eines Vertrags im EtherScripter; Eigenarbeit

Der ,Code hat gegeniiber der menschlichen Sprache allerdings eine se-
mantische Limitierung. Codierte Protokolle verlangen klare Wenn-Dann-
Bedingungen.*® Der Hauptteil des im Baukasten dargestellten Vertrags folgt
daher auch einer ,When-Then“-Logik: Wenn die Zahlung in Héhe von 2

45 Vgl. https://www.freecodecamp.org/; https://youtu.be/M576 WGiDBAQ; https://cod
eburst.io/build-your-first-ethereum-smart-contract-with-solidity-tutorial-94171d6bl
c4b.

46 Ethereum nutzt etwa nicht nur ein standardisiertes Application Binary Interface, das
die Funktionen des Vertrags festlegt und bestimmt, wie Datenfelder der Transaktion
codiert werden konnen. Es gibt auch DApps, die Codier-Aufgaben erledigen, ohne
dass die Nutzer die Schwierigkeit dahinter bemerken. Siehe zu all dem Hupel c't 2021,
136 (137).

47 https://etherscripter.com/0-5-1/.

48 Etwa Linardatos Autonome Aktanten S.39; Wilhelm WM 2020, 1807 (1810); Hanzl
in Hanzl/Pelzmann/Schragl 263 (264); Hanzl/Rubey GesRZ 2018, 102 (103); Wil-
kens/Falk Smart Contracts S. 4; aA wohl Reusch Future Law Rn. 380 (Stand 1.7.2022,
rdb.at).
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Ether am 31.12.2022 am Konto des Vertrags ist, dann versende das dort
abgelegte NFT* ,MCI Fortbildung rocks“ an den Erwerber. Der Eintritt
oder Nichteintritt des Ereignisses muss iiberdies digital priifbar (gemacht)
sein. Soll die Ausfithrung eines Vertrags an analoge Ereignisse ankniipfen,
braucht es daher zusitzliche Informationsschnittstellen (zB Sensoren eines
IoT-Gerats).>0

Eine weitere Limitierung liegt in der mangelnden Riickiibersetzbarkeit:
Decompiler konnen Maschinencode zwar grundsitzlich wieder in einen
fiir Menschen lesbaren Programmcode bringen. Bereits beim Compiling
werden aber Zusatzinformationen, die den Programmcode leichter ver-
standlich machen, gestrichen, wenn sie die Maschine fiir die Ausfithrung
der Wenn-Dann-Bedingung nicht braucht. Der Maschinencode ist daher
auf das Notigste reduziert. Die Riickiibersetzung in einen Programmcode
funktioniert also nur bedingt, weil sinngebende Zusatzinformationen ver-
loren gegangen sind.” Offen ist, ob der technische Fortschritt auch diese
Limitierungen in Zukunft beseitigen wird.

§ 3 Vertragsbegriff und Formfreiheit

§ 2 hat die technischen Grundlagen fiir Smart Contracts bereitet. Im Fol-
genden liegt der Fokus auf rechtlichen Aspekten. Ausgangspunkt ist dabei

49 Ein NFT (Non Fungible Token) ist ein auf einer Blockchain unter einer bestimm-
ten Adresse gespeicherter Hashwert oder sonstiger Datensatz, der ein extern gespei-
chertes digitales Bild, ein Video oder jede andere Sache reprisentieren kann. Der
Token ist einmalig und eindeutig identifizierbar (non fungible). Siehe dazu Kogler
JBI 2021, 685 (687); Kucsko/Pabst/Tipotsch/Tyrybon ecolex 2021, 495 (496 f.); Fa-
sching/Bernsteiner RAW 2022, 234; Kodek Zak 2022, 24. Traditionshduser sind mitt-
lerweile Akteure auf den Markten fiir NFT. Zum Valentinstag im Jahr 2022 verkaufte
das Belvedere 10.000 NFT aus einer hochaufgelosten digitalen Kopie von Gustav
Klimts ,Kuss®, https://www.belvedere.at/digitale-liebeserklaerung; Stadler/Bichler,
2022, https://www.derstandard.at/.

50 Das Internet der Dinge (IoT) ist die Vernetzung verschiedener Gerdte iiber das
Internet. So konnen die Gerite bzw. deren Software angesprochen und etwa mit
Befehlen wie ,Entriegeln“ oder ,nicht starten® versorgt werden. Gemeinsam mit
Smart Contracts erlaubt dies die Verzahnung von digitaler und analoger Welt. Siche
Forgé/Zbchling-Jud 20. OJT 11/1/Z8chling-Jud S. 273; Mandl immolex 2019, 200; vgl.
auch Heckelmann NJW 2018, 504 (504); Wilhelm WM 2020, 1807 (1809). Die USA
haben fiir die Erhohung der Sicherheit dieser Anwendungen einen eigenen Act in
Kraft gesetzt, s. IoT Cybersecurity Improvement Act of 2020, Public Law No: 116-207
(12/04/2020), https://www.congress.gov/bill/116th-congress/house-bill/1668.

51 Fries/Paal Smart Contracts/Erbguth S.25 (29).
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ein Anwendungsbeispiel, auf das im weiteren Verlauf der Arbeit zuriickzu-
kommen sein wird (Abschnitt A.). Sodann wird ein Blick auf den Begriff
»Smart Contract® geworfen. Zu priifen ist, ob es einer begrifflichen Konkre-
tisierung bedarf (Abschnitt B.). Abschnitt C. beschaftigt sich mit der Frage,
wie sich Smart Contracts zum Grundsatz der Formfreiheit verhalten.

A. Anwendungsbeispiel

Ein Kiinstler verkauft seine NFT laut Angabe auf seiner Webseite nur
an unternehmerische Kaufer. Er veroffentlicht dafiir auf seiner Webseite
Programmcodes, mit denen er jeweils derjenigen Bieterin ein verbindliches
Verkaufsangebot macht, die bis zum Tag X das hochste Annahmegebot in
EUR abgibt.>?

Die Eingabemaske fiir Gebote verlangt neben der Héhe des Gebots auch
eine Mail-Adresse, eine UID und eine qualifizierte elektronische Signatur
der berechtigten Person. Der Code gleicht die Daten aus der Signatur mit
offentlich zugénglichen Informationen iiber die geschiftsfithrungsbefugte
Person ab® und tiberpriift die Validitit der UID.>* Das aktuelle Hochstge-
bot einer zugelassenen Bieterin wird laufend angezeigt. Am Tag X sendet
der Code an die Hochstbieterin eine Information {iber den Abschluss des
Kaufvertrags samt Aufforderung zur Zahlung binnen sieben Tagen an die
angegebene IBAN.

Der Leistungsaustausch kann unterschiedlich geregelt sein, ist fiir die
Frage, ob ein Vertrag zustande kommt, aber grundsitzlich nicht relevant.

52 Allgemein zum Verkaufsangebot auf Plattformen wie eBay OGH 4 Ob 135/07t,
ecolex 2007/388 (Anderl); Pfeffer/Rauter HdB Kunstrecht/Leopold Rn. 16.10 f. (Stand
15.1.2020).

53 Mit einem Web Crawler kénnen Inhalten im Internet gesucht werden.

54 Nach dem Unternehmerbegriff des § 2 UStG und dessen Auslegung in den UStR 2000
Rn. 181 ist ein Unternehmer ,jede natiirliche Person und jedes Wirtschaftsgebilde...,
das nachhaltig, selbststindig gegen Entgelt Leistungen erbringt und nach aufSen hin
in Erscheinung tritt” Wer unter Angabe einer UID ein Geschift abschliefit, den
darf der Erklarungsempfanger grundsitzlich auch zivilrechtlich als Unternehmer
einstufen. Handelte tatsdchlich ein Verbraucher, der unter Nutzung einer fremden
UID nur vorgibt, Unternehmer zu sein, kommt das KSchG zur Anwendung, aber
der Unternehmer kann den Vertrag anfechten oder den Verbraucher wegen culpa in
contrahendo belangen (Schwimann/Kodek/Apathy/Frossel ABGB § 1 KSchG Rn. 2;
Rummel/Krejci ABGB §1 KSchG Rn. 27 (Stand 1.1.2002, rdb.at)). Die Software kann
den Namen der Bieterin auf Ubereinstimmung mit einer validen UID digital abglei-
chen, s. etwa https://finanzrechner.at/uid-nummer-pruefen; https://ec.europa.eu/tax
ation_customs/vies/#/vat-validation.

19



https://finanzrechner.at/uid-nummer-pruefen
https://ec.europa.eu/taxation_customs/vies/#/vat-validation
https://ec.europa.eu/taxation_customs/vies/#/vat-validation
https://doi.org/10.5771/9783748916475
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/
https://finanzrechner.at/uid-nummer-pruefen
https://ec.europa.eu/taxation_customs/vies/#/vat-validation
https://ec.europa.eu/taxation_customs/vies/#/vat-validation

Marie-Therese Hartlieb

Es kann etwa vorgesehen sein, dass der Code den Downloadlink fiir NFT
und Berechtigungszertifikat ab Tag X nur unter Setzen der Signatur der
Hochstbieterin entsperrt, wenn er iiberdies die Information erhalt, dass
das Hochstgebot am Konto des Kiinstlers eingezahlt ist. Ist der Zahlungs-
eingang vierzehn Tage nach Tag X noch immer nicht bestitigt, kann der
Code vorsehen, dass der Kiinstler das NFT unter Setzung seiner Signatur
wieder in seine Galerie aufnehmen kann.

Der Kiinstler verkauft auch iiber eine Plattform. Dort wird aber nicht
der Programmcode verdffentlicht. Dieser bleibt im Hintergrund. Auf der
Plattform erfolgt die Verkaufsmitteilung: ,Heute fiir [NFT-Abbildung] hier
mitbieten.” Mit dem Klick auf hier gelangt man zu einer Eingabemaske,
die alle Abfragen (Hochstgebot, Mail-Adresse, UID, Signatur) in deutscher
Sprache macht.

B. Begriffskonkretisierung

Es gibt fiir Smart Contracts kein einheitliches oder gar anerkanntes Be-
griffsverstandnis.> Die Rechtsliteratur stofit sich aber beinahe ausnahmslos
an der Begriffswahl.>¢

Die Kritik am Begriffsteil ,Smart® ist insofern vernachldssigbar, als nur
klarzustellen ist, dass kein zwingender Konnex zu KI besteht.”” Ansonsten
sind Smart Contracts ,nur“ so smart wie ihre Nutzer. Das betrifft nicht nur
ihre Ausgestaltung, sondern bereits die Entscheidung, ob der Einsatz eines

55 Mit einem eigenen Kapitel zu Definitionsversuchen etwa Braegelmann/Kaulartz
Smart Contracts/Braegelmann/Kaulartz S. 1 (4 ff.); Kaulartz/Heckmann CR 2016, 618
(6181.); Smets/Kapeller OJZ 2018, 293; Thiele 20. OJT 11/2 201 (202); Miiller/Seiler
AJP/PJA 2017, 317 (318); Linardatos Autonome Aktanten S.38f.; Diedrich Ethereum
S.166 ff.

56 Buchleitner/Th. Rabl ecolex 2017, 4 (6); Th. Rabl ecolex 2019, 214 bezeichnet sie als
sauflerst stupide (und gar nicht smart)®; Fries/Paal Smart Contracts/Finck S.1 (7f.);
Thiele 20. OJT 11/2 201 (202); Levy ESTS 2017, 1; Kaulartz/Heckmann CR 2016, 618
(618 ff.); Forg/Zochling-Jud 20. OJ T 11/1/Forgé S. 285 (342).

57 Forgd/Zschling-Jud 20. OJT 11/1/Forgé S. 285 (342); Kaulartz/Heckmann CR 2016,
618 (6181f.). Es ist mE naheliegend, dass die derzeit zur Programmierung von Smart
Contracts eingesetzten Tools und Smart Contracts selbst kiinftig mit KI-Anwendun-
gen verbunden werden; vgl. auch Mdslein ZHR 183 (2019), 254 (273). Es gibt derzeit
mehrere Ansitze, KI zu definieren, s. Linardatos Autonome Aktanten S.48ff. Der
Vorschlag fiir eine Verordnung zur Festlegung harmonisierter Vorschriften fiir Kiinst-
liche Intelligenz (Gesetz tiber Kiinstliche Intelligenz) COM(2021) 206 final, ist seit
April 2021 veroffentlicht. Der Vorschlag enthalt in Art.3 eine auffallend allgemein
und weit gefasste, also zukunftsoffene Legaldefinition fiir KI.
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Smart Contracts iiberhaupt vorteilhaft ist. In bestimmten Bereichen ist das
leichter zu bejahen als in anderen. Denn Smart Contracts unterscheiden
sich in verschiedenen Bereichen von ,herkémmlichen® Vertragen, etwa im
Hinblick auf die Flexibilitat: Vertragliche Beziehungen sind oft (notwendi-
gerweise) unvollstindig. Fiir diese Falle enthdlt das ABGB mit den §§ 914 ff.
ABGB eigene Instrumente der Auslegung und Liickenfiillung. Smart Con-
tracts fithren demgegeniiber ungeachtet dessen, welche Ergebnisse die
Auslegung hervorbringt, die codierte Wenn-Dann-Bedingung durch. Der
Einsatz eines Smart Contracts kann also smart sein, muss es aber nicht,
wenn die gewiinschte Flexibilitat im Code nicht abgebildet werden kann.
Spannender ist die Auseinandersetzung mit dem Begriffsteil ,Contract®
Manche bezeichnen jedes computergestiitzte Protokoll, das bestimmte Be-
dingungen festhélt und gegebenenfalls bei Bedingungseintritt durchfiihrt,>
als Smart Contract. Andere lehnen die Moglichkeit eines Vertrags ganz ab.>
Ein Grund fiir den fehlenden Konsens iiber den Begriffsinhalt von Smart
Contracts liegt wohl darin, dass die verschiedenen Akteure in der Diskus-
sion unterschiedliches wollen: Die technischen und innovationsgeleiteten
Akteure wollen dem Begriff moglichst viele Ideen und Anwendungsfelder
subsumieren. Demgegeniiber sind die rechtlichen Akteure zugunsten einer
korrekten rechtlichen Einordnung daran interessiert, moglichst prazise
festzuhalten, um was es geht. Die vorliegende Arbeit geht davon aus, dass
etwas entweder ein Vertrag ist oder nicht. Ein ,bisschen® Vertrag oder
einen ,unechten“® Vertrag gibt es als rechtliche Kategorie nicht.®! Auch die
Technik sollte sich des Begriffs ,Vertrag“ daher nur dann bedienen, wenn
von einem Vertrag im Rechtssinne gesprochen wird. In der Uberzeugung,
dass Prézision mehr Rechtssicherheit bringt, wird hier eine Zweiteilung

58 Etwa Diedrich Ethereum S. 3.

59 Pauschal dazu, dass Smart Contracts keine Vertrdge sind, etwa Kletecka/Schau-
er/Wiebe ABGB-ON* § 861 Rn.16/1 (Stand 2.1.2022); vgl. auch D. Paulus/Matzke
ZfPW 2018, 431 (464f.); Lindner NZM 2021, 665 (667); Djazayeri jurisPR-BKR
12/2016 Anm. 1 bei Fn. 21; Mann NZG 2017, 1014 (1016).

60 Ein unechter Vertrag zugunsten Dritter ist im ABGB nicht vorgesehen. Die obige
Begriffswahl damit zu rechtfertigen, wére also ein Zirkelschluss. AufSerdem ist er ein
Vertrag. Das ,unecht bezieht sich auf die Qualitat der Rechtsstellung des Dritten.

61 Siehe demgegeniiber die Begriffe wie ,unsmarte®, ,echte’; ,unechte ,transacting”
oder ,selfacting” Smart Contracts, Smart ,legal“ Contract oder ,Smartest Contract’,
etwa bei Hanzl HdB Blockchain S. 43 ff.; Anderl Blockchain Rechtspraxis/Anderl/Ai-
gner/Schelling S.78 (79); Smets/Kapeller OJZ 2018, 293 (294); Hanzl OJZ 2019, 293
(293); Hanzl/Rubey Zak 2018, 184 (184); Hanzl/Rubey Zak 2018, 127 (127); Buchleit-
ner/Th. Rabl ecolex 2017, 4 (7); Pittl/Gottardis immolex 2019, 194 (195 ft.).
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vorgeschlagen: Es sollte zwischen Smart Contracts und Smart Forms unter-
schieden werden.

Das computergestiitzte Protokoll — also der Code - dient wie die her-
kémmliche Schrift dazu, etwas festzuhalten. Sowohl in herkémmlicher als
auch in smarter Form kann das Festgehaltene zu einem Vertrag verbunden
sein oder eben nicht. Der enge Begriff Smart Contract sollte nur fiir erste-
ren Fall eingesetzt werden. Ein Smart Contract liegt folglich nur vor, wenn
die Parteien ihren Vertrag in Maschinen- oder Programmcode verfassen.
Die These, dass dies de lege lata moglich ist, gilt es zu priifen.?

Um dariiber hinaus gehende vertragsrechtliche Anwendungsfelder fiir
Codes erfassen zu konnen, scheint der Sammelbegrift ,Smart Form® besser
geeignet. Er ist insofern ein Kompromiss, als es moglich wire, das jeweils
Gemeinte genau(er) zu bezeichnen. Er vermeidet aber eine unnétige Be-
griffsflut und weist zugleich prézise auf die Neuerung hin: Neu ist nicht die
Willenserklarung, die Vertragsklausel, die Bedingung, die Moglichkeit, sich
fir den Vertragsabschluss eines Musters oder Formulars zu bedienen. Neu
ist, dass diese in Gestalt — der ,Form® - von Maschinen- und Programm-
codes verfasst oder tibersetzt sein kénnen. Die Codes sollen rechtliche In-
halte nicht nur darstellen, sondern ihren Inhalt iiberdies bewirken konnen.
Dieser Inhalt kann von der Abgabe einer Erklarung zum Vertragsabschluss
bis zum (teilweisen) Leistungsaustausch reichen.

Abstrakt fiihrt das zu folgendem Begriffsverstindnis: Ein Smart Contract
ist ein Vertrag, der in Maschinen- oder Programmecode verfasst ist. Demge-
geniiber liegt eine Smart Form bereits dann vor, wenn Maschinen- oder
Programmcodes irgendwie beim Abschluss oder der Durchfithrung eines
Vertrags (ungeachtet dessen traditioneller oder codebasierter Form) unter-
stiitzen sollen. Die Codes kénnen in beiden Fillen die codierten Vorgaben
kontrollieren (wenn) und durchfithren (dann), sie konnen da wie dort
mit einer Blockchain verbunden sein oder nicht. Nicht jede Smart Form
ist daher ein Vertrag, also ein Smart Contract. Umgekehrt ist ein Smart
Contract immer eine Smart Form, weil seine Teilelemente Smart Forms
sind.

In dem Anwendungsbeispiel werden iiber die Webseite des Kiinstlers
folglich Smart Contracts abgeschlossen, weil die Vertragsgrundlage in Pro-
grammcode besteht.%® Fiir die Erwerber uiber die Plattform mag die Ver-

62 Siehe dazu § 4.
63 Im Folgenden ist erst zu priifen, ob das rechtlich moglich ist.

22



https://doi.org/10.5771/9783748916475
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Smart Contracts und das ABGB

kaufsmitteilung, die Abbildung und danach die Freischaltung des Down-
loads im Hintergrund iiber Smart Forms gesteuert sein. Zur Vertragsgrund-
lage werden sie aber nicht.6*

C. Grundsatz der Formfreiheit

Rechtssubjekte konnen im Rahmen ihrer verfassungsrechtlich geschiitz-
ten® Privatautonomie selbstbestimmt und selbstverantwortlich Vertrige
schlieflen.®® Teil dieser Vertragsfreiheit ist die Formfreiheit: Die Vertrags-
parteien konnen frei wéhlen, welche Form ihr Vertrag aufweisen soll. Das
legt die Vermutung nahe, dass Vertrdge auch in Programm- und Maschi-
nencode geschlossen werden konnen. Zweifeln ldsst aber ein Blick auf § 883
ABGB: Diese Norm, die als Grundlage der Formfreiheit gesehen wird,®” ist
namlich taxativ formuliert. Es gilt daher die Bedeutung dieser Regelung zu
priifen (Abschnitt I.) und ihre Rolle fiir den Vertragsschluss in Programm-
und Maschinencode auszuloten (Abschnitt II.). Bestehen gesetzliche oder
vertragliche Formpflichten, interessiert iiberdies, ob Smart Contracts die-
sen Anforderungen gerecht werden (Abschnitt IIL.).

L. Die Bedeutung des § 883 ABGB

1. Einfache Auslegung

§ 883 ABGB lautet seit der Urfassung wie folgt: ,Ein Vertrag kann miindlich
oder schriftlich; vor Gerichte oder auflerhalb desselben; mit oder ohne
Zeugen errichtet werden. Diese Verschiedenheit der Form macht, aufler
den im Gesetze bestimmten Fallen, in Ansehung der Verbindlichkeit keinen
Unterschied.“ Mit Blick auf diesen Wortlaut ist unklar, ob die Norm auch
in Programm- bzw. Maschinencode verfasste Smart Contracts erfasst.®8

64 Naher dazubei §5C. 1.

65 Siehe etwa VEGH G 1395/95, V{Slg 14.503; VfGH G 139/88, VfSlg 12.227; Griller ZfV
1983, 109 (115).

66 F. Bydlinski Privatautonomie S.114 ff.; F. Bydlinski System und Prinzipien S.147ff;
Maslein Dispositives Recht S. 47.

67 III. TN 78 BlgHH 144; OGH 2 Ob 535/93, ecolex 1994, 27; KBB/P. Bydlinski § 883
Rn. I; Klete¢ka/Schauer/Kalss ABGB-ON'6 § 883 Rn. 1 (Stand 1.8.2022).

68 So ohne weiteres Smets/Kapeller OJZ 2018, 293 (294); Hanzl/Rubey Zak 2018, 184
(184); Anderl Blockchain Rechtspraxis/Anderl/Aigner/Schelling S. 78 (80). Hingegen
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Denn sie nennt (nur) die Schriftlichkeit und die Miindlichkeit, sowie die
Errichtung vor Gericht und vor Zeugen. Satz 2 bezieht sich wortlich nur auf
~diese“ in Satz 1 genannten Formen.®

~Vor Gericht® oder ,vor Zeugen® kénnen jeweils zugleich die Kriterien
der Miindlichkeit oder der Schriftlichkeit erfiillt sein.”® Es wire daher
denkbar, dass der Gesetzgeber alle weiteren erdenklichen Formen immer
(zumindest auch) entweder als miindliche oder schriftliche Form verstan-
den wissen will. Dafiir ist ein Blick auf den Sprachgebrauch rund um
1800 aufschlussreich: § 884 ABGB hilt in der Stammfassung’! fest, dass
Parteien, die sich zu einem schriftlichen Vertrag verabredet haben, vor der
Unterschrift noch keinen Vertrag geschlossen haben. Dieses Verstdndnis
der Schriftlichkeit im Sinne von Unterschriftlichkeit hat das ABGB beibe-
halten.”? Die in diesem Zeitraum jedenfalls bereits tatsachlich bestehende
und dem Gesetzgeber des ABGB bekannte Errichtung einer schriftlichen
Urkunde ohne Unterschrift (Textform), ist damit weder schriftlich noch
miindlich im Sinne des § 883 ABGB. Nach § 863 ABGB”? kann der Wille
nicht nur ausdriicklich durch Worte und allgemein angenommene Zeichen,
sondern auch stillschweigend durch solche Handlungen erkldrt werden,
welche mit Uberlegung aller Umstinde keinen verniinftigen Grund, daran
zu zweifeln, iibrig lassen. Die Konkludenz ist jedenfalls weniger als die
Miindlichkeit iSd § 883 ABGB. Zwar liegen manche allgemein angenomme-
nen Zeichen nahe an der Miindlichkeit. Nach dem Sprachgebrauch sind
aber auch sie nicht miindlich. Das belegen fiir die Zeit um 1800 die Ausfiih-

unter Berufung auf die (weitere) Vertragsfreiheit Forgé/Zochling-Jud 20. OJT 11/1/
Forg6 S.285 (343); Knoll ZIIR 2016, 406 (409). § 125 BGB ist seinem Wortlaut nach
nicht mit § 883 ABGB zu vergleichen. Zum BGB vgl. Moslein ZHR 183 (2019), 254
(267 mwN); Kaulartz DSRITB 2016, 1023 (1029).

69 Arg: ,Diese Verschiedenheit der Form...“ (Hervorhebung durch die Verfasserin).

70 So muss etwa das gerichtliche Protokoll nach Mafigabe des § 209 Abs.3 ZPO (auch)
von den Parteien unterschrieben werden. Vergleiche auch § 581 ABGB.

71 JGS 1811/946.

72 Siehe § 886 Satz1 ABGB idgF. Zu Abweichungen in Sondergesetzen vgl. etwa Schwi-
mann/Kodek/Riedler ABGB § 886 Rn. 1.

73 JGS 1811/946 zuletzt gedndert durch RGBI. 1916/69; Ofner Ur-EntwurfIIS.8 § 7.

74 Die Konkludenz unterscheidet sich von den allgemein angenommenen Zeichen ins-
besondere dadurch, dass bei letzteren typische Erklarungszeichen verwendet werden.
Diese haben ,an und fiir sich (ohne Bedachtnehmung auf die besonderen Umsténde)
ihre bestimmte Bedeutung, v. Zeiller Commentar III/1§ 863 Anm. 1. Bei der Konklu-
denz sind die Zeichen demgegeniiber weniger allgemein angenommen und daher
die Begleitumstinde der Handlung bedeutsamer, v. Zeiller Commentar III/1 § 863
Anm. 2.
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rungen v. Zeillers:”> ,Man erklart seinen Willen ausdriicklich durch Worte
(miindlich oder schriftlich), oder durch andere allgemein angenommene
Zeichen®. § 863 ABGB kennt daher mit den allgemein angenommenen Zei-
chen und der Konkludenz gleich zwei weitere Formen, die weder schriftlich
noch miindlich sind.

Damit waren zum Zeitpunkt der Schaffung des § 883 ABGB jedenfalls
allgemein angenommene Zeichen, die konkludente Erklirung sowie die
Textform bekannt. Dennoch nennt sie die Norm nicht. Dasselbe gilt im
Hinblick auf die im Jahr 1871 mit dem NotAktsG eingefithrte und damit
zum Zeitpunkt der III. Teilnovelle des ABGB, mit der unter anderem
das Rechtsgeschiftsrecht iiberarbeitet wurde, bereits bekannte Notariats-
aktform.”® Die Gesetzessystematik zeigt daher, dass die Aufzihlung des
§ 883 ABGB entgegen dem Wortlaut’” nicht abschlieflend hatte sein sollen.

Dagegen konnte eingewendet werden, dass Zeichen und die Konkludenz
nicht genannt seien, weil sie von weiteren Umstdnden abhéngig sind und
sich insofern in ihrer Verbindlichkeit von der Miindlichkeit und Schriftlich-
keit unterscheiden: Eine Erkldrung kann nur mit allgemein angenomme-
nen Zeichen, wie dem Kopfnicken,”® abgegeben werden. Die Konkludenz
geniigt nur dort, wo kein verniinftiger Grund, daran zu zweifeln, iibrig
bleibt.” Dieser Einwand tréagt aber schon deshalb nicht, weil er die Nicht-
nennung der Textform nicht erkliren kann. Uberdies ist es jeglicher Form
inhérent, dass sie nicht erfiillt ist, wenn ihre vom Gesetz bestimmten Tat-
bestandsmerkmale nicht erreicht sind. Aus § 883 ABGB folgt also nicht
e contrario, dass die Konkludenz in Ansehung ihrer Verbindlichkeit einen
Unterschied mache. Vielmehr bestimmt der Gesetzgeber mit § 863 ABGB

75 Siehe v. Zeiller Commentar I11/1 § 863 Anm. 1.

76 Bereits §4 Notariatsordnung, RGBI. 1850/366 legte transitorisch (vom 1.8.1851
bis 16.12.1852) und territorial beschridnkt notariatsaktspflichtige Geschifte fest. Der
Notariatsakt wire zumindest insofern eine neue Form gewesen, als er nicht nur
auflergerichtliche und schriftliche Form, sondern &ffentliche Urkunde mit besonde-
rer Aufkldrung ist (§§ 1f. NO). Wo das Gesetz einen Notariatsakt verlangt, geniigt
die blof8e Schriftform jedenfalls nicht. Dennoch scheint der Gesetzgeber den Notari-
atsakt als auflergerichtliche und/oder schriftliche Form grundsitzlich miterfasst zu
sehen. Vergleiche dazu auch § 577 ABGB iVm § 583 ABGB.

77 Zur Grenze des duflerst moglichen Wortsinns s. Fenyves/Kerschner/Vonkilch/Ker-
schner/Kehrer ABGB §§ 6, 7 Rn. 23 mwN; Kramer Methodenlehre, Aufl. 5, S.65f.;
Kletecka/Schauer/Schauer ABGB-ON'*2 § 6 Rn. 4, 25 (Stand 1.3.2017); KBB/P. Byd-
linski § 6 Rn. 3.

78 Siehe v. Zeiller Commentar I1I/1 § 863 Anm. 11.

79 Kletecka/Schauer/Wiebe ABGB-ON* § 863 Rn. 17 ff. (Stand 2.1.2022).
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lediglich, dass diese Form eine gewisse Qualitit haben muss. Ist diese
Qualitat erreicht, bindet sie.

Fiir das Verstandnis des § 883 ABGB kann ein Grofienschluss fruchtbar
gemacht werden:3 Wenn schon die Miindlichkeit der Form eines Vertrags
geniigt,8! dann muss ihr erst recht eine strengere Form geniigen. Die hand-
schriftliche Textform, also die Errichtung einer handschriftlichen Urkunde
ohne Unterschrift, ist daher von § 883 ABGB erfasst: Sie ist zwar weder
unterschriftlich noch mundlich, sie ist aber im Hinblick auf die Form zu-
mindest ebenso viel wie miindlich. Denn die Graphologie erméglicht Riick-
schliisse von der Handschrift auf die Person des Verfassers. Lasst das Gesetz
also die Miindlichkeit ausreichen, geniigt erst recht die handschriftliche
Textform. Die Richtigkeit dieses Grofienschlusses bestitigt ein Blick auf
§ 886 Satz2 ABGB, nach dem die Schriftform durch die strengere gericht-
liche oder notarielle Beurkundung ersetzt werden kann.?? Demgegeniiber
ist die elektronische Textform heute kaum mehr als die Miindlichkeit, weil
jedermann einen Text tippen und danach behaupten kann, er stamme von
einer anderen Person.

2. Rechtsfortbildung

Formen, die nur gleichwertig schiitzen wie die Miindlichkeit, konnen § 883
ABGB durch einfache Auslegung nicht subsumiert werden. § 883 ABGB
konnte fiir solche Formen daher allenfalls im Wege der Rechtsfortbildung®?
gelten.

Die Materialien zum Ur-Entwurf von § 883 und § 863 ABGB sind im
Hinblick auf die Form kurz und wenig aussagekriftig.®* Nach der authen-
tischen Interpretation v. Zeillers sollte den Biirgern volle Freiheit bei der

80 Der Grofienschluss wird zurecht unter bestimmten Umstédnden als eine Methode der
einfachen Auslegung verstanden, s. Fenyves/Kerschner/Vonkilch/Kerschner/Kehrer
ABGB§S§ 6, 7 Rn. 85.

81 Fiir Normen, die eine bestimmte Form verlangen, ist iiberdies der Zweck der Formpf-
licht zu beriicksichtigen.

82 Zutreffend wurde daraus fiir Formpflichten der allgemeine Grundsatz abgeleitet,
dass die strengere Form die einfachere ersetzen kann. Siehe Kletecka/Schauer/Kalss
ABGB-ON' § 883 Rn.9 (Stand 1.8.2022); Rummel/Lukas/Dullinger ABGB § 886
Rn. 11 (Stand 1.11.2014).

83 Fenyves/Kerschner/Vonkilch/Kerschner/Kehrer ABGB §§ 6, 7 Rn. 40 ff.

84 Ofner Ur-Entwurf IT S.8 §7 sowie 17 §26. In der Revision und Superrevision des
Gesetzbuches wurden die beiden Bestimmungen nicht mehr gesondert behandelt.
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Frage belassen werden, in welcher Form sie ihre Vertrage schlieflen.®> Das
indiziert, dass § 883 ABGB planwidrig zu eng geraten ist. Auch die IIL
Teilnovelle bestitigt dieses Verstdndnis: Der Gesetzgeber betont, dass trotz
der Neigung, fiir gewisse wichtige Geschéfte Formpflichten vorzugeben,
der Grundsatz der Formfreiheit gewahrt bleibe.8¢ Dieses Anliegen zeigt er
auch dadurch, dass er § 884 ABGB weiter gefasst hat:8” Dort ist fortan nicht
mehr von ,Schriftlichkeit3® sondern allgemein von ,einer bestimmten
Form“ die Rede, da die Schriftlichkeit nicht die einzige gewillkiirte Form
sei.8? Die Anderung des Wortlauts beruht damit auf dem Umstand, dass der
Gesetzgeber diesen selbst als zu eng auffasste. § 884 ABGB sollte moglichst
weit gefasst werden.?®

Diese Auferungen des Gesetzgebers sowie die gesetzlichen Anpassungen
zeigen, dass (der durch die III. Teilnovelle unverdnderte) §883 ABGB
planwidrig formuliert ist. Vor dem Hintergrund, dass die Norm einen Frei-
heitsgrundsatz festhalten will, ihrem Wortlaut nach aber zum Gegenteil
— dessen Eingrenzung - fiihrt, ist sie rechtsfortbildend zu korrigieren.
Methodisch erfolgt dies nicht im Wege der Analogie, sondern im Wege
der teleologischen Reduktion.” Der Gesetzgeber hat mehr geregelt, als er
regeln wollte. Die Aufzdhlung der Formen in Satz 1 ist missgliickt. Satz 2 ist
nicht als ,Diese Verschiedenheit der Form", sondern als ,Die Verschieden-
heit der Form® zu lesen. So verhilft die Rechtsfortbildung auch zu einem
verfassungskonformen Ergebnis. Denn der enge Wortlaut des § 883 ABGB
beschrankt die verfassungsrechtlich gewahrleistete Privatautonomie, ohne
ein Ziel im 6ffentlichen Interesse auf geeignete, erforderliche und addquate
Art zu verfolgen. Der Vertragsfreiheit steht im hier interessierenden Fall

85 Siehe v. Zeiller Commentar I11/1 § 883 Anm. 4.

86 III. TN 78 BlgHH 144.

87 JGS 1811/946 zuletzt gedndert durch RGBI. 1916/69.

88 Satz1 lautete in der Fassung JGS 1811/946 ,Haben sich die Parteien ausdriicklich zu
einem schriftlichen Vertrage verabredet, so wird er vor der Unterschrift der Parteien
nicht fiir geschlossen angesehen.*

89 III. TN 78 BlgHH 144.

90 IIL. TN 3 BlgHH 130.

91 Die teleologische Reduktion hilft dem Freiheitsgrundsatz gegen einen iiberschieflend
weiten Gesetzeswortlaut zum Durchbruch. Vgl. dazu Kramer Methodenlehre, Aufl. 5,
S.233; Fenyves/Kerschner/Vonkilch/Kerschner/Kehrer ABGB §§ 6, 7 Rn. 69. Es fehlt
aber nicht wie tiblich eine Ausnahmeregelung (RIS-Justiz RS0008979). Methodisch
wire die Rolle der Analogie und der teleologischen Reduktion fiir Normen, die
Freiheitsgrundsatze festhalten, zu untersuchen. Dafiir ist im Rahmen dieser Arbeit
kein Raum.
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auch kein anderes vertragsrechtliches Rechtsprinzip®? (insbesondere der
Vertrauens- und Verkehrsschutz) gegeniiber, das eine Einschriankung recht-
fertigen wiirde. V6llig zu Recht wird der Grundsatz der Formfreiheit daher
unstrittig weit verstanden.”® De lege ferenda sollte der Gesetzgeber den
ersten Satz des § 883 ABGB streichen und im zweiten Satz ,Diese Verschie-
denheit der Form® durch ,Die Verschiedenheit der Form® ersetzen.

II. Smart Contracts bei Formfreiheit

Programm- und Maschinencodes sind als solche (also ohne Zusitze) weder
miindlich noch unterschriftlich. Mit den vorherigen Abschnitten ist aber
die Grundlage fiir die Aussage gelegt, dass ihr Einsatz aus Griinden der
Form jedenfalls dann unproblematisch ist, wenn keine gesetzlichen oder
vertraglichen Formpflichten bestehen.’*

Fiir den Maschinencode ist zu ergénzen, dass das Abgefasste aus Formge-
sichtspunkten nicht lesbar sein muss. Denn zum einen ist es fiir Formfra-
gen irrelevant, ob die Erklarungen unwiederbringlich sind. Das zeigt gerade
der gesetzlich geregelte Fall der miindlichen Erklarung. Zum anderen wer-
den keine Formfragen beriihrt, wenn die Parteien ihre Eingaben machen
und aus der Hand geben, um sie von einem Compiler iibersetzen zu lassen.
Passieren ,Ubersetzungsfehler, geht es nicht um Formfragen, sondern viel-
mehr um das Willenselement.”> Fiir ein Verstindnis des Maschinencodes
als Form reicht es im Ergebnis bereits aus, dass dieser nicht formlos ist.
Das wire nur der Fall, wenn sich ein im Maschinencode geduflerter Wille
gar nicht nach auflen manifestiert. Da die Erkldrung in Nullen und Einsen
Reaktionen im Computer auslost, liegt eine solche Manifestation aber vor.

92 Zu den Rechtsprinzipien des Vertragsrechts s. F. Hartlieb Verbandsvertragsrecht
S. 48.

93 Siehe §17 ABGB; statt aller Klang/Gschnitzer ABGB IV/1% § 883 S.246. Siehe auch
die zutreffende Rechtsprechung, wonach bei Zweifeln {iber das Bestehen einer Form-
vorschrift zugunsten der Formfreiheit zu entscheiden ist, OGH 5 Ob 124/92, JB1 1993,
312; OGH 2 Ob 535/93, ecolex 1994, 27.

94 Im Ergebnis fiir Programmiersprachen ebenso Hanzl/Rubey Zak 2018, 184 (184);
Smets/Kapeller OJz 2018, 293 (294); Anderl Blockchain Rechtspraxis Anderl/Ai-
gner/Schelling S.78 (80); Knoll ZIIR 2016, 406 (409); vgl. auch Heckelmann NJW
2018, 504 (506 f).

95 Niaher zum Maschinencode § 2 C. Zum Willen § 4 A. IIL.
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III. Smart Contracts bei Formpflicht

Zu untersuchen ist iiberdies, ob Programmcode (Abschnitt 1.) oder Maschi-
nencode (Abschnitt 2.) gesetzlichen oder vertraglichen Formpflichten ent-
sprechen kann. Das hingt von der Erfiillung zweier Kriterien ab: Einerseits
miissen sie die objektiven Merkmale der Form aufweisen (i), andererseits
miissen sie dem Zweck der Formpflicht nachkommen kénnen (ii).%®

1. Programmcode

Programmcode kann die objektiven Merkmale der Textform iSd § 13 Abs. 2
AktG aufweisen (i): Denn er besteht aus Schriftzeichen, er kann die Person
des Erklarenden nennen, am Ende die Namensunterschrift nachbilden bzw.
erkennbar machen und auf eine Weise abgelegt werden, die zur dauerhaften
Wiedergabe geeignet ist. Programmcode geniigt im AktG®” folglich der
Textform, sofern der Zweck der Formanordnung nicht dagegen spricht (ii).
Die Textform etwa in § 10a AktG®® oder in § 61 Abs. 2 AktG®® soll die dort
geschilderten Akte nachweislich bestitigen. Diesen Zweck kann auch Pro-
grammcode erfiillen. An anderen Stellen bedarf es der Textform, weil Infor-
mationspflichten erfilllt werden miissen.! So sind etwa Fithrungskrafte
bestimmter borsenotierter Gesellschaften iiber das in Art.19 Abs.11 MAR
geregelte Handelsverbot schriftlich aufzuklaren.! Diesem Formzweck wird

96 Zur Unentbehrlichkeit der Beriicksichtigung des Formzwecks OGH 2 Ob 535/93,
ecolex 1994, 27.

97 Nach den Materialien soll der Anwendungsbereich des §13 Abs.2 AktG auf das
AktG beschrinkt bleiben. Die Definition ist damit zumindest nicht im Analogieweg
verallgemeinerbar. Siehe ErlautRV 208 BIgNR 24. GP 9. Liegen die genannten Krite-
rien vor, wird die Textform, soweit iiberblickbar, aber haufig erreicht sein. Siehe
etwa § 1b Abs. 1 Satz 2 VersVG: ,Soweit dieses Bundesgesetz die geschriebene Form
verlangt, ist keine Unterschrift oder qualifizierte elektronische Signatur erforderlich,
wenn aus der Erklarung die Person des Erklirenden hervorgeht Fiir § 126b BGB
die Lesbarkeit und Moglichkeit der Nennung des Erkldrenden bejahend Braegel-
mann/Kaulartz Smart Contracts/Moslein S. 81 (88 f.).

98 Fiir Depotbestitigungen mit entsprechender Satzungsbestimmung.

99 Im Fall des § 61 Abs.2 AktG soll gegeniiber der AG bestitigt werden, dass ein
Kreditinstitut zur Ausiibung des Stimmrechts erméchtigt ist.

100 Siehe etwa §§ 40, 47, 49 ZaDiG, §§ 6, 9, 11, 14, 19, 21 £, 24 VKrG, §§ 5f,, 15 TNG.

101 In autonomer Auslegung verlangt dies die lesbare, fiir die Fithrungskraft aufbewah-
rungsfihige, stets abrufbare und verfiigbare Belehrung in Textform, s. Gruber/F.
Hartlieb BorseG 2018 Art. 19 MAR Rn. 11f,, 119 (Stand 1.7.2020).
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Programmcode (noch)!%? nicht gerecht. Denn da ihm Informationen nur
mit Sonderwissen (ndmlich der Kenntnis der Programmiersprache) zu ent-
nehmen sind, ist die Belehrung nicht leicht zugdnglich bzw. lesbar. Die
Informationspflicht ist daher nicht erfiillt, wenn die Information nur in
Programmcode erfolgt.

Auch fiir die Frage, ob Programmcode die Schwelle der Schriftlichkeit
erreichen kann, sind die objektiven Merkmale der Schriftform (i) und
der Zweck der jeweiligen Formpflicht (ii) zu priifen. Auf objektiver Seite
meint Schriftlichkeit im ABGB eigenhdndige Unterschriftlichkeit (§ 886
ABGB).13 Zwar darf der Text eigen-, fremdhandig oder auch gedruckt
verfasst sein, die Unterschrift am Textende!®* muss aber eigenhindig er-
folgen.l> Diese eigenhidndige Unterschrift kann als Stenogramm oder in
auslandischer Schrift erfolgen, nicht aber in Geheimschrift oder anderen
Zeichen.%¢ Eine eigenhédndige Unterschrift in diesem Sinn kann in Pro-
grammcode nicht erfolgen. Ist fiir ein Rechtsgeschift nur diese Unterschrift
moglich, wie fiir das fremdhéndige Testament (§579 Abs.1 ABGB iVm
§4 Abs. 2 SVG), scheidet der Einsatz von Programmcodes aus. Muss auch
der Text eigenhédndig geschrieben sein, etwa bei dem eigenhdndigen Testa-
ment (§ 578 ABGB), gilt dasselbe. Auch die handschriftliche Abfassung des
Programmcodes, die ohnehin wenig sinnvoll erscheint, wiirde nichts an
der Formfehlerhaftigkeit des Testaments @ndern. Denn der handschriftliche
Programmcode liefle meist allenfalls teilweise Riickschliisse auf das indivi-
duelle Schriftbild des letztwillig Verfiigenden zu. Das individuelle Schrift-
bild ist aber entscheidend, um die Félschungssicherheit zu gewdhrleisten.1”

102 Offen ist, ob das Erlernen einer (der vielen?) Programmiersprachen so in das
Schulsystem integriert werden kann, dass diese in Zukunft kein ,Sonderwissen®
mehr sind oder die Ubersetzungs-Tools so gut werden, dass ohnedies keine Sprach-
barriere mehr besteht.

103 Ebenso nach § 126 BGB vgl. D. Paulus/Matzke ZfPW 2018, 431 (457).

104 Vgl. OGH 2 Ob 538/78, SZ 51/85; Rummel/Lukas/Dullinger ABGB § 886 Rn.8
(Stand 1.11.2014).

105 Rummel/Lukas/Dullinger ABGB § 886 Rn. 2 (Stand 1.11.2014).

106 Rummel/Lukas/Dullinger ABGB § 886 Rn. 2 (Stand 1.11.2014).

107 Umstritten ist daher, ob die eigenhéndige Blindenschrift (zB Brailleschrift oder das
Moonalphabet) fiir ein eigenhdndiges Testament geniigt. Schwimann/Kodek/Ne-
meth ABGB §578 Rn.2 mwN; Fenyves/Kerschner/Vonkilch/Tschugguel ABGB
§578 aF, § 578 nF ABGB Rn.5. Die blof3 teilweisen Riickschliisse konnen dem
Erfordernis einer einheitlichen Urkunde aber nicht entsprechen. Zur einheitlichen
Urkunde s. Schwimann/Kodek/Nemeth ABGB § 578 Rn.5. Ansonsten wire die
Falschungsgefahr zu grofS. Auch sonst geniigt es nicht, wenn nur unzusammenhan-
gende Worte lesbar sind, OGH 7 Ob 185/05i, NZ 2007/13.
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Seit der III. Teilnovelle kann die eigenhéndige Unterschrift durch eine
mechanische Nachbildung ersetzt werden, wo das im Geschiftsverkehr
tiblich ist (§886 ABGB).1%® Das soll der Erleichterung und Beschleuni-
gung des Geschiftsverkehrs dienen.” Auch das hilft beim Einsatz von
Programmiersprachen aber nicht weiter. Denn die Berufung auf die Ersetz-
barkeit eigenhdndiger Unterschriften scheitert daran, dass die Norm nur
mechanische Nachbildungen, nicht aber elektronische Stempel vor Augen
hat.' Darin liegt auch keine (nachtragliche) Unvollstandigkeit des Rechts,
weil der Gesetzgeber mit der Einfithrung der qualifizierten elektronischen
Signatur genau festgelegt hat, unter welchen Voraussetzungen er die elek-
tronische Nachbildung akzeptiert: Nur eine qualifizierte elektronische Si-
gnatur entfaltet (weitgehend)!!! die gleiche Rechtswirkung wie eine hand-
schriftliche Unterschrift (Art 3 Nr.12 iVm Art. 25 Abs. 2 eIDAS-VO (EU)
Nr. 910/201412 bzw. §4 Abs.1 SVG). Nur wenn eine solche qualifizierte
elektronische Signatur im Programmcode eingebunden wird,'® wire die
objektive Schwelle (i) der Schriftlichkeit iSd § 883 ABGB erfiillt. Dariiber
hinaus muss der Programmcode auch dem Formzweck gerecht werden
(ii): Liegt dieser in der bloflen Beweisbarkeit!* oder im Gldubigerschutz,!

108 JGS 1811/946 zuletzt gedndert durch RGBI. 1916/69. Die deutsche Parallelregelung,
die die mechanische Nachbildung nur ausreichen lief, wenn das Gesetz dies aus-
driicklich ermdéglichte, wurde als zu eng befunden. Siehe ITI. TN 78 BlgHH 145.

109 III. TN 78 BlgHH 145; Kletecka/Schauer/Kalss ABGB-ON'¢ §886 Rn.7
(Stand 1.8.2022).

110 An (mechanische) Stempel wurde jedenfalls schon gedacht, s. III. TN 78 BlgHH 145.

111 Anderes gilt fiir bestimmte Rechtsgeschifte, s. § 4 Abs. 2 SVG.

112 Eine qualifizierte elektronische Signatur ist eine fortgeschrittene elektronische Si-
gnatur, die von einer qualifizierten elektronischen Signaturerstellungseinheit erstellt
wurde und auf einem qualifizierten Zertifikat fiir elektronische Signaturen beruht.

113 Zur technischen Moglichkeit auf einer Blockchain s. https://digiexpo.e-estonia.com
/Solutions/guardtime-ksi-blockchain-stack/; Moslein ZHR 183 (2019), 254 (279);
Braegelmann/Kaulartz Smart Contracts/Moslein S. 81 (89 f.); D. Paulus/Matzke Zf-
PW 2018, 431 (457).

114 Schwimann/Kodek/Riedler ABGB § 883 Rn.4. Generell gegen die Moglichkeit,
das Schriftformerfordernis erfiillen zu kénnen, Kletecka/Schauer/Wiebe ABGB-
ON'"%4 § 861 Rn. 16/2 (Stand 2.1.2022); Heckelmann NJW 2018, 504 (507); s. auch D.
Paulus/Matzke ZfPW 2018, 431 (457): nach derzeitigem Stand.

115 Rechtspolitisch ist zu bezweifeln, ob die Unterschriftlichkeit aus Griinden des Glau-
bigerschutzes angeordnet werden sollte. Der Glaubigerschutz ist durch Schriftform-
erfordernisse kaum zu wahren. Denn weder Schriftlichkeit noch Programmcode
- mag er auch auf einer offentlichen Blockchain abgelegt sein — schiitzen davor,
dass Transaktionen spéter bzw. abseits der Blockchain riickgéngig gemacht werden.
Andere Normen erreichen diesen Schutzzweck besser, s. nur §§ 27 ff. 10, AnfO.
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geniigt Programmcode. Auch Ubereilungsschutz kann er grundsitzlich
sicherstellen. Denn die qualifizierte Signatur eines Programmcodes wird
nicht voreiliger erfolgen als jene eines gewohnlichen Textdokuments. Dient
das Schriftformgebot aber auch der Aufklarung und Information, geniigt
Programmcode (noch) nicht.!

Zu untersuchen ist schliefllich noch, ob ein Notariatsakt mit einer Pro-
grammiersprache errichtet werden kann. Unerheblich ist dafiir, ob sich
die Parteien und der Notar physisch treffen oder nicht. Der Notariatsakt
kann auch elektronisch unter Nutzung einer elektronischen Kommunikati-
onsmoglichkeit aufgesetzt werden (§ 69b NO).!"” Fiir die Erstellung eines
Notariatsakts muss die Endfassung - hier der Text in Programmcode —
verstandlich sein, in dieser Fassung verlesen und beurkundet werden. Denn
der Notar ist unter anderem verpflichtet, die Parteien Giber den Sinn und
die Folgen des Geschifts zu belehren, sich von ihrem ernstlichen und
wahren Willen zu iiberzeugen und ihre Erklarung mit voller Klarheit und
Bestimmtheit schriftlich aufzunehmen.® Nach der Verlesung muss er sich
durch personliches Befragen der Parteien vergewissern, dass der Akt ihrem
Willen entspricht. Diese Voraussetzungen konnten erfiillt sein, wenn die
Parteien und der Notar die gewéhlte Programmiersprache beherrschen. De
lege lata scheitert die Errichtung eines Notariatsakts in Programmcode aber
an §§12, 561f., 90 NO:" Ein Notariatsakt darf in einer anderen als der
deutschen Sprache nur dann verfasst werden, wenn die Sprache im Spren-
gel des Notars tiblich ist und das zustdndige OLG die Befugnis zur Aufnah-
me in dieser Sprache erteilt, weil der Notar seine Kenntnis dieser Sprache
ausweist.?0 Ansonsten darf ein Notariatsakt oder eine notarielle Beurkun-

116 Vgl. fiir Smart Contracts allgemein Schwimann/Kodek/Riedler ABGB § 883 Rn. 4;
Pittl/Gottardis immolex 2019, 194 (196).

117 Siehe ENG und NEIV. Fiir einige wenige Rechtshandlungen und -geschifte ist der
elektronische Notariatsakt nicht moglich. Dazu gehéren der Erbvertrag, letztwillige
Anordnungen (§§ 67, 70 ff. NO), der Wechselprotest (§ 89 NO) und die Beurkun-
dung tiber die Bekanntmachung von Erkldrungen sowie {iber die Zustellung von
Urkunden (§ 83 NO).

118 Es ist nicht zwingend, dass der Notar die Erklarungen verfasst. Fiir die Solennisie-
rung einer Privaturkunde bestimmt §54 NO, dass die Privaturkunde nach den
Vorschriften des § 52 NO zu priifen ist.

119 Jeder Notar muss die deutsche Sprache als Staats- und grundsatzlich Urkundenspra-
che beherrschen (§12 NO iVm Art. 8 B-VG), s. Wagner/Knechtel NO § 12 Rn. 1, § 62
Rn. 1 (Stand 1.1.2007).

120 Dabher ist es in den Gerichtsbezirken Eisenkappel, Bleiburg und Ferlach fiir Notare
méglich, Notariatsakte und Beurkundungen in Kroatisch oder Slowenisch vorzu-
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dung'?! in einer fremden Sprache nur dann erfolgen, wenn die Parteien
es ausdriicklich verlangen und der Notar oder der den Akt aufnehmende
Substitut seine Sprachbefahigung nach § 62 Abs.1 NO nachweist.?? Diese
Voraussetzungen konnen fiir eine Programmiersprache derzeit nicht erfiillt
werden: Sie ist weder {iblich iSd § 12 NO noch konnen die Sprachnachweise
des § 62 NO erbracht werden. Hitte ein Notar ein Studium abgeschlossen,
das ihn fiir Programmiersprachen dhnlich befdhigt wie das Studium der
Translationswissenschaften fiir die studierte Fremdsprache, wire die analo-
ge Anwendung der Normen zu priifen. Beide Normen sind aber — wohl
bewusst — eng formuliert. Denn der Gesetzgeber hat an Kommunikations-
methoden, die andere als traditionelle Zeichen!?? (also Codes) verwenden,
und damit an dhnliche Fille wie Programmcodes gedacht. So geniigt etwa
Blindenschrift'?* fiir den Notariatsakt nicht. De lege lata ist die Errichtung
eines Notariatsakts oder einer notariellen Beurkundung in Programmcode
daher nicht méglich. Rechtsgeschifte, die der Notariatsaktsform oder nota-
riellen Beurkundung bediirfen, kdnnen daher nicht mit Smart Contracts in
Programmcode erfolgen.!> Das gilt etwa fiir die Ubertragung von GmbH-
Geschiftsanteilen (§ 76 Abs.2 GmbHG) oder die notarielle Beurkundung
beim Erwerb einer Liegenschaft mit Privaturkunden (§ 31 GBG).

Im Ergebnis hangt die Moglichkeit gesetzliche oder vertragliche Formpf-
lichten einzuhalten, davon ab, ob der Programmcode (i) die objektiven
Merkmale der Form aufweist und (ii) dem Zweck der Formpflicht nach-

nehmen, ohne Dolmetscher oder Ubersetzer fiir Kroatisch oder Slowenisch sein zu
miissen. Siehe dazu Wagner/Knechtel NO § 12 Rn. 1.

121 §90 NO.

122 Der Notar oder Substitut muss danach als allgemein beeideter und gerichtlich zerti-
fizierter Dolmetscher in der betreffenden Sprache bestellt sein oder an einer Univer-
sitdt ein ausreichendes Studium der Translationswissenschaft in der betreffenden
Sprache abgeschlossen oder die Fachpriifung fiir Ubersetzer bestanden haben.

123 Traditionelle Zeichen sind fiir die deutsche Sprache jene der lateinischen Schrift.
Erfiillt der Notar oder sein Substitut die Voraussetzungen des § 62 NO fiir die Auf-
nahme des Notarijatsakts in einer fremden Sprache, kann die Urkunde in fremder
Schrift, errichtet werden, wenn die fremde Sprache andere (zB arabische, chinesi-
sche, cyrillische, hebréische) Schriftzeichen verwendet. Vgl. zur fremden Schrift
Wagner/Knechtel NO § 62 Rn. 3 (Stand 1.1.2007).

124 Zu denken wire etwa an die Brailleschrift oder das Moonalphabet. In diesem Rah-
men kann nicht néher untersucht werden, ob §59 iVm § 62 NO verfassungskon-
form anders interpretiert werden kénnen oder die Bestimmungen gleichheitswidrig
iSd Art.7 Abs. 1 Satz 3 und 4 B-VG sind. Fiir die Zuldssigkeit von Programmcodes
koénnte daraus nichts gewonnen werden.

125 Gegen die Mdoglichkeit, mit einem Smart Contract die Notarijatsaktsform wahren zu
konnen, auch Schwimann/Kodek/Riedler ABGB § 883 Rn. 4.
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kommen kann. Das kann de lege lata bei Textform und qualifizierter elek-
tronischer Signatur zu bejahen sein, bei herkdmmlicher Schriftlichkeit und
Notariatsaktsform demgegeniiber nicht.

2. Maschinencode

Maschinencode besteht aus einer Aneinanderreihung von Nullen und Ein-
sen. Soll der Vertrag nach dem Parteiwillen nur aus Maschinencode beste-
hen, sind die Fassungen vor der Ubersetzung in und nach der Riickiiberset-
zung von Maschinencode'?® nicht mafigeblich. Wire diese Vereinbarung
zuléssig, gilt bei Abweichungen zwischen Programm- und Maschinencode
nur der Maschinencode, weil nur er als Vertragsgrundlage gewahlt wurde.
Aus Formgesichtspunkten ist anders als beim Programmcode bereits
fraglich, ob der Maschinencode die Schwelle der Textform erreicht. Das
BGB, das anders als das ABGB!?” eine Legaldefinition der Textform ent-
halt, beschreibt diese in §126b BGB als ,eine lesbare Erklirung, in der
die Person des Erklirenden genannt ist, auf einem dauerhaften Datentra-
ger”. Der Maschinencode kann von Menschen nicht gelesen - im Sinne
von nachvollzogen — werden. Eine Bezugnahme auf die Textform findet
sich auch im &sterreichischen Gesellschaftsrecht: Schreibt das AktG diese
Form vor, muss ,die Erklairung® auf eine ,zur dauerhaften Wiedergabe in
Schriftzeichen geeignete Weise abgegeben“ werden (§13 Abs.2 AktG).!28
Lesbarkeit verlangt diese Norm nicht.!? Die Erklarung muss aber dauerhaft
wiedergegeben werden kénnen.’® War etwas — wie Maschinencode - fiir
Menschen bereits urspriinglich unlesbar, darf auch seine Wiedergabe unles-
bar sein. Ein solches Verstidndnis greift aber nach dem Sinn und Zweck des

126 Zu diesem Prozesss. §2 C.

127 Nach den Materialien soll der Anwendungsbereich des §13 Abs.2 AktG auf das
AktG beschrénkt bleiben. Die Definition ist damit zumindest nicht im Analogieweg
verallgemeinerbar. Siehe ErldutRV 208 BIgNR 24. GP 9.

128 Schriftzeichen sind nicht nur Buchstaben, sondern auch ,/&<“ und Zahlen. An-
sonsten wire die Textform fast nie erfiillt, weil Dokumente regelméflig Sonderzei-
chen und Zahlen beinhalten.

129 Siehe aber ErlautRV 208 BIgNR 24. GP 9: ,Die Regelung entspricht fast wortgleich
dem § 126b dBGB*.

130 Dabei handelt es sich um ein allgemeines Merkmal, wie die Betrachtung anderer
Normen, die die Textform verlangen, zeigt. Siehe etwa §§ 40, 47, 49 ZaDiG, §§ 6,
9, 11, 14, 19, 21f,, 24 VKrG, §§5f., 15 TNG. Zu Art.19 Abs.5 MAR s. Gruber/F.
Hartlieb BorseG 2018 Art. 19 MAR Rn. 119 ff. (Stand 1.7.2020).
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»dauerhaft wiedergeben® zu kurz. Nach dem Sinn und Zweck ist zumindest
dhnliches wie Lesbarkeit gemeint; es geht — allgemeiner formuliert - um
die dauerhafte Aufbewahrung von Informationen, die fiir den Menschen
grundsitzlich nachvollziehbar sind. Das ist bei Maschinencode nicht még-
lich: Ubermittelt jemand nur Maschinencode, konnen Menschen daraus
keinen Inhalt entnehmen. Die Riickiibersetzung in lesbaren Programmcode
mit einem Decompiler entspricht nicht vollstindig dem, was im Maschi-
nencode erkliart war.® Maschinencode erfiillt die objektiven Anforderun-
gen an die Textform daher nicht.

Aus édhnlichen Griinden kann der Maschinencode die Schriftlichkeit
nicht erfiillen; und zwar selbst dann nicht, wenn der Maschinencode die
qualifizierte elektronische Signatur in Nullen und Einsen darstellt. Denn si-
gniert wére dann allenfalls der Text der Vorstufe, also etwa die Ausfiihrun-
gen in Programmcode. Schriftlichkeit verlangt aber die Unterschrift unter
dem finalen Text.3> Weil der Compiler den Text nachtréglich verdndert, ist
dieser Output nicht von der Unterschrift erfasst.!*3

Schliefilich scheitert auch die Einhaltung der Notariatsaktsform. Da der
Maschinencode fiir Menschen nicht verstandlich ist, kann der Notar seiner
Pflicht, den Text des Notariatsakts in der Endfassung zu verlesen, nicht
nachkommen. Es ist ihm auch nicht moglich zu priifen, ob die Parteien
die Endfassung verstehen (§ 52 NO). Im Ubrigen kann auf oben verwiesen
werden: Selbst wenn die technische Identitit der Ubersetzung gewihrleistet
wire, stehen die §§ 12, 56 ff., 90 NO der Abfassung eines Notariatsakts oder
eine notariellen Beurkundung in Maschinencode entgegen.

IV. Zwischenergebnis

Der Grundsatz der Formfreiheit stellt es den Parteien frei, Vertrage unmit-
telbar in Programm- oder Maschinencode festzuhalten. Ob der Programm-
oder Maschinencode gesetzliche oder vertragliche Formvorgaben erfiillt,
héngt davon ab, ob er die objektiven Merkmale der Form aufweist (i) und

131 Zum Problem der Riickiibersetzbarkeit § 2 C. am Ende.

132 Das kann mE sogar daraus abgeleitet werden, dass die Unterschrift am Textende
erfolgen muss. Siehe dazu OGH 2 Ob 538/78, SZ 51/85. Nachtrigliche Zusitze oder
handschriftliche Erganzungen des elektronischen Haupttextes miissen separat mit
Unterschrift zum Inhalt der Urkunde gemacht werden, s. Rummel/Lukas/Dullinger
ABGB § 886 Rn. 8 (Stand 1.11.2014).

133 Wiirde erst der Output signiert, wire eine Verarbeitung nicht mdéglich, weil der
Code nicht mehr nur aus Nullen und Einsen besteht.
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ob er dem Zweck der Formpflicht gerecht wird (ii). Fiir Programmcode
ist das bei der Textform und qualifizierten elektronischen Signatur, nicht
hingegen bei herkommlicher Schriftlichkeit und Notariatsaktsform mog-
lich. Maschinencode erfiillt bereits die objektiven Merkmale dieser Formen
nicht.

De lege ferenda sollte der Gsterreichische Gesetzgeber — dem Beispiel der
§§ 126 ff. BGB folgend - an allgemeiner Stelle einheitlich zusammenfassen,
welche Voraussetzungen er an die jeweilige Formpflicht kniipft. Die Zer-
splitterung und Begriffsvielfalt'3* schafft unnotige Rechtsunsicherheit. Bei
dieser Gelegenheit béte es sich tiberdies an, den zu eng geratenen Wortlaut
des § 883 ABGB zu offnen. Liefle der Gesetzgeber Satz1 des § 883 ABGB
ersatzlos entfallen und ersetzte er in Satz2 das Wort ,Diese mit ,,Die
wiren sowohl derzeit bestehende als auch kiinftige Formen vom Wortlaut
erfasst.1®

§ 4 Vertragsabschluss

Die folgenden Kapitel iiberpriifen, ob es abschlusswilligen, geschaftsfahi-
gen Parteien mdglich ist, Vertrage unmittelbar in Programm- oder Maschi-
nencode zu verfassen. Dazu gehdren auch Fille, in denen Schriftstiicke
oder Absprachen in herkdmmlicher Sprache bestehen, aber erst in Maschi-
nen- oder Programmcode bindend werden sollen (§ 884 ABGB).1¢ Erfasst
sind iiberdies ,zweisprachige“ Vertrdge, bei denen neben dem Vertrag in
traditioneller Sprache auch ein identer Smart Contract bestehen soll.!” Fiir

134 Genannt seien nur die ,Mitteilung auf Papier oder anderem dauerhaften Daten-
trager (zB ZaDiG, VKrG u TNG), die ,Textform® (§13 Abs.2 AktG) oder die
»geschriebene Form“ (§ 1b VersVG).

135 ,Die Verschiedenheit der Form macht, aufSer den im Gesetze bestimmten Fillen,
in Ansehung der Verbindlichkeit keinen Unterschied. In den Materialien kénnte
festgehalten werden, dass das Wort ,Form® im weitesten Sinne zu verstehen ist.
Alle Formen von der Konkludenz, tiber Zeichen, Miindlichkeit bis hin zur Notari-
atsaktsform und kiinftig erst hervortretende Formen sollen privatautonom zur Wahl
stehen.

136 Solche Vorabsprachen sind keine eigenstindigen Vertrdge. Umgekehrt sind blofle
Ubersetzungen eines bereits abgeschlossenen traditionellen Vertrags oder bestimm-
ter Klauseln eines solchen Vertrags in Code nicht die Vertragsgrundlage. Sie dienen
meist nur dem Zweck, eine (teilweise) automatische Durchfiithrung einer traditio-
nellen Vertragsbeziehung zu erreichen.

137 Den zusitzlichen Problemen solcher zweisprachigen Vertrége kann aus praktischer
Sicht begegnet werden, wenn die Parteien sich auf eine Version als fiir die Ausle-
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Smart Contracts gilt es daher zu kldren, ob Codes den Anforderungen
an Angebot und Annahme gerecht werden (Abschnitt A.). Zu priifen ist
iberdies, ob bei Zugang, Bindung und Fristenberechnung Besonderheiten
bestehen (Abschnitt B.). Sonderproblemen fiir Smart Contracts on-chain
widmet sich Abschnitt C.

A. Angebot und Annahme

Nach §§ 861, 863, 870 ff. ABGB kommt ein Vertrag zustande, wenn min-
destens zwei Parteien durch fristgerechten Austausch {ibereinstimmender
Willenserklarungen einen Konsens herbeifiihren.*® Jede Willenserklarung
muss gemédfl § 869 ABGB¥ frei, ernstlich, bestimmt und verstdndlich
abgegeben werden. Soll eine Willenserklirung in Programm- oder Ma-
schinencode abgegeben werden, sind die Erfordernisse der Bestimmtheit
(Abschnitt I.) und Verstandlichkeit (Abschnitt II.) genauer zu beleuchten.
Dariiber hinaus ist zu untersuchen, ob solche Willenserkldrungen einen
endgiiltigen Bindungswillen erkennen lassen (Abschnitt IIL.).

I. Bestimmtheit und essentialia negotii

Damit ein Angebot hinreichend bestimmt ist, muss es zumindest die essen-
tialia negotii und die wesentlichen Rechtsfolgen des Geschifts bestimmen.
Das erfordert keine Ausdriicklichkeit, eindeutige Bestimmbarkeit durch
Auslegung der Erklarung und das dispositive Recht gentigt.1? Die (ergin-
zende) Auslegung und dispositives Recht, mit seinem Anspruch praktikable
und gerechte Losungen abzubilden,*! kdnnen im Regelfall die Unvollstin-
digkeit von Vertrdgen abfangen. Die Vertragsparteien miissen also nicht
samtliche moglichen Vertragspunkte regeln, wenn sie mit den Losungen
des dispositiven Rechts zufrieden sind.

gungsfragen mafigebliche einigen konnen. Vgl. allgemein Kunkel Vertragsgestaltung
S.108; Hahnkamper VIAC Art. 26 Rn. 17 f. (Stand 1.2.2019).

138 Kletecka/Schauer/Wiebe ABGB-ON™* § 861 Rn.1 (Stand 2.1.2022); Fenyves/Ker-
schner/Vonkilch/Schickmair ABGB § 861 Rn. 33.

139 Zum weiten Anwendungsbereich dieser Norm s. Fenyves/Kerschner/Vonkilch/Von-
kilch/Walch ABGB § 869 Rn. 14 mwN.

140 Siehe nur OGH 7 Ob 14/11a, Zak 2012/102, 53; Kletecka/Schauer/Pletzer ABGB-
ON'% §869 Rn.17ff. mwN (Stand 1.8.2019); Kletecka/Schauer/Wiebe ABGB-
ON4 § 861 Rn. 17. (Stand 2.1.2022).

141 Wiebe Elektronische Willenserklarung S. 46 ff., 50.
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Das gilt fiir Smart Contracts zumindest dann nicht gleichermafien, wenn
die Parteien nicht auf analoge Rechtswege und/oder Informationsschnitt-
stellen angewiesen sein wollen: Denn Programm- und Maschinencodes
konnen essentialia negotii und andere komplexe Erkldrungsinhalte und
Rechtsfolgen zwar durchaus hinreichend bestimmt abbilden. Sie fithren
aber nur das aus, was im Code abgebildet wurde. Ein Riickgriff auf das au-
Berhalb des Codes liegende dispositive Recht ist (derzeit)4? nicht méglich.
Grenzen setzt auch die gewollte und erlaubte Unbestimmtheit der Spra-
che:'3 Der Code kann unbestimmte Begriffe derzeit nicht selbststindig
auslegen und verarbeiten. Er folgt vielmehr einer Wenn-Dann-Funktion.!44
Wenn Bieter-n am Tag X Hochstbieter ist, dann versende die Zahlungsauf-
forderung an ihn und speichere seine Signatur fiir die Entsperrung des
Downloads. Wenn 2 ETH bis 31.12.22 an den Smart Contract geleistet wer-
den, dann ist Zugrift auf das NFT ,MCI Fortbildung rocks“ zu gewahren.
ODb eine Leistung wegen ,gednderter Umstande“ nicht erfolgen soll oder
die gelieferte Sache ,mangelfrei® ist, kann der Code aber (noch) nicht auto-
matisch und digital priifen. Die Angleichung maschinenlesbarer Sprachen
an die menschliche Sprache ist technisch noch nicht vollbracht> bzw.
Neuland.!®

Die gewiinschte Unbestimmtheit ldsst sich am Beispiel des Vorvertrags
verdeutlichen. Der Vorvertrag ist ein Vertrag, dessen Hauptpflicht der kiinf-
tige Abschluss eines Hauptvertrags ist."” Der Vorvertrag ist also schlank

142 Es ist nicht ausgeschlossen, dass die Verbindung von Smart Contracts und KI
diesbeziiglich Anderungen bringen kann.

143 Vertrdge konnen tiber die sprachliche Ausgestaltung viel an Flexibilitdt gewinnen.
Dazu, dass die Vagheit auch Wachsamkeit mit sich bringt, s. Kuntz AcP 220 (2020),
51(75£, 79).

144 Siehe §2 C. C. Paulus/Matzke CR 2017, 769 (771); Linardatos Autonome Aktanten
S.38f.; Diedrich Ethereum S. 167, 188; Spindler ZGR 2018, 17 (48).

145 Méslein ZHR 183 (2019), 254 (269).

146 XHTML ist ein Format fiir Dokumente, die Menschen lesen konnen. In ein solches
XHTML-Dokument konnen mit iXBRL, maschinenlesbare XBRL-Tags, eingebettet
werden. Das Ergebnis ist ein Dokument, das fiir Menschen und Maschinen lesbar
ist. Vgl. dazu etwa DelVO (EU) 2018/815 Erwédgungsgriinde 2-6. Fortschritte fir
eine maschinenlesbare Sprache, die auch jeder Mensch versteht, verspricht aktuell
etwa Diedrich Lexon passim. Auch unter dem Schlagwort ,Ricardian Contract®
wird diskutiert, den Code rechtséhnlicher zu erstellen, Mandal Ricardian Contract
passim.

147 KBB/P. Bydlinski § 936 Rn. L.
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und kénnte, wenn keine Formpflicht des Hauptvertrags dagegen spricht,48
leicht als Smart Contract verfasst werden. Mit Eintritt des Abschlusszeit-
punkts'®® oder der Bedingung'®® konnte der Smart Contract den bereits
formulierten™ Hauptvertrag automatisch freigeben. Wollte eine Partei in
der Zwischenzeit vertragsbriichig den Abschluss des Hauptvertrags verwei-
gern, bleibt der anderen Partei die Klage auf Abschluss des Hauptvertrags
erspart.’? Die schwéchere Bindung des Vorvertrags ist im Smart Contract
demgegeniiber schwierig abzubilden:'>3 Meint eine Vertragspartei, dass sich
die Umstdnde gedndert haben, kann sie ihre Unterschrift im ,herkémmli-
chen® Vertrag unter Berufung auf die Umstandsklausel des § 936 ABGB
schlicht unterlassen. Fiir den Smart Contract ist die Feststellung gednderter
Umstdnde demgegeniiber schwieriger.

Ein Hauptzweck des Einsatzes von Smart Contracts — vollautomatisierter
Vertragsabschluss und/oder Leistungsaustausch - kann daher noch nicht
erreicht werden, wenn die Parteien ihr Rechtsverhaltnis von unbestimmten
Rechtsbegriffen oder Ereignissen auflerhalb des Codes abhingig machen.
Das bedeutet aber nicht, dass der Einsatz von Smart Contracts'>* deswegen
an sich ausscheidet.’ Die Implementierung von Informationsschnittstellen
(Oracles, Witnesses) ermdglicht die Ankniipfung an analoge und externe
Ereignisse.!®® Die Durchfithrung des Codes kann so etwa an Wetterda-
ten, Flugverspatungen, Umsatzzahlen, Bérsenkurse, Geldeingang auf einem
Girokonto oder andere Informationen aus Sensoren von IoT-Geriten ge-
kniipft werden.!”” Mit solchen Informationsschnittstellen erhdht sich zwar
das Risiko der Manipulation des Smart Contracts.!*® Vertrauen die Parteien

148 Damit die Formpflicht des Hauptvertrags gewahrt bleibt, muss die Form schon
mit dem Vorvertrag gewahrt werden, Klete¢ka/Schauer/Gruber ABGB-ONM § 936
Rn. 9 (Stand 1.8.2019).

149 Dieser muss innerhalb einer Einjahresfrist liegen, KBB/P. Bydlinski § 936 Rn. 3, 5.

150 Zur Zuléssigkeit OGH 4 Ob 20/03z, immolex 2004, 27 (Pfiel).

151 Der Vorvertrag erlangt nur Verbindlichkeit, wenn der Hauptvertrag (weitgehend)
konkretisiert ist, s. KBB/P. Bydlinski § 936 Rn. 2.

152 Zu dieser Klage vgl. etwa OGH 2.9.1993, 6 Ob 570/93; KBB/P. Bydlinski § 936 Rn. 1.

153 Zur Umstandsklausel KBB/P. Bydlinski § 936 Rn.4; Rummel/Lukas/Reischau-
er ABGB § 936 Rn. 33 ff. (Stand 1.5.2018).

154 Fir Smart Contracts, die mit externen Daten bespeist werden kénnen, findet sich
mancherorts der Begriff ,Hybrid Smart Contract’, s. Chainlink, https://chain.link/.

155 Heckelmann NJW 2018, 504 (505).

156 Linardatos Autonome Aktanten S. 38; Hanzl HdB Blockchain S. 14.

157 Diedrich Ethereum S.187.

158 Thieflen ZfgK 2018, 606 (607). Die Fortentwicklung dieser Schnittstellen muss
IT-Sicherheit entsprechend beriicksichtigen.
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einer einzelnen Quelle nicht, konnen sie aber mehrere kombinieren.!>®
Der Code kann zum Beispiel festlegen, dass vier von sechs Oracles/Wit-
nesses das (Nicht-)Vorliegen des externen Ereignisses bestdtigen miissen,
um dessen (Nicht-)Vorliegen fiir die weitere Vertragsabwicklung als wahr
anzunehmen. Ergebnisse der Informationsschnittstellen miissen, um vom
Smart Contract verarbeitet werden zu konnen, auf Ja/Nein lauten.!60

Zusammenfassend konnen Codes rechtlich relevante Inhalte wie Ware
(NFT) und Preis (2 ETH, Hochstbieter) sowie die Bedingungen, unter
denen sie auszutauschen sind, bestimmt beschreiben.!6!

I1. Verstandlichkeit

1. Programmcode

Eine Erklarung ist verstandlich, wenn ihr - allenfalls nach Auslegung ge-
maf3 §§ 914 f. ABGB - objektiv ein eindeutiger Sinn zugeschrieben werden
kann.'? In Programmiersprache verfasste Erklarungen sind objektiv ver-
standlich: Jeder, der die Programmiersprache erlernt hat, kann dem codier-
ten Text einen eindeutigen Sinn zuschreiben. Programmiersprachen sind
aber eigene Fachsprachen. Nur weil jemand Englisch versteht, beherrscht
er nicht zugleich Programmiersprachen, die auf englischer Sprache basie-
ren. Sie sind unabhingig von der Fremdsprache, auf der sie basieren, zu
erlernen.

Das Kapitel zur Formfreiheit enthélt mit dem Notariatsakt ein Beispiel,
fiir den die Parteien diese Fachsprache nicht wédhlen konnen. Ein weite-
res Beispiel, bei dem der Gesetzgeber den Parteien ausnahmsweise nicht
die freie Wahl der Vertragssprache iiberlésst, ist der Abschluss eines Time-
sharing-Vertrags. § 7 Abs.1 TNG ldsst nach Wahl des Verbrauchers nur
Sprachen jener EU-Mitgliedstaaten zu, in denen der Verbraucher seinen
Wohnsitz hat oder denen er angehort. Das wirft die Frage auf, ob etwa

159 Auf die Entwicklung von Technologien, fiir eine hohere Sicherheit bei der Verwen-
dung von Oracles haben sich bereits Unternehmen spezialisiert (s nur https://prova
ble.xyz/). Mit dezentralen Losungen s. auch das Oracle-Netzwerk Chainlink, https:/
/chain.link/. Informationsschnittstellen miissen also nicht zwingend zentral sein. So
aber Kuntz AcP 220 (2020), 51 (78).

160 Diedrich Ethereum S. 188 f.; Hanzl HdB Blockchain S. 14.

161 Méslein ZHR 183 (2019), 254 (264, 270 ff.); Hanzl/Rubey Zak 2018, 127 (128). AA
Djazayeri jurisPR-BKR 12/2016 Anm. 1 bei Fn. 21.

162 Kletecka/Schauer/Pletzer ABGB-ON'? § 869 Rn. 24 f. (Stand 1.8.2019).
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ein Verbraucher mit 6sterreichischem Wohnsitz eine Programmiersprache
wihlen kann, die auf deutscher Sprache basiert.!'> Das ist mit Blick auf
den Zweck der Bestimmung zu verneinen. Die Vorgabe der Sprache will
(auch) sicherstellen, dass der Vertragstext fiir den Verbraucher leicht ver-
standlich ist. Die Wahl einer Programmiersprache scheidet daher jedenfalls
aus, wenn der Verbraucher sie nicht gleich gut beherrscht wie die Sprache
jenes Mitgliedsstaats, in dem er wohnt. Kann er eine Programmiersprache
gleich gut, konnte zwar der Zweck der Norm gewahrt werden. Allerdings
erlaubt ihr Wortlaut nur die Wahl der Amtssprachen im Mitgliedsstaat des
Wohnsitzes oder der Staatsbiirgerschaft des Verbrauchers. Die Wahl einer
anderen Fremd- oder Fachsprache ist unabhingig davon nicht vorgesehen,
ob sie ein Verbraucher gleich gut kann. Wahlt der Unternehmer fiir einen
Timesharing-Vertrag daher einen Programm- oder Maschinencode als Ver-
tragsgrundlage, begeht er eine Verwaltungsiibertretung (§18 Abs.1 Nr. 4
TNG).

Sprachvorgaben bestehen iiberdies dort, wo das Gesetz die Nachvollzieh-
barkeit durch Dritte gewahrleisten will.'®* So sind etwa die Biicher und
sonst erforderlichen Aufzeichnungen des Unternehmers in einer lebenden
Sprache zu fithren (§190 Abs.2 UGB).1% Werden Abkiirzungen, Zahlen,
Buchstaben oder Symbole verwendet, muss im Einzelfall deren Bedeutung
eindeutig feststehen. Zwar wire die Wahl einer lebenden Fremdsprache
moglich. Das kommt praktisch aber kaum vor, weil der Jahresabschluss in
deutscher Sprache aufzustellen ist (§ 193 Abs. 4 UGB) und steuerrechtliche
Normen sonst die Ubersetzung verlangen (§ 131 Abs. 1 Nr. 1 BAO). Die Wahl
einer toten Sprache (zB Latein) oder einer Plansprache (zB Esperanto)!6®
ist ebenso unzuldssig wie die Wahl einer Programmiersprache. Anderes gilt,
wenn spezielle Normen Fachsprachen oder -formate vorschreiben. So sind
Jahresfinanzberichte kapitalmarktorientierter Unternehmen im XHTML-
Format zu erstellen.!¢”

163 Selbst die deutschen Programmiersprachen, die es gegeben hat, verwenden engli-
sche Schliisselworter.

164 Zu diesem Zweck s. Straube/Ratka/Rauter/Gelter UGB §190 Rn.22, 24
(Stand 1.12.2022).

165 U. Torggler/Hilber UGB § 190 Rn. 22 (Stand 1.1.2019).

166 Straube/Ratka/Rauter/Gelter UGB § 190 Rn. 24 (Stand 1.6.2017).

167 Siehe Art.3 DelVO (EU) 2018/815 und Erwigungsgriinde 2-6. Zum XHTML-For-
mat s. auch Fn. 146.
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Im Regelfall gibt der Gesetzgeber aber keine Sprache vor. Parteien kon-
nen ihre Vertragssprache dann frei vereinbaren.!®® Sie konnen sogar eine
Fremdsprache wihlen, die sie nicht verstehen,!®® eine Geheimsprache, die
nur sie verstehen,”? sonstige Zeichen(folgen)”! oder eine Programmier-
sprache. Einbuflen der Verstdndlichkeit gehen bei zweiseitig verbindlichen
Vertragen nach § 915 ABGB zum Nachteil desjenigen, der sich der Pro-
grammiersprache bedient hat. Individuelle Verstdndnisschwierigkeiten ge-
hen demgegeniiber zu Lasten des Erkldrungsempfingers:'7? Er weify von
seinen Verstandnisschwierigkeiten und hat auch die Mdglichkeit, diesen
abzuhelfen und die Erklarung iibersetzen zu lassen. Wer einen Vertrag in
einer fremden (Programmier-)Sprache abschliefit, ohne entweder der (Pro-
grammier-)Sprache machtig zu sein oder dessen Inhalt sonst zu kennen,
ist nicht schutzwiirdiger als der, der einen Vertrag ungelesen unterzeich-
net oder intellektuell nicht verstanden hat.”? Die Zuordnung des Risikos
zur Partei mit den Verstdndnisschwierigkeiten tiberzeugt auch rechtsoko-
nomisch, weil sie es leichter als die andere Partei beherrschen kann und
damit cheapest cost avoider!”* ist.

Der im Angebot enthaltene Vertragstext wird daher zum Inhalt einer
entsprechenden Annahmeerklarung.'”> Der Empfianger der Annahmeerkla-
rung darf darauf vertrauen, dass sein Gegeniiber an die Erkldrung, die du-
BBerlich eine Willenserklarung ist, gebunden sein will.'”¢ Der Verkehrs- und
Vertrauensschutz rechtfertigen die Bindung. Auch eine Anfechtung kommt
aufgrund der bewussten Inkaufnahme des fremdbestimmten Inhalts grund-

168 Vgl. fiir das BGB Kaulartz DSRITB 2016, 1023 (1029); allgemein Kunkel Vertragsge-
staltung S.108.

169 Vgl. Wagner/Knechtel NO § 62 Rn. 2, 4 und § 64 Rn. 5 (Stand 1.1.2007).

170 Vgl. Leukauf/Steininger/Tipold StGB § 223 Rn.9 (Stand 1.10.2016); Hopfel/Ratz/
Kienapfel/Schroll WK StGB § 223 Rn. 23 (Stand 1.1.2017).

171 Zu Symbolen wie Emojis s. Bich-Carriére, 32 IJSL 2019, 283 (296 ff., 300f.). Deren
rechtliche Auslegung ist mittlerweile Gegenstand einer Vielzahl von Entscheidun-
gen weltweit. Mit pragnantem Uberblick zur internationalen Rechtsprechung Pendl
NJW 2022, 1054 (1056).

172 Fir lebende Fremdsprachen Temming GPR 2016, 38 (40).

173 OGH 1 Ob 30/04z, OBA 2004, 957 (Iro); vgl. auch Kaulartz/Heckmann CR 2016,
618 (6211.); Heckelmann NJW 2018, 504 (506).

174 Vgl. Vogerl immolex 2008, 235 (236); Schifer/Ott Okonomische Analyse S. 490 ff,,
517, 5211.

175 KBB/Bollenberger/P. Bydlinski §871 Rn.6; Kletecka/Schauer/Pletzer ABGB-
ON'% § 871 Rn. 10 mwN (Stand 1.8.2019).

176 Temming GPR 2016, 38 (40).
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satzlich”” nicht in Frage. Denn es fehlt an der (Fehl-)Vorstellung vom In-
halt.””® Fehlende Kenntnisse der Programmiersprache kénnen den Bestand
des Vertrags hingegen gefidhrden, wenn der andere Vertragspartner ernst-
haft daran zweifeln muss, dass sein Gegeniiber die Erklarungen versteht.””?
Dann kommt der Einsatz eines Programmcodes als Vertragsgrundlage al-
lenfalls mit Ubersetzung in Frage.80

Auch AGB miissen verstdndlich sein. Im Verhiltnis zwischen Unterneh-
mern konnen die AGB (zB des Herstellers) trotz Sprachunkenntnis des Er-
klarungsempfingers (zB des Handlers) wirksam einbezogen werden, wenn
in der Verhandlungs- und Vertragssprache auf sie hingewiesen wird, sie ein-
sehbar sind und der Erklarungsempfanger dennoch eine uneingeschrankte
Annahmeerklarung abgibt.!®! Fiir das inhaltliche Verstdndnis ist entschei-
dend, ob etwa die Herstellung einer Ubersetzung zumutbar ist. Das hingt
von der Linge, Intensitit und Bedeutung der geschiftlichen Beziehung so-
wie der Verbreitung der verwendeten Sprache im betreffenden Kulturkreis
ab.182 Im Unternehmer-Verbraucher-Geschift verstof3t die Verwendung von
AGB in einer Programmiersprache gegen das Transparenzgebot.!83 Moglich
wiren aber zweisprachige AGB, wenn bei Auslegungsdifferenzen die leben-
de Sprache vorgeht.!34

2. Maschinencode

Maschinencode ist fiir Menschen nicht verstandlich.!%> Kein Mensch kann
einer Erklirung in Maschinencode einen objektiven Sinn entnehmen. Da-

177 Ein beachtlicher Irrtum kann etwa vorliegen, wenn der Programmcode etwas ande-
res festhalt, als miindlich besprochen wurde.

178 KBB/Bollenberger/P. Bydlinski § 871 Rn. 6.

179 Zu Fremdsprachen s. OGH 1 Ob 30/04z, OBA 2004, 957 (Iro); KBB/Bollenberger/P.
Bydlinski § 871 Rn. 6; fiir Smart Contracts s. Kaulartz/Heckmann CR 2016, 618
(622).

180 Vgl. Kaulartz DSRITB 2016, 1023 (1029); Hanzl/Rubey Zak 2018, 184 (185).

181 OGH 10 Ob 19/21y, VbR 2022/35; KBB/Bollenberger/P. Bydlinski § 864a Rn. 2. Vgl.
zur Ablehnung des Einbezugs OGH 7 Ob 275/03x, JB1 2004,449.

182 OGH 10 Ob 19/21y, VbR 2022/35.

183 Strittig ist das Verhaltnis von § 6 Abs.3 KSchG zu §§ 869 letzter Satz, 915 ABGB.
Siehe dazu Rummel/Krejci, 3. Aufl., ABGB § 6 KSchG Rn. 202 ff. (Stand 1.1.2002);
KBB/Kathrein/Schoditsch § 6 KSchG Rn. 31f.

184 Vergleiche Fn. 137.

185 Siehe dazu §2 C.
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mit stofit die Vertrauenstheorie (§ 863 iVm §§ 870 ff., 914 ABGB)!3¢ an ihre
Grenzen: Nach ihr kommt es darauf an, wie ein objektiver, redlicher Erkla-
rungsempfinger die Erklirung unter Beriicksichtigung aller Umstinde ver-
stehen durfte und verstanden hat.®” Die Erklarung aus Nullen und Einsen
kann aber von keiner Partei und damit auch nicht vom objektiven Erkla-
rungsempféinger verstanden werden. Der Empfinger kann der Erkldrung
daher keinen Inhalt entnehmen, auf den ein objektiver Erkldrungsempfan-
ger vertrauen wiirde und diirfte.

Maschinencode erfiillt das Kriterium der Verstandlichkeit (§ 869 ABGB)
nicht, weil er fiir Menschen keinen objektiven Erklarungswert!8® hat.!8

III. Endgiiltiger Bindungswille

Ein Angebot liegt nur vor, wenn es einen endgiiltigen Bindungswillen
erkennen ldsst. Dieser Wille grenzt es von der bloflen Einladung zu Ver-
tragsverhandlungen oder der unverbindlichen Aufforderung zur Angebots-
legung (invitatio ad offerendum) ab.”® Auch auf einer Blockchain kann
die Vertragsanbahnung durch eine unverbindliche invitatio ad offerendum
codiert sein.””' Ob das eine oder andere vorliegt, ist durch Auslegung der
Erklarung zu ermitteln.

Diese Frage betrifft nur die Programmsprache, weil Menschen Maschi-
nencode wie gezeigt nicht verstehen. Sie kénnen aus ihm daher grundsatz-

186 Schwimann/Kodek/Riedler ABGB § 863 Rn.1; Rummel/Lukas/Rummel ABGB
§863 Rn. 1 (Stand L11.2014).

187 Schwimann/Kodek/Riedler ABGB § 863 Rn.2; Fenyves/Kerschner/Vonkilch/Von-
kilch ABGB § 914 Rn.130; Rummel/Lukas/Rummel ABGB § 863 Rn.1, 14 (Stand
111.2014); KBB/Bollenberger/P. Bydlinski §914 Rn.l; Kletecka/Schauer/Heiss
ABGB-ON2 § 914 Rn. 35.

188 Kletecka/Schauer/Pletzer ABGB-ON® § 869 Rn. 24 f. (Stand 1.8.2019). Darauf wird
bei der Frage des Zugangs der Erklarung zuriickzukommen sein (s § 4 B. IL.).

189 Zum Sonderfall der gemeinsamen Programmierung s. § 4 B. II. 1. und der Maschi-
nen Kommunikation s. § 5 C. II. und III.

190 Kletecka/Schauer/Wiebe ABGB-ON* § 861 Rn. 18 (Stand 2.1.2022).

191 So konnten Kunden fiir die smarte Flugverspatungsversicherung von AXA ein An-
gebot stellen, indem sie das online zur Verfiigung gestellte Formular ausfiillten und
iibersendeten. Klostermeier, 2018, https://www.cio.de; AXA, 2017, https://www.a
xa.com. Diese wurde Ende 2019 wieder vom Markt genommen, weil der Markt
dafiir noch nicht reif gewesen sei, Hill, 2019, https://coinrivet.com. Vgl. Kaulartz/
Heckmann CR 2016, 618 (621); Pittl/Gottardis immolex 2019, 194 (195).
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lich®®? auch keinen Bindungswillen erkennen. Die Erklarung in Programm-
sprache kann sowohl als invitatio ad offerendum als auch als Angebot mit
endgiiltigem Bindungswillen abgefasst sein. Die Programmsprache im Bei-
spiel'”® macht klar, dass der Kiinstler sein NFT nur der Hochstbieterin in-
nerhalb der Frist verbindlich anbietet. Der Kiinstler konnte die Programm-
sprache alternativ aber auch als invitatio ad offerendum formulieren.

Regelmifiig ist das blofSe Anbieten eines begrenzt vorhandenen Produkts
in einem Schaufenster, auf einer Webseite, Plattform oder einer Blockchain
eine blofle invitatio ad offerendum. Der Verkdufer will sich die Priifung
des Lagerbestands und gelegentlich der Bonitét des Kaufers vorbehalten.%*
Anderes gilt, wenn der Verkéufer die Anpreisung der Ware als verbindliches
Angebot kennzeichnet; etwa, weil seine Webseite mit dem Lagerbestand
vernetzt ist. Die Anpreisung unbegrenzt vorhandener digitaler Waren und
Leistungen zum Download wird ebenso hédufig als Angebot mit endgiilti-
gem Bindungswillen zu verstehen sein.!

Fir den Bindungswillen muss der Empfinger des Angebots nicht be-
kannt sein. Die Abschlussfreiheit erlaubt mit dem offertum ad incertas
personas auch die Wahl eines génzlich unbekannten Kontrahenten.!”® Hau-
fig will etwa der Verwender von Automaten, Webseiten, Smart Forms oder
Smart Contracts mit jedem kontrahieren, der die Bedingungen (Auswahl
eines vorhandenen Produkts und entsprechender Miinzeinwurf) erfiillt.'”
Auch die pseudonyme Struktur der Blockchain schafft hier folglich keine
Hiirden, die der Vertragsschlussmechanismus des ABGB nicht bewiltigen
kénnte.

192 Zu den Ausnahmen der gemeinsamen Programmierung s. §4 B. IL. 1. und der
Maschinen-Kommunikation s. § 5 C. II. und III.

193 Siehe dazu ab Seite 11.

194 Kletecka/Schauer/Wiebe ABGB-ON"* § 861 Rn. 18 (Stand 2.1.2022).

195 Kletecka/Schauer/Wiebe ABGB-ON § 861 Rn. 19 (Stand 2.1.2022). Das gilt jeden-
falls dann, wenn tiberdies nur Voraus- oder Sofortzahlungsmethoden zur Auswahl
stehen.

196 Allgemein Kletecka/Schauer/Wiebe ABGB-ONM* § 861 Rn.21 (2.1.2022); s. auch
Hanzl HdB Blockchain S. 82; Moslein ZHR 183 (2019), 254 (274 1.).

197 Allgemein Kletecka/Schauer/Wiebe ABGB-ONM* §861 Rn.21 (Stand 2.1.2022);
Mbslein ZHR 183 (2019), 254 (274 .); Hanzl/Rubey Zak 2018, 127 (128).
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B. Zugang, Bindung und fristgerechte Annahme

Lassen sich Angebot und Annahme voneinander abgrenzen,® leitet das
Angebot den Vertragsabschluss ein. Dafiir muss es kommuniziert werden;
also dem jeweiligen Adressaten zugehen. Ein Angebot ist daher eine zu-
gangsbediirftige Willenserklarung.!”® Zugang erfordert das Einlangen im
Machtbereich des Oblaten (Empfangstheorie).?% Fiir den Zugang geniigt
die Moglichkeit der Kenntnisnahme.??! Ein schiitzenswertes Vertrauen des
Oblaten auf die Bindung des Offerenten entsteht aber erst mit tatsachlicher
Kenntnisnahme.?92 Der Offerent kann seine Bindung daher verhindern,
wenn er sein Angebot widerruft und dem Oblaten der Widerruf vor dem
Angebot selbst zur Kenntnis gelangt.2%

Die Bindung des Offerenten endet mit dem Ablauf der Annahmefrist.204
Diese umschreibt jenen Zeitraum, innerhalb dem der Oblat dafiir gesorgt
haben muss, dass dem Offerenten seine Annahme zugeht.?> Hat der
Offerent keine privatautonome Frist gesetzt, kann das Angebot unter
Anwesenden sogleich, unter Abwesenden binnen der Zeit des doppelten
Transportwegs samt angemessener Uberlegungsfrist angenommen werden
(§ 862 Satz2 ABGB). Das entspricht jenem Zeitraum, innerhalb dem der
Offerent eine Riickmeldung erwarten darf. Seine Bindung endet daher
grundsitzlich parallel mit der Annahmefrist. Der Vertrag kommt zustande,

198 Das ist nicht immer der Fall, wie die gemeinsame Unterzeichnung einer Vertragsur-
kunde unter Anwesenden zeigt, s. Klete¢ka/Schauer/Wiebe ABGB-ON § 861 Rn. 1
(Stand 2.1.2022).

199 Vgl. III. TN 78 BIgHH 132ff, 154; Rummel/Lukas/Rummel ABGB § 862a
Rn.1 (Stand 1.11.2014); Kletecka/Schauer/Wiebe ABGB-ON'%* § 862a Rn. 1 (Stand
2.1.2022).

200 KBB/Bollenberger/P. Bydlinski §862a Rn.4; Kletecka/Schauer/Wiebe ABGB-
ON4 § 862a Rn. 1. (Stand 2.1.2022).

201 Temming GPR 2016, 38 (40).

202 KBB/Bollenberger/P. Bydlinski § 862 Rn. 1.

203 KBB/Bollenberger/P. Bydlinski § 862 Rn.1; Koziol FS Iro, 2013, 81 (87); Schwi-
mann/Kodek/Riedler ABGB § 862 Rn. 4; Rummel/Lukas/Rummel ABGB § 862a
Rn. 9 (Stand 1.11.2014).

204 Die zwei Fristen sind zu unterscheiden, weil sich ihr Beginn bei Erkldrungen un-
ter Abwesenden unterscheidet. Wahrend die Bindungsfrist erst mit tatsichlicher
Kenntnisnahme beginnt, muss die Annahmefrist mit der Absendung beginnen, weil
ab diesem Zeitpunkt der zweifache Postweg und die angemessene Uberlegungsfrist
addiert werden, um den spitesten Zeitpunkt fiir den Zugang einer rechtzeitigen
Annahmeerkldrung zu ermitteln.

205 Zur Empfangstheorie s. III. TN 78 BlgHH 132 {f., 154; Klang/Gschnitzer ABGB IV/12
§862a S. 68 f.; Schwimann/Kodek/Riedler ABGB § 862a Rn. 1.
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wenn die {ibereinstimmende Annahme innerhalb der Frist im Machtbe-
reich des Offerenten zugeht (§862a Satzl ABGB). Dasselbe gilt, wenn
der Offerent trotz verspatetem Zugang erkennen musste, dass die Annah-
meerkldrung rechtzeitig abgesendet wurde, und er seinen Riicktritt nicht
unverziiglich anzeigt (§862a Satz2 ABGB). In beiden Fillen bestimmt
der Zugang der Annahme den Zeitpunkt des Vertragsabschlusses und des
Eintritts der Vertragswirkungen. Wann der Offerent die Annahme zur
Kenntnis nimmt, ist irrelevant. Nur vor der Kenntnisnahme ware aber
der Widerruf der Annahme durch den Oblaten rechtzeitig und wiirde den
Vertragsschluss verhindern.20¢

Diese allgemeinen Regeln gelten grundsitzlich unabhédngig davon, in
welcher Gestalt die Willenserklarungen geduflert werden. Zu untersuchen
ist, ob bei der Verwendung eines Programm- bzw. Maschinencodes Beson-
derheiten bestehen. Das gilt insbesondere mit Blick auf den Zugang der
Erklarung sowie der Unterscheidung zwischen einem Angebot unter Anwe-
senden und unter Abwesenden.

I. Programmcode

Zunichst ist zu klaren, ob die Parteien ihren Code gemeinsam unter Anwe-
senden verfassen. Als Angebot unter Anwesenden versteht das Gesetz in
§ 862 ABGB die gleichzeitige physische Anwesenheit von Offerent und Ob-
lat. Das Telefonat steht dem gleich. Bereits das Hinterlassen einer Sprach-
nachricht am Anrufbeantworter ist nicht mehr von Person zu Person
gemacht.??” Fiir die ,Anwesenheit” ist namlich eine aufrechte, interaktive
Verhandlungsmoglichkeit entscheidend.?%® Eine live-Kommunikation etwa
in einem Chat ist dem analog gleichzusetzen.??® Sind die Vertragspartner
technikaffin, konnten sie den Code also etwa gemeinsam mit Live-Chat
oder auf einer interaktiven Plattform schreiben oder wihrend der Eingaben

206 Kletecka/Schauer/Wiebe ABGB-ON'* § 862a (Stand 2.1.2022) Rn.13. Bei einem
Adressatenkreis ist der Widerruf nur rechtzeitig, wenn er gegeniiber jedem Adressa-
ten rechtzeitig ist, s. dazu F. Hartlieb Verbandsvertragsrecht S. 248 ff.

207 Vgl. fiir den Abbruch der Verbindung Klete¢ka/Schauer/Wiebe ABGB-ON!* § 862
Rn. 2 (Stand 2.1.2022).

208 Vgl. fiir § 147 Abs. 1 Satz 2 BGB Méslein ZHR 183 (2019), 254 (275).

209 Vgl. auch dazu, dass die Kommunikation via E-Mail nicht unter Anwesenden erfolgt
Klete¢ka/Schauer/Wiebe ABGB-ON'"* § 862 Rn.2f. (Stand 2.1.2022). § 147 Abs.1
Satz 2 BGB nennt neben dem Fernsprecher zusitzlich die ,,sonstige technische Ein-
richtung’, diese Bestimmung wire daher bereits ihrem Wortlaut nach in einfacher
Auslegung offen fiir dieses Verstdndnis.
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(etwa telefonisch) verbunden sein und verhandeln. Besteht eine solche
gegenseitige Kommunikationsmoglichkeit, ist das Angebot sofort anzuneh-
men.

Besteht keine live-Kommunikation, erfolgt das Angebot unter Abwesen-
den. In diesem Fall ist zu priifen, ob das Angebot in den Machtbereich
des Oblaten gelangt. Dieser Machtbereich kann etwa eine App,?' ein Mail-
Postfach oder die Software einer Maschine?!! sein. Gedacht sei auch an An-
gebote mit unbekanntem Adressatenkreis. So ist ein Angebot auf Webseiten
oder in Automaten mit deren Freischaltung abgegeben.?!? Es geht jedem zu,
der die Moglichkeit der Kenntnisnahme hat.

Auch die Annahme ist grundsitzlich empfangsbediirftig. Insoweit greift
das zum Machtbereich des Oblaten Gesagte entsprechend fiir jenen des
Offerenten. Anderes gilt, wenn auf den Zugang verzichtet wird oder wenn
nach den Umstinden nicht mit dem Zugang einer Annahme zu rechnen
ist.2® Der Zugang entfillt auch bei der Annahme durch Willensbetiti-
gung;?* etwa durch Versendung des bestimmten Kryptoassets. Die Willens-
betitigung ist nicht empfangsbediirftig in dem Sinn, dass die Annahme-
handlung gegeniiber dem Offerenten gesetzt werden miisste.?!> Der Vertrag
entsteht mit der Herstellung des gewiinschten Zustands.?'®

Im Ergebnis ist der Austausch von Angebot und Annahme unmittelbar in
Programmcode rechtlich méglich.

210 Bei CryptoWine - einer im Aufbau befindliche Plattform zum Handel und zur
Lagerung von Wein - soll in der CryptoWine-App Wein gehandelt werden kdnnen.

211 Je nachdem, ob die Maschine automatisch bzw. automatisiert Vertrige abschlieflen
darf (s § 5 C. II. und IIL.) wird sie zusatzlich ein Interface brauchen, tiber das ihr
Nutzer kommunizieren kann.

212 Kletecka/Schauer/Wiebe ABGB-ON4 § 861 Rn. 21, § 862a Rn. 4 ff. (Stand 2.1.2022).
Selbst wenn man mit Wiebe eine Speichermdéglichkeit allgemein verlangt, gibt es
mittlerweile Speicher-Tools fiir Webseiten. So kann mit dem Chrome ,atomshot®
ein Screenshot von Internetseiten erstellt werden, die zusatzlich die genaue URL so-
wie die atomgenaue Uhrzeit im Screenshot darstellen.

213 Kletecka/Schauer/Wiebe ABGB-ONM* § 861 Rn.16/2 (Stand 2.1.2022); Mdslein
ZHR 183 (2019), 254 (275).

214 Vgl. zum Warenautomaten KBB/Bollenberger/P. Bydlinski § 861 Rn.3. Fiir eine
Willenserkldrung aber Hanzl HdB Blockchain S. 92 f.

215 KBB/Bollenberger/P. Bydlinski § 859 Rn. 9, § 864 Rn. 1.

216 KBB/Bollenberger/P. Bydlinski § 859 Rn. 9.
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II. Maschinencode

1. Unter Anwesenden

Anwesende Parteien kdnnen gemeinsam programmieren und vereinbaren,
dass sie als Vertrag nur den Maschinencode wollen. Der Umstand, dass der
Maschinencode keine authentische, menschenlesbare Fassung hat, an der
sich die Auslegung im Streitfall orientieren konnte, ist kein Problem. Denn
auch ein miindlich geschlossener Vertrag ist spater nur schwer auszulegen,
weil die genauen Worte meist unwiederbringlich vergangen sind. Der Ma-
schinencode muss nicht ausgelegt werden, wenn die Parteien festlegen, dass
er ihre Vertragsgrundlage ist. Er fithrt nur das aus, was codiert ist, und das
ist vertragskonform.

Dass die Parteien nicht wissen, wie der Compiler ihre Eingaben veran-
dert, steht der Moglichkeit, den Maschinencode zur Vertragsgrundlage zu
machen, nicht entgegen. Das zeigt insbesondere auch der Vergleich zur
Moéglichkeit des ,aus des Hand Gebens“ der Willenserklarung (Blankett-
unterschrift,?” direkte Stellvertretung). Auch derjenige ist gebunden, der
einen Vertrag ungelesen unterschreibt. Der Erklirende muss den Inhalt
seiner Erklarung nicht kennen.?® Ist er mit dem Durchgefiihrten unzufrie-
den, ist er vertraglich dennoch daran gebunden. Das bedeutet freilich nicht
im Sinne der ,,Code-is-Law*“-Behauptung,?'® dass die vertragliche Bindung
endgiiltig und unverdnderlich ist. Der Vertrag in Maschinencode unterliegt
wie jeder andere Vertrag den Korrekturmechanismen des ABGB.?2

Fiir diesen — wohl rein theoretischen - Fall sind die obigen Ausfithrun-
gen zur Verstdndlichkeit und zum Bindungswillen zu erganzen: Wollen die
Parteien ihre Erkldrungen nicht verstehen, aber daran gebunden sein und
bedienen sie sich eines Computers oder dergleichen, fiir den die Erklarun-
gen verstandlich sind, geniigt auch das.

217 Allgemein dazu OGH 1 Ob 43/15b, EvBI 2016/25 (Brenn); Kletecka/Schauer/Pletzer
ABGB-ON3 § 871 Rn. 11f. (Stand 1.8.2019).

218 AA Smets/Kapeller OJZ 2018, 293 (294), allerdings nicht zum Maschinencode,
sondern zur Abfassung in Programmiersprachen.

219 Siehe Fn. 335.

220 Ist der Vertrag ausgefiihrt und bemerkt eine Partei, dass sie ihren Willen fehlerhaft
gebildet hat, kann sie den Vertrag bei Vorliegen der Voraussetzungen der §§ 870 ff.
ABGB anfechten oder anpassen. Ist eine Partei mit dem Empfangenen iiber die
Halfte verkiirzt, kann eine Berufung auf § 934 ABGB erfolgreich sein.
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2. Unter Abwesenden

Wird der Maschinencode nicht ausnahmsweise unter Anwesenden zur
Vertragsgrundlage gemacht,??! besteht neben den bereits erwahnten Proble-
men mit der Vertrauenstheorie??? und dem Bindungswillen??* ein weiteres:
Ein ,Angebot® in Maschinencode kann in menschlicher??* Kommunika-
tion nicht zugehen. Es fehlt an der Mdglichkeit der Kenntnisnahme. Anders
als bei Erkldrungen in einer fremden Sprache geht es nicht um indivi-
duelle Verstindnisschwierigkeiten.??> Niemand kann den Maschinencode
lesen. Die Fehlerquelle ist anders als bei der Fremdsprache auch nicht
die Ubersetzung des Erklirungsempfingers, sondern der Compiler (des
Erklarenden): Dieser iibersetzt die Eingaben des Erklarenden und streicht
Informationen, die der Computer fiir die Ausfithrung der Eingaben nicht
braucht.??¢ Der Grund fiir die Unmoéglichkeit der Kenntnisnahme entsteht
folglich bereits beim Erklarenden. Maschinencode kann unter Abwesenden
in menschlicher Kommunikation nicht die Vertragsgrundlage bilden.
Daran andert sich auch nichts, wenn der Erkldrungsempfinger das vom
Maschinencode bereits Durchgefiihrte duldet: In der Duldung liegt nam-
lich keine konkludente Annahme der ,Erkldrung® in Maschinencode, weil
diese wie gezeigt mangels Zugangs kein Angebot iSd ABGB sein kann.?”
Der Maschinencode ist nicht der Vertrag.??® Erst eine wechselseitige Dul-
dung des jeweils Durchgefithrten kann eine (konkludente) vertragliche
Grundlage schaffen. So kann beispielsweise die rein in Maschinencode
tibermittelte Erklarung, am folgenden Tag einen Betrag X zu schenken,
nicht zugehen. Sie ist schon deshalb kein Angebot iSd ABGB. Selbst

221 §4BlILL

222 Siehe dazu § 4 A. I1. 2.

223 Siehe dazu § 4 A. I1L.

224 Zur Maschinen-Kommunikation s. § 5 C. II. und III.

225 Siehe dazu bereits § 4 A. I1.

226 Dieser Prozess wird Optimierung genannt.

227 Zur Zugangsbedirftigkeit vgl. III. TN 78 BlgHH 132ff,, 154; Klang/Gschnitzer
ABGB IV/1? § 862a S. 68 1.

228 Sieht der Maschinencode etwa eine Bedingung iiber die wechselseitige Akzeptanz
aller weiteren Durchfithrungen vor, kann der Empfénger diese nicht zur Kenntnis
nehmen. Sie gilt nicht. Dem Erklarenden bleibt regelmiflig nur die Moglichkeit,
den nichsten Durchfithrungsschritten zu widersprechen und das Vertrauen darauf
zu zerstoren und/oder zu priifen, ob das konkludent Geduldete irrtumsrechtlich
anfechtbar ist. Dabei ist der Irrtum iiber die kiinftige Akzeptanz weiterer Durchfiih-
rungen grundsitzlich ein unbeachtlicher Irrtum iiber Zukiinftiges.
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wenn sie der Empfinger mit einem Decompiler iibersetzt und aus der
Ubersetzung ableitet, dass es sich um eine Schenkung handeln kénnte,
darf er nicht darauf vertrauen. Er muss namlich wissen, dass mit Decom-
pilern iibersetzte Erklarungen (derzeit) inhaltlich entstellt sein kénnen.??
Kommt es am folgenden Tag tatsdchlich etwa unter dem Verwendungs-
zweck ,Schenkung® zum Kontoeingang, kann erst deren Duldung die Ver-
tragsgrundlage fiir eine wirklich gemachte Schenkung sein.

C. Besonderheiten on-chain

L. Rechtzeitiger Widerruf?

Wird eine Erklirung auf der Blockchain abgegeben, geht sie mit ihrer
Aufnahme in einen Block zu. Die Blocke gehéren zum Organisations- und
Machtbereich (auch) der adressierten Nutzer, weil sie die Moglichkeit der
Kenntnisnahme haben.?3® Erst mit tatsdchlicher Kenntnisnahme entsteht
allerdings ein geschiitztes Vertrauen auf ein verbindliches Angebot bzw.
eine Annahme.?3! Der Erkliarende kann seine Bindung daher theoretisch
verhindern, wenn es ihm gelingt, dem Adressaten(-kreis) seinen Widerruf
vor der Erklarung selbst zur Kenntnis zu bringen.

Dafiir geniigte theoretisch auch die Veroffentlichung des Widerrufs im
nachsten Block oder ein Widerruf uber andere Medien, den der Adres-
sat(enkreis) vor dem publizierten Block wahrnimmt. Praktisch wird gegen-
tiber einem Adressaten, der die Bindung an die Erklarung will, aber der
Nachweis scheitern, dass er den spéteren Block oder den sonstigen Wider-
ruf zuerst zur Kenntnis genommen hat.?*? Ist der Vertragspartner bekannt
- was insbesondere bei einer privaten Blockchain mdglich ist -, kénnte

229 Auflerdem ist die Schenkung zu diesem Zeitpunkt mangels Ubergabe oder Notari-
atsakt nicht verbindlich.

230 Kletecka/Schauer/Wiebe ABGB-ON4 § 861 Rn. 16/2 (Stand 2.1.2022). Fiir das BGB
vgl. auch Heckelmann NJW 2018, 504 (506). Im Ergebnis gleich, aber mit der Aus-
fithrung, dass der dezentrale Charakter einer Blockchain der Denkfigur eines Orga-
nisations- und Machtbereichs diametral entgegenstehe, Moslein ZHR 183 (2019),
254 (276). Meines Erachtens machen Nutzer einer Blockchain diese auch zu ihrem
Organisationsbereich.

231 KBB/Bollenberger/P. Bydlinski § 862 Rn. 1; Koziol FS Iro, 2013, 81 (87); zur Annah-
meerklirung Klete¢ka/Schauer/Wiebe ABGB-ONM § 862a Rn. 13 (Stand 2.1.2022).

232 Beweisschwierigkeiten bestehen auch beim traditionellen Widerruf, wenn die erste
Erkldrung nicht abgefangen werden kann.
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immerhin ein rasch nachgeschalteter Telefonanruf oder eine (Chat-)Nach-
richt mit Lesebestitigung die Kenntnisnahme der auf den Weg gebrach-
ten Erklarung iiberholen. Wie bei dem Telefonanruf, der den zur Post
gebrachten Brief iiberholt, wird die Erklirung im néchsten Block dennoch
zugestellt. Uber dessen Timestamp sowie die Einsicht des Erklirenden
in die Blockchain ist aber besser nachweisbar, dass die Erklarung zuvor
widerrufen wurde. Der Adressat darf nicht auf den Bindungswillen dieser
Erklarung vertrauen. Ist auf der Blockchain schon ein Leistungsaustausch
in Gang gesetzt, muss der Widerrufende einen Vorbehalt zur Leistung ma-
chen, um sich den Riickforderungsanspruch zu sichern.?* Die Korrektur
der Blockchain kann durch einen contrarius actus in spateren Blocken
erfolgen.?3*

Eine Blockchain konnte — um den Widerruf bis zur tatsdchlichen Kennt-
nisnahme zu erleichtern - eine Funktion erginzen, die es ermdglicht,
Erklarungen im Status ,ungelesen mit einem ,Widerrufen®-Stempel zu
versehen und deren Ausfithrung damit abzubrechen. Technisch ist das
moglich, es fithrt aber zu Einbuflen bei der Falschungssicherheit.?3> Eine
solche Anwendung miisste fiir die rechtssichere?3® Widerrufsmoglichkeit
sicherstellen, dass der ,gelesen/ungelesen®-Status fiir alle Adressaten wahr
ist. Die Kenntnisnahme durch andere als die adressierten Netzwerkteilneh-
mer ist nicht schadlich. Mangels eines darauf gerichteten Willens sind sie
namlich nicht Empfangsboten.

233 Rummel/Rummel, 3. Aufl.,, ABGB § 1432 Rn. 6 f. (Stand 1.1.2002).

234 Saive DuD 2018, 764 (766). Einigen sich die Parteien nicht auf eine Korrektur,
kann das Blockchain-Netzwerk Streitschlichtungsmechanismen vorsehen, Fries/
Paal Smart Contracts/Kaulartz S.73 (75). Freilich steht auch die Wahl staatlicher
Einrichtungen offen, die Riickabwicklungs-, Anpassungs-, Anfechtungs- oder Scha-
denersatzlosungen erzwingbar machen. Der technologieneutrale Geltungsanspruch
des Rechts soll allerdings nicht dariiber hinwegtduschen, dass dessen Durchsetzung
mit Smart Forms und der Blockchain vor neuen Herausforderungen steht.

235 So konnte eine Hashfunktion (Chameleon-Hash) in den Code der Willenserkldrung
eingebaut werden. Dieser Chameleon-Hash lasst die Anderungen einer bestehenden
Information in einem Block zu, ohne dass deshalb der duflere Hashwert (Header)
des Blocks verdndert werden miisste und deshalb die Kette der Blockchain invalid
werden wiirde. Siehe dazu Martini/Weinzierl NVwZ 2017, 1251 (1256 f.); Saive DuD
2018, 764 (766).

236 Der Oblat konnte ansonsten etwa mit Screenshot-Tools (Fn.212) oder unter Be-
rufung auf inhaltliches Wissen zum gemachten Angebot leicht nachweisen, dass
dessen Widerruf zu spat und unzuléssig war.
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II. Annahmefrist

Wird ein Vertrag auf der Blockchain unter Abwesenden geschlossen,??’
und keine Frist gesetzt, beginnt mit Absendung des Angebots die genannte
dreiteilige Frist. Ihre Lange ergibt sich aus der tiblichen?3® Dauer des Trans-
ports des Angebots zum Oblaten, einer angemessenen Uberlegungsfrist so-
wie der iiblichen Dauer des Transports der Annahmeerklarung retour zum
Offerenten.??® Die Transportzeit und die Zeit der unverziiglichen Anzeige
des verspiteten Zugangs hiangen grundsitzlich von dem benutzten Trans-
portmedium sowie der Verkehrsiiblichkeit ab.?4% Je nach Blockchain,?*! Ak-
tivitit der Miner, Hohe des Block-Rewards und der Transaktionsgebiihr
kann die Zeit, in der eine Erkldrung in einen neuen Block aufgenommen
wird, wenige Sekunden bis mehrere Stunden betragen. Fiir die jeweils
beniitzte Blockchain muss eine Durchschnittsbetrachtung ausschlaggebend
sein.?4? Praktisch bedeutend ist die Frage, welche Rolle die Hohe der
Transaktionsgebiihr bei dieser Durchschnittsbetrachtung einnehmen soll.
Derzeit scheint es gerechtfertigt, sie bei der Fristberechnung unberiicksich-
tigt zu lassen. Denn es kann nicht ohne weiteres angenommen werden, dass
jemand besondere Transportkosten auf sich nimmt, um seine Erkldrung
besonders schnell in den Block aufnehmen zu lassen. Die ermittelte Reise-
zeit entspricht daher dem durchschnittlichen Reiseweg ohne zusitzlichem
Kostenaufwand. Entwickeln sich Blockchains hingegen dahin, dass die weit
iberwiegende Anzahl ihrer Nutzer Transaktionsgebiihren ausloben, wird
deren durchschnittliche Héhe mit zu beriicksichtigen sein.

Das Risiko der (im Verhaltnis zur durchschnittlichen Reisedauer) ver-
zogerten Reise der Erkldrung trifft nach dem ABGB immer den Erkldren-

237 Siehe dazu bereits ab Seite 37f.

238 Klang/Gschnitzer ABGB IV/12 § 862 S. 65.

239 KBB/Bollenberger/P. Bydlinski § 862 Rn.5; Rummel/Lukas/Rummel ABGB § 862
Rn. 3 (Stand 1.11.2014).

240 Klang/Gschnitzer ABGB IV/1? §862 S.65; Kletecka/Schauer/Wiebe ABGB-
ON!04§ 862 Rn. 4 (Stand 2.1.2022).

241 Eine Blockchain kann auch mehrere Layer haben. So gibt es neben dem Bitcoin
Mainnet etwa das Bitcoin Lightning Netzwerk, das gerade dazu entwickelt wurde,
die Geschwindigkeit und Anzahl der Transaktionen zu erh6hen.

242 Die durchschnittliche Blockzeit im Bitcoin Mainnet betrdgt etwa zehn Minuten.
Demgegeniiber ist der Second-Layer das Bitcoin Lightning Netzwerk deutlich
schneller.
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den.2*> Hier weist die Blockchain im Vergleich zu herkommlichen Trans-
portmitteln den Vorteil auf, dass der Offerent den Zeitpunkt, zu dem sein
Angebot zugeht, immer genau ermitteln kann. Er sieht ndmlich den Time-
stamp des Blocks, mit dem seine Erkldrung an die Blockchain angefiigt
wird. Er weif3 dann, ob bereits die Reise seines Angebots verzogert war.
Der Offerent darf namlich nur unter der Voraussetzung des rechtzeitigen
Ankommens seines Angebots mit dem Eintreffen einer Annahme inner-
halb des zweifachen Postlaufs samt angemessener Uberlegungsfrist rechnen
(§ 862 Satz 2 ABGB). Die verzogerte Reise des Angebots verkiirzt also nicht
die angemessene Uberlegungsfrist und durchschnittliche Reisedauer der
Erklarung des Oblaten. Die Annahmeerkldarung reist demgegeniiber auf Ge-
fahr des Oblaten (§ 862a Satz 2 ABGB). Hier ist der Timestamp des Blocks,
mit dem seine Erklarung an die Blockchain angefiigt wird, noch wichtiger.
Denn er legt den Zeitpunkt des Vertragsabschlusses leicht ersichtlich fiir
beide Parteien exakt fest.

II1. Technische Stérung - Fork

Es kann vorkommen, dass Erklirungen aufgrund technischer Probleme
nicht in der Blockchain verbleiben und nicht durchgefiithrt werden. Das
geschieht etwa bei der Gabelung der Blockchain in mehrere Zweige (Fork).
Solche Gabelungen entstehen (selten aber doch), wenn und weil mehre-
re Personen (Miner) das mathematische Rétsel zur Bildung eines neuen
Blocks zeitgleich 16sen. Weil Netzwerkteilnehmer nach beiden Blocken
weitere Blocke anfiigen, entstehen zwei unterschiedliche Varianten der
Blockchain. Fiir eine kurze Zeit bestehen zwei Aste mit identischen Block-
nummern: Nach Blocknummer 100 folgen also zweimal Blocknummer
101, zweimal Blocknummer 102 usw. In diesem Zeitraum ist v6llig offen,
welcher Ast weitergefithrt werden wird. Da nur einer als ,wahr weiter
bestehen soll, wird in der Regel der kiirzere, also der langsamer wachsende,
Ast (technisch) aufgegeben. Ist eine Erklarung?** oder der gesamte Vertrag
in dem betroffenen Zweig enthalten, fallen sie aus der Blockchain.

243 Vgl. auch KBB/Bollenberger/P. Bydlinski § 862a Rn. 3; Rummel/Rummel, 2. Aufl. 2,
ABGB § 862a Rn. 6; aA aber nunmehr Rummel/Lukas/Rummel ABGB § 862a Rn. 8
(Stand 111.2014).

244 Angebot und Annahme konnen in unterschiedlichen Blocken gespeichert sein,
Hanzl HdB Blockchain S. 90; Klete¢ka/Schauer/Wiebe ABGB-ON'* § 861 Rn. 16/2
(Stand 2.1.2022).
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Das ist nicht mit dem rechtzeitigen Widerruf gleichzusetzen. Die Fork ist
ein rein technisches Versagen. Ob dieses Versagen rechtliche Konsequenzen
hat, ist unklar. Nicht zu folgen ist der Ansicht, dass fiir die rechtliche Ver-
bindlichkeit von Erkldrungen und Vertrage auf einer Blockchain generell
etwa sechs nachfolgende Blocke abgewartet werden miisse.?*> Eine solche
Wartefrist lasst sich weder aus dem ABGB ableiten noch ist sie ohne beson-
deren darauf gerichteten Zusatz den Willenserklarungen zu entnehmen.
Welche rechtlichen Konsequenzen eine Fork hat, ist daher im Einzelfall
zu priifen. Dabei sind fiinf Hauptfille zu unterscheiden: Das Angebot ist
zugegangen und es wurde vor der Fork zur Kenntnis genommen (i) oder
es wurde vor der Fork nicht zur Kenntnis genommen (ii). Die Annahme ist
zwar zugegangen, durch die Fork aber wieder aus der Blockchain gefallen
(iii). Durch die Fork entfdllt die fristgerechte Annahme durch Willensbe-
tatigung (iv). Es entfdllt jener Block, der beide Willenserkldrungen des
abgeschlossenen Vertrags enthilt (v).

In Fall (i) ist das Angebot zugegangen und zur Kenntnis genommen
worden. Es entfillt aber aus der Blockchain, bevor eine Annahme erfolgen
konnte. Das fiihrt nicht dazu, dass der Zugang oder die Bindung nachtrag-
lich entfallen. Fiir die rechtliche Verbindlichkeit des Angebots macht es
keinen Unterschied, ob die zugegangene und zur Kenntnis genommene di-
gitale Erklarung durch eine Fork vernichtet wird oder eine gelesene analoge
Erklarung mit Wasser iiberschiittet und dadurch unleserlich wird. Sofern
fir die Annahme der Fortbestand des Angebots in der Blockchain nicht
erforderlich ist, kommt mit Zugang der fristgerechten Annahme der Vertrag
zustande. Bedarf es nur fiir die Vertragsdurchfithrung auch des Angebots
in der Blockchain, besteht aus dem geschlossenen Vertrag ein (aus dem
Erfiillungsanspruch abgeleiteter) Anspruch des Oblaten auf erneute Ablage
des Angebots in der Blockchain. Anderes gilt, wenn das Angebot nur ange-
nommen werden kann, wenn es selbst noch in der Blockchain ist, etwa
weil es zugleich die Wallet?*® generiert, an welche zur Annahme Assets
gesendet werden sollen. Die Bindungsfrist an dieses Angebot lauft unge-
niitzt aus, weil der Oblat keine Annahme durch Willensbetitigung auf den
Weg bringen kann. Es kommt kein Vertrag zustande. Kann der Oblat dem
Offerenten innerhalb der Bindungsfrist mitteilen, den Vertrag zu wollen,
aber wegen der Fork nicht formgerecht annehmen zu konnen, ist fiir den
jeweiligen Einzelfall zu priifen, ob ein Vertrag zustande kommt oder ein

245 So aber Bertram MDR 2018, 1416 (1419).
246 Siehe Fn. 14.
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Anspruch auf Wiederholung eines derart entfallenen Angebots besteht: Es
kdme mit dieser Mitteilung zu einem Vertragsabschluss, wenn das Angebot
keine besonderen (Form-)Vorgaben fiir seine Annahme macht. Ansonsten
kann sich die Pflicht zur Wiederholung des Angebots auf der Blockchain
aus vorvertraglichen Schutz- und Sorgfaltspflichten des Offerenten ableiten
lassen.

In Fall (ii) entfallt der Block, bevor der Adressat das Angebot zur Kennt-
nis nimmt.?*” Das Angebot ist unabhingig von der Kenntnisnahme mit
der Aufnahme in die Blockchain zugegangen.2*® Die Fork fiihrt auch nicht
dazu, dass der Zugang entfallt. Da die Erklarung zumindest voriibergehend
in einem Block aufgenommen war, bestand die Moglichkeit der Kenntnis-
nahme unter normalen Umstdnden.?*’ Der besondere Umstand des Risikos
einer Fork ist — wie die Zuordnung einer E-Mail zum Spamordner —2°° dem
Oblaten zuzuordnen; es verhindert oder vernichtet nicht den Zugang.?!
Im Hinblick auf die Rechtsfolgen ist zu differenzieren: Dem Offerenten
steht es frei, das Angebot unter Hinweis auf die Fork zu wiederholen. Denn
sieht der Oblat die Erklarung nicht zufillig auf einer Orphan-Blocks-Lis-
te,>2 wird das Angebot sonst in der Regel ungeniitzt auslaufen. Will der
Offerent demgegeniiber nicht mehr gebunden sein, kann er hoffen, dass
die Bindung an sein Angebot ungeniitzt auslduft. Er konnte sein Angebot
aber theoretisch auch widerrufen, weil erst mit tatsdchlicher Kenntnisnah-
me ein geschiitztes Vertrauen des Oblaten auf das Angebot entsteht.2>3

247 Beweisprobleme lieflen sich insbesondere in privaten Blockchains iiber den oben
erlduterten gelesen/ungelesen-Status vermindern. Siehe dazu § 4 C. I. am Ende.

248 Kletecka/Schauer/Wiebe ABGB-ON 4 § 861 Rn. 16/2 (Stand 2.1.2022). Fiir das BGB
vgl. auch Heckelmann NJW 2018, 504 (506). Bei Aufnahme in der Nacht oder am
Wochenende gilt als Zugangstag der nachste Werktag. Denn hier miissen ahnliche
Regeln gelten wie fiir den Zugang von Fax oder E-Mail. Siehe dazu Wilhelm ecolex
1990, 208 (209); Zankl ecolex 2001, 344.

249 OGH 18.4.1989, 5 Ob 559/88; OGH 8 ObA 254/94, O] Z 1995/43.

250 OGH 3 Ob 224/18i, ecolex 2019/285 (Schoditsch).

251 Die Annahme, dass Erklirungen und Transaktionen in beiden Ketten erst zugehen,
wenn der Fortbestand ihrer Kette gesichert ist, konnte das System zum Zusam-
menbruch bringen: Uberlegte Nutzer wiirden keine Transaktionen mehr ablegen
wollen, bis geklart ist, welche Kette fortgefiihrt wird. Im Extremfall fithrte das zum
Stillstand beider Stringe.

252 Diese Listen fithren Transaktion an, die wegen einer Fork aus der Blockchain
gefallen sind.

253 Vgl. KBB/Bollenberger/P. Bydlinski § 862 Rn.l; Koziol FS Iro, 2013, 81 (87);
zur Annahmeerklirung Klete¢ka/Schauer/Wiebe ABGB-ONM* §862a Rn.13
(Stand 2.1.2022). AA bzw. widerspriichlich Hanzl HdB Blockchain S. 97 f.

56



https://doi.org/10.5771/9783748916475
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Smart Contracts und das ABGB

Allerdings wird ihm im Streitfall der Nachweis, dass sein Widerruf vor
der Kenntnisnahme des Angebots einlangte, ohne den vorgeschlagenen
~Widerrufen®-Stempel schwer gelingen.?>* Gelingt der Beweis nicht, gilt das
zu Fall (i) gesagte.

In Fall (iii) entfallt der Block, in dem die Annahme enthalten ist. Die
Annahme ist mit der Ablage auf der Blockchain zugegangen.?>> Mit diesem
Zeitpunkt kommt der Vertrag zustande. Die Kenntnisnahme ist dafiir nicht
relevant. Die Parteien sind an den Vertrag gebunden. Keine Partei kann
die Fork daher zum Anlass nehmen, sich einseitig von dem (mittlerweile
nicht mehr gewollten) Vertrag zu 16sen. Da die Rechtsfolgen des Vertrags
mit der Aufnahme der Annahme in den (nunmehr entfallenen) Block ein-
treten, trifft die Vertragsparteien die Obliegenheit, regelmif3ig die Orphan-
Blocks-Liste zu kontrollieren.>¢ Sieht der Offerent die Annahme auf der
Orphan-Blocks-Liste, kann er die Wiederholung der Erklarungverlangen.
Entsprechendes gilt fiir den Oblaten. Technisch kann es zu diesem Zeit-
punkt erforderlich sein, dass nicht nur die Annahme, sondern zuvor auch
das Angebot erneut abgeben werden muss.?>’

Fir Fall (iv) ist entscheidend, ob mit der Willensbetétigung dem Ange-
bot fristgerecht in nach auflen erkennbarer Weise tatsdchlich entsprochen
wurde.?>® Das ist zu bejahen, wenn und sobald der Block angefiigt ist.
Sein nachtréglicher Wegfall durch eine Fork dndert mE nichts am Vertrags-
schluss. Wegen des Wegfalls der bereits gesetzten Erfiillungshandlung ist
die Verbindlichkeit aus dem Vertrag aber nicht erloschen.?* Ist die Leistung
durch die Fork verzdgert, treten daher die Folgen des objektiven Schuldner-
verzugs ein: Der Glaubiger konnte grundsitzlich zwischen Erfiillung und
Vertragsriicktritt wahlen. Mit der Fork tritt nicht zugleich Glaubigerverzug
ein. Denn dieser setzt voraus, dass der Schuldner gehdrig betreffend Zeit,

254 Siehe dazu bereits § 4 C. 1.

255 Es gilt das fiir Fall (ii) Ausgefiihrte.

256 Gleiches gilt etwa auch fiir den Spamordner, s. OGH 3 Ob 224/18i, ecolex 2019/285
(Schoditsch).

257 Siehe dazu Fall (i) und Fall (iv).

258 Siehe KBB/Bollenberger/P. Bydlinski § 864 Rn. 2.

259 Das kann etwa auch daraus abgeleitet werden, dass eine anfechtbare Zahlung
nicht als Erfiillung betrachtet wird. Vgl. dazu Kletecka/Schauer/Stabentheiner/Kol-
bitsch-Franz ABGB-ON'% § 1412 Rn. 7 (Stand 1.1.2023); Rummel/Lukas/Reischau-
er ABGB § 1412 Rn. 12 f. (Stand 1.10.2020).
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Ort und Art endgiiltig die Leistung erbringt.?®® Die Fork verhindert das
gerade.

In Fall (v) entféllt der Block mit beiden Willenserklarungen. Da der
Vertrag aber bereits zustande gekommen ist, ist er verbindlich. Das rein
technische Problem der Fork dndert daran ebenso wenig wie das zuféllige
Verbrennen eines Vertrags aus Papier.?®! Anders als bei einem Papiervertrag
fithrt der Entfall des Vertrags on-chain aber nicht zu Beweisthemen.?6?
Besonderheiten ergeben sich aber daraus, dass der Vertrag meist gerade
auch die Vertragsdurchfiihrung bewirken soll. Er muss daher wieder in
die Blockchain gelangen. Sieht der Vertrag fiir den Fall einer Fork keine
(anderen) Folgen vor, folgt ein entsprechender Anspruch auf Wiederablage
in der Blockchain aus der ergidnzenden Vertragsauslegung. Denn die Par-
teien wollten ihre Vertragsbeziehung auf einer Blockchain abwickeln und
haben auch fiir die bekannte Mdglichkeit einer Fork keine abweichende
Regelung vorgesehen. Wollen sie anderes, miissen sie etwa ihren Vertrag
aufschiebend mit dem Nichteintritt einer Fork bedingen.?%3> Ansonsten ha-
ben beide Vertragspartner aus dem Vertrag einen Anspruch auf erneute
Ablage und Durchfithrung der Transaktion.?6* Fallen dabei (erneut) Kosten
an, sind diese mangels abweichender vertraglicher Regelung wie zuvor zu
tragen.26>

D. Zwischenergebnis und Anwendungsbeispiel

Die Ergebnisse des Abschnitts lassen sich am Beispiel des Kiinstlers ver-
anschaulichen.?®® Er gibt in dem Programmcode auf seiner Webseite ein
verbindliches Angebot zum Verkauf des jeweils eingestellten NFT ab. Sein
Angebot ist frei und ernstlich und es bezeichnet Ware (eingestelltes NFT)

260 Kletecka/Schauer/Stabentheiner/Kolbitsch-Franz ABGB-ON'*> § 1419 Rn.2 (Stand
1.1.2023).

261 Zweifelnd Hanzl HdB Blockchain S. 97f.; wohl auch Heckelmann NJW 2018, 504
(5051.).

262 Orphan-Blocks-Liste belegen Vertrige, die wegen einer Fork aus der Blockchain
gefallen sind.

263 Dieses Regel-Ausnahmeverhaltnis enthalt auch § 93 Abs. 1 NO: Mangels abweichen-
der Vereinbarung haben die Parteien unter Kostentragung ein Recht auf wiederholte
Ausfertigungen, s. Wagner/Knechtel NO § 93 Rn. 1 (Stand 1.1.2007).

264 So auch D. Paulus/Matzke ZfPW 2018, 431 (448).

265 Blockchains konnen fiir Orphan-Blocks unterschiedliche Losungen vorsehen.

266 Siehe dazu § 3 A.
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und Preis (Hochstbieter in EUR) bestimmt. Es ist iiberdies fiir jeden ver-
standlich, der die verwendete Programmiersprache erlernt hat. Der Kiinst-
ler gibt sein Angebot auch mit Bindungswillen ab. Sein Angebot geht
ab der Publikation des Programmcodes auf der Webseite jedermann zu,
der die Moglichkeit der Kenntnisnahme hat. Es erfolgen Erklarungen von
Interessenten. Auf Konsens und damit eine Annahmeerklarung trifft das
Angebot nur bei der Bieterin mit UID, die bis zum Tag X das hochste Gebot
in EUR abgegeben hat. Diese Bieterin und der Kiinstler schlieflen einen
Kaufvertrag in Programmcode.

Die eingangs gestellte Frage, ob das ABGB den Abschluss des Vertrags
in Programmcode ermdglicht, ist also grundsiétzlich zu bejahen. Zusétzli-
che Anordnungen, wie Formpflichten, Sprachvorgaben oder strengere Vor-
gaben an die Verstindlichkeit im Konsumentenschutzrecht, konnen dem
entgegenstehen oder den Vertragsschluss zumindest aufwendiger machen.

§ 5 Wo ist Code die bessere Vertragsgrundlage?

Es wurde gezeigt, dass Code als Vertragsgrundlage vereinbart werden kann.
Auf dieser Grundlage setzen sich die folgenden Abschnitte mit jenen Vor-
teilen auseinander, die die Verwendung von Codes bringen soll: Es wird
untersucht, ob sie im Verhiltnis zu analogen Vertragen tatsdchlich kosten-
glinstiger (Abschnitt A.) und sicherer sind sowie ohne Intermediire (Ab-
schnitt B.) auskommen. Uberdies ist zu priifen, ob trotz der sprachlichen
Barrieren die Vorteile der Automatisierung des Vertragsabschlusses und der
Vertragsdurchfithrung erreicht werden konnen (Abschnitt C.). SchlieSlich
tastet ein Ausblick das Potential von Smart Contracts und Smart Forms bei
der Vertragsdurchfithrung ab (Abschnitt D.).

A. Kostenfrage

Die Verwendung von on-chain Smart Contracts birgt nach verbreiteter An-
sicht enormes Kosteneinsparungspotenzial: Nach Schitzungen des Bank-
hauses Goldman Sachs konnten jedes Jahr weltweit tiber sechs Milliarden
US-Dollar eingespart werden, wenn die Nachhandelsaktivititen bei Wert-
papieren mit Smart Contracts durchgefiihrt wiirden.26” Ahnliches Potenzial

267 Zitiert nach Waschbusch/Kiszka/Merz OBA 2021, 547 (552).
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bestehe bei Hypothekarkrediten.?6® Auch bei Micro-Krediten wird hohes
Einsparungspotential gesehen.?®® Dartiber hinaus wird recht allgemein vor-
gebracht, dass Smart Contracts mit geringeren Transaktionskosten einher-
gehen.?”0

Bei der Beurteilung der Vor- und Nachteile der Verwendung von Smart
Contracts diirfen aber die damit verbundenen Kosten nicht aufler Acht
gelassen werden. Bei Smart Contracts on-chain ist etwa an die auf der
Blockchain anfallenden Kosten zu denken: Miner miissen unter Einsatz
grofSer Mengen an Rechenleistung und Hardware die Transaktionen besté-
tigen. Es bedarf also eines Anreizes fiir Miner, diese Kosten zu tragen und
Transaktionen zu bestétigen. Der Anreiz ist eine Art Finderlohn (Block-Re-
ward) fir den Miner, der das mathematische Ritsel fiir die Bestitigung
des ndchsten Blocks als erster 16st. Dieser Block-Reward besteht derzeit
héufig aus neu geschaffenen Kryptoeinheiten.?”! Daraus leitet sich auch der
Begriff (Gold)Mining - (Gold)Schiirfen - ab.?’? Der Miner erwirbt solche
Einheiten origindr. Da viele Blockchains nur eine begrenzte Anzahl an neu
schiirfbaren Einheiten ausgeben, wird der Anreiz der Miner laufend gerin-
ger.?’3 Das potenzielle Gegenargument, die Kryptowdhrung werde laufend
mehr wert, lduft spitestens dann leer, wenn keine neuen Einheiten mehr
geschiirft werden konnen.?”# Denn dann kann kein Finderlohn an Miner
mehr ausgezahlt werden. Der Anreiz, dennoch weiter Transaktionen zu
bestitigen, muss also irgendwann unmittelbar von den Nutzern der Smart
Contracts iitbernommen werden.

Dieser Anreiz kann in der Zahlung einer Transaktionsgebiihr liegen.
Nutzer versprechen bereits zusitzlich eine Transaktionsgebiihr fiir die

268 Capgemini, 2016, 11, https://www.capgemini.com.

269 Unter der Voraussetzung einer proof-of-stake-Lésung Hoffmann-Riem Digitale
Transformation S. L.

270 Fraunhofer-Institut, Whitepaper, 2018, https://www.iml.fraunhofer.de; Szabo, Pu-
blic Networks, 1997, https://nakamotoinstitute.org; Fries/Paal Smart Contracts/
Finck S.1 (7); Fries/Paal Smart Contracts/Erbguth S.25 (25); Fries/Paal Smart
Contracts/Matzke S. 99 (107 ff.); Bolesch/Mitschele ZfgK 2016, 1125 (1128); Forgd/
Zdchling-Jud 20. OIT 11/1/Forgé S.285 (344); Kaulartz/Heckmann BM 2016, 34
(35).

271 Piska/Volkel Blockchain/Vélkel Rn. 1.52 ff.: Block-Rewards.

272 Piska/Volkel Blockchain/Vélkel Rn. 1.52.

273 So wird die Hohe der Belohnung der Miner fiir die Bestdtigung einer Transaktion
mit jedem Bitcoin-Halving halbiert. Das passiert alle 210.000 Blécke, bis 21 Millio-
nen Bitcoins geschiirft wurden.

274 Bei Bitcoin also, sobald 21 Millionen geschiirft wurden.
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Durchfithrung von Smart Contracts on-chain.?”> Sie tun das, damit ihr
Transaktionswunsch (schneller) in einen Block gespeichert wird. Je hoher
sie die Auslobung festsetzen, desto schneller wird der Smart Contract von
einem Miner in einen Block integriert. Das ist bedeutsam, wenn im néchs-
ten Block nicht geniigend Speicherplatz frei ist, um sdmtliche ausstehenden
Transaktionen abzulegen. Wollen die Parteien den Smart Contract daher
schnell schliefien, miissen sie bereits eine entsprechend hohe Transaktions-
gebiihr ausloben. Jener Miner, dem es als erstes gelingt, den Block samt der
Transaktion zu bestdtigen, erhalt diese Auslobungssumme.?”6

Neben diesen unmittelbaren Transaktionskosten sind auch ,mittelbare®
Kosten zu beriicksichtigen. Blockchains mit Konsensmechanismen wie
dem gerade geschilderten?”” verbrauchen enorme Energiemengen.?’® Das
belastet die Umwelt und duflert sich in regionaler Energieknappheit oder
im Steigen des allgemeinen Energiepreises.?’® Rechtsékonomisch konnten
solche externen Kosten?® — im Einklang mit einem Vorstof3 der Europé-
ischen Kommission?®! - ein Verbot energieintensiver Konsensmechanismen
rechtfertigen. Die hohen Kosten sind iiberdies ein Hauptgrund, warum

275 Piska/Volkel Blockchain/Vélkel Rn.1.53: Transaction Fees. Auf der Ethereum
Blockchain werden die Transaktionsgebiihren als ,Gas® bezeichnet. Die Zwischen-
schaltung von Gas erfolgt, weil Ether sehr volatile Kurse hat. Die Kosten der Energie
fiir die Transaktionen schwanken hingegen nicht in gleichem Ausmafl. Um einen
stabilen Preis fiir Transaktionen gewidhrleisten zu kénnen, wird zunichst festgesetzt,
wie viel Gas zu zahlen ist, das dann umgerechnet in Ether zu bezahlen ist, s. Hanzl
HdB Blockchain S. 38 f.

276 So auch Volkel ZFR 2021, 532 (538); Piska/Volkel Blockchain/Vélkel Rn. 1.57 f. Der
Miner nimmt bei der Ablage auf der Blockchain (nur) eine Art Botenstellung ein.
Er wird durch das Mining nicht zum Auftragnehmer, weil er keinen rechtsgeschaft-
lichen Willen bildet und nicht zum Werkhersteller, weil er das Mining auf eigenes
Risiko beginnt und keinen Erfolg schuldet.

277 Das ist ein proof-of-work-Konsensmechanismus.

278 Rutz Blockchain S.59; Hoffmann JSSI 2021, 1 (6f.); Reder/Eckard Cash S.108f.
Der Bitcoin Electronic Waste Monitor (s https://digiconomist.net/bitcoin-energ
y-consumption/) zeigt, dass das Bitcoin-Netzwerk rund 130 Terrawattstunden Ener-
gie im Jahr verbrauche, soviel wie Argentinien. Eine Bitcoin-Transaktion bend&tige
rund 1.407 Kilowattstunden. Ein durchschnittlicher US-amerikanischer Haushalt
komme damit iiber 48 Tage aus.

279 Perlaki, 2018, https://brutkasten.com/.

280 Zu den Externalititen s. etwa Engert in Grundmann/Moslein 153 (176 ff.);
Schifer/Ott Okonomische Analyse S. 679. Blockchains mit proof-of-work laufen seit
2008 (Satoshi Nakamoto, Bitcoin White-Paper, 2008, https://bitcoin.org/bitcoin.
pdf).

281 Im Zuge der Einfithrung der MiCA-VO (EU) 2023/1114 kam es zu Diskussionen, ob
der proof-of-work-Mechanismus auf EU-Ebene zu verbieten sei.
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Blockchain-Losungen nicht so skalierbar sind wie zentrale Systeme.?8? An-
dere Konsensmechanismen?%3 und Technologien?®* versuchen daher die
Energiekosten zu senken. Bisher ungel6st ist allerdings die mit geringeren
Kosten einhergehende hohere Filschungsanfilligkeit.28

Beriicksichtigt man die genannten Kosten, ist die Initialisierung eines
Smart Contracts on-chain sehr teuer.28¢ Die Belastung bleibt selbst dann
hoch, wenn ein bestehender Smart Contract mehrfach verwendet wird.
Denn auch dann fallen Kosten fiir jede Durchfithrung an. Der Behauptung,
dass Smart Contracts on-chain mit geringeren Transaktionskosten auskom-
men, kann derzeit also nicht in dieser Allgemeinheit zugestimmt werden.

B. Falschungssicherheits- und Dezentralitatsfrage

Aufgrund der genannten Kosten laufen die meisten Smart Contracts off-
chain.?8” Der Code des Smart Contracts ist dann nicht in einem Block
der Blockchain abgelegt, sondern allenfalls — aber nicht zwingend - mit
dieser Blockchain verlinkt. Dafiir wird mit Verweisen auf externe Quellen
oder Hashwerten gearbeitet.?8% Dadurch geht aber ein wesentlicher Vorteil
verloren: die Dezentralitat, und damit zusammenhéngend die Falschungs-
sicherheit.28”

282 Thielen ZfgK 2020, 706 (711); zum Vergleich von Kredit- und Debitkartenlosungen
s. Hoffmann JSSI 2021,1 (51.).

283 Mit Grafik Sutherland Joule 2019, 917 (918). Bei proof-of-stake wiahlt ein Algorith-
mus Nutzer mit entsprechend grofiem (Kapital-)Anteil aus, die den Block bestiti-
gen. Das ist weniger energieintensiv, weil nicht alle Miner um die Wette rechnen.

284 Intel will das Energieproblem fiir Mining von Kryptoassets und NFT-Mint mit
einem 1000-fach effizienteren Chip 16sen, https://www.intel.com/content/www/us/
en/newsroom/opinion/thoughts-blockchain-custom-compute-group.html#gs.p5b
b09. Losungen sucht auch COTI, s. https://coti.io/.

285 Ein gewichtiges Problem der Blockchain ist, dass sie — zumindest bei proof-of-work-
Konsensmechanismen - teuer sein muss, um eine hohe Filschungssicherheit auf-
recht zu erhalten. Wire es nicht unwirtschaftlich, viele Blocke zu dndern, konnten
Hacker vereinfacht gesagt viele Benutzerkonten anlegen, so die Mehrheit im Netz
erlangen und die gesamte Blockchain neu minen und schreiben. Siehe dazu bereits
§2A.

286 Kucsko/Pabst/Tipotsch/Tyrybon ecolex 2021, 495 (498).

287 Diedrich Ethereum S. 30, 37.

288 Diedrich Ethereum S.30, 37; zum Selbstversuch, Kucsko/Pabst/Tipotsch/Tyrybon
ecolex 2021, 495 (498).

289 Zum Zusammenhang s. auch Fries/Paal Smart Contracts/Pesch S.13 (23).
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Smart Contracts auf einer Blockchain sollen die Funktion zentraler In-
termedidre (Notar, Gericht, Rechtsanwalt, Bank oder Zahlungsdienstleis-
ter) Gbernehmen koénnen. Statt in eine Person, die speichert, verwaltet,
kontrolliert, sperrt und 16scht, kénne in viele vertraut werden.?® Wird al-
lerdings nur der Hashwert als Fingerabdruck?”! des Vertragscodes on-chain
abgelegt, besteht die Dezentralitdt gerade nicht. Zwar ldsst sich binnen
Sekunden beweisen, dass der Code manipuliert ist, wenn sein aktueller
Hashwert nicht mit dem abgelegten Hashwert iibereinstimmt. Uberdies
kann der Leistungsaustausch davon abhingig gemacht werden, dass ein
Programm vor der Durchfithrung die Ubereinstimmung der Hashwerte
bestatigt.?”2 Der gerade nicht dezentral gespeicherte Code selbst bleibt aber
manipulierbar. Die Grundidee dezentraler Peer-to-Peer-Systeme ist dann
nicht umgesetzt.?>3

Dieses urspriingliche Anliegen der Dezentralitdt ist aber mittlerweile
auch sonst nicht verwirklicht. Der Zugang zu Netzwerken, die Zusam-
menfithrung von Kéufer und Verkéufer oder auch nur die Passwortver-
wahrung?®* hat den Jedermann tberwaltigt. Krypto-Dienstleister,>*> die
das erleichtern, sind mittlerweile so (markt-)machtig, dass sie zu Gatekee-
pern geworden sind.?*® Hinzu kommt, dass Blockchain-Protokolle regelma-
ig mittels hard Fork gedndert werden konnen.?” Dafiir miissen ausrei-

290 Im Detail s. bereits § 2 A.

291 Siehe dazu bereits § 2 A.

292 Diedrich Ethereum S. 30, 37.

293 Siehe dazu § 2 A.

294 In einem echten dezentralen System hat niemand ein Backup von Passwortern.
Verliert jemand den Private Key zu seiner Wallet (Fn.14), ist der Zugang zu den
darin abgelegten Coins unwiederbringlich verloren.

295 Siehe Forgd/Zdchling-Jud 20. OJT 11/1/Forgé S. 285 (331 Fn. 1043).

296 Das ist gerade in streng regulierten Branchen wie dem Bankensektor gefdhrlich. Fiir
die Energiewirtschaft krit. Kronke/Tschachler RAU 2021/127, 250.

297 Nach allgemeinen vertragsrechtlichen Regeln ist grundsitzlich (nur) eine einver-
nehmliche Korrektur der Vertragsgrundlage moglich. Anderes gilt nur dann, wenn
die Vertragsgrundlage selbst Mehrheiten fiir ihre Anderung geniigen ldsst; s. fiir
die GesbR Kletecka/Schauer/Warto ABGB-ON'%4 § 1175 Rn. 9 (Stand 15.1.2021). Fiir
die Teilnehmer einer Blockchain ldsst sich aber nicht argumentieren, dass sie sich
immer zu einer GesbR zusammenschlieflen. Fassen sie diesen Entschluss doch, was
etwa bei DAO méglich ist, sind Vertragsinderungen, die nachtriglich negativ in die
zentralen Rechte der Mitglieder eingreifen, selbst dann nur mit deren Zustimmung
méglich, wenn die Vertragsgrundlage ansonsten Mehrheiten fiir ihre Anderung
geniigen ldsst. Zu dieser Kernbereichslehre s. etwa U. Torggler/Diregger GmbHG
§50 Rn.17 (Stand: 1.8.2014); F. Hartlieb Verbandsvertragsrecht S. 480 ff.; U. Torgg-
ler/Kraus UGB § 119 Rn. 18 (Stand 1.1.2019).
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chend viele Netzwerkteilnehmer oder Netzwerkteilnehmer mit ausreichend
Stimmgewicht die Anderung akzeptieren.2”® Das geschah bei dem bekann-
ten DAO-Hack.?®® Die Netzwerkteilnehmer stimmten dafiir, den Code
umzuprogrammieren und eine Transaktion riickgingig zu machen.3%0 Die
Maglichkeit einer Hard Fork untergridbt damit das Versprechen, ein ,neu-
traler® Code erfiille ,unveranderlich” den Vertrag. Denn die Mehrheit oder
besonders machtige Gatekeeper konnen — unter Verfolgung von Eigenin-
teressen — einen Vertrag riickgdngig machen und sich damit iiber den neu-
tralen Code hinwegsetzen. Vom Versprechen, nicht auf einen Intermediar
angewiesen zu sein, ist damit wenig tibrig.

C. Einsatz im Massengeschift und Losung der Sprachbarriere

Ein weiterer Vorteil von Smart Contracts liege darin, mit Codes den Ver-
tragsabschluss und (jedenfalls zwischen leistungswilligen Parteien)3®! die
Vertragsdurchfiihrung zu automatisieren. Im Massengeschaft bringt das
Erleichterungen. Damit dieses Potenzial realisiert werden kann, muss die
Kommunikation in Code, die fiir viele Menschen eine Barriere ist, aber
vereinfacht werden. Welche Auswirkungen das auf die Vertragsgrundlage
hat, ist zu zeigen (Abschnitt I.). Zu diskutieren ist iiberdies, wie und ob
Menschen die Hiirden der Kommunikation in Code durch den Einsatz
von Maschinen (Abschnitt I1.) und autonomen Softwareagenten (Abschnitt
I11.) bewiltigen konnen.

298 Piska/Volkel Blockchain/Brameshuber Rn. 14.1.

299 Die 2016-DAO war ein komplexer Code auf der Ethereum Blockchain, der Crowd-
funding-Losungen umsetzte. Innerhalb weniger Monate vereinnahmte die 2016-
DAO Ether im Gegenwert von ungefidhr 150 Millionen USD. Eine Split-Funktion
ermoglichte es Anlegern, auszuscheiden und ihr Kapital in eine Tochtergesellschaft
abzuziehen. Ein Fehler dieser Funktion ermdglichte es einem Hacker, rund 3,6
Millionen Ether (damals ungefdhr 50 Millionen USD) abzuziehen. Siehe dazu
Rodrigues ILR 104 (2019) 679, 681, 704; Bergmann, 2016, https://bitcoinblog.de;
Hoppen, 2016, http://www.cr-online.de.

300 Rodrigues ILR 104 (2019) 679, 706: iiber 85 %.

301 Zum Besitzschutzs. §5D. L.
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I. Code im Hintergrund versus dufieres Erscheinungsbild

Gedanklicher Ausgangspunkt der folgenden Ausfithrungen ist der klassi-
sche Warenautomat: Dieser kann interne mechanische und technische Ab-
laufe aufweisen, die der Kaufer der Ware nicht versteht. Das ist fur den
Abschluss des Kaufvertrags aber irrelevant. Es reicht zu wissen, dass er -
solange der Vorrat reicht — durch Miinzeinwurf im angegebenen Ausmaf3
eine der ausgestellten Waren erwerben kann. Laut Anzeige bekommt er
etwa fiir zwei Euro einen Schokoriegel. Der Vertragsschluss funktioniert
insofern automatisiert, als der Aufsteller durch die Inbetriebnahme des
Automaten an einen unbestimmten Personenkreis anbietet und jedermann
durch Willensbetitigung, namlich Minzeinwurf, annehmen kann.3%? Ist
der Automat intern so eingestellt, dass er den Schokoriegel erst ab dem Ein-
wurf der zweiten 2-Euro-Miinze ausgibt, ist auszulegen, was Vertragsgrund-
lage geworden ist. Der objektive, redliche Erklarungsempfanger darf unter
Beriicksichtigung aller Umstidnde das Angebot so verstehen, der Anzeige
am Automaten entsprechend die Ware um zwei Euro zu erwerben. Die
interne Einstellung ist weder Inhalt des Angebots noch des Vertrags gewor-
den. Leistet der Automat entgegen seinem dufleren Erscheinungsbild nach
dem Einwurf der ersten 2-Euro-Miinze nicht, liegt darin ein Vertragsbruch.

Ganz dhnlich, aber digital ldsst sich off- und on-chain der Vertragsab-
schluss und dessen Durchfithrung automatisieren. Die Tools dafiir werden
haufig als Smart Contract bezeichnet. Das ist aber zu pauschal, es ist viel-
mehr rechtlich zu differenzieren:303

Bietet das Tool etwa on-chain oder auf einer Webseite in herkdmmlicher
Sprache eine Software zum Download an und tritt der Code dabei fiir die
Nutzer des Tools nicht in Erscheinung, wird der Programm- oder Maschi-
nencode nicht zur Vertragsgrundlage. Der Code dient dann als blofle Smart
Form im Hintergrund der Ausfithrung eines in herkdmmlicher Sprache
geschlossenen Vertrags. Weicht die Smart Form von dem ab, was nach dem
dufleren Erscheinungsbild Vertragsgegenstand wurde, leistet sie vertrags-
widrig.3%* So kann etwa ein Vermieter auf einer Webseite den Abschluss
eines Mietvertrags der Wohnung Ia in herkdmmlicher Sprache anbieten.
Der Mieter kann durch Uberweisung des Betrags X an die angegebene
Adresse der Smart Form annehmen. Die Smart Form {iberweist sodann

302 KBB/Bollenberger/P. Bydlinski § 861 Rn. 3.
303 Zur Unterscheidung von Smart Contracts und Smart Forms s. § 3 B.
304 Vgl. Buchleitner/Th. Rabl ecolex 2017, 4 (9).
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den Betrag X an den Vermieter und entriegelt das Mietobjekt fiir den
Mieter.3% Entriegelt die Smart Form statt Wohnung Ia die Wohnung I1a,
ist zu ermitteln, was Vertragsgrundlage geworden ist: das duflere Erschei-
nungsbild oder der im Hintergrund laufenden Code. Der Mieter sieht den
Code nicht, sondern nur das duflere Erscheinungsbild in herkdmmlicher
Sprache. Nimmt er das Angebot an, kommt der Vertrag so zustande, wie
sich das dufSere Erscheinungsbild des Angebots fiir den objektiven Erkla-
rungsempfanger darstellt. Die Vertragsgrundlage ist also die Darstellung
auf der Webseite.3%¢ Daran andert auch nichts, dass die Kommunikation
zwischen Smart Form, Webseite, Wohnung und gegebenenfalls Blockchain
in Programm- oder Maschinencode lduft. Geschuldet ist die Entriegelung
von Wohnung Ia. Weicht der Code von dem dufSeren Erscheinungsbild ab,
fithrt er den Vertrag nicht richtig durch. Die Smart Form ist fehlerhaft und
der Vermieter in Verzug.

Formulieren die Parteien ihren Vertrag gemeinsam mit Hilfe eines Bau-
kastens,’” wird mangels abweichender Vereinbarung nur das duflere Er-
scheinungsbild des Baukastens Trdger der Willenserklarungen und nicht
der vom Baukasten im Hintergrund produzierte Programmcode.3® Das
dufere Erscheinungsbild des Baukastens kann aber dann irrelevant sein,
wenn (nur) eine Partei den Programmcode mit einem Baukasten generiert
und diese Partei in der Folge nur den Programmcode an den prasumtiven
Vertragspartner oder an die Blockchain iibermittelt. Der Oblat darf die Er-
kldrung so verstehen, wie sie ihm zugeht, also in Programmcode. Nimmt er
das Angebot zum Vertragsschluss an, entsteht der Vertrag auf der Grundla-
ge des Programmcodes. Es liegt dann nicht blof$ eine Smart Form, sondern
ein Smart Contract vor.

Fir die Erwerber eines NFT des Kiinstlers’” iiber die Plattform mag
die Verkaufsmitteilung, die Abbildung und danach die Freischaltung des
Downloads im Hintergrund {iber Smart Forms gesteuert sein. Die Vertrags-
grundlage besteht aber nur so, wie der objektive Erklarungsempfinger das

305 Vgl. dazu auch aber unter der Bezeichnung Smart Contract Wilkens/Falk Smart
Contracts S. 30 ff. und die Abbildung auf Seite 32.

306 Vgl. fiir das BGB Wilkens/Falk Smart Contracts S. 31.

307 Siehe zum hier verwendeten EtherScripter § 2 C.

308 Ist der Baukasten fehlerhaft und entsteht aufgrund der fehlerhaften Vertragsdurch-
fithrung ein Schaden, kann das in Abhingigkeit vom Auftreten des Baukasten-An-
bieters Schadenersatzfolgen fiir ihn haben. Vertragliche Schadenersatzanspriiche
hdtten etwa Parteien, die beim Anbieter des Baukastens ein entgeltliches Abonne-
ment zur Herstellung von Smart Contracts beziehen.

309 Siehe dazu §3 A.
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Angebot ,Heute fiir [NFT-Abbildung] hier mitbieten® verstehen durfte, also
in deutscher Sprache.

Es ist zu erwarten, dass sich in der breiten Masse nur Anwendungen
durchsetzen, deren duflere Erscheinungsbilder verstandlicher sind als Pro-
gramm- oder Maschinencode oder die ohne unmittelbare menschliche In-
teraktion auskommen.3'® Die nach auflen nicht erkennbaren Programm-
und Maschinencodes sind dann nicht die vertragliche Grundlage. Sie die-
nen als Smart Forms auf verschiedensten Wegen der Automatisierung des
Vertragsabschlusses und der Vertragsdurchfithrung. Der Inhalt der Erkla-
rungen und des Vertrags ist nach dem dufleren Erscheinungsbild und dem
Input der Nutzer zu ermitteln. Weicht die Smart Form von dem ab, was
Inhalt der Erkldrungen oder des Vertrags war, ist sie erklarungs- und/oder
vertragswidrig.

IT. M2M-Erklarungen

Menschen konnen sich bei der Erzeugung und Ubermittlung ihrer Wil-
lenserklarungen technischer Hilfsmittel bedienen.’!" Im Internet of Things
(IoT) konnen Maschinen ihre Ersatzteile nachbestellen, Reparaturauftrige
vergeben, sich automatisch auffiillen oder fiir bestimmte Sachen bieten
(zB Drucker, Kiihlschranke, Bietagenten).’!? Diese M2M3*3-Kommunikati-
on ldsst sich im Standardfall mit bereits erarbeiteten Grundsitzen l6sen:
Es ist nicht notwendig, dass Menschen die Erklarung formulieren, verste-
hen und abschicken.’* Es gentigt, dass sie die mit vordefinierten Vertrags-
schlussoptionen arbeitende Maschine willentlich einsetzen.3>
Kommunizieren die Maschinen in Programm- oder Maschinencode, ist
zu ermitteln, ob Smart Contracts entstehen. Das ist nicht der Fall, wenn
die Erklarungen beim Empfanger durch einen Prozess, der noch dem Er-
klarenden zuzurechnen ist, ein dufleres Erscheinungsbild in herkommlicher

310 Zu Letzterem siehe sogleich Abschnitt § 5 C. II.

311 D. Paulus JuS 2019, 960 (961f.). Die Zurechnung von automatisierten Vorgangen als
Willenserklarungen beschiftigt die Rechtswissenschaften seit Jahrzehnten, s. Kohler
AcP 182 (1982), 126.

312 Grinwald/Niling MMR 2015, 378; Wulf/Burgenmeister CR 2015, 404 (406f.);
Moslein ZHR 183 (2019), 254 (262); Mandl immolex 2019, 200; D. Paulus/Matzke
ZfPW 2018, 431 (440); Simmchen MMR 2017, 162 (164); Heckelmann NJW 2018,
504 (504).

313 Machine To Machine.

314 Mdslein ZHR 183 (2019), 254 (270); aA Smets/Kapeller OJZ 2018, 293 (294).

315 D. Paulus JuS 2019, 960 (962).
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Sprache bekdmen. Das ist iiberdies nicht der Fall, wenn die Vorgaben
der Maschine so eng sind, dass nahezu alles vorab definiert ist, inklusive
aller Erklarungsempfinger. Das kann bei IoT-Geréten der Fall sein, wenn
etwa der Drucker nur bei seinem Hersteller neue Patronen kaufen darf.
Dann setzen die Maschinen blofl die Bedingung fiir einen vorab in her-
kémmlicher Sprache verfassten, aufschiebend bedingten Vertrag um. Smart
Contracts entstehen aber etwa, wenn die Maschine aus den invitationes ad
offerendum vieler anderer Maschinen der giinstigsten ein Angebot macht:

Mit dem willentlichen Einsetzen der Maschinen besteht eine ausreichen-
de Riickbindung an den Willen einer natiirlichen Person. Die automatisier-
ten Willenserkldrungen sind Willenserklarungen des Nutzers. Er setzt die
Maschine bzw. die Software quasi als verldngerten Arm ein. Weil er so
seinen Aktionsradius erweitert, kommen ihm die Vorteile zugute. Gleich-
zeitig bestimmt die Rechtsordnung, dass er auch allfdllige Nachteile zu
tragen hat (,Guter Tropfen — Boser Tropfen®).?!® Das gilt auch dann, wenn
die Maschine fehlerhaft arbeitet. Er kann sich gegeniiber dem dritten3”
Erklarungsempfanger nicht darauf berufen, nicht gebunden zu sein, weil
die Maschine Fehler gemacht hat.3!8 Der Erklarungsempfanger darf die Er-
kldrung so verstehen bzw. durch seine Maschine verarbeiten lassen, wie sie
nach dem tibermittelten Code objektiv verstanden und verarbeitet werden
darf.

Auch eine Berufung auf eine fehlende Bindung analog §1019 ABGB
mit der Folge, dass dem Erklarungsempfinger die Maschine als falsus
procurator hafte, kommt nicht in Frage. Eine Analogie scheitert an der
fehlenden Ahnlichkeit des zu regelnden Sachverhalts: Es handelt fiir den
Nutzer ndmlich kein Rechtssubjekt, das selbst fiir seine Fehler verantwort-
lich werden kann. Daher fithren auch die Rechtsfolgen des § 1019 ABGB -
eine planwidrige Unvollstandigkeit des positiven Rechts hypothetischerwei-
se vorausgesetzt — nicht zu einer Losung: Fiir den Dritten ist die Maschine
weder Haftungssubjekt noch hat sie eine eigene Haftungsmasse. Uberdies
transportieren diese Maschinen lediglich die Willenserkldrungen ihrer Nut-
zer; eigene Willenserkldrungen geben sie nicht ab.

316 Vgl. auch Koziol FS Rey, 2003, 427 (431); D. Paulus/Matzke ZfPW 2018, 431 (445).

317 Anderes kann fiir den Hersteller der Maschine gelten.

318 Thm konnen neben den Instrumenten des Irrtumsrechts allenfalls auch Gewéahrleis-
tungs- oder Schadenersatzanspriiche gegen den Hersteller/Verkdufer der Maschine
zustehen.
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II1. Einsatz autonomer Softwareagenten

Die meisten derzeit fiir M2M-Erklarungen diskutierten Beispiele operie-
ren auf der Grundlage von durch Menschen vordefinierten Regeln. Als
solche ,willigen“ Instrumente sind sie ihren menschlichen Nutzern im
Vertragsrecht wie im Haftungsrecht zurechenbar. Nun riitteln aber autono-
me Softwareagenten®” am Bild des willigen Instruments. Denn autonome
Softwareagenten sind mit kognitiven Merkmalen - wie der Fahigkeit, aus
Erfahrungen zu lernen und unabhingige Entscheidungen zu treffen - aus-
gestattet.320

Uber die rechtliche Moglichkeit autonomer Softwareagenten, eigene Wil-
lenserklarungen abzugeben, sagt das aber noch nichts. Vielmehr kniipft das
ABGB das eigene rechtsgeschiftliche Handeln an bestimmte Fahigkeiten,
die es nur Menschen zuschreibt: § 865 ABGB zeigt, dass das Gesetz fiir
die Geschiftsfahigkeit ausschliefllich natiirliche Personen vor Augen hat,
wenn und weil es die Vermutung aufstellt, dass volljahrige Personen voll
geschiftsfahig sind. Zwar sind auch juristische Personen und andere rechts-
fahige Gebilde rechtsfihig. Sie konnen diese Rechte und Pflichten aber
nicht durch eigenes Handeln begriinden. Sie sind nicht selbst handlungs-
fahig, sondern brauchen (menschliche) Vertreter, die fiir sie handeln.3?!
Das osterreichische Recht geht also davon aus, dass der rechtsgeschaftliche
Wille von Menschen gebildet wird.3?> De lege lata kann daher keine eigene
Willenserklarung des autonomen Softwareagenten angenommen werden.

Aber auch eine Willenserklirung des Nutzers liegt beim Vertragsab-
schluss durch autonome Softwareagenten nicht ohne weiteres vor: Auf-

319 Der Begriff Roboter ist zu eng, da er meist eine verkorperte Software bedeutet.
Niher zur Terminologie Teubner AcP 218 (2018), 155 (156).

320 EntschlieSung des Europdischen Parlaments vom 16. Februar 2017 mit Empfeh-
lungen an die Kommission zu zivilrechtlichen Regelungen im Bereich Robotik
(2015/2103(INL)), 4; Kirn/Miiller-Hengstenberg MMR 2014, 225 (229); Miiller-
Hengstenberg/Kirn MMR 2014, 307; Borges NJW 2018, 977; Specht/Herold MMR
2018, 40 (41); D. Paulus JuS 2019, 960 (965).

321 Diese Vertreter diirfen wiederum nur voll handlungsfahige physische - also natiirli-
che - Personen sein (s nur § 15 GmbHG). Auch die GmbH & Co KG, deren einziger
vertretungsbefugter Gesellschafter eine GmbH (also eine juristische Person) ist,
stellt nur scheinbar eine Ausnahme dar. Denn die Willensbildung dieser GmbH
erfolgt wiederum durch deren Geschiftsfiihrer, also eine natiirliche Person.

322 F Bydlinski Privatautonomie S. 127.
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grund von Machine Learning und Deep Learning?® ist es mdoglich, dass
weder der Programmierer noch der Nutzer im Einzelnen determinieren
oder prognostizieren kann, wie der Algorithmus handeln wird.?* Je au-
tonomer die Entscheidungsfindung, desto heikler wird die Riickbindung
an einen Rechtsfolgewillen und damit eine Willenserklarung des menschli-
chen Nutzers.3?> Der Abschluss von Vertrdgen durch autonome Softwarea-
genten, die nicht blofl automatisiert, sondern autonom {iiber den Inhalt,
Abschluss und Riicktritt von Vertrigen sowie iiber Sanktionen im Fall
des Vertragsbruchs entscheiden, beriihrt daher dogmatische Grundfesten
der Vertragslehre. Mit der zunehmenden Autonomie der Softwareagenten
dringt sich die Frage auf, welche Rolle der menschliche Wille fiir die
vertragliche Bindung hat.

Dabei ist zu beriicksichtigen, dass das Willenselement der Willenserkla-
rung in einem beweglichen System eingebettet ist.3?¢ Das ABGB anerkennt
zum Teil das Zustandekommen von Vertridgen, obwohl eine Partei keinen
oder nur einen fehlerhaften Willen gebildet hat. Das ergibt sich daraus, dass
die Privatautonomie mit anderen Prinzipien wie dem Vertrauensschutz
abgewogen werden muss. Beispiele sind die Moglichkeit der Annahme
des blofl zum Vorteil gemachten Versprechens durch Geschaftsunfihige,3”

323 Das sind spezielle Methoden der Informationsverarbeitung; Kirn/Miiller-Hengsten-
berg MMR 2014, 225 (229); Specht/Herold MMR 2018, 40 (41); D. Paulus JuS 2019,
960 (965); Borges NJW 2018, 977.

324 Entschliefung des Europdischen Parlaments vom 16. Februar 2017 mit Empfeh-
lungen an die Kommission zu zivilrechtlichen Regelungen im Bereich Robotik
(2015/2103(INL)), 8. Teubner AcP 218 (2018), 155 (176 f.); Borges NJW 2018, 977
(978 £.); Specht/Herold MMR 2018, 40 (43).

325 Allgemein zum Bewusstsein, Rechtsfolgen auszulésen, P. Bydlinski AT Rn. 4/4. Vgl.
auch Teubner AcP 218 (2018), 155 (175); Borges NJW 2018, 977 (979); Specht/Herold
MMR 2018, 40; Heckelmann NJW 2018, 504 (506). Siehe auch vbw-Studie, 2017, 26,
https://www.vbw-bayern.de.

326 So schon F. Bydlinski Privatautonomie S. 123 f.

327 So konnte nach der Rechtslage bis zum 2. Erwachsenenschutz-Gesetz ein unter
7-Jéhriger oder ein Volljéhriger, der geschiftsunfahig ist, ein blofd zu seinem Vorteil
gemachtes Versprechen nicht annehmen. Das ABGB unterstellte, dass er keinen
rechtsgeschiftlichen Willen bilden kann. Er konnte also auch eine nur vorteilhafte
Schenkung als zweiseitiges, einseitig verpflichtendes Rechtsgeschift nicht anneh-
men. Nunmehr bestimmt § 865 Abs. 2 ABGB, dass jede Person ein blof§ zum Vorteil
gemachtes Versprechen annehmen kann.
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das AGB-**® und Irrtumsrecht’?® sowie die Rechtswirkungen der Blankett-
unterschrift.3*® Damit konnen Probleme, die aus der Verwendung von auto-
nomen Softwareagenten entstehen, mit den Regelungen des ABGB grund-
satzlich gelost werden: Es geniigt, dass der Nutzer willentlich ein System
einsetzt, von dem er weifS oder wissen muss, dass es auch Entscheidungen
treffen wird, die er nicht vorhersehen kann und die er nicht will. Von
dem System geschlossene Rechtsgeschéfte kommen zustande und sind dem
Nutzer grundsitzlich®! zuzurechnen.?*? Der Nutzer kann sich nicht darauf

328

329

330

331

Im AGB-Recht verdiinnt der Verwender die Willensfreiheit seines Vertragspartners,
weil er den Vertrag nur unter Einbezug seiner AGB schlieflen wird, weiterfithrend
Bollenberger OBA 2016, 26. Die AGB-Kontrolle will diese verdiinnte Willensfreiheit
ausgleichen, wenn sie — vereinfacht gesagt — bedenkliche Klauseln nicht gelten ldsst.
Die verdinnte oder sogar fehlende Willensfreiheit setzt sich damit aber auf Seiten
des Verwenders fort. Er ist an den Restvertrag gebunden auch, wenn er den Vertrag
ohne die Klausel (so) nicht geschlossen hitte.

Ein fehlerhaft gebildeter Wille fithrt nicht dazu, dass tiberhaupt kein Vertrag zustan-
de kommt. Der Vertrag kommt vielmehr mit dem nicht gewollten Inhalt zustande
und ist nur unter den Voraussetzungen der §§ 871 ff. ABGB anfecht- oder anpassbar.
Die Zurechnung trotz mangelhafter Willensbildung setzt das Irrtumsrecht damit
voraus. Ob der Vertrag wegen des Willensmangels angefochten oder angepasst wer-
den kann, hingt wiederum von einer Interessenabwigung ab. § 871 Abs. 1 Fall 1-3
ABGB wigen die Willensfreiheit und Selbstbestimmung der irrenden Partei gegen
den Verkehrs- und Vertrauensschutz der anderen Partei ab. Siehe F. Bydlinski FS
Stoll, 2001, 113 (120); Schauer in Fischer-Czermak/Hopf/Kathrein/Schauer, ABGB
51 (60); Kohler AcP 182 (1982), 126.

Sie belegen die Mdglichkeit und Erlaubtheit des ,aus der Hand Gebens“ der Wil-
lensbildung eindriicklich. So bereits Kohler AcP 182 (1982), 126 (134f.); Mdslein
ZHR 183 (2019), 254 (273f.); vgl. auch D. Paulus/Matzke ZfPW 2018, 431 (444);
D. Paulus JuS 2019, 960 (965). Die Erkldrung ist dem Aussteller bei verdeckter
Ausfiilllung zuzurechnen und er kann diese allenfalls irrtumsrechtlich anfechten.
Allgemein dazu OGH 1 Ob 43/15b, EvBI 2016/25 (Brenn); Klete¢ka/Schauer/Pletzer
ABGB-ON' § 871 Rn. 11f. (Stand 1.8.2019).

Eine Grenze der Bindung selbst an ausdriickliche Erklarungen muss dort erreicht
sein, wo der Handlungsbereich des Softwareagenten dem Dritten genau bekannt
ist. Das wire etwa der Fall, wenn der Nutzer nach auflen uniibersehbar einen Hand-
lungsrahmen festsetzt oder sonst uniibersehbar erkennbar macht, dass er bestimmte
Rechtsgeschifte nicht will. Der Dritte darf in diesem Bereich kein Vertrauen auf
giiltige Rechtshandlungen bilden. Vgl. F. Bydlinski Privatautonomie S. 123 f., 166. Ist
nicht sichergestellt, dass der Agent gesteckte Grenzen nicht iiberschreitet oder Hin-
weise darauf entfernt, darf der Nutzer den autonomen Softwareagenten nicht fiir
sich einsetzen. Durch diesen Nichteinsatz hat er die Moglichkeit, unerwiinschten
Rechtsfolgen entgegenzuwirken. Diese Méglichkeit verhindert, dass die Untergren-
ze der Selbstbestimmung unterschritten wird (dazu F. Bydlinski Privatautonomie
S.126 £, 155).
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berufen, dass ihm der Bindungs- und Rechtsfolgewille fehlte. Fiir solcherart
erzeugte Erklarungen und Vertrége gelten die allgemeinen Regeln.>33

All das zeigt, dass autonome Softwareagenten kiinftig ein Anwendungs-
feld fir Smart Contracts und Smart Forms bilden konnen.?3* Mit ihrem
Einsatz ist zu erwarten, dass flielend zwischen herkdmmlicher Sprache
und Code hin und her {ibersetzt werden wird, sodass Menschen mit dem
Code gar nicht unmittelbar konfrontiert sind.

D. Ausblick auf die Vertragsdurchfithrung

Smart Contracts diirfen als Vertrdge iibergeordnetem zwingendem Recht
nicht widersprechen.3®> Das gilt sowohl fiir den Vertragsschluss und hier
insbesondere fiir den Inhalt, den die Vertragsparteien vereinbaren. Das
gilt aber auch fiir die Vertragsdurchfithrung: Hier konnte insbesondere
ein Konflikt mit dem Besitzschutz entstehen. Diese Fragen sind fiir die
Unterbrechung des Bezugs im Dauerschuldverhiltnis (Abschnitt I.) und fiir
die Verschaffung dinglicher Rechte zu stellen (Abschnitt I1.).

332 AA und fiir eine Zurechnung gegeniiber dem Programmierer Heckelmann NJW
2018, 504 (506).

333 So konnen sie etwa nichtig sein, wenn sie gegen zwingendes Recht und/oder die
guten Sitten verstofSen. Liegen die Voraussetzungen der §§ 871 ff. ABGB vor, konnen
sie irrtumsrechtlich angefochten oder angepasst werden.

334 Selbstlernende Algorithmen konnen Smart Contracts initiieren und dabei nur in
Maschinencode kommunizieren, vgl. Borges NJW 2018, 977 (978f.); Moslein ZHR
183 (2019), 254 (273); Specht/Herold MMR 2018, 40 (41). Smart Contracts selbst
kénnen auch mit anderen Smart Contracts kommunizieren oder neue Smart Con-
tracts unmittelbar in Maschinencode erzeugen, vgl. Hupel c't 2021, 150 (151).

335 Recht erhebt einen technologieneutralen Geltungsanspruch, s. Ehrke-Rabel/Eisen-
berger/H6dl/Pachinger/Schneider jusIT 2017, 87 (90); Mdoslein ZHR 183 (2019), 254
(266, 270); Wilhelm WM 2020, 1807 (1810); Mbslein ZBB 2018, 208 (217f.); Fries/
Paal Smart Contracts/Riehm S. 85 (87); Fries/Paal Smart Contracts/Kaulartz S.73
(731.); Kaulartz/Heckmann CR 2016, 618 (623). Die iiberkommene Code-is-Law-
These geht auf eine (iiberinterpretierte) Aussage von Lessig (Code is Law, Harvard
Magazine, 2000, https://www.harvardmagazine.com) zuriick. Aktuell fiir diese
Position etwa https://aragon.org/; ahnlich Blue Frontier Campaign, https://blue-fr
ontiers.com/de; s. auch Fairfield W&L-LawRev 71 (2014), 35 (39); s. auch Savelyev
ICTL 26 (2017), 116 (130 fF.).
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I. Automatische Unterbrechung des Bezugs im Dauerschuldverhaltnis

Smart Forms konnen nicht nur den Leistungsaustausch automatisieren,
sie konnten insbesondere bei Dauerschuldverhiltnissen auch den vertrags-
widrigen Leistungsbezug technisch verhindern: Fiir den qualifiziert sdumi-
gen Strombezieher fliefit der Strom nicht, fiir den qualifiziert sdumigen
Kreditnehmer startet das Leasingfahrzeug nicht oder lasst sich nicht wie-
deraufladen und Smart Locks versperren die finanzierte Wohnung.?3¢ Ob
Smart Forms das diirfen und damit legitim einen Trend der teilweisen
Privatisierung der Rechtsdurchsetzung fortsetzen,?¥” ist fraglich. Denn im
Grundsatz gilt, dass der Vertragspartner einer nicht mehr leistungswilligen
Partei staatliche Gerichte zur Durchsetzung seines vertraglichen Anspruchs
anrufen muss.>*® Smart Forms stehen folglich im Spannungsverhaltnis zwi-
schen erlaubter und verbotener Selbsthilfe und dem Besitzschutz.>*
Innerhalb gewisser Grenzen gibt es erlaubte Selbsthilfe (zB §§19, 344,
471, 970c, 1101, 1321 ABGB).>40 Keine verbotene Eigenmacht und damit
keine (unerlaubte) Selbsthilfe lage vor, wenn die Zustimmung zum Eingriff
in den Besitz der vertragsbriichigen Partei bereits im Voraus verbindlich
gegeben werden kénnte. Diese Voraus-Einwilligung ist nach manchen nicht
zuldssig,>¥! nach anderen frei widerruflich.3*? Eigenmacht liegt nach beiden

336 Vgl. zu solchen Beispielen Fn. 389.

337 Diesen Trend sieht man etwa in privater Schiedsgerichtsbarkeit, Schiedsgutach-
tenverfahren, Schlichtungs- und Mediationsverfahren. Vgl. auch Wagner AcP 222
(2022), 56 (61£)).

338 Wagner AcP 222 (2022), 56 (64).

339 Fir Deutschland Fries/Paal Smart Contracts/Riehm S. 85 (89 ft.); C. Paulus/Matzke
CR 2017, 769 (772f.); Méslein ZBB 2018, 208 (219f.); Wagner AcP 222 (2022), 56
(69); vgl. auch Frankenreiter JITE 2019, 149. Sach- und Rechtsbesitzer genieflen
auch Besitzschutz, wenn sie in Verzug sind, Schwimann/Kodek/Anzenberger ABGB
§ 311 Rn.7.

340 Allgemein zu den Voraussetzungen der Selbsthilfe s. Schwimann/Kodek/Posch
ABGB §19 Rn.5ff; Kletecka/Schauer/Kodek ABGB-ON'"%? § 344 Rn.1ff. (Stand
1.1.2018); Koziol Haftpflichtrecht I C/1/113 ff. Vgl. auch §§ 227 ff. BGB, §§ 539 Abs. 2,
997 BGB (Wegnahmerechte), § 562b BGB (Selbsthilferecht des Vermieters) oder
§§ 273, 320 BGB (Zuriickbehaltungsrechte); dazu Wilhelm WM 2020, 1807 (1811)
mwN.

341 Klang/F. Bydlinski ABGB IV/2* § 1063 S.554: Regeln zum Besitz sind zwingendes
Recht.

342 Kletecka/Schauer/Kodek ABGB-ON'* § 339 Rn. 18 (Stand 1.1.2018); Fenyves/Ker-
schner/Vonkilch/Kodek ABGB § 339 Rn.205; Iro/Riss SR Rn.2/62; zum BGB s.
Fries/Paal Smart Contracts/Riehm S. 85 (90 ff.); dazu, dass Reue nach dem Zugriff
nichts dndert s. Moslein ZBB 2018, 208 (220).
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Ansichten®® sohin vor, wenn der Besitzer spitestens im Zeitpunkt des
Eingriffs zu erkennen gibt, dass er damit nicht einverstanden ist. Selbst eine
urspriinglich rechtmifiige Selbsthilfe wiirde rechtswidrig werden, wenn die
Mafinahme fortgesetzt wird, ohne mégliche gerichtliche Schritte einzulei-
ten.3** Wird der geschaffene Zustand aufrecht erhalten, ohne unverziiglich
eine einstweilige Verfiigung zu beantragen, wird die Selbsthilfe nachtraglich
rechtswidrig und zur Besitzstorung. Smart Forms leisten daher unerlaubte
Selbsthilfe, wenn sie Zugange zu Wohnungen wegen ausbleibender Zahlun-
gen versperren und versperrt lassen.*> Gerichtliche Hilfe kime namlich
nicht zu spat. Fiir automatisiert ausgeloste Wegfahrsperren gilt gleiches.34¢
Es geniigt, dass sie die (Haupt-)Nutzung der Sache entziehen, weil das
ABGB nach hA* den bestimmungsgemifen Gebrauch schiitzt. Bereits die
Beeintrichtigung desselben ist daher eine Besitzstorung.348

Inwiefern Smart Forms vor dem Hintergrund dieser besitzrechtlichen
Restriktionen den vertragswidrigen Leistungsbezug, etwa im Mietverhalt-
nis, verhindern diirfen, ist strittig. Ein Ansatzpunkt kénnte darin liegen,
zwischen Vermieter und Mieter Mitbesitz anzunehmen, wenn sie eine
wirksame Sperrmdglichkeit vereinbaren.3® Solange der Vermieter mit der
Sperre nur seinen Mitbesitz ausiibt und dem Mieter den Besitz nicht ganz-
lich entzieht, lage darin keine Besitzstérung.*>? Das Problem wird damit -

343 Eine dritte Ansicht unterscheidet danach, ob der Eingriff von innen kommt. Der
Besitzschutz erfasse nur Beeintrachtigungen, die von auflen kommen. Eine Beein-
trachtigung von innen fiihre nicht zu verbotener Eigenmacht. Die Sachherrschaft
sei von Beginn an mit einer eventuellen spiteren Selbstsperrung der Sache behaftet.
Siehe zu diesem Argument auflerhalb von AGB, Fries NJW 2019, 901 (902, 905).

344 Fenyves/Kerschner/Vonkilch/Meissel ABGB §19 Rn.20, 34; Fenyves/Kersch-
ner/Vonkilch/Kodek § 344 Rn. 39f.

345 Mandl immolex 2019, 200 (202); C. Paulus/Matzke CR 2017, 769 (773 ff.); vgl. auch
Wagner AcP 222 (2022), 56 (84); Lindner NZM 2021, 665 (668).

346 In Deutschland str.: Unerlaubte Selbsthilfemainahme vertreten BGH NJW 2022,
3575 Rn.18a): Fernzugriff auf vermietete Autobatterie; Moslein ZBB 2018, 208
(220); Fries/Paal Smart Contracts/Riehm S.85 (95f.); fiir Erlaubtheit demgegen-
ber Fries NJW 2019, 901 (902, 905); andere differenzieren nach einem personlich-
keitsschutzbezogenen Ansatz, s. Wilhelm WM 2020, 1807 (1812).

347 Vgl. nur Kletecka/Schauer/Kodek ABGB-ON § 339 Rn. 5 (Stand 1.1.2018); Mandl
immolex 2019, 200 (203); Rummel/Lukas/Holzner ABGB §339 Rn.12 (Stand
1.7.2016); BGH NJW 2022, 3575.

348 Mandl immolex 2019, 200 (203).

349 Strobel NJW 2022, 2361 (2362 f.); krit. BGH NJW 2022, 3575 Rn. 23b).

350 Vgl. §866 BGB; in Osterreich muss gleiches aus der Vertragsauslegung der Mit-
besitzer folgen. Daher wird Mitbesitz nur durch Besitzentziehung oder Stérung
der bestehenden Gebrauchsordnung gestort, s. Iro/Riss SR Rn. 2/14f. 2/59; Rum-
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dhnlich wie bei der Voraus-Einwilligung - auf die Frage der Wirksamkeit
der Vereinbarung von Mitbesitz durch Sperrméglichkeiten verlagert. Im
Verbrauchergeschift miisste die Klausel jedenfalls auch festlegen, dass die
Sperre automatisch wieder entfillt, sobald iiberfdllige Zahlungen einlan-
gen 33!

Jedenfalls begriindet der Besitzschutz nur Abwehrrechte, nicht aber neue
- unentgeltliche - Leistungsanspriiche.>> Ausgehend davon ist der Einsatz
von Smart Forms fiir die Abstellung wiederkehrender Versorgungsleistun-
gen (Strom, Software etc)®? bei qualifiziertem Verzug zulédssig: Fiir erst
kiinftig zu beziehende Leistungen kann gegeniiber dem Lieferanten kein
Besitzschutz bestehen. In den Besitz unkorperlicher Sachen oder Rechte
kommt der Bezieher namlich erst durch deren Gebrauch im eigenen Na-
men (§ 312 ABGB). Der - wenn auch regelmaflige — Bezieher von Strom,
Software udgl erweitert daher (erst) mit jedem Leistungsbezug seinen
Rechtskreis. Es greift allein das Vertragsrecht, das bei qualifizierter Nicht-
zahlung die Abschaltung der Versorgungsleistung kennt.3>* Diese Wertung
muss fiir andere wiederkehrende Versorgungsleistungen analog gelten: Der
eine Vertragspartner soll nicht weiter neue Leistungen schulden und seinen
Schaden sowie das Insolvenzrisiko weiter erhohen miissen, obwohl der an-
dere qualifiziert sdumig ist.35> Uberdies greift das Leistungsverweigerungs-

mel/Lukas/Holzner ABGB § 339 Rn. 9 a) (Stand 1.7.2016); Kletecka/Schauer/Kodek
ABGB-ON'% § 339 Rn. 12 (Stand 1.1.2018).

351 Unberiicksichtigt bliebe, ob etwa eine Mietzinsminderung rechtméflig war. Die
Klagslast wiirde auf den Mieter verschoben. Der BGH hilt dem ganz grundsitz-
lich entgegen, dass Risiken wie die (Ab-)Nutzung nach Vertragsbeendigung oder
die Mietzinsminderung dem Vermieter zuzuschreiben sind. Er habe dagegen aus-
reichende Schutzmechanismen wie die Kaution oder die Nutzungsentschddigung
(BGH NJW 2022, 3575 Rn. 28). Problemmieter sind hingegen oft jene, deren Kauti-
on nicht ausreicht und die auch sonst keine Mittel fiir eine Nutzungsentschddigung
haben.

352 Zum BGB Fries/Paal Smart Contracts/Riehm S. 85 (94 f.); ahnlich Kuschel AcP 220
(2020), 98 (122 ff.). Zur korrekturbediirftigen Ansicht in Osterreich s. Fn. 355.

353 Zum Besitz an Rechten Fenyves/Kerschner/Vonkilch/Kodek ABGB § 311 Rn. 22 ff;
aA Iro/Riss SR Rn. 2/7f.

354 Neben den allgemeinen §§ 918 ff. ABGB fiir den Teilverzug ergibt sich diese Rechts-
folge teilweise explizit aus Spezialgesetzen, s. nur §82 Abs.3 EIWOG 2010; §127
Abs. 3 GWG; §§ 2, 7 Gasnetzdienstleistungsqualitits-VO, BGBI. 2012 II 172. Kritisch
zum Mahnverfahren Th. Rabl, ecolex 2012, 772.

355 Vgl. BGH NJW 2009, 1947 wonach die Einstellung von Versorgungsleistungen der
gemieteten Geschaftsraumlichkeit keine Besitzstérung war. Dem Vermieter drohe
ein weiterer Schaden, wenn er zusétzlich weiter die aus dem Mietvertrag geschulde-
ten Warmwasser- und Heizleistungen erbringen miisse. In Osterreich wird diese
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recht (§1052 ABGB; § 369 UGB).3>¢ Die Einstellung oder Unterbrechung
der Versorgung mit Strom erfolgt gegeniiber dem qualifiziert sdumigen
Bezieher daher zurecht.

Wihrend die Betretung des Bezugsobjekts zur Unterbrechung der Ener-
gieversorgung im Streitfall mit gerichtlicher Hilfe durchgesetzt werden
miisste, schaffen Smart Meter, Smart Forms und Smart Contracts dafiir
eine Losung, weil sie die Abschaltung ohne Zutritt zum Bezugsobjekt
bewerkstelligen.’” Gleiches gilt fiir den Bezug von Daten, Software oder
Updates fiir die Gerite in einem Smart Home. Eine entsprechend codierte
Smart Form diirfte hier mE eingesetzt werden und nach der Wirkungslosig-
keit von Mahnungen sowie einer Androhung der Abschaltung die Sperre
automatisch aktivieren.>*

I1. Verschaffung dinglicher Rechte

Soll mit der Smart Form ein dingliches Recht verschafft werden, erfordert
das nach der Lehre von titulus et modus adquirendi neben einem Ver-
pflichtungsgeschift ein aus Ubergabe und Ubernahme bestehendes Verfii-
gungsgeschift (§ 425 ABGB). Die Vertragsparteien miissen das Verfiigungs-
geschift nicht personlich durchfiihren, wie etwa das Beispiel eines Boten
oder Bevollméchtigen zeigt. Die Privatautonomie gewahrt die Freiheit, das
Verfiigungsgeschift tiber Codes auszuldsen und automatisiert durchzufiih-
ren.3* Sie miissen es aber selbst wollen.>®® Der Einsatz einer Smart Form,

Losung tiber die ,Vertragskoppelung® verhindert. Danach sei zu differenzieren, ob
der Mieter den Stromvertrag selbst oder iiber seinen Vermieter abgeschlossen hat.
Im letzteren Fall sei auch der Strombezugsvertrag vom Besitzschutz erfasst. Siehe
etwa LGZ Wien 41 R 601/82 MietSlg 34.025; Fenyves/Kerschner/Vonkilch/Kodek
ABGB § 311 Rn. 32; Mandl immolex 2019, 200 (203) mwN; Kodek wobl 2009/122.

356 Kletecka/Schauer/Kodek ABGB-ON'* §339 Rn.19 (Stand 11.2018); Hoyer wbl
1997, 147 (151).

357 Fries/Paal Smart Contracts/Riehm S. 85 (95); Wagner AcP 222 (2022), 56 (89).

358 Vgl. Fries/Paal Smart Contracts/Matzke S.99 (108). Wo die letzte Mahnung mit
eingeschriebenem Brief zu erfolgen hat (vgl. § 82 Abs.3 EIWOG 2010), ist derzeit
eine Mitwirkung physischer Personen noch erforderlich.

359 Siehe Méslein ZHR 183 (2019), 254 (267 £.); Wilhelm WM 2020, 1807 (1810). Codes
erhalten dafiir vereinfacht gesagt Zugriff auf Sachen iSd § 285 ABGB.

360 Ubergabe und Ubernahme sind keine bloflen Realakte, sondern miissen von einem
rechtsgeschiftlichen Ubergabe- bzw. Ubernahmewillen getragen, Fritzer Form der
Schenkung S.73 Fn. 575, 85 Fn. 651 mwN zum Theoriestreit seit Spielbiichler JBI
1971, 589; aktuell aA Kletecka/Schauer/Mader ABGB-ON'? § 425 Rn.2 mwN
(Stand 1.3.2019). Fiir das BGB fiir Realakte Heckelmann NJW 2018, 504 (508).
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die auf die automatisierte Durchfithrung des Vertrags ausgerichtet ist, setzt
also voraus, dass der Wille zur Durchfithrung (= Verfiigungsgeschaft) ge-
fasst wurde.

Unerheblich ist, dass die Smart Form den dazugehdrigen Akt erst spéter
bewirkt. Zwar konnte der Verkéufer seinen sachenrechtlichen Ubergabewil-
len vor der Durchfithrung - obligationswidrig - zuriicknehmen und da-
mit den Eigentumsiibergang zunichst verhindern. Da die Smart Form die
Ubergabe aber trotzdem durchfihrt, musste der VeraufSerer den Erwerber
auf Herausgabe klagen. Er wird dabei unterliegen, weil ihm der Erwerber
den schuldrechtlichen Titel entgegenhalten kann. Das zeigt zum einen,
dass der Streit um die dingliche Einigung auch beim Einsatz von Smart
Forms rein theoretisch ist.3! Zum anderen zeigt es, dass Smart Forms
auf wirksame Weise Rechtsstreitigkeiten verhindern, wo obligationswidrig
nicht tibergeben werden wiirde. Die Smart Form fithrt die Leistungen
durch, auch wenn eine Partei nicht mehr will. Sie weist damit jenem die
Klagslast zu, der behauptet, aus dem (dennoch so) geschlossenen Vertrag
bzw. der vorab (dennoch so) bestimmten Durchfithrung nicht gebunden zu
sein. Gerichte werden also nicht ausgehebelt, das staatliche Gewaltmonopol
ist nicht ,ausgetrocknet362

Widerruft eine Partei ihren Ubergabewillen, bevor der Code den Leis-
tungsaustausch vollzieht, kann der Vollzug des Codes besitzentziehend
wirken.?® Das gilt etwa dann, wenn der Code Zugriff auf Vermégenswerte
erhdlt und diese mit Falligkeit aus dem Besitz der widerrufenden Partei
entzieht.3*4 Mit der Besitzklage wiirde der Widerrufende grundsitzlich die
Wiederherstellung des letzten ruhigen Besitzstands erlangen kénnen. Dabei
sollte beriicksichtigt werden, dass die Parteien sich einvernehmlich auf den

361 Umfassend dazu sowie zur (zwar obligationswidrigen), aber sachenrechtlich wirksa-
men einseitigen Riicknahme des Ubergabewillens Riss OBA 2010, 215 (221, 225 ff.).

362 Siehe auch Wagner AcP 222 (2022), 56 (62, 89), der treffend darlegt, dass die aufler-
gerichtliche Durchsetzung tatsichlich bestehender Anspriiche keine Umgehung des
Gerichtssystems ist.

363 Vgl. Iro/Riss SR Rn. 6/40. Anderes gilt etwa fiir den Fall, dass der Smart Con-
tract bei Widerruf den Austausch beider Leistungen verhindert. Das ist durch
das Leistungsverweigerungsrecht gedeckt (§1052 ABGB; §369 UGB). Siehe Kle-
tecka/Schauer/Kodek ABGB-ON!%® §339 Rn.19 (Stand 1.1.2018); Hoyer wbl 1997,
147 (151).

364 Der Einsatz des Codes wurde von den Parteien bestimmt und geht damit auf eine
menschliche Handlung zuriick; s. dazu Iro/Riss SR Rn. 2/60.
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Einsatz des Codes geeinigt haben.*®> Die Durchfithrung des Codes geht
daher auf beide Parteien - sohin auch die widerrufende Partei - zuriick.
Beide Parteien wiren damit Storer.3® Beruft sich die widerrufende Partei
auf Besitzschutz, verstofit sie mE gegen das Verbot des venire contra factum
proprium.¢” Letztlich kann sich die andere Partei - als rechtlicher Besitzer
—368 quch mit der actio publiciana wehren.3%

Klagte der Widerrufende auf Schadenersatz, wire ihm der Einwand des
rechtmafligen Alternativverhaltens entgegenzuhalten:”° Der Schaden wire
selbst dann eingetreten, wenn die andere Partei den Code unterbrochen
oder - falls das technisch nicht méglich ist — die Sache umgehend zuriick-
gestellt hitte. Denn dann hitte sie ihren Anspruch unter Berufung auf den
Vertrag mit gerichtlicher Hilfe durchgesetzt und wire so zu stellen gewesen,
wie sie stiinde, wenn der Code urspriinglich durchgefiithrt worden wire.
Im Ergebnis wére somit fiir den Widerrufenden die gleiche Situation und
damit der gleiche ,Schaden® eingetreten. Mangels Kausalitét der Leistungs-
durchfithrung besteht kein Schadenersatzanspruch.

Die Rechtsordnung kennt aber auch Rechtsgeschifte, deren Verpflich-
tungserklarung (sanktionslos) zuriickgenommen werden darf, bis der ent-
sprechende Teil des Verfiigungsgeschifts (= die Ubergabe) wirklich ge-
macht ist. So ist die ohne Notariatsakt errichtete Schenkung fiir den
Geschenkgeber erst dann verbindlich, wenn das Geschenk wirklich iiber-
geben und nicht nur versprochen ist.3”! Dafiir geniigt es, wenn im Code
eine Ubergabe durch Erklirung codiert ist, diese Erklirung zugeht und

365 Es erscheint daher sachgerechter, hier - analog zur mehrseitigen Treuhand - nur
den Widerruf aller Vertragsparteien fiir relevant zu erkldren (vergleiche dazu Rum-
mel/Lukas/Geroldinger/Hartlieb/Zollner ABGB §1020 Rn.13 (Stand 1.8.2022)),
und dies auch sachenrechtlich auf den Besitzschutz wirken zu lassen. Andeutungs-
weise konnte GIU 604 in diese Richtung verstanden werden. Das gleiche Problem
miisste sich auch bei analogen Treuhandvereinbarungen stellen.

366 Iro/Riss SR Rn. 2/61.

367 Zum Problem der Voraus-Einwilligung und Eigenmacht s. bereits bei Fn. 341f.

368 Sein Besitz ist echt, weil er sich auf einen tauglichen Rechtsgrund stiitzen kann.
Sein Besitz ist redlich, weil er sich fiir berichtigt halten darf, die Besitzhandlung
auszuiiben. Sein Besitz ist iiberdies echt, weil er keine Absicht fehlerhafter Besitzer-
greifung hatte. Zum weiteren Begriff der Eigenmacht s. Iro/Riss SR Rn. 2/26.

369 Allgemein zur Klage Iro/Riss SR Rn. 2/68 ff.

370 Allgemein dazu OGH 5 Ob 229/20t, JMG 2021, 65 (Niernberger); Kletecka/Schau-
er/Kodek ABGB-ON® § 1295 Rn. 9 ff. (Stand 1.1.2018); Karollus Schutzgesetzverlet-
zung S.405ff; auch der Normzweck spricht mE nicht dagegen; vgl. auch dazu
Koziol Haftpflichtrecht I C/10/77 ff.

371 Fritzer Form der Schenkung passim.
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zur Kenntnis gelangt, bevor der Geschenkgeber seinen Willen dndert. Pro-
grammiert daher die Geschenkgeberin, die ihr NFT noch fiir die nichste
virtuelle Galerieausstellung nutzen mdochte, dass sie es mit Besitzkonstitut
ihrem Gatten schon heute schenkt (aber erst nach der Ausstellung tibersen-
det), ist sie gebunden, sobald er dies zur Kenntnis genommen hat. Nimmt
er an, ist die Schenkung mit Besitzkonstitut verbindlich geworden.?”? Ist im
Code hingegen noch keine Ubergabe programmiert, liegt bis zur Ubergabe
eine unverbindliche, formfehlerhafte Schenkung vor. Die Smart Form wiir-
de diese aber unabhingig davon durchfiihren, ob der Geschenkgeber nach
Abgabe der Schenkungserklirung, aber vor der automatisierten Ubergabe
des Geschenks erkldrt, seinen Schenkungswillen aufzugeben. In solchen
Féllen wiirde die Smart Form rechtlich nicht haltbare Tatsachen schaffen.
Daran indert sich auch nichts, wenn man den Beginn der Ubergabe bereits
im Akt der Codierung erblicken wollte, weil die Ubergabe bis zur Durch-
fihrung des Codes jedenfalls nicht abgeschlossen wire. Ein Widerruf muss
zu jeder Zeit bis zum Abschluss der Ubergabehandlung rechtzeitig sein.
Das bestitigt der parallel gelagerte Fall der Vollmacht zur Ubergabe eines
Geschenks: Auch die Vollmacht kann bis zur Vollendung der Ubergabe
jederzeit widerrufen werden.’”*> Es macht aber keinen Unterschied, ob sich
der Geschenkgeber fiir die Ubergabe einen Menschen oder einen Code zur
Hilfe nimmt. Auch eine Heilung des Formmangels kommt nicht in Frage,
weil der automatische Vollzug ohne entsprechendem Erfiillungswillen nicht
als heilende wirkliche Ubergabe qualifiziert werden kann.74

Zu einem anderen Ergebnis fiithrt der Einsatz einer Smart Form demge-
geniiber bei der Abwicklung eines erlaubten Gliicksvertrags. Dieser wire
aufgrund der Anordnung des § 1271 ABGB grundsitzlich nicht verbindlich,
solange der bedungene Wetteinsatz nicht wirklich entrichtet oder hinterlegt
worden ist. Der Gesetzgeber versagt der Durchsetzung solcher Vertrige
gerichtliche Hilfe (§1271 Satz2 ABGB), weil Gliicksvertrage keinen volks-
wirtschaftlichen Nutzen haben.’”> Der Zweck der Form liegt also nicht wie
bei der Schenkung darin, einen Freigiebigen vor Ubereilung zu schiitzen.’¢

372 Entgegen der hA s. Fritzer Form der Schenkung S.174 ff auch mit Nachweisen zur
umfangreichen gegenteiligen Rsp etwa in Fn. 1318.

373 Fritzer Form der Schenkung S. 276 ff.

374 Fir die Moglichkeit der Heilung des Formmangels ist kein Riickgriff auf §1432
ABGB notig, sie ist aus §1 Abs.1 lit. d NotAktsG abzuleiten, s. Fritzer Form der
Schenkung S. 96 ff.

375 Siehe v. Zeiller Commentar I11/2 § 1271 Anm. 7 f.

376 Fritzer Form der Schenkung S. 65 ff.
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Der Einsatz der Smart Form kann also so erfolgen, dass der Wetteinsatz
bis zum Feststehen des Wettergebnisses nicht ausgezahlt, danach aber auto-
matisiert an den Wettsieger iibermittelt wird. Ein Riickforderungsbegehren
des Wettverlierers scheitert dann an § 1432 ABGB, weil Zahlungen, deren
Eintreibung das Gesetz blof8 die Klagbarkeit versagt, nicht zuriickgefordert
werden konnen.*”” Dem steht weder der Formzweck entgegen noch ist
der Riickforderungsausschluss®”® auf willentliche Erfiillungshandlungen be-
schrankt. Es geniigt eine Zahlung, die vom Wettgewinner weder erzwun-
gen noch listig herbeigefithrt wurde.”® Diese Erfordernisse sind bei einer
automatischen Zahlung durch die Smart Form - die ja einvernehmlich
vereinbart wurde - erfiillt.

§ 6 Zusammenfassende Betrachtung
A. Vertragsbegriff

Technisch sind Smart Contracts computergestiitzte Protokolle, die klare
Wenn-Dann-Bedingungen festhalten und gegebenenfalls ausfithren. Ein
Computer kann diese Protokolle nur verarbeiten, wenn sie in Maschinen-
code - eine Aneinanderreihung von Nullen und Einsen - iibersetzt sind.
Da Menschen Maschinencode nicht formulieren konnen, verfassen sie ihre
Eingaben mit Programmiersprachen. Der Computer kann diese mit einem
Compiler in Maschinencode iibersetzen. Maschinencode kann aber nur
eingeschrankt in ein menschenlesbares Format zuriick iibersetzt werden.

Die Technik sollte sich des Begriffs ,Vertrag nur dann bedienen, wenn
von einem Vertrag im Rechtssinne gesprochen wird. Rechtlich liegt ein
Smart Contract daher nur vor, wenn ein Vertrag in Programm- oder Ma-
schinencode verfasst ist. Demgegeniiber liegt eine Smart Form bereits dann
vor, wenn Programm- oder Maschinencodes irgendwie beim Abschluss
oder der Durchfithrung eines Vertrags (ungeachtet dessen traditioneller
oder codebasierter Form) unterstiitzen sollen. Die Codes konnen in beiden
Fillen die codierten Vorgaben kontrollieren und durchfiihren, sie konnen
da wie dort mit einer Blockchain verbunden sein oder nicht.

377 Schwimann/Kodek/Mader, 4. Aufl., ABGB § 1432 Rn. 2; anderes gilt bei verbotenen
Glicksspielen s OGH 1 Ob 182/22d, Zak 2022,354.

378 Strittig ist, ob die Zahlung (immer) eine echte Heilung oder blof3 einen Riickforde-
rungsausschluss bewirkt. Siehe Dehn Formnichtige Rechtsgeschifte S. 257 ff. mwN;
Pisko JBI 1934, 511 (516).

379 Schwimann/Kodek/Mader ABGB § 1432 Rn. 1.
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B. Formfreiheit

Das geltende Vertragsrecht ist grundsdtzlich flexibel genug, um den Ab-
schluss eines Smart Contracts zu ermdglichen: Der Grundsatz der Form-
freiheit stellt es den Parteien frei, Vertrdge unmittelbar in Programm- oder
Maschinencode festzuhalten. Bestehen hingegen gesetzliche Formvorgaben,
ist fiir Programm- oder Maschinencode zu priifen, ob sie die objektiven
Merkmale der Form aufweisen (i) und ob sie dem Zweck der Formpflicht
gerecht werden (ii).

Maschinencode kann bereits die objektiven Merkmale der Textform,
Schriftlichkeit, notariellen Beurkundung oder des Notariatsakts nicht errei-
chen. Auch Programmcode kann die objektiven Merkmale der Notariats-
aktsform und der notariellen Beurkundung nicht abbilden. Programmcode
eignet sich aber objektiv fiir Willenserklarungen und Vertréage in Textform.
Er kann {iber die Einbindung einer qualifizierten elektronischen Signatur
iberdies die objektiven Merkmale der Schriftlichkeit erreichen. Dient die
Textform oder die Schriftlichkeit blofl dem Beweis-, Ubereilungs— oder
Glaubigerschutz, steht dem Einsatz von Programmcodes nichts entgegen.
Hat die Formvorgabe hingegen auch eine Informations- oder Aufklarungs-
funktion, scheidet der Einsatz von Programmcodes aus, weil ihnen Infor-
mationen nur mit Sonderwissen entnehmbar sind.

De lege ferenda sollte der Gesetzgeber an allgemeiner Stelle einheitlich
zusammenfassen, welche Voraussetzungen er an die jeweilige Formpflicht
kniipft. Fiir den zu eng geratenen Wortlaut des § 883 ABGB sollte Satz 1 des
§ 883 ABGB ersatzlos entfallen und in Satz 2 das Wort ,Diese“ mit ,,Die“
ersetzt werden.

C. Vertragsabschluss

Programmcode kann rechtlich relevante Inhalte wie Ware und Preis sowie
die Bedingungen, unter denen sie auszutauschen sind, bestimmt beschrei-
ben. Er ist auch objektiv verstindlich: Jeder, der die Programmiersprache
erlernt hat, kann dem codierten Text einen eindeutigen Sinn zuschreiben.
Der Programmcode kann sowohl als invitatio ad offerendum als auch als
Angebot mit endgiiltigem Bindungswillen verfasst sein. Der Austausch von
Angebot und Annahme unmittelbar in Programmcode ist rechtlich sowohl
unter Anwesenden als auch unter Abwesenden mdéglich.

Maschinencode ist menschlich nicht formulier- oder lesbar. Menschen
kénnen aus ihm daher auch keinen Bindungswillen erkennen. Neben
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einem theoretischen Restanwendungsbereich bei der gemeinsamen Pro-
grammierung kann Maschinencode daher nur bei M2M-Erklarungen oder
beim Einsatz autonomer Softwareagenten zur Vertragsgrundlage werden.

On-chain bestehen einige rechtliche Besonderheiten. Erstens geht eine
Erklarung auf der Blockchain schon mit ihrer Aufnahme in einen Block zu.
Zweitens konnen Timestamps Beweisschwierigkeiten beim Widerruf eines
Angebots oder einer Annahme abmildern. Gelingt vor der Kenntnisnahme
ausnahmsweise ein rechtzeitiger Widerruf, ist der Widerrufende auf eine
Korrektur der Blockchain, etwa durch einen contrarius actus in spateren
Blocken, angewiesen. Drittens weist die Blockchain hinsichtlich des Risikos
der (im Verhiltnis zur durchschnittlichen Reisedauer) verzogerten Reise
der Erkldrung im Vergleich zu herkdmmlichen Transportmitteln den Vor-
teil auf, dass der Erkldrende den Zeitpunkt, zu dem seine Erklarung zugeht,
immer genau ermitteln kann: Er sieht den Timestamp des Blocks, mit dem
seine Erklarung an die Blockchain angefiigt wird. Viertens kann eine Fork
zum Entfall von Blocken fithren, die Willenserklirungen enthalten. Die
Fork vernichtet rechtlich weder den Zugang der Erklarung(en) noch ist
sie fiir eine Partei als Widerruf ihrer Erklarung zu verstehen. Die Parteien
trifft daher die Obliegenheit zu ermitteln, welche Rechtsfolgen (zB erneute
Ablage der Erklarungen) sie im Einzelfall treffen.

D. Wo ist Code die bessere Vertragsgrundlage?

Smart Contracts konnen die Auswahl des Vertragspartners und die Durch-
fihrung des Vertrags automatisieren. Bei letztgenanntem Aspekt ist der
Einsatz von Smart Contracts und Smart Forms aber durch die zwingenden
Grenzen des Besitzschutzes stark eingeschrankt.

Die Behauptung, dass Smart Contracts on-chain dabei mit geringeren
Transaktionskosten auskommen, ldsst sich derzeit in dieser Allgemein-
heit nicht belegen. Block-Rewards, Transaktionsgebithren und Kosten fiir
Hardware und Energie machen den Vertragsabschluss und die Vertrags-
durchfiihrung auf Blockchains teuer. Die meisten Smart Contracts liegen
daher off-chain. Dadurch gehen die versprochenen Vorteile der Dezentra-
litat und Falschungssicherheit verloren. Auf diese Art konnen Smart Con-
tracts die Funktion zentraler Intermediére folglich nicht tibernehmen. Auch
on-chain schwindet das Versprechen der Dezentralitét, weil sich Interme-
didre mit viel Marktmacht als Gatekeeper herausbilden.
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Fiur Smart Contracts off-chain fallen zwar diese Kosten nicht an. Jede
technisch entsprechend versierte Person mit Zugriff auf den Code kann
diesen aber manipulieren. Als Mittelweg kann der Hashwert des urspriing-
lichen Vertrags on-chain gespeichert werden. Das kostet weniger, weil we-
niger Speicherplatz erforderlich ist und hat den Vorteil, dass die Manipula-
tion des Codes zwar nicht ausgeschlossen, aber leichter nachzuweisen ist.
Uberdies kann der Leistungsaustausch davon abhingig gemacht werden,
dass der aktuelle und damals abgelegte Hashwert des Vertrags {ibereinstim-
men.

Es ist zu erwarten, dass sich in der breiten Masse nur Anwendungen
durchsetzen, deren dufleres Erscheinungsbild verstandlicher ist als Pro-
gramm- oder Maschinencode. Blof§ intern gebliebene Programm- und Ma-
schinencodes bilden dann nicht die vertragliche Grundlage. Sie dienen als
Smart Form auf verschiedensten Wegen automatischen Vertragsabschliis-
sen und -durchfithrungen. Anderes kann gelten, wenn keine menschliche
Interaktion erforderlich ist. In der M2M-Kommunikation sowie beim Ein-
satz von autonomen Softwareagenten konnen Smart Contracts abgeschlos-
sen werden, obwohl der Nutzer die Codes nicht zu Gesicht bekommt.
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Anhang

LLL Ansicht der Abbildung eines Vertrags im EtherScripter
(seq

;; Ein Vertrag zum Erwerb des NFT "MCI Fortbildung rocks" um "2 ether im Dezember 2022"
;; Ethereum Adresse des Verauflerers:

(sstore "VERAUBERER" 0x6af26739b9ffef8aa2985252¢5357fde)

;; Ethereum Adresse des Erwerbers:

(sstore "ERWERBER" 0xfeab802c014588f08bfee2741086c375)

(return 0 (1l (seq;; START BODY
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;; Wenn 2 ether bis 24:00 Uhr des 31.12.22 auf der Adresse des Vertrags eingegangen sind,
(when (and (>= (balance) 2ether) (<= (timestamp) (sload "31.12.22")))
(seq

;; dann versende das NFT "MCI Fortbildung rocks" an den ERWERBER und 2 ether an den
VERAURERER.

(sstore "NFT_MCI Fortbildung rocks" (sload "ERWERBER"))
(call (- (gas) 100) (sload "VERAURERER") (balance) 0 0 0 0)
)

)

) 0));; END BODY

)

XML Ansicht der Abbildung eines Vertrags im EtherScripter

<xml xmlns="http://www.w3.0rg/1999/xhtml">
<block type="INIT" id="47"x="52" y="55">
<statement name="INIT">

<block type="COMMENT" id="48">

<field name="NOTE"> Ein Vertrag zum Erwerb des NFT "MCI Fortbildung rocks" um "2 ether im
Dezember 2022"</field>

<next>

<block type="COMMENT" id="49">

<field name="NOTE">Ethereum Adresse des Verduf3erers:</field>
<next>

<block type="STORE" id="50" inline="true">

<field name="POOL">sstore</field>

<value name="SPOT">

<block type="VAL"id="51">

<field name="VAL'>VERAUBERER</field>

</block>

</value>

<value name="VAL">

<block type="VAL"id="52">

<field name="VAL">0x6af26739b9ffef8aa2985252e5357fde</field>
</block>
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</value>

<next>

<block type="COMMENT" id="53">

<field name="NOTE">Ethereum Adresse des Erwerbers:</field>
<next>

<block type="STORE" id="54" inline="true">
<field name="POOL">sstore</field>

<value name="SPOT">

<block type="VAL" id="55">

<field name="VAL'>ERWERBER</field>
</block>

</value>

<value name="VAL">

<block type="VAL" id="56">

<field name="VAL">0xfeab802c014588{08bfee2741086c375</field>
</block>

</value>

</block>

</next>

</block>

</next>

</block>

</next>

</block>

</next>

</block>

</statement>

<statement name="BODY">

<block type="COMMENT" id="57">

<field name="NOTE">Wenn 2 ether bis 24:00 Uhr des 31.12.22 auf der Adresse des Vertrags
eingegangen sind, </field>

<next>

<block type="WHEN" id="58" inline="false">
<field name="WORD">when</field>

<value name="COND">

<block type="LOGIC" id="59" inline="false">
<field name="OP">and</field>
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<value name="A">

<block type="COMPARE" id="60" inline="true">
<field name="OP">&gt;=</field>

<value name="A">

<block type="CONTRACT" id="61">
<field name="PROP">balance</field>
</block>

</value>

<value name="B">

<block type="CURRENCY" id="62" inline="true">
<field name="DENOM ">ether</field>
<value name="AMT">

<block type="VAL" id="63">

<field name="VAL">2</field>

</block>

</value>

</block>

</value>

</block>

</value>

<value name="B">

<block type="COMPARE" id="64" inline="true">
<field name="OP">&lt;=</field>

<value name="A">

<block type="BLOCKINFO" id="65">
<field name="PROP">timestamp</field>
</block>

</value>

<value name="B">

<block type="LOAD" id="66" inline="true">
<field name="POOL">sload</field>

<value name="SPOT">

<block type="VAL" id="67">

<field name="VAL">31.12.22</field>
</block>

</value>

</block>
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</value>

</block>

</value>

</block>

</value>

<statement name="THEN">

<block type="COMMENT" id="68">

<field name="NOTE">dann versende das NFT "MCI Fortbildung rocks" an den ERWERBER
und 2 ether an den VERAURERER.</field>

<next>

<block type="STORE" id="69" inline="true">
<field name="POOL">sstore</field>

<value name="SPOT">

<block type="VAL" id="70">

<field name="VAL">NFT_MCI Fortbildung rocks</field>
</block>

</value>

<value name="VAL">

<block type="LOAD" id="71" inline="true">
<field name="POOL">sload</field>

<value name="SPOT">

<block type="VAL" id="72">

<field name="VAL'>ERWERBER</field>
</block>

</value>

</block>

</value>

<next>

<block type="SPEND" id="73" inline="true">
<value name="AMOUNT">

<block type="CONTRACT" id="74">

<field name="PROP">balance</field>
</block>

</value>

<value name="TO">

<block type="LOAD" id="75" inline="true">
<field name="POOL">sload</field>
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<value name="SPOT">
<block type="VAL"id="76">
<field name="VAL'>VERAURERER</field>
</block>

</value>

</block>

</value>

</block>

</next>

</block>

</next>

</block>

</statement>

</block>

</next>

</block>

</statement>

</block>

</xml>

Diskutierte Anwendungsgebiete

Unter dem Begriff Smart Contracts werden diverse, teilweise de lege lata
wohl nicht realisierbare, Einsatzbereiche diskutiert. Im Folgenden sind ei-
nige aufgezahlt:

Vorbeuge gegen Gesellschafterstreitigkeiten380
Handel mit Kryptoassets®8!

Durchfiithrung von Initial Coin Offerings (ICOs)382
Anlageberatung (Robo-Advisor)383

380 Kratzenstein in Adensamer/Mitterecker, Gesellschafterstreit Rn. 5/1.
381 Schopper/Raschner, OBA 2022, 262.

382 Hahn/Wilkens ZBB 2019, 10.

383 https://roboadvisors.com/; https://at.scalable.capital/.
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Smart Contracts und das ABGB

Abwicklung von Geschiftsmodellen der Sharing Economy3$ etwa ,pay
as you drive“-Tarife3®> und Bezahlsysteme an Ladestationen fiir Elektro-
autos®86

Erwerbsgeschifte,¥” Werklohnzahlungen,*® Vermietung, Leasing, Kre-
ditfinanzierung (,Interrupt Devices“ und ,,Smart Locks®)3
Erwerbsgeschifte fiir Diamanten und Kunstgegenstdnde°

Neue Treuhandkonstellationen®!

Grundbuchsrechtliche Lsungen3?

Handel mit Energie (Enerchain)3%3

Okonomisierung der Logistik3%*

384

385

386

387

388
389

390

391

392

393

394

Wilhelm WM 2020, 1807 (1809); Sun/Meng/Yang/Zhang/Li, JSSI 2021, 239; D.
Paulus/Matzke ZfPW 2018, 431 (435); Fries/Paal Smart Contracts/Anzinger S.33
(43).

vbw-Studie, 2017, 38 f., https://www.vbw-bayern.de.

Gorzala, RAW 2019/60; Kaulartz/Heckmann CR 2016, 618 (618); Janich/Schrader/
Reck, NZV 2015, 313; pwc, 2016, 13, https://www.pwc.de.

Zum Kauf eines e-Books s. Hanzl/Rubey Zak 2018, 127 (128); zur Ubertragung oder
Lizensierung von Immaterialgiiterrechten s. Hohn-Hein/Barth, GRUR 2018, 1089
(1093); fir Immobilientransaktionen vgl. Seeber/Schweiger/Schachner, immolex
2018, 38.

Eschenbruch/Gerstberger, NZBau 2018, 3 (3).

»Starter interrupt devices® sind in den USA bereits im Einsatz, s. Corkery/Silver-
Greenberg, 2014, https://dealbook.nytimes.com; Kaulartz/Heckmann CR 2016,
618 (618); Veronesi/Pugl, ImmoZak 2021/44; Heckelmann NJW 2018, 504 (505);
D. Paulus/Matzke ZfPW 2018, 431 (434); C. Paulus/Matzke NJW 2018, 1905; Knoll
ZIIR 2016, 406 (409); Hoffmann-Riem Digitale Transformation S.267; Fries/Paal
Smart Contracts/Riehm S. 85 (86, 93f.); Simmchen MMR 2017, 162 (164); Mandl
immolex 2019, 200 (201); Leyens/Heiss/Soritz, JB1 2022, 137 (138).

Provenienz und jede Anderung der Eigentumsverhiltnisse sollen festgehalten wer-
den. Der derivative Erwerb soll mit Smart Contracts erfolgen. Vergleiche Torcasso,
2018, https://www.handelszeitung.ch/.

Szabo, Smart Contracts, 1994, http://www.fon.hum.uva.nl; Heckelmann NJW 2018,
504 (504).

Heinze, 2019, https://www.handelsblatt.com; Pittl/Gottardis immolex 2019, 194
(196); Veronesi/Pugl, ImmoZak 2021/44 (79); Hoffmann-Riem Digitale Transfor-
mation S. 46.

Die Smart Contracts auf dieser Plattform sollen kostengiinstigeren und unbiirokra-
tischeren Handel selbst kleiner Energiemengen erlauben. Wien Energie hat iiber
diese Plattform 2017 den ersten realen Gas-Einkauf bei einem dénischen Lieferanten
getitigt. Das Gas wurde einen Tag spiter geliefert. Siehe Kotrba, 2017, https://futu
rezone.at. Vergleiche auch http://brooklynmicrogrid.com/ sowie Diermann, 2016,
http://www.sueddeutsche.de; Kronke/Tschachler RAU 2021/127.

Moslein ZHR 183 (2019), 254 (262); Wulf/Burgenmeister CR 2015, 404; Eschen-
bruch/Gerstberger, NZBau 2018, 3 (6).
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Marie-Therese Hartlieb

Abwicklung von Versicherungsleistungen®>

395 Siehe nur das deutsche Start-up Etherisc https://fdd.etherisc.com. Die Versiche-

100

rungsgesellschaft AXA hat mit ,Fizzy“ die erste voll automatisierte Versicherung
auf Blockchain-Basis fiir Flugverspatungen auf den Markt gebracht, Klostermeier,
2018, https://www.cio.de; AXA, 2017, https://www.axa.com. Diese wurde Ende 2019
wieder vom Markt genommen, weil der Markt dafiir noch nicht reif gewesen sei,
Hill, 2019, https://coinrivet.com.
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Die einseitige Anderungsbefugnis des Unternehmers bei
Bereitstellung digitaler Inhalte

Robert Eitel

§ 1 Einleitung'
A. Einfithrung in die Rechtsgrundlage

Die EU hat die Richtlinie fiir Digitale Inhalte? (im Folgenden DID-RL)
und die Warenkaufrichtlinie? (im Folgenden WK-RL) eingefithrt, um den
digitalen Binnenmarkt fiir Europa zu regulieren und zu vereinheitlichen.*
Die DID-RL ist zum 20.05.2019 in Kraft getreten, war bis zum 1.7.2021
ins nationale Recht der Mitgliedstaaten umzusetzen und diese umgesetzten
Bestimmungen sind auf Vertrage, die ab 1.1.2022 geschlossen werden, anzu-
wenden.’ Durch die in Art. 4 DID-RL und WK-RL festgelegte Vollharmoni-
sierung soll ein ,modernes Vertragsrecht fiir Europa“ in einem digitalen
Binnenmarkt® geschaffen werden’, wobei sich die Regelungsinhalte der
Richtlinien ergénzen.? Die einseitige Anderungsbefugnis des Unternehmers
bei digitalen Inhalten ist Teil des durch die DID-RL eingefiihrten Rege-
lungskomplexes (Art. 19 DID-RL) und wurde zum 1.1.2022 in der Bundesre-
publik Deutschland (BRD) und der Republik Osterreich (RO) eingefiihrt.

1 Soweit und sofern in dieser Arbeit geschlechtsspezifische Terminologie verwendet
wird, sind immer auch alle anderen Geschlechter gemeint.

2 RL (EU) 2019/770 des EP und des Rates vom 20. 5. 2019 iiber bestimmte vertragsrecht-
liche Aspekte der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen, ABI L
2019/136, 1.

3 RL (EU) 2019/771 des Europiischen Parlaments (EP) und des Rates vom 20. 5. 2019
iiber bestimmte vertragsrechtliche Aspekte des Warenkaufs, zur Anderung der VO
(EU) 2017/2394 und der RL 2009/22/EG sowie zur Authebung der RL 1999/44/EG.

4 Schmidt-Kessel/Erler/Grimm/Kramme, GPR 2016, 2, 2; Lunk/Meurer, BB 2022, 387,
387.

5 Kiuhner/Piltz, CR2021,1,2 Rn. 7.

6 Maute/Mackenrodt Recht als Infrastruktur fiir Innovation/Datta 155, 158.

7 Mitteilung der Kommission an das Europdische Parlament, den Rat und den Europa-
ischen Wirtschafts- und Sozialausschuss: Ein modernes Vertragsrecht fiir Europa —
Das Potenzial des elektronischen Handels freisetzen vom 9.12.2015, KOM (2015) 633.

8 Lunk/Meurer, BB 2022, 387, 388.
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In BRD mit Neufassung der §§ 327 ff. BGB (Anderungsbefugnis des Unter-
nehmers in § 327r BGB), in RO mit dem Verbrauchergewihrleistungsgesetz
(VGG) (Anderungsbefugnis in § 27 VGG).

Die Anderungsbefugnis des Unternehmers ermdglicht diesem, im Rah-
men eines laufenden Vertrags Anpassungen am Vertragsgegenstand vorzu-
nehmen, die nicht zur Erhaltung der Vertragsméfligkeit notwendig wiren.
Die Einfiihrung dieser Regelung ist bedeutsam, da Vertrige mit digita-
len Elementen hiufig iiber lingere Zeit laufen und sich wihrend dieser
Vertragslaufzeit aufgrund wirtschaftlicher oder technischer Entwicklungen
gewichtige Anpassungsbedarfe ergeben. Im Kontrast dazu steht der alther-
gebrachte ,pacta sunt servanda“ -Grundsatz, nach dem Vertrige so zu erfiil-
len sind, wie sie geschlossen wurden.® Bei digitalen Inhalten kénnen bspw.
Sicherheitsaktualisierungen notwendig werden, weil in der urspriinglichen
Version einer Software eine bei Auslieferung nicht erkennbare Sicherheits-
liicke entdeckt wurde; oder die Software einer Heizungsanlagensteuerung
verwendet eine mittlerweile nicht mehr unterstiitzte Programmiersprache.
Steigende Nutzerzahlen kénnen zu einer nicht mehr ausreichend perfor-
manten Software fithren oder es konnen sich Anforderungen an den Da-
tenschutz geindert haben!%; moglich sind auch Anderungen von optischen
Elementen aufgrund der stetigen technischen Weiterentwicklung, von tech-
nischen Grundlagen einer Software oder zur Sicherstellung der Wirtschaft-
lichkeit der Bereitstellung, indem nur die aktuelle Variante des Produkts
gepflegt werden muss, um die Software weiterhin einer Vielzahl von Kun-
den anbieten zu konnen.! Solche Anderungen kénnen sowohl im als auch
gegenldufig zum Interesse des Nutzers sein.!> Bei Dauerschuldverhaltnissen
ist eine solche Anderung aber nicht vorgesehen, denn bei diesen wird die
Leistung zwischen den Parteien bei Vertragsschluss definiert und danach
nicht mehr gedndert.® Der Unternehmer kann aus o.g. Griinden zur Veran-
derung gezwungen sein, wiahrend der Nutzer entweder die digitale Leistung
weiterhin wie gewohnt nutzen kénnen und entsprechende Funktionalitdten
vorfinden mochte oder aber ebenfalls eine Anderung wiinscht, um die
Interoperabilitit mit anderen Komponenten weiterhin sicher zu stellen; es

9 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 1.
10 Mollnitz, MMR 2021, 116; Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 1.
11 Hunzinger, CR 2022, 349, Rn.l; Erman-BGB/Bernzen/Specht-Riemenschneider §
327r Rn. L.
12 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 1.
13 Mollnitz, MMR 2021, 116, 116.
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resultiert daher ein ,Spannungsverhiltnis zwischen Vertragsbindung und
-Kontinuitit sowie Flexibilititserfordernissen“* Eine solche Anderung der
digitalen Inhalte oder digitalen Dienstleistungen, die iiber den Vertrags-
mafligkeitserhalt hinausgeht, sieht Art.19 DID-RL vor, wobei ein Ausgleich
zwischen den unternehmerischen Interessen und denen des Verbrauchers
erfolgen soll.>

Dazu bedarf es erstens der Gestattung einer solchen Anderung bereits
im zugrunde liegenden Vertrag, der triftige Griinde nennen muss, dem Ver-
braucher diirfen zweitens keine zusdtzlichen Kosten entstehen und drittens
muss der Unternehmer den Verbraucher durch eine klare und verstandli-
che Mitteilung iiber die Anderung informieren.!s In Art.19 Abs.1 lit. d)
DID-RL ist noch eine kumulative vierte Bedingung enthalten, sofern der
Verbraucher durch die Anderung bei Zugang oder Nutzung der digitalen
Inhalte oder Dienstleistungen nicht nur geringfiigig beeintréachtigt wird,
wobei dann eine Unterrichtung iiber Merkmale und Zeitpunkt der Ande-
rung im Vorfeld auf einem dauerhaften Datentrager erfolgen muss. Aus der
Mitteilung muss sich auch ergeben, dass der Verbraucher innerhalb von 30
Tagen zur Beendigung des Vertrags berechtigt ist."” Bei der Umsetzung der
Digitalisierung in Vertragsrecht ist der Gesetzgeber trotz der Tendenz zur
Vernetzung der Technik am Leitbild der bilateralen Konnexitit verhaftet
geblieben. Dem Verbraucher wird nur ein Ansprechpartner, der Unterneh-
mer, gegeniiber gestellt,'® um so eine einfachere Rechtsdurchsetzung zu
ermoglichen.

B. Forschungsfrage und Relevanz

Der Anderungsmafstab tritt in der gesetzlichen Umsetzung und der DID-
RL nicht hinreichend klar zu Tage. So ist es fiir Unternehmer und Verbrau-
cher schwer ersichtlich, welche Verdnderungen der Vertragsleistung die im
Gesetz vorgesehenen Grenzen des triftigen Grundes und der geringfiigigen
Anderung iiberschreiten. Daher liegt dieser Arbeit die Forschungsfrage zu-
grunde, anhand welcher Unterscheidungskriterien bestimmt werden kann,
was ein triftiger Grund und eine nicht nur geringfiigige Anderung ist.

14 Mollnitz, MMR 2021, 116, 116; Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 2.
15 Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 2.

16 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 2.

17 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 3.

18 Legner, NJOZ 2022, 353, 357.
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Dadurch soll Unternehmern und Verbrauchern ein Leitfaden an die Hand
gegeben werden, zur Einschitzung, was eine entsprechende Anderung ist
und der nachtréglichen gerichtlichen Kontrolle ein Kontrollmafistab an die
Hand gegeben werden.

C. Aufbau der Arbeit und Methodik

Mit der vorliegenden Arbeit wird nach einer Abgrenzung von DID-RL und
WK-RL ein Uberblick iiber die rechtlichen Rahmenbedingungen auf eu-
ropdischer Ebene und die konkreten Umsetzungen in der BRD und der
RO gegeben. Zunichst werden die unterschiedlichen Anforderungen und
Regelungen beleuchtet, wobei rechtsvergleichend auf die Gemeinsamkeiten
und Unterschiede zwischen EU- und den beiden nationalen Gesetzeswer-
ken eingegangen wird. In einem nichsten Abschnitt wird die Anderungs-
befugnis von der Anderungspflicht abgegrenzt. Anschlieflend wird der
dieser Arbeit zugrunde liegenden Forschungsfrage des Mafistabs der Ande-
rung nachgegangen. Diese Fragestellung wird im nichsten Kapitel mittels
Transfers dhnlicher gesetzlicher Regelungen geldst, anhand derer durch
allgemein bekannte Methodiken der Gesetzesauslegung eine entsprechende
Anwendung auf IT-Vertrage vorgenommen wird. Ansatz der Arbeit ist, die
Rechtsfigur der Gestaltungsrechte und der fiir diese vorhandenen Bewer-
tungskriterien auf die Anderungsbefugnis des Unternehmers zu iibertragen.
Abschlieflend wird die Problematik in den Gesamtzusammenhang einge-
ordnet und ein Ausblick gegeben, was zukiinftige Umsetzungen bringen
kénnten und sollten, um Unternehmern und Verbrauchern klare Regelun-
gen an die Hand zu geben.

§ 2 Abgrenzung WK-RL und DID-RL
WK-RL und DID-RL sind zusammen in Kraft getreten und haben &hnliche

Regelungsinhalte, die sich im Detail jedoch unterscheiden. Im Folgenden
wird daher eine Abgrenzung vorgenommen.
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A. DID-RL

Die DID-RL dient als vollharmonisierte eigenstindige Auffangregelung von
Gewihrleistungsrechten fiir alle Vertriebsformen digitaler Leistungen, die
nicht Bestandteil des Kaufvertrags sind."” Sie gilt auch in Fillen, wenn die
gekaufte Sache ihre Funktionen auch ohne das digitale Produkt erfiillen
kann oder wenn der Vertrag iiber die Bereitstellung digitaler Produkte nicht
Bestandteil des Vertrags tiber den Kauf der Sache ist.?0

B. WK-RL

In den Anwendungsbereich der WK-RL fallen dagegen all jene digitalen
Inhalte und Dienstleistungen, die in eine Ware integriert oder mit ihr ver-
bunden sind und laut dem geschlossenen Kaufvertrag mit ihr bereitgestellt
werden.?! Bei Sachen mit digitalen Elementen ist zu beachten, dass diese
von der Warenkaufrichtlinie betroffen sind, sofern sie ein funktionales (die
gekaufte Sache kann bei Fehlen der digitalen Produkte ihre Funktion nicht
erfilllen) und ein vertragliches Element (die Bereitstellung der digitalen
Produkte wird gem. dem Kaufvertrag iiber die Sache geschuldet) beinhal-
ten.??

Jene digitalen Inhalte, deren Bereitstellung sich nicht aus dem Kaufver-
trag explizit ergibt, fallen unter die DID-RL, also féllt bspw. bei einem
Smartphone das Betriebssystem unter die WK-RL, wihrend die aus dem
App-Store herunterladbaren Programme unter die DID-RL fallen; anderes
gilt, sofern der Verkdufer explizit nur die Hardware verkauft?* Sofern
Zweifel bestehen, gelten digitaler Inhalt / digitale Dienstleistung als mitver-
kauft, wobei die Beschaffenheit der Ware, objektiver Empfangerhorizont
und offentliche Erkldrungen von Verkdufer und Hersteller zu berticksichti-
gen sind.>* Eine Fitness-Uhr, bei der es zur Auswertung der von dieser
aufgezeichneten Daten noch eine App auf dem Smartphone braucht, unter-
fallt samt ihrem Betriebssystem als auch die herstellereigene, zusdtzlich

19 J. Flume, OJZ 2022, 137, 138; Fida, Updates, Patches & Co. Zivilrechtliche Fragen zur
Softwareaktualisierung, 39.

20 Fida, Updates, 40.

21 Stabentheiner/Wendehorst/Zdchling-Jud Gewihrleistungsrecht/Kern 33, 46.

22 Kiihner/Piltz, CR 2021, 1 Rn. 16.

23 Stabentheiner/Wendehorst/Zochling-Jud Gewihrleistungsrecht/Kern 33, 48.

24 Heckmann/Paschke juris-PK Internetrecht/Paschke Rn. 584, 585.
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aus dem Smartphone-App-Store herunterzuladende, Auswertungs-App der
WK-RL?; wihrend ein zusétzlicher Vertrag, der in der Werbung als solcher
auch klar offeriert werden muss, iiber die Auswertung dieser Daten und Er-
stellung personalisierter Trainingspldne hingegen unter die DID-RL fallt.26
Ziel der WK-RL ist weitgehend eine Anpassung der Regelungen der Ver-
brauchsgiiterkaufrichtlinie iiber Waren.?

C. Unterschiede — Einheit

Maglichkeiten digitale Leistungen bereitzustellen, gibt es unzahlige, dhnlich
hoch kann die Varianz der entsprechenden Vertragstypen sein, die sich
vom bisherigen ,Paradigma des Giiteraustauschs® entfernen, trotz allem
beschrankt durch Titel und Modus des ABGB bzw. der entsprechenden
Regelungen des BGB.2® Die grofle Besonderheit der digitalen Welt stellt
die nicht mehr dauerhafte Zuweisung von Rechten, sondern der blofle
Zugang zu Dienstleistungen dar; wobei das kurzzeitige Nutzungsrecht
an einer Dienstleistung, wie einem Computerprogramm, Rechenkapazitat
oder Cloud-Speicherplatz Eigentum und Besitz ablost.?® Damit hangen
komplexe Fragen der Mehrpersonenverhéltnisse zusammen, so wenn bspw.
der Dienstleister des Herstellers das Produkt des Herstellers dem Verbrau-
cher zur Verfiigung stellt, solche des Urheberrechts, ob also Anbieter und
Verbraucher iiberhaupt die Berechtigung des Herstellers haben, dessen Pro-
dukt zu nutzen und moglicher sachenrechtlicher Regelungen. Idealerweise
sind die beiden Richtlinien nicht jeweils als eigenstindige Einzelne zu
betrachten, sondern als eine Einheit, die nach dem Willen des Gesetzge-
bers fiir die Schaffung eines digitalen Binnenmarkts®*® naht- und lickenlos
zusammenpassen und fiir digitale Gegenstande moglichst entsprechende
Regelungen treffen, obwohl die Terminologie manchmal divergiert, bspw.
»digitales Produkt und ,Ware mit digitalen Elementen®, die den gleichen
Gegenstand meinen.?!

25 Jaensch, jM 2022, 96, 97.

26 Stabentheiner/Wendehorst/Zchling-Jud Gewiéhrleistungsrecht/Kern 33, 49.

27 Stabentheiner/Wendehorst/Zéchling-Jud Gewihrleistungsrecht/Kern 33, 34.

28 J. Flume, 0JZ 2022, 137, 138.

29 ] Flume, OJZ 2022, 137, 139.

30 Artz/Gsell Verbrauchervertragsrecht/Lehmann 19, 22.

31 Schneider/Streitz, CR 2022, 141; Maute/Mackenrodt Recht als Infrastruktur fiir Inno-
vation/Datta 155, 159.
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§ 3 Ziel der DID-RL

Ziel der DID-RL ist die Harmonisierung des digitalen Binnenmarkts. In
diesem Kapitel werden das Ziel im engeren Sinn, die Regelungsinhalte,
Ausschliisse sowie mogliche Schwachstellen angesprochen.

A. Ziel im engeren Sinn

Die DID-RL stellt eine ,bereichsspezifische Erganzung der Verbraucher-
rechterichtlinie fiir den digitalen Bereich dar®?? Ziel ist es, vorherige Rege-
lungsliicken im EU-Verbraucherrecht bzgl. bestimmter vertragsrechtlicher
Aspekte der Bereitstellung digitaler Produkte zu schlieflen, da es zuvor kei-
ne harmonisierten Vorschriften zum Schutz der Verbraucher gab3®?, wobei
die Richtlinie technologieneutrale und zukunftssichere Regelungen aufstel-
len soll.** Die nicht harmonisierten Regelungen fiihrten bisher zu erh6hten
Transaktionskosten fiir Unternehmen sowie Rechtsunsicherheiten bei den
Verbrauchern im grenziiberschreitenden Handel mit digitalen Produkten.
Somit ist die RL Ausdruck des EU-Binnenmarktes, indem grenziiberschrei-
tender Handel, insbesondere von kleinen und mittleren Unternehmen
(KMU)?, und Vertrauen der Verbraucher beim Erwerb digitaler Produkte
durch vollharmonisierte Regelungen gestarkt werden sollen.?

B. Regelungsinhalte

Umfasst sind nach Art.3 DID-RL Vertrage zwischen Unternehmern (na-
tirliche oder juristische Personen) und Verbrauchern tiber dauerhafte ent-
geltliche Bereitstellung digitaler Inhalte und Dienstleistungen.’® Welcher
Vertragsart diese Vertrdge zu unterstellen sind, lasst die Richtlinie offen®,

32 Kiihner/Piltz, CR 2021, 1, Rn. 4.

33 Kihner/Piltz, CR 2021, 1, Rn. 5.

34 Schneider, CR 2022, 1-9, 5.

35 Heckmann/Paschke juris-PK Internetrecht/Paschke Rn. 566.

36 Artz/Gsell Verbrauchervertragsrecht/Lehmann 19, 22.

37 Kihner/Piltz, CR 2021, 1,2 Rn. 5.

38 juris-PK/Kaesling § 327r Rn. 1; Kithner/Piltz, CR 2021, 1, 2 Rn. 6; Stabentheiner/Wen-
dehorst/Zochling-Jud Gewihrleistungsrecht/Kern 33, 38.

39 Stabentheiner/Wendehorst/Zochling-Jud Gewahrleistungsrecht/Kern 33, 39.
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eine Unterscheidung anhand unterschiedlicher Vertragstypen erfolgt nicht
mehr, vielmehr werden Vertragspflichten (insbesondere der Leistungsge-
genstand*’) und Gewihrleistungsrechte abstrakt aufgestellt.*! Im Geltungs-
bereich der DID-RL werden Regelungen zur genaueren Spezifikation der
Leistungspflicht des Unternehmers sowie zu den Rechtsbehelfen des Ver-
brauchers aufgestellt.*? Die Vertragsmafligkeit wird anhand kumulativ zu
erfiillender*® subjektiver und objektiver Anforderungen an das digitale
Produkt sowie dessen sachgemifle Integration beschrieben, wodurch der
Verbraucher bei Mangelleistung im Gewéhrleistungsrecht Hilfsmittel an die
Hand bekommt.#* Neben einer Gegenleistung in Geld kann mittels elek-
tronischer Wertgutscheine oder virtueller Wahrung (,.digitale Darstellung
eines Wertes®) bezahlt werden; sogar die Bereitstellung personenbezogener
Daten des Verbrauchers oder das Versprechen dies zu tun, was bisher als
unentgeltliche Leistung angesehen wurde, unterfillt nach der DID-RL dem
umfassten Regelungsinhalt, womit auch sich iiber die Nutzerdatennutzung
finanzierende soziale Netzwerke wie Facebook umfasst sind*>.46

C. Ausschliisse

Der DID-RL unterfallen nicht herkémmliche Dienstleistungen ohne digita-
le Inhalte, selbst wenn der Unternehmer zur Erstellung oder Uberbringung
des Ergebnisses der Dienstleistungserbringung digitale Formen oder Mittel
einsetzt.” Nicht umfasst sind ferner Software unter einer freien und quell-
offenen Lizenz, Gesundheits-, Gliicksspiel- und Finanzdienstleistungen so-
wie elektronische Kommunikationsdienste*® (wobei nummernunabhingige
interpersonelle Dienste wie Skype oder WhatsApp doch unter die DID-
RL fallen).*

40 Artz/Gsell Verbrauchervertragsrecht/Lehmann 19, 21.

41 Heckmann/Paschke juris-PK Internetrecht/Paschke Rn. 565.

42 Kithner/Piltz, CR 2021, 1, 2 Rn. 6.

43 Schneider, CR 2022, 1-9, 5.

44 Kithner/Piltz, CR 2021, 1, 2 Rn. 6.

45 Artz/Gsell Verbrauchervertragsrecht/Lehmann 19, 22.

46 Stabentheiner/Wendehorst/Zo6chling-Jud Gewahrleistungsrecht/Kern 33, 39; Heck-
mann/Paschke juris-PK Internetrecht/Paschke Rn. 565.

47 Stabentheiner/Wendehorst/Zchling-Jud Gewihrleistungsrecht/Kern 33, 41.

48 juris-PK/Kaesling § 327r Rn.14; Erman-BGB/Bernzen/Specht-Riemenschneider §
327r Rn. 11

49 Stabentheiner/Wendehorst/Zchling-Jud Gewiéhrleistungsrecht/Kern 33, 41.
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D. Mogliche Schwachstellen

Problematisch erscheint, dass die DID-RL weiterhin von einem Zwei-Per-
sonen-Vertragsverhaltnis ausgeht. Dieses ist in der digitalen Welt zwar noch
iiblich, es weist aber Schwichen auf, sobald ein Dritter als (Zwischen-)
Verkaufer ins Spiel kommt, etwa bei den beiden groflen Smartphone-Be-
triebssystem-Anbietern Google (Android) und Apple (iOS), die mit dem
auf ihren Geriten bereitgestellten App-Store dem Kunden Apps von Drit-
ten (App-Anbieter /-Entwickler) vermitteln.>® So kommt es auf der einen
Seite vor, dass der Verkdufer selbst die Bereitstellung der digitalen Inhalte
schuldet und soweit er diese Vertragsinhalte nicht selbst leisten kann, sich
deren Herstellers bedient (bspw. der Rechenzentrums-Betreiber, der fiir
den Nutzer eine Office-Installation von Microsoft anbietet oder die gerade
genannten App-Store Betreiber als blofle technische Plattform®); sollten
diese Inhalte dann nicht vertragsgemafl sein, haftet der Verkdufer unmittel-
bar aus dem Vertrag.>? Im Gegenfall ist der Verkéufer lediglich Vermittler
zwischen Verbraucher und dem die digitalen Elemente bereitstellenden
Hersteller, ohne eigene vertragliche Verpflichtungen. Bei einem zwischen
diesen Fillen beheimateten Geschiftsmodell {ibernimmt der Verkdufer die
Garantie zur Bereitstellung der digitalen Elemente durch den Hersteller
und das haftungsmafSige Einstehen fiir Versdumnisse des Erbringers.>® Die
DID-RL sieht nicht vor, dass der Verkdufer die digitalen Elemente selbst
bereitstellen miisste, als unmittelbarer Vertragspartner hat er nur Sorge da-
fir zu tragen, dass der Verbraucher Aktualisierungen erhalt und iiber diese
informiert wird.>* Wie er dies aber ohne Einwirkungsmoglichkeit sicher
stellen soll, regelt die DID-RL nicht. Ebenfalls ungliicklich scheint die Re-
gelung, dass der Kunde seine Daten aktiv als Gegenleistung zur Verfiigung
stellen muss, damit die DID-RL eingreift, da gerade die passive Datenerhe-
bung im Hintergrund mittels Cookies und sonstiger Tracking-Elemente fiir
viele Anbieter die weitiiberwiegende Datenerhebungsmethode darstellt.>
Die DID-RL umfasst auch Folgen der Riickabwicklung und das Recht auf

50 Maute/Mackenrodt Recht als Infrastruktur fiir Innovation/Datta 155, 156.
51 Maute/Mackenrodt Recht als Infrastruktur fiir Innovation/Datta 155, 156.
52 Stabentheiner/Wendehorst/Zdchling-Jud Gewihrleistungsrecht/Wendehorst 111, 118.
53 Stabentheiner/Wendehorst/Zochling-Jud Gewahrleistungsrecht/Wendehorst 111, 119.
54 Stabentheiner/Wendehorst/Zochling-Jud Gewihrleistungsrecht/Wendehorst 111, 120.
55 Maute/Mackenrodt Recht als Infrastruktur fiir Innovation/Datta 155, 163.
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Schadensersatz, was eine zusitzliche Komplexitit in Bezug auf das nationa-
le Recht aufbaut.¢

§ 4 Nationale Umsetzungen in Republik Osterreich und Bundesrepublik
Deutschland

Rechtsvergleichend wird in Kapitel 4 die nationale Umsetzung der DID-
RL in der Republik Osterreich (RO) und der Bundesrepublik Deutschland
(BRD) naher beleuchtet, bevor anschlielend auf Gemeinsamkeiten und
Unterschiede bei der Umsetzung eingegangen wird.

A. Umsetzung in der Republik Osterreich

Die Regelungen der DID-RL sind in RO hauptsichlich im VGG umgesetzt
worden, das sich auf Verbrauchervertrige {iber den Kauf von Waren mit
digitalen Elementen bezieht, wobei eine Haupt- oder Nebenfunktion ohne
die digitale Leistung nicht erfiillt werden kann, sowie auf die Bereitstellung
selbststandiger digitaler Leistungen in Abschnitt 3.7 Des Weiteren findet
das VGG auch auf den Kauf von Waren Anwendung.®® Die Aufnahme
der Regelungen in das ABGB wurde aufgrund der umfangreichen, Tech-
nik lastigen, sehr Verbraucher freundlichen und komplexen Vorschriften
kritisch gesehen; aufgrund des Umfangs wurden die neuen Regelungen
auch nicht in das Konsumentenschutzgesetz (KSchG) aufgenommen.>
Mittels des Gewihrleistungsrichtlinien-Umsetzungsgesetz (GRUG) wurde
das VGG eingefiihrt und zusétzliche Anpassungen im ABGB und KSchG
vorgenommen.®® Die in Erwédgungsgrund (Erwgr.) 13 DID-RL enthaltene
Méglichkeit, die neuen Regelungen auch auf B2B-Geschifte zu iibertragen,
wurde nicht ausgeschopft.®! Es wird kein neuer Vertragstypus eingefiihrt,
sondern fiir digitale Leistungen gegen Zahlungen sowie datenfinanzierte
Geschiftsmodelle ein allgemeines Verbrauchergewéhrleistungsrecht einge-

56 Artz/Gsell Verbrauchervertragsrecht/Lehmann 19, 33.
57 Bischinger/Weber-Woisetschlager, JAP 2021/2022, 104.
58 Stabentheiner, OJZ 2021, 965, 968.

59 Flume/Kronthaler/Laimer VGG/Schwartze Rn. 2.

60 Stabentheiner, OJZ 2021, 965, 966.

61 Flume/Kronthaler/Laimer VGG/Schwartze Rn. 2.
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fihrt.52 Bei verbundenen digitalen Leistungen hat der Verkdufer der Ware
fir Gewdhrleistungspflichten einzustehen, bei unverbundenen der Bereit-
steller der digitalen Leistung.%® Digitale Inhalte sind dabei Daten, die in
digitaler Form erzeugt bzw. zur Verfiigung gestellt werden (Fotos, E-Books,
Musik, Videos), ebenso ist auch die Bereitstellung digitaler Dienstleistun-
gen umfasst, wobei durch diese dem Verbraucher die Erstellung, Verar-
beitung und Speicherung von Daten oder Zugang zu solchen offeriert
wird; umfasst sind auch Interaktionsplattformen mit digital hochgeladenen
Daten bspw. in sozialen Netzwerken, Smartphone-Anwendungen, Compu-
terprogramme, Cloudspeicher-Servicedienste, Streamingdienste.®* Digitale
Inhalte und Dienstleistungen werden zur ,digitalen Leistung“ zusammen
gefasst, die gegen Zahlung eines (sehr weit zu verstehenden) Entgelts oder
Hingabe personenbezogener Daten iSd DS-GVO erbracht werden.®> Das
VGG gilt fiir die Bereitstellung digitaler Leistungen ab 1.1.2002, ist daher
auch fiir vor dem 1.1.2022 abgeschlossene Vertrage anwendbar, solange die
Leistung iiber diesen Stichtag hinaus angeboten wird. Das hier thematisier-
te Recht des Unternehmers auf Anderung der digitalen Leistung gilt aller-
dings nur, wenn auch der Vertrag ab dem 1.1.2022 geschlossen wurde, § 29
Abs.3 S.2 VGG. Bei fortlaufender Bereitstellung einer digitalen Leistung
sieht § 27 VGG ein Leistungsdnderungsrecht des erbringenden Unterneh-
mers vor, das dieser einseitig ausschopfen kann.%® Es gibt Parallelen zum
Gewihrleistungsrecht beim Warenkauf mit Weiterentwicklungen und Aus-
differenzierungen, jedoch sind dem bisher recht einheitlichen Gewdhrleis-
tungsrecht des ABGB (§§ 922 ff ABGB) nunmehr komplexe und technikbe-
zogene Vorschriften des VGG zur Seite gestellt worden, was kiinftig zu zwei
unterschiedlichen Gewéhrleistungskomplexen fithren wird.®” Insbesondere
ist in § 27 Abs.2 S.1 VGG ein Sonderkiindigungsrecht fiir digitale Inhalte
bei wesentlichen Anderungen vorgesehen, was sich nach der Ausgestaltung
als Dauerschuldverhiltnis darstellt und fiir solche eigentlich im ABGB

62 Flume/Kronthaler/Laimer VGG/Kronthaler/JW. Flume/Ziegler Rn. 23; J. Flume, Oz
2022, 137, 140.

63 Bischinger/Weber-Woisetschlager, JAP 2021/2022, 104, 105.

64 Bischinger/Weber-Woisetschlager, JAP 2021/2022, 104, 105.

65 Bischinger/Weber-Woisetschlager, JAP 2021/2022, 104, 105.

66 Bischinger/Weber-Woisetschlager, JAP 2021/2022, 181, 185; Siehe zu den Richtlinien-
vorgaben Stabentheiner/Wendehorst/Z5chling-Jud Gewihrleistungsrecht/Kodek 141;
zu § 27 VGG: Stabentheiner, OJZ 2021, 965, 975; Stabentheiner, VbR 2022 2021, 188,
193.

67 J. Flume, OJZ 2022, 137, 140; Stabentheiner, OJZ 2021, 965, 967.
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kein Sonderkiindigungsrecht vorgesehen ist.®® Im Zusammenspiel mit den
brigen Regelungen des VGG wird deutlich, dass die in § 27 VGG geregelte
Anderungsbefugnis ausschliefflich Anderungen umfassen kann, die nicht
bereits in § 7 VGG genannt sind, also solche, die zur Aufrechterhaltung
der Vertragsmafligkeit der vertraglichen Leistung dienen.®® In Bezug auf
§ 6 Abs.2 Z. 3 KSchG, der besagt, dass nur dann eine einseitige Anderung
durch den Unternehmer erfolgen kann, wenn sie geringtiigig und sachlich
gerechtfertigt ist, verdrangt § 27 VGG diese Regelung als lex specialis, so
dass hier § 6 Abs. 2 Z. 3 KSchG keine Anwendung findet, obwohl § 27 VGG
zusatzliche Voraussetzungen nennt.”

B. Umsetzung in der Bundesrepublik Deutschland

Der deutsche Gesetzgeber hat sich zu einer Einbettung der Regelungen
der DID-RL in das BGB entschieden, in der Tradition der bisher ebenfalls
genutzten Vorgehensweise anhand eines systematischen Konzepts’!. Hier
wurde in das allgemeine Schuldrecht ein neuer Titel 2a eingefiigt, der
in §§ 327 - 327u BGB Vertrige zwischen einem Unternehmer (§ 14 Abs.1
BGB) und einem Verbraucher (§ 13 BGB) tiber digitale Produkte unabhén-
gig davon regelt, ob ein Kauf-, Miet- (der neue §548a BGB regelt die
analoge Anwendung des Sachmietrechts auf Mietvertréige tiber digitale Pro-
dukte’?) oder Dienstvertrag iiber ein digitales Produkt vorliegt.”® Dieser Re-
gelungskomplex trat zum 1.1.2022 in Kraft. B2B- und C2C-Vertrige haben
keine Regelung erfahren.” Keine Anwendung finden die Regelungen auf
diverse Dienstleistungsvertrage nach Mafigabe des § 327 Abs. 6 BGB.” Der
Terminus ,digitales Produkt® umfasst sowohl digitale Inhalte als auch digi-
tale Dienstleistungen; Begriffe, welche, um Entwicklungsoffenheit sicherzu-
stellen, weit zu verstehen sind.”® Dabei sind digitale Inhalte Daten, die in

68 J. Flume, OJZ 2022, 137, 142.

69 Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 32.

70 Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 33.

71 Miiller-Graff, GPR 2009, 106, 119.

72 Redecker, ITRB 2022, 187.

73 Kihner/Piltz, CR 2021, 1, 2.

74 Flume/Kronthaler/Laimer VGG/Schwartze Rn. 3.

75 A. Staudinger/Artz, Neues Kaufrecht und Vertrége iiber digitale Produkte. Einfiih-
rung in das neue Rechtl (2022) 134.

76 Heckmann/Paschke juris-PK Internetrecht/Paschke Rn. 571, 574.
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digitaler Form er- und bereitgestellt werden, § 327 Abs. 2 S.1 BGB, und digi-
tale Dienstleistungen sind solche, die entweder die Erstellung, Verarbeitung
oder Speicherung von Daten in digitaler Form oder den Zugang zu solchen
Daten ermdglichen bzw. die gemeinsame Nutzung der [...] hochgeladenen
oder erstellten Daten oder sonstige Interaktion mit diesen Daten ermdogli-
chen, § 327 Abs. 2 S. 2 BGB.”7 Besondere Relevanz erhalten diese Vorschrif-
ten, da sie grds. einen zwingenden Charakter aufweisen, §327s Abs.1,
2 BGB.”® Die Bereitstellung der vertraglichen Leistung unterscheidet zwi-
schen einmaliger, § 327b Abs. 3 BGB, mehrfacher, § 327b Abs. 5 BGB sowie
fortlaufender tiber einen Zeitraum hinweg, § 327b Abs. 4 BGB.” Die Ande-
rungsbefugnis des Unternehmers ist in der Bundesrepublik Deutschland in
§ 327r BGB umgesetzt worden, in dem Voraussetzungen und Rechtsfolgen
geregelt sind.8° In Abs. 1 sind die fiir nachteilige und positive Anderungen
erforderlichen Voraussetzungen geregelt, in Abs. 2 zusitzliche bei nachtei-
ligen Abweichungen, in Abs.3 ist das Kiindigungsrecht des Verbrauchers
bei nachteiligen Anderungen geregelt bzw. in Abs.4 dessen Ausschluss,
sofern der Verbraucher zwischen neuer und alter Produktversion wahlen
kann.8! Dabei wird nicht selbst ein Anderungsrecht vorgesehen, sondern
stattdessen die vertragliche Begriindung und Ausgestaltung von solchen
eingehegt.82 Es sind ausschliefSlich Anderungen durch den Unternehmer
umfasst, auch solche von Dritten wie dem Hersteller, die er sich iiber § 278
BGB zurechnen lassen muss.®* Die Regelung, die dem Unternehmer iiber
den zum Erhalt der Vertragsmifligkeit hinausgehende Produktianderungen
wihrend der dauerhaften Bereitstellung digitaler Produkte ermdglicht,?

77 Schneider, CR 2022, 1-9, 4; Heckmann/Paschke juris-PK Internetrecht/Paschke
Rn. 580, 581.

78 Lunk/Meurer, BB 2022, 387, 392; Heydn, CR 2021, 709, 714 Rn. 35.

79 Schneider, CR 2022, 1-9, 4.

80 MiiKo-BGB/Metzger § 327r Rn. 1. Vgl. als Beispiel https://policies.google.com/t
erms?hl=en (,develop, improve, and update Google services*): Anpassungen an
neue Technologien, an sich andernde Nutzerzahlen, um Anderungen in den Lizen-
zierungsmodellen ggii. Dritten zu implementieren, um Missbrauch oder Beschadi-
gungen abzuwenden und schliefllich um gesetzliche, regulatorische, sicherheitsrele-
vante etc. Anderungen vorzunehmen. Vgl. zur Praxis gingiger Cloud-Anbieter, ihre
Nutzungsbedingungen zu dndern, European Commission, Comparative Study on
cloud computing contracts: Final Report (2015), 54 f., https://op.europa.eu/s/06bl.
(jeweils zuletzt abgerufen am 13.12.2023).

81 MiiKo-BGB/Metzger § 327r Rn. L.

82 juris-PK/Kaesling § 327r Rn. L.

83 MiiKo-BGB/Metzger § 327r Rn. 4.

84 MiiKo-BGB/Metzger § 327r Rn. 1.
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ist im triadischen Zusammenspiel mit § 327f BGB, der Anderungen bei Er-
filllung der Aktualisierungspflicht regelt, sowie mit § 327h BGB, der Abwei-
chungen zur Absenkung der Anforderungen bei Vertragsschluss erméglicht,
zu sehen.®> Zur Anwendung gelangt man, sofern es sich um einen Verbrau-
chervertrag (Vertrag zwischen Unternehmer, § 14 BGB, und Verbraucher,
§ 13 BGB) handelt, der Verbraucher einen Preis oder Daten als Gegenleis-
tung zu erbringen hat und es sich bei der Leistung des Unternehmers um
ein digitales Produkt handelt.86 Bisher waren solche Anderungsbefugnisse
oftmals Teil von Vereinbarungen in AGB und nur unter bestimmten Vor-
aussetzungen moglich, §308 Nr.4 BGB.¥” Die Regelungen des Titels 2a
sollen nicht bei fehlender vertraglicher Grundlage, sofern der Verbraucher
im Gegenzug Werbung eingeblendet erhdlt, anzuwenden sein.®® Bei der
Umsetzung der DID-RL fillt auf, dass in dieser Software nur einer von
unterschiedlichen weiteren Gegenstanden ist, in der deutschen Umsetzung
jedoch wird nur Software genannt.?® Durch die neue Rechtsfigur fiir die
Leistung des Unternehmers, die Bereitstellung von Daten, wird dafiir ein
neuer Vertragstyp in den §§ 327 ff. BGB geschaffen, wobei die Vertragsge-
genstinde digitale Inhalte und digitale Dienstleistungen {iber die Art ihrer
Leistung bzgl. Daten eingruppiert werden.””

In §327a Abs.3 S.2 BGB gibt es eine ,Im-Zweifel-Regelung®, nach der
§§ 327 ff BGB nicht auf Kaufvertrige tiber Waren mit digitalen Elementen
anzuwenden sind, weil nach § 475b Abs.1 S.2 BGB ,im Zweifel anzuneh-
men ist, dass die Verpflichtung des Verkédufers die Bereitstellung der digita-
len Inhalte oder digitalen Dienstleistungen umfasst.“! Sofern der Verbrau-
cher einen Preis fiir das digitale Produkt zu zahlen hat, so finden die
Vorschriften der §§ 327 ff. BGB als auch diejenigen der §§ 474 ff. BGB An-
wendung; wahrend bei einer Gegenleistung in Form von Daten nach § 327
Abs. 3 BGB die §§ 327 ff. BGB Anwendung finden, aber die Regelungen im
besonderen Schuldrecht nach § 433 Abs.2 BGB die Leistung eines verein-
barten Kaufpreises erfordert, Daten hier also explizit ausgeschlossen sind.?
Allerdings sind die Vorschriften der §§ 327 ff. BGB nicht anzuwenden, wenn

85 Schneider, CR 2022, 1-9, 8 Rn. 54.

86 Buchmann/Panfili, KuR 2022, 73, 74.

87 Lunk/Meurer, BB 2022, 387, 394.

88 Heckmann/Paschke juris-PK Internetrecht/Paschke Rn. 572.
89 Schneider, CR 2022, 1-9, 3.

90 Schneider, CR 2022, 1-9, 4.

91 Schneider/Streitz, CR 2022, 141, 142.

92 Buchmann/Panfili, KuR 2022, 73, 74.
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die vom Verbraucher bereitgestellten Daten dem Unternehmer lediglich
dazu dienen, {iberhaupt seine Leistungspflicht erfiillen zu kénnen, bspw.
Adressdaten zur Abwicklung einer Bestellung.*?

C. Gemeinsamkeiten

I. Keine Ausdehnung

Von der in Erwgr. 16 DID-RL enthaltenen Moglichkeit, den Schutz auch
auf NGO’s, KMU oder neu gegriindete Unternehmen auszuweiten, wur-
de kein Gebrauch gemacht.** Umfasst sind in beiden Lindern lediglich
Vertrage zwischen Unternehmer und Verbraucher. Damit wurde der Rege-
lungsinhalt auf die kleinstmdgliche Gruppe beschrinkt und andere dem
Verbraucher dhnlich schutzwiirdige Gruppen nicht eingeschlossen.

I1. Vertragsschluss

An den grundlegenden Erfordernissen des Vertragsschlusses @ndert sich
in beiden Umsetzungen nichts, so bedarf es sowohl im Internet als auch
in der analogen Welt iibereinstimmender Willenserkldrungen der Parteien,
die seit der ricardo.de-Entscheidung des BGH®> auch elektronisch tibermit-
telt werden konnen, sofern im Verbrauchergeschift der Bestellbutton mit
»zahlungspflichtig bestellen beschriftet ist*®.” Ob und wann ein Vertrag zu
Stande kommt, bestimmt sich nach den §§ 145 ff. BGB, §§ 861, 862, 864, 869
ABGB insbesondere nach dem objektiven Empféngerhorizont §§ 133, 157
BGB, §§ 863, 914 ff ABGB, es muss ein Rechtsbindungswille vorliegen und
die Gesamtumstidnde hinzugezogen werden®®. Praxisnah ist davon auszuge-
hen, dass der Unternehmer seine Leistung mit Einnahmeerzielungsabsicht

93 Buchmann/Panfili, KuR 2022, 73, 75.

94 Heckmann/Paschke juris-PK Internetrecht/Paschke Rn. 577.

95 BGH VIII ZR 13/01, ricardo.de: Zustandekommen von Vertragen im Internet https://
openjur.de/u/62092.html.

96 Heckmann/Paschke juris-PK Internetrecht/Paschke Rn. 4.

97 Harting Internetrecht/Harting Rn. 635; ABGB-ON/Wiebe § 861 Rn. 17, 18, 20.

98 Buchmann/Panfili, KuR 2022, 73, 74; Harting, Harting-Vertragsrecht, Hirting
Rn. 689; Heckmann/Paschke juris-PK Internetrecht/Paschke Rn.10; ABGB-ON/
Wiebe § 861 Rn. 18.
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erbringt, bspw. indem mittels Tracking-Verfahren personalisierte Werbung
gezielt geschaltet werden kann.*

II1. Daten als alleinige Gegenleistung

In beiden Landern sind auch Vertrage umfasst, die keine klassische Geld-
zahlung als Gegenleistung beinhalten, sondern wo der Verbraucher den
Unternehmer mit Bereitstellung von Daten bezahlt.!® Eine analoge Anwen-
dung ist bei dhnlichen Gegenleistungen mdglich, bspw. Rechenkapazitit
oder Speicherplatz. Bereits eine Einwilligung zur Verpflichtung, personen-
bezogene Daten bereitzustellen, erdffnet den Anwendungsbereich der Re-
gelung!?l, sofern jedoch der Unternehmer die durch den Nutzer zur Verfii-
gung gestellten Daten nur zur Erfiillung seiner Leistungspflicht oder recht-
licher Anforderungen verarbeitet, ist der Anwendungsbereich der §§ 327 ff
BGB, des VGG nicht eroffnet, §§ 327 Abs. 3, 312 Abs 1a S.2 BGB, §1 Abs. 1
Nr.2 litb) VGG.12 Die blofe Bereitstellung anderer, nicht-personenbezo-
gener Daten ist von der Regelung nicht umfasst. ,Bereitstellung® umfasst
samtliche Verarbeitungen personenbezogener Daten durch den Anbieter
in Verbindung mit dem Vertragsgegenstand oder auch zu weitergehenden
Zwecken (wie Werbung)!®, wobei die in der DS-GVO niedergelegten
Rechte Anwendung finden.!* Eine aktive Ubermittlung der Daten durch
den Verbraucher ist nicht notwendig.

D. Unterschiede

I. Unterschiedliche Vorgehensweisen bei der Neuregelung

In der BRD wurden die Anderungen in das bestehende BGB eingefiigt,
wobei entweder nur §§ 327 ff oder aber zusatzlich auch §§ 474 ff BGB An-
wendung finden; in RO wurde das neue VGG geschaffen, das auch fiir Wa-
renkdufe und Werkvertrage gilt, mit Anpassungen im KSchG und ABGB.

99 Kihner/Piltz, CR 2021, 1, 2 Rn. 11.
100 Jaensch, jM 2022, 96, 97; Kiihner/Piltz, CR 2021, 1, 3 Rn. 11.
101 Kiihner/Piltz, CR 2021, 1, 3 Rn. 11.
102 Lunk/Meurer, BB 2022, 387, 392.
103 Lunk/Meurer, BB 2022, 387, 392.
104 Heckmann/Paschke juris-PK Internetrecht/Paschke Rn. 593.
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II. Unterschiedliche Begrifflichkeiten

Im VGG findet der einschldgige 3. Abschnitt auf ,digitale Leistungen® An-
wendung, die in § 2 Z. 1 VGG als ,digitale Inhalte” oder ,digitale Dienstleis-
tungen” aufgetrennt werden. In den Regelungen der §§ 327 BGB findet sich
»digitale Leistung® als Begriff nicht, dort wird als Oberbegriff ,digitales
Produkt® verwendet, das in ,digitaler Inhalt“ und ,digitale Dienstleistung®
unterschieden wird. Wahrend in § 327e BGB der Produktmangel sowohl
subjektiv wie objektiv thematisiert wird, sind in § 5 VGG die vertraglich
vereinbarten Eigenschaften (subjektiv) und in § 6 VGG die objektiv erfor-
derlichen Eigenschaften genannt.

I11. Aufbau

Der Aufbau von §327r BGB und § 27 VGG unterscheiden sich. So ist die
Regelung bzgl. der den Verbraucher benachteiligenden Anderung in § 27 als
Abs. 1 Ziff. 4 gefasst, wahrend im § 327r diese Regelung in Abs. 2 zu finden
ist.

Die Regelung der weiteren Zugriffsmoglichkeit auf das unverdnderte
digitale Produkt ist in § 327r Abs. 4 BGB, § 27 Abs. 4 VGG geregelt, hat aber
einen leicht abweichenden Inhalt, indem das Produkt nicht ,unverdndert*
sein muss, sondern ,weiterhin dem Vertrag entspricht®

§ 5 Anderungsbefugnis in Abgrenzung zur Anderungspflicht

Im neuen Regelungspaket ist die Unterscheidung zwischen Anderungs-
pflicht und Anderungsbefugnis entscheidend. Der Unternehmer muss ei-
nerseits Anderungen zur Erhaltung der Mangelfreiheit des Produkts durch-
fithren (Anderungspflicht), kann andererseits aber auch Anpassungen am

Produkt vornehmen, um andere Zwecke zu erreichen (Anderungsbefug-
nis).10>

A. Grundsitzliche Annahmen fiir beide Anderungsarten

Anderungsbefugnis und Anderungspflicht verbinden verschiedene Kenn-
zeichen. So werden sie vom Unternehmer durchgefiihrt und sie miissen,

105 Mollnitz, MMR 2021, 116, 116.
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um wirksam zu werden, auf das Gerét des Nutzers gelangen. Dabei unter-
fallt der Verbraucher keinem Zwang zur Installation, der Unternehmer
hat keine Befugnis zum Zugriff auf das Gerit des Verbrauchers, wiahrend
jeweils das unternehmerische Interesse Berticksichtigung findet.

I. Kein Installationszwang

Der Verbraucher ist nicht verpflichtet, eine Anderung zu installieren, der
Unternehmer muss den Verbraucher nur iiber das Vorliegen einer Ande-
rung informieren. Es besteht fiir den Unternehmer keine Verpflichtung,
Sicherheitsaktualisierungen zwangsweise am Verbraucher vorbei zu instal-
lieren, wobei er dann auch nicht (mehr) fir Produktmingel aufgrund des
Fehlens der Aktualisierung haftet'%, vielmehr soll der Verbraucher selbst
entscheiden, ob und wann er eine Aktualisierung installiert.|” Hier tref-
fen zwei Interessensphéren aufeinander: Der Verbraucher kann durchaus
berechtigte Griinde haben, auf eine Aktualisierung zu verzichten, weil er
bspw. Auswirkungen auf seine Infrastruktur fiirchtet oder bekannt ist, dass
das Update einen Fehler auf dem spezifischen Gerit des Verbrauchers ver-
ursacht, was zum Totalschaden fiithrt; wihrend der Unternehmer hingegen
allgemein bekannte Sicherheitsliicken schliefen oder zukiinftige technische
Entwicklungen vornehmen mdochte, bspw. indem die Hausautomation mit
einem neuen Protokoll kommuniziert oder eine neue Skriptsprache, die
weniger Kapazitat braucht, eingefithrt werden soll.'® Bei Sicherheitsaktua-
lisierungen erscheint es plausibel, im Rahmen der vertraglichen Schutz-
pflichten gem. § 242 BGB eine entsprechende Vornahmepflicht des Unter-
nehmers anzunehmen, um den Verbraucher bei der Installation zu unter-
stiitzen und illegale Aktivititen wie Bot-Netze zu vermeiden, da hier eine
Pflicht zum Selbstschutz besteht (bspw. die Verwendung von Anti-Viren-
Software), die auch in Bezug auf Drittnutzer, welche durch den fehlenden

106 Lunk/Meurer, BB 2022, 387, 394.

107 Stabentheiner/Wendehorst/Zochling-Jud ~ Gewihrleistungsrecht/Wendehorst 111,
124; zur Zulassigkeit von Zwangsupdates hat das LG Frankfurt entschieden, dass die
pauschale Einwilligung in die Installation simtlicher Updates einen Verstofl gegen
das Klausel-Verbot des §308 Nr.4 BGB darstellt, wenn der Anderungsvorbehalt
unabhingig davon vereinbart wurde, ob er fiir den Verbraucher zumutbar ist, LG
Frankfurt 2-24 O 246/12 CR 2013, 744 Rn 59.

108 Stabentheiner/Wendehorst/Zochling-Jud ~ Gewihrleistungsrecht/Wendehorst 111,
125.
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Schutz gefihrdet sind, gelten kann.'® In einem solchen Fall greifen die
Verkehrssicherungspflichten, die es dem Gefahrquellenverursacher auferle-
gen, den Schadenseintritt bei einem Dritten zu verhindern, aufgrund einer
vom Nutzer geschaffenen und nicht beherrschten Gefahrenquelle.' Hier
erscheint es interessengerecht, die in § 327f Abs.2 Nr.2 BGB, §7 Abs.3
VGG getroffene Regelung entsprechend anzuwenden, nach der der Unter-
nehmer nicht fiir einen Produktmangel haftet, der allein auf das Fehlen
einer Aktualisierung zuriickzufithren ist; sofern der Unternehmer iiber
die Verfiigbarkeit der Aktualisierung, die Folgen einer Nichtinstallation
informiert und die Tatsache, dass der Verbraucher die Aktualisierung nicht
installiert hat, nicht auf eine dem Verbraucher bereitgestellte, mangelhafte
Installationsanleitung zuriickzufiihren ist.

I1. Beriicksichtigung des Unternehmerischen Interesses

Durch die Anderungsbefugnis des Unternehmers bei der dauerhaften Be-
reitstellung digitaler Produkte werden Veranderungen erméglicht, die iiber
das zur Aufrechterhaltung der Vertragsmafliigkeit erforderliche Mafd hinaus-
gehen und notwendig sind, um Produkt und Dienstleistung auf dem Stand
der Technik zu halten, was auch die Schnelllebigkeit digitaler Produkte
und damit das unternehmerische Interesse beriicksichtigt, nicht mehrere
unterschiedliche Versionen pflegen zu miissen, ohne jedoch verpflichtende
Anderungen zu sein.!!

B. Zeitraum und Nutzungsdauer

Anderungspflicht und Anderungsbefugnis haben je nach Nutzungs-Dauer
und Nutzungs-Zeitraum unterschiedliche Anforderungen zu erfiillen.

109 Fida, Updates, 168; Stabentheiner/Wendehorst/Zochling-Jud Gewéhrleistungs-
recht/Wendehorst 111, 126.

110 Fida, Updates, 171.

111 Stabentheiner/Wendehorst/Zdchling-Jud Gewidhrleistungsrecht/Kodek 141, 142, 143,
145.
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II1. Aktualisierungspflicht fiir einen gewissen Zeitraum

Fiir Waren mit digitalen Elementen und digitale Leistungen muss der
Unternehmer eine Aktualisierungspflicht iiber einen gewissen Zeitraum
einhalten (bspw. Sicherheitsupdates), um so die Ware / digitale Leistung
weiterhin sicher und im vertragsgemaflen Zustand zu halten.'? Die ausge-
lieferte Version muss der zum Zeitpunkt des Vertragsabschlusses aktuellen
Version entsprechen, allerdings sind nachtraglich auch Anderungen zur Er-
haltung der Vertragskonformitit durch zu fiihren.> Im Ubrigen kann sich
der Unternehmer auch vertraglich zur Bereitstellung von Aktualisierungen
verpflichten', insbesondere auch solchen Aktualisierungen zur Beibehal-
tung der IT-Sicherheit, die aber iiber die Verjahrungsfrist fiir Méngel hin-
ausgehen konnen.!

IV. Unterschiede je nach Nutzungsdauer

Bei Einmalleistungen hat der Unternehmer fiir eine unter Beriicksichti-
gung der Umstande und Art des Vertrags verniinftigerweise zu erwarten-
de Zeitdauer im Rahmen seiner Organisationspflicht!® Aktualisierungen
bereitzustellen.!'” Bei fortlaufender Leistung iiber einen befristeten oder
unbefristeten Zeitraum ist fiir den gesamten Bereitstellungszeitraum, § 327f
Abs.1 S.3 Nr.1 BGB, §7 Abs.2 Nr.2 VGG (uibliche Nutzungsdauer) eine
Aktualisierung geboten, mindestens jedoch zwei Jahre nach Ubergabe!s,
da der Unternehmer iiber diesen Zeitraum auch die Mangelfreiheit bzw.
die Mangelbeseitigung verspricht.!'® Ebenso ist auch bei einem einmaligen
Leistungsaustausch eine dauerhafte Verpflichtung zum Erhalt der Mangel-
freiheit der Leistung gegeben!'?%, wobei hierbei Art und Zweck des digitalen
Produkts sowie Umstinde und Art des Vertrags maf3geblich sind, § 327f

112 Mollnitz, MMR 2021, 116, 116; Stabentheiner, OJZ 2022, 99, 102; Lunk/Meurer, BB
2022, 387, 393.

113 Stabentheiner, OJZ 2022, 99, 102.

114 Lunk/Meurer, BB 2022, 387, 393.

115 Schneider, CR 2022, 1-9, 3.

116 Rielander, GPR 2021, 257, 267.

117 Jaensch, jM 2022, 96, 98; Stabentheiner, 0JZ 2022, 99, 102.

118 Stabentheiner, OJZ 2022, 99, 102; Jaensch, jM 2022, 96, 98; Lunk/Meurer, BB 2022,
387, 394.

119 J. Flume, O]Z 2022, 137, 141.

120 Buchmann/Panfili, KuR 2022, 159, 161.
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Abs.1S.3 Nr.2 BGB, § 7 Abs 2 Nr. 1 VGG.!! Bei Sicherheitsaktualisierungen
hat der Verbraucher oftmals eine gesteigerte Erwartung, was die in der
DID-RL genannte ,verniinftige Verbrauchererwartung® noch umfasst.!??
Sofern der Verbraucher besonders davon in Kenntnis gesetzt wird, sowie
ausdriicklich und gesondert zustimmt, kdnnen Verbraucher und Unterneh-
mer durch Abweichungsvereinbarung von dieser Anderungspflicht abwei-
chen (In § 1 Abs. 3 VGG ist eine solche Vereinbarung auch zwischen Unter-
nehmern méglich, dann jedoch auch konkludent oder mittels AGB).!?3 Eine
Abbedingung ist nur im besonderen Falle mdéglich, § 327h BGB, § 6 Abs. 1
S.2VGG.14

C. Mangelbehebung

Die Behebung des Mangels obliegt dem Unternehmer, dieser hat bei der
Wahl des Mittels der Nacherfiillung die Freiheit, ob er eine Aktualisierung
anbietet, oder dem Verbraucher ein neues digitales Produkt bereitstellt.!>
Sofern es sich beim Unternehmer nicht um den Hersteller handelt, muss
dieser mit seinem Lieferanten entsprechende Vertrage abschlieflen, um
die Aktualisierungspflicht iiberhaupt erfiillen zu kénnen.!?6 Die Aktualisie-
rungspflicht ldsst sich daher auch als Teil des Mangelbegriffs bzw. der
Gewihrleistung auffassen, nicht als eigenstindige Verpflichtung'?’, da sie
die allgemeine Gewihrleistung nach §18 VGG, § 327e BGB erginzt, um
einen aufgrund eines fehlerhaften oder unterlassenen Updates auftretenden
Mangel zu beheben, wodurch die Gewéhrleistung nicht mehr statisch im
Zeitpunkt der Bereitstellung zu betrachten ist, sondern als ein ,fortlau-
fender dynamischer Prozess“!?® Neben die Aktualisierungspflicht tritt die
Informationspflicht iiber die Aktualisierung sowie {iber die Folgen bei
Nichtinstallation, § 327f Abs.1 S.1 BGB, § 7 Abs.3 Nr.1 VGG.1?® Der Ver-
braucher hat die Wahl, die Aktualisierungen zu installieren; sollte er es

121 Lunk/Meurer, BB 2022, 387, 394.

122 Stabentheiner/Wendehorst/Zdchling-Jud Gewdhrleistungsrecht/Maier 51, 58.
123 Stabentheiner, OJZ 2022, 99, 102.

124 Lunk/Meurer, BB 2022, 387, 393.

125 Buchmann/Panfili, KuR 2022, 159, 161.

126 Lunk/Meurer, BB 2022, 387, 393.

127 Buchmann/Panfili, KuR 2022, 159, 161.

128 J. Flume, OIZ 2022, 137, 141.

129 Lunk/Meurer, BB 2022, 387, 393.

121



https://doi.org/10.5771/9783748916475
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Robert Eitel

jedoch unterlassen, fiihrt dies zum Totalverlust seiner Méangelrechte bzw.
zur Kiirzung etwaiger Ersatzanspriiche wegen Mitverschuldens, § 254 BGB,
§1304 ABGB.1*0 Sofern der Unternehmer die Bereitstellung oder Informati-
on einer Aktualisierung unterldsst, besteht ein Produktmangel, wobei dem
Verbraucher die Gewidhrleistungsrechte des § 3271 BGB, §20 VGG zuste-
hen.1*!

D. Mégliche Folgeprobleme

Durch die Anderungspflicht auch lange nach Bereitstellung des Produkts
kénnen sich fiir den Unternehmer u.U. problematische Situationen erge-
ben, wenn die Aktualisierung wiederum einen Fehler enthilt. Nach dem
Telos der Regelung miisste die fehlerhafte Aktualisierung als Lieferung
einer mangelhaften Sache aufzufassen sein, mit der wiederum das allgemei-
ne Miéngelfolgeschema eingreifen wiirde.

Schliefilich lassen sich aus der Anderungsbefugnis und der Anderungs-
pflicht auch Folgekonstellationen denken: So aktualisiert der Unternehmer
unter den unten genannten Gesichtspunkten im Rahmen seiner Ande-
rungsbefugnis das Produkt, baut darin einen Fehler ein und muss dann
im Rahmen der Aktualisierungspflicht diesen Fehler wieder korrigieren.
So kann die rechtlich eigentlich dem Unternehmer entgegenkommende
Méglichkeit, sein Produkt auf neue technische Anderungen anzupassen,
negative Folgen zeitigen.

§ 6 Voraussetzungen der Anderungsbefugnis

Im Folgenden wird auf das Kernthema dieser Arbeit rekurriert, die An-
derungsbefugnis des Unternehmers. Zunédchst werden in diesem Kapitel
die allgemeinen Voraussetzungen der vertraglich gestatteten Anderung aus
triftigem Grund dargestellt, bevor dann im nichsten Kapitel auf die Kern-
problematik vorgestofien wird, ab wann ein triftiger Grund vorliegt bzw.
welcher Maf3stab fiir die Verdnderung angewandt wird.

130 Rielander, GPR 2021, 257, 267.
131 Lunk/Meurer, BB 2022, 387, 394.
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A. Begriff der Anderung

Die einseitige Anderung muss im Vertrag bereits vorgesehen und vereinbart
sein, wie dies bereits bisher hdufig in AGB der Anbieter der Fall ist!3?,
und kann nicht nachtréglich vereinbart werden.3® Eine Definition fiir LAn-
derung® bleiben § 327r BGB, § 27 VGG als auch Art.19 DID-RL schuldig.
In Erwgr. 74 zur DID-RL werden Aktualisierungen und Verbesserungen
genannt, wobei Verbesserungen mit Upgrades gleichgesetzt werden und
Aktualisierungen als Updates bezeichnet werden. Die Unterscheidung zwi-
schen Update und Upgrade macht der RL-Geber jedoch nicht deutlich.3*
Anderungen und Aktualisierungen sind voneinander abzugrenzen. Letztere
erhalten die Vertragsmafligkeit, indem die Funktionalitdt, Kompatibilitat
und Interoperabilitit des digitalen Produkts sichergestellt werden.*> Ande-
rungen sind weniger klar und jenseits der festgelegten Anforderungen an
die Vertragsmifigkeit iiber alle Produktteile zu sehen.*s Eine Anderung
meint dabei sowohl Aktualisierungen, Verbesserungen als auch Verschlech-
terungen, also jegliche Abweichung vom bisherigen Leistungsgegenstand,
soweit nicht § 327e BGB, §§5, 6 VGG umfasst sind.!¥” Entscheidend ist,
ob die Anderung iiber das erforderliche Maf} hinausgeht, ob also das gein-
derte digitale Produkt ein Aliud zum urspriinglich bereitgestellten Produkt
darstellt, was anhand der Verkehrsanschauung beurteilt wird, bspw. ob es
durch die Anderungen qualitativ oder quantitativ erhebliche zusitzliche
Funktionen aufweist, wihrend untergeordnete neue Funktionen fiir die
Wertung als ein neues digitales Produkt nicht ausreichen.!?8

B. Hauptvoraussetzungen

Damit der Unternehmer die ihm aus dem Vertragsverhiltnis begriindete
Anderungsbefugnis ausiiben kann, muss er mehrere Hauptvoraussetzungen
erfilllen. Es muss ein triftiger Grund fiir die Vornahme der Anderung
vorliegen, sodann muss das zu dndernde Produkt dauerhaft bereitgestellt

132 Stabentheiner/Wendehorst/Zchling-Jud Gewiéhrleistungsrecht/Kodek 141, 145.
133 MiiKo-BGB/Metzger § 327r Rn. 6.

134 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 6.

135 juris-PK/Kaesling § 327r Rn. 4.

136 juris-PK/Kaesling § 327r Rn. 4.

137 Moéllnitz, MMR 2021, 116, 116.

138 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 6.
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werden, schliefflich diirfen dem Kunden daraus keine Kosten entstehen
und er nur geringfiigig beeintrachtigt werden.

I. Triftiger Grund

Eine Anderung muss vertraglich aufgrund eines triftigen Grundes vorgese-
hen sein, der hinreichend konkret spezifiziert sein und dann auch tatsach-
lich vorliegen muss, ein blof§ abstraktes Verweisen auf dessen Notwendig-
keit ist nicht ausreichend™’; die Notwendigkeit fiir den triftigen Grund
ist schon in der Klausel-RL enthalten gewesen, die AGB-Klauseln fiir
ungiiltig erkldrt hat, nach denen der Unternehmer ohne triftigen Grund
Anderungen vornehmen kann.¥0 Da ein solcher Grund in der Vertrags-
urkunde ,enthalten® sein soll (nicht bloff vorgesehen oder erforderlich),
muss er konkret benannt sein und dem Verbraucher dadurch die Chance
gegeben werden, das Ob des Eintretens und den Umfang der Anderung
bereits bei Vertragsschluss einzuschitzen, um so seine Kaufentscheidung
bewusst treffen zu konnen.!! Durch Abwigung des Unternehmerinteresses
an der Anderung mit dem Verbraucherinteresse an deren Unterbleiben ist
zu bestimmen, was ein triftiger Grund ist.12 Unvorhersehbare Anderungen
sind schwierig zu erfassen.*> Anderung soll dasjenige sein, was iiber den
bloflen Erhalt der Vertragsmafiigkeit hinausgeht.!** Eine Modifikation des
Leistungsumfangs ist genauso umfasst, wie bspw. die Anpassung an neue
technische Gegebenheiten, Nutzerzahlen, wegen Anderungen der Technik
des Betriebs oder solchen in der Sphire des Unternehmers!*>. Der Um-
fang der zukiinftigen Anderung ist hingegen noch nicht im Vertrag zu
konkretisieren, was gerade aufgrund der schnellen Entwicklungen im digi-
talen Bereich wohl auch schwerlich erfiillbar wire; zumal der Verbraucher
aufgrund der Informationspflicht iiber den konkreten Umfang Kenntnis

139 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn.15; Flume/Krontha-
ler/Laimer VGG/Parzmayr Rn. 11.

140 juris-PK/Kaesling § 327r Rn. 5; MiiKo-BGB/Metzger § 327r Rn. 7.

141 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 15; Miiller-Graff, GPR
2009, 106 Rn. 15; Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 11; juris-PK/Kaes-
ling § 327r Rn. 5.

142 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 15.

143 Stabentheiner/Wendehorst/Zchling-Jud Gewiéhrleistungsrecht/Kodek 141, 147.

144 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 9.

145 Stabentheiner/Wendehorst/Zchling-Jud Gewiéhrleistungsrecht/Kodek 141, 146.
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erlangt und auch dann noch eine Zeitspanne zur Reaktion erhilt.!4¢ Es
ist unerheblich, ob die Anderung obligatorisch oder fakultativ ausgestaltet
ist¥ Der triftige Grund muss bei Anderungsvornahme bestehen und die
Anderung darauf zielen, genau diesen triftigen Grund zu beheben.!*® Es er-
scheint naheliegend, dass bei nur begiinstigenden Anderungen die Schwelle
fur den ,triftigen Grund“ herabzusetzen wire; insbesondere da der Unter-
nehmer bereits bei Vertragsschluss zukiinftige Entwicklungen vorhersehen
und mogliche Anderungsbedarfe einschitzen konnen muss, was selbst bei
sorgfiltigem Vorgehen im Bereich der IT mit grofien Unsicherheiten behaf-
tet ist.® Dem Verbraucher soll die Anderung keine zusitzlichen Kosten
verursachen, wobei auch Zahlungen mit personenbezogenen Daten hierun-
ter zu fassen sind"®’, also bspw. eine Ausweitung der Datentibermittlung
nicht umfasst ist.

II. Dauerhafte Bereitstellung

Der Unternehmer muss verpflichtet sein, ein digitales Produkt dauerhaft
bereit zu stellen (§327e Abs.1 S.3 BGB; §27 Abs.1 VGG), auf einmalige
Bereitstellung findet die Vorschrift keine Anwendung, ebenso wenig, sofern
der Unternehmer die Leistung wiederholt bereitstellen muss; eine analoge
Anwendung der Regelungen ist aufgrund fehlender Planwidrigkeit der Re-
gelungsliicke als auch Vollharmonisierung der Richtlinie nicht denkbar.!>!
Bei fortlaufender Bereitstellung (iiber befristeten oder unbefristeten Zeit-
raum) kann der Unternehmer die digitale Leistung dndern, wenn dies
im Vertrag inkl. eines triftigen Grundes vereinbart ist, dem Verbraucher
keine Kosten entstehen und der Verbraucher klar iiber die Verdnderung
informiert und nur geringfiigig beeintrachtigt wird.!>? Ist die Beeintrachti-
gung des Verbrauchers nicht blof8 geringfiigig, muss er im Vorhinein mittels
eines dauerhaften Datentrigers (auch E-Mail) {iber die Merkmale und den

146 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 15.

147 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn.7; aA: Schottle, MMR
2021, 683, 688, auch MiiKo-BGB/Metzger § 327r Rn. 4.

148 Stabentheiner/Wendehorst/Zdchling-Jud Gewiéhrleistungsrecht/Kodek 141, 145; Er-
man-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 15; Flume/Kronthaler/Lai-
mer VGG/Parzmayr Rn. 11.

149 Stabentheiner/Wendehorst/Zochling-Jud Gewihrleistungsrecht/Kodek 141, 145;
Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 11.

150 juris-PK/Kaesling § 327r Rn. 5.

151 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 5.

152 Mollnitz, MMR 2021, 116, 116.
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Zeitpunkt der Anderung sowie iiber sein Recht auf Vertragsauflosung sowie
tiber die Moglichkeit der unverdnderten Beibehaltung informiert werden.
In einem solchen Fall einer nicht blof§ geringfiigigen Beeintrachtigung hat
der Verbraucher das Recht zu einer kostenfreien Vertragsauflésung binnen
30 Tagen ab Anderung bzw. ab Zugang der Information, je nachdem, was
spater erfolgt.

I1I. Kostenneutralitat

Zusitzliche Kosten diirfen fiir den Verbraucher durch eine Anderung nicht
entstehen.!> Davon umfasst sind sowohl die Erhebung einer Gebiihr fiir
die Anderung als auch die Anhebung des Produktpreises aus Anlass der
Anderung.'** Gerade durch Anderungen, die indirekte Kosten nach sich
ziehen, indem die Interoperabilitdt der weiteren Verbrauchergerite einge-
schriankt wird, konnten sich erhebliche Belastungen ergeben, die der Ver-
braucher tiberhaupt nicht beeinflussen kann, auch diese sind ausgeschlos-
sen.!> Dabei wire bei einem Aufwendungsersatzanspruch des Verbrauchers
gegen den Unternehmer der Verbraucher erheblich schlechter gestellt, da
er das Insolvenzrisiko sowie eine mogliche Last aus dem Prozess zu tragen
hitte. Es sind auch Vertrdge umfasst, bei denen der Verbraucher nicht
zur Zahlung eines Preises verpflichtet ist, der Verbraucher also auch nicht
weitere personliche Daten zur Verfiigung stellen muss.!>

IV. Einseitigkeit

Nicht im expliziten Wortlaut genannt, ist der Regelungsumfang aber nur
auf einseitige Anderungen des Unternehmers ausgedehnt.’” Einvernehmli-
che Absprachen zwischen Unternehmer und Verbraucher zur Vertragsidnde-

153 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn.16; Flume/Krontha-
ler/Laimer VGG/Parzmayr Rn. 14.

154 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 17.

155 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 17; M6llnitz, MMR 2021,
116, 116, 119; Flume/Kronthaler/Laimer VGG/Parzmayr Rn.14; zuriickhaltender
aber MiiKo-BGB/Metzger § 327r Rn. 8.

156 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 16; Stabentheiner/Wen-
dehorst/Zdchling-Jud Gewiéhrleistungsrecht/Kodek 141, 147.

157 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 10.
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rung sind nicht umfasst, ebenso wenig wie neue Vertrége iiber die durch die
Anderung betroffenen Produkte.!58

C. Maf3 der zugelassenen Anderungen

Es koénnen sowohl positive als auch nachteilige Anderungen vorkommen.*
In diesem Fall greifen § 327r Abs.2 BGB, § 27 Abs.2 VGG, Art.19 Abs.2
DID-RL, die bei nicht nur unerheblicher bzw. geringfiigiger Beeintrachti-
gung (Zugriffsméglichkeit / Zuginglichkeit oder Nutzbarkeit werden ein-
geschrinkt) weitere Anforderungen vorsehen.!®® Nutzbarkeit meint die
Tauglichkeit des digitalen Produkts zur vertraglich geschuldeten Verwen-
dung, wobei diese nicht nur bei der Betroffenheit der Nutzung selbst,
sondern auch eine Verdnderung der digitalen Umgebung des Verbrauchers
und damit seiner Nutzungsmdoglichkeit umfassen kann, so bspw. wenn die
Software plotzlich erheblich grofiere Hardware-Anforderungen hat.'! Die
Beurteilung erfolgt anhand eines objektiven Kriterienkatalogs, der Art und
Zweck des digitalen Produkts, Qualitat, Funktionalitdt, Kompatibilitat und
andere tibliche wesentliche Merkmale berticksichtigt.!®?

D. Kontrollmechanismen

Um die Anderungsbefugnis nicht uferlos werden zu lassen, hat der Gesetz-
geber zwei Kontrollmechanismen eingefithrt: es muss eine vertragliche
Vereinbarung getroffen sein, die einer Transparenzkontrolle sowie dem
AGB-Recht standhalt.

158 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 10.

159 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 8.

160 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 14, 21.

161 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 21; Ehle/Kref, CR 2019,
723,729f.

162 juris-PK/Kaesling § 327r Rn.7; Erman-BGB/Bernzen/Specht-Riemenschneider §
327r Rn. 21
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I. Vertragliche Vereinbarung und Transparenzkontrolle

Die Befugnis, eine Anderung durchzufiihren, muss im Vertrag zwischen
den Parteien vereinbart worden sein.!®> Es handelt sich also nicht um ein
gesetzliches Anderungsrecht, sondern um eines, das in die Vertragsfreiheit
der Parteien gestellt und besonderen Bestimmungen unterworfen ist.!4
Das Anderungsrecht des Art.19 Abs.1 lit.a DID-RL muss dabei nicht in
einer bestimmten Form geregelt sein und wird daher haufig in besonderen,
deutlich strengeren Rechtsvorschriften unterfallenden,'9> AGB geregelt wer-
den 16 Im Verbraucherfall sind individuelle Beschaffenheitsvereinbarungen
selten und eine von objektiven Anforderungen abweichende Regelung
kann nur geschlossen werden, wenn der Unternehmer den Verbraucher
explizit iber diese Abweichung informiert und der Vertrag genau diese
Abweichung aufgreift.!®”

I1. Anwendbarkeit des AGB-Rechts

Eine Klausel ist jedoch missbrauchlich, sofern darin ,der Gewerbetreibende
die Merkmale des zu liefernden Erzeugnisses oder der zu erbringenden
Dienstleistung einseitig ohne triftigen Grund dndern kann“ (Anhang Abs. 1
lit. k Klausel-RL).!68 Eine einseitige Anderungsbefugnis fiir den Unterneh-
mer, die nicht einzeln ausgehandelt wurde, ist nach § 6 Abs.2 Z 3 KSchG,
§308 Nr.4 BGB nichtig, aufler die Anderung bzw. Abweichung ist auf-
grund Geringfiigigkeit oder sachlicher Rechtfertigung fiir den Verbraucher
zumutbar.'® Dies hat der EuGH noch dahingehend prézisiert, dass ,,Anlass
und Modus der Anderung® in der vertraglichen Regelung offensichtlich
erlautert wird, der Verbraucher die Moglichkeit der Vertragskiindigung ein-
geraumt bekommt, er davon auch tatsachlich Gebrauch machen kann, und
er dariiber auch informiert worden ist.”? Die in Art.19 Abs.1 lit.a DID-

163 Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 10.

164 Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 10.

165 Hunzinger, CR 2022, 349, 353, Rn. 28.

166 Stabentheiner/Wendehorst/Zochling-Jud Gewihrleistungsrecht/Kodek 141, 146;
Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 10.

167 Redecker, ITRB 2022, 68, 70.

168 Stabentheiner/Wendehorst/Zochling-Jud Gewihrleistungsrecht/Kodek 141, 146;
Hunzinger, CR 2022, 349, 353, Rn. 30.

169 Stabentheiner/Wendehorst/Zdchling-Jud Gewidhrleistungsrecht/Kodek 141, 146.

170 MiiKo-BGB/Metzger § 327r Rn. 3.
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RL vorgesehene Anderungsbefugnis wiirde daher leerlaufen, da sie dann
nicht vereinbart werden konnte. Insofern ist auf das im Vertrag vorgesehene
Anderungsrecht und das zusitzliche Erfordernis des triftigen Grundes Wert
zu legen, zumal nach Abs. 2 der Verbraucher ein Beendigungsrecht einge-
rdumt bekommt.””! Daraus ldsst sich schlieflen, dass Art.19 DID-RL als
lex specialis nach dem Grundsatz ,lex specialis derogat legi generali“ der
Regelung in der Klausel-RL vorgeht. Die Regelungen sind ansonsten paral-
lel zu beriicksichtigen und das AGB-Recht wird nicht durch §§ 327r BGB,
27 VGG verdringt, da ersteres die Anderungsklauseln auf ihre Wirksam-
keit priift, wahrend in §§ 327r BGB, 27 VGG die tatsichliche Anderung
rechtlich gepriift wird."”> Auch der EuGH hat in der Entscheidung RWE
Vertrieb ./. Verbraucherzentrale ein einseitiges Anderungsrecht des Unter-
nehmers mit anschlielender Beendigungsbefugnis fiir den entsprechend
informierten Verbraucher als unbedenklich angesehen.!”

E. Absolute Grenze der Anderung

Ein Zustimmungserfordernis des Verbrauchers zur Anderung besteht nicht,
daher besteht eine absolute Grenze der Anderung, die erreicht ist, wenn
durch Modifikationen ein génzlich anderes digitales Produkt entsteht. Pro-
blematisch scheint, ob eine Anderung einen tatsichlichen Eingriff in das
Produkt erfordert oder auch blofle Umgebungsverdnderungen bereits eine
Anderung darstellen konnen und ob bei einer oder mehreren Anderungen,
die ein génzlich neues Produkt nach sich ziehen, {iberhaupt die Regelung
der §§ 327r BGB, 27 VGG, Art. 19 DID-RL Anwendung findet. Hier ist nach
den Erwiagungsgriinden und der Gesetzesbegriindung davon auszugehen,
dass in solchen Fillen auch ein neuer Produktvertrag zu Stande kommen
darf, wobei dann Telos-gerecht bei Entstehung eines gianzlich neuen Pro-
dukts von einer Ersetzung gesprochen wird und die Anderungsbefugnis als
Interessenausgleich der Parteien nur bei einem im Kern nicht verdnderten
Produkt erhalten bleibt und daher bei einer ginzlichen Anderung nicht
eingreift./”*

171 Stabentheiner/Wendehorst/Z6chling-Jud Gewidhrleistungsrecht/Kodek 141, 146.
172 MiiKo-BGB/Metzger § 327r Rn. 3.

173 Stabentheiner/Wendehorst/Z6chling-Jud Gewidhrleistungsrecht/Kodek 141, 147.
174 Mollnitz, MMR 2021, 116, 118.
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§ 7 Mafstab zur Beurteilung des Ausmafes der Anderung

Um das Ausmafs der Anderung zu beurteilen, braucht es einen MafSstab.
Eine Referenzgruppe wird durch die DID-RL nicht vorgegeben, damit ist
die Vorgehensweise fiir eine objektive Bestimmung offen; moglich scheint
eine Beurteilung der Ublichkeit, die aber angesichts der rasanten techni-
schen Entwicklung schwer zu ermitteln ist.'”>

A. Wertende Betrachtung

Anhand einer wertenden Betrachtung ist dasjenige Maf3 fiir die Beein-
trichtigung!’6 der Anderung auf die Nutzung des digitalen Produkts zu
bestimmen, das neben Art und Zweck der digitalen Produkte, Qualitt,
Funktionalitit, Kompatibilitdt und andere wesentliche Merkmale beriick-
sichtigt, welche vergleichbare digitale Produkte dieser Art aufweisen, dem
Vertragszweck entspricht und unter der Schwelle der ,Wesentlichkeit* im
Osterreichischen Recht liegt.”” So sollte zundchst untersucht werden, wie
sich die Verdnderung auf die betroffenen Produkteigenschaften sowie wie
stark diese sich auf das gesamte Produkt auswirkt, und ob der Kern des
Produkts verandert wird78.”? Diese Anforderungen sind unterschiedlich
zu gewichten, beinhalten aber teilweise Uberschneidungen, wie die Quali-
tat, die auch Kompatibilitat, Sicherheit und Interoperabilitit beinhaltet.!8
Subjektive und objektive Anforderungen stellen nur scheinbar klar vonein-
ander zu scheidende Kriterien dar, die Maf3stdbe miissen einerseits rechts-
sicher ermittelt werden aber auch lebensnah ausgelegt werden'®!, wobei
besonders auf die Interoperabilitits- und Kompatibilititsanforderungen zu
achten ist, da nach Erwgr. 50 DID-RL mittels offener Dateiformate auch
nicht personenbezogene Daten exportiert und importiert werden kénnen
sollen.!82

175 Stiemerling, ITRB 2022, 64-67, 65.

176 Mollnitz, MMR 2021, 116, 121.

177 Stabentheiner/Wendehorst/Zéchling-Jud Gewahrleistungsrecht/Kodek 141, 148;
MiiKo-BGB/Metzger § 327r Rn. 15.

178 Mollnitz, MMR 2021, 116, 118.

179 MiiKo-BGB/Metzger § 327r Rn. 15.

180 Schneider, CR 2022, 1-9, 7.

181 Schneider, CR 2022, 1-9, 7.

182 Schneider, CR 2022, 1-9, 7.
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B. Ubliche Beschaffenheit

Die uibliche Beschaffenheit bemisst sich danach, was auf dem Markt fur
den Produkttyp tblich ist und was der durchschnittliche'®3 Verbraucher
dabei erwarten kann,!8* § 327e Abs.3 S.1 Nr.2 BGB, § 6 Abs.2 Nr. 5 VGG,
wodurch das subjektive Kriterium eine Objektivierung erfahren muss.!
Dies lésst sich auch durch die Mangelregelung in § 327e BGB, § 6 VGG
negativ abgrenzen, die die bisherigen Mangelbegriffe auf digitale Produkte
konkretisieren und dabei in die gleichberechtigt geltenden subjektiven, ob-
jektiven und Integrations-Anforderungen untergliedern.!8¢ So unterfallen
den subjektiven Anforderungen Menge, Funktionalitdt, Kompatibilitdt und
Interoperabilitit, sowie eventuelle zusitzliche Leistungen wie Zubehor, An-
leitungen, Kundendienst und Aktualisierungen.!®” Der bunte Straufl der
Anforderungen kann nicht in allen Belangen gleichermaflen erreicht wer-
den, schon gar nicht in der hochsten Auspragung.!®® Die subjektiven Erwar-
tungen des einzelnen Verbrauchers sind nicht ausschlaggebend, da diese
von den zu unterschiedlichen Fahigkeiten der Verbraucher abhingen.!s” Bei
den objektiven Anforderungen an Zuginglichkeit, Kontinuitit und Sicher-
heit”? sind gem. Art. 8 Abs. 1lit. a) DID-RL besonders technische Normen
zu beriicksichtigen.®" Beriicksichtigung finden sollte auch die jeweilige
Machbarkeit bzw. Maf3stibe wie Angemessenheit oder Zumutbarkeit der
Kosten.!%2

C. Starke der Beeintrachtigung

Die Stirke der Beeintrdchtigung héngt von Art und Zweck der digitalen
Leistung und der Qualitdt, der Funktionalitit, der Kompatibilitdt und
anderer wesentlicher Merkmale, wie sie bei digitalen Leistungen gleicher

183 Mollnitz, MMR 2021, 116, 121.

184 Schneider, CR 2022, 1-9, 8.

185 Schneider, CR 2022, 1-9, 5.

186 Stiemerling, ITRB 2022, 64-67, 65; Redecker, ITRB 2022, 68, 68.

187 Stiemerling, ITRB 2022, 64-67, 65.

188 Schneider, CR 2022, 1-9, 7.

189 Stabentheiner/Wendehorst/Z6chling-Jud Gewidhrleistungsrecht/Kodek 141, 148.
190 Stiemerling, ITRB 2022, 64-67, 65.

191 Schneider, CR 2022, 1-9, 7.

192 Schneider, CR 2022, 1-9, 7, 8.
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Art iiblich sind, ab. Durch die Anderung sind die Anforderungen in ihrer
Gesamtheit einer Dynamik unterworfen, wodurch Flexibilitat n6tig wird.!3
Es soll beriicksichtigt werden, dass der Verbraucher zwar einer Anderungs-
moglichkeit zugestimmt hat, deren Tragweite er zum Zustimmungszeit-
punkt jedoch nicht abschitzen konnte.'** Eine objektive Mess- und Fass-
barkeit der Beeintrichtigung ist daher erforderlich; eine blofi subjektiv
empfundene ist fiir einen Auflésungsanspruch nicht ausreichend.'®> Nach
§327r Abs.2 S.1 BGB, §27 Abs.2 S.1 VGG, Art.19 Abs.2 DID-RL steht
dem Verbraucher dann ein Auflésungsrecht zu, sofern eine substantiell
nachteilige Anderung vorliegt, indem der Zugang zu Inhalten oder deren
Nutzung beeintréichtigt wird.'®® Damit wird von der in Erwgr. 49 der DID-
RL angeregten ,ausreichenden Flexibilitat“ Gebrauch gemacht, mittels de-
rer die objektiven Anforderungen nicht unverriickbar sind, sondern von
denen abgewichen werden kann.”” Die einzelnen Parameter konnen je
nach digitalem Produkt funktional und leistungsmaf3ig bis zu einem je nach
Produkt unterschiedlichen Minimum angepasst werden.!*8

D. Hierarchisierung

Sofern zwischen den Anforderungen Wirkmechanismen gelten, wie bspw.
technisch, preislich oder organisatorisch, muss eigentlich eine Gewichtung
und Hierarchisierung vorgenommen werden, was angesichts der im Gesetz
angelegten Gleichrangigkeit problematisch scheint, aber fiir die praktische
Anwendung notwendig ist.!”” So kénnten sich Anforderungen gegenseitig
verstarken, wihrend andere sich antagonistisch zueinander verhalten und
so konkurrieren.?’° Eine Rolle spielt auch die Positionierung des Produkts
durch den Hersteller. Assistenzsysteme sind bspw. manchmal unterstiitzend
und manchmal paternalistisch ausgelegt oder es wird stirker oder schwi-

193 Schneider, CR 2022, 1-9, 7.

194 Stabentheiner/Wendehorst/Zchling-Jud Gewiéhrleistungsrecht/Kodek 141, 148.

195 juris-PK/Kaesling § 327r Rn. 10.

196 juris-PK/Kaesling § 327r Rn.9; Erman-BGB/Bernzen/Specht-Riemenschneider §
327r Rn. 28; Stabentheiner/Wendehorst/Zdchling-Jud Gewiahrleistungsrecht/Kodek
141, 148.

197 Schneider, CR 2022, 1-9, 7.

198 Schneider, CR 2022, 1-9, 7.

199 Schneider, CR 2022, 1-9, 7.

200 Schneider, CR 2022, 1-9, 8.
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cher auf das Nutzerverhalten reagiert, wodurch das Nutzerverhalten ge-
steuert werden kann.?"! So kann der Nutzer von Sicherheit, Usability und
Kompatibilitat einerseits profitieren, fiir den Hersteller ergeben sich daraus
aber grofie Anforderungen an sein Produkt.20? Gesetzlich nicht ausdifferen-
ziert ist, was bei negativen Wechselwirkungen zwischen Anforderungen
gilt, was fiir den Verbraucher noch tolerabel ist und ab wann er ein Kiindi-
gungsrecht besitzt.2%® Eine weitere Problemzone konnte sich beim Thema
Sicherheit des Produkts eroffnen, da bei diesem Bereich Nutzerfreundlich-
keit und Funktionsumfang des Produkts in Konflikt geraten konnen, bspw.
bei den Grundsétzen / Sicherheit der Verarbeitung personenbezogener Da-
ten nach der DS-GVO, bei denen Risiko-Potential und Sicherheitsbedarf
in Relation zueinander zu setzen sind, wobei bei den im Rahmen der An-
derungsbefugnis betroffenen Verbrauchern insbesondere die Ausspiahung
zu Werbezwecken einen hohen Schutzbedarf vermuten lisst.24 Bei Ande-
rungen der Zugriffsméglichkeit und Nutzbarkeit treffen den Unternehmer
besondere Informationspflichten nach § 327r Abs. 2 BGB, § 27 Abs. 2 VGG,
wobei bei deren Erfiillung dann die entsprechenden Anderungen erlaubt
sind.20

In der gesetzlichen Regelung finden sich keine eineindeutigen Kriteri-
en, anhand derer man einen Maf3stab fiir die Beurteilung der Anderung
aufbauen konnte. Im weiteren Verlauf der Arbeit wird daher durch Anwen-
dung der Regelungsinhalte anderer Gestaltungsrechte ein Kriterienkatalog
erarbeitet. Um die Bedeutung zu unterstreichen, werden im folgenden Ka-
pitel zunéchst die Rechtsfolgen einer Anderung aufgezeigt.

§ 8 Einfluss des AnderungsmafSes auf die Rechtsstellung des Verbrauchers

Sofern eine ausreichende Information des Verbrauchers erfolgt, gibt es
zwei Moglichkeiten: Die tatsichliche Anderungsdurchfithrung ohne Ver-
braucherrechte oder bei einer erheblichen Anderung ein Recht zur Ver-
tragsbeendigung.

201 Schneider, CR 2022, 1-9, 8.
202 Schneider, CR 2022, 1-9, 8.
203 Schneider, CR 2022, 1-9, 9.
204 Schneider, CR 2022,1-9, 7.
205 Schneider, CR 2022, 1-9, 9.
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A. Anforderungen an die Information

Die Anforderungen unterscheiden sich danach, ob eine nur geringfiigige
oder eine den Verbraucher nicht nur unerheblich beeintrichtigende Ande-
rung vorgenommen werden soll.

I. Information bei unerheblich beeintrichtigender Anderung

Der Unternehmer muss dem Verbraucher eine klare und verstdndliche
Information iiber die Anderung zukommen lassen.2® Umfasst sind dabei
neben der Information iiber Vornahme und Merkmale der Anderung auch
der voraussichtliche Anderungszeitpunkt; dies gilt auch, wenn diese den
Verbraucher nur geringfiigig oder gar nicht beeintrachtigt.?” Die blof3e
Maéglichkeit der Anderung durch Niederlegung in der Vertragsurkunde ist
nicht ausreichend, der Verbraucher muss iiber jede einzelne Anpassung
vom Unternehmer informiert werden, spétestens zeitgleich bei einer ver-
braucherfreundlichen Anderung.2%8 Diese Information soll es dem Verbrau-
cher erméglichen, eventuelle Anderungen in seiner digitalen Umgebung
vor Anderungseintritt durchzufiihren, was bei einer nachtriglichen Infor-
mation nicht gewiéhrleistet wire.?®® Die Information muss zwei Aspekte
enthalten: Zunichst muss die Anderung des digitalen Produkts mitgeteilt
werden, sodann der Umfang der Anderung, wobei diese nicht die Anforde-
rungen des § 327r Abs. 2 S.2 Nr. 1 BGB, § 27 Abs. 1 Nr. 4 VGG erfiillen muss,
jedoch dem Verbraucher ausreichend verdeutlichen, wie das digitale Pro-
dukt in Zukunft ausgestaltet sein wird.2® Durch den Anderungsvorbehalt
im urspriinglichen Vertrag erlangt der Verbraucher diese Information nicht,
weil zwar der Grund genannt, aber nicht der Umfang der zukiinftigen
Anderungen deutlich wird.2!! Eine reine Nachricht, es erfolge ein Update
auf eine hohere Version, reicht nicht aus, da so nicht klar wird, was der

206 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 18; MiiKo-BGB/Metzger
§327r Rn. 9.

207 Flume/Kronthaler/Laimer VGG/Parzmayr Rn.16; MiiKo-BGB/Metzger § 327r
Rn. 13.

208 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 18; MiiKo-BGB/Metzger
§327r Rn. 9.

209 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 18.

210 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn.19; Stabentheiner/Wen-
dehorst/Zdchling-Jud Gewiahrleistungsrecht/Kodek 141, 147.

211 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 19.
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Unternehmer zukiinftig schuldet.?’> Um zu vermeiden, dass die Informa-
tionspflicht leer lauft, muss die durchgefithrte Anderung nach Art und
Umfang der Angekiindigten entsprechen, sollte sie dariiber hinausgehen,
wire sie mangels Information insgesamt unzulassig; tatsichliche Anderung
und Information sind daher kongruent zu gestalten.?!®

II. Information bei nicht nur geringfiigiger Beeintrachtigung

Bei mehr als geringfiigiger Beeintrdchtigung muss die Information im Vor-
hinein , mit angemessener Frist“?'* (je nach Einzelfall, bspw. auch technisch
notwendiger Kurzfristigkeit?">, jedoch so, dass eine gewisse Vorbereitung
auf die Anderung méglich ist, unabhingig von der 30-tigigen Frist des
§327r Abs.3 BGB26, §27 Abs.2 VGG, Art.19 Abs.2 DID-RL) klar und
verstdndlich?” mittels dauerhaftem Datentréger (Art. 2 Nr. 13 DID-RL) und
aktiv erfolgen (der Verbraucher muss die Moglichkeit haben, die Erkldrung
so aufzubewahren oder zu speichern, dass sie wihrend eines fiir ihren
Zweck angemessenen Zeitraums zuginglich ist, und er die Erklarung un-
verandert wiedergeben kann, bspw. mittels Papier, DVD, USB-Stick; eine
Anzeige in einem Online-System wie Homepage oder Social-Media-Kanal
des Unternehmers oder Pop-Up-Benachrichtigungen reicht dafiir nicht, da
keine dauerhafte Abspeicherung moglich ist, eine Benachrichtigung per
E-Mail hingegen durchaus?®) und die Merkmale enthalten, also besonders
Umfang und Auswirkungen der Anderung auf Zugriffsmoglichkeit und
Nutzbarkeit des digitalen Produkts, Zeitpunkt der Anderung sowie Rechte
des Verbrauchers nach § 327r Abs. 3, 4 BGB, § 27 VGG Abs. 2, Art. 19 Abs. 2
DID-RL, also zur kostenlosen Vertragsauflosung binnen einer Frist von 30
Tagen ab Anderung / verspiteter Information bzw. den Ausschluss dieses

212 Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 18.

213 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 19.

214 Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 19, 21.

215 Stabentheiner/Wendehorst/Zéchling-Jud  Gewiéhrleistungsrecht/Kodek 141, 147;
MiiKo-BGB/Metzger § 327r Rn.l1l; Flume/Kronthaler/Laimer VGG/Parzmayr
Rn. 21; juris-PK/Kaesling § 327r Rn. 8.

216 MiiKo-BGB/Metzger § 327r Rn. 11.

217 Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 16, 18.

218 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 25; Stabentheiner/Wen-
dehorst/Zochling-Jud Gewihrleistungsrecht/Kodek 141, 147; MiiKo-BGB/Metzger §
327r Rn. 12; Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 16, der aber eine Anzei-
ge in einem ,,Online-System’, unter das er die Homepage des Anbieters nicht fasst,
als ausreichend ansieht.
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Rechts unter bestimmten Bedingungen, sowie die Modalitdten der Rechts-
austibung.?’® Auch Rechtsfolgen der Vertragsbeendigung, die Erstattung der
bereits geleisteten Zahlungen sowie Rechte und Pflichten des Verbrauchers
nach §§ 3270, 327p BGB, §§ 24, 25 VGG, Artt. 16, 17 DID-RL sind mitzutei-
len.??Y Dem Verbraucher muss es moglich sein, eine technische und recht-
liche Priifung der Verdnderung und besonders auch eine Datensicherung
durchzufiithren, auch wenn der Verbraucher sich gegen die Anderung nicht
wehren, sondern nur den Vertrag nach der weiteren 30-tdgigen Frist des
Abs. 3 (BGB) bzw. Abs. 2 (VGG) beenden kann.??! Sofern keine Benutzer-
schnittstelle zwischen ,smarter Sache® und Verbraucher existiert (bspw.
bei Gerdten ohne Display wie internetfahigen Haushaltsgeraten), muss der
Unternehmer einen Informationskanal fiir den Verbraucher erdffnen, bspw.
ein Nutzerkonto oder einen sonstigen Kommunikationskanal 2?2

B. Rechtsfolgen einer zuldssigen Anderung

Sofern eine zuldssige Anderung durchgefiihrt wird, hat der Verbraucher
eine Duldungspflicht, der Unternehmer aber keine Eingriffsméoglichkeit in
die Gerite des Nutzers. Sofern der Unternehmer die Verbraucherinformati-
on regelkonform vorgenommen hat, darf er die Anderung durchfiihren.

I. Duldungspflicht

Der Verbraucher hat bei Vorliegen der Voraussetzungen des § 327r Abs.1
BGB, § 27 Abs.1 VGG sowie ggfs zusdtzlich § 327r Abs.2 BGB, § 27 Abs. 1
Nr. 4 VGG eine Duldungspflicht fiir die Anderung des digitalen Produkts,
woraus sich eine Anderung des Vertragsinhalts ergibt.22> Es besteht kein
Recht fiir den Verbraucher, weiterhin die unverdnderte Version des digita-
len Produkts bereit gestellt zu erhalten. Das gednderte Produkt wird dann

219 Stabentheiner/Wendehorst/Zochling-Jud Gewihrleistungsrecht/Kodek 141, 147;
Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 15, 20; MiiKo-BGB/Metzger § 327r
Rn. 14.

220 MiiKo-BGB/Metzger § 327r Rn. 14.

221 MiiKo-BGB/Metzger § 327r Rn. 11

222 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn.20; Flume/Krontha-
ler/Laimer VGG/Parzmayr Rn. 16.

223 MiiKo-BGB/Metzger § 327r Rn.1l; Flume/Kronthaler/Laimer VGG/Parzmayr
Rn.23.
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auch nicht vertragswidrig. In § 327r BGB, § 27 VGG sind Voraussetzungen
und Rechtsfolgen von Anderungen abschlieffend geregelt, insbesondere ist
der Interessenausgleich abschlieflend.??* Das gednderte Produkt muss die
Qualitatsstandards der tibrigen Regelungen des VGG (insb. § 7 VGG) bzw.
BGB erfiillen.??

II. Eingriffsrecht des Unternehmers bzw. Anspruch auf Durchfiihrung der
Anderung

Problematisch fiir den Unternehmer wird es, wenn das digitale Produkt sei-
ner Kontrolle entzogen ist, weil es bspw. auf den Geriten der Verbraucher
lauft und nicht auf den Servern des Unternehmers, denn dieser hat aus
§ 327r BGB, § 27 VGG keine Eingriffsbefugnis in die technische und digita-
le Umgebung des Verbrauchers, da das Eigentum, die Achtung des Privatle-
bens, insbesondere der Kommunikation (Art.7 GRCh), sowie der Schutz
der personlichen Daten (Art. 8 GRCh) besonderen Schutz geniefen.??6 Aus
der Systematik der Vorschrift sollte eigentlich eine Durchsetzungsmoglich-
keit fiir den Unternehmer vorhanden sein. Dies ist jedoch nicht der Fall,
daher kann keine Selbstvornahme durch den Unternehmer erfolgen, wenn
die zu dndernden Daten gar nicht in seiner Zugriffssphire sind. So wird der
Integritdtsschutz fiir die Systeme gewdhrleistet und die Beeintrdchtigung
der Sphire des Verbrauchers so gering wie moglich gehalten. Durch eine
Anderung kénnen sich Probleme mit Kompatibilitit und Interoperabilitit
der digitalen Gerdte des Verbrauchers ergeben, wodurch sich u.U. starke
Beeintrachtigungen ergeben konnten. Digitale Inhalte und Dienstleistungen
ermOglichen einen ferngesteuerten Zugriff und auch eine Deaktivierung,?”
die den Nutzer allerdings unzuldssig in seinen Rechten beeintrichtigen
wiirden und die daher nicht eingesetzt werden konnen, um Anderungen
durchzufiihren.

224 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 26.

225 Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 24.

226 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn.27; Fida, Updates, 166;
juris-PK/Kaesling § 327r Rn. 12 (der es als zu klaren ansieht, ob der Verbraucher in
gewissen Grenzen zur Mitwirkung bei Implementierung der Anderungen verpflich-
tet ist); Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 23.

227 Fida, Updates, 167.
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C. Rechtsfolgen einer nicht nur geringfiigigen Anderung

Bei einer nicht nur geringfiigigen Anderung hat der Verbraucher mehre-
re Moglichkeiten. Er kann entweder die Anderung akzeptieren und das
Produkt in der gednderten Form weiternutzen (oder dies fiir 30 Tage ver-
suchen). Sodann kann er sofort oder innerhalb dieser 30 Tage Frist das
Produkt kiindigen. In diesem Fall ergeben sich Rechtsfolgen in Bezug auf
die Nutzerdaten.

I. Auflésungsrecht bei nicht nur geringfiigiger Beeintrichtigung

Bei nur geringfiigiger Beeintrichtigung des Zugangs zum digitalen Produkt
oder dessen Nutzung durch die Anderung ist der Verbraucher nicht zur
Beendigung des Vertrags berechtigt, vielmehr muss er diese hinnehmen??3,
sofern jedoch eine stirkere Beeintrachtigung vorliegt, hat der Verbraucher
das Recht, den Vertrag aufzulosen.??

I1. Aufldsungsfrist

Das Auflosungsrecht muss innerhalb von 30 Tagen nach dem Zeitpunkt
der Anderungsmitteilung (positive Kenntnis des Verbrauchers erforderlich)
bzw. nach Eintritt der Anderung (je nachdem, was spiter eintritt) ausgeiibt
werden, wobei so die Méglichkeit gegeben ist, die Anderung zunichst
auszuprobieren; zur Fristberechnung kann auf die tiblichen Vorschriften
der §§ 187, 188, 193 BGB; § 902 ABGB abgestellt werden.?** Ein Recht auf
Beendigung besteht auch bei unterlassener Information durch den Unter-
nehmer, die Informationspflicht ist nur Voraussetzung fiir die nachteilige
Anderung des Produkts.23! Die Aufldsungserklarung ist dabei nicht form-
gebunden (also geniigt einfache Textform) und wirkt auf den Zeitpunkt
der Anderungsvornahme zuriick.232 Sofern eine Vertragsauflosung erklirt

228 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 29; Stabentheiner/Wen-
dehorst/Zochling-Jud Gewiéhrleistungsrecht/Kodek 141, 148.

229 Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 24.

230 juris-PK/Kaesling § 327r Rn.9; Erman-BGB/Bernzen/Specht-Riemenschneider §
327r Rn. 30; Stabentheiner/Wendehorst/Zdchling-Jud Gewiahrleistungsrecht/Kodek
141, 149; MiiKo-BGB/Metzger § 327r Rn. 19.

231 MiiKo-BGB/Metzger § 327r Rn. 17.

232 Stabentheiner/Wendehorst/Z6chling-Jud Gewahrleistungsrecht/Kodek 141, 149.
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wird, gelten die Regelungen zur Vertragsauflosung, es entsteht ein Riick-
abwicklungsverhiltnis, wobei der Verbraucher seine Zahlung anteilig ab
Anderungseintritt zuriickerstattet erhilt?** und die Beendigung ihm keine
Kosten verursachen darf, § 327r Abs.3 S.1 BGB, §27 Abs.2 VGG%*, Der
Verbraucher kann die Anderung nicht verhindern, sondern nur den Vertrag
beenden.?®> Sofern der Unternehmer dem Verbraucher die unverdnderte
Beibehaltung der digitalen Leistung ohne zusitzliche Kosten ermdglicht
und die digitale Leistung weiterhin dem Vertrag entspricht, besteht kein
Auflosungsrecht, § 327r Abs. 4 Nr.2 BGB, §27 Abs. 4 VGG, vielmehr hat
der Verbraucher die Wahl zwischen der bisherigen unverénderten unter
den bisherigen Konditionen und der neuen gednderten Variante.?*® Die
Vertragsbeendigung muss der Verbraucher gegeniiber dem Unternehmer
ausiiben, §§ 327r Abs. 5 BGB iVm § 3270 Abs.1BGB, §§ 24 - 26 VGG.%7

IT1. Auswirkungen einer Kiindigung

Der Unternehmer kann eine Anderung vornehmen, ohne dass das digitale
Produkt dadurch vertragswidrig wird, sofern die Vereinbarung den Anfor-
derungen der §§ 327r Abs. 1, 2 BGB, § 27 Abs.1, 2 VGG entspricht; wobei
der Verbraucher diese zu dulden hat (s. 0.).*8 Die Rechtsfolgen bei einer
Vertragsbeendigung bemessen sich nach §§3270 II - V und 327p BGB,
§§24 - 26 VGG.2* Nach der Vertragsbeendigungserklirung durch den
Verbraucher gegeniiber dem Unternehmer entsteht ein Riickgewahrschuld-
verhiltnis, § 3270 Abs.2 BGB, §24 Abs.2 VGG. Der Unternehmer darf
personenbezogene Inhalte, die bei der Nutzung des vom Unternehmer
bereitgestellten Produkts angefallen sind, nicht mehr weiter nutzen, muss
sie dem Verbraucher jedoch auf dessen Verlangen zur Verfiigung stellen
[es kann hier nicht auf die Frage eingegangen werden, ob der Nutzer ein

233 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 32.

234 Erman-BGB/Bernzen/Specht-Riemenschneider § 327r Rn. 33.

235 Stabentheiner/Wendehorst/Z6chling-Jud Gewihrleistungsrecht/Kodek 141, 149.

236 juris-PK/Kaesling § 327r Rn. 10; Erman-BGB/Bernzen/Specht-Riemenschneider §
327r Rn. 29; MiiKo-BGB/Metzger § 327r Rn. 20.

237 juris-PK/Kaesling § 327r Rn.1l; Erman-BGB/Bernzen/Specht-Riemenschneider §
327r Rn. 3L

238 juris-PK/Kaesling § 327r Rn. 12.

239 juris-PK/Kaesling § 327r Rn. 13; Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 29.
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Dateneigentum?#? hat].>4! Der Verbraucher darf das digitale Produkt nach
der Beendigung des Vertrags nicht mehr nutzen, § 327p Abs.1S.1BGB, § 24
Abs. 3 VGG, der Unternehmer darf aufgrund der Kontrollschwierigkeiten
gem. S.2 / Hs. 2 eine aktive Unterbindung der Nutzung vornehmen, bspw.
durch Lizenz- oder Kontensperrung.242

D. Ausnahme: Weiternutzung des bisherigen Produkts

Nach Art.19 Abs.4 DID-RL, §327r Abs.4 Nr.2 BGB, §27 Abs.4 VGG
kann der Unternehmer dem Verbraucher die unveranderte Weiternutzung
des im Funktionsumfang der Vertragsgemafiheit entsprechenden Dienstes
anbieten, wobei dann die Abs. 2 und 3 nicht angewendet werden.?*3 Art. 19
Abs.1 DID-RL, §327r Abs.1 BGB, §27 Abs.1 VGG gelten jedoch auch
in dieser Konstellation, der Unternehmer darf also auch bei einer vorgese-
henen Weiternutzungsméoglichkeit nur dann eine einseitige Anderung des
Vertragsgegenstands vornehmen, wenn der Verbraucher einer einseitigen
Verdnderung im Vertrag bereits zugestimmt hatte und ein triftiger Grund
vorliegt.24* Der Verbraucher erhalt in dieser Konstellation ein Wahlrecht,
die zuletzt von ihm benutzte Version (ein Zuriickspringen auf altere Ver-
sionen wird nicht ermdglicht) weiter zu nutzen, wobei der Unternehmer
weiterhin eine einschrankungsfreie VertragsgemafSheit zu leisten hat, oder
aber die neue Verdnderte.?*> Auch die Nutzung des unveranderten Produkts
darf keine weiteren Kosten nach sich ziehen, sollte das anders sein, greift
wiederum das Beendigungsrecht nach Abs. 3.246

§ 9 Transfer bereits existierender Mafstibe auf die Anderungsbefugnis

Dem Leser der Richtlinien-Regelungen und deren gesetzlicher Umsetzun-
gen fallt auf, dass es fiir den Unternehmer zwar scheinbar klare Regelun-

240 Maute/Mackenrodt Recht als Infrastruktur fiir Innovation/Schmidt 265, 265.

241 Heckmann/Paschke juris-PK Internetrecht/Paschke Rn. 642, 643.

242 Jaensch, jM 2022, 96, 102; Flume/Kronthaler/Laimer VGG/Parzmayr Rn. 29.

243 Stabentheiner/Wendehorst/Zochling-Jud Gewihrleistungsrecht/Kodek 141, 150;
MiiKo-BGB/Metzger § 327r Rn.21; Flume/Kronthaler/Laimer VGG/Parzmayr
Rn. 30.

244 Stabentheiner/Wendehorst/Zochling-Jud Gewiéhrleistungsrecht/Kodek 141, 150.

245 MiiKo-BGB/Metzger § 327r Rn.2l; Flume/Kronthaler/Laimer VGG/Parzmayr
Rn. 30.

246 MiiKo-BGB/Metzger § 327r Rn. 23.
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gen gibt, wie er bei Anderungen vorzugehen hat. Auch ist begriifienswert,
dass der (Europiische) Gesetzgeber die Relevanz der nachtréglichen ver-
traglichen Anpassbarkeit bei Dauerschuldverhiltnissen in der langfristigen
Bereitstellung digitaler Inhalte und Dienstleistungen erkannt hat. Jedoch ist
es allein auf Grundlage der Richtlinie und der sie umsetzenden Gesetze
nicht méglich, zu bestimmen, welche Auswirkungen eine Anderung hat.
Zwar wird durch die Beurteilung anhand bestimmter generalisierender
und objektiver Mafistabe der Blickwinkel weg vom Einzelnutzer mit einer
speziellen digitalen Umgebung hin zu einer Vielzahl an Nutzern gelenkt.

Durch die Anderung konnen sich auch erst nachtriglich nach Ablauf der
30-tdgigen Kiindigungsfrist nachteilige Auswirkungen fiir den Verbraucher
zeigen. Der Verbraucher ist dann darauf angewiesen, das Produkt weiter zu
nutzen, sofern er den Vertrag nicht ordentlich kiindigen mochte. Eine wei-
tere Nutzung des bisherigen Produkts scheint zwar technisch grundsatzlich
moglich, dies wire aber der bloflen Zuvorkommenheit des Unternehmers
geschuldet, nicht weil er gesetzlich dazu verpflichtet wire.

Die Bereitstellung von Software iiber die Cloud stellt nur einen kleinen
Bruchteil der gesetzlichen Fille dar. Ausschlaggebender werden eher An-
wendungsszenarien sein, die auf den ersten Blick gar nichts oder nur wenig
mit digitalen Inhalten zu tun haben. So ist bei modernen Autos oft auch
ein Entertainment- und Steuerungs-System verbaut, das digitale Dienste
beinhaltet, so bspw. die Funktionalitit der Navigation, damit wird das
Fahrzeug komplex, da es neben der reinen Stoffansammlung auch noch
Software, Lizenzen und digitale Dienste umfasst.?4” Diese werden - sofern
in der Grundausstattung des Wagens mitgeliefert - der WK-RL unterfal-
len. Werden jedoch zusdtzliche abopflichtige Dienstleistungen angeboten,
wie bspw. eine aktive Stauumfahrung, die Freischaltung bestimmter Extras
oder die Bereitstellung neuen angepassten Kartenmaterials iiber einen be-
stimmten Zeitraum, werden diese Dienste der DID-RL unterfallen. Die
Nutzungsdauer eines Fahrzeugs ist zumeist iiber mehrere Jahrzehnte. Wenn
nun in dieser langen Zeit der Unternehmer die Software zur Bereitstellung
dieser Dienste auf einen neuen Stand bringen mdchte, was bspw. auch mit
einer neuen Nutzerfithrung verbunden ist, wire wohl eine Anderung im
Sinne der hier thematisierten Vorschriften gegeben. Diese Anderung miiss-
te dann bereits in den Vertragsbedingungen zu den Abodiensten angelegt
werden und der konkrete Umstand als triftiger Grund genannt sein. Sofern

247 Wendehorst, NJW 2016, 2609, 2609.
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der Nutzer sich weigert, die Anderung durchzufiihren und die Bedienungs-
struktur dann beim alten System bleibt, konnte bspw. ein Unfall entstehen,
weil dieses stark Untermenii-lastig aufgebaut ist und dadurch der Fahrer
beim Einstellen stiarker abgelenkt wird als bei der neuen Oberfléche. Sofern
das Gericht zum Schluss kommt, dass die Software ursdchlich fiir den
Fehler des Nutzers ist, so konnte dieser sich wohl gegen den Unternehmer
wenden. Hier gidbe es im bisherigen Recht zahlreiche Moglichkeiten des
Regresses / Schadensersatzes. Durch die Anderung der Funktionalitit hat
der Unternehmer aber gerade die Software verkehrssicher gestaltet, nur der
Verwender hat die Anderung nicht implementiert. Somit kann sich der
Unternehmer enthaften,?*8 da die Nichtdurchfithrung der Aktualisierung in
der Sphidre des Verbrauchers liegt, Art. 8 Abs.3 DID-RL bzw. Art.7 Abs. 4
WK-RL, §327f Abs.2 BGB, §7 Abs.3 VGG.2* Dem Verbraucher bliebe
dann ein grofies Haftungsrisiko, das er bei Nutzung der Software und dem
Ablehnen des Updates sehr wahrscheinlich gar nicht abschitzen konnen
wird.

Wenn hinter dem Unternehmer als Vertragspartner des Verbrauchers
noch ein untitiger Hersteller steht, der die erforderliche Aktualisierung
nicht bereitgestellt hat, haftet der Unternehmer dem Verbraucher trotz-
dem.?>0

Bei den eingangs dieser Arbeit erwdhnten Beispielen ist die DID-RL ein
grofSer Schritt zur kontrollierten Regelung einer bisher weitgehend ungere-
gelten Rechtsmaterie. Der Heizungsbauer bspw. kann dadurch seine Steue-
rungssoftware verdndern. Er miisste in dem Vertrag {iber die Bereitstellung
der Software mit dem Verbraucher einen triftigen Grund ausreichend spe-
zifisch geregelt haben. Hier wire in Anbetracht der Umstellung auf eine
neue Programmiersprache eine Formulierung ,der Unternehmer behalt
sich die Anderung der Software vor, sofern Umstinde eintreten, die die
Unterstiitzung der der Software zugrundeliegenden Programmiersprache
nicht mehr gewéhrleisten denkbar. Die Umstellung auf eine neue Program-
miersprache stellt eine gravierende Anderung im Programmcode dar. Dem
Verbraucher entstehen durch die Anderung jedoch keine Kosten, da er
auch bisher mit der Software nur insofern zu tun hatte, als er die Steue-
rung der Heizung mit ihr vorgenommen hat. Der Unternehmer hat den

248 Wendehorst, NJW 2016, 2609, 2610.

249 Stabentheiner/Wendehorst/Zochling-Jud ~ Gewihrleistungsrecht/Wendehorst 111,
126; Heckmann/Paschke juris-PK Internetrecht/Paschke Rn. 630.

250 Stabentheiner/Wendehorst/Zochling-Jud ~ Gewihrleistungsrecht/Wendehorst 111,
126.
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Verbraucher iiber die anstehende Anderung zu informieren. Dies wird er
durch Brief oder E-Mail tun, da der Standort der Heizung im Haushalt
des Verbrauchers bekannt ist und darin beschreiben, was das Problem mit
der Software ist, wie die Anderung durchgefiihrt wird und inwiefern die
anschlieflende Nutzung davon betroffen ist (bspw. ist die Steuerung fiir das
warme Wasser jetzt in einem anderen Unterpunkt zu finden). Auch unter
Beachtung technischer Regelungen handelt es sich bei der Umstellung der
Programmiersprache einer Software um eine gréfere Anderung. Jedoch
ist die Software nach der Umstellung als Steuerung fiir das Gerdt des
Verbrauchers weiterhin nutzbar und dieses daher einsatzfdhig. Es stellt
sich allerdings die Frage, wie der Unternehmer die Anderung durchfiihren
kann, wenn der Verbraucher ihn nicht in den Keller, in dem die Heizung
steht, ldsst. Dann wird der Unternehmer keine Moglichkeit zur Anderung
haben, gleichzeitig aber auch nicht aus dem Vertrag aussteigen konnen.
Der Verbraucher wird in diesem Fall trotz einer gravierenden Anderung
kein Interesse daran haben, aus dem Vertrag auszusteigen, da er dann das
Gerit nicht mehr nutzen konnte. Dadurch wird der Unternehmer zukiinf-
tig seine vertraglich geschuldete Leistung nicht mehr erbringen konnen.
Hier zeigt sich, dass der Verbraucher durch die Entscheidung fiir ein be-
stimmtes Gerét mit einer herstellereigenen Software-Losung auch leicht in
eine Abhidngigkeit geraten kann und der Unternehmer andererseits keine
Durchgriffsméglichkeit hat, die Anderung in der Sphére des Verbrauchers
durchzufiihren.

Sofern eine Software aufgrund steigender Nutzerzahlen angepasst wer-
den muss, ist der bisherige Nutzer vermutlich weniger stark betroffen. Er
profitiert moglicherweise sogar davon, dass zukiinftig neue Nutzer zum
Produkt greifen, weil er so leichter Kollaborationsfunktionen nutzen kén-
nen wird.

Am markanten Beispiel der Microsoft Office Bedienoberfldche lasst sich
Wohl und Wehe der Regelung der DID-RL demonstrieren. Microsoft hatte
mit Einfithrung der Office Suite 2007 beschlossen, die Nutzerfithrung /
Menistruktur auf eine ,,Ribbon“ Oberfliche umzustellen.?’! Sofern es da-
mals diese Regelung der DID-RL bereits gegeben hitte und Office so wie
heute als Software-Dienst im Abo-Modell angeboten worden wire, so wire
dies eine Anderung gewesen, die den jeweiligen Nutzer stark betroffen hit-
te. Es gingen unzahlige Nutzerbeschwerden ein, die teilweise auch stark for-

251 https://techterms.com/definition/ribbon, zuletzt abgerufen am 05.09.2022.
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derten, die Nutzeroberfliche wieder umzustellen, es gab sogar Programme,
die die Nutzeroberflidche wieder auf die frithere Variante umstellten.?>? Die
Anderung der Nutzerfithrung war eine gravierende Anderung, die nach
einem objektiven Mafistab eine Vielzahl von Nutzern betroffen hitte. All
diese Nutzer hitten dann ein Vertragsbeendigungsrecht gehabt. Dem Un-
ternehmer entsteht bei der Einfiihrung einer Anderung ein wirtschaftliches
Risiko. Er muss darauf achten, die Anderung im Rahmen des eingangs er-
wiahnten Flexibilitdtserfordernisses vorzunehmen und gleichzeitig die Kun-
den nicht so stark zu beeintrichtigen, dass diese in grofier Zahl von ihren
Kiindigungsrechten Gebrauch machen. Bei einer grofien Anderung sind in
der modernen Welt auch viele Nutzer tatsdchlich oder vermeintlich betrof-
fen, da diese Nutzungseinschrankungen feststellen. Ein objektiver Mafistab
lasst sich aufstellen, aber die konkrete Einschrankung kaum ermessen. Zur
Behebung der aufgezeigten Unschirfen wird die Ubertragung bereits im
Gesetz verankerter, von der Rechtsprechung aufgestellter und anerkannter

Regelungsinhalte sowie die Auslegung der Regelungen nach deren Telos
helfen.

A. Verfassung als Ausgangspunkt der Innovation

Im abgestuften Bau der Rechtsordnung liegt jeglicher staatlicher Regelung
die Verfassung zugrunde, die die gesetzgebende Gewalt bindet.?>* Da die
Verfassung Geltungsvorrang vor dem einfachen Gesetz hat,?>* muss eine
Innovation bereits in dieser angelegt sein. Stirker als die Verfassung, die
einerseits Stabilitdt fiir die langfristige Dauer ihrer Existenz verkorpern
muss, sich andererseits aber auch der Dynamik des Fortschritts nicht
verschlieflen darf, unterfallen einfache Gesetze kontrafaktischen Besonder-
heiten?>, wodurch sie leichter auf Innovationen reagieren konnen. Durch
stetige Veranderungen im schnelllebigen technischen Bereich sind Innova-
tionen nur eine logische Folge,*® an die bestehende Produkte angepasst
werden miissen, um Markt-Chancen haben zu konnen. Neuerungen als
Beschreibung von Innovationen miissen eine gewisse Signifikanz, Qualitit,

252 https://www.addintools.com/german/default.htm, zuletzt abgerufen am 05.09.2022.
253 Isensee/Kirchhof HdB StR/Badura 591, 592.

254 TIsensee/Kirchhof HdB StR/Badura 591, 594.

255 Hornung, Grundrechtsinnovationen (2015), 76, 77.

256 Hornung, Grundrechtsinnovationen, 139, 140.
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Merklichkeit oder Bedeutung aufweisen.?” Gerade bei Innovationen ist die
»Stérung von Erfahrung und Routine“?*® immanent, was bei vollig Neuem
(Basisinnovation) der Fall ist, aber auch bereits bei blofler Umbildung,
-Gestaltung oder Kombination wird das Bisherige signifikant neu gestaltet
und weiter entwickelt (inkrementelle Innovation), um so eine Diffusion
(gelungene Verbreitung) am Markt zu erreichen.? Im Gesetz muss daher
das Interesse des Unternehmers ermoglicht werden, sein Produkt moglichst
lange am Markt zu halten, indem am steten Strom der Innovationen
partizipiert wird, diese in das Produkt einfliefSen, um so aufgrund eines
attraktiven Angebots Kunden anzusprechen.?®® Das Gesetz kann jedoch
niemals alle Moglichkeiten abdecken, daher muss es allgemein formuliert
sein, um auch zukiinftige Entwicklungen abbilden zu kénnen, ohne dabei
jedoch spezifische Vorgaben aufler Acht zu lassen. Im Folgenden werden
Anpassungsbedarfe und anschliefSend verschiedene gesetzliche Regelungen
aufgezeigt, die bereits bisher einseitige Gestaltungsrechte beinhalten, um
deren Aussagegehalt auf die neue Regelung zu tibertragen.

B. Innovationsgetriebene Anderungsbefugnis als Ausfluss des einseitigen
Gestaltungsrechts

Wie im Fall der DID-RL mit der Anderungsbefugnis fiir den Unternehmer
konnen verallgemeinernd mit dem privaten Gestaltungsrecht konkret be-
stehende Rechtsbeziehungen durch einseitiges (subjektives) Rechtsgeschaft
ausgestaltet?®! oder verandert werden.?®> Dabei werden durch Gestaltungs-
recht Vertrage (Schuldverhaltnisse) tiberhaupt begriindet, und deren Inhalt
kann ebenso im Rahmen der Gestaltung gedndert werden.?®> Wahlrechte
bestehen dann, wenn bestimmte Interessen einer Partei als schutzwiirdig
angesehen werden. Bei auf Einigung der Parteien basierenden Gestaltungs-

257 Hornung, Grundrechtsinnovationen, 143.

258 Luhmann, Organisation und Entscheidung2 (2006), 162, zit. n. Hornung, Grund-
rechtsinnovationen, 144.

259 Hornung, Grundrechtsinnovationen, 144, 152.

260 Hornung, Grundrechtsinnovationen, 154, 156.

261 MiiKo-BGB/Emmerich § 311 Rn. 22.

262 Seckel nach Adomeit, Gestaltungsrechte, Rechtsgeschifte, Anspriiche. Zur Stellung
der Privatautonomie im Rechtssystem (1969), 10. Scholz, Gestaltungsrechte im Leis-
tungsstorungsrecht (2010), 43. ABGB-ON/Wiebe § 859 Rn. 11.

263 Adomeit, Gestaltungsrechte, 14; Scholz, Gestaltungsrechte, 54.
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rechten begibt sich der spdtere Gegner bewusst der Rechtsgestaltung und
ermdchtigt den Inhaber zur einseitigen Verinderung, auf deren Eintritt
er keinen Einfluss mehr hat.26* Durch die einseitige rechtsgeschaftliche
Erklarung ist die Rechtslage verdnderbar, ohne dass der andere Teil mit-
wirken miisste, was die Schutzbediirftigkeit des anderen Teils nach sich
zieht, soweit die Rechtsgestaltung nicht dem vorausgegangenen Konsens
entspricht und daher einen Eingriff darstellt.?®> Zur Regelung vertraglicher
Gestaltungsrechte sind als essentialia negotii neben Berechtigtem, Gegner,
das betroffene Rechtsverhiltnis sowie die herbeizufiihrende Rechtsfolge zu
nennen.?® Der Schutz des Gegners ist in formaler Hinsicht auf Sicherheit
und Klarheit des Rechts sowie in inhaltlicher Sicht auf die Einhegung der
Gestaltungsrechtsfolgen gerichtet, wie bspw. mithilfe der Billigkeitskontrol-
le des § 315 Abs. 3 BGB, was je nach Gestaltungsrecht und individueller Ver-
einbarung unterschiedlich ausgestaltet ist.2” Gerade dem formalen Schutz
des Gestaltungsgegners vor dem ungewissen Eintritt des Ob und Wann der
Ausiibung?¢® dient die Regelung des Art.19 DID-RL.

C. Anpassungsbedarfe

Anpassungsbedarfe konnen in den unterschiedlichsten Bereichen auftre-
ten und sich aus verschiedensten Griinden ergeben, wie Gesetzes- und
Rechtsprechungsidnderungen, Evolutionen der gesellschaftlichen und wirt-
schaftlichen Verhiltnisse, die Auswirkungen auf Haftungs-, Anzeige- und
Hinweispflichten haben kénnen.?®® In einzelnen Bereichen war auch bisher
schon eine einseitige Vertragsanpassung vom Gesetzgeber ermdglicht, ins-
besondere in Massenvertragsverhaltnissen (was auch teilweise fiir die der
vorliegenden Arbeit zugrunde liegenden digitalen Inhalte zutrifft) bspw. im
Versicherungsrecht (§§ 164, 176, 203 Abs. 4 VVG), Energieversorgung (§ 5
Abs.2 StromGVV bzw GasGVV), Bausparkassen (§9 Abs.1 BausparkG)
und bei Investment-Vertragen (§ 43 Abs.2 und 5 InvG), obwohl dies eine
grofSe Missbrauchsgefahr und Benachteiligungsfolgen fiir den zumeist un-

264 Scholz, Gestaltungsrechte, 57; Adomeit, Gestaltungsrechte, 36; Schellhase, Gesetzli-
che Rechte zur einseitigen Vertragsgestaltung (2013), 50.

265 MiiKo-BGB/Emmerich § 311 Rn. 23; Schellhase, Vertragsgestaltung, 47, 50.

266 Schellhase, Vertragsgestaltung, 52.

267 Schellhase, Vertragsgestaltung, 57.

268 Schellhase, Vertragsgestaltung, 62.

269 Schellhase, Vertragsgestaltung, 24.
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terlegenen Vertragspartner nach sich ziehen kann, da insoweit ein ,Ein-
bruch in die Privatautonomie erfolgt.?’® Solch einseitige Vertragsgestaltun-
gen sind auch Regelungen, die einen ausbleibenden Widerspruch binnen
einer vorgegebenen Frist als Zustimmung fingieren, wie sie bspw. in § 675g
Abs. 2 BGB Eingang gefunden hat.?”! Der BGH hat 1999 in einer Entschei-
dung tiber vertragliche Bedingungsanpassungen zur Interessenlage festge-
stellt, dass bei Beriicksichtigung beiderseitiger Interessen eine Vertragsan-
passung nur rechtfertigbar ist, wenn unvorhersehbare Verédnderungen vor-
handene Aquivalenzanforderungen nicht nur unbedeutend gestort haben;
das Gesetz bezwecke lediglich, Benachteiligungen gegen Treu und Glauben
fiir den Vertragspartner zu verhindern.?’2 Ahnlich zur Regelung in der
DID-RL treffen auch Unternehmen in verschiedenen anderen Bereichen
die Pflicht zur Unterhaltung des Kommunikationskanals (bspw.: § 36 Abs. 1
EnWG, §14 WpUG, §21 GasNZV).2?> Im Versicherungsrecht ist auch die
Einschaltung eines Treuhdnders moglich, der die Leistung néher bestimmt
(wie in § 317 Abs. 1 BGB vorgesehen) und die Angemessenheit der Vertrags-
anderung bestdtigt.””* Im gerichtlichen Verfahren wird die Einhaltung der
allgemeinen Grenzen der §§ 134, 138 BGB sowie des AGB-Rechts gepriift
(zumeist anhand § 308 Nr. 4 BGB), sodann auf die ergénzende Vertragsge-
staltung abgestellt, wobei ein vertragsspezifischer Regelungsgehalt in Anbe-
tracht der objektiven Parteiinteressen zur Verfiigung steht, und schlief3lich
der Maf3stab des billigen Ermessens des § 315 Abs. 1 BGB herangezogen.?”>

D. Einseitige Anderungsbefugnisse in anderen Regelungen

Nach der Herleitung der Anpassungsbedarfe aufgrund der innovativen
wirtschaftlichen und technischen Gesellschaft wird im Folgenden das Her-
ausarbeiten eines Erheblichkeitsmafistabs fiir die Anderung angestrebt,
wozu verschiedene Regelungen vorgestellt werden, die ebenfalls einseitige
Anderungsbefugnisse einrdumen. Hierbei werden allgemein bekannte so-
wie spezielle Regelungen im BGB thematisiert, bevor solche des ABGB
angesprochen werden.

270 Schellhase, Vertragsgestaltung, 25.

271 Schellhase, Vertragsgestaltung, 26.

272 BGH 1V ZR 218-97 (Diisseldorf), Unwirksame Bedingungsanpassungsklausel in
der Rechtsschutzversicherung, NJW 1999, 1865.

273 Schellhase, Vertragsgestaltung, 168.

274 Schellhase, Vertragsgestaltung, 126, 127

275 Schellhase, Vertragsgestaltung, 130, 131.
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I. Anpassung der essentialia negotii als Anderung

Die einseitige Anderungsbefugnis von wesentlichen Vertragselementen (es-
sentialia negotii) gibt es nur selten. Eine Vertragsinderung iiber eine
Zustimmungsfiktions-Klausel, die keine Beschrinkung zum Schutz des
Verbrauchers vor unangemessenen Nachteilen enthilt, verstofit gegen das
Transparenzgebot in § 6 Abs. 3 KSchG, besonders wenn die Vertragspflich-
ten zu Gunsten des Verwenders in jede Richtung und in unbeschranktem
Umfang geindert werden konnen. Der Verbraucher muss daher bereits zu
Anfang iiber die Griinde und mafigeblichen Gesichtspunkte der Anderung
informiert werden, da sonst Unklarheiten tiber die Auswirkungen der Klau-
sel bleiben.?76

II. Stérung der Geschiftsgrundlage: § 313 BGB

1. Gesetzlicher Regelungsinhalt

§ 313 BGB schaftt die Moglichkeit, eine Vertragsanpassung durchzufiihren,
wenn die Vertragsparteien unter Beriicksichtigung der neuen Gegebenhei-
ten in den Vertrag andere Bedingungen hineingeschrieben hatten. In § 313
Abs.3 S.1 BGB ist als Gradmesser fiir eine Anpassung oder Aufhebung
des Vertrags die Zumutbarkeit heranzuziehen, um eine moglichst interes-
sengerechte Verteilung des verwirklichten Risikos bei mdoglichst geringem
Eingriff in die urspriingliche Regelung zu gewahrleisten.2’”” Dabei ist beson-
ders das Parteiinteresse nach § 157 BGB zu beurteilen, um einen Ausgleich
fiir das addquate Maf3 iibersteigender Einschrankung zu erzielen.?”8

2. Transfer

Auf die Anderungsbefugnis des Unternehmers angewendet, ergibt sich fiir
das Maf} der Anderung vor allen Dingen der Ansatz, das nach §157 BGB
zu beurteilende Parteiinteresse zu beriicksichtigen. Indem der Verbraucher
sich zu Beginn der Vertragsbeziehung tiber die von ihm gewiinschte Leis-
tung klar wurde, hat er den Unternehmer als seinen Vertragspartner ausge-

276 OGH 5 Ob 103/21 i, Energieversorger: Preisanpassungsklauseln VbR 2022/26 K2
Teil 1, Rn. 9.

277 MiiKo-BGB/Finkenauer § 313 Rn. 88.

278 MiiKo-BGB/Finkenauer § 313 Rn. 89.
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wahlt. Hier wire jedoch problematisch, dass zu sehr auf den einzelnen
Verbraucher abgestellt werden konnte, statt auf den Grad der Beeintréichti-
gung des Durchschnittsnutzers.

ITI. Leistungsbestimmung durch eine Partei: § 315 BGB

1. Gesetzlicher Regelungsinhalt

In §315 I BGB ist der Fall geregelt, dass die Vertragsleistung durch eine
Partei nach billigem Ermessen bestimmt werden soll, wobei im Konfliktfall
eine Leistungsbestimmungskontrolle und eine Ersatzvornahme durch Ge-
richtsentscheidung vorgesehen ist.?”? Dabei liefert der Vertrag als Grund-
geschift den Leistungsanspruch, wobei in der Ubereinkunft das Leistungs-
bestimmungsrecht als Gestaltungsrecht zu Umfang, Grenzen und Entschei-
dungsrichtlinien ausgeformt und eine wirksame Leistungsbestimmung ver-
einbart ist.?8° Bei der Grundversorgung dienenden Energieliefervertrigen
steht die Versorgungssicherheit fiir die Zukunft im Fokus, aufgrund der
langfristigen Vertragslaufzeit ist es wirtschaftlich notwendig, Anpassungs-
moglichkeiten in den Vertrag aufzunehmen?®, ebenso ist es auch bei den in
ihrer Bedeutung stetig gewachsenen Internet und IT-basierten Dienstleis-
tungen / Inhalten?®?, die hochstrichterlich inzwischen als Teil der Grund-
versorgung anerkannt sind?%3. Diese Anpassungsklauseln miissen besonde-
ren Anforderungen geniigen, zumal es sich in den allermeisten Féllen um
AGB handelt, wohingegen Individualvereinbarungen uniiblich sind.?%* Es
greifen die Vorschriften der AGB-Kontrolle ein, die Transparenz und in-
haltliche Angemessenheit erfordern. Im Kern soll bei Ausgleich von Miss-
verhiltnissen trotzdem die vertragsrechtliche Eigenverantwortung erhalten
bleiben.285 Ahnlich zu den hier thematisierten Software-Anbietern ist der
Kunde eines Versorgers diesem teilweise ausgeliefert, trotzdem soll dieser
erst spater nach Vertragsschluss die Bestimmung eines Vertragsbestandteils

279 Schellhase, Vertragsgestaltung, 27.

280 Staudinger BGB/Rieble § 315 Rn. 276.

281 Ehricke, JZ 2005, 599, 599.

282 https://ourworldindata.org/grapher/supercomputer-power-flops, letzter Zugriff am
03.09.2022; Hilbert/Lépez, Science (New York, N.Y.) 2011, 60, 64.

283 BGH III ZR 98/12, BGH erkennt Schadensersatz fiir den Ausfall eines Internetan-
schlusses zu - juris = NJW 2013, 1072-1074 Rn. 17

284 Budenbender, NJW 2013, 3601, 3601.

285 Ehricke, JZ 2005, 599, 599.
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vornehmen kénnen, um eine eventuelle Liicke zu schlieffen.?¢ Die Rege-
lung des § 315 Abs. 3 S. 2 BGB greift mit einer Billigkeitskontrolle der einsei-
tigen Leistungsbestimmung gegeniiber dem sozial Schwécheren ein, woraus
sich Schranken gegen den Missbrauch wirtschaftlicher Ungleichgewichtsla-
gen herausgebildet haben, die aber nur greifen, wenn der Kunde einem
Kontrahierungszwang ausgesetzt ist.?8” Eine entsprechende Anwendung der
Rechtsgedanken des § 315 BGB erscheint naheliegend. Nach § 315 Abs. 3
S.2 BGB ist die Leistungsbestimmung danach zu messen, ob der Berechtig-
te seinen unternehmerischen Gestaltungsspielraum ausgenutzt hat, wobei
sich dies an den vergleichbaren Konkurrenzprodukten bemisst, bzw. wenn
solche nicht am Markt vorhanden sind, anhand der Interna des Festsetzen-
den, die auf Plausibilitét gepriift werden.?88

2. Transfer

Auf IT-Vertrage gewendet, ist eine Anpassung an gednderte Nutzungssze-
narien ohne Probleme mdglich, wohingegen eine plétzliche Steigerung
der Hardware-Anforderungen ohne erkennbare Notwendigkeit, da Kon-
kurrenzprodukte auf dem bisherigen Stand verharren, nicht mdglich ist.
Auch eine Anderung der Programmiersprache, weil die bisherige nicht
mehr genug Programmierern bekannt ist oder nicht mehr schliefibare Si-
cherheitsliicken aufweist und damit erhebliche Kostensteigerungen nach
sich zieht, ist vom unternehmerischen Gestaltungsspielraum gedeckt.

IV. Einseitige Vertragsanpassung durch den Arbeitgeber

1. Grund der Auswahl

Das Arbeitsrecht ist Paradebeispiel fiir ein Uber-/Unterordnungs- und Ab-
héngigkeitsverhdltnis, dhnlich wie es auch zwischen einem Verbraucher
und einem Unternehmer besteht.

286 Ehricke, JZ 2005, 599, 600.
287 Ehricke, JZ 2005, 599, 600.
288 Ehricke, JZ 2005, 599, 603, 604.
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2. Gesetzlicher Regelungsinhalt

Im Arbeitsverhdltnis herrscht ein besonderes Abhédngigkeitsverhéltnis und
damit ein Interessenungleichgewicht vor, da der Arbeitgeber ein Direkti-
onsrecht bezogen auf Arbeitsausfilhrung und sonstiges Verhalten hat.?8
Dieses Direktionsrecht leitet sich aus der im Arbeitsvertrag niedergelegten
Berechtigung ab, wobei der Arbeitgeber nach billigem Ermessen Inhalt,
Ort und Zeit der Arbeitsleistung bestimmen kann.?*® Die Erfordernisse des
billigen Ermessens sind erfiillt, wenn die wesentlichen Einzelfallumstinde
und die ,widerstreitenden Interessen angemessen beriicksichtigt“ worden
sind.?! So muss sich der Arbeitgeber bereits vertraglich oder nach den
Umstidnden einen Wechsel der Beschéftigungsart eingerdaumt haben, auch
ein Wechsel des Beschiftigungsorts muss mit der Leistungspflicht des Ar-
beitnehmers korrelieren.??? Schliefilich sind bei Regelungen zum Verhalten
sowie geregelten Arbeitsablauf und Zusammenwirken dem Betriebsrat Mit-
spracherechte eingeraumt.?*3

3. Transfer

Aus all dem wird deutlich, dass der Arbeitgeber nur im Rahmen bereits
vorab geregelter Direktionsrechte bestimmen darf und bei besonderen Si-
tuationen auch der auf Seiten der Arbeitnehmer deren gemeinsame Interes-
sen wahrnehmende Betriebsrat einzubeziehen ist. Ubertragen auf die Ande-
rungsbefugnis der §§ 327r BGB, 27 VGG lésst sich daraus ableiten, dass
eine dritte Instanz zur Bewertung die Sicherstellung der Interessenwahrung
mehrerer gewéhrleisten kann und bei grofien Interessenungleichgewichten
dadurch auch eine Befriedungsfunktion iibernehmen kann.

289 Kiel Miinchener Handbuch Arbeitsrecht/Fischinger Rn. 4.
290 Kiel Miinchener Handbuch Arbeitsrecht/Fischinger Rn. 5.
291 Kiel Miinchener Handbuch Arbeitsrecht/Fischinger Rn. 6.
292 Kiel Miinchener Handbuch Arbeitsrecht/Fischinger Rn. 8, 9.
293 Kiel Miinchener Handbuch Arbeitsrecht/Fischinger Rn. 11.
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V. Gebot des fairen Verhandelns im Arbeitsrecht

1. Grund der Auswahl

Wie bereits bei der einseitigen Anpassung durch den Arbeitgeber ist auch
beim iibrigen Verhandeln im Arbeitsrecht ein Unter-/Uberordnungsver-
héltnis gegeben. Der Schutz des Arbeitnehmers ist dabei fiir den Gesetzge-
ber ein vordringliches Ziel.

2. Gesetzlicher Regelungsinhalt

Bei der Anpassung eines arbeitsrechtlichen Vertrags wird auch der Prozess
bis zum Vertragsschluss in die Betrachtung einbezogen, wobei sich ein
Verbot bspw. aus Missbrauch oder Kreierung einer psychischen Druck-
oder Uberraschungssituation ergeben kann, soweit nicht ein ,Mindestmaf3
an Fairness® gegeben ist?** Nach dem BAG ist das Mindestmafl nicht
eingehalten, wenn beim Aufhebungsvertrag die erkennbare Schwiche der
Arbeitnehmerseite ausgenutzt worden wire.?>> Dabei wirken die aus dem
zugrunde liegenden Arbeitsvertrag bestehenden Nebenpflichten nach § 241
Abs.2 BGB auf die Verhandlungen, um so die Riicksichtnahme auf die
Rechte, Rechtsgiiter und Interessen des anderen sicherzustellen (also deren
Beriicksichtigung), wobei der Riicksichtnahme-Katalog im Einzelfall zu
bestimmen ist.?%

3. Transfer

Auf die Anderungsbefugnis der §§ 327r BGB, 27 VGG angewendet, muss
der Unternehmer fair mit dem Verbraucher umgehen, indem er dessen
schwichere Position anerkennt und seine Entscheidungen an dieser aus-
richtet, ohne sie aber auszunutzen, indem er bspw. verlangt, ein zusétzli-
ches Produkt aus seinem Portfolio zu erwerben, eine kiinstliche Abhéngig-
keit von einem solchen Produkt erzeugt, indem sonst keine Kompatibilitat
mit anderer Software mehr vorhanden ist.

294 Staudinger BGB/Fischinger/Hengstberger § 134 Rn. 19.

295 BAG 6 AZR 75/18, Aufhebungsvertrag - Widerruf BAGE 165, 315-329 - juris Rn. 9,
34.

296 BAG 6 AZR 75/18, Aufhebungsvertrag - Widerruf BAGE 165, 315-329 - juris Rn. 31,
33.
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VI. Abonnement-Veranderungen in Pay-TV-Vertrigen

1. Grund der Wahl

Bei Pay-TV-Vertrigen hat der Verbraucher ein spezifisches Produkt, beste-
hend aus verschiedenen Programmkanilen gebucht. Auch hier handelt es
sich zumeist um ein standardisiertes Paket, das nicht auf den Verbraucher
zugeschnitten ist.

2. Gesetzlicher Regelungsinhalt

Verdanderungsrechte fiir den Anbieter von Pay-TV-Vertrigen miissen mit
§308 Nr.4 BGB konform sein. Sofern in diesen Bestimmungen unklar
geregelt ist, ob und in welchem Maf} die ,Zusammensetzung der vom
Kunden gebuchten Programmpakete abgewandelt werden darf, ist die
Kontrolle gescheitert.?” Der Verbraucher muss entgegen seines eigenen
Verstindnisses eine andere als die vertraglich geregelte Leistung als ver-
tragsgemafd gelten lassen.?”® Im Rahmen einer Interessenabwigung der
Beteiligten diirfen fiir keine Seite unzumutbare Anderungen vorgenommen
werden, dabei muss die Klausel in ,ihren Voraussetzungen und Folgen
fiir den anderen Vertragsteil zumindest“ eine Gewihr fiir eine gewisse Kal-
kulierbarkeit der moglichen Leistungs-Anpassungen zeitigen.?*” Ein grund-
loses Abanderungsrecht auch bei Erhalt des ,Gesamtcharakters® ist nicht
gedeckt, wohingegen die Aufnahme konkretisierter und triftiger Umsténde
in die Bedingungen durchaus méglich ist, aus denen sich fiir den Kunden
die Wahrscheinlichkeit einer Anderung kalkulieren und absehen liefie.>?0

297 Staudinger BGB/Bieder Anh zu §§ 305-310 Rn A1, A 15.

298 LG Miinchen I 12. Zivilkammer 12 O 1982/18, Wirksamkeit eines Anderungsvor-
behalts eines Pay-TV-Dienstleisters in Bezug auf das Leistungsangebot CR 2019,
266-269 - juris Rn. 36.

299 LG Miinchen I 12. Zivilkammer 12 O 1982/18, Wirksamkeit eines Anderungsvor-
behalts eines Pay-TV-Dienstleisters in Bezug auf das Leistungsangebot CR 2019,
266-269 - juris Rn. 37.

300 LG Miinchen I 12. Zivilkammer 12 O 1982/18, Wirksamkeit eines Anderungsvor-
behalts eines Pay-TV-Dienstleisters in Bezug auf das Leistungsangebot CR 2019,
266-269 - juris Rn. 37.

153



https://doi.org/10.5771/9783748916475
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Robert Eitel
3. Transfer

Die Anpassungsklausel der Anderungsbefugnis muss eine konkrete Ande-
rung vorsehen. Aus dieser muss sich fiir den Verbraucher anhand konkre-
tisierender Angaben ergeben, was moglicherweise und warum zukiinftig
geandert werden kann.

VII. Pauschalreise-Recht: § 651f BGB

1. Grund der Auswahl

Pauschalreisen sind ein standardisiertes Produkt, bei dem der Verbraucher
kaum bis keine Anderungsmoglichkeiten hat, damit ist ein Machtgefille
zwischen ihm und dem Anbieter gegeben.

2. Gesetzlicher Regelungsinhalt

§ 651f BGB, der ebenfalls auf der Umsetzung einer EU-Regelung basiert,
niamlich auf Artikel 11 der Pauschalreise-Richtlinie der EU, regelt die An-
derungsbefugnis des Unternehmers bei solchen Pauschalreise-Vertragen.
Dabei ist ebenfalls eine Anpassungsklausel im Vertrag erforderlich, sowie
eine nur unerhebliche Beeintrichtigung des Verbrauchers durch die Ande-
rung; die Mitteilung muss auf einem dauerhaften Datentriger erfolgen.>"!
Dabei sind unerhebliche Anderungen solche, die blofle Unannehmlichkei-
ten bereiten.2 Ob eine erhebliche Anderung vorliegt, ist nach § 651g BGB
anhand der wesentlichen Eigenschaften zu bestimmen, iiber die vorvertrag-
lich informiert werden muss und die aus der Reisebestitigung ersichtlich
sein miissen (im Reiserecht ist darunter v.a. der Hotelwechsel zu sehen).303
Die Sicht des Reisenden ist nach BGH fiir die Beurteilung entscheidend,
so dass bei Wegfall eines fiir den Reisenden ausschlaggebenden Reiseum-
stands fiir die Wahl der Reise der Reisende diesen Wegfall nicht hinzuneh-
men braucht.’** Im Reiserecht ist tiberdies § 308 Nr. 4 BGB ausgeschlossen,

301 MiuKo-BGB/Tonner § 651f Rn. 9, 20.
302 MiiKo-BGB/Tonner § 651f Rn.21.
303 MiiKo-BGB/Tonner § 651g Rn. 11, 12.
304 MiiKo-BGB/Tonner § 651g Rn. 13.
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so dass die Zumutbarkeit nicht ausschlaggebend ist, sondern vielmehr auf
weitgehend objektive Kriterien abzustellen ist.30°

3. Transfer

Auf die Anderungsbefugnis entsprechend angewandt folgt aus der Rege-
lung, dass eine gravierende Anpassung eines fiir die Wahl des digitalen
Produkts entscheidenden Umstands vom Verbraucher nicht hingenommen
werden muss. Ein solch entscheidender Umstand miisste allerdings aus
der Bestellbestatigung des digitalen Dienstes hervorgehen. Darunter konnte
bspw. fallen, dass das Produkt eine besondere Funktionalitit aufweist wie
die sichere 2-Faktor-Identifizierung fiir einen sicherheitssensiblen Dienst,
wie eine Online-Banking-Software.

VIII. Vertragsanpassung aufgrund unwesentlichen Irrtums: § 872 ABGB

1. Grund der Auswahl

Eine Vertragsanpassung aufgrund unwesentlichen Irrtums erfolgt aufgrund
einer Anderung eines Nebenumstandes, so wie es auch bei der Anderungs-
befugnis grundsatzlich bis zur absoluten Grenze mdoglich ist.

2. Gesetzlicher Regelungsinhalt

Eine Vertragsanpassung kann nach § 872 ABGB erfolgen, wenn der der An-
derung zugrunde liegende Irrtum weder die Hauptsache noch eine wesent-
liche Beschaffenheit derselben, sondern einen Nebenumstand betrifft.306
Die Fehlvorstellung bemisst sich nach dem Parteiwillen im Abschlusszeit-
punkt, danach ist ein Irrtum ,unwesentlich’, wenn ein anderer Vertragsin-
halt gewihlt, der Vertrag jedoch trotzdem geschlossen worden wire.3%”
Nach § 922 Abs.2 ABGB ist die Vertragsmafligkeit einer Sache danach zu
beurteilen, was iiber sie 6ffentlich in Werbung oder direkt vom Verdufierer
gedufert wurde. Abzustellen ist auf den hypothetischen Parteiwillen oder

305 MiiKo-BGB/Tonner § 651g Rn. 16.
306 ABGB-ON/Pletzer § 872 ABGB Rn. 4.
307 ABGB-ON/Pletzer § 872 ABGB Rn. 4.
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sofern dieser nicht zu erforschen ist, auf die Verkehrsauffassung redlicher
Parteien.’® Es kommt darauf an, ob beide Parteien in Ansehung der wah-
ren Lage die anderen Vertragsbedingungen akzeptieren wiirden.3%

3. Transfer

Auf die der Arbeit zugrundeliegende Regelung gewendet, folgt aus dieser
Norm, dass eine Anpassung in einem nicht zum Kernbereich der Leistung
gehorenden Bereich geringeren Anforderungen unterworfen ist. Sofern die
digitale Leistung in einer Nebenleistung verandert wird, ist das tolerabel,
sofern der Vertrag urspriinglich mit der neuen Bedingung trotzdem ge-
schlossen worden wire. Dies wire bspw. der Fall, wenn nachtraglich die
Benutzeroberflache nicht mehr weif3-blau, sondern weif$-schwarz erschei-
nen wiirde.

IX. Kostenvoranschlag und Anderung: § 1170a ABGB

Die rechtlichen Rahmenbedingungen sind bei Kostenvoranschlag und An-
derung dhnlich, auch ist weniger eine einzelne Anderung als vielmehr die
Gesamtschau entscheidend.

1. Gesetzlicher Regelungsinhalt

Bei der Kosteniiberschreitung eines unverbindlichen Kostenvoranschlags
sind unbetrichtliche und unvermeidbare Steigerungen hinzunehmen; fiir
die Beurteilung wird mit der Kiindigung aus wichtigem Grund verglichen,
wonach eine betrachtliche Uberschreitung anzunehmen ist, sobald die
Uberschreitung dazu fithrt, dass es fir den Bestellenden nicht zumutbar
ist, an die Absprache gebunden zu sein.?!" Fiir die Beurteilung ist das Ge-
samtbild entscheidend, auch starke Steigerungen einzelner Posten kénnen
insgesamt als unbetrichtlich anzusehen sein.3!' Auch in diesem Fall muss
der Unternehmer dem Bestellenden die betrichtliche Uberschreitung bei

308 ABGB-ON/Pletzer § 872 ABGB Rn. 5.
309 ABGB-ON/Pletzer § 872 ABGB Rn. 6.
310 ABGB-ON/Kletecka § 1170a Rn. 13.
311 ABGB-ON/Kletecka § 1170a Rn. 14.
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Unvermeidlichkeit unverziiglich anzeigen, wodurch er nicht mehr an den
Kostenvoranschlag gebunden sein will. Der Bestellende erlangt ein Gestal-
tungsrecht: entweder Festhalten am Vertrag (mit Verpflichtung zum Tragen
der Mehrkosten durch die Vertragsanpassung) oder Riicktritt; alternativ
konnte er die Anzeige unterlassen und den bisherigen Kostenvoranschlag
gegen sich gelten lassen.3!

2. Transfer

Nach dem Telos der Regelung kommt es auf die Gesamtschau der Verdn-
derungen an. Zwar ist der Kostenvoranschlag nur unverbindlich, insofern
hat ein Verbraucher eines zweiseitig verpflichtenden IT-Vertrags eine hohe-
re Schutzwiirdigkeit. Jedoch sind die Interdependenzen groff und es gibt
hier wie dort haufige Multikausalititen, die eine Anderung bedingen. Die
Rechtsfolgen sind denen der Anderungsbefugnis dhnlich: Riicktritt, Weiter-
nutzung des Bisherigen oder aber Tragen der Anderung und Nutzung des
Neuen.

X. Vertragsanpassung im Massengeschift mit Verbrauchern

Im Massengeschift mit Verbrauchern handelt es sich um eine dhnliche
Konstellation wie bei IT-Vertrdgen, auch hier werden standardisierte Pro-
dukte an eine Vielzahl von Kunden ausgebracht.

1. Gesetzlicher Regelungsinhalt

In Bankvertrdgen, einem Massengeschaft in Form von Dauerschuldverhalt-
nissen, sind Klauseln, die eine einseitige Leistungsdnderung des Unterneh-
mers ermdglichen, anhand von § 6 Abs. 2 Z. 3, Abs. 3 KSchG zu messen, der
Geringfugigkeit und sachliche Rechtfertigung verlangt; durch diese inhalt-
lichen Schranken ist ein Interessenausgleich gewahrt.>® Der Gesetzgeber
gewidhrt dem Unternehmer daher die Moglichkeit, veranderte Rahmenbe-
dingungen als Ausgangspunkt fiir eine Anpassung des Vertrags zu nehmen,

312 ABGB-ON/Kletecka § 1170a Rn. 27.
313 Riss, OBA 2014, 419, 420.
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was sogar mittels AGB (eingeschrinkte Willensfreiheit) und gegeniiber Ver-
brauchern (besondere Schutzwiirdigkeit) eingerdumt wird.?¥ Der OGH
geht bei der Beurteilung solcher Klauseln davon aus, dass diese im Rahmen
einer vertraglichen Zustimmungsfiktion weitgehend auf eine ,einseitige
Anderungsbefugnis des Unternehmers hinauslduft“?"> Dabei geht er davon
aus, dass eine Klausel groblich benachteiligend iSv § 879 ABGB sei, sofern
nicht ansatzweise eine Eingrenzung erkennbar sei, die den Verbraucher vor
,Eintritt unangemessener Nachteile bei Anderungen des Vertrags“ schiitzen
wirde, wobei die Klausel zusatzlich anhand der RL 93/13/EWG sowie
deren nationaler Umsetzung in § 879 ABGB sowie § 6 Abs. 3 KSchG zu be-
urteilen sei.3!® Anhand von Art. 3 der Richtlinie sind missbrauchliche Klau-
seln solche, die entgegen dem Gebot von Treu und Glauben zum Nachteil
des Verbrauchers ein erhebliches und ungerechtfertigtes Missverhiltnis zu
Lasten des Verbrauchers verursachen, wobei das bestehende Krafteverhalt-
nis zwischen den Parteien zu beriicksichtigen ist.'” Bereits in dieser RL hat
die EWG / EU in Beispiel j) und k) des Anhangs Vertragsklauseln als
missbriuchlich angesehen, die dem Unternehmer eine einseitige Anderung
der Merkmale des zu liefernden Erzeugnisses ohne im Vertrag aufgefiihrten
triftigen Grund ermdglichen.

2. Transfer

Der Verbraucher muss gegen unangemessene Nachteile bei Vertragsande-
rungen geschiitzt werden. Dabei ist die Anpassung aufgrund gednderter
Rahmenbedingungen moglich. Eine unangemessene Benachteiligung lige
vor, wenn ein Quasi-Monopolist plétzlich sémtliche bisher exklusiv vom
Programm genutzten Spezial-Dateitypen nicht mehr unterstiitzt und auch
keine Moglichkeit in Aussicht stellt, diese Dateien anderweitig nutzbar zu
machen.

314 Riss, OBA 2014, 419, 420.

315 OGH 10 Ob 60/17x RIS 3.4.

316 OGH 8 Ob 105/20d, NFC-Klausel ist intransparent RIS Rn. 14, 18.

317 RL 93/13/EWG des Rates vom 5. April 1993 iiber miflbrauchliche Klau-
seln in Verbrauchervertrigen28, https://eur-lex.europa.eu/legal-content/DE/TXT/?
uri=celex%3A31993L0013 (10. 9. 2022) Art. 3.
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XI. Anwendung auf §§ 327r BGB, 27 VGG

Auf die Regelung der §§ 327r BGB, 27 VGG angewandt, ergibt sich daraus,
dass es darauf ankommt, ob die vorvertraglich bekannten besonderen Ei-
genschaften des digitalen Produkts / der digitalen Dienstleistung fiir die
Entscheidung des Verbrauchers zum Vertragsschluss wesentlich waren; auf
die Zumutbarkeit der Anderung; sofern diese Anderung eher einen Neben-
bestandteil der Leistung betrifft; ob der Unternehmer im Rahmen seiner
wirtschaftlichen Gestaltungsmacht ohne Ausnutzung seiner Marktstellung
gehandelt hat; ob die Parteiinteressen bei Vertragsschluss und wie sehr
diese durch die Anderung beeintrichtigt sind; ob dem Nutzer durch die
Anderung eine blofle Unannehmlichkeit entsteht. Fiir die Beurteilung ist
nach der DID-RL nicht auf den einzelnen Nutzer abzustellen, sondern auf
den durchschnittlichen, sodass es darauf ankommt, ob die Anderung eine
hinreichende Vielzahl an Nutzern storen wird. Bei der Vertragsauslegung
ist anhand eines objektiv systematischen und teleologischen Ansatzes vor-
zugehen,’® der auch die o.g. objektiven Kriterien hinzuzieht.

E. Ein allgemein giiltiger Maf3stab

Einen allgemein giiltigen Maf3stab fiir die Erheblichkeitsschwelle herauszu-
arbeiten, erscheint angesichts der hochst unterschiedlichen angebotenen
Software-Produkte, der jeweiligen Kunden und der Hersteller schwierig.
Nichtsdestotrotz konnen aus Verfassersicht mehrere Punkte als besonders
beriicksichtigenswert herausgestellt werden: Art und Zweck der digitalen
Produkte, Qualitit, Funktionalitit, Kompatibilitit und andere wesentliche
Merkmale sind zu beriicksichtigen, daneben die iibliche Beschaffenheit.
Die zugrunde liegenden Vertrage werden zwischen zwei Parteien geschlos-
sen, die sowohl wirtschaftlich als auch aus Sicht des Gesetzgebers unter-
schiedliche Schutzniveaus haben. So ist der Unternehmer dazu gehalten,
auf den Verbraucher Riicksicht zu nehmen und dieser hat zusétzlich ihn
starkende Rechte. Angesichts dessen lassen sich aus den obigen Beispielen
folgende auf das Uber-Unterordnungsverhiltnis zwischen Unternehmer
und Verbraucher anzuwendende Regelungsmaf3stabe herauskristallisieren.
Zuerst ist das jeweilige Interesse des Durchschnittskunden und der Ver-
tragsparteien bei Vertragsschluss heranzuziehen. Je nachdem, ob es sich

318 Schrank, ZAS 2019, 255, 256.
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um eine Standard-Lésung oder ein kompliziertes Produkt fiir eine spezielle
Zielgruppe (bspw. eine Software-Losung fiir ambitionierte Hobby-Fotogra-
fen) handelt, ist auch der Nutzerkreis und seine Erwartung verschieden.
Hier wiirde es geniigen, wenn zumindest eine signifikante Zahl an Nutzern
betroffen ist. Dies konnte anhand einer Prozentzahl festgemacht werden,
bspw. 15-20 %. Interessenwahrend konnte auch eine Verbraucherschutzor-
ganisation oder eine staatliche Behorde heranzuziehen sein, um zu beur-
teilen, ob die Signifikanz-Schwelle erreicht ist. Sodann ist zu beurteilen,
ob der Unternehmer mit der Anderung im Rahmen seines unternehmeri-
schen Gestaltungsspielraums im Hinblick auf das Durchschnitts-Verbrau-
cher-Interesse gehandelt hat. Sofern er sich in diesem Rahmen bewegt,
ist eine Anderung wohl rechtmiflig, sofern er seine Marktmacht nicht
unbillig ausgenutzt hat (was bei groflen IT-Unternehmen leicht der Fall
sein kann, die in bestimmten Kategorien quasi Monopolisten sind, wie
0.g. Microsoft; Google, oder Apple). Daneben ist auch darauf abzustellen,
welchen Charakter der konkrete Einzelfall der Anderung im Gesamtzusam-
menhang der digitalen Leistung aufweist: Handelt es sich um eine blof3
kosmetische Korrektur (bspw. die Anderung des Farbschemas oder wird
die Benutzeroberfliche umgestaltet), um eine Verdnderung des zugrunde
liegenden Programmcodes, die Inkompatibilitdten nach sich ziehen kann
oder aber um die Implementierung neuer Funktionalititen, die der Nutzer
zwar nicht begriift, aber auch nicht nutzen muss.

F. Handlungsbedarf fiir die Unternehmer

Anbietende Unternehmen miissen Vertragsdokumente sowie AGB fiir Kun-
den an neue gesetzliche Vorgaben anpassen, wobei auch die eigenen Lie-
ferantenbeziehungen betroffen sind.?® Durch die neuen Regelungen be-
stehen fiir die Kunden gesetzliche Kiindigungsrechte sowie zu erfiillende
Informationspflichten fiir die Unternehmen, um nicht diverse Rechte und
Anspriiche der Kunden auszulésen.3?® Es erscheint sinnvoll, zumindest
eine Zeitwahl zur Vornahme der Aktualisierung vorzusehen, damit der
Verbraucher Vorkehrungen treffen kann.3?! Die Unternehmen sollten um-

319 Lunk/Meurer, BB 2022, 387, 394.

320 Lunk/Meurer, BB 2022, 387, 394.

321 Stabentheiner/Wendehorst/Zochling-Jud ~ Gewihrleistungsrecht/Wendehorst 111,
125.
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schreiben, was eine Aktualisierung zur Gebrauchstauglichkeitserhaltung
beinhaltet sowie die Informationswege dokumentieren.3?? Dazu konnte
auch anhand von klaren informativen Leistungsspezifikationen im Vorfeld
des Vertragsschlusses der Erwartungshorizont des Abnehmers eingeordnet
werden; durch Angaben zur Verwendung und Einsatz des Produkts kann
die Vertragsmafligkeit leichter kontrolliert werden.’?* Die Gestaltung der
Werbung kann leicht eine Haftung fiir die Bereitstellung eines digitalen
Produkts auslosen.’2* Problematisch scheint auch, nach mehreren Jahren
eine Vertragsmifligkeit der digitalen Inhalte zu beweisen.3?>

§ 10 Schluss

Durch die Anderungsbefugnis erhilt der Unternehmer die Moglichkeit,
sein digitales Produkt an die sich stindig dndernden Verhiltnisse und
Marktgegebenheiten anzupassen. Dadurch ist gerade bei langfristigen Ver-
tragen iiber die Bereitstellung von Medien oder Programmen gewahrleistet,
dass das Produkt nicht mit der Zeit gegeniiber neueren Konkurrenzproduk-
ten immer weiter ins Hintertreffen gerdt. Sowohl fiir den Unternehmer
als auch den Verbraucher ergeben sich dadurch Mehrwerte: Der Unter-
nehmer kann sein Produkt anpassen, ohne neue Vertrige schlieflen zu
miissen, der Verbraucher erhilt nicht nur zum Vertragsbeginn ein aktuelles
Produkt, sondern dieses wird auch wéhrend der Laufzeit an neue Gegeben-
heiten angepasst und er selbst bekommt die Anderungen handlich serviert.
Andererseits ist er dem Unternehmer auch nicht ausgeliefert, da er bei
gravierenden Anderungen ein auflerordentliches Kiindigungsrecht erhilt.
Es ist begriifienswert, dass sich der Europdische Normengeber auf dieses
Terrain vorgewagt und versucht hat, die im modernen Technikzeitalter
mit seiner Software und Digitalisierungs-Fokussierung dridngende Frage
der Anpassung anzugehen. Problematisch bleibt, dass die Vielzahl der An-
wendungsfalle sich kaum in einer einzelnen gesetzlichen Regelung fassen
lassen. Es wird den Gerichten obliegen, die zukiinftigen Problemstellungen
zu beurteilen. Bereits heute erscheint problematisch, dass mit Referenz-
gruppen, Software, Hardware einfache Begriffe hochst unterschiedliche Ge-
mengelagen beschreiben; so wird an ein Betriebssystem eine andere Lauf-

322 Schneider/Streitz, CR 2022, 141, 348.

323 Schneider/Streitz, CR 2022, 141, 144, 145.

324 Schoéttle, MMR 2021, 683, 684.

325 Artz/Gsell Verbrauchervertragsrecht/Lehmann 19, 27.
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zeitprognose gestellt werden, als an eine Steuersoftware fiir ein bestimmtes
Steuerjahr, an einen Film eine andere als an eine App zu einem bestimmten
Ereignis wie einer Weltmeisterschaft. Die notwendigen Vergleichsmafistibe
zu etablieren und anzuwenden, wird ein Prozess sein. Fiir den Verfasser
dieser Arbeit handelt es sich bei der Anderungsbefugnis des Unternehmers
um ein Gestaltungsrecht. Es erscheint daher sinnvoll, die zu diesem Rege-
lungskomplex bereits bekannten rechtlichen Aspekte und Wertungen auf
das neue Anderungsrecht anzuwenden. Dabei haben sich iiber die Jahre
verschiedene Moglichkeiten einer Kontrolle etabliert. Neben der schon
angesprochenen gerichtlichen Kontrolle anhand Billigkeitserwagungen und
der objektiven Parteiinteressen ist auch die Einschaltung einer eher neutra-
len Position wie der eines Treuhdnders moglich. Hier gébe es moglicher-
weise mit dem Beauftragten der Bundesregierung fiir Informationstechnik
(BRD), der Staatssekretédrin im Bundesministerium fiir Digitalisierung und
Wirtschaftsstandort (RO) oder dem Sachverstindigenrat fiir Verbraucher-
fragen Anlaufstellen, die Vorschlage erarbeiten konnten. Ansonsten blie-
be auch die Moglichkeit, Schiedsstellen einzurichten (so gibt es bei der
Bundesnetzagentur eine solche fiir Telefondienste). Auch wenn im IT-Be-
reich neue Geschiftsmodelle um sich greifen, so sind diese doch oft auf
bekannte rechtliche Regelungen zuriickfithrbar. Insofern scheint auch die
Anwendung entsprechender Auslegungen sinnvoll, um die Einheitlichkeit
der Rechtsordnung auch in der digitalen Welt zu gewahrleisten.
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Corporate Digital Responsibility im Kontext eines entstehenden
Datenrechts

Darius Ruff’

§ 1 Einleitung™

Die fortschreitende Digitalisierung verdndert die Gesellschaft und Wirt-
schaft tiefgreifend. Zentrale Treiber dieses Wandels sind digitale Technolo-
gien wie Big Data-Analysen, der Einsatz von kiinstlicher Intelligenz (KI)
und Distributed Ledger-Technologien, die Vernetzung von Objekten (In-
ternet der Dinge) und virtuelle Realitdten, Fortschritte in der Robotik sowie
neue digitale Geschéftsmodelle. Im Zentrum stehen dabei das Erzeugen,
Sammeln, Verarbeiten, Analysieren und Nutzen von Daten. Diese werden
deshalb haufig als ,Rohstoff“ des 21. Jahrhunderts bezeichnet und sind
Ausgangspunkt der digitalen Transformation und Okonomie. Die Digitali-
sierung verandert das Zusammenleben und Wirtschaften, indem sich beste-
hende Geschiftsmodelle wandeln, neue Wertschépfungsformen entstehen
und Art und Weise der gesellschaftlichen und privaten Kommunikation
beeinflusst werden. Chancen und Risiken der digitalen Transformation
liegen hierbei nah beieinander.

Zentrale Akteure und Treiber dieser digitalen Transformation sind Un-
ternehmen, die digitale Anwendungen einsetzen bzw. deren Entwicklung
und Einsatz vorantreiben. Jenseits von rechtlichen Regelungen stellt sich
die Frage, ob Unternehmen eine besondere unternehmerische Verantwor-
tung fiir die Entwicklung und den Einsatz von digitalen Technologien

* Darius Ruff, LL.M.oec. ist wissenschaftlicher Mitarbeiter am Institut fiir Wirtschafts-
recht des Juristischen Bereichs der Martin-Luther-Universitit Halle-Wittenberg. Er
promoviert ebenda zur Corporate Digital Responsibility aus juristischer Perspektive.
Grundlage dieses Beitrags ist eine wissenschaftliche Studienarbeit, die der Autor im
November 2022 verfasste. Fiir die Betreuung der Arbeit und die Ermoglichung dieser
Veroffentlichung dankt der Autor Frau Prof. Dr. Anne-Christin Mittwoch herzlichst.
Fiir diese Veroffentlichung wurde der Text zum Stichtag 1.12.2023 aktualisiert.

** Die in diesem Beitrag verwendeten Personenbezeichnungen beziehen sich, soweit
nicht anders kenntlich gemacht, gleichberechtigt auf alle Geschlechter. Der Beitrag
bemiiht sich um geschlechtsneutrale Formulierungen. Auf eine Doppelnennung wird
zugunsten einer besseren Lesbarkeit verzichtet.
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zukommt und welchen Inhalt diese Verantwortung hat. Die Rede ist von
einer Corporate Digital Responsibility (kurz: CDR). Dieser vergleichsweise
neue Verantwortungsterminus ist bislang vor allem in der wirtschaftswis-
senschaftlichen Literatur diskutiert worden, weshalb hier bereits vielféltige
Analysen existieren. Juristische Betrachtungen von CDR sind dagegen noch
rar, welches wohl auch dem Umstand geschuldet ist, dass es sich um eine
grundsitzlich freiwillige Verantwortung von Unternehmen handelt. Diese
Arbeit soll den juristischen Debattenbeitrag ausbauen und ins Blickfeld
nehmen, in welchem bestehenden und zukiinftigen Rechtsrahmen sich eine
digitale Unternehmensverantwortung bewegt.

Hierzu soll CDR in einem ersten Schritt inhaltlich und akteursbezogen
erortert werden (§2). In einem zweiten Schritt wird digitale Unterneh-
mensverantwortung im Lichte des aktuellen und sich entwickelnden digi-
tal- und datenrechtlichen Regulierungsrahmens untersucht (§3). Im An-
schluss werden die Rolle der Corporate Digital Responsibility im Kontext
eines entstehenden Datenrechts beleuchtet und mogliche zukiinftige Wege
einer rechtlichen Implementierung von CDR aufgezeigt (§ 4).

§ 2 Corporate Digital Responsibility

Der Begrift Corporate Digital Responsibility wird erstmals 2015 in einer
Veréffentlichung der Unternehmensberatung Accenture' verwendet und
lasst sich sinngemaf3 als ,digitale Unternehmensverantwortung® oder ,,un-
ternehmerische Digitalverantwortung™? tibersetzen. Wichtig ist, dass nicht
eine digital wahrgenommene Verantwortung eines Unternehmens gemeint
ist, sondern seine (umfassende) und freiwillige Verantwortung fiir die
Entwicklung, den Einsatz und die damit verbundenen Auswirkungen von
digitalen Technologien und Anwendungen.* Im deutschen Raum wurde
der CDR-Begriff ab 2018 durch die ,,CDR-Initiative“ des Bundesministeri-
ums fiir Justiz und Verbraucherschutz* gepragt. Die Initiative hat das Ziel,

1 Cooper/Siu/Wei, Corporate Digital Responsibility, 2015, S.1; zur Genese des Begriffs
auch Moslein FS Hopt, 2020, 805 (806).

2 Vgl. dazu https://csr-news.org/2018/06/20/corporate-digital-responsibility/ (Stand
112.2023).

3 Zu den Begriffsdefinitionen von Corporate Digital Responsibility - § 2 B.

4 Zur Corporate Digital Responsibility-Initiative, aktuell im Ressortbereich des Bundes-
ministeriums fur Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz
(BMUYV), siehe den Webauftritt https://cdr-initiative.de (Stand 1.12.2023). An der
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~digitale Verantwortung® brancheniibergreifend in Unternehmen zu imple-
mentieren.> Die Dichte an wissenschaftlicher Literatur zu CDR nimmt
— wohl auch vor diesem Hintergrund - seit 2018 stark zu. Da es sich bei
CDR um ein vergleichsweise neues Konzept handelt, werden zunéchst die
Beweggriinde fiir eine digitale Unternehmensverantwortung erértert (A.).
Nachfolgend werden aktuelle Begriffsdefinitionen vorgestellt (B.) und die
CDR in den Kontext verwandter Konzepte eingeordnet, besonders der
Corporate Social Responsibility und Digitalethik (C.). Schliefilich werden
die Handlungsformen, Akteure und die konkreten Inhalte der CDR darge-
legt (D.).

A. CDR als freiwillige Unternehmensverantwortung

Eine wichtige Ausgangsfrage fiir eine freiwillige digitale Unternehmensver-
antwortung ist, aus welchen Griinden sich einerseits Unternehmen einer
tiber den regulatorischen Rahmen hinausgehenden Verantwortung stellen
und andererseits staatliche Initiativen freiwillige Verantwortungskonzepte
entwickeln und fordern. Dies soll hier mit Fokus auf CDR-spezifische
Beweggriinde erfolgen.

Der verantwortungsvolle Umgang mit digitalen Technologien kann fiir
Unternehmen in erster Linie betriebswirtschaftlich motiviert sein. So wird
in einer nach auflen kommunizierten, digitalen Unternehmensverantwor-
tung regelmaflig ein Wettbewerbsvorteil fiir Unternehmen gesehen, weil
diese eine Distinktion von Wettbewerbern ermdgliche und deshalb letzt-
endlich wirtschaftlich vorteilhaft sei.® Wettbewerbliche Distinktion ist dabei
sowohl im nationalen wie auch im internationalen Zusammenhang denk-
bar. Im internationalen Rahmen wird in CDR deshalb auch die Chance fiir
einen werteorientierten ,europdischen Weg der Digitalisierung“ gesehen,

CDR-Initiative nehmen mehrere grofle Unternehmen teil, ua die Otto Group, Zalando,
Telefdnica, Deutsche Telekom, ING DiBa und Barmer.

5 Vgl. dazu https://cdr-initiative.de/initiative (Stand 1.12.2023).

6 Diese Motivation wird durch eine Studie des Zentrum Digitalisierung.Bayern aus dem
Jahr 2019 belegt, in der teilnehmende Unternehmen angaben, dass sie sich ,durch
eine nach aufSen sichtbare ,gelebte Verantwortung* eine Verbesserung ihrer Wettbewerbs-
position® erhoffen, vgl. Esselmann/Golle/Thiel/Brink, Corporate Digital Responsibility,
2020, S.10; ebenfalls Cooper/Siu/Wei, Corporate Digital Responsibility, 2015, S.4;
Mueller Bus Inf Syst Eng 64 (2022), 689 (690); Mdslein FS Hopt, 2020, 805 (808).
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der sich vom liberalen, technikzentrierten Digitalisierungsverstdndnis in
den USA bzw. dem restriktiven, staatszentrierten in China unterscheidet.”

Durch den verantwortungsvollen Umgang mit digitalen Technologien
kénnen Unternehmen das Vertrauen von Kunden und anderer Stakeholder
(zB Mitarbeitende, Geschiftspartner) in das jeweilige Unternehmen bzw.
seine (digitalen) Produkte und Dienstleistungen fordern.® Dies wird ua
durch eine repréisentative Verbraucherbefragung in Deutschland aus dem
Jahr 2021 belegt: In dieser gab nur etwa ein Drittel der Befragten an, dass
der Umgang deutscher Unternehmen mit der Digitalisierung aktuell ,eher
oder sehr verantwortungsvoll“ sei.” Zugleich gaben 70 % der Befragten an,
dass ihnen die Ubernahme einer digitalen Verantwortung durch Unterneh-
men ,eher oder sehr wichtig” sei und einer noch grofieren Mehrheit (78 %)
war die Vertrauenswiirdigkeit der Anbieter ,eher oder sehr wichtig®!® Die
gelebte digitale Verantwortung eines Unternehmens und ein darauf aufbau-
endes Kundenvertrauen kann deshalb sowohl Unterscheidungsmerkmal
zum Wettbewerb, als auch konstitutiv fiir den Erfolg eines Produkts oder
einer Dienstleistung sein.!" Wirtschaftliche Beweggriinde konnen jedoch
auch (vollstindig) im Hintergrund stehen, wenn eine digitale Verantwor-
tung aus ethischen und philanthropischen Uberzeugungen der Unterneh-
mensleitung bzw. der Mitarbeitenden wahrgenommen wird.!?

Fir staatliche Institutionen - zB bei der deutschen ,CDR-Initiative®
das Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV) - ist die Forderung einer digitalen Unterneh-
mensverantwortung von Interesse, weil einzelne Staaten nur bedingt in der

7 Esselmann/Golle/Thiel/Brink, Corporate Digital Responsibility, 2020, S.10; Bertels-
mann Stiftung Unternehmensverantwortung/Esselmann/Brink/Golle S.249 (250);
Noack ZHR 183 (2019), 105 (113).

8 Dorr Praxisleitfaden CDR S.28ff.; Brandenburg/Waurick RDi 2023, 365f.; Herden
et al. NachhaltigkeitsManagementForum 29 (2021), 13; Moslein FS Hopt, 2020, 805
(808); Bertelsmann Stiftung Unternehmensverantwortung/Kemmer S. 80 (83f.).

9 Kettner/Thorun, Corporate Digital Responsibility-Verbraucherbefragung, 2021, S. 4.

10 Kettner/Thorun, Corporate Digital Responsibility-Verbraucherbefragung, 2021, S. 4,
6; dhnlicher Befund bei einer Befragung im Jahr 2018, vgl. Thorun/Kettner/Merck,
Ethik in der Digitalisierung, 2018, S. 2.

11 Esselmann/Golle/Thiel/Brink, Corporate Digital Responsibility, 2020, S. 8, 10; Her-
den et al. NachhaltigkeitsManagementForum 29 (2021), 13; ausfiihrlich: Bertelsmann
Stiftung  Unternehmensverantwortung/Suchanek S.17 (18f); Bertelsmann Stiftung
Unternehmensverantwortung/Kemmer S. 80 (83f.).

12 Herden et al. NachhaltigkeitsManagementForum 29 (2021), 13 (17); Mueller Bus Inf
Syst Eng 64 (2022), 689 (692); zuriickhaltend Diirr ZGE 2021, 165 (168).
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Lage sind, grofie Digitalunternehmen bzw. digitale Anwendungen effektiv
zu regulieren.”® Hierfiir gibt es zwei zentrale Griinde: Digitale Anwendun-
gen zeichnen sich einerseits durch ihre Ubiquitdt bzw. Non-Territorialitat
aus, sind also potentiell weltweit zeitlich und 6rtlich unbegrenzt nutzbar.*
Andererseits sind diese durch eine hohe Entwicklungs- und Innovationsge-
schwindigkeit gepragt.!> Eine effektive staatliche Regulierung steht damit
vor der Herausforderung, dass sich Regulierungssubjekte und -objekte
schnell verdndern und sich zudem regelmaflig nicht im unmittelbaren
staatlichen Zugriffsbereich (sondern ,im digitalen Raum®) befinden. Inso-
fern ist treffend, dass ,,der gesellschaftliche Verdnderungsprozess der Digitali-
sierung rechtliche Liicken [provoziert]“1 In der Konsequenz gewinnen frei-
willige Steuerungs- und Selbstregulierungsmechanismen an Bedeutung.”

B. Definition von Corporate Digital Responsibility

Bei CDR handelt es sich um ein neueres Konzept unternehmerischer Ver-
antwortung, eine ,offizielle“ Definition existiert bislang nicht. Deshalb ist
fir die inhaltliche Bestimmung und Abgrenzung eine Begriffsdefinition
essentiell. Daher werden zunichst verschiedene Definitionen von CDR
vorgestellt, um daraus wichtige Wesensmerkmale von CDR abzuleiten.

Die ,,CDR-Initiative” des BMUYV versteht unter CDR ,, freiwillige unter-
nehmerische Aktivititen, die [...] iiber das heute gesetzlich Vorgeschriebene
hinausgehen und die digitale Welt aktiv zum Vorteil der Gesellschaft mitge-
stalten.”® CDR konne insofern zu einer nachhaltigen Entwicklung beitragen
und sei ,Teil einer umfassenden Unternehmensverantwortungd® Letzteres
greift auch die Definition des Nachhaltigkeitsnetzwerks der deutschen

13 Diirr ZGE 2021, 165 (171f.); Esselmann/Golle/Thiel/Brink, Corporate Digital Re-
sponsibility, 2020, S. 6; Hoffmann-Riem Recht im Sog der digitalen Transformation
S.79ff., 124; zur Rolle von digitalen Plattformen als private Gesetzgeber: Schweitzer
ZEuP 2019, 1 (4ff)).

14 Boehme-Nefller Unscharfes Recht S.102ff., 112ff.; Dirr ZGE 2021, 165 (171); Essel-
mann/Golle/Thiel/Brink, Corporate Digital Responsibility, 2020, S. 6.

15 Dorr Praxisleitfaden CDR S. 9f,; Diirr ZGE 2021, 165 (171f.); Lobschat et al. Journal of
Business Research 122 (2021), 875 (876).

16 So Diirr ZGE 2021, 165 (171).

17 Diirr ZGE 2021, 165 (171); ausfithrlich: Hoffmann-Riem Recht im Sog der digitalen
Transformation S. 124ff,, zu den Handlungsformen im Einzelnen » § 2 D. L.

18 BMUY, Corporate Digital Responsibility-Kodex, 2021, S. 2.

19 BMUY, Corporate Digital Responsibility-Kodex, 2021, S. 2.

171



https://doi.org/10.5771/9783748916475
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Darius Ruff

Wirtschaft auf, laut dem CDR ,ein Teil der unternehmerischen Verantwor-
tung [ist], welcher die Auswirkungen der digitalen Transformation auf Um-
welt, Gesellschaft und Wirtschaft beriicksichtigt.?® Diese Betrachtungstrias
nennen auch andere, die CDR als ,eine Reihe von Praktiken und Verhal-
tensweisen, die einem Unternehmen helfen, Daten und digitale Technologien
auf eine Weise zu nutzen, die als sozial, wirtschaftlich und 6kologisch verant-
wortungsvoll wahrgenommen wird®, definieren?! In weiteren Definitionen
wird eine ethische Dimension eingefiihrt, wenn CDR als ,.eine Erweiterung
der Verantwortung eines Unternehmens, die die ethischen Chancen und
Herausforderungen der Digitalisierung beriicksichtigt > beschrieben wird.
Auch der Bundesverband der Digitalwirtschaft (BVDW) greift dies auf und
definiert CDR als ,freiwilligen Beitrag der Wirtschaft zu einer ethischen
und nachhaltigen digitalen Entwicklung. [...] Ein wesentlicher Bestandteil
der CDR ist die wertebasierte Auseinandersetzung mit positiven und nega-
tiven sowie direkten und indirekten Auswirkungen des Einsatzes digitaler
Technologien.? Nach dem Rahmenwerk ,,CDR Building Bloxx” des BVDW
befasst sich CDR ,mit der Rolle unternehmerischer Verantwortung in einer
zunehmend digitalisierten Welt“ und geht ,dabei oft tiber bestehende regu-
latorische Anforderungen hinaus und erforder[t] proaktive Selbstverpflich-
tungsmafSnahmen.?*

Die Definitionen zeigen, dass es sich bei CDR (noch) um einen weiten
und pluriformen Begriff handelt, den unterschiedliche Akteure verschie-
denartig ausfiillen und ,betonen“?> Dennoch wiederholen sich in den Defi-

20 Econsense, Umsetzung digitaler Verantwortung in Unternehmen, 2020, S. 8.

21 Internationales CDR Manifesto, vgl. dazu https://corporatedigitalresponsibility.net/c
dr-definition-german (Stand 1.12.2023).

22 Herden et al. NachhaltigkeitsManagementForum 29 (2021), 13 (17) [Ubersetzung des
Verfassers aus dem Englischen].

23 Vgl. dazu https://www.bvdw.org/der-bvdw/gremien/corporate-digital-responsibility/
cdr-building-bloxx/ (Stand 15.11.2022).

24 Vgl. dazu https://www.cdr-building-bloxx.com/corporate-digital-responsibility/
(Stand 1.12.2023).

25 Diesen Befund teilen auch Dérr Praxisleitfaden CDR S.38; Brandenburg/Waurick
RDi 2023, 365; Herden et al. NachhaltigkeitsManagementForum 29 (2021), 13 (16f.)
mit einer Ubersicht iiber weitere Definitionen; Lobschat et al. Journal of Business Re-
search 122 (2021), 875 (886); Panzer-Heemeier/Nemat CCZ 2022, 223 (227); Mueller
Bus Inf Syst Eng 64 (2022), 689 (692); Hamadi/Manzo, Corporate Digital Responsi-
bility, 2021, S. 10ff.; Panzer-Heemeier/Nemat/Meckenstock ESG 2022, 104 (106); laut
Maslein FS Hopt, 2020, 805 (812) hat CDR aufgrund seiner Datenbezogenheit bereits
eine ,Kontur®
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nitionen charakteristische Merkmale, die zu einer Begriffstopoi zusammen-
gefasst werden konnen und aus der sich der Kern der CDR ableiten lasst:

+ Es handelt sich um grundsitzlich freiwillige Unternehmensverantwor-
tung.

« Die Verantwortung umfasst die (strikte) Einhaltung der gesetzlichen Vor-
gaben, geht aber inhaltlich iiber das gesetzlich vorgeschriebene hinaus.

« Die Verantwortung betrifft Digitalisierungsprozesse, insb. die Entwick-
lung und den Einsatz von digitalen Technologien in Unternehmen und
deren Auswirkungen ggii. Stakeholdern und im gesellschaftlichen Kon-
text.

« Es werden die wirtschaftlichen, sozialen und 6kologischen Auswirkun-
gen von digitalen Technologien in den Blick genommen, weshalb CDR
einen engen Bezug zu Nachhaltigkeitszielen hat.

« Im Fokus steht eine ethisch-moralische, wertorientierte Betrachtung des
Unternehmenshandelns und dessen (Weiter-)Entwicklung.

« Die Digitalverantwortung ist eingebettet in einen breiteren Zusammen-
hang gesellschaftlicher Unternehmensverantwortung, namentlich Cor-
porate Responsibility bzw. Corporate Social Responsibility (CSR).

Aus den letzten zwei Merkmalen geht hervor, dass CDR bestehende Kon-
zepte der (Digital-)Ethik und andere Formen der unternehmerischen Ver-
antwortung aufgreift. Daraus folgt die Frage, in welcher Beziehung die
CDR zu diesen Konzepten steht.

C. Konzeptuelle Hintergriinde

Zu diesem Zweck wird CDR in den Kontext der gesellschaftlichen Unter-
nehmensverantwortung (I.) und der digitalen Ethik (II.) eingeordnet.

I. Corporate Social Responsibility (CSR)

Im Zuge von verdnderten Erwartungen der Gesellschaft an Unternehmen
entwickelte sich in den letzten Jahrzehnten sukzessive das Konzept der
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CSR.2 Auch wenn bis heute keine einheitliche Definition existiert,?” han-
delt es sich laut der Européischen Kommission bei der CSR um ein ,,Kon-
zept, das den Unternehmen als Grundlage dient, auf freiwilliger Basis soziale
Belange und Umweltbelange in ihre Unternehmenstditigkeit und in die Wech-
selbeziehungen mit den Stakeholdern zu integrieren“,?® bzw. nach neuerer
und erweiterter Definition ,die Verantwortung von Unternehmen fiir ihre
Auswirkungen auf die Gesellschaft“?* Mit dem Begriff eng verbunden ist das
Prinzip der Nachhaltigkeit bzw. des nachhaltigen Wirtschaftens.3?

Als grundsitzlich freiwilliges Verantwortungsformat wurde CSR zu-
néchst durch unverbindliche Instrumentarien eingefasst, denen sich Un-
ternehmen anschlieffen konnten.3! Hierzu gehéren ua der UN Global
Compact,® die OECD-Leitsétze fiir multinationale Unternehmen3®® oder
Standards der Internationalen Arbeitsorganisation34. Im jiingeren Verlauf
wurden Inhalte der CSR in rechtliche Regelungen iiberfiihrt, so zB 2014
in der EU-Richtlinie iiber nichtfinanzielle Berichterstattung.?> In der Folge

26 Zur Genese verschiedener CSR-Konzeptionen ausfiihrlich SpieShofer Unternehmeri-
sche Verantwortung S. 54ff.; mit einer rechtlichen Betrachtung Mittwoch Nachhaltig-
keit und Unternehmensrecht S. 165ff.

27 Mittwoch Nachhaltigkeit und Unternehmensrecht S. 164 mwN; SpiefShofer Unterneh-
merische Verantwortung S. 27ff. mit diversen CSR-Definitionen.

28 Definition der EU-Kommission von 2001, vgl. Griinbuch Europdische Rahmenbedin-
gungen fiir die soziale Verantwortung der Unternehmen vom 18.7.2001, KOM(2001)
366 endgiiltig, 7.

29 Definition der EU-Kommission von 2011, vgl. Eine neue EU-Strategie (2011-14) fiir
die soziale Verantwortung der Unternehmen (CSR) vom 25.10.2011, KOM(2011) 681
endgiiltig, 7.

30 Mittwoch Nachhaltigkeit und Unternehmensrecht S.163f.; Teicke CCZ 2018, 274;
ebenso die CSR-Initiative des Bundesministeriums fiir Arbeit und Soziales, vgl. dazu:
https://www.csr-in-deutschland.de/DE/CSR-Allgemein/CSR-Grundlagen/csr-grundl
agen.html (Stand 1.12.2023).

31 Teicke CCZ 2018, 274; Mittwoch Nachhaltigkeit und Unternehmensrecht S. 1671t.

32 Der UN Global Compact ist eine weltweite Initiative fiir verantwortungsvolle Unter-
nehmensfithrung in den Bereichen Menschenrechte, Arbeit, Umwelt und Korrupti-
onsbekdmpfung, vgl. dazu https://www.unglobalcompact.org/what-is-gc (Stand
112.2023).

33 Die OECD-Leitsdtze bieten umfassende Verhaltensregeln zur Férderung von verant-
wortungsvoller Unternehmensfithrung, vgl. dazu https://doi.org/10.1787/9789264122
352-de (Stand 1.12.2023).

34 So ua die Kernarbeitsnormen der Internationalen Arbeitsorganisation, vgl. dazu
https://www.ilo.org/berlin/arbeits-und-standards/kernarbeitsnormen/lang--de/
index.htm (Stand 1.12.2023).

35 RL 2014/95/EU; die Richtlinie wurde in Deutschland umgesetzt mit dem Ge-
setz zur Stirkung der nichtfinanziellen Berichterstattung der Unternehmen in
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sind heute bestimmte Unternehmen zu nichtfinanziellen Erklarungen iiber
Umwelt-, Arbeitnehmer- und Sozialbelange sowie zu Menschenrechten und
zur Korruptionsbekdmpfung verpflichtet, vgl. §289b und §289c¢ HGB.
Auch mit Blick auf die neue EU-Richtlinie zur Nachhaltigkeitsberichterstat-
tung von Unternehmen aus dem Jahr 2022 ist das CSR-Konzept von einer
weiteren Verrechtlichung geprégt.¢

Gemeinsam ist CDR und CSR die Verantwortung von Unternehmen
fiir gesellschaftlich eingeforderte, gemeinwohlorientierte Belange und die
Aufnahme von Verantwortungsdimensionen, die neue gesellschaftliche Pro-
blemfelder bzw. Modernisierungsfolgen betreffen (6kologische wie digitale
Transformation). Anders als bei CDR handelt es sich bei CSR aber um ein
bereits gewachsenes und institutionalisiertes Konzept. Es stellt sich folglich
die Frage, welcher Zusammenhang zwischen CDR und CSR besteht und
weshalb mit CDR ein eigenes Verantwortungsformat etabliert wird.

Die Notwendigkeit eines neuen, erweiterten Verantwortungsformats als
CDR wird insb. mit den besonderen Herausforderungen und Charakteristi-
ka der digitalen Transformation und Technologien begriindet.’” Diese soll
CDR explizit und fokussiert adressieren und die klassischen drei Perspek-
tiven der CSR (wirtschaftlich, sozial, 6kologisch) erweitern.3® Es besteht
dabei weitgehend Konsens, dass CDR strukturell und konzeptionell dhnlich
zur CSR ist und Schnittmengen bestehen.’® Uneinigkeit besteht jedoch
dariiber, inwieweit CDR als spezieller Bestandteil oder als eigenstindiges
Konzept neben CSR zu betrachten ist. So wird teilweise argumentiert,

ihren Lage- und Konzernlageberichten (CSR-Richtlinie-Umsetzungsgesetz) vom
11.4.2017 (BGBIL. I 802); Verweise auf CSR finden sich in Erwédgungsgrund Nr.3
RL 2014/95/EU und BT-Drs. 18/9982, 26; insgesamt dazu Mittwoch Nachhaltigkeit
und Unternehmensrecht S. 165f., 180ft.; Spiefhofer Unternehmerische Verantwortung
S.277f.; Panzer-Heemeier/Nemat CCZ 2022, 223 (224f.); SpiefShofer NZG 2018, 441
(443, 445); Teicke CCZ 2018, 274 (275).

36 RL (EU) 2022/2464; vgl. Mittwoch Nachhaltigkeit und Unternehmensrecht S. 184f.

37 Diirr ZGE 2021, 165 (172f.); Lobschat et al. Journal of Business Research 122 (2021),
875 (876); Mihale-Wilson et al. Bus Inf Syst Eng 64 (2022), 127 (128); eine umfangrei-
che Quelleniibersicht gibt es bei Hamadi/Manzo, Corporate Digital Responsibility,
2021, S. 23ft.

38 Dorr Praxisleitfaden CDR S. 39; Diirr ZGE 2021, 165 (172f.); so auch die CSR-Initiati-
ve des Bundesministeriums fiir Arbeit und Soziales, vgl. dazu https://www.csr-in-deu
tschland.de/DE/CSR-Allgemein/Corporate-Digital-Responsibility/corporate-digital
-responsibility.html (Stand 1.12.2023); zu den Wechselwirkungen von Digitalisierung
und Nachhaltigkeit vgl. Mittwoch JZ 2023, 376 (381ff.).

39 Vgl. Lobschat et al. Journal of Business Research 122 (2021), 875 (876); Mihale-Wilson
et al. Bus Inf Syst Eng 64 (2022), 127 (129).
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dass CDR aufgrund der Besonderheiten der Digitalisierung ausdriicklich
getrennt von CSR betrachtet werden miisse.*® Demgegeniiber erweitern
andere Autoren CSR um Digitalisierungsthemen (letzteres als ,CDR®), zB
indem das dreigliedrige CSR-Modell fiir wirtschaftliche, soziale und 6kolo-
gische Belange um eine vierte Dimension des ,digitalen” erganzt wird.#
Vorzugswiirdig erscheint jedoch eine integrierte Betrachtung, in der die
Verantwortung fiir wirtschaftliche, soziale und 6kologische Belange einer-
seits auf analoge, andererseits auf digitale Handlungsfelder (CDR) bezogen
erfolgt.*? Diese spiegelt richtigerweise wider, dass die Auswirkungen der
Digitalisierung gerade die drei Perspektiven — wirtschaftlich, sozial, 6kolo-
gisch - betreffen und sich in diese einordnen lassen. Zudem widerspriche
die Abtrennung des ,Digitalen® der fortschreitenden Integration von analo-
ger und digitaler Welt.** Gleichermaflen spricht der CDR-Kodex von CDR
als ,Teil einer umfassenden Unternehmensverantwortung.

Die genaue Abgrenzung muss fiir die vorliegende Themenfrage nicht
entschieden werden und ist aufgrund des geringen Konkretisierungsgrads
der CDR aktuell noch schwierig. Dennoch handelt es sich dabei zukiinftig
nicht nur um eine begriffliche Kontroverse, sondern um eine relevante
Frage: Betrachtet man CDR als integriertes bzw. spezielles Konzept der
CSR konnten oder miissten CDR-Thematiken (auch) tiber das ,Vehikel“
der CSR zur Anwendung gebracht werden. Geht man dagegen von einem
eigenstindigen Konzept aus, konnten Digitalisierungsthemen unter Um-
stinden aus einer klassischen CSR-Betrachtung herausfallen. Dies kann
zB mit Blick auf Pflichten zur nichtfinanziellen Berichterstattung von Un-
ternehmen zukiinftig zu einer (rechtlich) relevanten Unterscheidung fiih-
ren. Zu denken ist an die Berichterstattungspflichten in § 289c HGB oder
aus der europdischen Richtlinie zur Unternehmens-Nachhaltigkeitsbericht-

40 Lobschat et al. Journal of Business Research 122 (2021), 875 (876); wohl ebenfalls
Mihale-Wilson et al. Bus Inf Syst Eng 64 (2022), 127 (128).

41 Esselmann/Golle/Thiel/Brink, Corporate Digital Responsibility, 2020, S.5; auch
Thorun/Kettner/Merck, Ethik in der Digitalisierung, 2018, S. 2.

42 So auch Dorr Praxisleitfaden CDR S. 39f.; Herden et al. NachhaltigkeitsManagement-
Forum 29 (2021), 13 (14); Bertelsmann Stiftung Unternehmensverantwortung/Kem-
mer S. 80 (81).

43 Dorr hebt hervor, dass sich die ,Wirkungen digitalen Handelns“ auch in der physi-
schen Welt niederschlagen kénnen und eine Wechselbeziehung zwischen digitaler
und analoger Welt besteht, vgl. Dorr Praxisleittaden CDR S. 39.

44 BMUYV, Corporate Digital Responsibility-Kodex, 2021, S. 2.
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erstattung, die aktuell aber beide keine Unterscheidung zwischen digitalem
und physischem Unternehmenshandeln treffen.*>

Es ldsst sich festhalten, dass CDR sowohl inhaltlich als auch konzeptio-
nell deutliche Verbindungen zur CSR aufweist. Durch die Fokussierung
auf digitale Technologien und ihre Auswirkungen werden mit CDR the-
men- und verantwortungsspezifische Problemfelder adressiert und fiir
diese ein eigenstdndiger unternehmerischer Handlungsrahmen geschaffen.
Strategisch gesehen ist eine ganzheitliche Unternehmensverantwortung, die
klassische CSR und CDR-Themen verbindet, sicher erstrebenswert. Dies
folgt aus praktischen Uberlegungen zur Integration in Managementaufga-
ben und Unternehmensstrukturen, bei denen parallele Verantwortungskon-
zepte Zielkonflikte verursachen und die Integration erschweren konnen.
Zudem kann die Verteilung von Verantwortung auf mehrere Funktionsstel-
len zu einer diffusen Verantwortungsfestlegung fithren und die internen
Transaktionskosten erhohen. Auf der anderen Seite ist jedoch auch das
konkrete Betitigungsfeld des Unternehmens zu betrachten: Fiir ausgepragt
digital getriebene Unternehmen sollte digitale Verantwortung sowohl zen-
tral-integriert wie auch dezentral-prozessbezogen implementiert werden,*®
wohingegen bei weniger digitalisierten Unternehmen eine zentral-integrier-
te Verantwortung notwendige Anforderungen erfiillen sollte.

I1. Digitale Ethik

Corporate Digital Responsibility hat weiterhin starke konzeptionelle Wur-
zeln in der digitalen Ethik bzw. Datenethik.*” Die Daten- bzw. Digitalethik

45 RL (EU) 2022/2464; zu CDR und der nichtfinanziellen Berichterstattung Merbecks
BB 2021, 2159 (2161ff.) und Brandenburg/Waurick RDi 2023, 365 (367); auch in
der aktuellen Fassung der Empfehlungen der Regierungskommission Deutscher Cor-
porate Governance Kodex (DCGK) vom 28.04.2022, zu denen sich bérsennotierte
Gesellschaften gemaf3 § 161 AktG erklaren miissen, gibt es keine Bezugnahme auf eine
digitale Verantwortung, vgl. dazu https://www.dcgk.de//files/dcgk/usercontent/de/d
ownload/kodex/220627_Deutscher_Corporate_Governance_Kodex_2022.pdf (Stand
1.12.2023); dazu Moslein FS Hopt, 2020, 805 (819); zur perspektivischen Aufnahme
von CDR in den DCGK Noack ZHR 183 (2019), 105 (113).

46 In diese Richtung auch Pauly/Wichert DB-Beil. Heft 21/2023, 44; Mihale-Wilson et
al. Bus Inf Syst Eng 64 (2022), 127 (129) grenzt die Perspektiven von CSR und CDR
ua daran ab, ob es um untechnisch-strategische Managemententscheidungen oder
konkretere (informations)technische Gestaltungen und Best Practices geht.

47 Vgl. Bahreini/Charton/Lukas RDi 2021, 548 (549); Bertelsmann Stiftung Unterneh-
mensverantwortung/Esselmann/Brink/Golle S.249 (250); Lobschat et al. Journal of
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untersucht und bewertet ,moralische Probleme im Zusammenhang mit
Daten [...], Algorithmen [..] und entsprechenden Praktiken (einschliefSlich
verantwortungsvoller Innovation, Programmierung, Hacking und Berufsko-
dizes), um moralisch richtige Losungen [...] zu formulieren und zu unterstiit-
zen. 8

Als zentraler Uberschneidungspunkt von digitaler Ethik und CDR ergibt
sich folglich der Betrachtungsgegenstand, also Daten, Algorithmen und
dazugehorige (Unternehmens-)Praktiken sowie die in Bezug darauf formu-
lierten Sollens-Sitze. Des Weiteren sind ethisch-moralische Uberlegungen
ein anerkannter Mafistab, um Verhalten und Handlungen zu bewerten. So-
mit konnen ethisch-moralische Uberlegungen relativ unproblematisch zur
Entwicklung, Argumentation und Legitimation von handlungsleitenden
Sollens-Sétzen (einer CDR) herangezogen werden, auch in Ermangelung
oder jenseits von rechtlichen Sollens- und Miissens-Sitzen.*’ Diese inha-
rente Verbindung von digitaler Verantwortung und digitaler Ethik spiegelt
sich in den og Definitionen von CDR und in der Literatur wider.>® Der
CDR-Kodex ist ebenfalls von einer Wert- und Prinzipienorientierung ge-
pragt, die zielsetzungs- und handlungsleitend sein soll und ua auf eine
Menschzentrierung, Autonomie, Fairness und Transparenz aufbaut.!

Business Research 122 (2021), 875 (876, 879); Mueller Bus Inf Syst Eng 64 (2022), 689
(690f.); Panzer-Heemeier/Nemat/Meckenstock ESG 2022, 104 (106); Thorun/Kett-
ner/Merck, Ethik in der Digitalisierung, 2018, S. 2f.; ausfiithrlich: Dorr Praxisleitfaden
CDR S.30ff,; zu ethischen Fragen der Digitalisierung und insofern Anwendungsbe-
reichen der digitalen Ethik: Schliesky NJW 2019, 3692 (3695ft.).

48 Floridi/Taddeo Phil. Trans. R. Soc A 374 (2016), 20160360 S. 3 [Ubersetzung des Ver-
fassers aus dem Englischen]; die digitale Ethik bzw. Datenethik baut ihrerseits wieder
auf der Computer- und Informationsethik auf, vgl. Floridi/Taddeo Phil. Trans. R. Soc
A 374 (2016), 20160360 S. 2f.

49 Panzer-Heemeier/Nemat CCZ 2022, 223 (227); fiir Bahreini/Charton/Lukas RDi
2021, 548 (548f.) geht der Inhalt von digital-ethischen Leitlinien in Unternehmen
iiber rechtliche Inhalte hinaus bzw. konnen diese rechtliche Liicken fiillen; zum
Verhiltnis von Recht und Ethik siehe Schliesky NJW 2019, 3692 (3694f.).

50 Vgl. Bahreini/Charton/Lukas RDi 2021, 548 (549); Bertelsmann Stiftung Unterneh-
mensverantwortung/Esselmann/Brink/Golle S.249 (250); Lobschat et al. Journal of
Business Research 122 (2021), 875 (876, 879); Mueller Bus Inf Syst Eng 64 (2022), 689
(690f.); Panzer-Heemeier/Nemat/Meckenstock ESG 2022, 104 (106); Thorun/Kett-
ner/Merck, Ethik in der Digitalisierung, 2018, S. 2f.; ausfiihrlich: Dérr Praxisleitfaden
CDR S.30ff,; zu ethischen Fragen der Digitalisierung und insofern Anwendungsbe-
reichen der digitalen Ethik: Schliesky NJW 2019, 3692 (3695ft.).

51 BMUYV, Corporate Digital Responsibility-Kodex, 2021, S.3; dazu Méslein FS Hopt,
2020, 805 (809f1.).
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CDR greift also zu ihrer inhaltlichen Ausrichtung und Gestaltung auf
digital- bzw. datenethische Normen und Diskurse zuriick. Dies zeigt, dass
es sich bei CDR um ein interdisziplindres Konzept an der Schnittstelle von
unternehmerischer Verantwortung und digitaler Ethik handelt. Die Wert-
bzw. Prinzipienorientierung ist dabei von grofler Wichtigkeit. Zum einen
gibt diese einer digitalen Unternehmensverantwortung einen normativen
und legitimierenden Unterbau und zum anderen erleichtert dieser Rahmen
die praktische Formulierung von kohérenten und konkreten Handlungszie-
len.>

D. Handlungsformen, Akteure und Handlungsfelder

Gleichermaflen vielfaltig wie die Definitionen von CDR ist die Quellen-
landschaft fiir ihre konkreten Inhalte. Im Folgenden wird daher zunéchst
beleuchtet, welche Handlungsformen abseits von hoheitlicher Rechtsset-
zung fiir CDR zur Verfiigung stehen (L.). In einem zweiten Schritt werden
konkrete Akteure der CDR und ihre Handlungsformen vorgestellt (II.).
Daran anschlieffend werden die Handlungsfelder der CDR konkretisiert
(I1L.).

I. Handlungsformen nicht-hoheitlicher Normsetzung

Einer freiwilligen Normsetzung iRd Corporate Digital Responsibility lie-
gen inhdrent andere Handlungsformen zugrunde als hoheitlicher Normset-
zung, die zuvorderst durch Gesetze und Verordnungen bzw. auf EU-Ebene
durch Richtlinien und Verordnungen erfolgt » § 3. Davon unterscheiden
sich die Erscheinungsformen von privater Regelsetzung.>?

Im Bereich der Selbstregelung entwickeln die Akteure eigene Verhaltens-
regeln (etwa Selbstverpflichtungen oder Verhaltenskodizes), die ihre Gel-
tung typischerweise nur im eigenen Wirkungskreis des jeweiligen Akteurs
entfalten.>* Demgegeniiber wirkt die (gesellschaftliche) Selbstregulierung
tiber den einzelnen regelsetzenden Akteur hinaus, weil auch andere Perso-

52 Schliesky NJW 2019, 3692 (3697).

53 Dazu Hoffmann-Riem Recht im Sog der digitalen Transformation S. 114ff.; spezifisch
fiir CDR siehe Diirr ZGE 2021, 165 (173ft.).

54 Hoffmann-Riem Recht im Sog der digitalen Transformation S.114, 116ff.;; zur Rolle
von digitalen Plattformen als private Gesetzgeber Schweitzer ZEuP 2019, 1 (4ff.).
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nen die gesetzten Regeln fiir sich anerkennen.® Hierzu konnen zB tech-
nische Standards oder Verhaltenskodizes von Verbdnden gehéren, deren
Missachtung mit einem Nachteil fiir den Abweichenden verbunden ist.>
Schliellich kann eine Koregulierung vorliegen, wenn hoheitliche Stellen an
der Gestaltung und Implementierung von selbstregulativ zustande gekom-
mene Regeln mitwirken.>” Im Folgenden wird sich zeigen, dass CDR in den
verschiedenen Spielarten privater Regelsetzung in Erscheinung tritt.

II. Akteure der CDR und ihre Handlungsformen

1. Unternehmen

Als zentrale Akteure von CDR sind in erster Linie (grofie) Unternehmen zu
nennen, sie sind Treiber und Adressaten zugleich. In ihrer Adressatenrolle
geht es fiir Unternehmen zentral um die Frage, wie sie digitale Verantwor-
tung tibernehmen — welchen Inhalt hat die eigene Verantwortung, wie wird
diese im Unternehmen implementiert und mit welchem Verbindlichkeits-
grad? Im Unternehmen lédsst sich CDR grob auf drei Ebenen einordnen
und realisieren.®

Zunachst geht es um die iibergeordnete Bestimmung, welche grundsitz-
lichen Werte, Ziele und Strategien das Unternehmen leiten sollen.” Hierzu
gehoren interne Strategien und Leitlinien, aktuell meist fiir KI-Anwendun-
gen oder Datenethik.%® Diese miissen dann in einer zweiten Stufe in kon-

55 Hoffmann-Riem Recht im Sog der digitalen Transformation S.114, 118f; teilweise
wird in diesem Zusammenhang auch von Soft Law gesprochen, so Diirr ZGE 2021,
165 (176).

56 Hoffmann-Riem Recht im Sog der digitalen Transformation S. 118f.; Diirr ZGE 2021,
165 (176).

57 Hoffmann-Riem Recht im Sog der digitalen Transformation S. 115, 119f., weitere Be-
griffe sind ,hybride Regulierung® oder ,regulierte Selbstregulierung®; dazu ebenfalls
Diirr ZGE 2021, 165 (174f)).

58 So Lobschat et al. Journal of Business Research 122 (2021), 875 (880ff.); dhnlich
Esselmann/Brink Okologisches Wirtschaften 33, 2 (2020), 11 (12).

59 Lobschat et al. Journal of Business Research 122 (2021), 875 (880).

60 Siehe zB Deutsche Telekom, Leitlinien fiir Kiinstliche Intelligenz, 2018, vgl. dazu
https://www.telekom.com/resource/blob/544508/ca70d6697d35ba60fbcb29aee
£4529e8/d1-181008-digitale-ethik-data.pdf; Telefénica S.A., Principles of Artificial
Intelligence, 2018, vgl. dazu https://www.telefonica.com/en/wp-content/uploads/si
tes/5/2021/08/ia-responsible-governance.pdf; Merck KGaA, Code of Digital Ethics,
2021, zu letzterem ausfiihrlich Bahreini/Charton/Lukas RDi 2021, 548 (549); Bosch,
KI-Kodex, 2020, vgl. dazu https://www.bosch.com/de/stories/ethische-leitlinien-fu
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krete Normen iibersetzt werden, um fiir den Einzelnen und die Anwendung
im Unternehmen handhabbar zu werden.®! Auf einer dritten Ebene zeigt
sich die ibernommene Verantwortung anhand konkreter und vielgestalti-
ger Prozesse, Verhaltensweisen oder Objekte.®? Dies konnen zB regelmafige
Pflichtschulungen von Mitarbeitenden, interne Qualitéts- und Controlling-
schleifen oder Handbiicher sein. Die unternehmensspezifische Integration
von CDR stellt somit einen Ausgangspunkt dar, um CDR inhaltlich zu
gestalten und zu bestimmen.

Die formulierten selbstregelnden Leitlinien und Kodizes reflektieren die
Normbildung innerhalb eines Unternehmens und treiben gleichzeitig die
Ausformung von CDR voran. Auf die Normbildung wirken gleichzeitig
verschiedene unternehmensexterne Akteure ein, sodass es sich um ein
Wechselspiel von Unternehmen und weiterer Akteure handelt.®* Hierzu
gehoren unternehmensiibergreifende Initiativen,®* in denen sich Unterneh-
men selbstregulierend zu verantwortlichem Handeln in der digitalen Welt
verpflichten, sowohl explizit auf CDR als auch iwS$ auf die verantwortungs-
volle Gestaltung der Digitalisierung bezogen. Im Rahmen der CDR-Initiati-
ve des BMUYV verpflichten sich deutsche Unternehmen ua dazu, iiber ihr
Engagement im Bereich von CDR zu berichten.®> Erste Berichte wurden
2022 verdffentlicht®® und ergénzen gesetzliche Berichtspflichten, in denen
sich digitales Verantwortungshandeln bislang nicht ausdriicklich widerspie-
gelt.®” Ein weiteres Beispiel ist die ,Charta digitale Vernetzung“ von 2014,
die von mehr als 80 Institutionen unterschrieben wurde und deren Grund-

er-kuenstliche-intelligenz/; SAP, Leitlinien fiir KI, 2018 und Global AI Ethics Policy,
2022, vgl. dazu https://news.sap.com/germany/2022/03/kuenstliche-intelligenz-e
thik/; eine Suchmaschine fir Kl-ethische Leitlinien bietet das AI Ethics Guidelines
Global Inventory von Algorithm Watch vgl. dazu https://inventory.algorithmwatch.
org (Stand fiir alle 1.12.2023).

61 Lobschat et al. Journal of Business Research 122 (2021), 875 (880ff.).

62 Lobschat et al. Journal of Business Research 122 (2021), 875 (882).

63 Ausfiihrlich Lobschat et al. Journal of Business Research 122 (2021), 875 (883ft.); eine
Ubersicht iiber Stakeholder gibt Dérr Praxisleitfaden CDR S. 135ff.

64 Ubersichten finden sich ua bei Dérr Praxisleitfaden CDR S. 139ff.; Econsense, Umset-
zung digitaler Verantwortung in Unternehmen, 2020, S. 17ff.

65 BMUYV, Corporate Digital Responsibility-Kodex, 2021, S.9; im Detail vgl. dazu
https://cdr-initiative.de/cdr-berichte (Stand 1.12.2023).

66 Die CDR-Berichte konnen online abgerufen werden, vgl. dazu https://cdr-initiative.d
e/cdr-berichte (Stand 1.12.2023).

67 Dazu-§2C. L
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satze fur eine ,verantwortungsvolle Gestaltung der digitalen Gesellschaft“®
teilweise mit Zielen der CDR iibereinstimmen.®® SchlieSlich wirken Un-
ternehmen iiber die kommunikativ-strategische Mitarbeit in Verbanden,
Foren und Think Tanks an der Ausgestaltung von digitaler Verantwortung
mit.”? Ferner sind Unternehmensberatungen zu nennen, die CDR und ihre
unternehmensinterne Realisierung als Betétigungsfeld erkennen und Unter-
nehmen dazu beraten.”

2. Politik, offentliche und private Stakeholder

Wichtige unternehmensexterne Akteure sind offentliche und private Stake-
holder, die sich in Initiativen, Verbanden und Netzwerken zusammen-
geschlossen haben und - teilweise mit Unternehmen zusammen - digi-
tale Unternehmensverantwortung aus verschiedenen Blickwinkeln unter-
suchen, ausgestalten und implementieren. Exemplarisch seien hier die
CDR-Initiativen des BMUV,”? des Bundesverbands Digitale Wirtschaft”?

68 Idee und Entstehung der Charta digitale Vernetzung siehe https://charta-digitale
-vernetzung.de/idee-und-entstehung/ (Stand 1.12.2023); dazu Nietsch CSR Compli-
ance/Anzinger § 27 Rn. 18.

69 So zB mit Blick auf die Verantwortung fiir personenbezogene Daten, die Nutzbarma-
chung von Daten, Teilhabe und Digitalkompetenz, siche Charta digitale Vernetzung,
abrufbar unter: https://charta-digitale-vernetzung.de/die-charta-im-wortlaut/ (Stand
112.2023).

70 Das econsense — Forum Nachhaltige Entwicklung der Deutschen Wirtschaft eV. hat
49 grofle Mitgliedsunternehmen und adressiert die CDR, vgl. dazu https://econsense.
de/digitale-verantwortung/ (Stand 1.12.2023); der Bundesverband Digitale Wirtschaft
hat ein Ressort fiir Digital Responsibility und die sog. CDR Building Bloxx als
besondere CDR-Themenplattform des Verbands, vgl. dazu https://www.bvdw.org/
gremien/digital-responsibility/ und https://www.cdr-building-bloxx.com/cdr-b
uilding-bloxx-framework/ (Stand 1.12.2023); mit weiteren Beispielen Nietsch CSR
Compliance/Anzinger § 27 Rn. 17ff.; Dorr Praxisleitfaden CDR S. 140ff.

71 So zB Deloitte, vgl. dazu https://www2.deloitte.com/de/de/pages/innovation/conte
nts/corporate-digital-responsibility.html; PricewaterhouseCoopers, vgl. dazu https:/
/www.pwc.de/de/digitale-transformation/corporate-digital-responsibility-cdr.html;
das ConPolicy-Institut, vgl. dazu https://www.conpolicy.de/themen/digitalisierung/,
WiseWay, vgl. dazu https://wiseway.de/angebote/ (Stand 1.12.2023).

72 Vgl. dazu https://cdr-initiative.de/initiative (Stand 1.12.2023).

73 Der Bundesverband Digitale Wirtschaft hat ein Ressort fiir Digital Responsibility
und die sog. CDR Building Bloxx als besondere CDR-Themenplattform des Ver-
bands, vgl. dazu https://www.bvdw.org/gremien/digital-responsibility/ und https://w
ww.cdr-building-bloxx.com/cdr-building-bloxx-framework/ (Stand 1.12.2023).
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und des Zentrum Digitalisierung Bayern genannt, das CDR Online-Ma-
gazin” oder das CDR Manifesto’®. Diese Akteure wirken an der Gestaltung
von CDR durch Kodizes, themenbezogene Veréffentlichungen, Positions-
papiere und Rahmenwerke oder auch durch die Verleihung von Preisen
mit (,CDR Award“”7). Im weiteren Zusammenhang sind auch Initiativen
zu nennen, die sich mit den Herausforderungen der KI, der Digitalethik
oder der Digitalisierung im Allgemeinen befassen. Auf Stakeholder-Seite
ist dies zB die Bertelsmann Stiftung,”® die AG Ethik der Initiative D217
oder die og ,Charta digitale Vernetzung“ und auf politischer Ebene die
hochrangige Expertengruppe fiir Kiinstliche Intelligenz der Européischen
Kommission,3° die Enquete-Kommission fiir KI?! oder die Datenethikkom-
mission der Bundesregierung®.

Eine Studie im Jahr 2022 hat 91 digital-ethische Leitlinien in Europa
zum verantwortungsvollen Umgang mit digitalen Anwendungen untersucht
und stellte seit 2016 eine kontinuierliche Zunahme dieser fest.83 Die Leitli-
nien werden demnach vor allem durch Non-Profit-Organisationen (42 %)
und Unternehmen (33 %) herausgegeben,? welches die obige Beobachtung

74 Vgl. dazu https://www.bayern-innovativ.de/de/seite/corporate-digital-responsibility
(Stand 1.12.2023).

75 Vgl. dazu https://corporate-digital-responsibility.de (Stand 1.12.2023).

76 Vgl. dazu https://corporatedigitalresponsibility.net/cdr-manifesto (Stand 1.12.2023).

77 Der CDR-Award wird vom Bundesverband Digitale Wirtschaft und der Innovations-
plattform Bayern Innovativ ausgerichtet, vgl. dazu https://www.cdr-award.digital/
(Stand 1.12.2023).

78 Die Bertelsmann-Stiftung hat sich in einem Projekt mit der Unternehmensverantwor-
tung im digitalen Zeitalter befasst, abrufbar unter https://www.bertelsmann-stiftung.
de/de/unsere-projekte/betriebliche-arbeitswelt-digitalisierung/projektnachrichten/ei
n-debattenbeitrag-zu-corporate-digital-responsibility (Stand 1.12.2023).

79 Die AG-Ethik der Initiative D21 eV. als ,Netzwerk fiir die Digitale Gesellschaft“ be-
fasst sich mit verschiedenen digital-ethischen Fragestellungen, abrufbar unter: https:/
/initiatived2l.de/arbeitsgruppen/ag-ethik/ (Stand 1.12.2023).

80 Diese erarbeitete ua Ethik-Leitlinien fiir vertrauenswiirdige KI (2019), Richtlinien
und Investitionsempfehlungen fiir vertrauenswiirdige KI (2019) und eine Bewer-
tungsliste fiir vertrauenswiirdige KI (2020), vgl. dazu https://digital-strategy.ec.eu
ropa.eu/de/policies/expert-group-ai (Stand 1.12.2023).

81 Die Kommission stellte ihren Abschlussbericht am 28.10.2020 vor, vgl. dazu https://w
ww.bundestag.de/webarchiv/Ausschuesse/ausschuessel9/weitere_gremien/enquete
ki (Stand 1.12.2023).

82 Die Kommission stellte ihren Abschlussbericht am 23.10.2019 vor, vgl. dazu https://w
ww.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik
/gutachten-datenethikkommission.pdf (Stand 1.12.2023).

83 idigiT, Leitlinien zu digitaler Ethik in Europa, 2022, S. 5, 8.

84 idigiT, Leitlinien zu digitaler Ethik in Europa, 2022, S. 9.
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stiitzt. Die Leitlinien sind mehrheitlich an Unternehmen adressiert (56 %)
und betreffen vor allem algorithmische Systeme bzw. Kiinstliche Intelligenz
(66 %) wie auch den Umgang mit Daten (34 %).%

3. Wissenschaft

Diese Aktivitaten werden schlieflich durch wissenschaftliche Auseinander-
setzungen eingefasst, welche das Konzept der CDR interdisziplinar und aus
unterschiedlichen Blickwinkeln untersuchen. Hier sind insb. wirtschafts-
und sozialwissenschaftliche Fachpublikationen zu nennen, die CDR ua
fiir die Praxis in Unternehmen bzw. die Integration ins unternehmerische
Handeln und das Management des Unternehmens aufbereiten.8¢

4. Zwischenfazit

Die zentralen Akteure sind also Unternehmen, staatliche Institutionen,
Stakeholder-Gruppen und die Wissenschaft. Die Handlungsformen sind
gepragt von Selbstregelung und gesellschaftlicher Selbstregulierung im er-
lauterten Sinne mit ua Leitlinien und Kodizes. Es zeigt sich, dass die
Quellenlandschaft fiir die Inhalte von CDR vielfdltig und bislang wenig
konsolidiert ist, wobei es zwischen den Quellen wechselseitige Einfliisse
gibt. Letzteres birgt die Chance fiir einen interdisziplindren und wissen-
schaftlich-praktischen Austausch {iber die Herausforderungen der Digitali-
sierung und eine darauf bezogene Unternehmensverantwortung, aber auch
das Risiko, dass sich divergierende Verantwortungskonzepte herausbilden.

I11. Handlungsfelder

Auf Grundlage der dargestellten Akteure und ihrer Beitrdge werden nun
Handlungsfelder von Corporate Digital Responsibility dargestellt.

85 idigiT, Leitlinien zu digitaler Ethik in Europa, 2022, S. 10f.

86 So insb. Dorr Praxisleittaden CDR S. 21ff.; Lobschat et al. Journal of Business Re-
search 122 (2021), 875ff.; Herden et al. NachhaltigkeitsManagementForum 29 (2021),
13ff.; Mueller Bus Inf Syst Eng 64 (2022), 689ff.; Hamadi/Manzo, Corporate Digital
Responsibility, 2021, S. 3ff.; einen Uberblick zum noch geringen juristischen Litera-
turbestand zu CDR gibt Diirr ZGE 2021, 165 (166 Fn. 2).
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Corporate Digital Responsibility im Kontext eines entstehenden Datenrechts

1. Umgang mit Daten

Zentrales Handlungsfeld von CDR ist der verantwortungsvolle Umgang mit
Daten.?” Dies ist Ausdruck der immensen Relevanz von Daten fiir digitale
Anwendungen und Geschiftsmodelle sowie des grofien Schutzbediirfnisses
von personenbezogenen Daten, aus denen sich zB detaillierte Profile von
Personen erstellen lassen.

Der unternehmerische Umgang mit Daten reicht vom Sammeln und Ab-
speichern (Stufe 1) iiber das Aufbereiten und Analysieren (Stufe 2) bis hin
zum Zuginglichmachen, Weitergeben und ihrer Verwendung in Geschifts-
entscheidungen (Stufe 3).3% Verantwortungsvoller Umgang mit Daten ldsst
sich in den einzelnen Stufen in verschiedene Fragen und Zielsetzungen
tibersetzen, welche vielfach untrennbar mit datenschutzrechtlichen Frage-
stellungen verwoben sind:%

In der ersten Stufe kann CDR zB das Ziel verfolgen, Personen selbstbe-
stimmte Einwilligungsentscheidungen zu ermdglichen, indem mithilfe von
Symbolen oder Grafiken iiber die Datenschutzpolitik informiert wird oder
Wahlméglichkeiten erdffnet werden, wie und welche Daten verwendet wer-
den.®® Mit Blick auf die Speicherung von Daten ist auch die IT-Sicherheit
von betrieblichen Infrastrukturen relevant, um Daten vor Diebstahl oder
Manipulation zu schiitzen.”!

In der zweiten Stufe kann CDR darauf abzielen, beim Einsatz von algo-
rithmischen Systemen die ,Verzerrung von Datenanalysen® durch sog. ,Bia-
ses zu mitigieren,”? die Erstellung von Profilen (Profiling) ,transparent

87 BMUYV, Corporate Digital Responsibility-Kodex, 2021, S. 4f.; Bahreini/Charton/Lu-
kas RDi 2021, 548 (548f.); Esselmann/Brink Okologisches Wirtschaften 33, 2 (2020),
11 (12); Cooper/Siu/Wei, Corporate Digital Responsibility, 2015, S. 2f.; Dorr Praxis-
leitfaden CDR S.109f,, 111f,, 115; Herden et al. NachhaltigkeitsManagementForum 29
(2021), 13 (19ff.); Richter PinG 6 (2018), 237 (238).

88 Vgl. Dorr Praxisleitfaden CDR S. 17f.

89 Zu den Schnittstellen zum Datenschutz sogleich - § 2 D. III. 4. und > § 3 B.

90 BMUYV, Corporate Digital Responsibility-Kodex, 2021, S. 4; Mafinahmenvorschldge
im Feld ,Umgang mit Daten“ beim Handlungsfeld ,Verbrauchersouverédnitit und
Autonomie sicherstellen’; vgl. dazu https://cdr-initiative.de/kodex (Stand 1.12.2023).

91 BMUYV, Corporate Digital Responsibility-Kodex, 2021, S.5; Nietsch CSR Compli-
ance/Anzinger § 27 Rn. 65ff.

92 BMUYV, Corporate Digital Responsibility-Kodex, 2021, S.4; speziell fiir kiinstliche
Intelligenz Herden et al. NachhaltigkeitsManagementForum 29 (2021), 13 (20).
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und fair [zu] gestalten“und zB die Analyse von Daten nach personlichkeits-
bezogenen Merkmalen zu unterlassen.”

Schliefllich kann sich verantwortungsvoller Umgang mit Daten in der
dritten Stufe daran zeigen, dass solches Verhalten auch {iber das eigene
Unternehmen hinaus bei Geschiftspartnern, ggf. mit entsprechenden Ver-
haltenskodizes, eingefordert wird.* Digitale Verantwortung kann sich auch
in der Bereitschaft duflern, bestimmte Daten im rechtlich zuldssigen Rah-
men ggii. Dritten (bspw. Forschende) bereitzustellen®> oder auf bestimmte
Formen manipulativen Marketings zu verzichten.?®

Den genannten Zielen kénnen sich Unternehmen durch vielfaltige tech-
nische und organisatorische Mafinahmen n#hern, die hier nur allgemein
angedeutet werden kénnen.”” So kann die Gestaltung von Benutzeroberfla-
chen oder die Programmierung der dahinterstehenden Systemarchitektur
auf CDR-Kriterien hin angepasst werden und hierfiir zB die Mitarbeiten-
den geschult und sensibilisiert werden. Relevant sind auch Schutzmafinah-
men vor physischen Einwirkungen auf Serverinfrastrukturen iRd Corpora-
te Cyber Security.

Im Sinne einer vollstindigen Darstellung von CDR werden nachfolgend
weitere Handlungsfelder beschrieben, die nicht unmittelbar den Umgang
mit Daten betreffen, aber eine teils enge bzw. systeminhérente Verbindung
zu Daten aufweisen.

2. Digitale Bildung, Inklusion, Wandel der Arbeitswelt

Die Handlungsfelder der digitalen Bildung und Inklusion adressieren Wis-
sens- und Kompetenzdisparitdten, die mit Blick auf neue digitale Technolo-

93 BMUYV, Corporate Digital Responsibility-Kodex, 2021, S.4; Dorr Praxisleitfaden
CDRS. 110.

94 BMUYV, Corporate Digital Responsibility-Kodex, 2021, S.4f.; zur ,Datenerméchti-
gung” im Einzelnen auch Dorr Praxisleitfaden CDR S. 111.

95 Dorr Praxisleitfaden CDR S. 109.

96 Dorr Praxisleitfaden CDR S. 115f.

97 Im Detail Dorr Praxisleitfaden CDR S. 101ff. mit Hinweisen zu moglichen Engage-
ments; Herden et al. NachhaltigkeitsManagementForum 29 (2021), 13 (18ff.); zu
weiteren konkreten Mafinahmenvorschldgen vgl. https://cdr-initiative.de/kodex
(Stand 1.12.2023); beispielhaften Uberblick iiber praktische Mafinahmen liefern die
CDR-Berichte der an der Initiative teilnehmenden Unternehmen, vgl. dazu https://cd
r-initiative.de/cdr-berichte (Stand 1.12.2023).
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Corporate Digital Responsibility im Kontext eines entstehenden Datenrechts

gien bei Nutzerinnen und Nutzern wie auch Mitarbeitenden in Unterneh-
men bestehen.

Die zunehmende Digitalisierung verdndert die individuellen Lebenswel-
ten und kann fiir Personen eine Zugangshiirde zu bestimmten Produkten
und Dienstleistungen darstellen, etwa wenn diese nur digital zuganglich
sind.”® Um Nutzer auf digitalisierungsspezifische Verdnderungen vorzube-
reiten und einer schleichenden Exklusion aus der (digitalisierten) Gesell-
schaft vorzubeugen, ist das Ziel von CDR, diese bedarfsgerecht im Umgang
mit digitalen Technologien (fort) zu bilden, iiber Chancen und Risiken
sowie ethische Fragen der Digitalisierung aufzuklaren und zu einem souve-
ranen Handeln zu befahigen sowie digitale Zugangshiirden zu beseitigen.®®

Auch fiir Mitarbeitende in digitalisierten Arbeitswelten besteht die Ge-
fahr von Zugangshiirden und Exklusion, zB durch eine zunehmende
Automatisierung von Produktions- und Arbeitsprozessen, eine verstirkte
Mensch-Maschine-Interaktion sowie neue Qualifikationsanforderungen.!°
Dass diesen Veranderungen der Arbeitswelt eine besondere Bedeutung
auch fir digitale Unternehmensverantwortung zukommt, zeigt sich daran,
dass der CDR-Kodex des BMUYV die ,Mitarbeitenden-Einbindung® als ei-
genes Handlungsfeld auffiihrt.l' Ziel ist hier, die Mitarbeitenden bei der
Gestaltung von Transformationsprozessen zu beteiligen und zB durch Wei-
terbildungsmafinahmen zu unterstiitzen.!%?

3. Umwelt-, Klima- und Ressourcenschutz
Schliefllich hat CDR auch eine 6kologische Dimension.!”* Digitale Tech-

nologien verbrauchen einerseits Energie und Ressourcen mit stark steigen-
der Tendenz. So ist der digitale Sektor weltweit geschatzt fiir rund 2-4

98 BMUYV, Corporate Digital Responsibility-Kodex, 2021, S. 6, 9; Herden et al. Nach-
haltigkeitsManagementForum 29 (2021), 13 (21).

99 BMUYV, Corporate Digital Responsibility-Kodex, 2021, S. 6, 9; vgl. auch https://www
.cdr-building-bloxx.com/digitale-befaechigung/ (Stand 1.12.2023).

100 Dazu Dérr Praxisleitfaden CDR S.24ff; vgl. auch https://www.cdr-building-
bloxx.com/zukunft-arbeit/ (Stand 1.12.2023).

101 BMUY, Corporate Digital Responsibility-Kodex, 2021, S. 8.

102 BMUY, Corporate Digital Responsibility-Kodex, 2021, S. 8.

103 BMUYV, Corporate Digital Responsibility-Kodex, 2021, S.7; Herden et al. Nachhal-
tigkeitsManagementForum 29 (2021), 13 (18f) mwN; Lobschat et al. Journal of
Business Research 122 (2021), 875 (879); vgl. dazu auch https://www.cdr-building-bl
oxx.com/umwelt-ressourcen/ (Stand 1.12.2023).
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Prozent der globalen Treibhausgas-Emissionen verantwortlich.!%* Auch der
Ressourceneinsatz fiir die Produktion von digitalen Produkten ist betracht-
lich. Auf der Inputseite werden zahlreiche seltene Metalle und Mineralien
bendtigt, die unter hoch problematischen Skologischen, politischen und
sozialen Bedingungen gefordert werden und auf der Output-Seite entstehen
grofie Mengen an Elektronikschrott, von denen nur ein kleiner Teil recycelt
wird.!1®> Andererseits leisten digitale Technologien grofie Beitrage zur Lo-
sung bzw. Abfederung von Umwelt-, Klima- und Ressourcenproblemen.!0®
Sie sind also auch eine notwendige Voraussetzung fiir die Erreichung
umfassender Nachhaltigkeitsziele.'”” Die 6kologische Dimension digitaler
Technologien ist damit ein eminent wichtiges Handlungsfeld von CDR.
Unternehmen sollen dabei den durch die Herstellung und den Betrieb von
technischen Geridten verursachten Verbrauch von Energie und Ressourcen
reduzieren und gleichzeitig digitale Anwendungen entwickeln, die umwelt-
freundliches Verhalten unterstiitzen.!9

104 Coalition for Digital Environmental Sustainability (CODES), Action Plan for a Sus-
tainable Planet in the Digital Age, 2020, vgl. dazu https://doi.org/10.5281/zenodo.65
73509, S. 20 (Stand 1.12.2023) betrachtet den digitalen Sektor insgesamt und kommt
zur Einschitzung, dass er je nach Berechnungsmethode fiir ca. 1,8-3,9 Prozent der
globalen Treibhausgas-Emissionen verantwortlich ist. Nach den Schitzungen von
McKinsey ist Informationstechnik in Unternehmen weltweit fiir die jahrliche Emis-
sion von 350-400 Megatonnen CO,-Aquivalente verantwortlich. Das sind 1 Prozent
der weltweiten jahrlichen Treibhausgas-Emissionen. Der grofite CO,-Emittent sind
dabei nicht die Rechenzentren vor Ort, sondern die Herstellung und Betrieb aller
Endgerite der Mitarbeiter wie Laptops, Tablets, Smartphones und Drucker. Diese
Endnutzergerite erzeugen weltweit 1,5 bis 2 Mal mehr CO, als Rechenzentren, vgl.
dazu https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/the
-green-it-revolution-a-blueprint-for-cios-to-combat-climate-change, S. 2f. (Stand
1.12.2023).

105 UNEP, Foresight Brief Nr.27, The growing footprint of digitalisation, vgl. dazu
https://wedocs.unep.org/handle/20.500.11822/37439, S. 4 (Stand 1.12.2023).

106 Laut World Economic Forum, Davos Agenda 2022, 3 ways digital technology can
be a sustainability game changer, 19.1.2022, vgl. dazu https://www.weforum.org/ag
enda/2022/01/digital-technology-sustainability-strategy/ (Stand 1.12.2023) kénnen
digitale Technologien ua genutzt werden, um Fortschritte bei Nachhaltigkeit zu
messen und verfolgen, die Nutzung von Ressourcen zu optimieren, Treibhausgas-
emissionen zu reduzieren und eine Kreislaufwirtschaft méglich machen; siehe auch
Dorr Praxisleitfaden CDR S. 114ff.

107 Detailliert dazu Mittwoch JZ 2023, 376 (376, 381ft.).

108 Vgl. BMUYV, Corporate Digital Responsibility-Kodex, 2021, S. 7; Herden et al. Nach-
haltigkeitsManagementForum 29 (2021), 13 (18f.); Lobschat et al. Journal of Busi-
ness Research 122 (2021), 875 (879).
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4. Spannungsfeld zwischen gesetzlichen Regelungen und CDR

Mit Blick auf Inhalte von CDR und deren Zusammenwirken mit rechtli-
chen Anforderungen ist bemerkenswert, dass die Web-Version des CDR-
Kodex des BMUV bei mehreren Mafinahmenvorschldgen auf die Voraus-
setzungen der Datenschutz-Grundverordnung (DSGVO)!% verweist."0 Fiir
den Mafinahmenvorschlag, ,Kundinnen und Kunden [zu] informieren,
wenn Kundendaten genutzt werden, um Profile iiber sie zu erstellen” wird
zB darauf verwiesen, dass dies ,bei personenbezogenen Daten der Informati-
onspflicht aus Art.13 Abs. 2 Buchstabe f, Art.14 Abs. 2 Buchstabe g DSGVO
[entspricht]“ ™ Der Vorschlag, dass Unternehmen , sicherstellen, dass persin-
liche Daten nur von Personen verwendet werden, die tiber entsprechende
Berechtigungen verfiigen®, entsprache ,bei personenbezogenen Daten den
TOMs (Technische und Organisatorische MafSnahmen) im Sinne des Art. 32
DSGVO. 2 Auch in der CDR-Literatur wird die DSGVO wiederholt als
wichtiges Instrument fiir den Datenschutz angefiihrt.!3

Hier zeigt sich ein durchaus problematisches Spannungsfeld von CDR
zum gesetzlichen Regelungsrahmen. Zwar kann die Aufnahme von wichti-
gen gesetzlichen Anforderungen in ein freiwilliges Verantwortungsregime
einerseits ihre besondere Bedeutung hervorheben und andererseits auf , die
verbraucherfreundliche Umsetzung gesetzlicher Anforderungen™ abzielen,
wie es der CDR-Kodex des BMUV formuliert. Die gentigende Erfiillung

109 VO (EU) 2016/679.

110 Mafinahmenvorschlige im Feld ,Umgang mit Daten® in der Webversion des Corpo-
rate Digital Responsibility-Kodex, vgl. dazu https://cdr-initiative.de/kodex (Stand
1.12.2023). Weiterhin finden sich Verweise auf ein Gutachten der Datenethikkom-
mission (DEK). In der PDF-Version des CDR-Kodex finden sich keine entspre-
chenden Verweise.

111 Mafinahmenvorschlag um , Profilanalysen (,Profiling“) verantwortlich, transparent
und fair gestalten” und dazugehorige Fufinote 2 im Feld ,Umgang mit Daten in der
Webversion des Corporate Digital Responsibility-Kodex, vgl. dazu https://cdr-initia
tive.de/kodex (Stand 1.12.2023).

112 Mafinahmenvorschlag um ,Verantwortlichen Umgang mit Daten im Unternehmen
sicherstellen” und dazugehorige Fufinote 10 im Feld ,Umgang mit Daten® in der
Webversion des Corporate Digital Responsibility-Kodex, vgl. dazu https://cdr-initia
tive.de/kodex (Stand 1.12.2023).

113 Nietsch CSR Compliance/Anzinger §27 Rn.55; Esselmann/Golle/Thiel/Brink,
Corporate Digital Responsibility, 2020, S.10, 12; Herden et al. NachhaltigkeitsMa-
nagementForum 29 (2021), 13 (17f., 22); Lobschat et al. Journal of Business Research
122 (2021), 875 (878f., 883); Mueller Bus Inf Syst Eng 64 (2022), 689 (692); Panzer-
Heemeier/Nemat CCZ 2022, 223 (227); Richter PinG (2018) 6, 237 (238).

114 BMUY, Corporate Digital Responsibility-Kodex, 2021, S. 4.
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der geltenden gesetzlichen Anforderungen ist jedoch die Pflicht eines jeden
Unternehmens und Ausdruck ihrer Regelkonformitit. Es kann sich dabei
nicht um ein freiwilliges unternehmerisches Engagement handeln. Beson-
ders problematisch erscheint, dass eine staatliche Initiative damit dem
ersten Anschein nach die gesetzlichen Anforderungen zu ,,Mafinahmenvor-
schldgen® herabstuft und die Unternehmen im Mantel der Freiwilligkeit
Jliber das gesetzlich Vorgeschriebene hinaus[gehende]“ Aktivititen berichten
kénnen, obwohl diese Aktivititen die gesellschaftlich erwartete Regelein-
haltung widerspiegeln.

Aus diesem Spannungsfeld ergibt sich die Notwendigkeit, CDR in den
bestehenden und zukiinftigen rechtlichen Kontext einzubetten und ihre
Wechselwirkung zum Recht zu bestimmen. Der regulatorische Kontext ist
fiir den Anwendungsbereich und Inhalt einer freiwilligen Unternehmens-
verantwortung gerade konstitutiv, da dieser den Spielraum bestimmt, in
dem Unternehmen tatséchlich freiwillig tatig werden konnen und eigene,
nicht hoheitlich vorgegebene ,Sollens-“ und ,,Miissens-Satze“ formulieren
konnen. Dies ist Gegenstand des nachfolgenden Kapitels.

§ 3 Corporate Digital Responsibility im Kontext eines entstehenden
Datenrechts

Digitale Unternehmensverantwortung ist inhaltlich vielfaltig und bewegt
sich infolgedessen in einem ebenso vielseitigen Regulierungsrahmen: Fiir
die Handlungsfelder der digitalen Bildung und Inklusion sowie des Wan-
dels der Arbeitswelt bilden zB das Sozial- und Arbeitsrecht mdogliche
rechtliche Ankniipfungspunkte. Fiir das Handlungsfeld Umwelt- und Kli-
maschutz spielt dagegen das Umwelt- und Produktrecht ua eine Rolle.’>
Die vorliegende Arbeit fokussiert den Umgang mit Daten und den dazuge-
horigen rechtlichen Rahmen.

Die Regulierung von digital- und datenbezogenen Sachverhalten hat in
der jiingeren Zeit an Fahrt aufgenommen, insb. auf europdischer Ebene.

115 Etwa wenn es um die Gestaltung nachhaltiger Produkte geht, vgl. Vorschlag fiir eine
Verordnung des Europdischen Parlaments und des Rates zur Schaffung eines Rah-
mens fiir die Festlegung von Okodesign-Anforderungen fiir nachhaltige Produkte
und zur Aufthebung der Richtlinie 2009/125/EG vom 30.3.2022, COM(2022) 142
final.
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Die Europiische Kommission stellte im Februar 2020 eine Digitalstrate-
gie zur Gestaltung von Europas digitaler Zukunft vor.'® Parallel legte sie
auch eine Datenstrategie vor, in welcher sie die Herausforderungen einer
datenzentrierten Wirtschaft und Gesellschaft skizziert und strategische
Leitlinien formuliert.'” Zudem hat sie im Januar 2022 mit der politischen
»Erklarung zu den digitalen Rechten*® wichtige Rechte und Grundsitze
proklamiert, die sich auch Unternehmen zu eigen machen sollen, weil
diese ,im digitalen Raum Verantwortung tragen“" Hierzu gehoren zB die
Menschzentrierung und Inklusivitit des digitalen Wandels, die Entschei-
dungsfreiheit und Befdhigung der Nutzenden wie auch die Sicherheit im
digitalen Raum und die digitale Nachhaltigkeit. Dieser strategische Rah-
men wird durch ein breites Spektrum an bereits geltender oder gerade im
Gesetzgebungsprozess befindlicher Regulierung zu digitalen Plattformen,
Technologien und Daten ausgefiillt.

Wichtige Bausteine dieser Gesetzgebung sind das 2022 verabschiedete
Gesetz Uber digitale Markte und das Gesetz tiber digitale Dienste (A.),
mit denen die Regulierung von groflen digitalen Plattformen und Unter-
nehmen forciert wird.!?? Datenrechtlich kommt dem europdischen Daten-
schutzrecht eine zentrale Bedeutung zu (B.). Des Weiteren ist der freie Zu-
gang zu Daten bzw. ihre gemeinsame Nutzung ein Regelungsanliegen des
europiischen Gesetzgebers (C.), das durch das im Mai 2022 verabschiedete
Daten-Governance-Gesetz und das im November 2023 verabschiedete Da-
tengesetz adressiert wird. Weiterhin soll die Sicherheit von digitalen Tech-
nologien und Daten erhoht werden, indem zB Hard- und Softwareprodukte
durch einen ,Cyber Resilience Act® strenger reguliert werden (D.). Der

116 Gestaltung der digitalen Zukunft Europas vom 19.2.2020, COM(2020) 67 final; da-
ran ankniipfend wurden die Zielvorstellungen im ,Digitalen Kompass 2030“ weiter
ausformuliert, vgl. Digitaler Kompass 2030: der europidische Weg in die digitale
Dekade vom 9.3.2021, COM(2021) 118 final.

117 Eine europdische Datenstrategie vom 19.2.2020, COM(2020) 66 final, 2ff., 13ff.

118 Europdische Erklirung zu den digitalen Rechten und Grundsitzen fiir die digita-
le Dekade vom 26.1.2022, COM(2022) 28 final; Nifliing MMR 2022, 341 (341f.)
erblickt in der Erklarung wenig neue Forderungen bzw. Grundsitze.

119 Mitteilung der Kommission an das Européische Parlament, den Rat, den Europi-
ischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen, Eine
europdische Erklirung zu den digitalen Rechten und Grundsitzen fiir die digitale
Dekade vom 26.1.2022, COM(2022) 27 final, 7.

120 Beide Rechtsakte sind Schliisselmafinahmen, die die Kommission bereits in ihrer
Digitalstrategie formulierte, vgl. COM(2020) 67 final, 11, 14; zum Regelungsziel
Gielen/Uphues EuZW 2021, 627.
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datengetriebene Einsatz von KI-Systemen wird derzeit ebenfalls rechtlich
eingefasst, ua durch eine EU-Verordnung iiber Kiinstliche Intelligenz (E.).

Im Folgenden wird der (entstehende) regulatorische Rahmen aufgezeigt
und in Bezug zu den Zielen und Inhalten der CDR gesetzt. Hierbei wird
eine Makro-Perspektive gewdhlt, um der Regelungs- und Detailfiille des
regulatorischen Rahmens, dem begrenzten Umfang dieser Arbeit und dem
weiten Handlungsspielraum der CDR zum Umgang mit Daten gerecht zu
werden.

A. Gesetze iiber digitale Markte und digitale Dienste

Das Gesetz iiber digitale Markte (DMA)"! und das Gesetz iiber digitale
Dienste (DSA)'?? betreffen einerseits die wettbewerbliche Ausrichtung di-
gitaler Markte und andererseits die Moderation von illegalen Inhalten in
digitalen Plattformen und Diensten. Beide Rechtsakte traten im November
2022 in Kraft.

Das Gesetz tiber digitale Markte reguliert ausgewdhlte ,Torwéchter“-Un-
ternehmen, die iiber eine besonders dominante Stellung in digitalen Mark-
ten verfiigen und erlegt ihnen verschiedene Verhaltenspflichten auf.!?? Da-
mit soll sichergestellt werden, dass digitale Markte fair und fiir andere
Wettbewerber ,bestreitbar® sind.?* So diirfen Torwéchter ua keine perso-
nenbezogenen Daten miteinander zusammenfiihren, die aus dem Anbie-
ten verschiedener Plattformdienste resultieren (zB Daten von WhatsApp
und Instagram, die beide zu Meta gehoren).!?> Demgegeniiber ist das Ziel
des Gesetzes iiber digitale Dienste, rechtswidrige Inhalte wie Hassrede
und Desinformationen im Internet unionsweit wirksamer zu bekdmpfen

121 VO (EU) 2022/1925.

122 VO (EU) 2022/2065.

123 Zur Definition siehe Art.3 DMA, der Kriterien fiir Torwachter nennt (Abs.1) und
diese um quantitative Vermutungsregeln erginzt (Abs. 2); zentrale Verpflichtungen
fiir Torwéchter finden sich in Art.5 und 6 DMA, im Detail dazu Gielen/Uphues
EuZW 2021, 627 (6291f.); Podszun/Bongartz/Kirk NJW 2022, 3249 (3250ff.).

124 Siehe Art.1 Abs.1 DMA; zur Einordnung des DMA als Wettbewerbsrecht oder
Binnenmarkt-Regulierung mit eigenen Zielen, sieche Gielen/Uphues EuZW 2021,
627 (628); Podszun/Bongartz/Kirk NJW 2022, 3249 (3249f.).

125 Siehe Art.5 Abs.2 lit. b DMA, der insoweit Ahnlichkeit zu dem 2021 einfiihrten
deutschen §19a GWB aufweist; problematisierend zu einer Normkollision Gie-
len/Uphues EuZW 2021, 627 (631f.).
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und insofern bereits bestehende Regelungsregime zu harmonisieren.?® Da-
fir werden Vermittlungsdienste abgestimmten Haftungsprivilegierungen
(Art. 4-6 DSA) und Sorgfaltspflichten (Art. 11ff. DSA) unterworfen.!?

Auch wenn wettbewerbliche Ziele keinen Kerninhalt von CDR darstel-
len, ist ,faires” Verhalten gegeniiber Mitbewerbern bzw. Nutzern sowie ein
sensibler Umgang mit rechtswidrigen Inhalten generell einer verantwor-
tungsvollen Unternehmensfiihrung zuzuordnen. Zudem handelt es sich bei
DMA und DSA um zentrale digitalpolitische Rechtsakte,?8 die in der Dar-
stellung der digital- und datenrechtlichen Landschaft auf EU-Ebene nicht
fehlen diirfen. Fiir Unternehmen mit digitalen Geschiftsmodellen werden
bestehende Rechtspflichten aus dem Kartell- und Wettbewerbsrecht und
zur Moderation von Inhalten also unionsweit (weiter) harmonisiert bzw.
ausgestaltet.

B. Datenschutz

Die Datenschutz-Grundverordnung (DSGVO)'?® bestimmt als unmittelbar
geltendes Unionsrecht seit Mai 2018 maf3geblich die Regeln zum Schutz
personenbezogener Daten in der EU.*® Die DSGVO formuliert dabei insb.
Grundsitze fiir die Verarbeitung von personenbezogenen Daten (I.) und
verschiedene Rechte von betroffenen Personen (II.). Dartiber hinaus wer-
den denjenigen diverse Pflichten auferlegt, die fiir die Datenverarbeitung
verantwortlich bzw. mit dieser beauftragt sind (III.).

126 So fithrten mehrere EU-Mitgliedstaaten bereits nationale Gesetze zur Bekdmp-
fung rechtswidriger oder strafbarer Inhalte im Internet ein, zB Deutschland mit
dem Netzwerkdurchsetzungsgesetz (NetzDG), vgl. Gielen/Uphues EuZW 2021, 627
(632f).

127 Art.1 Abs.2 DSA; zu den verschiedenen Arten von Vermittlungsdiensten und den
dazugehérigen Sorgfaltspflichten Gielen/Uphues EuZW 2021, 627 (634ff.).

128 Beide Rechtsakte sind fiir die EU-Kommission ,Schliisselmainahmen” ihrer Digi-
talstrategie, vgl. COM(2020) 67 final, 11, 14.

129 VO (EU) 2016/679.

130 Neben der DSGVO gibt es weitere spezialgesetzliche Vorschriften zum Datenschutz,
die Vorschriften der DSGVO ggf. verdrangen. Hierzu gehort in Deutschland ua der
Datenschutz bei Telekommunikation und Telemedien (§§ 1ff. TTDSG), besondere
Regelungen im Bundesdatenschutzgesetz (§§ 1ff. BDSG) oder zu digitalen Gesund-
heitsanwendungen (§ 4 Digitale Gesundheitsanwendungen-Verordnung).
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I. Grundsatze der DSGVO

In Art.5 Abs.1 DSGVO finden sich die grundsitzlichen Anforderungen
an die Verarbeitung von personenbezogenen Daten. Zu den Grundsétzen
gehort, dass die Daten erstens rechtméaflig, also auf Grundlage einer Einwil-
ligung oder einer anderen gesetzlichen Befugnis, und transparent verarbei-
tet werden miussen (lit. a). Zweitens unterliegen die Daten einer Zweckbin-
dung, diirfen also nicht fiir andere als die festgelegten bzw. legitime Zwecke
verwendet werden (lit. b). Weiterhin gilt der Grundsatz der Datenminimie-
rung, also dass Daten fiir den jeweiligen Zweck angemessen und erheblich
sind und nicht tiber das notwendige Mafd hinaus verarbeitet werden (lit. ¢).
Auch diirfen Daten nur solange nicht-anonymisiert gespeichert werden,
wie es fiir die Zwecke der Verarbeitung ,erforderlich® ist (lit. e) und miissen
durchgéngig sicher und vertraulich verarbeitet werden (lit. f).

Die Verarbeitung von personenbezogenen Daten nach der DSGVO un-
terliegt damit kurz gefasst ua den Grundsatzen der Rechtmafligkeit, Trans-
parenz, Zweckbindung, Datenminimierung sowie Integritdt und Vertrau-
lichkeit.1! Das Datenschutzrecht der DSGVO ist also ,prinzipiengeleitet 32
und weist damit Ahnlichkeiten zu den Prinzipien auf, die sich im CDR-Ko-
dex des BMUYV, aber auch anderen Leitlinien zum verantwortungsvollen
Umgang mit digitalen Anwendungen, finden.®3 Zudem gibt es inhaltliche
Uberschneidungen zwischen den Grundsitzen der DSGVO und den fiir

131 Siehe Art.5 Abs.1 DSGVO am Ende der jeweiligen Absitze. Weitere Grundsatze
sind die Verarbeitung nach Treu und Glauben (lit. a), Richtigkeit (lit. d) und Spei-
cherbegrenzung (lit. e); ob es sich dabei um rechtsverbindliche Grundsitze oder
um Prinzipien i.Sv. Optimierungsgeboten handelt, ist umstritten: fiir verbindliche
Grundsitze BeckOK DatenschutzR/Schantz DS-GVO Art.5 Rn.2; Ehmann/Sel-
mayr/Heberlein DS-GVO Art.5 Rn.I; fiir Optimierungsgebote wohl: Paal/Pau-
ly/Frenzel DS-GVO Art. 5 Rn. 9; ebenfalls dazu Nietsch CSR Compliance/Anzinger
§ 27 Rn. 56.

132 Zu den Prinzipien des Datenschutzrechts und ihrer Bedeutung: BeckOK Daten-
schutzR/Wolff DS-GVO Grundlagen Rn. 1ff.; Ehmann/Selmayr/Heberlein DS-GVO
Art. 5 Rn. 2; mit Blick auf CDR vgl. Nietsch CSR Compliance/Anzinger § 27 Rn. 55.

133 Siehe Prinzipien im BMUYV, Corporate Digital Responsibility-Kodex, 2021, S. 3; fiir
den Code of Digital Ethics der Merck KGaA ausfiihrlich Bahreini/Charton/Lukas
RDi 2021, 548 (550f.); andere sprechen von ,Werten’, vgl. idigiT, Leitlinien zu
digitaler Ethik in Europa, 2022, S. 13.
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die CDR formulierten Prinzipien, so mit Blick auf Transparenz,'>* Integritat
und Vertraulichkeit'®® oder Autonomie'3.

I1. Rechte von betroffenen Personen

Die Art. 12-23 DSGVO verleihen Personen verschiedene Rechte, wenn ihre
personenbezogenen Daten verarbeitet werden. Die Rechte umfassen den
gesamten Prozess der Datenverarbeitung und beginnen mit einer Informa-
tion iiber die Datenerhebung ,in priziser, transparenter, verstindlicher und
leicht zugdnglicher Form in einer klaren und einfachen Sprache® (Art.12
Abs.1 DSGVO). Es bestehen sodann Auskunftsrechte, ein Recht auf Berich-
tigung von unrichtigen Daten, ein Recht auf Loschung bzw. ,Vergessenwer-
den“ und auf Datentibertragbarkeit (Art. 15-18 DSGVO). Beachtenswert ist
auflerdem das ,Recht, nicht einer ausschliefSlich auf einer automatisierten
Verarbeitung - einschliefSlich Profiling — beruhenden Entscheidung unter-
worfen zu werden®in Art. 22 Abs. 1 DSGVO.!¥”

Mit diesen Rechten ermdéglicht die DSGVO betroffenen Personen umfas-
send tiber die eigenen personenbezogenen Daten sowie Art und Umfang
ihrer Verarbeitung zu entscheiden. Die souverane und autonome Entschei-
dung tiber eigene Daten von Nutzern wird als wichtiger Bestandteil der
CDR gesehen.!3® Aufgrund der weitreichenden gesetzlichen Gewahrleistun-
gen ist der Spielraum einer freiwilligen CDR fiir die ,Rechtsstellung® von
Nutzern aber begrenzt.

134 Der Grundsatz ,Transparenz (Art.5 Abs.1 lit.a DSGVO) ist ebenfalls ein Prinzip
im CDR-Kodex und anderen europiischen Leitlinien, vgl. BMUYV, Corporate Digi-
tal Responsibility-Kodex, 2021, S. 3; idigiT, Leitlinien zu digitaler Ethik in Europa,
2022, S.13.

135 Der Grundsatz ,Integritat und Vertraulichkeit® (Art.5 Abs.1 lit. f DSGVO) konnte
dem Prinzip ,Schaden vermeiden® und ,Verantwortlichkeit“ im CDR-Kodex zuge-
ordnet werden, vgl. BMUYV, Corporate Digital Responsibility-Kodex, 2021, S.3;
in anderen europdischen Leitlinien findet sich der Wert ,Sicherheit’, vgl. idigiT,
Leitlinien zu digitaler Ethik in Europa, 2022, S. 13.

136 Das Prinzip ,Autonomie“ aus dem CDR-Kodex konnte den Grundsétzen der Recht-
miéfligkeit und Zweckbindung in Art.5 Abs. 1 lit. a und lit. b DSGVO entsprechen,
vgl. BMUYV, Corporate Digital Responsibility-Kodex, 2021, S. 3.

137 Auch wenn dieses Recht nicht ausnahmslos gilt (Abs. 2), ist der fiir die Datenverar-
beitung Verantwortliche dennoch zu ,angemessene[n] Mafinahmen® verpflichtet,
um die Rechte, Freiheiten und berechtigten Interessen der betroffenen Person zu
schiitzen; dazu Ehmann/Selmayr/Hladjk DS-GVO Art. 22 Rn. 11ff.

138 BMUYV, Corporate Digital Responsibility-Kodex, 2021, S.4; Dorr Praxisleitfaden
CDR S. 111f.; Herden et al. NachhaltigkeitsManagementForum 29 (2021), 13 (22).
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III. Verantwortung fiir die Datenverarbeitung

Das vierte Kapitel der DSGVO (Art. 24-43) enthilt vielgestaltige Pflichten
fir datenverarbeitende Instanzen bzw. Personen.”® Zunichst ist mehreren
Pflichten gemein, dass diese ,geeignete technische und organisatorische
MafSnahmen® des fiir die Datenverarbeitung Verantwortlichen erfordern.!40
Bei der Auswahl der Mafinahmen sind idR der Stand der Technik, Im-
plementierungskosten sowie Umstidnde der Verarbeitung und die mit ihr
verbundenen Risiken zu beriicksichtigen und abzuwégen.!¥!

Solche technischen und organisatorischen Mafinahmen hat der Verant-
wortliche ua zu treffen, um zB durch Pseudonymisierung ,,die Datenschutz-
grundsitze wie etwa Datenminimierung wirksam umzusetzen oder um
»sicher[zu]stellen, dass durch Voreinstellung nur personenbezogene Daten,
deren Verarbeitung fiir den jeweiligen bestimmten Verarbeitungszweck erfor-
derlich ist, verarbeitet werden® (Art.25 Abs.1 und Abs.2 S.1 DSGVO). Bei
diesen Pflichten handelt es sich um sog. Datenschutz ,by design® bzw. ,.by
default®!42

Ebenfalls ist die Sicherheit der Datenverarbeitung durch technische und
organisatorische Mafinahmen zu gewidhrleisten, um ein fiir das jeweilige Ri-
siko ,angemessenes Schutzniveau zu gewdhrleisten® (Art. 32 Abs. 1 DSGVO).
Hierzu werden beispielhaft mdgliche Mafinahmen aufgefiihrt, wie Pseud-
onymisierung und Verschliisselung von Daten.

Ein Datenschutz ,by design® bzw. ,by default® und informationstech-
nisch sichere Systeme werden auch als Gestaltungsaufgaben einer CDR
gesehen.®> Threm Grundsatz nach sind dies jedoch Pflichten unter der
DSGVO, sofern personenbezogene Daten betroffen sind. Diese Pflichten
gelten uneingeschrankt auch fiir neue digitale Technologien. So orientieren
sich die technischen und organisatorischen Maffnahmen idR am Stand der

139 Die DSGVO spricht von fiir die Verarbeitung ,Verantwortliche“ und von ,, Auftrags-
verarbeitern’, vgl. nur Art. 24 und 28 DSGVO.

140 So in Art.24 Abs.1, Art. 25 Abs. 1, Art. 32 Abs. 1, Art. 34 Abs. 3 lit.a DSGVO; zum
Begriff der technischen und organisatorischen Mafinahmen: Paal/Pauly/Martini
DS-GVO Art. 24 Rn. 20ff.

141 Siehe Art. 24 Abs. 1, Art. 25 Abs. 1, Art. 32 Abs. 1 DSGVO.

142 BeckOK DatenschutzR/Paulus DS-GVO Art. 25 Rn. 4f,, 8; Ehmann/Selmayr/Baum-
gartner DS-GVO Art. 25 Rn. If.

143 Dorr Praxisleitfaden CDR S. 111; Mafinahmenvorschlag 2 beim Ziel ,Verantwortliche
Technikgestaltung im Umgang mit Daten fordern® im Feld ,Umgang mit Daten® in
der Webversion des Corporate Digital Responsibility-Kodex, vgl. dazu https://cdr-i
nitiative.de/kodex (Stand 1.12.2023).
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Technik, sodass Unternehmen fortlaufend zu einer (Re-)Evaluation der
ergriffenen Schutzmafinahmen angehalten sind. Fiir neuartige Technologi-
en, die bei der Datenverarbeitung zu einem hohen Risiko fiir die Rechte
und Freiheiten von Personen fithren,'** sind zudem gemifl Art.35 Abs.1
DSGVO die Folgen fiir den Datenschutz abzuschitzen.*> Die DSGVO
unterwirft Unternehmen damit verschiedenen Pflichten zum Schutz von
personenbezogenen Daten, welche insb. auch préaventiven Charakter haben
und ihrem Inhalt und Umfang nach im Einzelfall ausfiillungsbediirftig sind.
Deshalb ist der Spielraum fiir freiwillige Mafinahmen im Rahmen einer
digitalen Unternehmensverantwortung hier ebenfalls iiberschaubar.

IV. Zwischenfazit

Fiir den Schutz von personenbezogenen Daten gibt die DSGVO einen weit-
reichenden Regulierungsrahmen vor, der umfassend Rechte von betroffe-
nen Personen festlegt und verantwortliche Unternehmen verpflichtet. Des-
halb sind die Moglichkeiten fiir Unternehmen, tiber ihre Verpflichtungen
aus der DSGVO hinaus wesentliche eigene Schutzmafinahmen im Rahmen
einer CDR zu ergreifen, begrenzt.14

Daraus folgt erstens, dass es aufgrund des hohen Schutzniveaus der
DSGVO unsachgemifd wire, diese im Hinblick auf digitale Unterneh-
mensverantwortung als ,blof3“ grundlegenden rechtlichen Maf3stab einzu-
ordnen."” Diese ist vielmehr der Ausgangspunkt und ,important guide-
line[s]1*8 fiir eine unternehmensinterne Auseinandersetzung mit CDR, auf

144 Die DSGVO verweist insb. auf Félle des systematischen und umfassenden Profilings
und der Verarbeitung von besonders sensiblen Daten, Art.35 Abs.3 lit.a und b
DSGVO.

145 Zur Anwendung der Datenschutz-Folgeabschitzung gemaf3 Art.35 DSGVO beim
Einsatz von personenbezogenen Trainingsdaten fiir ein KI-System: Schiirmann ZD
2022, 316 (3171f.); im Einzelnen ferner Paal/Pauly/Martini DS-GVO Art. 35 Rn. 44ff.

146 In diese Richtung ebenfalls: Nietsch CSR Compliance/Anzinger § 27 Rn. 55ff.; Mu-
eller Bus Inf Syst Eng 64 (2022), 689 (696); Pauly/Wichert DB-Beil. Heft 21/2023,
44 (45); Richter PinG 6 (2018), 237 (238); fiir Esselmann/Golle/Thiel/Brink, Cor-
porate Digital Responsibility, 2020, S.10 iiberwiegt im Bereich Privacy bislang die
DSGVO-Compliance mit wenigen dariiberhinausgehenden Unternehmensaktivita-
ten.

147 Herden et al. NachhaltigkeitsManagementForum 29 (2021), 13 (17f; 22); in diese
Richtung wohl auch Mueller Bus Inf Syst Eng 64 (2022), 689 (692).

148 Lobschat et al. Journal of Business Research 122 (2021), 875 (879); wohl auch
Panzer-Heemeier/Nemat CCZ 2022, 223 (227).
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dessen Grundlage eine entsprechende CDR-Kultur und dazugehérige Nor-
men im Unternehmen entwickelt werden kénnen.*® Dass der CDR-Kodex
seine Ziele bzw. Mafinahmenvorschlige teils analog zu Pflichten in der
DSGVO formuliert (- §2 D. IIL 4.), kann einerseits als Ausdruck ihres
hohen Schutzniveaus und ihrer Leitfunktion und andererseits als mogliche
regulatorische ,,Sattigung” im Bereich des Datenschutzes gesehen werden.
Vor diesem Hintergrund bleibt zu konstatieren, dass in Veroffentlichungen
zur CDR kaum eine Auseinandersetzung mit den Regelungen der DSGVO
stattfindet. Zweitens ist die DSGVO ein Ergebnis von zuriickliegenden Re-
gulierungsdebatten und -prozessen zum Datenschutz,*? die fiir andere di-
gitale Technologien gerade gefiihrt werden bzw. bevorstehen. Entsprechend
ist die DSGVO eine Blaupause dafiir, dass Freirdume einer freiwilligen
Unternehmensverantwortung abhéngig vom Regelungsumfeld sind.

Dies soll nicht dariiber hinwegtduschen, dass zwischen der DSGVO
und freiwilliger digitaler Unternehmensverantwortung Verkniipfungen be-
stehen: So beruht ihr Schutzanspruch auf teils gleichen und teils dhnlichen
Grundprinzipien (insb. Transparenz, Sicherheit von Daten und Autonomie
der Nutzenden). Daneben erméglicht die DSGVO gewisse Selbstregulie-
rung durch sog. Verhaltensregeln. Diese Regeln kénnen Verbénde und an-
dere Vereinigungen ausarbeiten und damit die Anwendung der gesetzlichen
Vorschriften konkretisieren (Art. 40 DSGVO).5!

Neben der DSGVO gibt es auf unionsrechtlicher Ebene weitere da-
tenschutzrechtliche Regeln, insb. fiir elektronische Kommunikationsdiens-
te, die in der E-Privacy-Richtlinie bzw. nationalem Recht reguliert wer-
den.® Die E-Privacy-Richtlinie sollte 2018 zeitgleich zum Inkrafttreten
der DSGVO durch eine E-Privacy-Verordnung ersetzt werden, um die Vor-

149 Lobschat et al. Journal of Business Research 122 (2021), 875 (879); Panzer-Heemei-
er/Nemat CCZ 2022, 223 (228); Pauly/Wichert DB-Beil. Heft 21/2023, 44 (45);
Richter PinG 6 (2018), 237 (238).

150 Lobschat et al. Journal of Business Research 122 (2021), 875 (885); Econsense,
Umsetzung digitaler Verantwortung in Unternehmen, 2020, S. 7, 12.

151 Detailliert dazu Dirr ZGE 2021, 165 (175f.); mit Beispielen Wittmann/Haidenthaler
MMR 2022, 8 (10fF)).

152 RL 2002/58/EG; in Deutschland aktuell umgesetzt durch das Gesetz zur Regelung
des Datenschutzes und des Schutzes der Privatsphére in der Telekommunikation
und bei Telemedien (TTDSG) vom 23.6.2021 (BGBL 11982); im Detail zum Verhalt-
nis zur DSGVO: BeckOK DatenschutzR /Hollander DS-GVO Art. 95 Rn. 2ff.; Paal/
Pauly/Pauly DS-GVO Art. 95 Rn. 2f.
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schriften der DSGVO zu erginzen.>® Das Gesetzgebungsverfahren lauft
aktuell noch.®* Aufgrund des besonderen Anwendungsbereichs und der
Ankniipfung an das Schutzniveau der DSGVO wird an dieser Stelle auf eine
néhere Darstellung beider Rechtsakte verzichtet.!>

C. Datenzugang und -nutzung

Die EU-Kommission hat 2020 in ihrer Datenstrategie die hohe wirtschaft-
liche und gesellschaftliche Bedeutung von Daten hervorgehoben und ge-
fordert, dass diese ,Quelle fiir Wachstum und Innovation® in einer europé-
ischen Datenwirtschaft genutzt werden solle.l® Um einen EU-Binnenmarkt
fir Daten zu schaffen, wurden in der Strategie verschiedene politische
Mafinahmen angekiindigt,’™” die nun in zwei Gesetzesinitiativen miindeten:

Das Daten-Governance-Gesetz (DGG)®8 trat am 23.6.2022 in Kraft
und zielt darauf ab, die Verfiigbarkeit von Daten zu erhéhen, in dem da-
tenvermittelnde Akteure reguliert und Moglichkeiten fiir die gemeinsame
Datennutzung in der EU gestarkt werden.” Komplementér zur seit 2019
bestehenden Richtlinie iiber offene Daten, die die Weiterverwendung von
Daten Offentlicher Stellen, von Unternehmen und von Forschungsdaten
betrifft,'o? regelt das DGG die Weiterverwendung von ,geschiitzten“ Daten,
die Rechten Dritter unterliegen.!®! Hierzu werden insbesondere sog. Da-

153 Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates iiber
die Achtung des Privatlebens und den Schutz personenbezogener Daten in der
elektronischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG
(Verordnung tiber Privatsphére und elektronische Kommunikation) vom 10.1.2017,
COM(2017) 10 final; dazu Paal/Pauly/Pauly DS-GVO Art. 95 Rn. 4f.

154 Der letzte Stand ist eine Diskussion im Rat der Europdischen Union am 10.02.2021,
vgl. dazu https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=COM:2017:10: FIN
(Stand 1.12.2023).

155 Im Detail dazu BeckOK DatenschutzR/Hollander DS-GVO Art.95 Rn.1, 4; Eh-
mann/Selmayr/Klabunde/Selmayr DS-GVO Art. 95 Rn. 8ff.; Paal/Pauly/Pauly DS-
GVO Art. 95 Rn. 2f.

156 COM(2020) 66 final, Iff.

157 COM(2020) 66 final, 5, 13ff.

158 VO (EU) 2022/868, welche gemafd Art. 38 DGG ab dem 24.9.2023 gilt.

159 Siehe Erwiagungsgriinde 3 und 5 VO (EU) 2022/868; niher Schildbach ZD 2022,
148 (148f.); Tolks MMR 2022, 444.

160 RL (EU) 2019/1024.

161 Art.3 Abs.1 lit.d und Erwidgungsgrund Nr.6 der RL (EU) 2019/1024; vgl. auch
Tolks MMR 2022, 444 (445); Schildbach ZD 2022, 148 (149).
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tenvermittlungsdienste reguliert, die ,Geschiftsbeziehungen zwischen einer
unbestimmten Anzahl von betroffenen Personen oder Dateninhabern einer-
seits und Datennutzern andererseits“ anbahnen, um ,die gemeinsame Da-
tennutzung [...] zu ermoglichen® (Art.2 Nr.11 DGG). Diese spezielle Form
der unternehmerischen Tétigkeit unterliegt einem verpflichtenden Anmel-
deverfahren (Art. 10f. DGG) und weiteren Verhaltenspflichten nach Art. 12
DGG.!6? Weiterhin werden sog. ,datenaltruistische Organisationen® durch
das DGG geregelt, die entgeltlos die gemeinsame Datennutzung fiir Ziele
von allgemeinem Interesse (zB Gesundheitsversorgung, Bekimpfung des
Klimawandels) ermdglichen.!®® In Folge seines spezifischen Anwendungs-
bereichs ist das Daten-Governance-Gesetz nur selektiv fiir die Ausgestal-
tung von digitaler Unternehmensverantwortung relevant, namentlich wenn
Datenintermedidre und ihre Tétigkeiten betroffen sind.

Grofierem Interesse kommt dem im November 2023 verabschiedeten
Data Act bzw. Datengesetz (DaG)'%* zu, das sich mit konkreten Rechten
und Verfahren fiir den Datenzugang und damit notwendigen Bedingungen
der Datenwertschopfung befasst.'®> Das Datengesetz zielt also darauf, Da-
ten — unabhéngig von ihrem Personenbezug!®® - einfacher zugénglich und
nutzbar zu machen.!’

Dazu regelt das zweite Kapitel des Datengesetzes die Grundmodalitdten
der Datenweitergabe und die Rechte und Pflichten der daran Beteiligten.
Zundchst miissen Hersteller und Entwickler ihre vernetzten Produkte und
verbundenen Dienste so gestalten, dass die bei ihrer Nutzung erzeugten

162 Hierzu gehoren zB ein Diskriminierungsverbot, ein Neutralitits- und Transparenz-
gebot, das Verbot von Kopplungsgeschiften, Anforderungen an die Umwandlung
von Datenformaten oder die Interoperabilitdt von Daten, vgl. Hennemann/Ditfurth
NJW 2022, 1905 (1908ff.), Tolks MMR 2022, 444 (446).

163 Fiir diese regeln die Art.18ff. DGG ua Anforderungen fiir ihre Eintragung, die
Transparenz und zum Schutz der Rechte und Interessen betroffener Personen und
Dateninhaber; kritisch Schildbach ZD 2022, 148 (151f.).

164 VO (EU) 2023/2854.

165 COM(2022) 68 final, 5f.; vgl. auch Wiebe GRUR 2023, 1569; Tolks MMR 2022, 444
(449).

166 Siehe Art.1 Abs.5 Datengesetz und Erwagungsgrund Nr.7: ,[Das Datengesetz] er-
ginzt das Unionsrecht zum Schutz personenbezogener Daten und zum Schutz der
Privatsphdre, insbesondere die Verordnungen (EU) 2016/679 und (EU) 2017/1725
und die Richtlinie 2002/58/EG, und ldsst es unberiihrt®; die Grenze fiir die Datenver-
wendbarkeit ist also der Datenschutz, vgl. Bomhard/Merkle RDi 2022, 168 (169);
Specht-Riemenschneider MMR 2022, 809 (810); Assion/Willecke MMR 2023, 805
(809E)).

167 COM(2022) 68 final, 3.
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Daten fiir die Nutzenden ,einfach, sicher, unentgeltlich und [...] direkt zu-
ganglich® sind (Art. 3 DaG), sog. ,Access by Design“19® Hierauf aufbauend
sollen Nutzer den Zugang zu Daten, die bei der Nutzung eines Produktes
oder Dienstes erzeugt werden, verlangen konnen (Art. 4 DaG). Auch sol-
len Nutzer verlangen konnen, dass ihre Daten direkt an Dritte weitergege-
ben werden, die in diesem Fall besonderen Pflichten unterliegen (Art.5
und 6 DaG). Das dritte Kapitel enthalt die Pflichten der Dateninhaber,
welche Daten bereitstellen missen. Diese betreffen die Modalitaten, wie
eine Datenbereitstellung (vertraglich) zu vereinbaren ist (Art. 8 DaG) und
Vergiitungsfragen (Art.9 DaG). Im fiinften Kapitel bestimmt das Daten-
gesetz, dass Daten aufgrund einer auflergewohnlichen Notwendigkeit fiir
offentliche Stellen bereitgestellt werden miissen, zB bei einem 6ffentlichen
Notstand.'®® Im sechsten Kapitel finden sich weitreichende Vorschriften
fur (cloud-basierte) Datenverarbeitungsdienste, die insb. den Wechsel des
Anbieters erleichtern und etwaige ,,gewerbliche, technische, vertragliche und
organisatorische Hindernisse” beseitigen sollen (Art. 23 DaG)."7% Schlief3lich
werden im achten Kapitel umfangreiche Regelungen zur Interoperabilitat
fiir Anbieter von Datenrdumen und Datenverarbeitungsdiensten getroffen.
Damit kniipft das Datengesetz an die Verordnung iiber den freien Verkehr
nicht personenbezogener Daten'”! von 2018 an, geméf$ der einerseits nicht-
personenbezogene Daten frei in der EU verwendet werden kénnen und
die Selbstregulierung des erleichterten Wechsels von insb. Cloud-Anbietern
durch Verhaltensregeln (wohl erfolglos)!”2 forciert wurde.

Das europdische Datengesetz fiihrt damit zu einer umfassenden rechtli-
chen Einfassung des Zugangs zu Daten aus der Nutzung von vernetzten
Produkten und verbundenen Diensten, auch wenn es im Einzelnen ver-

168 Assion/Willecke MMR 2023, 805 (806f.); detailliert Wiebe GRUR 2023, 1569
(1570f.); Bomhard/Merkle RDi 2022, 168 (173) sprechen insofern von ,erheblich[en]
Auswirkungen auf die technische Gestaltung von Produkten und Leistungen®.

169 Vgl. Wiebe GRUR 2023, 1569 (1575f.); Specht-Riemenschneider MMR 2022, 809
(812, 824fF).

170 Vgl. Wiebe GRUR 2023, 1569 (1576); kritisch Bomhard/Merkle RDi 2022, 168 (175).

171 VO (EU) 2018/1807.

172 So hebt die EU-Kommission im Entwurf ihres Datengesetzes hervor: ,,[IJn Bezug
auf Cloud-Dienste scheint der Selbstregulierungsansatz [der Verordnung tiber den
freien Verkehr nicht personenbezogener Daten] die Marktdynamik nicht wesentlich
beeinflusst zu haben; daher enthdlt dieser Vorschlag [zu einem Datengesetz] einen
Regulierungsansatz fiir das Problem®, COM(2022) 68 final, 5.
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schiedener Kritik ausgesetzt ist.I”> Fiir CDR heifst dies, dass die Autono-
mie bzw. Selbstbestimmung {iber den Umgang mit Daten (,,Datenerméchti-
gung“17*) perspektivisch tiber regulatorische Datenzugangsanspriiche und
korrespondierende unternehmerische Pflichten verwirklicht wird.

D. Cybersicherheit

Auf EU-Ebene wird mit der Cybersicherheit ein weiteres Handlungsfeld
der CDR adressiert. Mit der sog. NIS-Richtlinie!”> von 2016 existieren
Regelungen, um die Sicherheit von Netz- und Informationssystemen sek-
torbezogen zu erhdhen und kritische (Digital-)Infrastrukturen besser zu
schiitzen. Hierzu werden insb. die EU-Mitgliedstaaten verpflichtet, entspre-
chende nationale Strategien zu erarbeiten und Sicherheits- und Meldevor-
schriften fiir Betreiber kritischer Digitalinfrastrukturen definiert./”® Dieser
Rechtsrahmen wurde durch die 2023 in Kraft getretene NIS2-Richtlinie
modernisiert und ihr Anwendungsbereich ausgeweitet und verschérft.'””
Weiterhin wurde 2019 der ,Rechtsakt zur Cybersicherheit® verabschiedet.1”8
Dieser harmonisierte ua den Rahmen fiir freiwillige Zertifizierung der
Cybersicherheit von Produkten, Diensten und Prozessen der Informations-
und Kommunikationstechnik, der Unternehmen betrifft, die sich entspre-
chend zertifizieren lassen.”?

173 Assion/Willecke MMR 2023, 805 (810) kritisieren viele unbestimmte Rechtsbegriffe;
detailliert auch Wiebe GRUR 2023, 1569 (1577f.); fiir die Entwurfsfassung kamen
Bomhard/Merkle RDi 2022, 168 (176) bereits zum Ergebnis, dass ,[z]entrale Tatbe-
standsmerkmale und Anforderungen des Data Act aktuell derart unklar sind, dass
sie sich kaum rechtssicher umsetzen lieffen” und fiir Specht-Riemenschneider MMR
2022, 809 (826) waren fiir die Erreichung der Regelungsziele noch ,,mehr als vor-
sichtige Korrekturen® erforderlich.

174 Zum Begriff und Einzelaspekten Dorr Praxisleitfaden CDR S.111f;; Herden et al.
NachhaltigkeitsManagementForum 29 (2021), 13 (22); ebenfalls zur ,Verbraucher-
souverdnitit und Autonomie“: BMUYV, Corporate Digital Responsibility-Kodex,
2021, S. 4.

175 RL (EU) 2016/1148; in Deutschland umgesetzt mit dem Gesetz zur Umsetzung der
Richtlinie (EU) 2016/1148 vom 23.6.2017 (BGBL. I 1885).

176 Siehe Art. 7,14, 16 RL (EU) 2016/1148.

177 RL (EU) 2022/2555; detailliert Schmidt K&R 2023, 705 (706ff.); vgl. dazu auch
https://digital-strategy.ec.europa.eu/de/policies/nis2-directive (Stand 1.12.2023).

178 VO (EU) 2019/88L.

179 Siehe Art. 46ff. der VO (EU) 2019/88L.
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Fir Unternehmen, die Hard- und Softwareprodukte entwickeln und
vertreiben, konnte jedoch das im September 2022 vorgeschlagene Gesetz
tiber Cyberresilienz (GCR-E)'8? einschneidende Bedeutung bekommen.
Dieses soll Sicherheitsvorschriften fiir sicherere Hard- und Softwarepro-
dukte schaffen und damit die jéahrlich durch Cyberangriffe und -krimina-
litdt entstehenden Kosten und Schiden fiir Nutzer und die Gesellschaft
senken.!! Fiir dieses Ziel legt der Gesetzesentwurf ua ,,grundlegende Anfor-
derungen an die Konzeption, Entwicklung und Herstellung von Produkten
mit digitalen Elementen sowie Pflichten der Wirtschaftsakteure in Bezug auf
diese Produkte hinsichtlich der Cybersicherheit® fest und enthélt Vorschriften
zum Inverkehrbringen solcher Produkte (Art.1 lit. a und b GCR-E). Auch
fiir Sicherheitsupdates wihrend des Lebenszyklus eines Produkts werden
grundlegende Anforderungen an Hersteller festgelegt (Art.1 lit. c GCR-E).
Hersteller sollen ihre Produkte mit digitalen Elementen so gestalten, dass
»sie angesichts der Risiken ein angemessenes Cybersicherheitsniveau gewdhr-
leisten*82 und dafiir eine Bewertung der Sicherheitsrisiken durchfiihren,
zu der sie ggf. in einem Anhang aufgezdhlte Mafinahmen treffen miissen
(zB Authentifizierungssysteme oder Verschliisselung), Art.10 Abs.1 und 2
GCR-E.1#

Auch wenn das Gesetzgebungsverfahren noch nicht abgeschlossen ist,
lasst der Entwurf zum Gesetz iiber Cyberresilienz erwarten, dass die EU
in den kommenden Jahren einen strengen Rechtsrahmen fiir die sichere
Gestaltung von digitaler Hard- und Software schaffen wird. Dieser kénnte
viele der Ziele und Mafinahmen, die bislang einer freiwilligen Digitalver-
antwortung von Unternehmen zugeordnet werden (- § 2 D. IIL.), in rechtli-
che Pflichten transformieren.

180 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates iiber
horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen
und zur Anderung der Verordnung (EU) 2019/1020 vom 15.9.2022, COM(2022) 454
final.

181 COM(2022) 454 final, 1.

182 Anhinge des Vorschlags fiir eine Verordnung des Europdischen Parlaments und
des Rates iiber horizontale Cybersicherheitsanforderungen fiir Produkte mit digita-
len Elementen und zur Anderung der Verordnung (EU) 2019/1020 vom 15.9.2022,
COM(2022) 454 final, 1.

183 Anhang zu COM(2022) 454 final, 1.
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E. Kiinstliche Intelligenz

Im April 2021 stellte die EU-Kommission ihren Vorschlag fiir ein Gesetz
tber kiinstliche Intelligenz (KIG-E) vor.!8* Ziel des Vorschlags ist es, zur
»Entwicklung einer sicheren, vertrauenswiirdigen und ethisch vertretbaren
kiinstlichen Intelligenz® beizutragen und Vorteile sowie Risiken von KI-Sys-
temen angemessen zu regeln.’®® In der Vorbereitungsphase wurden die
Eingaben von zahlreichen Stakeholdern einbezogen, auch um im Hinblick
auf bestehende Ethik-Kodizes einen gemeinsamen, wertorientierten Ansatz
zu finden.3¢ Die gesetzliche Haftung fiir KI-Systeme ist nicht Bestandteil
des KIG-E und soll in einer Richtlinie harmonisiert werden.!8”

Im Mittelpunkt des Kommissionsentwurfs steht ein risikobasierter An-
satz, der KI-Systeme anhand ihres Risikos einstuft und ihren Einsatz mit
abgestuften Anforderungen und Pflichten belegt.!®® Verboten werden sol-
len KI-Systeme mit einem ,unannehmbaren Risiko® fiir die Werte der
Union bzw. fiir Grundrechte.!®® Hierzu gehoren Systeme mit hohem Ma-
nipulationspotential, mit denen Behdrden die Vertrauenswiirdigkeit von
Personen benachteiligend bewerten oder Kklassifizieren konnten (sog. Soci-
al Scoring) oder die zur ,biometrischen Echtzeit-Fernidentifizierung® im
offentlichen Raum dienen.”®® Grundsitzlich erlaubt werden sollen Systeme
mit einem ,hohen Risiko"!®! Diese sollen jedoch besonderen rechtlichen

184 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur
Festlegung harmonisierter Vorschriften fiir Kinstliche Intelligenz (Gesetz iiber
Kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union vom
21.4.2021, COM(2021) 206 final.

185 COM(2021) 206 final, 2.

186 Der Vorschlag beruht ua auf den Arbeiten der Hochrangigen Expertengruppe fiir
KI, die wichtige Anforderungen in Ethik-Leitlinien fiir vertrauenswiirdige KI inte-
griert hat, vgl. COM(2021) 206 final, 9f.

187 Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates zur An-
passung der Vorschriften iiber aufervertragliche zivilrechtliche Haftung an kiinstli-
che Intelligenz (Richtlinie iber KI-Haftung) vom 28.9.2022, COM(2022) 496 final.

188 COM(2021) 206 final, 8, 15ff.; siche auch Geminn ZD 2021, 354 (356ff.); Orssich
EuZW 2022, 254 (257ff).

189 COM(2021) 206 final, 15.

190 COM(2021) 206 final, 15, 50ff. (Art. 5); im Detail Orssich EuZW 2022, 254 (257t.).

191 COM(2021) 206 final, 15; die Einstufung als ,Hochrisiko-KI-System“ héingt von
seiner Funktion, ihrem konkreten Anwendungszweck und -modalititen ab. Der
Entwurf unterscheidet zwischen KI-Systemen als ,Sicherheitskomponenten von
Produkten® und ,eigenstindigen KI-Systemen’, die in einem Anhang zum Entwurf
explizit genannt werden, siehe COM(2021) 206 final, 15, 52f. (Art. 6, 7); dazu Ge-
minn ZD 2021, 354 (3571t.); Orssich EuZW 2022, 254 (258ft.).
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Anforderungen unterliegen, sodass qualifizierte ,Risikomanagementsyste-
me* eingerichtet (Art. 9 KIG-E) und die in das System eingespeisten Da-
ten besonders ausgewdhlt und verwaltet werden miissen (Art.10 KIG-E).
Weiterhin sollen ua Pflichten zur Dokumentation, zur Aufzeichnung, zur
Transparenz und menschlichen Aufsicht sowie zur Resilienz und Sicher-
heit der Systeme gelten (Art.11-15 KIG-E). Bei KI-Systemen mit spezifi-
schen Manipulationsrisiken soll der Einsatz einer KI offengelegt werden.!?
Fir KI-Systeme mit einem geringen oder minimalen Risiko sieht der
KIG-E keine besonderen regulatorischen Anforderungen vor, sodass sie
im bestehenden Rechtsrahmen betrieben werden konnen. Ein Grofiteil
der aktuell in der EU eingesetzten KI-Systeme diirfte in diese Kategorie
fallen.! Gleichzeitig soll der KIG-E fiir den verantwortungsvollen Einsatz
von kiinstlicher Intelligenz nicht abschlieflend sein und fordert daher die
freiwillige Erfiillung bzw. Ubererfiillung der gesetzlichen Regeln (Art. 69
KIG-E). So soll die Aufstellung von Verhaltenskodizes erleichtert werden,
um die Anforderungen an Hochrisiko-Systeme auf Systeme mit geringen
Risiken zu tibertragen (Art. 69 Abs. 1 KIG-E) oder um freiwillig weitere An-
forderungen zu erfiillen, die sich zB ,auf die 6kologische Nachhaltigkeit, die
barrierefreie Zugdnglichkeit fiir Personen mit Behinderungen, die Beteiligung
von Interessentrigern an der Konzeption und Entwicklung von KI-Systemen
[...] beziehen® (Art. 69 Abs. 2 KIG-E).

Aufgrund des laufenden Gesetzgebungsverfahrens sind sowohl der Be-
schluss als auch die finalen Regelungsinhalte eines europdischen KI-Geset-
zes noch offen.® Der urspriingliche Kommissionsentwurf ist aufgrund
von sich verandernden politischen Agenden und verstirkten Forderungen
nach weniger Biirokratie und Regelungslast infolge von gesamtwirtschaft-
lichen Entwicklungen zuletzt zunehmend unter Druck geraten. In jedem
Fall wird der unionsrechtliche Rechtsrahmen dariiber entscheiden, welche
Handlungsspielrdume einer CDR in Bezug auf Anwendungen kiinstlicher
Intelligenz zukommen.

Nach derzeitigem Stand wiirden diese Spielrdume korrespondierend zu
dem abgestuften Regulierungsregime des KIG-E variieren. Fiir Systeme mit
geringen Risiken verbliebe ein wesentlicher Handlungsspielraum fiir digi-

192 Art. 52 KIG-E nennt KI-Systeme, die mit natiirlichen Personen interagieren (Abs. 1),
die Emotionen erkennen oder biometrisch kategorisieren (Abs.2) oder die Bild-,
Ton- oder Videoinhalte als ,,Deepfakes” erzeugen (Abs. 3), COM(2021) 206 final, 78.

193 Orssich EuZW 2022, 254 (255).

194 Zum derzeitigen Stand vgl. https://oeil.secure.europarl.europa.eu/oeil/popups/fiche
procedure.do?reference=2021/0106(OLP) (Stand 1.12.2023).
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tale Unternehmensverantwortung, in dem entweder (ausgewdhlte) gesetzli-
che Vorgaben freiwillig erfiillt werden, diese als Orientierung fiir unterneh-
mensinterne Leitlinien dienen oder jenseits dessen eine eigene Auseinan-
dersetzung mit verantwortungsvollem KI-Einsatz erfolgt. Fiir Hochrisiko-
Systeme unterldgen Unternehmen dagegen diversen gesetzlichen Pflichten,
die Handlungsspielrdume einer CDR einschranken. Die in Art. 69 KIG-E
genannten Ziele wie der dkologisch bewusste Technologieeinsatz, die Bar-
rierefreiheit oder Stakeholder-Beteiligung — gleichzeitig zentrale Ziele einer
CDR (- §2 D. IIL.) - wiirden aber weiterhin freiwilligem Unternehmens-
engagement {iberlassen bleiben. Damit verbliebe der verantwortungsvolle
Einsatz von KI auch bei Inkrafttreten des KIG-E fiir eine digitale Unterneh-
mensverantwortung weiterhin hochrelevant.

F. Zwischenfazit

Die europiische Regulierungslandschaft pragt zum einen, dass fiir be-
stimmte Bereiche bereits ein grundlegender bis weitreichender Rechtsrah-
men besteht wie zB im Bereich des Datenschutzes, der Cybersicherheit
oder der Regulierung von digitalen Plattformen und Vermittlungsdiensten.
Bereits linger bestehende Regulierungen wurden in den vergangenen Jah-
ren ausgeweitet, zB durch die DSGVO (2018) oder den DMA (2022). Zum
anderen forciert der européische Gesetzgeber intensiv die Regulierung wei-
terer digital- und datenbezogener Sachverhalte durch diverse Gesetzesin-
itiativen. So werden Eckpfeiler fiir eine europdische Datenwirtschaft gelegt
(DGG, DaG) und Schliisseltechnologien wie algorithmische Systeme (ua
KIG-E) reglementiert. Damit zeigt sich die zunehmende Entstehung eines
europdischen Datenrechts bzw. ,, Datenwirtschaftsrechts“%>.

Fiir digitale Unternehmensverantwortung folgt daraus, dass die Spiel-
raume freiwilliger Regelsetzung kleiner werden und eine zunehmende
Verrechtlichung einsetzt. Hierbei gewinnt die ,rechtliche Verantwortung®
iSd vollstindigen Beachtung und Umsetzung gesetzlicher Regeln an Be-
deutung. Die gesetzliche Normbildung erfolgt dabei nicht im ,luftleeren
Raum’, sondern in Wechselwirkung mit Stakeholdern - der Entwurf zum
KIG belegt eindriicklich, dass Grundsitze aus Ethik-Kodizes von privaten

195 Hennemann/Ditfurth NJW 2022, 1905; Specht-Riemenschneider MMR 2022, 809
(811); Steinrotter RDi 2021, 480 (482ff.).
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und offentlichen Initiativen in gesetzliche Anforderungen einflieflen.”® In
die legislative Willensbildung werden iiber unternehmerische und weitere
Interessenvertreter zukiinftig auch Erwdgungen der CDR einflieflen. Als
Triebfeder konnte sich dabei erweisen, dass sich die Ziele von europdischer
Regulierung und von CDR an mehreren Stellen (ua Datenschutz, Datenzu-
gang) liberschneiden und somit einem gleichférmigen Zielbild folgen.

Weiterhin fordert der europiische Gesetzgeber an verschiedenen Stellen
die Erarbeitung von Verhaltenskodizes, die gesetzliche Pflichten konkreti-
sieren (- Art. 40 Abs.2 DSGVO) oder freiwillige Selbstverpflichtungen be-
treffen (- Art. 69 Abs. 2 KIG-E). Hier verbleiben also nicht nur rechtliche
»Liicken’, sondern explizite Spielrdume fiir selbstregulierende Normbildung
iRd Corporate Digital Responsibility.®”

G. Ausblick ins nationale Recht

Auch EU-Mitgliedstaaten regeln digital- und datenbezogene Sachverhalte,
entweder in Vorgriff oder als Erginzung etwaiger EU-Vorschriften. In
Deutschland existiert insb. fiir o6ffentliche Datenbereitsteller bereits ein
Datennutzungsgesetz.”® Im aktuellen Koalitionsvertrag werden ua ein Da-
tengesetz, Datentreuhandgesetz und ein Forschungsdatengesetz angekiin-
digt.®® Von Interesse ist auch ein Blick nach Danemark: in das dortige
Gesetz iiber Jahresabschliisse wurde 2020 eine Pflicht fiir grofle Unterneh-
men aufgenommen, nach dem ,Comply or Explain“-Prinzip iiber ihre Ar-
beit und ihre Politik in Bezug auf datenethische Fragen zu berichten.200

196 Vgl. COM(2021) 206 final, 9f; zur Durchfithrung von Folgeabschitzungen und
Beteiligung von Stakeholdern bei EU-Initiativen, siehe https://ec.europa.eu/info/
law/law-making-process/planning-and-proposing-law/impact-assessments_de
(Stand 1.12.2023).

197 Dazu auch Diirr ZGE 2021, 165 (174ff.); Pauly/Wichert DB-Beil. Heft 21/2023, 44
(47).

198 Gesetz fiir die Nutzung von Daten des 6ffentlichen Sektors (Datennutzungsgesetz)
vom 16.07.2021, BGBL. I 2941, 2946.

199 Koalitionsvertrag 2021-2025 zwischen der SPD, Biindnis 90 / Die Griinen und der
FDP, Mehr Fortschritt wagen, Biindnis fiir Freiheit, Gerechtigkeit und Nachhaltig-
keit, abrufbar unter: https://www.spd.de/fileadmin/Dokumente/Koalitionsvertrag/
Koalitionsvertrag_2021-2025.pdf (Stand 1.12.2023), S. 14, 18.

200 Siehe §99d im Gesetz zur Anderung des Jahresabschlussgesetzes vom 26.05.2020,
Nr. L 124 B, abrufbar unter: https://www.ft.dk/ripdf/samling/20191/lovforslag/1124b
/20191_1124b_som_vedtaget.pdf (Stand 1.12.2023).
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Es bleibt abzuwarten, ob solche oder dhnliche Berichterstattungspflichten
in anderen Mitgliedstaaten oder auf EU-Ebene eingefiihrt werden. Der
bestehende deutsche und unionsrechtliche Rahmen sieht bislang keine
spezifische Berichterstattungspflicht von Unternehmen zu digitalethischen
oder CDR-bezogenen Fragen vor.2!

§ 4 Fazit

Auf Grundlage der vorangegangenen Untersuchung ergeben sich fiir die
Rolle der Corporate Digital Responsibility im Kontext eines entstehenden
Datenrechts und mogliche zukiinftige Wege einer rechtlichen Implementie-
rung von CDR derzeit folgende Schlussfolgerungen.

In der Europdischen Union bewegt sich das Konzept der CDR in einem
dynamischen rechtlichen Kontext, der sich durch einen zunehmenden di-
gital- und datenrechtlichen Regulierungsdruck auszeichnet. Die zu erwar-
tende und voranschreitende Verrechtlichung kann die Aktionsrdume einer
freiwilligen digitalen Unternehmensverantwortung reduzieren. Dadurch
kann sich unternehmerisches CDR-Engagement perspektivisch verandern
und sich der Fokus auf rechtliche Compliance verlagern. Gleichzeitig zeigt
der Gesetzgebungsprozess zur europiischen KI-Verordnung beispielhaft,
dass digitalrechtliche Gesetzesvorhaben und ihre Regulierungstiefe kontro-
vers diskutiert werden und sich die verfolgten Regulierungsansitze dyna-
misch verdndern konnen. Letzteres vor allem vor dem Hintergrund von
sich verandernden politischen Agenden und gesamtwirtschaftlichen Ent-
wicklungen, die mit verstirkten Forderungen nach weniger Biirokratie und
Regelungslast einhergehen.

Damit kommen CDR zwei wichtige rechtliche Funktionen zu: Einerseits
ermdglicht CDR proaktive Selbstregulierung und kann Orientierung in
einem hoch dynamischen Handlungsfeld sichern, in dem viele Fragen ge-
setzlich noch nicht reguliert sind oder unternehmerischer Eigenverantwor-
tung iiberlassen werden. Andererseits konnen Unternehmen bestehende
oder entstehende Liicken und Unsicherheiten in der rechtlichen Regulie-
rung??? mit CDR-Strategien und -Mafinahmen proaktiv ausfiillen. Wah-

201 Ausfiihrlich dazu ~ §2 C. L; vgl. RL (EU) 2022/2464 und § 289¢ HGB; detailliert
auch Merbecks BB 2021, 2159 (2161ff.).

202 Zu diesem Aspekt ausfithrlich: Bahreini/Charton/Lukas RDi 2021, 548 (549);
Diirr ZGE 2021, 165 (182f)).
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rend gesetzliche Vorschriften vor allem regeln, ,was“ gemacht oder befolgt
werden muss, kann CDR dies ins unternehmerische ,wie {ibersetzen.

Passend dazu ldsst sich im CDR-Diskurs eine starke Fokussierung auf
die unternehmenspraktische Integration von digitalverantwortlichen Ver-
haltensweisen konstatieren. Aus wissenschaftlicher Perspektive ist dabei
eine teils nur oberflachliche Auseinandersetzung mit dem gesetzlichen Re-
gulierungsumfeld und eine noch flexible und dogmatisch nicht in sich
geschlossene Konzeptualisierung der CDR festzustellen. Die Vielfalt der
CDR-Initiativen und eine mégliche heterogene Implementierung in ver-
schiedenen Sektoren und Unternehmen birgt gleichzeitig das Risiko einer
desintegrierten Entwicklung von CDR. Eine verstirkte Zusammenfiihrung
der unterschiedlichen CDR-Konzeptionen wire daher wiinschenswert, ins-
besondere auch im Hinblick auf das Potenzial der CDR, zur Transforma-
tion von digital- und datenbezogenen Pflichten in ,hartes® Recht beizutra-
gen.

Anders als es sich im Bereich der CSR beobachten lasst, scheint das
CDR-Konzept als solches bislang (noch) keine Triebfeder fiir gesetzliche
Regulierung zu sein oder ihre inhaltliche Ausgestaltung zu befruchten.
So kdnnten Zielsetzungen der CDR zu verantwortungsvollem digitalen Un-
ternehmenshandeln in gesetzlicher Regulierung implementiert werden, in-
dem beispielsweise Berichterstattungspflichten der CDR-Initiative perspek-
tivisch und in Anlehnung an die digital-ethischen Berichterstattungspflich-
ten in Ddnemark ins Recht aufgenommen wiirden.

Auf der Basis der in dieser Arbeit durchgefiihrten Bestandsaufnahme zur
CDR ergeben sich fiir zukiinftige Wege einer rechtlichen Implementierung
von CDR drei Hypothesen:

Erstens werden sich CDR und entstehende Rechtsakte verstirkt gegen-
seitig sensibilisieren und stimulieren und dariiber Zielsetzungen der CDR
in die rechtliche Regulierung von digital- und datenbezogenen Sachverhal-
ten einfliefen.

Zweitens wird zunehmendes CDR-Engagement in Unternehmen auf an-
dere Marktteilnehmer ausstrahlen, sodass sich fiir bislang freiwillige Hand-
lungsoptionen der CDR eine wahrgenommene oder faktische Verbindlich-
keit?03 ergibt. Die dadurch entstehenden quasi-verbindlichen Handlungs-
standards konnen die Auslegung von gesetzlichen Anforderungen beein-

203 Zu einer faktischen Bindungswirkung Diirr ZGE 2021, 165 (182); Hoffmann-Riem
Recht im Sog der digitalen Transformation S. 114; fiir den Bereich der CSR SpiefSho-
fer NZG 2018, 441 (442f).
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flussen oder durch Gesetzgeber aufgegriffen und in ,hartes” Recht transfor-
miert werden.

Drittens wird digitale Verantwortung von Unternehmen in einem dyna-
mischen (europdischen und nationalen) Regulierungsumfeld wichtige Bei-
trige fiir eine proaktive Selbstregulierung im (entstehenden) Rechtskontext
leisten. Zugleich ermdglichen und férdern bestimmte Rechtsakte eine ,re-
gulierte Selbstregulierung® (vgl. DSGVO, KIG-E). Beides lauft hoheitlicher
Regulierung voraus bzw. parallel und kann deren Normbildung beeinflus-
sen.

Insgesamt zeigen diese Ergebnisse und Schlussfolgerungen, dass CDR
fiir die rechtswissenschaftliche Forschung, das Unternehmenshandeln und
die gesellschaftliche Diskussion zu Technologiefolgen ein komplexes und
dynamisches Forschungs- und Praxisfeld eroffnet.
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Datenschutzrechtliche Aspekte bei der Umsetzung der
Whistleblower-Richtlinie in Unternehmen

Lucia Neumayer

§ I Einfiihrung: Definition

Der Begriff ,Whistleblower" lasst sich von der englischen Redewendung
o blow the whistle® ableiten und bedeutet ubersetzt so viel wie ,in die
Pfeife blasen. Im deutschen Sprachraum ist damit ein ,Enthiiller* oder
,Hinweisgeber‘ gemeint, der Informationen aus einem vertraulichen oder
geheimen Umfeld an die Offentlichkeit bringt, da diese von allgemeinem
Interesse sind. Diese Meldungen betreffen meist Missstinde wie Insider-
handel, Korruption oder Datenmissbrauch und verweisen auf Vorginge
in der Politik, in Behorden oder privatwirtschaftlichen Unternehmen. Im
beruflichen Kontext schwingt hier oft auch ein negativer Beigeschmack
des Denunzierens, Verpetzens' oder ,Anlastens’ mit. Personen wie Julian
Assange, der Griinder von WikiLeaks, sowie Edward Snowden, der einen
der grofiten Datenschutzskandale der US-Geschichte mit der Verdffentli-
chung des PRISM-Uberwachungsprogramms der National Security Agency
(NSA) ausloste, sind mittlerweile weltweit bekannt und gaben dem Termi-
nus Whistleblower* ein Gesicht.!

Bei der Beschiftigung mit Hinweisgebern und deren gesetzlichen Schutz
ist ein Blick in die USA unvermeidlich. Der Schutz von Whistleblowern
wurde dort im Wesentlichen von drei Bundesgesetzen geformt.

1863 war es der US-Préasident Abraham Lincoln, der mit dem ,US False
Claims Act®? die erste Whistleblowing-Bestimmung erlief3. Diese Regelung
gab Privatpersonen, die im Auftrag des Staates eine Klage einbrachten,
einen Anspruch auf einen Teil des Schadenersatzes. In den Vereinigten
Staaten ist Whistleblowing daher bereits ein in der Gesellschaft verankertes
Instrument zur Aufdeckung von Verbrechen oder Missstdnden.

1 Ehrbar NetV 2016, 20 (20).
2 United States Department of Justice, The False Claims Act, abrufbar unter: https://ww
w.justice.gov/civil/false-claims-act (Stand 15.12.2023).
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Im Jahr 2001 wurde - als Reaktion auf die Bilanzskandale des Energie-
konzerns ENRON sowie des Telefonkonzerns WorldCom - der ,Sarbanes-
Oxley Act? (SOX) erlassen.* Somit wurden alle US-borsennotierten Unter-
nehmen zur Implementierung von unternehmensinternen Whistleblowing-
Hotlines verpflichtet. Auf Grund der exterritorialen Wirkung des SOX sind
davon auch ausldndische Unternehmen betroffen, wenn deren Aktien an
der US-Borse gehandelt werden.> Mit der Schaffung des ,Dodd-Frank Wall
Street Reform and Consumer Protection Act®, der in Folge der Auswir-
kungen der Finanzmarktkrise 2007 ein Belohnungssystem fiir Meldungen
von Verstoflen gegen US-Wertpapiergesetze etablierte, ging folgende Ande-
rung einher: Whistleblower erhalten seither bei Hinweisen zu Verstofien
gegen das amerikanische Wertpapiergesetz einen Teil der Schadenssumme
als Belohnung.”

Der Begriff Whistleblowing® hat in den letzten zehn Jahren aber auch
im offentlichen Diskurs in Europa stark an Bedeutung gewonnen.® Einer
der wohl bekanntesten Whistleblower ist Edward Snowden, ein ehemaliger
Mitarbeiter der CIA, dem amerikanischen Geheimdienst. Er veroffentlichte
im Sommer 2013 geheime Dokumente aus dem PRISM-Programm der Na-
tional Security Agency (NSA) zur weltweiten Internetiiberwachung durch
den US-Militdrgeheimdienst. Den Hinweis gab er erst anonym, spater legte
er seine Identitit aber offen, weil er sich dadurch mehr Schutz vor den
Strafverfolgungen durch die US-Regierung erhoffte. Aufgrund der interna-
tionalen medialen Berichterstattung der NSA-Affdre geriet auch Snowden
in den Fokus der breiten Offentlichkeit.® Ein weiterer Whistleblower, der
mit der Verdffentlichung und Aufklarung von Missstinden in amerika-
nischen Behorden weltweite Bekanntheit erlangte, ist Julian Assange, der
Griinder von Wikileaks. Im Sommer 2022 beschloss die Regierung Grof3-

3 Vgl. dazu https://www.congress.gov/bill/107th-congress/house-bill/3763/text/enr
(Stand 15.12.2023).

Fidler/Winner in Kalss/Oppitz/U. Torggler/Winner, BorseG/MAR § 124 BorseG Rn. 41.
Pollirer Dako 2020, 38 (38).
https://www.congress.gov/bill/111th-congress/house-bill/4173 (Stand 07.12.2023).
Fleischer/Schmolke NZG, 361 (368).

Hastenrath CB 2022, 58 (58).

Ehrbar NetV 2016, 20 (20).
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britanniens jedoch, ihn an die Vereinigten Staaten auszuliefern, wo ihm ein
Prozess wegen Spionagevorwiirfen droht.!0

Bei diesen Beispielen handelt es sich zwar um besonders schwere Skan-
dale, die aufgedeckt wurden, jedoch nicht um Einzelfdlle. Durch den
unzureichenden Schutz und die daraus resultierenden teils lebenslangen
Nachteile durch die Offenlegung von rechtswidrigen Praxen oder geheimen
Unterlagen kénnten potenzielle Hinweisgeber jedoch abgeschreckt werden.
In Osterreich, aber auch in den meisten anderen Mitgliedsstaaten der
europdischen Union ist der rechtliche Schutz von Whistleblowern bisher
nur unzureichend vorhanden gewesen. Genau dies soll sich mit der EU-
Richtlinie zum Hinweisgeberschutz kiinftig déndern.!!

§ 2 Titigwerden der Kommission

Das Ziel der Erarbeitung einer Richtlinie zum unionsweit einheitlichen
Schutz von Whistleblowern verfolgte die Europdische Kommission bereits
seit 2017. Zu diesem Zeitpunkt hatten nur zehn Mitgliedstaaten einen aus-
reichenden Schutz fiir Hinweisgeber gesetzlich verankert. Dazu gehorten:
Irland, Italien, Litauen, Malta, die Niederlande, Schweden, die Slowakei,
Ungarn und das Vereinigte Konigreich. Die anderen Staaten sahen nur teil-
weise Schutzmechanismen vor bzw. schiitzten nur bestimmte Gruppen.?
Am 16.12.2019 trat dann die finale EU-Richtlinie zum Hinweisgeberschutz
gem. RL (EU) 2019/1937 in Geltung, die sogenannte Whistleblower-Richtli-
nie (WBRL).

Bis zu diesem Zeitpunkt war die Erarbeitung der Richtlinie jedoch stark
von politischen Auseinandersetzungen umkampft.® Das Dréingen zu einer
umfassenden Regelung zum unionsweiten Hinweisgeberschutz ging nicht
von der Kommission, sondern vom Europdischen Parlament aus. Mit sei-
nen beiden Entschlieffungen'* war das Parlament die treibende Kraft, die
die Kommission zur Erarbeitung eines Gesetzgebungsvorschlags fiir einen
umfassenden, unionsweiten Schutz von Whistleblowern aufforderte. Am

10 tagesschau, Griinder von WikiLeaks: London bestitigt Auslieferung von Assange an
die USA (Stand: 17.06.2022) Vgl. dazu https://www.tagesschau.de/ausland/europa/au
slieferung-assange-107.html.

11 Teichmann/Weber CB 2022, 157 (157).

12 Peitsch NetV, 60 (60).

13 Schmolke NZG 2020, 5 (5).

14 2016/2055(INI)); (2016/2224(INT)).
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23.4.2018 wurde sodann der erste Vorschlag zur Richtlinie vorgelegt.!> Die-
ser war inhaltlich an die Empfehlungen des Europarates zum Schutz von
Whistleblowern angelehnt.!

Eine von der Européischen Kommission in Auftrag gegebene Studie im
Zuge der Erarbeitung der Richtlinie geht beziiglich der jéhrlichen Einnah-
meausfille auf EU-Ebene durch Korruption und Betrug von 179 bis 256
Milliarden Euro aus.” Nur im Bereich des offentlichen Auftragswesens
sind die Ertragsausfille, wegen eines nicht ausreichenden Schutzes von
Hinweisgebern, jahrlich auf 5,8 bis 9,6 Milliarden Euro zu schitzen.!®

Der erste Vorschlag war dem Européischen Parlament aber nicht weitrei-
chend genug. Der zustindige Rechtsausschuss legte in einer Entschlieffung
des Parlaments legislative Anderungen vor, die den Schutz der méglichen
Hinweisgeber in weitgehender Weise gewdhrleisten sollte. Zu den umstrit-
tensten Punkten zahlten das dreigliedrige Meldesystem (interne Meldung,
externe Meldung und Offenlegung) sowie der Schutz von anonymen Hin-
weisgebern, die erst spater identifiziert werden, und der Schutz von Perso-
nen, die den Hinweisgeber unterstiitzen (,Mittler®).”

Mitte Mérz des Jahres 2019 gelang es dem Rat und dem Parlament,
sich schliefSlich iiber die neue Richtlinie zu einigen. Im April des gleichen
Jahres gab dann das Parlament seine Zustimmung, im Oktober schliefllich
auch der Rat. Am 26.11.2019 wurde die EU-Richtlinie dann im Amtsblatt
veréffentlicht. Sie ist seit Dezember 2019 in Kraft.

§ 3 Die Whistleblower-Richtlinie

Die Mitgliedstaaten hatten mit einer Frist bis zum 17.12.2021 Zeit, um die
neuen Vorgaben der Richtlinie in nationales Recht nach RL (EU) 2019/1937
umzusetzen. Die Realisierung in Osterreich erfolgte jedoch nicht fristge-
recht, weshalb im Jdnner 2022 ein Vertragsverletzungsverfahren durch die
Kommission gegen die Republik Osterreich eingeleitet wurde.2’ Der erste

15 COM(2018) 218 final.

16 CM/Rec (2014)7).

17 COM(2018) 218 final, 11.

18 COM(2018) 218 final, 3.

19 COM(2018)0218 - C8-0159/2018 — 2018/0106(COD).
20 INFR(2022)0004.
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Entwurf zur Umsetzung wurde mit einer Begutachtungsfrist vom 03.6.2022
bis zum 15.7.2022 vom Arbeitsministerium verdffentlicht.?!

Am 25.02.2023 trat das HinweisgeberInnenschutzgesetz (HSchG)?? in
Osterreich schlussendlich in Kraft. Mit iiber einem Jahr Verspitung wurde
damit die WBRL in innerstaatliches Recht umgesetzt.??

Im folgenden Kapitel werden die relevantesten Inhalte der Richtlinie
néher beleuchtet. Der wesentliche Fokus liegt hierbei auf der datenschutz-
rechtlichen Umsetzung der WBRL in Unternehmen unter Bezugnahme auf
das Osterreichische Gesetzt, zur Umsetzung der Richtlinie sowie dessen
Begutachtungsverfahren.

A. Inhalt und Zweck der Richtlinie

Der Art.1 der Richtlinie steckt die Ziele der WBRL ab: Diese liegen gem.
Art.1 WBRL in erster Linie darin, die bessere Durchsetzung von Unions-
recht zu gewihrleisten sowie das Schutzniveau fiir Whistleblower zu ver-
einheitlichen und zu erhdhen.

Der vorgesehene Schutz vor Repressalien soll Beschiftigte gem. Erwgr.
1 WBRL von privaten sowie offentlichen Organisationen dazu ermutigen,
GesetzesverstofSe zu melden, die das offentliche Interesse betreffen.

B. Anwendungsbereich

I. Personlicher Anwendungsbereich

Der personliche Anwendungsbereich der WBRL wird in Art. 4 WBRL weit
gefasst, damit moglichst alle Personen, die Informationen tiber Verstofle
offenlegen mochten, ebenfalls geschiitzt sind.

Vom personlichen Anwendungsbereich der Richtlinie umfasst werden
daher alle Arbeitnehmer, die in den unionsrechtlichen Arbeitnehmerbegriff
nach Art. 45 Abs.]1 Vertrag tiber die Arbeitsweise der Europdischen Union
fallen. Im Erwégungsgrund 38 zur WBRL wird auflerdem festgehalten,
dass diese sowohl Personen ,in atypischen Beschdftigungsverhdltnissen,
Teilzeitbeschdftigte, Personen in befristeten Beschdftigungsverhdltnissen und

21 ME HSchG 2022, 210/ME 27. GP.
22 OBGBI.202316.
23 Irresberger/Stangl-Krieger/Bruchbacher/Kercz/Wasinger GRCaktuell 2023, 28.
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Leiharbeiter” (Erwgr. 38 WBRL) einschlieft als auch fiir Beamte und Ver-
tragsbedienstete im Offentlichen Dienst gelte. Erfasst sind dariiber hinaus
ehemalige sowie kiinftige Beschiftigte.

Neben den Arbeitnehmern werden vom personlichen Anwendungsbe-
reich auch Selbstindige gem. Art. 49 AEUV sowie Anteilseigner und Perso-
nen eingeschlossen, die dem Verwaltungs-, Leitungs- oder Aufsichtsorgan
eines Unternehmens angehdren. Des Weiteren sind ebenfalls Berater, Auf-
traggeber und Lieferanten geschiitzt.

Aber nicht nur die Person des Hinweisgebers ist abgesichert, vielmehr
gilt dies gleichermaflen fiir natiirliche Personen, die den Hinweisgeber
unterstiitzen oder ermutigen, den Hinweis abzugeben, natiirliche Personen,
die dem Hinweisgeber nahestehen und dadurch auch von Repressalien
betroffen sein konnten, wie etwa Kollegen oder Verwandte, sowie des Wei-
teren ebenfalls juristische Personen, die im Eigentum des Hinweisgebers
sind oder fiir die er arbeitet, so gem. Art. 4 WBRL.

II. Sachlicher Anwendungsbereich

Der sachliche Anwendungsbereich erstreckt sich auf Verstofie gegen das
Unionsrecht, die in eine der im Anhang zur Richtlinie angefiithrten Unions-
rechtsakte der Union fallen und in Art.2 Abs.1 lit.a WBRL enumerativ
aufgelistet sind. Dazu gehoren das 6ffentliche Auftragswesen, Finanzdienst-
leistungen, Geldwiésche, Terrorismusfinanzierung, Verkehrssicherheit, Um-
weltschutz, Produktsicherheit, Verbraucherschutz und Datenschutz.

Die Legaldefinition des Verstofles' findet sich in Art. 5 Ziff. 1 WBRL. Da-
von umfasst werden rechtwidrige Handlungen sowie Unterlassungen gegen
die in Art.2 WBRL angefiihrten Rechtsgebiete wie in Art.5 Z1 WBRL aus-
gefithrt.

Nicht eingeschlossen ist ein unethisches, dem &ffentlichen Interesse wi-
derstrebendes Verhalten.?*

Explizite Ausnahmen des sachlichen Anwendungsbereichs finden sich in
Art. 3 Abs.2-4 WBRL. Dazu zdhlen etwa Angelegenheiten der nationalen
Sicherheit, der Schutz von Verschlusssachen oder jener der anwaltlichen
und érztlichen Verschwiegenheitspflicht, wenn sie durch einen Mandanten
oder Patienten einen Verstof§ erfahren.

24 Schmolke NZG 2020, 5 (6).
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Dies bedeutet aber auch, dass Fille wie jener von Edward Snowden nicht
in den Anwendungsbereich der WBRL fallen wiirden.?®

Die Richtlinie gibt den Mitgliedstaaten dariiber hinaus die Befugnis, den
sachlichen Anwendungsbereich ebenfalls auf Bereiche des jeweiligen natio-
nalen Rechts zu erweitern, so geregelt in Art.2 WBRL. Eine Ausdehnung
auf Verst6fle gegen das nationale Recht hitte auf der einen Seite den Vorteil,
dass der Hinweisgeber vor der Meldung nicht erst kontrollieren muss, ob
der Verstof3 tatsdchlich europdisches und nicht innerstaatliches Recht be-
trifft. Eine solche Priifung wird den Rechtsunterworfenen in vielen Fallen
nicht zumutbar sein.?® Dies kann auflerdem dazu fiihren, dass der Whistle-
blower seine Meldung aus Angst, doch nicht geschiitzt zu sein, schlichtweg
unterldsst.”” Auf der anderen Seite trifft dies auch auf die Meldestellen zu,
da diese nach Eingang einer Meldung ebenso erst feststellen miissen, ob ein
Verstof3 gegen das Unionsrecht vorliegt.?®

C. Das Meldesystem

Die Ausgestaltung und die Umsetzung des Meldesystems gehorten bei der
Entstehung der WBRL wohl zu den essenziellsten Streitgegenstdnden. Erst
war die Ausgestaltung als ein dreistufiges System mit den Stufen intern - ex-
tern — 6ffentlich geplant. Letzten Endes wurde jedoch die Entscheidung fiir
ein zweistufiges System getroffen. Die Richtlinie sieht nun ein Meldesystem
mit einem internen und einem externen Meldekanal vor und erst danach
steht dem Hinweisgeber die Moglichkeit der Offenlegung frei.?”

In Art.7 Abs.2 WBRL wird eindeutig festgehalten, dass die Staaten
bei der Umsetzung der Richtlinie in nationales Recht sich verstarkt fiir
interne anstatt externe Meldekanale einsetzen sollen, wenn dadurch die
Wirksamkeit des Vorgehens gegen den gemeldeten Verstof hoher ist und
der Hinweisgeber keine Repressalien fiirchten muss.

Fiir Hinweisgeber muss es gem. Art. 9 Abs. 2, Art.12 Abs. 2 WBRL mog-
lich sein, einen Verstof3 sowohl miindlich als auch schriftlich oder durch
ein personliches Treffen zu melden. Dem Whistleblower muss nach der

25 Schmolke NZG 2020, 5 (8).

26 Arnold GesRZ 2020, 153 (154).

27 Kréll/Stumpf RAW 2020, 161 (162).

28 Falter, Whistleblower (un)erwiinscht? in Roters/Grdif/Wollmann (Hrsg), Zukunft
Denken und Verantworten (2020) 353 (366).

29 Reppelmund EuZW 2019, 307.
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Meldung innerhalb von sieben Tagen eine Bestatigung des Eingangs zuge-
hen. In weiterer Folge muss ihm innerhalb von drei Monaten (in beson-
deren Fillen sechs Monaten) nach Erhalt der Eingangsbestitigung Riick-
meldung iiber den Stand der Meldung und Folgemafinahmen erstattet
werden, so geregelt in Art.9 Abs.1 lit.f WBRL. Zu Letzteren zéhlen die
Schliissigkeitspriifung der Hinweise und in weiterer Folge die Einleitung
von Ermittlungen, Strafverfolgungsmafinahmen oder der Abschluss des
Verfahrens wie in Art. 5 Ziff. 12 WBRL festgesetzt.

I. Interne Meldekanale

Mit der Umsetzung der Richtlinie in nationales Recht haben die Mitglieds-
staaten fiir die Errichtung von internen Kanilen zur Meldung und fiir
verfahrensgerechte Folgemafinahmen zu sorgen. Meldekanile sind gem.
Art. 8 Abs.1 WBRL gleichermaflen bei juristischen Personen sowohl im
privaten als auch im o6ffentlichen Sektor einzurichten, was im Einklang mit
den Sozialpartnern geschehen sollte.

Von der Pflicht der Errichtung sind juristische Personen des Privatrechts
ab 50 Arbeitnehmern betroffen. Unabhingig davon sind nach Art. 8 Abs. 4
WBRL ebenso juristische Personen zur Einrichtung eines Meldekanals ver-
pflichtet, auf die die im Anhang in den Teilen I. B sowie II angefiihrten
Unionsrechtsakten einschlagig sind. Hierbei geht es um Akte des Finanz-
sektors, der Verhinderung von Geldwiésche und der Bekdmpfung von Ter-
rorismus, der Verkehrssicherheit und des Umweltschutzes.*

Dariiber hinaus besteht fiir die Mitgliedstaaten gem. Abs.7 WBRL die
Méglichkeit der Mitgliedstaaten, nach Durchfithrung einer geeigneten Ri-
sikobewertung zugleich juristische Personen mit weniger als 50 Arbeitneh-
mern zur Errichtung von Meldekanilen und Verfahren zu verpflichten. Die
Betriebe werden dabei auf ein bestehendes Risiko fiir die Umwelt oder die
offentliche Gesundheit Giberpriift. Davon sind Unternehmen betroffen, die
insbesondere in den Sektoren der Lebensmittelindustrie, der Pharmazie,
der Chemie oder dem Baugewerbe titig sind.® Trifft ein Mitgliedsstaat
eine solche Entscheidung, so hat er dies gem. Art. 8 Abs. 8 WBRL der Kom-
mission mitzuteilen, die die anderen Mitgliedsstaaten dariiber informieren
wird.

30 Novacek FJ 2019, 222 (223).
31 Kroll/Stumpf RAW 2020, 161 (162).
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Auflerdem sind auch juristische Personen des oOffentlichen Rechts von
der Pflicht zur Errichtung interner Meldekanile betroffen. Eine Mitarbei-
tergrenze wie bei juristischen Personen des privaten Sektors ist hier nicht
vorgesehen. Die Richtlinie gibt den Mitgliedstaaten den Handlungsspiel-
raum, Gemeinden mit weniger als 10.000 Einwohnern oder weniger als 50
Arbeitnehmern von der Pflicht zur Implementierung interner Meldekanile
ausnehmen zu konnen, so geregelt in Art. 8 Abs. 9 WBRL.

Die Art des Meldekanals, der eingerichtet werden muss, unterliegt gem.
Art. 8 Abs.5 WBRL der Entscheidung der juristischen Person des Privat-
rechts bzw. des offentlichen Rechts selbst. Zudem muss der Meldekanal
nicht im Unternehmen intern betrieben werden, sondern kann ebenfalls
an Dritte ausgelagert werden, die damit beauftragt werden, das Hinweis-
gebersystem fiir das Unternehmen zu betreiben. Im Erwégungsgrund 53
der Richtlinie werden Beispiele fiir interne Meldekandle genannt. Diese
kénnen gem. Erwgr. 53 WBRL unter anderem sein: ein Beschwerde-Brief-
kasten, eine Plattform im Intra- oder Internet oder eine Telefonhotline. Da
neben den Beschiftigten aber auch dritte Personen wie Lieferanten oder
Subunternehmen in den personlichen Anwendungsbereich der WBRL fal-
len und demnach einen Hinweis abgeben konnen, muss der interne Melde-
kanal auch fiir unternehmensfremde Person geoffnet und zuganglich sein.

Das Betreiben der internen Meldestelle muss gem. Erwgr. 54
WBRL nicht durch die juristische Person selbst erfolgen, sondern ist ebenso
durch Dritte mdglich, wie externe Berater, Priifer oder spezielle Anbieter
von Meldeplattformen sowie Arbeitnehmer- und Gewerkschaftsvertreter.
Essenziell ist, dass die Vertraulichkeit und die Identitdt des Hinweisgebers
gewahrt bleiben.

II. Externe Meldekanaile

Grundsitzlich steht es den Hinweisgebern frei, die Meldung an eine interne
oder externe Meldestelle zu erstatten. Die Richtlinie halt in Art.7 Abs.2
WBRL die Mitgliedsstaaten jedoch dazu an, interne Meldekanile zu priori-
sieren.

Behorden sollen von den Mitgliedstaaten als externe Meldestellen be-
nannt und fiir die Einrichtung einer unabhéngigen und autonom handeln-
den externen Meldestelle sowie fiir das Setzen geeigneter Folgemafinahmen
zustandig werden. Im Erwégungsgrund 64 werden entsprechende Behor-
den genannt, die hierfiir in Betracht gezogen werden konnen: Justiz- oder
Strafverfolgungsbehorden, Regulierungs- und Aufsichtsstellen, Stellen zur
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Korruptionsbekdmpfung oder Ombudspersonen, - so geregelt in Erwgr. 64
WBRL.

Bei externen Meldekanilen gelten gem. Art.11 Abs.2 lit. b WBRL die
gleichen Fristen zur Verstindigung von Whistleblowern wie bei internen
Kanilen: Innerhalb von sieben Tagen nach einer Meldung muss eine Ein-
gangsbestitigung erfolgen. Nach drei Monaten sowie in besonderen Fallen
nach sechs Monaten hat dann gem. Art. 11 Abs. 2 lit. d WBRL die Riickmel-
dung iiber den Stand der Meldung und Folgemafinahmen zu erfolgen.
Nach Ende der Ermittlungstatigkeit muss ihm dann gem. Art. 11 Abs. 2 lit. e
WBRL ein endgiiltiges Ergebnis mitgeteilt werden. Speziell geschulte Mitar-
beiter der externen Meldestelle sind laut Art.12 Abs.4 - 5 WBRL fiir die
Entgegennahme der Meldung, die Einleitung von Folgemafinahmen und
die Kommunikation mit dem Hinweisgeber zustdndig. Sollten Mitarbeiter
die Meldung auf anderem Weg als iiber den Meldekanal erhalten, so ist
gem. es ihnen Art.12 Abs. 3 WBRL untersagt, Informationen offenzulegen,
durch die die Geheimhaltung der Identitdt des Hinweisgebers gefahrdet
werden kénnte.

Wird eine Meldung an eine unzustindige Behorde erstattet, so ist diese
Behorde verpflichtet, unter Inkenntnissetzung des Hinweisgebers, die Mel-
dung an die jeweils zustdndige Behorde weiterzuleiten. Wird es durch das
nationale Recht oder das Unionsrecht vorgesehen, so haben die Beh6rden
gem. Erwgr. 71 WBRL dariiber hinaus eine Ubermittlung der Meldung an
die zustandigen Stellen der Union durchzufiihren, etwa an das Europdische
Amt fiir Betrugsbekdmpfung oder die Europédische Staatsanwaltschaft.

In Art.13 WBRL heif3t es weiters, dass die Behorden leicht verstandliche
und zugéngliche Informationen iiber die Entgegennahme von Hinweisen
und die Vorgehensweise beziiglich Folgemafinahmen auf ihrer Website zu
veroffentlichen haben.

II1. Offenlegung

Die Offenlegung ist die letzte Stufe des Meldesystems. Unter einer ,Offen-
legung’ versteht die Richtlinie ,,das dffentliche Zugdnglichmachen von Infor-
mationen iiber VerstifSe” (Art.5 Ziff. 6 WBRL). Der Weg der Offenlegung
nach Art.15 WBRL steht dem Hinweisgeber jedoch nur frei, wenn einer
der folgenden Fille vorliegt: Die Meldungserstattung ist intern und extern
bereits erfolgt, aber keine geeigneten Folgemafinahmen wurden ergriffen.
Weiters erlaubt die Richtlinie die Offenlegung von Meldungen, wenn der
Hinweisgeber gem. Art. 8 Abs.1 WBRL den hinreichenden Grund zur An-
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nahme hat, dass eine offenkundige Gefahrdung des offentlichen Interesses
existiert, Repressalien befiirchtet werden miissen oder die Gefahr der Be-
weismittelunterdriickung sowie -vernichtung besteht oder die zustidndige
Behorde am Verstof3 selbst beteiligt sein kénnte.

IV. Anonyme Meldekanile

Die Zulassung anonymer Meldungen an Meldestellen wird gem. Art.6
Abs.2 WBRL dem nationalen Gesetzgeber iiberlassen. Einerseits soll damit
den Zweifeln gegeniiber anonymen Hinweisen entgegengekommen werden,
da hier hdufig Skepsis beziiglich der Motive sowie ihrer Lauterbarkeit
besteht. Andererseits wird die Bereitwilligkeit, Verstofie zu melden, bei
kiinftigen Hinweisgebern auch von der Méglichkeit abhingen, die eigene
Identitét nicht preiszugeben, sondern anonym zu bleiben.??

In der Praxis wird eine génzliche Anonymitit des Hinweisgebers trotz-
dem oft nicht gegeben sein, weil durch die Meldung und die darin enthal-
tenen Informationen oftmals ein Riickschluss auf eine Person oder einen
einzugrenzenden Personenkreis moglich ist.

V. Konzerninterne Meldekanale

Fiir Unternehmensgruppen und Konzerne kann es aus Effizienz- und
Kostengriinden erstrebenswert sein, ein gemeinsames Whistleblowing-Sys-
tem einzurichten, anstatt jede juristische Person innerhalb des Konzerns
mit einem eigenen Meldekanal auszustatten. Grundsitzlich sieht die
WBRL auch vor, dass juristische Personen des Privatrechts gemeinsam
eine Whistleblowing-Stelle betreiben kdnnen. Diese Moglichkeit ist jedoch
gem. Art. 8 Abs. 6 WBRL auf Unternehmen mit 50 bis 249 Arbeitnehmern
limitiert. Flir Konzerne, die in der Mutter- und den T6chtergesellschaften
jeweils tiber 250 Personen beschiftigen, wiirde dies bedeuten, dass die
Konzerne keinen gemeinsamen internen Meldekanal einrichten konnen.
Nach Ansicht der europdischen Kommission geniigt ein konzernweites
Whistleblowing-System den Anforderungen der WBRL nicht. Dies geht
aus zwei Stellungnahmen der Kommission hervor, die den Anfragen von
europdischen Groffkonzernen folgten. Demnach sei ein zentral im Kon-

32 Schmolke NZG 2020, 5 (9).
33 Artikel 29 Gruppe WP 117, 11.

225



https://doi.org/10.5771/9783748916475
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Lucia Neumayer

zern angesiedeltes System contra legem und jede Tochtergesellschaft miisse
ein eigenstdndiges, dezentrales Hinweisgebersystem betreiben. Art. 8 Abs. 6
WBRL wird von der Kommission so ausgelegt, dass auch Tochtergesell-
schaften die zentrale Meldestelle des Konzerns wihlen diirfen, allerdings
miissen gleichzeitig eigene Meldekanile angeboten werden. Zusitzlich
muss der Hinweisgeber seine Zustimmung geben, die Ermittlung an der
zentralen Stelle erfolgen zu lassen. Verweigert er, die Ubertragung der Er-
mittlung an die konzernzentrale Stelle zu bewilligen, ist der gemeldete Ver-
stof$ ausschlieSlich auf der Ebene der Tochtergesellschaft zu untersuchen.
Das Ergebnis dieser Ermittlung darf dann jedoch nach Ansicht der Kom-
mission konzernintern {ibermittelt werden.

Fir Grof3konzerne mit Tochtergesellschaften von tiber 250 Mitarbeitern
wiirde dies zudem bedeuten, dass der Art. 8 Abs. 6 WBRL nicht einschlagig
ist und jede Gesellschaft allein fiir die Einrichtung der Meldekandle und
Ermittlungen zustandig ist.>*

D. Schutzmafinahmen

Kapitel VI der WBRL enthilt einen Katalog von Mafinahmen zum Schutz
der Hinweisgeber und betroffener Personen. Es werden ebenso Sanktionen
festgelegt, die auf der einen Seite die Wirksambkeit der Schutzregelungen ga-
rantieren sowie andererseits einen abschreckenden Effekt gegen boswillige
Meldungen und Repressalien erzielen sollen gem. Erwgr. 102 WBRL.

I. Schutz fiir Hinweisgeber

Anspruch auf Schutz besitzen in einem ersten Schritt nur jene Hinweisge-
ber, die vom personlichen Schutzbereich der Richtlinie umfasst werden.
Das Recht auf Schutz eines Hinweisgebers besteht nach Art. 6 Abs.1 lit.a
WBRL weiters nur, wenn der Hinweisgeber hinreichende Griinde zur An-
nahme hatte, dass der Verstoff in den Anwendungsbereich der WBRL fillt
und die Informationen der Zuwiderhandlung zum Zeitpunkt der Meldung
der Wahrheit entsprachen.

Fiir den Schutz des Whistleblowers reicht es aus, dass Letzterer zum
Zeitpunkt der Meldung im guten Glauben ist, dass ein Verstofl erfolgt

34 Block/Kremer, Whistleblowing im Konzern: Eine zentrale Stelle ist zu wenig! abruf-
bar unter: https://www.cmshs-bloggt.de/compliance/whistleblowing-im-konzern-ein
e-zentrale-stelle-ist-zu-wenig/. (Stand 15.12.2023).
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ist. Dieser muss nicht nachweislich vorliegen. Die Richtlinie gibt keine
Kriterien fiir eine Bewertung vor, wann eine Meldung ,hinreichend" ist.
Gemaf3 Erwigungsgrund 32 ist dies ,eine Schutzvorkehrung gegen béswil-
lige oder missbrduchliche Meldungen, da sie gewdhrleistet, dass Personen
keinen Schutz erhalten, wenn sie zum Zeitpunkt der Meldung willentlich und
wissentlich falsche oder irrefiihrende Informationen gemeldet haben.“ (Erwgr.
32S.3 WBRL)

Wie in Erwgr. 32 S.5 WBRL festgelegt, sind die subjektiven Motive des
Whistleblowers, die ihn zu einer Meldung veranlassen, bei der Frage der
Schutzwiirdigkeit nicht relevant.

Durch die Voraussetzung der Gutgldubigkeit wird den Whistleblowern
der Weg zu einer Meldung oder Offenlegung erleichtert, da es fiir Laien
vermutlich in vielen Féllen schwierig zu erkennen ist, ob der Verstof§ nun
konkret in den Anwendungsbereich der Richtlinie fallt oder nicht.?

Gemafd Art. 6 Abs. 1 lit.b WBRL ist der Schutz des Whistleblowers da-
riber hinaus an die Voraussetzung gekniipft, dass er intern einen Verstof3
meldet oder eine Offenlegung vorgenommen hat. Bei Meldungen, die ein
Whistleblower anonym erstattet und bei denen jedoch im Nachhinein seine
Identitit bekannt wird, erhlt er ebenso Schutz vor Repressalien nach Art. 6
Abs. 3 WBRL.

II. Untersagung von Repressalien

Der Begriff der Repressalien wird in Art.5 Ziff. 11 WBRL legaldefiniert.
Darunter zu verstehen sind direkte oder indirekte ungerechtfertigte Hand-
lungen sowie Unterlassungen in einem beruflichen Kontext, die nach einer
Meldung oder Offenlegung i. S. d. Richtlinie erfolgen. Fiir einen umfassen-
den Schutz des Hinweisgebers ist auch der Begriff der Repressalien duflerst
weit gefasst.

Die Mitgliedstaaten miissen nach Art.19 WBRL jegliche Form von Re-
pressalien, die sich gegen schiitzenswerte Whistleblower richtet, und de-
ren Androhung verbieten. Beispiele fiir Repressalien werden auflerdem
in Art.19 aufgelistet. Dies konnen etwa eine Kiindigung, Suspendierung,
Herabstufung, negative Leistungsbeurteilung oder Mobbing und Diskrimi-
nierung sein (Art.19 WBRL).

35 Kréll/Stumpf RAW 2020, 161 (162).
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Den Hinweisgebern sind nach Art. 20 Abs. 2 WBRL unterstiitzende Maf3-
nahmen anzubieten. Dazu gehort unter anderem eine kostenlose, 6ffentlich
zugingliche Beratung iiber Abhilfemdglichkeiten und Rechte der betroffe-
nen Person. Die zustindigen Behorden haben auflerdem die Hinweisge-
ber bei der Kommunikation mit anderen Behdrden zu unterstiitzen, die
am Schutz vor Repressalien beteiligt sind. Des Weiteren ist eine Prozess-
kostenhilfe in Strafverfahren fiir jene Whistleblower bereitzustellen, die
sich gerichtlich gegen Repressalien wehren mochten. Ebenso liegt es laut
Art.20 Abs. 2 WBRL in der Hand der Mitgliedstaaten, weitere unterstiitzen-
de Mafinahmen fiir Hinweisgeber, wie beispielsweise eine psychologische
Beratung, anzubieten, denn in vielen Fillen konnen die erlittenen Repres-
salien beim Whistleblower zu finanziellen Schwierigkeiten sowie zu psychi-
schen Auswirkungen fithren.3¢

Die Mitgliedstaaten werden nach Art. 21 Abs. 1 WBRL verpflichtet, erfor-
derliche Mafinahmen zu treffen, um die gutglaubig handelnden Hinweisge-
ber vor Repressalien zu schiitzen. Die Schutzmafinahmen gegen Repressali-
en werden demonstrativ in Art. 21 Abs. 2-8 WBRL gelistet. In Art. 21 Abs. 2
WBRL wird beinahe eine straf- und zivilrechtliche Immunitét fiir Whistle-
blower festgelegt, demnach konnen sie fiir die Verletzung von Berufsge-
heimnissen nicht verantwortlich gemacht werden. Noch weitergehender ist
der Art.21 Abs.7 WBRL: So haben Hinweisgeber in Gerichtsverfahren we-
gen Verleumdung, Urheberrechts- und Geheimhaltungspflichtverletzungen
sowie Verstofien gegen Datenschutzvorschriften, Geschiftsgeheimnisse und
Schadensersatzverfahren nicht belangt zu werden. Sie haben zudem die
Moglichkeit, eine Klageabweisung zu beantragen.

Nach Art. 21 Abs. 3 WBRL kann ein Hinweisgeber nicht fiir die Beschaf-
fung der Informationen, die gemeldet werden sollen, belangt werden. Wird
beim Erwerb dieser Informationen durch Hinweisgeber jedoch eine Straftat
begangen — Erwgr. 92 WBRL nennt hier etwa Hacking oder Hausfriedens-
bruch -, so greift der Haftbarkeitsausschluss nicht.

Ein weiterer hervorzuhebender Schutzmechanismus ist die in Art. 21
Abs.5 WBRL geregelte Beweislastumkehr. Legt der Hinweisgeber dar, dass
er aufgrund einer getitigten Meldung oder Offenlegung Repressalien er-
fahren hat, so hat die Partei, die die Repressalien veranlasst hat (zB der
Arbeitgeber) entsprechend Art. 21 Abs. 5 WBRL, den Beweis zu erbringen,
dass diese auf anderen Griinden als der Meldung basieren.

36 Dilling CZZ 2019, 214 (216).
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II1. Schutz der betroffenen Person

Neben dem Schutz von Hinweisgebern wird auch jenem der betroffenen
Personen in der Richtlinie Rechnung getragen, um eine Rufschiddigung
und weitere negative Folgen in der Sphire des Beschuldigten zu vermeiden
(Erwgr. 100 WBRL). Demnach miissen die Mitgliedstaaten nach Art.22
Abs.1 WBRL sicherstellen, dass die betroffenen Personen gem. der Grund-
rechte-Charta den Zugang zu wirksamen Rechtsbehelfen, ein faires Verfah-
ren und die Wahrung der Unschuldsvermutung haben. Weiters miissen
in einer Meldung beschuldigte Personen ihre Verteidigungsrechte sowie
die Rechte auf Anhérung und auf Akteneinsicht vollumféinglich ausiiben
kénnen. Die Identitit der betroffenen Person ist auflerdem wihrend der
gesamten Dauer einer Meldung durch die zustdndigen Behorden und da-
durch eingeleitete Folgemafinahmen zu schiitzen (Art. 22 Abs. 2 WBRL).

IV. Sanktionen

Gemaf Art.23 Abs.1 WBRL wird der Schutz der Hinweisgeber auf der
einen Seite noch verstarkt, indem die Richtlinie vorschreibt, dass Mitglieds-
staaten ,wirksame, angemessene und abschreckende Sanktionen® gegen ju-
ristische oder natiirliche Personen verhdngen, welche Repressalien gegen
schutzwiirdige Personen ergreifen, Meldungen behindern oder dies ver-
suchen, mutwillig gerichtliche Verfahren anstreben oder gegen den Vertrau-
lichkeitsgrundsatz der Richtlinie in Art. 14 WBRL verstofien.

Demgegeniiber wird in Abs. 2 dariiber hinaus festgelegt, dass Hinweisge-
ber, die wissentlich falsche oder irrefithrende Informationen gemeldet ha-
ben, aus dem Schutzbereich der Richtlinie fallen und dass ihnen Sanktio-
nen sowie Schadenersatzpflichten auferlegt werden kénnen.?” Im Weiteren
haben die Mitgliedstaaten entsprechend Art.23 Abs.2 WBRL Mafinahmen
zur Wiedergutmachung der durch eine Meldung entstandenen Schiden im
nationalen Recht umzusetzen.

Zu einem Streitfall konnen Hinweisgeber werden, die leicht oder grob
fahrldssig handeln. In solchen Fillen kann die Rechtsprechung des Europé-
ischen Gerichtshofs fiir Menschenrechte (EGMR) zum Kriterium der
Authentizitdt der Informationen herangezogen werden. Demnach hat ein

37 Dilling CZZ 2019, 214 (216).
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Whistleblower vor der Meldung sorgfiltig zu priifen, ob die Informationen
zum Verstof§ zutreffend und ernstzunehmend sind.>8

§ 4 Umsetzung der Whistleblower-Richtlinie in Unternehmen

Die Implementierung eines Hinweisgebersystems im Unternehmen sollte
moglichst so erfolgen, dass die gemeldeten Verstofle effektiv und nach
transparenten internen Leitlinien bearbeitet werden konnen. Damit wer-
den viele Unternehmen vor neue Aufgaben und Schwierigkeiten gestellt
- teils, wenn es darum geht, erstmalig Meldekanile einzurichten, oder
wenn bereits bestehende Hinweisgebersysteme auf die neue Rechtslage
auszurichten sind. Hinzu kommen bei der Einfithrung und im Betrieb
von Whistleblowing-Systemen datenschutzrechtliche und arbeitsrechtliche
Herausforderungen.®® Das folgende Kapitel widmet sich speziell den daraus
resultierenden datenschutzrechtlichen Fragestellungen, im Groben werden
auch mit dem Arbeitsrecht in Verbindung stehende Beriihrungspunkte
skizziert.

A. Datenschutzrechtliche Aspekte im Rahmen von Hinweisgebersystemen

Die Datenschutz-Grundverordnung (DSGVO)#0 gilt seit dem 25.5.2018. Als
EU-Verordnung ist sie, anders als die WBRL, die erst in nationales Gesetz
gegossen werden muss, in allen Mitgliedsstaaten der Européischen Union
unmittelbar anwendbar. Die DSGVO sieht fiir die Mitgliedsstaaten einige
Offnungsklauseln vor, die durch den nationalen Gesetzgeber ausgestaltet
werden konnen. Diese Moglichkeit hat Osterreich mit der Verabschiedung
des Datenschutzgesetzes (DSG) teils genutzt. Das DSG ist gleichzeitig mit
dem Datenschutzgesetz in Kraft getreten.!

Der sachliche Anwendungsbereich der DSGVO ist nach Art.2 Abs.1
eroffnet, wenn ,personenbezogene Daten fiir die ganz oder teilweise automa-
tisierte Verarbeitung personenbezogener Daten sowie die nicht automatisierte

38 EGMR16.2.2021, 23922/19.

39 Kroll/Stumpf RAW 2020, 161 (165).

40 VO (EU) 2016/679.

41 Petsche/Abd El Malak/Feiler/Rieken/Romandy Whistleblowing & Internal Investiga-
tions 188.
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Verarbeitung personenbezogener Daten in einem Dateisystem gespeichert
sind oder gespeichert werden sollen.”

Unter dem Begrift ,personenbezogene Daten® wird nach Art. 4 Abs. 1
DSGVO die Verarbeitung von Informationen verstanden, die sich auf iden-
tifizierte oder identifizierbare natiirliche Personen beziehen. Dabei kann
die Verarbeitung der Daten ganz oder teilweise automatisiert oder auch
nicht automatisiert vorgenommen werden. So fallen ebenfalls rein manuel-
le Verarbeitungen in den sachlichen Anwendungsbereich, wenn die Verar-
beitung in einer strukturierten Sammlung erfolgt.*?

Bei einem Hinweisgebersystem wird bei nahezu allen eingehenden Mel-
dungen ein Personenbezug bestehen. Der Inhalt einer Meldung wird je-
denfalls den Namen des Beschuldigten und bei einer nicht anonymen
Meldung den Namen des Hinweisgebers inkludieren. Dariiber hinaus wer-
den meist zusdtzliche Informationen mit Personenbezug iiber den Verstof§
enthalten sein, wie die Position im Unternehmen oder weitere Umstande
der Beobachtungen des Whistleblowers. In einem weiteren Schritt muss
die Meldung auf ihre Plausibilitat gepriift werden. Dazu wird es notwendig
sein, verschiedene personenbezogene Daten aus Datenbanken oder IT-Sys-
temen auszuwerten. Bei einer Bestatigung des Verdachts werden vermutlich
weitere Daten aus E-Mail-Postfachern analysiert. In einem weiteren Schritt
wird es auch notwendig sein, abschlieflend Befragungen durchzufiihren,
um den Sachverhalt aufzukldren. Bewahrheitet sich die Meldung, so wer-
den die Daten schlussendlich in einem Report an den Vorstand oder die
Geschiftsfiihrung tibermittelt.

Damit wird eine Vielzahl an personenbezogenen Daten - von der Ent-
gegennahme des Hinweises bis hin zur Ubermittlung einer sachverhalts-
klarenden Stellungnahme - verarbeitet, wahrend der Anwendungsbereich
der DSGVO als erdffnet gilt.*3 Jede Verarbeitung von personenbezogenen
Daten stellt aber einen Eingriff in das Grundrecht auf Datenschutz des
Einzelnen dar. Bei der DSGVO handelt es sich um ein Verbotsgesetz mit
Erlaubnisvorbehalten. Demnach ist eine Verarbeitung von personenbezoge-
nen Daten nur erlaubt, wenn die Verarbeitung auf Grundlage der Grund-
sitze der DSGVO nach Art.5 stattfindet und die Datenverarbeitung auf
Basis einer legitimen Rechtsgrundlage nach Art. 6 erfolgt.**

42 Kiihling/Raab/Buchner DS-GVO BDSG (2020) Art. 2 Rn. 19.
43 Fehr ZD 2022, 256.
44 Petsche Whistleblowing & Internal Investigations S. 225.
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Vor diesem Hintergrund ist es fiir Unternehmen in der Praxis entschei-
dend, die Bestimmungen der DSGVO auch bei der Implementierung und
im Betrieb eines internen Meldekanals angemessen zu beachten. Schlief3-
lich kdnnen Unternehmen aus datenschutzrechtlicher Sicht fiir alle Hand-
lungen im Rahmen des Hinweisgebersystems verantwortlich gemacht wer-
den sowie in Folge Adressat von Bufigeldern oder Schadenersatzforderun-
gen sein.*

B. Die rechtmaflige Verarbeitung personenbezogener Daten nach Artikel 6
DSGVO

Personenbezogene Daten konnen nach Art. 6 DSGVO nur verarbeitet wer-
den, wenn es hierfiir eine datenschutzrechtliche Grundlage gibt. Der Ver-
antwortliche - bei Hinweisgebersystemen also in den meisten Féllen das
Unternehmen - ist fiir dessen Einhaltung zusténdig. Bei der Abgabe einer
Meldung an eine interne Meldestelle werden personenbezogene Daten ver-
arbeitet. Infolgedessen braucht es eine konkrete Rechtsgrundlage, auf die
sich die Einrichtung eines Whistleblowing-Systems stiitzt. Hierfiir muss
eine der in Art. 6 Abs. 1 lit. a - f aufgezdhlten Voraussetzungen vorliegen. In
einem weiteren Schritt sollen die Rechtgrundlagen, die Einwilligung (lit. a),
die Befolgung eines Vertrages (lit. b), die Erfiillung einer rechtlichen Ver-
pflichtung (lit. ¢) sowie die berechtigten Interessen des Verantwortlichen
(lit. f') naher betrachtet werden.

Die Rechtsgrundlage des lebensnotwendigen Interesses (lit. d) sowie die
Wahrnehmung einer Aufgabe, die im Offentlichen Interesse liegt (lit.e),
kénnen bei der Verarbeitung von personenbezogenen Daten durch das
Betreiben eines Hinweisgebersystems wohl ausgeschlossen werden.

I. Die Einwilligung lit. a

Dabei wire die Einwilligung aller Mitarbeiter des Unternehmens in die
Verarbeitung ihrer personenbezogenen Daten durch das Betreiben eines
Whistleblowing-Systems der unkomplizierteste Weg. Letzterer ist jedoch
aus mehreren Griinden als dufSerst kritisch anzusehen. Die Einwilligung
muss freiwillig und in informierter sowie unmissverstandlicher Weise abge-
geben werden. Hier stellt sich die Frage, ob die Einwilligung tiberhaupt

45 Fehr ZD 2022, 256.
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freiwillig erfolgen kann oder ob Mitarbeiter, aufgrund der bestehenden
Weisungsgebundenheit und des Abhédngigkeitsverhaltnisses, das Gefiihl ha-
ben, sie miissten der Implementierung eines Hinweisgeberschutzsystems
zustimmen, da sie sonst beruflich benachteiligt werden kénnten. Der Be-
weis, dass die Einwilligung aus freien Stiicken abgegeben wurde, wird
fir den Verantwortlichen oft schwer zu erbringen sein. Ebenso kann die
Einwilligung nicht in informierter Weise erfolgen, sollte eine allgemeine
Einwilligungserklarung eingeholt werden. Schliellich ist vor der Abgabe
einer Meldung unklar, wer von der Verarbeitung personenbezogener Daten
betroffen sein wird. Die Einwilligung kann auflerdem nicht pauschal fiir
die Verarbeitung der personenbezogenen Daten im Rahmen des Whistle-
blowings gegeben werden, der Art. 4 Zift. 11 DSGVO verlangt ndmlich, dass
die Einwilligung fiir den bestimmten Fall erfolgen muss.

Eine Einwilligung fiir Letzteren kann auch nur vom Hinweisgeber selbst
erfolgen und hier nur fiir die Verarbeitung seiner eigenen personenbezoge-
nen Daten. Er kann nicht in die Verarbeitung der Daten des Beschuldigten
oder Dritter einwilligen. Spétestens hier ist die Einwilligung nach Art. 6
Abs. 11it. a DSGVO gescheitert und damit keine legitime Rechtgrundlage.

I1. Die Erfiillung eines Vertrages lit. b

Art.6 Abs.1 lit.b DSGVO wird als taugliche Rechtsgrundlage fir die
Datenverarbeitung bei Whistleblowing-Systemen ebenso ausscheiden, weil
diese wohl nicht mehr mit der Erfilllung des Arbeitsvertrages gerechtfertigt
werden kann.*” Die Datenverarbeitung dient schlussendlich nicht den Be-
schiftigungsverhéltnissen an sich, sondern der Durchsetzung von internen
Compliance-Interessen.8

46 Petsche/Abd El Malak/Feiler/Rieken/Romandy Whistleblowing & Internal Investiga-
tions 194.

47 Datenschutzkonferenz, Orientierungshilfe der Datenschutzaufsichtsbehérden zu
Whistleblowing-Hotlines: Firmeninterne Warnsysteme und Beschiftigtendaten-
schutz, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/oh/
20181114_oh_whistleblowing_hotlines.pdf (Stand: 15.12.2023).

48 Petsche/Abd El Malak/Feiler/Rieken/Romandy Whistleblowing & Internal Investiga-
tions 196.
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II1. Die Erfiillung einer rechtlichen Verpflichtung lit. ¢

Bisher konnten sich nur Unternehmen in ausgewéhlten Branchen wie dem
Bankwesen, wo die Pflicht zur Einrichtung von Meldekandlen bereits ge-
setzlich vorgeschrieben ist, auf die Rechtgrundlage nach Art. 6 Abs.1 lit. c
stittzen.*” Mit der Umsetzung der WBRL wird sich dies jedoch é@ndern,
da alle Unternehmen mit mehr als 49 Mitarbeitern Hinweisgeberkanile
einrichten miissen. Hiervon erfasst sind jedoch nur Meldungen von Versto-
len, die ebenfalls in den sachlichen Anwendungsbereich fallen. Werden
dariiber hinaus weitere Meldungen abgegeben, die Verstofie gegen weitere
Gesetze oder die unternehmensinterne Compliance-Richtlinie aufzeigen
sollen, sind diese von der Erfiillung einer rechtlichen Verpflichtung nicht
abgedeckt. Auch Unternehmen, die nicht dem Anwendungsbereich der
WBRL angehoren, weil sie etwa weniger als 50 Arbeitnehmer beschiftigten,
konnen sich nicht auf diese Rechtsgrundlage berufen.>

IV. Das berechtigte Interesse des Verantwortlichen lit. f

Fir alle Meldungen, die nicht von der Erfiillung einer rechtlichen Ver-
pflichtung umfasst werden, miissen Unternehmen den Erlaubnistatbestand
gem. Art. 6 Abs.1lit. f DSGVO heranziehen. Die Verarbeitung personenbe-
zogener Daten ist demnach nur zuldssig, wenn diese zur Wahrung des
berechtigten Interesses des Verantwortlichen erforderlich sind und schwe-
rer wiegen als der Schutz der Grundrechte des Betroffenen. In der Praxis
wird es daher erforderlich sein, eine Priifung des berechtigten Interesses
vorzunehmen, ob im Einzelfall die Datenverarbeitung notwendig ist, um
das angestrebte Ziel zu erreichen. Ein solches berechtigtes Interesse wird
zu bejahen sein, wenn es um die Privention von Strafverfolgungen, Image-
schdden oder massiven wirtschaftlichen Schaden geht. Anders zu bewerten
ist die Interessenabwigung, wenn sich der Verstofl gegen den Compliance-
oder Ethik-Kodex richtet.>

49 Fehr ZD 2022, 256 (257).

50 Petsche/Abd El Malak/Feiler/Rieken/Romandy Whistleblowing & Internal Investiga-
tions 197

51 Altenbach/Dierkes CCZ 2020, 126 (127).

52 Petsche/Abd El Malak/Feiler/Rieken/Romandy Whistleblowing & Internal Investiga-
tions 198.
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Bei der Etablierung von Meldekandlen in Unternehmen ist daher ein
Augenmerk, darauf zu legen, welche Art und Schwere von Verstofien ge-
meldet werden. Jede Verarbeitung von personenbezogenen Daten durch
Verstofie, die nicht in den gesetzlich definierten Anwendungsbereich fallen,
muss vom berechtigten Interesse gedeckt sein. Je weitgehender der Inhalt
der Meldung in einem Unternehmen ist, desto schwieriger wird es aus
datenschutzrechtlicher Sicht fiir den Verantwortlichen, gegen den Schutz
und die Wahrung der Grundrechte des Betroffenen zu argumentieren. Aus
diesem Grund sollten die Beschiftigten ebenfalls dazu angehalten werden,
lediglich jene Verstofie zu melden, die strafrechtlich relevant sind, und
keine Banalitaten, die voraussichtlich auch von internen Meldestellen nicht
verfolgt werden.>

Fiir kleine Unternehmen wurde hier keine Abhilfe geschaffen. Sie stehen
vor der gleichen Situation wie vor der Umsetzung der WBRL und konnen
sich derzeit nur auf das berechtigte Interesse stiitzen.

Eine mogliche Alternative wire es jedoch, sich auf Art. 88 DSGVO zu be-
rufen. Dieser sieht vor, dass der nationale Gesetzgeber anhand von ,, Rechts-
vorschriften oder durch Kollektivvereinbarungen spezifischere Vorschriften
zur Gewdhrleistung des Schutzes der Rechte und Freiheiten hinsichtlich der
Verarbeitung personenbezogener Beschdftigtendaten im Beschiftigungskon-
text* festlegen kann. Da es sich bei Art. 88 DSGVO allerdings um eine Off-
nungsklausel handelt, haben nicht alle Mitgliedstaaten diese Mdglichkeit
genutzt. Dies gilt auch fiir den Osterreichischen Gesetzgeber>*, weshalb
der datenschutzrechtliche Aspekt von Whistleblowing-Systemen fiir ster-
reichische Unternehmen auf Grund fehlender spezifischerer Vorschriften
im Beschiftigungskontext gesetzlich nicht vorgesehen ist und die Moglich-
keit der Kollektivvereinbarung, anders als etwa in Deutschland®, damit
keinen gangbaren Weg darstellt.

Arbeitsverfassungsrechtliche Aspekte zur Umsetzung von internen Hin-
weisgebersystemen in Unternehmen werden im Folgenden in Kap. 4 skiz-
ziert.

53 Schmidl in Hauschka/Moosmayer/Lésler Corporate Compliance § 28 Rn. 340.

54 Brodil ecolex 2018, 486 (488).

55 Datenschutzkonferenz Orientierungshilfe der Datenschutzaufsichtsbeh6rden zu
Whistleblowing-Hotlines: Firmeninterne Warnsysteme und Beschiftigtendaten-
schutz, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/oh/
20181114_oh_whistleblowing_hotlines.pdf. (Stand 15.12.2023).
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V. Verarbeitung von personenbezogenen Daten nach Artikel 10 DSGVO

Basiert die Verarbeitung von personenbezogenen Daten auf einer taugli-
chen Grundlage nach Art. 6 DSGVO, muss gepriift werden, ob auch Daten
nach Art.10 DSGVO fber strafrechtliche Verurteilungen und Straftaten
verarbeitet werden. Art.10 DSGVO wird in Zusammenhang mit der Ver-
arbeitung von personenbezogenen Daten durch Hinweisgebersysteme, je
nach Art und Schwere des gemeldeten Verstof3es, eine Rolle spielen. Die
Verarbeitung der Daten ist demnach unter behérdlicher Aufsicht erlaubt
oder ,wenn dies nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
[gestattet ist], das geeignete Garantien fiir die Rechte und Freiheiten der
betroffenen Personen vorsieht. (Art. 10 DSGVO)

Wird davon ausgegangen, dass auch der Verdacht auf eine begangene
Straftat von der Bestimmung des Art. 10 umfasst wird, so ist es fiir Unter-
nehmen nur dann zuldssig, ein Whistleblowing-System einzurichten, wenn
sie nach dem nationalen Recht oder dem Unionsrecht der gesetzlichen
Pflicht dazu unterliegen. Laut dem DSG ist gem. § 4 Abs. 3 Ziff. 2 ebenfalls
die Verarbeitung von personenbezogenen Daten {iber gerichtliche oder
verwaltungsbehordlich strafbare Handlungen und iiber den Verdacht der
Begehung einer Straftat unter Einhaltung der DSGVO gestattet, sofern sich
die Zuldssigkeit der Datenverarbeitung aus gesetzlichen Sorgfaltspflichten
ergibt oder diese zur Wahrung der berechtigten Interessen des Verantwort-
lichen oder eines Dritten laut Art.6 Abs.1 lit.f DSGVO erforderlich ist.
Hierbei miissen bei der Art der Verarbeitung der Daten die Interessen des
Betroffenen nach der DSGVO und dem DSG garantiert werden. Daraus ist
zu schliefSen, dass das berechtigte Interesse eines Unternehmens gleichsam
als Rechtsgrundlage fiir die Verarbeitung von Daten nach Art.10 DSGVO
herangezogen werden kann.>®

C. Die datenschutzrechtliche Rollenverteilung

Die DSGVO richtet sich an differente Akteure, die auf Grund ihrer Ver-
pflichtungen zu unterscheiden sind. Die Kldrung dieser Rollenverteilung
ist daher eine grundlegende Frage im Datenschutzrecht, weil von dieser
Frage wesentliche Rechts- und Haftungsfragen abhingig gemacht werden.

56 Petsche/Abd El Malak/Feiler/Rieken/Romandy Whistleblowing & Internal Investiga-
tions 200.
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Das Ziel der verschiedenen Rollen liegt darin, dass auch beim Zusammen-
wirken mehrerer Akteure und komplexer Strukturen die Wahrung des
Datenschutzes und damit der Schutz personenbezogener Daten garantiert
werden konnen.>”

In der Praxis miissen sich Unternehmer bei Einfithrung eines Hinweisge-
bersystems entscheiden, ob dies ein innerhalb des Unternehmens gefiihrtes
Meldesystem ist oder ob dieses an eine externe, nicht direkt im Unterneh-
men angesiedelte Person oder Organisation ausgelagert wird. Dies kann
etwa ein Call-Center oder eine plattformbasierte Whistleblowing-Stelle
sein. Daraus ergibt sich in weiterer Folge auch die Rollenverteilung. Eben-
so ist fiir Unternehmensgruppen und Konzerne zu priifen, inwieweit die
datenschutzrechtliche Mdglichkeit besteht, fiir alle juristischen Personen
gemeinsam ein Hinweisgebersystem zu betreiben.

I. Die Auftragsverarbeitung nach Artikel 28 DSGVO

Bei einem intern gefiihrten Meldesystem ist der Unternehmer demnach
gem. Art.4 Ziff. 7 DSGVO der Verantwortliche. Letzterer tragt die Ent-
scheidungsfunktion und bestimmt damit {iber Mittel und Zweck der Verar-
beitung personenbezogener Daten. Damit ist er sowohl fiir die Mehrheit
der Pflichten nach der DSGVO als auch fiir das wesentliche Haftungsobjekt
verantwortlich.

Fallt die Wahl auf ein ausgelagertes Hinweisgebersystem, werden durch
die Meldung personenbezogener Daten des Hinweisgebers, der betroffenen
Person und Dritten wie Zeugen durch einen externen Empfanger verarbei-
tet. In diesem Fall muss geklart werden, ob der externe Dritte in einem
Auftragsverarbeitungsverhaltnis zum Verantwortlichen steht oder ob dieser
selbst die Rolle des Verantwortlichen innehat.

Wird der externe Empfanger damit beauftragt, die Meldung zu emp-
fangen, aufzuarbeiten und die Informationen an eine vom Unternehmen
benannte Person weiterzuleiten, die dann {iber Folgemafinahmen zu ent-
scheiden hat, so wird er klar als Auftragsverarbeiter anzusehen sein. Dem-
entsprechend muss nach Art. 28 DSGVO ein Auftragsverarbeitungsvertrag
abgeschlossen werden, wodurch der Datentransfer legitimiert wird und kei-
ne zusétzliche Rechtsgrundlage nétig ist. Der Rolle des Auftragsverarbeiters
liegt zu Grunde, dass dieser die Verarbeitung ausschliefllich auf Weisung
des Verantwortlichen vornehmen darf.

57 Artikel-29-Datenschutzgruppe WP 117, 1.
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Eine andere Verteilung der Rollen ist gegeben, wenn der Betreiber des
externen Meldesystems auch mit der eigenstindigen Entscheidung iiber
Folgemafinahmen, die Ermittlungen und die Nachforschung der Meldung
oder der Befragung beauftragt wird. Auf Grund der mangelnden Weisungs-
sowie Kontrollmoglichkeiten des Unternehmers gegeniiber dem externen
Empfinger liegt dann kein Auftragsverarbeitungsverhiltnis vor. Der Exter-
ne wird in dieser Konstellation zu einem Verantwortlichen. Dies wiederum
bedeutet, dass die Dateniibermittlung nicht durch einen Auftragsverarbei-
tungsvertrag legitimiert werden kann, sondern die Dateniibermittlung auf
einer eigenen Rechtsgrundlage beruhen muss.

Hier kommen einerseits der Art.6 Abs.1 lit.c DSGVO und damit die
Erfiillung einer gesetzlichen Pflicht zum Tragen. Da aber der externe Emp-
fanger nicht gesetzlich dazu verpflichtet ist, ein Whistleblowing-System fiir
ein fremdes Unternehmen zu betreiben, ist fraglich, ob der lit. ¢ iiberhaupt
eine geeignete Grundlage darstellt. In diesem Fall wird auf Grundlage des
Vertrages zwischen dem Unternehmen und der Whistleblowing-Stelle wohl
die Rechtsgrundlage der Erfiillung einer vertraglichen Verpflichtung nach
lit. b zum Tragen kommen. Andererseits wird die Rechtsgrundlage des
berechtigten Interesses des Unternehmens im Sinne des Art. 6 Abs.1lit.f in
Betracht gezogen werden kénnen.8

Sollte zudem ein Unternehmen mit Sitz im Européischen Wirtschafts-
raum (EWR) einen externen Dritten auflerhalb des EWR mit der Entgegen-
nahme der Meldungen beauftragen, so muss gepriift werden, ob es sich
hierbei um ein ,sicheres Drittland® handelt. Dies ist der Fall, wenn nach
Art. 45 DSGVO ein Angemessenheitsbeschluss der Europdischen Kommis-
sion existiert. Liegt ein solcher nicht vor, handelt es sich um ein sogenann-
tes ,unsicheres Drittland‘ und es miissen geeignete Garantien nach Art. 46
DSGVO getroffen werden. Dies kann der Abschluss der Standardvertrags-
Klauseln der Europdischen Kommission oder von Binding Corporate Rules
gem. Art. 47 DSGVO sein.”

58 Petsche/Abd El Malak/Feiler/Rieken/Romandy Whistleblowing & Internal Investiga-
tions 204.

59 Petsche/Abd El Malak/Feiler/Rieken/Romandy Whistleblowing & Internal Investiga-
tions 206.
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II. Die Gemeinsame Verantwortlichkeit nach Artikel 26 DSGVO

Unter dem Aspekt der datenschutzrechtlichen Rollenverteilung muss auch
ein Blick auf die Dateniibermittlung durch Whistleblowing-Systeme inner-
halb eines Konzerns geworfen werden. Schliellich sieht die DSGVO kein
Konzernprivileg bei der Ubermittlung von Daten vor. Verbundunterneh-
men sind untereinander wie Dritte iSd. Art. 4 Ziff. 10 zu sehen. Deshalb be-
darf die Dateniibermittlung zwischen konzernverbundenen Unternehmen
einer tauglichen Rechtgrundlage, anzudenken ist hier das berechtigte Inter-
esse nach Art. 6 Abs. 1lit. f DSGVO.%0

So konnte ein berechtigtes Interesse des Mutterunternehmens an ge-
meldeten Verstoflen in den Konzerntchtern argumentiert werden. Die
Weiterleitung von ausnahmslos allen gemeldeten Verstoflen in einem kon-
zernangehorigen Unternehmen kann sich jedoch nicht auf berechtigte In-
teressen stiitzen. Hier sollte der Fokus auf jene Meldungen gelegt werden,
die Personen beschuldigen, die durch ihre Funktion eine weitreichende
Einflussnahme im Unternehmen haben. Alternativ sollte der Schwerpunkt
auf Mitarbeiter gelegt werden, denen zwar nur ein geringer Einfluss inner-
halb des Konzerns zukommt, deren Verstof3 aber derart schwerwiegend ist,
dass ein liberwiegendes berechtigtes Interesse der Konzernmutter an der
Dateniibermittlung besteht. Der Erlaubnistatbestand des Art. 6 Abs.1 lit. f
DSGVO wird damit nicht pauschal als Grundlage dienen kénnen, sondern
erfordert im Finzelfall eine Interessenabwédgung zwischen dem Interesse
des Verantwortlichen und den Rechten und Freiheiten der Betroffenen.®!

Eine weitere Méglichkeit, die bei der Dateniibermittlung innerhalb eines
Konzernes vorliegen kann, ist die gemeinsame Verantwortlichkeit gem.
Art.26 DSGVO. Dies wire der Fall, wenn mehrere Unternehmen eines
Konzerns gemeinsam einen Meldekanal betreiben. Hierfiir miisste eine
Vereinbarung iiber die gemeinsame Verantwortlichkeit geschlossen wer-
den.®

Nach Meinung der Art.-29-Datenschutzgruppe soll die Bearbeitung von
Hinweisen grundsitzlich von dem Unternehmen des Mitgliedsstaates vor-
genommen werden, in dem die Meldung erfolgte. Umfasst ein Konzern

60 Moos/Schefzig/Arning Praxishandbuch DSGVO 56.

61 Petsche/Abd El Malak/Feiler/Rieken/Romandy Whistleblowing & Internal Investiga-
tions 207.

62 Petsche/Abd El Malak/Feiler/Rieken/Romandy Whistleblowing & Internal Investiga-
tions 205
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Gesellschaften in verschiedenen EU-Léndern, so sollen die Hinweise nicht
automatisch an die Unternehmensgruppe weitergeleitet werden. Hiervon
kann eine Ausnahme erfolgen, wenn die Art oder die Schwere des Ver-
stofles oder auch die Konzernstruktur eine Weiterleitung erforderlich ma-
chen.®

Sollte bei einem linderiibergreifenden Konzern die Ubermittlung von
Hinweisen ebenfalls in Landern auflerhalb des EWR und damit in ein
Drittland erfolgen, so ist wiederum zu beachten, dass die Bestimmung des
Kapitels V der DSGVO zur Ubermittlung personenbezogener Daten an
Drittldnder zu erfiillen ist.%*

D. Spannungsfeld Hinweisgeberschutz und Betroffenenrechte

Bei gemeldeten Verstoflen durch Whistleblowing-Systeme ist meist nur ein
kleiner Personenkreis unmittelbar fiir deren Uberpriifung und Aufklirung
zustdndig, um die Verdunklungsgefahr und das Vernichten von Beweisen
zu verhindern. Demgegeniiber stehen nun die Aufklarungs- und Unterrich-
tungspflichten nach der DSGVO, die die Aufklarung des Verstofles und den
Schutz des Hinweisgebers gefahrden konnen. Anhand des folgenden Bei-
spiels soll das Spannungsverhaltnis zwischen der WBRL und der DSGVO
kurz angerissen werden.

Der Verantwortliche hat nach Art. 13 und 14 DSGVO gegeniiber Betrof-
fenen seine Informationspflichten zu erfiillen und muss diese dariiber
in Kenntnis setzen, wenn er deren personenbezogene Daten verarbeitet.
Demnach muss eine Person auch dariiber informiert werden, wenn sie
in einer Meldung beschuldigt wird, ein Fehlverhalten gesetzt zu haben.
Zusitzlich stehen den Betroffenen - also den Beschuldigten — ebenfalls die
Betroffenenrechte nach Kapitel IIIDSGVO offen. Bekommt diese Person
nun Kenntnis von den Ermittlungen gegen sie, so kann diese nach Art.15
DSGVO bei der Meldestelle eine Kopie der Daten verlangen, die Gegen-
stand der Ermittlungen sind. Somit konnte der Beschuldigte versuchen,
sich gegen die Vorwiirfe zu wehren oder Beweise zu vernichten, womit die
Aufklirung des Verstofles gefahrdet wire.%

63 Artikel 29 Gruppe WP 117, 18

64 Petsche/Abd El Malak/Feiler/Rieken/Romandy Whistleblowing & Internal Investiga-
tions 192

65 Fehr ZD 2022, 256 (259).
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Weiters kann der Beschuldigte auch die Loschung dieser Daten verlan-
gen oder behaupten, die verarbeiteten Daten seien unrichtig, und diese
berichtigen lassen.

Nachfolgend soll aufgezeigt werden, wie ein solches Spannungsverhaltnis
in der Praxis aufgelost werden konnte.

L. Informationspflicht nach Artikel 13 und 14 DSGVO im Verhiltnis zum
Hinweisgeberschutz

Der Hinweisgeber selbst kann bei der Abgabe seiner Meldung iiber die
Verarbeitung gem. Art.13 DSGVO unterrichtet werden. Eine Ausnahme
besteht bei der Einreichung einer anonymen Meldung, da in diesem Fall
keine personenbezogenen Daten des Betroffenen verarbeitet werden. Sollte
im Zuge der Ubermittlungen oder durch die abgegebenen Informationen
in der Hinweismeldung die Identitdt des Whistleblowers bekannt werden,
so ist die Informationspflicht nach Art.13 zu wahren und der Hinweisgeber
tiber die Verarbeitung zu informieren.®¢

Bei fast allen gemeldeten Verstéfien wird der Beschuldigte in der Regel
aber nicht wissen, dass seine personenbezogenen Daten durch die Abgabe
des Hinweises verarbeitet werden und ihm vom Hinweisgeber ein Vergehen
vorgeworfen wird.

Werden die Daten nicht direkt bei den Betroffenen selbst erhoben, so
muss nach Art.14 DSGVO {iiber samtliche Umstinde wie die Speicherung
der Daten, die Art dieser Daten, Zwecke der Datenverarbeitung, den Na-
men und die Kontaktdaten des Verantwortlichen innerhalb eines Monats
ab Erhebung der Daten informiert werden. Dies gilt ebenso fiir Betroffene,
die in einer Hinweisgebermeldung eines Verstofles beschuldigt werden.
Im Sinne der Aufkldrung von Verstéflen und dem Hinweisgeberschutz
ist es jedoch kontraproduktiv, den Beschuldigten gem. Art.14 DSGVO zu
unterrichten, weil dies eine Verdunklungsgefahr birgt und der Beschuldigte
Beweise vernichten konnte. Diesem Umstand kann mit der Ausnahmebe-
stimmung des Art.14 Abs. 5 lit. b DSGVO entgegengewirkt werden. Dem-
nach kann die Informationserteilung aufgeschoben werden, wenn dadurch
die Verwirklichung der Ziele der Verarbeitung unmdglich gemacht oder
ernsthaft beeintrachtigt wird. Diese Ausnahme ist jedoch nicht dauerhaft.

66 Petsche/Abd El Malak/Feiler/Rieken/Romandy Whistleblowing & Internal Investiga-
tions 208.
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Sobald der Grund fiir die Aufschiebung wegfillt, muss die Unterrichtung
des Betroffenen unverziiglich nachgeholt werden. Dies wire der Fall, sobald
alle notwendigen Informationen zur Uberpriifung des gemeldeten Versto-
Bes zusammengetragen worden sind. Aus der Sicht der Verantwortlichen
besteht ein Risiko, die Erforderlichkeit fiir die Legitimation des Ausnahme-
tatbestandes nicht richtig einzuschitzen und den Betroffenen zu spit iiber
die Verarbeitung seiner personenbezogenen Daten zu informieren. Eine
Verletzung der Informationspflicht kann fiir das Unternehmen nach Art. 83
Abs. 5 lit.b DSGVO auch zu einem Bufigeld von bis zu 20.000.000 EUR
oder von bis zu 4 % des gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschiftsjahrs fithren.”

Auf der Seite des Hinweisgebers erscheint es zudem problematisch, dass
laut Art.14 Abs.2 lit.f DSGVO ebenfalls die Quelle offenzulegen ist, aus
der die personenbezogenen Daten stammen. Das heif3t, sofern die Meldung
nicht anonym abgegeben wurde, muss die Identitit des Whistleblowers
offengelegt werden. Die Preisgabe der Identitit eines Hinweisgebers nach
der DSGVO steht jedoch in einem eindeutigen Widerspruch zum Schutz
des Hinweisgebers nach der WBRL. Nach Ansicht der Art.-29-Datenschutz-
gruppe®® ist, sofern dies nicht unméglich ist, die genaue Datenquelle an-
zugeben. Die Unméglichkeit nimmt dabei Bezug auf die Riickfithrbarkeit
der personenbezogenen Daten auf die Datenquelle. Bei einer nicht na-
mentlichen Offenlegung der Quelle muss dem Betroffenen jedoch die Art
der Quelle genannt werden. Die Art.-29-Datenschutzgruppe vertritt hier
die Ansicht, dass in diesem Fall eine rein kategorische Bezeichnung, wie
Arbeitnehmer oder Auftragnehmer, ausreicht, um dem Art.14 Abs.2 lit.f
nachzukommen. Damit ist aber kein volliger Ausschluss der Identifizierbar-
keit des Hinweisgebers garantiert. Auch mit der Nennung einer Personen-
kategorie konnen Riickschliisse auf konkrete Personen als Whistleblower
gezogen werden, womit der vollumfangliche Schutz von Hinweisgebern
nicht gegeben ist.®

Diese Pattsituation kann jedoch nach Art. 14 Abs. 5 lit. ¢ DSGVO umgan-
gen werden, wenn durch Rechtsvorschriften der Union oder der jeweiligen
Mitgliedstaaten die Erlangung oder Offenlegung ausdriicklich geregelt ist
und zudem Mafinahmen zum Schutz der berechtigten Interessen des Be-

67 Altenbach/Dierkes CCZ 2020, 126 (129).
68 Artikel-29-Datenschutzgruppe WP 260 rev.01, 51.
69 Brunner/Nagel Datenschutz Konkret 2020, 32 (33).
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troffenen festgehalten werden.”® Der Art.23 Abs.1 lit.i DSGVO gibt den
nationalen Gesetzgeber hier in Form einer Offnungsklausel Handlungs-
spielraum, wonach die Informationspflicht im Rahmen einer Interessens-
abwigung beschriankt werden kann, um Rechte und Freiheiten anderer
Personen zu schiitzen.

In Deutschland wurde eine solche Regelung, die die Geheimhaltung der
Identitdt des Hinweisgebers schiitzt, im § 29 Abs.1 S.1 Bundesdatenschutz-
gesetz (BDSG) verankert. Eine Pflicht zur Unterrichtung liegt demnach
nicht vor, wenn durch die Information nach Art. 14 DSGVO Auskiinfte of-
fenbart wiirden, die auf Grund des iiberwiegenden berechtigten Interesses
eines Dritten, wie eines Hinweisgebers, geheim gehalten werden miissen.
Eine dhnliche Bestimmung wurde durch den Osterreichischen Gesetzgeber
jedoch nicht vorgesehen. Dies wiirde bedeuten: Sobald die Ausnahmebe-
stimmung zur Informationspflicht wegfdllt, miissen diese nachgeholt und
der Beschuldigte {iber die Identitdt des Hinweisgebers unterrichtet wer-
den”!

Wenn die Meldung daher nicht anonym, sondern unter Offenlegung des
Namens des Hinweisgebers erfolgt, sollte dieser beim ersten Kontakt des
Systems darauf hingewiesen werden, dass seine Identitdt zwar geschiitzt
wird, der Beschuldigte aber grundsitzlich einen Monat nach der Meldung
bzw. sobald die Voraussetzungen fiir das Aufschieben der Informations-
pflicht weggefallen sind, informiert werden muss und damit auch die Iden-
titit des Hinweisgebers preisgegeben wird. Sollte Letzterer die Meldung
trotz dieser Information nicht anonym abgeben, kommt nach Art.7 Abs. 2
DSGVO die Einwilligung der Person in Frage und es hat die Information
tiber den Widerruf der Einwilligung zu erfolgen. Ein solcher Widerruf wird
jedoch nur bis zu einem Monat nach der getitigten Meldung wirksam
sein.”2

II. Die Auskunftspflicht nach Artikel 15 DSGVO im Verhiltnis zum
Hinweisgeberschutz

Gemifl Art.15 DSGVO hat ein Betroffener das Recht, eine Bestitigung
vom Verantwortlichen zu erhalten, ob und welche personenbezogenen
Daten von ihm verarbeitet werden. Der Betroffene hat laut Erwgr. 52

70 Altenbach/Dierkes CCZ 2020, 126 (130).
71 Brunner/Nagel Datenschutz Konkret 2020, 32 (33).
72 Fassbach/Hiilsberg GWR 2020, 255 (257).
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DSGVO Anspruch auf eine Kopie seiner personenbezogenen Daten, die
Gegenstand der Verarbeitung sind. Dariiber hinaus muss es der betroffenen
Person moglich sein, das Recht auf Auskunft in angemessenen Abstinden
auszuiiben. Der Verantwortliche muss den Betroffenen ebenfalls iiber die
Datenerhebung in Kenntnis setzen. Bei einer indirekten Datenerhebung,
wenn die personenbezogenen Daten nicht bei der betroffenen Person selbst
gesammelt werden, wie dies bei Hinweisgebersystemen der Fall ist, stellt
sich nun wieder die Frage der Offenlegung der Identitdt des Whistleblo-
wers. Schliellich hat nach Art. 15 DSGVO auch die beschuldigte Person ein
Recht auf Auskunft beztiglich der iiber sie gespeicherten Daten und deren
Herkunft.

Art.15 Abs. 4 sieht hier eine Ausnahmeregelung vor. Das Recht auf Da-
tenkopie kann demnach beschrinkt werden, wenn die Rechte und Freihei-
ten anderer Personen dadurch beeintrachtigt werden. Nach dem Wortlaut
des Art. 15 gilt dieser Ausnahmetatbestand zum Schutz der Rechte und Frei-
heiten anderer Personen, sofern eine Kopie der Daten nach Abs. 3 angefragt
wird.

Nachdem mit dem Recht auf Erhalt einer Kopie auch die nach Abs.1
zu erteilende Auskunft der Verarbeitung personenbezogener Daten gemeint
ist, wird damit die Moglichkeit einer Interessensabwigung fiir das Recht
auf Auskunft er6ffnet.”

Eine pauschale Verweigerung der Auskunft an den Beschuldigten wird
durch diese Ausnahme jedoch nicht gerechtfertigt werden kénnen. Im Ein-
zelfall muss das Interesse des Beschuldigten am Auskunftsanspruch gegen
das betriebliche Interesse des Verantwortlichen an der Auskunftsverweige-
rung und gegen das berechtigte Interesse von Dritten, wie dem Hinweisge-
ber, dessen Identitit tunlichst zu schiitzen ist, abgewogen werden.

Mit dieser Frage beschiftigte sich das deutsche Landesarbeitsgericht
(LAG) Baden-Wiirttemberg’ im Jahr 2018. Im angesprochenen Fall han-
delte es sich um die erste Entscheidung im deutschsprachigen Raum, die
sich mit Auskunftsverlangen in Bezug auf Hinweisgebersysteme befasste.
Konkret ging es um eine interne Whistleblowing-Meldung, deren Ermitt-
lung bereits abgeschlossen war, weshalb eine Verdunklungsgefahr oder Be-
eintrachtigung des Ermittlungserfolgs ausgeschlossen werden konnte.

Fiir die datenschutzrechtliche Interessensabwigung kam das LAG zur
folgenden Erwégung: Die Geheimhaltung einer Informationsquelle kann

73 Paal/Pauly/Paal DS-GVO Art. 15 Rn. 40-43.
74 LAG Baden-Wiirttemberg 17 Sa 11/18.
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ein legitimes Interesse darstellen, wenn der Arbeitgeber als Verantwortli-
cher dem Whistleblower zum Zwecke der internen Aufklarung des gemel-
deten Fehlverhaltens Anonymitit zusichert. Nach Ansicht des LAG beste-
hen jedoch auch Fille, in denen das Geheimhaltungsinteresse hinter das
Auskunftsinteresse tritt, etwa wenn der Hinweisgeber eine Meldung wider
besseres Wissen abgibt oder leichtfertig unrichtige Informationen weiter-
gibt. In einer solchen Konstellation diirfte das Auskunftsverlangen der be-
schuldigten Person unter Beriicksichtigung eines erhthten Schutzbedarfes
schwerer wiegen.

Die Zusage der Anonymitit des Hinweisgebers kann aber nicht schlicht-
weg als Grund fiir eine zuldssige Auskunftsversagung herangezogen wer-
den. Besteht keine gesetzlich verankerte Geheimhaltungspflicht, sondern
wurde diese lediglich vereinbart, ist im Einzelfall eine Interessensabwagung
vorzunehmen.

Das LAG verurteilte den Arbeitgeber in seiner Entscheidung dazu, dem
beschuldigten Mitarbeiter ,eine Kopie seiner personenbezogenen Leistungs-
und Verhaltensdaten, die Gegenstand der vorgenommenen Verarbeitung sind,
bereitzustellen®”>

In Deutschland besteht nach §29 Abs.1 BDSG, wie bereits beschrie-
ben wurde, keine Auskunftsverpflichtung, sofern dadurch Informationen
offengelegt werden, die wegen des iiberwiegenden berechtigten Interesses
eines Dritten geheim zu halten sind. In Osterreich kann jedoch auf eine
vergleichbare Norm nicht zuriickgegriffen werden. Unter Beachtung des
Art. 15 Abs. 4 DSGVO sind jedoch auch in Osterreich im Einzelfall eine In-
teressensabwégung vorzunehmen und damit die Vertraulichkeit der Identi-
tat des Hinweisgebers sicherzustellen.”®

Fir Unternehmen, die der WBRL unterliegen, schafft hier Art.16
WBRL Abhilfe und statuiert das Vertraulichkeitsgebot fiir die Identitdt des
Whistleblowers sowie von Dritten. Unbefugte diirfen keinesfalls Zugang zu
den Daten der Meldungen haben. Anzumerken ist jedoch, dass damit nicht
alle Dokumente und Unterlagen des Meldekanals umfasst werden, sondern
nur jene, aus denen indirekt oder direkte die Identitdt des Hinweisgebers
hervorgeht.”” Eine Ausnahme bildet der Abs.2, sofern es sich um eine
nach dem nationalen Recht oder dem Unionsrecht ,notwendige und ver-
hdltnismdfSige Pflicht im Rahmen der Untersuchungen durch nationale Be-

75 Altenbach/Dierkes CCZ 2020, 126 (129).
76 Brunner/Nagel Datenschutz Konkret 2020, 32 (33).
77 Altenbach/Dierkes CCZ 2020, 126 (129).
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hérden oder von Gerichtsverfahren®handelt. Trifft dies zu, darf die Identitat
des Hinweisgebers offengelegt werden. Davor muss Letzterer jedoch nach
Art. 16 Abs.3 WBRL dariiber informiert werden. Auch ist ihm dazu eine
schriftliche Begriindung zu {ibermitteln.

Mit dem Spannungsfeld zwischen dem Schutz der Identitit des Whist-
leblowers und der Einhaltung des Datenschutzrechtes beschiftigen sich
ebenso die Erwigungsgriinde 84 und 85 der WBRL. Die Mitgliedstaaten
sollen demnach, um die Wirksamkeit der WBRL zu gewihrleisten, die
DSGVO und die Rechte der Betroffenen mit gesetzgeberischen Mafinah-
men einschranken, soweit und solange dies notwendig ist (Erwgr. 84-85
WBRL). Damit wird es auf die Ausgestaltung der Umsetzungsakte der Mit-
gliedstaaten ankommen, die DSGVO einzuschrénken, um den Schutz von
Hinweisgebern zu gewéhrleisten.

ITI. Recht auf Berichtigung nach Artikel 16 DSGVO

Art. 16 DSGVO regelt das Recht auf Berichtigung durch den Betroffenen.
Demnach hat Letzterer das Recht, vom Verantwortlichen eine unverziig-
liche Berichtigung seiner inkorrekten personenbezogenen Daten sowie
eine Komplettierung von unvollstindigen personenbezogenen Daten zu
verlangen.”® Im Zusammenhang mit Hinweisgebersystemen kann dies von
Relevanz sein, wenn der Betroffene von der Meldung erfahrt, in der er
beschuldigt wird, und die Informationen zu seinen personenbezogenen
Daten inhaltlich unwahr sind oder der Beschuldigte behauptet, dass diese
inkorrekt sind. Fir die ermittelnde Meldestelle wird zu diesem Zeitpunkt
oft noch nicht klar sein, ob es sich tatsdchlich um eine falsche Meldung
handelt oder der Betroffene dies nur angibt. Die Berichtigung hat nach
Art. 16 S.1jedoch unverziiglich zu erfolgen.

Gemif! S.2 besteht fiir den Betroffenen zudem die Moglichkeit, die
Erginzung seiner unvollstindigen Daten zu verlangen. Personenbezogene
Daten gelten als fragmentarisch, wenn diese in Bezug auf die konkrete
Verarbeitung so liickenhaft sind, dass der mit der Verarbeitung verfolgte
Zweck nicht (mehr) erreicht wird.”

Dies wire der Fall, wenn der Betroffene behauptet, dass die in der
Meldung offengelegten personenbezogenen Daten so unvollstindig seien,

78 Paal/Pauly/Paal DS-GVO Art. 16 Rn. 13-14.
79 Paal/Pauly/Paal DS-GVO Art. 16 Rn. 18.
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dass eine sachverhaltsaufklirende Uberpriifung des Verstofies nicht erzielt
werden kann.

Eine derartige Anwendung des Art.16 DSGVO wiirde aber gegen den
Zweck der WBRL sprechen. Dem Beschuldigten sollte im Sinne der Auf-
klarung des Verstofles und der Reduktion der Verdunklungsgefahr nicht
schon in einem frithen Stadium der Ermittlungen die Moglichkeit gegeben
werden, seine Perspektive darzulegen.

Das Verwaltungsgericht Koln entschied zum Berichtigungsanspruch
nach Art.16 DSGVO, dass es sich bei dem Tatbestandsmal der ,Unrichtig-
keit® nach der unionsrechtlichen Auslegung um ein objektives Kriterium
handelt und dieses nur auf Tatsachenangaben anwendbar ist. Demnach
kann sich ein Berichtigungsanspruch aus Art.16 DSGVO nur dann erge-
ben, wenn feststeht, dass die Daten, die der Verantwortliche verarbeitet,
objektiv nicht mit der Realitdt {ibereinstimmen, und gleichzeitig sicher ist,
dass die vom Betroffenen als richtig erklarten Daten auch tatsdchlich mit
der Wirklichkeit iibereinstimmen.8°

Eine dahingehende Gewissheit in Zusammenhang mit einem Verlangen
auf Berechtigung bei Whistleblowing-Meldungen wird bei der verantwort-
lichen Meldestelle wohl nicht vorliegen kénnen, weshalb die gespeicherten
Informationen eines Hinweises demnach nicht unverziiglich berichtigt wer-
den miissen.

IV. Widerspruchsrecht nach Artikel 21 DSGVO

Art. 21 DSGVO schiitzt den Betroffenen gegen eine Verarbeitung, die nicht
in seinem Willen ist. Nach Abs.1 kann sich der Betroffene mit dem Wi-
derspruchsrecht jedoch nur gegen eine Verarbeitung wehren, die zur Erfiil-
lung einer im &ffentlichen Interesse liegenden Aufgabe oder in Ausiibung
Offentlicher Gewalt nach Art. 6 Abs.2 lit.e DSGVO erforderlich ist oder
zur Wahrung des berechtigen Interesses des Verantwortlichen dient, soweit
das Interesse des Berechtigten gegeniiber der Grundfreiheit des Betroffe-
nen gem. Art. 6 Abs.1 lit.f DSGVO {iiberwiegt. Die Beschrankung auf die
Rechtsgrundlage ergibt sich daraus, dass dem Betroffenen bei der Einwilli-
gung nach lit. a ohnedies die Moglichkeit des jederzeitigen Widerrufs offen-
steht. Bei Erfiillung eines Vertrages nach lit. b wiirde der Widerruf wohl
einen Vertragsbruch darstellen. Im Falle der Verarbeitung gestiitzt auf die

80 VG Koln 25 K 2138/19.
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Rechtsgrundlage des Art. 6 Abs.1 lit. ¢ geht das Widerspruchsrecht ebenso
vor wie das lebenswichtige Interesse nach lit. d.8!

Besteht die gesetzliche Verpflichtung zur Fithrung eines Hinweisgeber-
systems, so wird der Widerspruch nach Art. 21 DSGVO demnach nicht von
praktischer Relevanz sein. Wird der interne Meldekanal freiwillig betrieben
und wird hierfiir die Rechtsgrundlage nach dem berechtigten Interesse des
Verantwortlichen gem. Art. 6 Abs. 1 lit.f herangezogen, ist es im Einzelfall
die Aufgabe des Verantwortlichen, eine umfassende Interessenabwigung
durchzufithren. Dabei ist das besondere Interesse des Betroffenen gegen
das eigene zwingend schutzwiirdige Interesse des Verantwortlichen oder
einer anderen dritten Person abzuwiegen. Bei einer Datenverarbeitung
nach lit. f wird dies schon daraus resultierten, dass sowohl das Interesse des
Verantwortlichen als auch des Dritten die Verarbeitung der personenbezo-
genen Daten des Betroffenen legitimieren. Als schutzwiirdig sind hierbei
alle Gruinde zu sehen, die vom Unionsrecht oder von nationalen Gesetzen
anerkannt sind. Der Widerspruch des Betroffenen kann durch den Verant-
wortlichen damit rechtmaf3ig verweigert werden, wenn er beweisen kann,
dass die Datenverarbeitung auf Grund von zwingendem schutzwiirdigem
Interesse des Verantwortlichen oder eines Dritten gegeniiber den Grund-
rechten und Freiheiten des Betroffenen iiberwiegt.®?

E. Durchfiihrung einer Datenschutz-Folgenabschatzung nach Artikel 35

Eine Datenschutz-Folgenabschitzung ist durchzufithren, wenn die Verar-
beitung der personenbezogenen Daten aufgrund der Art, des Umfanges,
der Umsténde und des Zwecks der Verarbeitung voraussichtlich ein hohes
Risiko fiir die Rechte und Freiheiten von natiirlichen Personen zur Folge
hat. Diese Voraussetzungen sind bei einem Hinweisgebersystem zu bejahen,
da mit der Meldung Informationen von potenziellen Gesetzesverstofien
verarbeitet werden. Dies kann mit zum Teil schwerwiegenden Folgen fiir
den Beschuldigten, den Hinweisgeber und die in der Meldung genannten
dritten Personen einhergehen. Damit existiert ein hohes Risiko fiir die
Rechte und Freiheiten der Betroffenen.?? Dass ein Hinweisgebersystem dem

81 Knyrim/Haidinger DatKomm Art. 21 Rn. 27.

82 Knyrim/Haidinger DatKomm Art. 21 Rn. 42.

83 Datenschutzkonferenz, Orientierungshilfe der Datenschutzaufsichtsbehorden zu
Whistleblowing-Hotlines: Firmeninterne Warnsysteme und Beschaftigtendaten-
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Art. 35 DSGVO unterliegt, zeigt auch eine Entscheidung der italienischen
Datenschutzbehdrde Garante per la Protezione dei Dati Personali (GPDP).
Gegen die Flughafenbetreibergesellschaft Aeroporto Guglielmo Marconi di
Bologna S.p.A. sowie den externen Betreiber des Whistleblowing-Systems
wurde wegen einer fehlenden Datenschutzfolgeabschétzung fiir den Melde-
kanal und -prozess fiir beide insgesamt Parteien eine Geldbufle iHv 60.000
Euro verhédngt.?4

Eine Ausnahme besteht nach der Verordnung der Datenschutzbehérde
tiber Verarbeitungsvorginge, fiir die eine Datenschutz-Folgenabschétzung
durchzufiihren ist (DSFA-V). Dieses sieht gem. § 2 Abs. 2 letzter Satz vor,
dass eine Datenschutz-Folgenabschitzung nicht zu realisieren ist, wenn die
Verarbeitung im Zusammenhang mit dem Arbeitsverhéltnis erfolgt und be-
reits eine Betriebsvereinbarung abgeschlossen wurde. Besteht jedoch kein
Betriebsrat, ist es demnach erforderlich, eine Datenschutz-Folgenabschit-
zung durchzufithren, da die Daten von Arbeitnehmern und damit beson-
ders schutzwiirdigen Personen nach §2 Abs.3 Ziff. 4 DSFA-V verarbeitet
werden und die Verarbeitung der personenbezogenen Daten gem. § 2 Abs. 3
Ziff.1 DSFA-V umfangreich ist. Zwar bietet die DSGVO keine Definition,
was unter einer ,umfangreichen Verarbeitung® zu verstehen ist, im Sinne
eines ordentlichen Risikomanagements sollte allerdings eine Datenschutz-
Folgenabschitzung in betriebsratlosen Betrieben realisiert werden.®

E. Erstellung eines Loschkonzeptes

Ein weiteres Spannungsverhiltnis der WBRL und der DSGVO manifestiert
sich zwischen den Dokumentationserfordernissen nach Art. 18 WBRL und
den Loschpflichten nach Art. 17 Abs. 1 DSGVO.8¢

Aus dem Grundsatz der Speicherbegrenzung nach Art.5 Abs.1 lit.e
DSGVO sind Daten zu loschen, sobald diese nicht mehr benétigt werden.

schutz, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/oh/
20181114_oh_whistleblowing_hotlines.pdf (Stand: 15.12.2023).

84 Garante per la Protezione dei dati personali 9685922, abrufbar unter: https://gdp
rhub.eu/index.php?title=Garante_per_la_protezione_dei_dati_personali_(Italy)_-
9685922 (Stand: 15.12.2023).

85 Schweiger RAW 2020, 533 (535).

86 Fehr ZD 2022, 256 (260).
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Lucia Neumayer

Sowohl die Datenschutzkonferenz®” als auch die Art.-29-Datenschutzgrup-
ped® sehen eine Frist von zwei Monaten nach Abschluss der Ermittlungen
vor, nach der die personenbezogenen Daten zu léschen sind. Sind jedoch
weitere rechtliche Schritte wie die Einleitung eines Strafverfahrens oder
eines Disziplinarverfahrens notwendig, so kann die Speicherdauer ausge-
weitet werden, wahrend die Loschung nach Ende der Rechtsmittelfristen
des Verfahrens durchzufiihren ist.

In der Praxis kann dies problematisch werden, wenn es zu einem spa-
teren Zeitpunkt, etwa durch eine weitere Meldung eines Hinweisgebers
oder neue Informationen bekannt werden. Die DSGVO sieht hierfiir eine
einzige Ausnahme im Art. 17 Abs. 3 lit. e vor, sofern erst weitere rechtliche
Schritte wie Disziplinarverfahren oder die Einleitung von Strafverfahren
abgekldrt werden miissen. Dies gilt der Sicherung zur Geltendmachung
eigener Rechtsanspriiche sowie der Verteidigung gegen Rechtsanspriiche
von Dritten.®

Auf Basis dieser Ausnahme konnen personenbezogene Daten jedoch
nicht immer bis zur Verjahrungsfrist aufbewahrt werden. Um sich zulassi-
gerwiese auf die Ausnahme des Art. 7 DSGVO stiitzen zu konnen, wird dies
mit einem bereits laufenden Verfahren zu begriinden sein oder ein solches
mit hinreichender Wahrscheinlichkeit zu erwarten sein. Wird mit keinen
Verfahren in absehbarer Zeit gerechnet, sondern will das Unternehmen die
Loschung nur aufschieben, weil es moglicherweise zu einem Rechtsstreit
kommen konnte, wird im Einzelfall eine Interessensabwégung durchzufiih-
ren sein. Eine ldngere Speicherung der Daten wird demnach nur mdglich
sein, wenn konkrete Anhaltspunkte vorliegen, dass die Geltendmachung
von Rechtsanspriichen oder deren Schwere gegeniiber dem Eingriff in die
Grundrechte des Betroffenen, der mit der Aufbewahrung verbunden ist,
tiberwiegt.®

Eine Abhilfe fiir die Praxis bietet die Pseudonymisierung und Verschliis-
selung der Daten nach Art. 32 Abs. 1 lit. a DSGVO. Die bereits abgearbeite-
ten Meldungen kénnen von einer Art ,Loschgruppe’ mit den zustindigen
Akteuren des Unternehmens aus den Compliance-, Datenschutz- und Per-

87 Datenschutzkonferenz, Orientierungshilfe der Datenschutzaufsichtsbehorden zu
Whistleblowing-Hotlines: Firmeninterne Warnsysteme und Beschaftigtendaten-
schutz, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/oh/
20181114_oh_whistleblowing_hotlines.pdf (Stand: 15.12.2023).

88 Artikel-29-Datenschutzgruppe WP 117, 14.

89 Fehr ZD 2022, 256 (260).

90 Altenbach/Dierkes CCZ 2020, 126 (129).

250



https://www.datenschutzkonferenz-online.de/media/oh/20181114_oh_whistleblowing_hotlines.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20181114_oh_whistleblowing_hotlines.pdf
https://doi.org/10.5771/9783748916475
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/
https://www.datenschutzkonferenz-online.de/media/oh/20181114_oh_whistleblowing_hotlines.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20181114_oh_whistleblowing_hotlines.pdf

Datenschutzrechtliche Aspekte bei der Umsetzung der Whistleblower-Richtlinie

sonalabteilungen pseudonymisiert werden. In einem weiteren Schritt kann
die pseudonymisierte Meldung archiviert werden, wobei eine Loschung zu
einem spéteren Zeitpunkt zwingend notwendig sein wird.”!

Anstelle der Loschung konnen die Daten, wenn mdglich und sinnvoll,
auch anonymisiert werden, da die DSGVO auf diese nicht anwendbar ist
und damit ein Wissensverlust von bisherigen Meldungen vermieden wird.??

§ 5 Arbeitsverfassungsrechtliche Aspekte bei der Umsetzung

Mit dem Einsatz von Hinweisgebersystemen kommt es zu einer weitrei-
chenden Verarbeitung personenbezogener Daten der Beschiftigten. Diese
Daten bergen das Risiko eines Eingriffs in die Personlichkeitsrechte der
Arbeitnehmer. Aus diesem Grund sind Whistleblowing-Systeme nicht nur
auf ihre datenschutzrechtliche, sondern ebenso auf ihre arbeitsverfassungs-
rechtliche Zulassigkeit zu priifen.”

Aus der Sicht des Arbeitsrechts stellt sich bei der Einrichtung interner
Whistleblowing-Kanile die Frage, ob diese die Zustimmung des Betriebsra-
tes durch eine Betriebsvereinbarung erfordern — oder jene der Arbeitneh-
mer, sofern kein Betriebsrat besteht.

A. Zustimmung des Betriebsrates

Nach der Bestimmung des § 96 Abs. 1 Ziff. 3 des Arbeitsverfassungsgesetzes
(ArbVG) brauchen Kontrollmafinahmen und technische Systeme, die auf
die Kontrolle der Arbeitnehmer abzielen und die Menschenwiirde beriih-
ren, zu ihrer Rechtswirksamkeit die Zustimmung des Betriebsrates.

In ihrer Spruchpraxis ging die Datenschutzbehdrde davon aus, dass bei
der Einrichtung von Whistleblowing-Kanilen zwingend immer eine Be-
triebsvereinbarung abgeschlossen werden muss. Wahrend Thiele/ Wagner®*
dieser Linie folgen und den Abschluss einer Betriebsvereinbarung als zwin-
gend ansehen, da es sich um eine Kontrollmafinahme handelt, die die

91 Fehr ZD 2022, 256 (260).

92 Petsche/Abd El Malak/Feiler/Rieken/Romandy Whistleblowing & Internal Investiga-
tions 212.

93 Knyrim/Haidinger Praxishandbuch Datenschutzrecht S. 114.

94 Thiele/Wagner Umsetzung der DSGVO in der Personalpraxis S. 48.
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Menschenwiirde beriihrt, sind Teile der Lehre anderer Ansicht und iiben
scharfe Kritik an dieser Spruchpraxis. Demnach miisse bei der Einfithrung
von Hinweisgebersystemen differenziert werden, ob diese die gesetzlichen
Mindestinhalte {iberschreiten oder nicht. Hier kommt es beziiglich der
Frage, ob eine Betriebsvereinbarung abgeschlossen werden muss, darauf
an, ob die vorausgesetzten Tatbestandsmerkmale vorliegen. Im Falle der
Einrichtung von Whistleblowing-Systemen sind hier die Tatbestinde der
Betriebsvereinbarung von Relevanz: einerseits der bereits angesprochene
§ 96 Abs. 1 Ziff. 3 ArbVG und andererseits § 96 a Abs. 1 Ziff. 1 ArbVG.%>

Fiir personenbezogene Daten des Arbeitnehmers, die tiber die Ermitt-
lung von allgemeinen Angaben zur Person und zu fachlichen Voraussetzun-
gen hinausgehen, gilt Folgendes: Nach der genannten Bestimmung braucht
die Einfithrung von Systemen zur automationsunterstiitzten Ermittlung,
Verarbeitung und Ubermittlung solcher Daten nur dann den Abschluss
einer Betriebsvereinbarung, wenn die tatsichliche oder vorgesehene Ver-
wendung dieser Daten tiber die Erfiillung von Verpflichtungen nicht hin-
ausgeht (§ 96a Abs.1Z 1 ArbVG).

Hier wird jedoch die Ansicht der Datenschutzbehorde, dass es sich bei
Hinweisgebersystemen um Kontrollmafinahmen nach § 96 Abs.1 Ziff.3
ArbVG handelt und nicht um Systeme zur Personaldatenverarbeitung, au-
f3en vorgelassen. Erfolgt die Subsumtion eines Hinweisgebersystems nam-
lich unter § 96 Abs.1 Ziff.3 ArbVG, so ist jedenfalls der Abschluss einer
Betriebsvereinbarung verpflichtend - selbst dann, wenn die Errichtung
des Meldesystems auf Grundlage einer gesetzlichen Verpflichtung erfolgt.
Die Rechtsansicht der Datenschutzbehdrde wird auch in diesem Punkt
als inhaltlich zu undifferenziert kritisiert. Sofern nur bestimmte Verstofie,
wie jene gegen das Unionsrecht, zu melden sind und nicht jegliches Fehl-
verhalten bekanntzugeben ist, das durch einen Arbeitnehmer gesetzt wird
(zB eine Arbeitszeitverletzung oder Mobbing am Arbeitsplatz), erfiillt ein
Hinweisgebermeldesystem wohl nicht die Voraussetzungen eines Kontroll-
systems bzw. erlangt es nicht eine derartige Intensitét, die bei Beschiftigten
das Gefiihl einer standigen Uberwachung auslst.%

Schweiger®” vertritt aufgrund der Tatsache einer gesetzlich verankerten
Mindestausgestaltung eines Hinweisgebersystems die Ansicht, dass sich Un-
ternehmen bei der Einfithrung interner Meldekanile fiir Whistleblower auf

95 Zankl/Kiihteubl/Pusch Rechtshandbuch der Digitalisierung Rn 69.
96 Zankl/Kiihteubl/Pusch, Rechtshandbuch der Digitalisierung Kap. 13.
97 Schweiger RAW 2020, 533.
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die Bestimmung des §96 a Abs.1 Ziff.1 ArbVG berufen konnen. Damit
bedarf ein Whistleblowing-System, das nur die gesetzlich vorgeschriebenen
Mindestinhalte umsetzt und von Unternehmen auf Grund der Anzahl der
Mitarbeiter oder der Branche eingerichtet werden muss, nicht der Mitwir-
kung des Betriebsrates.

Anderes gilt, wenn sich ein Unternehmen, das nicht der gesetzlichen
Verpflichtung zur Einrichtung eines Whistleblowing-Systems unterliegt, die
Entscheidung trifft, ein solches einzufithren. Dann wird jedenfalls die Mit-
wirkung des Betriebsrates benotigt. Wenn sich das Unternehmen jedoch
hierbei nach den gesetzlichen Mindestmaflen richtet und nicht dariiber
hinausgeht, so ist nach Ansicht von Schweiger auch eine fakultative Be-
triebsvereinbarung nach § 97 Abs. 1 Ziff. 20 ArbVG in Betracht zu ziehen.%

Ob eine Betriebsvereinbarung abzuschlieflen ist, wird daher oft vom
konkreten Einzelfall und den Ausgestaltungen des Systems abhangen. Wird
im Betrieb ein Zustand der stindigen Kontrolle erreicht, weil die Beschaf-
tigten vertraglich dazu verpflichtet sind, jegliches Fehlverhalten und jegli-
che Verstofe gegen interne Compliance-Richtlinien zu melden, und kommt
es so zu einem ,dauernden Spitzelwesen’, so wird eine Betriebsvereinba-
rung zwingend notwendig sein.”

Bei einer Ausgestaltung der Hinweisgeberkanile iiber die gesetzliche
Mindestverpflichtung hinaus ist damit in allen Betrieben davon auszuge-
hen, dass es sich hierbei um Kontrollmafinahmen iSd § 96 Abs.1 Ziff. 3
ArbVG handelt und eine zwingende Betriebsvereinbarung abzuschliefSen
ist.

Aufgrund der verschiedenen Auswertungs- und Verkniipfungsmaglich-
keiten wird jedoch teils auch die Meinung vertreten, dass es unwahrschein-
lich ist, dass das Meldesystem sich stets innerhalb des gesetzlichen Rah-
mens bewegt, womit die Einrichtung des Whistleblowing-Systems immer
auch die verpflichtende Mitwirkung des Betriebsrates braucht.!'’ In &hn-
licher Weise auflert sich ebenfalls die Judikatur des Obersten Gerichtsho-
fes'®l, Demnach besteht eine Kontrollmafinahme nach § 96 Abs.1 Ziff. 3
ArbVG bereits, wenn die denkbare Moglichkeit eines Eingriffs in die Sphdre
der Menschenwiirde gegeben ist.

98 Schweiger RAW 2020, 533 (534).

99 Stella/Winter ZAS 2021/22, 124 (126).
100 Schweiger RAW 2020, 533 (534).
101 OGH 8 ObA 288/01p.
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Stella/Winter'0? vertreten jedoch die Annahme, dass auch dann, wenn
ein Hinweisgebersystem, das nur die Mindestanforderungen des Gesetzes
erfiillt, dazu genutzt werden konnte, die Menschenwiirde zu beriihren, fiir
den Betriebsinhaber die Moglichkeit der Einrichtung eines Meldesystems
besteht — auch ohne die Zustimmung bzw. das Veto des Betriebsrates. Der
Zweck der zwingenden Mitbestimmung des Betriebsrates besteht darin, die
Gestaltungsmoglichkeiten von Arbeitgebern bei sensiblen Themen an die
nur in bestimmten Féllen ersetzbare Zustimmung des Betriebsrates zu kop-
peln. Hat der Arbeitgeber jedoch gar nicht die Freiheit zur Gestaltung der
Arbeitsbedingungen, sondern ist er durch den Gesetzgeber zu einem be-
stimmten Handeln verpflichtet, kann diese Pflicht nicht durch das Mitwir-
kungsrecht eines Betriebsrates umgangen werden. Durch die WBRL und
die nationalen Umsetzungsakte der Mitgliedsstaaten werden Unternehmen
ab einer bestimmten Mitarbeiteranzahl dazu verpflichtet, Hinweisgebersys-
teme mit gewissen Mindeststandards umzusetzen. Mit diesem Gesetz als
lex specialis wird die betriebsverfassungsrechtlich verankerte Mitwirkung
verdrangt.

Damit wird eine Betriebsvereinbarung nur dann notwendig sein, wenn
das Unternehmen nicht gesetzlich dazu verpflichtet ist, ein internes Hin-
weisgebersystem einzurichten oder wenn dieses iiber die gesetzlich erfor-
derliche Mindestausgestaltung hinausgeht.

Schweiger'® nennt eine weitere Moglichkeit, um bei der Einfithrung
von Whistleblowing-Systemen von einer die Menschwiirde beriihrenden
Mafinahme hin zu einem Personaldatensystem zu riicken: die Auslagerung
des internen Meldekanals an einen Dienstleister, der sich gegeniiber dem
Unternehmen vertraglich dazu verpflichtet, die aus den Meldungen stam-
menden Informationen nicht zur Kontrolle der Mitarbeiter heranzuziehen,
sondern sich rein im gesetzlichen Mindestmaf} eines Hinweisgebersystems
zu bewegen und Meldungen, die nicht in den sachlichen Anwendungsbe-
reich fallen, nicht weiterzuverfolgen.

Als weitere Mafinahme, um das Beriihren der Menschwiirde der Arbeit-
nehmer zu verhindern, bietet sich das System der stufenweisen Kontrollver-
dichtung an. Hier wird der Zugrift auf die inhaltlichen Informationen einer
Meldung in einer ersten Stufe auf eine technische Auswertung wie zB auf
Schlagworte beschrankt. In einem néchsten Schritt erfolgt die Auswertung

102 Stella/Winter ZAS 2021/22, 124 (126).
103 Schweiger RAW 2020, 533 (534).
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mit Bezug auf vorab festgelegte Zwecke, die in den Anwendungsbereich des
Gesetzes fallen. Erst in der dritten Stufe sollen inhaltliche Ermittlungen in
der Meldung unter der Verarbeitung von personenbezogenen Informatio-
nen moglich sein.104

B. Zustimmung der Arbeitnehmer

Sofern kein Betriebsrat vorhanden ist, muss bei der Einfithrung von
internen Hinweisgebersystemen die schriftliche Zustimmung jedes einzel-
nen Arbeitnehmers gem. § 10 Abs. 1 Arbeitsvertragsrechts-Anpassungsgesetz
(AVRAG) eingeholt werden, wenn keine gesetzliche Pflicht zur Errichtung
besteht oder die Ausgestaltung iiber die gesetzlichen Mindestanforderungen
hinausgeht.1> Nach § 10 Abs.2 des AVRAG kann die Zustimmung des Be-
schiftigten, soweit eine schriftliche Vereinbarung mit dem Arbeitgeber {iber
deren Dauer nicht vereinbart wurde, jederzeit ohne Einhaltung einer Frist
schriftlich gekiindigt werden. Im Fall der Verweigerung der Zustimmung
oder deren Riicknahme diirfte das Whistleblowing-System nicht mehr auf
diesen Arbeitnehmer anwendbar sein. Er darf also weder Hinweise geben
noch diirfen diese in einer Meldung genannt werden.

§ 6 Der dsterreichische Umsetzungsakt der WBRL

Obwohl die Umsetzungsfrist zur WBRL am 17.12.2021 endete, ist die EU-
Richtlinie erst im Februar 2023 dem Nationalrat zur Beschlussfassung vor-
gelegt worden und trat mit 25. Februar 2023 in Kraft.

A. Der Anwendungsbereich

Die WBRL ldsst den Mitgliedsstaaten die Moglichkeit offen, den sachlichen
Anwendungsbereich auf nationale Gesetze auszudehnen (vgl. Kap. 2.2).
Diesen Spielraum hat Osterreich in gewissem Ausmafl auch genutzt und
Meldungen iiber Korruptions- sowie Amtsdelikte (§§ 302-309 StGB) in § 3
Abs 3 HSchG aufgenommen.

104 Kotschy/Reimer ZAS 2004, 167.
105 Neumayr/Reissner Zellkomm Rn 3.
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Der §28 Abs.3 HschG schreibt eine Beurteilung der Wirkung des
HSchG ab 2026 vor. Ziel dieser Regelungen ist es, auf Basis der Erfahrun-
gen der folgenden Jahre die Ausdehnung der Geltungsbereiche im inner-
staatlichen Recht zu erweitern.!06

Auch laut dem allgemeinen Teil der Erlduterungen zum Gesetz sind
spatere Erweiterungen des sachlichen Geltungsbereichs vorgesehen. Dies
wird nach den kiinftigen Erfahrungen mit dem HSchG zu entscheiden sein.
Weshalb dies aber erst zu einem spiteren Zeitpunkt beschlossen werden
soll, wird damit begriindet, dass kleine und mittlere Unternehmen mit
der Einrichtung eines neuen Hinweisgebersystems nicht zu stark belastet
werden sollten.!?”

Beziiglich der Frage, welche Betriebe ein Whistleblowing-System ver-
pflichtend einfithren miissen, findet sich eine Prazisierung in §11 Abs.2
HSchG. Bei Unternehmen mit (saisonal) fluktuierenden Mitarbeiterzahlen
wird laut § 3 Abs.2 HSchG die durchschnittliche Anzahl der Mitarbeiter
der drei personalstirksten Monate des vergangenen Kalenderjahres heran-
gezogen, um festzulegen, ob diese einen internen Meldekanal einrichten
miissen oder nicht.

B. Die Rechtsgrundlage

Das Gesetz bildet in § 8 Abs.2 DSGVO die Rechtgrundlage fiir die Verar-
beitung von personenbezogenen Daten aus Hinweisgebersystemen. Dem-
nach kommt fiir Unternehmen, die in den Anwendungsbereich der Richtli-
nie fallen, die Rechtsgrundlage des Art. 6 Abs. 1lit. ¢ zum Tragen.

C. Anonyme Meldungen

Die WBRL verpflichtet die Mitgliedsstaaten nicht dazu, anonyme Hinweise
zuzulassen (vgl. Kap. 2.3.4), doch wird die Mdglichkeit der Anonymitat
fiir Hinweisgeber im Gesetz vorgesehen. Sollte deren Identitdt dennoch
offengelegt werden, so sieht § 6 Abs. 3 HSchG vor, dass dem Hinweisgeber
trotzdem der Schutz nach den Bestimmungen des HSchG garantiert ist.

Im Falle einer anonymen Meldung werden jedoch die Information an
den Hinweisgeber iiber Folgemafinahmen nach §11 Abs.9 HSchG oder

106 210/ME 27. GP Erldut 14.
107 210/ME 27. GP Erldut 1.
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auch die Bestdtigung des Gesprachsprotokolls mit Unterschrift gem. § 9
HSchG nicht méglich sein.

D. Konzerninterne Meldekanale

Nach § 13 Abs. 4 HSchG besteht fiir Konzerne und Unternehmensgruppen
die Moglichkeit, ein Whistleblowing-System gemeinsam zu betreiben und
dieses auch einem externen Dienstleister auszulagern. Soweit ein gemeinsa-
mes Hinweisgebersystem betrieben wird, sieht das § 8 Abs.3 HSchG vor,
dass die Betriebe gemeinsam verantwortlich sind, gem. Art.4 Ziff.7 in
Verbindung mit Art. 26 DSGVO.

Anders als in der WBRL sowie in den dazu verfassten Stellungnahmen
der Europidischen Kommission (vgl. Kap. 2.3.5) gibt es jedoch keine ge-
setzlich vorgeschriebene Maximalanzahl von Beschiftigten, die das Betrei-
ben einer gemeinsamen internen Whistleblowing-Stelle einschrankt. Damit
wire es auch fiir Gro8konzerne mit Tochtergesellschaften {iber 250 Mitar-
beiter moglich, gemeinsam ein Hinweisgebersystem zu betreiben. Zudem
schreiben das nationale Gesetz sowie auch die WBRL ausdriicklich die
Moglichkeit vor, Dritte mit dem Betrieb eines internen Meldekanals zu
betrauen. Damit konnte ebenfalls eine Tochtergesellschaft im Konzernver-
bund mit dem Betrieb eines Whistleblowing-Systems fiir die anderen Ge-
sellschaften beauftragt werden. Dies widerspricht jedoch der Ansicht der
Art.-29-Datenschutzgruppe, wonach die Meldung vorrangig in jenem Mit-
gliedsstaat bearbeitet werden soll, in dem diese getitigt wurde (vgl. Kap.
3.3.2).108

Hier verabsdaumte der Gesetzgeber es, mit einer ausreichend klaren Be-
stimmung Rechtsunsicherheiten vollig auszurdaumen. Zu hoffen bleibt, dass
im finalen Gesetzesentwurf oder in den Erlduterungen klargestellt wird, ob
fiur Konzerne die zentrale Einrichtung einer Meldestelle ausreichend ist.

E. Datenschutzrechtliche Einschrankungen
In § 8 HSchG werden Einschrankungen des Datenschutzrechts zu Guns-

ten des Betriebs von Hinweisgebersystemen vorgesehen. Nach § 8 Abs. 1
HSchG dient die Verarbeitung der personenbezogenen Daten den Zwecken

108 Artikel-29-Datenschutzgruppe WP 117, 18.
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des HSchG nach §1 und § 8 Abs. 2 Ziff. 1. Hier wird jedoch offengelassen,
welche Art der Datenverarbeitung vorgesehen werden kann.

Der § 8 Abs. 9 HSchG legt eine weitgehende Beschriankung der Betroffe-
nenrechte nach Kapitel III DSGVO fest. Demnach muss ein Unternehmen
den Betroffenen nach Art.13 und 14 DSGVO nicht daruber informieren,
dass eine Meldung iiber ihn eingegangen ist, und auch nicht seiner Aus-
kunftspflicht gegeniiber dem Betroffenen nach Art.15 DSGVO nachkom-
men.

In den Gesetzesmaterialien finden sich jedoch keine Erlduterungen dazu,
welcher Rechtsgrund des Art.23 Abs.1 lit.a bis j DSGVO die konkrete
Beschrankung erfordert. Dies wurde im Begutachtungsverfahren vom Da-
tenschutzrat als auch dem Bundesministerium fiir Justiz kritisiert, demnach
sei eine Priifung dahingehend notwendig, in welchem Ausmafd sowie fiir
welche Zeitspanne die Beschrankung der Betroffenenrechte zur Zwecker-
reichung tatsichlich erforderlich ist. Die Beschrankungen konkretisiert und
befristet werden.!® Der Kritik dieser ausufernden Beschriankung der Be-
troffenenrecht wurde im HinSchG durch den Gesetzgeber nicht Rechnung
getragen.

E. Datenschutz-Folgenabschétzung

Nach Art. 35 Abs. 10 DSGVO miissen Verantwortliche mit der gesetzlichen
Verpflichtung nach dem Unionsrecht oder dem Recht des Mitgliedstaats
zur Einrichtung eines Hinweisgebersystems keine eigene Datenschutz-Fol-
genabschdtzung durchfiihren, sofern im Rahmen der allgemeinen Folgen-
abschitzung im Zusammenhang mit dem Erlass des Gesetzes eine Daten-
schutz-Folgenabschitzung bereits erfolgte und es nach dem Ermessen des
Mitgliedstaates nicht erforderlich ist. Demnach ist eine konkrete Daten-
schutz-Folgeabschitzung fiir die Einrichtung und den Betrieb eines Hin-
weisgebersystems ist vom Verantwortlichen nach § 8 Abs.13 HSchG nicht
durchzufiihren, weil im Rahmen des Gesetzgebungsverfahren bereits eine
allgemeine Datenschutz-Folgeabschatzung erfolgte.!®

109 Datenschutzrat, Stellungnahme abrufbar unter, https://www.parlament.gv.at/PAKT
/VHG/XXVII/SNME/SNME_221151/index.shtml (Stand: 15.12.2023);
Bundesministerium fiir Justiz, Stellungnahme abrufbar unter https://www.parlame
nt.gv.at/gegenstand/XXVII/SNME/221188/ (Stand: 15.12.2023).

110 210/ME 27. GP Erlaut 9.
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Auf diese Ausnahme kann sich eine Person jedoch nur berufen, wenn
die Verarbeitung der personenbezogenen Daten auf der Rechtsgrundlage
des Art. 6 Abs. 1lit. ¢ (Erfiillung einer rechtlichen Verpflichtung) oder lit. e
(Wahrnehmung einer Aufgabe im o6ffentlichen Interesse) aufbaut. Erfolgt
die Datenverarbeitung im Rahmen eines internen Meldekanals jedoch auf
lit.f (berechtigtes Interesse), so ist demnach eine Datenschutz-Folgenab-
schétzung durchzufiihren.

Kritik zu dieser beigelegten Datenschutz-Folgenabschéitzung wurde im
Rahmen des Begutachtungsverfahrens des Ministerialentwurfs unter ande-
rem durch die Datenschutzbehorde und den Datenschutzrat kundgetan.
Demnach sei die allgemeine Datenschutz-Folgenabschétzung zu pauschal
gehalten, um den Vorgaben der DSGVO zu entsprechen. Besonders die
Mafinahmen zur Datensicherheit sind zu wenig konkret und diirften vor
allem fiir Verantwortliche, die nun ein Hinweisgebersystem einfithren miis-
sen, kaum eine Hilfe darstellen. Hier wird jedoch nur auf Art. 32 DSGVO
verwiesen. Die Sicherheit der Verarbeitung, die in dieser Bestimmung gere-
gelt wird, ist jedoch bei jeder Datenverarbeitung einzuhalten. Hier wire
es vielmehr sinnvoll gewesen, dem Stand der Technik entsprechende Maf3-
nahmen anzufithren, um den verantwortlichen Stellen im Unternehmen
einen Weg aufzuzeigen. Denkbar wire hier etwa die Schulung der Mitarbei-
ter, die Hinweise bearbeiten, oder eine entsprechende Verschliisselung der
Meldekanile. !

G. Die Aufbewahrungsfrist

Die Aufbewahrungsfrist, welche im Ministerialentwurf des Gesetzes vorge-
sehen war, stand in einem klaren Spannungsverhiltnis zur DSGVO und
konfligierte mit den Grundséitzen der DSGVO der Zweckbindung, der
Datenminimierung und der Speicherbegrenzung von personenbezogenen
Daten nach Art. 5 DSGVO.

Die vormals vorgesehen Aufbewahrungsfrist war mit dreiflig Jahren ab
der letztmaligen Verarbeitung und bei Protokolldaten sogar dreiunddreif3ig
Jahre ab der letztmaligen Verarbeitung vorgesehen gewesen (§ 8 Abs. 9 -10
ME HSchG). Diese Aufbewahrungsfrist wicht damit vom Unionsrecht ab.
Zwar konnen Einschrankungen der DSGVO nach Art. 23 DSGVO zuldssig

111 Datenschutzbehorde, Stellungnahme abrufbar unter https://www.parlament.gv.at/P
tWeb/api/s3serv/file/cb34b15b-dc74-4c¢93-90fb-b377813afb9b (Stand: 15.12.2023).
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sein, diese miissen aber notwendig und verhéltnisméaflig sein, was bei Spei-
cherfristen von bis zu dreiunddreiflig Jahren fraglich ist.

Ausfithrungen in den Erlduterungen zum Gesetz, weshalb eine so lan-
ge Aufbewahrungsdauer gewéhlt wurde, gab es dazu nicht. Eine derart
lange Frist wurde auch vom EU-Gesetzgeber nicht initiiert. Art. Art.18
WBRL sieht vor, dass Meldungen nicht langer aufbewahrt werden sollten,
als dies erforderlich und verhéltnismaflig ist. Eine Verkiirzung der Aufbe-
wahrungsfrist scheint in Anbetracht dessen angemessen.

In den im §3 Abs.3 HSchG angefiihrten Bereichen, die in den sachli-
chen Anwendungsbereich des Gesetzes fallen, findet sich sogar nur selten
eine Verjahrungsfrist von bis zu zehn Jahren, wie bspw. die Geldwéschebe-
stimmung gem. § 21 FM-GwG oder die Aufbewahrung arztlicher Aufzeich-
nungen und Dokumentationen nach §51 Abs.3 ArzteG. Bei gemeldeten
Verstof3en, die sich gegen das Verwaltungsstrafrecht richten, gilt nach § 31
VStG lediglich eine Verjahrungsfrist von drei Jahren.

Die lange Verjahrungsfrist von dreiflig Jahren nach §1489 S.2 ABGB,
wenn dem Betroffenen der Schaden oder der Schéidiger nicht bekannt wur-
den oder der Schaden aus einem Verbrechen entstanden ist, wird zumeist
weder erforderlich noch verhaltnismafiig sein.

Bei Meldungen, die sich als unrichtig herausstellen, wird eine Aufbewah-
rung zudem gar nicht notwendig sein. Eine Begriindung zu dieser iiberaus
langen Speicherfrist findet sich lediglich in der Datenschutz-Folgeabschit-
zung und lautet wie folgt: ,Diese Frist orientiert sich an der lingsten fiir
Verfahren der Rechtsdurchsetzung relevanten Verjiahrungsfrist. 12

Diese Begriindung wird fiir die meisten Meldungen aus internen Hin-
weisgebersystemen, wie soeben dargelegt, nichtzutreffend sein und ldsst au-
Berdem die Ansicht der Osterreichischen Datenschutzbehorde aufier Acht,
wonach der Verantwortliche darlegen muss, ,welche konkreten zukiinftigen
Verfahren auf welcher Grundlage anhdngig gemacht werden konnten und
inwiefern durch derartige Verfahren eine Notwendigkeit zur weiteren Spei-
cherung der personenbezogenen Daten begriindet wird "3

In der Praxis wiirde dies aber mit einem &duflerst hohen administrativen
Arbeitsaufwand einhergehen. Der §10 Abs. 6 sieht schliefilich vor, dass
diese Daten unter hohen Sicherheitsstandards ,in einem vertraulichen und
sicheren System zu speichern® (§ 10 Abs. 6 ME HSchG) sind. Eine so lange

112 210/ME XXVII. GP - Ministerialentwurf - Datenschutz-Folgenabschétzung.
113 DSB-D123.085/0003-DSB/2018, 27.08.2018.
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Aufbewahrungsfrist pauschal festzulegen, wiirde zudem auch gegen den
Sinn und Zweck eines Loschkonzeptes sprechen.

Aus diesem Grund folgte der Gesetzgeber in diesem Punkt den kriti-
schen Stellungnahmen, welche wihrend des Begutachtungszeitraums ein-
gingen und die Aufbewahrungsfrist wurde unter § 8 Abs.11 HSchG neu
geregelt. Die vorgeschriebene Frist fiir personenbezogene Daten aus Hin-
weisgebersystemen betrdgt fiinf Jahre ab der letztmaligen Verarbeitung.
Zudem sind personenbezogene Daten so lange aufbewahrt werden, wie es
fiir laufende Verwaltungs-, Zivil- oder strafrechtliche Ermittlungsverfahren
erforderlich ist.

Protokolldaten {iber Verarbeitungsvorginge, wie etwa Anderungen,
Abfragen und Ubermittlungen, unterliegen einer gesonderten Aufbewah-
rungsfrist von drei Jahren {iber die {ibliche Aufbewahrungsdauer hinaus.
Nach Ablauf dieser Aufbewahrungsfrist sind personenbezogene Daten zu
16schen (§ 8 Abs.12 HSchG). Personenbezogene Daten, die nicht fiir die
Verarbeitung von Hinweisen erforderlich sind, diirfen nicht erhoben wer-
den und miissen, sollten diese versehentliche erfasst werden unverziiglich
geloscht werden wie § 8 Abs. 10 HSchG festlegt.

H. Sanktionen

Die WBRL regelt in Art. 23, dass die Mitgliedstaaten bei der Umsetzung in
nationales Recht wirksame Sanktionen festzulegen haben (vgl. Kap. 2.4.4).
Dies findet sich im Entwurf des HSchG, wobei jedoch nicht {iber die Richt-
linie hinausgegangen wird. Der § 24 HSchG sieht Strafbestimmungen fiir
Personen vor, die Mafinahmen der Vergeltung gegen Hinweisgeber setzen,
den Schutz der Vertraulichkeit verletzen und ebenso fiir Personen, die wis-
sentlich einen falschen oder irrefithrenden Hinweis geben. Hierbei handelt
es sich um eine Verwaltungsiibertretung, die mit einer Geldstrafe von bis
zu 20.000 Euro und im Wiederholungsfall bis zu 40.000 Euro zu ahnden
ist. Eine Strafe fiir Unternehmen, die zwar der gesetzlichen Pflicht zur
Einrichtung eines Whistleblowing-Systems unterliegen, dieser aber nicht
nachkommen, gibt es It. § 24 HSchG. nicht.
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I. Ubergangsfristen

Verpflichtet nach dem HSchG sind Unternehmen und juristische Personen
des offentlichen Bereichs ab mindestens 50 Mitarbeitenden. Unternehmen
sind juristische Personen des Privatrechts sowie rechtsfidhige Personenge-
sellschaften. Damit sind auch Vereine und gemeinniitzige Organisationen
verpflichtet Meldekandle zu implementieren und betreiben. Die Gesell-
schaft biirgerlichen Rechts sowie der der Einzelunternehmer sind damit
ausgenommen. Ebenfalls in die Pflicht miteinbezogen sind juristische Per-
sonen des offentlichen Sektors, wie Bund, Linder und Gemeinden.!

In §28 HSchG hat der Gesetzgeber jedoch Ubergangsfristen fiir die
Einfithrungen der Hinweisgebersysteme vorgesehen.

Ab dem Inkrafttreten des Gesetzes gilt eine Ubergangsfrist von sechs
Monaten, somit bis zum 25.8.2023 fiir juristische Personen mit mindestens
250 Beschiftigten (§ 28 Abs. 1 HSchG).

Unternehmen mit weniger als 250 Arbeitnehmern wird eine Ubergangs-
frist bis zum 18.12.2023 gewiahrt (§ 28 Abs. 2 HSchG). Damit ist die Umset-
zung der WBRL in Osterreich zwei Jahre nach der Umsetzungsfrist der
Europaischen Kommission fiir die Mitgliedstaaten, die am 17.12.2021 ende-
te, vollzogen.

§ 7 Conclusio

Mit der Umsetzung der WBRL in innerstaatliches Recht durch das HSchG
kann in Osterreich der Anreiz zur Abgabe von Hinweisen und zum Schutz
der Hinweisgeber geschaffen werden. Aber nicht nur fiir die hinweisgeben-
de Personen bietet der Schutz vor Repressalien Vorteile, auch fiir Unter-
nehmen hat die Einfithrung von integren Whistleblowing-Systemen einen
klaren Mehrwert. Zwar mag die Sorge vor Denunzianten und einer Flucht
von Hinweisen grof} sein, die noch grofiere Chance, dadurch méglichen
Verstoflen intern aufzukldren und sich dadurch zu verbessern, bevor sich
Hinweisgeber damit an externe Meldestelle oder die Offentlichkeit wenden,
sollte nicht verkannt werden.

Auch wenn der Handlungsspielraum, den die WBRL den Mitgliedstaaten
in Bezug auf den sachlichen Anwendungsbereich offen ldsst vom Osterrei-
chischen Gesetzgeber, teils genutzt wurde und nationales Recht mit einbe-

114 Irresberger/Stangl-Krieger/Bruchbacher/Kercz/Wasinger GRCaktuell 2023, 28.
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zogen wurde (vgl. Kap.5.1), so ist bei der Umsetzung in Unternehmen
der Rahmen fiir mogliche Meldungen nicht zu streng nach dem Gesetz
auszulegen. Vielmehr sollten weitere Hinweise zu nationalen Gesetzen oder
internen Compliance-Policys zugelassen werden. Einerseits ist fiir den Hin-
weisgeber in manchen Fallen gar nicht abschitzbar, ob der Verstof3, den
er melden will, nun beispielsweise das européische oder nationale Vergabe-
recht betrifft. Andererseits ist es im Interesse des Unternehmens, Kenntnis
iber mégliches Fehlverhalten und Verstofle zu haben und dagegen intern
vorgehen zu kdnnen.

Meines Erachtens wire es daher sinnvoll, das Gesetz in Zukunft auf
innerstaatliches Recht auszudehnen. Schliefillich sind hier auch einzelne
Bundesldnder bei der Umsetzung der WBRL weitergegangen: Das Burgen-
lindische Hinweisgeberschutzgesetz (Bgld. HSchG) erstreckt den sachli-
chen Anwendungsbereich auf alle Verstofle gegen Landesrecht (§3 Bgld.
HSchG). So resultiert die Situation, dass erstens Beschaftigte bei einem
Rechtstrager der 6ffentlichen Hand wie der burgenldndischen Landesregie-
rung einen viel umfassenderen Rechtsrahmen bei der Meldung von Versto-
len haben als Arbeitnehmer im privaten Sektor im Burgenland. Zweitens
kommt es damit in neun verschiedenen Landesgesetzen zum Hinweisge-
berschutz und zusatzlich zu einem bundesweiten Gesetz, wobei alle nicht
aufeinander ausgerichtet sind.

Fir Unternehmen birgt der aktuell vorliegende Gesetzesentwurf zur
Umsetzung der WBRL auflerdem das Potential zu Konflikten mit dem
Datenschutzrecht. Dies betrifft einerseits Unternehmen, die nun erstmalig
einen internen Meldekanal einrichten, und andererseits Unternehmen, die
ein bereits bestehendes zu adaptieren haben, um dieses gesetzeskonform zu
betreiben.

Fiir Konzerne ist derzeit noch offen, ob ein zentraler gemeinsamer Mel-
dekanal immer gefithrt werden kann oder ob jede Tochtergesellschaft dies
dezentral zu organisieren hat. Hinzu kommt die Frage, wie mit Tochterge-
sellschaften umzugehen ist, die etwa weniger als 50 Mitarbeiter beschifti-
gen. Diese wiirden nicht in den Anwendungsbereich des Gesetzes fallen.
Dabei gibt es fiir jeden Betrieb auch die Maoglichkeit, freiwillig ein Whistle-
blowing-System zu fiihren. In diesem Fall gelten jedoch nicht die daten-
schutzrechtlichen Erleichterungen, die im Gesetz vorgesehen sind, wie die
Beschrankungen der Betroffenenrechte nach Kapitel IIT der DSGVO. In
einer Unternehmensgruppe wiirde dies bedeuten, dass kleine Tochtergesell-
schaften nicht an zentralen Meldekanilen teilnehmen diirften bzw. deren
Meldungen datenschutzrechtlich anders zu behandeln wiren.
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Ein weiteres Problem bei der Umsetzung fiir Unternehmensgruppen
stellt sich in der zu Aufbewahrungsfrist. Diese wird nicht von der
WBRL vorgegeben, was heif’t, dass jeder Mitgliedstaat diese im nationalen
Gesetz festlegt. Bei ldnderiibergreifenden Unternehmensgruppen wiirde
dies eine unterschiedlich lange Aufbewahrungsfrist je nach Sitz der Gesell-
schaft bedeuten.

Sitzt die Konzernmutter etwa in Deutschland und die Tochter in Oster-
reich, so miisste eine Meldung, die von einem Mitarbeiter in der Osterrei-
chischen Gesellschaft getitigt wird, nach dem HSchG fiinf Jahre ab der
letzten Verarbeitung aufbewahrt werden. In Deutschland, wo sich die Kon-
zernmutter befindet, ist die Meldung jedoch laut Gesetz fiir einen besseren
Schutz hinweisgebender Personen Hinweisgeberschutzgesetz (HinSchG)
bereits drei Jahre nach Abschluss des Verfahrens zu 16schen, besagt § 11 (5)
HinSchG. Dies stellt besonders bei gemeldeten Verstoflen, die Konzerne
in verschiedenen Mitgliedstaaten betreffen, eine Herausforderung dar und
gilt auch fiir den Fall, dass die Ermittlungen nicht nur in jenem Land,
in dem die Meldung erfolgte, aufgenommen werden, sondern ebenso in
anderen Landern. Werden die Fristen fiir die Aufbewahrung nach den
unterschiedlichen innerstaatlichen Landern alle beachtet, so muss dies
auch bei der Erarbeitung des Loschkonzeptes und der Strukturierung des
Berechtigungsmanagements beachtet werden. Aufbauend auf dem bereits
genannten Beispiel miisste die Dokumentation zum Hinweis und zu den
eingeleiteten Ermittlungen demnach bei der Konzernmutter in Deutsch-
land nach drei Jahren geloscht werden. Bei der Osterreichischen Tochter
konnte der Hinweis aber noch zwei weitere Jahre gespeichert werden.

Ob die Einrichtung von zentralen Meldekanélen in einer Konzerngrup-
pe gesetzlich moglich ist und falls ja, bis zu welcher Beschiftigtenanzahl
dies vorgesehen ist, wurde auch mit Inkrafttreten des Gesetzes noch nicht
abschliefiend gekldrt. Die Europdische Kommission und die Art.-29-Da-
tenschutzgruppe haben sich bereits gegen den Betrieb einer zentralen
Meldestelle ausgesprochen, die auch in allen Verstéflen die Ermittlungen
durchfiihren sollte. In der Praxis hat der Betrieb einer zentralen Meldestelle
in Konzernen viele Vorteile. Einerseits werden mit der Biindelung Kosten
und Ressourcen gespart, andererseits kann sich eine Tochtergesellschaft
auf den Betrieb des Hinweisgebersystems spezialisieren, sodass alle Ver-
bundunternehmen den Meldekanal an eine Gesellschaft auslagern. Dort
kann sich eine eigene Compliance-Abteilung mit der Aufkldrung und der
Priifung der Meldungen beschiftigen. Dariiber hinaus ist es in der Pra-
xis oftmals bereits der Fall, dass Unternehmensgruppen ein gemeinsames
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Whistleblowing-System betreiben. Sollte diese Méglichkeit gesetzlich nicht
ausreichend sein, so miissten diese auf dezentrale Kanile umgestellt werden
oder es sind neben dem bereits bestehenden zentralen Meldesystem noch
zusdtzliche Kanile einzufiihren.

Kompliziert kann es vor allem werden, wenn ein Mitgliedstaat den
sachlichen Anwendungsbereich im Umsetzungsakt, wie dies die WBRL er-
laubt, auf nationales Gesetz ausweitet. Diesen Handlungsspielraum hat der
Osterreichische Gesetzgeber teilweise genutzt und auch Korruptions- sowie
Amtsdelikte in das HSchG aufgenommen.

Dies wiirde jedoch zu folgendem Szenario fithren: Ein Konzern mit
Sitz der Muttergesellschaft in Deutschland hat T6chtergesellschaften in ver-
schiedenen EU-Lindern, darunter ebenfalls in Osterreich und Italien. Die
italienische Tochtergesellschaft wurde damit beauftragt, einen zentralen
Meldekanal fiir den gesamten Konzern zu implementieren und die Ermitt-
lungen durchzufithren. Erfolgt nun aber eine Meldung von Beschiftigten
der osterreichischen Tochtergesellschaft iiber ein Korruptionsdelikt nach
StGB, so miisste die italienische Schwesterngesellschaft eine sachverhalts-
aufklirende Uberpriifung nach dem Recht eines anderen Mitgliedstaates
realisieren.

Neben den soeben beschriebenen Rechtsunsicherheiten fiir Konzerne
kann es mit der Umsetzung der WBRL in nationales Recht auch fiir
Kleinunternehmen, die nicht durch die gesetzliche Pflicht gebunden sind,
ein Hinweisgebersystem zu implementieren, weil sie etwa weniger als 50
Mitarbeitende beschiftigte, dies aber freiwillig umsetzen mochten, zu Stol-
persteinen kommen. Da sie nicht dem HSchG unterliegen, kommen eben-
falls die im Gesetz vorgesehenen Erleichterungen im Datenschutzrecht fiir
die Einfiihrung der Meldekanile fiir sie zur Anwendung. Dies bedeutet,
juristische Personen, welche nicht in den Anwendungsbereich des HSchG
fallen, sollten bei der Einfithrung eines Whistleblowing-Systems jedenfalls
eine Datenschutz-Folgenabschitzung durchfiihren, sofern kein Betriebsrat
vorhanden ist und eine Betriebsvereinbarung nach der DSFA-V vorliegt.
Ein Berufen auf die Beschriankung der Betroffenenrechte der DSGVO ist
demnach auch nicht méglich.

Auf Grund des abgesteckten sachlichen Anwendungsbereichs auf das
Unionsrecht und in Osterreich ebenfalls auf das Korruptionsstrafrecht kon-
nen sich Meldestellen bei Verst6flen, die iiber die in § 3 HSchG genannten
Rechtsbereiche hinausgehen, nicht auf das Gesetz stiitzen und wiirden fiir
diese Bereiche wiederum freiwillig ein Hinweisgebersystem betreiben. Dies
wiirde bedeuten, die Datenverarbeitung muss auf Art. 6 Abs. 1lit.f DSGVO
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gestiitzt werden. Fiir alle Verstofie, die nicht unter § 3 HSchG fallen, gelten
damit auch nicht die datenschutzrechtlichen Erleichterungen nach dem
HSchG.

Damit werden osterreichische Unternehmen zudem vor Herausforde-
rungen gestellt, wenn es um die Frage der Betroffenenrechte nach Ka-
pitel III der DSGVO geht. In Folge wire der Beschuldigte also nach
Art.14 und 15 DSGVO von der Verarbeitung seiner personenbezogenen
Daten durch den gemeldeten Verstof3 zu informieren und die Identitit des
Whistleblowers miisste somit offengelegt werden. Dies wiirde wiederum
gegen Ziel und Zweck der WBRL sprechen und fiir Unternehmen mit
einem hohen Verwaltungsaufwand einhergehen.

Hier werden sehenden Auges zwei verschiedene datenschutzrechtliche
Regime geschaffen: einerseits jenes, fiir das die gesetzliche Deckung durch
das HSchG gilt, und andererseits fiir alle Betriebe sowie Rechtsbereiche,
die nicht dem Gesetz unterliegen. Diese Zweigleisigkeit ist aus praktischer
und datenschutzrechtlicher Sicht bedenklich und kénnte dariiber hinaus zu
einer Art ,Zwei-Klassengesellschaft von Hinweisgebern® fithren, wenn ein
Hinweisgeber nicht unter den Schutz fallen wiirde, den das Gesetz bietet.

Um diese Pattsituation aufzulosen, konnte der Gesetzgeber vorsehen, die
Méglichkeit der freiwilligen Unterwerfung in das HSchG zu integrieren.
Damit wire einerseits fiir die Kleinunternehmen mit bis zu 50 Mitarbeitern
Abhilfe geschaffen, die interne Meldekanile einfiithren wollen, und ebenso
fiir eingehende Meldungen, die nicht Verstofie nach § 3 HSchG betreffen.

Aus arbeitsrechtlicher Sicht wird fiir Betriebe mit Betriebsrat bei der
Umsetzung von Whistleblowing-Systemen wohl eine positive Zusammen-
arbeit notwendig sein. Nicht zuletzt kann die Aufklirung von Verstéfien
nicht nur fiir die Unternehmensfithrung, sondern ebenso fiir die Beleg-
schaft Vorteile mit sich bringen, weshalb mit einer Sensibilisierung und
Aufkldrung aller Mitarbeiter schon vor der Einfithrung eines Meldekanals
versucht werden sollte, in allen Unternehmensebenen Akzeptanz fiir Hin-
weisgebersysteme zu schaffen.

Tatsachlich lasst sich festhalten, dass auf die datenschutzrechtlichen As-
pekte bei der Umsetzung der WBRL und der zukiinftigen Einfithrung
der internen Meldekanile in Unternehmen nicht ausreichend Riicksicht
genommen wurde und sich dadurch Spannungsverhiltnisse ergeben.

Letztendlich ist abzuwarten, wie die Umsetzung mit der ldngsten Frist
17.12.2023 in Osterreichischen Unternehmen gelingt und neuen praktischen
Erfahrungswerten und Erkenntnisse diese in die Evaluierung der Bestim-
mungen des HSchG durch den Gesetzgeber im Jahr 2026 einbezogen wer-
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den, um hier vorhersehbaren Problemen durch gesetzliche Lésungen einen
Riegel vorzuschieben.
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Plattformregulierung 2.0: Die (un-)mittelbare
Grundrechtsbindung Privater im Digital Services Act

Ina Kapusta

A. Einleitung
L. Einleitende Bemerkungen™

Immer mehr Menschen sind von Drohungen, Beleidigungen und Hassrede
im Internet betroffen. Eine Studie der Universitit Leipzig ergab, dass die
Zahl der Betroffenen binnen kurzer Zeit von 18 % im Jahre 2020 auf 24 %
im Jahre 2022 anstieg.! Dariiber hinaus gaben 50 % der Befragten an, aus
Angst, Opfer von Hassrede zu werden, einen Beitrag im Internet bewusst
vorsichtiger formuliert oder gar ganzlich auf dessen Verdffentlichung ver-
zichtet zu haben. In Osterreich sind nach Angaben der Statistik Austria
sogar 31% der Bevolkerung mit feindseligen oder erniedrigenden Inhalten
konfrontiert.> Aber wie kann Hassrede im Internet effektiver reguliert oder
gar bestraft werden?

Diese Frage stellte sich auch die ehemalige Nationalratsabgeordnete,
Klubobfrau und Bundessprecherin der Griinen im Parlament, Eva Glawi-
schnig-Piesczek, die in einem &ffentlich zugénglichen Kommentar auf Face-
book u.a. als ,,miese Volksverriterin“ bezeichnet wurde.? Dieser Kommentar
eines namentlich nicht bekannten Nutzers wurde unter einem Artikel eines

Zur besseren Lesbarkeit wird in diesem Beitrag das generische Maskulinum verwen-
det. Die in diesem Beitrag verwendeten Personenbezeichnungen beziehen sich je-
doch - sofern nicht anders kenntlich gemacht — ohne Unterschied auf alle Geschlech-
ter.

Der Beitrag entspringt der im September 2023 eingereichten Abschlussarbeit der Ver-
fasserin iRd Bachelorstudiums Wirtschaftsrecht an der Leopold-Franzens-Universitt
Innsbruck und befindet sich inhaltlich auf dem Stand der Einreichung und formal
hinsichtlich der Quellen auf dem Stand von Februar 2024. Fiir die Ermdglichung und
Unterstiitzung bei der Verdffentlichung wird Herrn Univ.-Prof. Dr. Thomas Miiller,
LL.M. herzlichst gedankt.

1 Hoven/Forschungsgruppe g/d/p, Hass im Netz, 2022 (Stand 12.2.2024).

2 Statistik Austria, Osterreichischer Zahlenspiegel, 2023 (Stand 12.2.2024).

3 Zankl RHdB Digitalisierung/Kresbach Rn. 22.1 (22.42).
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osterreichischen Online-Nachrichtenmagazins mit einem sie darstellenden
Lichtbild veréffentlicht und trotz Aufforderung zur zeitnahen Ldschung
von Facebook nicht entfernt.* Im Dezember 2016 beantragte sie daher vor
dem Handelsgericht (HG) Wien den Erlass einer einstweiligen Verfiigung
gegen Facebook Ireland Ltd.> Neben Schadenersatz gem. § 1330 6ABGB,°
beantragte sie, gestiitzt auf § 78 6UrhG,” dass Facebook schuldig zu erken-
nen sei, ,die Verdffentlichung und/oder Verbreitung von die Kligerin zeigen-
den Lichtbildern zu unterlassen, wenn im Begleittext die wértlichen und/
oder sinngleichen Behauptungen® verbreitet werden.®

Da das HG Wien dem Unterlassungsbegehren stattgab, sperrte Facebook
daraufhin zunichst in Osterreich den Zugang zu diesem Beitrag.® Das in
der Folge von Facebook angerufene Oberlandesgericht (OLG) Wien besta-
tigte den erstinstanzlichen Beschluss hinsichtlich der wortgleichen (nicht
jedoch sinngleichen) Auflerungen und sprach der Kligerin unabhingig
davon, ob der unmittelbare Tater den Kommentar vom Inland oder Aus-
land aus verbreitet habe, einen Anspruch auf Unterlassung zu.l® Dies mit
der Begriindung, dass der Ort der Verletzung der Personlichkeitsrechte
im sozialen Netzwerk am Ort des gewShnlichen Aufenthalts der Kldgerin
liege und daher jedenfalls sterreichisches Recht zur Anwendung kidme.!
Facebook sei jedoch nicht fiir Inhalte in Osterreich verantwortlich, die in
Osterreich nicht angezeigt werden.!2

4 Ein besonderes Merkmal von Plattformen wie bspw. Facebook liegt aufgrund der
Plattform6konomie sowie der vorherrschenden Machtasymmetrie (s. A.IL) in der
Schnelligkeit und Globalitit der Verbreitung von unzuldssigen Inhalten, woraus
sich die Dringlichkeit des Unterlassungsbegehrens ergibt; vgl. hierzu Eifert/Metz-
ger/Schweitzer/Wagner CMLR 2021, 987 (1018); Struth Hassrede S. 3.

5 Janisch jusIT 2019, 225 (225 ff.).

6 Allgemeines biirgerliches Gesetzbuch fiir die gesammten [sic!] deutschen Erblander
der Oesterreichischen Monarchie, 6JGS 1811/946 idF. 6BGBI I 2024/11.

7 Bundesgesetz iiber das Urheberrecht an Werken der Literatur und der Kunst und
tber verwandte Schutzrechte (Urheberrechtsgesetz), 6BGBI.1936/111 idF. 6BGBI.I
2023/182.

8 HG Wien 7.12.2016, 11 Cg 65/16w-17 (nicht verdffentlicht); Kettemann/Kraml/Ra-
chinger/Rauchegger/Tiedeke CR 2021, 154 (155f.); Witzeneder Glawischnig-Piesczek
vs. Facebook S. 6 ff.

9 Die einstweilige Verfiigung bezog sich mangels ausdriicklicher Festlegung eines geo-
graphischen Geltungsbereichs sowie ausdriicklichen Antrags Glawischnig-Piesczeks
auf Erweiterung desselben, ausschliefllich auf das Osterreichische Staatsgebiet; vgl.
Kettemann/Kraml/Rachinger/Rauchegger/Tiedeke CR 2021, 154 (155).

10 OLG Wien 5 R/17t-23, S. 21f., ZIIR-Slg 2017, 268 (268).
11 Windhager ZIIR 2017, 349 (355).
12 Kettemann/Kraml/Rachinger/Rauchegger/Tiedeke CR 2021, 154 (155).
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Auch der in der Folge von beiden Parteien angerufene Oberste Gerichts-
hof (OGH) bestitigte das Unterlassungsbegehren der Klédgerin betreffend
die ,Verdffentlichung und/oder Verbreitung von die Kligerin zeigenden
Lichtbildern im Zusammenhang mit den inkriminierten Auflerungen“?® Un-
klar war hingegen die Frage, ob der Betreiber nach einem rechtswidrigen,
gegen Personlichkeitsrechte verstofienden Verhalten auch dazu verpflichtet
werden kann, (i) ,andere wortgleiche Informationen® jedes oder nur des
jeweiligen Nutzers, (ii) weltweit oder nur im jeweiligen Mitgliedstaat zu
entfernen und ob dies (iii) auch fir ,sinngleiche Informationen gilt, sobald
dem Betreiber dieser Umstand zur Kenntnis gelangt“** Aus diesem Grund
suchte der OGH den EuGH im Rahmen eines Vorabentscheidungsverfah-
rens iSd Art. 267 AEUV um Auslegung der Art. 14 und 15 E-Commerce-RL"
im Hinblick auf jede denkbare Art von Unterlassungsanordnung an.!¢

Der EuGH entschied schliefllich, dass Plattformbetreiber zur Sperrung
des Zugangs bzw. zur Entfernung der betreffenden einzelnen Information
des konkreten Nutzers sowie aller wort- und sinngleichen Inhalte verpflich-
tet werden konne.”” Dartiber hinaus bestitigte der EuGH, dass Loschungs-
pflichten von nationalen Gerichten mit weltweiter Geltung auferlegt wer-
den kénnen.!

Dieser Fall verdeutlicht die Schwierigkeiten, die derzeit mit der Bekdmp-
fung von rechtswidrigen Inhalten auf sozialen Netzwerken einhergehen.
Hierzu gehort insbesondere die Anonymitét bzw. Unsichtbarkeit des Urhe-
bers eines Beitrags sowie die nahezu unbegrenzte Macht der Plattformen,

13 OGH 6 Ob 116/17b, ZIIR 2018, 104 (104 f.). Der OGH akzeptierte hiermit Facebooks
Handeln im Hinblick auf die Verunmdglichung des Zugriffs auf den urspriinglichen
Kommentar in Osterreich und bestitigte zugleich indirekt, dass kein , Take-down im
globalen MafSstab gefordert war; Kettemann/Kraml/Rachinger/Rauchegger/Tiedeke
CR 2021, 154 (155).

14 Vorabentscheidungsersuchen des OGH vom 10.1.2018 (2018/C 104/26).

15 RL 2000/31/EG des Europdischen Parlaments und des Rates vom 8. Juni 2000 iiber
bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere
des elektronischen Geschaftsverkehrs, im Binnenmarkt (,,Richtlinie tiber den elektro-
nischen Geschiftsverkehr), ABL. 2000 L 178/1.

16 Unter Ausnutzung eines moglichst weiten Ermessensspielraums (vgl. hierzu auch
EuGH Urt. v. 16.12.1981 - C-244/80, ECLI:EU:C:1981:302 Rn.16 = BeckRS 1981,
107971 - Foglia/Novello) bei der Formulierung der Vorlagefrage ersuchte der OGH
den EuGH, jede denkbare, sohin auch weltweite, Art von Unterlassungsanordnung zu
priifen.

17 Casolari/Gatti Application of EU Law/Lonardo S. 9 (20 f.).

18 EuGH Urt. v. 3.10.2019 - C-18/18, ECLI:EU:C:2019:821 Rn. 53 = BeckRS 2019, 23113 -
Glawischnig-Piesczek; Peifer GRUR-Prax 2019, 534 (534).
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dartiber zu entscheiden, welcher Inhalt verdffentlicht wird (bzw. bleibt)
und durch den verwendeten Algorithmus Verbreitung findet."” Hieraus
folgt auch die grofle Bedeutung dieser Plattformen fiir die Gesellschaft,
denn die sozialen Netzwerke wirken auf eine Vielzahl von Prozessen ein,
welche die Meinungsbildung substanziell beeinflussen.?® Im Folgenden
wird daher zunichst die Bedeutung der Plattformokonomie analysiert.?!

II. Soziale Netzwerke als Gatekeeper von Informationen - Bedeutung der
Plattformokonomie

Auf die Aufmerksamkeitsokonomie spezialisierte Plattformen, wie bspw.
Facebook, Instagram oder TikTok, folgen einer kommerziellen Logik im
~Matchmaking“?? zwischen Inhalten und Publikum.?* Dabei untersagen sie
durch ihre Nutzungsbedingungen bestimmte Inhalte sowie Formen von
AufBerungen auf ihren Plattformen.2* Diese Bedingungen?’ sind darauf aus-
gerichtet, die Plattform moglichst attraktiv sowohl fiir Nutzer als auch fiir
Werbekunden zu gestalten,® denn Meinungsplattformen finanzieren sich
regelmaflig iiber Werbeeinnahmen und die Weitergabe von Nutzerdaten an
Dritte (sog. ,Dienst gegen Daten®).?’

Die sozialen Netzwerke, die auch als ,private Gesetzgeber” bezeichnet
werden,?® legen in Nutzungsbedingungen, AGB oder sog. ,,Gemeinschafts-

19 Grabenwarter/Holoubek/Leitl-Staudinger Kommunikationsplattformen/Oswald
S.67 (70£).

20 Paal/Hennemann ZRP 2017, 76 (76 ft.).

21 Zu sozialen Netzwerken als Gatekeeper von Informationen und der Bedeutung der
Plattformékonomie s. A.IL.

22 Der grofle Mehrwert eines solchen Geschiftsmodells liegt darin, den Austausch von
Waren, Dienstleistungen und Informationen zu erleichtern, indem unter Nutzung
der auf der Plattform generierten Informationen die besten ,Matches“ bspw. zwi-
schen Kaufer und Verkaufer gemacht werden; vgl. Eifert/Metzger/Schweitzer/Wagner
CMLR 2021, 987 (988).

23 Engert AcP 218 (2018), 304 (331 ff.); Denga EuR 2021, 569 (570); Tommasi ERPL 2021,
925 (925 f£)).

24 Schror/Keiner/Miiller/Schumacher Entscheidungstriager/Rohling/Weil S.151 (153);
Heldt Drittwirkung S. 254 ff.

25 S. bspw. Facebook, Gemeinschaftsstandards, 2015 (Stand 12.2.2024).

26 Denga EuR 2021, 569 (573f.).

27 Zum Begriff ,Dienst gegen Daten“ s. Denga EuR 2021, 569 (571); Metzger AcP 216
(2016), 817 (833 f£.).

28 Legner ZUM 2024, 99 (100); Schweitzer ZEuP 2019, 1 (1).
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standards® fest,”” welche Arten von Inhalten sie tolerieren und unter
welchen Voraussetzungen Beitrdge geldscht oder Nutzerkonten gesperrt
werden.®* In den Nutzungsbedingungen untersagt werden insbesondere
Gewaltaufrufe, Darstellungen von Nacktheit, bestimmte Formen der Desin-
formation und die Veréffentlichung von Inhalten, die von den Plattformen
als ,Hate Speech®! qualifiziert werden.3> Darunter werden direkte Verbal-
angriffe auf einzelne Personen oder Personengruppen verstanden, wenn die
AuBerung an der Zugehorigkeit zu einer geschiitzten Kategorie?® ankniipft.
Diese Ankniipfung an bestimmte Kategorien ermdglicht es dem Plattform-
betreiber auf eine abstrakt-generelle Regelungstechnik sowie auslegungsbe-
diirftige Begriffe zuriickzugreifen.3*

Um die gewiinschten Nutzungsbedingungen durchzusetzen, konnen die
Diensteanbieter einschldgige Beitrdge 16schen sowie Nutzerkonten voriiber-
gehend oder unbefristet sperren.®> So sperrte Meta bspw. die Konten des
ehemaligen Prasidenten der USA, Donald Trump, wegen wiederholter Ver-
breitung von Desinformationen fiir beinahe zwei Jahre.3¢ Alternativ kdnnen
die Diensteanbieter auch die Reichweite unerwiinschter Inhalte einschrin-
ken, indem anderen Nutzern diese Inhalte in deren ,algorithmus-gesteuer-
ten Newsfeed“ seltener oder iiberhaupt nicht mehr angezeigt werden.?”

An der privaten Regelungsmacht der Plattformen® wird insbesondere
kritisiert, dass ein fundamentales Demokratieproblem entstehe,® wenn
private Unternehmen tiber unregulierte ,,Entscheidungshoheit [...] tiber die
Regeln und Voraussetzungen der Individual- und Massenkommunikation®

29 Aus zivilrechtlicher Sicht {iben sie damit ihr (virtuelles) Hausrecht aus und werden
dadurch zu privaten Regelsetzern fiir demokratierelevante Kommunikationsprozesse;
s. Kettemann/Schulz/Fertmann ZRP 2021, 138 (138 f.).

30 Ammann/Bottega/Bukovac/Lehner/Meier/Piskéty/Rausch/Rehmann/Schnei-
der/Weder/Wilhelm Verantwortung und Recht/Karg S. 67 (86).

31 Grabenwarter/Holoubek/Leitl-Staudinger Kommunikationsplattformen/Oswald
S. 67 (SL1F).

32 Schror/Keiner/Miiller/Schumacher Entscheidungstrager/Rohling/Weil S. 151 (153).

33 Hierzu zéhlen bspw. Ethnie, Religion, Geschlecht, Nationalitit und sexuelle Orientie-
rung.

34 Friehe NJW 2020, 1697 (1697 ff.).

35 Goldman MTLR 2021, 1 (23 f£.); Kahl/Horn K&R 2021, 703 (704); Friehe NJW 2020,
1697 (1700 £).

36 Grabenwarter/Holoubek/Leitl-Staudinger Kommunikationsplattformen/Kette-
mann/Rachinger/Sekwenz S. 55 (55).

37 Schror/Keiner/Miiller/Schumacher Entscheidungstriger/Rohling/Weil S. 151 (154).

38 Mendelsohn MMR 2021, 857 (858 ff.).

39 Denga EuR 2021, 569 (570ff.).
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verfiigen.** Die Kontrolle iiber den Zugang zu Informationen und die
Ausformung der weltweiten Redefreiheit diirfe nicht jener geringen Anzahl
an Diensteanbietern obliegen, die eine marktmaéchtige Stellung innehaben®!
und diirfe nicht zu einer Form der privaten Zensur werden.*? Schliefllich
obliege es den Diensteanbietern, ob die Moderation ex-ante beruhend auf
der Kennzeichnung bestimmter Inhalte oder ex-post, dh durch ,notice and
take down-Verfahren® erfolge.*> Doch ist zu beachten, dass Diensteanbie-
tern im Falle einer Unterlassung der Content Moderation ein Haftungsrisi-
ko droht, welches - vorbeugend ausgeiibt - zu praventivem Sperren oder
Loschen von Inhalten im bloflen Verdachtsfall fithren kann (sog. ,,Overblo-
cking®).44

Der Grund fiir dieses zentrale Demokratieproblem liegt in den steigen-
den Nutzerzahlen sozialer Netzwerke, die dafiir sorgen, dass sich Teile der
Meinungsbildungsmacht vom offentlichen in den privaten Sektor verschie-
ben.*> Die Diensteanbieter profitieren dabei von meinungsstirkenden digi-
tal-6ffentlichen Kommunikationsraumen,*® die von den Nutzern teilweise
mehrfach téaglich sowie ausschliefSlich anstelle von Medien wie Fernsehen
oder Rundfunk verwendet werden.*” Dies fuhrt schliefflich dazu, dass die
Diensteanbieter die Rolle vormals meinungskontrollierender, stark regu-
lierter Medienunternehmen einnehmen.*® Die Meinungskontrolle erfolgt
dabei insbesondere durch den Einsatz von Algorithmen, die das Informa-
tionsangebot filtern und entsprechend den Praferenzen des Nutzers anpas-

40 Schwartmann, Trump, 2021 (Stand 12.2.2024).

41 Helberger/Pierson/Poell TIS 2018, 1 (5 ff.).

42 Schiek StudZR-WissOn 2021, 61 (62).

43 Denga EuR 2021, 569 (575).

44 Die Gefahr des “Overblocking” wird durch transnationale Intermedidre, die Filter-
und Sperrsysteme verwenden, noch weiter verstirkt, da die urheberrechtlichen
Schranken nicht harmonisiert sind und hierdurch ,das System nicht hinreichend
zwischen einem unzuldssigen und einem zulissigen Inhalt unterscheiden kann, so
dass sein Einsatz zur Sperrung von Kommunikationen mit zuldssigem Inhalt fiihren
konnte”; vgl. EuGH Urt. v. 24.11.2011 - C-70/10, ECLI:EU:C:2011:771, Rn. 52 = BeckRS
2011, 81685 — Scarlet Extended; s. auch Wielsch RW 2019, 84 (101).

45 Di Fabio Grundrechtsgeltung S. 23 ff.

46 Ladeur MMR 2001, 787 (791); Schiek StudZR-WissOn 2021, 61 (63) mwN.

47 Erwgr. 1 DSA (VO [EU] 2022/2065 des Europdischen Parlaments und des Rates vom
19. Oktober 2022 {iber einen Binnenmarkt fiir digitale Dienste und zur Anderung der
Richtlinie 2000/31/EG (Gesetz iiber digitale Dienste), ABL. 2022 L 277/1).

48 Paal/Hennemann ZRP 2017, 76 (76 £.).
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sen, was dazu fithren kann, dass Inhalte unterschiedlich starke Verbreitung
finden.®

Durch diese bedeutende Rolle privater Unternehmen bei der &ffentli-
chen Meinungsbildung®® schwindet die staatliche Regulierungsmacht zu-
nehmend.”! Zugleich begiinstigt die Kommunikationsstruktur sozialer Me-
dien Grundrechtsverletzungen,>? wie bspw. Eingriffe in das Recht der Mei-
nungsduflerungsfreiheit und Informationsfreiheit gem. Art. 11 Grundrechte-
charta (GRC).>® Gefordert wird dies v.a. durch die erschwerte gerichtliche
Verfolgung aufgrund von Ortsunabhéngigkeit, Anonymitit>* sowie Asyn-
chronitdt im Netz, welche die psychologische Hemmschwelle zur Verbrei-
tung von Hate Speech senken.> Dies liegt wiederum an der mangelnden
Wahrnehmung und Durchsetzung von Korrektiven.>® Dariiber hinaus wird
die Eingriffsintensitdt der Grundrechtsverletzungen dadurch verstarkt, dass
das Internet als kollektives Gedéchtnis Inhalte auf unbegrenzte Zeit spei-
chern sowie wiedergeben kann.>’

IT1. Untersuchungsgegenstand

Die Regulierung grofler Plattformen durch spezifische praventive Mafinah-
men basiert auf einer Dreiecksbeziehung zwischen der Rechtsetzung im
Mehrebenensystem, den Plattformbetreibern und den Nutzern.®® Dabei

49 Hermstriiwer/Liddemann Schutz der Meinungsbildung/Liidemann S.1 (2).

50 Schulz/Dankert Informationsintermediére S. 8 ff.

51 Eifert/Gostomzyk Netzwerkrecht/Ladeur S.169 (170 ff.).

52 Bayer/Holznagel/Korpisaari/Woods ~ Platform  Regulation/Koivukari/Korpisaari
S.473 (4751f.) Das spezifische Problem transnationaler Kommunikationsnetzwerke
liegt in den Worten Wielschs darin, ,dass im digitalen Kontext ein autonomes,
dezentrales Handeln des Einzelnen erst durch Intermedidre ermoglicht wird, deren
Funktionalitit somit tiber die Verwirklichungsbedingungen von Freiheitsrechten aller
Beteiligten entscheidet; vgl. Wielsch RW 2019, 84 (881.).

53 Bajlicz/Bohnert/Ganglbauer/Gérner/Petermair/Ponader/Tilzer/Werderitsch Tagung
OffR XI/Achleitner S. 3 (31).

54 Zur ,Anonymitdt als Dilemma’, das es zu gleich zu gewiéhrleisten wie zu iberwinden
gilt, s. Heckmann NJW 2012, 2631 (2631 ff.) und Palzer AfP 48 (2017), 199 (200 f.).

55 Schiek StudZR-WissOn 2021, 61 (63 f.); Heckmann NJW 2012, 2631 (2632).

56 Schneiders UFITA 85 (2021), 269 (286).

57 EuGH Urt. v. 13.5.2014 - C-131/12, ECLI:EU:C:2014:317, Rn. 89 ff. = BeckRS 2014,
80862 — Google Spain und Google.

58 Grabenwarter/Holoubek/Leitl-Staudinger = Kommunikationsplattformen/Holoubek
S.29 (321t).

277



https://doi.org/10.5771/9783748916475
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Ina Kapusta

kommt den Plattformbetreibern - wie die einleitenden Bemerkungen eben-
so wie aktuelle Entwicklungen> gezeigt haben - eine zentrale Rolle im
Hinblick auf die Freiheit und die Wirkungen der Kommunikation im digi-
talen Raum zu.®® Die Plattformen regulieren selbstindig, ob und welche
Inhalte sie beschranken oder deren Verbreitung mindern und ob schidliche
Informationen durch Algorithmen in entscheidender Weise verstarkt bzw.
eingeschrankt werden.®! Indem die Plattformbetreiber damit eine Funktion
einnehmen, in welcher sie in Grundrechtskonflikten Abwagungen treffen
konnen bzw. miissen,® kommt ihnen eine rechtssetzende Rolle zu, dh jene
Rolle, die nach herkdmmlichem Verstdndnis im Mehrebenensystem dem
nationalen, europdischen®® oder volkerrechtlichen Gesetzgeber zukommen
wiirde.

Um den hieraus resultierenden Gefahren fiir die Grundrechte der Nutzer
entgegenzuwirken, bestand zwar bislang auf europiischer Ebene® mit der
E-Commerce-RL ein einschligiges Rechtsinstrument.®® Dieses wurde aller-
dings als nicht mehr zeitgemédfl angesehen,®” sodass die nationalen Gesetz-
geber®® die Problematik selbst regelten.®® Um eine derartige Fragmentie-

59 Dies bestitigten u.a. die veroffentlichten Transparenzberichte zur Entfernung von
Inhalten bspw. betreffend Hassreden, offensichtlicher Desinformation und Deplatfor-
ming-Mafinahmen in sozialen Netzwerken; s. auch Achleitner ZTR 2021,1 (2).

60 Vereinigung der Deutschen Staatsrechtslehrer Verdffentlichungen LXXIV/Péschl
S. 405 (412 ff)).

61 Grabenwarter/Holoubek/Leitl-Staudinger =~ Kommunikationsplattformen/Holoubek
S.29 (33£).

62 Adelberg K&R 2022, 19 (23).

63 Gielen/Uphues EuZW 2021, 627 (632).

64 Grabenwarter/Holoubek/Leitl-Staudinger =~ Kommunikationsplattformen/Holoubek
S.29 (32£).

65 Hiermit ist der europiische Gesetzgeber dem amerikanischen Vorbild der Sec-
tion 230 des Communication Decency Acts aus dem Jahr 1996 gefolgt, wonach es
heift ,,,No provider or user of an interactive computer service shall be treated as
the publisher or speaker of any information provided by another information content
provider.; s. hierzu Gielen/Uphues EuZW 2021, 627 (632) mit Verweis auf Langvardt
Geo. L. Tech. Rev. 2018, 1353 (1373).

66 Zur Haftungsprivilegierung der Art.12ff. E-Commerce-RL s. auch Specht-Riemen-
schneider/F. Hofmann, Gutachten, 2021, S. 35 ff mwN (Stand 12.2.2024).

67 Vgl. hierzu auch Kumarasamy, DSA, 2022 (Stand 12.2.2024).

68 Korpisaari J. Media Law 2022, 352 (352 ff.).

69 In Ost. bspw. das Bundesgesetz, mit dem Mafinahmen zur Bekimpfung von Hass
im Netz getroffen werden (Hass-im-Netz-Bekdmpfungs-Gesetz - HINBG), 6BGBI. I
2020/148 oder in Deutschland das Gesetz zur Verbesserung der Rechtsdurchsetzung
in sozialen Netzwerken (Netzwerkdurchsetzungsgesetz — NetzDG) dBGBI. 2017 I
3352 idF dBGBL. 2022 1 1182. Zum NetzDG s. auch Kohl J. Media Law 2022, 25 (35 ff.)
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rung durch einzelstaatliche Regulierung der Mitgliedstaaten zu verhindern,
wurde schliefSlich der europdische Gesetzgeber mit einem génzlich neuen
~Plattformgrundgesetz’, dem Digital Services Act (DSA), titig.”® Dieser legt
die Rahmenbedingungen fiir die Bereitstellung grenziiberschreitender digi-
taler Dienste fest”! und kommt hierdurch dem Bediirfnis nach einem klaren
Leitbild und einer normativen Einordnung der Natur von ,Dienst gegen
Daten“-Vertragen nach.”

Die im DSA geregelten Rahmenbedingungen sollen ,,das Risiko irrtiimli-
cher oder ungerechtfertigter Sperrungen [...] mindern, die abschreckenden
Wirkungen auf die freie MeinungsdufSerung verringern, die Informations-
und Meinungsfreiheit fordern und die Rechtsbehelfsmaglichkeiten der Nut-
zer stidrken7> Der DSA macht den Diensteanbietern dabei nicht nur ver-
fahrensrechtliche, sondern auch materiellrechtliche Vorgaben, wonach die-
se bei der Durchsetzung inhaltsbeschrinkender Community-Standards”
»sorgfiltig, objektiv und verhdltnismdfig“ vorzugehen und die ,Rechte und
berechtigten Interessen aller Beteiligten sowie die Grundrechte der Nutzer, die
in der Charta verankert sind“’> zu achten haben.”®

Der vorliegende Beitrag untersucht daher die Frage, ob die privatrecht-
lichen Betreiber sozialer Plattformen entweder sekundérrechtlich - insbe-
sondere durch Art. 14 Abs. 4 DSA - an die primérrechtlichen Unionsgrund-
rechte der GRC gebunden werden kénnen oder ob die Grundrechte ,aus
sich heraus wirken; und in der Folge, in welchem Verhiltnis die eigene
Grundrechtsposition der Diensteanbieter zu ihrer Bindung an die Grund-
rechte der Nutzer steht.””

sowie Schroeder/Reider, Online Antisemitism, 2023 (Stand 12.2.2024). Zum HiNBG
s. auch Ristic/Frybert JAP 2020/2021, 239 (239 ff.).

70 Schiek StudZR-WissOn 2021, 61 (98).

71 Erwgr. 2 DSA; EPRS Liability S. 7 ff.

72 Mendelsohn MMR 2021, 857 (860).

73 COM(2020) 825 final, 14.

74 Die grundrechtliche Problematik verdeutlicht sich insbesondere auch im Vergleich
mit den staatlichen Losch- und Sperrpflichten im Hinblick auf die Meldung von
Inhalten. Nach dem NetzDG werden von dem betreffenden Netzwerk genaue Anga-
ben bis zur Nennung des verletzten Straftatbestandes verlangt, wahrend hingegen bei
Community Standards soziale Netzwerke auch auf Basis unsubstantiierter Meldun-
gen priifen. Ein Eingriff oder gar eine Verletzung des Grundrechts droht jedoch erst,
wenn diese Priifung nicht sorgfiltig erfolgt; vgl. Skobel Regulierung S. 365 f.

75 Art.14 Abs. 4 DSA.

76 Schiek StudZR-WissOn 2021, 61 (98 ff.).

77 Grabenwarter/Holoubek/Leitl-Staudinger Kommunikationsplattformen//Holoubek
S.29 (38 f).
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IV. Gang der Untersuchung

Zur Beantwortung dieser Fragen wird einleitend auf den DSA, insbeson-
dere die Ausgangslage, das Ziel und den Zweck des DSA, sowie dessen
Systematik und Durchsetzung in seinen Grundziigen eingegangen.”® An-
schlieffend wird allgemein der Begriff der mittelbaren und unmittelbaren
Drittwirkung erértert. Darauf folgt die eigentliche Frage, ob der DSA als
europdische VO, sohin Sekundarrecht, eine solche mittelbare oder gar un-
mittelbare Drittwirkung vorsehen kann und will. Dies bspw., indem der
Anwendungsbereich der primirrechtlichen GRC erweitert wird oder ob
sich die Bindung an die GRC aus den Unionsgrundrechten selbst heraus
ergibt und durch den DSA ausschliefilich deklaratorisch angeordnet wird.”
Zu diesem Zweck wird insbesondere Art.14 Abs.4 DSA untersucht, auf
dessen Grundlage sich eine entsprechende Drittwirkung ergeben konnte.80

B. Einfiihrung in den Digital Services Act
I. Ausgangslage

In den vergangenen Jahren hat sich ein deutlicher Paradigmenwechsel,
oder in den Worten des EU-Kommissars Thierry Breton ein ,,9/11 moment
of social media“® vollzogen, bei welchem digitale Plattformen zur neuen
Form der demokratischen Kommunikation geworden sind.®? Gleichwohl
Hass und Desinformation keine ausschliefllich im Internet auftretenden
Phidnomene darstellen, konnen sie auf grofien digitalen Plattformen einfa-
cher, effizienter und schneller eine bedeutsame Reichweite bei gleichzei-
tiger Anonymitat des Verfassers erlangen.® Dies kann zum einen dazu
fithren, dass Nutzer ihre Kommunikation aus Angst vor mdglichen Hass-
kommentaren einschrdnken und zum anderen, dass sich Informationen
verbreiten, die eine alternative, nicht existierende Welt zugunsten der Ver-
breiter (sog. ,Fake News") abbilden.?4

78 Die Einfiihrung in den Digital Services Act erfolgt unter B.

79 Zur Frage der Grundrechtsdogmatik s. unter C.

80 Zur Analyse einer mdoglichen Drittwirkung aus dem DSA s. unter D.

81 Breton, Capitol Hill, 2021 (Stand 12.2.2024).

82 Gielen/Uphues EuZW 2021, 627 (627 ff.).

83 Steinebach/Bader/Rinsdorf/Krdmer/RofSnagel Desinformation/Bader S.15 (22 £.).
84 Bohlen NJW 2020, 1999 (2000); Gielen/Uphues EuZW 2021, 627 (632f.).
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Diese ausgepragte Problematik verstirkte sich aus historischer Sicht mit
der Einfithrung der Haftungsprivilegierung in Art.14 E-Commerce-RL,
weil diese das Entstehen derart grofier und méchtiger Plattformen begiins-
tigte.> Die Haftungsprivilegierung befreite die Plattformbetreiber grund-
sdtzlich von der Haftung fiir Inhalte, die Nutzer auf ihre Plattformen hoch-
geladen haben, es sei denn, die Plattformen unterliefien es trotz Kenntnis-
erlangung von rechtswidrigen Inhalten, diese unverziiglich zu entfernen
oder den Zugang zu sperren.8¢ Die Regelungen der E-Commerce-RL waren
jedoch nicht in der Lage, die mit neuen technologischen Entwicklungen,
insbesondere der algorithmischen Entscheidungsfindung, rechtswidrigen
Inhalten im Internet und Online-Desinformation,®” einhergehenden Gefah-
ren hintanzuhalten.®® Da die von der EU erlassenen Mitteilungen,?® Emp-
fehlungen®® und Verhaltenskodizes®! nicht verbindlich waren, trieben eini-
ge Mitgliedstaaten nationale Gesetzesvorhaben voran.”? Dieser Fragmentie-
rung wollte die EU durch die Erlassung einer ggii. dem nationalen Recht
vorrangig anzuwendenden VO iSd Art. 288 Abs.2 AEUV entgegenwirken,
die neben einem allgemeinen Haftungsregime ein abgestuftes Regulierungs-
modell vorsieht.”

Der Unionsgesetzgeber sah sich diesbeziiglich jedoch mit mehreren He-
rausforderungen konfrontiert. Zum einen galt es, das Interesse der Nutzer

85 ,Grundpfeiler der Internetwirtschaft; s. Berberich/Seip GRUR-Prax 202,
4 (6); Ammann/Bottega/Bukovac/Lehner/Meier/Piskéty/Rausch/Rehmann/Schnei-
der/Weder/Wilhelm Verantwortung und Recht/Karg S. 67 (84f.).

86 Achleitner ecolex 2021, 512 (513); Gielen/Uphues EuZW 2021, 627 (6321.).

87 F. Hofmann/Raue/F. Hofmann/Raue DSA Einleitung Rn. 2.

88 Gielen/Uphues EuZW 2021, 627 (632).

89 Zu den Mitteilungen s. bspw. Gemeinsame Mitteilung an das Europdische Parlament,
den Europédischen Rat, den Rat, den Europdischen Wirtschafts- und Sozialausschuss
und den Ausschuss der Regionen betreffend den ,, Aktionsplan gegen Desinformati-
on’, JOIN(2018) 36 final und die Mitteilung der Kommission an das Europiische
Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen betreffend den ,Umgang mit illegalen Online-Inhalten. Mehr
Verantwortung fiir Online-Plattformen’; COM(2017) 555 final.

90 Zu den Empfehlungen der Kommission s. Empfehlung (EU) 2018/334 der Kommissi-
on vom 1. Mirz 2018 fiir wirksame Mafinahmen im Umgang mit illegalen Online-In-
halten, ABL. 2018 L 63/50.

91 Bspw. Code of Conduct on Countering Illegal Hate Speech Online, den die Europdi-
sche Kommission im Mai 2016 mit Facebook, Microsoft, Twitter und Youtube verein-
bart hat und dem sich spéter auch Instagram, Snapchat und weitere anschlossen, s.
Europaische Kommission, Code of Conduct, 2016 (Stand 12.2.2024).

92 Gielen/Uphues EuZW 2021, 627 (6321.).

93 Berberich/Seip GRUR-Prax 2021, 4 (4 ff.).
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an Innovation zu wecken, den Handel im Binnenmarkt der EU zu erleich-
tern und kleinen Unternehmen die Teilnahme an der Plattformékonomie®*
zu ermdglichen.”® Zum anderen bestand die Regulierungsaufgabe darin, die
Ausschaltung des Wettbewerbs, die strukturelle Missachtung von Rechts-
normen und die Ausnutzung von Verhaltensanomalien®® zu verhindern.””
Unter Beriicksichtigung dieser Herausforderungen veréffentlichte die Euro-
pdische Kommission am 15.12.2020 einen Vorschlag fiir ein Gesetz iiber
Digitale Dienste (DSA).%® Am 16.11.2022 trat der DSA schliefilich in Kraft,”
wobei die vollstindige Anwendbarkeit aller Verpflichtungen stufenweise!®®
bis 17.2.2024 umgesetzt wurde.”! Nur zwei Tage nach dem Inkrafttreten
aller Verpflichtungen, leitete die Europdische Kommission bereits das erste
formliche Verfahren auf der Grundlage des DSA gegen TikTok ein.1%?

II. Regulierungsziele

Der europiische Gesetzgeber verfolgt mit dem DSA im Wesentlichen den
Ansatz, den bestehenden Rechtsrahmen der E-Commerce-RL zu aktualisie-
ren bzw. einen neuen Rechtsrahmen zu schaffen, der verhindert, dass die
starksten Marktteilnehmer ihre Spielregeln durchsetzen.'® Basierend auf

94 Zum Begriff der Plattformokonomie auf digitalen Plattformen im Generellen s.
Engert AcP 218 (2018), 304 (307).

95 F. Hofmann/Raue/F. Hofmann/Raue DSA Einleitung Rn. 1.

96 Wagner/Eidenmiiller ZfPW 2019, 220 (230 ft.).

97 F. Hofmann/Raue/F. Hofmann/Raue DSA Einleitung Rn.1; Podszun NJW-Beil.
2022, 56 (57 ff).

98 COM(2020) 825 final; s. auch Achleitner ZTR 2021, 1 (1f.).

99 Art. 93 Abs.1DSA; Achleitner MR-Int 2022, 114 (114 £.).

100 Ab dem 25.8.2023 gelten die Bestimmungen des DSA fiir die 19 von der Kommissi-
on designierten VLOP und VLOSE: Europaische Kommission, DSA, 2023 (Stand
12.2.2024). Dariiber benannte die Kommission am 20.12.2023 drei weitere VLOP; s.
Européische Kommission, VLOP, 2023 (Stand 12.2.2024).

101 Art. 93 Abs. 2 DSA.

102 TikTok wurde am 25.4.2023 als sehr grofies Unternehmen benannt, weshalb TikTok
bereits vier Monate nach seiner Benennung verpflichtet war, damit zu beginnen,
eine Reihe gesetzlich festgelegter Pflichten zu erfiillen. Die Europdische Kommissi-
on untersucht nun, ob TikTok in den Bereichen Jugendschutz, Transparenz der
Werbung, Datenzugang fiir Forschende sowie Risikomanagement in Bezug auf
suchterzeugendes Design und schadliche Inhalte gegen den DSA verstofien hat;
vgl. Europdische Kommission, Verfahren gegen TikTok, 2024 (Stand 12.2.2024).

103 Podszun NJW-Beil. 2022, 56 (60).
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diesem Regulierungsansatz strebt der DSA verschiedene Ziele zu Gunsten
unterschiedlicher Akteure an.

Aus Sicht der digitalen Dienste sind ausweislich des Kommissionsent-
wurfs ,klare und harmonisierte evidenzbasierte Regeln [...] erforderlich
[...], die den Internet-Mittlern ein angemessenes Maf$ an Rechtssicherheit
garantieren®19* Gleichzeitig sollen mit dem DSA Wettbewerbsbedingungen
entstehen, die Innovation, Wachstum und Wettbewerbsfahigkeit fordern.1%
Damit dient der DSA auch der Verwirklichung des Binnenmarkts,'%¢ in-
dem durch die einheitliche Regulierung eine Fragmentierung des Binnen-
markts vermieden wird und kleineren, innovativen Diensteanbietern durch
die Konkretisierung der Haftungsprivilegierungen Expansions- und Wachs-
tumschancen eroffnet werden.!0”

Demgegeniiber soll aus Sicht der Nutzer digitaler Dienste ein sicherer,
vorhersehbarer und vertrauenswiirdiger digitaler Raum geschaffen werden,
in welchem die Grundrechte der Nutzer v.a. durch ein vermehrtes Maf3
an Information sowie Transparenz im Hinblick auf die Durchsetzung ef-
fektiver!9® geschiitzt werden.! Insbesondere das Grundrecht auf freie Mei-
nungsiduflerung ist durch ungerechtfertigte Sperrmafinahmen gefahrdet.!?
Durch die Einschrankung systemischer Risiken, die in der Digitalwirtschaft
von Plattformen ausgehen, wird ein rechtlich normierter Rahmen in digi-

104 COM(2020) 825 final, 2.

105 Vgl. hierzu auch Europiische Kommission, DSA Paket, 2022 (Stand 12.2.2024).

106 Erwgr. 4 und 34 DSA; COM(2020) 825 final, 6.

107 COM(2020) 825 final, 12; s. auch F. Hofmann/Raue/F. Hofmann/Raue DSA Ein-
leitung Rn. 6 ff.; Kraul HdB digitale Dienste/Nathanail Ziele Rn.2; Weidlinger
ecolex 2023, 186 (186 ff.). Im Unterschied zum DSA verfolgt der DMA - VO (EU)
2022/1925 des Europdischen Parlaments und des Rates vom 14. September 2022
iiber bestreitbare und faire Mirkte im digitalen Sektor und zur Anderung der Richt-
linien (EU) 2019/1937 und (EU) 2020/1828 (Gesetz iiber digitale Markte), ABL 2022
L 265/1 - das Ziel, dass ,,Plattformen ihr Potenzial voll entfalten konnen und sowohl
Endnutzer als auch gewerbliche Nutzer die Vorteile der Plattformwirtschaft und der
digitalen Wirtschaft in einem bestreitbaren und fairen Wettbewerbsumfeld nutzen
konnen“; COM(2020) 842 final, 3. Zum Zusammenspiel des regulatorischen Rah-
mens von DMA und DSA s. auch Eifert/Metzger/Schweitzer/Wagner CMLR 2021,
987 (994 fF.).

108 F. Hofmann/Raue/F. Hofmann/Raue DSA Einleitung Rn. 8.

109 Art.1 Abs.1 DSA iVm Erwgr. 2 DSA; Legner ZUM 2024, 99 (99f.). Vgl. auch
Europdische Kommission, Impact assessment, 2020 (Stand 12.2.2024).

110 Kraul HdB digitale Dienste/Kraul Einfithrung Rn. 18 ff.
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talen Rdumen geschaffen, der nicht mehr dem alleinigen Ermessen der
Diensteanbieter obliegt.!!

III. Regelungsgegenstinde

Der DSA befasst sich im Wesentlichen mit zwei materiellen Regelungs-
gegenstdnden: der Haftung der Vermittlungsdienste einerseits sowie den
ihnen auferlegten Sorgfaltspflichten andererseits. Fiir digitale Vermittlungs-
dienste, auch Intermedidre iSd Art.3 lit. g DSA genannt, ist charakteris-
tisch, dass sie Inhalte Dritter, dh die Inhalte ihrer Nutzer, bereitstellen.
Da die Anzahl der Nutzerinhalte, die Online-Desinformationen, andere
gesellschaftliche Risiken oder sonstige Rechtswidrigkeiten enthalten — wie
zundchst dargestellt - zunehmend steigt, sollen die Sorgfaltspflichten der
Vermittlungsdienste zur Schaffung eines sicheren, berechenbaren und ver-
trauenswiirdigen Umfelds beitragen.> Der DSA kniipft diesbeziiglich in-
haltlich an den Begriff des rechtswidrigen Inhalts an, der ,alle Informatio-
nen [meint], die als solche oder durch ihre Bezugnahme auf eine Titigkeit
[...] nicht im Einklang mit dem Unionsrecht oder dem Recht eines Mitglied-
staats stehen“!® Diesbeziiglich gilt grundsatzlich weiterhin, dass die Ver-
mittlungsdienste fiir auf ihren Plattformen verbreitete, rechtswidrige Inhal-
te nicht haften."* Die Haftungsprivilegierung greift allerdings nur insoweit,
als der Vermittlungsdienst keine Kenntnis von diesem (nicht ohnehin be-
reits offensichtlich) rechtswidrigen Inhalt hat und nach Kenntniserlangung
in Form eines "notice and take down Verfahrens" zeitnah tatig wird.!"> Im
konkreten Einzelfall kann es jedoch schwer sein zu beurteilen, ob ein vom

111 BVerfGE 152, 152 = NJW 2020, 300 Rn. 88; Kraul HdB digitale Dienste/Nathanail
Ziele Rn. 14 f.

112 Erwgr. 2 und 3 DSA.

113 Art.3 lit. h DSA ohne Unterscheidung im Hinblick auf strafrechtliche Verstofie,
Urheberrechts- oder Personlichkeitsrechtsverletzung; s. auch Ammann/Bottega/Bu-
kovac/Lehner/Meier/Piskoty/Rausch/Rehmann/Schneider/Weder/Wilhelm Verant-
wortung und Recht/Karg S. 67 (87).

114 Wie ein rechtswidriger Inhalt definiert ist, ergibt sich nicht aus dem DSA selbst; s.
hierzu COM(2020) 825 final, 23; F. Hofmann/Raue/F. Hofmann/Raue DSA Einlei-
tung Rn. 10 f.

115 Art. 6 Abs.1 lit.a DSA spricht insoweit von ,, Tatsachen oder Umstinde[n], [...] aus
denen eine rechtswidrige Tatigkeit oder [ein] rechtswidrige[r] Inhalt offensichtlich
hervorgeht*.
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Intermediér vermittelter Inhalt rechtméfig oder rechtswidrig ist."® Erfolgt
eine Entscheidung zu Unrecht, so miissen Mechanismen zur Richtigkeits-
gewahr von Lésch- und Sperrentscheidungen vorgesehen werden sowie ein
Mechanismus zur Korrektur derselben, weil nicht nur die Interessen der
Inhaber der Rechte, sondern auch die Informations- und Meinungsfreiheit
der Nutzer beriihrt wird.""

Dariiber hinaus kann sich eine Haftung der Diensteanbieter aus der
konkreten Ausgestaltung der Plattform, bspw. der Transparenz von Emp-
fehlungssystemen gem. Art. 27 und Art. 38 DSA,!8 ergeben.!”® Diensteanbie-
tern ist es weiters verboten, sog. ,dark patterns1?° einzusetzen, um Nutzer
zu tduschen, zu manipulieren oder anderweitig in ihrer Féhigkeit, freie und
informierte Entscheidungen zu treffen, maf3geblich zu beeintrichtigen oder
zu behindern.!?!

IV. Systematik

Damit ein Diensteanbieter vom regulatorischen Rahmen des DSA betrof-
fen ist, muss dieser in territorialer Hinsicht eine ,wesentliche Verbindung
zur Union® aufweisen.'?? Diese gilt als gegeben, wenn der Diensteanbieter
entweder seine Niederlassung in der Union hat, die Zahl von Nutzern in
den Mitgliedstaaten im Verhaltnis zu deren Bevdlkerung erheblich ist oder

116 Dieses Prognoserisiko kann nicht zur Génze auf die Diensteanbieter verlagert wer-
den, weil anderenfalls die Problematik des ,,Overblocking® greift. Vielmehr bedarf
es eines Haftungsregimes mit effektivem Rechtsschutz und Schutz rechtmafiger
Inhalte; vgl. Specht-Riemenschneider/F. Hofmann, Gutachten, 2021, S.25f. (Stand
12.2.2024).

117 Dass private Plattformen zur Regelung rechtmafliger Inhalte durch AGB und Inhal-
temoderation auf Basis unbestimmter Rechtsbegriffe staatlich verpflichtet werden
(»staatlich-private-Ko-Regulierung®), wird in der Lit. als grundrechtlich problema-
tisch angesehen; s. F. Hofmann/Raue/F. Hofmann/Raue DSA Einleitung Rn. 17.

118 Réssel AfP 54 (2021), 93 (101f)).

119 F. Hofmann/Raue/F. Hofmann/Raue DSA Einleitung Rn. 13.

120 Der Begriff ,dark patterns* beschreibt die Tricks der Diensteanbieter, um den
Nutzer zu einem von ihm nicht gewollten Handeln zu bewegen, bspw. eine Beein-
flussung zur Einwilligung in eine eigentlich nicht gewollte Datenverarbeitung; s. Be-
ring Grundrechtsbindung S. 41f.; Rossel AfP 54 (2021), 93 (101£.); Schaufele/Kriick
GRUR-Prax 2023, 120 (122).

121 F. Hofmann/Raue/F. Hofmann/Raue DSA Einleitung Rn. 26 ff.

122 Art.2 Abs.1iVm Art. 3 lit. d und e DSA; Erwgr. 7 und 8 DSA.
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die Tdtigkeit des Diensteanbieters auf einen oder mehrere Mitgliedstaaten
ausgerichtet!?? ist.124

Ist der Anwendungsbereich eréffnet, kniipft der DSA - bis auf wenige
Ausnahmen wie bspw. die ,,Gute-Samariter-Klausel“'>> — an den Regelungs-
ansatz der E-Commerce-RL an und behilt insbesondere die Haftungsprivi-
legierung!?¢ fiir (Hosting-)Diensteanbieter bei.’”” Dies hat zur Folge, dass
Diensteanbieter zwar auch in Zukunft grundsatzlich?® nicht fiir die Ver-
mittlung rechtswidriger Inhalte ihrer Nutzer haften, ihnen jedoch besonde-
re Sorgfalts- und Transparenzpflichten auferlegt werden, die sich je nach
der Art des Vermittlungsdienstes,'?® dessen Grofie'*® und Funktion'! unter-
scheiden.!32

Auf Basis des risikobasierten Ansatzes wird ein regulatorischer Rahmen
geschaffen, in welchem in Abhingigkeit von festgestellten Risiken ex-ante
spezifische praventive Mafinahmen gesetzt werden.!** Diese Mafinahmen
sind in Form eines ,,Pyramiden-Modells“ ausgestaltet, weshalb die grundle-
genden Pflichten zwar mehr Adressaten betreffen, aber weniger eingriffsin-
tensiv sind, wahrenddessen auf den darauffolgenden Stufen zwar weniger

123 Ob ein Diensteanbieter seine Tatigkeit auf einen Mitgliedstaat ausrichtet, bestimmt
sich nach der Gesamtheit aller Umstande, insbesondere der technischen Bereitstel-
lung, der Verwendung der gebrauchlichen Sprache des Mitgliedstaats oder der
Verfiigbarkeit im nationalen App-Store.

124 Gerdemann/Spindler GRUR 2023, 3 (4 f.).

125 Untersuchungen auf Eigeninitiative schliefen die Anwendung der Haftungsprivile-
gien gem. Art.7 DSA nicht aus, wodurch fiir die Anbieter digitaler Dienste der
Anreiz geschaffen werden soll, proaktive Mafinahmen zur Entfernung von rechts-
widrigen Inhalten zu ergreifen; s. auch Européische Kommission, Empfehlung (EU)
2018/334 vom 1. Marz 2018 fiir wirksame Mafinahmen im Umgang mit illegalen
Online-Inhalten, ABL 2018 L 63/50, Erwgr. 26; Sesing-Wagenpfeil CR 2023, 113 (121).

126 Achleitner MR-Int 2022, 114 (114 f.).

127 Die Haftungsprivilegierung habe dazu gefiihrt, dass ,im ganzen Binnenmarkt viele
neuartige Dienste entstehen und expandieren konnten; weshalb ,dieser Rahmen [...]
daher bestehen bleiben [sollte]“ (Erwgr. 16); s. auch F. Hofmann/Raue/F. Hofmann/
Raue DSA Einleitung Rn. 2 ff.

128 Der DSA als Teil der europiischen Digitalrechtsstrategie kodifiziert den Rahmen
fir die bedingte Haftungsbefreiung anhand der Rspr. des EuGH und fiihrt dies in
den Erwgr. aus; vgl. Kraul HdB digitale Dienste/Kraul Einfithrung Rn. 27 ff.

129 Dabei unterscheidet der DSA zwischen Access- (reine Durchleitung), Caching- und
Hosting-Diensteanbietern sowie Online-Plattformen und Online-Suchmaschinen.

130 Bspw. die Unterscheidung in VLOP und VLOSE in Art. 33 ff. DSA.

131 So zB Art. 29 ff. DSA fiir Transaktionsplattformen.

132 F. Hofmann/Raue/F. Hofmann/Raue DSA Einleitung Rn. 4.

133 Achleitner MR-Int 2022, 114 (116).
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Adressaten, aber deutlich intensivere Verpflichtungen bestehen.** Diese
Ausgestaltung in vier Stufen soll im Folgenden in Kiirze erlautert werden.!®

Die allgemeinen Sorgfaltspflichten der ersten Stufe (Kap. III, Ab-
schnitt 1 DSA) gelten dabei fiir simtliche Anbieter von Vermittlungsdiens-
ten.3¢ Vermittlungsdienste sind die Summe aller Dienstleistungen der In-
formationsgesellschaft,'”” die gegen Entgelt elektronisch im Fernabsatz und
auf individuellen Abruf eines Empfangers erbracht werden.®® Zu diesen
allgemeinen Sorgfaltspflichten gehéren bspw. die Pflicht zur Einrichtung
einer Kontaktstelle fiir Nutzer gem. Art. 12 DSA®® und die Transparenzan-
forderungen fiir AGB gem. Art. 14 DSA.140

Die Verpflichtungen der zweiten Stufe (Kap. III, Abschnitt 2 DSA) tref-
fen Hosting-Diensteanbieter, einschliefSlich Online-Plattformen, jene der
dritten Stufe (Kap. III, Abschnitt 3 DSA) ausschliefllich Anbieter von
Online-Plattformen, die als Untergruppe der Hosting-Diensteanbieter zu
verstehen sind.! Als Hosting-Diensteanbieter werden jene Vermittlungs-
dienste qualifiziert, die von Nutzern bereitgestellte Informationen in deren
Auftrag speichern, zB Cloud-Computing-Dienste und Web-Hosting-Dien-
ste."2 Als Sonderform des Hosting-Dienstes speichern Online-Plattformen
von Nutzern bereitgestellte Informationen nicht nur, sondern verbreiten
diese offentlich.!*3 Zudem ist es erforderlich, dass Online-Plattformen ihre

134 F. Hofmann/Raue/F. Hofmann/Raue DSA Einleitung Rn.37ff; s. auch fiir eine
umfassende graphische Darstellung Turillazzi/Taddeo/Floridi/Casolari Law Innov
Technol 2023, 83 (87).

135 Fir eine tibersichtliche Darstellung der Pflichten s. auch Rohrflen ZVertriebsR 2021,
71 (75£).

136 Demschik ecolex 2023, 183 (183 ff.).

137 Art.3 lit.a DSA iVm Art.1 Abs. 1 lit. b RL (EU) 2015/1535 des Europiischen Parla-
ments und des Rates vom 9. September 2015 {iber ein Informationsverfahren auf
dem Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der
Informationsgesellschaft, ABL. 2015 L 241/3.

138 Gerdemann/Spindler GRUR 2023, 3 (4f.).

139 Demnach ist der Diensteanbieter verpflichtet, eine elektronische Kontaktadresse
fur Nutzer vorzusehen, um eine direkte und schnelle Kommunikation auf elektroni-
schem Weg zu ermdéglichen; s. auch Kraul HdB digitale Dienste/Maamar Sorgfalts-
pflichten Rn. 24 ff.

140 F. Hofmann/Raue/Raue DSA Art. 14 Rn. 11f.

141 Eine Ausnahme sieht Art. 19 DSA fiir sog. Kleinst- und Kleinunternehmen vor; vgl.
Demschik ecolex 2023, 183 (185).

142 Art.3lit. g Nr. iii DSA iVm Art. 6 DSA; s. auch Gerdemann/Spindler GRUR 2023, 3
(8).

143 Art. 3 lit.i DSA.
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Dienste gegen Entgelt erbringen, was auch das Bezahlen mit Daten um-
fasst.144

Fiir Anbieter von Hosting-Diensten, einschliefllich Online-Plattformen,
gelten bspw. die Vorschriften zur Einrichtung besonderer Melde- und Ab-
hilfeverfahren iSd Art.16 DSA, wodurch es Nutzern erleichtert werden
soll, gegen rechtswidrige Inhalte vorzugehen."> Dariiber hinaus besteht
fiir Anbieter von Online-Plattformen gem. Art.20 DSA die Verpflichtung
zur Errichtung eines internen Beschwerdemanagements, bei welchem sich
Nutzer im Falle einer zu ihren Lasten ausfallenden Entscheidung wehren
konnen.® Der DSA schiitzt jedoch nicht nur die Nutzer, sondern auch
die Online-Plattformen selbst, indem zum Schutz vor missbrauchlicher
Verwendung derselben der Intermedidr durch Art.23 DSA ermichtigt
wird, seine Dienste gegeniiber Nutzern, welche vermehrt und offensichtlich
rechtswidrige Inhalte bereitstellen, temporér auszusetzen.'*” Diese Erméch-
tigung stellt eine sekundirrechtliche Verankerung des ,Deplatforming 48
dar!#

Sehr grofie Online-Plattformen (very large online platforms, kurz VLOP
zB Amazon, Apple App Store, Booking.com, Google Maps und Google
Shopping, Youtube, Instagram und TikTok) und sehr grofle Online-Such-
maschinen (very large online search engines, kurz VLOSE zB Google Se-
arch, Microsoft Bing) werden aufgrund ihrer besonderen Rolle und Reich-

144 Gerdemann/Spindler GRUR 2023, 115 (115f.).

145 S. Art. 16 ff. DSA, zu dessen Auslegung Erwgr. 50 herangezogen werden kann.

146 Achleitner MR-Int 2022, 114 (115); Gielen/Uphues EuZW 2021, 627 (635f.); Legner
ZUM 2024, 99 (1051.).

147 Achleitner MR-Int 2022, 114 (115).

148 Grabenwarter/Holoubek/Leitl-Staudinger Kommunikationsplattformen/Kette-
mann/Rachinger/Sekwenz S. 55 (58 ff.).

149 Da die Art und Weise, wie eine solche Rolle und Reichweite genutzt werden
konnen, erhebliche Auswirkungen auf die Online-Sicherheit und die offentliche
Meinung haben, verfolgt der DSA einen risikobasierten Ansatz. Dieser zielt darauf
ab, spezifische Risiken, die zu Schéden sozialer oder wirtschaftlicher Art fiihren
kénnen, zu identifizieren, zu vermeiden oder zumindest zu mindern; vgl. Achleitner
MR-Int 2022, 114 (115). Ein solcher risikobasierter Ansatz wird bspw. auch im
Datenschutzrecht (Art 35 Datenschutz-Grundverordnung (DSGVO) - VO (EU)
2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufthebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung), ABL. 2016 L 119/1) verfolgt, jedoch mit dem Unterschied, dass
in der DSGVO das Risikomanagement unter Beteiligung der Aufsichtsbehérde als
direkte Kontrollinstanz vorgesehen ist; s. Schroder ZD 2019, 503 (503 ff.).
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weite, die als erhebliche Gefahrenquelle eingeschitzt werden,*® einem
besonderen Regulierungsregime samt detaillierten Regelungen zur Rechts-
durchsetzung unterworfen.™ Die Pflichten dieser vierten und damit regu-
lierungsintensivsten Stufe (Abschnitt 5 DSA)!2? beinhalten nicht nur Ver-
schdrfungen der Regulierungselemente der dritten Stufe, sondern zusatzlich
Instrumente der Fremd- und Selbstregulierung.!>® Wahrend der Begriff der
Online-Plattform iSd Art. 3 lit.i DSA auf jenem der dritten Regulierungs-
stufe aufbaut, werden Online-Suchmaschinen gem. Art.3 lit.j DSA als
samtliche Vermittlungsdienste definiert, die Nutzern auf Basis eines beliebi-
gen Themas Suchanfragen auf allen Websites oder Websites in bestimmten
Sprachen ermoglichen.>* Als ,sehr groff“ ist eine Plattform oder Suchma-
schine zu qualifizieren, wenn sie eine durchschnittliche monatliche Anzahl
von 45 Mio. aktiven Nutzern in der EU erreicht.]>® Diese vierte Gruppe
von Diensteanbietern ist bspw. von der Pflicht zur Durchfithrung einer
Risikobewertung, der Umsetzung von Mafinahmen zur Risikominderung
und Vorgaben fiir Empfehlungssysteme betroffen.

V. Kontrolle und Durchsetzung

Durch Aussagen wie ,Recht ist nur so gut wie seine Durchsetzung >’ oder
~Enforcement is [...] key1>® wird der Stellenwert der Durchsetzung des
DSA deutlich. Aus diesem Grund erfolgt diese zeitgleich auf verschiedenen
Ebenen:"™ Zunichst werden die Mitgliedstaaten in Kapitel IV Abschnitt 1
DSA dazu verpflichtet, einen hoheitlichen Aufsichts- und Durchsetzungs-

150 Kastor/Piischel K&R 2023, 20 (211f.).

151 Berberich/Seip GRUR-Prax 2021, 4 (5f.).

152 F. Hofmann/Raue/F. Hofmann/Raue DSA Einleitung Rn. 45 f.

153 Gerdemann/Spindler GRUR 2023, 115 (121).

154 Sesing-Wagenpfeil CR 2023, 113 (118ff.); Gerdemann/Spindler GRUR 2023, 115
(1211£).

155 Art.33 Abs.1 DSA, wobei die Erreichung des Schwellenwertes durch die Kommissi-
on mittels Beschl. auf Basis der von den Diensteanbietern halbjéhrlich gemeldeten
Nutzerzahlen gem. Art.24 Abs.3 DSA oder bei konkreten Anzeichen der Uber-
schreitung auch durch flexiblere Einstufung gem. Art.33 Abs.4 UAbs.2-4 DSA
erfolgt.

156 Art.34ff. DSA.

157 Kraul HdB digitale Dienste/Bartels Durchsetzung Rn. 1.

158 SWD(2020) 348 final, Part 1, S. 22 f. und S. 42 ff.

159 Miiller MMR 2022, 1007 (1010 £.).
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apparat zu schaffen und eine Behorde als Koordinator fiir digitale Dien-
ste auszuweisen.!®® Zugleich erkennt Art. 54 DSA neben der behordlichen
Rechtsdurchsetzung auch eine privatrechtliche Rechtsdurchsetzung vor
den nationalen Gerichten ausdriicklich an.'! In der zweiten Ebene sind
die nationalen Behérden gem. Kapitel IV Abschnitt 2 DSA zur linderiiber-
greifenden Zusammenarbeit, dh insbesondere zur gegenseitigen Amtshilfe
und Koordination, verpflichtet.!? Jeder Mitgliedstaat hat eine auf seinem
Staatsgebiet zustdndige Behorde als Koordinator fiir digitale Dienste (Digi-
tal Services Coordinator, kurz DSC) zu benennen, der grundsitzlich fiir
alle Fragen im Zusammenhang mit der Uberwachung und Durchsetzung
zustdndig ist. Dariiber hinaus wird eine unabhingige Beratergruppe der
Koordinatoren fiir digitale Dienste mit der Beaufsichtigung gem. Kapitel IV
Abschnitt 3 DSA betraut.'®3 Dieses Europaische Gremium fiir digitale Dien-
ste (European Board for Digital Services, kurz EBDS) unterstiitzt bspw.
die Koordination gemeinsamer Untersuchungen.'®* Schliefilich obliegt der
Kommission die Zustandigkeit gegeniiber VLOP und VLOSE im Hinblick
auf die Beaufsichtigung, Untersuchung, Durchsetzung und Uberwachung
gem. Kapitel IV Abschnitt 4 DSA.165

C. Grundrechtsdogmatik
I. Drittwirkung von Unionsgrundrechten!

Das Ziel der Schaffung von Grundrechten ist primir die Regelung des
vertikalen Verhéltnisses zwischen der Union und den Unionsbiirgern auf
der einen Seite sowie der Union und den Mitgliedstaaten andererseits.!”
Die GRC grenzt ihren Anwendungsbereich selbst derart ab, dass die Charta
Sfiir die Organe, Einrichtungen und sonstigen Stellen der Union unter Wah-

160 Kraul HdB digitale Dienste/Bartels Durchsetzung Rn. 8 ff.; Berberich/Seip GRUR-
Prax 2021, 4 (6); Schaufele/Kriick GRUR-Prax 2023, 120 (123).

161 F. Hofmann/Raue/Raue DSA Art.54 Rn.1ff; Kraul HdB digitale Dienste/Bartels
Durchsetzung Rn. 117 f.

162 Art. 56 ff. DSA; s. auch Kraul HdB digitale Dienste/Bartels Durchsetzung Rn. 24 ff.

163 Art. 61ff. DSA; vgl. Miiller MMR 2022, 1007 (1010).

164 Kraul HdB digitale Dienste/Bartels Durchsetzung Rn. 19 ff.; Steinrétter RHAB Platt-
formregulierung/Achleitner Durchsetzung Rn. L.

165 Art. 64 ff. DSA; Kraul HdB digitale Dienste/Bartels Durchsetzung Rn. 17 f.

166 Zur Drittwirkung von Grundrechten im Allg. s. Kulick Horizontalwirkung S. 43 ff.

167 Wischmeyer, Rechtsgutachten, 2023, S. 8 (Stand 12.2.2024).
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rung des Subsidiarititsprinzips und fiir die Mitgliedstaaten ausschliefSlich
bei der Durchfiihrung des Rechts der Union“1%8 gilt.1®® Dies entspricht auch
dem traditionellen Verstandnis der Grundrechte als Abwehrrechte, wonach
diese die Freiheitssphire des Einzelnen vor den Eingriffen der 6ffentlichen
Gewalt des Staats schiitzen.”? Demgegeniiber nicht geregelt ist die Frage,”!
ob die Grundrechte auch eine horizontale Wirkung entfalten.”2

Die Horizontalwirkung von Grundrechten, die auch als Drittwirkung
der Grundrechte bezeichnet wird, beschaftigt sich mit der Wirkung von
Grundrechten zwischen zwei oder mehreren Privaten und sohin selbst
grundrechtsberechtigten Parteien.”? Diese Wirkung ist von Relevanz, weil
es sich bei den Anbietern sozialer Netzwerke typischerweise um private
Unternehmen handelt, die als solche grundsatzlich nicht zu den klassischen
Grundrechtsverpflichteten zahlen.”* Damit also Schranken fiir die norma-
tive Gestaltungsmacht der Anbieter solcher Dienste aus den Unionsgrund-
rechten abgeleitet werden konnen, miissen diese entweder unmittelbar!”>
oder zumindest mittelbar'’® an die GRC gebunden sein."””

168 Art.51 Abs.1 GRC; vgl. zur Bindung der Européischen Union auch Meyer/Hol-
scheidt/Schwerdtfeger GRC Art. 51 Rn. 27 ff und zu jener der Mitgliedstaaten eben-
da Rn. 36 ff.

169 Stoggl ZOR 2019, 465 (466 fF.).

170 Badé/Belling Rechtsentwicklungen/Belling/Herold/Kneis S. 53 (53 f.).

171 EuGH Urt. v. 15.1.2014 - C-176/12, ECLI:EU:C:2014:2, Rn. 42 ff. = BeckRS 2014,
80030 - Association de médiation sociale.

172 Wischmeyer, Rechtsgutachten, 2023, S. 8 (Stand 12.2.2024).

173 Der Begriff ,Drittwirkung“ wurde 1954 geprigt von Hans-Peter Ipsen; vgl. Neu-
mann/Nipperdey/Scheuner HdB Grundrechte II/Ipsen S.111 (143). In diesem Bei-
trag nicht naher beleuchtet wird die Theorie der staatlichen Schutzpflicht. Dieser
Ansatz vertritt, dass die Grundrechte einen Schutzauftrag des Staates enthalten, der
den Staat bei fehlender Machtsymmetrie verpflichtet, den unterlegenen Biirger vor
der Beeintrachtigung seiner Grundrechte durch den iiberlegenen Biirger zu wahren;
vgl. Bad6/Belling Rechtsentwicklungen/Belling/Herold/Kneis S. 53 (55).

174 Schror/Keiner/Miiller/Schumacher ~ Entscheidungstrager/Rohling/Weil ~ S.151
(155 ft).

175 Zur Problematik der unmittelbaren Drittwirkung s. C.I.1.

176 Zur mittelbaren Drittwirkung s. C.1.2.

177 Schror/Keiner/Miiller/Schumacher ~ Entscheidungstrager/Rohling/Weil  S.151
(1551.).
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1. Problematik der unmittelbaren Drittwirkung

Die unmittelbare Drittwirkung sieht eine direkte Bindung Privater an die
Grundrechte vor, sodass sich Biirger in privaten Rechtsverhiltnissen auf
die Einhaltung der Grundrechte berufen konnen.””® Gegen diese Form der
Drittwirkung spricht einerseits der Wortlaut des Art. 51 Abs. 1 GRC, der die
GRC nur fiir Unionsorgane sowie fiir die Mitgliedstaaten bei der Durch-
fithrung von Unionsrecht anwendbar erklart.””” Weiters spricht gegen die
unmittelbare Drittwirkung, dass die Anforderungen der Charta an die
Rechtfertigung von Grundrechtseingriffen nicht auf ein privatautonomes
Verhalten'8® ausgerichtet sind, weil sie insbesondere dem erforderlichen
Gesetzesvorbehalt in Art. 52 Abs. 1 GRC nicht gerecht werden.!8!

2. Mittelbare Drittwirkung der Unionsgrundrechte

Die mittelbare Drittwirkung folgt in ihrem Ergebnis der unmittelbaren
Drittwirkung,'®? weil auch sie eine Wirkung von Grundrechten zwischen
Privaten entstehen lasst!®® und im Hinblick auf die Intensitét ihrer Bindung
nur graduell variiert,'®* sodass ein Riickgriff auf die dogmatische Figur der
unmittelbaren Drittwirkung nicht zwangslaufig nétig ist.!8> Dabei wird der

178 Badd/Belling Rechtsentwicklungen/Belling/Herold/Kneis S.53 (55); Schoditsch
Grundrechte S.192 ff.

179 Haratsch/Koenig/Pechstein EuropaR Rn.723f.; Kahl/Raschauer/Storr Grundsatz-
fragen GRC/Stangl S.1 (6).

180 Beachte jedoch, dass auch die DSGVO in einzelnen Vorschriften die Grundrechte in
die Privatrechtsverhéltnisse einbringt; bspw. wird gem. Art. 6 Abs. 11it. f DSGVO bei
der Rechtmafligkeit einer Datenverarbeitung eine Abwégung mit den Grundrechten
des Betroffenen durchgefiihrt.

181 Haratsch/Koenig/Pechstein EuropaR Rn. 723; Jarass Art 51 GRC Rn. 41f; s. zur Fra-
ge, ob Unionsgrundrechte aus sich heraus Geltung zwischen Privaten beanspruchen
konnen, C.III.

182 Dies wird umso deutlicher, wenn die Gerichte grundrechtliche Wertungen nicht
ausschliefSlich im Wege der verfassungskonformen Auslegung des Zivilrechts zum
Ausdruck bringen, sondern dariiber hinaus konkrete sachliche oder verfahrens-
rechtliche Pflichten aus den Grundrechten ableiten, sodass aus praktischer Sicht-
weise von einer quasi unmittelbaren Wirkung gesprochen werden kann; vgl. hierzu
Wischmeyer, Rechtsgutachten, 2023, S. 20 f. (Stand 12.2.2024).

183 Bajlicz/Bohnert/Ganglbauer/Gérner/Petermair/Ponader/Tilzer/Werderitsch ~ Ta-
gung OffR XI/Achleitner S. 3 (14).

184 Wischmeyer, Rechtsgutachten, 2023, S. 20 f. (Stand 12.2.2024).

185 Schror/Keiner/Miiller/Schumacher Entscheidungstrager/Rohling/Weil S. 151 (157).
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Gefahr, die von privaten Akteuren bzw. im konkreten Fall von ,privaten
Gesetzgebern® ausgeht, derart entgegengewirkt, 3¢ dass die nationalen sowie
europdischen Gerichte bei der Anwendung und Auslegung von Recht un-
mittelbar an die Unionsgrundrechte gebunden sind.!8”

Konkret hat dies zur Folge, dass der Private bei fehlender gesetzgeberi-
scher Determinierung, durch grundrechtskonforme Auslegung unbestimm-
ter Rechtsbegriffe!3® und Generalklauseln geschiitzt wird.!® Je geringer die
regulierende Wirkung des Markts ist, desto hoher ist die grundrechtstypi-
sche Gefdhrdungslage des unterlegenen Vertragspartners, woraus sich ein
hoheres Schutzniveau ergibt.”® Eine Wirkung zwischen Privaten ergibt
sich dadurch, dass diese horizontal durch zivilrechtliche Bestimmungen
berechtigt und verpflichtet werden, wobei die Auslegung derselben vor
dem Hintergrund der Grundrechte durch die Judikative erfolgt.!”! Dartiber
hinaus leitet der EuGH aus den Unionsgrundrechten konkrete sachliche
oder verfahrensrechtliche Pflichten ab, wodurch diese praktisch unmittel-
bar angewendet werden.'? Diese Form der Drittwirkung wird sowohl vom
EuGH"? als auch von der herrschenden Lehre anerkannt.4

186 OGH 24.1.2019, 6 Ob 55/18 h; 15.4.1998, 3 Ob 2440/96m; Bajlicz/Bohnert/Gangl-
bauer/Gérner/Petermair/Ponader/Tilzer/Werderitsch Tagung OffR XI/Achleitner
S.3 (13£).

187 Schror/Keiner/Miiller/Schumacher Entscheidungstrager/Rohling/Weil S. 151 (157).

188 VIGH 3.3.2003, V1/02 ua = V{Slg 16.821/2003.

189 Schiek StudZR-WissOn 2021, 61 (73).

190 Limbach JuS 1985, 10 (13 ff.); Schiek StudZR-WissOn 2021, 61 (73 f.).

191 Schror/Keiner/Miiller/Schumacher Entscheidungstrager/Rohling/Weil S.151 (157);
Haratsch/Koenig/Pechstein EuropaR Rn.723. Die Ausstrahlungswirkung der
Grundrechte erfolgt z.B. in unbestimmten Rechtsbegriffen und Generalklauseln wie
bspw. ,,Sittenwidrigkeit“ und ,, Treu und Glauben".

192 EuGH Urt. v. 29.1.2008 - C-275/06, ECLI:EU:C:2008:54, Rn.70 = BeckRS 2008,
70164 - Promusicae; Urt. v. 6.11.2018 — C-684/16, ECLI:EU:C:2018:874, Rn. 76 ff. =
BeckRS 2018, 27414 — Max-Planck-Gesellschaft zur Forderung der Wissenschaften;
Urt. v. 6.11.2018 - verb. Rs. C-569/16 u. C-570/16, ECLI:EU:C:2018:871, Rn. 92 =
BeckRS 2018, 27416 — Bauer.

193 EuGH Urt. v. 24.11.2011 - C-70/10, ECLI:EU:C:2011:771, Rn. 41 ff. = BeckRS 2011,
81685 - Scarlet Extended; Urt. v. 16.2.2012 - C-360/10, ECLI:EU:C:2012:85,
Rn.39ff. = BeckRS 2012, 80348 - SABAM; Urt. v. 18.7.2013 - C-426/11,
ECLI:EU:C:2013:521, Rn.30 = BeckRS 2013, 81519 - Alemo-Herron u.a.; Urt. v.
16.7.2015 - C-580/13, ECLI:EU:C:2015:485, Rn. 34 = BeckRS 2015, 80946 - Coty
Germany; s. auch Meyer/Holscheidt/Schwerdtfeger GRC Art. 51 Rn. 57 ff.

194 Schror/Keiner/Miiller/Schumacher Entscheidungstrager/Rohling/Weil S.151 (157)
mwN.
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II. Kann der DSA grundsitzlich eine Horizontalwirkung von
Unionsgrundrechten begriinden?

Um die Frage beantworten zu konnen, ob der DSA als Sekundérrechts-
akt eine Horizontalwirkung von Unionsgrundrechten begriinden kann,
ist die normative Architektur des Unionsverfassungsrechts zu betrachten.
Demnach ist der Unionsgesetzgeber an das primérrechtliche Unionsrecht
gebunden, tiber welches ihm die Dispositionsbefugnis entzogen ist, sodass
grundrechtliche Bindungen mit primarrechtlicher Wirkung nicht ohne ent-
sprechende Grundlage im Primirrecht angeordnet werden konnen.!>

Daraus folgt, dass der DSA als Sekundérrechtsakt keine konstitutive,
sondern ausschlieflich deklarative Qualitdt im Hinblick auf eine mogliche
Horizontalwirkung der Unionsgrundrechte besitzt.”® Daran dndert auch
die Tatsache nichts, dass einzelne Grundrechte vom einfachen Gesetzgeber
schon aufgrund ihrer ,Normprigung® ausgestaltungsbediirftig sind.®”

Denkbar wire folglich eine Bekriftigung der sich aus der Charta selbst
ergebenden Bindung der Diensteanbieter an die Unionsgrundrechte,'8 so-
dass Art. 14 Abs. 4 DSA einen gesetzlich normierten deklarativen — uU auch
konkretisierenden!” - Fall der mittelbaren Drittwirkung der primérrecht-
lich verankerten Unionsgrundrechte der GRC darstellt.200

195 Die Bindung der Mitgliedstaaten an Unionsgrundrechte bei Er6ffnung des Anwen-
dungsbereichs in Art.51 Abs.1 GRC édndert daran nichts, weil hiervon nicht das
Verhiltnis von Unionsverfassungs- und Unionsgesetzgeber betroffen ist; s. auch
Wischmeyer, Rechtsgutachten, 2023, S. 9 (Stand 12.2.2024).

196 Brauneck NVwZ 2024, 377 (383); Schror/Keiner/Miiller/Schumacher Entschei-
dungstriger/Rohling/Weil S. 151 (162 ff.).

197 Michl Unionsgrundrechte S. 80 ff.; Wischmeyer, Rechtsgutachten, 2023, S.9 (Stand
12.2.2024).

198 Wischmeyer, Rechtsgutachten, 2023, S. 9 f. (Stand 12.2.2024).

199 Der Unionsgesetzgeber darf Gewihrleistungen des Primérrechts — sohin auch
die Unionsgrundrechte — gem. Art.3 Abs.1 iVm Abs.6 EUV sekundarrechtlich
konkretisieren und ihnen hiermit Geltung verschaffen; s. Ammann/Bottega/Bu-
kovac/Lehner/Meier/Piskéty/Rausch/Rehmann/Schneider/Weder/Wilhelm Verant-
wortung und Recht/Karg S. 67 (89).

200 Kraul HdB digitale Dienste/Maamar Sorgfaltspflichten Rn. 45 ff.
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III. Kénnen Unionsgrundrechte aus sich heraus Geltung zwischen Privaten
beanspruchen?

Es bleibt jedoch die Frage, ob die primérrechtlich verankerten Unions-
grundrechte, deren Wirkung durch Sekundérrecht - wie zuvor erértert —
nur deklaratorisch angeordnet werden kann, aus sich heraus eine Bindung
zwischen Privaten erwirken konnen. Dabei ist die Frage der Horizontalwir-
kung dem Unionsrecht nicht unbekannt, doch hat sich der Fokus von
RL und Grundfreiheiten auf die Inhalte der GRC verlagert.?%! Es ldsst sich
diesbeziiglich aus der Judikatur des EuGH zusammengefasst ableiten, dass
die Horizontalwirkung einer Norm des Primarrechts insbesondere anhand
des jeweiligen Normzwecks sowie im Hinblick auf die Effektivitdt bestimmt
wird.202

Bereits 1974 erkannte der EuGH die Bindung eines privaten Sportver-
bandes an die Dienstleistungsfreiheit aufgrund von effet utile-Erwdgungen
an,?0 fithrte diese Rechtsprechung auch in der Rs.Bosman fort?** und
erstreckte sie schliefflich auf die Niederlassungsfreiheit.2%> Dabei lassen
die normstrukturellen Parallelen von Grundfreiheiten und Grundrechten
zumindest eine Indizwirkung fiir die Existenz einer Horizontalwirkung
von Unionsgrundrechten zu.2°6 Uber diese Horizontalwirkung der Grund-
freiheiten hinaus, erkannte der EuGH auch der Vorgingervorschrift des
Art. 157 AEUV uber das gleiche Entgelt von Méannern und Frauen?"” sowie
der Altersdiskriminierung?®® Horizontalwirkung zu.20°

201 So auch der GA Cruz Villalén in seinem SchlA (SchlA v. 18.7.2013 - C-176/12,
ECLI:EU:C:2013:491, Rn.34 = BeckRS 2014, 80206 - Association de médiation
sociale): ,Dringt man zum Kern der Frage vor, konnte es angesichts einiger in dieser
Hinsicht zum Ausdruck gebrachten Meinungen scheinen, dass die Idee der horizonta-
len Wirkung ein dem Unionsrecht fremder Begriff sei, mit der man sich zum ersten
Mal wegen der Einfiigung der Charta in das Primdrrecht der Union befassen musste.
Und doch ist die Idee, dass die Grundfreiheiten des Verkehrs [...] oder bestimmte
Grundsdtze wie der des Verbots der Diskriminierung aufgrund des Geschlechts [... ] in
privatrechtlichen Beziehungen eine Rolle spielen, ein alter und gefestigter Gedanke".

202 Unseld Horizontalwirkung S. 139.

203 EuGH Urt. v. 12.12.1974 - C-36/74, ECLI:EU:C:1974:140, Rn. 16/19 ff. = BeckRS 1974,
107015 - Walrave und Koch/Association Union Cycliste Internationale u.a.

204 EuGH Urt. v. 15.12.1995 - C-415/93, ECLI:EU:C:1995:463, Rn. 82 ff = BeckRS 2004,
77129 - Bosman.

205 EuGH Urt. v. 11.12.2007 - C-438/05, ECLI:EU:C:2007:772, Rn.33 mwN, 61 =
BeckRS 2007, 71032 - The International Transport Workers' Federation und The
Finnish Seamen’s Union.

206 Wischmeyer, Rechtsgutachten, 2023, S. 10 f. (Stand 12.2.2024).
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Der EuGH geht in seiner jiingeren Rechtsprechung weiters von einer
unmittelbaren Drittwirkung einzelner sozialer Grundrechte der GRC aus,
sofern bestimmte Voraussetzungen vorliegen.?'* Besonders hervorzuheben
ist dabei die Entscheidung Egenberger aus dem Jahr 2018, in welcher der
EuGH entschied, dass ,ein mit einem Rechtsstreit zwischen zwei Privatper-
sonen befasstes nationales Gericht, wenn es ihm nicht maéglich ist, das ein-
schligige nationale Recht im Einklang mit [...] der Richtlinie [...] auszulegen,
verpflichtet ist, im Rahmen seiner Befugnisse den dem Einzelnen aus den
Art. 21 und 47 der Charta erwachsenden Rechtsschutz zu gewdhrleisten und
fiir die volle Wirksamkeit dieser Bestimmungen zu sorgen, indem es erforder-
lichenfalls jede entgegenstehende nationale Vorschrift unangewendet ldsst"2!!

Auch in der Rs. Bauer und BrofSonn (2018) war eine unionsrechtskonfor-
me Auslegung des nationalen Rechts nicht méglich, sodass der EuGH das
Recht auf Jahresurlaub gem. Art. 31 Abs. 2 GRC als wesentlichen Grundsatz
der Sozialordnung der Union anerkannte, diesem ,zwingenden Charakter®
zusprach und das Bediirfnis einer weiteren Konkretisierung der Norm ver-
neinte.2? Dartiber hinaus stellte der EuGH klar, dass Art.51 Abs.1 GRC
einer unmittelbaren Drittwirkung nicht entgegenstehe, da dieser keine Aus-
sage liber die Grundrechtsbindung Privater treffe und nicht derart ausge-
legt werden konne, dass eine Horizontalwirkung ,kategorisch ausgeschlos-
sen wire“1 Diese Rechtsprechung folgte einer Entscheidung aus dem Jahr
1976, in welcher der EuGH entschied, dass die ausdriickliche Adressierung

207 EuGH Urt. v. 8.4.1976 — C-43/75, ECLI:EU:C:1976:56, Rn. 30/34 ff. = BeckRS 2004,
71181 - Defrenne/SABENA.

208 EuGH Urt. v. 22.11.2005 - C-144/04, ECLI:EU:C:2005:709, Rn.30ff. = BeckRS
2005, 70888 — Mangold; Urt. v. 19.1.2010 — C-555/07, ECLI:EU:C:2010:21, Rn. 56 =
BeckRS 2010, 90051 - Kiiciikdeveci.

209 Wischmeyer, Rechtsgutachten, 2023, S. 11 (Stand 12.2.2024).

210 EuGH Urt. v. 6.11.2018 — verb. Rs.C-569/16 u. C-570/16, ECLI:EU:C:2018:871,
Rn.79ff. = BeckRS 2018, 27416 - Bauer; Urt. v. 22.11.2005 - C-144/04,
ECLI:EU:C:2005:709, Rn. 55 ff. = BeckRS 2005, 70888 — Mangold; Urt. v. 19.1.2010
- C-555/07, ECLI:EU:C:2010:21, Rn. 56 = BeckRS 2010, 90051 - Kiiciikdeveci; Urt.
v. 22.1.2019 - C-193/17, ECLI:EU:C:2019:43, Rn.77 = BeckRS 2019, 288 — Cresco
Investigation; Urt. v. 17.4.2018 — C-414/16, ECLI:EU:C:2018:257, Rn. 77 ff = BeckRS
2018, 5386 — Egenberger.

211 EuGH Urt. v. 17.4.2018 - C-414/16, ECLI:EU:C:2018:257, Rn. 82 = BeckRS 2018,
5386 — Egenberger.

212 EuGH Urt. v. 6.11.2018 - verb. Rs.C-569/16 u. C-570/16, ECLI:EU:C:2018:871,
Rn. 83 f. = BeckRS 2018, 27416 - Bauer.

213 EuGH Urt. v. 6.11.2018 - verb. Rs.C-569/16 u. C-570/16, ECLI:EU:C:2018:871,
Rn. 87 = BeckRS 2018, 27416 — Bauer.
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der Mitgliedstaaten nicht ausschliefSt, dass ,zugleich allen an der Einhal-
tung der so umschriebenen Pflichten interessierten Privatpersonen Rechte
verliehen sein konnen“?421> Diesen beiden Entscheidungen gemeinsam ist,
dass das Verbot der contra legem-Auslegung richtlinienwidrigen nationalen
Rechts durch die Berufung auf die Horizontalwirkung der Grundrechte
umgangen wird.?!

Auch wenn sich aus diesen zuvor genannten Entscheidungen keine nihe-
re Begriindung fiir die Horizontalwirkung ergibt, lassen sich daraus doch
die beiden notwendigen Voraussetzungen fiir die unmittelbare Wirkung
von Unionsgrundrechten zwischen Privaten ableiten.?”” Diese liegen vor,
wenn das Unionsgrundrecht aufgrund seines zwingenden Charakters nicht
vertraglich abbedungen werden kann und die grundrechtlich normierte
Rechtsposition nicht von weiteren Bedingungen bzw. Konkretisierungen
abhingig ist.?!8

Eine unmittelbare Drittwirkung kommt demnach in Betracht, wenn das
Grundrecht aufgrund seiner Eigenschaften zwingender Natur und eigen-
standig ist.21 Schliefllich folgert der EuGH aus der Horizontalwirkung
weiter, dass die grundrechtlichen Interessen aller Beteiligten ebenso wie die
Wertungen des Sekundarrechtsgesetzgebers einzubeziehen sind.??0 Es ldsst
sich daher festhalten, dass die Horizontalwirkung des Primarrechts als ,al-
ter und gefestigter Gedanke“??! des Unionsrechts aufgrund des Effektivitits-
prinzips einen breiten Anwendungsbereich findet.??? Dies insbesondere vor

214 EuGH Urt. v. 8.4.1976 - C-43/75, ECLLI:EU:C:1976:56, Rn.30/34 = BeckRS 2004,
71181 — Defrenne/SABENA.

215 Bajlicz/Bohnert/Ganglbauer/Gérner/Petermair/Ponader/Tilzer/Werderitsch ~ Ta-
gung OffR XI/Achleitner S. 3 (19).

216 Wischmeyer, Rechtsgutachten, 2023, S.12f. (Stand 12.2.2024).

217 Wischmeyer, Rechtsgutachten, 2023, S. 12 ff. (Stand 12.2.2024).

218 Haratsch/Koenig/Pechstein EuropaR Rn. 723.

219 GA Bot, SchlA v. 29.5.2018 - verb. Rs. C-569/16 u. C-570/16, ECLI:EU:C:2018:337,
Rn. 80 = BeckRS 2018, 9605 - Bauer.

220 EuGH Urt. v. 17.4.2018 - C-414/16, ECLI:EU:C:2018:257, Rn. 80 f. = BeckRS 2018,
5386 — Egenberger; dieser Fall ist Gegenstand eines laufenden (Stand Februar 2024)
Verfahrens vor dem BVerfG, in welchem dessen Vereinbarkeit mit der Verfassungs-
identitat und dem Ultra-vires-Grundsatz Uberpriift wird (s. hierzu BVerfG 2 BvR
934/19), weil im Erg. das Verbot der contra legem-Auslegung richtlinienwidrigen
Rechts der Mitgliedstaaten umgangen wird, indem man auf die Horizontalwirkung
zurtickgreift.

221 GA Cruz-Villalén, SchlA v. 18.7.2013 - C-176/12, ECLI:EU:C:2013:491, Rn.34 =
BeckRS 2014, 80206 — Association de médiation sociale.

222 Wischmeyer, Rechtsgutachten, 2023, S. 15f. (Stand 12.2.2024).
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dem Hintergrund, dass Diensteanbieter im Hinblick auf die Regulierung
von Kommunikation auf ihren Plattformen eine nahezu staatsédhnliche Stel-
lung erlangt haben, sodass ein effektiver Grundrechtsschutz auch zwischen
Privaten erforderlich ist.??3

Vor dem Hintergrund der vorgenannten Kriterien hat der EuGH die Ho-
rizontalwirkung fiir Art. 26 und 27 GRC hingegen ausdriicklich verneint.?2*
In Bezug auf Art. 27 GRC begriindet der EuGH dies mit dem Wortlaut der
Bestimmung, nach welcher diese ,durch Bestimmungen des Unionsrechts
oder des nationalen Rechts konkretisiert werden muss, um ,seine volle
Wirksamkeit* zu entfalten.??> Das Argument der spezifischen Struktur des
konkretisierungsbediirftigen Grundrechts??¢ greift der EuGH in seiner Ent-
scheidung zu Art. 26 GRC auf und fiihrt weiters aus, dass Art. 26 GRC , fiir
sich allein dem Einzelnen kein subjektives Recht verleihen [kann], das als
solches geltend gemacht werden kann“??’ Nach der Literatur wird eine Hori-
zontalwirkung ebenfalls fiir Art. 30 GRC??8 und Art. 34 GRC?* verneint.?*0

Insoweit der EuGH eine solche Horizontalwirkung anerkannt hat, be-
schrankte er sie bis dato in dreierlei Hinsicht: auf RL, auf bestimmte
Rechtsgebiete und auf Subordinationsverhiltnisse. Es stellt sich daher die
Frage, ob diese Rechtsprechung auch auf andere Unionsgrundrechte der
GRC iibertragbar ist.

223 Prechal RDCE 2020, 407 (417ff.); Wischmeyer, Rechtsgutachten, 2023, S.16f.
(Stand 12.2.2024); zu derart machtigen Positionen von App Stores im Speziellen, s.
auch V. Hofmann/Dinar/Kettemann/Boke/Gradulewski/Hinrichs, Governance by
Geschift, 2021 (Stand 12.2.2024).

224 Wischmeyer, Rechtsgutachten, 2023, S. 15 (Stand 12.2.2024).

225 EuGH Urt. v. 1512014 - C-176/12, ECLI:EU:C:2014:2, Rn.45ff = BeckRS 2014,
80030 - Association de médiation sociale.

226 Wischmeyer, Rechtsgutachten, 2023, S. 15 (Stand 12.2.2024).

227 EuGH Urt. v. 22.5.2014 - C-356/12, ECLI:EU:C:2014:350, Rn.78 = BeckRS 2014,
80909 - Glatzel.

228 Die Horizontalwirkung des Art. 30 GRC (Schutz bei ungerechtfertigter Entlassung)
wird aufgrund des Vorbehalts ,nach dem Unionsrecht und den einzelstaatlichen
Rechtsvorschriften und Gepflogenheiten® abgelehnt.

229 Auch die Horizontalwirkung des Art. 34 GRC (Soziale Sicherheit und soziale Unter-
stiitzung) wird aufgrund des Vorbehalts ,nach Mafigabe des Unionsrechts und der
einzelstaatlichen Rechtsvorschriften und Gepflogenheiten® abgelehnt.

230 Diesen Bestimmungen fehle es an einem iiber das Sekundérrecht hinausgehenden
primarrechtlichen Schutzgehalt bzw. einem genuinen Schutzgut; s. Michl Unions-
grundrechte S. 165 ff.; Wischmeyer, Rechtsgutachten, 2023, S. 16 f. (Stand 12.2.2024).
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1. Ist die Judikatur des EuGH formell auf RL beschrankt?

Wie die obige Analyse zeigt, erkannte der EuGH die Horizontalwirkung
bislang ausschliefllich bei RL an, nahm jedoch zu jener bei VO keine
Stellung.?%! Wihrend RL ausschliefllich hinsichtlich ihres zu erreichenden
Ziels verbindlich sind, den innerstaatlichen Stellen jedoch die Wahl der
Form und Mittel iiberlassen, haben VO allgemeine Geltung, sind in all
ihren Teilen verbindlich und gelten unmittelbar in jedem Mitgliedstaat.2?
Daraus folgt, dass ein Riickgriff auf die dogmatische Figur der Drittwirkung
nur bei RL erforderlich ist, denn nur bei diesen kann der nationale Gesetz-
geber aufgrund der contra legem-Grenze fiir die richtlinienkonforme Ausle-
gung des nationalen Rechts den Schutzanspruch der Unionsgrundrechte
durch fehlerhafte, verspatete oder ginzlich unterlassene Umsetzung einer
RL unterlaufen.?** Der EuGH nutzt insofern die Horizontalwirkung zur
Begriindung der Ausnahme von der allgemeinen Regel,>** wonach sich
Private gegeniiber Privaten nicht unmittelbar auf RL berufen konnen.?3> Da
der EuGH jedoch trotz der Bedenken, die gegeniiber einer Horizontalwir-
kung der Unionsgrundrechte bestehen, diese anerkennt, gilt diese bei VO,
die zweifelsfrei unmittelbare Wirkung gegeniiber Privaten entfalten, umso
mehr.23¢ Es erscheint daher auch plausibel, dass die Literatur betreffend die
Horizontalwirkung vom Anwendungsbereich des Sekundérrechts spricht,
ohne dabei zwischen RL und VO zu unterscheiden.?%

231 Wischmeyer, Rechtsgutachten, 2023, S. 17 (Stand 12.2.2024).

232 Art 288 AEUV; vgl. Haratsch/Koenig/Pechstein EuropaR Rn. 398 f.

233 Wischmeyer, Rechtsgutachten, 2023, S. 17 (Stand 12.2.2024).

234 Dies ergibt sich auch aus den SchlA des GA Bobek (SchlA v. 25.7.2018 - C-193/17,
ECLI:EU:C:2018:614, Rn.186ff. = BeckRS 2018, 16329) in der Rs.Cresco (SchlA
v. 22.1.2019 - C-193/17, ECLI:EU:C:2019:43 = BeckRS 2019, 288) sowie des SchlA
des GA Tanchev (SchlA v. 9.11.2017 - C-414/16, ECLI:EU:C:2017:851, Rn.119 =
BeckRS 2017, 134211) in der Rs.Egenberger (EuGH Urt. v. 17.4.2018 — C-414/16,
ECLI:EU:C:2018:257 = BeckRS 2018, 5386), in welchen diese die Losung des Falles
tber die Staatshaftung entsprechend der AMS-Entscheidung vorschlugen, denen
der EuGH jedoch nicht gefolgt ist.

235 Stattdessen wird in diesen Fallen auf die Staatshaftung verwiesen; s. hierzu EuGH
Urt. v. 19.11.1991 - verb. Rs.C-6/90 u. C-9/90, ECLI:EU:C:1991:428, Rn.31ff. =
BeckRS 2004, 77605 - Francovich u. Bonifaci/Italien; Colombi Ciacchi EuConst
2019, 294 (299 f£).

236 Wischmeyer, Rechtsgutachten, 2023, S.18 (Stand 12.2.2024).

237 Keine Unterscheidung wird bspw. getroffen in Calliess/Ruffert/Kingreen GRC
Art. 51 Rn. 24 ff.; Wischmeyer/Meifiner NJW 2023, 2673 (2676).

299



https://doi.org/10.5771/9783748916475
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Ina Kapusta

2. Ist die Judikatur des EuGH inhaltlich auf Arbeits- und
Diskriminierungsrecht beschrankt?

Die bisherige Rechtsprechung beschrankte sich jedoch nicht nur auf RL,
sondern auch inhaltlich auf die Gebiete des Arbeits- und Diskriminierungs-
rechts sowie vereinzelte Unionsgrundrechte.?3® Dies aufgrund der macht-
asymmetrischen Stellung des Arbeitnehmers gegeniiber dem Arbeitgeber,
wodurch ein besonderer Bedarf nach normativer Korrektur besteht.?*

In seiner Rechtsprechung begriindete der EuGH die Horizontalwirkung
jedoch nur eingeschriankt mit den Spezifika des Rechtsgebiets und des
jeweiligen Unionsgrundrechts, sodass die Argumentation grundséatzlich auf
alle Unionsgrundrechte tibertragbar ist,>4° welche die Voraussetzungen der
unmittelbaren Geltung und des zwingenden, eigenstindigen Charakters
erfilllen.??! Aus der Bestimmung muss sich demnach ihre Rechtswirkung
unbedingt und zwingend ergeben.?*> Dementsprechend ist weder die Un-
terscheidung in ein ,Recht” iSd Art.52 Abs.1 bis 4 GRC oder einen sog.
»Charta-Grundsatz iSd Art. 52 Abs.5 GRC noch das Vorliegen eines allg.
Rechtsgrundsatzes des Unionsrecht notwendig.?4?

Gegen diese Argumentation wird in der Literatur teilweise vorgebracht,
dass eine Verallgemeinerung der Grundsitze auf alle Unionsgrundrechte
zu massiver Rechtsunsicherheit fithre, weil es vermehrt zur Abwégung
von Grundrechtspositionen komme.?** Dariiber hinaus wiirde die Privat-
autonomie aufgrund der Rechtfertigungslast massiv eingeschrankt?*> und

238 Dabei handelt es sich namentlich um die Art. 21, Art. 31 und Art. 47 der GRC; vgl.
hierzu Frantziou CYELS 2020, 208 (208 f.).

239 Wischmeyer, Rechtsgutachten, 2023, S. 18 f. (Stand 12.2.2024); dartiber hinaus ist die
direkte Horizontalwirkung im Kontext des Arbeitsrechts bspw. in Frankreich und
Italien anerkannt.

240 Hingegen aA Denga EuR 2021, 569 (585 ff.), der fiir eine Horizontalwirkung nur im
EU-Arbeitsrecht pladiert.

241 Bajlicz/Bohnert/Ganglbauer/Giarner/Petermair/Ponader/Tilzer/Werderitsch ~ Ta-
gung OffR XI/Achleitner S.3 (20 ff.); Frantziou CYELS 2020, 208 (217 ff.); Kainer
NZA 2018, 894 (899); Prechal RDCE 2020, 407 (419); Wischmeyer, Rechtsgutach-
ten, 2023, S.19 (Stand 12.2.2024).

242 Prechal RDCE 2020, 407 (420).

243 Vgl. BVerfGE 152, 216 = EuZW 2019, 1035 Rn. 96 betreffend Art.7 und 8 GRC;
Wischmeyer, Rechtsgutachten, 2023, S.19 (Stand 12.2.2024).

244 Kainer NZA 2018, 894 (898 {f.); Schoditsch Grundrechte S. 192 ff. Zur Sicherheit als
Chartagrundsatz s. auch Leuschner Sicherheit S. 187 ff.

245 Bajlicz/Bohnert/Ganglbauer/Gérner/Petermair/Ponader/Tilzer/Werderitsch ~ Ta-
gung OffR XI/Achleitner S. 3 (14).
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Private wéren der Unsicherheit einer richterlichen Grundrechtsabwéigung
ausgesetzt.246 Diesem Einwand ist jedoch entgegenzuhalten, dass der EuGH
grundsétzlich Einwendungen, die zu unspezifisch sind, um dogmatisch
anschlussfihig zu sein, kaum folgt.24”

Daraus folgt im Ergebnis, dass die Judikatur des EuGH inhaltlich nicht
auf Arbeits- und Diskriminierungsrecht beschrinkt ist, sondern diese - bei
Vorliegen der Voraussetzungen — auf alle Unionsgrundrechte ibertragbar
ist.

3. Ist die Judikatur des EuGH nur auf Subordinationsverhaltnisse
anwendbar?

Zuletzt stellt sich die Frage, ob fiir die Horizontalwirkung von Unions-
grundrechten ein Subordinationsverhiltnis notwendige Voraussetzung ist,
wie dies in fritherer Rechtsprechung zu den Grundfreiheiten?*® der Fall
war.?¥ In seiner Rechtsprechung die GRC betreffend sah der EuGH in
Arbeitsverhiltnissen eine Machtasymmetrie zwischen Arbeitnehmer und
Arbeitgeber.?>® Auch in der Literatur wird vertreten, dass die Horizontal-
wirkung vorwiegend fiir Private in Frage kommt, die einen dem Staat ver-
gleichbaren Einfluss auf die Ausiibung von Unionsgrundrechten des Einzel-
nen haben, was auch als intermediire Gewalt bezeichnet wird.?>! Bezogen
auf Plattformen folgt daraus, dass ein etwaiges Subordinationsverhaltnis
anhand der Stellung auf dem Markt, der Ausrichtung der Plattform sowie
dem Grad der Angewiesenheit auf diese Plattform zu bestimmen ist.?>? Die
soziale Macht eines privaten Diensteanbieters ist jedoch keine unbedingte
Voraussetzung der Horizontalwirkung von Unionsgrundrechten, sondern

246 Kainer NZA 2018, 894 (899 ).

247 Dies zeigt sich insbesondere auch an den Entscheidungen des EuGH in
den Rs. Egenberger (EuGH Urt. v. 17.4.2018 - C-414/16, ECLI:EU:C:2018:257,
Rn. 82 = BeckRS 2018, 5386) und Cresco (EuGH Urt. v. 22.1.2019 - C-193/17,
ECLI:EU:C:2019:43, Rn. 89 = BeckRS 2019, 288 - Cresco Investigation), in wel-
chen der EuGH den von den GA vorgebrachten SchlA keine Folge leistete; vgl.
Wischmeyer, Rechtsgutachten, 2023, S. 20 (Stand 12.2.2024).

248 EuGH Urt. v. 15.12.1995 - C-415/93, ECLI:EU:C:1995:463, Rn. 68 ff = BeckRS 2004,
77129 — Bosman.

249 Wischmeyer, Rechtsgutachten, 2023, S. 10 ff. (Stand 12.2.2024).

250 Bajlicz/Bohnert/Ganglbauer/Gérner/Petermair/Ponader/Tilzer/Werderitsch ~ Ta-
gung OffR XI/Achleitner S. 3 (21).

251 Wischmeyer, Rechtsgutachten, 2023, S. 22 (Stand 12.2.2024).

252 BVerfG NJW 2019, 1935 Rn. 15; Heldt Drittwirkung S. 41.
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ein Gesichtspunkt, welcher im Rahmen der Grundrechtsabwégung zu be-
riicksichtigen ist.2>3

IV. Zwischenfazit

Die Entwicklung der Rechtsprechung des EuGH zur Horizontalwirkung
der Grundrechte der GRC scheint noch nicht abgeschlossen zu sein,?*
was insbesondere daran liegt, dass der EuGH bisher nur in Einzelfillen
Stellung genommen hat.?*> Legt man jedoch die eben skizzierten Mafisti-
be zugrunde, kénnen die fiir die Anwendung des DSA sachlich einschla-
gigen Grundrechte auf ihre Fihigkeit zur Horizontalwirkung untersucht
werden.?>¢ Im Rahmen der Abwagung der konkreten Grundrechte darf die
Ubermacht der Diensteanbieter gegeniiber den Nutzern nicht aufler Acht
gelassen werden.?”” Im Folgenden werden daher zunéchst die einschldgigen
Rechtsgrundlagen des DSA ermittelt und anschlieflend die Grundrechte
der Akteure analysiert.

D. Drittwirkung von Grundrechten im DSA
I. Rechtsgrundlage einer Horizontalwirkung im DSA
Art.14 DSA stellt eine fulminante Neuerung bei der Anwendung der

Grundrechte dar, welche durch die Content Moderation betroffen sind.?>8
So regelt Abs. 4, dass die ,Anbieter von Vermittlungsdiensten |[...] bei der

253 BVerfGE 89, 214 (232ff.); 128, 226 (249 f.); 148, 267 Rn. 33; 152, 152 Rn. 77. Darauf
Bezug nehmend auch BGH NJW 2021, 3179 Rn. 122; Wischmeyer, Rechtsgutachten,
2023, S.22 (Stand 12.2.2024).

254 Prechal RDCE 2020, 407 (424 f1.).

255 Bajlicz/Bohnert/Ganglbauer/Gérner/Petermair/Ponader/Tilzer/Werderitsch ~ Ta-
gung OffR XI/Achleitner S. 3 (21).

256 Krit. Achleitner, wonach die Frage, unter welchen Umstinden die Voraussetzungen
der unmittelbaren Drittwirkung eines Grundrechts, sohin der zwingende Charak-
ter und die Eigenstindigkeit, vorliegen, noch nicht zur Génze ausdifferenziert
ist; s. Bajlicz/Bohnert/Ganglbauer/Gérner/Petermair/Ponader/Tilzer/Werderitsch
Tagung OffR XI/Achleitner S. 3 (21) mwN.

257 Wischmeyer, Rechtsgutachten, 2023, S. 22 f. (Stand 12.2.2024).

258 Quintais/Appelman/Fathaigh GLJ 2023, 881 (883f.).; Schror/Keiner/Miiller/Schu-
macher Entscheidungstrager/R6hling/Weil S. 151 (158).
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Anwendung und Durchsetzung der in Absatz 1 genannten Beschrinkungen
sorgfiltig, objektiv und verhdltnismdfig vor[gehen] und [...] dabei die Rech-
te und berechtigten Interessen aller Beteiligten sowie die Grundrechte der
Nutzer, die in der Charta verankert sind, etwa das Recht auf freie Meinungs-
dufSerung, die Freiheit und den Pluralismus der Medien und andere Grund-
rechte und -freiheiten berticksichtigen miissen.?>® Als Vorbild fiir diese Re-
gelung gilt die Terroristische Inhalte-VO,?6° die in Art.5 Abs.1 UAbs.2 S 1
und Abs. 3 lit. ¢ Hosting-Diensteanbieter dazu verpflichtet, bei inhaltsbe-
schrankenden Mafinahmen die Grundrechte der Nutzer zu beachten.?6!

II. Betroffene Grundrechtspositionen

Art. 14 Abs. 4 DSA scheint auf den ersten Blick in der deutschen Sprachfas-
sung bei den geltend zu machenden Rechtspositionen zwischen ,alle[n] Be-
teiligte[n]", die sich auf ,Rechte und berechtigte Interessen” berufen konnen,
und Grundrechten, auf welche sich nur die Nutzenden des Dienstes beru-
fen konnen, zu unterscheiden.?%? Dies ist jedoch ein zu vernachlédssigendes
Spezifikum der deutschen Sprachfassung, denn andere Sprachfassungen,
wie bspw. die englische, sprechen von einschlieSlich (,.including®).263

Unter den berechtigten Interessen sind in der Folge die jeweils einschla-
gigen Grundrechte des Urhebers des Beitrags,?°* des Diensteanbieters?6®
und Dritter?®® zu verstehen sowie das allen Betroffenen zu gewdhrende
Recht auf einen wirksamen Rechtsbehelf und ein unparteiisches Gericht
iSd Art. 47 GRC.%7

259 Art.14 Abs. 4 DSA.

260 VO (EU) 2021/784 des Européischen Parlaments und des Rates vom 29. April 2021
zur Bekdmpfung der Verbreitung terroristischer Online-Inhalte, ABl. 2021 L 172/79.

261 F. Hofmann/Raue/Raue DSA Art. 14 Rn. 18.

262 Mast/Kettemann/Dreyer/Schulz DSA/DMA/Mast/Kettemann/Schulz Art.14 DSA
Rn.73 (i.E.).

263 Quintais/Appelman/Fathaigh GLJ 2023, 881 (895 ff.).

264 Hierzu detaillierter D.IL1. Grundrechte des Urhebers des Beitrags; Erwgr. 47 S 2
DSA; vgl. F. Hofmann/Raue/Raue DSA Art. 14 Rn. 88 ff.; zur Auslegung der Beitréige
s. Kahl/Horn NJW 2023, 639 (639 ft.).

265 F. Hofmann/Raue/Raue DSA Art.14 Rn. 103 ff;; krit. hierzu Denga EuR 2021, 569
(593).

266 Erwgr. 5252 DSA.

267 Der DSA verweist nur vereinzelt auf bes. wichtige Grundrechte oder pauschal auf
die GRC, bspw. Erwgr. 3, 9, 47, 51, 52, 63, 81, 109, 153, 155 sowie Art.1 Abs.1,
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Auf der Seite des Diensteanbieters?®® sind insbesondere die Berufsfreiheit
iSd Art.15 GRC, die unternehmerische Freiheit gem. Art.16 GRC, das
Eigentumsgrundrecht des Art. 17 Abs. 1 und 2 GRC, das auch das Recht auf
geistiges Eigentum umfasst, sowie die Meinungs- und Medienfreiheit gem.
Art. 11 Abs. 1 und 2 GRC relevant.2¢?

Von besonderer Bedeutung fiir die Nutzer der Plattformen - womit
sowohl der Urheber des jeweiligen Beitrages gemeint ist, als auch die von
diesem Beitrag negativ betroffenen Nutzer - sind die Menschenwiirde gem.
Art.1 GRC, das Recht auf Achtung des Privat- und Familienlebens iSd
Art.7 GRC,>0 das Recht auf den Schutz personenbezogener Daten gem.
Art. 8 GRC, die Meinungs- und Informationsfreiheit des Art. 11 Abs. 1 GRC,
das Recht auf (geistiges) Eigentum in Art.17 GRC, das Recht auf Nicht-
diskriminierung gem. Art.21 GRC sowie die Rechte des Kindes iSd
Art. 24 GRC.2"!

Art.14 Abs.4 DSA beinhaltet insofern eine unvollstindige Aufzdhlung
deklaratorischer Natur, sodass die grundrechtliche Priifung weder auf aus-
driicklich genannte Unionsgrundrechte noch Grundrechtspositionen be-
schriankt werden darf.272

Die nachfolgende Analyse soll sich jedoch spezifisch mit jenen Grund-
rechten des Urhebers des Beitrags beschiftigen.

Art.34 Abs.1 UAbs.2 lit.b DSA uv.m.; vgl. Wischmeyer, Rechtsgutachten, 2023,
S.23f. (Stand 12.2.2024).

268 Soziale Netzwerke als juristische Personen sind vom Anwendungsbereich der Uni-
onsgrundrechte der GRC ,nicht ausgeschlossen’, es sei denn einzelne Grundrechts-
positionen sind ausdriicklich Menschen als Grundrechtstragern vorbehalten, s.
EuGH Urt. v. 22.12.2010 - C-279/09, ECLI:EU:C:2010:811, Rn. 39 = BeckRS 2010,
91492 - DEB; Denga kritisiert jedoch die strukturelle Vernachldssigung der Grund-
rechtsposition der Diensteanbieter im DSA, s. Denga EuR 2021, 569 (593).

269 Quintais/Appelman/Fathaigh GLJ 2023, 881 (897); Schror/Keiner/Miiller/Schu-
macher Entscheidungstrager/Réhling/Weil S.151 (162ff); Kraul HdB digitale
Dienste/Maamar Sorgfaltspflichten Rn.46; EuGH Urt. v. 14.2.2019 - C-345/17,
ECLI:EU:C:2019:122, Rn. 65 = BeckRS 2019, 1399 - Buivids.

270 Der EuGH erkannte auch fiir Art.7 und 8 GRC eine Horizontalwirkung an; vgl.
EuGH Urt. v. 13.5.2014, C-131/12, ECLI:EU:C:2014:317, Rn. 81 = BeckRS 2014, 80862
- Google Spain and Google; Ammann/Bottega/Bukovac/Lehner/Meier/Piskoty/
Rausch/Rehmann/Schneider/Weder/Wilhelm Verantwortung und Recht/Karg S. 67
(89).

271 Schror/Keiner/Miiller/Schumacher  Entscheidungstrager/Rohling/Weil — S.151
(159 ff.); Wischmeyer, Rechtsgutachten, 2023, S. 23 (Stand 12.2.2024).

272 Wischmeyer, Rechtsgutachten, 2023, S. 24 (Stand 12.2.2024).
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Die Rechte der Nutzer werden ausdriicklich in Art.14 Abs. 4 DSA sowie
erganzend in Erwgr. 47 DSA adressiert.?”? Fiir den Urheber des Beitrags
von besonderer Bedeutung ist im Hinblick auf eine mdogliche Intervention
der Diensteanbieter das Recht auf Nichtdiskriminierung gem. Art. 21 GRC
sowie auf Meinungsfreiheit gem. Art.11 GRC,>* weshalb der Fokus dieses
Beitrags auf diesen beiden Unionsgrundrechten liegt.

1. Nichtdiskriminierung gemaf3 Art. 21 GRC

Art.21 Abs.1 GRC normiert als ,besondere Ausprigung“®’> des allgemei-
nen Gleichheitsgrundsatzes des Art.20 GRC umfassende Diskriminie-
rungsverbote.’’® Im Hinblick auf die Umsetzung des allgemeinen Ziels
des Art.3 Abs.3 UAbs.2 EUV sowie des Diskriminierungsverbots des
Art.18 AEUV und der Rechtsetzungserméchtigung des Art.19 AEUV ver-
bietet Art.21 GRC all jene Diskriminierungen, die auf bestimmten perso-
nengebundenen Merkmalen oder der Staatsangehorigkeit beruhen, weil
diese den Menschen unverdnderlich anhaften oder nur mit groflem Auf-
wand gedndert werden konnen.?””” Dies erklart auch den engen inneren
Zusammenhang zwischen Art. 21 GRC und dem Schutz der Menschenwiir-
dein Art.1 GRC.27®

Die Horizontalwirkung des Art. 21 GRC?”° wurde - wie oben dargelegt?30
- in den Grundsatzentscheidungen Egenberger,28' Mangold?? und Kiiciik-
deveci?®® durch den EuGH bereits anerkannt.?84

273 Schrér/Keiner/Miller/Schumacher Entscheidungstrager/R6hling/Weil S. 151 (159).

274 Wischmeyer, Rechtsgutachten, 2023, S. 24 (Stand 12.2.2024).

275 EuGH Urt. v. 29.4.2015 - C-528/13, ECLI:EU:C:2015:288, Rn. 48 = BeckRS 2015,
80577 - Léger; Urt. v. 22.5.2014 - C-356/12, ECLI:EU:C:2014:350, Rn. 43 = BeckRS
2014, 80909 - Glatzel.

276 Calliess/Ruffert/Rossi GRC Art. 21 Rn. 8.

277 S. zu Art.21 GRC auch allg. Holoubek/Lienbacher/Kéchle GRC Art.21 Rn.1ff;
Streinz/Streinz GRC Art.21 GRC Rn.4ff; Calliess/Ruffert/Rossi GRC Art.21
Rn.2f.

278 Calliess/Ruffert/Rossi GRC Art. 21 Rn. 3; Jarass Art. 21 GRC Rn. 2.

279 Vgl. auch Horvath/Lebesmiithlbacher/Lehne/Liitte/Murer Tagung OffRe ITI/Scholz
S.17 (23 ff).

280 Zur Frage, ob Unionsgrundrechte aus sich heraus Geltung zwischen Privaten bean-
spruchen kénnen, s. C.III.

281 EuGH Urt. v. 17.4.2018 - C-414/16, ECLI:EU:C:2018:257, Rn. 77 ff. = BeckRS 2018,
5386 — Egenberger.

282 EuGH Urt. v. 22.1.2005 - C-144/04, ECLI:EU:C:2005:709, Rn.55ff. = BeckRS
2005, 70888 — Mangold.
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2. Kommunikationsfreiheit gemaf3 Art. 11 Abs.1 GRC

Die Informationsfreiheit des Art. 11 Abs.1 GRC umfasst in aktiver Hinsicht
das ,selbstindige Recht, andere zu informieren, unabhdngig davon, ob dies
in miindlicher, schriftlicher, in gedruckter oder elektronischer Form geschieht*
und in passiver Hinsicht das ,Recht auf Zugdinglichkeit und Empfang von
Informationen und ,das Bemiihen des Einzelnen um Informationen®28
Demnach ist sowohl die Meinungsfreiheit als auch die Freiheit, Informa-
tionen und Ideen zu empfangen sowie weiterzugeben, umfasst.?8¢ Der um-
fangreiche Schutz bezieht sich dabei nicht nur auf Werturteile, sondern
auch auf Tatsachenbehauptungen, die gedufSert oder iiber jegliche Formen
der Verbreitung — unter anderem auch die Online-Kommunikation, bspw.
durch Reposten oder Hyperlinks?®” iiber soziale Netzwerke — ausgedriickt
werden.288 Da die Qualitat des Inhalts unerheblich ist,2%° fallen auch ver-
letzende, schockierende oder beunruhigende Auflerungen in den Schutzbe-
reich des Art.11 Abs.1 GRC.?* Vom Anwendungsbereich des Art.11 GRC
kénnen jedoch bestimmte Formen der Hassrede ausgenommen sein, die
unter das Missbrauchsverbot des Art. 54 GRC fallen.?”! Unter dem Begriff
der Hassrede im Internet (sog. ,Hate Speech®) sind verbale oder non-ver-
bale Auflerungen eines Individuums oder einer Gruppe von Individuen

283 EuGH Urt. v. 19.1.2010 - C-555/07, ECLI:EU:C:2010:21, Rn.56 = BeckRS 2010,
90051 - Kiiciikdeveci.

284 Frantziou CYELS 2020, 208 (215); Wischmeyer, Rechtsgutachten, 2023, S.11 (Stand
12.2.2024).

285 Geschiitzt ist der gesamte Prozess von der Entgegennahme einer Information bis
zur Aufbereitung oder Speicherung derselben; s. SchlA der GA Trstenjak (SchlA v.
24.11.2010 - C-316/09, ECLI:EU:C:2010:712, Rn. 81ff. = BeckRS 2010, 91345 - MSD
Sharp & Dohme).

286 Schror/Keiner/Miiller/Schumacher  Entscheidungstréager/Réhling/Weil — S.151
(1591).

287 EuGH Urt. v. 8.9.2016 - C-160/15, ECLI:EU:C:2016:644, Rn.45 = BeckRS 2016,
82181 - GS Media.

288 Schror/Keiner/Miiller/Schumacher ~ Entscheidungstréager/Réhling/Weil — S.151
(1591).

289 EuGH Urt. v. 6.3.2001 - C-274/99, ECLL:EU:C:2001:127, Rn. 62 ff. = BeckRS 2001,
31031657 — Connolly/Kommission.

290 Schrér/Keiner/Miller/Schumacher Entscheidungstrager/Rohling/Weil S. 151 (160).

291 Art. 54 GRC sieht vor, dass ,keine Bestimmung dieser Charta so auszulegen [sei] als
begriinde sie das Recht, eine Titigkeit auszuiiben oder eine Handlung vorzunehmen,
die in der Charta anerkannten Rechten und Freiheit abzuschaffen oder sie stirker
einzuschrdnken, als dies in der Charta vorgesehen ist; s. auch Struth Hassrede
S.109 ft.
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zu verstehen, die sich gegen die Rechte und Freiheiten Anderer richten,
indem die Wiirde bspw. aufgrund der ethnischen Herkunft, Religion oder
politischen Uberzeugung abgesprochen wird oder die Lebens-, Existenz-
und Aufenthaltsrechte anderer unter Missachtung der Gleichheit abgestrit-
ten werden.??

Wihrend der EuGH die Horizontalwirkung des Art.21 GRC bereits
ausdriicklich anerkannt hat, besteht eine solch klare Rechtsprechung
zu Art.11 GRC nicht?®® Dennoch wird in der Literatur bejaht, dass
Art. 11 GRC im Rahmen einer grundrechtskonformen Auslegung des zwi-
schen Privaten anzuwendenden Rechts herangezogen werden kann,?* dies
insbesondere aufgrund des besonderen Schutzbediirfnisses gegeniiber wirt-
schaftlichen bzw. sozialen Michten und intermedidren Gewalten.?>> Da-
riiber hinaus entfaltet Art.11 GRC iSd zuvor erarbeiteten Kriterien der
unmittelbaren Geltung und des zwingend eigenstandigen Charakters auch
»aus sich heraus Wirkung“2°¢ Demnach bedarf es keiner Konkretisierung
durch den Gesetzgeber, weil Art. 11 GRC ,,schon seinem Wesen nach“?7 mit
korrespondierenden Pflichten der Betroffenen einhergeht.?8

Schliefilich ist darauf zu verweisen, dass der EuGH in seiner Rechtspre-
chung die Meinungsfreiheit bereits vor dem Inkrafttreten der GRC im Jahre
2009 als Grundrecht anerkannte.?®® Bei der Auslegung derselben kann zu-
dem grundsitzlich auch auf die Rechtsprechung des EGMR zuriickgegrif-
fen werden, weil die Europdische Menschenrechtskommission (EMRK30)

292 Struth Hassrede S. 5 f. mwN.

293 Wischmeyer, Rechtsgutachten, 2023, S. 24 (Stand 12.2.2024).

294 Denga EuR 2021, 569 (595); F. Hofmann/Raue/Raue DSA Art.14 Rn.78ff;
Wischmeyer, Rechtsgutachten, 2023, S. 24 (Stand 12.2.2024).

295 Vgl. BVerfGE 148, 267 = NJW 2018, 1667 Rn. 33; BGHZ 230, 347 = NJW 2021, 3179
Rn. 55; Knebel Drittwirkung S. 102.

296 Zur diesbeziiglichen Rsp. des EuGH zu Art. 21 und Art. 47 GRC s. EuGH Urt. v.
17.4.2018 — C-414/16, ECLI:EU:C:2018:257, Rn. 78. = BeckRS 2018, 5386 - Egenber-
ger.

297 Der EuGH judizierte zu Art. 31 Abs. 2 GRC, dass das Recht eines Arbeitnehmers auf
bezahlten Jahresurlaub schon seinem Wesen nach mit einer entsprechenden Pflicht
des Arbeitsgebers einhergeht; vgl. EuGH Urt. v. 6.11.2018 - verb. Rs. C-569/16 u.
C-570/16, ECLI:EU:C:2018:871, Rn. 90 = BeckRS 2018, 27416 — Bauer.

298 Wischmeyer, Rechtsgutachten, 2023, S. 24 (Stand 12.2.2024).

299 Wischmeyer, Rechtsgutachten, 2023, S. 24 f. (Stand 12.2.2024).

300 Konvention zum Schutze der Menschenrechte und Grundfreiheiten,
0BGBI. 1958/210 idF 6BGBI. 111 2023/171.
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der GRC in weiten Teilen als Leitbild diente.3%! Dies bestitigt auch Art. 6
Abs.3 EUV iVm Art. 52 Abs.3 S 1 GRC, der den Grundrechten der GRC
die ,gleiche Bedeutung und Tragweite” beimisst wie ihren Pendants3%? in der
EMRK.3% Im Unterschied zum EuGH kann der EGMR jedoch aus prozes-
sualen Griinden nur Menschenrechtsverletzungen der Staaten sanktionie-
ren.>%4 Dies hat zur Folge, dass die Rechtsprechung zur Horizontalwirkung
auf die positiv-rechtlichen Staatsschutzverpflichtungen (sog. ,,positive obli-
gations“) beschrinkt ist.3% Aus dieser Rechtsprechung ldsst sich jedoch
ableiten, dass der EGMR die Horizontalwirkung der Meinungsfreiheit an-
erkannt hat, indem er den tiber privatrechtliche Streitigkeiten entscheiden-
den Gerichten ausdifferenzierte Kriterien fiir die Abwégung?°® zwischen
dem Recht auf Achtung des Privat- und Familienlebens gem. Art. 8 EMRK
und der Freiheit der Meinungsauflerung gem. Art. 10 EMRK vorgibt.307

Der Riickgriff auf die EMRK umfasst dabei ,,nicht nur [...] den Wortlaut
der EMRK, sondern u. a. auch [...] die Rechtsprechung des Europdischen
Gerichtshofs fiir Menschenrechte“3% In Anlehnung an diese Rechtsprechung
wird Art. 11 Abs.1 GRC iVm Art 10 EMRK als eine wesentliche Grundlage
einer demokratischen Gesellschaft (auch als ,European First Amendment*
bezeichnet) charakterisiert.3%® Daraus kann der Schluss gezogen werden,
dass, wenn die Horizontalwirkung des Art.31 Abs.2 GRC mit der Norm

301 Schror/Keiner/Miiller/Schumacher  Entscheidungstrager/Rohling/Weil — S.151
(155 ff.); Stern/Sachs Grundrechte-Charta/Kramer Art. 52 Rn. 65.

302 Die Entsprechung eines Art. ist dabei auf tatsichlicher und nicht ausschliefSlich auf
rechtlicher Ebene zu sehen; s. hierzu Schror/Keiner/Miller/Schumacher Entschei-
dungstrager/Rohling/Weil S. 151 (155).

303 EuGH Urt. v. 4.5.2016 - C-547/14, ECLI:EU:C:2016:325, Rn. 147 = BeckRS 2016,
80849 - Philip Morris Brands u.a.; 14.2.2019 - C-345/17, ECLI:EU:C:2019:122,
Rn. 65 = BeckRS 2019, 1399 - Buivids.

304 Wischmeyer, Rechtsgutachten, 2023, S. 25 (Stand 12.2.2024).

305 Calliess/Ruffert/Kingreen GRC Art. 51 Rn. 32 ff.

306 Auch nach der Rspr. des EuGH ist zwischen widerstreitenden Grundrechten
ein angemessener Ausgleich herzustellen; s. EuGH Urt. v. 12.6.2003 - C-112/00,
ECLI:EU:C:2003:333, Rn.81 = BeckRS 2004, 74143 - Schmidberger; Urt. v.
13.5.2014 - C-131/12, ECLI:EU:C:2014:317, Rn. 81 = BeckRS 2014, 80862 - Google
Spain und Google; vgl. auch Schror/Keiner/Miiller/Schumacher Entscheidungstra-
ger/Rohling/Weil S. 151 (173 £.).

307 Wischmeyer, Rechtsgutachten, 2023, S.25 (Stand 12.2.2024); Quintais/Appel-
man/Fathaigh GLJ 2023, 881 (898).

308 EuGH Urt. v. 30.6.2016 — C-205/15, ECLI:EU:C:2016:499, Rn. 41 = BeckRS 2016,
81416 - Toma.

309 Frosio/Geiger Eur. Law J. 2023, 31 (46 ff.) mwN.
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als tragendem Grundsatz des Sozialrechts begriindet wurde, dies auch fiir
Art. 11 GRC im Hinblick auf die demokratische Gesellschaft gelten sollte.3!

3. Medienfreiheit gemaf3 Art. 11 Abs. 2 GRC

Von der Medienfreiheit in Art. 11 Abs.2 GRC werden zusitzlich zu klassi-
schen Medien, wie der Presse oder dem Rundfunk, auch die modernen
Formen der Massenkommunikation erfasst,’!! sofern die journalistisch tati-
gen Nutzer ihre Beitrige an die Allgemeinheit richten.’!?

Dies bedeutet, dass der Beitrag 6ffentlich zuginglich sein muss, sodass
er grundsitzlich von einem unbestimmten Personenkreis®® eingesehen
werden kann®* und dass die mit klassischen Medien vergleichbare medien-
spezifische Vermittlungsleistung und nicht der einzelne Beitrag im Vorder-
grund steht.3> So kniipft die Sperrung eines Nutzerkontos zwar auch an
eine inhaltliche Dimension an, entzieht aber dem Nutzer dariiber hinaus
die von der Medienfreiheit geschiitzte — und fiir den Nutzer der Publikati-
on erforderliche - Infrastruktur.3'® Dennoch kdnnen sich nur jene Nutzer
auf die Medienfreiheit berufen, welche die Plattform fiir journalistische
Zwecke,?” wie bspw. Blogging, verwenden.!®

310 Wischmeyer, Rechtsgutachten, 2023, S. 25 (Stand 12.2.2024).

311 Schror/Keiner/Miiller/Schumacher Entscheidungstrager/Réhling/Weil S. 151 (161f£.);
Stern/Sachs, Europiische Grundrechtecharta/von Coelln Art. 11 Rn. 38.

312 EuGH Urt. v. 16.12.2008 - C-73/07, ECLI:EU:C:2008:727, Rn. 61 = BeckRS 2008,
71330 - Satakunnan Markkinapdrssi und Satamedia; Urt. v. 14.2.2019 - C-345/17,
ECLL:EU:C:2019:122, Rn. 53 = BeckRS 2019, 1399 - Buivids.

313 Dies bedeutet, dass der Beitrag zumindest all jenen Nutzern offenstehen muss, die
ebenfalls registriert sind.

314 Giere Einordnung S. 82.

315 Schrér/Keiner/Miiller/Schumacher Entscheidungstrager/Réhling/Weil S. 151 (162).

316 Skobel Regulierung S.166 ff.; Schrér/Keiner/Miiller/Schumacher Entscheidungstra-
ger/Rohling/Weil S. 151 (1611.).

317 EuGH Urt. v. 14.2.2019 - C-345/17, ECLI:EU:C:2019:122, Rn. 52 = BeckRS 2019, 1399
- Buivids.

318 Schrér/Keiner/Miiller/Schumacher Entscheidungstrager/Réhling/Weil S. 151 (162).
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I11. Folgen der Horizontalwirkung fiir die Beschrankung der Rechte von
Nutzern

Die Grundrechtsbindung der Diensteanbieter an die einschldgigen — oben
dargestellten — Unionsgrundrechte folgt nicht aus der Bestimmung des
Art.14 Abs.4 DSA, sondern aus den Unionsgrundrechten selbst. Diese
Horizontalwirkung hat zur Folge, dass nationale Gerichte im Rahmen der
Grundrechtsabwédgung die Auslegung der einschldgigen Normen ,unter
Achtung ihres Wortlauts und unter Wahrung ihrer praktischen Wirksamkeit
mit den durch die Charta gewdhrleisteten Grundrechten® vornehmen miis-
sen.’® Da im Falle des DSA aufgrund seiner Rechtsnatur als VO keine
unzureichende staatliche Umsetzung in Frage kommt, muss die Horizontal-
wirkung nicht herangezogen werden, um das Staatshaftungsrecht zu umge-
hen.?20

Das nationale Gericht hat im Rahmen der Abwégung der Unionsgrund-
rechte den Wertungen des Unionsgesetzgebers zu folgen, wobei es ,den
durch den Unionsgesetzgeber |[... im Sekunddrrecht] geschaffenen Ausgleich
zwischen diesen Interessen zu beriicksichtigen®hat.32! Im Rahmen der grund-
rechtlichen Abwégung ist neben der Generalklausel des Art. 14 Abs. 4 DSA,
die insbesondere zur Auslegung der konkreten Pflichten zu beriicksich-
tigen ist, auch die Zielbestimmung des Rechtsakts in Art.1 Abs.1 DSA
heranzuziehen.3?? In der Literatur wird diesbeziiglich angezweifelt, ob der
Unionsgesetzgeber mit dem Erlass dieser Generalklausel seiner Verpflich-
tung zum Schutz der Unionsgrundrechte nachgekommen ist oder ob er
verpflichtet gewesen wire, potenziell grundrechtliche Kollisionslagen selbst
aufzulosen.? Dieser Gedanke entstammt dem Verhéltnismafligkeitsgebot,
aus welchem der EuGH die Pflicht des Unionsgesetzgebers ableitet, dass
eine ,Regelung, die einen Eingriff in Grundrechte enthdlt, auflerdem klare
und prizise Regeln fiir die Tragweite und die Anwendung der betreffenden
Maf$nahme vorsehen und Mindesterfordernisse aufstellen [muss], so dass
die Personen, die in der Ausiibung der genannten Rechte eingeschrinkt wer-

319 EuGH Urt. v. 29.7.2019 - C-516/17, ECLI:EU:C:2019:625, Rn.59 = BeckRS 2019,
15825 - Spiegel Online.

320 Wischmeyer, Rechtsgutachten, 2023, S. 25 (Stand 12.2.2024).

321 EuGH Urt. v. 17.4.2018 - C-414/16, ECLI:EU:C:2018:257, Rn. 81 = BeckRS 2018, 5386
- Egenberger.

322 Wischmeyer, Rechtsgutachten, 2023, S. 26 (Stand 12.2.2024).

323 Ungern-Sternberg Content Regulation/Wendel S. 59 (78 ft.).
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den, iiber ausreichende Garantien verfiigen, die ihren wirksamen Schutz vor
Missbrauchsrisiken ermaglichen®32*

Um zu gewidhrleisten, dass der Eingriff auf das absolut Notwendige be-
schrankt wird, muss die Regelung weiters angeben, unter welchen Umstén-
den und unter welchen Voraussetzungen die MafSnahme getroffen werden
darf3?® Wird gegen den Verhaltnismafligkeits- bzw. Bestimmtheitsgrund-
satz verstoflen, so kann dies zur Unwirksamkeit des Rechtsakts fithren.326
Es ist jedoch zu beriicksichtigen, dass jegliche Eingriffe im vorliegenden
Kontext weder durch die Union und ihre Organe noch durch die Mitglied-
staaten, sondern durch die Entscheidungen privater Plattformbetreiber vor-
genommen werden.?”” Entsprechend der Rechtsprechung des EuGH kann
es sich ,sogar als notwendig erweisen, es den Diensteanbietern zu iiberlassen,
die konkreten MafSnahmen festzulegen, die zur Erreichung des angestrebten
Ergebnisses zu ergreifen sind**® um zur Verfigung stehende Ressourcen
und Moglichkeiten bestméglich mit den Pflichten und Herausforderungen
in Einklang zu bringen.??

Zusitzlich zur zuvor erwdhnten Zielbestimmung und der Generalklausel
sind im Rahmen der Grundrechtsabwéigung die Erwgr. 3, 47 und 48 DSA
heranzuziehen, denen zufolge grofie Plattformen die zentrale Infrastruktur
gesellschaftlicher Kommunikation darstellen.*® Auf Grund dessen wirken
auf den Nutzer sog. Netzwerk- und Lock-In-Effekte ein, die dazu fiihren,
dass Nutzer die Plattform nicht ohne hohe Transaktionskosten wechseln
kénnen und hierdurch sog. ,natiirliche Monopole“3®' entstehen.’*? Dies

324 EuGH Urt. v. 26.4.2022 — C-401/19, ECLI:EU:C:2022:297, Rn. 67 = BeckEuRS 2022,
754093 — Polen/Parlament und Rat.

325 Zum Erfordernis der Verhiltnismafligkeit s. auch EuGH Urt. v. 16.7.2020 - C-311/18,
ECLI:EU:C:2020:559, Rn. 176 mwN = BeckEuRS 2020, 642528 — Facebook Ireland
und Schrems.

326 EuGH Urt. v. 8.4.2014 — verb. Rs.C-293/12 und C-594/12, ECLI:EU:C:2014:238,
Rn. 52 ft = BeckRS 2014, 80686 - Digital Rights Ireland und Seitlinger u.a.

327 Wischmeyer, Rechtsgutachten, 2023, S.27 (Stand 12.2.2024).

328 EuGH Urt. v. 26.4.2022 — C-401/19, ECLI:EU:C:2022:297, Rn. 75 = BeckEuRS 2022,
754093 — Polen/Parlament und Rat.

329 EuGH Urt. v. 27.3.2014, C-314/12, ECLI:EU:C:2014:192, Rn. 52 = BeckRS 2014, 80615
- UPC Telekabel Wien.

330 Wischmeyer, Rechtsgutachten, 2023, S. 26 (Stand 12.2.2024).

331 Wird demnach eine kritische Masse an Nutzern erreicht, setzt sich ein Dienst
auf dem Markt durch. Solche Mirkte werden als ,,Winner-takes-it-all“-Markte be-
zeichnet; vgl. auch Eifert/Metzger/Schweitzer/Wagner CMLR 2021, 987 (990f.);
Gielen/Uphues EuZW 2021, (627) 627 f.

332 Schulz/Dankert Informationsintermediare S. 50.
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ist auch der Grund dafiir, dass gerade grofie Digitalkonzerne, die durch
ihre AGB ,Recht” setzen, in besonders starker Weise in die Verantwor-
tung genommen werden. Dem folgend bringt der DSA, im Besonderen
Art. 14 Abs. 4 DSA, zum Ausdruck, dass die im Rahmen der Inhaltemode-
ration® ergehenden Entscheidungen prozedurale, aber auch wie sich im
Folgenden zeigen wird, materielle Anforderungen®* erfiillen miissen.*

IV. Alternative eines prozeduralen Ansatzes?

Ein Teil der Lehre vertritt die Ansicht, dass es trotz weitreichender pro-
zeduraler Sicherungsmechanismen ginzlich an inhaltlichen Vorgaben fiir
Provider fehle, weshalb an der Unionsverfassungsméfiigkeit des DSA zu
zweifeln sei.?3¢ Wendel riigt, dass der DSA nicht ausdriicklich von den Platt-
formbetreibern verlange, Beschrankungen nur bei Vorliegen eines sachli-
chen Grundes vornehmen zu diirfen und zweifelt daher an der Unionsver-
fassungsmafligkeit des DSA.3¥ Diese Ansicht iibersieht jedoch, dass sich
aus der Horizontalwirkung der Grundrechte, die tiber Art.14 Abs.4 DSA
vermittelt wird, das Verbot ergibt, willkiirlich einzelne Meinungsauflierun-
gen zu untersagen und bestimmte Auffassungen zu diskriminieren.3*® Da-
raus folgt im Umbkehrschluss, dass Entscheidungen sehr wohl nur anhand
sachlicher Griinde getroffen werden diirfen. Auch im Hinblick auf die Ab-
wagung der Grundrechte — insbesondere des Rechts auf Meinungsfreiheit
gem. Art. 11 GRC - wird eine sachlich begriindete Entscheidung vorausge-
setzt.3%

Bestatigt ~wird dies schlieflich durch den Wortlaut des
Art. 14 Abs.4 DSA, der bei der ,Anwendung und Durchsetzung“34? von
Inhaltsbeschrankungen ein sorgfaltiges, objektives und verhéltnismafliges

333 Zur Vielfalt der Méoglichkeiten einer Inhaltemoderation s. auch Heldt Drittwirkung
S.197f.

334 Zur moglichen Alternative eines prozeduralen Ansatzes s. unter D.IV.

335 Frosio/Geiger Eur. Law J. 2023, 31 (67f.).

336 Ungern-Sternberg Content Regulation/Wendel S. 59 (75 ff.).

337 Eifert/Metzger/Schweitzer/Wagner CMLR 2021, 987 (1013); Ungern-Sternberg Con-
tent Regulation/Wendel S. 59 (78 ff.).

338 Wischmeyer, Rechtsgutachten, 2023, S. 28 f. (Stand 12.2.2024).

339 Wischmeyer, Rechtsgutachten, 2023, S. 29 (Stand 12.2.2024).

340 Art.14 Abs.4 DSA spricht ausschliellich von der Anwendung und Durchsetzung
der in Abs.1 DSA genannten Beschrankungen, jedoch stellt Erwgr. 47 klar, dass
damit die Gestaltung derselben den Kriterien der Objektivitit, Sorgfaltigkeit und
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Vorgehen vorschreibt.>*! Eine sorgféltige Anwendung von Beschrankungen
liegt nur vor, wenn die Interessen all jener identifiziert werden, die davon
positiv wie negativ betroffen sind, und diese bei der Entscheidung umfas-
send beriicksichtigt werden.>#? Das grundlegende Gebot einer objektiven
Entscheidung setzt voraus, dass keine subjektiven Entscheidungsspielrdu-
me bestehen und in der Folge frei von Willkiir**3 und in nicht diskriminie-
render Weise** entschieden wird.3*> Schliefllich bedarf es der Verhaltnis-
mafligkeit der Entscheidung, dh, dass Beschrankungen nur vorgenommen
werden diirfen, wenn der Vermittlungsdienst hierdurch eine anerkannte
Zielsetzung verfolgt, die Beschrankungen zur Erreichung dieses Zieles ge-
eignet und erforderlich sind und nicht aufler Verhéltnis zu den angestreb-
ten Zielen stehen.3*¢ Keine Aussage ist damit tiber das notwendige Gewicht
des ,sachlichen Grundes“**” getroffen, damit die beschrainkende Mafinahme
gerechtfertigt ist. Der DSA nimmt hierzu nur insofern Stellung, als er von
VLOP und VLOSE besonders triftige Griinde fiir Moderationsentscheidun-
gen verlangt, insbesondere solche, die auf die ,gesellschaftliche Debatte 38
hin gepriift werden missen.>*

Die These, der DSA verfolge einen rein prozeduralen Regulierungsan-
satz, kann daher verworfen werden, weil eine ausschliefilich prozedurale
Kontrolle ohne den Schutz eines dahinterstehenden materiellen Interesses
ohne Wirkung bleiben wiirde.

Verhéltnismafligkeit geniigen muss; s. Ungern-Sternberg Content Regulation/Janal
S.119 (126 £).

341 F. Hofmann/Raue/Raue DSA Art. 14 Rn. 78 ff.

342 Dabei unterscheidet sich die deutsche Sprachfassung von der franzosischen und
englischen Sprachfassung insofern, als dass das Wort ,,angemessen® nicht enthalten
ist; vgl. F. Hofmann/Raue/Raue DSA Art. 14 Rn. 78 ff. mit Verweis auf Rn. 88. Diese
fehlende Vorgabe, die einem Redaktionsfehler zu Grunde liegt, ergibt sich jedoch
auch aus der Vorgabe verhiltnismaf3ig vorzugehen.

343 Erwgr. 45, 47; Art. 16 Abs. 6 sowie Art. 20 Abs. 4 DSA.

344 Erwgr. 47; Art. 20 Abs. 4 DSA.

345 F Hofmann/Raue/Raue DSA Art. 14 Rn. 78 ff.; Wischmeyer, Rechtsgutachten, 2023,
S.29 ff. (Stand 12.2.2024).

346 EuGH Urt. v. 26.4.2022 — C-401/19, ECLI:EU:C:2022:297, Rn. 63 ff. = BeckEuRS
2022, 754093 - Polen/Parlament und Rat; Urt. v. 17.12.2020 - C-336/19,
ECLI:EU:C:2020:1031, Rn. 64 = BeckRS 2020, 35714 - Centraal Israélitisch Con-
sistorie van Belgié u.a.; s. auch F. Hofmann/Raue/Raue DSA Art.14 Rn.84f;
Wischmeyer, Rechtsgutachten, 2023, S. 30 (Stand 12.2.2024).

347 Zu den materiellen Anforderungen an Moderationsentscheidungen s. Wischmey-
er/Meifiner NJW 2023, 2673 (2678).

348 Art.34 Abs.1 UAbs. 2 lit. ¢ DSA.

349 Wischmeyer, Rechtsgutachten, 2023, S. 30 f. (Stand 12.2.2024).
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Eine weitere Alternative ist jener verfahrensrechtliche Ansatz, wie ihn
jungst der deutsche BGH entwickelt hat.3>® Demnach stiinde es dem sozia-
len Netzwerk frei, bestimmte Inhalte in ihren AGB zu verbieten, allerdings
diirfe eine Sperrung nicht willkiirlich, sondern ausschliefllich beruhend auf
einem sachlichen Grund und einem objektiv tiberpriifbaren Tatbestand
erfolgen.®! Dariiber hinaus wiirden verfahrensrechtliche Mindestanforde-
rungen von den Diensteanbietern erfordern, dass Nutzer umgehend iiber
Mafinahmen informiert werden, eine Begriindung erhalten und ihnen
schliefllich eine Moglichkeit zur Gegenduflerung mit anschlieflend neuer
Entscheidung gewdhrt wiirde.> Der BGH fordert weiters zwingend eine
Anhorung bei Mafinahmen mit sanktionierendem Charakter.353

Durch diese Kombination aus formellen Anforderungen einerseits sowie
materiell gelagertem Willkiirverbot andererseits, wird zwar die grundlegen-
de Absicherung der Meinungsfreiheit der Nutzer gewéhrleistet, doch bliebe
es den Diensteanbietern weitestgehend unbenommen, jede Meinung zu
unterdriicken, fir welche sich ein sachlicher Grund - im Falle der Dienste-
anbieter insbesondere ein wirtschaftliches Interesse — finden ldsst.>* Dem
ist entgegenzuhalten, dass Diensteanbieter das Forum des Meinungsaustau-
sches und der Meinungsbildung bereitstellen.’> Indem sie dieses fiir die
Allgemeinheit 6ffnen, sind sie auch dazu verpflichtet, die Kommunikati-
onsfreiheit zu respektieren und zu garantieren, dh dass sie in einem gewis-
sen Ausmafd auch die damit einhergehenden Kontroversen und Konflikte
hinnehmen miissen.3*® Dariiber hinaus regelt der DSA die Verfahrens- und
Formvorschriften®” bereits umfassend und entsprechend der praktischen

350 Bering Grundrechtsbindung S.16 ff.; Schror/Keiner/Miiller/Schumacher Entschei-
dungstriger/Rohling/Weil S. 151 (176); Hellgardt JZ 2018, 901 (901 ff.).

351 BGHZ 230, 347 = NJW 2021, 3179 Rn. 78 ff.; BGH ZUM-RD 2021, 612 Rn. 90 ff; s.
hierzu Kahl/Horn K&R, 703 (705 f.).

352 BGH 29.7.2021 - III ZR 179/20, ZUM 2021, 953 Rn. 83 ff.; BGH 29.7.2021 - III ZR
192/20, ZUM-RD 2021, 612 Rn. 95 ff.; Schror/Keiner/Miuller/Schumacher Entschei-
dungstrager/Rohling/Weil S. 151 (176).

353 BGH NJW 2021, 3179 Rn.85; Wischmeyer, Rechtsgutachten, 2023, S.30 (Stand
12.2.2024).

354 Schrér/Keiner/Miller/Schumacher Entscheidungstrager/Rohling/Weil S. 151 (176).

355 Wissenschaftliche Studien belegen die steigende Relevanz der Informationsinterme-
didre fiir Nutzer als Quellen der Meinungsbildung; vgl. Schulz/Dankert Informati-
onsintermediére S. 8; Heldt Drittwirkung S. 153 ff.

356 Raue JZ 2018, 961 (967); BVerfGE 128, 226 (253 ff.) = NJW 2011, 1201.

357 Insbesondere Melde- und Beschwerdemechanismen iSd Art. 16 ff. DSA.

314



https://doi.org/10.5771/9783748916475
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Plattformregulierung 2.0

Bediirfnisse im Hinblick auf eine Verfahrensbeschleunigung,®* sodass der
DSA mit der zusitzlichen Verpflichtung des Art. 14 Abs. 4 DSA von einem
starker materiell angebundenen Ansatz auszugehen scheint.3>

V. Grenzen der Normdurchsetzung

Auf Basis der vorangegangenen Uberlegungen stellt sich abschliefend die
Frage, welche Mafinahmen zur Durchsetzung der AGB im Einzelfall zulés-
sig sind. Art.14 Abs. 4 DSA enthilt diesbeziiglich keine weiteren Vorgaben
fiir Diensteanbieter, welche Tragweite der Pflicht zur Beriicksichtigung der
Grundrechte zukommt, sodass die Ausgestaltung der Nutzungsbedingun-
gen davon abhingt, wie die Grundrechtspositionen zueinander im Verhilt-
nis stehen.’® Aufgrund des in Art.14 Abs.4 DSA verankerten Kriteriums
der Verhiltnismafligkeit darf die MafSnahme nicht tiberschreiten, was zur
Erreichung des verfolgten Ziels geeignet sowie erforderlich ist und es diir-
fen die hierdurch ,verursachten Nachteile nicht aufler Verhiltnis zu den
angestrebten Zielen stehen”36!

Die geringste Form des Eingriffs ist das sog. ,Labeling“3¢? Hierbei bleibt
der Beitrag bzw. die Auflerung als solche unberiihrt, wird jedoch inhalt-
lich dadurch abgewertet, dass der Beitrag mit einer entsprechenden Kenn-
zeichnung oder inhaltlichen Einordnung versehen wird.3®3 Dieser Ansatz
weist den Vorteil auf, dass die Offenlegung es dem Leser ermdglicht, eine
differenzierte Entscheidung auf Basis glaubwiirdiger Informationen zu tref-
fen.?%* In der Praxis wird jedoch bemangelt, dass das ,Labeling an seine

358 F. Hofmann/Raue/Raue DSA Art. 14 Rn. 86 f. mwN.

359 Schror/Keiner/Miiller/Schumacher  Entscheidungstriger/Rohling/Weil — S.151
(176 £.).

360 Schror/Keiner/Miiller/Schumacher Entscheidungstrager/Réhling/Weil S. 151 (177).

361 EuGH Urt. v. 8.7.2010 - C-343/09, EU:C:2010:419, Rn45 = BeckRS 2010,
90872 - Afton Chemical; Urt. v. 23.10.2012 — verb. Rs.C-581/10 u. C-629/10,
ECLI:EU:C:2012:657, Rn. 71 = BeckRS 2012, 82188 - Nelson u.a.; Urt. v. 15.2.2016 —
C-601/15, ECLI:EU:C:2016:84, Rn. 54 = BeckRS 2016, 80404 — PPU.

362 Ungern-Sternberg Content Regulation/G’Sell S. 85 (99).

363 Moller/Hameleers/Ferreau Desinformation und Misinformation/Ferreau S. 44
(52ff);  Schror/Keiner/Miiller/Schumacher  Entscheidungstrager/Rohling/Weil
S.151 (177). Zur Schwierigkeit der Abgrenzung von ,,Fake News bzw. Desinformati-
on s. Grabenwarter/Holoubek/Leitl-Staudinger Kommunikationsplattformen/Gar-
ner S. 89 (90 ff.).

364 Auch ,marketplace of ideas* genannt; vgl. Goldman MTLR 2021, 1 (551f.).
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Grenzen stofit und sich sogar kontraproduktiv auswirken kann, insbeson-
dere wenn Angaben die Nutzer in die Irre fithren.3®> Deutlich eingriffsin-
tensiver ist hingegen die Reduktion der Sichtbarkeit, da diese zu einer
objektiven Beeintrachtigung der Meinungsfreiheit des betroffenen Nutzers
und der Informationsfreiheit Dritter fithrt.36¢ Der schwerwiegendste Ein-
griff in Bezug auf einen einzelnen Beitrag stellt die Loschung desselben
dar, weil in diesem Fall die Meinungsduflerung bezogen auf diesen Beitrag
zur Ginze unterdriickt wird und von Dritten nicht mehr rezipiert werden
kann.3¢” Die Loschung ist bspw. bei einem Beitrag denkbar, dessen Inhalt
diskriminierend, rassistisch oder beleidigend ist.38

Greift die Mafinahme des Plattformanbieters nicht nur in den einzelnen
Beitrag ein, sondern sperrt das Konto des Nutzers temporir oder sogar
unbefristet, stellt dies einen besonders schweren Eingriff dar, denn hier-
durch wird die Meinungs- und Informationsfreiheit voriibergehend bzw.
dauerhaft zur Ginze eingeschrankt.3®® Diese Form der Sanktion darf daher
nur im Falle wiederholter oder besonders schwerwiegender Verstofle gegen
die Nutzungsbedingungen bzw. AGB als ultima ratio eingesetzt werden.>”°

Problematisch kann dabei auch der vermehrte Einsatz von Systemen
sein, die Kiinstliche Intelligenz (KI) zur automatisierten Moderation nut-
zen,””! weil die eingesetzten Filtersysteme den Kontext einer Auflerung
nicht erfassen und dadurch die Gefahr des ,Overblocking“”? entsteht.3”?
Solche falsch-positiven Ergebnisse fithren schliefllich dazu, dass auch zu-
lassige Inhalte entfernt werden’* und damit die Kommunikationsfreiheit

365 Marwick Geo L. Tech. Rev. 2018, 474 (475 ft.).

366 Schror/Keiner/Miiller/Schumacher Entscheidungstrager/Rohling/Weil S. 151 (177).

367 Goldman MTLR 2021, 1 (23 ff.); Schror/Keiner/Miiller/Schumacher Entscheidungs-
trager/Rohling/Weil S. 151 (177).

368 Skobel Regulierung S. 365 f.

369 Pille Meinungsmacht S. 314 ff.

370 Frieche NJW 2020, 1697 (1700); Holznagel CR 2018, 369 (376).

371 Zimmer KI Regulierung/Kiihling S. 89 (94 ff.).

372 Das Phinomen des ,Overblocking” beschreibt eine Content-Moderation der Platt-
formanbieter, bei welcher bes. viel oder bereits bei bloBem Verdacht auf rechtswidri-
ge Inhalte blockiert wird; s. Denga EuR 2021, 569 (583).

373 Schror/Keiner/Miiller/Schumacher Entscheidungstrager/Rohling/Weil S. 151 (178).

374 SWD(2020) 348 final, Rn. 80; Keller GRUR-Int 2020, 616 (622). Der Einsatz von
KI kann weiters durch Voreingenommenheit des verwendeten Algorithmus zu un-
gerechten oder diskriminierenden Ergebnissen fithren (sog. ,Algorithmische Diskri-
minierung), s. hierzu Klamert Jahrbuch/Rauchegger/Jaud S. 69 (73).
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der Nutzer zu Unrecht beschrankt wird.?”> Aus Sicht der Plattformanbie-
ter stellt der Finsatz KI-basierter Systeme eine zeit- und kostensparsame
Methode zur Uberwachung und Durchsetzung der Einhaltung der AGB
dar, jedoch darf die hieraus entstehende Fehlerquote zu Lasten der Nutzer
die Vorteile nicht tiberwiegen.”¢ Daher sieht Art.20 Abs. 6 DSA vor, dass
~Entscheidungen unter der Aufsicht angemessen qualifizierten Personals und
nicht allein mit automatisierten Mitteln getroffen werden® diirfen.>””

Um die Risiken, die von den algorithmischen Systemen ausge-
hen,38 besser einschiatzen zu konnen, sind VLOP und VLOSE iSd
Art. 33 DSA zunidchst verpflichtet, jahrlich die systemischen Risiken gem.
Art. 34 Abs.1 DSA zu evaluieren.’”® Insbesondere sind dabei die systemi-
schen Risiken in Bezug auf ,etwaige tatsichliche oder vorhersehbare nach-
teilige Auswirkungen auf die Ausiibung der Grundrechte zu bewerten.380
Anhand der ermittelten besonderen systemischen Risiken haben VLOP
und VLOSE angemessene, verhiltnismaflige und wirksame Risikominde-
rungsmafinahmen, bspw. die Anpassung der Moderationsverfahren und der
algorithmischen Systeme, zu treffen.38!

Angesichts der Einschrankung dieser Regelung auf VLOP und VLOSE
ergibt sich eine Regelungsliicke fiir jene Plattformen, die die Schwelle zur
sehr groflen Plattform mit durchschnittlich 45 Mio. aktiven Nutzern pro
Monat nicht iiberschreiten.?®? Da es diesen oftmals an entsprechenden Res-
sourcen zum Einsatz menschlicher Arbeitskraft fehlt und Uploadfilter nur
unter der Voraussetzung verwendet werden diirfen, dass sie hinreichend

375 Denga EuR 2021, 569 (583) mwN; Schror/Keiner/Miiller/Schumacher Entschei-
dungstrager/Rohling/Weil S. 151 (178).

376 Finck AI S.6; Schrér/Keiner/Miiller/Schumacher Entscheidungstrager/Réhling/
Weil S. 151 (178).

377 Art.20 Abs. 6 DSA; vgl. hierzu auch Finck, die beméngelt, dass die KI zwar ,good at
spotting nudity or sexual activity sei, aber im ersten Quartal des Geschiftsjahrs 2018
nur 38 % der insges. 2,5 Mio. geldschten Beitrdge erkannt habe, s. Finck AI S. 6 mit
Verweis auf Meta, Facebook Publishes Enforcement Numbers for the First Time,
abrufbar unter https://newsroom.fb.com/news/2018/05/enforcement-numbers/
(Stand 15.12.2023).

378 Ukrow Vorschlage S. 34 ff.

379 Schror/Keiner/Miiller/Schumacher Entscheidungstrager/Rohling/Weil S. 151 (178).

380 Art.34 Abs.1UAbs. 2 lit. b DSA.

381 Art.35 Abs. 1 lit. ¢ und d DSA; Schror/Keiner/Miiller/Schumacher Entscheidungs-
trager/Rohling/Weil S. 151 (178).

382 Schror/Keiner/Miiller/Schumacher Entscheidungstrager/Rohling/Weil S. 151 (179).
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zwischen zuldssigen und unzuldssigen Inhalten unterscheiden konnen,3#
erscheint ein grundrechtliches Korrektiv iSd Art.14 Abs.4 DSA notwen-
dig. 38

V1. Zwischenfazit

Die Grundrechtsbindung der Diensteanbieter folgt — wie oben darge-
stellt — nicht unmittelbar aus der Bestimmung des Art.14 Abs.4 DSA,
sondern aus der Horizontalwirkung der einschlagigen Grundrechte.38
Art. 14 Abs. 4 DSA stellt dabei eine sekundérrechtliche Normierung der in
der herrschenden Lehre bereits anerkannten mittelbaren Drittwirkung von
Grundrechten dar.?%¢ Dies hat zur Folge, dass etwaige Sanktionen gegen
Nutzer eines sachlichen Grundes bediirfen und mit den grundrechtlichen
Belangen der Diensteanbieter abzuwégen sind.*” Im Rahmen dieser Abwi-
gung ist auch der Grundsatz der Verhdltnismafligkeit zu beriicksichtigen,
der von den Diensteanbietern fordert, das gelindeste Mittel zur Durchset-
zung der Nutzungsbedingungen anzuwenden, das geeignet und erforderlich
ist, den gewiinschten Zweck zu erreichen.3® Die auf prozeduralen und
materiellen Voraussetzungen beruhende Entscheidung darf dabei nur als
ultima ratio die Sperre des Nutzerkontos zur Folge haben.*?

E. Conclusio und Ausblick

Meinungsbildung und Meinungsvielfalt sind in einem Zeitalter, in welchem
Online-Medien die klassischen Medien wie Presse und Rundfunk iiberholt
haben, geprigt durch Gatekeeper von Informationen.®® Dabei hangt der

383 EuGH Urt. v. 26.4.2022 - C-401/19, ECLI:EU:C:2022:297, Rn. 86 f. = BeckEuRS
2022, 754093 - Polen/Parlament und Rat; 24.11.2011 - C-70/10, ECLI:EU:C:2011:771,
Rn. 52 = BeckRS 2011, 81685 — Scarlet Extended.

384 Schror/Keiner/Miiller/Schumacher Entscheidungstrager/Rohling/Weil S. 151 (179).

385 Wischmeyer, Rechtsgutachten, 2023, S. 31 (Stand 12.2.2024).

386 Kraul HdB digitale Dienste/Maamar Sorgfaltspflichten Rn. 46 f.

387 Wischmeyer, Rechtsgutachten, 2023, S. 31f. (Stand 12.2.2024).

388 EuGH Urt. v. 16.7.2020 — C-311/18, ECLI:EU:C:2020:559, Rn.174 ff. = BeckEuRS
2020, 642528 - Facebook Ireland und Schrems; Urt. v. 26.4.2022 - C-401/19,
ECLI:EU:C:2022:297, Rn. 67 = BeckEuRS 2022, 754093 — Polen/Parlament und Rat.

389 Frieche NJW 2020, 1697 (1700); Holznagel CR 2018, 369 (376).

390 Engelmann Gatekeeping S. 11 ff.; Paal/Hennemann ZRP 2017, 76 (79).
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Prozess der Meinungsbildung stark von der Auffindbarkeit meinungsbil-
dender Inhalte sowie der Personalisierung von Angeboten ab, welche auf-
grund der Plattformékonomie bislang grofitenteils ungeregelt den Dienste-
anbietern oblag.>”!

Mit der Bestimmung des Art.14 Abs.4 DSA im Speziellen zeichnet
sich eine bedeutsame Rechtsentwicklung ab, die zu einer erheblichen
Verbesserung der Rechtspositionen der strukturell unterlegenen Netzwerk-
nutzer fithrt.¥? Angesichts der potenziell weitreichenden Folgen fiir so-
wohl Diensteanbieter als auch Netzwerknutzer, ist die Formulierung aber
vage ausgestaltet und lasst Raum fiir Diskussion.*® Die vorangehenden
Ausfithrungen haben verdeutlicht, dass sich die Horizontalwirkung aus
den einschldgigen Unionsgrundrechten selbst ergibt.3* Art.14 Abs.4 DSA
kann dabei als einfachgesetzliche Normierung der mittelbaren Drittwir-
kung angesehen werden.?®> Die unmittelbare Drittwirkung von Grund-
rechten ist bisher nur in Einzelfillen, wie bspw. bei Art.21 GRC und
Art. 31 Abs. 2 GRC, ausdriicklich anerkannt. Ob eine Ubertragbarkeit dieser
Rechtsprechung auf andere Unionsgrundrechte mdéglich ist, ist noch nicht
abschlieflend gekldrt. Doch lasst sich aus der bisherigen Rechtsprechung
des EuGH schliefSen, dass jedenfalls die Kriterien der unmittelbaren Gel-
tung und des zwingend eigenstidndigen Charakters vorliegen miissen.>®

In der Praxis haben fiir jene Diensteanbieter, die unter das Regulierungs-
regime des DSA fallen, die - teilweise ab 16.11.2022, jedenfalls ab 17.2.2024
- geltenden Verpflichtungen zur Folge, dass die bestehende Haftungspri-
vilegierung samt ,notice and take down-Verfahren“ erhalten bleibt, die
Handhabung rechtswidriger Inhalte jedoch schneller, effizienter und unter
Abwigung der Grundrechte zu erfolgen hat. In Fortfithrung der Recht-
sprechung des EuGH in der Rs. Glawischnig-Piesczek®’ zur E-Commerce-
RL sind Diensteanbieter verpflichtet, eine Mafinahme zu treffen, deren
angestrebte Ziele nicht aufler Verhdltnis zu den verursachten Nachteilen

391 Paal/Hennemann ZRP 2017, 76 (79); Schulz/Dankert Informationsintermediire
S.271f.

392 Schrér/Keiner/Miiller/Schumacher Entscheidungstrager/Réhling/Weil S. 151 (179).

393 Appelman/Quintais/Fahy, VerfBlog, 2021 (Stand 12.2.2024).

394 Wischmeyer, Rechtsgutachten, 2023, S. 31 (Stand 12.2.2024).

395 Kraul HdB digitale Dienste/Maamar Sorgfaltspflichten Rn. 46 f.

396 Frantziou CYELS 2020, 208 (217 f.); Prechal RDCE 2020, 407 (417 ff.); Kainer NZA
2018, 894 (898 f.); Wischmeyer, Rechtsgutachten, 2023, S.19 (Stand 12.2.2024).

397 EuGH Urt. v. 3.10.2019 - C-18/18, ECLI:EU:C:2019:821 Rn. 53 = BeckRS 2019, 23113
- Glawischnig- Piesczek.
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steht. Dies kann dazu fithren, dass Plattformbetreiber verpflichtet sind, bei
Kenntniserlangung iiber einen rechtswidrigen Inhalt wort- und sinnglei-
che Beitrdge weltweit zu 16schen.*® Eine solche Entscheidung darf jedoch
nur unter Abwagung der Grundrechte aller Betroffenen, einschliefllich des
Plattformbetreibers, erfolgen und muss einem internen, leicht zuganglichen
Beschwerdemanagement unterliegen, das seine nicht automatisierte Ent-
scheidung begriinden muss. Erreicht der Verstof§ keine solche Schwere, die
eine Loschung rechtfertigen wiirde, kann es hingegen verhaltnisméfiig sein,
den Nutzer zunéchst zu warnen.3*® AusschliefSlich ultima ratio darf der
Diensteanbieter das Nutzerkonto sperren bzw. 16schen.400
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