6. Krieg im Cyberspace?
Die militarische Nutzung des Netzes

Eine wachsende Zahl von Staaten hat damit begonnen, den Cyberspace auch
als militidrische Domine zu erschliefen und damit ihre Sicherheitspolitiken zu
komplementieren (Lewis und Neuneck, 2013). Spitestens seit den Cyberangrif-
fen auf Estland im Jahr 2007 wird immer wieder iiber die Moglichkeit eines
Cyberwars debattiert. Dem Cyberspace wird dabei immer wieder eine Begiinsti-
gung konventionell unterlegener Akteure zugesprochen. Auflerdem sei das Netz
ein Ort in dem die Offensive der Defensive stets iiberlegen sei. Aufgrund des
Attributionsproblems sei es ferner kaum verlisslich moglich, AngreiferInnen zu
identifizieren. Durch diese strategischen Eigenschaften ist der Cyberspace ein
sicherheitspolitischer Handlungsraum, der die internationalen Beziehungen und
den Konfliktaustrag potenziell verindert. Wie die beiden Untersuchungsstaaten
mit den militdrischen Herausforderungen des Netzes umgegangen sind, wird im
Folgenden niher untersucht.

Im folgenden Kapitel wird nachvollzogen, inwiefern die beiden Untersu-
chungsstaaten begonnen haben, offensive Fihigkeiten aufzubauen und durch
welche Einfliisse dies ermoglicht wurde. Ferner wird in diesem Zusammenhang
analysiert, welche (volker)rechtlichen Positionen die Staaten mit Blick auf den
Einsatz von militirischen Cyberkapazititen entwickelt haben.

6.1 Deutschland

6.1.1  Der Aufbau militarischer Kapazitaten: Defensive Ausrichtung und
Schutz der eigenen Systeme

Verstirkte Aufmerksamkeit erfuhr die IT-Sicherheit der Streitkrifte, als Ende
der 1990er Jahre die Sicherheit kritischer Infrastrukturen eingehender debat-
tiert wurde. Die potenziellen Folgen der Beeintrichtigung von militirischer Infra-
struktur durch Cyberangriffe wurde in diesem Kontext auch von einer Enquete-
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Kommission des Bundestags problematisiert und die Komplexitit der Gefahren-
lage diskutiert:

»Bedrohungen kénnen von kriminellen Einzeltitern, von Terroristen, von
kriminellen Organisationen oder auch von feindlichen Staaten ausgehen. In-
sofern wird die Unterscheidung zwischen ziviler und militdrischer Bedrohung
sowie zwischen innerer und dufderer Sicherheit immer verschwommener.«
(Deutscher Bundestag, 1998b, S. 84)

In einer Auseinandersetzung im Cyberspace sei daher immer weniger zwischen
Krieg und Frieden zu unterscheiden. Angriffe konnten das gezielte Handeln der
gegnerischen Partei massiv einschrinken, ohne die Schwelle eines bewaffneten
Angriffs zu erreichen. Zu derartigen Angriffen konnten, so die Einschitzung der
Kommission, auch weniger ressourcenstarke Akteure in der Lage sein, so dass
asymmetrische Konfliktlagen entstiinden. Um der neuen Verwundbarkeit ver-
netzter Gesellschaften und der Streitkrifte zu begegnen, solle auf Defensivmaf3-
nahmen gesetzt werden, da etablierte Konzepte wie Abschreckung nur sehr be-
grenzt anwendbar seien (ebd., S. 84).

Die Bundeswehr setzte, wie viele andere Streitkrifte, auf das militirische Po-
tenzial von IT, um in Gefechtssituationen informationelle Vorteile zu erlangen
bzw. diese ausnutzen zu kénnen. So wurde auch in der Bundeswehr unter der
Bezeichnung vernetzte Operationsfithrung ein Konzept der network centric war-
fare entworfen (heise.de, 2006). Im Weiffbuch von 2006 wurde die militirische
Bedeutung des Cyberspace in einem zentralen militirischen Strategiedokument
erwihnt. Hier betonte die Bundesregierung ebenfalls, dass Cyberangriffen vor-
rangig mit zivilen Mitteln begegnet werden miisse (Bundesministerium der Ver-
teidigung, 2006, S. 19). Die militirische Beschiitzer-Rolle war damit zunichst
defensiv angelegt und auf den Schutz der bundeswehreigenen Infrastrukturen
bzw. (Waffen-)Systeme gerichtet.

In der Folge wurde aber auch die Moglichkeit erprobt, den Cyberspace zur
Durchfithrung offensiver militirischer Operationen zu nutzen. Ersten institu-
tionellen Ausdruck fanden die Bestrebungen zur offensiven militirischen Nut-
zung des neuen Handlungsraums im Jahr 2007 als im Kommando Strategische
Aufklirung eine Einheit zur Durchfithrung von Computer Network Operations
(CNO) gegriindet wurde. Auftrag dieser neuen Einheit war und ist es, in geg-
nerischen Netzwerken zu wirken und ggf. konventionelle militirische Mafinah-
men zu begleiten. Ein eigenstindiges, losgelostes Wirken im Sinne eines »Cyber-
war« wurde durch das Verteidigungsministerium aber als unwahrscheinlich ein-
geschitzt (Deutscher Bundestag, 2014c, S. 1165). Damit legte die Bundesregierung
den Grundstein zum Aufbau einer offensiven militirischen Beschiitzer-Rolle.

Die Bundesregierung sah in einem durch militirische Feindseligkeit geprig-
ten Cyberspace aber auch ein erhebliches Risiko und plidierte dafiir, internationa-
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le Regeln zur Selbstbeschrinkung zu férdern, um eine »Kultur der Zuriickhaltung
zu schaffen« (Deutscher Bundestag, 2010a, S. 5). Zu dieser Kultur der Zuriick-
haltung gehorte aus Sicht der Bundesregierung die Prizisierung volkerrechtli-
cher Vorgaben sowie die freiwillige Selbstbeschrinkung der Staatengemeinschaft
(ebd., S. 5). Die Bundesregierung unterstrich die eigene Zuriickhaltung bspw.
dadurch, dass die Bundeswehr keine Schadsoftware entwickeln sollte bzw. dass
die Streitkrifte keine Cyberangriffe gegen Ziele im Ausland durchfithrten (ebd.,
S. 5). Diese Position stand in offensichtlichem Widerspruch zur Etablierung ei-
gener CNO-Krifte, die zur Infiltration gegnerischer Netze auf den Einsatz von
Schadsoftware angewiesen sind.

Entsprechend den Einschitzungen im Weif3buch 2006, wurde in der ersten
Cybersicherheitsstrategie der Bundesregierung 2011 deren zivile Ausrichtung be-
tont:

»Zivile Ansdtze und Maflnahmen stehen bei der Cyber-Sicherheitsstrategie
im Vordergrund. Sie werden erginzt durch die Mafinahmen der Bundeswehr
zum Schutz ihrer eigenen Handlungsfihigkeit und im Rahmen zugrunde
liegender Mandate, um auf diese Weise Cyber-Sicherheit als Teil gesamt-
staatlicher Sicherheitsvorsorge zu verankern.« (Bundesministerium des
Innern, 2011, S. 5)

Dem Gedanken staatlicher Selbstbeschrinkung folgend, wurde das Aufgabenge-
biet der Bundeswehr defensiv beschrieben. Im Fokus stand der Schutz der eige-
nen militdrischen Netze. Diese Ausrichtung ist auch aus der Haltung der Bun-
desregierung ableitbar, dass die in der Strategie skizzierten Mafinahmen keine
parlamentarische Mandatierung erforderten (Deutscher Bundestag, 2011a, S. 4).
Dennoch wurde auch hier darauf hingewiesen, dass vernetzte Gesellschaften er-
heblichen Risiken aus dem Cyberspace ausgesetzt seien. Die neue Verwundbarkeit
wurde wiederum insbesondere mit Bezug zu kritischer Infrastruktur hergestellt.
Als Beispiel fiir eine solche Attacke wurde unter anderem auf den Wurm Stux-
net verwiesen, der in Iran Zentrifugen zur Urananreicherung manipuliert hatte
(Bundesministerium des Innern, 2011, S. 3).!

Die Beschiitzer-Rolle blieb somit zwar defensiv ausgerichtet, allerdings riickte
mit der kritischen Infrastruktur und dem Szenario eines potenziell folgenreichen
Cyberangriffs ein neues Referenzobjekt sowie die Frage der Landesverteidigung
in den Blick.

In den Verteidigungspolitischen Richtlinien 2011 wurde die militirische Ge-
fahr, die von Cyberangriffen ausging, dann auch zentraler aufgegriffen. Hier heifst
es:

1 Fiir weitere Informationen zu Stuxnet s. bspw. Zetter (2014).
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»Informationsinfrastrukturen gehéren heute zu den kritischen Infrastruktu-
ren, ohne die das private und 6ffentliche Leben zum Stillstand kime. Angriffe
darauf konnen aufgrund ihrer engen Verflechtung zur Destabilisierung auch
unseres Staates mit gravierenden Auswirkungen fiir die nationale Sicherheit
fithren. Mit der Bedrohung aus dem Informationsraum werden Staaten ihre
bisherigen Vorstellungen tiber Konflikte und ihre Lésungsmoglichkeiten an-
passen.« (Bundesministerium der Verteidigung, 2011, S. 9)

Insbesondere die Moglichkeit, die Urheberschaft von Angriffen ex post abstrei-
ten zu konnen, wurde von der Regierung in diesem Kontext problematisiert, so
entstiinden potenziell asymmetrische Konfliktlagen, die es ohne diese neue Vul-
nerabilitit nicht geben wiirde. Unter Bezugnahme auf Artikel 51 der UN-Charta,
hat die Bundesregierung aber bereits 2011 die Einschitzung vertreten, dass auch
ein Cyberangriff, der in seinen Folgen einem konventionellen Angrift vergleichbar
ist, als bewaffneter Angriff bewertet werden und folglich das Recht zur Selbstver-
teidigung auslésen kénne (Deutscher Bundestag, 2011a, S. 4).

Auf internationaler Ebene versuchte die Bundesregierung weiterhin, ein mi-
litdrisches Wettriisten zu vermeiden und auf staatliche Zuriickhaltung hinzuwir-
ken. Die Abschlusserklirung beim NATO-Gipfel in Lissabon, in der die Bedrohung
durch Cyberangriffe prominent erwidhnt wurde und in der von allen Mitglieds-
staaten mehr Engagement gefordert wurde, wurde von der Regierung und dem
Bundestag debattiert (Bundesministerium der Verteidigung, 2011, S. 9 bzw. 17).
Dass eine Cyberattacke automatisch unter Artikel 5 des Nordatlantik-Vertrags fal-
len kénne, wurde in einer 6ffentlichen Anhérung des Auswirtigen Ausschusses
kritisch beurteilt. Die Abgeordneten bevorzugten die Konsultation eines solchen
Vorfalls unter Artikel 4 (Deutscher Bundestag, 2011c, S. 14-16). Diese Auffassung
wurde gleichsam von der Bundesregierung und der Opposition in einer Debatte
des neuen strategischen Konzepts der NATO im Bundestag zum Ausdruck ge-
bracht (Deutscher Bundestag, 2010b, S. 7600, 7608 bzw. 7610). Auf internationaler
Ebene setzte sich die Bundesregierung daher erfolgreich dafiir ein, Cyberangriffe
innerhalb der NATO nicht automatisch nach Artikel 5 zu behandeln. Ziel dieses
Vorstofdes war es, einen dezidiert zivilen Ansatz beim Umgang mit diesen neuen
Gefahren zu entwickeln (Deutscher Bundestag, 2010c, S. 8097).%

Im Rahmen der Vereinten Nationen plidierte die Bundesregierung wieder-
holt fiir die Etablierung internationaler Normen zum Umgang mit Cyberangrif-
fen. Der Fokus lag hierbei einerseits auf Verbesserungen bei der Attribtution

2 Die Debatte um die Anwendbarkeit von Artikel 5 war nach den Angriffen auf Estland im April
und Mai 2007 verstarkt gefithrt worden (The Guardian, 2007). 2014 legte die NATO fest, dass
ein Cyberangriff potenziell Artikel 5 auslésen konne. Ein Automatismus wurde allerdings
nicht etabliert ebenso wenig definierte die Allianz eine Schwelle fiir einen solchen Angriff
(Reuters, 2016).
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von Angriffen, die durch internationale Kooperation verlisslicher werden sollte,
sowie auf der Sorgfaltsverantwortung der Staaten fiir den Cyberspace. Staaten
sollten Angriffe unterbinden, die von ihrem Territorium ausgingen (United Nati-
ons, 2011, S. 10). Die Regierung wies in diesem Kontext darauf hin, dass Staaten
dem Volkergewohnheitsrechts entsprechend Verantwortung triigen »for interna-
tionally wrongful cyber activity attributable to them, including the internationally
wrongful activity in cyberspace of any State-backed proxies acting on the State’s
instructions or under its direction or control [...]J« (United Nations, 2013a, S.
9). Regierungen miissten daher darauf hinwirken, dass ihr Territorium nicht fur
Cyberangriffe genutzt werde (ebd., S. 9).

Auch wenn die Bundesregierung international versuchte, eine Kultur der Zu-
riickhaltung zu férdern, wurden die eigenen Kapazititen nach 2010 immer weiter
ausgebaut und auch institutionell verankert. Weiterhin hat die Bundesregierung
ihre Haltung zur militirischen Nutzung des neuen Handlungsraumes entwickelt.
Bereits mit der Schaffung der CNO-Krifte vertrat die Regierung die Auffas-
sung, dass der Aufbau und Einsatz von Schadsoftware durch die Bundeswehr
kein grundsitzliches rechtliches Problem darstelle. Eine Einschitzung die inner-
staatlich spiter auch durch ein Gutachten des Wissenschaftlichen Dienstes des
Bundestages prinzipiell bestitigt wurde (Deutscher Bundestag, 2015h). Eine ers-
te theoretische Einsatzfihigkeit erreichten diese Krifte 2012 (Augen Geradeaus!,
2012). Der Verteidigungsausschuss des Bundestages wurde von der Regierung
iiber diese neuen Fihigkeiten 2012 bzw. 2013 informiert (Deutscher Bundestag,
2014¢, S. 1165). Damit war auch ein relevanter Gegenrollentriger offiziell in die
Entwicklung offensiver Fihigkeiten der militirischen Beschiitzer-Rolle eingebun-
den.

6.1.2 (Schonende) Offensive und aktive Verteidigung

Im Jahr 2015 wurde in Deutschland immer hiufiger auch tiber offensive militi-
rische Maflnahmen im Cyberspace debattiert. Ausloser hierfir war unter ande-
rem die Einschitzung der Bundesregierung, dass Cyberangriffe immer hiufiger
durchgefithrt wiirden und dass sie hierbei einen Qualititssprung vollzogen hit-
ten (Deutscher Bundestag, 2015d, S. 3). Diese Einschitzung fand auch in einem
gewachsenen und immer deutlicher formulierten militirischen Schutzanspruch
Ausdruck. Wihrend der Aufgabenbereich der Bundeswehr in der ersten Cyber-
sicherheitsstrategie noch zuriickhaltend formuliert wurde und auf den Schutz
der eigenen militdrischen Infrastruktur bezogen blieb, zeigte sich in der Folge-
zeit deutlicher, dass die Bundeswehr den Cyberspace als weiteren militirischen
Handlungsraum konzipiert hatte. Auch in diesem Raum sollte die Bundeswehr
ihren verfassungsmifligen Aufgaben nachkommen:
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»Die Verteidigung gegen Cyber-Angriffe, die einen bewaffneten Angriff auf
Deutschland darstellen bzw. einen solchen vorbereiten oder begleiten kon-
nen. Die Ausitbung von Cyberfahigkeiten im Rahmen von Auslandseinsitzen
nach Artikel 24 Absatz 2 des Grundgesetzes.« (Deutscher Bundestag, 2015d, S.
3)

Damit fand die Beschiitzer-Rolle erstmals konkrete offensive Beziige. Im Falle
eines bewaffneten Angriffs nach Artikel 51 der UN-Charta sollte die Bundeswehr
die Landesverteidigung ibernehmen. Auflerdem sollten Cybermafnahmen man-
datierte Auslandseinsitze komplementieren.

Die Strukturen bei der Bundeswehr waren aus Sicht der Regierung diesen
Herausforderungen nicht mehr gewachsen und mussten daher reformiert wer-
den. Die Exekutive betonte hierbei aber, dass der Einsatz der Streitkrifte den glei-
chen Erfordernissen unterliege wie eine konventionelle Dislozierung. Die CNOs
sollten aus Sicht der Regierung einerseits die eigenen Krifte schiitzen sowie deren
Wirken unterstiitzen (ebd., S. 3f).

KritikerInnen aus der Netzgemeinde sahen in der zunehmend offensiven Aus-
richtung der Bundeswehr ein Problem fiir das Netz allgemein, da Cyberangriffe
wie »Streubomben« wirken kénnten, die viele, auch unbeabsichtigte, Ziele treffen
konnten. Diese Analogie wurde von der Bundesregierung aber als unangemessen
zuriickgewiesen, da die kinetischen Folgen deutlich unterschiedlich seien. Aufer-
dem seien die Angriffe genau auf Zielsysteme zuschneidbar. Dies sei besonders
wichtig, da die Bundeswehr durch das Volkerrecht verpflichtet ist, Kollateralschi-
den zu minimieren (ebd., S. 5).

Wiahrend KritikerInnen potenziell unbeherrschbare Folgen der Beschiitzer-
Rolle bspw. durch das Uberspringen von Malware auf Systeme jenseits des eigent-
lichen Ziels furchteten, wurde der Cyberspace von der Regierung als besonders
»schonende« Domine fiir den militirischen Einsatz bewertet.

In der Folge gestand die Bundesregierung auch ein, dass die CNO-Krifte zum
Wirken in fremden Netzen auf Schwachstellen zuriickgreifen miissten und daher
Schadsoftware bzw. Exploits benotigten (Deutscher Bundestag, 2015b). Die Re-
gierung argumentiert zwar, dass im Sinne eines Vulnerabilities Equities Process
Sicherheitsliicken, »deren Nutzung weitreichende Auswirkungen auf die Sicher-
heit der Bevolkerung bzw. des Staates haben, gemeldet werden sollenc, schrinkte
aber ein, dass dabei die zur Aufrechterhaltung der Schutzfunktion notwendigen
Kapazititen nicht negativ beeintrachtigt werden diirften (Deutscher Bundestag,
2018¢, S. 10). Ob bzw. inwiefern die Bundeswehr beim Aufspiiren und der Nutz-
barmachung von Schwachstellen (Zero-Day-Exploits) mit privatwirtschaftlichen
Unternehmen kooperiert bzw. diese Liicken dort bezieht, beantwortet die Regie-
rung nicht 6ffentlich (ebd., S. 10).
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In diesem Bereich wird die Ablehnung einer Beschiitzer-Rolle fiir das gesam-
te Internet besonders deutlich. Die Auswirkungen einer Sicherheitsliicke werden
mit Blick auf die nationalen Gegebenheiten evaluiert. Ein Schutz der globalen In-
frastruktur, wie er zur Kontestation der Beschiitzer-Rollen in fast allen Bereichen
von der Netzgemeinde gefordert wird, findet bei der Regierung keine Unterstiit-
zung.

Die Bundesregierung nutzte die neuen Kapazititen der Beschiitzer-Rolle be-
reits im Herbst 2015. 2016 berichteten Medien dariiber, dass die Bundeswehr
2015 den ersten Einsatz ihrer CNO-Krifte durchgefithrt habe. Im Rahmen der
Befreiung einer in Afghanistan entfithrten Entwicklungshelferin, hatten sich die
Streitkrifte, nach Anfrage aus dem Krisenstab des Auswirtigen Amts, in das Netz
eines afghanischen Telekommunikationsdienstleisters gehackt und die Bewegun-
gen der EntfithrerInnen mittels Handydaten verfolgt. Offiziell bestitigt wurde
diese Operation allerdings nicht (Spiegel, 2016).

Bei einem Blick auf die Einsatzdoktrin der CNO-Krifte der Bundeswehr wird
ferner ein Trend deutlich, der, sofern er von allen Staaten geteilt wird, das Ziel
einer internationalen Kultur der Zuriickhaltung deutlich schwieriger erreichbar
macht. Wihrend das Volkerrecht fiir den Einsatz staatlicher Streitkrifte die sicht-
bare Unterscheidung zwischen Kombattanten und Nicht-Kombattanten vorsieht,
betont die Bundesregierung, dass das volkerrechtliche Unterscheidungsgebot »bei
der Nutzung technischer Einrichtungen und Aktivititen im Cyber-Raum nicht
[verlange, Anm. d. Verf.], die Zurechenbarkeit zu einem bestimmten Staat offen-
zulegen« (Deutscher Bundestag, 2015d, S. 11). Die SoldatInnen, die CNOs durch-
fithren, tragen daher Uniformen mit Hoheitsabzeichen und sind damit als Kom-
battanten im Sinne des Volkerrechts erkennbar (Deutscher Bundestag, 2015a, S.
5), die technischen Infrastrukturen, iiber die ein Angriff erfolgt, attribuieren den
Angriff aber nicht eindeutig. Die Nutzung falscher Identititen, um den Verdacht
bspw. auf andere Akteure zu lenken, ist aus Sicht der Bundesregierung aber un-
tersagt (Deutscher Bundestag, 2015b, S. 2). Der Aufbau einer verifizierbaren Kul-
tur der Zurtickhaltung im Cyberspace ist dadurch dennoch erschwert. Insgesamt
zeigt die Bundesregierung auch kein Interesse daran, offensive Fihigkeiten mit
anderen Staaten zu teilen. Die Beurteilung von Cyberangriffen soll ebenfalls, auch
innerhalb der EU, den Nationalstaaten iiberlassen bleiben (Deutscher Bundestag,
2018a).

Im Kontext der Debatte um den Aufbau offensiver Kapazititen definierte die
Bundesregierung weiterhin gegen welche Ziele die neuen Mittel eingesetzt wer-
den diirften. Hierbei orientierte sie sich an etablierten volkerrechtlichen Normen.
Ziele von militdrischen Cyberangriffen konnen aus Sicht der Bundesregierung nur
Objekte sein,
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»[...] die aufgrund ihrer Beschaffenheit, ihres Standorts, ihrer Zweckbe-
stimmung oder ihrer Verwendung wirksam zu militdrischen Handlungen
beitragen und deren ginzliche oder teilweise Zerstérung, deren Inbesitznah-
me oder Neutralisierung unter den im betreffenden Zeitpunkt des Angriffs
gegebenen Umstinden einen eindeutigen militdrischen Vorteil darstellen.«
(Deutscher Bundestag, 20154, S. 2)

Dies konne aber auch »nicht als militdrisch klassifizierte Gegner« einschlief3en,
sofern rechtlich zuldssig mit militirischen Mitteln gegen diese vorgegangen wer-
den diirfe (Deutscher Bundestag, 2015d, S. 6).

Die parlamentarische Opposition verlangte Auskunft dariiber, ob aus Sicht
der Bundesregierung offensive Cybermafinahmen ein konstitutives Mandat des
Bundestages bendétigten. Die Regierung stellte in der Folge klar, dass fur offen-
sive Einsitze der CNO-Krifte die gleichen Regeln wie fiir den konventionellen
Einsatz deutscher Truppen gelten. Damit sicherte die Regierung dem Parlament
die tradierten Kontrollrechte auch fiir CNOs zu:

»Der Einsatz militarischer Cyber-Fahigkeiten durch die Bundeswehr unterliegt
denselben rechtlichen Voraussetzungen wie jeder andere Einsatz deutscher
Streitkrafte. Grundlagen fiir Einsdtze der Bundeswehr sind die einschlagigen
Regelungen des Grundgesetzes sowie des Volkerrechts, MafRnahmen des
Sicherheitsrates nach Kapitel VII der VN-Charta (Mandate), volkerrechtliche
Vereinbarungen mit dem betreffenden Staat und das Parlamentsbeteili-
gungsgesetz.« (Ebd.)

Damit bestitigte die Bundesregierung die Regelungen nach Artikel 87a GG. Au-
Berdem betonte die Regierung, dass Artikel 26 GG Deutschland auch im Cyber-
space einen Angriffskrieg verbiete (ebd., S. 7). Der Einsatz der neuen Fihigkeiten
der militirischen Beschiitzer-Rolle sollte aus Sicht der Regierung damit domes-
tisch wie international den etablierten rechtlichen Regeln folgen und parlamen-
tarisch mandatiert werden.

Ebenfalls 2015 begann das Verteidigungsministerium mit der Arbeit an ei-
nem neuen Weiflbuch zur deutschen Sicherheitspolitik. In diesem Zusammen-
hang wurde das Thema Cybersicherheit zu einem zentralen Themengebiet, das
in einem eigenen Workshop bearbeitet wurde. Zur Eréffnung dieser Veranstal-
tung skizzierte die Verteidigungsministerin die Gefahrenlage im Cyberspace so-
wie die potenziellen Herausforderungen fir die Streitkrifte. Sie betonte dabei,
dass Cyberoperationen zu etablierten Komponenten militirischer Auseinander-
setzungen geworden seien. In diesem Kontext habe insbesondere der Konflikt
zwischen Russland und Georgien 2008 gezeigt, wie die beiden Komponenten
verkniipft werden kénnten. Das Attributionsproblem mache aber eine Kartierung
der Konfliktparteien schwierig, dies liege an der grenzen- und hierarchielosen
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Organisation des Netzes. Zur Illustration der vielfiltigen Einsatzmdglichkeiten
von Cyberangriffen wies die Ministerin auf den Bundestagshack 2015 hin. Mit
Blick auf die Konfliktkonstellationen im Cyberspace betonte die Ministerin, Cy-
berangriffe ermoglichten konventionell unterlegenen Akteuren asymmetrisch ge-
gen andere vorzugehen (Bundesministerium der Verteidigung, 2015a).

Die Aufgaben der Bundeswehr umfassten nach Einschitzung der Bundesre-
gierung daher zwei wesentliche Bereiche: erstens den Schutz der bundeswehrei-
genen IT-Systeme. Dies sei auch mit Blick auf die zunehmend vernetzten Waffen-
systeme wie den Eurofighter von zentraler Bedeutung, um im Ernstfall das Funk-
tionieren der konventionellen Streitkrifte sicherzustellen und den Schutzauftrag
erfillen zu konnen. Zweitens stelle der Cyberspace neben Land, See, Luft und
Weltraum einen eigenen militirischen Handlungsraum dar, in dem die Bundes-
wehr agiere und daher die entsprechenden Fihigkeiten aufbauen und vorhalten
miisse. Um dieses Ziel zu erreichen sollte ein eigener Organisationsbereich Cyber-
und Informationsraum die vorhandenen Kapazititen biindeln und Partnerstaaten
als zentraler militirischer Ansprechpartner in Fragen der militirischen Cybersi-
cherheit dienen. Die Ministerin setzte daher einen Aufbaustab ein, der mit der
konzeptionellen Entwicklung dieses neuen Organisationsbereichs betraut wurde
(ebd.). Zudem beschloss das Verteidigungsministerium schon im April 2015 die
»Strategische Leitlinie zur Cyber-Verteidigung im Geschiftsbereich BMVg« (Bun-
desministerium der Verteidigung, 2015b). Der Spiegel berichtete im Juli 2015 iiber
das eingestufte Dokument und Netzpolitik.org veréffentlichte zeitgleich den Voll-
text (Netzpolitik.org, 2015; Spiegel, 2015b).3

In den Leitlinien verwies das BMVg zunichst auf die gestiegene Abhingigkeit
von IT, die staatliche, wirtschaftliche und gesellschaftliche Akteure gleichermafRen
betreffe. Explizit leiste die Bundeswehr in diesem Zusammenhang »Beitrige zum
Heimatschutz auch durch die Verteidigung gegen Cyber-Angriffe, die einen be-
waftneten Angriff auf Deutschland darstellen, vorbereiten oder begleiten kénnen«
(Netzpolitik.org, 2015). Aufderdem sei in kiinftigen Konfliktlagen davon auszuge-
hen, dass komplementir zu konventionellen Operationen, die gegnerische Nut-
zung des Cyberspace beeintrichtigt oder ganz unterbunden werden miisse. Dabei
miisse stets die eigene Handlungsfihigkeit gesichert werden. Die Notwendigkeit
in diesem Bereich verstarkt aktiv zu werden, wurde neben der gewachsenen Vul-
nerabilitit auf die gestiegene Angriffshiufigkeit sowie auf die qualitativ immer
ausgefeiltere Durchfithrung zuriickgefithrt. Die Leitlinien weisen aber auch dar-
auf hin, dass die Bundeswehr allein moglicherweise nicht dazu in der Lage sei,
das nétige Know-How vorzuhalten, so dass evtl. auf Ressourcen aus der Reserve

3 Das veréffentlichte Dokument verfiigt iiber keinerlei Paginierung mehr, weshalb in folgen-
den Referenzen auf den Text Verweise auf Seitenzahlen fehlen.
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zuriickgegriffen und Personal aus der Wirtschaft temporir eingebunden werden
miisse (Netzpolitik.org, 2015).

Offensive Cyberoperationen stellten aus Sicht des BMVg besonders effektive
Mittel zur Zielerreichung dar, da sie prizise gegen bestimmte Ziele eingesetzt
werden konnten und zumeist keine kinetischen Folgen hitten, also keine Men-
schenleben gefihrdet wiirden. Ferner seien deren Effekte nicht von Dauer:

»Offensive Cyber-Fahigkeiten der Bundeswehr sind als unterstiitzendes, kom-
plementdres oder substituierendes Wirkmittel anzusehen. Sie haben zum Ei-
nen das Potenzial, in der Regel nicht-letal und mit hoher Prazision auf geg-
nerische Ziele zu wirken, zum Anderen kann diese Wirkung im Gegensatz zu
kinetischen Wirkmitteln unter Umstanden sogar reversibel sein.« (Ebd.)

Rollentheoretisch gesprochen waren CNOs aus Sicht der Bundesregierung damit
ein geeignetes Mittel, die militirische Beschiitzer-Rolle moglichst ohne Kollate-
ralschiden und physische Zerstérung zu erfiillen. Cyberangriffe sind damit ein
besonders »schonendes« und prizises Mittel zur Erreichung militirischer Ziele.

Die Leitlinien stiefSen sowohl bei der parlamentarischen Opposition als auch
bei VertreterInnen der Zivilgesellschaft auf Kritik. Das Forum InformatikerIn-
nen fiir Frieden und gesellschaftliche Verantwortung (FIfF) erkannte in der Be-
vorratung von Sicherheitsliicken zur offensiven Nutzung eine Unterminierung
der Sicherheit des Netzes im Allgemeinen. Auflerdem wurde bemangelt, dass
die Leitlinien erhebliche rechtliche Probleme aufwiirfen, da sie ein Wirken ge-
gen IT-Infrastrukturen vorsehen, die potenziell nicht in staatlicher Hand seien
und ggf. keine legitimen Ziele fir militirische Angriffe darstellten. Aus dieser
Sicht verstiefd die Bundesregierung mit den Plinen gegen die Genfer Konventio-
nen und wiirde internationales Recht brechen (FIfF, 2015). Ferner wies sowohl
das FIfF als auch die deutsche Gesellschaft fiir Informatik darauf hin, dass die
Bundesregierung mit Blick auf den Bundestagshack 2015 gezeigt habe, dass der
Schutz essenzieller Infrastrukturen nicht gewédhrleistet sei. Daher sei der Ausbau
defensiver Mafinahmen begriiflenswert, der Ausbau offensiver Kapazititen aber
unangemessen (Gesellschaft fir Informatik, 2015). Auch die Griinen bemingelten
die zu offensive Ausrichtung der Leitlinien als kontraproduktiv, da Deutschland
auf diesem Weg einer zunehmend konfliktiven Dynamik im Cyberspace folge
(Brugger, 2015).

Diese Kontestationen wurden von der Bundesregierung aber nicht aufgenom-
men und blieben folgenlos. Im April 2016 legte der Aufbaustab Cyber- und Infor-
mationsraum seinen Abschlussbericht vor. Trotz der Kontestationsprozesse wur-
de in diesem Dokument der Ausbau der militirischen Kapazititen befiirwortet.
Dabei wurde auf die nationale Sicherheit, auf die Manipulation von Wahlen so-
wie auf die wirtschaftliche Prosperitit verwiesen: »Die zunehmend komplexeren
Angriffe erfordern den Ausbau der staatlichen Handlungsfihigkeit zum Schutze
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unseres demokratischen Systems und seiner wirtschaftlichen Grundlagen« (Bun-
desministerium der Verteidigung, 2016, S. 1).

Die militirische Beschiitzer-Rolle hatte im Zuge der Debatten um Wahlmani-
pulationen durch russische Cyberangriffe wihrend des US-Prisidentschaftswahl-
kampfs mit dem demokratischen System ein zusitzliches neues Referenzobjekt
erhalten. In diesem Kontext wirkte die Rolle als Garant liberaler Grundrechte
katalytisch auf den Ausbau der Beschiitzer-Rolle, da die Freiheiten notfalls auch
militdrisch zu schiitzen seien.

Die Notwendigkeit, einen eigenen militarischen Organisationsbereich einzu-
richten, wurde neben einem »Qualititssprung in der Bedrohungslage« mit dem
Verweis auf internationale Partner sowie Entwicklungen in der NATO begrin-
det (ebd., S. 1f. sowie 13f.). Die NATO hatte den Cyberspace 2016 auf dem Gipfel
von Warschau als »a domain of operations in which NATO must defend itself
as effectively as it does in the air, on land, and at sea« definiert (NATO, 2016).
Der Aufbaustab empfahl daher, entsprechend der Ankiindigung der Ministerin,
analog zu Verbiindeten einen eigenen Organisationsbereich mit Inspekteurln zu
etablieren (Bundesministerium der Verteidigung, 2016, S. 1).

Zur Verdeutlichung des gestiegenen Risikopotenzials verwies der Aufbaustab
unter anderem auf Stuxnet, der die Angreifbarkeit von kritischen Infrastrukturen
gezeigt habe sowie auf den OPM- und Bundestagshack, die potenziell sensible In-
formationen zum Ziel hatten.* Das Netz mit seinen technischen Besonderheiten
und seiner globalen Architektur stelle dabei sowohl die Unterscheidung zwischen
Krieg und Frieden als auch die Differenzierung innerer und dufderer Sicherheit
vor Herausforderungen. Fiir den Einsatz der Streitkrifte im Cyberspace gelten
aber dennoch die gleichen Regelungen wie fiir deren konventionellen Einsatz
(Parlamentsbeteiligungsgesetz) (ebd., S. 5). Der Aufbaustab erklirte, es sei das
Ziel mit dem neuen Organisationsbereich »Informationsdominanz im Operati-
onsraum zu erreichen, um Entscheidungsprozesse zu optimieren und Einsatz-
wirkung zu maximieren« (ebd., S. 5). Dazu miisse sowohl das Personal besser
geschult als auch das institutionelle Gefiige der Bundeswehr angepasst werden
(ebd., S. 16f.). Im Oktober 2016 wurde dazu im Ministerium eine neue Abteilung
Cyber- und Informationstechnik aufgestellt (Bundeswehr, 2020).

Neben dem Umgang mit qualitativ immer hoherwertigen Angriffen, wurde
mit der Reform der Beschiitzer-Rolle auch, die internationale Kooperationsfi-
higkeit verbessert. Ferner wurden zur Rechtfertigung des Aufbaus auch auf die
eigenen Erfahrungen mit Cyberangriffen verwiesen.

4 2014/15 wurde das amerikanische Office of Personnel Management (OPM) Opfer eines Cyber-
angriffs bei dem personliche Daten von mehr als 20 Millionen Bediensteten und Bewerbe-
rinnen gestohlen wurden (The New York Times, 2015). Ebenfalls 2015 wurde der Bundestag
zum Ziel eines Angriffs, auch hierbei wurden Daten entwendet (Spiegel, 2015c¢).
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Aufgrund der Sorge vor folgenreichen Angriffen auf kritische Infrastrukturen
arbeitete die Bundesregierung auf internationale Normen hin. Im Rahmen der
OSZE setzte sich die Bundesregierung 2016 erfolgreich fir eine Kultur der Zu-
riickhaltung ein. Mit einem zweiten Biindel von vertrauensbildenden Mafinahmen
wurde unter deutschem Vorsitz empfohlen, dass Staaten auf freiwilliger Basis da-
zu beitragen sollten, Cyberangriffe auf kritische Infrastrukturen zu vermeiden,
da diese auch Folgen fiir benachbarte Staaten haben kénnten (OSCE, 2016a,b).
Diese Mafinahmen sind Teil der Bemithungen eine Norm des Nicht-Angriffs auf
kritische Infrastrukturen zu etablieren, die allerdings bis heute nicht allgemein
anerkannt ist. 2019 dringte der Bundesauflenminister erneut auf die Spezifizie-
rung einer solchen Norm, die konkret Angriffe auf weltweite Handelsstrome, das
Bankensystem oder die zivile Luftfahrt dchten solle. Heiko Maas bemingelte, dass
hierzu aber »der ernsthafte politische Wille« fehle (Auswirtiges Amt, 2019).

Eingeleitet durch den Prozess der Erarbeitung eines neuen Weissbuches, setz-
te sich auch der Verteidigungsausschuss des Bundestages Anfang 2016 mit der
militirischen Nutzung des Internets auseinander. Hier wurde durch die Sach-
verstindigen unter anderem auf Probleme bei der Parlamentsbeteiligung hinge-
wiesen. Angefithrt wurde bspw. der Umstand, dass der Einsatz von deutschen
Tornados zur Aufklirung zustimmungspflichtig sei, obwohl kein Waffeneinsatz
erfolge. Fiir Cyberoperationen bedeute das, dass auch die Aufklirung feindlicher
Netze, also der erste Zugriff eigentlich durch den Bundestag mandatiert wer-
den miisse (Deutscher Bundestag, 2016a, S. 25). Mehrere Gutachter sprachen sich
ferner gegen die Entwicklung von Schadsoftware durch die Bundesrepublik aus.
Dies berge stets das Risiko, dass diese Werkzeuge von Dritten zweckentfremdet
wiirden, dass damit die globale Unsicherheit steige und dass gegnerische Syste-
me permanent ausgekundschaftet werden miissten, um die Zuverlissigkeit der
Exploits sicherzustellen (ebd., S. 20 bzw. 27). Insbesondere letztgenannter Aspekt
widerspreche »der deutschen Kultur der militirischen Zuriickhaltung« (ebd., S.
27). Die Vertreterin des BMVg teilte diese Kritik allerdings nicht. Mit Blick auf die
potenzielle Proliferation von Wissen iiber Schwachstellen sah die Staatssekretirin
des BMVg aber keine Probleme, da die Bundeswehr die eigenen Wissensbestinde
»im Griff« habe (ebd., S. 40).

In dieser Anhdrung wurde ferner daritber debattiert, wie weitreichend eine
staatliche Sorgfaltsverantwortung fiir den Cyberspace reichen kénne und ob da-
mit ggf. umfassende Uberwachungsmafinahmen verbunden seien (ebd., S. 37f.).
Eine umfassende Kontrolle von Internetverkehr, um Angriffe aufzuspiiren, stand
somit prinzipiell im Widerspruch zur Rolle als Garant liberaler Grundrechte.

Dariiber hinaus bestanden bei der Opposition Bedenken, inwiefern Cyber-
operationen itberhaupt parlamentarisch kontrollierbar seien, da keine physischen
Truppenbewegungen entstinden und die Operationen stets klandestin ablaufen
konnten. Ferner konne das Attributionsproblem auch gegen die parlamentari-
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schen KontrolleurInnen verwendet werden (ebd., S. 50-54). Die Frage, ab wann
die Bundesregierung einen Cyberangriff als bewaffneten Angriff werten und da-
mit ein Recht auf Selbstverteidigung beanspruchen wiirde, wurde von der Ver-
treterin des Verteidigungsministeriums nicht beantwortet; auch unter Verwelis,
dass dadurch »die Grauzone« entfallen wiirde, die ggf. Entscheidungsspielraum
gewihren oder abschreckend wirken kénne (ebd., S. 53). Ahnlich argumentier-
te die Bundesregierung auch in der Antwort auf eine parlamentarische Anfrage.
Konkrete Maf3stibe oder Schwellen zur Beurteilung eines Vorfalls nannte sie auch
hier nicht (Deutscher Bundestag, 2015d, S. 10 bzw. 11). Sollte die Regierung zu
der Auffassung gelangen, dass ein Angriff das Selbstverteidigungsrecht auslose,
wiirde sie sich aber vorbehalten, »mit allen zuldssigen militirischen Mitteln [zu;
Anm. d. Verf.] reagieren« (Deutscher Bundestag, 2018e, S. 6).

Sichtbar kulminiert ist der domestische Aufbau von Cyberkapazititen im Jahr
2017 als die Bundeswehr das Kommando Cyber- und Informationsraum (Kdo CIR)
mit etwa 14.500 Dienstposten etablierte. Diesem untersteht unter anderem das
Kommando Strategische Aufklirung sowie das 2018 gegriindete Zentrum Cyber-
Operationen (Bundesministerium der Verteidigung, 2020; Bundeswehr, 2020).
Ebenfalls 2018 wurde beschlossen in Kooperation zwischen dem BMI und BMVg
die Agentur fiir Innovation in der Cybersicherheit zu griinden. Sie soll dazu bei-
tragen die technologische Souverinitit der Bundesrepublik bei Schliisseltechno-
logien sicherzustellen (Bundesregierung, 2019a). Mit dem Kdo CIR wurde der
Cyberspace als militirischer Handlungsraum auch institutionell fest verankert.

Einerseits hat sich die Bundesregierung bei diesem Schritt mafigeblich an
den internationalen Partnern orientiert und die Kooperationsfihigkeit verbes-
sert. Insbesondere die Entwicklungen und Erfordernisse in der NATO wurden in
diesem Kontext immer wieder angefiithrt. Andererseits wurden die zunehmend
hiufiger auftretenden und in ihrer Qualitit immer besseren Cyberangriffe zur
Rechtfertigung der neuen Kapazititen herangezogen. Gegen die internationalen
Dynamiken blieben die domestischen Kontestationen folgenlos. Eine von der par-
lamentarischen Opposition (insbesondere den Griinen und Linken) immer wieder
angemahnte Liicke bei der Kontrolle militirischer Cyberkapazititen, wurde von
der Bundesregierung ebenfalls bestritten (Deutscher Bundestag, 2018c, S. 3).

Trotz Kritik aus den Reihen des Parlaments konnte die Regierung auf die Zu-
stimmung der Mehrheit der Abgeordneten zihlen. So konnte die Regierung auch
die parlamentarische Zustimmung zu einer Budgeterhéhung fiir den Aufbau des
neuen Kommando Cyber- und Informationsraum gewinnen. Um die parlamen-
tarische Kontrolle der CNO-Krifte zu verbessern, wird dariiber diskutiert, einen
spezifischen parlamentarischen Unterausschuss zu etablieren (Deutscher Bun-
destag, 2017b, S. 53f.).

Besonders problematisiert wurde die, aus Sicht der Opposition, unklare Auf-
gabenteilung zwischen dem Bundesnachrichtendienst und der Bundeswehr beim

Access - RN

235


https://doi.org/10.14361/9783839460641-026
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-sa/4.0/

236

Cybersicherheit in Innen- und AuBenpolitik

Einsatz in gegnerischen Netzen (Deutscher Bundestag, 2016a, S. 39). Diese Frage
wurde explizit auch mit der Thematik eines digitalen Gegenschlags als Reakti-
on auf einen Cyberangrift (Hackback) debattiert. Da in diesem Kontext die Frage
offen war, wer diese Mafinahme durchfithren solle (ebd., S. 45). Die Regierung ver-
wies in diesem Kontext auf das 2011 gegriindete Nationale Cyber-Abwehrzentrum
in dem die wesentlichen Akteure (BKA, Nachrichtendienste und Streitkrifte) ver-
treten seien und in dem eine Entscheidung iiber die angemessene Reaktion und
die durchfithrende Stelle getroffen werden konne (ebd., S. 62).

Da aus Sicht der Bundesregierung zwischen Krieg und Frieden im Cyberspace
nicht mehr eindeutig unterschieden werden konnte, weil die Angriffe praktisch
nie die Schwelle eines bewaffneten Angriffs iiberschreiten und so das Selbstvertei-
digungsrecht gemifd Artikel 51 der UN-Charta auslésen konnten, plidierten Ver-
treterInnen der Bundeswehr fiir eine neue gesetzliche Regelung zum »digitalen
Verteidigungsfall, die einen Einsatz der Streitkrifte im Cyberspace unterhalb der
Schwelle eines bewaffneten Angriffs ermdglicht und die innerstaatlichen Prozesse
zur Amtshilfe (Art. 35 GG) durch die Bundeswehr vereinfacht (Augen Geradeaus!,
2019). Aus Sicht des Inspekteurs des Kdo CIR, kommt es bei schwerwiegenden
Cyberangriffen

»[...] buchstéblich auf Minuten an. Die derzeitigen Prozesse des Bundes und
der Lander sind darauf nicht ausgelegt. Allein die Unkenntnis des Angreifers
und die damit verbundene Frage der Zustdndigkeit, das bisher fehlende ge-
samtstaatliche Cyber-Lagebild und die Verfahren zur Anforderung von Amts-
hilfe oder die fehlende direkte Zusammenarbeit mit beispielsweise den Inter-
net Service Providern ermoglichen aktuell keine optimale Reaktion in solch
einem Szenario.« (Ebd.)

Im Juni 2019 konstatierte Verteidigungsministerin von der Leyen in einem In-
terview, dass die Moglichkeit zu digitalen Gegenschligen »zur Abschreckung«
benotigt werde, dass Reaktionen aber nicht zwangsliufig digital sein miissten,
sondern bspw. durch Sanktionen erfolgen konnten (t-online.de, 2019).

Damit versuchte die Bundesregierung die Einsatzschwelle der militirischen
Beschiitzer-Rolle zu senken. Dies war aus Sicht der Streitkrifte notig, da die
etablierten Voraussetzungen durch Cyberangriffe kaum erreicht werden. Einem
Verschwimmen der Trennung zwischen Krieg und Frieden, wie er immer wieder
debattiert wurde, wiirde dann durch eine niedrigere Schwelle zum Einsatz der
militdrischen Beschiitzer-Rolle korrespondieren.

Unklar ist die konkrete Aufgabe der Bundeswehr in diesem Kontext auch
in einer mafigeblich vom Innenministerium im Mai 2019 angestofenen, noch
nicht beendeten, Debatte um digitale Gegenschlige im Falle eines Cyberangriffs
— KritikerInnen sprechen in diesem Zusammenhang von Hackback, die Bundes-
regierung bezeichnet das Vorgehen als aktive Cyberabwehr. Im Ernstfall sollte
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aus Sicht des Innenministers der BND auf einen Angriff bspw. auf kritische In-
frastrukturen, wie im Falle WannaCry, reagieren und die entsprechenden Ge-
genmafinahmen ausfithren, dieser Vorstof} erfolgte Presseberichten zufolge nach
Absprache mit dem Bundeskanzleramt. Um ein solches Vorgehen zu erméglichen,
bediirfte es aber einer Grundgesetzinderung, da es sich hierbei um polizeiliche
Mafinahmen zur Gefahrenabwehr handelt, fiir die die Bundeslinder zustindig
sind (Deutschlandfunk, 2019a; ZDF, 2019). Ein Vertreter des Innenministeriums
sagte dazu:

»Wenn man bei solchen Szenarien zu dem Ergebnis kommt, dass es die Lan-
der alleine nicht schultern kénnen, gehort es zu unserer Pflicht, uns auf eine
solche Situation rechtlich vorzubereiten. Wenn wir sie nie brauchen, ware es
mir am liebsten.« (Deutschlandfunk, 2019a)

Diese Position vertrat die Bundesregierung auch bei einer parlamentarischen An-
frage im November 2018. Inwiefern diese neue Herausforderung eine Neubalan-
cierung zwischen Bund und Lindern erfordere, wiirde noch gepriift (Deutscher
Bundestag, 2018¢, S. 3). Eine Entscheidung zugunsten des BND konnte ferner
das Trennungsgebot unterminieren (Deutschlandfunk, 2019a).

Ein Gutachten der Wissenschaftlichen Dienste des Bundestages kam zu dem
Schluss, dass es volkerrechtlich zunichst nicht relevant sei, ob die Gegenmafinah-
me durch einen Nachrichtendienst oder die Streitkrifte erfolge, da die Handlung
dem Staat zugeschrieben wiirde. Allerdings diirften militirische Gegenmafinah-
men (also Angriffe, die signifikante Schiden verursachen) »nur durch Kombattan-
ten, also Mitglieder der Streitkrifte, ausgefithrt werden« (Deutscher Bundestag,
2018f). Die durchfithrende Instanz miisste also durch Art des Einsatzes bestimmt
werden, ganz allgemein fehle den Nachrichtendiensten aber eine Befugnis jen-
seits der Aufklirung (ebd.).

In einem regierungsinternen Papier, aus dem der Bayerische Rundfunk zi-
tierte, wurde ein vierstufiges Vorgehen beschrieben, um massiven Cyberangriffen
aus dem Ausland zu begegnen. In einer ersten Reaktion (Stufen eins und zwei)
konnten die Netzbetreiber oder Polizeien damit beginnen den Netzwerkverkehr
zu blockieren oder die Routen zu verandern. Hierbei finde noch keine offensive
Mafinahme auflerhalb der eigenen Netze statt. Auf der dritten Stufe soll es der
zustindigen Behorde erlaubt sein, auf fremde Netzwerke zuzugreifen und »Da-
ten zu verindern oder Daten zu léschen« (Bayerischer Rundfunk, 2019). Dieser
Schritt war ein Desiderat nachdem beim Bundestagshack 2015 sensible Daten
abgegriffen worden waren, die spiter auf Rechnern in Osteuropa gefunden wur-
den. Aufgrund einer fehlenden Rechtsgrundlage, durften die Informationen dort
aber nicht geldscht werden. Die vierte Stufe der Reaktion sah dann ein Eingrei-
fen in die Systemfunktionen des angreifenden Rechners vor, um einen laufenden
Angriff zu beenden. Uber das Vorgehen sollte im Cyber-Abwehrzentrum beraten

Access - RN

237


https://doi.org/10.14361/9783839460641-026
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-sa/4.0/

238

Cybersicherheit in Innen- und AuBenpolitik

werden, inwiefern »ein erheblicher Cyber-Angriff aus dem Ausland vorliegt«, der
nicht durch andere Mafinahmen beendet werden kann (Bayerischer Rundfunk,
2019). In der Folge sollte ein Gremium aus VertreterInnen des Kanzleramts, des
Auswirtigen Amts, des Justiz-, des Verteidigungs- und des Innenministeriums
iiber eine Reaktion entscheiden. Mit der Durchfithrung des Gegenangriffs sollte
dann der BND betraut werden (ebd.).

Der Innenminister rechtfertigte die Mafinahmen unter Verweis auf die po-
tenziell verheerenden Folgen eines umfassenden Cyberangriffs:

»Wenn Sie sich einen grofleren Angriff auf kritische Infrastruktur vorstellen
— nicht nur Energieversorgung, sondern Krankenhiduser und dhnliches und
alles gleichzeitig —, dann kann eine solche Situation eintreten, wo eben die
herkémmlichen Abwehrmoglichkeiten nicht mehr ausreichen.« (Deutsch-
landfunk, 2019a)

Kontestationen gegen die Pline gab es sowohl vom Koalitionspartner als auch von
der parlamentarischen Opposition, die insbesondere vor einem Ristungswettlauf
warnte und das Risiko von Kollateralschiden hervorhob. Um die unerwiinschten
Folgen eines Cyberangriffs zu illustrieren, verwies ein Vertreter der FDP auf das
Risiko eines »Cyber-Kundus« (ZDF, 2019).° Im September 2019 wurde iiber ein
eingestuftes Gutachten des Wissenschaftlichen Dienstes des Bundestages berich-
tet, das ebenfalls mit Verweis auf potenzielle Eskalationsdynamiken Probleme bei
den Plinen zu einem digitalen Gegenschlag feststellte (Zeit, 2019).

Bislang ist unentschieden, welche Institution, in welcher Form digitale Gegen-
schlige fithren sollte. Die militirische Beschiitzer-Rolle der Bundeswehr wurde
zwar ausgebaut, es bleibt aber unklar, wann diese Kapazititen eingesetzt werden.
Klar ist nur, dass dies bei einem bewaffneten Angrift, der das Selbstverteidigungs-
recht nach Artikel 51 der UN-Charta evoziert und im Rahmen von mandatierten
Einsitzen der Streitkrifte moglich wire. Wie ein digitaler Verteidigungsfall aus-
sehen konnte, der diese Hiirden unterschreitet, ist dagegen noch nicht geklart.

6.2 Vereinigtes Konigreich
6.2.1 Der Aufbau militarischer Kapazitaten: Neue offensive Mdglichkeiten

Offensive Cyberkapazititen zum militirischen Einsatz wurden durch das GCHQ
bereits Anfang der 2000er Jahre im Rahmen des Einsatzes in Afghanistan aufge-

5 Am 4. September 2009 befahl ein deutscher Oberst den Luftangriff auf zwei von den Taliban
entfithrte Tanklaster. Bei diesem Angriff starben mindestens 90 Zivilistinnen (Deutschland-
funk, 2019b).
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