Risikomanagement in einer

Bundesbehorde

Jens Motel/Martin Richter

Risikomanagement ist im offentlichen Sektor ein aktuelles Thema
geworden, und zwar zu Recht, weil die Logik sehr Uberzeugend ist:
Risikomanagement erweitert namlich den Handlungsspielraum. Je
friher Risiken erkannt werden, umso mehr Zeit steht zur Verfligung,
mit den erkannten Risiken — proaktiv — umzugehen. Andererseits
besteht die Gefahr des naiven Konzepttransfers oder dass ein
Risikomanagementsystems inadaquat oder mit einem vermeidbar ho-
hen Aufwand installiert wird. Die folgende Fallstudie zeigt deshalb —
beispielhaft — Wege auf, wie ein Risikomanagement in einer kurzen Zeit
(weniger als 1,5 Jahre) und mit einem geringen Aufwand an Ressourcen
eingefiihrt und erfolgreich betrieben werden kann.

Entwicklung des Risikomanage-
ments in der 6ffentlichen
Verwaltung

Risikomanagement wird im o6ffentlichen
Sektor zunehmend hiufiger thematisiert.
Dies ist einerseits verstindlich, weil die
Logik des Risikomanagements einfach
und sehr uberzeugend ist. Ein effektives
Risikomanagement erweitert nimlich den
Handlungsspielraum. Je frither Risiken er-
kannt werden, umso mehr Zeit steht zur
Verfiigung, mit den erkannten Risiken
— proaktiv — umzugehen. Realisiert sich
jedoch ein Risiko, welches vorher nicht
erkannt worden ist, kann man regelma-
Big nur noch reagieren, d.h. den Schaden
begrenzen (,,Reparaturbetrieb“). Anderer-
seits werfen diese Vorzuige auch die Frage
auf, warum nicht jede Institution bereits
uber ein solches Fiihrungsinstrument ver-

fligt — gleichgiiltig ob im offentlichen, pri-
vatwirtschaftlichen oder im Non-profit-
Sektor agierend.

Im Folgenden werden unter ,Risi-
ko“ alle potenziellen Bedrohungen fiir
die Erreichung der Ziele einer Institution
verstanden.! Unter dem Begriff ,Risiko-
management® werden alle organisatori-
schen MafSnahmen und Einzelregelungen
zusammengefasst, die auf die Risikoer-
kennung und die Behandlung der Risi-
ken ausgerichtet sind. Ausgehend von der
Risikostrategie und der Risikokultur als
Rahmen und Fundament besteht das Ri-
sikomanagement aus den Teilbereichen
Risikoidentifikation, Risikoanalyse und
-bewertung, Risikosteuerung und Risi-
kouberwachung/Risiko-Controlling  ein-
schlieflich der Dokumentation und Kom-
munikation sowie der Strategieanpassung
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(Risikokreislauf), wobei die Mafinahmen
der Risikosteuerung in Risikovermeidung,
-verminderung, -iberwilzung und -ak-
zeptanz unterteilt werden konnen.> Ein
effektives Risikomanagement ist einerseits
systematisch/strukturiert sowie umfas-
send/ganzheitlich/integriert, d.h. nicht auf
Teilbereiche einer Institution beschrinkt.
Andererseits ist es zukunftsorientiert/vor-

ausschauend.

Ein so verstandenes Risikomanagement
ist nicht zu verwechseln mit ,,der traditi-
onellen Sichtweise im o6ffentlichen Sektor,
wonach das dem jeweiligen Verwaltungs-
handeln zugrunde liegende Normengertist
und die Einhaltung dieser Regeln (Com-
pliance) auch jeweils eine Art Risikoma-
nagement darstellt.“> Das Risiko aus der
Missachtung von Gesetzen und anderen
Normen stellt lediglich eine Teilmenge im
Risikomanagement dar.

Risikomanagement ist ein vergleichs-
weise junges Fiithrungsinstrument. Unter
dieser Bezeichnung werden die entspre-
chenden Mafinahmen in Deutschland in
systematischer Form erst seit den 1980er/
1990er Jahren behandelt.* Anfangs be-

1 Zu unterschiedlichen Risikodefinitionen vgl. z.B.
Kajiiter (2012), S. 16 ff. Zur Verwendung unter-
schiedlicher Begriffe in der Berichtspraxis von
Unternehmen vgl. Kajiiter/Esser (2007), S. 386.
Die potenziellen positiven Zielabweichungen
werden Ublicherweise als,,Chancen” bezeichnet.

2 Zur Charakterisierung des Risikokreislaufs im Ein-
zelnen vgl. z.B. Kérner/Derfu8/Lenz (2015), S. 130
ff. Vgl. auch KGSt Bericht Nr. 5/20m, S. 4; die KGSt
unterscheidet drei Untersysteme: Risikofriiher-
kennungssystem, Internes Kontrollsystem und
Controlling.

Schweisfurth/Bandlow (2013), S. 24.

w

4 Vgl. z.B. Risikomanagement von Projekten (1990)
und die Literaturhinweise dort auf S. 33. In den
USA hat die systematische Behandlung des
Themas etwa zwei Jahrzehnte friiher eingesetzt,
vgl. Sauerwein/Thurner (1998),S. 23.
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fassten sich die Veroffentlichungen oft
mit dem Bankensektor.® Mit dem am
5.3.1998 verabschiedeten Gesetz zur Kon-
trolle und Transparenz im Unternehmens-
bereich (KonTraG) erhielt das Risikoma-
nagement dann allgemeine Aufmerksam-
keit.® Der neu eingefithrte § 91 Abs. 2
AktG verpflichtete den Vorstand, ,,geeig-
nete MafSnahmen zu treffen, insbesonde-
re ein Uberwachungssystem einzurichten,
damit den Fortbestand der Gesellschaft
gefihrdende Entwicklungen frih erkannt

diese zudem prifungspflichtig.® Damit
war die Erwartung verbunden, dass diese
Systeme auch effektiv sind — bzw. es wur-
de (nur) ein entsprechender Eindruck er-
weckt. Denn die Finanzkrise 2007/2008
(mit dem Zusammenbruch der US-ame-
rikanischen GrofSbank Lehman Brothers
im September 2008) hat — zumindest fur
den Bankensektor — Zweifel aufkommen
lassen, ob Anspruch und Wirklichkeit
iibereinstimm(t)en. Deshalb wurde 2013
mit dem ,,Gesetz zur Abschirmung von

»Zunehmend hdufiger wird die

Notwendigkeit eines

Risikomanagements erkannt
und dessen Einrichtung gefordert.«

werden® konnen. In der Begriindung zum
Regierungsentwurf wurde die Erwartung
gedullert, dass diese aktienrechtliche Ver-
pflichtung  Ausstrahlungswirkung  auf
andere Gesellschaftsformen hat.” In der
Folgezeit wurden in vielen Unternehmen
Risikomanagementsysteme eingefiihrt;

bei borsennotierten Unternehmen sind

5  Vgl.z.B.Schmoll (1993).

6 Vgl. z.B. Risikomanagement nach dem KonTraG
(2001); Wolf/ Runzheimer (2003).

7  Vgl.BTDrS 13/9712 vom 28.1.1998, S.15.

Vgl. § 317 Abs. 4 HGB; vgl. auch IDW PS 340: Die
Priifung des Risikofriiherkennungssystem nach §
317 Abs. 4 HGB (Stand 11.9.2000).

9 Vgl. Bundesratsdrucksache 378/13 vom 17.5.2013,
Art.3und 4.

10 Vgl. z.B. Hill (2002); Schwarting (2006), (2011)
und (2015); KGSt Bericht Nr. 5/2011; Grieger
(2012); Schweisfurth/Bandlow (2013); INTOSAI
GOV 9130 (2007). Benz/Sterchi (2004) setzen
sich ausfiihrlich mit den Argumenten gegen
eine Einfiihrung von Risikomanagement in der
offentlichen Verwaltung auseinander. Vgl. auch
diverse Beitrage in: Risikomanagement der 6f-
fentlichen Hand (2009). Zu den Erfahrungen mit
Risikomanagement in angelsdchsischen Landern
vgl. Risiko-Management in der englischen
Verwaltung (2003); Offerhaus (2009).

1 Riickstellungen werden fiir finanzwirtschaftliche
Risiken gebildet, deren Grund und/oder Hohe
noch ungewiss ist. Nach den Regelungen in den
Gemeindeordnungen miissen im Jahresabschluss
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Risiken und zur Planung der Sanierung
und Abwicklung von Kreditinstituten
und Finanzgruppen® die Moglichkeit ge-
schaffen, Geschiftsleiter von Kreditinsti-
tuten und Versicherungsunternehmen bei
Pflichtverletzungen im Risikomanagement
strafrechtlich zu belangen.’

die Riickstellungen vollstandig abgebildet wer-
den, vgl. z.B. § 91 Abs. 1, § 88 GO NRW; § 88 Abs.
1 Satz 3 GO Sachsen. Demgegeniiber sehen die
Gemeindehaushaltsverordnungen in aller Regel
nur einen mehr oder weniger eingeschrank-
ten Katalog von Riickstellungen vor, vgl. z.B. §
35 GemHVO Sachsen. Es bestehen erhebliche
Zweifel, ob Verordnungen das in einem (hoher-
rangigen) Gesetz verankerte Vollstandigkeits-
gebot derartig substantiell einschranken diirfen;
vgl. hierzu Richter (2012), S. 54 f. In jedem Fall
erschwert der (mehr oder weniger) unvollstan-
dige Katalog der nach GemHVO vorgeschrie-
benen Riickstellungen, dass sich bei den Ent-
scheidungstragern in den Verwaltungen ein
entsprechendes Risikobewusstsein entwickelt.
Dieses Bewusstsein fiir die Bedeutung von Risi-
ken einschlieRlich einer Sensibilitat, Risiken zu
erkennen, ist fiir die Steuerung jedoch unerlass-
lich. Es ist eine notwendige Voraussetzung fiir ein
effektives Risikomanagement.

12 Vgl zB. § 48 Satz 6 GemHVO NRW: ,Auch ist
auf die Chancen und Risiken fiir die kiinfti-
ge Entwicklung der Gemeinde einzugehen; zu
Grunde liegende Annahmen sind anzugeben.”

Von den Entwicklungen in der Privat-
blieb der offentliche Sektor

nicht unbeeinflusst. Zunehmend haufiger

wirtschaft

wird die Notwendigkeit eines Risikoma-
nagements erkannt und seine Einrich-
tung gefordert.’ Ausloser hierfiir waren
insbesondere das KonTraG in der Pri-
vatwirtschaft aber auch die Einfithrung
des kaufminnischen Rechnungswesens
(»Doppik*) auf der kommunalen Ebene.
Das doppische Rechnungswesen fordert
die Bilanzierung von Riickstellungen!!
und die Berichterstattung tber Chancen
und Risiken im Lage- bzw. Rechenschafts-
bericht.!? Diese Verpflichtungen verweisen
implizit auf die Notwendigkeit eines kom-
munalen Risikomanagementsystems.!3
Explizite Normen zu seiner Einrichtung
fehlen jedoch noch. Glinder verweist
aber zu Recht auf die Moglichkeit, — ggf.
auf Basis eines Beschlusses des Gemein-
derates — ein Risikomanagementsystem
freiwillig einzufithren;' einer Einfiihrung
entgegenstehende Vorschriften sind nicht
zu erkennen.'® Lediglich vereinzelte spezi-
algesetzliche Regelungen sehen fiir Teilbe-
reiche (z.B. Jugendamt) spezifische Risiko-
managementsysteme vor.'”

Vor diesem Hintergrund iiberrascht es
deshalb sicherlich nicht, wenn ein syste-
matisches und ganzheitliches Risikoma-
nagementsystem in der offentlichen Ver-
waltung in Deutschland praktisch noch
nicht realisiert worden ist. Nach Budius/

13 Vgl. auch die Ausfilhrungen in: Ministerium
fur Inneres und Kommunales NRW (2014), S.
505-508, zum Risikofriiherkennungssystem (zu
§ 76 GO = Haushaltssicherungskonzept). Das
Ministerium fiir Inneres und Kommunales NRW
geht davon aus, dass das gemeindliche Risiko-
fritherkennungssystem — wie bei offentlichen
Unternehmen und bestimmten Unternehmen in
der Privatwirtschaft — Gegenstand der kommuna-
len Jahresabschlusspriifung ist (a.a.0., S. 508).
Entsprechend ist gemaR § 101 Absatz 3 Satz 5 GO
NRW im Bestatigungsvermerk zum Jahresab-
schluss explizit auch ,auf Risiken, die die stetige
Aufgabenerfiillung und die Haushaltswirtschaft
der Gemeinde gefdhrden, ... einzugehen.”

14 Vgl.Glinder (2008), S. 244.

15 Diesen Weg ist z.B. Bad Kreuznach schon sehr
friihzeitig gegangen, vgl. Bad Kreuznach (2002).
Das Risikomanagementsystem von Bad Kreuz-
nach beschrankt sich allerdings auf den Betei-
ligungsbereich. Es erfasst nur ansatzweise die
Kernverwaltung.

16 Vgl.Trips (2003), S. 810.

17 Vgl. die Nachweise in KGSt 2011, S. 13-16. Vgl. auch
Korner/DerfuB/Lenz (2015), S. 129 f.
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Hilgers ,,ist die praktische Umsetzung und
Anwendung eines Managements oOffent-
licher Risiken bisher auf erste rudimen-
tire Versuche und Ansitze, etwa speziell
auf das Risikomanagement eines aktiven
Schuldenmanagements, begrenzt.“!® Aber
auch auf der staatlichen Ebene sind Risi-
komanagementsysteme noch nicht sehr
hdufig und in der Regel auch in einem
noch sehr verbesserungsbediirftigen Stadi-
um, wie die Untersuchungen des Bundes-
rechnungshofes fur die Bundesverwaltung
aufzeigen.'” In die gleiche Richtung ge-
hen die Feststellungen von Schweisfurth/
Bandlow fiir die Landesebene.?

Uber die Ursachen fiir diese ,,Zuriick-
haltung®, ein zweckmifSiges Fithrungs-
instrument einzufithren, lassen sich nur
Vermutungen anstellen; entsprechende
empirische Ergebnisse liegen nicht vor. Ur-
siachlich dirften insbesondere die folgen-
den Faktoren sein:?!

» ein fehlendes bzw. wenig ausgepragtes
Risikobewusstsein,

= eine geringe Transparenz der Risiken
mit ihren Eintrittswahrscheinlichkeiten
und Auswirkungen,

» unklare Zustindigkeiten/Verantwort-
lichkeiten fiir das Management von
Risiken,

* mangelnde Kompetenz in der Einfiih-
rung und Handhabung von Risikoma-
nagementsystemen sowie

» fehlende Instrumente und Prozesse fur
ein Risikomanagement, das auf die 6f-

fentliche Verwaltung zugeschnitten ist.

Umso wertvoller sind deshalb Erfah-
rungsberichte iber die Einfiihrung und
den erfolgreichen Betrieb von Risikoma-
nagementsystemen.”> Im Folgenden wer-
den die Erfahrungen des Bundesamtes fur
Wirtschaft und Ausfuhrkontrolle (BAFA)
mit dem Aufbau und dem Betrieb seines
Risikomanagementsystems dargestellt.
Solche Erfahrungsberichte konnen helfen,
die ,,Angste vor dem Unbekannten® abzu-
bauen sowie Fehler zu vermeiden. Sie sind
dariiber hinaus auch ein geeignetes Mittel,
dem naiven Konzepttransfer vorzubeugen.
Vielféltige Erfahrungen (z.B. bei der Ein-
fuhrung der Doppik in deutschen Kom-
munen) belegen, dass in der Privatwirt-
schaft betriebswirtschaftliche
Konzepte in aller Regel nicht 1:1 auf die

bewihrte

offentliche Verwaltung tibertragen werden
konnen.? Vielmehr miissen sie, um den
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Uberblick iiber die zeitliche Entwicklung des BAFA-Risikomanagementsystems
= 2009: Abwicklung der Umweltpramie als Anlass, das Risikomanagement des BAFA

= Ende 2009: Konkretisierung der Uberlegungen zur Einfiihrung eines RMS und Bil-
dung eines Projektteams. Ein externer Berater wurde nur fallweise unterstiitzend

= Bis Sommer 2010: Erarbeitung des Rahmenkonzeptes sowie der Risikorichtlinie.
= Sommer 2010: Informationsveranstaltung fiir alle Mitarbeiter (die Prasentation
wurde ins Intranet gestellt) und Schulung der am RMS direkt beteiligten Mitarbei-

= 31.8.2010: Die Regelungen der Risikorichtlinie werden fiir das BAFA verbindlich und

= Sommer/Herbst 2010: Sammlung von Erfahrungen mit der Risikoidentifikation in
ausgewahlten Organisationseinheiten. Unterstiitzung durch einen externen Bera-

= Friihjahr 2011: Ersterhebungsworkshops in den Organisationseinheiten.
= Friihjahr 2011: Start des RMS mit Erstellung des ersten Risikoberichts fiir den Zeit-

= Ab April 2011: Regelbetrieb mit quartalsweiser Risikodokumentation und Risikobe-

Abb. 1: Zeitliche Entwicklung des BAFA-Risikomanagements

spezifischen Besonderheiten des offentli-
chen Sektors Rechnung zu tragen, (mehr
oder weniger) modifiziert werden.?*

Ausgangssituation und Ziele des
Risikomanagements des BAFA

Ausgangssituation

Das BAFA ist eine dem Bundesministeri-
um fiir Wirtschaft und Energie (BMWi)
nachgeordnete Bundesoberbehorde
circa 1.000 Mitarbeiter/innen. Die Aufga-
benschwerpunkte umfassen die Themen-
bereiche AufSenwirtschaft, Wirtschaftsfor-
derung, Energie und Klimaschutz.

mit

Im Rahmen dieses heterogenen Aufga-
benfeldes dndern sich die Anforderungen

18 Budaus/Hilgers (2009), S.46. Zum Stand des Risi-
komanagements in Kommunen vgl. auch Scholz/
Schuler/Schwintowski (2009); Schwarting (20m),
S. 315, und die Befragungsergebnisse von Kérner/
Derfull/Lenz (2015) bei den Landkreisen in den
13 Flachenldndern Deutschlands. Zur (vergleich-
baren) Situation in Schweizer Kommunen vgl.
Hunziker/Dietiker (2013); Ruud/Hunziker (2014).

19 Vgl.Bundesrechnungshof (2009).

20 Vgl. Schweisfurth/Bandlow (2013), S. 24: ,eher die
Ausnahme”.

21 Vgl auch National Audit Office (2000), S.a1;
Schweisfurth/Bandlow (2013), S. 27.

22 Eine (seltene) Ausnahme ist der Erfahrungs-
bericht der Stadt Ziirich iiber die Einfiihrung

an das BAFA hiufig. Neue oder gedander-
te Rechtsvorschriften erfordern zum Teil
sehr kurzfristige Anpassungen in den Ge-
schiftsprozessen und Ressourcenzuord-
nungen.

Risikomanagement war und ist fir
das BAFA nichts grundlegend Neues. Der
Umgang mit Risiken war stets ein inte-
graler Bestandteil von Fiihrungs- und
Steuerungsprozessen. Allerdings hat z.B.
die Bewaltigung der Aufgaben fir die Um-
weltpramie bzw. Abwrackpriamie gezeigt,
welche Bedeutung eine strukturierte und
systematische Auseinandersetzung mit Ri-
siken fiir das BAFA hat: Die dabei gewon-
nenen Erfahrungen waren Anlass, sich
intensiv mit den vorhandenen organisato-
rischen Regelungen und Mafinahmen zur
Risikoerkennung und zum Umgang mit

eines Chancen- und Risikomanagements, vgl.
Briiesch/Kuoni (2014). Vgl. auch die Handlungs-
anleitung fiir Kommunen zur Einfiihrung eines
Risikomanagements (und IKS) von Hunziker u.a.
(2015), vgl. auch Schwarting (2015).

23 Vgl. auch die Kritik von Ruud/Hunziker (2014),
S. 320: ,,O0bwohl RM und IKS keine neuen Fiih-
rungsinstrumente darstellen, beriicksichtigen die
meisten Umsetzungsempfehlungen und Rah-
menwerke die Besonderheiten offentlicher Ver-
waltungen noch nicht geniigend.”

24 Ubrigens: in der Privatwirtschaft ist keiner so
naiv zu glauben, dass Losungen, die in einer Bran-
che/Institution erfolgreich waren, ohne Modi-
fikationen auf andere Branchen/Institutionen
libertragen werden kdnnen.
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Risikogrundsitze
Als Grundlage fiir den bewussten Umgang mit Risiken gelten fir die BAFA folgende Risikogrundsatze:

Nur bekannte Risiken konnen beeinflusst
werden, d.h.

o kontinuierliche Anpassung der Risikoidentifika-
tion an sich andernde Verhaltnisse und Anfor-
derungen,

o Integration der Risikoidentifikation in die tagli-
chen Arbeitsablaufe,

¢ regelmaflige Gewinnung von Risikoinformatio-
nen.

Risiken sind kaum vermeidbar, aber

meist beeinflussbar, d.h.

* nicht alle Risiken sind vermeidbar,

e keine Chance ohne Risiko, aber Risiken mus-
sen von uns gesteuert werden,

o die Steuerung erfolgt durch (Gegen-) MaR-
nahmen, die eine Minderung des Risikos in
seiner Eintrittswahrscheinlichkeit bzw. der
maoglichen Auswirkungen bewirken.

Risiken miissen systematisch bewertet
werden, d.h.

o identifizierte Risiken sind systematisch mit
einer eventuellen Eintrittswahrscheinlichkeit
und einer moglichen Auswirkung bzw. Scha-
denshodhe zu bewerten,

o Hierbei ist immer das gleiche Bewertungsver-
fahren anzuwenden, so dass eine einheitliche
quantitative und qualitative Bewertung der Ri-
siken moglich ist.

Risikomanagement — eine Aufgabe fiir
jeden.

e Jeder Mitarbeiter wendet aktiv Schaden vom
BAFA bzw. dessen Partnern ab.

e Hinweise auf bestehende oder gerade entste-
hende Risiken teilt jeder Mitarbeiter seinem
Vorgesetzten bzw. dem Risikokoordinator mit.

* Die aktive Mitarbeit jedes einzelnen Mitarbei-
ters ist erforderlich.

Kommunikation — keine Angst vor Offen-
heit, d.h.

o aufgetretene Gefahren und festgestellte Risi-
ken werden sofort und vollstidndig kommuni-
ziert,

e Ziel ist es, Risiken zu erkennen, zu vermeiden
oder zu beeinflussen,

e Ziel ist es nicht, einen Schuldigen zu finden.

Dokumentation — Nachweise erforderlich,
d.h.

e Malnahmen zur Friherkennung und Risiko-
abwehr werden dokumentiert,

o die Dokumentation dient der Nachvollziehbar-
keit getroffener MaRhahmen zum Risikoma-
nagement,

e die Erfassung von Risiken und eingeleiteten
GegenmaRnahmen dient als Nachweis u.a.
gegenlber unseren Partnern und der interes-
sierten Offentlichkeit.

Abb. 2: Risikogrundsatze des BAFA

den Risiken auseinanderzusetzen, insbe-
sondere ob sie den speziellen Erfordernis-
sen an Systematisierung, Strukturierung,
Ganzheitlichkeit und Dokumentation ge-
recht werden.

Griinde und Ziele fiir die Einfiihrung ei-
nes Risikomanagementsystems (RMS)

Fiir das BAFA waren die folgenden Punk-

te ausschlaggebend, ein RMS einzufiihren:

= Frithzeitiges Erkennen von Risiken und
Gegensteuern, z.B. frithzeitige Identifi-
kation und Kommunikation von Res-
sourcenknappheit sowie Einleiten von
geeigneten GegenmafSnahmen.

» Priorisierung der Risiken und zugeho-
rigen MafSnahmen zur Risikosteuerung
sowie Aufdecken von noch fehlenden
Mafinahmen.

= Abfangen von ,,Standardrisiken durch
organisatorische Regelungen - statt
Ad-Hoc-Eingreifen im jeweiligen Ein-
zelfall.

* Nutzung der Risikoinformationen zur
Verbesserung der Steuerung im Rah-
men des Kontinuierlichen Verbesse-
rungsprozesses (KVP).

76

= Bewertung der Wirksambkeit der einge-
leiteten Gegenmafinahmen unter Kos-
ten-Nutzen-Gesichtspunkten.

* Forderung des
durch Zuordnung von Verantwortlich-

Risikobewusstseins

keiten.
= Auskunftsfihigkeit gegeniiber der Of-
fentlichkeit und Ministerien.

Der Weg zum RMS des BAFA
iiber Rahmenkonzept und
Rahmenrichtlinie

Entwicklung eines Rahmenkonzeptes

Basis fur das RMS war die Erarbeitung ei-
nes Rahmenkonzepts. Dieses definiert die
Risikogrundsitze der Behorde einschliefs-
lich der wesentlichen Risikokategorien,
die Verantwortlichkeiten und die Abliufe.
Die Rohfassung des RMS-Rahmenkon-
zeptes wurde von der neu eingerichteten
Stabsstelle fir Risikomanagement unter
aktiver Beteiligung der Behordenleitung
erarbeitet. Auf die Behordenleitung ist z.B.
die grofse Bedeutung des Reputationsrisi-
kos im RMS des BAFA zuriickzufithren.

Vor der Veroffentlichung wurde das
Rahmenkonzept mit den Organisations-
einheiten bis zur Referatsleiterebene ab-
gestimmt. Dabei sind Anderungsvorschli-
ge beriicksichtigt worden, um eine hohe
Akzeptanz fiir das Grundlagenpapier zu
erzielen. Die angeregten Veridnderungen
waren meistens redaktioneller Art. Das
Rahmenkonzept ist schliefSlich in Form ei-
ner verbindlichen Risikorichtlinie von der
Behordenleitung in einer Veranstaltung
fir alle Beschaftigten vorgestellt und im
Intranet veroffentlicht worden. Die Risi-
korichtlinie? trat mit sofortiger Wirkung
am 31.8.2010 in Kraft.

Risikogrundsatze des BAFA

Der fur das BAFA als Behorde wichti-
ge Risikobegriff bezieht sich auf die Lei-
tungssicht. Es geht darum, im Rahmen
der Behordensteuerung Ereignisse und
mogliche Entwicklungen innerhalb und
aufSerhalb der Behorde systematisch zu
erfassen und zu bewerten, die sich nega-
tiv auf die Erreichung der gesetzten Ziele
sowie auf die kiinftige Aufgabenerfiillung,
AufSendarstellung und Ressourcenplanung
der Behorde auswirken konnen. Die Risi-
kogrundsitze, die als Grundlage fur den
bewussten Umgang mit Risiken in der
BAFA dienen, sind in Abbildung 2 wieder-
gegeben.

Unter Risiko werden in diesem Zusam-

menhang nur

= negative Auswirkungen auf die Repu-
tation der Behorde,

= eine erhebliche Abweichung von der
Budget- und Ressourcenplanung oder

= eine ungeplante mogliche Abweichung
von Strategie und Planung betrachtet.

Die Bewertung erfolgt netto, d.h. unter
Berticksichtigung der Wirkungen von vor-
handenen und geplanten GegenmafSnah-
men.

Im RMS sollen nur die hinreichend
greifbaren Risiken erfasst werden, die
Anhaltspunkte
Beeinflussungen der Zielerreichung des
BAFA geben. Dadurch bewegt sich der
Zeithorizont der zu berlicksichtigenden

konkrete fiir negative

25 Vgl. BAFA (2010).
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4.5 Risiko-
steuerungund
-bewaltigung

4.4 Aulerplan-
mafkige Risiko-
berichterstattung

4 6 Risiko-
controlling

4 7 Prozessabhangige

Risikokultur

und -strategie

Risikouberwachung

4 3 Risiko-
kommunikation

4 1 Risiko-
identifikation

4 2 Risiko-
bewertung

Abb. 3: Risikokreislauf

Risiken typischerweise im Bereich eines
Geschiftsjahres bis zum Akuten. Nur ab-
strakt vorhandene Risiken fliefen nicht
in das RMS des BAFA ein. Eine weitere
Schwelle fur die Erfassung ist, dass Risi-
ken nicht bereits innerhalb einer Organi-
sationseinheit (problemlos) gesteuert wer-
den kénnen.

Die Auswahl der relevanten Risiko-
kategorien ist spezifisch fiir die jeweilige
Organisation. Fiir das BAFA wurden fol-
gende wesentliche Risikokategorien (Risi-
kofelder) zur Orientierung fur die Risiko-
erfassung identifiziert; diese stellen jedoch
keinen abschliefSenden Katalog an mogli-
chen Risiken des BAFA dar:
= Strategische Risiken: Anderung der po-

litischen Rahmenbedingungen, die die

Zielerreichung der Behorde oder die

Existenz des BAFA bedrohen; Reputa-

tionsrisiken, d.h. eine negative Beein-

flussung der Wahrnehmung bei Auf-
traggebern, Partnern, Ministerien bzw.

Ressorts und der Offentlichkeit.
= Regulatorische Risiken: Regulatori-

sche Anforderungen/Anderungen der

Rechtslage, wie z.B. bei technischen

Normen, Forderprogrammen oder Au-

Renwirtschaftsrecht.
= Operationelle Bedrohungen: Elemen-

tarrisiken, wie z.B. Hochwasser, Brand,

Sturmschiden; Ausfall von kritischen

technischen Systemen, z.B. IT oder

Energie.
= Operative Risiken: z.B. Bearbeitungs-

verzug der Antrige, finanzielle Risiken,

Korruption, Prozess- und Verfahrensri-

siken.
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Aufbau des RMS, Aufgaben und Verant-
wortlichkeiten (Aufbauorganisation)
Die Risikorichtlinie sieht folgende Zu-
stindigkeiten und Verantwortlichkeiten
vor:

» Der Prasident des BAFA trigt die Ge-
samtverantwortung fiir das Risikoma-
nagement des BAFA. Er gibt die Ziele
und Strategien des Risikomanagements
vor, fordert das Risikobewusstsein im
BAFA und kommuniziert Risiken im
Falle ihres Eintretens als Einziger nach
aufSen.

= Risikoverantwortliche sind die Lei-
tungskrifte der Fachbereiche (Abtei-
lungs-, Unterabteilungs- und Referats-
leiter/innen). Zu ihren wesentlichen
Aufgaben gehoren, bezogen auf ihren
jeweiligen Verantwortungsbereich,
= die

tung und -meldung an die nichst-
hohere

Risikokoordinator

Risikoidentifizierung, -bewer-

Instanz sowie an den
(periodische
Informationen in Form von Risiko-
erfassungsformularen sowie ad-hoc-
Meldungen bei akuten Risiken),
= die Dokumentation der Risiken und
deren regelmifSige Aktualisierung,
= die Steuerung der Risiken, d.h. das
Einleiten von geeigneten Gegenmafs-
nahmen (Risiken vermeiden, ver-
mindern, tberwilzen, akzeptieren)
einschlieSlich der Uberwachung ih-
rer zeitnahen Umsetzung und
= die Optimierung laufender Kontrol-
len.
= Risikokoordinator ist der Leiter der
(neu eingerichteten) Stabsstelle Risiko-

management. Er ist dem Vizeprisiden-

1P 21673.21712, am 2704.2026, 01:54:12. ©

ten unmittelbar unterstellt. Er ist An-
sprechpartner fir alle Fragen des Ri-
sikomanagements. Er koordiniert alle
Aktivititen des RMS und entwickelt
es in Abstimmung mit der Behorden-
leitung weiter. Auflerdem uberwacht
und plausibilisiert er die regelmifige
Risikodokumentation und -informati-
on durch die Risikoverantwortlichen.
Er berichtet quartalsweise uber die
aktuelle Risikosituation. MafSgebliche
Grundlage hierfur sind die Risikoer-
und ad-hoc-Mel-
Risikoverantwortlichen.

fassungsformulare

dungen der

Empfinger des Risikoberichts sind die

Leitung des BAFA sowie die erste Fiih-

rungsebene (Abteilungsleitungen).

= Weiterhin sind das tibergreifende Con-

trolling des BAFA sowie der Anti-Kor-

ruptionsbeauftragte zu nennen. Das

ubergreifende Controlling iibernimmt

das Risikocontrolling, indem es

» Abweichungen bei definierten Soll-
grofen aufzeigt,

= iiber Risiken berichtet, um sie trans-
parent zu machen, und

» die Fachbereiche bei der Identifizie-
rung von Risiken unterstiitzt.

Das Controlling hat auch ein Initiativ-

recht bei der Risikoidentifizierung.

= Der Anti-Korruptionsbeauftragte un-

terstitzt das RMS bei der Identifizie-

rung und Bewertung von Risiken im

Bereich der Korruption. Er ist einge-

bunden in die Bewertung der Korrupti-

onsgefihrdung von Arbeitsgebieten. Er

hat ebenfalls ein Initiativrecht bei der

Risikoidentifizierung.

Ablauf des RMS (Ablauf-
organisation)

Die Risikorichtlinie beschreibt den Ablauf
des Risikomanagements als kontinuierli-
chen Prozess (Risikokreislauf) (Abb. 3).

Risikoidentifikation (Risikoerhebung,
Risikoinventur)

Die Risikoverantwortlichen in  den
Regel die
Referatsleiter) erheben die Risiken mit-

Fachabteilungen (in  der

tels Excel-Erfassungsbogen (sieche Abb.
4), wobei sie sich an den Risikofeldern
zu orientieren haben und an weitere An-
forderungen gebunden sind (siehe auch
oben).
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2. Risikobeschreibung

B
G rﬁI:ﬂb:f:::::lﬂ und o e
Aushshrtarirole Risikoerfassungsblatt BAFA Risiko1_x
1. Stammdaten Risikonummer: #WERT!
Abteilung / Unterabteilung Unterabteilung 41 (UA 41) Erste Meldung Q42010
Riskoverantwortlicher Hubert Mustermann Aktueller Stand Q42010
Risikoart Politisches Risiko

Risikoname

Risikobeschreibung
(Ursache & Wirkung)

Friihwarnindikatoren und
Berichtssystem

3. Risikobewertung

| Kidrzung der Férdermittel fiir die Schulungsférderung

In der letzten Sitzung beim BMWi vom 18.08.2010 wurde bekanntgegeben, dass das Mittelvolumen fiir Schulungsférderungen vermindert werden soll. Das
Mittelvolumen ist ausschlaggebend fir den Personaleinsatz und die Aufgabenkapazitdten des BAFA. Wenn das Mittelvolumen um 50 % reduziert wird, hat
dies auch Auswirkungen auf die Leitstellen, die beteiligten Verbdnde und die zu férdernden KMU. Es besteht die Gefahr, dass das Forderprogramm
langfristig nicht mehr in Anspruch genommen wird.

Héhe der Fordermittel
HH-Verhandlungen, Fachberatungen

Auswirkung des Risikos

Maximale Schadenshdhe in TEURO

Eintrittswahrscheinlichkeit

Begriindung der Risikobewertung
[l{Herleitung, zugrunde liegendes
Risikoszenario)

GegenmaBnahmen bereits etabliert
und aktuell wirksam

GegenmaBnahmen geplant

Entscheidungsbedar( ® J2
O Neit

4. Bemerkungen

Auswirkung des Risikos: Maglicher Reputationsschaden

Nettobewertung (nach GegenmaBnahmen)

@ Die Mittelkdirzung fihrt ggf. zu unzufriedenen Antragsteller, welche das BAFA als ausfiihrende Behdrde
D verantwortlich fiir die Mittelkiirzung machen (hohes Beschwerdepotenzial).
60 Einstufung Schadenshéhe:  mittel
25% Einstufung Eintrittswsk: maoglich

Die mégliche Kiirzung von Férdermitteln in Hohe von ca. 2 Mio. Euro wiirde zu deutlichen Veranderungen der HH-Ansétze fihren und mittelfristig zu
Personalanpassungen von bis zu 1 Stelle. Die mdglichen Abweichungen bei den Personalkosten sind daher mit ca. 60.000 Euro zu beziffern. Anfnglich ist
durch die erhéhte Zahl von Ablehnungen aber ein Personalmehraufwand zu erwarten.

Lobbying

Entwickeln von entsprechenden Alternativkonzepten, um Reputationsschaden zu vermeiden, z. B. durch Richtlinienanpassung
Magliche Verlagerung von Personal

Zustimmung zu Alternativh pt und Pe leil

Abb. 4: Risikoerfassungsformular (Ausschnitt)

Risikobewertung

Auch die Bewertung der Risiken ob-
liegt den Risikoverantwortlichen in den
Fachabteilungen. Als Risikomesskriterien
werden Eintrittswahrscheinlichkeit und
mogliche Risikoauswirkungen herangezo-
gen. Dabei erfolgt nach Moglichkeit eine
quantitative Bewertung. Bei einer quali-
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tativen Beurteilung gibt es vorgegebene
Einstufungen fiir die Eintrittswahrschein-
lichkeiten
wahrscheinlich, sehr wahrscheinlich) und

(unwahrscheinlich, moglich,

fur die Risikoauswirkungen/Schadensho-
he (gering, mittel, hoch). Im Risikoerfas-
sungsformular werden explizit auch die
Auswirkungen auf die Reputation der
Behorde abgefragt (ja/nein), ggf. mit einer

verbalen Einschitzung, wie gravierend die
Auswirkungen auf die Reputation sein
konnen.

Risikokommunikation

Die Risikodokumentation ist quartals-

weise von den risikoverantwortlichen

Mitarbeitern zu aktualisieren und regel-
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mafSig zehn Arbeitstage vor Quartalsende
dem Risikokoordinator zuzuleiten. Dieser
muss die fristgemifse Aktualisierung der
Risikodokumentation iiberwachen. Wei-
terhin ist sie von ihm daraufhin zu tber-
prifen, ob die Einschitzungen formal
plausibel sind und die Bewertung den fest-
gelegten Standards entspricht. In Zwei-
felsfallen sind unklare Punkte mit den Ri-
sikoverantwortlichen zu klaren.

Das Thema Risikomanagement und die
Besprechung relevanter Risiken sind ein
stindiger Tagungsordnungspunkt in der

ganisationseinheiten, die Behordenleitung
sowie den Risikokoordinator zu informie-
ren. Weiterhin sind risikorelevante Fakto-
ren im Sinne einer Fritherkennung zu be-
obachten.

Bereits in der Phase , Risikoidentifi-
kation“ mussen die schon vorhandenen
und ggf. erforderlichen weiteren Gegen-
mafSnahmen festgestellt werden. Wird ein
Handlungsbedarf erkannt, ist dieser nach
Moglichkeit mit einer groben Kosten-
schitzung zu verbinden. Ausdriicklich ist
auch anzugeben, ob Entscheidungsbedarf

»Die prozessabhdngige Risikotliberwachung
ist in erster Linie Aufgabe der
Risikoverantwortlichen.«

Abteilungsleiterkonferenz. Im Bedarfsfall
erfolgt auch eine Befassung in den Sitzun-
gen bis auf Referatsleitungsebene.

AuBerplanmiRige
Risikoberichterstattung

AuflerplanmaifSig ist zu berichten, wenn

= akute Risiken auftreten,

* sich eine Risikosituation verscharft
oder

» andere Organisationseinheiten durch
verdanderte Risiken betroffen sind.

In diesen Fillen sind die Mitarbeiter des

BAFA verpflichtet, den Sachverhalt direkt

und unverzuglich ihren Vorgesetzten zu

kommunizieren. Der Risikokoordinator

ist im Nachgang zu informieren und die

Risiken sind nachtriglich zu dokumentie-

ren.

Risikosteuerung und -bewiltigung

Das RMS ist fest in die Aufbau- und Ab-
lauforganisation des BAFA integriert. Die
Risikosteuerung erfolgt in erster Linie de-
zentral durch die Risikoverantwortlichen.
Diese haben wirksame Gegenmafinahmen
zu installieren und andere betroffene Or-
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hinsichtlich der vorgeschlagenen/geplan-
ten Gegenmafinahmen besteht (Abb. 4).

Daneben geschieht die Risikosteuerung
im Rahmen regelmafSiger Besprechungen
und gestiitzt auf die Berichte des Risiko-
koordinators. Im BAFA sind zusitzlich
Risikomanagement, Controlling und Qua-
lititsmanagement eng verbunden, so dass
diese steuernden Einheiten wihrend des
stindigen Geschiftsbetriebs aufSer Acht
gelassene und tbergreifende Risiken er-
kennen konnen, fiir die dann in Zusam-
menarbeit mit den jeweiligen Risikover-
antwortlichen Antworten erarbeitet wer-
den.

Risikocontrolling

Wiahrend sich die laufende Risikosteue-
rung und -bewiltigung auf die einzelnen
Risiken konzentriert, steht beim Risiko-
controlling die Risikogesamtlage im Vor-
dergrund. Der Risikokoordinator ist dafiir
verantwortlich, dass eine Gesamtiibersicht
tiber die Risikosituation des BAFA aufge-
stellt, regelmaflig aktualisiert und uber-
wacht wird.

Zur Priorisierung werden dabei die Ri-
siken in
= wesentliche Risiken (rot),
* {iberwachungsrelevante Risiken (gelb)
und
= {brige Risiken (griin) eingeteilt.

Alle Risiken mit einer moglichen Auswir-
kung auf die Reputation gelten als we-
sentlich.

Der vom Risikokoordinator erstellte
(Gesamt-)Risikobe-
richt wird quartalsweise erstellt; er muss

zusammenfassende

spatestens zehn Tage nach Quartalsende
vorlegen. Empfinger sind die Leitung des
BAFA sowie die Abteilungsleiter. Er ent-
halt mindestens alle wesentlichen (rot)
und alle Gberwachungsrelevanten (gelb)
Risiken,

Prozessabhangige Risikoiiberwachung

Die prozessabhingige Risikoiiberwachung
ist in erster Linie Aufgabe der Risikover-
antwortlichen. Diese haben sicherzustel-
len, dass innerhalb ihres Verantwortungs-
bereiches alle Mafsnahmen zum Erfassen
und zur Steuerung von Risiken ordnungs-
gemifs und wirkungsvoll umgesetzt wer-
den.

Der Risikokoordinator — uibernimmt
ebenfalls eine prozessabhingige Uberwa-
chungsfunktion, indem er zum einen die
durch die Risikoverantwortlichen gemel-
deten Risiken koordiniert, nachhilt und
plausibilisiert. Zum anderen entwickelt er
das Risikomanagementsystem als Ganzes
in Abstimmung mit dem Prisidenten wei-
ter und sorgt fiir eine entsprechende Aktu-
alisierung der dokumentierten Rahmenbe-
dingungen.

Implementierung der RMS-
Richtlinie

Die Implementierung des RMS begann
im Sommer 2010 mit einer Informati-
onsveranstaltung fiir alle Mitarbeiter, mit
Schulungen fiir die am RMS beteiligten
Mitarbeiter (siche oben) und einer ersten
Runde der Risikoidentifikation. Beides
wirkte sich positiv auf die Risikorichtli-
nie aus, die parallel erarbeitet wurde. Die
Schulungen hatten das Ziel, das noétige
Fachwissen zu vermitteln und die relevan-
ten Mitarbeiter zu sensibilisieren. Unter
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Begleitung einer Unternehmensberatung
wurden den rund 50 Referatsleitern des
Hauses die Prinzipien und Details eines
RMS auseinandergesetzt. Die erste Runde
der Risikoidentifikation zeigte allen Be-
teiligten die Schwierigkeiten auf, Risiken
stringent zu erheben. Thr simulierender
Charakter fiihrte aber auch zu Lerneffek-
ten im Hinblick auf die Gestaltung des Ri-
sikoerfassungsformulars und den Umgang
mit ihm.

Vor allem die erste Runde der Risiko-
identifikation war durchaus zeitaufwen-
dig. Sie erstreckte sich iiber einen Zeit-
raum von ca. sechs Monaten. Aus diesem
Prozessschritt konnen folgende Lehren
gezogen werden: Es ist wichtig,
= die Mitarbeiterinnen und Mitarbeiter

fur die Erhebung der Risiken zu sensi-

bilisieren,
flichendeckende,

Identifikation von Risiken anzustreben,
= Hilfestellung bei der Risikoidentifikati-

on zu geben,

= eine umfassende

= eine einheitliche Erhebung und Bewer-
tung der Risiken sicherzustellen,

» mogliche Zusammenhinge bzw. das
Zusammenwirken einzelner Risiken
aufzudecken und

» die zur Steuerung und Bewailtigung der
Risiken bereits implementierten Gegen-
maflahmen zu identifizieren und bei

der Bewertung zu berticksichtigen.

Mit der Verbindlichkeitserklirung der
Risikorichtlinie am 31. August 2011 und
ihrer Veroffentlichung im Intranet starte-
te das RMS in der gesamten Behorde. In
moderierten Ersterhebungsworkshops in
allen Organisationseinheiten des BAFA
wurde dann — bis zum Frithjahr 2011 -
eine umfangreiche Erstaufnahme der fur
die Behorde relevanten Risiken durchge-
fuhrt. Die Ergebnisse dieser ersten Risiko-
identifizierung, -analyse und -bewertung
sind dann in den ersten Risikobericht ein-
gegangen. Dieser umfasste das erste Quar-
tal 2011. Damit endete die Einfithrungs-
phase und es begann der Regelbetrieb.
Seitdem werden Risikoberichte quartals-
weise erstellt.

Das laufende Risikomanagement-
system des BAFA

Nach nunmehr 20 Quartalsrisikoberich-
ten lassen sich belastbare Aussagen zum
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laufenden RMS und zu den Verinderun-
gen treffen, die sich — bei einer unveran-
dert geltenden Risikorichtlinie — ergeben

haben.

Die Prozesse sind eingespielt. Der In-
formationsfluss zu den Leitungsebenen
funktioniert im Allgemeinen reibungslos.
Insbesondere die Risikoerhebung gelingt
wie in der Risikorichtlinie vorgesehen,
abgesehen von kleineren Anlaufschwierig-
keiten.

Bei der quartalsweisen Risikoerhebung
geniigt es oft, die mit fritheren Erfas-
sungsformularen gemeldeten Risiken zu

formular einrdumt. Es hat sich gezeigt,
dass in einer grofferen Zahl von Erfas-
sungsformularen verbundene Risiken auf-
gefithrt werden. Zum anderen besteht die
Verpflichtung, verbundene Risiken ggf.
gesondert zu kommunizieren. Auch die
Aufbau- und Ablauforganisation, insbe-
sondere die Gespriche des Risikokoor-
dinators sowie Besprechungen tragen zu
einer Vernetzung der Risiken bei. Schlief3-
lich erzwingen die Reputationsrisiken im-
plizit eine vernetzte Risikosicht.
Empfinger des zusammenfassenden
Risikoberichts sind (nur) die Leitung des
Hauses und die Abteilungsleitungen. Im

»Mit der Einfiihrung des RMS hat sich
das Risikobewusstsein aller Beteiligten
erweitert. Mittlerweile kann von einer
ausgeprdgten Risikokultur zumindest in
den hoheren Hierarchieebenen gesprochen

werden. «

aktualisieren, was den Berichts- und Ver-
arbeitungsaufwand reduziert. Es hat sich
namlich gezeigt, dass nur wenige relevan-
te Risiken schnell obsolet geworden sind.
Vielmehr hatten die wesentlichen Risiken
Auswirkungen tiber mehrere Quartalsbe-
richte hinweg, weil kurzfristige Mafinah-
men das Risiko noch nicht ausreichend
eindimmen konnten. Anstofle, Sachver-
halte auf ihren Risikogehalt zu prifen,
kommen auch vom Risikokoordinator.
Insgesamt ist die Kommunikation zwi-
schen Risikoverantwortlichen und Risi-
kokoordinator rege. Aber auch bilaterale
Absprachen zwischen den Risikoverant-
wortlichen und dem Risikokoordinator
sind recht hiufig.

Das Erfassungsformular geht grund-
satzlich von Einzelrisiken aus, d.h. es be-
gunstigt eher eine Zerlegung abteilungs-
ubergreifender und stark zusammenhin-
gender (,,verbundener®) Risiken. Diese
Problematik wird zum einen kompensiert
durch die Flexibilitit, die das Erfassungs-

Mittel weist dieser Risikobericht eine
ahnliche Zusammensetzung wie die ge-
meldeten Risiken auf. Die meisten der von
Referats- und Abteilungsleitungen tiber-
mittelten Einschitzungen sind stimmig
genug, dass sie sich im Risikobericht an
die Behordenleitung niederschlagen kon-
nen. Reputationsrisiken, die wie bereits
erwihnt im RMS des BAFA eine beson-
deren Stellenwert innehaben, haben auch
im Risikobericht ein grofles Gewicht.
Denn die relevanten Risiken haben meis-
tens auch Auflenwirkungen. Anders aus-
gedriickt schafften es keine Risiken in den
Risikobericht aufgenommen zu werden,
die nicht auch substantiierte (un)mittelba-
re Reputationsrisiken aufwiesen.

In den ersten Durchgidngen von Risi-
koberichten standen die Schilderung der

26 Das RMS des BAFA wendet sich explizit nur an
die Risikoverantwortlichen, d.h. an die leiten-
den Mitarbeiter (ab Referatsleiter), nicht an alle
Mitarbeiter.
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einzelnen Risiken im Vordergrund — und
weniger die einzuleitenden MafSnahmen.
Es zeigte sich jedoch, dass die Behorden-
leitung eine kompaktere Ubersicht iiber
wesentliche fortbestehende und neue Risi-
ken und die entsprechenden eingeleiteten
bzw. vorgeschlagenen MafSnahmen bevor-
zugt. Die Risikoberichte miissen auch auf
die Gesamtrisikosituation der Behorde
eingehen. Sie enthielten deshalb auch im-
mer einen verbalen Gesamteindruck von
der wesentlichen Risikosituation.

Von der grundlegenden Struktur her
hatte sich das BAFA fiir ein RMS mit ei-
nem Top-down-Aufbau der Steuerung
fur wesentliche Risiken und einen Bot-
tom-up-Aufbau des Informationsflusses

te im Zusammenhang mit der Erfassung
und Bewertung der Risiken sowie der
Entwicklung von geeigneten Gegenmafs-
nahmen lassen jedoch vermuten, dass sich
auch bei den iibrigen Mitarbeitern ein an-
gemessenes Risikobewusstsein herausge-
bildet hat.

Erfolgsbilanz

Es ist sicherlich naheliegend zu fragen, ob
sich die Einfithrung eines RMS fiur das
BAFA ,,gelohnt“ hat.

Bei den Aufwendungen ist zwischen
den - einmaligen — Aufwendungen fur
die Einfithrung des RMS und den Auf-
wendungen fiir den laufenden Betrieb zu

»Die Erfahrungen des BAFA fiihren zu
einer uneingeschrankten Empfehlung
an andere Behorden und Verwaltungen,
ein strukturiertes und systematisches
Risikomanagement einzufiihren.«

entschieden. Wie vorgesehen ist das Ri-
sikomanagement wiederkehrender Ta-
gesordnungspunkt in Besprechungen ab
der Hierarchieebene Referate, z.B. ist das
RMS regelmifiig Gegenstand der turnus-
mafligen Abteilungsleiterkonferenzen -
und zwar in Vorbereitung auf die Erstel-
lung des Risikoberichts an die Leitung des
BAFA, aber auch wenn der Risikobericht
vorliegt, um uber die Schlussfolgerungen
zu beraten.

Mit der Einfithrung des RMS hat sich
das Risikobewusstsein aller Beteiligten er-
weitert. Mittlerweile kann von einer aus-
geprigten Risikokultur zumindest in den
hoheren Hierarchieebenen (ab Referats-
leiter) gesprochen werden. Fur die Mitar-
beiter unterhalb der Ebene der Referats-
leiter fillt es aufgrund der Konstruktion
des RMS des BAFA?® schwerer, ein Urteil
zu treffen. Die notwendigen Vorarbeiten
und Diskussionen innerhalb der Refera-
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unterscheiden. Die Einfiihrungsaufwen-
dungen umfassten im Wesentlichen Lern-
kosten, d.h. den Personalaufwand fiir die
Arbeitszeit der Mitarbeiter fiir die Schu-
lungs- und Sensibilisierungsphase und fur
die Ersterhebung der Risiken. Zeitauf-
schreibungen wurden nicht vorgenom-
men. Trotzdem kann der Zeitaufwand
als ,iiberschaubar® eingeschatzt werden,
namlich auf ca. ein bis zwei Arbeitstage je
beteiligten Mitarbeiter fir die Schulungen
und zusitzlich der Zeitaufwand fir die
Ersterhebung der Risiken sowie fiir den
Projektleiter (etwa eine halbe Planstelle
fiir ein Jahr).

Nur wihrend der Startphase sowie
zum Coaching und zur Unterstiitzung bei
Fachfragen wurde auf externen Sachver-
stand zurickgegriffen. Auf die Anschaf-
fung von Spezialsoftware wurde verzich-
tet. Office-Losungen waren ausreichend

und deutlich ginstiger. Thre Verwendung
machte sich nicht negativ bemerkbar.

Der Aufwand im laufenden Geschifts-
betrieb ist ebenfalls ,iiberschaubar®. Fiir
die Risikokoordination gentigt weniger
als eine halbe Planstelle. Die (zusatzli-
che) zeitliche Belastung der Referatsleiter
durch die (quartalsweise) Erhebung und
Dokumentation der Risiken halt sich in
engen Grenzen. Das gleiche gilt fur die
Abteilungsleiter und die Leitungsspitze,
die sich mit den Ergebnissen der Risikobe-
richterstattung auseinandersetzen miissen.
Allerdings konnte bei diesen auch eine
zeitliche Entlastung eingetreten sein, weil
die Integration des RMS in ihre Leitungs-
und Steuerungsaufgaben weniger Zeit in
Anspruch nehmen diirfte als die Ad-hoc-
Beschaftigung mit eingetretenen Risiken
und ihren Folgen. Schlielich lauft das
RMS des BAFA — wie in Rahmenkonzept
und Risikorichtlinie antizipiert — ab, d.h.
mit Aufwand verbundene Anderungen des
RMS waren bislang noch nicht erforder-

lich.

Diese ,Nachkalkulation® zeigt, dass
das RMS des BAFA mit einem vergleichs-
weise geringen finanziellen Aufwand ein-
gefiithrt worden ist und betrieben wird.

Auf der Nutzenseite fillt vor allem
die deutlich verbesserte Information des
BAFA iiber relevante Einzelrisiken und
uber die Gesamtrisikolage der Behorde
ins Gewicht. Auch die Kenntnisse tiber die
Verbundwirkung von Risiken sind deut-
lich ausgeprigter. Dank des RMS reagiert
das BAFA heute schneller und systemati-
scher auf Risiken als zuvor. Mehrere or-
ganisatorische Regelungen zum Abfangen
von Standardrisiken konnten umgesetzt
werden. Darunter fallen z.B. Notfallkon-
zepte fur Elementar- und IT-Risiken eben-
so wie die groflere Autonomie der Abtei-
lungsleitungen bei kurzfristigen Persona-
lentsendungen in ihren Arbeitsbereichen.

Weitere wesentliche Vorteile bilden das
gestiegene Risikobewusstsein im BAFA
sowie eine verbesserte Steuerung. Zum
Beispiel wire der folgende Fall ohne das
RMS nicht derart proaktiv und solide ge-
16st worden: Die erheblichen Risiken aus
Zeitvertragen, die zuvor als separate Ein-
zelfille behandelt worden waren, werden
nunmehr mit dem systematischen Instru-
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ment des Zeitvertragsmanagements ge-
steuert.

Die u.a. im Risikobericht verkorperte
Bewertung der Wirksamkeit der eingelei-
teten Mafinahmen erfolgt federfithrend
durch das Risiko-Controlling. Die sys-
tematische Bewertung der Wirksamkeit
von Mafinahmen unter Kosten-Nutzen-
Gesichtspunkte ist allerdings noch nicht
umgesetzt. Diese erfolgt in der Regel noch
implizit bei der Abwigung der Vor- und
Nachteile von Mafinahmen.

Schlieflich wurde eine optimierte Aus-
kunftsfihigkeit gegeniiber Offentlichkeit
und Ministerien erreicht.

Eine unabhingige und rigorose Eva-
luation bzw. Prifung des RMS des BAFA
steht noch aus. Eine solche Prufung ge-
hort zu den Kernaufgaben einer Internen
Revision, neben der Priifung der Ange-
messenheit und Effektivitat der Internen
Kontrollsysteme (IKS) und der Beurtei-
lung der Wirksamkeit der Mafinahmen
zur Verhinderung und Aufdeckung do-
loser Handlungen. Beim BAFA sind Ri-
sikomanagement und Interne Revision
allerdings personell eng verkniipft. Eine
Priifung des RMS miisste deshalb extern
vergeben werden, was mit einem ver-
gleichsweise sehr hohen Aufwand verbun-
den wire und wegen der Vertraulichkeit
der Risikosituation problematisch sein
konnte. Partiell erfolgte allerdings bereits
eine Prifung durch den Bundesrechnungs-

hof.

Insgesamt ldsst sich feststellen, dass
die mit der Einfithrung des RMS verbun-
denen Erwartungen — auch aus Sicht der
Beteiligten — erfullt worden sind. Der
(allerdings kaum quantifizierbare) Nut-
zen dirfte die Aufwendungen bei weitem
uberwiegen. Hervorzuheben ist auch der
auffillig kurze Umsetzungszeitraum. Zwi-
schen der Entscheidung, ein RMS einzu-
fithren, und dem Ubergang zum laufenden
Betrieb, lagen weniger als eineinhalb Jah-
re, was auf ein gutes Projektmanagement
schliefen lasst.

Die Erfahrungen des BAFA fiihren des-
halb zu einer uneingeschriankten Empfeh-
lung an andere Behorden und Verwaltun-
gen, ein strukturiertes und systematisches
Risikomanagement einzufuhren.
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