Kapitel 6 Mobilitat und Sicherheit: Passagierdaten als
Risikoindikatoren nach der PNR-Richtlinie

1 Die Fluggastdatensitze-Richtlinie (PNR-Richtlinie): zentralisierte
Speicherung von Fluggastdaten auf nationaler Ebene

Die EU-Richtlinie von 2016 uber die Verwendung von Fluggastdatensat-
zen’8¢ schreibt die Ubermittlung, Speicherung und Verarbeitung von In-
formationen iber Fluggiste vor, die in die oder aus der EU fliegen.’%”
Diese Daten werden in den Mitgliedstaaten zentralisiert gespeichert und
verarbeitet und sowohl priventiv als auch reaktiv zur Bekimpfung terro-
ristischer Straftaten und schwerer Kriminalitat verwendet. Die Richtlinie
schreibt nicht vor, ein zentralisiertes Informationssystem auf EU-Ebene
aufzubauen; ihr Ziel ist es vielmehr, dafiir zu sorgen, dass die Speicherung
von Daten auf nationaler Ebene zentralisiert erfolgt und, durch die Ver-
wendung einheitlicher Datenformate und gemeinsamer Protokolle, dass
der Informationsaustausch zwischen den Staaten und mit Europol erleich-
tert wird. Dafiir missen die Mitgliedstaaten Zentralstellen einrichten, die
bei einer Sicherheitsbehorde angesiedelt sein sollen. Nach Angaben der
Kommission hatten im Mai 2020 insgesamt 24 von 26 Mitgliedstaaten die
PNR-Richtlinie vollstindig umgesetzt.>8

Fluggastdatensitze sind Informationen, die Fluggesellschaften bei der
Buchung erheben und die unter anderem Name, Anschrift, Zahlungsin-
formationen, Reiseverlauf, Gepackinformationen, Mitreisende, Sitzplatzin-
formationen sowie andere allgemeine Hinweise enthalten. Nach der Richt-
linie missen die Fluggesellschaften diese Informationen tber alle Reisen-

586 Richtlinie (EU) 2016/681 des Europdischen Parlaments und des Rates vom
27.04.2016 iber die Verwendung von Fluggastdatensitzen (PNR-Daten) zur
Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straf-
taten und schwerer Kriminalitat, Amtsblatt der EU L 119/132 vom 27.04.2016.

587 Optional konnen auch Daten tber Passagier_innen von Fliigen innerhalb der
EU gespeichert und verarbeitet werden, vgl. Abschnitt 3 unten.

588 Bericht der Kommission an das Europiische Parlament und den Rat tber die
Uberpriifung der Richtlinie (EU) 2016/681 tiber die Verwendung von Fluggast-
datensitzen (PNR-Daten) zur Verhiitung, Aufdeckung, Ermittlung und Verfol-
gung von terroristischen Straftaten und schwerer Kriminalitit, COM(2020) 305
final, 24.07.2020, 5.
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den von Fligen, die zwischen Mitgliedstaaten und Drittstaaten fliegen,
im Voraus (d. h. vor dem Abflug) an die Zentralstelle im Abflugs- oder
Zielmitgliedstaat Gibermitteln. Die Daten werden von den Zentralstellen
mit anderen Datenbanken, aber auch mit von der Zentralstelle selbst ent-
wickelten Mustern abgeglichen.

Wihrend der Abgleich mit anderen Datenbanken dazu dienen soll, ge-
suchte Personen zu identifizieren, zielt der Abgleich mit Mustern darauf
ab, potenzielle und davor unbekannte Verdachtige zu identifizieren. Mit
dieser Moglichkeit der Profilherstellung wird eine neue Dimension in
die Landschaft des europiischen Datenaustauschs eingefiihrt. Aufgrund
der moglichen Inkompatibilitat einer solchen Datenverwendung mit der
Charta der Grundrechte der EU und mit dem primiren EU-Recht haben
2019 und 2020 verschiedene Gerichte aus EU-Mitgliedstaaten ein Vorab-
entscheidungsersuchen an den EuGH vorgelegt.’® Eine negative Entschei-
dung des EuGH konnte, wie schon im Fall der Richtlinie zur Vorratsda-
tenspeicherung, zu einer Annullierung der PNR-Richtlinie fithren.5°

Im Folgenden werde ich die zeitliche Entwicklung der Mafnahmen
im Kontext der weltweiten Verschirfung von Normen zur Terrorismusbe-
kimpfung rekonstruieren (Abschnitt 2). Im dritten Abschnitt werde ich
dann den konkreten Inhalt der PNR-Richtlinie prisentieren. Im darauffol-
genden Abschnitt 4 werde ich die Rechtfertigungsargumente sowie die
erwartete Effektivitdit der Malinahmen prasentieren und diskutieren. Im
fiinften Unterteil werde ich dann verdeutlichen, wie die Verabschiedung
der Richtlinie sich im institutionellen EU-Rahmen integriert hat und wie
die verschiedenen europiischen und nationalen Organe der Legislative,
Exekutive und Judikative mitgewirkt haben. Schlieflich diskutiere ich
im sechsten Abschnitt einige problematische Aspekte, die aus der Verwen-
dung von Mobilititsdaten fir kriminalistische Zwecke entstehen. Dieser

589 Bei den ersuchenden Gerichten handelt es sich um den belgischen Verfas-
sungsgerichtshof, das Amtsgericht Koln, das Verwaltungsgericht Wiesbaden
und das Verfassungsgericht der Republik Slowenien. Vgl. respektive Rechtssa-
che C-817/19, verbundene Rechtssachen C-148/20 bis C-150/20, C-215/20 und
C-222/20 und schliefSlich C-486/20.

590 Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom
15.03.2006 iiber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6f-
fentlich zuganglicher elektronischer Kommunikationsdienste oder offentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung
der Richtlinie 2002/58/EG, Amtsblatt der Europdischen Union L 105/54 vom
13.04.2006 und Urteil des Gerichtshofs (Groe Kammer) vom 08.04.2014, Digi-
tal Rights Ireland Ltd, verbundene Rechtssachen C-293/12 und C-594/12.
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2 Im Schatten der Terrorismusbekampfung

Unterteil, vervollstaindigt durch einen Exkurs zum Begriff der algorithmi-
schen Regulierung, verdeutlicht zudem, welche weiteren Fragestellungen
die Anwendung von kiinstlicher Intelligenz fiir die Auswertung der Daten
aufwerfen konnte.

2 Im Schatten der Terrorismusbekampfung: die Entstebung der EU-Normen und
der internationalen PNR-Abkommen

Der erste Vorschlag fiir die Einfithrung einer Regelung auf EU-Ebene fiir
die Speicherung und Verwendung von Fluggastdatensitzen geht auf das
Jahr 2007 zuriick. Damals erlief die Kommission einen Vorschlag fiir
einen Rahmenbeschluss des Rates ,,iber die Verwendung von Fluggastda-
tensitzen (PNR-Daten) zu Strafverfolgungszwecken®.**! Mit der Verdnde-
rung des EU-Gesetzgebungsverfahrens, die das Inkrafttreten des Vertrags
von Lissabon im Jahr 2009 mit sich brachte, verfiel der Vorschlag der
Kommission. Im Stockholmer Programm?®? forderte der Europaische Rat
die Kommission auf, einen erneuten Vorschlag gemif§ der neuen Rechtsla-
ge vorzulegen. Daraufhin verwandelte die Kommission 2011 ihren ersten
Vorschlag in einen Richtlinienvorschlag, der auch inhaltliche Anderungen
beinhaltete.’?3 Wie schon der vorherige Vorschlag wurde auch dieser mit
Kritik seitens des EU-Parlaments und anderer institutioneller Vertreter der
EU konfrontiert. Dementsprechend lehnte das Parlament den Vorschlag
im Jahr 2013 ab, sodass das Gesetzgebungsverfahren auf Eis gelegt wur-
de.594

Unmittelbar nach den terroristischen Anschligen von Paris im Januar
2015 wurde der Vorschlag wieder aufgegriffen, und das neue politische

591 COM(2007) 654 final, 06.11.2007.

592 ,Ein offenes und sicheres Europa im Dienste und zum Schutz der Birger“, Dok.
Nr. 17024/09 vom 02.12.2009; vgl. auch Kapitel 3.

593 Vorschlag fir eine Richtlinie des Europaischen Parlaments und des Rates tiber
die Verwendung von Fluggastdatensitzen zu Zwecken der Verhitung, Aufde-
ckung, Aufklarung und strafrechtlichen Verfolgung von terroristischen Strafta-
ten und schwerer Kriminalitat, COM(2011) 32 final, 02.02.2011.

594 Vgl. Bericht des Europaischen Parlaments vom 09.04.2013 tber den Vorschlag
fur eine Richtlinie des Europiischen Parlaments und des Rates tber die Ver-
wendung von Fluggastdatensitzen zu Zwecken der Verhitung, Aufdeckung,
Aufklarung und strafrechtlichen Verfolgung von terroristischen Straftaten und
schwerer Kriminalitit, COM(2011)0032 — C7-0039/2011 — 2011/0023(COD),
Dok. A7-0150/2013, Ausschuss fir biirgerliche Freiheiten, Justiz und Inneres,
Berichterstatter: Timothy Kirkhope.
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Klima ebnete den Weg fiir die Wiederaufnahme der Verhandlungen und
schlieflich fir die Verabschiedung der Fluggastdatensitze-Richtlinie im
April 2016.5%

Die Richtlinie ist seit Mai 2016 in Kraft und verpflichtet die Mitglied-
staaten, die notwendigen Vorschriften zu erlassen, damit die von der
Richtlinie vorgesehenen Maffnahmen bis zum 25. Mai 2018 realisiert wer-
den konnen. Deutschland hat bereits im Juni 2017 ein entsprechendes Ge-
setz verabschiedet.’?® Zwei Jahre nach Ablauf der Frist hatten wie erwahnt
insgesamt 24 Mitgliedstaaten die PNR-Richtlinie vollstindig umgesetzt.>

Zusitzlich zu den eigenen Regelungen hat die EU bereits 2004 auf
Initiative der USA mit diesen ein Abkommen iiber die Ubermittlung
von PNR-Daten geschlossen. Nach dem dieses vom EuGH aufgrund der
falschen rechtlichen Grundlage fir nichtig erklart wurde, schloss die EU
2007 und 2011 zwei neue Abkommen mit den USA. Die EU-USA-Vertrige
regeln zwar die Ubermittlung der Daten von Passagieren, die aus der EU
in die USA reisen, an die USA-Behorde, aber nicht umgekehrt. Behorden
der EU-Lander, die Zugriff auf die Daten haben wollen, missen einen
Antrag bei der zustindigen US-amerikanischen Behorde stellen.”%8

Auch mit Australien und Kanada hat die EU Abkommen fiir die Uber-
mittlung von Fluggastdatensatzen unterschrieben. Das Abkommen mit
Kanada ist aber nie in Kraft getreten, weil das EU-Parlament im Jahr 2014
entschied, ein Gutachten des EuGH uber die Vereinbarkeit des Abkom-
mens mit der Grundrechte-Charta der EU einzuholen. Der EuGH stellte
infolgedessen 2017 fest, dass das Abkommen nicht geschlossen werden
darf, was auch Konsequenzen fiir die bestchenden Abkommen mit den

595 Uber die zahlreichen Initiativen, die unmittelbar nach den Anschligen von
Paris vom Januar 2015 unternommen wurden, vgl. Bigo, Didier et al., The EU
Counter-Terrorism Policy Responses to the Attacks in Paris: Towards an EU
Security and Liberty Agenda, CEPS Papers in Liberty and Security in Europe,
Nr. 81, 2015.

596 Gesetz uber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtli-
nie (EU) 2016/681 (Fluggastdatengesetz — FlugDaG) vom 06.06.2017 (BGBI. I
S.1484).

597 Bericht der Kommission an das Europiische Parlament und den Rat tber die
Uberpriifung der Richtlinie (EU) 2016/681, COM(2020) 305 final, 24.07.2020,
5.

598 Vgl. Blasi Casagran, Cristina, The Future EU PNR System: Will Passenger Data
Be Protected?, in: European Journal of Crime, Criminal Law and Criminal
Justice, 23, 2015, 241-257.
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3 Inhalt der PNR-Richtlinie

USA und Australien haben konnte.*® 2015 wurden Verhandlungen mit
Mexiko fir ein mogliches PNR-Abkommen aufgenommen, wihrend 2020
die Kommission vom Rat ermachtigt wurde, Verhandlungen mit Japan
aufzunehmen.6%

Unabhingig von der PNR-Richtlinie und den internationalen Abkom-
men besteht seit 2004 fir die Grenzschutzbehorden der EU-Mitgliedstaa-
ten die Moglichkeit, Daten tber Passagiere zu erhalten, die tber die
Schengen-Auflengrenzen in die EU fliegen. Diese Daten (auch API, ,Ad-
vance Passenger Information®, genannt) werden ebenfalls von den Flugge-
sellschaften tbermittelt und erfassen neben Namen, Geburtsdatum und
Staatsangehorigkeit auch Informationen tber Reisedokumente, Angaben
zur Reiseroute und Anzahl der Mitreisenden. Sie werden aber nicht im-
mer, sondern nur auf Anfrage der Grenzbehorden tbermittelt und mis-
sen, wenn nicht fir weitere Zwecke wie z. B. die Verwendung in Strafver-
fahren bendtigt, 24 Stunden nach der Einreise geloscht werden.®0!

3 Inbalt der PNR-Richtlinie: Ubermittlung, Speicherung und Uberarbeitung
von Fluggastinformationen zu kriminalistischen Zwecken

Wie bei EU-Richtlinien iiblich, richtet sich auch die Fluggastdatensitze-
Richtlinie an die Mitgliedstaaten. Diese miissen die notwendigen nationa-
len Rechtsvorschriften erlassen, um die in der Richtlinie vorgesehenen
Mafnahmen umzusetzen.

599 Vgl. Eintrag ,Passenger Name Record (PNR)“ auf der Webseite der EU-Kom-
mission und Gerichtshof der Europiischen Union, Pressemitteilung Nr. 84/17,
Gutachten 1/15, vom 26.07.2017. Fir beide PNR-Abkommen wurde 2019
eine Uberprifung eingeleitet, welche deren Implementierung, Effektivitat und
Notwendigkeit bewerten soll. Vgl. European Commission, Commission Staff
Working Document Accompanying the Document Report from the Commis-
sion to the European Parliament and the Council on the Review of Directive
2016/681 on the use of passenger name record (PNR) data for the prevention,
detection, investigation and prosecution of terrorist offences and, SWD(2020)
128 final, 24.07.2020, 4.

600 Vgl. Bericht der Kommission an das Europdische Parlament und den Rat
tber die Uberprifung der Richtlinie (EU) 2016/681, COM(2020) 305 final,
24.07.2020, 3.

601 Vgl. Richtlinie 2004/82/EG des Rates vom 29.04.2004 tber die Verpflichtung
von Beférderungsunternehmen, Angaben tber die beférderten Personen zu
tbermitteln, Amtsblatt der Européischen Union L 261/24 vom 06.08.2004.
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Ziel der Fluggastdatensitze-Richtlinie ist es, einen Beitrag zur Gewiahr-
leistung der inneren Sicherheit zu leisten, indem sie eine neue Herange-
hensweise zur Bekimpfung von Terrorismus und schwerer Kriminalitit
auf EU-Ebene etabliert. Die Verwendung von PNR-Daten soll erlauben,
Personen zu ermitteln, die potenziell mit terroristischen oder anderen
schweren Straftaten in Verbindung stehen, die aber vor der Datenauswer-
tung nicht als Verdichtigte bekannt waren.®? Gleichzeitig zielt die Richt-
linie darauf ab, ,einen Rechtsrahmen fiir den Schutz von PNR-Daten im
Bezug auf deren Verarbeitung durch die zustindigen Behorden zu schaf-
fen*.603

Die Fluggastdatensatze-Richtlinie schreibt vor, dass Mitgliedstaaten
Fluggesellschaften, die Drittstaatsfliige betreiben, verpflichten, die von ih-
nen gesammelten Daten einer nationalen Zentralstelle zu tbermitteln.
Dariiber hinaus regelt die Richtlinie die Verarbeitung von diesen Da-
ten durch die nationale Zentralstelle und den Datenaustausch zwischen
den Mitgliedstaaten sowie den mit Europol und Drittstaaten. Schlieflich
begrenzt die Richtlinie die Zwecke der Datenverarbeitung auf die Ver-
hatung, Aufdeckung, Ermittlung und Verfolgung von Terrorismus und
schwerer Kriminalitat.604

Die Verpflichtung zur Dateniibermittlung gilt nur fir ,,Drittstaatsflige,
d.h. fir Flage, die zwischen einem Drittstaat und einem Mitgliedstaat
stattfinden. Bei Umsetzung der Richtlinie diirfen jedoch die Mitgliedstaa-
ten dariiber entscheiden, diese Verpflichtung eventuell auch auf Flage
innerhalb der EU auszuweiten.®®5 Alle aufser einem der zum Zeitpunkt
des ersten Kommissionsberichts teilnehmenden 24 Staaten haben sich fiir
die Erweiterung auf EU-Binnenfliige entschieden, darunter auch Deutsch-
land.60¢

Um die zentralisierte Speicherung und Verarbeitung der Fluggastdaten
zu ermoglichen, missen die Mitgliedstaaten Zentralstellen einrichten. Die-

602 Vgl. Richtlinie (EU) 2016/681, Ziff. 5 und 7.

603 Ebd., Ziff. 5.

604 Vgl. ebd., Art. 1.

605 Vgl. ebd., Art. 2.

606 Vgl. Bericht der Kommission an das Europaische Parlament und den Rat tber
die Uberprifung der Richtlinie (EU) 2016/681, 11. Spezifisch fiir Deutschland
vgl. Gesetz uiber die Verarbeitung von Fluggastdaten zur Umsetzung der Richt-
linie (EU) 2016/681 (Fluggastdatengesetz — FlugDaG) vom 06.06.2017 (BGBI. I
S.1484), § 2 Abs. 3.
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3 Inbalt der PNR-Richtlinie

se muissen bei einer Behorde angesiedelt sein, die fur die Bekimpfung von
terroristischen Straftaten und schwerer Kriminalitat verantwortlich ist.6%”

An diese Zentralstelle miissen Fluggesellschaften die Daten weiterleiten,
die sie zwar im Rahmen ihres tiblichen Geschafts bereits erhoben, bisher
aber nur fur betriebliche Zwecke genutzt haben. Diese Daten werden
24 bis 48 Stunden vor dem geplanten Abflug und direkt, nachdem alle
Fluggiste an Bord des Flugzeugs gegangen sind, ibermittelt.08

Die von der nationalen Zentralstelle erhobenen Daten werden fiir die
Uberprifung der Fluggaste verwendet. Einerseits werden diese Daten mit
dem Bestand anderer Datenbanken, die fiir die Bekimpfung von Terroris-
mus und schwerer Kriminalitat betrieben werden (wie etwa das SIS), abge-
glichen. Andererseits werden sie anhand von Kriterien bewertet, welche
die Zentralstelle selbst entwickelt und die dazu dienen sollen, potenziel-
le Verdichtige zu ermitteln, die in terroristische Straftaten oder schwere
Kriminalitat involviert sein konnten. Die Treffer, die so erzielt werden,
missen individuell und auf nicht automatisierte Weise gepriift werden,
bevor konkrete Mafnahmen gegen die Betroffenen eingeleitet werden. Die
tbermittelten Datensitze werden zudem analysiert, um die Abgleichmus-
ter weiterzuentwickeln und zu modifizieren.®%

Alle ,relevanten und erforderlichen“'® Daten oder Ergebnisse der Da-
tenverarbeitung werden von dem erhebenden Staat an die anderen Mit-
gliedstaaten Gbermittelt. Nach Abfrage konnen diese Informationen auch
an Europol und unter besonderen Bedingungen auch an Drittstaaten wei-
tergegeben werden.®!!

Die erhobenen Daten werden bei der Zentralstelle fiinf Jahre lang
gespeichert. Nach sechs Monaten erfolgt eine Depersonalisierung der Da-
ten: Elemente, die eine unmittelbare Identifizierung der Fluggiste ermog-
lichen, werden unkenntlich gemacht. Die Identifizierung der Fluggiste
bleibt aber moglich und kann nach Genehmigung einer Justizbehérde
oder einer anderen zustindigen Behorde erfolgen.t12

Zugang zu den Daten haben Behoérden, die zustindig fir die ,,Verha-
tung, Aufdeckung, Ermittlung oder Verfolgung von terroristischen Strafta-

607 Vgl. Richtlinie (EU) 2016/681, Art. 3. In Deutschland ist die Zentralstelle beim
BKA angesiedelt.

608 Vgl. Richtlinie (EU) 2016/681, Art. 8.

609 Vgl. ebd., Art. 6.

610 Ebd., Art. 9, Ziff. 1.

611 Vgl. ebd., Art. 10-11.

612 Vgl. ebd., Art. 12.
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ten oder schwerer Kriminalitat“¢!3 sind. Welche Behorden dies in jedem
Staat sind, wird von jedem Staat in einer Liste, die der Kommission mitge-
teilt wird, festgelegt. Die Informationen diirfen ausschliefSlich fiir die Be-
kimpfung terroristischer Straftaten und schwerer Kriminalitit verwendet
werden. Falls jedoch durch die Verarbeitung der Daten fir diese Zwecke
andere Straftaten festgestellt oder vermutet werden, diirfen die Informatio-
nen auch fir die Verfolgung anderer Arten von Straftaten benutzt wer-
den.o14

Die Kosten fiir den Betrieb der Zentralstelle, die Speicherung, Verar-
beitung und den Austausch der Daten werden von den Mitgliedstaaten
getragen.®!s

4 Rechtfertigungsargumente und Effektivitat der PNR-Richtlinie zur
Bekdmpfung von Terrorismus und schwerer Kriminalitit

4.1 Die Ansicht der Kommission

In der Begrindung zum Richtlinienvorschlag von 20116'¢ erwihnt die
Kommission verschiedene Grinde, die aus ihrer Sicht die Umsetzung der
Richtlinie unerlasslich machen. Diese kdnnen unter vier Themenbereiche
subsumiert werden.

Die erste Begrindung bezieht sich auf den grenziiberschreitenden Cha-
rakter des Terrorismus und der organisierten Kriminalitit. Beide Verbre-
chensformen sind mit Reisen in andere Lander verbunden, im ersten Fall
vor allem fir den Besuch terroristischer Ausbildungslager auflerhalb der
EU, im zweiten Fall meistens, um Menschen, Drogen oder Waffen in die
EU einzuschleusen bzw. zu schmuggeln.

Zweitens weist die Kommission auf Liicken in den bereits existieren-
den Informationssystemen hin. Sowohl das SISII als auch das VIS haben
sich aus Sicht der Kommission als erfolgreich erwiesen. Wie auch das
(damals erst geplante) Einreise-/Ausreisesystem ermoglichten sie jedoch zu
der Zeit nur die Identifizierung von bereits bekannten Verdichtigen.!”

613 Richtlinie (EU) 2016/681, Art. 7, Ziff. 1 und 2.

614 Vgl. Richtlinie (EU) 2016/681, Art. 7, Ziff. 4 und S.

615 Vgl. ebd., Ziff. 14.

616 COM(2011) 32 final, 02.02.2011.

617 Zu den Moglichkeiten der Suche anhand von biometrischen Daten im SIS, vgl.
Kapitel 4 oben, Abschnitte 3.3 und 6.3.
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4 Rechtfertigung und Effektivitit der PNR-Richtlinie

Die Verwendung von PNR-Daten erginzt die Strategien zur Bekimpfung
der oben genannten Kriminalititsformen um einen neuen Ansatz, indem
sie auch die Ermittlung von ,bisher unbekannten Verdachtigen“®'® ermog-
licht. Die Kommission nennt hierzu zwei Fille aus den EU-Mitgliedstaa-
ten, die offenbar damals bereits PNR-Systeme betrieben. In diesen zwei
Fillen konnten vorher nicht verdichtigte Straftiter durch die Verwendung
von PNR-Daten identifiziert werden.¢'® Uber die Effektivitit der Auswer-
tung der Fluggastdatensitze fir Strafverfolgungszwecke im Allgemeinen
zitiert die Kommission Daten aus Belgien, Schweden und Grofbritanni-
en, demnach die meisten Drogensicherstellungen ,ausschlieflich oder
mafSgeblich“ aufgrund der Verwendung von PNR-Daten erfolgten (nach
Angaben der Kommission war dies in Belgien im Jahr 2009 fiir 95 % aller
Drogensicherstellungen der Fall).620

Drittens besteht fiir die Kommission ein weiterer Vorteil der Verwen-
dung der PNR-Daten darin, dass das Risiko von diskriminierenden Kon-
trollen durch Grenzschutz-, Zoll- und Strafverfolgungsbeamt_innen ver-
ringert wird. Personen, die naher tGberpriift werden sollten, werden nicht
mehr aufgrund von Hautfarbe oder Staatsangehdrigkeit ausgewahlt, son-
dern aufgrund von ,objektiven Priifkriterien“¢?! und der bisherigen Erfah-
rung.

Schlieflich strebt die Kommission durch ihren Vorschlag eine Harmoni-
sierung der Rechtslage auf europiischer Ebene an. Insbesondere mochte
die Kommission verhindern, dass sich in der Européischen Union 27 un-
terschiedliche Regelungen fiir die Benutzung der Fluggastdatensitze ent-
wickeln.

Der Kommissionsvorschlag enthilt zudem eine kurze Folgenabschit-
zung verschiedener Szenarien, die unter anderem auch die Beibehaltung
des Status quo einerseits und die Ausweitung der Datensammlung und
-verwendung im Schiffs- und Bahnverkehr andererseits vorsieht.®?? Aus der
Analyse ergibt sich laut Kommission, dass die im Vorschlag vorgestellte
Option die beste Alternative darstellt.

618 COM(2011) 32 final, 02.02.2011, 4.

619 Vgl. ebd., 5-6. In der Begriindung wird jedoch nicht spezifiziert, um welche
Mitgliedstaaten es geht.

620 Ebd., 6.

621 Ebd., 6.

622 Letztere Option wurde in Belgien implementiert, wo auch der Schiffs-, Bahn-
und Busverkehr erfasst werden. Vgl. Loi du 25 décembre 2016 relative au traite-
ment des données des passagers, Moniteur Belge, 25.01.2017, 12905-12918.
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4.2 Uberprifung der Rechtfertigungsargumente und Ergebnisse der
ersten Umsetzungsevaluation

In diesem Abschnitt werde ich die Begriindungen der Kommission tiber-
prifen und fragen, ob sie in der Lage sind, die in ihrem Vorschlag enthal-
tenen Maflnahmen zu rechtfertigen.

Beziiglich der Effektivitit der Verwendung von PNR-Daten zur Krimi-
nalititsbekimpfung haben die von der Kommission zitierten konkreten
Beispiele — die oben erwihnten beiden Fille aus den Mitgliedstaaten —
anekdotischen Charakter. Die statistischen Ergebnisse, die die Kommissi-
on ebenfalls auffihrt, etwa tber die Drogenbeschlagnahmungen, werden
gebracht, ohne wirklich erklart zu werden. Die niederlandische Juristin
Evelien Brouwer weist zudem auf den Widerspruch hin, dass die Kommis-
sion Daten aus Belgien zitiert, obwohl Belgien zu der Zeit kein System fiir
die Nutzung der PNR-Daten hatte.¢?3

Zudem beziehen sich die von der Kommission prasentierten Daten nur
auf die Drogenkriminalitat und sagen nichts Gber die Effektivitat der Ana-
lyse der Fluggastdatensitze fir die Bekimpfung anderer Formen schwerer
Kriminalitat oder des Terrorismus aus.®?* Tatsichlich fehlen bislang all-
gemein Studien zur Effektivitit der Verwendung von Fluggastdaten fiir
die Kriminalititsbekimpfung, trotz deren langjahriger Verwendung in
anderen Staaten, wie den USA, Groflbritannien oder Australien.®?s Aus
Anlass der Anhoérung zum deutschen Gesetzentwurf konnte auch der Pri-
sident des BKA nur allgemein auf positive Erfahrungen anderer Lander
hinweisen, ohne jedoch konkrete Studien zu zitieren.®?¢ Zur Effektivitat
der Verwendung von Passagierdaten bei der Terrorismusbekimpfung be-

623 Vgl. Brouwer, Evelien, Ignoring Dissent and Legality. The EU’s proposal to
share the personal information of all passengers, CEPS Paper in Liberty and
Security in Europe, June 2011, 2-3.

624 Vgl. dazu auch die Stellungnahme der Digitalen Gesellschaft e. V. vom
20.04.2017 zum Entwurf eines Gesetzes iber die Verarbeitung von Fluggastda-
ten zur Umsetzung der Richtlinie (EU) 2016/681 (Fluggastdatengesetz — FlugD-
aG), Drucksache 18/11501, Ausschussdrucksache 18(4)869 B vom 24.04.2017.

625 Vgl. Rademacher, Timo, Predictive Policing im deutschen Polizeirecht, in: Ar-
chiv des offentlichen Rechts (A6R), 142/3, 2017, 366-416, hier 372.

626 Vgl. Bundeskriminalamt, Anhdrung des Prisidenten des Bundeskriminalam-
tes Holger Miinch vor dem Innenausschuss des Bundestages am 24.04.2017
zum Entwurf eines Fluggastdatengesetzes (FlugDaG), Drucksache 18/11501,
Ausschussdrucksache 18(4)869 D vom 24.04.2017, 2.
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stehen zudem prinzipielle Zweifel, die in der technischen Funktionalitit
des Systems griinden.6?”

Der Mangel an messbaren statistischen Ergebnissen setzt sich auch in
dem ersten Uberpriifungsbericht fort, den die Kommission im Juli 2020
vorgelegt hat und der sich auf die ersten zwei Jahre der Anwendung der
PNR-Richtlinie bezieht.628 Obwohl dort die Kommission betont, dass nach
Angaben der Mitgliedstaaten die Verwendung der PNR-Daten ein effekti-
ves Mittel in der Bekdmpfung der Kriminalitit darstellt, werden keine
Zahlen, etwa tber den erfolgreich abgeschlossenen Ermittlungen oder
erfolgten Festnahmen, genannt.®?”” Dabei haben die Mitgliedstaaten nach
Art. 20 der Richtlinie die Pflicht, Statistiken dber die Implementierung
der PNR-Richtlinie zu fithren und an die Kommission mitzuteilen. Diese
Statistiken standen der Kommission zur Zeit der Verfassung des Berichts
bereits zur Verfiigung, sodass es moglich gewesen wire, sie zu verwen-
den. Stattdessen relativiert die Kommission die eigenen Angaben tber die
Nitzlichkeit der PNR-Daten, indem sie schreibt, die Statistiken der einzel-
nen Staaten konnten keine ,harte quantitative Analyse“63? ermdoglichen,
da sie sehr heterogen seien. Zudem sei es oft unmdoglich, festzustellen, wel-
che kriminalistischen Erfolge allein auf die Verwendung von PNR-Daten
zuriickzufithren seien.®3! Letztendlich weist die Kommission zur Bekrif-
tigung ihrer Erfolgseinschitzung wieder auf Einzelfille und Anekdoten
hin.63?

Beztiglich des zweiten Arguments der Kommission, namlich der Verrin-
gerung des Diskriminierungsrisikos, kann Folgendes angemerkt werden.
Zunachst bleiben Grenzkontrollen durch Beamt_innen und damit das von
der Kommission eingerdumte Risiko von diskriminierenden Kontrollen
erhalten, da die Verwendung von PNR-Daten die Grenzkontrolle durch
Beamt_innen nicht ersetzt. Zweitens, auch wenn die Anzahl der Kontrol-

627 Vgl. Pelzer, Robert, Policing of Terrorism Using Data from Social Media, in:
European Journal for Security Research, 3/2, 2018, 163-179; ausfiihrlicher dazu
unten Abschnitt 6.3.1.

628 Bericht der Kommission an das Europiische Parlament und den Rat tber die
Uberpriifung der Richtlinie (EU) 2016/681.

629 Ebd., 8.

630 Bericht der Kommission an das Europaische Parlament und den Rat tber die
Uberprifung der Richtlinie (EU) 2016/681, 11.

631 Ebd.

632 Ebd., Funote 18, welche auf das Commission Staff Working Document Ac-
companying the Document Report from the Commission, SWD(2020) 128
final, 29-30 und 32-33, verweist.
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len durch Beamt_innen durch die Verwendung der PNR-Daten abnehmen
wiirde, werden potenzielle Diskriminierungen lediglich in Raum und Zeit
verschoben, nimlich von den Grenzkontrollen zur Aktivitit der Zentral-
stellen, sie verschwinden jedoch nicht. Denn auch die Datenverwendung
durch die nationalen Zentralstellen fiithrt ebenfalls zu Entscheidungen
tber Individuen (Verweigerung der Einreise oder Fortsetzung der Ermitt-
lungen), auch aufgrund von Musterabgleichen alias Profiling.633

Zwar bekraftigt die Kommission in ihrem ersten Uberprifungsbericht,
dass die PNR-Daten nicht zur ,individualisierten Profilherstellung® ver-
wendet werden, sondern zur Erstellung von ,abstrakten Profilen®.634 Je-
doch wird weder in dem Bericht noch in dem zugrunde liegenden Ar-
beitspapier erklirt, wo der Unterschied zwischen den beiden liegt und
inwiefern die Einstufung der Passagiere in verschiedene Risikokategorien
und die Identifizierung von ,Fluggisten mit hohem Risiko“®S sowie die
Integration von Daten uber Route, Zahlungsart und Gepack eines bzw.
einer Reisenden sich von einer ,individualisierten Profilerstellung® unter-
scheidet.

Wie sich aus einer Stellungnahme aus Deutschland ergibt, die dem
EuGH vorgelegt wurde,%3¢ werden in der Praxis Muster verwendet, die
das Verbot der Erhebung sensibler Daten de facto vereiteln und zu dis-
kriminierenden Praxen fithren kénnen. So wurde zum Beispiel von den
deutschen Behordenvertreter_innen als verwendetes vorbestimmtes Krite-
rium fir die Ermittlung von ,foreign fighters® das Fliegen in die Tirkei
erwihnt. Da aus Deutschland hauptsachlich Menschen mit Migrationshin-
tergrund in die Tirkei fliegen, werden durch solche Kriterien Menschen
mit Migrationshintergrund, so die Stellungnahme, hiufiger der Gefahr
einer eingehenderen Prifung durch die Behorden als Menschen ohne
Migrationshintergrund ausgesetzt.%3”

633 Vgl. Brouwer, Ignoring Dissent and Legality. The EU’s proposal to share the
personal information of all passengers, 9-10. Mehr dazu in diesem Kapitel,
Abschnitt 6.4.2.

634 Bericht der Kommission an das Europaische Parlament und den Rat tber die
Uberpriifung der Richtlinie (EU) 2016/681, 9-10.

635 Bericht der Kommission an das Europaische Parlament und den Rat tber die
Uberpriifung der Richtlinie (EU) 2016/681, 11.

636 Vgl. Stellungnahme zu den verbundenen Ersuchen um Vorabentscheidung
C-148/20 bis C-150/20, Deutsche Lufthansa u. a. (vorlegendes Gericht: Amtsge-
richt Koln — Deutschland) vom 26.08.2020.

637 Ebd., 16.
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Schlieflich hilt auch das Argument, die Kommission strebe die Harmo-
nisierung der nationalen Rechtslagen an, nicht stand. Zur Zeit des Kom-
missionsvorschlags hatten nur drei Mitgliedstaaten Rechtsvorschriften fiir
die Verwendung von Fluggastdatensitzen, nimlich Danemark, Frankreich
und Grofbritannien.®3® Vielmehr bedeutete die Verabschiedung der Richt-
linie fiir die Mehrheit der Mitgliedstaaten eine neue Verpflichtung, solche
Rechtsvorschriften und die Verwendung von PNR-Daten einzuftihren.
Dass die Kommission in dieser Hinsicht eine tretbende — nicht einfach
harmonisierende — Rolle spielte, wird auch dadurch veranschaulicht, dass
sie schon 2012 eine Ausschreibung fiir die Finanzierung der Errichtung
der Zentralstellen in den Mitgliedstaaten ver6ffentlichte. Davon profitier-
ten 14 EU-Lander, die 2013 eine Finanzierung in Hoéhe von insgesamt
50 Mio. € erhielten.®¥ 2017 folgten zusitzliche 70 Mio. € fir die Imple-
mentierung der PNR-Richtlinie und weitere mehr als 8 Mio. € fur die
Finanzierung von vier Projekten, die es den nationalen Kontaktstellen
ermoglichen sollen, die notwendigen operativen Fahigkeiten fiir den Aus-
tausch der PNR-Daten zu entwickeln.64°

Die treibende Rolle der Kommission wird auch durch die Verletzungs-
verfahren bestitigt, welche die Kommission 2018 gegen 14 Mitgliedstaaten
eroffnet hat, die der Kommission noch nicht die volle Umsetzung der
PNR-Richtlinie mitgeteilt hatten.®#! 2020 hat zudem die Kommission eine
Klage wegen der nicht erfolgten Implementierung der PNR-Richtlinie
gegen Spanien vor dem EuGH erhoben.®4

Zudem hat die PNR-Richtlinie auch eine groSe Wirkung auflerhalb der
EU gehabt. Die Anfragen seitens der EU wegen der Ubermittlung von
PNR-Daten aus Drittstaaten fiithrten zu einer erhdhten Nachfrage vonsei-
ten der Drittstaaten nach der Ubermittlung von PNR-Daten aus der EU.
Die Anfragen aus der EU haben zu einer Art Reziprozititserwartung ge-
fihrt und zu entsprechenden Vergeltungsmaffnahmen, als EU-Fluggesell-
schaften sich geweigert haben, PNR-Daten an Drittstaaten zu Gbermitteln.
Die Aufnahme der Verhandlungen fiir ein PNR-Abkommen mit Japan

638 Vgl. Brouwer, Ignoring Dissent and Legality. The EU’s proposal to share the
personal information of all passengers, 4.

639 Vgl. Bakowski, Piotr; Voronova, Sofija, The proposed EU passenger name
records (PNR) directive. Revived in the new security context, April 2015 Brief-
ing, 7.

640 Vgl. Commission Staff Working Document Accompanying the Document Re-
port from the Commission, SWD(2020) 128 final, 7-8.

641 Vgl.ebd, 9.

642 Vgl. ebd.
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scheinen eine Folge dieser Situation zu sein.® Die Kommission gibt keine
Auskunft dariiber, von welchen anderen Staaten die erhohten Anfragen
ausgingen. Wiirde es sich um autoritire Staaten handeln oder um Staa-
ten mit unzureichenden Datenschutzgarantien, wiren die Implikationen
fir Grundrechte und -freiheiten bedeutend. Auf globaler Ebene hat der
Sicherheitsrat der Vereinten Nationen zwei Resolutionen erlassen, welche
eine Verpflichtung zur Sammlung, Speicherung und Ubermittlung von
PNR-Daten enthalten.®** Zunichst als Pflicht zum Zweck der Terroris-
musbekiampfung eingefithrt, wurde dann die Pflicht auf die Bekimpfung
der organisierten Kriminalitit ausgeweitet. Darauffolgend hat die ICAO
(International Civil Aviation Organisation) im Jahr 2020 Standards fir
die Erhebung und Verwendung der PNR-Daten entwickelt und angenom-
men, die international bindenden Charakter haben.64

SchliefSlich erwihnt die Kommission in dem ersten Evaluationsbericht
die Aspekte, welche die Effektivitit der PNR-Richtlinie bisher gehemmt
haben und die dementsprechend korrigiert oder erginzt werden sollen.
Erstes Desiderat ist die Ausweitung der Pflicht zur Datentibermittlung
von den nationalen Zentralstellen auf die Reisebiiros. Aktuell unterliegen
nur Fluggesellschaften einer solchen Pflicht, ein bedeutender Anteil der
Flugreservierungen wurde jedoch von Reisebiiros getatigt. Diese geben
oft nur die notwendigen Daten an die Fluggesellschaften weiter, nicht
aber etwa die Zahlungsmodalitaten oder die Kontaktdetails.®¢ Des Weite-
ren wird die Ausweitung der Erhebung von Passagierdaten auf andere
Reisemodalititen, wie Bahn-, Fahr- und Busverkehr, erwihnt. Einige Mit-
gliedstaaten haben eine solche Ausweitung bereits realisiert. Auch der
Rat der EU hat sich mit dieser Moglichkeit befasst und der Kommission
empfohlen, diesbeziiglich eine umfangreiche Folgenabschitzung durchzu-
fihren.*#” Auch die Verwendung der PNR-Daten fiir die Nachverfolgung

643 Vgl. Commission Staff Working Document Accompanying the Document Re-
port from the Commission, SWD(2020) 128 final, 49.

644 Es handelt sich dabei um die UN Security Council Resolution 2396 (2017)
und 2482 (2019), vgl. Commission Staff Working Document Accompanying the
Document Report from the Commission, SWD(2020) 128 final, 6-7.

645 Vgl. ebd.

646 Vgl. Bericht der Kommission an das Europiische Parlament und den Rat
tiber die Uberpriifung der Richtlinie (EU) 2016/681, 12 und Commission Staff
Working Document Accompanying the Document Report from the Commissi-
on, SWD(2020) 128 final, 38-39.

647 Vgl. ebd. und Rat der EU, Schlussfolgerungen des Rates zur Ausweitung des
Umfangs der Nutzung von PNR-Daten auf andere Beférderungsformen als den
Luftverkehr—vom 2. Dezember 2019, Dok. Nr. 14746/19.
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von Infektionsketten, wie zum Beispiel im Fall der COVID-19-Pandemie,
wird von einigen Mitgliedstaaten als weitere Verwendung der PNR-Daten
erwiinscht. Schlieflich wird die Einfithrung des Geburtsdatums als weitere
verpflichtende Datenkategorie, die durch die Fluggesellschaften zu erhe-
ben und tbermitteln wire, genannt. Die Nicht-Erfassung des Geburtsda-
tums hat bisher bei dem Abgleich mit existierenden kriminalistischen Da-
tenbanken zu Fehlergebnissen gefithrt.®*® Die Kommission hat sich in all
diesen Punkte zunichst dafiir entschieden, von Anderungsvorschligen der
PNR-Richtlinie abzusehen und weitere Entwicklungen, insbesondere die
Entscheidung des EuGH zur Vereinbarkeit mit den Grundrechten der EU,
abzuwarten.®#

4.3 Kosten und Umfang der Dateniibermittlung und -verarbeitung

Dem Richtlinienvorschlag von 2011 legte die Kommission eine Folgenab-
schatzung bei, die auch eine Kostenkalkulation enthalt. Fir den Aufbau
des Systems schitzt die Kommission einen Aufwand von tiber 614 Mio. €
fur alle Mitgliedstaaten zusammen. Hinzu kommen nach Schitzung der
Kommission jahrlich 11 Mio. € fiir Personal und 61 Mio. € fir die Auf-
rechterhaltung des Systems. Zusitzliche Kosten entstehen den Staaten
fir den Aufbau und den Unterhalt des Systems fiir den Informationsaus-
tausch. Auch fiir die europiischen Fluggesellschaften werden aufgrund der
Anwendung der Richtlinie mehrere hundert Mio. € insgesamt fallig.65
Was die Kosten fiir die einzelnen Staaten angeht, wird beispielsweise fur
Deutschland mit Kosten in Hohe von 78 Mio. € fiir den Aufbau der Flug-

648 Vgl. Bericht der Kommission an das Europaische Parlament und den Rat tber
die Uberpriifung der Richtlinie (EU) 2016/681, 13. Die Fehlerquoten betreffen
vor allem EU-Binnenfliige, weil fiir diese Fliige keine API-Daten, welche das
Geburtsdatum beinhalten, erhoben werden. Eine alternative Losung bestiinde
nach der Kommission in der Ausweitung der Erhebung und Ubermittlung der
API-Daten auf EU-Binnenfliige. Vgl. Commission Staff Working Document
Accompanying the Document Report from the Commission, SWD(2020) 128
final, 43.

649 Vgl. Bericht der Kommission an das Europaische Parlament und den Rat tber
die Uberpriifung der Richtlinie (EU) 2016/681, 14.

650 Vgl. Commission Staff Working Paper. Impact Assessment Accompanying doc-
ument to the Proposal for a European Parliament and Council Directive on the
use of Passenger Name Record data for the prevention, detection, investigation
and prosecution of terrorist offences and serious crime, (COM(2011) 32 final,
SEC (2011) 133 final), SEC(2011) 132 final vom 02.02.2011, 39.
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gastdatenzentralstelle und jahrlich 65 Mio. € fir den Betrieb gerechnet.65!
Es werden ca. 600 neue Stellen in der 6ffentlichen Verwaltung bendtigt,
davon bemerkenswerterweise nur zwei Stellen fiir die Unterstiitzung des
Bundesdatenschutzbeauftragten.652

Einer Einschitzung des deutschen Bundesbeauftragten fiir Datenschutz
aus dem Jahr 2017 nach betrigt die Zahl der Passagiere, deren Daten in
Deutschland aufgrund des deutschen Ubertragungsgesetzes jahrlich gesam-
melt und gespeichert werden, tber 170 Millionen. Darunter sind Daten
von 68 Millionen Passagieren, die entweder aus Deutschland ins auflereu-
ropdische Ausland oder aus diesem nach Deutschland fliegen, wahrend die
restlichen 102 Millionen Passagiere innerhalb Europas fliegen.53

Der erste Uberprifungsbericht der Kommission enthilt keine Zahlen
dariiber, wie viele Passagierdaten tatsichlich in den ersten zwei Jahren
aufgrund der PNR-Richtlinie verarbeitet wurden. Ebenso fehlen Daten
tber die Quote der Falsch-Positiven, namlich derjenigen Fluggaste, die
falschlich als ,Hochrisiko-Passagiere® eingestuft wurden. Die Quote der
Falsch-Positiven ist eine Schlisselkriterium, um die Effektivitat einer Maf3-
nahme zu evaluieren. Bemerkenswert ist, dass Art. 20 der PNR-Richtlinie,

651 Vgl. Entwurf eines Gesetzes tiber die Verarbeitung von Fluggastdaten zur Um-
setzung der Richtlinie (EU) 2016/681 (Fluggastdatengesetz — FlugDaG), Deut-
scher Bundestag, Drucksache 18/11501 vom 13.03.2017, 3. Um ein Gespiir
fir die Grofenordnung zu bekommen, kénnen die Kosten mit den geplanten
Ausgaben nach dem Bundeshaushalt fiir das Jahr 2019 verglichen werden. So
betragen etwa die jahrlichen Kosten fiir den Betrieb der Fluggastdatenzentral-
stelle mehr als die geplanten Ausgaben fiir das Bundesverfassungsgericht und
fir die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
zusammen (jeweils 34,34 und 25,22 Mio. €). Quelle: Bundesministerium der
Finanzen, ,Eckdaten und wesentliche Kennziffern zum Regierungsentwurf,
06.07.2018.

652 Vgl. Ulbricht, Lena, When Big Data Meet Securitization. Algorithmic Regulati-
on with Passenger Name Records, in: European Journal for Security Research,
3/2, 2018, 139-161; Arzt, Clemens, Stellungnahme zur Anhérung des Innenaus-
schusses des Deutschen Bundestages am 26.04.2017 zum Entwurf eines Gesetzes
tber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU)
2016/681 (Fluggastdatengesetz — FlugDaG) BT-Drs. 18/11501, Ausschussdruck-
sache 14(4)869 F, 39.

653 Vgl. Vofhoff, Andrea, Stellungnahme der Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit zur 6ffentlichen Anhérung des Innenaus-
schusses am 24.04.2017 zum Entwurf eines Gesetzes iber die Verarbeitung
von Fluggastdaten zur Umsetzung der Richtlinie (EU) 2016/681 (Fluggastdaten-
gesetz — FlugDaG) BT-Drs. 18/11501, Ausschussdrucksache 14(4)869 A vom
13.04.2017, 4.
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die den Mitgliedstaaten die Fihrung von Statistiken vorschreibt, keine
Pflicht zur Erhebung dieses kritischen Parameters enthalt.6>

Der Bericht der Kommission gibt lediglich Auskunft tiber den Anteil
der Fluggiste, fiir welche ein automatisierter Treffer erfolgte und die
infolgedessen einer manuellen Uberpriifung durch PNR-Zentralstellen un-
terzogen wurden. Dieser betrug 2019 0,59 % der Fluggiste. Der Anteil
der Passagiere, deren Daten nach der manuellen Uberpriiffung von den
PNR-Zentralstellen an andere Behorden weitergeleitet wurden, betriagt
0,11 90.655

S Die institutionellen Verhdltnisse in der EU und der Einfluss der USA

Wie ich geschildert habe, war die Kommission der Hauptakteur, der das
Projekt einer Fluggastdatensatze-Richtlinie vorangetrieben hat.

Fir die meisten Mitgliedstaaten, die kein PNR-System hatten und auch
nicht planten, ein solches in der nahen Zukunft einzufihren, bedeutet die
Verabschiedung der Richtlinie eine Auferlegung neuer (Uberwachungs-)
Pflichten. Diese weiten die Eingriffsmoglichkeiten der Behorden in die
Grundrechte aus, insbesondere, wie der EuGH bezuglich des Abkommens
mit Kanada festgestellt hat, in das Grundrecht auf Achtung des Privatle-
bens und in das Grundrecht auf Schutz personenbezogener Daten.3¢ Zu-

654 Stellungnahme zu den verbundenen Ersuchen um Vorabentscheidung C-148/20
bis C-150/20, 9.

655 Vgl. Commission Staff Working Document Accompanying the Document Re-
port from the Commission, SWD(2020) 128 final, 28. Schitzungsweise, ausge-
hend von einer wahrscheinlich stark unterschitzten Gesamtzahl der erfassten
Passagier_innen von 100 Millionen, wiirden die Zahlen bedeuten, dass 590 000
Fluggaste einer weiteren Uberpriifung unterzogen wurden und dass die Daten
von 110 000 Passagier_innen an andere Behorden weitergegeben wurden. Vgl.
Stellungnahme zu den verbundenen Ersuchen um Vorabentscheidung C-148/20
bis C-150/20. Die absolute Zahl der durch das BKA uberpriiften Fluggiste liegt
fir Deutschland vor, nicht aber wie erwahnt die Gesamtzahl der erfassten Passa-
gier_innen. Die vorliegenden Daten weisen auf hohe Fehlerquoten (teilweise
bis 99,6 %) hin. Vgl. die Antwort des Bundesministeriums des Innern, fiir Bau
und Heimat auf die schriftliche Frage des Abgeordneten Thomas Nord vom
25.01.2021, 1. Februar 2021, Arbeitsnummer 1/428; die Antwort des Staatssekre-
tirs Hans-Georg Engelke vom 4. August 2020, Deutscher Bundestag, Drucksa-
che 19/21517, 07.08.2020, 32 und Stellungnahme zu den verbundenen Ersuchen
um Vorabentscheidung C-148/20 bis C-150/20, 10.

656 Vgl. Gerichtshof der Europiischen Union, Pressemitteilung Nr. 84/17, Gutach-
ten 1/15.
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dem eroffnen sie, wie ich argumentieren werde,*7 ein neues Kapitel der
Regulierung im Bereich der inneren Sicherheit.

Beztiglich des Verhiltnisses zu den anderen EU-Institutionen, insbeson-
dere dem EU-Parlament und dem EuGH, wurde die Beharrlichkeit der
Kommission in der Verfolgung der Richtlinie als ein Akt des Widerstandes
interpretiert, der sich gegen die Reorganisierung der institutionellen EU-
Architektur durch den Vertrag von Lissabon richtete. Dieser erweiterte die
Bestimmungsrechte des Parlaments und starkte die Kontrollmoglichkeiten
des EuGH, wie in Kapitel 3 dargestellt.*® Das EU-Parlament hatte sich
bereits zum ersten Entwurf der Kommission kritisch gedufSert; seine Oppo-
sition zur Einfihrung der Richtlinie konnte nur unter dem Druck, der
infolge der terroristischen Anschlige von Paris im Januar 2015 entstand,
tberwunden werden.®? Zudem stand zum Zeitpunkt der Verabschiedung
der Richtlinie noch die Entscheidung des EuGH zum PNR-Abkommen
mit Kanada aus. Diese fiel dann 2017 wegen Unvereinbarkeit mit der
EU-Grundrechtecharta negativ aus, was nun auch Konsequenzen fiir die
Geltung der PNR-Richtlinie haben koénnte.5®® Passender zur gestirkten
Rolle des EuGH wire es gewesen, wenn die Kommission fiir die Verab-
schiedung der Richtlinie auf das Gutachten des Gerichtshofes gewartet
und den Richtlinienvorschlag entsprechend angepasst hitte.

SchliefSlich offenbart die Geschichte der PNR-Richtlinie den Einfluss
der USA nicht nur auf die Verhiltnisse der EU mit anderen Staaten, son-
dern auch auf die innere Gestaltung der EU-Sicherheitspolitik. Denn die
Abkommen mit den USA waren ein Katalysator nicht nur der Abkommen
mit Kanada und Australien, sondern auch fir die Verabschiedung der
EU-Richtlinie.®¢! Hatte es kein Abkommen mit den USA gegeben, hitte
die Kommission die Einfithrung der PNR-Richtlinie nicht angestofen.66?
Auch inhaltlich ist die PNR-Richtlinie urspringlich stark vom bestehen-
den Abkommen mit den USA gepragt worden, zum Beispiel in Bezug auf

657 Vgl. unten Abschnitt 6.2.

658 Vgl. Bigo et al., The EU Counter-Terrorism Policy Responses to the Attacks in
Paris: Towards an EU Security and Liberty Agenda, 13.

659 Vgl. oben Abschnitt 2.

660 Vgl. ebd.

661 Vgl. Bigo etal., The EU Counter-Terrorism Policy Responses to the Attacks in
Paris: Towards an EU Security and Liberty Agenda; Casagran, The Future EU
PNR System und Argomaniz, Javier, When the EU is the ,Norm-taker*: The
Passenger Name Records Agreement and the EU’s Internalization of US Border
Security Norms, in: Journal of European Integration, 31/1, 2009, 119-136.

662 Vgl. Casagran, The Future EU PNR System.
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die Art der Daten, die Gbermittelt, gespeichert und verarbeitet werden,
und auf die Ziele der MaSnahmen.63

6 Sicherheitstheoretische und normative Implikationen der PNR-Richtlinie:
Mobilitdtsdaten als Indizien fiir Straftaten

Die PNR-Daten, wie oben bereits kurz erwahnt, werden von den nationa-
len Zentralstellen vielfiltig verarbeitet. Die Fluggastdatensitze-Richtlinie
unterscheidet zunachst drei Zwecke der Datenverarbeitung: die Uberpri-
fung von Fluggisten; den Datenaustausch mit auslindischen Behérden
und mit Europol; die Aktualisierung der Kriterien oder die Aufstellung
neuer Kriterien bzw. Muster.®* Fir die Verfolgung des ersten Zweckes,
namlich der Uberpriifung von Fluggasten, sieht die Richtlinie zwei Verfah-
ren vor: den Abgleich mit anderen Datenbanken, die der Strafverfolgung
dienen, und den Abgleich mit Mustern, die im Voraus festgelegt werden.
Die Treffer, die aus den Abgleichen resultieren, missen individuell geprift
werden, bevor die betroffenen Individuen weiteren Maffnahmen unterzo-
gen werden. 5%

Mit der partiellen Ausnahme des Abgleichs mit strafrechtlichen Daten-
banken haben alle genannten Formen der Datenverarbeitung gemeinsam,
dass sie keine kriminell relevanten Daten fiir strafrechtliche Zwecke benut-
zen. Erstens stammen diese Daten undifferenziert von allen Passagieren
der betreffenden Fliige, unabhingig davon, ob sie schon den Sicherheitsbe-
hérden bekannt sind und ob sie sich in der Vergangenheit an Straftaten
beteiligt haben. Zweitens bestehen die erhobenen Daten aus Informatio-
nen zur Mobilitit: Deren Verwendung fiir kriminalistische Zwecke basiert
somit auf der Annahme, dass diese Daten, ohne an sich schon strafrecht-
liche Anhaltspunkte aufzuweisen, dennoch auf Kriminelle hinweisen kon-
nen.®® In dieser Hinsicht unterscheiden sie sich erheblich von anderen
Systemen der Kriminalititsbekimpfung, die bereits in Verwendung sind,
wie die in den vorigen Kapiteln diskutierten SIS- und Priim-Modelle.

663 Vgl. Boehm, EU PNR: European Flight Passengers Under General Suspicion —
The Envisaged European Model of Analyzing Flight Passenger Data.

664 Vgl. Richtlinie (EU) 2016/681, Art. 6 (2).

665 Vgl. ebd, Art. 6 (3) und (5).

666 Vgl. dazu Ulbricht, When Big Data Meet Securitization. Algorithmic Regu-
lation with Passenger Name Records.
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6.1 Datensammlung, -ibermittlung und -speicherung: Zweckbindung,
Datenminimierung und andere datenschutzrechtliche Erwiagungen

Die folgenden ersten Erwagungen betreffen die Sammlung, Ubermittlung
und Speicherung der PNR-Daten unabhingig von der Art der Verarbei-
tung. Sie beziehen sich daher auf die Anwendung der PNR-Richtlinie
allgemein, also fiir alle drei Zwecke der Datenverarbeitung. Zweck dieser
Erwagungen ist nicht, eine eingehende rechtliche Analyse anzubieten. Die-
se liegt auflerhalb der Reichweite der vorliegenden Abhandlung. Vielmehr
dienen die folgenden Ausfithrungen dazu, einen Uberblick tber die zahl-
reichen Fragen zu bieten, welche die Verwendung von Mobilititsdaten fiir
kriminalistische Zwecke aufwirft.

Erstens gibt es eine grundsitzliche Spannung mit dem Prinzip der
Zweckbindung, nach dem Daten nur fiir die Zwecke verarbeitet werden
dirfen, wofur sie erhoben wurden. Denn es handelt sich um Daten, die
fir geschiftliche Zwecke erhoben wurden, welche aber dann fiir Sicher-
heitszwecke verwendet werden.®¢” Zwar erlaubt die einschlagige Richtlinie
fir den Datenschutz in den Bereichen Polizei und Justiz Ausnahmen
zu dem Grundsatz der Zweckbindung, diese Ausnahmen miissen aber
serforderlich und verhiltnismifig sein®.%8 Ob diese Bedingungen im Fall
der Fluggastdatensitze-Richtlinie erfiillt sind, kann hier nicht definitiv ent-
schieden werden. Bis eine gerichtliche Entscheidung durch den EuGH vor-
liegt, kann nur auf die laufende Debatte und die zahlreichen skeptischen
Positionen hingewiesen werden.6%?

667 Vgl. Vermeulen, Mathias; Bellanova, Rocco, European ‘smart’ surveillance:
What’s at stake for data protection, privacy and non-discrimination?, in: Securi-
ty and Human Rights, 23, 2013, 297-311, hier 307.

668 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom
27.04.2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten durch die zustindigen Behorden zum Zwecke der Verhitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
ckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbe-
schlusses 2008/977/]1 des Rates, Amtsblatt der Europaischen Union L 119/89
vom 04.05.2016, Art. 4, Abs. 1, lit. b und Art. 4, Abs. 2.

669 Vgl. Art.29 Data Protection Working Party, Opinion 10/2011, 5; Arzt, Stel-
lungnahme zur Anhérung des Innenausschusses des Deutschen Bundestages
am 26.04.2017; VoRShoff, Stellungnahme der Bundesbeauftragten fir den Da-
tenschutz, 2-3; Stellungnahme der Digitale Gesellschaft e. V., 3 und Stellung-
nahme zu den verbundenen Ersuchen um Vorabentscheidung C-148/20 bis
C-150/20, 8-11.
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Zweitens ist die Art von Datenerhebung ,by default and design“¢”°
massiv. Solche Daten enthalten Informationen unter anderem tber Be-
wegungen (Reiseverlauf), soziale Beziehungen (Daten der Mitreisenden)
und Kaufverhalten (Zahlungsart, Reisebiiro). Zudem sieht die Richtlinie
vor, im ,Freitextfeld* weitere Informationen als ,allgemeine Hinweise“
einzufiigen, wobei nicht eingegrenzt wird, um welche Art von Informa-
tionen es sich handeln darf oder welchen Inhalt sie haben dirfen. Die
verarbeiteten PNR-Daten kénnen somit ein ziemlich detailliertes Profil
tiber die Passagiere erzeugen, und das beziiglich aller Passagiere, die einen
Flug von oder zu einem Mitgliedstaat buchen.®’! Jedoch ist es genau die
Reichhaltigkeit an Informationen, die in diesen Daten zu finden sind, was
sie so interessant fir die Kommission und Behérden macht. Deswegen
kann Datenminimierung nach einer solchen Logik gerade nicht verfolgt
werden, weil sie den Zielen der Mafinahmen widerspricht.”? Zwar ist
in dieser Hinsicht die EU-Richtlinie zum Schutz der personenbezogenen
Daten in den Bereichen Polizei und Justiz etwas permissiver als die EU-Da-
tenschutz-Grundverordnung (EU-DSGV), die fiir die Datenverarbeitung in
den dbrigen Bereichen gilt. Letztere verlangt, dass die Daten ,,dem Zweck
angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung
notwendige Maf§ beschrinkt sein“¢”73 mussen, wihrend die Richtlinie im
Bereich Polizei und Justiz ,nur® verlangt, dass die verwendeten Daten
»~dem Verarbeitungszweck entsprechen, mafigeblich und in Bezug auf die
Zwecke, fiir die sie verarbeitet werden, nicht iibermdfig sind“.¢”4+ Obwohl
also der Grundsatz der Datenminimierung fiir den Bereich der polizeili-

670 Vermeulen; Bellanova, European ‘smart’ surveillance, 307.

671 Vgl. Ulbricht, When Big Data Meet Securitization. Algorithmic Regulation
with Passenger Name Records. Zu den Bedenken in dieser Hinsicht beziiglich
des deutschen Gesetzes vgl. Arzt, Stellungnahme zur Anhorung des Innenaus-
schusses des Deutschen Bundestages am 26.04.2017 und VofShoff, Stellungnah-
me der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
zur Offentlichen Anhérung des Innenausschusses am 24.04.2017. Dabei ist nach
der PNR-Richtlinie nur verpflichtend, die Daten der Fluggaste zu verarbeiten,
die von der EU in auflereuropaische Lander oder von diesen in die EU buchen.
Wie oben dargestellt, haben sich aber alle Mitgliedstaaten bis auf einen dafiir
entschieden, auch die Daten der Passagiere von EU-Binnenfliigen zu erfassen.

672 Vgl. Vermeulen; Bellanova, European ‘smart’ surveillance, 307.

673 Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27.04.2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung), Amtsblatt der Europaischen Union
L 119/1 vom 04.05.2016, Art. 5, Abs. 1, lit. c.

674 Richtlinie (EU) 2016/680, Art. 4, Abs. 1, lit. ¢, Kursivierung E.O.
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chen und justiziellen Maffnahmen weniger stringent zu sein scheint, muss
trotzdem eine gewisse Sparsamkeit im Umgang mit den Daten eingehalten
werden. Auch in diesem Fall kann hier nur auf die bestehende Spannung
zwischen der Logik der Datensammlung nach der PNR-Richtlinie und
dem Prinzip der Datenminimierung hingewiesen werden. Eine genaue
Uberpriifung, ob diese Spannung im vorliegenden Fall einem nach da-
tenschutzrechtlichen Standards annehmbaren Verhaltnis entspricht, liegt
aufSerhalb der Reichweite dieser Abhandlung.®’

Drittens gibt es fiir die Gberwiegende Mehrheit der Passagier_innen,
deren Daten erhoben werden, keinen Anlass, sie als ,verdichtig® anzuse-
hen.®’¢ Und trotzdem werden ihre Daten von den Fluggesellschaften an
die Sicherheitsbehorden weitergegeben und von diesen verarbeitet. Alle
Passagier_innen der relevanten Flige werden profiliert, alle werden in
Risikokategorien eingeteilt (und sei es nur, weil sie als ,Niedrigrisiko-Flug-
giste“ eingestuft werden), unabhingig davon, ob sie sich in der Vergan-
genheit an Straftaten beteiligt haben.®”7 Auch diese diffuse Erfassung von
Daten ist keine Zufallscharakteristik, sondern in der Logik der PNR-Richt-
linie als pradiktives System eingebaut. Um darauf trainiert zu werden,
nach ,abweichendem® Verhalten zu suchen, brauchen die Systemalgorith-
men groffe Datenmengen, die ,normales“ Verhalten abbilden. Es ist also
dieser Logik immanent und fiir das Funktionieren des Systems notwendig,
den Kreis der erfassten Menschen erheblich Gber den tatsichlich ,,gefahrli-
chen® hinaus auszuweiten.®’ Dies geht fiir manche Autor_innen deutlich
tiber die tblichen Befugnisse der deutschen Polizeibehorde, etwa im Kon-
text der Gefahrenabwehr, hinaus.®”? Auch die Entscheidung des Bundes-
verfassungsgerichts zur Rasterfahndung von 2006, wenn an Formen des
personenbezogenen predictive policing Gbertragen, deutet auf deren Unzu-

675 Der EuGH hat diese Aspekte beziglich des PNR-Abkommens mit Kanada
kritisch bewertet. Vgl. Gerichtshof der Europiischen Union, Pressemitteilung
Nr. 84/17, Gutachten 1/15, 2-3.

676 Nach Angaben der Kommission betrug 2019 der Anteil der Passagiere, fur die
ein Treffer erzeugt wurde, 0,59 %. Siehe oben, Abschnitt 4.3 dieses Kapitels.

677 Vgl. Ulbricht, When Big Data Meet Securitization. Algorithmic Regulation
with Passenger Name Records.

678 Vgl. Degeling, Martin; Berendt, Bettina, What is wrong about Robocops as
consultants? A technology-centric critique of predictive policing, in: Al & SOCI-
ETY, 33/3, 2017, 347-356, hier 355.

679 Vgl. Arzt, Stellungnahme zur Anhérung des Innenausschusses des Deutschen
Bundestages am 26.04.2017.
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lassigkeit hin.®®® Denn dort hat das Bundesverfassungsgericht festgelegt,
dass die Verwendung von Mustern zur Gefahrenabwehr nur dann zuléssig
ist, wenn die Schwelle der konkreten Gefahr tberschritten wird. Jedoch
setzen predictive policing allgemein und die Fluggastdatenrichtlinie insbe-
sondere per definitionem einen Schritt frither an, nimlich wenn potenzielle
Gefahren noch unbekannt sind — denn genau diese noch unbekannten Ge-
fahren sollen aufgedeckt werden.%8!

SchliefSlich sind sowohl die Zeit, in der die Daten in nicht deperso-
nalisierter Form gespeichert werden (6 Monate), und der Zeitraum der
Speicherung insgesamt (5 Jahre) besonders lang. Ahnliche Speicherzeiten
waren in dem EU-Abkommen mit Kanada festgelegt und wurden vom
EuGH kritisiert.8?

6.2 Datenverarbeitung zur Risikobewertung

Die obigen Ausfithrungen beziehen sich auf die Datenerhebung im Rah-
men der PNR-Richtlinie im Allgemeinen. Die erhobenen Daten werden,
wie oben erwihnt, fiir den Abgleich mit anderen Datenbanken, fiir den
Austausch mit europaischen Behorden, fiir den Abgleich mit Mustern und
fur die Aktualisierung der existierenden oder die Herstellung neuer Mus-
ter verwendet. Wihrend der Abgleich mit kriminalistischen Datenbanken
und der Datenaustausch mit europdischen Behorden, rein verfahrenstech-
nisch gesehen (d. h. unabhingig von der Art der Daten, die abgeglichen
oder ausgetauscht werden), bereits auf EU-Ebene praktiziert werden,%83
unterscheiden sich die anderen beiden Verfahren wesentlich von weiteren
Formen der Datenverarbeitung, die bisher auf europiischer Ebene genutzt
wurden. Die PNR-Richtlinie er6ffnet damit einen neuen Ansatz in der EU-
Sicherheitspolitik, der sich von einer regelbasierten Sicherheitskonzeption
distanziert und in eine ristkobasierte Sicherheitslogik tibergeht.

680 Vgl. BVerfGE 115, 320/360, vgl. Rademacher, Predictive Policing im deutschen
Polizeirecht, 393.

681 Vgl. Rademacher, Predictive Policing im deutschen Polizeirecht, 393. Zur Ge-
fahrenabwehr in der deutschen Verfassungsrechtsprechung vgl. Poscher, Ralf,
Eingriffsschwellen im Recht der inneren Sicherheit. Thr System im Licht der
neueren Verfassungsrechtsprechung, in: Die Verwaltung, 41/3, 2008.

682 Vgl. Gerichtshof der Europiischen Union, Pressemitteilung Nr. 84/17, Gutach-
ten 1/15, 1.

683 Zum Beispiel im Rahmen des SIS und der Primer Regelungen, die in den
vorigen Kapiteln dieses Buches untersucht wurden.
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Der Abgleich mit vorgegebenen Mustern verwirklicht einen risikoba-
sierten Ansatz, dessen Zweck nicht die Identifizierung von Personen
ist, die in einem Zusammenhang mit einer Straftat stehen, sondern die
Aufstellung von Wahrscheinlichkeiten, die fiir Verhaltensprognosen und
-einschatzungen verwendet werden. Im ersten Fall werden Menschen er-
mittelt, die unter Verdacht stehen, eine Straftat begangen zu haben oder
mindestens eine solche zu planen. Dafiir sollen konkrete Anhaltspunkte
im Verhalten dieser Menschen bestehen. Im zweiten Fall geht es darum,
die Individuen einer groffen Bevolkerungsmenge im Hinblick auf ihr Risi-
kopotenzial zu Kklassifizieren und diejenigen Individuen hervorzuheben,
die das grofste Risikopotenzial darstellen.¢84

Wie unten naher erortert wird, werden die Risikokriterien, die der Be-
wertung zugrunde gelegt werden, weitestgehend geheim gehalten.®S Die
wenigen Beispielen, die offentlich gemacht wurden, verhelfen jedoch zu
interessanten Einblicken in die Verhaltensweisen, die zu einer erhohten
»Gefahrlichkeitsprognose® beitragen konnen. Diese sind in allen bekann-
ten Fillen sehr alltagliche und harmlose Verhaltensweisen, bei denen kein
notwendiger Zusammenhang zu einer Straftat besteht. Als Kriterien, die
zur Erzeugung eines hohen Risikoprofils fithren kénnen, wurden zum
Beispiel Barzahlung oder ,last-minute-booking“ genannt, die Unverhilt-
nismafigkeit zwischen Schwere des Gepicks und der Reisedauer sowie
das bereits erwahnte Kriterium des Flugziels ., Tiirkei“.¢3¢ Diese Beispiele
verdeutlichen einerseits, wie wenig die Risikokriterien mit kriminellem
Verhalten zusammenhingen, und andererseits, wie weit ,,Gefahrlichkeit®
gefasst wird. Zudem wird deutlich, wie solche Prognosen dazu fihren,
dass Menschen, die nicht diffusen und dominanten Vorstellungen von
»Ungefahrlichkeit“ oder ,Normalitit® entsprechen, viel haufiger ins Visier
der Behorden geraten. Etwa keine Kreditkarte zur Verfigung zu haben
oder (etwa wegen hoher Gebiihren) verwenden zu wollen, gern spontan
zu verreisen, bei einem kurzen Familien- oder Freundesbesuch reichlich
Geschenke einzupacken oder einen Migrationshintergrund aus der Tirkei
zu haben: All diese Eigenschaften koénnen nach den erwahnten Kriterien

684 Vgl. Ulbricht, When Big Data Meet Securitization. Algorithmic Regulation
with Passenger Name Records.

685 Vgl. unten, Abschnitt 3.2.3 im Kapitel 3.

686 Vgl. Commission Staff Working Document Accompanying the Document Re-
port from the Commission, SWD(2020) 128 final, 28 und 24, sowie Stellung-
nahme zu den verbundenen Ersuchen um Vorabentscheidung C-148/20 bis
C-150/20, 15-16.
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zur Klassifizierung als Passagier_innen, die eine erhdhte ,Auffilligkeit®
und daher ,Gefihrlichkeit* aufweisen, beitragen.

Dieser risikobasierte Ansatz zielt zudem nicht darauf ab, die Ursachen
zu bekiampfen oder alle moglichen Rechtsverletzungen zu vermeiden,
sondern vielmehr die vorhandenen Ressourcen auf die bedeutendsten Be-
drohungen zu konzentrieren, um die Verwirklichung von potenziellen
Rechtsverletzungen in den priorisierten Fillen zu verhindern.®”

6.3 Datenverarbeitung zur Aktualisierung und Herstellung der
Risikokriterien

Wie oben kurz eingefiihrt, sieht die Richtlinie neben der Verwendung der
Fluggastdaten fiir den Abgleich mit kriminalistischen Datenbanken und
mit im Vorfeld festgelegten Mustern vor, die Daten fiir die Aktualisierung
der Kriterien oder die Aufstellung neuer Muster zu verwenden.

Weder die Richtlinie noch das deutsche Gesetz spezifizieren, wie ge-
nau dies geschehen soll. Vorstellbar ist, dass die Polizeibehdrden die Mus-
ter punktuell aktualisieren, indem sie die gesammelten Daten von Passa-
gier_innen, die sich als straftatverdichtig erwiesen haben, nachtraglich ma-
nuell durchforschen und fiir die Aktualisierung oder Herstellung der Mus-
ter verwenden. Ebenfalls wahrscheinlich ist, dass fir diesen Zweck auch
kiinstliche Intelligenz zum Einsatz kommt. Denn gerade auf EU-Ebene
werden seit einigen Jahre erhebliche Ressourcen in die Entwicklung von
Technologien fiir das behavioural profiling fur Sicherheitszwecke investiert,
insbesondere auch unter Einsatz von maschinellen Lernverfahren, u.a.
im Bereich der Grenzkontrolle.®®® Auerdem verspricht die Verwendung
von maschinellem Lernen, wie ich im nachsten Abschnitt niher erortern

687 Vgl. Commission Staff Working Document Accompanying the Document Re-
port from the Commission, SWD(2020) 128 final, 28 und 24, sowie Stellung-
nahme zu den verbundenen Ersuchen um Vorabentscheidung C-148/20 bis
C-150/20, 15-16.

688 Siche zum Beispiel das im Rahmen des siebten Forschungsrahmenprogramms
der EU finanzierte Projekt INDECT (Intelligent information system supporting
observation, searching and detection for security of citizens in urban environ-
ment, http://www.indect-project.eu/) oder die im Rahmen des Horizont-2020-
Programms finanzierten Projekte iBorderCtrl (Intelligent Portable Control Sys-
tem, https://www.iborderctrl.eu/) und TRESSPASS (robusT Risk basEd Scree-
ning and alert System for PASSengers and luggage https://www.tresspass.eu/
[letzter Zugriff (alle): 03.06.2019]).
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werde, das pradiktive Potenzial grofer, disparater Datensammlungen wie
der Fluggastdaten nach der PNR-Richtlinie am besten zu entfalten.

Unabhingig von der konkreten aktuellen Anwendung stellt daher die
PNR eine Art Trojanisches Pferd dar, indem die Moglichkeit des Einsatzes
maschinellen Lernens und anderer KI-Techniken fiir risikobasierte Sicher-
heitsmaffnahmen auf EU-Ebene eingefithrt wird. Obwohl also nach aktu-
ellem Kenntnisstand maschinelle Lernverfahren noch nicht auf gesamteu-
ropaischer Ebene zu Sicherheitszwecken genutzt werden, ist es sinnvoll,
sich mit dieser Moglichkeit auseinanderzusetzen, da alles dafirspricht,
dass sie bald Realitit werden konnte. Die folgenden Uberlegungen sollen
dazu dienen, die Bedeutung des Einsatzes von maschinellem Lernen im
Sicherheitsbereich zu erforschen. Zuvor ist aber eine kurze Einfihrung in
die sogenannte algorithmische Regulierung notig.

6.4 Exkurs: algorithmische Regulierung zwischen Mythos und Realitit

Debatten tiber das Potenzial von automatisierten, datengestiitzten Verfah-
ren, insbesondere im Bereich der offentlichen Regulierung, finden haufig
in Verbindung mit méchtigen Assoziationen statt. Diese zeigen sowohl im
Positiven wie auch im Negativen Szenarien auf, die vielmehr auf tief ver-
wurzelten Hoffnungen und Angsten basieren als auf einer moglichst niich-
ternen Betrachtung der Tatsachen. Beispicle ersterer Neigungen wurden
vom weiflrussischen Publizisten Evgeny Morozov unter dem Stichwort
»Solutionismus® (,solutionism*) als die Uberzeugung bezeichnet, dass Di-
gitalisierung und technologische Innovation per se soziale Probleme l6sen
konnen.%® Dabei wecken Algorithmen Assoziationen mit immerwéhren-
den Narrativen der Entstehung von Ordnung;:

[Tlhe drama of the powerful yet inscrutable algorithm bears some
resemblance to long-standing mythologies, such as Adam Smith’s “in-
visible hand” or Charles Darwin’s natural selection” [...]. Algorithms,

689 Morozov, Evgeny, Why the internet of things could destroy the welfare state, in:
The Observer, 20.06.2014. Als Beispiel einer enthusiastischen Darstellung der
Moglichkeiten, die durch big data und maschinelles Lernen eroffnet werden,
vgl. Mayer-Schonberger, Viktor; Cukier, Kenneth, Big Data: Die Revolution, die
unser Leben verdndern wird. Minchen: Redline Verlag 2013.
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it seems, fit in seamlessly with this line of stubbornly seductive stories
about the origins of order.®°

Auf der anderen Seite wird die Verwendung von algorithmischen Verfah-
ren im Regulierungsbereich schnell mit dystopischen Science-Fiction-Sze-
narien verglichen, wie sie in das kollektive Gedichtnis durch Filme wie
Steven Spielbergs Minority Report eingepragt wurden. Diese Situation wird
auch dadurch begiinstigt, dass der Einsatz von kinstlicher Intelligenz
durch eine (nicht komplett unbegriindete, wie ich ausfiihren werde) Aura
von Unergrindlichkeit umgegeben ist. Es ist daher sehr wichtig, zunachst
so weit wie moglich Einblick in das Funktionieren dieser Technologien
sowie in deren tatsachliche bisherige Anwendung im Sicherheitsbereich zu
gewinnen.

Algorithmische Regulierung kann als eine Form von Regulierung defi-
niert werden, die Systeme fiir algorithmische Wissensproduktion einsetzt,
um Entscheidungen durchzufithren oder Entscheidungsempfehlungen zu
formulieren.®! Dabei wird ,Regulierung® als Versuch definiert, mit Risi-
ko umzugehen oder menschliches Verhalten zu steuern, um vorgegebene
Zwecke zu erreichen.®? Es handelt sich also um automatisierte Systeme,
die aufgrund von Risikoanalysen Entscheidungen selbststindig treffen
(zum Beispiel: die Verweigerung der Autorisierung, mit Kreditkarte zu be-
zahlen) oder eine Empfehlung formulieren, an der sich die Entscheidung
orientieren soll.*3 Die vom System erarbeiteten Entscheidungen oder
Entscheidungsempfehlungen basieren zudem auf Wissen — und das ist
entscheidend —, das durch die Datenverarbeitung selbst produziert wird. Dies
erfolgt nach maschinellen Lernverfahren. Im Folgenden wird skizziert,
wie diese Verfahren funktionieren und wie sie sich von traditionellen sta-

690 Ziewitz, Malte, Governing Algorithms. Myth, Mess, and Methods, in: Science,
Technology, & Human Values, 41/1, 2016, 3-16, hier 7.

691 ,Algorithmic decisionmaking refers to the use of algorithmically generated
knowledge systems to execute or inform decisions, which can vary widely
in simplicity and sophistication. Algorithmic regulation refers to regulatory
governance systems that utilize algorithmic decisionmaking®, Yeung, Karen,
Algorithmic regulation: A critical interrogation, in: Regulation & Governance,
2017, 3.

692 Vgl. Yeung, Algorithmic regulation, 3.

693 Diese zweite Option scheint diejenige zu sein, die durch die Fluggastdatensat-
ze-Richtlinie eingefiihrt wird: Der automatisierte Abgleich mit Mustern soll die-
jenigen Individuen aussortieren, die mit hoher Wahrscheinlichkeit ein Risiko
darstellen, um diese einer weiteren von Menschen durchgefiihrten Uberpriifung
zu unterziehen.
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tistischen Verfahren sowie von anderen Techniken kinstlicher Intelligenz
unterscheiden.

Bei maschinellen Lernverfahren werden aus grofsen Datenmengen Mus-
ter und Modelle automatisch entwickelt. Dabei wird ein tbergeordneter
Zweck, aber keine Spezifizierung der Beziehungen zwischen den Daten
oder zwischen den eingegebenen Daten (Input) und den erwiinschten
Ergebnissen (Output) vorgegeben. Vielmehr erkennen Algorithmen in
diesen grofen, hiufig unstrukturierten Datenmengen Korrelationen, die
durch menschlichen Verstand allein nicht erkennbar wiren. Aufgrund
dieser Korrelationen werden Modelle entwickelt, welche die Input-Daten
mit bestimmten Ergebnissen korrelieren. Die unstrukturierten Daten wer-
den somit in (neu) strukturiertes Wissen verwandelt.®** Diese Generierung
von Mustern kann menschlich tberwacht werden (supervised learning) oder
selbststindig funktionieren (unsupervised learning). Im ersten Fall werden
dem System ,korrekte“ oder gewtinschte Input-Output-Paare gezeigt, da-
mit das System die richtigen Assoziationen lernt und daraus die Funktio-
nen fir die Verbindung von Input und Output erstellt. Im uniiberwachten
maschinellen Lernen werden dagegen die Assoziationen und Muster voll-
stindig vom System erstellt, ohne menschlichen Eingriff.69

Maschinelles Lernen unterscheidet sich sowohl von statistischen Metho-
den wie auch von traditionelleren Einsitzen kiinstlicher Intelligenz. In sta-
tistischen Verfahren wird die mathematische Funktion fir die Verbindung
zwischen den Input- und den Output-Variablen im Voraus definiert.6%
Das vordefinierte mathematische Modell ist entscheidend, um die erzielten
Ergebnisse zu kalkulieren. Ahnliches gilt fiir traditionelle kiinstliche Intel-
ligenz, so wie sie etwa in Programmen fiir das automatische Schachspielen
eingesetzt wird. In diesen Fallen wird die Funktionalitat des Systems durch
Algorithmen definiert, welche durch die Formalisierung des vorhandenen
Wissens (Konzepte, semantische Beziehungen und Inferenzregeln) von
den Programmierer_innen festgelegt wurden. Dagegen wird in maschinel-
len Lernverfahren die Funktionalitdt der Systeme nicht durch vorgegebe-
ne Regeln und Algorithmen definiert, sondern durch das Lernverfahren

694 Vgl. Yeung, Algorithmic regulation.

695 Fir Beispiele, wie uniiberwachtes maschinelles Lernen funktioniert, vgl. Dom-
ingues, Rémi et al., A comparative evaluation of outlier detection algorithms:
Experiments and analyses, in: Pattern Recognition, 74, 2018, 406-421.

696 Vgl. Yeung, Algorithmic regulation, 2.
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des Systems selbst.®”” Im Falle kinstlicher neuronaler Netze etwa — eine
mogliche Anwendung des maschinellen Lernens — wird die spezifische
Funktionalitit des Netzes nicht von vorgegebenen Algorithmen generiert,
sondern durch die Adaptierung der eigenen Struktur, die das Netz selbst
aufgrund der analysierten Daten vollzieht.®”® Dieser Unterschied zwischen
traditioneller kiinstlicher Intelligenz und maschinellem Lernen wurde von
der niederlindischen Juristin und Philosophin Mireille Hildebrandt als
Gegensatz zwischen ,code-driven“- und ,data-driven“-Ansitzen definiert:
Erstere implementieren vorgegebene ,wenn ... dann“Regeln, wihrend im
zweiten Fall die entscheidenden Kriterien aus den vorhandenen Daten
herausgearbeitet werden.®?

Der Unterschied zwischen den beiden Modellen hat kritische Konse-
quenzen fur die Nachvollzierbarkeit der Korrelationen zwischen Input-
und Outputdaten. Denn im Falle statistischer Verfahren oder traditionel-
ler kiinstlicher Intelligenz wissen die Programmierer_innen prinzipiell,
welche Regeln und Funktionen vom System genutzt werden, sodass die
Verbindung zwischen Ausgangsdaten und Resultaten generell nachvoll-
ziehbar und erklarbar ist. Dagegen sind die Korrelationen, die maschinel-
le Lernsysteme zwischen den Eingangs- und Ausgangsdaten herstellen,
undurchschaubar.”® Vielmehr: Die aufgestellten Korrelationen sind nicht
unbedingt kausaler Natur und konnen auch auf reinen Haufigkeitsbeob-
achtungen basieren. Die Attraktivitit des Einsatzes von maschinellem Ler-
nen liegt genau darin: Diese Verfahren sollen zu Resultaten fihren, die
Menschen allein nicht erreichen konnten, weil sie die relevanten Korrela-
tionen nicht erkennen kénnen.”0!

Die moglichen Anwendungen von maschinellen Lernverfahren sind so
vielfiltig wie die Bereiche, die durch Digitalisierung gepragt sind — sie um-
fassen also virtuell alle Lebensbereiche. Dementsprechend wurden auch
im Bereich der Sicherheitspolitik Ansitze fir den Einsatz maschinellen

697 Fir eine sehr anschauliche Darstellung des Unterschieds zwischen den beiden
Ansitzen vgl. Schubbach, Arno, Judging machines: philosophical aspects of
deep learning, in: Synthese, 198, 2019, 1807-1827.

698 Das Entscheidende hierbei sind nimlich die Gewichtungen, die das System den
einzelnen neuronalen Verbindungen zuweist, vgl. Schubbach, Judging machi-
nes, 1815.

699 Hildebrandt, Mireille, Algorithmic regulation and the rule of law, in: Philo-
sophical Transactions of the Royal Society A. Mathematical, Physical and Engi-
neering Sciences, 376/2128, 2018, 1-11, hier 2-3.

700 Vgl. Schubbach, Judging machines.

701 Vgl. Mayer-Schonberger; Cukier, Big Data.
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Lernens entwickelt.”?? Die bekanntesten Beispiele sind unter dem Namen
wpredictive policing” bekannt und kdnnen in zwei Kategorien unterteilt
werden. Einerseits gibt es ortsbezogene Formen von predictive policing,
die darauf abzielen, im Voraus die Orte zu identifizieren, an denen am
wahrscheinlichsten die nichsten Straftaten einer Serie (typischerweise
Wohnungseinbriiche) stattfinden werden. Ziel dieser Anwendungen ist
es, durch erhdhte Polizeiprasenz vor Ort die Durchfithrung der Straftaten
zu verhindern. Solche Systeme werden derzeit auch in Deutschland, vor
allem in Pilotprojekten, eingesetzt.”% Sie unterscheiden sich von den fiir
unsere Diskussion relevanten Fillen aber dadurch, dass sie nicht personen-
bezogen sind: Thr Ziel ist es, mogliche Tatorte zu identifizieren anstatt
moglicher Titer_innen. Die Suche nach ,Hochrisiko“Individuen verkor-
pert dagegen eine zweite Form von predictive policing, die auch als ,,perso-
nenbezogen® bezeichnet wird.”** Diese Form von predictive policing invol-
viert, wie die Analyse der Fluggastdaten im Rahmen der PNR-Richtlinie
auch, Formen der Verhaltensprofilierung. Einige Beispiele dieser Form
von predictive policing werden in der Literatur aus den USA und Grofbri-
tannien erwahnt.”% Auch das deutsche BKA verwendet seit 2017 ein Pro-
gramm zur ,Risikobewertung von potentiellen Gewaltstraftitern® namens
RADAR-ITE.”% Solche Instrumente werden zum Beispiel eingesetzt fiir die
Einschitzung der Rickfalligkeitswahrscheinlichkeit bei bereits verurteilten
Straftiter_innen oder fur die Identifizierung von Personen, die in terroris-
tische Aktivititen verwickelt sein konnten. Zum Beispiel wertete das Pro-
gramm Skynet, das durch die Snowden-Enthiillungen tber die NSA-Uber-

702 Fir einen Uberblick Gber frithere Ansitze vgl. die Berichte aus dem von der EU
finanzierten Projekt INDECT, insbesondere D9.9. Report on current state-of-
the-art of machine learning methods for behavioural profiling, 2011, www.in-
dect-project.eu (letzter Zugriff: 03.06.2019).

703 Vgl. Rademacher, Predictive Policing im deutschen Polizeirecht, 366-416.

704 Fir eine Klassifizierung der Formen von predictive policing vgl. Degeling; Be-
rendt, What is wrong about Robocops as consultants? und Rademacher, Predic-
tive Policing im deutschen Polizeirecht, 366-416.

705 Vgl. Pelzer, Policing of Terrorism Using Data from Social Media; Zweig, Katha-
rina A.; Wenzelburger, Georg; Krafft, Tobias D., On Chances and Risks of
Security Related Algorithmic Decision Making Systems, in: European Journal
for Security Research, 3/2, 2018, 181-203.

706 Bundeskriminalamt, Presseinformation: Neues Instrument zur Risikobewer-
tung von potenticllen Gewaltstraftitern, 02.02.2017. Einen aktuellen Uberblick
tiber die im deutschen Sprachraum verwendeten predictive-policing-Instrumente
gibt der Band Bode, Felix; Seidensticker, Kai, Predictive Policing. Eine Bestands-
aufnabme fiir den deutschsprachigen Raum. Frankfurt am Main: Verlag fiir Polizei-
wissenschaft, 2020.
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wachungsaktivititen bekannt wurde, Smartphone-Daten aus, um terroristi-
sche Kuriere zu identifizieren. Obwohl durch dieses Programm mehr als
55 Millionen Datensitze ausgewertet wurden, war Skynet ziemlich ineffek-
tiv fir die Identifizierung von Verdachtigen. Ein Problem war, dass die
Zahl der tatsichlichen ,, Terrorist_innen® zu klein war, um das Programm
trainieren zu koénnen. Das ist ein allgemeines Problem, das gegen den
Einsatz von maschinellen Lernverfahren zur Terrorismusbekimpfung —
also auch im Fall der PNR-Richtlinie — spricht.””

Die mogliche Anwendung von maschinellem Lernen im Fall der Flug-
gastdatensitze-Richtlinie wire ein weiteres Beispiel der zweiten Form von
predictive policing, die auf Verhaltensprofilierung basiert. Denn die Muster
dienen dem Herausfiltern von Personen, die aufgrund ihres Mobilititsver-
haltens eine erhéhte Bedrohungswahrscheinlichkeit aufweisen sollen.

707 Vgl. Pelzer, Policing of Terrorism Using Data from Social Media, 176.
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