Erhard Denninger
Das Recht auf informationelle
Selbstbestimmung und Innere

Sicherheit

Folgerungen aus dem Volkszihlungsgesetzurteil des Bundesverfassungsgerichts

A. Die gegenwartige Situation

Anderthalb Jahre nach dem Urteil des Bundesverfassungsgerichts zum Volkszih-
lungsgesetz (VZG) 1983 ist der parlamentarische wie auferparlamentarische Kampf
um die notwendigen oder wiinschenswerten geserzgeberischen Konsequenzen des
Karlsruher Spruches voll entbrannt. Wer die Dacenschurz- und Amtshilfediskussion
der letzten Jahre verfolge hat, bar das nicht anders erwartet. Bezeichnenderweise
scheinc die Materie, die eigentlich Anlafl zu dem Grundsaczurtell gegeben haue,
nzmlich das Volkszzhlungsgesetz, weniger kontrovers zu sein als die Novellierung
des Dactenschutzes?, des Personalausweisrechrts? und des allgemeinen Polizeireches®.
Die zahlreichen Stimmen in der Literatur, die sich beifillig oder kritisch vernehmen
liefen?, blicben meistens im Rahmen einer Analyse, riskierten nur seleen Vorschlige
zur konkreten, detillierten Regelung entstehender Probleme, erwa im Bereich der
Gefahrenabwehr oder zur Abstimmung von priventver und repressiver Siraftatbe-
kimpfung usw. Die gesetzgebungspolitischen Reaktionen auf das Urreil lassen sich,
erwas vergrdbert, auf drex Typen zurickfihren: a) Auf die Tendenz, die legislativen
Auswirkuagen des Urteils zu minimueren, einen umfassenden Gesetzesvorbehalt fiir
die Erhebung und Verarbeitung personenbezogener Daten zu verneinen und die
bestehenden, in den Sicherheits- und Ordnungsgeserzen zumeist generalklauselartg
gefaflten Rechesgrundlagen als auch verfassungsrechtlich ausreichend anzuschen.
Man wiirde eine solche Haltung vor allem bei den Verwaltungspraktikern, zumal
der Innenressorts, als dominant vermuten, bemerkenswerterweise wriffc das keines-
wegs durchgingig zu (vgl. 2u ¢). b) Die entgegengesetzce Tendenz leicer aus dem
Ureil einen umfassenden Regelungsauftrag ab, der den Schucz der informationellen
Selbstbestimmung sowohl im Verbilmis des Staates zum Biirger als auch im
Verkehr zwischen sPrivatenc verwirklichen soll. Es iiberrascht nicht, diese Einstel-

1 BVerdGE &g, 1ff., vom 15. 12.1983.

2 Dazu liege ein Geserzencwurf der SPD dem Innenausschull des Bundestages vor, BT-Dreks. 1o/1185
vorn 27.3.1984. g

3 Vgl. dazu die Enrwiicfe ciaes Fiinften Geserzes zur Anderung des Gesetzes dber Personalanswetse a)
der CDU/CSU und der FDP - BT-Drcks. 10/2177 und b) der Grinen, BT-Drcks. 10/1316.

4 Vgl. Vorentwurf zur Andecung des Musterentwurds eines swnhaithichen Polizeigesetzes des Bundes und
der Lander gema® Beschlug der Inncarmnisterkonferenz vom 25. November 1977 (Stand: 8. 02. 198¢).

¢ Aus der Fulle der Liceratur seten hervorgehoben:
Bull, Datenschutz oder die Angst vor dem Computer, 1984; Heufiner, Das informationelle Selbstbe-
summungsrecht in der Rechesprechung des Bundesverfassungsgeriches, SGb. 7/84, 275 ff.; Mickenber-
ger, Dacenschute als Verfassungsgebot, KJ 1984, 1.5 Podlech, Dic Begrenzung staatlicher [nforma-
uonsverarbeituog durch die Verfassung angesichus der Moglichkeic unbegrenzter Informauonsverarber-
tung mittels der Technik, Leviathan 1984, 85 . Scholz/Puschas, Informauonelle Selbstbestimmung und
suadiche Informanonsverantwortung, 1984; S, Die informauonclle Selbstbestimmung - Grund-
bedingung ciner verfassungskonformen Informationsordnung, NJW 1984, 398 ff. Weitere Nachweise
2. B. bet Scholz/Pits¢has, FN. 1.

1P 216.73.216.83, am 09.03.2026, 03:57:32.

‘mit, fiir oder In KI-



https://doi.org/10.5771/0023-4834-1985-3-215

216

lung bei den Datenschutzbeauftragten vorzufinden; in deren Entschliefung vom
27./28. Mirz 1984 hat sie beredten Niederschlag gefunden.® ¢) Die dritte rypische
Antwort kann man als geserzesfdrmlichen Grundrechrsleerlauf bezeichnen; sie
kombiniert Teilelemente aus den beiden ersteren: ein formal deuaillistischer Rege-
lungsperfektionismus verbindet sich mit einer minimalen inhaltlichen Befugnisbe-
grenzung, die jedenfalls den status quo einer an der » Verwalwungseffizienz«? orien-
terten Praxis absichert, wenn si¢ niche vielmehr noch deren Méglichkeiten erwei-
tert. Auf dieser Linie bewegrt sich der »Vorentwurf zur Anderung des Musterent-
wurfs eines einheidichen Polizeigeserzes des Bundes und der Linder<®, weno er in
der Begriindung (Teil A, ;.1.) davon ausgeht, dafl die Datenerhebung und -verarbei-
tung der Polizei »im bisherigen Umfang zur Erfillung der polizeilichen Aufgaben
erforderlich ist und deshalb auch in Zukunft in diesem Ausmaf zulissig sein mufl.«
»Alle vorgesehenen Regelungen lavfen daher im Prinzip auf eine prazisere gesetzli-
che Fixierung des >Ist-Zustandes< hinaus. « Das ist zwar ehrlich, aber kaum tm Sinne
der Richter des VZG-Urreils.

Das smenschliche verstindliche Bestreben der Verwaltungspraxis, nach Uberwin-
dung einer ersten Phase der rechtlichen Verunsicherung durch das Urteil méglichse
bald wieder zum business as usval zuriickzukehren, hat in so charaktenisuscher
Weise theoretsche Rickendeckung erfahcen, daf dies einen Augenblick Auvfmerk-
samkeit verdient: Die Rede ist von dem Versuch von R. Scholz und R. Pitschas, das
soeben erst erbliihce Grundrecht der informationellen Selbstbestimmung in der
Konfrontarion mit einer neu erfundenen vertassungsrechtlichen Figur, der sstaacli-
chen Informatonsvorsorge« und »Informationsverantwortung«, zu neutralisieren
und es wieder verblassen zu lassen.

Die s/nformationsvorsorge«, die ganz pauschal »aus dem Grundsarz der sozialen
Rechusstaatlichkeic (Art. 20 1, 28 I GG)« und einer daraus abzuleitenden » Aktions-
vollmacht« »des Staates zur Sozialgestaltung schechthin«® verfassungsrechdich legi-
timiert sein soll, findet prompt shre pohzeirechdliche Entsprechung und »Konkret-
sierung« in der polizeilichen Datenverarbeitung zum Zwecke der - Gefabrenvor-
sorge«: »Die Polizei kann personenbezogene Daten erheben, speichern, verindemn
und nurzen, soweit dies die Vorsorge zur Gefahrenabwehr erfordert«.'® Eine
ausgreifendere, schwammigere, stirker zum Mifbrauch einladende Generalklansel
ist kaum formulierbar.

Der Ausgangspunkt ~ bei Scholz/Pitschas — ist ebenso zustimmungswirdig wie
trivial: Die 8ffendiche Verwaltung kénne ihre Aufgaben nur erfiillen, wenn sie iiber
die dazv erforderlichen Informationen verfiige."! Aber schon der zweite Gedanken-
schrite impliziert die verhingmsvolle Weichenstellung, deren verfassungsrechtliche
Haldosigkeir allerdings aufgedeckr werden kann und muf: Der triviale Ansacz wird
zu einer »prinzipalen Informationsfunktion der 6ffentlichen Verwaltung«, zu einer
seigenstindigen staatlichen Aufgabe der Informationsvorsorge« iiberhht.'* Als ob
es nicht eben geniigte zu sagen, die Verwaltung solle diejenigen Daten erhalten, die
si¢ — je nach gesetzlich umschriebener oder zugelassener (Art.20 Abs.3 GGY)
Auvfgabenstellung - fiir ihre Acrbeit bendtigt! Hat man erst einmal mit einem
modisch klingenden Terminus cine Verwaltungsbanalitic zur »genuinen Staatsauf-

6 Vgl DOV 1934, so4ff.

7 Bejahend Scholz/Pitschas, S. 120, die im Gbnigeo dem Typus 2) zuzurechnen sind.

8 S. Anm. .

5 Seholz/Pitschas, S. 104.
10 So: Ahernauve B des Vorentwurfes (s. Anm. 4) zu § 7a, der mue » Gefahrenvorsorge« iberschreben ist.
11 Scholz/Pitschas, S. 10y.
12 Hervorhebung von Schalz/Pitschas, S. 164.
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gabex (S. 198) verfassungsrechtlich hochstilisierr, hat man diese sErfindung< aufler-
dem mit einer weiteren Erfindung, nimlich dem »Grundrecht auf Sicherheit«3, das
in dieser Vagheit und Allgemeinbeit auch nirgends im Grundgeserz steht, pseudo-
rechusstaatlich abgesichert, dann liuft alles weitere wie am Schniirchen. Am Endc
sind die entscheidenden Erkenntnmis- und Grundrechisschutzgewinne des VZG-
Urtells aufgezehrt: das Prinzip der bereichsspezifischen und prazisen Zweckbestim-
mung, das Verbot der Datensammlung auf Vorrat, das Verbot der Zweckentfrem-
dung bzw. das Gebot des ramtshilfefesten« Schutzes gegen Zweckentfremdung
durch Weitergabe- und Verwerrungsverbote.'* Es gibt dann »keinen allgemein-
informations(hilfe-)rechtlichen Gesetzesvorbehalt« mehr', obschon das Bundes-
verfassungsgericht gerade in diesem Punkt'® eine deutliche Sprache spricht. Be-
schrinkungen des Rechts - und dazu gehéren auch zweckvariicrende Datenweiter-
gaben — bediirfen einer geserzlichen Grundlage. Und an die Stelle der bereichsspezi-
fischen und prizisen gesetzlichen Zweckbestimmung'” write — noch eine weitere
Kompetenzen hervorzaubernde black box! — die »durch den grundsitzlichen Ver-
waltungszweck konsutuierte Funktionseinheit behérdlichen Handelns«.'® Wen
wundert es da noch, dafl z.B. auch Polizei und Verfassungsschutz uncer dem Topos
einer »Funktionsidentitzt der Sicherheitsbehdrden«', die jedenfalls einen »Zweck-
verbund« garaatiert, zu unbeschrinktem Informationsaustausch (» Vorsorge«-Prin-
zip!) verpflicheet und befugt sind und daf die geltenden Rechtsgrundlagen dafiir
eigentlich vollkommen ausreichen.’® -

Wer sein datenschutz- und sicherheicsrechiliches Feld auf so kunsevoll gediingtem
und gepfliigtem Boden des Grundgesetzes bestellen will, sollte die folgenden
Avusfihrungen nicht mehr lesen. Sie sind der sicherlich unvollkoamene erste
Versuch eines seit zwei Jahrzehnien um rechtsstaatliche Prizision und Nosmenklar-
heit bemihten Polizeirechtlers, in diesem Bereich Kopsequenzen aus dem VZG-
Urted zu ziehen. Der urspringliche Gutachten-Text wurde hier, besonders im
Analyse-Teil (B.) aus redakdonellen Griinden erheblich gekiirze.

Zunichst wird eine Analyse des »juristischen Gehalts« des Ureils versucht und
sodann ip ausgewihlten Anwendungsbereichen auf die nocwendigen oder eventuetl
nur wiinschenswerten Folgerungen fir den Geserzgeber und die Verwaltungspraxis
eingegangen. Das Interesse konzentrien sich dabei auf das Aufgabenfeld der inneren
Sicherheit, insbesondere den Bereich der Polizei. Die Notwendigkeit einer Novel-
lierung der Datenschuizgesetze des Bundes und der Linder soll damit nichr
geleugner werden; shre Bedeutung als bereichsiibergreifender » Allgemeiner Teil«
des Datenschutzrechtes steht aufler Frage. Doch liegen wesentliche Folgeprobleme
des Urteds gerade in der aufgabenspezifischen Umsetzung der mit generellem
Gelwungsanspruch entwickelten Kriterien. Besondere Aufmerksamkeic verdient da-
bei die Frage, ob und bis zu welchem Grade den AuRerungen des Gerichts der
Charakter unmittelbar anwendbaren, zwingenden Rechts zukommt und inwiefern
sic vielmehr nur als »soft law« oder gar pur als die Beschreibung eines idealen
datenschurzrechtlichen Zielzustandes anzusehen sind.

1y Dieselben, S.198, diesc Erfindung scammu von Isensee, Das Grundrecht auf Sicherheit. Zu den
Schuurpflichien des freiheitichen Verfassungsstaates, 1983.

14 S. dazu 1m einzelnen unten B. 1L, BVer!GE 65, 1, 46 0. 6.

15 Scholz/Pitschas, S. 199.

16 Vgl. qur BVeriGE 65, 1, 44.

17 BVeriGE €5, 1, 46.

18 Scholz/Pitschas, S. 147.

19 Dieselben, S.188.

10 Dieselben, S. 201, so als gabe es keinen Grundsacz der Trennung von Verfassungsschutz und Polizer,
dazu statt vieley Denmnger, ZRP 1981, 231 ff.
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Analyse und Folgenbetracheung bleiben auch dort, wo sie in praktische Verwirk-
lichungsvorschlige einmiinden, im Rahmen einer normativen Untersuchung; der
Verfasser versteht sich als Verfassungsrechder, niche als Informatik-Technologe. Er
geht davon aus, dafl rechdlich gebotene Kommunikauonsschranken technisch auch
realisierbar sind.

B. Analyse

I. Das Recht auf informationelle Selbstbestimmung (RiS); Inbalt und Funktion

1. Das Unteil zum Volkszihlungsgesetz ist »nicht die Gebunssiunde eines neuen Grundrechts;
und insbesondere nicht eines »Grundrechis auf Datenschutz«''. Weder der Sache noch der
Bezeichnung nach jst das RiS eine «Erfindurg« des Bundesverfassungsgerichts. In der Sache
fihre das Uneil die differenzierte Rechtsprechung des Gerichts zum allgemeinen Persénlich-
keitsrecht weiter: Nachdem 1im Mikrozensus-Beschlufl® das »Selbstbesummuagsreche im
innersten Lebensbereich« der menschlichen Persénlichkeit, im Lebach-Urteil®s das Selbstbe-
summungsrecht, »ob und inwieweit andere (s)ein Lebensbild im ganzen oder bestimmee
Vorginge aus (s)einem Leben Sffendich darstellen diirfen«, im Eppler-Beschlof8* der Schutz
gegen das Unterschieben niche getaner Auferungen und im Gegendarstellungsrecht-Be-
schluf** der Schutz vor Herabwiirdigung zum blofien Objekt 6ffentlicher Erdrierung als
Dimensionen des allgemeinen Persénlichkeitsrechts erkannt und anerkannt worden sind,
werden nunmehr die Konsequenzen mit Bezug auf die elekironische (wie auf die herkdmmli-
che aktenmiflige) Datenverarbeitung encwickelt. Der Ansacz dieser seit Jahrzehnten gefestig-
ten (und sich ausdifferenzierenden) Rechusprechiung - vgl. nur etwa das Investtionshilfege-
setz-Uneil 1954 oder das Liith-Urrtell 1958 - bei sWert und Wiirde der Person, die in freier
Selbstbesummung als Glied einer freien Gesellschaft wirke«??, wird konsequent durchgehalten
und im Schrifttum, unbeschadet der Krivk am »Wertordnungs-Denken« im einzelnen, im
wesentlichen gebillige®®.

Auch die Bezeichnung dieser Teilausprigung des allgemeinen Persénlichkeitsreches als »Recht
auf informationelle Selbstbesummung« ist ntcht neu. Seine wesentlichen Scrukcuren haben
Steinmiiller u. a. bereuts 1971 in einem Gurtachten im Auftrage des Bundesministers des lanern
ausfibrlich beschneben, wobei sie Termini wie »informationelles Selbstbesummungsrecht
Uber das eigene Person- bzw. Gruppenbilda oder »Selbstbestimmungsrecht des Biirgers tiber
sein informavonelles Personenmodell« einfiihrien®. 1975 spricht Schwan von der »Freiheit
vor staatlicher Informationssamm]ung«"’; 1976 findet sich der Terminus »informauonelles
Selbstbestimmungsrecht« als Kapiteliiberschrift bei C. Mallmann®', das »informationelle
Selbsibesummungsrecht« erdrtern Schatzschneider” und Podlech’ 1979, Simon und Taeger’
1981. Im gleichen Jahr behandelt Denninger »Die Trennung von Verfassungsschutz vad
Polizei und das Grundrecht auf informationelle Selbstbestimmunga?t.

21 So zutreffend Simuis, NJW 1984, 198, 3199: cbenso Basten, Prot. des Landugs Rhewnland-Pfalz,
16.Sitzung 20, Januar 1984, Dreks. 10/802.

22 BVerfGE 27, 1, 7.

23 BVerfGE 33, 202, 220.

24 BVerfGE g4, 148, 173, 14§; weitere einschligige Enescheidungen s. BVerfGE ¢4, 154; 63, 131, 142;
EuGRZ 1583, §88 = BVerGE 65, 42.

24 BVerfGE 63, 131, 142 vom 8.2.198;.

16 BVeriGE 4, 7, 15(.5 7, 198, 10§ v.a.m.

27 EuGRZ 1983, §88 = BVeddGE 4, 41.

28 Vgl. st vicler Stern, Saaesreche 1, 1977, S. 428.

29 Stemnmiller/Lutterbeck/Mallmann u.a., Grundfragen des Datenschutzes, Guuachwn yn Auftrag des
BMI, 1971, BT-Dreks. V1/38:6, bes. S.81 ff., 88, 53.

3o Schwan, Datenschutz, Vorbehalt des Geserzes und Freiheiesgrundrechte, Verwalungsarchiv 197¢,
12off., 131.

31 C. Mallmann, Datenschutz in Verwaltungs- und lnformauonssystemen, 1976, S. 47 ff.

32 Schatzschnewder, Ermictlungsutigkeit der Amter fur Verfassungsschutz und Gruogrechte, Frankfuorter
jur, Diss. 1979, S, 135/136.

33 Podlech, Das Reche auf Privatheit, in: Perels (Hrg.). Grundrechte als Fundament der Demokrate, 1979,
S.s5.

34 Simon/Taeger, Rasterfahnodung, 1581, S.84.

3§ Denmnger, Die Trennung von Verfassungsschuz und Polizei und das Grundreche auf informationelle
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2. Verfilgungsbefugms siber persinliche Daten als Bedingung autonomer
Verhaltensstenerung

Das Grundgesetz und seine Interpreten gehen davon aus, dafl der Mensch »eine mit
der Fihigkeit zu eigenverantwortlicher Lebensgesraliung begabte »Personlichkeite«
is13%. Diese Lebensgestaltung kano nur gelingen, wenn der Einzelne nicht nur —
abstrakt geschen — sein eigenes Verhalten sceuern kaon, sondern wenn er dies tun
kann, indem er zugleich die Verhaltenserwariungen und Verhaltensweisen der
Mitmenschen in bezug auf seine Person zu beeinflussen vermag. Oder anders
gesagt: Der Einzelne muf auf seine soziale Umwelt einwirken kénnen, indem er
selbst dariiber entschetdet, ob, wo, wann und wie und in welchen Beziehungen er
sich selbst seiner sozialen Umwelt darstellen will. In diesem Sinne hat N. Luhmann
bereits 1965 die Freiheit- und Wiirde-Garantien des Grundgesetzes als »die duleren
und inneren Vorbedingungen der Selbscdarstellung als individuelle Persénlichkeit
im Kommunikationsprozefi« analysiert?’.

3. Schutz der Entscheidungsfreibeit

Die hier gemeinte, durch Art.2 Abs.1 in Verbindung mit Art. 1 Abs.1 GG
geschiitzte Freiheit der Seibstdarstellung hat nichts mit einem theacralisch-patheti-
schen Sich-in-Szene-setzen-Wollen zu tin, auch nichts mit schauspielerischer Ver-
stellung oder mit einem Rollenspiel, hinter dem sich ein »wahres lch« zu verbergen
suchte. Es geht vielmehr darum, daf der Einzelne seine Entscheidungen in komple-
xen sozialen Beziehungen, z.B. als Ehemann, Vacer (bzw. Ehefrau, Muner usw.),
als Arbeitnehmer, Vereinsmitglied, Krankenkassenpatient, Subventionsempfinger,
Steverzahler, kommunalpolitisch oder auf anderer Ebene akeiver Biirger usw. »freie,
sautonome, »selbstbestimmee, »cigenverantwortlich« und letztlich: erfolgreich nur
treffen kann, wenn er von méglichst zuireffenden Informationen und Einschitzun-
gen iber den Informations- und Werrupgshorizont seiner Interakcionspartner
ausgehen kann. Der Schutz der Freibeit der Selbstdarstellung durch das informatio-
nelle Selbstbestimmungsrecht hat insofern instrumentellen Charakrer: Weil dje
Fretheir der Entscheidung des Einzelnen in sozialen Beziehungen, sein »Auch-
anders-kdnnen« geschiitzt werden soll, mufl der Einzelne in seiner »informationel-
len Selbschbestimmung« geschiitzt werden’®. Deshalb wiren mir dem RiS - hier
ibernimmt das Geriche eine Formulierung A. Podlechs®? — »eine Gesellschafesord-
nung und eine diese ermdglichende Rechtsordnung niche vereinbar, in der Birger
nicht mehr wissen konnen, wer was wann und bei welcher Gelegenheit iiber sie
weill«.

Das Gericht entnimmt dem Grundreche der freien Entfaltung der Persénlichkeic die Befugnis
des Einzelnen, »grundsatzlich selbst Gber die Preisgabe und Verwendung seiner persénlichen
Daten zuv bestimmen«*’. Ubertrigt man die = wohl bewuflt vntechnisch formulierten —
Modalitiren der Datenpreisgabe und Datenverwendung in die rechtstechnische Sprache der
Datenschutzgeserze, so unterliegt es keinem Zweifel, daf die Ausdriicke alle Phasen der

Datenerhebung und der Datenverarbeitung (also das Speichern, Ubermiteeln, Verdndern und
Ldschen, vgl. § 1 Abs.1 BDSG) umfassen.

Selbstbesummung, ZRP 1981, 231. Auch schon derselbe, JA 1580, 280. Vgl. femer Press, Verfassungs-
schutz und &ffendicher Diense, 1982, S. 20 ff.

36 Statt vieler: BVerfGE g, 8¢. 204.

37 Lubmann, Grundrechte als Instuuon, 1965, S. 70, 77.

38 Klar herausgearbenet von W, Schmud:, Die bedrohte Entscheidungsfreihert, JZ 1974. 241.

39 Podlech, AK-GG An.: |, Rz.45. EuGRZ 1983, §88 = BVerfGE 65, 43.

40 EuGRZ 1983, 588 = BVerfGE 45, 3.
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4 Relawvierung der Sphirentheone.

Mit dem Verstindnis des RiS als grundsiczliche Verfligungsbefugnis iber die
cigenen persdnlichen Daten hat das Gericht in der theoretischen und (verfassungs-
rechdlichen) Fundierung des Datenschutzes eine wichtige Weiche gestellt: Informa-
nonelle Selbstbestimmung ist nicht daten-, sondern verarbeitungsoricntiert''. Nicht
die abstrakte kategoriale Einordnung eines Datums je nach der grofleren oder
geringeren Nihe zum »innersten Lebensbereich« einer Person, niche die Frage, ob
es »von Natur aus Geheimnischarakter« hat oder nicht*?, enwscheider iiber die
Datenschutzwiirdigkeit, sondern der konkrete Verwendungszusammenbang®. Das
Zensus-Urteil geht von einem Nebeneinander beider Kriterien aus: Auf die »Art der
Angaben« soll es nicht sallein« ankommen. »Entscheidend« seten vielmehr ihre
Nutzbarkeit und Verwendungsméglichkeit.

Der verarbeirungs- oder funktionsorientierte Schutz der informationellen Selbstbe-
stimmung, von dem das Gericht nunmehr ausgeht, bildet die Grundlage fir zwei
wichtige Folgerungen, auf die noch naher einzugehen ist: 1. Der Gesetzesvorbehalr,
dem Beschrinkungen des RiS unterliegen, ist verwendungsspezifisch, d.h. anwen-
dungsbereichsspezifisch auszufillen; nur im Hinblick auf die rypisierte Verwen-
dungssicuation kann die geserzgebensche » Abwigung« zwischen einer Verarbeitung
personlicher Daten im Allgemeininteresse und dem Einzelinteresse an einer Kom-
munikationsbarriere erfolgen. Und 2.: Fur jede individualisierte Datenwiedergabe
muf} grundsiczlich das Prinzip strenger Zweckbindung beachtet werden. Daten-
ibermitlung soll dadurch micht ausgeschlossen werden, sie darf aber nichr zur
Aushgdhlung der informacionellen Selbstbestimmung fihren (kénnen). Eine feh-
lende oder generalklauselartig weite Zweckbindung bei der Dateniibermittlung -
wie sie etwa § 10 Abs.t Sarz t BDSG vorsieht — konnte dazu fithren, dafl
persdnliche Daten zwar nur zu einem eng begrenzten Zweck erhoben und erstmalig
gespeichert werden, danach aber fir alle moglichen Verwaltungszwecke abgefrage
und weitergegeben werden kénnten, ohne dafl der Betroffene noch irgend einen
Einfluf darauf hite.

5. Funktionsbedingung der fretheitlichen Demokrarie

Informationelle Selbstbestimmung wird dem Einzelnen niche allein zur Férderung
seines privaten individuellen Wohles gewihrleister. Das Gericht begreift sie viel-
mehr auch als »eine elementare Funkdonsbedingung eines auf Handlungs- und
Mitwirkungsfihigkeit seiner Biirger begriindeten freiheitlichen demokratischen Ge-
meinwesens«*. Es unterstreicht damit die Bedeutung der Integritit der politisch
bedeutsamen Kommunikationsgrundrechte wie der Versammlungs-, Demonstra-
tions- oder Vereinigungsfreiheir, Art. 8, 9 GG, jener Grundrechre also, die zusam-
men mit der Meinungsfreiheit und den Rechten aus Art. 33, 38 GG den status
constituens des Biirgers, seine staatshervorbringende Rechtsstellung umreiBlen’s.

Die Demokratie- und Gemeinwohlrelevanz des RiS ist niche als ein beiliufig-

Sims, NJW 1984, 401, ebenso schon derselbe in Sintis/ Darnmann) Mallmarnn/Reh, Kommentar zum

BDSG, 3. Aufl. 1981, Einlettung. Rz. 28.

42 Vgl. aber BVerfGE 27, 7.

43 BVerdG EuGRZ 1983, §89 = BVerfGE 65, 45, Simmtis (0. Anm. 41).

34 EuGRZ 158}, §88 re.Sp. = BVeriGE &5, 43. Vgl. die ganz ahnliche [ruhere Formulierung von Simus,
Datenschutz: Vorausserzung oder Ende der Kommunikauon?, wn: FS fir H. Cotng, Band 11, 1982,
S.a9¢fl, 12,

4§ Zum status constituens s. Dennmger in Denminger/Liiderssen, Polizer und Strafproze im demokrati-

schen Rechtssuaat, 1978, S. 9., 116f. Ferner derselbe, VVDSIRL Heft 37, 1979 S. 26 {f. Dazu Prews (s.

Anm. 35} S. 22, Zur Bedeutung des RiS far die Erhaltung des notwendigen kuhwrellen, wirtschaftichen

und politischen lanovauonspotenvals in ener demokratischen Gesellschaft vgl. den Benche der

-~
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ornamentaler Hinweis des Gerichts abzutun. Vielmehr wird damit eine Linie der
Rechesprechung weiter ausgezogen, die frih mit grundsirzlichen Aussagen zur
verantwortlichen Mitwirkungsméglichkeir des Einzclnen in Angelegenheiten der
res publica beginn*®, die die Bedeurung der Urteilskraft und der Akavitar der
Biirger fiir den politischen Willensbildungsprozef hervorgehoben’ und die Not-
wendigkeit der »Chance zur I[dentifikation« des Birgers mit der Demokracie
erkannc hact®.

I1. Allgemeine verfassungsrechtliche Kniterien fiir die Schrankenziehung gegeniiber
dem RiS

Als Ausprigung des allgemeinen Persdnlichkeitsrechts (Art. 2 Abs. 1 1. V.m. Arc.y
Abs. v GG) unterliegt das RiS den gemial Art.2 Abs. 1 GG zugelassenen Freiheits-
beschrinkungen; die beschrinkende staatliche Gewale (Legislative oder Exekutive)
unterliegt ihrerseits den verfassungsmifigen, hier besonders den aus dem Rechts-
staatsprinzip (Art. 20 Abs. 3, 19 Abs. 1 GG) sich ergebenden Schranken.

1. Ohne auch nur mit einem Wort etwa auf die »Wesentlichkeitstheorie« einzuge-
hen, geht das Gericht hier von der Existenz eines Gesetzesvorbehalts aus. Auf der
Basis der umfassenden Definition des RiS - Schutz gegen Preisgabe und Verwen-
dung personlicher Daten — ist das schhissig. Jede Begrenzung der umfassenden
individuellen Verfiigungsbefugnis wirkt sich als »Eingriff« aus und fordert von
daher eine gesetzliche Ermichtigung. Auf alte Streitfragen, z.B. unter welchen
Voraussetzungen ein Informacionseingriff anzunehmen seit?, brauchre das Geriche
nicht nzher einzugehen, zumal nicht im Hinblick auf den eigentlichen Streitgegen-
stand: das Volkszihlungsgesetz, vgl. § 6 Abs.1 BStatG. Gleichwohl wiren der
Datenschutz- wie der Verwaltungsrechtler iiberhaupt gerade in diesem Punkte fir
eine kleine Zugabe an Deutlichken dankbar gewesen. Nach den Darlegungen des
Gerichts steht einer weitgefaflten Datenverfiigungsbefugnis des Einzelnen eine
cbenso weitgefalte, aber dem Geserzesvorbehalt unterworfene Beschrinkungsbe-
fugnis des Staaces im iiberwiegenden Allgemeininteresse gegeniiber.

2. Eine rechtsstaatliche, gesetzlich normierte Schrankenziehung mufl a) dem Grund-
satz der Normklarbeit, b) dem Ubermafiverbor und c¢) den Erfordernissen des
Grundrechtsschutzes durch organisatorische und verfahrensrechdliche Vorkehrun-
gen gentgen. Das Genicht erwihnt diese drei Prinzipien unter Hinweis auf Recht-
sprechungsbelege, ohne die Einzelfolgerungen fir die Ausgesealtung der Volkszih-
lung unmittelbar hieran zu knapfen. Vielmehr entwickelt es eine Reihe von kommu-
nikationsspezifischen Kriterien, aus denen sich zum Teil konkrete Forderungen an
den Gesetzgeber ableiten lassen.

I11. Kommunikationsspezifische Ausprigungen der allgerneinen Grundsdtze fiir eine
grundrechusgewihrleistende Konkretisierungs- und Schrankengesetzgebung

Das Gericht erdrrert die Kricerien fur drei mégliche Arten der Erhebung persdnl-
cher Daten!®:

a) die Erhebung individualisierzer!', nicht anonymer Daten fiir Zwecke des »Verwaltungsvoll-
Zugesaq,

Sachverstdndigenkommssion »Staaszielbesummungen/Gesetzgebungsauftrige-, hrg. vom BMI und
BM], 1583, Rz. 221,

16 Vgl. BVerfGE s, 85, 204.

47 BVerdGE 20, ¢6, 10}.

48 BVerfGE j0. 237, 251,

49 Vgl. Schwan, 0. Anm. 30: ferner Schink, Die Ameshilfe, 1981, S. 169 {f., m. w. N. zum Strerestand.

s0 BVerfGE 65, 45 [f.

1 =lndividuabisterung« mant hier die Moglichken der Zuordnung des Datums zu esnem namendich

IP 216.73.216.83, am 09.03.2026, 03:57:32. © Inhalt.

\tersagt, ir i ‘mi, fr oder in Ki-Syste

2271


https://doi.org/10.5771/0023-4834-1985-3-215

222

b) die Erhebung, sei es anonymer, sei es nicht anonymer Daten fiir stavisusche Zweeke und
¢) die Zulissigkeit einer ~kombinierten Erhebung«, bei der gleichzeitig, aber auf verschiedenen
Bdgen Dacen teils fiir Vollzugszwecke, teils fir stansusche Zwecke abgefragt werden.

Da die Verwendung anonymisierter Daten in aller Regel, jedenfalls soweir sie nicht
nachtriglich wieder individualisiert werden kdnnen, das RiS niche verletzen kann,
ist sie wesentlich weniger strengen Anforderungen unterworfen als die Erhebung
und Verarbeitung individualisterter Daten.

1. Kriterien der Erbebung und Verarbeitung nicht anonymisierter
personenbezogener Daten

a) Eine Beschrinkung des RiS darf in jedem Falle nur zur Befriedigung eines
iiberwiegenden Allgemeininteresses erfolgen. Unter diesem Gesichtspunke scheiden
solche Daten als Erhebungsobjekt aus, an deren Kennmis »die Allgemeinheits, d. h.
der Staar, kein legitimes Interesse haben kann. Das Gericht nennt Daten ohne jeden
»Sozialbezug«, »unzumutbare intime Angaben« und Selbstbezichtigungen. Da der
»Sozialbezug« nichr erst vor der Wohnungstiir beginnt, sondem natiiriicherweise
familieninterne Beziehungen einschlieflt, kommen in erster Linie innerpsychische
Tatsachen als Daten ohne Sozialbezug in Betracht, Aber selbst diese gewinnen
hiufig einen Sozialbezug, so z.B., wenn die Glaubensiiberzeugung sich in der
Zugehdrigkeit zu ciner Religionsgemeinschaft niederschligt und diese, wie Art. 136
Abs.3 WRV i.V.m. Art.140 GG zeigt, einer gesetzlich angeordneten Erhebung
zuginglich gemacht wird. '

Zv den Daten avs der »Inumsphire«, deren »Preisgabe< in einer staatlichen Erhebung
unzumotbar ist, gehdren Daten des Sexualverhaltens, die im allgemeinen auch durch eine
Schamschwelle besonders geschiczt sind. Andererseies kann keineswegs das gesamrie ge-
schlechtliche Verhalten unter allen Umstinden gegen jede Offenbarungspflicht geschiitzt sein;
man denke hier nur an die Festseellung der Vacerschaft eines nichiehelichen Kindes, § 1600a
BGRB. Der Schutz vor dem Zwang zur Selbstbezichtigung enispricht einem wichugen Grund-
sarz des Strafprozefirechts, § 243 Abs. 3 StPO.

b) Neben das (organisationsrechtliche) Gebot der gesetzlichen Eingriffsermichui-
gung trce als wichrigsces materiellrecheliches Kriterium das Ubermafverbot in
Gestalt der Grundsitze der Zweckbestimmtheit, der Geeigpecheit und der Erforder-
lichkeit. Der Grundsatz der »bereichsspezifischen und prizisen« Zweckbestim-
mung, den das Gerichr aufstellr, ist zusammen mit den organisations- und verfah-
rensrechtlichen Vorkehrungen zu seiner Sicherung der wichtigste Grundsaz zum
Schucze des RiS uberhaupt. Er zwingt Gesetzgeber und Verwaltung, von einer
miflverstandenen Vorstellung von der »Einheit der Staatsgewalt« endgiildg Ab-
schied zu nehmen, von der Vorstellung nimlich, nach der das Wissen einer
bestimmten Behdrde zugleich das (fiktive) Wissen aller anderen Zweige der Verwal-
tung bedeure!.

Auch in diesem Punke bringt das Zensus-Urreil keine »Kehre«, »Wende« oder auch
nur sensationelle Neuigkeit gegeniiber der bisherigen Rechtslage, sondern es zieht
notwendige Konsequenzen aus der Aperkennung des Grundrechesschurzes.

Die gefestigte Rechtsprechung des Bundesverwaltungsgerichts zur Bedeutung des Art. 35 GG
geht seit langem davon aus, dafl der Amushilfegrundsacz des Grundgeserzes iber Jnhalt und

Umfang der im Einzelfall zu leistenden Ameshilfe, auch qua »Informationshilfe«, nichis
aussagt, sondern daf dicse nur unter Beriicksichugung der bereichsspezifischen Vorschrifren

bekannten ladividuum, das ohne erheblichen Aufwand idenufiziert werden kann. Ein <Hans Miller«
oder ~Franz Meter, Bundescepublik Deutschland« wire in diesem Sinne noch nicht individualisiert.

$2 Zur Knok schon Dennmger, VVDSIRL Hef y7, 1979, 40 f. Anm. 127. Vgl. ferner BVer/GE 31, 43, 46.
Die Gegenkriuk von Scholz/Pitschas, S. 114 FN. 390 uater dem Begrilf der »Einheit der Verwaltunge«
gehc fehl.
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und der etwa ewnschligigen Grundrechte besummt werden konnen®’. Das Grundrechr auf
informationelle Selbstbesummung rangiert hicr systematisch an erster Seelle.

Der Grundsatz der prizisen Zweckbindung ist die normative Ancworr auf mehrere
verfassungsrechtsdogmatisch zu trennende Anforderungen: Einerseits verwirkliche
er das aus dem Rechusscaatsprinzip abzuleirende Geboc der Normklarheit!*: Der
Birger mufl aus der geseczlichen Regelung klar erkennen konnen, »fur welche
konkreten Zwecke des Verwaltungsvollzuges seine personenbezogenen Daten be-
summe und erforderlich sind«!$. Andererseits trigt das Zweckbindungsprinzip den
Elementen des UbermaBverbotes Rechnung: Die Zweckbestimmung mul soweit
konkretisiert werden, dafl ein Urteil daciiber méglich wird, a) ob die Informations-
erhebung und -verarbeitung zur Zweckerreichung Giberhaupt tavglich ist (»Geeig-
netheitstest«), und b) ob sie nicht iiber das norwendige Mindestmal hinausgeht
(»Erforderlichkeitsteste). Gerade unter dem lerzigenannien Gesichtspunkt werden
zahlreiche Fille des Datenverbunds durch »On-Line-Zugnffe, »Direktzugriff«,
emner kritischen Uberpriifung bediirfen, denn schon nach den Begriffsbestimmun-
gen des BDSG, § 2 Abs. 2 Nr. 2, gilt das zum Abruf Bereithalten eines Datenbestan-
des als Dateniibermittlung und damit als Datenverarbeirung.

Auch hiervon abgeschen bereitet es nahezu unldsbare Schwierigkeiten, abstrake-
begriffliche Kriterien fiir die Frage anzugeben, wann dem Grundsacz der prazisen
Zweckbindung Gemige getan ist und wann nicht. Die Rechtsprechung des Bundes-
verfassungsgerichtes erleichtert die Antwort nicht wesentlich, wenn sie einerseits die
Verwendung unbesnimmter, der Auslegung und Konkretisierung bedirfuger Geset-
zesbegriffe zuliflt, andererseits aber fordert, der Betroffene musse die Rechrslage
erkennen und sein Verhalten danach einricheen kénaens®. Die blofle generalklausel-
artige Bezugnahme der bisherigen Datenschutzvorschriften auf die srechemaRige
Erfiillung der in der Zustindigkeit« einer XYZ-Behsrde liegenden Aunfgaben’” wird,
wenn diese Aufgabenumschreibung ihrerseits sehr umfassend ist (z. B. »Gefahren-
abwehr« oder »Verfassungsschutz«) den begrifflichen Anforderungen an cine pri-
zise und konkrete Zweckbindung niche gerecht. Andererseits ist kaum abzusehen,
wie der Gesetzgeber in manchen Bereichen zu gréRerer Konkretion vordringen
kénnte, ohne in eine mangelhafte Kasuistik zu verfallen. Hier werden zusatzliche
Eingrenzungsmerkmale ~ Abstellen auf den Einzelfal), strenge Priifung der Erfor-
derlichkeir, Beschrinkung auf wenige Daten (Name, Wohnanschnft, Geburisda-
rum) - sowie verfahrensrechtliche Sicheringselemente zum Zuge kommen miis-
sen.

¢) Anders als bei einer Erhebung zu staustischen Zwecken soll bei einer Erhebung
fir Zwecke des Verwalungsvollzuges »das strikte Verbot der Sammiung personen-
bezogener Daten auf Vorrat« gelten’®. Eine soiche Vorrats-Sammlung »zu unbe-
stimmten oder noch nicht bestimmbaren Zwecken« ware mit dem Grundsacz der
prazisen Zweckbindung nicht zu vereinbaren. Auch das Gebot des Mindesteingriffs
fuhre zu diesem Ergebnis.

§3 BVerwGE 38, 338, 340(.; g0, 301, y10. P. Krause, Datenschurz und Grundgeserz. DVR 1480, 229((.,
Anm, 131, niiert bade Entscherdungen als Beleg fur die ~Einhert der Staatsgewali< ~ bezdglich des
Termnus zutrelfend fiir E 38, 136J1. DaB aber das Bundesverwaltungsgericht gerade = 1m Sinne der hier
vertretenen Auffassung - die Konkrensierungsbediirfugken des Ameshilfeprinzips aus Art.35 GG
hervorhebe. wird bet Kvause verdunkelt.

54 Vgl. BVerfGE 45, 400, 420 m.w. N.

§5 EuGRZ 1983, {94 links 0. = BVer{GE &g, 62.

s6 BVerfGE 37, 133, 142; 45, 420.

57 Vgl. suau vieler § 10 Abs.1 BDSG, § 72 SGB-X.

s8 EuGRZ 1983, §89 re. Sp. = BVerfGE 64, 47.
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So einleuchtend das Verbot auf den ersten Blick erscheinen mag, so notwendig und
lohnend ist es doch, einen Augenblick iiber seine Bedeutung nachzudenken. Denn
im Grunde genommen ist jede Datei, ja, jede Akrensammlung eine »Sammlung von
Daten auf Vorrat«. Es st gerade der Sinn jeder Art von Informationsspeicherung —
auf Listen, in Karteien, Akten oder Dateien —, da man die Daten fiir zukiinfuge
Gebrauchsfille rasch verfiigbar, also in diesem Sinne »vorratg« halt.

Das Verbor der Sammlung auf Vorrat muf also einen eingeschrinkien Sinn haben,
wenn nicht die eigentliche Fuaktion der Informationsspeicherung getroffen werden
sol). Die Einschrinkung muf sich aus der geserzlichen Zweckbesummung ergeben.
Verhindert werden soll, dafl personenbezogene Daten »einfach drauflos« »fir alle
Fille« gespeichert werden, ohne dafl ein akrueller oder zukinftiger Bedarfsfail
gesetzlich klar umschrieben wire.

Das Gericht hatte im Streit iiber das Volkszihlungsgesetz unmittelbar nur Gber die
Erhebung von Daten zu statistischen Zwecken, sodana aber auch iiber die Verbin-
dung dieser Erhebung mic dem sog. Melderegisterabgleich (§ 9 Abs. 1 VZG) und
einigen anderen Ubermitlungstatbestinden zu entscheiden. Die Ausfihrungen
liber das Verbot einer Datensammlung auf Vorrat konnen daher, soweit rein
stadistische Erhebungen in Rede stehen, niche zu den die Entscheidung tragenden
Griinden, sondern nur als ein obiter dicrum angesehen werden. Dies ist zwar fiir den
Umfang der Bindungswirkung des Urteils gem38 § 31 Abs. 1 BVer{GG von Bedeu-
tung, an welcher die bloflen obiter dicta niche teiJhaben. Doch darf hieraus miche
ecwa gefolgert werden, daf diese Darlegungen jeglicher rechtlichen Bedeutung
entbehreen. Sie machen das Prinzip deutlich, von dem fir staustische Erhebungen
eine Ausnahme gilt. Sie sind als ein Hinweis des Gerichts auf seine Einschitzung der
materiellen Rechtslage anzusehen, auf die Grundlage, von der aus das Gericht
gegebenenfalls judizieren wiirde. Insofern kénnen auch derartige obiter dicra auf
Gesetzgeber und Verwaltung mirtelbar eine dirigierende Wirkung ausiiben.

d) Die grundsatzhiche Anerkennung des RiS, auf der die ganze Argumentation des
Gerichts basiert und die deshalb zu den tragenden Griinden der Entscheidung zu
rechnen ist, hat unmittelbare Avswirkungen auf die im Grundgeserz, Art. 35 Abs. 1,
verankerte und in §§ 4 bis 8 VwV{G niher geregelte Einrichtung der Amushilfe’?.

Wenn es namlich die ratio des RiS ist, daf der Biirger weil — oder mindestens bei gehdnger
Nachfrage wissen kdante —, »wer was wann und bei welcher Gelegenheit« tiber thn weil, und
wenn der Grundsatz der bestimmten Zweckbindung der Datenerhebung und -verarbeitung
der Sicherung dieses rechclichen Schutzzweckes dient, dann liegt auf der Hand, dafl das
Prnzip der Amishilfe ibm tendenziell gerade zuwiderlaufen kann. Denn Amushilfe qua
Informadonshilfe bedeutet die Ubermiclung von Daten an ¢ine andere Behdrde auf deren
Ersuchen und zu deren Zweckverfolgung, ohne daf der Betroffene von diesem Vorgang
Kennents erhalten mufl. Wihrend Amtshilfe der Tendenz nach den Ausgleich besiehender
[nformanonsgefille zwischen den Behorden bedeutet, fordert Datenschutz die »kiinstlichex
Aufrechterhalrung bestiimmter Kommunikationsbarrieren zwischen den einzelnen Zweigen
der 8ffentlichen Verwalwung.

Wegen der verfassungsrechdlich gefordenen gesetzlichen Zweckbindung der Datenverwen-
dung fordert das Gencht auch einen »amtshilfefesten« Schutz gegen Zweckentfremdung durch
Weitergabe- und Verwertungsverbote®. Eine nihere Erliuterung oder Eingrenzung dieser

sehr pauschalen Feststellung gibt das Geriche nicht. Da nun aber nicht anzunehmen 151, das
Gericht habe entgegen dem Grundsarz des Art. 35 Abs. 1 GG jegliche Amushilfe als [nforma-

§9 S. vor allem Sehlink, Die Amushilfe 1982, fetner Denninger. Einfihrung in Probleme des Amushilfe-
reches, insbesondere 1m Sicherhersbereich, JA 1980, 280 ff. und devselbe, Amushilfe im Bereich der
Verfassungsschutzbehorden, 1n: BMJ (Hrg.), Verfassongsschutz vad Rechissuat, 1981, S.19f.; Bull,
Datenschutz und Amuer fiir Verfassungsschutz, ebenda, S.t33H., Ewers, Verfassungsschuiz und
Polizer, ebenda, S. 65 fi.

6o EuGRZ, 1983, 89 re. Sp. = BVer{GE &g, 46.
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vonshilfe unterbinden wollen, sind auch hier entsprechend den allgemeinen Kriterien be-
reichsspezifische Abwagungsregeln zu enrwickeln.

Dabel ist zu erwarten, dafl bei den Auseinandersetzungen um gesetzliche Einzells-
sungen auf diesemn Felde die »Interessen« der Datenschitzer und die »Inreressen«
der beterligten Verwaltungsressorts besonders hefug aufeinander prallen werden.
Wie auch in der bisherigen Diskussion werden dabei voraussichtlich zu zwei
Grundfragen unterschiedliche Positionen und Argumente aufgebaut werden, zwei
Fragen, denen fiir die gesamte Problematik »Datenschutz contra Amcshil{e«®
Schlisselcharakier zukommt. Es geht, in aller Kirze skizziert, um Folgendes:
Die erste Frage setzc grundrechdich an und kann etwa so zugespitzt werden: Ist
tatsichlich jede (personenbezogene) Informationsweitergabe, die zwischen ver-
schiedenen Zweigen der dffentlichen Verwaltung ohne Einwilligung des Betroffe-
nen erfolgt - 2. B. zwischen den Sozialimtérn und der Auslinderpolizei ~ schon als
solche ein »Eingriff« in die grundrechtlich geschiitzee Individualsphire, obwobl das
betroffene Datensubjeks, der Biirger, von diesem Vorgang in aller Regel gar nichts
erfihrt und in seiner Handlungsfreiheic (und schon gar in seiner Meinungsfreiheit
oder in anderen Grundrechten) unmiuelbar nichz beeintrichtige werde®? Wer diese
Ausgangsfrage verneint, kann durchaus zur Bejahung verniinftiger und weitreichen-
der Eingrenzungen einer uferlosen zwischenbehdrdlichen Informationshilfepraxis
gelangen. Doch wird er sich zur Begriindung dann nicht auf ein generelles grund-
rechtliches Informationsweitergabeverbot ~ etwa aufgrund des RiS — berufen,
sondern auf den abgeswuften Schutz konkreter Geheimnisbereiche®. Die Gegenpo-
sition kehrt gewissermaflen die Regel-Ausnahme-Situation um: Nicht mufl im
Einzelfal) ein zugunsten des Betroffenen streitendes subjekaves Reche auf Geheim-
nisschutz nachgewiesen werden, um die Informationshilfe zu unterbinden, sondern
der auskunftsverpflichtete und -erteilende Birger mufl darauf vertraven kdnnen,
daf seine Daten nur fiir den bekannten Zweck verwendet werden®s. Die Wejtergabe
der Information (an private Driwe wie an Stellen 6ffenclicher Verwaltung) ist dann
die Ausnahme, die ciner gesetzlichen Rechdertigung durch iberwiegende Allge-
meninteressen bedarf.

Die zweite Frage in diesem Zusammenhang setzt staatstheoretisch und organisa-
vionsrechelich an und isc auf die Funkuonsbedingungen moderner Staatlichkeit
gerichtet: Da wird auf der einen Seite das Prinzip der Einheit (oder Einheitlichkeit)
der Staatsgewalt ins Feld gefiihrr, als dessen Ausdruck das Amishilfegebor die
einheitsgefzhrdende Wirkungen der Gewaltentrennung und Behdrdenaufghederung
kompensiere®S. Die Gegenargumentartion deutet den Amtshilfegrundsarz umgekehrt
als eine Bestitigung der rechtsstaadich unverzichtbaren Gewaltenteilung und der
»Uneinheit« der Staatsgewalt, deren Frikdonen durch die Amishilfeverpflichung
abgemildert wiirden®. Auf der abstrakien Hohe dieses Argumentationsniveaus
kann ein Regel-Ausnahme-Verhilinis 2wischen Amishilfeleistung und Informa-

&

So der Titel emes grundlegenden, auch die stascstheoreuschen Implikanonen muberiicksichugenden

Aufsatzes von H. P Bull, DOV 1979, 68off.

6 Vgl. 2.B. Loschelder, Rasterfahndung — polizeiliche Ermittlung zwischen Effekuvitic und Fretherts-
schutz, Der Staac 1981, 34911, 366 m. w. N.

63y Z.B. Krause. (Anm. §3). 245 ff.

&4 Wiese, Der Schurz des Sozialgehesmnisses, DRV 1979, 172; vgl. auch Benda, in: FS fir W. Gerger, 1974,

S.23ff, 38.

Krause, (Anm. 53), 259 mit Hinweis auf BVerfGE 31, 43. 46. Scholz/Pitschas. S. 118 sprechen von der

»Einheie des Staatsorganismuse<. Sie stellen dann avf die Informavonsetnheit durch »funkuonalen

Zweckverband- ab, S. 120, Dieses Kntenum st, fiir sich genommen, zu unbestsimmz. Besser ist es, auf

anfgabenbezogenen Zweckeinheien abzustellen, vgl. u. (111 4.b).

§6 Bull (Anm.§1), 691.

6

-
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tionsschutz in der einen wie auch in genau der entgegengesetzten Richtung konstru-
iert und »begriindet« werden: beides bleibt gleichermaflen unbefriedigend. Noch
einen Schritt weiter geht die Datenschurzverteidigung und wird damit gleichsam
offensiv, wenn auf dem Wege tber einen »Grundsarz der Systemdifferenzierung der
Sffentlichen Verwaltung« das normative Prinzip der Einheit der Rechtsordnung
durch ein »empirisches Prinzip der Konkurrenz der staatlichen Teilsysteme« erseczt
werden s0]l#. Die Sicherung der fiir den Biirger notwendigen Freiheitsspielriume,
so die dem zugrundeliegende Vorstellung, kénne angesichts des in der Datenverar-
beitung erreichten Technisicrungsgrades nur noch dadurch gewzhrleister werden,
daf (in bezug auf Biirgerdaten) gegeneinander informationell abgeschottete Einzel-
verwaltungen jeweils ihre »Interessen« konkurrierend verfolgen und dadurch auch
die je bereichsspezifisch verwalteten Burgerinteressen zur Geliung bringen. Der
Einwand, daff eine solche Konkurrenzstrategie leicht in eine die sraatliche Lei-
stungsfihigkeic mindernde Blockadestrategie zum Schaden des Biirgers ausarten
kdnnte, erscheint hier nichc unberechuigt®.

Eine verfassungsgemifle Anrwort auf das Problem »Datenschutz contra Ameshilfe«
mul die beiden Teilaspekre, den grundrechilichen und den organisationsrechdli-
chen, zusammenfihren und versuchen, beiden gerecht zu werden. Das Urreil des
Bundesverfassungsgerichts zum Volkszihlungsgesetz gibe eine solche synthetische
Antwort, die librigens die gleichen Elemente aufnimme wie die Ancwort des
Landesverfassungsgesetzgebers von Nordrhein-Westfalen in Art.4 Abs.2 La-
VerfN'W*: Dem grundsitzlich anerkannten Anspruch des Burgers auf Schutz seiner
personenbezogenen Daten scehe die grundsitzliche Eingriffsbefugnis des Staates —
sei es im Wege der Amushilfe, sei es in anderer Weise ~ im uberwiegenden Interesse
der Allgemeinheit und aufgrund eines Gesetzes gegeniiber. Alle Regel-Ausnahme-
Konstruktionen in der einen oder der anderen Richtung werden an dieser aufrecht-
erhalenen Grundspannung zunichst einmal zuschanden: das erste ~ und im Nor-
malfall auch letzte - Wort hat hier der Gesetzgeber.

Das bedeutec zweierlei: 1. Auch die Datenverarbeitung als »Informationshilfe« steht
unter Gesetzesvorbehalt, auch sie stelle einen Eingriff in das RiS dar’. Auf die
Kenntnis des Datensubjekts kommt es nicht entscheidend an: Hae der Birger keine
aktuelle Kennenis vom zwischenbehédrdlichen Informationsaustausch, mufl er thn
aber fiir mdglich halten, so beeintrichugt schon dies seine Entscheidungsfretheit
und beewnflufle seine Verhaltensweisen. Wird aber der Vorgang der Datenverarbei-
tung dem Birger mitgeteilt und ohne Riicksicht auf sein Einverstindnis vollzogen,
so liegt in dieser bewunfBten Negierung des RiS eine Herabwiirdigung des Betroffe-
nen zum blofien Informadonsobjeke, sofern nichr Gberwiegende Gemeinwohlinter-
essen den Eingriff rechtfertigen. 2. Es ist durchaus anzuerkennen, dafl Art. 35 Abs. 1
GG eine 2ktuell geltende und ausreichende Rechisgrundlage fiir Amushilfeleistung
in all den Fillen abgibr, in denen keine personenbezogenen Daten im Spiele sind. Ist
das letztere der Fall, bedarf es keiner speziellen gesetzlichen Eingniffsgrundlage, in
der die vom Gesetzgeber geforderte Abwigung zwischen Einzel- und Allgemeinin-
teresse zum Ausdruck kommut,

67 Podlech, Datenschutz im Bereich der offentlichen Verwaltuog, DVR Beihelt 1, 1973, S. 39 .

68 Benda, (Anm.64), S. 39.

65 Art.4 Abs.2 LaVerfNW lautet: »Jeder hat Anspruch auf Schutz seiner personenbezogenen Daten.
Eingriffe sind nur in iiberwiegendem Interesse dec Allgemeinhert 2uf Grund emnes Geserzes zulissig. «

70 Dazu schon Schlink, (Anem. 49), S. 202. Der » Abschied« vom 1nformationcllen Sclbstbesummungsreche,
den Evers (Anm. §9), S. 75, glaubc fesustellen zu konnen, hat, wenn es denn dberhanpt einer war, nicht
lange gedavert. Wic hier 1m Ergebnis auch der Bundesbeaufiragre fur den Dacenschutz wn semner
Stellungnahme fic den [nnenausschuB des Deutschen Bundestages vom 15. 4. 1984 — BMD ~ [ - t92 1co/
1§ - S.16.
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e) An mehreren Stellen des Urreils gehe das Gerichr auf die Frage der Verfassungs-
maligkeit einer Zusammenfiigung personenbezogener Daten zu emnem stotalenv
oder partiellen »Persénlichkertsbild» oder »Persdnlichkeitsprofil« ein”'.

Zunichst wird dic besondere Schutzbediirftigkest der informatonellen Selbstbessmmung u. a.
mit der aus integrierten Informauonssystemen entstehenden Gefahr begrindet, dafl die Daten
zu anem »teilweise oder weigehend vollsiindigen Personlichkestsbild zusammengefiigt«
wiirden, »ohne daf der Betroffene dessen Richugkeit und Verwendung zureichend kontrollie-
ren« kénne. An anderer Stelle wird die ErschlieBung eines Datenverbundes durch ein
emheitliches Personenkennzeichen oder sonstiges Ordnungsmerkmal als verfassungswidrig
erwihnt, »denn cine umfassende Registrierung und Katalogisierung der Personlichkeit durch
die Zusammen(ihrung einzelner Lebens- und Personaldaten zur Erstellung von Persénlich-
keitsprofilen der Biirger 1st auch in der Anonymutit statisuscher Erhebungen unzulissig
(BVerfGE 27, 1/6/)«. Auch hier kann das Gericht also an frihere Rechtsprechung unmitcelbar
anknipfen. Das @inherdiche Personenkennzeichen »oder dessen Subsutut« wird auch noch
in anderem Zusammenhang als ein »entscheidender Schntt« n Richtung auf enen
verfassungswidrigen Zustand bezetchnet.

Dieser Befund macht zunichst deutlich, daB das Gerchr die Erstellung eines
»Persénlichkeitsprofils« jedenfalls als mit der Menschenwiirde und mit dem RiS
unvereinbar ansieht, wenn hierunter »das systematische Erheben von Informationen
liber eine Vielzah] von Lcbensbereichen des Betroffenen durch rechnerunterstiitzie
Ausschopfung von Informationsquellen™ verstanden wird. Hiermit wird die ten-
denziell vollstindige Registrierung und Katalogisierung der Persdnlichkeir als ver-
fassungswidrig verworfen. Bemerkenswerrt ist, dafl das Gericht dariiber hinaus in
erweiternder Rezeption der Formulierung aus dem Mikrozensus-BeschluB (E 27, 6)
mehrfach auch die Herstellung blofler »Teilabbilder der Personlichkeit« in das
Verdike einbezieht. Die Verwendung dieses Begriffs wirft allerdings eine Reihe niche
leicht zu beantwortender Fragen auf.

Was isc hier aus iberwiegenden Gemeinwohlgriinden noch gerechefertigy, wo beginnt die
Zone der menschenwiirdeverletzenden Persdnlichkertsabbildung? Darf beispielsweise die
Knminalpolizei die Reisebewegungen Verdichtiger oder nur potentiell Verdichuger systema-
usch beobachten und aufzeichnen, wenn sie hofft, auf diesc Weise einem Rauschgife- oder
Waffenhindlerring oder einer terrorisuschen Gruppe auf die Spur zu kommen? Dirfen die
Amter fiir Verfassungsschutz unter entsprechenden, threr Aufgabenbeschreibung gemifen
Voraussetzungen das »politische Verhalten« moglicher »Verfassungsfeinde« (also ihren Ver-
sammlungsbesuch, ihre Konferenzen, Reisen, Komuakte, Verhaltensweisen im Wahlkampf
usw.) registrieren oder ergabe dies berests ein unzulissiges Teilabbild der Persénlichkeic?
Avuf diese Fragen nach den prakuschen Konsequenzen gibt das Zensus-Urteil keine
Antworten. Sie waren freifich auch niche Streitgegenstand des Verfahrens. Uncer
Beriicksichtigung der friiheren Rechusprechung wird man jedoch folgendes als
gefestigte Rechwsauffassung des Bundesverfassungsgeriches festhalten miissen:
r. Die Herstellung endenziell vollstindiger oder nahezu umfassender Persénlich-
keiwsbilder (-profile) verstdfit in jedem Falle gegen das RiS.

2. Die Herstellung partieller Persénlichkeitsbilder (Reisebewegungsbilder, Profile
politischen Verhaltens etc.) kann u. U. gegen das allgemeine Persdnlichkeitsrechr in
Verbindung mit dem Menschenwiirdesatz verstoflen. Mit Hilfe des Giterabwi-
gungsgrundsatzes und des Ubermafiverbotes sind hierzu genauere Kriteren zu
entwickeln.

f) Das Gericht widmet den grundrechtssichernden Regelungen der Organisation und
des Verfabrens besondere Aufmerksamkeir, allerdings, dem Verfahrensgegenstand
encsprechend, bezogen auf eine verfassungsgemife Durchfihrung einer stausti-

71 Vgl. Abschmea CH 1a des Urteils - EuGRZ 198y, §88 li. Sp. = BVerlGE 64, 42; Clll1a = 591 Li. Sp. =
BVerfGE 65, ¢35 CI1¢)bb = ¢92 li. 5p. = BVerfGE 4y, 56{.
72 So § 12 AEPOIG. Arbeuskrers Polizesreche, 1975, §.55. Dic Formulierung stammt von A. Podlech.
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schen Erhebung”. Dariiber hinaus betont es jedoch schon bei den allgemeinen
Darlegungen zum RiS, der Gesetzgeber habe angesichts der gestiegenen Gefahrdun-
gen mehr als frither auch organisatorische und verfahrensrechtliche Schutzvorkeh-
rungen zu teffen. Die einschligige Rechisprechung wird ziderts. Dazu gehsrt
etwa, dafl das Verfahrensrecht der Grundrechtsausibung nicht so hohe Hindernisse
entgegensetzen darf, dall die Gefahr einer Entwertung der materiellen Grundrechts-
posiuon encstehd’s.

g) Zu den wichuigsten, weil wirksamsten Mafinahmen der Grundrechtssicherung
gehért eine fortlaufende Kontrolle der Einbaltung der Datenschutzvorschriften im
» Verwaltungsalltag«. Fur diese Aufgabe sehen dic geltenden Datenschutzgeserze die
Einrichcung unabbingiger Datenschutzbeanfiragrer innerhalb wie auflechalb der
ffentlichen Verwaltung vor?®.

Das Gericht erkennt die Bedeurung einer solchen Einnchrung sowoh! generell als auch im
Zusammenhang mi1 der L8schung der Hilfsmerkmale bei statistischen Erhebungen (vgl. § 11
Abs. 7 BStatG) ausdriicklich an. Eine nihere Beschreibung der einem Datenschutzbeauftragten
mindesiens zuzuweisenden Kontrollbefugnisse, damit er seine Aufgaben wirksam wahmeh-

men kann, gibt das Ureil allerdings nicht. [mmerhin wird die Funktion des Datenschutzbe-
auftragten »auch im Interesse cines vorgezogenen Rechtsschutzes« gesehen”.

2. Kriterien der Erbebung und Verarbewung personenbezogener Daten fiir
statistische Zwecke

Dem konkreten PriifungsanlaB entsprechend liegt der Schwerpunkt der Entschei-
dung hinsichtlich des Umfangs und der Behandlung von Detailfragen bei der
Erérterung der verfassungsrechilichen Bedingungen fiir statistische Evbebungen,
insbesondere aufgrund geserzlich angeordnerer Biirgerbefragungen (Zensus, Mikro-
zensvs). Die Grundsirze, die das Gericht fiir diesen Bereich encwickelr, sollen hier
gleichwohl nur knapp resiimiert werden, da das Schwergewicht der hier vorzuneh-
menden Analyse und Folgeuntersuchung weniger bei Fragen einer verfassungsge-
maflen Statisuk als vielmebr bei der datenschutzrechtlichen Durchdringung des
Handelns der Sicherheitsbehorden liegen soll.

a) Die normativen Besonderheicen einer Datenerhebung fiir statistische Zwecke
ergeben sich zunichst aus dem Zweck einer Staristtk. Er geht dahin, fir zahlreiche
politische Entscheidungen, fiir im engeren Sinne »planerische« wie fiir nichrplaneri-
sche, grundlegende, vor allem auch quandtative Daten Gber Zusammensetzung und
soziale Strukrwur der Bevslkerung in bestimmren Riumen sowie sonstige, kono-
misch, sozialpolitisch oder dkologisch wichtige Informationen verfugbar zu halten.
Die gleiche Information kann in sehr verschiedenen Handlungszusammenhingen
bendtigt werden. Im Hinblick auf diese Situation ergeben sich Besonderheiten
gegeniiber der »nichtstatistischen« Erhebung und Verarbeirung personenbezogener
Daten:

(1) Der Grundsatz der prizisen und konkreten Zweckbestimmung kanp fur scadsti-
sche Erhebungen miche gelten. Diese sind mehrzweckbezogen oder smultifunktio-
nals, soweit es sich nicht um spezielle Erhebungen handelt, die nur »zur Erfiillung
bestimmter, im Zeitpunk: der Erhebung schon festliegender Bundeszwecke erfor-
derlich« sind (vgl. § 6 Abs. 2 Nr.1 BSaatG).

73 Abschnict Cllab)bb des Urreils, ClI12., BVerfGE 65, 47(f.. ¢8ff.

74 Zuletzi: BVerfGE 63, 131, 543, m.w. N,

75 S. vorige Anm.

76 Vgl. z. B. §§ 17, 28, 38 BDSG.

77 Vgl. Abschnur Cllxa = EuGRZ 1983 ¢89 re. Sp. = BVerfGE 63, 46.
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(2) Der relativen Zweckunbesummibeu statistischer Daten entspriche shr Charakeer
als [nformation »auf Vorrate. Das Verbot der Datensammlung auf Vorrat wire, eng
interpretiert, in diesem Bereich sinnwidrig. Der Gesetzgeber, der eine staustische
Erhebung anordnet, kann zu diesem Zeitpunke nicht absehen, in welchen Fillen und
Zusammenhingen ein Datum belangvoll werden kann.

(3) Es ist nur folgerichtig, daf die Mehrzweckbestimmtheit der statistischen Eche-
bung auch die grundsitzliche Méglichkeit der Weitergabe und sonstigen Verarbei-
rung der Daten bedingt. Allerdings isc diese Méglichkeit der Verwendung zu
statistischen Zwecken begrenzi. Das heiflt, daf diese Daten bereits anonymisiert
sein missen. Eine Weitergabe in individualisierter, nichtanonymer Form vnrerlige
hingegen dem Verbot der Zweckentfremdung in aller Strenge.

b) Trennung von Statistik und Vollzug: Der Erfolg einer statistischen Erhebung
aufgrund von Biirgerauskiinften hingt enwscheidend von der Bereirwilligkeit der
Befragten ab, richtige und vollstindige Auskiinfie zu geben. Dies kann jedoch nur
erwartet werden, wenn der Birger sicher sein dasf, infolge der Auskunfeserteilung
nicht irgendwelche Nachteile durch Verwahungsmafnahmen zu erleiden. Diese
Uberlegung fithrt zu dem Grundsatz einer serikeen Trennung von Informationser-
hebungen und -verarbeitungen zu statistischen Zwecken von entsprechenden Infor-
mationsvorgingen zu anderen Verwaltungszwecken, namlich solchen des »Verwal-
aungsvollzuges«.

Die verschiedenen Tatbestande des § 9 VZG 1983 ~ Absatz 1: Der »Melderegisterabgleich«;
Absawz 2: Ubermsttlung von Einzelangaben an oberste Bundes- und Landesbehorden; Absatz
3: Ubermitdung zu Planungs-, Vermessungs- und Umwelischutzzwecken - hielten der
verfassungsrechdichen Prifung am Mascab des Grundsaczes der Trennung von Stausuk und
Vollzug nicht stand. Dieser Grundsatz veranlaflte das Geriche auch, deviliche Bedenken gegen
die Zulissigkeit einer »kombinierten Erhebung« (vgl. 6. IIL., vor 1.) zu statisuschen und zu
Vollzugszwecken kundzutun, abgleich es niche abschlielend zu dieser Frage Stellung nchmen
wolle?®.

c) Das Statistikgeheimnis, wie es z. B. in den Vorschriften des § 11 BStatG ausfor-
muliert und in § 203 Abs. 2 StGB strafrechtlich sanktioniert worden ist, gehért zu
den wichtigsten rechtlichen Instrumenten, um die Beachtung des Grundsatzes der
Trennung von Statistik und Vollzug zu gewihrleisten. Die Geheimhaltungspfliche
wirkt persdnlich und organisatorisch; sie triffe die mic sucistschen Erhebungen
befaflten Ameswalter ebenso wie die zustindigen Behorden. In beiderler Hinsicht
stelle sich die Frage nach den Grenzen der Pflicht zur »Geheimhalwnge, d. h. zur
Nichrweitergabe von »Einzelangaben«, Es leuchter beispielsweise ohne weiteres ein,
daf eine Ubermittlung zwischen den mit der Durchfiihrung einer Scaustik betrauten
Personen zulissig sein muf}, soweit sie zur Aufgabenerfiillung erforderlich ist, vgl.
§ 11 Abs. 2 BStatG, 5. auch § 203 Abs. 2 Satz 2, 2. Halbs. StGB. Das Gerichc fordert,
neben einer méglichse frithzeitigen (faktischen) Anonymisierung der Daten und
wirksamen Vorkehrungen gegen eine Deanonymisierung vor allem »wirksame
Abschouungsregelungen nach avflen«”®. Damir sind, wie insbesondere die Ausfiih-
rungen zu § 9 Abs. 3 VZG ergeben®, keineswegs nur der private und der 6ffentiche
Bereich auBerhalb der Verwaltung gemeint, sondern auch alle Stellen »vollziehen-
der« und »planender« Verwaltung auflerhalb der Stadstik-Behorden.

78 EuGRZ 1983, 593, IV.1. = BVerfGE 65, 61,
79 EuGRZ 1483, 590 b. Sp. = BVerfGE 63, 49.
80 EuGRZ 1583, 595 = BVerGE ¢y, 5.
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C. Folgerungen, insbesondere fiir das Informationsverbalten im Sicherbeitsbereich

1. Grundrechtssichernde Implementation des Gesetzesvorbehbalts

1. Der Schutzbereich des RiS ist, folgt man dem Gericht, weit gefaft. Er erstrecke
sich auf die Erbebung, Speicherung, Ubermittlung vod (»nadirlich auch«) auf die
sonstige Verarbeitung personenbezogener Daten. Entsprechend weit gefat ~ und
dies folge der allgemeinen Linie der Auslegung zu Arv. 2z Abs. 1 GG im Gbrigen - ist
der Gesetzesvorbehalt, der gesewzliche Beschrinkungen des Grundrechts ermég-
licht. Insbesondere im Sicherheitsbereich wird sich das Bediirfnis zeigen, Informa-
tionseingriffsbefugnisse entsprechen den oben zu B., IL., I11., dargescellten Kriterien
genauer zu regeln. Dabei gerit der Gesetzgeber in eine doppelte Versuchung:
Erstens besteht die Gefahr einer mehr oder weniger totalen »Verrechtlichunge«,
besser: »Vergesetzlichungs, indem der Geserzgeber in formaler Weise zwar dem
Verfassungsgebot Genuge tur, in der Sache jedoch lediglich die von der Exekutive
behaupteren »Sachzwinge« normativ nachzeichnec. Da jedes »iberwiegende Allge-
meininteresse« grundsaczlich geeignet ist, eine Beschrinkung des RiS zu rechtferti-
gen, ung da der hohe Rang der »Sicherheit des Sraaces und seiner Bevslkerung« zum
gesicherten Bestand der Verfassuvagswerte-Rechtsprechung des Bundesverfassungs-
gerichts gehdre®, sind die Konsequenzen sowohl fir die vom Geserzgeber in
abstracto vorzunehmende Abwigung zwischen Allgemeininteresse und Einzel-
grundrecht, zumal bei etnem so »dtherischen« Recht wie dem RiS, als auch fir die
konkrete Einzelfall-Abwigung der ausfuhrenden Behdrde unschwer vorauszuschie-
zen. Das exekutivisch interpretierte »Gemeinwohlinteresse« wird sich allemal
duechserzen.

Die zwerte, sachlich mit der ersten zusammenhingende Gefahr bestehe darin, dal
die Eingniffsbefugnisse der Behorde, sei es zur Datenerhebung und -speicherung, sei
es zur Dateniibermittlung, lediglich an die Erfillung einer vagen Generalklausel
»gebunden« werden, erwa an di¢ ~ in den Datenschuczgeserzen beliebre — Erforder-
lichkeit zur rechimifigen Aufgabenerfillung (vgl. o. bei Anm.7). Wird der
Avfgabenbereich dann ebenfalls rur mit einer weiten Generalklausel - z. B. »Gefah-
renabwehr« oder »Schutz der fretheitlichen demokratischen Grundordnunge« (vgl.
Art.73 Nr.1ob GG) - vmschrieben, dann gewinnt die gesetzesanwendende Be-
hérde fiir die Beurteilung dessen, was »erforderlich« ist, einen kaum eingegrenzien
Spielraum.

Gibt der Gesetzgeber dieser doppelten Versuchung nach, so wird das Zensus-Urteil,
zumal im Sicherheitsbereich, praktisch folgenlos bleiben. Das Recht wird einmal
mehr seinen Funktionsverlust als fretheirssichernder Instanz dokumenteren, der
Polizeipraktiker kann zur elekironisch perfektionierten Tagesordnung ubergehen.
Nimmt hingegen der Geserzgeber das RiS in scinem substanciellen Gehalt (wie er
oben zu B.I. beschrieben wurde) emst, so mufl er sich einzelfallbezogene, wenn-
gleich typisierende Abwigungen und konkcete Zweckvorstellungen fiir Befugnisre-
gelungen abfordern. Das im Polizeirecht jetzt durchweg anerkannte Prinzip der
Trennung von Aufgabennorm und Befugnisnorm, das jedenfalls den einfachen
Schluf von der Aufgabenzuweisung auf die Zulissigkeic des Einsatzes aller zweck-
tauglichen Mittel verbieter, mufl dann auch fir die Normierung des staatlichen
Informationsverhaltens un Sicherheitsbereich Jeitend sein.

2. Eipe weitere grundsatzliche Frage, die der Gesetzgeber angesichts des Zensus-
Urteils erneuc stellen und beantworten muf, betriffr das Verhilnis von Fachgesetz-

8¢ Mindestens seit BVerfGE 49, 24, §61.
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gebung zu Querschnittgesetzgebung. Oder konkret gefrage: Empfiehle es sich, den
durch das Urteil ausgelosten Regelungsbedarf durch eine Erginzung der vorhande-
nen Querschnittgesctze, also jnsbesondere des Hessischen Datenschurzgeserzes
(und, entsprechend, des BDSG) und des Hessischen Verwaltungsverfahrensgesctzes
(und, entsprechend, des BVwVIG) zu befriedigen? Im BDSG béte sich vor allem
eine Erginzung des Zweiten Abschnitts (und in den Landesgesetzen die der
encsprechenden Geserzesteile) an; in den Verwaltungsverfahrensgesetzen wire in
erster Linie an eine Erweiterung der Ameshilfevorschriften (z. B. §§ 4~8 HVwVIG)
um ein Kapitel »Informationshilfe« zu denken. Als Alternative hierzu kime ein
Ausbau des »bereichsspezifischen Datenschuczes« in den einzelnen Fachgesetzen,
also beispielsweise fur den Bereich der polizeilichen Gefahrenabwehr eine Ergan-
2ung des HSOG in Betrache.

Die Niiczlichkeit einer Verbesserung und Vervollstindigung der Querschnit-Rege-
lungen soll hier im Grundsatz nichr angezweifelt werden; doch sind einige rechtssy-
stematische Erwigungen anzustellen, welche fur eine primire Regelung der be-
reichsspezifischen Informationsverarbeitung in den Fachgeseizen sprechen: Die
Ausfillung des Geserzesvorbehaltes soll einerseits einer wirksamen Grundrechtssi-
cherung, der informationellen Selbstbesummung dienen. Andererseits darf der
Datenschucz »niche zur gererellen Staatsverhinderung fithren<®. Der Gesetzgeber
darf sich, will er beiden Aufgaben gerecht werden, nicht mic einer nichtssagenden,
weil allgemein bleibenden Wiederholung des VerhilmismaBigkeitsgrundsatzes be-
gniigen, sondern er muf eine »materielle«, »inhaltliche« Gewichtung beider Be-
lange, des individualschiirzenden Regelungszwecks und des »Gemeinwohlinteres-
ses« vornehmen. Er wird nicht umhin kénnen, an typisierten Beispielen zu verdeur-
hichen, wie shoch« oder sniedrige er die Eingriffsschwelle, wie sweitc oder senge er die
Grenze zulissiger Eingriffe im Hinblick auf bestimmte Gefahrenlagen gezogen
wissen will. Eine solche Vorgehensweise entspricht rechtsstaatlichen Grundsitzen;
das Polizeireche und die Strafprozeflordnung - vgl. ecwa die Katalogtaten des § 1coa
StPO als Voraussetzungen eines schweren Eingriffes: der Uberwachung des Tele-
fonverkehrs - bieten zzhlreiche mehr oder weniger gegliickte Beispiele. Es leuchter
aber ein, daBl solche ins Einzelne gehenden materiellen Abwigungen den begnfili-
chen Rahmen wie auch die prakuschen Maoglichkeiten eines »Querschnicsgesetzes«
sprengen wiirden.

I1. Kriterien polizeilicher Informationsverarbeitung und Typologie polizeilicher
Mafinabmen — Pravention nnd Repression

Ein Gesetzgeber, der nicht nur zufallsbezogene Flickwerksarbeit leisten, sondern
prinzipiengesteverte malistabsgerechte Problemldsungen vorlegen will, wird versu-
chen, den Karalog informationsspezifischer Verfassungskriterien mit einer Typolo-
gie der informationserheblichen polizeilichen Mafinahmen zu konfrontieren, um
sodann diese an jenen messen zu kdnnen. Dabel ist von vornherein zu berticksichri-
gen, daf zahlreiche polizeiliche Manahmen doppelfunktional sind: Sie dienen
zugleich der Gefahrenabwehr und -verhiiung wie auch der Straftacverfolgung. Die
doppeke Zweckbestimmung ist gerade bei der Informationsverarbeitung hiufig nur
latent vorhanden: Eine Spurendokumentation im Zusammenhang mit einer konkre-
ten Fahndung (Repression) kann auflerdem bei der spiteren vorbeugenden Verbre-
chensbekimpfung benutzt werden; priventiv aufgenommene und gespeicherte er-
kennungsdienstliche Unterlagen (vgl. z.B § 452 HSOG) erweisen sich bei einer

32 Insoweit zuteeffend M. Kloepfer, Daenschutz als Grundrecht, 1980, S.23.
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spiteren konkreten Titerfahndung als »Treffer« user. Besondere gesetzgeberische

Probleme ergeben sich hierbei aus der unterschiedlichen Gesetzgebungskompetenz

des Bundes und der Linder. Im Folgenden wird der Gefahrenabwebraspekt und

damit die Landeszustindigkeit zur Gesetzgebung in den Mittelpunkrt geriicke. Das

schlieft nicht aus, dafl dieselbe oder eine gleichartige Informationsverarbeitungs-

mafnzhme nicht auch unter repressiven, also strafprozessualen Gesichtspunkeen zu

betrachten wire, denen ecwa mit einer Novellierung der StPO durch den Bundesge-

setzgeber Rechnung zu tragen wire®.

In erscer Linie kommt also, unter Beriicksichtigung des zu CI.1. Ausgefiihrten, eine

Erginzung des Hessischen Geseczes uber die offentliche Sicherbew und Ordnung

(HSOG) in Betracht. Die informadonsspezifischen Verfassungskniterien, die dabei

besonders zu beachten sein werden, wurden i Teil B.1I1. niher beschrieben und

werden hier der Ubersichtlichkeir halber noch einmal zusammengestelle:

. Grundsatz des iberwiegenden Allgemeininteresses,

. Grundsatz der konkreten und prizisen Zweckbestimmung.

. Verbot der Datensamemlung auf Vorrat,

. Verbot der Zweckentfremdung,

. Verbot der Herstellung von Personlichkeitsbildern,

. Einwirkungsmdglichkeiten und Schurzanspniche des Bewroffenen (Rechtsschurzgewihrlei-
stung, Auskunfts-, Berichtigungs-, L8schungsanspriiche)

7. Kontrollméglichkeiten des Dacenschuczbeauftragren

RN B e

Ein Versuch, cypische Mafinahmen polizeilicher Informationsverarbeitung nach den
Hauptphasen der Dacenverarbeitung zu ordnen, ergibt, obne jeden Anspruch auf
Vollstandigkeit, {olgendes Bild:

1. Maflnahmen polizeilicher Informatonserhebung im Einzelfall

~ Befragung des Betroffenen

~ Befragung Drimer

- Observation

- Ausforschung von Versammlungen

1. Maflnahmen polizeilicher Informationsspeicherung

- Kriminalpolizeiliche personenbezogene Sammlungen (KpS)

— Polizeiliche Beobachtung und Erstellung von Personlichkeitsprofilen (auch Bewegungsbil-
der v.i.)

3. MaBinzhmen polizeilicher Informationsverinderung

- Datenabgleich

- Rasterfahndung

4- Polizediche Informationsiibermittlung (Informationshilfe)

- insbesondere: Zusammenarbeit mit den Verfassungsschutzbehorden

Im Folgenden soll versucht werden, am Maflscab der oben genannten Kriterien
Anhaltspunkee fiir die verfassungsrechtliche Zulissigkeit bzw. Unzulissigkeit der
einzelnen typischen Maflnahmen und fiir die tatbestandliche Ausgestalmang der
erforderlichen Eingriffsermichtigungen zu encwickeln.

I11. Zu den emzelnen Mafinahmen

1. Die Intensitit, mic der eine polizeiliche [nformationserhebung das informatio-
nelle Selbstbescimmungsreche beriihrt, kann sehr verschieden sein. Es macht einen
erheblichen Unterschied, ob sich jemand selbst in der Offentlichkeit durch Worte
und Handlungen darstellt und damit rechnet oder rechnen mufl, dafl er dabei
beobachtet oder auch nur wahrgenommen wird, oder ob die Polizei durch heimli-
ches oder offenes Befragen des Bewoffenen oder Dritter, durch gezieltes und

83 Zum Verhaltns der StPO zu den Landespolizeigesetzen vgl. Denmnger, Strafverfaheen uad Polizeibe-
fugnisse, 1n: Denninger/Liderssen, (5. Aam. 45), S. jooff. m. w.N.
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systematisches »Observieren«, Fotograficren und dhaliche Mafnahmen personen-
bezogene Daten zusammentragt und zu einem mehr oder weniger geschlossenen
Verhaltensbild zusammentfiigt. Die seit langem und 2uch wieder in den Reaktionen
auf das Zensus-Urteil umstrittene Frage ist die nach der Grenze, jenseits welcher
von einem nur kraft besondercr gesetzlicher Ermiachugung zulissigen »/nforma-
tonseingnff« gesprochen werden muf®:. Das Gericht har, wic oben in BILj.
ausgefihrt, diese Grenze zwar nicht mit begrifflicher Schirfe gezogen. Es hat aber
die entscheidenden Kriterien aufgezeigt, an denen sich die Grenzziehung bei der
Beurteilung einzelner Maflnahmen zu orientieren hat. Wesentlich ist danach a) die
Freiwilligkeit der »Preisgabe« der personenbezogenen Daten und b) das im Hin-
blick auf die eigene Entscheidungsfreiheit grundsitzlich zu fordernde Vermdgen.
»das Wissen moglicher Koemmunikationspartner . .. einigermaflen abzuschitzen«®.
Schon an diesen Kriterien scheitert mithin der Versuch einer restriktiven Bestm-
mung des Informationseingriffs, der davon ausgeht, »jeder, der eine Information
preisgibt, (miisse) daher damit rechnen, dafl sie unbeschrinke weitergegeben und
verwender wird«*. Gerade eine solche Vermurung der Nichtexistenz irgendwelcher
kontextgebundener Kommunikationsbarrieren oder Diskretionsschwellen muflce
das RiS in seinem Kern treffen. Schon das alluigliche Kommunikacionsverhalien
zeigt, dall man jederzeit mit einem relativen Funktionieren von Kommunikations-
schranken rechnet (vgl. nur auch die Graduierungen der Geheimschutzordnung des
Deutschen Bundestages!).

Vor dem Hintergrund dieser MaBstibe lassen sich rypische polizeiliche Informa-
tionserhebungen beurteilen. Die zufallige oder in Verbindung mir einer anderen
Diensthandlung (Durchsuchung z.B.) sich ergebende personenbezogene Wabrnebh-
mung ewnes Verhaltens in der Offentlichkeit scheidet als grundrechtsrelevanter
Eingriff aus. Erwas anderes muf aber schon fir das gezielte, systematische Beobach-
ten, » Observieren« gelten, und zwar sowohl fir das »offene« wie fir das heimliche
Beobachten. Auflerdem ist hier (theoretisch) danach zu differenzieren, ob sich die
polizeiliche Tarigkeic im bloen Observieren erschdpft oder ob dieses die Vorstufe
fiir entsprechende Datenspeicherung und damit fiir die Erstellung von »Persénlich-
keitsprofilen«, »Bewegungsbildern« o.4. bilden soll. Alle vier in diesem Kreuz-
Schemna denkbaren Méglichkeiten (offenes oder heimliches Observieren mit oder
ohne Speicherungsabsicht) iiberschreiten die Eingriffsschwelle, was hier nur fisr den
(eher theoretischen, »mildesten«) Fall der heimlichen Observation ohne Speiche-
rungsabsicht noch einmal unterstrichen werden soll: Miiflte der Biirger damit
rechnen, bei allen (oder bet beliebigen) seiner Verhaltensweisen in der (mehr oder
weniger beschrankten) Offentlichkeit beobachtet zu werden, so wiirde ihn schon
dies wegen der Befiirchrung nachreiliger staadicher Reaktionen in seiner Entschei-
dungsfreiheit beeintcichiigen. Es bedarf keiner Ausfihrungen, dal auch alle Arten
von Befragungen (Verdichtiger, Nichrverdichtiger, unbeteiligter Dritter), denen
eine Auskunfispflicht des Befragten entsprechen soll, Eingriffscharakeer besitzen
und einer besonderen geseczlichen Grundlage bediirfen.

84 Wie went die ersten Reaktonen auf und Interpretanonen des Uneils auseinanderklaffen, zewgen die
Stellungnahmen von A. Podlech, Die Begrenzung scaadicher Informanonsverarbeiung durch die
Verfassung angesichus der Moglichkent unbegrenzier Informatiansverarbeitung matcels der Techoik, in:
Leviathan, 1984, 84 ff. einerseits und von P. Krause, Das Reche auf informauonelle Selbstbesummung -
BVerfGE ¢, 1, JuS 1984, 263 {f. andererserts.

EuvGRZ 1983, 35 re. Sp. = BVer{GE &4, 43, 5. auch o. BIL. 1. Ahnlich auch der Wissenschafiliche
Dienst des Landcages von Rheinland-Pfalz, Abt. 1], vom 6.2.1984, Az.: II/52-428, S.7. Dort wird
darauf abgehoben, ab die Datenpreisgabe geergnet sei, =in der Bevolkerung verbrenet frethertshem-
mende Bellirchrungen auszulésen.«< Das sst als Knterium wiel zu vage. AuBerdem kommue es auf jeden
einzelnen Biirger an.

36 So Krvause (Apm 84) z71.

8
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Ahnliche Uberlegungen wie hinsichtlich des (heimlichen) Observierens sind auch
bei einer gesetzlichen Regelung der »Ausforschung (Sffentlicher) Versammlungen «
anzuscellen’?. Zunichst ist darauf hinzuweisen, daf eine Ausforschung nichtéffent-
licher Versammlungen nicht nur wegen des RiS (Art.2 Abs. 1 1. V.m. Art. t Abs.1
GG), sondern auch wegen der Unverlezlichkeir der Wohnung auf engste verfas-
sungsrechiliche Grenzen 51681, vgl. Art.13 Abs.3 GG*. Fiir die Beurteilung der
Ausforschung 6ffentlicher Versammlungen (zu denen also auch Polizeibeamte in
Zivil Zutrite haben) - hierunter fillt auch das (verdeckre) Anfertigen von Teiineh-
merlisten — kommt es darauf an, ob die Teilnehmer, Redner oder Diskucapten den
Umstinden nach damit rechnen missen, dall z.B. thre Worte durch heimlich
anwesende Polizeibeamte auf Tontriger aufgenommen werden. Um einer uferlosen
Uberwachuogstitigkeit vorzubeugen, miifite der Gesetzgeber die Zulissigkeit blo-
Rer »Gefahrerforschungseingriffe« insoweir ausschlielen, erst wenn sich eine kon-
krete Gefahr von echeblichem Gewiche realisiert, darf der Ausforschungseingriff
beginnen®. Die Ausfiihrungen des Gerichts tiber die Bedeutung der informaaonel-
len Selbstbestimmung fir die freie demokradsche Meinungs- und Willensbildung —
vgl. oben B.1. 5. - miissen hier zum Tragen kommen.

Bei der Normierung der Tatbestandsvoraussetzungen fiir einen Informationseingriff
in der Phase der Erhebung, sei es durch Befragung oder Beobachtung oder in
anderer Weise, hat der Gesetzgeber einen Gestaltungsspielraum. Doch mul er den
Grundsiczen der Normenklarheit und der Verhaltnismiafligkeir Rechnung tragen.
Dies gilt um so mebr, 2ls die Informationserhebung hiufig bereits im Vorfeld der
eigentlichen Aufgabe der Polizei, nimlich der Gefahrenabwehr und Stérungsbeseiri-
gung, also bercits bei der Gefahrenvorbeugung, z. B. bei der »vorbeugenden Verbre-
chensbekimpfung« stattfindec und deshalb hiufig auch »Nichtstérer«, unverdich-
tige Drite als Informanten in Anspruch genommen werden sollen. Die darin
liegende Ausweitung des materiellen Polizeibegriffs ist nur bei sorgfiltiger Abwi-
gung der Grundrechts-Risiken gegenliber dem Eingriffsinteresse zu rechtfertigen.

2. Das Bundesverfassungsgericht hat »die Sammlung nicht anonymisierter Daten
auf Vorrat zv unbestimmten oder noch nicht bestimmbaren Zwecken« als unverein-
bar mit dem Grundsatz der bereichsspezifischen und prizisen Zweckbestummung
bezeichner. Aullerdem weist es in diesem Zusammenhang noch einmal ausdriicklich
auf das Mindesteingniffsgebor hin. Beide Auferungen des Gerichts sind fiic die
Fragen der verfassungsrechtlichen Zulissigkeit vKriminalpolizeilicher personenbe-
zogener Sammlungen (KpS)« von besonderer Bedeutung. Zunichst ergibr sich aus
ihnen, dafl das Genicht die prinzipielle Notwendigkeic und Zulissigkeit solcher
Sammlungen offensichtlich nicht in Zweifel zieht. Allerdings fallen sie insgesamt
unter den Gesetzesvorbehalt, so dafl es kiinfug nicht mehr ausreicht, KpS gemify
den »Richtlinien fir die Fihrung Kriminalpolizeilicher personenbezogener Samm-
lungen«® anzulegen, aufzubauen und zu nutzen. Im Hinblick auf die vom Bundes-
verfassungsgericht in stindiger Rechesprechung vertretene »Wesentlichkeitstheorie«
zum Gesetzesvorbehalt? kann auch eine gesetzliche Regelung nicht als verfassungs-

87 Vgl. dazy Arbeuskrers Polizetreche (Hrg.), AEPoIG Alternativeatwurf, 1979, S. s7 ff.

88 De Laxzer/Roblf, Der »Lauschangriff<, JZ (977, 207H., Denmnger, \n: Denninger/Luderssen,
(Apm. 45) S. 316 1.

85 Vgl. § 30 BremPolG vom 11.3.1983: Hamliche Informationserhebung in Versammlungen nur zur
Abwehr einer »erheblichen Gelfahr-. Dic Regelung st allerdings ziemlich unpraktikabel.

50 ErlaQ des BM! vow 26. 2. 1981 = P15~ 825314/3, GMBIS. 120. Der Text warde von der [naenminister-
Konferenz beschlossen, sollie 2lso im wesendich wortgleich von den Lindem ibermnomynen wecden.
Vgl. den Abdruck ber R. Riegel, Polizei- und Ordnungsrechtin der Bundesrepublik Deutschland, 1981,
S. 263 ff. Dort auch der Wortlauk der «Dateren-Richdimen« fiir das BKA vom glechen Tage, S. 271 {1,

91 Vgl. nur BVerfGE 49, 46, 78fL.
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rechtlich unbedenklich angesehen werden, die, wie § 36 BremPolG**, alle wichrigen
Bestimmungen den vom zustindigen Senator (Minister) zu erlassenden Richtlinien
(Verwaltungsvorschriften) uberliBt. Wenn im grundrechusrelevanten Bereich ~ und
in diesem bewegt sich die Einrichtung von KpS - »wesentlich« in der Regel
»wesentlich fiir die Verwirklichung der Grundrechie« bedeutec®®, dann mufl der
Gesetzgeber

- den Zweck der Sammlung festlegen,

— den betroffenen Personenkreis,

- die Art der zu speichernden Daten,

~ die Vorausserzungen einer [nformationsibermitdung,

- die Daver der Aufbewahrung, also die Léschungsfristen und

- die Auskunfrspflichten zugunsten des Biirgers bestimmen.

Auch die Kontrollbefugnisse des Datenschutzbeauftragten, insbesondere auch fiir
den Fall der Auskunftsversagung gegeniiber dem betroffencn Bisrger, sind in den
Grundziigen im Gesetz zu normieren.

Von besonderer Relevanz fiir die kriminalpolizeiliche Arbeit ist die Frage der
Zulissigkeit der Herstellung von Personlichkeitsbildern (Personlichkertsprofilen).
Technisch gesehen beriibrt sie niche allein Mafinahmen der Informationsspeiche-
rung, sondern ebenso der sonstigen Informationsverarbeitung, insbesondere der
-iibermittlung. Da letztlich auch bei der Zusammentiihrung von Daten aus verschie-
denen Dateien das daraus entstehende »Profil« an einer Stelle gespeichert wird, ist es
gerechtfertigt, die normative Problematik an dieser Scelle zu behandeln, vgl. oben
Bl 1.¢e).

Mit der Moglichkeit der Herscellung von Persénlichkeitsbildern erreiche die elek-
tronische Datenverarbeitung eine Grenze, an der der Ausnutzung des Technisch-
Machbaren von-: Verfassungs wegen u.U. ein absolutes »Hald!« geboten werden
muﬂ.

Wir unterscheiden »cotale« und »partielle« Persénlichkeicsbilder, wohl wissend, dal
auch das ~totale« Bild eine Person niemals in schlechchin allen thren Auflerungswei-
sen und Bezichungen erfassen kann®. Dennoch ist es gerechifertigt, von einem
stotalen« Bild zu sprechen, wenn die /ntention seiner Urheber auf eine Zusammen-
fassung méglichst zahlreicher Daten cines Biirgers aus seinen unterschiedlichen
Lebensbereichen gerichter ist.

Ein in diesem Sinne totales Bild wiirde beispielsweise entstehen, wenn die wesentlichen Daten
einer beruflichen Karriere mit den »Gesundheitsdaten«, den Daten \iber politisches und
Freizeitverhalten, Gber persénliche Beziehungen einschlieBlich des geschlechtlichen Verhaltens
und den Daten iiber kulturell-religidses Verhaiten eines Menschen zusammengefiibrt wiirden.
Ein »partielles« Persdnlichkeitsbild bleibt hingegen auf einen zeidich, raumlich und/oder
sachlich abgegrenzeen Lebensausschniu beschrinke. Hierunter fallen auch systematische Auf-
zeichnungen von Reisebewegungen des Betroffenen, sogenannte »Bewegungsbilders, die fir
die Straftarverfolgung, aber auch fiir die priventuve Uberwachung der Mitglieder einet
kriminellen Vereinigung nach §§ 129/129a StGB oder auch des organisierten Rauschgifthan-
dels wichtig werden kdnnen.

Dic Ergebnisse der »Polizetlichen Beobachtung« eines Tatverdichtigen oder eines
potentiellen kiinftigen Strafcirers kénnen zu partiellen Persénlichkeitsbildern verar-
beitet werden. Die Herstellung von Persénlichkeitsprofilen ist Gber den polizeili-
chen Bereich hinaus fir die Arbeit der Amter fiir Verfassungsschutz von Bedeutung,
insbesonderc wenn sie bei der Spionageabwehr oder beim Geheimnis- und Sabota-

92 § 36 BremPolG vom 11.3.1983, tmmerhin bisher die cinzige gesrizliche Regelung dieser Arc Uber-
haupt.

93 S. Anm. 91, S. 79 m. w. N.

94 Vgl. die Nachweise oben bay Anm. 75,
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geschutz individuelle Beteiligte 2uf ihr »Sicherheitsrisiko« hin zu iiberpriifen haben,
§3 Abs.1 Nr.z und Abs.z Nr.1 bis 3 BVerfSchG i.V.m. § 1 HVerfSchG vom
[9A 7 [9S L.

Die Herstellung cines »rotalen Personlichkeitsbildes« stdBt verfassungsrechtlich an
eine absolite Grenze, vgl. o. B.1II 1.e). Sie ware die Realisierung der Orwell’schen
Vision vomn totalitiren Uberwachungsstaat, das Ende der Autonomie der Persén-
lichkeit, eine uncer keinem Gesichispunkrt zu rechtfertigende Verleczung der Men-
schenwiirde. [n diesem Punkt ist vermutlich auch Konsens mit jenen Aucoren zu
erzielen, die sonst schnell, allzu schnell mit dem (ja nur polemischen, sachlich
nichtssagenden) Vorwurf einer »iberbordenden Datenschuczhysterie«® zur Hand
sind. Daf hier eine absolute und nicht nur relative, je nach »Giiterabwigung« so
oder anders zu zichende Grenze besteht, liefe sich anchropologisch und kommuni-
kationsthearetisch im einzelnen nachweisen.

Hier sollen nur drei Stichworter zur Verdewlichung gegeben werden: 1) Ein ~(otales«
Personlichkeitsbild muf notwendigerweise falsch, verzerrend sein, nicht so sehr wegen seiner
unvermeidlichen Unvollstindigkeit, sondern weil die einzelnen Daten-Mosaiksteine bewuBt
2us dem situativen Kontext threr Entstehung herausgerissen und »abstraki« gespeichert
werden. Damit sind notwendig Sinnverinderungen verbunden. 2) Da der Compurer -die
Gnadc des Vergessens« nicht kenne, ist dem Berroffenen die Chance einer Umkehr, einer
Selbstkorrekzur und cines Neubeginns verwehrt. Diese gehdrt aber unverzichtbar zur conditio
humana. 3) Ein menschlicher Dialog 1st mit dem Computer nicht maglich. Der Staat behandelt
den Biirger als ein Objekt, cine Sache, wenn er ihn auf cinen Datenbestand reduziert; er
verzichtet auf die »Auseinandersetzung« mit einem lebendigen Gegeniber, wie sie Grundbe-
dingung jedes rechustaatlichen Verfahrens ist, wenn er (der Staat) Mafinahmen gegen eine
Person lediglich oder mafigeblich aufgrund ihres Datenabbildes trifft.

Hinsichtlich der tatbestandlichen Voraussetzung, die die Anordnung einer polizeili-
chen Beobachtung oder der Erstellung eines partiellen Personlichkertsbildes rechr-
fertigen kdnnen, sind schon mit Riicksichc auf die Schwere des Eingriffs in das
Reche der informauonellen Selbstbestimmung strenge Mafistibe an das Kriterium
der Erforderlichkeit anzulegen. Polizeiliche Beobachtung und Herseellung eines
Personlichkeitsbildes weisen im Charakter der MaBnahme eine gewisse Ahnlichkeit
mit der heimlichen Uberwachung des Fernmeldeverkehrs nach § 1o0a StPO oder
§§ 1ff. G 10 auf. Dies legr es nahe, wie bei diesen Vorschriften, die Zulissigkeit des
Eingriffs nur bei Vorliegen bescimmrer katalogartig aufgezihlier Verdachusgriinde
vorzusehen. Eine schematische Ubernahme der »Karalograten« des § 1002 S<PO
oder des §2 G1o wird dabei nicht in Betracht kommen; doch kénnen diese
Tatbestinde dem Gesetzgeber gewisse Hinweise bieten®s.

Dariiber hinaus solite der Gesetzgeber den Versuch eirer Konkredsierung des
Verhilmismifigkeitsgrundsaczes hinsichdich des hdchsizulissigen Umfanges einer
der in Rede stechenden Mafinahmen machen. Das ist in zeitlich-raumlicher wie in
gegenstindlicher Hinsicht mdglich. Erweist es sich dabei als unvermeidlich, auf den
Gebrauch einer verhilinismallig abstrake bleibenden Generalklausel zuriickzugrei-
fen, so wird es um so wichtiger, den Grundrechtsschutz durch »flankierende«
verfabrensrechtliche/organisatorische Regelungen sicherzustellen. In erster Linie ist
hier daran zu denken, die Anordnung der Mafinahme dem Richrer, allenfalls bei
repeessiver Tatigkeit und bei Gefahr im Verzuge auch dem Staatsanwalt zu iibertra-
gen?”. Soweit die nichtpolizeiliche, rein nachrichtendienstliche Beobachrung und
Erstellung von Persdnlichkeitsbildern in Betracht kommt, empfiehlt sich eine
ausdriickliche Erganzung des Bundes- bzw. des Landes-Verfassungsschutzgesetzes.

95 Krawse, JuS 1584, 170,
96 Vgl. auch § 12 Abs. 2 AEPoIG (Anm.87), der ainfach auf § 1002 SCPO Bezug mmyne.
97 Vgl. § 12 Abs.y AEPoIG.
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Denn die Generalklausel iber die Anwendung nachrichtendienstlicher Mittel ist zu
allgemein gehalten, als dal damit die Erstellung voo Persdnlichkeitsbildern in
rechusstaatlich einwandfreier Weise abgedecke wire?®. Eine richrerliche Anordnung
wird hier im Bereich des Verfassungsschuczes i. €. S. wohl aichtin allen, sondern nur
in besonders gravierenden Fillen der Herstellung eines Persanlichkeitsbildes vorzu-
sehen sein. Auch das gesteigerte Geheimhaltungsbediirtnis spielt bei der Beurteilung
dieser Frage eine Rolle.

3. Die technische Entwicklung in der elektronischen Datenverarbeitung hat zu
einschneidenden Verdnderungen in den Methoden der polizeilichen Fahndungsar-
ben gefuhn®. Ein weiterer, auch strukrureller Wandel des Arbeitsplatzes des
Kripobeamten ist zu erwarten, Auf den kiirzesten Nenner gebrache 13t sich ein
wesentlicher Aspekt des Wandels so charaktensieren: Die herkdmmliche Personen-
und Sachfahndung aufgrund konkreter tat-/titerbezogener Verdachtsmerkmale
wird niche Gberflissig. Aber sie wird erginzt und Uberlagert durch eine (meist
vorangehende) »systematisierte und automatisierte Suche nach Personen und Sa-
chenq, bet der ein praktisch (d. h. von den technischen Mdglichkeiten her gesehen)
unbegrenzt groBer Kreis zunichst nichtverdichtiger Personen auf das Vorliegen
oder Nichevorliegen bestimmter Einzelmerkmale hin tiberpriift wird, um so schritt-
weise einen immer enger werdenden Personenkreis herauszufiltern, auf den immer
zahlreichere der fir den Tater als charakteristisch angenommenen Einzelmerkmale
zutreffen. Auf diesem Wege der gestuften Verdachtsverdichiung hofft man erst
einmal, »ermittlungsfihige Einzelspuren« zu gewinnen. Techaisch wird dies durch
automausiercen Daterenabglewch'™ bewerkseelligt; teilweise wird der anschauliche
Ausdruck »Rasterfabndung« sinngleich verwender'*.

Zwei Formen der »Rasterung« werden unterschieden, die, wenig hilfreich und bei
nicht ganz einheitlichem Begriffsverstindnis'®, als posutiver oder negativer Dateien-
abgleich bzw. positive oder negative Rascerfahndung bezeichnet werden.

Beim »posiuven Davelenabgleich« werden zwer Magnetbander (mnt personenbezogenen Da-
ten) mic dem Ziel gegencinander gespiclt, eine Datei derjenigen Personen 2u erhalten, die die
Merkmale der beiden Ausgangsdateien auf sich vereinen. So wurden die Fahndungsdateren mit
den Darcien der Einwohnermeldeimeer, des Kraftfahrtbundesamies und anderer Behérden
»abgeglichen«. Ein anderes Beispiel bietet der Vergleich der Hotelmeldezetel-Daten mic der
Fahndungsliste. Im Unterschied hierzu dient der »negative Daterenabgleich« (»Negarive
Rasterfahndung«) dazu, aus exnem Ausgangsdatenbestand (von einem Ausgangsband) alle
Personendaten auszuscheiden (zu l8schen), die auch (unter ganz anderen Gesichtspunkten) auf
esnem Gegenband gespeichert sind. Nach wiederholtem Gegenspiel mit verschiedenen Dateien
(Bindern) bleibt auf dem Ausgangsband nur noch ein »Bodensatz« von Daten der Personen
ubng, die zahlreiche Merkmale niche aufwessen, die auch der vermutete Titer mutmaGlich
nicht beswzt. Gegen diese Restgruppe wird dann in traditioneller Weise weicerermuteelr.
Vermutet man beisprelsweise’, dafl ein Terrorist die Stromrechnungen fiir eine »konpspirative
Wohnunge« nicht iberweist, sondern bar bezahlt, dafl er auflerdem weder sich selbst noch en
Kraftfahrzeug angemeldec hay, so lifle man eine Datel aller barzahlenden Stromkunden gegen

eine Dater des betreffenden Einwohnermeldeamtes und eine Datei der Kfz.-Halter der Region
laufen. Unter dem Restbestand an Dacen darf man dann die des Gesuchten vermuten.

98 § 3 Abs.y Satz » BVerfSchG gilt nach G. vom 19.7.19¢1 der Sache nach auch fur das Hessische
Landesamt fir Verfassungsschuz.

99 Hierzu und zam Folgenden: Erpnsch, Fihndung und Datenschurz - aus der Sicht der Polizer, BKA
Voriragsrethe Band 2, 1980, S.63ff., 70; furner Riegel, Rechtsprobleme der Rasierfahadung, ZRP
1980, 3ooff.

16a Das BremPolG § 29 verwender den moglicherweise noch wenteren Begriff des »Datenabglerchs~.

101 Umfassende Untersochung der umstnceenen Rechisgrundlagen der Rasterfahndung ber Simon/Taeger,
Rasterfahndung, 1981.

oz Vgl. Ermusch (Anm.gg) emerseits, H. Herold, Polizciliche Datenverarbeiung und Menschenrechte,
Recht und Politik 1980, 75 ([, anderersents.

1oy Zur Rasterfahndung »Encergieprogramme 1979786 vgl. den 3. Tiugkesberch des Bundesbeauftrageen
fiir den Datenschutz, 1981, S. 50 ., Herold (Anm. 102).
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Logisch gesehen unterscheiden sich die beiden Abgleichmethoden darin, dafl beim
positiven Abgleich eine Schnittmenge bzw. eine Schnittmenge von Schuittmengen
gesucht wird, wihrend beim negativen Abgleich das Ziel eine maglichst kleine
Restmenge nach Abscheidung moglichse zahlreicher Schnittmengen ist. Daten-
schutzrechdlich gesehen kann diese Verschiedenheit keine ausschlaggebende Rolle
spiclen: Die erstrebte Schnitumenge bei der positiven bzw. die Restmenge bei der
negativen Rasterfahnung enthilt beziiglich jedes der in ihr gespeicherten Datensitze
ein Mehr an Informationen gegeniiber den encsprechenden Datensatzen der Aus-
gangsdateien. Insofern liegt ¢ine Informationsverinderung i.S. der §§ 2 Abs.2
Nr. 3, 9, 25 BDSG vor'®, und grundrechtlich gesehen ein Eingriff in das RiS,
Das automatische elektronische Aussondern der meisten Merkmalstriger durch
sukzessives Léschen vom Ausgangsband hat Herold'® veranlaflt, die Rasterfahn-
dung als eine »nahezu klinisch sterile Fahndungsform« zu loben, die »erhebliche
Verbesserungen im Menschenrechts- und Grundrechesschutz zv bewirken« ver-
mdge. Solche Euphorie bedarf einer gewissen Dampfung.

Daber braucht hier die Frage nicht abschliefend beantwortet zu werden, ob die
Rasterfahndung - |Zft man einmal die Grundrechtsproblematik des RiS aufler
Betrache — in den bisher geleenden Vorschriften eine ausreichende Rechesgrundlage
finder. Dies ist mit beachtlichen Argumencten sowohl fiir die Suitzung auf die
strafprozessualen Generalklauseln der §§ 161, 183 StPO als auch fir § 94 StPO als
auch fiir die praventivpolizeiliche Generalklausel als auch fiir die datenschuczrecht-
liche Generalklausel der »Wahrung berechtigter Interessen der Aligemeinheit« in
§ 24 BDSG bezweifelt worden'. Zumal die letzigenannte Vorschrift verméchee
schon nach ihrer systematischen Stellung zwar u. U. die Datenherausgabe durch die
privaten Unternehmen usw. zu rechifertigen, sie liefert aber keine Ermzchtigungs-
grundlage fiir einen hoheitlichen Informationseingriff. Im repressiven Tatigkeitsbe-
reich wiirde die Heranzichung der Aufgabenzuweisungsnormen (§§ 161, 163 StPO)
als Eingnffsermichtigung das sonst durchgehaltene Prinzip der speziellen Befugnis-
regelung unterlaufen. Wie die §§ 111 und 163b Abs.z SePO belegen, gile dieses
Prinzip in besonderem Mafle, wenn, wie im Falle der Rasterfahndung, Maflipahmen
massenweise gegen Nichtverdichtige gerichter werden sollen. Komme gefahrenab-
wehrendes priventives Handeln der Polizei in Betracht, so gilt Encsprechendes. In
grofler Zahl werden die Daten Unbeteiligter, also von »Nichtstdrem«, verarbeitet.
Polizeilich diirfen diese nur unter den strengen Vorausserzungen des »polizeitichen
Notstandes« — vgl. §§ 15 1. V.m. 1 Abs. 2 Satz 1 HSOG; § 6 MEPo!G - in Anspruch
genommen werden. Offenbar im Hinblick auf diese Rechtslage hat der Geserzgeber
der bisher cinzigen'®” Spezialvorschrift iiber polizeilichen »Datenabgleich«, der
Gesetzgeber des Bremischen Polizeigesetzes 1983 in § 29 wenigstens einen Teil der
ratbestandlichen Voraussetzungen des polizeilichen Notstandes, nimlich das Vor-
liegen »einer gegenwirtigen erheblichen Gefahr« aufgenommen.

Beim Dateienabgleich, insbesondere bei der negadven Rasterfahndung, werden in
weitem Umfang Informacionen aus Dateien in Anspruch genommen, die zu ganz
anderen Zwecken (z.B. zur Kontrolle der pinkdichen Bezahlung der Stromrech-
nungen) angelegt wurden. Schon nach dem Grundsatz der konkreten und prazisen
Zweckbestimmung sowie aufgrund des Verbors der Zweckendremdung mu@ also
der Gesetzgeber versuchen, in einer spezifischen Regelung des Dateienabgleichs die

104 Vgl. Dammann n Simitis/ Dammanni Mallmann/Rebh, BDSG Kommentar, 3. Aufl. 1981, § 2 Rdnr. 112,

105 Herold (Anm. 102), 83.

106 Z.B. von Simon/Taeger (Anm.101) S.48H. m.w.N. S. ferner Simutss, BDSG Kommenur, § 14,
Rdnr. gof., Bull, 3. Taugkeitsbencht des BID, S. 5o ff.

1oy Vgl aber AEPOIG, (Anm_87), bes. §§ 37, 18, 4o, 45 welche die Rasterfabndung miterfassen,
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niheren Voraussetzungen der Zulissigkeit, z. B. den Grad der polizeilichen Gefahr
oder das Gewicht der aufzuklarenden Verbrechen niher zu umreiflen. Encsprechend
dem buandesstaatlich a2usgeprigten Dualismus von Strafprozefl- und Polizeigesetzge-
bung wird man aufeinander abgestimmre Erginzungen in beiden Geserzeswerken
anstreben miuissen. Bei der Regelung der materiellen Voraussetzungen einer Raster-
fahndung wird auch zu prifen sein, ob ~ enger als ertwa in § 72 SGB-X — bestimmte
Daten, z. B. Gesundheitsdaten, nicht ganz von der Verarbeitung im Dateienabgleich
auszuschlieBen oder aber thm nur unter erschwerten Voraussetzungen zur Verfii-
gung zu stellen sind. Da diese Art der polizeilichen Fahndung naturgemid nicht in
aller Offentlichkeir vor sich gehen kann, gewinnen verfahrensmigige und organisa-
torische Schutzvorschriften hier eine besondere Bedeurung. Hierzu gehore als eine
Maglichkeit die Entscheidungsverlagerung auf die héchste (und politisch veranc-
wortliche) Verwaltungsebene'S. Nicht minder wichtig ist die Pflicht zur sofortigen
Loschung bzw. Vernichrung (von Amts wegen) der »ausgerasterten« Datenbestinde
und Unterlagen. Weiter ist an eine Pflicht zur Filhrung entsprechender Protokolle
zu denken. Da es bei der Rasterfahndung, scirker noch als bet anderen Mafnahmen,
vorwiegend um eine Kontrolle der internen Polizeiarbeit geht, diirfte hier eine
Sachlage gegeben sein, die zwingend eine wirksame, d.h. nicht nur nachtrigliche,
sondern begleitende Kontrolle durch den Datenschutzbeauftragien edordert. Sie
kann in der Weise cingeleitet werden, daf das an einen Dricen gerichtete Ersuchen
um Uberlassung einer Dacei fiir Zwecke des Abgleichs jeweils dem Datenschutzbe-
auftragren angezeigt wird'®.

4. Polizeiliche Informationsiibermictlung (Informationshilfe, Amtshilfe)

a) In den Jahren 1979-81 entziindete sich die Amtshifediskussion im Bereich der
Sicherheitsbehdrden vor allem an der Frage nach den verfahrensrechtlichen und
organisatonsrechtichen Grundlagen der sogenannten »So-GK« (= Sonderanwei-
sung tiber die Erfassung bestimmeer Erkenntnisse bei der grenzpolizeilichen Kon-
trolle), derzufolge die Krifte des Bundesgrenzschutzes (einer Polizei des Bundes!)
u.a. personenbezogene Erkenntnisse permanent und in groflem Umfang an das
Bundesamt fiir Verfassungsschucz und an den Bundesnachrichtendienst iibermiteel-
ten'®. Diese spezielle Fragestellung wurde mafigeblich von der Auslegung des
positivrechdlichen Gebotes der Trennung zwischen Verfassungsschutz und Polizei
beeinfluflt; das Reche oder gar Grundrecht auf informaconelle Selbstbestimmung
wurde keineswegs allgemein anerkannt und nur da und dort als Argument in die
Diskussion miteingebracht’'’. Inzwischen und erst reche seit dem Zensus-Urteil hac
die Problematik der informationellen Zusammenarbeit von Behorden iiberhaupt
und speziell der Sicherheitsbehdrden vom Technischen wie vom Normativen her
eine neue Dimension gewonnen.

Die Foruschrirte in der [nformationstechnologie erméglichen den Aufbav beliebig zentralisier-
ter oder dezentralisierter Informationssysteme, die untereinander in einen techmsch ebenso
beliebig steuerbaren, erweiterbaren oder reduzierbaren Datenverbund treten konnen. Die
normative Bewiltigung dieser von der Technik und ihren Moglichkeiten geprigten Situauon
steht damit vor emner vollig anderen Aufgabe als die, auf welche die Regeln der »klassischen«

Amushilfe (vor allem §§ 4 bis 8 VwVIG) zugeschniuen sind. Modelthaft zugespitzt kann man
sagen: Das Problem ist nicht mehr, wie bei der wklassischen« Amushille, die opumale

108 § 19 Abs.1 leczter Satz BremPolG: vorhenge Zustmmung des Senators fiur lancres.

109 § 29 Abs. 4 BremPolG: nur nachtragliche Unterrichtung des Datenschutzbeanftrageen. Vgl. auch den
Gescezesvorschlag (Abs. §) von Riegel (Anm. 9g), 306.

110 Vgl. den Sammelband Verfassungsschutz und Rechisstaar, 1981, besonders dic Benrage von Bull,
Denringer, Evers (s.o. Anm.s9). Die damals vom BMI n Auftrag gegebencn Gutachten von
Denninger, Evers, Kirchhof, Martens, v. Munch, Obermayer sind leider niche veroffentlicht worden.

111 Vgl. Dennuger (Aam. 35).
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Verfiigbarmachung entscheidungsnotwendiger, knapper und an entfernter Stelle vorhandener
Informauonen (Stichwort: » Akteniibersendung«), sondem das Problem besteht in der Begren-
zung und Kanalisicrung eines virtuell ubiquitiren Dateniiberflusses, in der Herstellung emner
machtbegrenzenden Gewaltenceilung durch /nformationsterlung und -verteiling'.

Das Reche auf informationelle Selbstbestimmung ist der grundrechtliche Aspeke
dieses Ubergreifenden Problems rechusstaaclicher Staatsorganisation.

Angesichts dieses grundlegenden Wandels in der »Informationssituation« erscheint
¢s wenig sinnvoll, die Diskussion vnter dem Blickwinkel einer bloflen Erganzung
und technischen Akrtualisierung der Amtshilfevorschrifien der Verwalwungsverfah-
rensgesetze cinschlieBlich einer sogenannten »erweiterten Amtshilfe«’® zu fGhren.
Denn wesentliche Begriffsmerkmale der herkémmlichen Amtshilfe stehen mit den
technischen Moglichkejten und damit einer uneingeschrinkten Ausnutzung des
elektronischen Informationsaustausches im Datetenverbund tendenziell in Wider-
spruch: (1) Amushilfe ist immer nur erganzende Hilfe; die ersuchte Behdrde darf
nicht die Herrschaft iber das Verfahren, in dem sie fiir eine untergeordnete
Teilleistung beansprucht wird, gewinnen. (2) Amushilfe wird nur auf ein jeweils
gestelltes Ersuchen einer nicht weisungsbefugten Behorde hin geleistet. (3) Ames-
hilfe ist auf den Einzelfall, evencuell auch auf eine Vielzahl voa Einzelfillen
bezogen. Es ist urostritten, inwieweit ein Amtshilfeersuchen auf Dauer und genera-
lisiert gestellt werden kann. Zu (1): Ein ungebremster elektronischer Informations-
austausch wiirde dazu fishren, d2f von der Herrschaft einer besammten (nimlich
zuscandigen) Behorde uber ein bestummtes Verwaltungsverfahren sinnvoll nicht
mehr gesprochen werden kdnnte. Zu (2): Ein besonderes Amtshilfe-Ersuchen wird
iberfliissig, wenn insbesondere beim On-line-Anschluf die informationssuchende
Stelle alle nur gewiinschten Daten ohne weiceres »abrufena kann. Zu (3): Der
organisationsrechtlich bedeucsame Unterschied zwischen aushilfeartiger Mitwir-
kung (der ersuchten Behdrde) im Einzelfall und davernder, generell formulierter
Aufgabenzuweisung wird hinfillig, wenn die Ubermittung bestimmter Arten anfal-
lender Daten an die sersuchendes Behorde generell, auf Daver und automatisch
erfolgt.

Es wird deshalb hier vorgeschlagen, die »elektronische Informationshilfe« begrifi-
lich-rechtlich und gesetzgebungspolitisch von der Regelung der » Ameshilfe« abzu-
koppeln und jeweils aufgaben- und verwendungsspezifisch zu normieren.

b) Der Terminus »/nformationsaustansch« bezeichner die Mdglichkeit der (elektro-
nischen) Dateniibermittlung in beiden Richwngen, lifle aber auch zu, dal die
Ma3glichkeic in nur einer Richtung genutzt wird. Voraussetzungen und Grenzen des
polizeilichen wie des »iiberpolizeilichen« Informartionsaustausches sind gesetzlich
zu regeln (vgl. oben BII11d)). Der Gesetzgeber hat dabei avfer den allgemeinen
Grundsitzen wie dem Ubermafiverbot vor allem das Prinzip der méglichst konkre-
ten und prizisen Zweckbestimmung und das Verbot der Zweckentfremdung zu
bericksichrigen. Dies rechtfertigt zunichst eine Unterscheidung danach, ob polizei-
lich gespeicherte Informationen innerhalb der Polizeibehdrde zu deren Aufgaben-
wahrnehmung ibermictelt werden oder ob sie an Behérden auflerhalb des Polizerbe-
reichs oder an (private) Dritte weitergegeben werden sollen.

(1) Dal zwischen Polizeibehiorden, insbesondere zwischen Kriminalpolizeibehér-
den ein Informationsaustausch zu poiizeilichen Zwecken, also erwa zur Straftatver-

111 Zur ~loformanonsverteilung« 5. den Bencht der Sachverstindigenkommuston (Anm. 45), 1983,
Rz. 219 ff.

113 Dazu Kopp. VwVIG § 4 Aam. 2; Mcyer/Borgs, VwVIG § g Rz.19. Vgl. zum Folgenden auch Ricgel.
Dacenschutz bei den Sicherhetsbehorden, 1580 S. 18 ff.
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folgung, méglich sein muf, diidte und sollte auller Screic sein. Fraglich kann hier
nur sein, ob im Rahmen der polizeilichen Aufgabenerledigung (als der generellen
Zweckbestimmung) ein grundsatzlich unbeschrinkter Austausch zulissig sein soll
oder ob won Verfassungs wegen engere Grenzen gezogen werden konnen und
missen. Bei der Beantwortung dieser Frage ist zu beriicksichuigen, daf die verschie-
denen Polizeibehdrden (von der Bund-Linder-Problematik einmal ganz abgesehen)
zwar datenschutzrechtlich keine Informationseinheir, wohl aber funktuonal eine
Zweckembert bilden, jedenfalls, wenn man spezifische Aufgaben, z. B. die Verbre-
chensbekimpfung, ins Auge {afft. Ferner ist zu bedenken, dafl zwar auch >innerpoli-
zeiliche« Informaconsiibermittlung hinsichtlich des RiS prinzipiell grundrechtsrele-
vant ist, daf also auch insoweit das Uberma@verbot und das Zweckentfremdungs-
verbot zu beachten sind, dafl anderersews aber die »Eingriffsintensitica und das
Schutzinteresse u.U. gering sind. Dies wird deutlich, wenn man sich die rauo
essendi, den zu schiitzenden Kerngehalt des RiS — vgl. oben B13. und C1IL 1. — vor
Augen hilt. Der polizeilich gesuchte Straftiter mufl und wird »damit rechnen«, da@
die Kripostellen bei der Fahndung koopereren; er mufl aber z.B. nicht chne
welceres damic rechnen, dafl die Polizet ihren Verdache seinem Arbeitgeber mitteile,
wenn die Straftat keinerlei Bezug zu seinem Arbeitsplatz aufweist.

Zum ersten ergibe sich hieraus, dafl die Frage der Zuldssigkeit des On-line-Verkehrs
erwa zwischen kriminalpolizeilichen Dateien und Terminals weder generell bejaht
noch generell verneint werden kann. Die Frage, ob eine »Ubcrmittlung« erforder-
lich war, darf allerdings nicht im Hinblick auf die »Ubermittlungs-Fiktion« des § 2
Abs. 1 Nr.z BDSG (Ubermitteln = zum Abruf Bereithalten), sondern nur in bezug
auf die rarsichlich abgerufenen Informationen beurteile werden. Gegen einen Oo-
line-Verbund werden um so weniger Bedenken erhoben werden kénnen, je aufga-
benspezifischer die bereitgehaltenen Datenbescinde aufgegliedert werden. Hilr sich
der konkrete Datenabruf im Rahmen des zweckspezifisch zu konkretisierenden
Ubermafverbotes, so ist die Tatsache, daf} er im On-line-Verkehr erfolgt, grund-
rechdich irrelevant.

Zum zweiten sind auch die Grenzen der zulissigen Zentralisierung (kriminal)poli-
zeilicher Informationssysteme an diesen Kriterien auszurichten. Im Bund-Linder-
Verhiltnis sind auferdem die kompetenzrechtlichen Vorgaben der Verfassung -~
Art.73 Nr.10a GG fiir dic Zusammenarbeitsgesetzgebung, Art.87 Abs.1 Satz 2
GG fiir die Einrichtung von Zentralscellen — zu beachten. Die Ausfiillung durch das
Gesetz tiber die Einrichtung eines Bundeskriminalpojizeiamees (Bundeskriminalam-
tes) vom 29. 6. 1873 halt sich in diesem Rahmen, sofern die Generalklausel des § 2
Abs. 1 Nr.1 BKAG ( das BKA »ist insoweic auch Zentralstelle fiir den elekeroni-
schen Datenverbund zwischen Bund und Lindern«) im Hinblick auf das RiS
verfassungskonform ausgelege und angewendet wird.

Konkret stelle sich hier die Frage, ob erwa ein beim BKA zentral gefihrter
Kriminalaktennachwers (KAN), der auch den Kriminalpohizeibehérden der Linder
voll zugianglich sein soll, auch zulissig wiare, wenn er bundesweit schlechthin alle
kriminalpolizeilichen Vorfille erfassen und zum Informationsabruf bereit halten
sollte oder ab hier Beschrinkungen in gegenstindlicher und/oder riumlicher Hin-
sicht geboten sind. Der Erforderlichkeitsgrundsatz und das Verbot der Datensamm-
lung auf Vorrat sind hier zu beriicksichtigen. Sicherlich werden danach Fallgruppen
von Bagatellkriminalicit auszuscheiden haben; im tbrigen wird der Geserzgeber
prifen missen (vgl. oben CIIl2), ob und wie er regionale Begrenzungen der
Datenspeicherung und -ibermiclung ausformulieren kann.

(2) Die Fiille der Méglichkeiten des Jnformationsaustausches zwischen Polizeibehér-
den und anderen offentlichen Stellen oder gar Privaten (»Dritten«) kann hier nicht
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eroriert werden. Nach der Darstellung der fir die verfassungsrechtliche Beurzeilung
maflgeblichen Kriterien erscheint dies auch nicht erforderlich; vielmehr kommt es
darauf an, diese Kriterien auf die jeweils zur Diskussion stehende Sachlage verniint-
ug anzuwenden.
Im Folgenden sollen exemplarisch drei Bereiche der siiberpolizeilichen« informationellen
Kooperavon im Rinblick auf die Auswirkungen des RiS niher betrachtet werden:
- die Zusammenarbeit zwischen Polizei (Bundesgrenzschutz) und Verfassungsschuzz als
Beispiel der Informationsiibermittlung von der Polizei »nach auBen« (I),
- die Zusammenarbeit zwischen dem Kraftfahrt-Bundesamt und den Polizeibehdrden als
Beispiel der Informationsiibermittlung »von auflen« an die Polizei (II), sowie
- die Informadonsiibermittlung zwischen Meldebehdrden und Polizeibehdrden (111),
(I): Fiir das Verhilwnis zwischen Polizei und den Amuern fiir Verfassungsschutz ~ die
Recheslage ist insoweir fir das Bundesame einerseics, fiir die Landesimter anderer-
seits materiell nicht verschieden™* - und zwischen den Bundesgrenzschutzbehdrden
und den Verfassungsschuczbehdrden im besonderen ist in erster Linie das institutio-
nalisierte und funkvonelle Trennungsgebot zu beachten, wie es in § 3 Abs.3
BVerfSchG zum Ausdruck kommt. Diesem Grundsaiz komme als einer Auspri-
gung des Rechtsstaatsprinzips zwar nichc formell, aber materiell Verfassungsrang
zu, wie sich aus der Entsiehungsgeschichte der Vorschriften und der des Grundge-
serzes ergibe'™S. Der (einfache) Gesetzgeber kdnnte danach zwar den § 3 BVerfSchG
in Einzelhetten abindern, aber dem Grundgedanken des Trennungsgebotes miiie
er Rechnung tragen.
In groBem Umfang und als Daveraufgabe nach generellen Richdinien - die seinerzeit umstrit-
tene »S0-GK« ist seit dem 1. Dezember 1981 durch emne - Dienstanwersung zur Durchfiibrung
der Amushilfeersuchen der Verfassungsschuitzbebhérden und des Bundesnachrichtendienstess
abgelost worden - fihren die Grenzschutzbehorden anliflich der Kontrollen an der deutsch-
deutschen Grenze personenbezogene Informanonserhebungen vnd -tibermitdlungen »auf
Ersuchen« des Bundesamtes fiir Verfassungsschutz (BfV) und des Bundesnachrichtendienstes
(BND) durch. Die Zwecke, zu denen dies geschiehe, sind unzweifelhaft niche grenzschutzpoli-
zeilicher Art*,
Gleichgiiltig, ob man diese Hilfeleisrungen des BGS noch unter den herkdmmlichen
Amushilfe-Begnff und damit unter § 3 Abs. 4 BVerfSchG subsumieren oder aber,
wie hier vorgeschlagen, als (elektronische) Informationshilfe klassifizieren und einer
Sonderregelung unterwerfen will, in jedem Fall ist im Hinblick auf die personenbe-
zogenen Informationsuberminlungen der Gesetzgeber in Bund und Lindem zur
Akrivitit aufgerufen. Dem steht nichr entgegen, dafl es sich jedenfalls bei einem Teil
der Betroffenen um Nichtdevtsche handelr. Das RiS mag in bezug auf Auslinder
stirkeren Beschrinkungsmaéglichkeiten unterliegen als in bezug auf Deutsche (im
Sinne des Art. 116 Abs. 1 GG), als eine Ableitung aus dem allgemeinen Persénlich-
keitsreche in Verbindung mit dem Menschenwiirdesatz bietet es in seinem Kernge-
halt fir jedermann Schutz. Der Gesetzgeber wird dem Grundsatz der méglichst
prizisen und konkreten Zweckbestimmung und dem Verbot der Datensammlung
auf Vorrat in zZhnlicher Weise Rechnung tragen miissen, wie es die Leitlinien 1981
bei der Ersetzung der So-GK durch die »Dienstanweisung Amtshilfeersuchen«
vorsahen:
~ Abschaffung der Massen-(Melde-)Verfahren,
- keine Durchkimmung ganzer Gruppen zur Verdachisgewinnung,
- Aufgabe des Schleppnerzgedankens.

114 Vgl. etwa § 2 HessVerfSchG vom r19. 7. 19¢1.

11 Vgl den Polizei-Bnef der Alliienen Militirgouverneure vom 14. 4. 1949, auf den das Genehmigongs-
schreiben der Alliierten zum Grundgesetz vom 12. 5. 1949 inhaldlich Bezug mmm.

116 Daxu Dennuger (Anm. §9) S. 391.
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Mic Ricksicht auf das hier obwaltende Geheimhaltungsbediirfnis ist es allerdings
nicht erforderlich, dal der Gesetzgeber selbst die einzelnen Tatbestande, die eine
Aktivitdt der BGS-Stellen ausl8sen sollen, konkreuisiert, Dies kann nach wie vor
durch Dienstanweisung geschehen, die dann allerdings nach hier vertretener Avffas-
sung nicht ein generalisiertes Amrshilfeersuchen wire, sondern eine erginzende
Aufgabenbeschreibung fGr den BGS darstellen miiice. Aufgabe des Geseragebers ist
es, in abstrakter Form, aber m&glichst bestimme die begrenzenden Mafstabe, nach
denen die Gruppen der Betroffenen auszuwihlen sind, festzulegen. Er wird dabei
auf die gesetzliche Aufgabenumschreibung fir den Verfassungsschutz zuriickgrei-
fen kdnnen'".

(ITy und (I1I): Obwoh! der frihere Prisident des Bundeskriminalamtes, Horsc
Herold, als ersten Grundsatz eines menschenrechtlich fundierten, intemational
anzuerkennenden polizeilichen Datenschutzes formuliert: »Kein Datenverbund der
Polizei mit anderen Behorden und Institutionen«, mdchre er doch fiir das Einwoh-
nermeldewesen und fir die Kraftfahrzeugzulassung hiervon eine Ausnahme ma-
chen®'®, Tawsichlich sind die technisch-organisatorischen Grundlagen fiir einen ~
ausbaufzhigen — Direkrzugriff beliebiger oder aller Polizeidienststellen auf ein vom
Kraftfahri-Bundesamn eingericheetes » Zentrales Verkehrsinformationssysternae (ZE-
VIS)'™ gelegt. Und die Meldebehérden werden ausdriickhich ermichtigr, einen
genau umschriebenen Satz persdnlicher Daten an andere Behdrden, insbesondere
anch an Sicherheitsbehdrden, zu uUbermitteln, vgl. §18 Abs.3 MRRG vom
16.8. 1980, § 31 Abs. 3 HessMeldeG vom 14.6. 1982.

Es bedarf hier keiner Ausfihrungen dariiber, daf eine Zugriffsméglichkeit anf die in ZEVIS
gespeicherten Kfz.-Halter-Daten und auf die im Einwohnermelderegister gespeicherten Daten
fiir die polizeiliche Arbeit von erheblichem Nutzen ist. Insbesondere im Hinblick auf die
Bekimpfuag jeglicher irgendwie mit Kraftfahrzeugen in Zusammenhang siehender Kriminali-
tat leuchten auch die Vorteile eines polizeilichen Direktzugriffs (im On-line-AnschluB) auf die
Kfz.-Halter-Date1 unmittelbar ein. Auf diese Weise kann z. B. u. U. innerhalb von Minuten
geklin werden, ob, wo und unter welchen Umstinden cin Krafifahrzeug gestohlen wurde
oder sonst abhanden gekommen isc. Der Gesewzgeber, der hier — z.B. im Gesetz Uber das
Kraltfahrn-Bundesame - eine entsprechende Regelung iber Voraussetzungen und Umfang der
zu Ubermittelnden bzw. der direke abrufbaren Daten zu ureffen haue, miifite allerdings
gewihrleisten, dafl auch nur die typischerweise erforderlichen Daten (Name und Anschrifu des
Kfz.-Halters) dem Direkezugriff offensiehen; weitere Angaben konnen im besonders begriin-
deten Einzelfall iiberminelt werden.

Das auf dem Melderechtsrahmengesetz des Bundes aufbauende Hessische Meldege-
setz von 1982 versucht dem Gedanken der informationellen Selbstbestimmung
durch ein abgestuftes System von Auskunftsberechdgungen Rechnung zu tragen,
vgl. die §§ 30 bis 35 HMG. Die Djenststellen der Vollzugspolizei sind dabei neben
den anderen Sicherheits- und Serafverfolgungsbehsrden sowie der Strafjustiz inso-
fern »privilegiert, als gegeniiber thren Auskunftsersuchen eine besondere Priifung
und Abwigung der schutzwiirdigen Belange des (der) Betroffenen durch die
auskunfeserteilende Meldebehorde entfille, § 31 Abs. 3 HMG. Die auskunfsersu-
chenden Dienstseellen trifft eine Protokollierungspflicht beziiglich des Vorgaogs.
Diese Sonderreglung, die die Wirksamkeit der polizeilichen Arbeit fordern soll, darf
nicht zu der falschen Annahme verleiten, die Polizei selbst ware von der Beachrung

117 [n Betracht komme in erster Linte eine Erginzung des Bundesgrenzschuezgeserzes (BGSG) vom
18.8. 1972. Hinsichtlich dcs BND erweist sich auch hier das Fehlen ewner gesetzlichen Grundlage als
miBlich.

118 Herold (Anm. 1o1), 81.

vty Vgl Hessischer Datenschutzbeaxfrragter, 11 Taugkeusbenche, 198y, S 137 (L, 13. Tiugkensbeniche,
1984, S. 33 ff. uad g9 ff.
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der matericllen, in § 7 HMG (= § 6 MRRG) normierten Datenverarbeitungskrite-
rien entbunden. Nur haben die Sicherheitsbehdrden die Prifung der schuezwiirdi-
gen Belange des (der) Betroffenen in cigener Kompetenz und Verantwortung
vorzunchmen. Da es sich dabei auch gar nicht um eine Spezialitit der Melderegister-
daten und ihrer Ubermittlung handelt, ist zu erwigen, ob nicht eine Vorschrift
entsprechenden Inhales jedentalls in das Kapitel iiber Informationsverarbeitung und
Informationshilfe aufzunehmen wire, durch welches das Hessische Gesetz iiber die
offentliche Sicherheit und Ordnung ohnéehin zu erginzen ist.
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