ORIGINALBEITRAGE

Thomas K. Heinz

Das neue Datenschutzrecht und seine Auswirkungen auf
Sachverstindige und Verfahrensbeistinde

Zusammenfassung

Wer als Gutachter, Sachverstindiger oder Verfahrensbeistand titig ist, den treffen auch
die Anderungen des Bundesdatenschutzgesetzes durch die Datenschutzgrundverord-
nung (DSGVO)L. In dem Moment, in dem eine Telefonnummer notiert wird, eine
Adresse fiir eine Rechnung gespeichert oder eine E-Mail iiber ein Kontaktformular
empfangen wird, ist man im Besitz personenbezogener Daten und hat entsprechend
der DSGVO zu handeln. So ist beispielsweise schon beim Betreiben einer Website
kenntlich zu machen, dass die Daten entsprechend den neuen Bestimmungen behan-
delt werden. Fiir Juristen wie Nichtjuristen besteht das Problem darin, dass die Be-
stimmungen der DSVGO vielfach mit sogenannten auslegungsbediirftigen Rechtsbe-
griffen (zum Beispiel "berechtigten Interessen") arbeiten, die wenig Rechtssicherheit
bieten, zumal es praktisch bis heute bei zu vielen Definitionen keine klirenden Ge-
richtsentscheidungen gibt. Welche Auswirkungen haben die neuen Bestimmungen auf
Sachverstindige und Verfahrensberater, auf die Berichte und den Tagesablauf des Am-
tes bei der Erhebung, Verarbeitung und Verwaltung personenbezogener Daten?
Schliisselworte: Datenschutzgrundverordnung, Sachverstindiger, Gutachter, Verfah-
rensbeistand, personenbezogene Daten, auslegungsbediirftiger Rechtsbegriff

1 Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
— https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0]:L:2016:119:FULL&from=
BG (Zugriff am 23.1.2019).
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The new data protection law and its effects to experts, appraisers and
procedural assistance

Abstract

Anyone who works as an expert, appraiser or procedural advisor will also be subject to
the amendments of the Federal Data Protection Act through the General Data Protec-
tion Regulation (DSGVO). At the moment a phone number is recorded, an address is
saved for an invoice or an e-mail is received via a contact form, you are in possession
of personal data and must act in accordance with the the requirements of DSGVO. For
example, when running a website, it should be noted that the data will be treated ac-
cording to the new regulations. For legal persons and non-legal persons, the problem
here is that the DSVGO provisions in many places work with so called legal terms re-
quiring interpretation (for example "legitimate interest"), which offer little legal cer-
tainty, especially since there are virtually no clarifying court decisions to date. What
impact do the new provisions have on experts and procedural advisers, on the reports
and daily routine of the office when collecting, processing and managing personal da-
ta?

Keywords: general basic data protection regulation, expert, appraiser, procedural assis-
tance, personal data, legal term requiring interpretation

1 Einfiibrung

Seit dem 25.5.2018 gilt die EU-DSGVO ohne weitere Ubergangsregelung fiir alle EU-
Mitgliedsstaaten und damit auch fiir die Bundesrepublik Deutschland. Das Bundesda-
tenschutzgesetz (BDSG) hat ausgedient und greift in Zukunft nur dort, wo die
DSGVO Raum fiir nationale Regelungen bietet.? Die Ziele der Bestimmungen der
DSGVO entsprechen im Wesentlichen denen des alten Bundesdatenschutzrechts. Neu
sind die Haftungsregelungen bei Auftragsverarbeitern, die nun bei der entsprechenden
Vertragspartei liegt, die Datenschutzfolgeabschitzung, die deutlich tiefer greift als die
alte Vorabkontrolle, die erweiterten Anforderungen an die technischen und organisa-
torischen Mafinahmen, eine klare Stirkung der Transparenz und der Rechte der Be-
troffenen sowie die Verpflichtung, bei der Planung und Umsetzung den Datenschutz
mit zu beachten und datenschutzfreundliche Einstellungen zu treffen.

Fir Juristen wie Nichtjuristen ist hierbei problematisch, dass die Bestimmungen der
DSVGO an vielen Stellen mit sogenannten auslegungsbediirftigen Rechtsbegriffen
(z.B. ,berechtigtes Interesse®) arbeiten, die wenig Rechtssicherheit bieten, zumal bis
heute so gut wie keine klirenden Gerichtsentscheidungen vorliegen.

Durch die europiische Neuregelung deutlich verschirft wurde der Sanktionsrah-
men. Bislang ist lediglich ein Fall bekanntgeworden. So hat die portugiesische Daten-

2 So auch aktuell bestitigt durch OLG Kéln, Urteil vom 18.6.2018, Az. 15 W 27/18.
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schutzbehorde CNPD (Comissio Nacional de Protecgio de Dados) ein Kranken-
haus in Barreiro zu einer Geldstrafe von Euro 400.000 verurteilt®.

Mafigeblicher Grund hierfiir waren Patientendaten, welche nicht geniigend vor Ein-
sichten von auflen geschiitzt wurden. So hitten u.a. Techniker auf sensible, personen-
bezogene Daten zugreifen konnen, welche im Regelfall eigentlich nur von behandeln-
den Arzten eingesehen werden diirfen.

Das Regelwerk dient dem Schutz der Grundrechte und Grundfreiheiten natiirlicher
Personen und insbesondere deren Recht auf Schutz sowie dem freien personenbezoge-
nen Datenverkehr. Diese Ziele sollen insbesondere durch die Einhaltung der in Art. 5
DSGVO festgeschriebenen Grundsitze der Verarbeitung der Daten erreicht werden,
als da sind: Rechtmafligkeit, Verarbeitung nach Treu und Glauben, Transparenz,
Zweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung, Integritit und
Vertraulichkeit sowie Rechenschaftspflicht. Diese Grundsitze hat jeder einzuhalten,
der ganz oder teilweise personenbezogene Daten automatisiert verarbeitet, wobei un-
ter Verarbeitung auch Smartphones, Tablets, Druck- und Kopiersysteme zu rechnen
sind, oder bei nicht automatisierter Verarbeitung solche Daten in einem Dateisystem
speichert oder zu speichern beabsichtigt. Damit sind beispielsweise handschriftliche
Aufzeichnungen personenbezogener Daten ebenfalls betroffen wie elektronische Auf-
zeichnungen.

2 Sachverstiandige und Verfahrensbeistinde als Verantwortliche

Die Verordnung regelt die Verantwortlichkeit fir die Einhaltung des Datenschutzes
zweifach.

Nach Art. 4 Nr. 7; 24 DSGVO ist jede ,natiirliche oder juristische Person, Behorde,
Einrichtung oder anderer Stelle, die allein oder gemeinsam mit anderen iiber die Zwe-
cke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet” grund-
satzlich verantwortlich. Damit sind alle Personen, die bei Untersuchung und Vertre-
tung beteiligt sind, als verantwortlich anzusehen, mithin auch Sachverstindige und
Verfahrensbeistinde bei Erfilllung ihrer Aufgaben. Beide haben unter Beriicksichti-
gung der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte
und Freiheiten natiirlicher Personen geeignete technische und organisatorische Mafi-
nahmen umzusetzen, um sicherzustellen sowie den Nachweis daftir erbringen zu kon-
nen, dass die Datenverarbeitung gemifl dieser Verordnung erfolgt (Art.24 Abs. 1
DSGVO).

Verantwortlicher ist auch der sog. Auftragsverarbeiter (Art.4 Nr. 8 DSGVO), also
»diejenige natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

3 Erste DSGVO-Sanktion: Krankenhaus in Portugal soll Strafe zahlen auf datenschutz.org un-
ter https://www.datenschutz.org/erste-dsgvo-sanktion-krankenhaus-in-portugal-soll-strafe-z
ahlen/ (Zugriff am 23.1.2019).
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Da die Beweislast stets beim Verantwortlichen liegt, empfiehlt sich ein moglichst
vollstindiges und gut geplantes Datenschutzkonzept sowie eine akribisch gefihrte
Dokumentation. Letztere ist ohnehin mit Einfihrung der Rechenschaftspflicht nach

Art.5 Abs.2 DSGVO, nach der der Verantwortliche die Einhaltung der Grundsitze
fir die Verarbeitung personenbezogener Daten nachweisen konnen muss, kodifiziert.

3 Allgemeine Grundsitze der Behandlung personenbezogener Daten
3.1 Grundsitze fir die Verarbeitung der Daten

Unter ,,personenbezogenen Daten sind alle Informationen zu verstehen, die sich auf
eine identifizierte oder identifizierbare natiirliche Person (im Folgenden ,betroffene
Person®) beziehen. Als identifizierbar wird eine natiirliche Person angesehen, die di-
rekt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung, wie einem Na-
men, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck
der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturel-
len oder sozialen Identitit dieser natiirlichen Person sind (Art. 4 Abs. 1 DSGVO).

Die bisherigen Grundprinzipien des Datenschutzes bleiben erhalten und werden im
Gesetz besonders betont. Man muss sich diese Prinzipien als die tragenden Grundla-
gen des Gesetzes vorstellen, die bei der Auslegung unklarer Fille herangezogen wer-
den. Dazu gehoren entsprechend Art.5 DSGVO vor allem die sechs Grundsiulen
der/des

= Rechtmifligkeit — Daten diirfen nur entsprechend dem Gesetz verarbeitet werden,
was an sich selbstverstindlich ist.

» Transparenz — Die Verarbeitung personenbezogener Daten muss fiir Betroffene
nachvollziehbar sein, was zum Beispiel eine verstindliche und vollstindige Daten-
schutzerklirung erfordert. Die Informationspflichten wurden mit Art. 13 und 14
DSGVO erweitert und erfordern beispielsweise einen Hinweis auf die Rechts-
grundlage der Verarbeitung.

» Verbots mit Erlaubnisvorbehalt — Das bedeutet, dass jede Verarbeitung personen-
bezogener Daten verboten ist, aufler wenn sie per Gesetz erlaubt ist.

» Zweckbindung — Das Gebot der Zweckbindung soll sicherstellen, dass Daten nur
fiir den Zweck verarbeitet werden, fiir den sie erhoben worden sind. Das heifit, man
muss sich bereits zu Beginn von Verarbeitungsprozessen Gedanken machen, woftr
die Daten benotigt werden und dies dokumentieren. Eine nachtrigliche Zweckin-
derung ist nur zuldssig, wenn sie ,mit dem urspriinglichen Zweck vereinbar ist*
(Art 6 Abs. 4 DSGVO).

* Datenminimierung — Der Verantwortliche muss die Verarbeitung von personenbe-
zogenen Daten auf das fir den Verarbeitungszweck notwendige Mafl beschranken;
d.h. eine ,Datenerhebung auf Vorrat“ ist verboten (Art. 5 Abs. 1 lit. ¢ DSGVO).
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* Integritit und Vertraulichkeit — Daten miissen durch technische und organisatori-
sche Mafinahmen vor unbefugter Verarbeitung, Zerstorung, Veranderung oder Ver-
lust geschiitzt werden.

Der Verantwortliche ist gemafy Art.5 Abs.2 DSGVO fur die Einhaltung der obigen
Vorgaben verantwortlich und muss deren Einhaltung nachweisen konnen (,Rechen-

schaftspflicht®).

3.2 Grundsitze zur Rechtmifligkeit der Verarbeitung

Die Datenverarbeitung selbst ist nach Art. 6 DSVGO nur dann rechtmiflig, wenn min-
destens eine der nachstehenden Bedingungen erfillt ist:

* Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffen-

den personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben.
Dies diirfte der hiufigste Fall sein. Eine Einwilligung muss von einer einwilligungs-
fahigen Person, freiwillig fir den konkreten Fall und in informierter Weise unmiss-
verstandlich in Form einer Erklirung oder einer sonstigen eindeutigen Handlung
abgegeben sein. Ist die Person einwilligungsfihig, dann muss sie eine echte Wahl ha-
ben, was das ,Ob“ und das ,Wie“ der Einwilligung angeht. Nur dann ist die Ein-
willigung freiwillig. Das heifit, die Person darf sich nicht gezwungen fiihlen, eine
Einwilligung abgeben zu miissen. Der Betroffene muss immer verstandlich dartber
informiert werden, zu welchem Zweck seine Daten verarbeitet werden, auf welche
Art, in welchem Umfang, ob die Daten an Dritte weitergegeben und wann sie ge-
16scht werden. Im Regelfall ist es ausreichend, wenn diese Hinweise in der Daten-
schutzerklirung platziert werden.
Erfolgt die Verarbeitung mit Einwilligung der betroffenen Person, sollte der Verant-
wortliche nachweisen konnen, dass die Person ihre Einwilligung zu dem Verarbei-
tungsvorgang gegeben hat. Insbesondere bei Abgabe einer schriftlichen Erklirung
in anderer Sache sollten Garantien sicherstellen, dass die betroffene Person weif3,
dass und in welchem Umfang sie ihre Einwilligung erteilt. Gemifl der Richtlinie
93/13/EWG des Rates sollte eine vom Sachverstindigen bzw. vom Verfahrensbei-
stand vorformulierte Einwilligungserklirung in verstindlicher und leicht zugingli-
cher Form in einer klaren und einfachen Sprache zur Verfigung gestellt werden.
Damit sie in Kenntnis der Sachlage ihre Einwilligung geben kann, sollte die betrof-
fene Person mindestens wissen, wer der Verantwortliche ist und fiir welche Zwecke
Daten verarbeitet werden sollen. Es sollte nur dann davon ausgegangen werden,
dass sie ihre Einwilligung freiwillig gegeben hat, wenn sie eine echte oder freie Wahl
hat und somit in der Lage ist, die Einwilligung zu verweigern oder zurtickzuziehen,
ohne Nachteile zu erleiden. Die Einwilligung ist allerdings kein Allheilmittel. Zum
einen sind die Anforderungen an deren Wirksamkeit sehr hoch. Zum anderen kann
eine Einwilligung jederzeit widerrufen werden. Aus diesem Grund sollte zuerst im-
mer gepriift werden, ob nicht die {ibrigen nachfolgend aufgefithrten Rechtmaflig-
keitsalternativen greifen:
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» die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die be-
troffene Person ist, oder zur Durchfiihrung vorvertraglicher MafSnahmen erforder-
lich, die auf Anfrage der betroffenen Person erfolgen. Hierbei greift insbesondere
die Vertretung durch einen Verfahrensbeistand oder die Anfertigung eine Privatgut-
achtens.

» die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der
der Verantwortliche unterliegt.

» die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Per-
son oder einer anderen natiirlichen Person zu schiitzen. Personenbezogene Daten
sollten grundsitzlich nur dann aufgrund eines lebenswichtigen Interesses einer an-
deren natiirlichen Person verarbeitet werden, wenn die Verarbeitung offensichtlich
nicht auf eine andere Rechtsgrundlage gestiitzt werden kann. Einige Arten der Ver-
arbeitung konnen sowohl wichtigen Griinden des 6ffentlichen Interesses als auch
lebenswichtigen Interessen der betroffenen Person dienen; so kann beispielsweise
die Verarbeitung fiir humanitire Zwecke einschliefflich der Uberwachung von Epi-
demien und deren Ausbreitung oder in humanitiren Notfillen insbesondere bei
Naturkatastrophen oder vom Menschen verursachten Katastrophen erforderlich
sein.

» die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im offent-
lichen Interesse liegt oder in Ausiibung offentlicher Gewalt erfolgt, die dem Verant-
wortlichen tibertragen wurde. Unter diese Alternative fillt die gerichtliche Bestel-
lung eines Sachverstindigen durch das Gericht oder eine andere 6ffentliche Stelle.

» die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, iberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

3.3 Untersagungsgrundsatz bei der Verarbeitung von Daten ,,besonderer Kategorie“

Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer
natlrlichen Person ist nach Art.9 Abs. 1 DSGVO untersagt. Die Verordnung spricht
hier von der Verarbeitung ,besonderer Kategorien®. Ausgenommen von diesem Ver-
bot ist der Ausnahmekatalog in Abs. 2 a) bis j). So ist beispielsweise die Verarbeitung
personenbezogener Daten zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen oder bei Handlungen der Gerichte im Rahmen ihrer justiziellen T4-
tigkeit erlaubt (Art.9 Abs.2f) DSGVO), bei Einwilligung des Betroffenen ohnehin
(Art. 9 Abs. 2 2) DSGVO).
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3.4 Informationspflichten bei Erhebung der Daten

Die Rechte des Betroffenen sind eingehend in den Art. 12-23 DSGVO geregelt. Die
wichtigsten Normen sollen nachfolgend kurz skizziert werden. Nach Art. 12 DSGVO
hat jeder Betroffene das Recht auf transparente Information und Kommunikation. Zu-
dem sind in der Norm Modalititen fiir die Austibung der Rechte der betroffenen Per-
sonen geregelt. Hierzu gehort beispielsweise, dass der Verantwortliche dem Betroffe-
nen Informationen tber ergriffene Mafinahmen zur Verfugung stellt, wenn dieser
einen Antrag hierauf stellt (Art. 12 Abs. 3 DSGVO). Dies soll unverziiglich geschehen,
jedenfalls aber innerhalb eines Monats nach Antragstellung.

Sofern ein Sachverstindiger oder Verfahrensbeteiligter Daten bei der betreffenden
Person erhebt, hat er der betroffenen Person zum Zeitpunkt der Erhebung der Daten
gemafd Art. 13 DSGVO folgende Informationen mitzuteilen:

* den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines
Vertreters;

» sofern vorhanden, die Kontaktdaten des Datenschutzbeauftragten;

» die Zwecke, fiir die die personenbezogene Daten verarbeitet werden sollen, sowie
Rechtsgrundlage fiir die Verarbeitung;

» sofern die Bearbeitung auf Art. 6 Abs. 1f DSGVO beruht, die berechtigten Interes-
sen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;

» gegebenenfalls den oder die Empfinger oder Kategorien von Empfingern der per-
sonenbezogenen Daten und

» gegebenenfalls die Absicht des Verantwortlichen, die Daten an ein Drittland oder
eine internationale Organisation zu ibermitteln.

Zusitzlich zu den vorstehenden Informationen sind der betroffenen Person zum Zeit-
punkt der Datenerhebung weitere Informationen zur Verfiigung zu stellen, die erfor-
derlich sind, um eine faire und transparente Datenverarbeitung zu gewihrleisten:

* die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer;

» das Bestehen eines Auskunftsrechts seitens des Betroffenen tiber die erhobenen Da-
ten sowie auf Berichtigung oder Loschung oder auf Einschrinkung der Verarbei-
tung oder eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf
Datentibertragbarkeit;

» sofern die Verarbeitung auf Art.6 Abs.1 a DSGVO oder Art.9 Abs.2 a DSGVO
beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne
dass die Rechtmifligkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung berthrt wird;

= das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

» ob die Bereitstellung personenbezogener Daten gesetzlich oder vertraglich vorge-
schrieben oder fiir einen Vertragsabschluss erforderlich ist, ob die betroffene Person
verpflichtet ist, die personenbezogene Daten freizustellen, welche moglichen Folgen
die Nichtbereitstellung hitte und
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* das Bestehen einer automatisierten Entscheidungsfindung einschliefilich Profil ge-
mifl Art.22 Abs. 1 und Abs. 4 und — zumindest in diesen Fillen — aussagekraftige
Informationen tber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

Ist beabsichtigt, die Daten zu einem anderen Zweck weiter zu verarbeiten als den, fiir
den die Daten erhoben wurden, so sind der betroffenen Person vor dieser Weiterverar-
beitung Informationen iiber diesen anderen Zweck und aller anderen mafigeblichen In-
formationen zur Verfiigung zu stellen.

3.5 Exkurs: Melde- und Informationspflichten bei Datenpannen

Fir die frither in §42a BDSG vorgeschriebene Melde- und Informationspflicht bei
Datenpannen gelten zukiinftig die Vorgaben des Art.33 DSGVO. Danach miissen
grundsitzlich alle Verletzungen des Schutzes personenbezogener Daten gemeldet wer-
den, es sei denn, das Risiko einer Verletzung personlicher Rechte und Freiheiten ist
unwahrscheinlich. Die Meldung hat binnen 72 Stunden nach Bekanntwerden der Ver-
letzung zu erfolgen. In Deutschland ist der Bundesbeauftragte fir Datenschutz die zu-
stindige Aufsichtsbehorde (§ 65 DSAnpUG-EU*). Zudem miissen die von einer Ver-
letzung Betroffenen benachrichtigt werden (Art.34 DSGVO und §66 DSAnpUG-
EU). Diese Benachrichtigungspflicht entfillt nur dann, wenn seitens der Verantwortli-
chen Vorkehrungen getroffen wurden, die Daten — etwa durch Verschliisselung — Un-
befugten unzuganglich zu machen, der Verantwortliche nachtriglich Maffnahmen er-
griffen hat, durch die das hohe Risiko fiir die Rechte und Freiheiten des Patienten aller
Wahrscheinlichkeit nach nicht mehr besteht, oder die Vorkehrungen einen unverhilt-
nismaflig hohen Aufwand erfordern wiirden. Dann allerdings hat eine o6ffentliche Be-
kanntmachung oder eine dhnliche Mafinahme zu erfolgen.

4 Auswirkungen der Grundsitze fiir Sachverstindige und Verfahrensbeistinde

Welche Auswirkungen haben nun die beschriebenen gesetzlichen Vorgaben fiir Ge-
richts- bzw. Privatsachverstindige und Verfahrensbeistande?

Zunichst ist zwischen gerichtlich bestellten und aufgrund privater Vereinbarung ta-
tigen Sachverstindigen zu unterscheiden, wobei neben natiirlichen Personen auch Be-
horden Sachverstindige sein konnen, die bestellt bzw. beauftragt werden. Als Beispiel
seien Kammern (z.B. Landesirztekammer), Amter (z.B. Gesundheitsamt) oder Institu-
te (z.B. Institut fiir Rechtsmedizin) genannt. Der Gerichtsgutachter wird fir den Ein-
zelfall durch Gerichte ernannt, wobei es auf das jeweilige Verfahrensrecht, wie z.B.

4 Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Um-
setzung der Richtlinie (EU) 2016/680 vom 30.6.2017 (DSAnpUG-EU), BGBI. 2017 Teil I
Nr. 44.
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§§ 404 ZPO, 280 FamFG, ankommt. Der Privatgutachter ist fir private Auftraggeber
aufgrund eines privatrechtlichen Vertrages tatig.

Beide haben die Aufgabe, unparteiisch, unabhingig und objektiv den vom jeweiligen
Auftraggeber vorgegebenen Sachverhalt fachlich zu beurteilen oder zu bewerten. Sach-
verstindige mussen also in ihrer Aussage glaubhaft und in ihrer Person vertrauenswiir-
dig sein, so dass ihre Feststellungen verkehrsfihig sind, wie eine Urkunde. Der Privat-
gutachter ist insoweit allerdings ,,Partei“. Fiir ihn gelten die ,Neutralititsanforderun-
gen“, wie z.B. die Unparteilichkeit, nur eingeschrinkt; die allgemeinen Vorgaben, wie
Nachvollziehbarkeit oder das Begriindungserfordernis des Ergebnisses, hingegen un-
eingeschrinkt.

4.1 Auswirkungen auf den Privatsachverstindigen

Bereits im Rahmen eines ersten Anbahnungsgespriches, bei dem noch keine Ge-
schiftsbeziehung besteht, werden von dem Auftraggeber E-Mail-Anschrift, Name,
Adresse und Telefonnummer angegeben. Bereits hier besteht die Transparenzpfliche,
das heiflt, dass der Sachverstindige bei Ubernahme dieser Daten in sein System die
Pflichtangaben nach Art.13 DSGVO zuriickzusenden hat, bevor die Beauftragung
durchgefthrt wird. Sofern kein Vertrag zustande kommt, ist mit den mitgeteilten Da-
ten entsprechend umzugehen. Zu beachten ist, dass auch ein Notizbuch eine geordnete
Datenverarbeitung darstellt und hierfiir die gleichen Regeln wie fir die EDV gelten;
nur Aufzeichnungen, die ,ungeordnet sind, also der klassische Schmierzettel, fallen
nicht darunter, sofern sie nicht abgeheftet und damit archiviert werden sollen.

Bei Verwendung von Cloud-Anwendungen (Apple iCloud, Dropbox, Google Dri-
ve, Windows OneDirive, etc.) zur Speicherung der Kontaktdaten empfiehlt es sich, die
Daten verschlisselt zu tibertragen oder geeignete Garantien (beispielsweise EU-Stan-
dardvertragsklauseln / Privacy Shield) fiir die Sicherheit beizubringen und Auftragsbe-
arbeitungsvertrige abzuschlieflen.

Fur die Speicherung personenbezogener Daten auf dem Mobiltelefon ist als Min-
destschutz ein Pin-Code Pflicht, besser noch ein verschliisselter Speicher in Verbin-
dung mit einem Virenschutz. Auch sollte hier auf die Ubermittlung an einen Cloud-
Dienstleister verzichtet werden, es sei denn es sind mit diesem entsprechende vertragli-
che Regelungen getroffen.

Kontaktformulare auf der eigenen Homepage werden immer beliebter. Hierbei soll-
ten nur objektiv erforderliche und relevante Daten als Eintragefelder abgefragt werden.
Das Kontaktformular sollte einen Hinweis auf die Datenschutzerklirung enthalten,
die leicht mittels Mausklick aufgerufen werden kann. Besser noch wire die Moglich-
keit, einen Haken auf die Datenschutzerklirung mit Anzeigemoglichkeit zu setzen, da
dann die Kenntnisnahme bestitigt ist.

Ansonsten bedarf es keiner weiteren Maffnahmen seitens des Sachverstindigen mit
Ausnahme der sicheren Ubermittlung des Gutachtens an den Betroffenen. Als sicher
gilt die Ubermittlung postalisch im Umschlag, wobei es keines Einschreibens bedarf.
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Sofern das Gutachten per E-Mail versandt wird, ist die Mindestanforderung Server2-
Server TLS Verschlusselung, gegebenenfalls sogar mit PFS oder ganz sicher mit Ende2
Ende mittels pgp, S/MIME.

In der Regel werden Gutachten fiir einen bestimmten Zweck erstellt, so dass auch
Dritte Einblick in das Gutachten nehmen konnen oder sollen. Hier fragt sich, was als
Sachverstindiger zu beachten ist. Rein formal wird das Privatgutachten fir einen Be-
rechtigten, den Besteller, erstellt. Wenn dieser die Informationen weitergibt, obliegt
dies nicht mehr dem Sachverstindigen.

Beispielsweise im Rahmen eines Gutachterauftrags fiir die offentliche Hand, die
nicht durch hoheitliche Bestellung erfolgt, diirfte der Sachverstindige Auftragsverar-
beiter sein. Die Rechtsgrundlage seiner Beauftragung liegt in Art.28 Abs.3 Satz 1
DSGVO in Form eines wirksamen Auftragsverarbeitungsvertrages. Dessen Vorausset-
zungen sind:

Vertragliche Verpflichtung + Sicherheitskonzept + Liste der Bearbeiter =
Auftragsverarbeitungsvertrag.

In einem Auftragsverarbeitungsvertrag muss sich der Auftragnehmer dazu verpflich-
ten, die Daten nur entsprechend dem Auftrag und nach Weisung zu verarbeiten. Dazu
gehort noch eine Anzahl weiterer Pflichten, zu denen unter anderem die Verpflichtung
der Mitarbeiter auf Vertraulichkeit, Mitwirkung, Kontrollrechte und technisch-organi-
satorische Mafinahmen zum Schutz der Daten gehoren.

Es wiirde den Rahmen sprengen, alle Punkte eines Auftragsverarbeitungsvertrages
zu erldutern, die nachstehende vereinfachte Checkliste sollte aber Transparenz bieten.

Checkliste: Notwendige Inhalte eines Auftragsverarbeitungsvertrages

* Angaben zum Auftraggeber und Auftragnehmer,

» Kategorien der verarbeiteten Daten (z.B. E-Mailadressen, Namen, Anschriften),

» Zweck der Verarbeitung,

» Vertragliche Verpflichtungen auf Befolgung von Weisungen, Genehmigung von
Kontrollen, Beauftragung von Mitarbeitern nur mit Zustimmung, Mitwirkung- und
Information,

» Technisch-organisatorische Schutzmafinahmen und sonstige Garantien und

= Liste der fachlichen Mitarbeiter.

4.2 Auswirkungen auf den Gerichtssachverstindigen
Der Gerichtssachverstindige wird fir den Einzelfall durch das Gericht ernannt und

steht nur zu diesem in einem Rechtsverhiltnis. Da das Gericht tiber die Zwecke und
Mittel der Verarbeitung von Personendaten entscheidet, dirfte in dem gerichtlich be-
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stellten Sachverstindigen im Verhiltnis zur Justizbehorde ein Auftragsverarbeiter zu
sehen sein, der im Auftrag des verantwortlichen Gerichts die Daten verarbeitet.?

Fir den Gerichtssachverstindigen gelten dieselben Anforderungen, wie fiir den Pri-
vatsachverstindigen, was die Erhebung und Bearbeitung sowie die Verwaltung der Da-
ten betrifft. Ebenso wie dieser tiberldsst er mit Fertigstellung seines Gutachtens die
personlichen Daten der Betroffenen seinem ,,Auftraggeber®, mithin dem Gericht. Mit
Ubergabe des Gutachtens ist es Sache des Gerichts, die Daten DSGVO-konform zu
behandeln und zu verwalten.

Wie sieht es aber nun mit der Weitergabe der vom Gerichtssachverstindigen erhobe-
nen und verwalteten Daten an das Gericht aus? Hier sieht die Verordnung einen Auf-
tragsverarbeitungsvertrag als Erlaubnisgrund fiir eine Datenweitergabe vor, getreulich
dem Satz ,Wer fiir den Schutz der Daten vertraglich sorgt, der darf sie weitergeben®.
Fir solche Fille der ,,Auftragsverarbeitung® sieht das Gesetz den Abschluss und die
Erfillung eines speziellen Vertrags als hinreichende Risikominderung fir die Betroffe-
nen und damit als Erlaubnisgrundlage vor (Art. 28 Abs.3 Satz IDSGVO). Das bedeu-
tet, die berechtigten Interessen an der Weitergabe von Daten tiberwiegen dann die Da-
tenschutzinteressen betroffener Personen und die Weitergabe ist erlaubt.

Da der Gerichtssachverstindige fir das Gericht nicht ,,per Vertrag“ titig wird, son-
dern kraft hoheitlicher Bestellung, ersetzt diese die vertragliche Grundlage des Art. 28
Abs. 3 Satz 1 DSGVO.

Da die meisten Gerichtsverfahren offentlich sind, und neben den materiellen Sach-
verhalten sicherlich hin und wieder auch personliche Daten in einer miindlichen Ver-
handlung zur Sprache kommen, ist es allein Sache des Gerichts dafiir Sorge zu tragen,
wie die im Gutachten niedergelegten personlichen Daten im Rahmen einer miindlichen
Verhandlung behandelt werden.

4.3 Auswirkungen auf das Gutachten

Die wesentliche Tatigkeit eines jeden Sachverstindigen liegt in der Sammlung von In-
formationen zu einem Sachverhalt, der Bewertung der gesammelten Informationen
und der Erstellung eines Gutachtens. An das Ergebnis der sachverstindigen Arbeit
sind bestimmte Anspriiche zu stellen.® Die Arbeit muss klar definiert sein und das
Gutachten muss inhaltlich und formal bestimmte Eigenschaften aufweisen. Zwar gibt
es derzeit keine gesetzliche Regelung fiir die Erstellung von Gutachten, dennoch haben
sich in der Rechtsprechung Grundsitze dazu entwickelt. Gutachten missen auf jeden

5 Gerichte sind nicht ,Empfinger” im Sinne der Verordnung. ,Empfinger® ist eine natiirliche
oder juristische Person, Behorde, Einrichtung oder andere Stelle, denen personenbezogene
Daten offengelegt werden, unabhingig davon, ob es sich bei ihr um einen Dritten handelt oder
nicht. Behorden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem Recht
der Mitgliedstaaten moglicherweise personenbezogene Daten erhalten, gelten gemafl Art. 4
Abs. 9 DSGVO nicht als Empfanger.

6 Hierzu im Einzelnen: Heinz, Die Haftung des medizinischen Sachverstindigen, GesR 2015,
398.
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Fall nachvollziehbar sein. Sie mussen die Begriindung fiir die Schlussfolgerungen des
Sachverstindigen enthalten. Hiufig fehlen diese Inhalte in Gutachten und dadurch
sind diese unbrauchbar. So ist ein Gutachten beispielsweise mangelhaft, wenn es in
nicht nachvollziehbarer Weise nur das Ergebnis mitteilt.”

Im Rahmen der Gutachtenerstellung ist zu bertcksichtigen, wie personenbezogene
Daten anderer Personen als der Verfahrensbeteiligten nach den Bestimmungen der
DSGVO zu behandeln sind. Zu denken ist beispielsweise an die Nennung von Perso-
nen, die dem Gutachter (telefonisch) eine Auskunft erteilt haben (beispielsweise Sozi-
alamt, Wohnungsamt, Schulbehoérde). Auch deren personliche Daten unterfallen dem
Schutz der Verordnung, denn die DSGVO unterscheidet nicht hinsichtlich der Ver-
wendung der Daten.

Aus diesem Grund empfiehlt sich auf die namentliche Benennung von Personen, bei
denen Einkunfte eingeholt wurden, zu verzichten. Andernfalls misste bei diesen eine
Einwilligung eingeholt oder eine Interessenabwigung durchgefiihrt und diese Perso-
nen dann auch nach Art. 13 DSGVO informiert werden. Praktikabel ist es nur, auf die
Behorde oder die entsprechende Abteilung zu verweisen und dies im Gutachten so
formuliert aufzunehmen.

Allerdings steht noch die Frage im Raum, wie in Gutachten, die den Gerichten vor-
gelegt werden, die aufgenommenen personlichen Daten zu behandeln sind. Hierzu
wird die Auffassung vertreten, dass dieser Punkt vernachlissigbar sei, da nur die Par-
teien des Rechtsstreits die Daten sehen wiirden und diese nicht veroffentlicht wiirden.?
Dem ist aber nicht so, soweit die Verhandlungen offentlich sind. Aufgrund von Zitaten
aus dem Gutachten konnten etwaige personliche Daten die Offentlichkeit in Form der
Zuhorerschaft im Gerichtssaal erreichen. Eine dhnliche Problematik besteht im Rah-
men der drztlichen Schweigepflicht. Diesbeztglich ist allgemein anerkannt, dass die
Schweigepflicht durchbrochen werden kann in Rechtsstreitigkeiten fir und gegen
einen Arzt oder eine Klinik, sei es zur Verfolgung oder Abwehr von Rechtsansprii-
chen. Letztendlich diirfte diese Frage aber in der Verantwortung der Gerichte liegen.

4.4 Auswirkungen auf den Verfahrensbeistand

Im Rechtsverhiltnis des Betroffenen zum Verfahrensbeistand gelten im Wesentlichen
dieselben Anforderungen wie fiir Sachverstindige. Deren Gutachten sind ihre Hand-
akten, die es ebenso sicher zu behandeln gilt.

7 OLG Diisseldorf, Beschluss vom 21.8.1995, Az. 10 W 66/95.

8 Drissler, EU-Datenschutzgrundverordnung — Was gilt es fiir Sachverstindige in der Immobili-
enbewertung zu beachten? Unter https://www.edcud.de/dyngfx/news_325_1521643182.pdf
(Zugang am 23.1.2019).
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5 Auswirkungen auf den alltiglichen Biiroablanf

Die nachfolgenden Ausfithrungen gelten fiir Sachverstindige ebenso wie fir Beistinde,
insbesondere aber auch fir deren Mitarbeiter. Fiir die Datenerhebung, Bearbeitung, Si-
cherung und Verwahrung gibt Art. 32 DSGVO Vorgaben, was die Sicherheit anbetrifft.

5.1 Erhebung, Bearbeitung und Verwaltung der Daten

Der verantwortliche Sachverstindige bzw. Verfahrensbeistand, aber auch dessen Mitar-
beiter sind nach Art.32 DSGVO gehalten, geeignete technische und organisatorische
Mafinahmen zu ergreifen, um ein dem Risiko angemessenes Schutzniveau zu gewihr-
leisten. Diese Mafinahmen — und dies gilt insbesondere im Rahmen der Bearbeitung
per EDV - schlieflen unter anderem die Pseudonymisierung und Verschlisselung per-
sonenbezogener Daten ein. Die Beteiligten sind so auszuwihlen, dass die Fahigkeit, die
Vertraulichkeit, Integritit, Verfligbarkeit und Belastbarkeit fiir die Verarbeitung auf
Dauer sichergestellt sind. Zudem miissen die Daten bei einem technischen Storfall
rasch wiederhergestellt werden konnen. Unbefugten Zugang zu den Daten oder Da-
tenverlust ist mit geeigneten Mittel vorab zu begegnen, was hausintern ein Verfahren
zur regelmifligen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen Mafinahmen zur Gewihrleistung der Sicherheit der
Verarbeitung bedingt. Schlieflich haben die Verantwortlichen geeignete Schritte zu un-
ternehmen, um sicherzustellen, dass ihnen unterstellte natiirliche Personen, die Zugang
zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen
verarbeiten.

So diirfen die Daten auf dem Biirorechner und samtlichen anderen Datentrigern so-
wie Ausdrucken keinen unbefugten Dritten zuginglich sein. Das bedeutet, dass Praxis-
mitarbeiter im Empfangsbereich und im Behandlungs- bzw. Besprechungszimmer da-
fir Sorge tragen, dass kein unbefugter Dritter auf Daten von Betroffenen zugreifen
kann oder Dritte Kenntnis von deren Daten erhalten, indem sie beispielsweise Einblick
auf den Monitor am Empfang oder am Schreibtisch oder in Karteikarten haben. Be-
handlungs- oder Handakten sind daher immer vor dem Zugriff oder Blicken Dritter
zu schiitzen. Jeder Computer ist mit einem Passwort zu versehen, das nur dem jeweili-
gen Benutzer bekannt sein darf. Sobald der Arbeitsplatz verlassen wird, ist der Com-
puter zu sperren — d. h. den Kennwortschutz zu aktivieren. Dies gilt auch fiir kurze
Abwesenheitszeiten. Datentrager oder Ausdrucke mit personenbezogenen Daten diir-
fen nicht offen am Arbeitsplatz oder im Drucker liegen, wenn Unbefugte darin Ein-
sicht nehmen konnen.

Externe Datentriger wie CDs, DVDs oder USB-Sticks diirfen nicht an einen der
Biirorechner angeschlossen werden. Eine Ausnahme gilt dann, wenn dies ausdriicklich
angeordnet ist und dienstlichen Zwecken dient.

Der Internetanschluss des Biiros sowie das E-Mail-System sind ausschliellich fir den
dienstlichen Gebrauch zu nutzen; eine private Nutzung ist nicht zuldssig. Zugangsda-
ten dirfen nicht an Dritte weitergegeben werden. Installation von Software oder das
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Herunterladen von Daten aus dem Internet ist untersagt. Fremde Programme diirfen
nicht installiert oder auf die Festplatte kopiert werden.

Zum Virenschutz und dem Schutz vor Angriffen von auflen miissen Firewall und Vi-
renschutzprogramme aktiviert sein und genutzt werden. Besteht der Verdacht auf
einen unbefugten Zugriff von auflen oder den Befall mit Viren, so haben Mitarbeiter
unverzlglich den zustindigen Vorgesetzten zu informieren. Raubkopien durfen kei-
nesfalls verwendet werden. Vorhandene Software und die dazugehorigen Handbucher
diirfen nicht kopiert und auf anderen Rechnern eingesetzt werden.

Daten durfen nicht an andere Stellen gefaxt oder gemailt werden, wenn der Betroffe-
nen dazu nicht seine Einwilligung gegeben hat oder gesichert ist, dass die Daten wirk-
lich nur von dem Adressaten gelesen werden konnen.

5.2 Auswirkungen auf die elektronische Dokumentation mittels EDV

Im Rahmen der elektronischen Dokumentation mittels EDV ist zwischen der Daten-
verwaltung zu eigenen Dokumentationszwecken und externen Dokumenten zu unter-
scheiden.

5.2.1 Daten fiir eigene Dokumentation

Die Datensicherheit fordert, dass Aufzeichnungen auf elektronischen Datentrigern
oder anderen Speichermedien besonderer Sicherungs- und Schutzmafinahmen bediir-
fen, um deren Verinderung, Vernichtung oder unrechtmiflige Verwendung zu verhin-
dern. Um eine beweissichere elektronische Dokumentation zu gewihrleisten, muss das
Dokument mit einer qualifizierten elektronischen Signatur des Verantwortlichen ver-
sehen werden, wenn dieser auf eine herkommliche schriftliche Dokumentation ver-
zichten will. Auf diese elektronischen Dokumente, die mit einer qualifizierten elektro-
nischen Signatur versehen sind, finden nach §371a Abs. 1 ZPO in der Fassung des Ge-
setzes iiber die Verwendung elektronischer Kommunikationsformen in der Justiz (Jus-
tizkommunikationsG)? die Vorschriften tiber die Beweiskraft privater Urkunden ent-
sprechende Anwendung. Die Beweiskraft fur elektronische Dokumente, die mit einer
qualifizierten elektronischen Signatur versehen sind, ist mit schriftlichen Dokumenten
vergleichbar, allerdings mit der Folge, dass ein solches Dokument nicht mehr inhaltlich
verandert werden kann, ohne dessen Signatur zu zerstoren. Aus diesem Grund miissen
Erginzungen sowie Berichtigungen stets in einem gesonderten Dokument festgehalten
und dieses mit dem Ursprungsdokument untrennbar verbunden werden. Technisch ist
das durch eine sogenannte ,elektronische Klammer“ moglich.

9 JKomG - Bundesgesetzblatt 2005, Teil I Nr. 18, S. 837.
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5.2.2 Daten fiir externe Dokumentation

Externe Dokumente, wie z.B. Dokumente von Kollegen, lassen sich, sofern sie mit
einer qualifizierten elektronischen Signatur versehen sind, in die eigene Dokumentati-
on Ubertragen. Werden die Dokumente in Schriftform tibermittelt, werden sie regelma-
Big ,eingescannt®. Der Nachweis, dass das elektronische Dokument dem schriftlichen
Original entspricht, kann in der Regel nur durch den Vergleich beider Dokumente er-
bracht werden. Eine solche Handhabung liefe aber dem Sinn und Zweck der elektroni-
schen Dokumentation zuwider, da auch das Originaldokument aufbewahrt werden
misste. Die Losung kann darin bestehen, dass das elektronische Dokument mit einem
Vermerk versehen wird, wann und durch wen das Originaldokument in eine elektroni-
sche Form tibertragen worden ist. Zudem muss dokumentiert werden, dass die Wie-
dergabe auf dem Bildschirm und damit auch in der elektronischen Datei mit dem Ori-
ginaldokument inhaltlich und bildlich tbereinstimmen. Um zu vermeiden, dass das
schriftliche Original nicht vollstindig erfasst wird, sollten beide Seiten eingescannt
werden, auch wenn die Riickseite inhaltlich leer sein sollte. Alternativ liefle sich in dem
Vermerk auch ein Hinweis aufnehmen, dass nach der Umwandlung des Dokuments
eine Uberpriifung auf Vollstindigkeit erfolgt ist.

Aber auch durch diese Mafinahme kann der Beweiswert des schriftlichen Original-
dokuments nicht ersetzt werden. Die Umwandlung in eine elektronische Form und die
Vernichtung des Originaldokuments sind nur zu empfehlen, wenn das Dokument bei
einer anderen Stelle, wie z. B. bei dem Verfasser des Arztbriefes, noch zu einem Ver-
gleich zur Verfiigung steht. Die Aufbewahrung des Originals ist dariiber hinaus in be-
sonders schadenstrichtigen Fillen zu empfehlen; es sollte angesichts der Beweissituati-
on stets sorgfaltig abgewogen werden, ob das Originaldokument vernichtet werden
kann.

Zu beachten ist, dass beim Einscannen von Dokumenten die Dokumente wirklich
vollstindig sind und das elektronische Dokument dem Original entspricht. Beim Ein-
scannen werden folgende Angaben vermerkt: Wann das Dokument eingescannt wurde
und wer das Dokument eingescannt hat. Des Weiteren die Bestatigung der bildlichen
und inhaltlichen Ubereinstimmung der Wiedergabe auf dem Bildschirm mit dem Ori-
ginaldokument und der Vermerk iiber die Uberpriifung auf Vollstindigkeit.

5.3 Auswirkungen auf den eigenen Internetauftritt

Der Biiro- bzw. Kanzlei-Homepage kommt werblich eine besondere Bedeutung zu. So
wurden Bedenken laut, die DSGVO erlaube keine personenbezogenen Bilder mehr auf
der hauseigenen Homepage. Mit diesen Bedenken hat sich jiingst das OLG Koln'® aus-
einandergesetzt und festgestellt, das Art. 85 DSGVO den nationalen Gesetzgebern
einen Gestaltungsspielraum lasst, denn fiir die Bundesrepublik besteht ein Spannungs-

10 OLG Koln, Urteil vom 18.6.2018, Az. 15 W 27/18.
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verhiltnis zwischen der DSGVO und dem Kunsturhebergesetz (KUG)!!. Danach ist
eine Veroffentlichung von Aufnahmen von Personen ohne deren Einwilligung u.a. auf
einer Internetseite grundsitzlich unzulissig (§§ 22, 23 KUG). Der Kolner Senat gelangt
zu dem Ergebnis, dass das KUG auch nach Wirksamwerden der DSGVO die Hand-
lungsrichtlinien vorgibt. Die Entscheidung betrifft allerdings nur den begrenzten Be-
reich der Veréffentlichung von Fotos zur journalistischen Berichterstattung. Nicht er-
fasst von dem Urteil ist zudem der dem Ins-Netz-Stellen vorangehende Schritt: Das
Anfertigen von Fotos, das ebenfalls als Verarbeitung von Daten im Sinne der DSGVO
anzusehen ist. Auch tiber das Onlinestellen zu nicht-journalistischen Zwecken durch
Kinstler, Unternehmen, Blogger oder Privatpersonen hat das Gericht keine Aussage
getroffen. So schafft das Urteil nur ein bisschen Klarheit. Um Rechtssicherheit miissen
firderhin die Gerichte bemiiht sein.

Ein weiterer Problemfall: Ist eine fehlende Datenschutzerklirung auf einer Home-
page nun wettbewerbswidrig? Nach unterschiedlichen Urteilen zweier Landgerichte
gibt es nun ein obergerichtliches Urteil zu dem Thema. Nach einer Entscheidung des
LG Wiirzburg'? sind Abmahnungen wegen fehlender Datenschutzerklirungen auf
einer Homepage zulissig. Das LG Bochum!?® hat genau das Gegenteil entschieden. Die
Gerichte haben mit diesen Entscheidungen juristisches Neuland nach Inkrafttreten der
DSGVO betreten. Nun gibt es ein Urteil des OLG Hamburg'4, das allerdings nicht die
gewtlinschte Klirung bringt. Das OLG nimmt eine vermittelnde Position ein: Die je-
weilige Vorschrift der DSGVO muss daraufhin untersucht werden, ob sie auch ein
wettbewerblich relevantes Marktverhalten betrifft. Ist dies der Fall, konnen Mitbewer-
ber sich auf das Gesetz gegen den unlauteren Wettbewerb (UWG) stiitzen und Versto-
e abmahnen. Der Senat hat im konkreten Fall die datenschutzrechtswidrige Nutzung
von personenbezogenen Daten zu Webzwecken als abmahnfihigen Verstof§ anerkannt.
Diese Rechtsauffassung hat zur Folge, dass nun jede DSGVO-Norm auf ihre Marktre-
levanz hin tberpriift werden musste, ggf. durch mehrere Gerichtsinstanzen. Es bleibt
abzuwarten, ob andere Gerichte sich dieser Rechtsansicht anschlieflen oder ob es zu
einer gesetzgeberischen Klarstellung kommit.

6 Auswirkungen auf die Datenweitergabe an Dritte

Die Weitergabe von Unterlagen an Dritte bedarf der Zustimmung des Betroffenen in
seindeutiger und unmissverstindlicher Weise“. Wie diirfen nun die Daten in der All-
tagsarbeit — insbesondere ,,aufler Haus“ — ohne Verletzung der datenschutzrechtlichen
Bestimmungen verwendet werden? Auf jeden Fall muss ein Einblick Dritter in die Un-
terlagen bei Dateniibertragung durch den Verantwortlichen bzw. seine Mitarbeiter ver-

11 Gesetz vom 09.01.07 (RGBL. I 07,7) mit Wirkung vom 01.01.66 aufgehoben, soweit das Ge-
setz nicht den Schutz von Bildnissen betrifft zuletzt geandert durch Art.3 §31 des Gesetzes
vom 16.02.01 (BGBL 1 01,266).

12 LG Wiirzburg, Beschluss vom 13.9.2018, Az. 11 O 1741/18 UWG.

13 LG Bochum, Beschluss vom 7.8.2018, Az. I-12 O 85/18.

14 OLG Hamburg, Urteil vom 25.10.2018, Az. 3 U 66/17.
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hindert werden. Jemand, der Daten nicht ausreichend gesichert tiber die 6ffentlichen
Netze versendet, nimmt eine Kenntnisnahme Dritter billigend in Kauf. Eine Daten-
weitergabe per Fax sollte nur in Routinefillen oder in absoluten Notfillen vorgenom-
men werden, wenn die Gefahr besteht, dass unbeteiligte Dritte von dem Inhalt Kennt-
nis erhalten.

Wenn beispielsweise eigene Rechnungen in der Cloud eines Software-Anbieters be-
arbeitet werden — und sei es nur zur eigenen Datensicherung —, kommt es zur Weiter-
gabe von Daten an Dritte. Oder die hauseigene I'T wird durch externe Techniker fern-
gewartet. Doch wie hilt man dabei die DSGVO ein? Bei all diesen Fillen der Weiter-
leitung, des Empfangs oder der bloflen Moglichkeit der Kenntnisnahme von personen-
bezogenen Daten durch Dritte (kurz ,Weitergabe“), handelt es sich um erlaubnis-
pflichtige Verarbeitungen.

Die Einwilligung zur Weitergabe von Daten sollte nur eine Losung sein. Zum einen
konnen die betroffenen Personen in die Weitergabe ihrer Daten einwilligen (Art. 6
Abs. 1 lit.a DSGVO). Doch an Einwilligungen werden hohe Anforderungen gestellt
und zudem konnen sie schnell widerrufen werden. Wann immer moglich, sollte die
Datenweitergabe (auch wenn nur zusitzlich) auch auf eine gesetzliche Erlaubnisnorm
gestlitzt werden. So ist die zur Vertragserfillung erforderliche Weitergabe von Daten
zuldssig. Die Weitergabe kann zur Vertragserfiillung erforderlich, den Interessen der
Betroffenen entsprechend und damit gesetzlich erlaubt sein (Art.6 Abs.1
lit. b DSGVO). Das ist beispielsweise der Fall, wenn ein E-Shop-Betreiber Daten der
Kunden an eine Bank und einen Paketzusteller zwecks Bezahlung und Zustellung wei-
tergibt. Die Weitergabe von Daten, kann auch ohne Einwilligung und Vertrag zulissig
sein, wenn berechtigte Interessen an der Weitergabe bestehen. Zu den berechtigten In-
teressen nach Art. 6 Abs. 1 lit.f DSGVO gehoren z.B. Interessen an der Gewinnmaxi-
mierung, Kostensenkung, Optimierung der Dienste und Steigerung der Usability.
Wenn die Interessen der Nutzer am Schutz ihrer Daten nicht tiberwiegen, ist in sol-
chen Fillen die Weitergabe erlaubt. Bei dieser Interessensabwigung kommt es zum
einen auf die Art der Daten, den Zweck der Datenweitergabe und mogliche Risiken
fir die Betroffenen an. So wird die Abwigung grundsitzlich negativ ausfallen, wenn
beispielsweise ein E-Shop Kundendaten an Adresshindler verkauft. Hier wird im Re-
gelfall eine Einwilligung der Nutzer notwendig sein. Dagegen sind die Rechte der
Nutzer berufsrechtlich und strafrechtlich (§ 203 StGB) gesichert, wenn die Kundenda-
ten an den Steuerberater des E-Shops weitergegeben werden. In den meisten Fillen
liegt die Risikolage irgendwo zwischen diesen beiden Polen und kann mit speziellen
Vertrigen so gemindert werden, dass die Datenweitergabe erlaubt ist.

Das OLG Miinchen®® hat in einem Teilurteil die Weitergabe von Kundendaten im
Rahmen eines geltend gemachten Auskunftsanspruchs aus §242 BGB fiir rechtmiflig
erachtet. Hintergrund war ein bestehender Vertragshindlervertrag zwischen der Kla-
gerin und der Beklagten, aus dem die Beklagte eine Vertragsverletzung im Rahmen
einer Widerklage geltend machen wollte. Hierzu machte sie einen Anspruch auf Aus-

15 OLG Miinchen, Urteil vom 24.10.2018, Az. 3 U 1551/17.
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kunft Giber abgewickelte Lieferungsvertrige der Kligerin geltend, die moglicherweise
die Vereinbarungen aus dem gemeinsamen Vertragshindlervertrag verletzten. Die Aus-
kunft beinhaltete dementsprechend auch eine Weitergabe der Daten von Kunden der
Klagerin. Ein solcher Auskunftsanspruch ist nach stindiger Rechtsprechung des BGH
aus dem Grundsatz von Treu und Glauben (§242 BGB) gegeben, wenn sich der An-
spruchsberechtigte im Unklaren tiber den Umfang seines Rechts befindet und der Ver-
pflichtete unschwer dazu in der Lage ist, die Auskunft zu erteilen. Das OLG Miunchen
sah den Auskunftsanspruch als gegeben an und verneinte hier ein Entgegenstehen der
Vorschriften der DSGVO. Gestlitzt hat das Gericht den Anspruch auf Art. 6 Abs. 1
litf) DSGVO. Die genannte Vorschrift verlangt bekanntlich ein sogenanntes ,berech-
tigtes Interesse” des Verantwortlichen oder eines Dritten. Das OLG sah hier ein be-
rechtigtes Interesse auf Seiten eines Dritten, nimlich der Beklagten bzw. Widerklige-
rin. Eine Datenverarbeitung kann immer dann auf die Rechtsgrundlage des Art.6
Abs. 1 lit.f) DSGVO gestiitzt werden, wenn dies zur Wahrung der berechtigten Inter-
essen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Interes-
sen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, tiberwiegen. Bei der vorzunehmenden Abwai-
gung zwischen den Interessen der Betroffenen und des Verantwortlichen bzw. des
Dritten sieht das Gericht dann eine moglichst weite Auslegung des berechtigten Inter-
esses als (unions-)grundrechtlich geboten an. Nicht nur rechtliche Interessen seien da-
bei zu berticksichtigen, sondern auch wirtschaftliche oder ideelle. Bei der Abwigung
der Interessen trigt das Gericht der Tatsache Rechnung, dass auf Seiten der Betroffe-
nen keine hochstpersonlichen Daten oder ein besonderes Know-how der betroffenen
Branche weitergegeben wurden, sondern ausschliefflich wirtschaftliche Daten tiber
mehrere Kaufabwicklungen. Diese waren zudem im konkreten Fall noch nach auflen
Uberprifbar. Da auf der anderen Seite das Interesse der Beklagten an einer Durchset-
zung moglicher Schadensersatzanspriiche stand, konnten nach Auffassung des Ge-
richts die Interessen der Betroffenen hier nicht tiberwiegen.

7 Die Rechte der Betroffenen

Nach Art. 15 DSGVO hat der Betroffene weitreichende Auskunftsrechte. Zunichst
hat er das Recht, von dem Verantwortlichen eine Bestitigung dariiber zu verlangen, ob
die ihn betreffenden personenbezogenen Daten verarbeitet werden. Ist dies der Fall, so
hat er ein Recht auf Auskunft iber diese Daten und auf nachfolgende Informationen:

» die Zwecke der Verarbeitung,

» die Kategorien der personlichen Daten, die verarbeitet werden,

* den oder die Empfinger oder Kategorien von Empfingern, gegeniiber denen die
Daten offen gelegt wurden oder noch werden, insbesondere bei Empfingern in
Drittlindern oder bei internationalen Organisationen,

» sofern moglich, die geplante Dauer der Datenspeicherung, oder falls nicht moglich,
die Kriterien fiir die Festlegung des Zeitraums,
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» das Bestehen eines Rechts auf Berichtigung oder Loschung der personenbezogenen
Daten oder auf Einschrinkung der Verarbeitung durch den Verantwortlichen oder
eines Widerspruchs gegen diese Verarbeitung,

* {iber die Existenz eines Beschwerderechts bei einer Aufsichtsbehorde, sowie

® alle verfiigbaren Informationen iiber die Herkunft der Daten, wenn diese nicht bei
der betroffenen Person erhoben werden.

Von besonderer Bedeutung sind die Rechte des Betroffenen in den Art. 16 (Berichti-
gung), Art. 17 (Loschung) und Art. 18 (Einschrinkung der Verarbeitung) DSGVO.
Auch diese Rechte sind sehr weitreichend. Die Berichtigung personenbezogener Daten
kann durch den Berechtigten dann verlangt werden, wenn die Daten unrichtig sind.
Das Recht auf Loschung besteht dann, wenn die Daten fiir die Zwecke, fur die sie er-
hoben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig sind. Ein
Loschungsrecht besteht auch dann, wenn die betroffene Person ihre Einwilligung, auf
die sich die Verarbeitung gemiafy Art. 6 Abs. 1a DSGVO oder Art. 9 Abs.2a DSGVO
stiitzt widerruft, und es an einer anderweitigen Rechtsgrundlage fir die Verarbeitung
fehlt. Die Einschrinkung der Verarbeitung kann dann verlangt werden, wenn die Rich-
tigkeit der personenbezogenen Daten vom Patienten bestritten wird, und zwar fiir eine
Dauer, die es den Verantwortlichen ermdglicht, die Richtigkeit der personenbezogenen
Daten zu tiberpriifen. Dasselbe gilt, wenn die Verarbeitung unrechtmaflig ist und der
Patient die Loschung der personenbezogenen Daten ablehnt und stattdessen die Ein-
schrainkung der Nutzung der Daten verlangt. Schliellich besteht noch ein Recht auf
Einschrinkung, wenn der Verantwortliche die Daten fiir die Zwecke der Verarbeitung
nicht mehr, der Patient sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen benétigt, und endlich der Betroffene Widerspruch gegen die
Verarbeitung gemafl Art. 21 Abs. 1 DSGVO eingelegt hat, solange noch nicht feststeht,
ob die berechtigten Griinde des Verantwortlichen die des Betroffenen tiberwiegen.

Art. 21 DSGVO regelt sein Widerspruchsrecht. Danach kann er aus Griinden, die
sich aus einer besonderen Situation ergeben, jederzeit gegen die Verarbeitung ihn be-
treffende personenbezogener Daten, die aufgrund von Art.6 Abs.le oderf der
DSGVO erhoben wurden, Widerspruch einlegen. Der Verantwortliche darf die perso-
nenbezogenen Daten dann nicht mehr verarbeiten, es sei denn er kann zwingende
schutzwiirdige Griinde fir die Verarbeitung nachweisen, die die Interessen, Rechte
und Freiheiten des Betroffenen iiberwiegen. Eine weitere Ausnahme ist dann gegeben,
wenn die Verarbeitung der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen dient.

8 Sanktionsmittel

Zur Durchsetzung der Einhaltung der geschilderten Bestimmungen sieht die Verord-
nung erhebliche Sanktionen vor, die ernst zu nehmen sind: So wurden die Bufigelder
drastisch erhoht. Von den bisherigen Euro 50.000,00 auf kiinftig bis zu Euro 10 Millio-
nen oder bis zu 2 % des Jahresumsatzes bzw. von den Euro 300.000,00 auf bis zu Euro
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20 Millionen oder bis zu 4 % des Jahresumsatzes. In welcher Hohe die Aufsichtsbe-
horden Bufigelder und Strafen bei Verstoflen verhingen werden, bleibt allerdings ab-
zuwarten. Eine mehr oder weniger unklare Vorgabe existiert jedoch bereits: Die Ver-
hingung eines Sanktionsmittels muss gemafl Art. 83 DSGVO in jedem Einzelfall wirk-
sam, verhdiltmismdiflig und abschreckend sein. Diese drei Tatbestandsmerkmale, die aus-
schlieflich mit auslegungsbediirftigen Rechtsbegriffen arbeiten, werden allerdings
nicht viel Rechtssicherheit bringen, so dass es wohl geraume Zeit dauern wird, bis die
Judikatur tber Einzelfallentscheidungen hier Rechtssicherheit geschaffen hat. Bislang
ist lediglich ein Fall bekanntgeworden.

Zudem haften zukiinftig Verantwortliche — Geschiftsfiihrer, Mitarbeiter und Daten-
schutzbeauftragte oder Auftragsverarbeiter — bei Datenschutzverstofien unter Umstin-
den auch mit threm Privatvermogen. Auch Schadensersatzanspriiche kann jede Person,
der ein materieller oder immaterieller Schaden entstanden ist, nach Art.82 Abs.1
DSGVO direkt gegentiber dem Verantwortlichen geltend machen.
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