Ethische Annaherungen an die Corona-Warn-App:
Das MEESTAR-Modell als Ausgangspunkt
technikethischer Erwagungen

zur digitalen Kontaktnachverfolgung

Isabella D'Angelo, Joschka Haltaufderheide, Elisabeth Brachem, Dennis Krdmer

Einleitung

Seit dem Ausbruch von SARS-CoV-2 steht die Welt vor der Herausforderung,
die Coronapandemie einzudimmen. Neben Mafinahmen der persénlichen
Hygiene und der schnellst-méglichen Entwicklung eines Impfstoffes, gehort
auch die Kontaktnachverfolgung als klassische Containment-Strategie zu
den Mitteln der Pandemiebekimpfung (Nussbaumer-Streit et al. 2020; Pozo-
Martin et al. 2020). Die Erfahrungen mit SARS-CoV-2 zeigen jedoch, dass
diese Strategie an ihre Grenzen gerdt. Ungiinstige Faktoren wie die Art der
Ubertragung, Inkubationszeit und Infektiositit gemeinsam mit einer hohen
Anzahl asymptomatischer Verliufe fithren zu einer Uberlastung der zeit-
und ressourcenintensiven klassischen Kontaktnachverfolgung (Anglemyer et
al. 2020; Ferretti et al. 2020).

Technologien haben in den vergangenen zwei Pandemiejahren gezeigt,
dass sie die menschliche Arbeit unterstiitzen und zur Bekimpfung des Vi-
rus beitragen. Vor diesem Hintergrund scheinen digitale Kontaktnachverfol-
gungstechnologien eine Moglichkeit zu sein, Bekimpfungsstrategien wirk-
sam zu unterstiitzen (Ferretti et al. 2020). Sie kdnnen einerseits die Zeit bis
zur Identifikation von Kontakten entscheidend verkiirzen und ermdglichen
andererseits auch das Verfolgen von Kontakten zwischen Personen, bei de-
nen keine personliche Verbindung besteht (Anglemyer et al. 2020; Shahroz et
al. 2021). Verschiedene Linder, ebenso wie Nichtregierungsorganisationen,
haben entsprechende Konzepte und Technologien erarbeitet (Mossof et al.
2020). Fiir Deutschland hat das Robert-Koch-Institut im Auftrag der Bundes-
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regierung und in Zusammenarbeit mit SAP und der Deutschen Telekom die
Corona-Warn-App (CWA) entwickelt. Damit ist in der Pandemie ein technolo-
gischer Ansatz sichtbar geworden, der bereits in anderen Krisensituationen —
beispielsweise im Rahmen der Ebola-Pandemie - in Grundziigen eingesetzt
worden ist (Danquah et al. 2019; Tom-Aba et al. 2018). Er kombiniert die Nut-
zung grofRer Datenmengen, trigt Elemente von Biirgerbeteiligung und parti-
zipativer Datenerhebung und setzt auf Offenheit durch die Nutzung von All-
tagstechnologien wie Smartphones im Kontext eines Gesundheitsproblems.

Auch wenn Kontaktnachverfolgungstechnologien wie die CWA das Po-
tential besitzen, Infektionsketten zu durchbrechen (Almagor/Picascia 2020),
wird die Technologie skeptisch aufgenommen. Empirische Daten zeigen
Misstrauen auf verschiedenen Ebenen (Altmann et al. 2020; O’Callaghan
et al. 2020; Williams et al. 2021; Zimmermann et al. 2021). Biirger:innen
firchten die Ausweitung zu einer Uberwachungstechnologie, den Verlust
von personlicher Autonomie oder die Weitergabe von personlichen Daten.
Dies verweist auf tiefgreifende ethische Fragen (Klar/Lanzerath 2020; Parker
et al. 2020) und Unsicherheit hinsichtlich der Gesamtbewertung.

Im Rahmen der bisherigen wissenschaftlichen Auseinandersetzung be-
stehen - gerade aus normativer Perspektive — kaum gesicherte Daten und Er-
kenntnisse. Fiir die ethische Bewertung von Technologien im Gesundheitsbe-
reich existieren diverse Modelle. Zu nennen sind eher generische Ansitze wie
die Sentha Methode (Friesdorf et al. 2007) oder das IDA-Modell (Kricheldorff/
Tonello 2016), sowie unterschiedliche Ansitze, die sich auf Formen der Kon-
taktverfolgung beziehen (Klenk/Duijf 2020; Lo/Sim 2021; Lodders/Paterson
2020; Ranisch et al. 2020). Viele dieser Modelle eignen sich jedoch aus me-
thodischen oder perspektivischen Griinden nicht fiir eine umfassende ethi-
sche Anniherung an digitale Kontaktnachverfolgungstechnologien. Sie sind
zu technologiespezifisch oder nehmen nur bestimmte Teilbereiche in den
Blick. Dies wirft die Frage auf, vor welchem Hintergrund eine umfassende
und begriindete Anniherung an die Technologie und die Entwicklung einer
gegenstandsorientierten ethischen Perspektive gelingen kann. Vor der Ent-
wicklung eines neuen und eigenstindigen Modells sollte dabei insbesondere
gepriift werden, wie die bestehenden Ansitze fiir eine ethische Anniherung
genutzt und dann gegebenenfalls weiter adaptiert werden kénnen.

Im Kontext der deutschen Debatte geht dieser Beitrag der Frage am
Beispiel der CWA nach: Eine Moglichkeit, um sich dem Problem zu nihern,
bietet die so genannte MEESTAR-Methode (Manzeschke 2015; Weber 2015).
Sie zeichnet sich durch eine besondere Offenheit gegeniiber neuen Problem-
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dimensionen aus und hat dariiber hinaus einige methodische Vorteile. Im
Folgenden zeigen wir, wie die ethischen Uberlegungen hinter dem Modell fiir
eine Anniherung an die Problemdimensionen der digitalen Kontaktnachver-
folgung genutzt werden kdnnen. Im ersten Schritt geben wir einen kurzen
Uberblick iiber die CWA und ihre grundsitzlichen Funktionsweisen. In ei-
nem zweiten Schritt erliutern wir dann den methodischen Hintergrund und
die ethischen Bewertungsdimensionen des MEESTAR-Modells. Im dritten
Schritt beziehen wir diese Uberlegungen auf die CWA. Abschliefend disku-
tieren wir daraus hervorgehende Anschlusspunkte der ethischen Forschung
und mogliche Vorteile dieses Vorgehens.

Die Corona-Warn-App

Die CWA ist ein seit dem 16. Juni 2020 in Deutschland verfiigbares Ange-
bot der digitalen Kontaktnachverfolgung in der Covid-19-Pandemie (Robert
Koch-Institut 2021). Sie basiert auf dem so genannten Exposure Notficati-
on Framework (EFN), das gemeinsam von Apple und Google entwickelt wur-
de. Das EFN verankert die notwendige Schnittstelle fiir den Austausch von
Kontaktdaten iiber ein Serversystem im Betriebssystem der entsprechenden
Gerite (Google 2021, 2020). Es lassen sich drei wesentliche Merkmale her-
ausstellen, die die Funktionalitit der CWA bestimmen. Zum ersten basiert
die CWA auf einem dezentralen Ansatz der Datenspeicherung und Daten-
verarbeitung (Ahmed et al. 2020). Hierbei wird das Serversystem fiir den
Austausch, nicht aber fir die Speicherung von Daten oder die Berechnung
von Kontakten verwendet. Zweitens benutzt die CWA Prinzipien des Contact-
Tracings iiber Bluetooth und ist damit von Tracking-Technologien auf Basis
von GPS zu unterscheiden. Im Gegensatz zu Tracking-Technologien, die auf
die Verarbeitung von Positionsdaten setzen und echtzeitnahe Informationen
iiber Risiken erméglichen, bestimmen Tracing-Technologien die Beteiligten
eines Kontaktes relativ zueinander (Shahroz et al. 2021) und ordnen dann
retrospektiv eine Bedeutung fiir das Infektionsgeschehen zu. Das macht es
moglich, Nutzer:innen im Falle einer Infektion zeitnah zu informieren.

Das gewihlte Verfahren ermdglicht einen vergleichsweise datensparsa-
men Ansatz, mit dem Gefahren durch Missbrauch oder Fremdnutzung mini-
miert werden kénnen (Shubina et al. 2020). Zugleich kénnen Infektionsketten
in angemessenem Zeitraum identifiziert und unterbrochen werden. Die res-
sourcenintensive hindische Kontaktnachverfolgung durch die Gesundheits-
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amter kann auf diese Weise unterstiitzt werden. Die digitale Aufzeichnung
von Kontakten auf den Endgeriten erlaubt dariiber hinaus eine vollstindigere
Dokumentation der Kontakthistorie und schliefit beispielsweise auch anony-
me und zufillige Begegnungen mit ein (Braithwaite et al. 2020). Es miissen
also nicht mehr alle Kontakte des Gefihrdungszeitraums erinnert oder iden-
tifiziert werden kénnen, um eine vollstindigere Kontakthistorie zu ermogli-
chen.

Fur die technische Umsetzung sind drei Teilfunktionen wesentlich, auf
die sich die nachfolgende Analyse bezieht: 1) Das Aufzeichnen von Begegnun-
gen, 2) das Einspeisen von Testergebnissen sowie 3) Die Kombination von
Informationen aus den vorgenannten Funktionen zur Ermittlung und Mit-
teilung der Bedeutung eines Kontaktes fiir das Infektionsgeschehen.

Das Aufzeichnen von Begegnungen geschieht bei eingeschaltetem
Bluetooth-Signal der Endgerite. Die Stirke des Signals wird als Indika-
tor fir die Entfernung zwischen zwei Personen verwendet. Die Dauer der
Uberschneidung der Signalkegel bildet die Mafeinheit fiir die Zeit eines
Kontaktes ab. Diese Kontakte werden auf den Endgeriten fiir 14 Tage ge-
speichert. Positive Testergebnisse konnen durch angeschlossene Labore
eingespeist werden. Lassen Nutzer:innen sich testen, so kénnen diese tiber
das Endgerit iiber das Ergebnis informiert werden und es nach expliziter
Freigabe teilen. Auf Grundlage der auf anderen Endgeriten gespeicherten
Kontakthistorie und der fur diese Kontakte relevanten Testinformationen
wird dann ein Kontaktrisiko berechnet. Hierzu werden Informationen tiber
den Kontakt (Dauer und Entfernung) die vermutliche Infektiositit (Trans-
missionsrisiko der Triger:innen, Vergangene Zeit seit dem Kontakt) mit
einbezogen. Dieses Kontaktrisiko geht wiederrum in die Ermittlung eines
Gesamtscores fiir den Zeitraum der letzten 14 Tage ein, der als Risk-Score
bezeichnet wird. Wird in diesem Zeitraum ein definierter Schwellenwert
uberschritten, so werden Nutzende iiber ihre Risikoexposition, die Anzahl
der problematischen Kontakte und den Risikograd auf der Grundlage des
Risk-Scores informiert (SAP/Deutsche Telekom 2021).

Ein einfaches Beispiel verdeutlicht die Funktionsweise: Person A in-
stalliert die Corona-Warn-App auf ihrem Smartphone. Uber die Bluetooth-
Technologie sucht das Handy nach anderen Geriten, auf denen die App
aktiviert ist. Die Begegnung von Person A und Person B wird in Form ei-
ner ID gespeichert. Wird Person B spiter positiv auf COVID-19 getestet und
stimmt dem Teilen ihres Testergebnisses zu, so kann dem vorherigen Kontakt
anhand der Parameter ein Kontaktrisiko zugeordnet werden. War Person
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A beispielsweise iiber einen Zeitraum von mehr als 15 Minuten in einem
Abstand zu B, der kleiner als zwei Meter gewesen ist, wihrend fiir B eine
gleichbleibende Infektiositit itber die gesamten 14 Tage angenommen wird,
so wire dieser Kontakt als ein hohes Ansteckungsrisiko zu klassifizieren.
Dies wiirde als Risk-Score, in den alle Kontaktrisiken der letzten 14 Tage
eingehen, entsprechend angezeigt.

Das MEESTAR-Modell

Mit der Implementierung neuer Gesundheitstechnologien geht immer
die Frage einher, inwieweit ethisch relevante Handlungsdimensionen und
schiitzenswerte Giiter durch den Gebrauch berithrt sein kénnten und ob
diese Berithrungspunkte weiter analysiert bzw. gegebenenfalls verdndert
werden miissen. Fiir die digitale Kontaktnachverfolgung und insbesondere
fiir konkrete technologische Artefakte wie die CWA existieren jedoch kaum
solche Ansitze. Zum ersten sind die existierenden Modelle in der Regel sehr
spezifisch auf bestimmte Problembereiche zugeschnitten und eignen sich
daher wenig fiir die Abbildung der Problemlagen abweichender technologi-
scher Ansitze. Zweitens wird immer wieder darauf hingewiesen, dass viele
Modelle eher einen funktionsorientieren Ansatz wihlen und damit in der
Evaluation von Technologien die Nutzerperspektiven und die Bedeutung
ihrer lebensweltlichen Erfahrungen unzureichend miteinbeziehen (Weber
2015).

Dennoch kann eine strukturierte Anniherung iiber existierende Modelle
der Technikevaluation hilfreich sein und in der zielgerichteten Anpassung des
ethischen Fokus miinden. Hierzu bietet sich das MEESTAR-Modell an, das ur-
spriinglich im Kontext soziotechnischer Arrangements in der Pflege- und Ge-
sundheitsversorgung entwickelt wurde (Manzeschke et al. 2013; Weber 2015).
Das Modell fuflt auf typischen ethischen Problemdimensionen wie Autono-
mie, Sicherheit oder Gerechtigkeit, die fiir die Evaluation von Technik von Be-
deutung sind. Des Weiteren liegt der Fokus auf den lebensweltlichen Dimen-
sionen der Nutzung von Technologie. Das Modell geht von der Grundannah-
me aus, dass Technologien und ihre ethischen Problemgehalte nicht von ihrer
intendierten Funktionalitit zu bestimmen sind, sondern sich primir aus dem
lebensweltlich-gestalterischen Sinn einer Technologie im Kontext ihrer Nut-
zung ergeben (Manzeschke 2015). Daher betont das Modell die Wichtigkeit
von Stakeholder-Perspektiven in der Bewertung von Gesundheitstechnologi-
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en. Methodisch schligt Weber hierzu einen diskursiven Ansatz vor. Dabei sol-

len unterschiedliche Perspektiven gleichberechtigt vermittelt werden und zur

ethischen Analyse beitragen. Die Ergebnisse sollen dann in den Forschungs-

und Entwicklungsprozess entsprechender Technologien miteinflieRen.

Im Kern besteht ein analytisches Vorgehen nach dem MEESTAR-Modell in

der Untersuchung von sieben ethischen Dimensionen, die im Folgenden vor-

gestellt werden. Dabei sind diese Dimensionen nicht primir als voneinander
losgeldst zu betrachten, sondern stehen in enger Verbindung zueinander. Ihre
Akzentuierung gibt eine Schwerpunktsetzung der ethischen Analyse wieder:

1.

Privatheit: Die Dimension der Privatheit fuf’t in der grundsitzlichen
Schutzwiirdigkeit des eigenen, inneren Selbst und der dafiir notwendi-
gen Fahigkeit, den Fluss entsprechender Informationen iiber die eigene
Person zu kontrollieren (Westin 2015). Es ergeben sich im Umgang mit
Technologien demgemif? vorrangig Fragen des informationellen Daten-
schutzes. Es dabei zu belassen griffe jedoch zu kurz. Vielmehr meint
Privatheit die Méglichkeit Beziehungen zu anderen Personen in unter-
schiedlichen Graden der Intimitit einzugehen (Margulis 2011) und frei
dariiber deliberieren zu kénnen. Aus psychologischer und sozialpsycho-
logischer Sicht miissen daher verschiedenen Formen von Privatheit mit
einbezogen werden. Dazu zihlen (selbstgewihlte) Einsamkeit, Distan-
ziertheit, Isolation, Anonymitit, Intimitit mit Freunden sowie mit der
Familie (Rehbock 2002). Diese unterschiedlichen Ausprigungen und die
Moglichkeit zur Distribution von Beziehungen tiber diese Ebenen haben
eine instrumentelle Bedeutung fiir Autonomie, Zutrauen, Besinnung,
Erholung und Kreativitit (Margulis 2011; Rehbock 2002).

Teilhabe: Fragen der Teilhabe beziehen sich auf Dimensionen des »Ein-
bezogensein in eine Lebenssituation« (World Health Organisation 2001).
Durch inklusive Mafinahmen, wie die Anpassung der Umgebung an
bestimmte Lebenssituationen, kann Teilhabe geférdert werden (Karsch
2019). Jedoch kann eine zwingend geforderte Teilhabe zu einer Uberfor-
derung der betroffenen Personen fithren. Dementsprechend muss eine
Technologie so gestaltet sein, dass die Nutzer:innen jederzeit von der
Nutzung zuriicktreten konnen. Auch wenn eine Technologie nittzlich fiir
die Gesellschaft erscheint, darf sie die Autonomie der Nutzer:innen nicht
aus dem Blick verlieren. Die Moglichkeit der Nicht-Teilhabe sollte daher
immer eine Option sein, die nicht weniger Wert als die Teilhabe sein

darf. (Weber 2015)
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Sicherheit: Sicherheit beschreibt einen wiinschenswerten Zustand der
Abwesenheit von Gefahr fir schutzwiirdige Giiter (Boholm et al. 2016),
der primir durch eine bestimmte Konstitution von Technologie erreicht
werden kann. Er schwingt bereits in der ersten erliuterten Dimension
im Kontext des informationellen Datenschutzes mit. Dass Sicherheit
dariiber hinaus fiir die Implementierung gerade neuer Gesundheitstech-
nologien hohe Prioritit haben sollte, ergibt sich aus dem besonderen
Kontext und den elementaren Werten, die im Rahmen von Gesund-
heitsinteraktionen berithrt sind. Dabei sollen Nutzer:innen primir vor
Schiden bewahrt werden (Weber 2015). Diese Schiden kénnen auf ver-
schiedene Arten verursacht werden. Beispielsweise durch die falsche
Bedienung einer Technologie oder durch die fehlerhafte Interpretation
von Informationen, die ein Gerit generiert.

Selbstbestimmung: Selbstbestimmung als Entscheidungs- und Hand-
lungsfreiheit eines Individuums stellt ein wichtiges Prinzip in der Bio-
ethik dar (Beauchamp et al. 1979). Fragen beziiglich der selbstbestimmten
Nutzung von Technologie richten sich einerseits auf die notwendige
Abwesenheit bestimmter Einfliisse auf die Entscheidungen und Hand-
lungen von Nutzer:innen. Sie umfassen andererseits jedoch auch Fragen
der Erfillung notwendiger Voraussetzungen fir selbstbestimmtes Han-
deln. In diesem Sinn wird der Begriff der Selbstbestimmung hiufig
mit dem Begriff der sozialen Teilhabe und Inklusion assoziiert (Manze-
schke et al. 2013). Im Kontext von Gesundheitstechnologien stellt sich
so zum einen die Frage, wie Menschen, die hinreichend frei sind, Ent-
scheidungen iiber Technologien treffen kénnen und zum anderen, wie
Menschen, die nicht hinreichend selbstbestimmt und frei entscheiden
konnen, trotzdem an der Technologie teilhaben kénnen. Des Weiteren
sind mogliche Konflikte im Spannungsfeld zwischen Selbstbestimmung
und Firsorge zu berticksichtigen.

Gerechtigkeit: Gerechtigkeit ist hier sowohl im Sinne einer nicht-kompa-
rativen als auch einer komparativen Bedeutung einer gleichmifigen Ver-
teilung von Lasten zu verstehen (Gillon 1985). Aus individueller Perspek-
tive stellt sich fiir die Biirger:innen beispielsweise die Frage, wer welche
Kosten fiir die Technologie iibernimmt. Dies hingt unter anderem davon
ab, welche Rechte einzelnen Personen zugestanden werden und welchen
Anspruch auf Unterstiitzung sie haben. Auf gesellschaftlicher Ebene geht
es um eine gerechte Beriicksichtigung des einzelnen Anspruchs gegen-
iiber anderen begriindeten Anspriichen, also beispielsweise um die Fra-
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ge, wie Lasten und Gewinne unter knappen Ressourcen gerecht verteilt
werden kénnen.

6. Fiirsorge: Sorge ist hier als die Sorge »fiir etwas« zu verstehen. Wahrend
Selbstsorge ein wichtige Handlungsvoraussetzung personlicher Autono-
mie ist, ist Firsorge als die Sorge fiir andere eine unabdingbare soziale
Voraussetzung (Rehbock 2002). Insofern als kein Mensch fiir sich alleine
lebt und stets in einen sozialen Zusammenhang eingebunden ist, besteht
eine Verpflichtung, die Bedeutung des eigenen Handelns fiir Andere zu
priifen. Gerade dort, wo Menschen in besonderem Mafle mit ihrer Ver-
letzlichkeit konfrontiert sind und ihre selbstbestimmte Handlungsfihig-
keit in besonderem Maf} bedroht ist, wird aus dieser allgemeinen Ver-
pflichtung zur Beachtung des Anderen die Pflicht einer aktiven Sorge fir
andere als und soweit sie nicht selbst dazu in der Lage sind. Im Kontext
der Gesundheitstechnologien ist hier vor allem zu diskutieren, inwieweit
Firsorge sich positiv auf die Erhaltung und Unterstiitzung bestimmter
Handlungsfihigkeiten richtet bzw., ab wann sie in eine paternalistische
Bevormundung iibergeht, die Handlungsfihigkeiten einschrinkt. Aufer-
dem stellt sich die Frage, wie Technologie zur (Wieder-)Erlangung von
Autonomie und Selbstsorge als Grundlage fiir Fiirsorge genutzt werden
kann.

7. Selbstverstindnis: Die ethische Dimension des Selbstverstindnisses be-
trifft Fragen beziiglich des Bildes eines Subjektes von sich selbst und sei-
nen Handlungen, das durch seine Vorstellungen, Wahrnehmungen und
Bewertungen beeinflusst wird. Es ist davon auszugehen, dass Technolo-
gien die Lebenswelten von Menschen verindern und damit auch auf ihr
Selbstverstindnis zuriickwirken. Diese Konstante der Interaktion zwi-
schen Mensch und Technik muss auch normativ in den Blick genom-
men werden. So ist gerade bei der Gestaltung von Gesundheitstechnolo-
gien die eigene Wahrnehmung von Krankheit, Gesundheit oder Alter ein
wesentlicher Faktor (Manzeschke et al. 2013). Kritisch zu betrachten ist,
wie Technologien auf diese Wahrnehmung einwirken, inwieweit sie be-
stimmte Normen transportieren oder Dissonanzen zwischen Selbst- und
Fremdwahrnehmung zu erzeugen.

Die genannten moralischen Dimensionen werden im Rahmen des MEESTAR-
Modells aus einer individuellen, organisationalen und gesellschaftlichen
Perspektive bewertet. Diese Bewertung kann je nach Perspektive unter-
schiedlich ausfallen, sodass ein wesentliches Merkmal des Modells in einer
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begriindeten Balance beziiglich der Einschitzungen auf unterschiedlichen
Ebenen besteht. Anhand dieser Balance bietet das MEESTAR-Modell eine
Gesamteinschitzung in Form von vier Stufen an. Abbildung 1 zeigt einen
schematischen Aufbau der Bewertungsmatrix.

Abb. 1: Schematischer Aufbau des MEESTAR-Modells nach Weber (2015)

Das Vorgehen nach dem MEESTAR-Modell hat aus ethischer Perspektive
einige Vorteile. Durch die Beteiligung von Expert:innen unterschiedlicher Be-
reiche kann die Perspektive von Nutzer:innen und Technologie in den Mittel-
punkt der ethischen Analyse geraten. Weiterhin wurde das Modell bereits un-
ter Beriicksichtigung weiterer Adaptionsmoglichkeiten entwickelt und stellt
damit einen grundsitzlich offenen Ansatz fiir die Bewertung von Technolo-
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gien aus anderen Bereichen dar. Es hat groRe Akzeptanz in der praktischen
Anwendung in Ethik-Workshops gefunden und kommt auch zunehmend in
der ethischen Begleitung gréfRerer technischer Forschungsprojekte zum Ein-
satz. Auch hier kommt seine Offenheit zum Tragen. Von Projekten, die junge
Menschen mit Behinderung unterstiitzen bis hin zur Telemedizin, konnten
neue Gesundheitstechnologien mit Hilfe der MEESTAR-Methode ethisch be-
wertet und verbessert werden (Manzeschke et al. 2013).

Annaherung an die Corona-Warn-App
mit den MEESTAR-Dimensionen

Im Hinblick auf die Fruchtbarkeit fiir den ethischen Diskurs besteht der Vor-
teil des MEESTAR-Modells vor allen Dingen in der Kategorisierung von ethi-
schen Problemdimensionen, die eine Anniherung an die CWA erlauben. In
diesem Kontext lassen sich in allen relevanten Dimensionen Ansatzpunkte
einer ethischen Bewertung identifizieren, die als Gegenstand einer weiteren
Analyse dienen kénnen.

Teilhabe

In der Dimension Teilhabe zeichnet sich ein Exklusionsproblem ab, das in
der Verkniipfung der CWA mit Technologien wie dem Smartphone entsteht.
Teilhabe wurde oben als das Einbezogensein in einen bestimmten lebenswelt-
lichen Kontext verstanden (World Health Organisation 2001). Digitale Tech-
nologien wie die CWA scheinen daher auf den ersten Blick beste Vorausset-
zungen fir eine Gestaltung zu bieten, die Moglichkeiten zum Einbezogensein
eroffnet. Im Ansatz basiert die CWA auf der Nutzung und Gestaltung digita-
ler Informationen, die im biniren Code prozessiert werden. Da binire Codes
in nahezu alle menschenlesbaren Formen der Informationsgestaltung iiber-
setzbar sind, steht zum Beispiel eine grofe Bandbreite an Darstellungsfor-
men und Anpassungsmoglichkeiten zur Verfiigung, um diese Informationen
fir Alle zuginglich zu gestalten. Gleichwohl setzt Teilhabe an Technologien
wie der CWA ultimativ den Besitz entsprechender technischer Gerite voraus,
die diese Transformation in menschenlesbare Form leisten. Im Falle der CWA
sind dies bestimmte Smartphones. Wie oben beschrieben, ist die CWA durch
das EFN an die Betriebssysteme Android und iOS gebunden. Sie kann damit
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nicht auferhalb dieses Geritekosmos verwendet werden und setzt zudem ein
neueres Gerit voraus, das iiber die entsprechenden technischen Vorausset-
zungen verfiigt. Neben dem reinen Besitz eines Smartphones gehen weitere
limitierende Faktoren mit seiner Benutzung einher. Hier sind die notwendi-
gen Kompetenzen zu nennen, die fiir die Bedienung der Gerite notwendig
sind. Als Hiirde betrifft dies beispielsweise iltere Personen jenseits des so
genannten Digital Divides (Rogers 2001), die entweder kein Smartphone be-
nutzen oder, aber in der Nutzung technisch nicht geschult sind. Als dritter
limitierender Faktor tritt das Informationsverstindnis hinzu. So muss nicht
nur Zugang und Nutzungskompetenz bestehen, sondern auch die Fihigkeit,
die entsprechenden Informationen zu verstehen und in einen adiquaten Zu-
sammenhang mit der eigenen Situation zu stellen, um aus ihnen Gewinn zie-
hen zu kénnen. Dieser limitierende Faktor betrifft tendenziell Personen mit
prekirem Bildungshintergrund oder Personen mit kognitiven Einschrinkun-
gen.

Gerechtigkeit

Aus einer Gerechtigkeitsperspektive erscheint die Verkniipfung von digitalen
Alltagstechnologien wie dem Smartphone mit der CWA damit durchaus pro-
blematisch. Insofern, als der Besitz und die Moglichkeiten der Nutzung, an
bestimmte soziodkonomische Voraussetzungen gebunden ist, gilt dies auch
fiir die Zuginglichkeit der CWA. Damit entsteht auf der individuellen Ebe-
ne die Frage, wer in welchem Umfang die Kosten fiir diesen Zugang tragen
sollte bzw. wer fiir die Kosten der Kompensation von Zugangshiirden auf-
kommt. Aus einer gesellschaftlichen Perspektive, die komparative Gerechtig-
keitsaspekte in den Vordergrund stellt, muss gefragt werden, inwieweit die
unterschiedlichen Zugangshiirden nicht auch zu einer ethisch problemati-
schen Distribution von »Gewinnenc fiihrt, die vielen moralischen Intuitio-
nen entgegenlduft. So ist zu erwarten, dass gerade soziodkonomisch besser
gestellte Gruppen leichteren Zugang erhalten und damit auch itberproportio-
nale Gewinne in Form gesenkter Infektionsrisiken generieren konnen.

https://dol.org/10:14361/9783839458249-006 - am 14.02.2026, 06:39:47. A



https://doi.org/10.14361/9783839459249-006
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

120

Isabella D'Angelo, Joschka Haltaufderheide, Elisabeth Brachem, Dennis Kramer

Selbstverstandnis

Auf Grundlage der Kombination von Kontaktdaten und Testdaten erlaubt es
die CWA, einem sozialen Kontakt eine Bedeutung im Sinne eines Gesund-
heitsrisikos zuzuweisen. Dieses Risiko kann visualisiert werden. Dies erlaubt
es Nutzer:innen, sich selbst als Risiko fiir andere bzw. andere als Risiko fiir die
eigene Gesundheit wahrzunehmen. Weiterhin macht die retrospektive Be-
trachtungsweise des eigenen Verhaltens, als auch die entsprechenden Hand-
lungsempfehlungen der CWA, es moglich, Risikoinformationen in die Pla-
nung zukinftigen Verhaltens miteinzubeziehen. Die CWA stellt ihren Nut-
zern damit Informationen zur Verfiigung, die in die eigene Handlungspla-
nung eingehen kénnen. Sie haben damit einen Einfluss darauf, wie selbstbe-
stimmte Ziele verfolgt und fiir Andere gesorgt werden kann.

Unabhingig davon ist weiterhin kritisch zu hinterfragen, wie sich die Ver-
fassung von sozialen Kontakten als Risiken auswirkt. Im Hinblick auf die
individuelle Ebene muss Nutzer:innen auch bewusst werden, wie unvorher-
sehbar die Gefahren einer Infektion erscheinen. Die abstrakte Anzeige eines
Risk-Scores lisst jedoch kaum Riickschliisse darauf zu, um welche konkre-
ten Kontakte es sich gehandelt hat. Ob es dabei um eine zufillige Begegnung
im Supermarkt geht, die Nutzer:innen nicht einmal als solche erinnern, oder
das Gesprich mit einem nahen Verwandten oder Freund lisst sich kaum ve-
rifizieren. Was abseits generischer Handlungsempfehlungen aus einem Risi-
kokontakt folgt, hingt jedoch mafigeblich von einer solchen Zuordnung ab.
Der Horizont der Gefihrdung bleibt damit in stetiger Unschirfe bestehen,
wihrend die Informationen zugleich Handlungs- und Anpassungsbedarf sug-
gerieren. Im Ergebnis kann es damit zu belastenden Dissonanzen zwischen
den Handlungsmdoglichkeiten kommen, die eine Person objektiv betrachtet
hat und jenen, die auf Grundlage der Risikoinformation als notwendig sug-
geriert werden. Organisational betrachtet steht abschliefdend die schwierige
Frage im Raum, ob die Konfiguration von sozialen Kontakten als Risiken nicht
im Grundsatz einer »demokratischen Konfiguration« von sozialen Kontak-
ten zu wiederlduft. Wahrend es fir plurale und demokratische Gesellschaf-
ten von wesentlicher Bedeutung ist, dass Kontakte als Grundvoraussetzung
gesellschaftlicher Aushandlungsprozesse stattfinden und der Kontakt damit
normativ positiv besetzt werden muss, fordern Risikokontakte zu ihrer Ver-
meidung auf und weisen damit in die entgegengesetzte Richtung.
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Fiirsorge

Auf der individuellen Ebene verdeutlicht die CWA einen Grundkonflikt zwi-
schen der Selbstsorge, ausgerichtet auf die eigenen Freiheiten und der Sorge
fiir Andere. Nutzer:innen sind einerseits in der Lage, ihr Handeln durch die
Berechnung und Visualisierung des Infektionsrisikos zu steuern. Dies ermog-
licht eine neue Form der Sorge fir sich selbst. Hierzu gehért beispielsweise
die Moglichkeit, aus den Risikoinformationen tiber das vergangene Verhal-
ten zu lernen und sein zukiinftiges Verhalten anzupassen. Diese Berechnung
des Infektionsrisikos fithrt Nutzer:innen jedoch gleichzeitig ihre eigene Ver-
letzlichkeit sowie die Interdependenz aller Handelnden vor Augen. Sie macht
einerseits bewusst, dass sie sich in einer schwierigen Lage befinden, in der sie
auf die Hilfe und Fiirsorge ihrer Mitmenschen angewiesen sind, andererseits,
dass andere von der Planung und Ausfithrung eigener Handlungen betrof-
fen und damit sorgend zu beriicksichtigen sind. Dabei ist wichtig zu sehen,
dass die CWA diesen Konflikt nicht erzeugt, sondern ihn vielmehr durch Vi-
sualisierung und Nutzung entsprechender Risikometriken mit neuer Schirfe
sichtbar macht.

Auch wenn sich die konkrete Handlungspraxis mit der CWA auf einer in-
dividuellen Ebene bewegt, wird das Grundgeriist dabei auf einer gesellschaft-
lichen Ebene zur Verfiigung gestellt. Hier werden durch staatliches Handeln
Rahmenbedingungen des individuellen Handelns geschaffen. Diese Uberle-
gung zeigt weitere Fragen in Bezug auf die Dimension der Firsorge an. Als
staatliche Mafinahme sorgt die CWA auf der einen Seite dafiir, dass der Ein-
zelne nicht tiberfordert und das Ziel, der Schutz des Gesundheitssystems,
effektiv verwirklicht und gesichert werden kann. Auferdem kann die CWA
unter bestimmten Voraussetzungen im Prinzip dafiir sorgen, dass die Last
individueller Einschrinkungen durch die Pandemie effizienter (wenngleich —
wie oben beschrieben - nicht unbedingt gerechter) verteilt werden. Zugleich
kommt es dadurch jedoch auch zu einem méglichen Durchgriff staatlichen
Handelns und der Rahmung von Verhalten auf einer individuellen und pri-
vaten Ebene, was aus einer liberalen Perspektive kritisch hinterfragt werden
muss. Der Eingriff besteht dabei nicht in der Aufstellung unmittelbarer Ge-
oder Verbote und deren Sanktionierung, sondern in der Bereitstellung und
Foérderung einer Technologie, die das Scharfstellen auf bestimmte Effekte des
eigenen Verhaltens ermoglicht.
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Selbstbestimmung

In Bezug auf die Dimension der Selbstbestimmung ist auf der individuellen
Ebene zu bemerken, dass die Nutzung der CWA und insbesondere der Ein-
bezug von Informationen des Risk-Scores fiir das eigene Handeln kurzfris-
tig zu Einschrinkungen der selbstbestimmten Planung und Ausfithrungen
von Handlungen fithren kann. So hat die Visualisierung von entsprechen-
den Handlungsempfehlungen bei Risikokontakten eindeutig einschrinken-
den Charakter, indem sie die Selbstisolation, die Reduzierung von Kontakten
oder das Aufsuchen medizinischen Fachpersonals nahelegt. Zugleich kénnen
eben diese Einschrinkungen auf langfristige Sicht freiheitserweiternd wir-
ken, indem sie zu einer Reduktion der Infektionen beitragen. Ahnliche Fra-
gen stellen sich auch in Bezug auf die Moglichkeit das eigene Handeln durch
eine staatliche Mafinahme rahmen zu lassen. Auch dies stellt auf eine kur-
ze Sicht eher eine Einschrinkung dar, dient auf lange Sicht jedoch den oben
genannten Effekten.

Wichtig ist, dass die Nutzung selbst der Freiwilligkeit unterliegt. Dies be-
deutet, dass ein grundlegendes Verstindnis der Effekte der CWA im Sinne
einer informierten und moralisch validen Entscheidung notwendig ist. Tech-
nisch gesehen ist diese Zustimmung in unterschiedliche Schritte unterteilt,
die sich auf einzelne Funktionsbereiche der CWA beziehen und eine schritt-
weise Zustimmung ermoglichen. Neben diesem prozeduralen Aspekt kommt
dabei ein Modell des so genannten effective consent zum Tragen. Darunter
wird eine Form von Zustimmung verstanden, die durch Prozeduren erreicht
wird, die anerkannten Regel und Voraussetzungen einer bestimmten insti-
tutionellen Praxis gerecht werden (Faden/Beauchamp 1986). Dabei ist ledig-
lich sicherzustellen, dass Nutzer:innen alle notwendigen Informationen zur
Verfugung gestellt werden. Ihr Verstindnis von Wesen, Bedeutung oder Trag-
weite einer Entscheidung ist kein Kriterium. Aus rechtlicher Sicht mag dieses
schrittweise und prozedurale Vorgehen durchaus sinnvoll sein. Aus ethischer
Perspektive wird das Modell des effective consent jedoch seit langem als un-
zureichend kritisiert, da es die spezifischen Voraussetzungen des Entschei-
denden unberiicksichtigt lisst und daher nicht notwendig von einer Autori-
sierung durch die Nutzer:innen und ihr Einverstindnis im moralischen Sinn
ausgegangen werden kann (Faden/Beauchamp 1986).
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Privatheit

Im Hinblick auf Privatheit stehen durch die Entscheidung fiir eine dezen-
trale Architektur und weitgehende Anonymisierung weniger Fragen in Rich-
tung der Zuldssigkeit der Weitergabe bestimmter Informationen im Vorder-
grund als die moglichen »Kosten, die diese Entscheidungen mit sich brin-
gen. Durch den dezentralen Ansatz bleiben Anwender:innen nach der Instal-
lation der CWA weitestgehend anonym. Die CWA speichert Daten ohne Per-
sonen-bezug auf dem jeweiligen Gerit und nicht zentral auf den Servern.
Dariiber hinaus werden komplexe Protokolle verwendet, die die Kommunika-
tion zwischen Servern und Endgeriten sichern und die auch eine Sicherung
der Metadaten miteinschlief3t. So erzeugen die Gerite beispielsweise eine re-
gelmiRige Scheinkommunikation, um zu verhindern, dass allein anhand der
Feststellung eines bestimmten Datenflusses Riickschliisse auf das Vorliegen
eines Risikokontaktes gezogen werden konnen. Auch die fur die Nutzer:in-
nen technisch in der Regel nicht nachvollziehbare Zuordnung eines Risikos
zu einem bestimmten Kontaktereignis mit einer bestimmten Person sichert
letztlich die Privatheit.

Sicherheit

Diese Form der Sicherheit ist jedoch gegen mogliche Zugewinne abzuwigen,
die sich aus anderen Speicherformen, detaillierterer Darstellung der Infor-
mation und anderen technischen Architekturen ergeben kénnen. Die dezen-
trale Speicherung schiitzt zwar beispielsweise Daten vor externen Angriffen,
indem sie kein lohnenswertes und zentrales Ziel prisentiert und die Daten
weiteren Begehrlichkeiten (beispielsweise staatliche Stellen) entzieht. Eine
zentrale Datenspeicherung oder sogar die weitere Nutzung wiirde es jedoch
auch erlauben, diese zur Analyse und Bekimpfung der Pandemie heranzu-
ziehen. Beispielsweise konnten Gesundheitsimter durch Zugriff eine direkte
Warnung von Kontaktpersonen ermdglichen. Eine wissenschaftliche Verwen-
dung kénnte wichtige Erkenntnisse fir den weiteren Umgang mit der Pande-
mie liefern. Ebenso kénnten detailliertere Informationen iiber Risikokontak-
te eine genauere Einschitzung der Gesundheitsgefahren und ein besser ab-
gestimmtes Handeln ermdéglichen. Solche Mafinahmen wiirden sich héchst-
wahrscheinlich in Form von Zugewinnen fiir die gesundheitliche Sicherheit
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bemerkbar machen und diirfen daher in der Abwigung nicht unberiicksich-
tigt bleiben.

Diskussion

Zusammenfassend lassen sich damit wichtige Ankniipfungspunkte der ethi-
schen Analyse formulieren, die sich in drei Themenkomplexe unterscheiden
lassen. Diese umfassen 1) eine Teilhabe- und Gerechtigkeitsproblematik, 2)
Das Problem von Sicherheit fiir Privatheit gegeniiber Sicherheit fiir Gesund-
heit, und 3) Autonomie-Fiirsorgekonflikte.

Die Teilhabe- und Gerechtigkeitsproblematik zeigt, dass die Gefahr be-
stehen konnte, dass bestimmte Gruppen hohen Zugangshiirden unterliegen.
Dies wirft wiederrum Fragen der Gerechtigkeit auf, die die Verteilung von
Ressourcen bzw. die Verteilung von Kosten betreffen. Im Rahmen der Uber-
legungen in Bezug auf Sicherheit und Privatheit wird deutlich, dass Siche-
rungsmechanismen in Bezug auf Privatheit stark durch technische Vorkeh-
rungen abgebildet sind. Allerdings hat dies Kosten zur Folge, die sich als
Verlust von Sicherheit im Hinblick auf die eigene Gesundheit ausdriicken
lassen. Besonders augenscheinlich ist, dass ein zentraler Konflikt zwischen
Autonomie und Fiirsorge bzw. ein Zusammenhang zwischen den jeweiligen
Problembereichen besteht. Dies gilt sowohl im Hinblick auf die individuelle
Ebene als auch im Hinblick auf das Verhiltnis der Nutzer:innen zum Staat als
Trager der MafRnahme. Fiir diesen Zusammenhang nehmen Beobachtungen
beziiglich der Dimension der Selbstwahrnehmung eine wichtige Rolle ein. Die
Wahrnehmung von sich und anderen als Risiko bzw. als einem Risiko ausge-
setzt stellt ein zentrales Element dar, das méglicherweise selbst nicht frei von
ethischen Risiken ist.

Fur die weitere ethische Analyse und die Frage nach einem Modell der
ethischen Technikevaluation verdeutlicht dies drei wichtige Punkte, die zu
beriicksichtigen sind.

Einerseits zeigt es, dass die einzelnen Problemdimensionen in einem
starken Interdependenzverhiltnis zueinanderstehen, das sich jeweils auf die
spezifische technische Konstruktion der CWA zuriickfithren lisst. Im Fall
der Teilhabe-Gerechtigkeitsproblematik ist dies die Kopplung mit Alltags-
technologien. Im Falle der Sicherheitsproblematiken die Entscheidung fiir
eine dezentrale Datenarchitektur. Im Fall der Autonomie-Fiirsorgekonflikte
nimmt die Risikometrik diese Position ein. Dies macht in besonderer Weise
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deutlich, wie sehr bestimmte ethische Problemlagen mit der konkreten Aus-
gestaltung von Angeboten der digitalen Kontaktnachverfolgung verbunden
sind, sowie dass die einzelnen Dimensionen nicht unabhingig voneinander
oder ohne Riickbezug zur technischen Struktur betrachtet werden. Die
notwendigen ethischen Abwigungen finden hier also nicht primir inner-
halb bestimmter ethischer Fragedimensionen, sondern zwischen ihnen statt,
wiahrend die konkrete technische Materialisierung eine mégliche Auspragung
dieser Abwigungen darstellt.

Im Hinblick auf die Weiterentwicklung von ethischen Bewertungsmodel-
len, die sich als sensibel fur die Probleme der digitalen Kontaktnachverfol-
gung erweisen, bietet sich damit die Moglichkeit, zu einem erweiterten Ver-
stindnis der Technologie zu kommen und neue Analyseansitze zu erschlie-
Ben. Die Interdependenz der ethischen Problemlagen erlaubt es, ethische
Konflikte in einen weiteren Kontext zu setzen. Ein Beispiel hierfiir ist das
Zusammenspiel von Fragen der Autonomie und Fiirsorge. Der individuelle
Konflikt zwischen Autonomie und Fiirsorge besteht unabhingig von der CWA
und allein aufgrund der pandemischen Lage. Er bildet eine ethisch relevan-
te Ausgangssituation ab, in der Sorge fiir Andere nur durch Mafnahmen zu
realisieren ist, die sich auf die selbstbestimmte Gestaltung der eigenen Le-
bensfithrung auswirken. Dies umfasst etwa die Vermeidung von bestimmten
Kontakten oder das Einhalten von Abstinden. Die CWA macht diesen Konflikt
jedoch in besonderer Weise sichtbar. Uber die Einordnung von bestimmtem
Verhalten als Risiko werden Nutzer:innen in die Lage versetzt, diesem Verhal-
ten ein Mafd im Hinblick auf die Gefihrdungssituation zuzuweisen und es in
Beziehung zu ihrem Handeln zu setzen. Sie kdnnen auf dieser Grundlage ihr
Verhalten anpassen und regulieren. Dariiber hinaus bietet die CWA die Még-
lichkeit, diesen Grundkonflikt iiber die Koordination des eigenen Handelns
mit dem anderer Nutzer:innen unter einer gemeinsamen Metrik zu reduzie-
ren. Kurzfristig mag die Regulation des eigenen Verhaltens daher vor allen
Dingen einschrinkende Effekte fiir die Selbstbestimmung haben. Auf der an-
deren Seite schiitzt sie jedoch auch vor einer unterschiedslosen oder vollstin-
digen Vermeidung bestimmter Verhaltensweisen, indem sie das MaR des Ri-
sikos einfithrt und eine feinere Justierung erlaubt. Langfristig wirkt sich dies
positiv aus, da das koordinierte Handeln aller Nutzer:innen innerhalb die-
ses Schemas fiir eine Reduzierung von Infektionen und damit auch fiir eine
Reduzierung des eigenen Infektionsrisikos sorgt. Die Kosten einer individu-
ellen Einschrinkung und Anpassung werden so in der langen Sicht durch die
Gewinne eines gemeinsam organisierten Gesundheitsschutzes egalisiert. Die
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untersuchten Zusammenhinge verweisen also darauf, dass die CWA indivi-
duelles Verhalten in einen gemeinsamen Rahmen setzt und auf diese Weise
einen Mehrwert generiert, der anderweitig schwer zu erzielen wire. Sie er-
oftnet auf technischem Weg Handlungsméglichkeiten, die sich als solidarisch
im Sinn der Koordinierung von Handlungsinteressen und Verteilung von Ge-
winnen im Hinblick auf ein gemeinsames Gut beschreiben lassen. Die Mog-
lichkeiten, die CWA iiber das MEESTAR-Modell zu beschreiben und zu ana-
lysieren bieten damit einen hochinteressanten Ansatzpunkt fiir die weitere
Forschung: Wenn sich die CWA als koordinierte Form des technischen Han-
delns verstehen lisst, iiber die ein grundsitzlich bestehendes Problem mode-
riert werden kann, dann bietet das Moglichkeit, die Funktionsweise der CWA
in diesen Kontext zu stellen und ihre ethische Bewertung vor diesem Hinter-
grund zu entwickeln. Ist es moglich, diese Form der Koordination und ihre
ethische Bedeutung genauer zu beschreiben und zu bewerten, dann werden
damit auch sehr spezifische Aussagen iiber die Angemessenheit unterschied-
licher iiber einzelne ethische Problemfelder moglich.

Fazit

Die hier vorgestellten Uberlegungen stellen damit einen wichtigen Zwi-
schenschritt auf dem Weg zu einer erweiterten und angemessenen ethischen
Perspektive dar. Als Zwischenschritt miissen sie mit der Einschrinkung
versehen werden, dass hier natiirlich keine vollstindige Bewertung nach dem
MEESTAR-Modell vorgenommen worden ist. Hierfiir fehlt eine abschlie-
Rende Einordnung der Problembereiche und Zusammenhinge nach ihrem
Schweregrad. Dariiber hinaus muss darauf hingewiesen werden, dass im
Rahmen dieser Analyse auf die Einbindung weiterer Perspektiven, beispiels-
weise durch Stakeholder, verzichtet worden ist. Die Analyse steht also unter
dem Vorbehalt einer bestimmten Perspektivierung und kann daher auch nur
in diesem Sinn verstanden werden. Sie liefert in erster Linie Hypothesen
fiir die weitere Analyse, deren Stichhaltigkeit sich durch weitere Forschung
erweisen muss. Dennoch zeigt sie, dass es fiir diese Technologie von beson-
derer Bedeutung ist, sie in ihrem gesellschaftlichen und lebensweltlichen
Kontext und den Interdependenzen der ethischen Problembereiche zu er-
fassen und vor diesem Hintergrund zu bewerten. Das Beispiel zeigt, dass
sich auf diesem Weg die ethische Analyse differenzieren, kontextualisieren
und an konkrete technische Funktionen anbinden lisst. Ein ethisches Modell
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Ethische Ann&herungen an die Corona-Warn-App

der Technikevaluation der digitalen Kontaktnachverfolgung muss diese Dif-
ferenzierung, Kontextualisierung und Anbindung an technische Strukturen
in jedem Fall dezidiert aufgreifen und entsprechende Analyseinstrumente
entwickeln.
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