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Automatisierung rund um die funktionale Sicherheit

CARA: Mensch-Roboter-
Kollaboration leichter umsetzen

M. El-Shamouty, M. Sompura, T. Jacobs

ZUSAMMENFASSUNG Das Engineering-Tool CARA
(Computer-Aided Risk Assessment) des Fraunhofer-Instituts
fir Produktionstechnik und Automatisierung IPA erleichtert
die Einfuhrung von Anwendungen mit Mensch-Roboter-
Kollaboration in der Industrie, indem es die Risikobeurteilung
vereinfacht und teilweise automatisiert. Laut Entwicklungs-
partner DENSO Corporation konnte der technische Aufwand
fur die Risikoanalyse und Risikominderung durch CARA um
mehr als 55 % reduziert werden.
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1 Einleitung

Die Komplexitit bei der manuellen Durchfithrung der Risiko-
beurteilung sind ein Hauptgrund dafiir, dass Anwendungen mit
Mensch-Roboter-Kollaboration (MRK) langsamer als gedacht in
Produktionsumgebungen ankommen. In einer kollaborativen
Umgebung birgt die Interaktion zwischen Mensch und Roboter
zahlreiche potenzielle Gefihrdungen, welche es zu bewerten und
zu minimieren gilt. Diese Risikobeurteilung macht es schwer,
tatsichlich modulare und rekonfigurierbare cyber-physische Sys-
teme zu haben, wie sie im Industrie-4.0-Kontext vorgesehen sind.

Ein Grund ist, dass die Risikobeurteilung grofitenteils manuell
durchgefiithrt wird und ausschlieflich an Sicherheitsfachleute und
deren Wissen gekniipft ist. Dies bedeutet einerseits mehr techni-
schen Aufwand, andererseits mangelt es schon in der Entwick-
lungsphase eines MRK-Systems an Transparenz. Das zeigt sich
insbesondere, wenn es um die wichtigsten Leistungsindikatoren
(KPIs) wie Kosten, Zykluszeit und Nutzungsdauer geht, also die
Einschitzung der wirtschaftlichen Machbarkeit der Anwendung,
noch ehe diese konkret eingefithrt wird. Doppelt ungiinstig wird
es, wenn nach der Inbetriebnahme Anderungen nétig werden, um
die KPIs und die Sicherheitsanforderungen zu erfiillen.

Teile der Risikobeurteilung zu automatisieren, ist eine Losung,
um den Prozess weiter zu standardisieren und die Transparenz
bei der Machbarkeitspriifung zu erhéhen bevor die Anwendung
eingefithrt wird, und diese Einfithrung zu beschleunigen sowie
spitere Anderungen zu vermeiden [1]-
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ABSTRACT The engineering tool CARA (Computer-Aided
Risk Assessment) from the Fraunhofer Institute for Manufactu-
ring Engineering and Automation IPA aims to ease the imple-
mentation of applications with human-robot collaboration

in industry by simplifying and partially automating the risk
assessment process. The development partner DENSO Corpo-
ration reported that CARA allows for a more than 55 % reducti-
on in engineering effort for risk assessment and risk reduction.

2 Herausforderungen der manuellen
Risikobeurteilung und Forschungsstand

In der EU schreibt die Maschinenrichtlinie 2006/42/EG die
Risikobeurteilung vor, um eine Roboteranwendung in einer in-
dustriellen Umgebung legal einzusetzen und zu betreiben. Har-
monisierte Sicherheitsnormen unterstiitzen technisch bei der Ein-
haltung der gesetzlichen Anforderungen. ISO 12100 beschreibt
die Risikobeurteilung als iterativen Prozess mit mehreren Schrit-
ten. Dazu gehoren die Identifizierung von Gefihrdungen unter
Beriicksichtigung der Grenzen der Maschine, die Quantifizierung
von Risiken in einer Roboteranwendung und die Reduzierung
von Risiken durch Sicherheitsmafinahmen.

Aktuell fiihren Sicherheitsexperten die Risikobeurteilung
manuell auf Papier oder digital anhand von Checklisten durch
[2]. Dieser Ansatz hat folgende Nachteile:

1. Die Bewertung ist sehr anwendungsspezifisch, einschlieflich
etwa Robotertyp, Layoutkonfiguration, gehandhabte Materia-
lien, durchgefiihrte Fertigungsprozesse. Dies erfordert eine
griindliche und lange Untersuchung durch Fachpersonal.

2. Sicherheitsexperten betonen die Mafnahmen zur Risikominde-
rung naturgemifl stark, um mogliche Gefiahrdungen zu mini-
mieren. Das kann aber gleichzeitig die Produktivitit der MRK-
Zelle (zu) stark beeintrichtigen.

3. Sicherheitsexperten konnen schwer zu erkennende
Gefihrdungen, wie das Umgreifen von Schutzeinrichtungen,
tibersehen [1].

Bisherige Arbeiten zum Thema schlagen eine regelbasierte [1, 3]

und formale Uberpriifung [4] der Konformitit von MRK-

Systemen mit den Normen vor. Solche Ansitze erfordern eine
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Bild 1. Ablauf der Risikobeurteilung mit CARA sowie Prozessschritte 1 bis 6, in denen CARA unterstutzt. Grafik: Fraunhofer IPA

fortgeschrittene Systemmodellierung, lassen aber die Systemdyna-
mik und Modelle des menschlichen Verhaltens (sofern iberhaupt
berticksichtigt) aufer Acht. Beide sind jedoch fiir die Ermittlung
von Gefihrdungen, etwa durch transiente und quasistatische
Kontakte, und fiir die Risikoeinschitzung bedeutsam.

Andere Methoden beriicksichtigen die Systemdynamik, model-
lieren das Verhalten
Bewegungen und verwenden stochastische Suchalgorithmen, um
Gefihrdungen zu erkennen [5, 6].

3 Sechs Schritte mit CARA
bis zur sicheren Roboteranwendung

menschliche anhand grundlegender

Ziel von CARA ist es, einen ganzheitlichen Ansatz fiir die
Bewertung mechanischer Gefihrdungen zu bieten, um die Risiko-
beurteilung bereits in der Entwurfsphase sowohl fiir Sicherheits-
experten als auch fiir Nicht-Sicherheitsexperten transparenter zu
machen. Dies erleichtert es, die Machbarkeit zu iiberpriifen und
reduziert den technischen Aufwand in den verschiedenen Phasen
von der Entwurfs- bis zur Implementierungsphase sicherer MRK-
Anwendungen (Bild 1).

CARA erreicht dies durch

- die automatische Identifizierung mechanischer Gefihrdungen,
die von Robotern bei der Bewegung in ihrer Umgebung ausge-
hen,

- die Quantifizierung der physikalischen Werte von Kriften und
Druck, die sich aus solchen Gefihrdungen ergeben, auf Grund-
lage der ISO TS 15066 und darauf aufbauenden internen
Kontaktmodellen

- und die Bereitstellung von Hinweisen, um Risiken
mit zusitzlichen Mafinahmen minimieren zu kénnen.

Schritt 1: Layout und Prozesse in CARA importieren

Der Input fiir die Verwendung von CARA ist das 3D-Layout
(zum Beispiel URDF, CAD-Modelle) der Roboteranwendung
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und des -prozesses. Dieses kann aus Planungs- oder Simulations-
werkzeugen, wie zum Beispiel ,Visual Components®, exportiert
werden. Dieser digitale Schatten dient als Grundlage fiir alle
nachfolgenden Auswertungen, sodass die Risikobeurteilung auf
der geplanten Einsatzumgebung basiert. So gewinnt CARA ein
ganzheitliches Verstindnis vom Arbeitsraum des Roboters und
berechnet dementsprechend, wie dieser fir den Menschen
zuginglich ist. Derzeit benotigt CARA keine Modellierung des
menschlichen Prozesses.

Schritt 2: Ermittlung der Gefihrdungen
und Bewertung der Risiken

CARA modelliert Gefihrdungsbereiche als Schnittpunkt
zwischen den fiir den Menschen zuginglichen und den prozess-
spezifischen, fiir den Roboter erreichbaren Bereichen, wobei die
vom Roboter gehandhabten Objekte beriicksichtigt werden. Das
Tool schitzt die Erreichbarkeit fir den Menschen automatisch
mithilfe von heuristisch basierten Suchalgorithmen.

Fir jede Gefahr liefert CARA Informationen iiber das Robo-
terteil, das die Gefahr verursacht, die betroffenen menschlichen
Korperteile und die geschitzten Kontaktdetails bei Kollision oder
Einklemmen wie Krifte, Druck und Geschwindigkeit. Transiente
ISO TS 15066:2016
geschitzt werden. Fiir Klemmgefahren gibt es bisher keine Stan-

Krifte konnen in Anlehnung an die
dardmethode, um die Krifte abzuschitzen. Daher unterstiitzt das
Tool die Integration von Kollisionsmodellen, die auf physikali-
schen Messungen auf Priifstinden basieren, um solche Krifte
abzuschitzen [7] (siehe Kapitel 5).

Fiir jede Gefihrdung muss eingeschitzt werden, wie hoch das
mogliche Risiko ist. Es ist wichtig, die erste Risikoeinschitzung
ohne SchutzmafRnahmen durchzufiihren, da die Hohe des Risikos
bestimmt, welche Schutzmafnahmen eingesetzt werden kdnnen
und welcher Performance Level des Steuerungssystems erforder-
lich ist. In CARA kann der Benutzer aus den identifizierten
Gefihrdungen auswihlen und die Risikobeurteilung fiir eine
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Gefihrdung durchfithren. Dabei werden die Schwere des
Schadens, die Haufigkeit der Exposition des Menschen gegeniiber
diesem Schaden und die Wahrscheinlichkeit, dass der Mensch
den Schaden vermeiden kann, beriicksichtigt. Um die Parameter
einzuschitzen, bietet CARA folgende Moglichkeiten, bei denen
teilweise iiber die Standards hinausgehende Ansitze zur Ermitt-
lung von Kriften und Driicken verwendet werden:

— Um den Schweregrad zu bewerten, kann der Benutzer die ge-
schitzten Kraft- und Druckinformationen zusammen mit dem
verursachenden Roboterteil und den betroffenen menschlichen
Korperteilen verwenden. CARA erméglicht auch eine detail-
lierte Druckanalyse durchzufithren und beriicksichtigt dabei
die Kontaktrichtung, die Oberfliche des Roboterteils, das den
Kontakt verursacht, und das betroffene Korperteil.

- Die Gefdhrdungsexposition des Menschen kann abgeschitzt
werden, falls der menschliche Prozess modelliert und in CARA
importiert wird. Dann hiangt die Exposition vom Zeitanteil des
Prozesses ab, in dem sich Personen in einem Gefahrenbereich
befinden.

- Fiir die Ausweichwahrscheinlichkeit des Menschen bei tran-
sienten Gefihrdungen ist die Information iiber die Roboter-
geschwindigkeit nutzbar. Bei einer niedrigen Geschwindigkeit,
zum Beispiel weniger als 250 mm/s wie in der ISO 10218-1
genannt, kann diese Wahrscheinlichkeit hoch angesetzt wer-
den.

Schritt 3: Benutzereingabe: Auswahl und Positionierung
von Schutzeinrichtungen

Im Anschluss an den vorherigen Schritt visualisiert CARA die
gefahrlichen Bereiche und wie der Mensch auf diese Bereiche zu-
greift. Entsprechend kann der Benutzer manuell die empfohlenen
Schutzeinrichtungen auswihlen und positionieren, um den Zu-
gang zu den visualisierten Gefahrenbereichen wihrend des Robo-
terbetriebs zu reduzieren oder zu unterbinden. CARA unterstiitzt
derzeit Ziune, Roboterfunktionen zur Kraft- und Leistungs-
begrenzung (basierend auf den Definitionen in ISO TS 15066)
sowie ausgewihlte Systeme zur Geschwindigkeits- und Abstands-
iiberwachung. Bei der Kraft- und Leistungsbegrenzung hebt das
Tool Gefihrdungsbereiche hervor, in denen die Kontaktkraft die
maximal zuldssigen Kraftwerte iiberschreitet. CARA erlaubt dem
Benutzer auch, den Druck an verschiedenen Kontaktpositionen
auf jenem Roboterteil zu iiberpriifen, das die Gefahr verursacht.
Sicherheitsfunktionen zur Geschwindigkeits- und Abstandsiiber-
wachung stellen sicher, dass stets ein Schutzabstand eingehalten
wird, um die Risiken zu minimieren. Das Tool unterstiitzt derzeit
Laserscanner, Radarsensoren, Lichtvorhiange und Trittmatten.

Schritt 4: Automatische Konfiguration von Schutzeinrichtungen

Bei der Verwendung einer Geschwindigkeits- und Abstands-
iiberwachung werden Sicherheitsabstinde empfohlen, die auf den
Eigenschaften der geschitzten Gefihrdungen, des Roboters und
der ausgewihlten Schutzeinrichtung beruhen (gemafs ISO 13854
und ISO 13855). Bei der Berechnung des Sicherheitsabstands
werden Informationen, wie die Lage der Gefihrdungen, die im
ungiinstigsten Fall erforderliche Zeit zum Anhalten des Roboters
zum Zeitpunkt der Gefahr unter Berticksichtigung der gehand-
habten Nutzlast und die Reaktionszeit der Schutzeinrichtung,
beriicksichtigt. Wie in ISO 13855 definiert, kann der Sicherheits-
abstand S wie folgt berechnet werden:
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S=K*T+C,

wobei K die menschliche Anniherungsgeschwindigkeit, 7' die
zum Anhalten benétigte Gesamtzeit und C ein Entfernungsoffset
auf der Grundlage der Anordnung und Detektionsfihigkeit der
Sensoren ist.

Diese Berechnungen manuell durchzufithren, kann mithsam
und zeitaufwendig sein, vor allem bei komplexen Roboteranwen-
dungen. Deshalb berechnet CARA automatisch den Sicherheitsab-
stand und gibt ihn als Empfehlung weiter. Auflerdem bietet das
Tool die Moglichkeit, die Geschwindigkeit des Roboters auf der
Basis eines benutzerdefinierten Sicherheitsabstands anzupassen
oder eine Kraft- und Leistungsbegrenzung zu unterstiitzen.

Schritt 5: Erneutes Identifizieren von Gefihrdungen

Nach dem Hinzufiigen der erforderlichen Sicherheitsvorkeh-
rungen kann der Benutzer den Mechanismus zur Gefihrdungs-
berechnung erneut ausfithren und die verbleibenden Risiken ent-
sprechend bewerten. Es konnen neue Gefihrdungen auftreten,
etwa wenn Ziune zu nahe an den Bereichen aufgestellt werden,
die der Roboter erreichen kann, und somit die ISO 13854 nicht
eingehalten wird. Zudem koénnen ermittelte Gefdhrdungen beste-
hen bleiben, wenn die fiir Menschen zuginglichen Bereiche nicht
vollstindig abgedeckt sind, zum Beispiel durch fiir Laserscanner
nicht einsehbare Bereiche oder durch falsch konfigurierte Schutz-
vorrichtungen.

Schritt 6: Benutzereingabe: Risikobeurteilung fiir identifizierte
Gefihrdungen und KPI-Optimierung

Fur das neue Sicherheitskonzept miissen die Risiken abge-
schitzt werden, welche mit den verbleibenden Gefihrdungen ver-
bunden sind. Sind die Risiken inakzeptabel, braucht es zusatzliche
Mafinahmen und die oben genannten Schritte werden wiederholt.
Wenn die Risiken akzeptabel sind, konnen die KPIs bewertet und
mit anderen, vom Nutzer erstellten Sicherheitskonzepten vergli-
chen werden. Anschlieffend kann der Benutzer eine Optimierung
zwischen den Risiken und KPIs vornehmen und daraufhin das
endgiiltige Sicherheitskonzept auswiihlen sowie die hinzugefiigten
Schutzmafinahmen zuriick in das urspriingliche Fabrikplanungs-
und Simulationswerkzeug exportieren. CARA exportiert auch
eine Dokumentation der bewerteten Risiken und der Mafinah-
men zur Risikominderung.

4 Anwendung von CARA
fiir eine Felgenbaugruppe

Bild 2 Schritt 1 zeigt den Anwendungsfall der Montage von
Kraftfahrzeugfelgen im Simulationswerkzeug Visual Components.

Die bedienende Person holt die Teile aus Kisten und legt sie
auf den Arbeitstisch. Ein Roboter nimmt die Radfelge vom For-
derband und legt sie auf den Arbeitstisch. Der Mensch nimmt
kleinere Anpassungen vor und fiigt dann die Schrauben hinzu.
Ein zweiter Roboter fithrt den Befestigungsvorgang durch und
der erste Roboter legt das montierte Rad wieder auf das Forder-
band.

Mit dem CARA-Import-Plugin werden das 3D-Modell und
der Roboterprozess in CARA importiert. Nach dem Import kann
der Benutzer des Tools den Mechanismus zur Gefihrdungs-
berechnung ausfithren, die Gefihrdungen ohne Sicherheitsvor-
kehrungen visualisieren und eine erste Risikobeurteilung vorneh-
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Bild 2. Workflow von CARA entsprechend den Nummern 1 bis 6. Grafik: Fraunhofer IPA

men, um zwischen signifikanten und nicht signifikanten Gefdhr-
dungen zu unterscheiden. Zum Beispiel hat das Schraubwerkzeug
des zweiten Roboters eine spitze Geometrie, was zu hohen
Druckwerten fithren kann, die den Finger oder die Hand der be-
dienenden Person verletzen konnen.

Um die Risiken zu hoher Driicke bei Kollisionen oder in
Klemmsituationen zu verringern, werden zunichst Zaune um die
Zelle angebracht, die den unerwiinschten Zugang von Menschen
verhindern. Nun koénnen Menschen die Zelle und den Arbeits-
tisch nur vom gewiinschten Bereich aus erreichen. Zusitzlich
kann ein Lichtvorhang hinzugefiigt werden, der beide Roboter
anhilt, wenn der Mensch den iiberwachten Bereich betritt. Der
Benutzer kann CARA verwenden, um den Sicherheitsabstand
automatisch zu berechnen. Wenn der Benutzer den Lichtvorhang
dennoch falsch platziert und den erforderlichen Mindestsicher-
heitsabstand nicht einhilt, markiert CARA die entsprechenden
Risiken als ,nicht reduziert”, wie in Bild 2 Schritt 4, in Rot dar-
gestellt.

Eine Losung, um die verbleibenden Gefihrdungen abzude-
cken, ist es, den Lichtvorhang so weit vom Gefihrdungsbereich
weg zu bewegen, dass der Mindestsicherheitsabstand eingehalten
wird. Allerdings miisste sich der Mensch beim Einlegen der Teile
dann strecken und beugen, was nicht ergonomisch ist. Eine ande-
re Losung wire, den erforderlichen Sicherheitsabstand zu verrin-
gern, indem man die Roboter permanent mit reduzierter Ge-
schwindigkeit arbeiten ldsst. Das Beispiel zeigt stattdessen die
vom Menschen entwickelte Losung, einen Laserscanner hinzuzu-
figen, welcher die Roboter nur dann abbremst, wenn sich der
Mensch ndhert (Bild 2 Schritt 5).

Fir die Auslegung des Laserscanners bietet CARA auch eine
Visualisierung der Laserstrahlen, sodass der Benutzer nicht ein-
sehbare Bereiche erkennen kann. Sobald das Sicherheitskonzept
festgelegt ist, werden die Ergebnisse mithilfe des CARA-Plugins
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Sichere Roboteranwendung in Visual Components

wieder in Visual Components importiert. CARA exportiert auch
die Dokumentation der Risikobeurteilung und des Risikominde-
rungskonzepts und stellt die Ergebnisse anderen CARA-Plugins
zur Verfiigung, wie im Folgenden beschrieben wird.

5 CARA als Plattform

Die Kernfunktionalitit von CARA besteht darin, die Risiko-
beurteilung von Roboteranwendungen zu vereinfachen und zu
beschleunigen. Weitere Erleichterungen fiir Integratoren lassen
sich dariiber hinaus erreichen, indem an die Datenbasis und die
Simulation von CARA angekniipft wird, um weitere Aspekte zu
automatisieren. CARA nimmt so die Funktion einer Plattform
ein, an die weitere Tools ankniipfen (Bild 3). Derzeit werden
vier Plugins entwickelt.

Der ,Contact Models Estimator” verbindet CARA mit Kollisi-
onspriifstainden, um ein Kollisionsmodell fiir verschiedene Robo-
ter mit Endeffektoren in unterschiedlichen Anwendungsfillen
nach der in [7] definierten Methodik zu approximieren. Die
Kontaktmodelle konnen dann in CARA integriert und automa-
tisch verwendet werden, um physikalische Werte in Anwen-
dungsfillen mit #hnlichen Robotererreichbarkeitsszenarien zu
quantifizieren. Dementsprechend werden Szenarien aufgezeigt, in
denen die ISO-TS 15066 die Kraftwerte unter- oder {iberschitzt

»RoboDashcam® ist ein Plugin, das KPIs von Robotersystemen
optimiert, die bereits im Einsatz sind. Dies wird erreicht, indem
das Verhalten der Menschen in der Nihe der Roboteranwendung
kontinuierlich datenschutzkonform iiberwacht wird. Darauf
basierend empfiehlt RoboDashcam Anderungen an der Konfigu-
ration von Schutzeinrichtungen (als Teil einer neuen Risikobeur-
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Human Behaviour modeler

Bild 3. CARA und die Integration von Plugins. Foto: Fraunhofer IPA

Der ,Human Behavior Modeler” unterstiitzt die Abschitzung
von Risikovariablen, indem er menschliche Prozesse simuliert
und nachteilige menschliche Verhaltensweisen modelliert.

Der ,Sicherheits-SPS-Konfigurator” unterstiitzt den Einsatz
der Schutzeinrichtungen im realen System, indem er Spezifikatio-
nen oder Schaltpline fiir Sicherheitssteuerungen bereitstellt.

6 Resliimee

CARA beschleunigt die Risikobeurteilung von Roboteranwen-
dungen, indem es automatisch Gefihrdungen identifiziert und
Anleitungen an die Hand gibt, welche Mafinahmen zur Risiko-
minderung und zur Erfillung der einschligigen Normen infrage
kommen. Mithilfe der Simulationsumgebung lassen sich Gefihr-
dungen zudem intuitiv verstehen, was den Prozess vereinfacht
und auch weniger erfahrenen Personen zuginglich macht.

Der Entwicklungspartner DENSO Corporation konnte durch
den Vergleich der Auslegungsaufwinde mehrerer Roboterzellen
mit und ohne CARA verifizieren, dass der technische Aufwand
fiir die Risikobewertung und -minderung mit CARA um mehr als
55% reduziert werden konnte. Bisher assistiert CARA bei der
Risikobeurteilung von stationdren Industrierobotern. In Zukunft
soll CARA erweitert werden, um auch mobile Robotermanipula-
toren und Maschinentypen wie Forderbinder zu unterstiitzen.
Verschiedene Plugins zur Optimierung des Layouts, der Platzie-
rung von Schutzvorrichtungen und der Roboterprozesse sind
ebenfalls fiir zukiinftige Arbeiten vorgesehen.
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