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BEQUEMLICHKEITSARCHITEKTUREN

Eine API-Kritik am Beispiel der Facebook-Login-Experience

Anwendungsprogrammierschnittstellen (application programming interfaces, APls)
sind zu zentralen Elementen geworden, die Plattformékonomien und den digi-
talen Alltag organisieren. Eng verflochten mit dem Aufstieg der Plattform als
dominierendem technologischen und 6konomischen Modell des datafizierten
Webs! stehen APIs heute nahezu synonym fiir den Austausch von Daten und
Diensten zwischen Unternehmen, Datenservern und Software/Apps. Plattfor-
men ermoglichen iiber APIs programmierbaren Zugriff auf Unternehmens-
ressourcen, sodass Drittparteien diese nutzen konnen, um auf der digitalen
Infrastruktur der Plattform aufzubauen. Gleichzeitig fungieren APIs — tiber
die Kontrolle der Bedingungen fiir Innovation — als Mittel zur Steuerung von
Drittanwender*innen-Apps. APIs dominanter Plattformanbieter*innen wie
Facebooks Graph API sind jedoch keine stabilen digitalen Objekte. Sie modu-
lieren fortlaufend die Bedingungen, unter denen Software-Entwicklung még-
lich ist, sowie die Modi infrastruktureller Kontrolle.2 Anhand von APIs lisst
sich daher nachvollziehen, wie Plattformen Macht durch eine Logik gleich-
zeitiger Ermoglichung und Begrenzung ausiiben: Zum einen schaffen sie neue
Moglichkeiten der Software-Entwicklung und 6konomischen Partizipation,
zum anderen iiben sie Kontrolle aus, indem sie Datenfliisse formen und gesell-
schaftliche Konzepte — wie etwa Datenschutz — hervorbringen.

Eine zentrale Komponente der heutigen Web- und App-Architektur ist
die Identifizierung von Personen iiber Social-Media-Nutzer*innenprofile
und die Autorisierung des API-Zugriffs iiber von digitalen Plattformen be-
reitgestellte Social Logins. Die Login-Funktion von Facebook ist sowohl
bei Nutzerinnen als auch bei App-Entwickler*innen beliebt. Facebook
stellt Entwickler*innen eine vorgefertigte Login-Funktion zur Verfiigung,
die entweder als Code oder als SDK (Software Development Kit) in exter-
nen Apps und Webseiten implementiert werden kann. Nutzer*innen kon-
nen sich mit ihr bei Apps und Diensten anmelden, ohne jeweils ein neues
Profil erstellen zu miissen. App-Entwickler*innen hingegen erhalten tiber
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den Login die Moglichkeit, iiber die Graph API programmierbaren Zugriff
auf Nutzer*innendaten anzufordern. Als wesentliches Element von Facebooks
digitaler Datenschutzinfrastruktur war die Login-Funktion zudem ein zent-
raler Gegenstand von langjihrigen Untersuchungen zu Verstéfien gegen den
Datenschutz durch Facebook (2011-201¢).3

In starkem Kontrast dazu steht die 2014 erfolgte Wiedereinfithrung eines
bedienfreundlichen Datenschutzmodells durch Facebook als eine «login expe-
rience», die auf dem Entwickler*innen-Blog des Unternehmens als «fast and
convenient» beworben wurde.* Lisst sich die hier wirkende Bequemlichkeits-
logik, also die Uberfithrung der Datenschutzanforderungen in eine Logik der
bedienfreundlichen Komfortorientierung, tatsichlich so spannungsfrei reali-
sieren, wie es Facebook nahelegt? Gerade die Entwicklungen des Plattform-
Kapitalismus, in dem — wie unter anderem der Okonom Nick Srnicek betont
hat — die Ausweitung der Kapazititen zur Datenerfassung als «competitive im-
perative for these companies» verstanden werden kann,® erfordern eine kritische
Betrachtung der Bequemlichkeitslogik in datenintensiven Plattformoékono-
mien. Eine genauere Betrachtung zeigt, dass der Ubergang vom Facebook-
«Login» zur «Login-Experience» Teil eines systematischen experience shift ist,
die darauf abzielt, die Graph API sowie andere Services und Werkzeuge fiir
Entwickler*innen sukzessive nach den Prinzipien des User Experience Designs
neu zu gestalten. Meine eigene Auswertung von Mark Zuckerbergs Keynotes
auf der Entwicklerkonferenz F§ (2008-2021) zeigt beispielsweise, dass bei der
Vorstellung der Graph API und Services und Werkzeuge fiir Entwickler*innen
der Begriff «experience» zu einem der am hiufigsten verwendeten Begriffen
zihlt — direkt nach «platform».® Vor diesem Hintergrund scheint es nahelie-
gend, die Ubersetzung der Datenschutzarchitektur in eine Bequemlichkeitslo-
gik als Beispiel fiir eine umfassende Transformation der Plattforminfrastruktur
durch User Experience Design zu betrachten. Doch was bedeutet es, Pro-
grammierschnittstellen und andere Werkzeuge fiir Entwickler*innen wie den
Login bedienfreundlicher zu gestalten? Diesem Phinomen — der Umgestal-
tung der Graph API nach den Prinzipien und Techniken des User Experience
Designs — nihert sich dieser Beitrag durch die Analyse der Login-Experience.

Am Beispiel des Ubergangs vom «Login» zur «Login-Experience» bei
Facebook werden die spezifischen Bedingungen, unter denen der Datenschutz
zur Frage der Bequemlichkeit wird, beleuchtet. Dabei verfolgt der Beitrag ei-
nen designerly-Ansatz, der das im User Experience Design verankerte Wissen
sowie die spezifischen Techniken aus Theorie und Praxis der Human Com-
puter Interaction (HCI) in eine kritische Analyse einbezieht.” Um den Login-
Prozess im praktischen Vollzug zu realisieren, miissen Interfaces, Datenbanken,
Datenstrome, gesetzliche Vorschriften, 6konomische Interessen, Berechtigun-
gen und Klicks in einer konkreten Abfolge zusammengefiihrt werden — so wird
der <Benutzer*innenfluss> fiir den Anmeldevorgang bzw. der Login-User-Flow
erzeugt. Konkret schligt dieser Beitrag daher einen kritischen Zugang mittels
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designerly-User-Flows vor, um mithilfe der User-Experience-Design-Technik
den User Flow zu untersuchen, insbesondere daraufhin, wie Datenschutz bei
Facebook als eine experience im Sinne einer bestimmten Bequemlichkeitslogik
gedacht und umgesetzt wird. Durch «multi-situated» User Flows wird das
Facebook-Modell eines bedienfreundlichen Datenschutzes methodisch unter-
sucht.® Die Analyse zeichnet nach, wie Datenschutz so umgestaltet wird, dass
er sich miihelos in die Gewohnheiten des digitalen Alltags einfiigt, zugleich je-
doch die wirksame Regulierung der Produktion, Analyse oder Zirkulation von
Datenstromen praktisch aushebelt.

Dieser Beitrag gliedert sich in drei Abschnitte: Der erste setzt sich kritisch
mit der Bequemlichkeitslogik aus der Perspektive des User Experience Designs
auseinander und fithrt die Methode des designerly-User-Flows ein. Der zweite
Abschnitt analysiert Facebooks Ubergang zur Login-Experience, indem er das
infrastrukturelle Setting durch designerly-User-Flows wiederholt (neu-)verortet,
um die stabilisierenden Bedingungen der Bequemlichkeitslogik freizulegen.
Abschlieflend behandelt der dritte Abschnitt kurz die permanente Modulation
als Wirkungsweise bedienfreundlicher Formen der Governance innerhalb da-
tenintensiver digitaler Infrastrukturen.

Gegen die Bequemlichkeit: «designerly»-User-Flows als API-Kritik

Dass simtliche Bereiche des digitalen Lebens von einer Rhetorik der experience
durchdrungen werden, ist Michael Dieter und Nathaniel Tkacz zufolge kein
Zufall, sondern «a deliberate strategy of app design».? Unterschiedliche Aktivi-
titen, Praktiken, soziale Regeln und regulatorische Rahmenbedingungen wer-
den, so die beiden Medienwissenschaftler, «reworked», indem sie durch den
«experience layer» neu konfiguriert werden.” An diesem Prozess der Neukon-
figuration, so argumentiert Dieter an anderer Stelle weiter, ist User Experience
Design beteiligt, indem es Potenziale in etwas Wahrnehmbares, Programmier-
bares oder Handhabbares iiberfithrt." Die analytische Figur des experience layer
rekurriert dabei auf ein spezifisches Verstindnis des Interface als einer fluiden
Form von Governance.” Vor diesem Hintergrund wird die Transformation
des «interface into a surface» durch Techniken und Kenntnisse des User
Experience Designs als «indirect mode of control externally imposed by design>
konzeptualisiert.® Die Prominenz des Begriffs experience und mit ihm assoziier-
ter Schliisselbegrifte wie seamlessness, convenience und personalisation wirft daher
die Frage auf, weshalb experience im Kontext von APIs eine besondere Rolle
spielt — und welche Formen von Handlungsmacht Plattformbetreiber*innen
dadurch erlangen, die nicht bereits im technologischen und 6konomischen
Modell der <Plattform> angelegt sind.* Folglich wird API-Design hier als
eine Zone der Governance und des Aushandelns verstanden, deren kritische
Untersuchung Einblicke in Designtechniken und das ihnen zugrunde liegende
Wissen erfordert.
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Die Einfithrung der Login-Experience durch Facebook als «schneller und
bequemer Weg» der Anmeldung bei Apps erfolgte alles andere als zufillig.®
Vielmehr ist sie als Form der <Prifiguration> zu verstehen, die Bequemlichkeit
dadurch erzeugen soll, dass Datenschutz antizipativ durch routinierte Prakti-
ken des Klickens und Flieffens hergestellt wird.® Im User Experience Design
verweist die Komfortorientierung (convenience) auf einen systematischen An-
satz, der darauf abzielt, den Handlungsraum dergestalt zu strukturieren, dass
Mensch-Computer-Interaktionen als intuitiv und miihelos wahrgenommen
werden. Die Bequemlichkeitslogik erfasst, wie Werte in diesen Interaktio-
nen bestimmt und durch spezifische Techniken umgesetzt werden; sie schafft
handlungsleitende Kategorien und formt das Beziehungsgefiige. Beispielsweise
gelten Interaktionen als vorteilhaft, die eine Zielvorgabe schnell, miithelos und
intuitiv erfiillen. Prozesse, die bewusste Aufmerksamkeit, Erkundung oder kon-
templative Reflexion erfordern, werden hingegen als frustrierend, verwirrend,
inkonsistent und letztlich unerwiinscht angesehen.

Obwohl Facebooks Login-Experience Nutzer*innen ein schnelleres An-
melden bei Apps und Entwickler*innen den Zugrift auf die Graph API in nur
wenigen Schritten ermoglicht, schrinkt die komfortorientierte Gestaltung von
Nutzungspraktiken laut der Netzkiinstlerin und Designkritikerin Olia Lialina
zugleich die Handlungsfihigkeit, Wissensaneignung und den affektiven Erfah-
rungsraum der Nutzer*innen ein.” Fiir Lialina liegt der Wert offener Systeme
gerade darin, Nutzer*innen die Mdglichkeit zu geben, Elemente zu manipu-
lieren, Wissen zu erwerben, sich beteiligt zu fithlen oder auch tberwiltigt zu
werden. Heute wird ein solch exploratives oder ungerichtetes Verhalten jedoch
zunehmend als irrational, inkonsistent und unvorhersehbar und damit als uner-
wiinscht umgedeutet, da es sich der 6konomischen Verdatungslogik entzieht.®
Unter dem Einfluss der Verhaltens6konomie und der kognitiven Psychologie
unterstiitzt dieser Wandel im Forschungsgebiet der Mensch-Computer-
Interaktion den im User Experience Design vorherrschenden Ansatz, nach dem
Nutzer*innen kontinuierlich in threm Handeln angeleitet werden miissen. In-
folgedessen bieten optimierte Websites und Apps oft nur den einen <richtigen>
Weg, um fortzufahren, und legen im Voraus fest, welche handlungsbezogenen,
verhaltensbezogenen und affektiven Potenziale realisiert werden konnen.

User Flows sind eine Methode des User Experience Designs und Interak-
tionsdesigns, die verwendet wird, um aufgabenorientierte Abliufe vorab so zu
konfigurieren, dass Nutzer*innen sich miihelos in digitalen Systeme bewegen
konnen. Sie sind darauf ausgerichtet, Bedienfreundlichkeit herzustellen, in-
dem sie die Nutzung eines User Interface so einfach wie méglich gestalten.®
In diesem Sinne machen User Flows Aktionen nachvollziehbar, program-
mierbar und umsetzbar, sodass sie in der Praxis durch Klicken und Wischen
in einem nahtlosen Interaktionsablauf (flow) ausgefithrt werden kénnen. Die
Nielsen Norman Group, eine der fithrenden Institutionen in Forschung und
Ausbildung im Bereich User Experience Design, definiert User Flow wie folgt:
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TATJANA SEITZ

«A user flow is a set of interactions that describe the typical or ideal set of steps
needed to accomplish a common task performed with a product.»® Zu diesem
Zweck stiitzen sich User Flows auf Erkenntnisse aus der Positiven Psycholo-
gie, der Kognitiven Psychologie und des Cognitive Engineering und model-
lieren sie anhand von Designmethoden und Datenerhebungsverfahren aus der
HCI.2 Leicht bedienbar gestaltete User Flows lassen sich mit dem Begriff des
psychologischen flows von Mihily Csikszentmihdlyi fassen, der sich seit den
1g7oer Jahren mit dem Phinomen beschiftigt hat® Nach Csikszentmihalyi
bezeichnet flow einen Geisteszustand, in dem eine Person so vollstindig in eine
angenehme oder freudige Titigkeit eintaucht, dass sich ihr Zeitgefiihl und ihr
bewusstes Handeln verindern.® Gestiitzt auf Csikszentmihélyis Arbeit ent-
wirft der Design- und Medienwissenschaftler Braxton Soderman in Against
Flow eine kritische Theorie des kognitiven Flows als einer zentralen mastery in
modernen kapitalistischen Gesellschaften, die «flowing subjects> als produk-
tiver ansehen.? In neoliberalen Gesellschaften, in denen Produktivitit gefragt
ist und die statt kollektiver Solidaritit die individuelle Verantwortung fordern,
so Soderman, erleichtert die ["Jberwindung von <Stérungen> wie «disorder and
blockage» eine «more continuous and unified experience», mit dem Potenzi-
al, unproduktive Aktivititen wie das Spielen in Selbstoptimierungstechniken
zu verwandeln.”® Mithilfe der Flow-Theorie werden User Flows optimiert, um
Nutzer*innen reibungslos durch digitale Infrastrukturen zu fithren und die In-
tegration gesetzlicher Rahmenbedingungen und die Produktion von Ergebnis-
sen zugleich praktisch zu gestalten. Doch wie kann eine kritische Auseinander-
setzung mit User Flows aussehen?

Plattformen und ihre APIs bieten spezifische Forschungsaffordanzen, die es
erlauben, die Bequemlichkeitslogik kritisch zu untersuchen. Die hier dargeleg-
te API-Kritik folgt einem Ansatz der «inventive methods»,”® bei dem Elemente
der Bequemlichkeitslogik methodisch eingesetzt werden, um die Login-Expe-
rience als einen Ort der kritischen Untersuchung herzustellen.” Walkthroughs
sind eine weitere Methode des User Experience Designs, die in der Medien-
wissenschaft zunehmend als methodischer Zugriff eingesetzt wird.? Bei Walk-
throughs handelt es sich nicht um eine Technik des Gestaltens von Interak-
tionen im engeren Sinne, sondern vielmehr um eine branchenweit etablierte
Form der «sequential analysis of usability».”® Sowohl Walkthroughs als auch
User Flows sind Werkzeuge des User Experience Designs; sie unterscheiden
sich jedoch in Zweck und Format und eréffnen unterschiedliche Moglichkeiten
fiir kritische Forschung und Analyse. Walkthroughs eignen sich besonders gut,
um die erstmalige Interaktion von Nutzer*innen mit einer App — etwa das Ein-
richten eines neuen Benutzer*innenkontos (onboarding) — in einen Forschungs-
rahmen zu tiberfilhren.®® Wie jedoch die Analyse im nichsten Abschnitt zeigt,
ist Datenschutz bei Facebook genau dann bequem, wenn er als Teil alltiglicher
Aktivititen verhandelt wird und nicht wihrend eines zentralen Prozesses wie
dem erstmaligen Einloggen in eine neue App. Deshalb konzentriert sich die
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Analyse in diesem Beitrag auf User Flows. Strategisch angewandt, kann ein
designerly-User-Flow dazu dienen, dem «infrastrukturellen Setting> der Be-
quemlichkeitslogik als einem sinnvollen Datenschutzmodell entgegenzuwirken
und es zugleich wirksam zu nutzen, um verschiedene Forschungsszenarien zu
erzeugen.® Designerly-User-Flows fungieren dabei als historisch situierte, kon-
textuelle und relationale methodische <Interventionen>.# Sie zielen darauf ab,
die Normalisierung der Komfortlogik als eine sinnvolle Form des Schutzes
der digitalen Privatsphire strategisch zu hinterfragen, zu untersuchen und
sich gegebenenfalls einer solchen Normalisierung zu widersetzen.® Da User
Flows jedoch auf einer bestimmten sequenziellen Anordnung von visuellen,
haptischen, sensorischen und affektiven Affordanzen beruhen, die leichte Be-
dienbarkeit durch subtile nudges herstellen, benétigen sie selbst eine Mapping-
Methode, um das soziotechnische Gefiige sichtbar zu machen. Fir die Analyse
werden daher Walkthroughs herangezogen, um User Flows nachzuzeichnen
und so analysierbar zu machen.® Es folgt eine Analyse der Login-Experience
bei Facebook, um schrittweise ein kritisches Verstindnis davon zu entwickeln,
was es bedeutet, Datenschutz in datenintensiven Plattformékonomien im Sinne
der Bequemlichkeitslogik zu gestalten, und zu erértern, welche Riickschliisse
sich daraus auf bedienfreundliche Formen der Macht und Kontrolle von Platt-
formen ziehen lassen.

Die Bequemlichkeitslogik der Login-Experience

Im Jahr 2008 fithrte Facebook die Social-Login-Funktion «Facebook Connect>
ein.% Drei Jahre spiter ersetzte die Plattform die unternehmenseigene Funktion
der Authentifizierung und Autorisierung iiber HTTP durch das offene Autori-
sierungsprotokoll OAuth 2.0.% Social-Media-Login-Funktionen verwenden in
der Regel dieses Protokoll zur Definition von Datenschutzarchitekturen fiir das
Identititsmanagement. Das OAuth-2.0-Protokoll ist ein speziell fir Web-APIs
entwickelter Industriestandard fiir die Berechtigungsdelegierung, der regelt,
wie Anwendungen von Drittanbieter*innen im Namen von Nutzer*innen auf
Daten einer anderen Anwendung zugreifen kénnen. Dieser offene Standard,
urspriinglich von der Social-Media-Plattform Twitter fir ihre API initiiert,
wurde entwickelt, um Apps von Drittentwickler*innen (Clients) den Zugriff auf
Ressourcen zu ermdglichen, die von einem anderen Unternehmen (Ressour-
censerver) gehostet werden und die die Genehmigung der Endnutzer*innen
(Ressourcenbesitzer*innen) des Unternehmens erfordern, das die Ressourcen
hostet. Dadurch konnen Websites und Apps auf die Social-Media-Profile von
Nutzer*innen zugreifen, um ihre Dienste anzubieten, ohne dass ein Profil in-
nerhalb der App erstellt werden muss. Die angeforderten Daten werden tiber
eine API weitergegeben.

Das OAuth-2.0-Protokoll enthilt zwei wesentliche Mechanismen: Der API-
Scope-Mechanismus definiert die Zugriffsrechte, die fiir bestimmte Ressourcen
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gewihrt werden konnen. Zugriffsrechte werden in den Entwickler*innen-
dokumenten von Facebook in der Regel als <Berechtigungen> (permzissions) auf-
gefiihrt. Solche Berechtigungen — die weder einen Vertrag noch einen Standard
darstellen — sind zu zentralen Mechanismen der Plattform-Governance gewor-
den. Jennifer Pybus und Mark Coté, die untersuchen, wie personenbezogene
Daten 6konomisch verwertbar gemacht werden, definieren Berechtigungen
als «the basic instructions of a complex system of automated data sharing>».¥
Der Standard definiert aufierdem einen zweiten Mechanismus, den Einwilli-
gungsdialog (consent screen). In diesem Graphical User Interface (GUI) werden
den Nutzer*innen diejenigen Berechtigungen zur Zustimmung angezeigt, die
zuvor von Drittentwickler*innen in den <Scopes> angefordert werden. Die
Ausgestaltung des Einwilligungsdialogs wird in der Regel von der Plattform
bestimmt. Der vom OAuth-2.0-Protokoll definierte Anmeldeprozess wird in
einer Drittanbieter*innen-App initiiert, die Nutzer*innen zum Zustimmungs-
bildschirm der jeweiligen Ressourceninhaber*innen weiterleitet. Der Klick
auf die Schaltfliche <OK> auf dem Zustimmungsbildschirm wird als Zustim-
mung zur Erteilung der Berechtigung interpretiert, was zur Generierung eines
Zugriffstokens fiir den anfragenden Drittanbieter*innen fiihrt.

Im Jahr 2011 verklagte die Federal Trade Commission (FTC) Facebook
wegen Verletzung der Datenschutzversprechen gegeniiber Verbraucher*innen
und nachfolgend wegen wiederholter Verwendung irrefithrender Auskiinf-
te und Einstellungen.® Wihrend einer fast zehnjihrigen Untersuchung, die
2019 mit einer «historic penalty» in Héhe von 5 Milliarden US-Dollar endete,
nahm die Ausgestaltung des Datenzugriffsmechanismus eine zentrale Rolle in
der politischen Debatte ein.® Sowohl 2012 als auch 2019 heifit es in der Ver-
fiigung der FTC: «[I]t is further ordered that [...] prior to any sharing of a
user’s nonpublic user information [...] with any third party [Facebook needs
to] obtain the user’s affirmative express consent.»* In Ubereinstimrnung mit
den Anforderungen der FTC sind Berechtigungen und der Zustimmungsbild-
schirm zu wesentlichen Bestandteilen und zur offiziellen digitalen Version ei-
nes «informed consent» der Nutzer*innen geworden. Bei der Durchfiihrung
der Walkthroughs verschiedener User Flows der Login-Experience ergab sich
ein wesentlicher Unterschied zwischen den Merkmalen des Industriestandards,
der den Datenschutz in API-Architekturen interpretiert und definiert, und den
vom Plattformbetreiber implementierten bedienfreundlichen technologisch-
materiellen Komponenten und Verfahren, die die bestehenden Datenschutzin-
frastrukturen im praktischen Vollzug modulieren.

Was die hauseigene Funktion «Facebook Connect» (2008—2011) betrifft,
umfasste diese weder die Anzeige von Berechtigungen im Zustimmungs-
dialog (Abb. 1), noch gab es ein systematisches Verfahren zur Anforderung,
Genehmigung oder Verwaltung von Berechtigungen. Mit der Aktualisierung
der Anmeldefunktion im Jahr 2011 wurde die Verwaltung von Zugriffsrechten
iiber das OAuth-Protokoll eingefiihrt. Die Aktualisierung der Anmeldefunktion
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im Jahr 2014 versprach, «to give people more
control over the information they share with
apps».*! Dieses Versprechen resultierte nicht in
einer neuen Datenschutzarchitektur, sondern
modifizierte vielmehr den programmierbaren
Handlungsraum.

Diachrone User Flows. Ein diachroner Walk-

through von Facebooks Login-Funktion nach

OAuth-Protokoll vor 2014 (im Vergleich zum

Zugriffsmanagement nach der Einfihrung der

Login-Experience) zeigt bemerkenswerte Unter-

schiede zwischen dem empfohlenen Standard und

Facebooks Umsetzung auf.”? Besonders auffillig war der Umfang der Elemente
und Prozesse, die vom Protokoll nicht ausdriicklich gefordert wurden. Eine Be-
sonderheit dieser Optimierung der Graph API nach den Prinzipien einer leich-
teren Bedienbarkeit ist die <GUI-fizierung von Code> — die Umwandlung offener
Programmierpraktiken in das, was der Informatiker und Internetkritiker Philip
E. Agre als «grammar of action» (Grammatik des Handelns) bezeichnet hat.®
Die im Scope-Mechanismus durch Kommata getrennten, aufgelisteten Berech-
tigungen wurden in GUIs tiberfiihrt. Sie erscheinen als Dropdown-Meniis zur
Auswahl von Berechtigungen, Schaltflichen zum Anklicken sowie Dialogfens-
ter zum Hochladen von Informationen iiber Drittanbieter*innen-Apps (Abb. 2).
Neben den fiir die Funktion des OAuth-Protokolls erforderlichen Berechtigun-
gen umfasst der Ablauf nach 2014 eine Vielzahl von heterogenen Elementen
wie Listen, Best-Practice-Beispiele, Beschreibungsfelder, Upload-Dialogfelder,
Dateiauswahlfelder und Dropdown-Meniis. Eine weitere Anderung betrifft die
Anzahl der zur Erledigung der Aufgabe <Berechtigungsanfrage> erforderlichen
Schritte. Tatsichlich gab es unter Facebook Connect (2007-2011) iiberhaupt
keine Berechtigungsanfrage (Abb. 1). Alle iiber den offentlichen Teil der Graph
API verfiigbaren Informationen wurden automatisch immer geteilt. Vor 2014
wurde die Berechtigungsanfrage der Anmeldefunktion gemifi dem Industrie-
standard tiber durch Kommata getrennte, aufgelistete Berechtigungen imple-
mentiert. Beim Walkthrough durch den Entwickler*innen-Login-Flow nach
Einfiithrung der Login-Experience im Jahr 2014 wurden hingegen elf Dialog-
fenster und 17 Schritte identifiziert, die besimmte Aktionen erforderten (z.B.
Klicken, Auswihlen, Eingeben, Hochladen, Bestitigen), um die gleiche Berech-
tigungsanfrage zu stellen wie zuvor durch mehrere Code-Zeilen.

Die GUI-fizierung von Programmierpraktiken und die Einfithrung einer de-
taillierten Schrittabfolge zur Anforderung von Berechtigungen, die weit iiber
die Anforderungen des OAuth-Standards hinausreichen, strukturiert den Hand-
lungsraum kontinuierlich durch Grammatisierung um. Dieser Eingriff ist signi-
fikant: Er ermoglicht die plattformseitige Regulierung flexibler, gestaltbarer und
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ergebnisoffener Programmierpraktiken sowie ihres generativen Potenzials. Der
diachrone Login-Flow aus der Perspektive der Entwickler*innen fiihrt somit vor
Augen, wie die Bequemlichkeitslogik des API-Zugriffs durch eine Form der Ein-
hegung umgesetzt und im praktischen Vollzug erreicht wird.

Eingebettete User Flows. Durch eine ort- und zeitbasierte Untersuchung der
Login-Experience durch eingebettete User Flows werden weitere Abweichun-
gen vom Standard bemerkbar. Um weitere situative Berechtigungsanfragen
sichtbar zu machen, wurde die primire Methode zur Anforderung von Be-
rechtigungen — der Login-Prozess — neu verortet, indem sie um zusitzliche,
in Aktivititen eingebettete Datenschutzabliufe erweitert wurde. Gemaf§ In-
dustriestandard OAuth 2.0 sollen Berechtigungen bei der Erstanmeldung der
Nutzer*innen in einer Drittanbieter*innen-App angefordert werden. Diese Be-
rechtigungen werden auf dem Zustimmungsbildschirm angezeigt, dem zweiten
hier analysierten Mechanismus. Im Rahmen der Untersuchung des Verstofies
gegen den Datenschutz durch das Unternehmen konzentrierte sich die Uber-
priifung der Datenschutzarchitektur von Facebook durch die FTC daher insbe-
sondere auf die Anzeige der Berechtigungen auf dem Zustimmungsbildschirm,
der den Benutzer*innen wihrend des Anmeldeprozesses angezeigt wird. Der
Zustimmungsbildschirm ist aus Sicht der FTC wichtig, da die Zustimmung der
Nutzer*innen gemifl den gesetzlichen Rahmenbedingungen erforderlich ist,
um jede API-basierte Datentransaktion wirksam zu legitimieren.*

Die Analyse der Login-Experience zeigt jedoch, dass die erste Anmeldung
nach dem Update zwar weiterhin der primire Zeitpunkt fiir die Berechtigungs-
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anfrage ist, die Plattform jedoch zusitzliche Empfehlungen zur Optimierung
dieser Anfragen herausgibt, die tiber die Spezifikationen des Standards hinaus-
gehen. Diese Best-Practice-Empfehlungen fiir Entwickler*innen zielen darauf
ab, die Anzahl der auf dem ersten Login-Zustimmungsbildschirm angezeigten
Berechtigungen zu minimieren. Facebook erklirt, dass die Anzeige vieler Be-
rechtigungen als «suspicious» angesehen werden konne, was zu Frustration und
einer geringeren Motivation fiihre, Informationen mit der Drittanbieter*innen-
App zu teilen.® Laut einer Unternehmensstudie von Facebook verzeichnen
Apps, die mehr als vier Berechtigungen anfordern, einen «significant> Riick-
gang ihrer Konversionsrate bei abgeschlossenen Anmeldungen.® Stattdes-
sen wird ein als komfortabel erachteter Datenschutz in diesem Fall durch die
Einbettung zusitzlicher Berechtigungsanforderungsabliufe in die technischen
Einstellungen alltiglicher Aktivititen erreicht, wodurch eine gehiufte Anzeige
von erforderlichen Berechtigungen wihrend der Anmeldung vermieden wird.#
Zusitzlich zum Login-User-Flow verzweigen sich diese eher routinehaften und
situativen Ablidufe zu mehreren Pfaden, die jeweils unterschiedliche Aktiviti-
ten darstellen, denen Nutzer*innen nachgehen koénnen. Entlang dieser in all-
tiglichen Aktivititen eingebetteten User Flows kénnen Nutzer*innen auf den
Autorisierungsdialog stofien, wenn sie beispielsweise eine Aktivitit aus einer
Drittanbieter*innen-App auf Facebook posten oder nach Freund*innen suchen,
die dieselbe Drittanbieter*innen-App verwenden.

Die Einbettung von Datenschutzanforderungen in die Routinen des digi-
talen Alltags kann aus der «socio-material situational embeddedness» dieser
User Flows heraus freigelegt werden.® Hier kann der desginerly-User-Flow
eingesetzt werden, um einen Teil der Plattformpolitik von Facebook nachzu-
vollziehen und die Login-Experience als zentrales (aber fiir Nutzende kaum
bemerkbares) Moment der Aushandlung und Ausgestaltung digitaler Privat-
heit einer Uberpriifung zu unterziehen. Auf der soziotechnischen Ebene wird
die Bequemlichkeitslogik in die API-Architekturen implementiert, indem der
Datenschutz in zahlreiche Berechtigungsanforderungen segmentiert und in
granulare Datenendpunkte zerlegt wird. So wird das Recht auf Datenschutz in
die hochgradig routinisierten, habitualisierten Praktiken des digitalen Alltags
eingebettet. Den Uberlegungen der Ethikerin Elizabeth Edenberg und der
Computerhistorikerin Meg Leta Jones zufolge fithrt die Bewertung des digita-
len Datenschutzes auf der Grundlage situativer, individueller Entscheidungen
dazu, dass Nutzer*innen dazu neigen, ihren «narrow self-interests» zu folgen
und dabei eher bereit sind, Kompromisse fiir eine unmittelbarere Befriedigung
einzugehen.® Die Einbettung technischer Datenschutzarchitekturen in all-
tigliche Aktivititen kann daher als strategische Verkniipfung von Zugriffsma-
nagement und Affekt angesehen werden, wobei die unmittelbaren Interessen,
die mit dem Teilen, Suchen oder Einrichten einer App verbunden sind, den
bewussten Entscheidungsprozess umgehen, den eine aufgeklirte Zustimmung
iblicherweise erfordert.
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Der Walkthrough eingebetteter User Flows legt einen komplexen Mecha-
nismus offen. Durch den Einsatz fluider, bedienfreundlicher Datenschutzar-
chitekturen werden gezielt Oﬂhungen geschaffen, um die Forderungen nach
datenschutzfreundlicheren und datenarmen technischen Systemen zu umge-
hen. Die Fragmentierung des Datenschutzes in aktivititsspezifische Zustim-
mungsanfragen erméglicht es der Plattform, sich externem Druck anzupassen
und zugleich ihre dominante Position auf dem Markt weiter auszubauen. Off-
nungen sind fiir Plattformbetreiber, deren Geschiftsmodelle darauf ausgerich-
tet sind, Wert aus Datenstrémen zu schopfen, von entscheidender Bedeutung.
Die Okonomin Shoshana Zuboff kritisiert, dass digitale Plattformen durch
Erfassung, Analyse und algorithmische Musterbildung einen «behavioural sur-
plus» aus den digitalen Spuren des Alltags extrahieren, da die Produktion und
Verarbeitung von Daten weit iiber das hinausgeht, was fiir die Bereitstellung
bestimmter Dienste erforderlich ist.®

Mebrseitige User Flows. Die Bequemlichkeitslogik erzeugt eine starke Wieder-
erkennbarkeit einer vertrauten Datenschutzkonfiguration (wie sie etwa im
OAuth-Protokoll oder im gesetzlichen Rahmen definiert ist), indem sie alle
zentralen Mechanismen als scheinbar nachvollziehbar und unmittelbar nutz-
bar prisentiert. Eine Gegeniiberstellung der Login-Prozesse aus der Sicht
der verschiedenen Plattform Stakeholder kann genutzt werden, um derarti-
ge Verschleierungsstrategien der Plattform aufzudecken und ihnen kritisch
zu begegnen. Die Analyse des Login-Prozesses aus der Perspektive unter-
schiedlicher Rollen (user persona) — Entwickler*innen, Nutzer*innen und
FTC-Mitarbeiter*innen — zeigt, wie die Personalisierung der Login-User-
Flows auf jeder Seite im praktischen Vollzug dazu beitrigt, die Login-Ex-
perience als eine sinnvolle Form des Datenschutzes zu stabilisieren. Der
Entwickler*innen-Flow wird fir die Berechtigungsanfrage vereinfacht, wih-
rend der Endnutzer*innen-Flow auf die Erteilung von Berechtigungen zuge-
schnitten ist. Der FTC-Flow® hingegen ist so gestaltet, dass er den Ausdruck
einer informierten Einwilligung (informed consent) auf dem Zustimmungs-
bildschirm erkennen lisst. Jeder Ablauf ist genauestens darauf ausgelegt,
nur solche Datenschutzaspekte zu akzentuieren, die speziell auf die Bediirf-
nisse der jeweiligen Seite zugeschnitten sind. Da es keine Mechanismen zur
direkten Losung von Datenschutzkonflikten zwischen Nutzer*innen und
Drittentwickler*innen gibt, erlaubt der nutzer*innenzentrierte Ansatz es dem
Plattformbetreiber, die Art und Weise, wie Konflikte ausgehandelt werden, zu
verbergen und die Kompromisse zu verschleiern, die man fiir die Interessen-
gruppen der Plattform eingeht.

Die auf unterschiedlichen Perspektiven auf die Plattform beruhende Priifung
der historisch verorteten und situativ eingebetteten Login-Flows macht die Be-
quemlichkeitslogik bedienfreundlicher Interfaces als ein Konzept der stetigen
Verwaltung von Zielkonflikten zwischen den widerspriichlichen Interessen
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unterschiedlicher Nutzer“innengruppen einer Plattform sichtbar. Wihrend die
Grammatisierung offener und explorativer Programmierungspraktiken systema-
tisch eine kontinuierliche Einbindung von Entwickler*innen in die Verdatungs-
praktiken der Graph API ermoglicht, schafft die dezentrale Streuung und inte-
ressengruppenspezifische Personalisierung des Nutzungsverhaltens Offnungen
und Spielrdume, durch die die Plattform ihr Macht- und Kontrollsystem konti-
nuierlich modulieren und ausbauen kann. Auf diese Weise wirkt der Raum der
Gestaltungsméglichkeiten in Software zugleich generativ und einschrinkend.

Fazit

Digitaler Datenschutz ist ein zentraler Mechanismus, um Plattformen einer ge-
setzlichen Kontrolle zu unterwerfen; zugleich 16st er 6ffentliche Kritik und wis-
senschaftliche Untersuchungen zu den Datenpraktiken von Plattformen aus.
Vor diesem Hintergrund ist die Hinwendung von Facebook zum bedienfreund-
lichen Datenschutz besonders zynisch, da das Versprechen eines verbesserten
Datenschutzes mit einer Neuausgestaltung einhergeht, die bestehende Daten-
zugriffslogiken in der Praxis weiter intensiviert. Wihrend digitaler Datenschutz
fiir Regulierungsbehérden ein auszuiibendes Recht darstellt, gestalten Plattfor-
men den Datenschutz habituell und alltdglich. Schnell, miihelos und routiniert
ausgefiihrt, tritt der Datenschutz in den Hintergrund und figt sich subtil in die
technischen und sozialen Systeme des Alltags ein. Obwohl das User Experi-
ence Design zu einem vorherrschenden Modell der Governance und Kontrolle
geworden ist, hat die Medienwissenschaft bislang kaum untersucht, wie der
Paradigmenwechsel im API-Design die Bedingungen des datafizierten Webs
neu strukturiert. Ein zentrales Anliegen dieses Beitrags war es daher, zu unter-
suchen, wie Datenschutz mit einer Bequemlichkeitslogik vereint wird und was
dies iiber bedienfreundliche Formen der Governance innerhalb datenintensiver
digitaler Infrastrukturen aussagt.

Um dies an einem konkreten, populiren und zugleich nicht leicht zu er-
schliefenden Beispiel zu erdrtern, hat der Beitrag die praktische Umsetzung
von Datenschutz-Anforderungen in bedienfreundlichen API-Architekturen
anhand von Facebooks Login-Experience untersucht. Anhand von designerly-
User-Flows hat der Beitrag aufgezeigt,® wie durch User Experience Design
erzeugte APIs den digitalen Alltag strukturieren. Diverse Walkthroughs zur
Neuverortung bedienfreundlicher Formen von Governance haben offen-
gelegt, wie das Versprechen eines schnell und bequem umsetzbaren Daten-
schutzes mit Praktiken der Verschleierung seitens der Plattform einhergeht.
Diese Praktiken modulieren die infrastrukturellen Bedingungen, indem sie
umgestalten und selektive Perspektiven erzeugen, die die Komplexitit der
Login-Experience kaschieren, anstatt Risiken zu reduzieren oder den Schutz
nicht-6ffentlicher Informationen zu verbessern. Entscheidende Merkmale
der Bequemlichkeitslogik in datenintensiven Plattformokonomien sind ihr
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Potenzial zur Hervorbringung wahrnehmbarer und programmierbarer Hand-
lungsoptionen, ihre Anpassungsfihigkeit an dufiere Spannungen und die Mog-
lichkeit, Komplexitit zu verbergen und zugleich fragmentiert und diffus zu
operieren. Statt durch klare Regeln und standardisierte Praktiken regulieren
Plattformen durch permanente Modulationen, die zugleich unterstiitzend
und lenkend, erméglichend und steuernd, 6ffnend und einschrinkend wirken.
Wihrend das User Experience Design reibungslose Abliufe verspricht, wird
Bedienfreundlichkeit im Fall der Login-Experience durch die gezielte Einfiih-
rung zusitzlicher Reibungen in Form von GUIs, Schritten, Klicks, dezentralen
Flows, gestreuten Datenpunkten sowie selektivem Wissen erreicht. Die Wirk-
samkeit eines Datenschutzes, der durch eingeiibtes Klicken, Wischen und
Flows in hohem Mafie habitualisiert wird, um die Produktion, Analyse oder
Zirkulation von Datenfliissen zu regulieren, wird so in der alltiglichen Praxis
weitgehend ausgehebelt. So kann Datenschutz formal implementiert werden,
ohne wirkmichtig zu werden.

Forderhinweis: geférdert durch die Deutsche Forschungsgemeinschaft
(DFG) - Projektnummer 262513311 — SFB 1187.
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