Carola Wanser Das neue (EU) Gesetz liber digitale Dienste | Berichte und Stellungnahmen

DOI: 10.5771/1866-377X-2022-2-77

Das neue (EU) Gesetz iiber digitale Dienste — ein ausreichen-
der Schutz fur Nutzerinnen vor schadlicher Manipulation
durch Empfehlungssysteme groRer Online-Plattformen?
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GemifS dem Koalitionsvertrag will sich die Bundesregierung
beim Digital Services Act! der EU (DSA) fiir die Wahrung starker
Nutzerrechte einsetzen.? Die Verhandlungen sind dazu nun been-
det. Am 23. April 2022 einigten sich das Europdische Parlament
und die EU-Mitgliedstaaten auf einen finalen Gesetzestext.?
Basis war der am 15. Dezember 2020 vorgelegte Vorschlag der
Europdischen Kommission zur Forderung einer transparenten
und sicheren Online-Umgebung.* Grundsitzlich eroffnet das
Vorhaben grofse Chancen, Benachteiligungen von Frauen nor-
mativ einzudiammen. Laut des Welt-Madchenberichts 2020 ist
der Alltag von Miadchen und Frauen in den sozialen Netzwerken
gepragt von Beschimpfungen, Drohungen, sexueller Beladstigung
und der Angst vor Demiitigungen.® Facebook trage laut seiner
ehemaligen Mitarbeiterin Frances Haugen mit seinem Dienst
Instagram bei Mddchen dazu bei, Probleme mit dem eigenen
Korperbild zu entwickeln und ihrer korperlichen und geistigen
Gesundheit zu schaden.® Mit perfekten Bildern werde Druck
ausgeiibt, der zu Depressionen, Essstorungen und zum Teil
auch zu lebensbedrohlichen Zustinden fithren kann.” Facebook
wisse darum und tue trotzdem nichts, #Geschiftsmodell.? Eine
Studie der Uni Ulm zur Nutzung der Facebook-Dienste zeigt,
dass die meisten der dort aktiven Personen im Verhiltnis zu
Nichtnutzer*innen im Allgemeinen jinger, haufiger weiblich
und weniger gewissenhaft waren.’

Haugen fordert u.a. strengere Regeln fiir die Empfehlung
von Inhalten.!® Dabei bezieht sie sich auf die ,, Empfehlungssys-
teme* der grofSen Online-Plattformen wie Facebook, Whats-
App, Instagram (alle drei: Meta), Youtube/Google, Amazon und
Netflix, die damit gigantische Umsitze erzielen. Solche Systeme
dienen vorrangig der Sortierung der Datenflut, ohne deren Ein-
satz der Online-Handel fiir Nutzer*innen schwerlich denkbar
wire. Umgekehrt werden Nutzer*innen gerateuibergreifend auf
Schritt und Tritt verfolgt. Die Systeme entscheiden datenba-
siert, welche Informationen an Nutzer *innen vermittelt werden.
Zu den Datenquellen gehoren erstens Daten zu Eigenschaften
von Produkten oder Inhalten, zweitens Nutzer*innendaten,
etwa aus Nutzer*innenprofilen (u.a. Geschlecht, Alter, allge-
meine Nutzer*innenaktivitit), drittens Daten iiber bewusste
Nutzer*inneninteraktionen (u.a. Kund*innenbewertungen)
und viertens Daten zu Rahmeninformationen (u.a. Ort, Zeit,
emotionaler Zustand, soziales Umfeld). Auch unbesonnene
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Klicks fliefSen automatisch und ohne Kenntnis der Nutzer*innen
ein. Schatzungen zufolge verwendete der grofSte Social-Media-
Anbieter tiber 52.000 personliche Merkmale, um eine komplexe
Personlichkeitsprognose der Nutzer*innen zu ermoglichen.!
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Um mehr Transparenz zu bieten, miissen nach dem neuen
DSA grofSe Online-Plattformen die wichtigsten Parameter der
Empfehlungssysteme (unsortiert) nennen, so dass Nutzer*innen
sie andern oder beeinflussen konnen. Dariiber hinaus miissen
sehr grofle Online-Plattformen wenigstens ein Empfehlungssys-
tem anbieten, das nicht auf Profiling basiert. Sie mussen jahrlich
eine Bewertung grundrechtsrelevanter (u.a.) Risiken durchfiithren
und identifizierte Risiken beheben. Die Normen bieten gleich-
sam eine Rechtsgrundlage fiir unabhingige Forscher*innen, die
Risikobewertungen zu uiberpriifen.'?

Es ist zweifelhaft, ob die Regelungen zur Beseitigung schad-
licher Online-Manipulation junger Nutzerinnen ausreichen.
Zum einen sind Empfehlungssysteme so komplex, dass grofse
Online-Plattform-Betreiber*innen wenig Interesse haben diirf-
ten, diesbeziigliche Betriebs- und Geschiftsgeheimnisse offen
zu legen. Ferner sind Informationen zu Parametern in den AGB
deplatziert," da sie i.d.R. wegen ihrer Komplexitit nicht gelesen
werden. Die ausdruckliche Moglichkeit des ,,Profilings“' ist
hoch problematisch. Der Europaische Datenschutzbeauftrag-
te fordert ein Verbot gezielter Online-Werbung auf Basis des
allgegenwartigen Trackings.!> Gleiches muss auch fur Empfeh-
lungssysteme gelten. Profiling ist datenschutzrechtlich nach der
DS-GVO nur nach Einholung einer informierten Einwilligung
zum Vorgang der Verarbeitung personenbezogener Daten zu-
lassig.'® Diese Anforderung kann aber angesichts der Komple-
xitdt der Systeme faktisch schwerlich erfiillt werden. Seit tiber

zehn Jahren sorgt das Thema Profiling mittels Einsatzes von
Trackingmechanismen fiir Rechtstreitigkeiten mit nationalen
Aufsichtsbehorden. Die Zustandigkeit der irischen Datenschutz-
beauftragten fiir Meta und Google erschwert aus Sicht der
beteiligten Gremien und Behorden eine strenge Durchsetzung
der DS-GVO bei dieser Thematik.

Der DSA ist ein guter Anfang zur Erforschung und Aufde-
ckung von Risiken fiir Nutzerinnen grofler Online-Plattformen.
Schon jetzt ist aber deutlich, dass weitere Schutzmechanismen
zugunsten von Nutzer *innen frithzeitig bei der Evaluierung des
DSA zu fordern sind.
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Preisverleihung an Dr. Dana-Sophia Valentiner am 14. Marz 2022

Der Deutsche Juristinnenbund e.V. (djb) vergibt in Anerken-
nung hervorragender rechts- oder wirtschaftswissenschaftlicher
Arbeiten alle zwei Jahre den Marie-Elisabeth-Liiders-Wissen-
schaftspreis . Ausgezeichnet werden rechts- oder wirtschafts-
wissenschaftliche Dissertationen und Habilitationsschriften
zum Bereich Recht und Geschlecht sowie Arbeiten, die im Zu-
sammenhang mit dem Thema Gleichstellung von Frau und
Mann deutliche rechts- oder wirtschaftswissenschaftliche Bezuige
aufweisen.

Der siebte Marie-Elisabeth-Liiders-Wissenschaftspreis wurde
am 14. Mirz 2022 an Dr. Dana-Sophia Valentiner verliehen —
aufgrund der anhaltenden Pandemie erstmals im Rahmen einer
virtuellen Veranstaltung.

Dana-Sophia Valentiner studierte Rechtswissenschaft und
Genderkompetenz an der Universitit Hamburg. AnschlieSend
promovierte sie bei Prof. Dr. Ulrike Lembke an der Universitit
Hamburg im Verfassungsrecht tiber ,Das Grundrecht auf se-
xuelle Selbstbestimmung — Zugleich eine gewihrleistungsdog-
matische Rekonstruktion des Rechts auf die freie Entfaltung
der Personlichkeit (summa cum laude). Von 2018 bis 2020
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absolvierte sie ihr juristisches Referendariat am OLG Celle,
u.a. mit einer Station am Bundesverfassungsgericht. Seit 2021
ist sie als PostDoc an der Helmut-Schmidt-Universitit bei Prof.
Dr. Margarete Schuler-Harms, Professur fiir Offentliches Recht,
insbes. Offentliches Wirtschafts- und Umweltrecht titig. Ihre For-
schungs- und Interessenschwerpunkte liegen im Verfassungs- und
Verwaltungsrecht, insbesondere Grund- und Menschenrechte,
Mobilitdt und Recht, Regulierung technischer Innovationen,
Rechtssoziologie, Gleichstellungsrecht und Legal Gender Studies.
2017 veroffentlichte sie eine vielbeachtete Studie zu (Geschlech-
ter)Rollenstereotypen in juristischen Ausbildungsfillen. Sie
nimmt Lehrauftrdge an verschiedenen Hochschulen wahr, u.a.
an der Bucerius Law School und der Universitat Hamburg. 2017
besuchte sie als Visiting Researcher das Kent Centre for Law,
Gender and Sexuality an der University of Kent, Canterbury/
UK. Im Sommersemester 2021 vertrat sie eine Juniorprofessur
fiir Offentliches Recht an der Justus-Liebig-Universitit Giefsen.

Seit 2013 ist sie Mitglied im djb. Von 2013 bis2017 war sie
Delegierte im Landesfrauenrat Hamburg. Seit 2015 Mitglied
im Vorstand und seit 2019 Vorsitzende des Landesverbands
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