Ausfuhren nach Agypten
aus exportkontrollrechtlicher Sicht

Stephan Morweiser

A. Einleitung

Agypten ist seit den 2000er Jahren ein zunehmend wichtiger Handelspartner
Deutschlands und der Europaischen Union (EU) geworden. Das Deutsch-Agyp-
tische Handelsvolumen betrug im Fiskaljahr 2022 nach Angaben der Bundesre-
gierung ca. 5,3 Milliarden US-Dollar.! Im Verhiltnis zur EU hat sich der bilaterale
Warenhandel mit einem Gesamtvolumen von 24,5 Milliarden Euro im Jahr 2022
seit 2004 mehr als verdoppelt. Der Exportanteil nach Agypten betrigt dabei 18,1
Milliarden Euro und wird dominiert von Maschinen und Fahrzeugen (7,2 Milli-
arden Euro), chemischen Produkten (2,9 Milliarden Euro), landwirtschaftlichen
Produkten und Rohstoffen (2,4 Milliarden Euro) sowie Produkten fiir die Erdol-
forderung und den Bergbau (1,6 Milliarden Euro).? Eine der Grundlagen dieser
Entwicklung ist das im Jahr 2001 unterzeichnete und 2004 in Kraft getretene
Assoziierungsabkommen? zwischen der EU und Agypten, das den Rahmen fiir
eine verstarkte Zusammenarbeit in einer Reihe von Schlisselsektoren, von Han-
del und Investitionen bis hin zu Energie und Bildung, sowie fiir nachhaltige und
substanzielle EU-Hilfe bildet. Das Assoziierungsabkommen schaftt eine Freihan-
delszone mit der Abschaffung von Z6llen auf Industrieprodukte und erheblichen
Vergiinstigungen fiir landwirtschaftliche Erzeugnisse.

Im Riistungsbereich war Agypten im Jahr 2021 mit einem Ausfuhrvolumen im
Gesamtwert von ca. 4,33 Milliarden Euro noch vor den USA grofSter Empféanger
von genehmigten deutschen Riistungsexporten.* Die Genehmigungen bezogen
sich auf die Seestreitkrifte und den Bereich der Luftverteidigung, unter ande-
rem fiir Fregatten, Flugkorper, Abfeuerausriistung, Seeminen und Flugkorper-
abwehrausriistung fiir Luftfahrzeuge.

Auswirtiges Amt: Deutschland und Agypten.

European Commission: EU Trade by country.

Europa-Mittelmeer-Abkommen zur Griindung einer Assoziation zwischen den Européischen
Gemeinschaften und ihren Mitgliedstaaten einerseits und der Arabischen Republik Agypten
andererseits, ABL. L 304/39 vom 30.9.2004.

4 BMWK: Riistungsexportbericht 2021, Anl. 7.
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B. Ausfuhrbeschrdnkungen

Auch im Verhiltnis zu Agypten gelten Ausnahmen vom Grundsatz der Freiheit
des Auflenwirtschaftsverkehrs, niedergelegt in §1 des Auflenwirtschaftsgeset-
zes (AWG).% Die nachfolgenden Ausfithrungen konzentrieren sich dabei auf die
Exportkontrollvorschriften, die fiir Ausfuhren nach Agypten von Relevanz sein
konnen. Technische Unterstiitzungen und sonstige Dienstleistungen, Handels-
und Vermittlungsgeschifte, Verfahrenserleichterungen sowie aus tatsachlichen
Griinden nicht einschldgige Beschrankungen werden nicht behandelt.

Nach dem Grundsatz der Freiheit des Aulenwirtschaftsverkehrs ergibt sich
tiir den Ausfiihrer grundsitzlich ein Anspruch auf Erteilung der Ausfuhrgeneh-
migung, es sei denn, dass wegen Gefahrdung der in §4 Abs.1 AWG aufgefiihr-
ten Rechtsgiiter eine Genehmigung versagt werden kann, um die wesentlichen
Sicherheitsinteressen der Bundesrepublik Deutschland zu gewihrleisten, eine
Storung des friedlichen Zusammenlebens der Volker zu verhindern oder zu
verhiiten, dass die auswartigen Beziehungen der Bundesrepublik Deutschland
erheblich gestort werden. Im Riistungsbereich hat die Verpflichtung der Exe-
kutive zur Kontrolle des Exportes von Kriegswaffen Verfassungsrang (Art.26
Abs.2 GG). Deutsche Exporte in Krisengebiete sollen weder konfliktverstar-
kend wirken noch zu internen Repressionen oder anderen erheblichen Men-
schenrechtsverletzungen beitragen. Die internationale Einbindung verpflichtet
die Bundesrepublik Deutschland zudem, Resolutionen des Sicherheitsrates der
Vereinten Nationen, Beschlisse des Rates der EU uber wirtschaftliche Sankti-
onsmafinahmen im Bereich der Auflen- und Sicherheitspolitik, Beschliisse der
Internationalen Exportkontrollregime sowie alle weiteren bindenden internatio-
nalen Beschliisse und Verpflichtungen umzusetzen (§4 Abs.2 AWG).

C. Ausfuhrbegriff
L Gegenstindliche Lieferung und nichtgegenstindliche Ubertragung

Ausfuhr ist entweder die Lieferung von Waren in ihrer verkorperten Form oder
die nichtgegenstindliche Ubermittlung oder Bereitstellung von Technologie und
Software (§ 2 Abs.3 Nummer 2 AWG). Unter die nichtgegenstindliche Ubermitt-
lung auf elektronischem Weg fillt auch die grenziiberschreitende Ubertragung
per Fax oder E-Mail. Bereitstellung in elektronischer Form umfasst die Einrdu-
mung unbeschrankter Zugriffsmoglichkeiten (etwa auf einer Homepage) sowie
die zweckgerichtete Schaftung einer Zugriftsmoglichkeit, mit der die Technolo-
gie aus den Hinden gegeben wird (etwa durch Uberlassung von Zugangscodes).®

5 AWG vom 13.Juni 2013 (BGBL. 12013, S. 1482) in der Fassung vom 25. August 2021 (BAnz AT
7.9.2021 VI).

6 Grundlegend: Pietsch: Leitgedanken zur Exportkontrolle, S.527.
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I1. Europdischer und nationaler Ausfuhrbegriff

Bei der Priifung der Genehmigungsbediirftigkeit einer Ausfuhr ist sodann zwi-
schen dem nationalen Ausfuhrbegriff nach der Legaldefinition des §2 Abs.3
AWG und dem europiischen Ausfuhrbegriff zu unterscheiden. Letzterer basiert
auf Art.2 Nummer 2 der EU-Dual-Use-VO.” Sowohl nach nationalem als auch
nach europarechtlichem Verstdndnis ist Ausfuhr die Lieferung von Waren in ein
Drittland aufSerhalb der EU. Lieferungen in andere Mitgliedsstaaten der EU sind
Verbringungen (§2 Abs.21 AWG) und als solche nur ausnahmsweise genehmi-
gungspflichtig. Gleichwohl ist der nationale Ausfuhrbegriff des §2 Abs.3 AWG
enger als der europiische, denn er erfasst nur Ausfuhren aus dem Inland, wah-
rend Art.2 Nummer 2 der EU-Dual-Use-VO auch Ausfuhren aus anderen Mit-
gliedstaaten der EU regelt.

Ob ein nationaler oder europarechtlicher Genehmigungstatbestand zur Anwen-
dung kommt, hangtletztlich davon, welche Arten von Giitern geliefert werden. Geht
es um Riistungsgiiter oder Kriegswaffen, gelten die nationalen Regelungen (siche
nachfolgende Ausfiihrungen unter D II). Ausfuhren derartiger Giiter aus anderen
Mitgliedstaaten der EU in ein Drittland werden von den verwaltungsrechtlichen
Genehmigungsvorschriften nicht erfasst. Sie sind auch keine genehmigungspflich-
tigen Handels- und Vermittlungsgeschifte.® Alle anderen Giiter unterfallen dem
Anwendungsbereich der europarechtlichen Regelungen (Artt. 3,4 und 5 EU-Dual-
Use-VO, Anti-Folter-Konvention, siehe nachfolgend unter D I, II, und III). Deren
Ausfuhr ist fiir einen inldndischen Ausfiihrer auch dann genehmigungspflichtig,
wenn die Giiter in einem anderen EU-Mitgliedstaat belegen sind und von dort
aus nach Agypten verbracht werden sollen. Nach Art.9 Abs.2 EU-Dual-Use-VO
entscheiden iiber die Genehmigung die Behorden des Mitgliedsstaates, in dem der
Ausfiihrer niedergelassen ist.

D. Genehmigungs- und Verbotstatbestinde
I. Embargos

Derzeit gelten in Bezug auf Agypten weder Wirtschaftssanktionen noch Waffen-
embargos der UN, der EU oder der OSZE. Die im Jahr 2011 gegen Husni Mubarak,
dessen Angehorige und weitere Mitglieder des ehemaligen Regimes Agyptens ver-
hangten Finanzsanktionen, durch die die dgyptischen Behorden bei der Einziehung

7 Verordnung (EU) 2021/821 des Europdischen Parlaments und des Rates vom 20.5.2021 {iber
eine Unionsregelung fiir die Kontrolle der Ausfuhr, der Vermittlung, der technischen Unterstiit-
zung der Durchfuhr und der Verbringung betreffend Giiter mit doppeltem Verwendungszweck.

8 Morweiser: Vorbemerkungen zu §§ 17, 18 AWG, Rn. 101.
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rechtswidrig verwendeter staatlicher Vermogenswerte unterstiitzt werden sollten,’
wurden 2021 aufgehoben, nachdem der Rat der EU zu dem Schluss gekommen
war, dass sie ihren Zweck erfiillt hatten. Grundlage fiir die Authebung waren der
Beschluss (GASP) 2021/449 des Rates vom 12.Mirz 2021 zur Authebung des
Beschlusses 2011/172/GASP' und die Verordnung (EU) 2021/445 des Rates vom
12.Marz 2021 zur Authebung der Verordnung (EU) Nummer 270/2011.1

II. Riistungsgiiter

Die Kontrolle von Riistungsgiitern ist nach Art.346 Abs.1 Buchst.b) des Vertrags
tiber die Arbeitsweise der Européischen Union (AEUV) den Mitgliedstaaten zum
Schutz ihrer nationalen Sicherheitsinteressen vorbehalten. Eine Ausfuhrgeneh-
migungspflicht besteht nach §8 der Auflenwirtschaftsverordnung (AWV)!? fiir
konventionelle Riistungsgiiter (Waffen, Munition und Ristungsmaterial), die fiir
militarische Zwecke besonders konstruiert oder gedndert sind. Diese Riistungsgii-
ter sind in Teil I Abschnitt A der Ausfuhrliste (AL, Anlage zur AWV abschlie-
3end aufgezihlt. Sie erstrecken sich auf 22 Positionen (Nummer 0001 bis Nummer
0022), die weiter untergliedert sind und sich, ebenso wie die Militargiiterliste der EU
(Common Military List),"? eng an die entsprechende Liste des Wassenaar Arran-
gements'* (Munitions List) anlehnen, welche die Bundesregierung in Erfiillung
ihrer politischen Verpflichtungen in nationales Recht tiberfiihrt hat. Zustdndig fiir
die Erteilung oder Versagung von Ausfuhrgenehmigungen fiir diese Riistungsgiiter
ist geméfd §13 Abs.1 AWG das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle
(BAFA). Vorhaben von besonderer politischer Tragweite legt das BAFA der Bun-
desregierung zur Beurteilung und Entscheidung vor.

Welche Riistungsgiiter im Sinne der AL zugleich Kriegswaffen im Sinne des
Kriegswaffenkontrollgesetzes (KrWaffKontrG)'* sind, ist in den 62 Positionen
der Kriegswaffenliste (Anlage zum KrWaftKontrG) abschlieflend geregelt. Als
Kriegswaften gelten beispielsweise U-Boote, Kampftlugzeuge, Panzer, vollauto-
matische Handfeuerwaffen und Kriegsschiffe. Wiahrend die Ausfuhr der nur in
Teil I Abschnitt A der AL aufgefiihrten Riistungsgiiter lediglich eine Genehmi-
gung nach §8 AWV voraussetzt, bestimmt das KrWaffKontrG, dass der gesamte
Umgang mit Kriegswaffen (Herstellung, Erwerb und Uberlassung der tatsichli-

9 Beschluss 2011/172/GASP des Rates vom 21.3.2011, ABL. L 76/63, Verordnung (EU) Nummer
270/2011 vom 21.3.2011, ABL. L 76/4.

10" ABI. L 87/46.

1 ABL L 87/17.

12 Aufenwirtschaftsverordnung vom 2.August 2013 (BGBL I S.2865; 2021 1 S.4304), zuletzt
gedndert durch Art.2 der Verordnung vom 25. August 2021 (BAnz AT 7.9.2021 V1).

13 Gemeinsame Militirgiiterliste der EU, vom Rat angenommen am 17.2.2020, ABL C 85/1.

14" Siehe nachfolgend IIL.

15 Gesetz iiber die Kontrolle von Kriegswaffen in der Fassung der Bekanntmachung vom
22.11.1990 (BGBL. I S.2506), zuletzt gedndert durch Art.2 des Gesetzes vom 2.6.2021 (BGBL. I
S.1275).
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chen Gewalt, jede Art der Beforderung sowie Vermittlungsgeschafte) einer vorhe-
rigen Genehmigung der Bundesregierung bedarf (vgl. §§ 2 bis 4a KrWaffKontrG).
Fiir die Ausfuhr von Kriegswaften ist daher eine >Beférderungsgenehmigung zum
Zweck der Ausfuhr<nach § 2 KrWaftKontrG und zusitzlich eine Ausfuhrgenehmi-
gung nach dem AWG in Verbindung mit § 8 AWV erforderlich. Fiir kommerzielle
Geschifte ist das Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK)
die Genehmigungsbehorde.

Nach § 6 KrWaffKontrG besteht kein Anspruch auf Erteilung einer Genehmi-
gung fiir die Ausfuhr von Kriegswaffen. Diese ist zwingend zu versagen, wenn
die Gefahr besteht, dass die Kriegswaffen bei einer friedensstérenden Handlung
verwendet, volkerrechtliche Verpflichtungen der Bundesrepublik Deutschland
beeintrichtigt werden oder aber der Antragsteller nicht die fiir die Handlung
erforderliche Zuverlassigkeit besitzt. In allen iibrigen Fillen entscheidet die Bun-
desregierung iiber die Erteilung von Exportgenehmigungen fiir Kriegswaften nach
pflichtgeméfiem Ermessen unter Beachtung der Politischen Grundsitze der Bun-
desregierung fiir den Export von Kriegswaffen und sonstigen Riistungsgiitern,'¢
des Gemeinsamen Standpunkts 2008/944/GASP des Rates vom 8. Dezember 2008
betreffend gemeinsame Regeln fiir die Kontrolle der Ausfuhr von Militartechnolo-
gie und Militargiitern'” sowie des Arms Trade Treaty (ATT).!8

II1. Dual-Use-Giiter

Fiir Giiter, die nicht Riistungsgiiter sind und sowohl zivil als auch militarisch ver-
wendet werden kénnen (sog. Giiter mit doppeltem Verwendungszweck oder Dual-
Use-Giiter), gelten die Exportkontrollvorschriften der EU. Genehmigungspflichten
fir deren Ausfuhr regelt die Verordnung (EU) 2021/821 des Europdischen Parla-
ments und des Rates vom 20. Mai 2021 iiber eine Unionsregelung fiir die Kontrolle
der Ausfuhr, der Vermittlung, der technischen Unterstiitzung der Durchfuhr und
der Verbringung betreffend Giiter mit doppeltem Verwendungszweck (EU-Dual-
Use-VO). Die Verordnung ist am 9. September 2021 in Kraft getreten'” und ersetzt
die bisherige Verordnung (EG) Nummer 428/2009 (EG-Dual-Use-Verordnung).

Art.3 der EU-Dual-Use-VO statuiert eine Genehmigungspflicht fiir die Aus-
fuhr von Dual-Use-Giitern, wenn diese von der Dual-Use-Giiterliste (Anhang I
der EU-Dual-Use-VO) erfasst werden. Dieser Anhang I enthélt Giiter, die unter
der Kontrolle der folgenden vier Exportkontrollregime?® stehen:

16 BMWK: Politische Grundsdtze.

17 ABI. L 335/99.

18 Resolution der UN-Vollversammlung A/RES/61/89 vom 18.12.2006.

19 ABI. L 206/1.

20 Weltweite Zusammenschliisse von Regierungen auf vertraglicher Grundlage oder als Gentle-
men’s Agreement, in denen die Regierungsvertreter der Mitgliedstaaten regelmifiig iiber
Listenfortschreibungen beraten und solche beschlieflen, die die militdrtechnische und sicher-
heitspolitische Entwicklung erfordern.
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(1) Nuclear Suppliers Group (NSG, fiir die Festlegung von Dual-Use-Waren und
Technologie im Nuklearbereich)

(2) Missile Technology Control Regime (MTCR, zur Identifizierung von Waren
und der Technologien fiir Raketen, die fiir CBN-Waffen einsetzbar sind,
sowie von Anlagen zu deren Herstellung)

(3) Australische Gruppe (zur Festlegung von chemischen und biologischen
Kampfstoffen sowie von Anlagen zu ihrer Herstellung)

(4) Wassenaar Arrangement (zur Kontrolle von Dual-Use-Waren und Technolo-
gie im Bereich der konventionellen Riistungsgiiter).

Wie ausgefiihrt hat die Bundesregierung auf dieser rechtlichen Grundlage im
Jahr 2021 Riistungsexporte in Hohe von ca. 4,33 Milliarden Euro insbesondere
fir die agyptische Marine genehmigt.?! Leistungsfahige Seestreitkrafte liegen
aus Sicht der Bundesregierung im legitimen verteidigungspolitischen Interesse
Agyptens und auch im internationalen Interesse an der Kiisten- und Seewegsi-
cherung. Das Risiko eines Einsatzes fiir interne Repressionen und eine Relevanz
dieser Giiter zum Beispiel fiir den Jemenkonflikt sah die Bundesregierung in die-
sem Zusammenhang nicht.??

IV. Catch-All-Vorschriften

Daneben konnen aber auch nicht gelistete Giiter aufgrund sogenannter Catch-all-
Bestimmungen der Exportkontrolle unterfallen. Im Verhiltnis zu Agypten kommen
Art.4 der EU-Dual-Use-VO fiir eine Endverwendung im Bereich der ABC-Waffen
und der zugehorigen Tragertechnologie (im Wesentlichen unverandert geblieben
gegeniiber der Vorgéngerverordnung (EG) 429/2009) sowie der neu geschaffene
Art.5 der EU-Dual-Use-VO fiir digitale Uberwachung in Betracht.

1. Entstehung der Genehmigungspflicht
Eine Genehmigungspflicht entsteht in Catch-all-Bestimmungen entweder auf-

grund konstituierender Unterrichtung durch das BAFA oder aufgrund der Kennt-
nis des Betroftenen vom kritischen Verwendungszweck.

a) Unterrichtung

Bei der Unterrichtung handelt es sich um einen belastenden Verwaltungsakt,
dessen Regelungsgehalt entsprechend §§ 133, 157 BGB durch Auslegung nach

21 BMWK: Riistungsexportbericht 2021, Anl. 7.
22 Auswirtiges Amt: Erklirung vom 22.1.2021.
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seinem Wortlaut und unter Beriicksichtigung des Empfangerhorizonts zu ermit-
teln ist. Maf3geblich ist der objektive Erklarungswert, d.h., wie der Biirger unter
Beriicksichtigung aller ihm bekannten oder erkennbaren Umstinde die Erkla-
rung oder das Verhalten der Behorde verstehen durfte bzw. musste.?? Fiir die
Qualifizierung und die Wirksamkeit eines Verwaltungsaktes ist es zudem grund-
satzlich unerheblich, ob er formlos oder schriftlich erlassen wird. Daher konnen
nicht nur formelle und mit einer Rechtsmittelbelehrung versehene Bescheide,
sondern auch sogenannte »Sensibilisierungsschreiben« des BAFA iiber kritische
Beschaffungsversuche jedenfalls dann eine Unterrichtung darstellen, wenn der
Adressat der Behorde seine iiberlegene Sachverhaltskenntnis verschweigt und
schon aufgrund der Sensibilisierung nicht mehr damit rechnen kann, geneh-
migungsfrei exportieren zu konnen.?* Aus dem Wesen der Unterrichtung folgt,
dass diese nicht auf einen Einzelfall im Sinne eines konkreten Exportgeschaf-
tes beschrankt ist, sondern sich auf eine bestimmte, naher bezeichnete Art von
Geschiften bezieht.?

Bei der Unterrichtung geniigt nach dem Wortlaut der Catch-all-Bestimmun-
gen der EU-Dual-Use-VO (»bestimmt sein kénnen«) der Hinweis auf die Mog-
lichkeit einer kritischen Verwendung. Insoweit kommt als geschiitztes Rechtsgut
bereits der formale Geltungsanspruch der staatlichen Beschrankungen, also die
Durchfiihrung des verwaltungsrechtlichen Genehmigungsverfahrens, zum Tra-
gen.?® Strafnormen, die Verstof3e gegen Unterrichtungstatbestdnde sanktionieren,
sind insoweit abstrakte Gefdhrdungsdelikte. Auf den Nachweis der tatséchlichen
Endbestimmung kommt es daher nicht an.?”

b) Kenntnis

Hat der Ausfithrer im Auflenwirtschaftsverkehr positive Kenntnis vom kriti-
schen Verwendungszweck einer Ware mit doppeltem Verwendungszweck, fiihrt
dies zu einer Unterrichtungspflicht gegeniiber dem BAFA. Fahrlassige Unkennt-
nis geniigt dagegen nicht.28 Kniipft eine fachrechtliche Vorschrift an die Kenntnis
bestimmter Umstdnde Rechtsfolgen, so kann ein bewusstes Sich verschlieflen vor
Umstdnden, die sich dem Betroffenen aufdringen, nach Lage des Falles einer
Kenntnis gleichgesetzt werden.?® Daher sollte der Ausfiihrer alle ihm vorliegen-

23 BGH, Urteil v. 30.3.2021, 3 StR 474/19, juris, NJW 2021, 3669, Rn.27; BVerwG, NVwZ 2006,
1175, 1179; von Alemann/Scheffczyk, in Beck’scher Online-Kommentar VwV{G, 54.Aufl.,
Miinchen 2022, § 35 VWVIG, Rn. 36, 46 m. w. N. auf die Rechtsprechung.

24 S0 im Ergebnis BGH, Beschluss v. 14.10.2014, 3 StR 167/14, wistra 2015, 148.

25 BGH, Urteil v. 10.3.2016, 3 StR 347/15, juris.

26 BGH, Beschluss v. 19.1.2010, StB 27/09, BGHSt 54, 275 Rn. 148; Cornelius: AWG, § 18 Rn. 4;
Pelz: §§ 17 ff. AWG, Rn. 2.

27 Morweiser: Vorbemerkung zu den §§ 17, 18 AWG, Rn. 71.

28 BGH, Beschluss v. 19.1.2010, StB 27/09, BGHSt 54, 275-328, Rn. 70 ff.; VG Frankfurt am Main,
Urteil v. 14.3.1996, 1 E 1772/93 (3), n.v.; Bieneck: § 29, Rn.37.

29 BVerfG, Beschluss v. 14.4.2010, 1 BVR 299/10, NJW-RR 2010; Pietsch: AW-Prax 2018, 80.
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den Informationen darauf priifen, ob sie ihm eine entsprechende Kenntnis ver-
mitteln. Diese Informationsquellen sind etwa die geschiftlichen Beziehungen zu
dem Kunden oder auftragsbezogene eindeutige Hinweise oder Eindriicke. Im
Bereich der strafrechtlichen Sanktionierung lasst der Bundesgerichtshof zum
Nachweis der Kenntnis einen Riickschluss aus konspirativem Verhalten zu, das
allein unter dem Gesichtspunkt der Umgehung von Exportkontrollvorschriften
zu erkldren ist.3

Kenntnis in diesem Sinne 16st die Unterrichtungspflicht gegeniiber der
Genehmigungsbehdrde aus. Deren Entscheidung wiederum hangt nicht davon
ab, ob der kritische Verwendungszweck tatsachlich feststeht. Vielmehr bleibt es
der Behorde unbenommen, auch in diesem Fall die Genehmigungspflicht durch
eine anschlieflende Unterrichtung iiber den moglichen kritischen Verwendungs-
zweck zu begriinden. Wihrend die Kenntnis vom kritischen Verwendungszweck
zur Entstehung der Genehmigungspflicht fiithrt, kniipfen die Straftatbestinde
daran an, dass die Ausfuhr ohne Entscheidung der zustandigen Behorde tiber die
Genehmigungspflicht oder ohne Genehmigung durchgefiihrt wurde.?!

2. Artikel 4 der EU-Dual-Use-VO (ABC-Waffen, Trigertechnologie)

Art.4 der EU-Dual-Use-VO regelt die Ausfuhr ungelisteter Giiter, deren Verwen-
dung im Zusammenhang mit der Herstellung oder Entwicklung von atomaren,
biologischen oder chemischen Massenvernichtungswaften oder Flugkérpern
steht, mit denen derartige Waffen eingesetzt werden konnen. Agypten hat keine
nennenswerten Anstrengungen unternommen, um eine eigene Atomwaffenka-
pazitit zu entwickeln.?> Ob das Land im Jemenkrieg (1962-1967) Chemiewaften
eingesetzt hat oder aktuell chemische oder biologische Waffen besitzt, ist dage-
gen unklar.3 Agypten hat das Chemiewaffeniibereinkommen weder unterzeich-
net noch ratifiziert und ist auch nicht Teilnehmer des fiir Biowaffen zustindigen
Kontrollregimes (Australische Gruppe).

3. Artikel 5 EU-Dual-Use-VO (Digitale Uberwachung)

Vor dem Hintergrund der in den letzten Jahren zunehmend besorgniserregen-
den Entwicklung der Menschenrechtslage in Agypten®* konnte der im Zuge der
Neuregelung der EU-Dual-Use-VO im September 2021 eingefiihrte Art.5 in der
Exportkontrolle an Bedeutung gewinnen. Die Vorschrift sieht eine Genehmi-
gungspflicht fiir die Ausfuhr von Giitern fiir digitale Uberwachung vor, wenn der

30 BGH, Beschluss v. 19.1.2010, StB 27/09, BGHSt 54, 275-328, Rn.73.

31 Vgl. zu den Strafvorschriften Morweiser: Vorbemerkungen zu den §§ 17, 18 AWG, Rn. 72 ff.
32 Global Security: Nuclear Weapons Program.

33 Vgl. Merkel: Stirkste Chemiewaffen; Walker: Chemiewaffen, S.301f.

3 Vgl. etwa Auswirtiges Amt: Mohammed El-Bager.
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Austiithrer entweder unterrichtet wurde, dass die betreftenden Giiter ganz oder
teilweise fiir eine Verwendung im Zusammenhang mit interner Repression und/
oder der Begehung schwerwiegender Verstofie gegen die Menschenrechte und
das humanitére Volkerrecht bestimmt sind oder bestimmt sein konnen.

Art.5 Abs. 1 und 2 EU-Dual-Use-VO lauten:

(1) Die Ausfuhr von Giitern fiir digitale Uberwachung, die nicht in Anhang I aufge-
tithrt sind, ist genehmigungspflichtig, wenn der Ausfiihrer von der zustdndigen
Behorde davon unterrichtet worden ist, dass die betreffenden Giiter ganz oder
teilweise fiir eine Verwendung im Zusammenhang mit interner Repression
und/oder der Begehung schwerwiegender Verstofle gegen die Menschenrechte
und das humanitire Volkerrecht bestimmt sind oder bestimmt sein konnen.

(2) Ist einem Ausfiihrer aufgrund von im Rahmen seiner Sorgfaltspflicht erlang-
ten Erkenntnissen bekannt, dass Giiter fiir digitale Uberwachung, die der
Ausfiihrer ausfithren méchte, die nicht in Anhang I aufgefiihrt sind, ganz oder
teilweise fiir eine der Verwendungen im Sinne des Absatzes 1 dieses Artikels
bestimmt sind, so unterrichtet der Ausfiihrer die zustindige Behorde davon.

a) Giiter fiir digitale Uberwachung

Als »Giiter fiir digitale Uberwachung« definiert Art.2 Nr.20 EU-Dual-Use-VO
Giiter mit doppeltem Verwendungszweck, die besonders dafiir konstruiert sind,
die verdeckte Uberwachung natiirlicher Personen durch Uberwachung, Extrak-
tion, Erhebung oder Analyse von Daten aus Informations- und Telekommunika-
tionssystemen zu ermdoglichen.

Art.5 EU-Dual-Use-VO ist mithin nur anwendbar, wenn die Uberwachung
entweder selbst verdeckt erfolgt oder wenn bei offener Uberwachung die Extrak-
tion, Erhebung oder Analyse der Uberwachungsdaten fiir die betroffene natiir-
liche Person nicht erkennbar ist. Die Giiter fiir digitale Uberwachung miissen
dabei speziell so konstruiert sein, dass sie das Eindringen in Informations- und
Telekommunikationssysteme oder eine entsprechende tiefgreifende Daten-
paketanalyse ermdglichen.?> Dies wird bei Giitern, die fiir eine rein kommer-
zielle Anwendung verwendet werden, etwa Rechnungsstellung, Marketing,
Qualitatsdienste oder Netzsicherheit, im Allgemeinen nicht der Fall sein. Keine
Giiter fiir digitale Uberwachung i.S.v. Art.2 Nr.20 EU-Dual-Use-VO sind
auflerdem bereits in Anhang I der EU-Dual-Use-VO gelistete Giiter fiir digi-
tale Uberwachung, die der Genehmigungspflicht nach Art.3 EU-Dual-Use-VO
unterfallen.’¢ Riickschliisse fiir eine Subsumtion von Giitern unter Art.2 Nr.20

35 Erwigungsgrund 8 der EU-Dual-Use-VO.

36 4A005/4D004: Ausriistung und Software fiir Erzeugung, Steuerung, Kontrolle, Bereitstellung
von >Intrusion-Software« (Schadsoftware, Trojaner etc.); 5A001f: Ausristung fiir Abhoren,
Storen oder Uberwachen von mobiler Kommunikation; 5A001j: Systeme oder Ausriistung zur
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EU-Dual-Use-VO konnen aus Anhang IV der Iran-Embargo VO (EU) Nummer
359/2011 gezogen werden, der Abhér- und Uberwachungsausriistung fiir Fest-,
Mobilfunk- und IP-Netze aufzahlt.

b) Sorgfaltspflichten (Absatz 2)

Wihrend eine genehmigungsbegriindende Unterrichtung durch das BAFA nach
Art.5 Abs.5 Abs.1 EU-Dual-Use-VO dem Ausfiithrer eine gewisse Rechtssi-
cherheit bietet, stellt die korrespondierende >Kenntnis<-Klausel des Abs.2 den
Rechtsanwender vor erhebliche Herausforderungen.

Problematisch ist die (zudem unelegant formulierte) Verkniipfung der erfor-
derlichen Kenntnis mit der Anwendung von Sorgfaltspflichten. Es wurde bereits
ausgefiihrt, dass der Ausfiihrer in der Exportkontrolle, in der er selbst primar
fiir die Einhaltung der exportrechtlichen Vorschriften einstehen muss, im eige-
nen Interesse eine griindliche Priifung des Ausfuhrvorhabens durchzufiihren hat
und dabei die ihm zur Verfiigung stehenden Information auf eine tatsachliche
Bestimmung der sensitiven Verwendung ausschopfen muss. Ein verallgemein-
erbarer Sorgfaltsmafistab ist daraus aber nicht abzuleiten, vielmehr bleibt der
konkrete Umfang der Untersuchung der jeweiligen Risikoeinschitzung im Ein-
zelfall uiberlassen.’” Es bleibt abzuwarten, ob sich aus den Leitlinien und/oder
Empfehlungen in Bezug auf bewéhrte Verfahren, die den Ausfiithrern nach Artt.5
Abs.2 S.3, 26 Abs.1 EU-Dual-Use-VO von der Kommission und vom Rat zur
Verfiigung gestellt werden sollen, eine Konkretisierung des Uberpriifungsmaf-
stabs ergeben wird. Letztlich wird man aber auch diese Best Practices allein als
ausdriickliche Benennung der bisher faktisch schon bestehenden Sorgfaltspflicht
verstehen konnen. Denn der Wortlaut der Vorschrift verlangt wie bei den sonsti-
gen Catch-all-Bestimmungen, dass dem Ausfiihrer die tatsdchliche Bestimmung
der Giiter »bekannt ist«. Nach einhelliger Meinung ist darunter tatsdchliches
Wissen oder positive Kenntnis zu verstehen,*® was im Hinblick auf mogliche
strafrechtliche Folgen auch nicht anders verstanden werden kann. Der Wortlaut
bildet insoweit aus verfassungsrechtlichen Griinden die Grenze des Spielraums
zuldssiger Konkretisierung. Dieser Grundsatz ist auch auf Rechtsakte der EU
anzuwenden.’® Daher ist die Herleitung einer Genehmigungspflicht aus einer
fahrlassig verschuldeten Unkenntnis i. S. eines »kennen Miissens« abzulehnen.*°

Uberwachung der Kommunikation in IP-Netzen; 5D001e: Software fiir Law Enforcement;
5A004a: Ausriistung fiir Uberwindung, Schwichung, Umgehung von >Informationssicherheit«.

37 Pietsch, Georg, AW-Prax 2018, 80.

38 BGH, Beschluss v. 19.1.2010, StB 27/09, BGHSt 54, 275-328, Rn. 70 ff. m.w. N.; Bieneck: § 29,
Rn.37.

39 BVerfG, Beschluss v. 7.5.1968, 2 BvR 702/65, BVerfGE 23, 265 (270); Satzger: Strafrecht, §9
Rn.68.

40 Pietsch, Georg, AW-Prax 2018, 80.
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Hinzu kommt, dass es bislang auch an einer Konkretisierung der Begriffe
»interne Repression« und »schwerwiegende Menschenrechtsverstéfie« fehlt. Es
stellt sich die Frage, wie weit das Wissen {iber die Konsequenzen eines Technolo-
gieeinsatzes reichen muss und kann und wo etwa die Schwelle von vereinzelten
Polizeitibergriffen hin zur systematischen Willkiir iiberschritten ist. Im Hinblick
auf die drohenden strafrechtlichen Konsequenzen weckt dies Zweifel, ob dem
Bestimmtheitsgrundsatz (Art. 103 Abs.2 GG) geniige getan ist. Der Riickschluss
aus konspirativem Verhalten, das allein unter dem Gesichtspunkt der Umge-
hung von Exportkontrollvorschriften zu erklaren ist*! (sieche oben D IV L.b),
kann dieses Problem nicht l6sen. Obwohl das tibergeordnete Ziel der Vorschrift,
den Schutz von Menschenrechten im Zusammenhang mit Uberwachungstech-
nologien starker in der Exportkontrolle zu verankern, zu begriiffen ist, ist die
Vorschrift fiir Exporteure, einschliefflich der von kleinen und mittelstandischen
Unternehmen gepréagten Industrie, daher wenig praxistauglich. Anstelle von
iberpriifbaren technischen Parametern oder Listen besonders kritischer Lander
fithrt die unbestimmte Endverwendung zu Rechtsunsicherheit, hoheren Kosten
und Verwaltungsaufwand im Unternehmen.

Die noch ausstehende Strafbewehrung des neu geschaffenen Art.5 EU-Dual-
Use-VO bleibt daher abzuwarten. Hierfiir muss der Gesetzgeber eine eigenstan-
dige (Blankett-)Strafnorm schaffen,*? naheliegender Weise durch Erweiterung
des Katalogs des § 18 Abs.5 AWG. Dabei wird er im Hinblick auf die Mangel der
Ausfiillungsvorschrift hohe Anforderungen an die Beschreibung einer konkreten
Tathandlung zu iiberwinden haben.

V. Anti-Folter-Verordnung

Mehr Rechtsklarheit gewidhrleisten die europdischen Rechtsvorschriften, die
tiir den Export von Giitern zu beachten sind, die zur Vollstreckung der Todes-
strafe oder zur Folter bzw. einer anderweitigen grausamen, unmenschlichen oder
erniedrigenden Behandlung eingesetzt werden kénnen.

Mit der Verordnung (EU) 2019/125 des Europdischen Parlaments und des
Rates vom 16. Januar 2019% (sogenannte >Anti-Folter-Verordnung<) wurden die
Verordnung (EG) Nummer 1236/2005 aufgehoben und sdmtliche, mehrfach
geanderte MafSnahmen konsolidiert und neu gegliedert. Die Anti-Folter-Verord-

41" BGH, Beschluss v. 19.1.2010, StB 27/09, BGHSt 54, 275-328, Rn. 73.

42 Fiir bereits geltende Beschrinkungen, wie etwa den im Wesentlichen unverindert gebliebenen
Art.4 EU-Dual-Use-VO, wurden in § 18 Abs.5 AWG die bestehenden statischen Verweise auf
die alte Dual-Use-Verordnung (EG) Nummer 428/2009 durch Verweise auf die neue EU-Dual-
Use-Verordnung ersetzt. Die Gesetzesdnderung erfolgte durch die 9.9.2021 in Kraft getretene
Erste Verordnung zur Anderung des Auflenwirtschaftsgesetzes und der Auenwirtschaftsver-
ordnung. Dabei wurde § 30 Abs.2 AWG als Erméchtigungsgrundlage genutzt; vgl. Morweiser:
Vorbemerkungen zu den §§17, 18 AWG, Rn. 159.

43 ABL L 30/1.
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nung enthalt Verbote und Genehmigungspflichten fiir den Handel mit bestimm-
ten Giitern, die zur Vollstreckung der Todesstrafe, zu Folter oder zu anderer
grausamer, unmenschlicher oder erniedrigender Behandlung oder Strafe ver-
wendet werden konnten. Hierunter fallen neben Giitern, die zur Hinrichtung
von Menschen konstruiert sind, auch Elektroschockgerite, Schlagstocke oder
Tranengaspistolen, deren Aus- oder Einfuhr genauso verboten bzw. genehmi-
gungsbediirftig ist wie die Erbringung von technischer Hilfe oder Ausbildungs-
mafinahmen zu ihrer Verwendung.

E. Schlussbemerkung

Im Auflenwirtschaftsverkehr mit Agypten sind vielfiltige Exportkontrollvor-
schriften zu beachten. Sie betreffen aber erfreulicherweise nicht den Jubilar, der
auf seinen Reisen dorthin weder bei der Mitnahme neu erworbener juristischer
Fachliteratur noch beim Import von landwirtschaftlichen Erzeugnissen wie etwa
Limetten Beschrankungen unterworfen ist.
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