Trotz des zweistufigen Ansatzes der CSS-Technologie, wonach bereits die
DVD-Rohlinge mit dieser Software kodiert werden und weiterhin das Auslesen der
DVDs an die Nutzung eines mit CSS ausgestatteten digitalen Endgerits gekniipft
ist, wurde auch dieses DRM-System zwischenzeitlich von Hackern ,,ge-
knackt“.17% Dennoch stellt die CSS-Technologie, die nach wie vor beim Vertrieb
von DVDs eingesetzt wird, ein relativ erfolgreiches DRM-System dar,!?! insbe-
sondere im Vergleich mit den zahlreichen erfolglosen Versuche der Musikindus-
trie, einen vergleichbaren Schutz fiir CDs zu etablieren. Der Hauptgrund hierfiir
diirfte darin liegen, dass DVDs anders als CDs von Anfang an mit diesem DRM-
System versehen waren und daher alle Hersteller von DVD-Abspielgerdten diese
CSS-kompatibel ausstatten mussten, wodurch von Anfang an ein geschlossenes,
DRM-gestiitztes Schutzniveau fiir auf DVD veroffentlichte Filme erreicht wurde.

C. Okonomischer Hintergrund

Vor Anbruch der Digitalisierung wurden Multimediawerke, die dem Oberbegriff
der ,,Informationsgiiter zuzuordnen sind,'’2 in der Wirtschaftstheorie als Misch-
giiter (,,impure public goods“)!73 oder gar als private Giiter (,,private goods*)!74
eingeordnet, da sie aus technischen Griinden, ndmlich der fiir den Vertrieb not-
wendigen Verbindung mit einem physischen Datentréger, nicht die fiir ein reines
offentliches Gut typischen Merkmale der Nichtrivalitit (,,non-rivalness®) und
NichtausschlieBbarkeit (,,non-excludability*) aufwiesen.!”> Non-rivalness bedeu-
tet, dass ein Gut von einer unbegrenzten Anzahl an Personen genutzt werden kann,
ohne dass die individuelle Nutzbarkeit des Guts davon beeintrichtigt wird. Das Gut
ist somit ohne Anstieg der Grenzkosten von einer Vielzahl von Personen nutzbar
und damit nicht knapp (,,scarce*).1’® Demgegeniiber bedeutet non-excludability,
dass von den Vorteilen der Nutzung des Guts niemand ausgeschlossen werden
kann.!”” Da im analogen Zeitalter Multimediawerke jedoch auf physischen Daten-
tragern vertrieben wurden, konnten sie sich zum einen bei vielfacher Beanspru-
chung abnutzen. Zum anderen waren Personen, die nicht im Besitz eines solchen
Datentragers waren, von der Nutzung des Multimediaprodukts weitgehend ausge-
schlossen, auch weil die illegale, d.h. aulerhalb des durch die Rechtsinhaber au-

170 Meschede, Schutz digitaler Musik- und Filmwerke, 2007, S. 37.

171 Biddle/England/Peinado/Willman, The Darknet and the Future of Content Distribution,
S. 1, 11, http://msl1.mit.edu/ESD10/docs/darknet5.pdf (zuletzt abgerufen am 01.07.2010).

172 Unlii, Content Protection, 2005, S. 26.

173 Unlii, Content Protection, 2005, S. 36-37.

174 Bechtold, DRM, 2002, S. 285.

175  Unlii, Content Protection, 2005, S. 37.

176 Bechtold, DRM, 2002, S. 284; Unlii, Content Protection, 2005, S. 36.

177 Bechtold, DRM, 2002, S. 284-285; Unlii, Content Protection, 2005, S. 36.
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torisierten Produktionsablaufes stattfindende Vervielfaltigung von physischen Da-
tentriigern technisch aufwendig und kostenintensiv war.!’® Analoge Multimedia-
produkte waren somit rivalrous und excludable, und bereits aufgrund dieser
Merkmale in ihrer natiirlichen Beschaffenheit vor unautorisierter Nutzung in ge-
wissem MaBe gefeit.!7°

Diese natiirliche Beschaffenheit multimedialer Giiter hat sich mit der Moglich-
keit, diese zu digitalisieren, grundlegend geéndert.!30 In Dateiform umgewandelte
Multimediawerke kdnnen auf einer Vielzahl digitaler Endgeréte mit entsprechen-
dem Speicherplatz abgespeichert sowie mit geringem Aufwand und ohne jeglichen
Qualitdtsverlust vervielféltigt werden. Verfiigt der jeweilige Nutzer zudem tiber
einen Internetanschluss, konnen digitale Kopien des Multimediawerks iiber das
Internet an beliebige Orte {ibermittelt und dort von den Empfénger abgespeichert
sowie weiter vervielfiltigt und verbreitet werden.!8! Die Verbindung des multi-
medialen Inhalts mit einem bestimmten physischen Datentrédger, die in der analo-
gen Welt notwendige Voraussetzung fiir den Vertrieb und die Nutzung eines Mul-
timediawerks war, wird damit obsolet. Das einzig verbleibende notwendige Tra-
germedium ist der austauschbare Speicherplatz auf digitalen Endgerdten. Dessen
Fassungsvermdgen wichst aufgrund des technischen Fortschritts stindig. 32

Diese Entwicklung hat zur Folge, dass digitale Multimediawerke nunmehr un-
eingeschrankt die Merkmale der non-excludability und non-rivalness 6ffentlicher
Giiter erfiillen.!®3 Denn die digitale Kopie kann sich auch durch wiederholtes Ab-
rufen nicht abnutzen und zudem unbegrenzt vervielfiltigt werden.!®* Zudem be-
deutet die gleichzeitige Verfiigbarkeit effizienter und preiswerter Vervielfalti-
gungs- und Datenkomprimierungstechnologien sowie schneller breitbandiger In-
ternetanschliisse, einschlieBlich der damit einhergehenden Datennetzwerke und
Software zum Suchen und Tausch bestimmter Dateien, dass digitale Multimedia-
werke schnell, einfach und billig weltweit verbreitet werden konnen. Es ist daher
kaum mehr moglich, einen Nutzer vom Konsum eines einmal in digitaler Form

178  Unlii, Content Protection, 2005, S. 37.

179 Unli, Content Protection, 2005, S. 40.

180 Genauer gesagt steht der Begriff ,,Digitalisierung™ fiir eine technische Form der Datenauf-
zeichnung und —tibermittlung, bei der die betreffenden Daten in einen Binércode, d.h. in
eine Abfolge von Zahlen, konvertiert werden, der zum Zwecke der sensorischen Aufnahme
des Menschen auf einem Personal Computer oder einem anderen Endgerét wieder in analoge
Form ungewandelt wird, vgl. Meschede, Schutz digitaler Musik- und Filmwerke, 2007,
S. 18; Mittenzwei, Informationen zur Rechtewahrnehmung, 2006, 2006, S. 10-12.

181 Mittenzwei, Informationen zur Rechtewahrnehmung, 2006, S. 12.

182 Unlii, Content Protection, 2005, S. 41; Mittenzwei, Informationen zur Rechtewahrnehmung,
2006, S. 12; Grimm, in: Rofsnagel, Digitale Rechteverwaltung, 2009, S.27; Krasilovsky/
Shemel, Music Business, 2007, S. 419.

183 Cooter/Ulen, Law & Economics, 2008, S. 45.

184  Unlii, Content Protection, 2005, S. 41 m.V.a. den Kryptographie-Experten Bruce Schneier
und dessen Ausspruch ,,Digital files cannot be made uncopyable, any more than water can
be made not wet*.
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vorliegenden Multimediawerks effektiv auszuschlieBen.!8> Im Zeitalter der Digi-
talisierung werden Multimediawerke somit zu idealen 6ffentlichen Giitern.

Nach der Wirtschaftstheorie ist jedoch davon auszugehen, dass im Falle von
offentlichen Giitern der Markt nicht zu optimalen Ergebnissen fiihren wird. Denn
aufgrund des sogenannten ,, Trittbrettfahrer-Problems® (,,free riding®) ist auf einem
solchen Markt von einem baldigen Marktversagen auszugehen.!8¢ Denn die non-
rivalness und non-excludability des 6ffentlichen Guts fiihrt dazu, dass jeder in den
Besitz dieses Guts kommen, es vervielféltigen und diese Vervielfaltigungsstiicke
in Konkurrenz zum urspriinglichen Anbieter des Guts auf dem Markt anbieten
kann. Da jedoch einem Anbieter, der lediglich ein bereits vorhandenes, digitali-
siertes Gut kopiert (nachfolgend ,,free rider®), fiir diese Vervielfaltigung wesentlich
geringere Kosten anfallen als dem urspriinglichen Hersteller fiir die Produktion
dieses Guts kann der free rider das Gut zu einem billigeren Preis auf dem Markt
anbieten als der Hersteller. Dies fiihrt zu einem Preisverfall, aufgrund dessen es
dem Hersteller langfristig nicht mehr moglich ist, die von ihm in die Produktion
des Guts investierten Kosten iiber dessen Vertrieb zu amortisieren. Damit entfallt
jedoch der wirtschaftliche Anreiz zur Investition in die Produktion des Guts. Im
Ergebnis wird der Markt somit nicht mehr ausreichende Mengen des dffentlichen
Guts produzieren, da niemand dazu bereit sein wird, in dessen Produktion zu in-
vestieren, da er den anschlieBenden Vertrieb, d.h. die Vervielfaltigung und Ver-
breitung des Guts, nicht kontrollieren, d.h. den wirtschaftlichen Erfolg seiner In-
vestition nicht absichern kann.!87

Die Multimediaindustrie sieht sich somit vor der Herausforderung, Wege zu
finden, um ein solches Marktversagen beim Vertrieb von Multimediawerken zu
verhindern. Es gilt sicherzustellen, dass sich Investitionen in die Herstellung von
Multimediawerken trotz des Trittbrettfahrerproblems weiterhin lohnen.'®8 Ein An-
satz zur Losung des Trittbrettfahrerproblems ist die Einrdumung einer Rechtspo-
sition an dem offentlichen Gut (sogenannte ,rechtliche Losung).!3 Denn hier-
durch wird das Merkmal der non-excludability eliminiert, indem der Hersteller des
Guts Dritte von dessen unautorisierten Nutzung auf rechtlichem Wege auszu-
schlieBen vermag. An Multimediawerken bestehen jedoch bereits urheberrechtli-
che Rechtspositionen, vor allem in Form der in Bezug auf ein urheberrechtlich
geschiitztes Werk eingerdumten Verwertungsrechte.!® Diese Rechtspositionen

185 Unlii s.o.

186 Schdfer/Ott, Economic Analysis of Law, 2004, S.93.; Cooter/Ulen, Law & Economics,
2008, S. 46; Bechtold, DRM, 2002, 286f..

187 Unlii, Content Protection, 2005, S. 42.

188  Unlii, Content Protection, 2005, S. 43.

189 Bechtold, DRM, 2002, S. 287 f.; Unlii, Content Protection, 2005, S. 42; vgl. zu den ver-
schiedenen theoretischen Ansitzen einer rechtlichen Losung Schdfer/Ott, Economic Ana-
lysis of Law, 2004, S. 96 ff.

190 Vgl. 5. Kapitel, B.IIL.1.
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entfalten jedoch angesichts der praktischen Schwierigkeiten, Nutzungs-, Verviel-
faltigungs- und Verbreitungsrechten in Bezug auf ein digitales Multimediawerk
gegeniiber einzelnen Nutzern durchzusetzen, derzeit nur eine eingeschrankte Wir-
kung. 19!

An dieser Stelle kommen nunmehr DRM-Systeme ins Spiel. Denn wenn es mit
ihrer Hilfe geldnge, die tatsdchliche Durchsetzbarkeit der den Rechtsinhabern ge-
wihrten Rechte in Bezug auf die Nutzung, Vervielféltigung und Verbreitung von
digitalen Multimediawerken auf technischem Wege sicherzustellen, wiirde da-
durch die excludability dieser Giiter wiederhergestellt und damit dem Trittbrett-
fahrerproblem die Grundlage entzogen.!°2 Dann lieBen sich die tradierten Ge-
schiftsmodelle der analogen Welt auf den Vertrieb von Multimediawerken in di-
gitaler Form iibertragen.'?3 Aus 6konomischer Sicht konnten somit DRM-Systeme
zur rechtlichen Losung des Problems drohenden Marktversagens durch Trittbrett-
fahrer beitragen oder sogar das Problem als Alternative!®* zum rechtlichen Lé-
sungsansatz auf rein technischem Wege 16sen.

D. Rechtlicher Hintergrund

Aus 6konomischer Perspektive verbindet sich mit DRM-Systemen die Hoffnung,
das tradierte Geschaftsmodell der Multimediaindustrie zu bewahren und ein Markt-
versagen als Ergebnis der Digitalisierung zu verhindern.!®> Daher wurden zum
Schutz von Systemen, die beim Vertrieb von digitalen Multimediawerken zum
Zwecke des Schutzes von Urheberrechten eingesetzt werden (,,technische Schutz-
mafBnahmen®), zunédchst auf internationaler und wenig spéter auch auf nationaler
Ebene in den USA, der EU und Deutschland spezielle Vertrags- bzw. Gesetzes-
werke erlassen. !9

Diese Rechtssetzungsakte basierten auf der Uberzeugung, dass technische
Schutzmafinahmen ohne eine Absicherung durch einen speziellen gesetzlichen

191 Unlii, Content Protection, 2005, S. 42.

192 Akester, Technological Accomodation, 2009, S. 11; Samuelson/Schultz, 6 J. Telecom. &
High Tech. L. 41, 42 (2007).

193 Frahm, Zukunft der Tontrdgerindustrie, 2007, S. 84.

194 Bechtold, DRM, 2002, S. 289.

195 Vinje, EIPR 1996, 431.

196 Vgl. hierzu beispielsweise das Griinbuch der Europdischen Kommission zum Urheberrecht
und zu den verwandten Schutzrechten in der Informationsgesellschaft, worin ausgefiihrt
wird, dass die Digitalisierung ,, die Identifizierung, die Kennzeichnung, den Schutz und die
automatische Verwaltung *“ von urheberrechtlich geschiitzten Werken erlaube und es erfor-
derlich ,, scheint, dass solche Systeme geschaffen und international durchgesetzt werden *,
um zu vermeiden, dass ,,die Informationsgesellschaft den Rechtsinhabern zum Nachteil
gereicht“, KOM(95) 382 endg., S. 79; Ficsor, WIPO Treaties, 2002, Chapter 7, Art. 11, Rn.
C11.01.
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