C. Big Data und dessen Gefahren

L Big Data, Datenékonomie und Uberwachung

Alle Gerite im IoT erheben stindig Daten. Das Fitnessarmband misst
den Herzschlag, erhebt die gelaufenen Schritte und Kilometer, die smarte
Steckdose zeichnet auf, wann wieviel Strom verbraucht wird, die smarten
Glithbirnen, wann in welchem Raum das Licht an ist und das Smartphone
fungiert als zentrale Steuerungseinheit, bei der alle Daten zusammenlaufen.
Bei den enormen Datenmengen, die dabei entstehen, spricht man heutzuta-
ge von Big Data. Obwohl Big Data ein sehr unscharfer und nicht einheitlich
definierter Begriff ist,’** kann zusammenfassend behauptet werden, dass
darunter enorme, heterogene und sich stindig wandelnde Datensitze zu
verstehen sind, die nicht ohne sorgfaltige Analyse oder sog. Data Mining!?®
mithilfe neuer Technologien und Ressourcen verstanden und genutzt wer-
den konnen.’¢ Geschitzt lag die Grofle der weltweiten Datensphire 2018
bei ca. 33 Zettabytes, wobei davon ausgegangen wird, dass bis 2025 eine
Menge von 175 Zettabytes erreicht wird.”” Fir Unternehmen ist Big Data
und dessen Analyse insofern attraktiv, da Daten heutzutage einen hohen
wirtschaftlichen Stellenwert einnehmen, auf deren Grundlage etliche Ge-
schiftsmodelle basieren.® Hauptaugenmerk bei der Analyse ist die Op-
timierung der Unternehmensprozesse, besonders im Bereich Marketing,
Kundenbindung und Service.* Dementsprechend werden die Datensitze
vermehrt dazu genutzt, Prognosen wie z.B. iiber den Beziehungsstatus, den
Gesundheitszustand, den Charakter, die Personlichkeit und die Emotionen
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zu erstellen, um gezielte Werbung oder Services anbieten zu konnen.!*?
Diese Analyseergebnisse und Prognosen, und nicht die Daten selbst, wer-
den nicht nur fiir die Optimierung der eigenen Unternehmensprozesse und
des eigenen Marketings genutzt,'"! sondern auch Dritten angeboten, wie
z.B. im Falle von Googles personalisierter Werbung.!*? Im Gegensatz dazu
besteht aber auch ein expliziter Handel mit Daten wie z.B. Adresshandel,
Scoring oder Data Broking.!*3 Das wirtschaftliche Interesse an Daten ist
dementsprechend grof.

Allerdings hat Big Data nicht nur kommerzielle Vorteile. Es kann genau-
so gut genutzt werden, um gesamtgesellschaftliche und wissenschaftliche
Ziele zu verfolgen. So kénnte die Big Data Auswertung im Gesundheits-
sektor bspw. hilfreich in der Diagnostik sein.** Aulerdem kénnte mittels
Big Data ein digitaler Zwilling der Erde erzeugt werden, um bspw. Umwelt-
auswirkungen besser vorherzusagen."> In der Astronomie werden durch
einige Projekte bereits 100-200 Petabytes an Daten jéhrlich erzeugt, die
ausgewertet werden kénnen, um weitere Erkenntnisse iiber das Universum
zu erhalten.146

Jedoch ist das Sammeln von solchen enormen Datenséitzen und deren
Analyse ein ambivalenter und umstrittener Prozess, denn auf der einen
Seiten ist zwar das wirtschaftliche,¥” gesellschaftliche!*® und wissenschaftli-
che'®® Wertschopfungspotential von Big Data enorm, auf der anderen Seite
kann der Missbrauch dieser Daten aber auch schwerwiegende Konsequen-
zen haben. Im Zuge der Datendkonomie werden Privatpersonen stindig
tiberwacht, da deren Daten und Erfahrungen als kostenloser Rohstoff fiir
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L Big Data, Datenckonomie und Uberwachung

Internetkonzerne fungieren kénnen.'>® Da der Zugang zu Big Data restrik-
tiv nur fiir einige wenige gewdhrleistet ist, wird Forschung verzerrt. Die
grofien Internetkonzerne, die in diesem Punkt als Gatekeeper bezeichnet
werden konnen, konnen nach eigenem Ermessen entscheiden, wer Zugang
zu den Datensétzen bekommt, zu welchem Zweck dies geschieht und so
gezielt Einfluss auf die Forschung nehmen.!!

Die grofiten Bedenken gegentiber Big Data gelten jedoch der Privatspha-
re der betroffenen Personen und damit einhergehend auch deren Selbstbe-
stimmung und Handlungsfreiheit. Denn mit der Verkniipfung und fortlau-
fenden Analyse von mehr und mehr Daten, hat alles plotzlich einen Perso-
nenbezug.!>? Jedes noch so unscheinbare Datum liefert neue Erkenntnisse
tiber eine Person, da es mit bereits bestehenden Daten in Bezug gesetzt
und entsprechend ausgewertet wird.!">3 Auf staatlicher Ebene kann diese
Daueriiberwachung von Einwohnern und die Erstellung detaillierter Profi-
le auch als moderner Kontrollmechanismus ganz im Sinne des Orwellschen
Big Brothers gesehen werden.>* Dieser staatliche Kontrollmechanismus
findet derzeit in Chinas Social Credit System seinen Hohepunkt. Dort
werden gesellschaftsiibergreifend auf Basis jeder sozialen und 6konomi-
schen Tiatigkeit der Einwohner Punkte verteilt, anhand derer entschieden
wird, ob die jeweilige Person eine Belohnung oder eine Bestrafung fiir
ihr Handeln erhalt.!>> Die moglichen Implikationen eines solchen Systems,
wie z.B. flichendeckende Zensur und Massenmanipulation, stellen eine
ernstzunehmende Bedrohung der demokratischen Gesellschaft dar. Diese
unterschwellige Beschneidung der individuellen Selbstbestimmung lésst
sich jedoch auch in gewissen Ziigen in Europa und den USA beobachten.
In diesem Fall spielt Microtargeting, also das personen- und interessenspe-
zifische Schalten von Inhalten,>® eine grofie Rolle. Genau dieses Microtar-
geting wird vermehrt in der Konzeption von politischen Wahlkampagnen
genutzt, indem anhand von Wahlprognosen und Scores, individuelle, auf
Gruppen und Einzelpersonen zugeschnittene Mafinahmen entwickelt wer-
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den, welche die Stimmenvergabe bei Wahlen beeinflussen sollen.’” Der
wohl prominenteste Fall hierbei ist die Einflussnahme von Facebook und
Cambridge Analytica auf die Prasidentschaftswahl 2016 in den USA.18

II. Bedeutung von Datenschutz

Big Data ist in der heutigen Gesellschaft ein Fakt und die Entwicklung lasst
sich nicht mehr riickgingig machen. Die sinnvolle Gestaltung des Umgangs
mit diesen Daten bleibt jedoch eine weitreichende rechtliche, ethische und
technische Frage,'® die es zu beantworten gilt.|®0 Besonders die Bevolke-
rung sehnt sich nach einem effektiven Datenschutz, da diese vermehrt das
Gefiihl hat, Opfer von Datenklau und Datenmissbrauch zu sein'®' und sich
wiinscht, dass gerade sensible personenbezogene Daten, wie z.B. Gesund-
heitsdaten, vor Missbrauch geschiitzt werden.!®> Dementsprechend ist es
nur 3 % der deutschen Internetnutzer egal, was mit ihren Daten passiert.!63
42 % sind besorgt tiber die Menge an Daten, die Unternehmen iiber sie
sammeln.'®* Ca. 26 % halten das Internet fiir wenig sicher — unsicher, wenn
es um ihre personenbezogenen Daten geht.'®> Im Bereich Smart Home ist
mangelnder Datenschutz bspw. ein Kriterium fiir die Nicht-Nutzung der
Technologien.6

Auf der anderen Seite besteht jedoch auch das sog. Privacy Paradoxon,
bei dem der Schutz von personenbezogenen Daten und der Privatsphire
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Boehme-NefSler, International Data Privacy Law 2016, S.222 (224); Kasera et al.,
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zwar als wichtig eingestuft wird, aber nicht zwangslaufig das Verhalten der
Nutzer bestimmt.!” Dabei findet eine einfache Kosten-Nutzen-Abwagung
statt, bei der die erhaltene Leistung, die auf Preisgabe von Daten basiert,
als grofierer Vorteil eingestuft wird, als der Erhalt der Privatsphére.'8 Er-
kldrungen fiir dieses Phanomen gibt es viele,'%® hier soll jedoch zusitzlich
argumentiert werden, dass eine Korrelation zwischen der Angst, etwas zu
verpassen,”? und dem Mangel an datenschutzfreundlichen und vergleich-
baren Alternativen zu den etablierten Anbietern besteht. Um nicht vom
gegenwirtigen gesellschaftlichen Leben ausgeschlossen zu werden, hat sich
die Nutzung von Social Media, Smartphones, Apps etc. zu einem essenziel-
len Bestandteil der Moderne entwickelt, der nur durch die Beschrankung
der Privatsphére erhalten werden kann. Erschwerend kommt hinzu, dass
die deutschen Internetnutzer groftenteils Angst vor dem Kontrollverlust
uber ihre Daten haben und kaum wissen, was sie selbst unternehmen
konnen, um ihre Daten besser zu schiitzen.””! Diese Unsicherheit gepaart
mit dem Privacy Paradoxon kommt dann oftmals Internetunternehmen
zugute.!”?
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