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AUFWACHSEN MIT DEM
INTERNET | Chance und
Herausforderung fiir die
Jugendsozialarbeit

Jutta Croll, Jessica Euler,
Carolin Miiller-Bretl

Zusammenfassung | Kinder und Jugend-
liche nutzen heute das Internet und digitale
Technologien so intensiv wie keine andere Gene-
ration zuvor. Aber mit der zunehmenden Nutzung
von Onlinediensten und deren positiven Aspek-
ten fiir die Personlichkeitsentwicklung und
gesellschaftliche Teilhabe geht auch eine wach-
sende Besorgnis iber den Schutz vor Online-
risiken einher. Das europaische Projekt Social-
Web — SocialWork befasst sich mit der Rolle
von Fachkraften der Jugendsozialarbeit bei
der Begleitung insbesondere von sozial- und
bildungsbenachteiligten Kindern und Jugend-
lichen im Netz.

Abstract | Nowadays, children and youths
are using the internet and digital technologies
intensely as no generation before. But along
with the increasing use of online services and
its positive aspects for personality development
and social participation concern grows about
the protection from online risks. The European
project SocialWeb — SocialWork focuses on the
role of social youth work professionals who es-
pecially support socially and educationally dis-
advantaged children and young people on the
internet.

Schliisselworter » Jugendsozialarbeit
» Internet » Risikofaktor » Handlungskompetenz
» Projektbeschreibung

Einleitung | , Die Profession Soziale Arbeit for-
dert den sozialen Wandel, Problemldsungen in zwi-
schenmenschlichen Beziehungen sowie die Starkung
und Befreiung von Menschen, um ihr Wohlergehen
zu heben. Unter Nutzung von Theorien des mensch-
lichen Verhaltens und sozialer Systeme interveniert
Soziale Arbeit dort, wo Menschen mit ihrer Umge-
bung interagieren. Die Prinzipien der Menschenrechte
und sozialer Gerechtigkeit sind fundamental fir die
soziale Arbeit” (JFSW 2012).1

Diese im Jahr 2000 in Montreal verabschiedete
Definition Sozialer Arbeit der International Federation
of Social Workers (IFSW) und der International Asso-
ciation of Schools of Social Work (IASSW) impliziert,
dass sich Soziale Arbeit in der Wahrnehmung ihrer
Aufgaben an aktuellen gesellschaftlichen Entwick-
lungen orientiert. Die Formen sozialer Interaktion, auf
denen das Arbeitsfeld der Sozialen Arbeit aufbaut,
haben sich mit der zunehmenden Digitalisierung der
Gesellschaft in den letzten 15 Jahren verandert und
erfordern die Berlicksichtigung der Internetnutzung
der jeweiligen Klientel in der téglichen Arbeit. Beson-
ders in der Kinder- und Jugendsozialarbeit, das heift
im Umgang mit den sogenannten , Digital Natives”
(Palfrey; Gasser 2008), spielt diese Neuorientierung
eine wesentliche Rolle.

In Deutschland sind die grundlegenden Aufga-
bengebiete im Bereich der Kinder- und Jugendhilfe
gesetzlich im Kinder- und Jugendhilfegesetz (SGB
VIIT) festgeschrieben. Darin steht unter anderem, dass
+Jugendhilfe zur Verwirklichung des Rechts nach Ab-
satz 1 insbesondere junge Menschen in ihrer indivi-
duellen und sozialen Entwicklung férdern und dazu
beitragen [soll], Benachteiligungen zu vermeiden oder
abzubauen”. Um betroffenen jungen Menschen dabei
behilflich zu sein, den Anschluss nicht zu verlieren,
das heiBt die Benachteiligung abzubauen oder zu
vermeiden und damit die gesellschaftliche Teilhabe
zu fordern, gilt es zunachst, die Lebenswelt der Be-
troffenen zu kennen, zu verstehen und sich daran zu
orientieren. In den jugendlichen Lebenswelten spielen
digitale Medien heute eine selbstverstandliche Rolle
und stellen die Fachkrafte der Kinder- und Jugendhilfe
taglich vor neue Herausforderungen.

Digitale Medien in den Lebenswelten von
Kindern und Jugendlichen | 96 Prozent aller 16-
bis 24-Jahrigen in Europa nutzten 2013 das Internet
(Eurostat 2014). In der Generation der jungen Er-
wachsenen ist damit eine nahezu vollstandige Inter-
netdurchdringung erreicht. Auch fiir die Altersgruppe
der neun- bis 16-jahrigen Kinder und Jugendlichen
stellt die EU-Kids-Onlineumfrage fest, dass , die In-
ternetnutzung vollstandig in das tagliche Leben der
Kinder eingebettet ist”, denn 93 Prozent dieser Alters-
gruppe gehen mindestens einmal pro Woche online
und 60 Prozent jeden oder fast jeden Tag (Livingston
etal. 2011, p. 5).

1 Aus dem Englischen iibersetzt durch die
Autorinnen
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Die Nutzungszahlen der jungen Generation in
Deutschland entsprechen dem européischen Mittel-
wert. Der aktuellen JIM-Studie zufolge liegt der Anteil
der das Internet nutzenden 12- bis 19-Jahrigen bei
98 Prozent (Nutzung zumindest selten). Der Zugang
zum Internet findet bei dieser Zielgruppe immer ofter
Uber mobile Endgerdte wie Smartphones statt, die
mobile Nutzung stieg im Vergleich zum Vorjahr um
25 Prozent auf 73 Prozent der jungen Internetnut-
zenden (Medienpddagogischer Forschungsverbund
Stidwest 2013). Auch bei jiingeren Kindern ist das In-
ternet regelmaBiger Bestandteil der Mediennutzung.
,Schon bei den Kindern im Alter von sechs und sieben
Jahren hat ein Finftel Erfahrungen mit dem Internet
gesammelt” (Medienpaddagogischer Forschungsverbund
Stidwest 2012). Mit dem Alterwerden steigt auch die
Zahl der Internetnutzenden deutlich an, , sodass mit
93 Prozent bei den Zwolf- bis 13-Jahrigen schon fast
alle zu den Internetnutzern zahlen” (ebd.).

So gewinnt das Internet als Instrument der Person-
lichkeitsentwicklung und Identitdtsbildung gerade im
Alter der Adoleszenz durch die Vielfalt der digitalen
Handlungsméglichkeiten wie beispielsweise Kommu-
nikation, Informationssuche und Selbstdarstellung
zunehmend an Einfluss. Jugendliche in ihrer sozialen
Entwicklung zu unterstiitzen und sie vor Benachteili-
gung zu bewahren, bedeutet deshalb auch, sie in ihrer
Personlichkeitsentwicklung, die inzwischen auch im
Internet und mit dessen Hilfe stattfindet, zu férdern
und dadurch ihre Teilhabe am sozialen Leben in der
Gesellschaft zu gewahrleisten. Kindern und Jugendli-
chen, die in benachteiligenden Verhltnissen aufwach-
sen, muss dabei Gber Aufkldrungskampagnen hinaus
besondere Aufmerksamkeit gewidmet und gegebe-
nenfalls Unterstiitzung in Form Sozialer Arbeit ge-
wahrt werden.

In dem von der Europdischen Kommission im
Rahmen des Safer Internet Plus Programms von 2005
bis 2008 geforderten ,European Online Grooming
Project” (Webster et al. 2012) wurden anhand von
Interviews mit Straftatern, die in GroBbritannien,
Belgien und Norwegen wegen Cybergrooming, also
der gezielten Ansprache von Personen im Internet
zur Anbahnung sexueller Kontakte verurteilt wurden,
drei verschiedene Typisierungen von Jugendlichen
herausgearbeitet. Sie werden nach ihrem Grad der
Anfdlligkeit, Opfer einer Kontaktanbahnung durch
Padophile zu werden, unterschieden in:

Vertrauensvorschuss

Was passiert mit 540 Euro, die auf der StraBe

liegen? Nicht einfach so, sondern in Form von

54 000 Cent-Stiicken, die so auf das StraBenpflaster
gelegt werden, dass sie das Wort VERTRAUEN
bilden. Der Kiinstler Ralf Kopp setzte diese Aktion
im Juli in der Innenstadt von Frankfurt am Main um.
Faszinierend sind die vielfaltigen Beobachtungen,
die er mit seinem Team in den folgenden Stunden
macht und anschlieBend auf der Internetseite www.
gierfrist.de dokumentiert. Hier ein paar Beispiele:

» Die Aktion wird am Freitagmittag eréffnet.

Bis in die Nacht hinein bleibt der Schriftzug nicht
nur erhalten, sondern Passanten legen sogar
weitere Miinzen hinzu.

» Nachdem ein Radfahrer versehentlich tber die
Plastik gefahren ist, stellen Passanten den Schriftzug
wieder vollstandig her.

» Nach 14 Stunden I6st sich der Schriftzug inner-
halb einer Stunde auf, da einige wenige Passanten
groéBere Mengen von Miinzen einstecken und dann
vier Jugendliche den verbleibenden Grofteil der
Miinzen abraumen und, wie sie spater erkldren,
einem Obdachlosen geben.

Ermutigend: Der weitaus groBte Teil der Men-
schen respektiert die Plastik und rechtfertigt den
. Vertrauensvorschuss”.

Es kann kaum Uberraschen, dass in spater Nacht,
als die soziale Kontrolle der belebten Innenstadt
wegfallt, die Gier einzelner Weniger fiir den ersten
Dammbruch sorgt. Ungewdhnlich ist dann schon
eher, dass Jugendliche die Aktion in altruistischer
Absicht beenden. Die Weitergabe der Miinzen durch
sie an einen Obdachlosen bewertet der Kiinstler
Ralf Kopp ausdriicklich positiv.

Auf jeden Fall: Ein nettes Kunstexperiment, das
zum weiteren Nachdenken Uber Vertrauen und Gier
auf unkonventionelle Weise anregt.

Burkhard Wilke
wilke@dzi.de
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A resiliente Jugendliche, die am wenigsten dazu nei-
gen, sich auf eine Interaktion mit einem potenziellen
Tater einzulassen. Diese Gruppe bildet die Mehrheit.
A Risikofreudige, die bereit sind, mit potenziellen
Tatern zu interagieren, ihnen provokante Bilder schi-
cken und , mit ihnen ein Spiel spielen wollen”. Fiir
die Jugendlichen dieser Gruppe ist es eher unwahr-
scheinlich, dass sie sich auf ein Treffen einlassen, sie
kénnten aber durch vorangegangene Interaktionen
wie zum Beispiel den Austausch von Bildern dazu
erpresst werden.

A gefahrdete Jugendliche. Sie sind in der Minderheit
und bereit, auf der Suche nach Anerkennung durch
Beziehungen und Freundschaft mit potenziellen
Tatern zu interagieren. Sie sind leicht manipulierbar
und laufen groBe Gefahr, sich mit Fremden zu treffen.

Dartiber hinaus zeigt die Studie, dass gerade
Jugendliche der ersten beiden Typen durch praventive
Aufklarungskampagnen, die ihrem Sicherheitsbedrf-
nis begegnen, gut erreicht werden konnen. Als beson-
ders gefahrdet wurden Jugendliche identifiziert, die
durch eine Einrichtung der stationdren, teilstationdren
oder ambulanten Kinder- und Jugendhilfe betreut
werden, sowie Jugendliche mit kdrperlichen oder geis-
tigen Einschrankungen oder aus schwierigen familia-
ren Verhaltnissen. Sie haben in der Regel weniger
Ansprechpersonen und Vertraute (Familie, Lehrer,
Freunde), die sie praventiv vor Onlinerisiken schiitzen
konnen. Fir diese Kinder und Jugendlichen sind héu-
fig pddagogische Fachkrafte der Kinder- und Jugend-
sozialarbeit die Ansprechpersonen. Sie kénnen rele-
vante Bezugspersonen sein und somit den Zugang
zu Kindern und Jugendlichen ermdglichen, die an-
sonsten nur schwer erreichbar sind und gleichzeitig
in besonderem MaBe Internetrisiken ausgesetzt sind.
Aufklarungskampagnen sowie Lehr- und Lernmaterial
zu Onlinethemen sollten daher nicht nur an Lehrper-
sonal und Eltern, sondern auch Fachkréafte der Kinder-
und Jugendsozialarbeit gerichtet sein.

Benachteiligung spiegelt sich im Netz | Bei
der Untersuchung der Forderung der sozialen Teilhabe
von benachteiligten Kindern und Jugendlichen stellt
die Erziehungswissenschaftlerin Nadia Kutscher fest,
dass die Vielfalt der Handlungsmdglichkeiten im Netz
allein nicht grundsatzlich zu besseren Bildungs- und
Teilhabechancen fiihrt. Die soziale Herkunft erweist
sich ,als pragend fir die verfiigbaren Ressourcen und
die Nutzungsweisen im Umgang mit diesen Medien”

(Kutscher 2013, S. 30). Denn Menschen mit formal
niedrigerer Bildung und mit geringerer finanzieller
Ausstattung nutzen das Internet anders als Men-

schen, die (iber mehr intellektuelle und materielle
Ressourcen verfiigen (Wagner 2008).

. Bereits bei den Kindern [9- bis 13-Jahrige] zeich-
net sich ab, dass die formal niedriger Gebildeten ihre
Internet-Kompetenz schlechter bewerten als die for-
mal héher Gebildeten” (Deutsches Institut fiir Vertrauen
und Sicherheit im Internet 2014, S. 99). Vier Prozent der
Kinder mit einer formal niedrigeren Bildung geben
an, dass sie sehr gute Internetkenntnisse haben, von
den Kindern mit einer formal hohen Bildung sind es
doppelt so viele (acht Prozent). Gute Internetkennt-
nisse bestatigen sich selbst 24 Prozent der formal
niedriger gebildeten Kinder und 38 Prozent der for-
mal hoher gebildeten (ebd., S. 99).

Kinder und Jugendliche aus benachteiligten Um-
feldern sind dadurch haufiger auch in der Beteiligung
im Netz und den damit einhergehenden Bildungs-
chancen beeintrachtigt (Kutscher 2012). Die Kinder-
und Jugendsozialarbeit wird hiermit vor eine neue
Herausforderung gestellt. Mediale Handlungsweisen
erhalten Einzug in die alltdgliche Arbeitswelt. Wah-
rend flr Kinder und Jugendliche die Online- und Off-
linewelt kaum mehr voneinander zu trennen sind,
werden Fachkrafte der Sozialen Arbeit mit dem dar-
aus resultierenden neuen Aufgabenspektrum zuneh-
mend starker konfrontiert. Die Herausforderung fiir
die Fachkrafte besteht in erster Linie darin, dieses
Handlungsfeld wahrzunehmen, Risiken zu erkennen
und addquat praventiv und intervenierend reagieren
zu kénnen. Hierfiir bendtigen sie zusatzliche medien-
padagogische Grundkenntnisse, um dem verénderten
Anforderungsprofil gerecht zu werden und ihre erlern-
ten und bewahrten Methoden im Umgang mit Kindern
und Jugendlichen auch bezogen auf das Internet an-
wenden zu kénnen.

Die Notwendigkeit der Qualifizierung von péada-
gogischen Fachkraften ist inzwischen anerkannt und
wird auch auf Bundesebene eingefordert. Der 14. Kin-
der- und Jugendbericht der Bundesregierung (BMFSF/
2013, S. 394) stellt hierzu fest: , Ein GroBteil der
medienpadagogischen Angebote beriicksichtigt in
der konzeptionellen Anlage und der realisierten Ziel-
gruppenerreichung dieses Problem [der digitalen
Ungleichheit] nicht hinreichend, gleichzeitig nehmen
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viele Standardangebote der Kinder- und Jugendhilfe
zu wenig Riicksicht auf die Notwendigkeit einer Me-
dienbildung. Dariiber hinaus erreichen Angebote der
Onlineberatung und der Medienpadagogik sozial be-
nachteiligte Zielgruppen deutlich unterproportional.”

Das Projekt SocialWeb — SocialWork | An
diesem Punkt setzt das europdische Projekt Social-
Web — SocialWork? an und adressiert das Bediirfnis
von Fachkraften der Sozialen Arbeit nach Kenntnissen
im Umgang mit den Chancen und Risiken digitaler
Medien bei der Arbeit mit Kindern und Jugendlichen.
Wahrend sich friihere Férderprogramme auf nationa-
ler und europaischer Ebene vorrangig der Vermittlung
von Medienkompetenz in der Familie und in der Schu-
le widmeten, riicken mit diesem Projekt nun neue
Bereiche der Arbeit mit Kindern und Jugendlichen in
den Fokus. Diese spielen vor allem bei Kindern und
Jugendlichen aus Risikogruppen eine groBe Rolle,
denn gerade in sozial- und bildungshenachteiligten
Familien fehlen oft die Voraussetzungen einer ange-
messenen Begleitung und Unterstiitzung. Forschungs-
ergebnisse (Withers; Sheldon 2008) belegen ebenso
wie praktische Erfahrungen aus friheren Projekten
wie zum Beispiel , Digitale Chancen fir die Jugend-
arbeit” ,Surfen zum Job” und ,Youth Protection
Roundtable”?, dass diese Zielgruppe sehr gut durch
Fachkrafte der Sozialen Arbeit erreicht werden kann.

Griinde aus dem sozialen Umfeld wie beispiels-
weise familidre Probleme und Trennungen, hausliche
Gewalt sowie emotionaler, kdrperlicher oder sexueller
Missbrauch, aber auch die Zugehdrigkeit zu Rand-
gruppen der Gesellschaft als Asylsuchende oder Men-
schen ohne festen Wohnsitz kdnnen eine geringere
Resilienz von Kindern und Jugendlichen gegeniiber
Onlinerisiken und -bedrohungen bewirken. Darlber
hinaus muss jungen Menschen mit Behinderungen
oder sonderpadagogischem Forderbedarf bei diesem
Thema besondere Beachtung geschenkt werden.

2 SocialWeb — SocialWork ist ein von der Europai-
schen Kommission gefordertes Projekt zur Forderung
des Erkenntnisgewinns im Safer Internet Programm
(www.socialweb-socialwork.eu). An dem Projekt
sind Partner aus Litauen, Polen, Spanien und der
Tschechischen Republik unter der Koordination der
Stiftung Digitale Chancen aus Deutschland beteiligt.
Das Projekt lief von Mitte Mai 2012 bis Ende Juni
2014.

3 http://www.digitale-chancen.de/content/
prospekte/

Die MaBnahmen im Projekt SocialWeb — Social-
Work richten sich an Fachkrafte, die mit besonders
geféhrdeten Kindern und Jugendlichen in den unter-
schiedlichsten Bereichen — oft in sozialen Brennpunk-
ten — arbeiten. Die Tatigkeitsfelder decken dabei ein
groBes Spektrum ab und reichen von Mitarbeitenden
in Bibliotheken (116 Befragte), Sozialarbeiterinnen und
Sozialarbeitern (106 Befragte), Erzieherinnen und Er-
ziehern (105 Befragte), (Sozial-)Padagoginnen und
Padagogen (97 Befragte), Lehrkrafte (72 Befragte),
E-Facilitatorinnen und E-Facilitatoren* (41 Befragte),
Psychologinnen und Psychologen (25 Befragte) bis
zu Mitarbeitenden von telefonischen Krisenberatun-
gen (sieben Befragte) sowie vereinzelten Nennungen
aus den Bereichen Familienassistenz, Streetwork,
Sozialtherapie, Jugendhilfezentren und anderen. Die
hohe Zahl der Trainingsteilnehmenden aus Bibliothe-
ken ist damit zu erkldren, dass in dem vorwiegend
landlich strukturierten Projektpartnerland Litauen Auf-
gaben der Sozialen Arbeit durch Bibliotheken und
deren Mitarbeitende wahrgenommen werden.

Neben der Hilfestellung bei der Erlangung von
bestimmten Kompetenzen und Qualifikationen ist
es auch die Aufgabe von Sozialer Arbeit, Kinder und
Jugendliche bei der Entwicklung ihrer eigenen Per-
sonlichkeit und der Interaktion mit ihrem sozialen
Umfeld zu unterstiitzen. Auch wenn die padagogi-
schen Fachkréfte umfassend mit der Lebenssituation
und den Bedirfnissen ihrer jungen Zielgruppe vertraut
sind und das Social Web und seine Anwendungen
kennen, kdnnen Kenntnisse zum Umgang mit On-
linerisiken und zu den Gefahren leichtsinnigen Ver-
haltens im Netz nicht als selbstversténdlich voraus-
gesetzt werden.

Das Projekt SocialWeb — SocialWork erflllt somit
zwei einander erganzende Aufgaben. Mit dem lang-
fristigen Ziel der Verbesserung der Onlinesicherheit
von besonders gefahrdeten Kindern und Jugendlichen
wurden in einem ersten Schritt QualifizierungsmaB-
nahmen fiir Personen, die mit dieser Zielgruppe arbei-
ten, entwickelt und pilotiert. Dabei wurden die jewei-
ligen Umstande und Hintergriinde der Sozialen Arbeit
in den teilnehmenden EU-Landern beriicksichtigt. In
einem zweiten Schritt wurden diese MaBnahmen

4 E-Facilitatorinnen und E-Facilitatoren stellen im
Projekt eine der landerspezifischen Besonderheiten
bei den Fachkraften der Sozialen Arbeit dar; im
Partnerland Spanien sind sie fiir die Vermittlung von
Medienkompetenz an verschiedene Zielgruppen im
Einsatz.
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durch eine standardisierte Evaluation mit dem Ziel
begleitet zu analysieren, welche Strategien der Be-
wusstseinsbildung und Kompetenzentwicklung sich
fiir Mitarbeitende von Einrichtungen der Jugendsozi-
alarbeit und andere Fachkrafte, die mit besonders
geféhrdeten Kindern und Jugendlichen arbeiten, als
effektiv erweisen. AbschlieBend sollen auch Schluss-
folgerungen fiir die Ubertragbarkeit des Ansatzes und
die Skalierbarkeit auf andere Arbeitsbedingungen im
Bereich der Sozialen Arbeit sowie fiir weitere Berufs-
gruppen und europdische Lander gezogen werden.

Lernbediirfnisse der Fachkrafte | Das Social
Web mit allen seinen Anwendungen ist ein sich stén-
dig verdndernder Bereich, der erworbene Kenntnisse
zur Vermittlung von Medienkompetenz im Umgang
mit dem Internet schnell veralten lasst und eine kon-
tinuierliche Aktualisierung des Wissens erforderlich
macht. Fiir die Entwicklung des Trainingscurriculums
war es daher erforderlich, die Lernbediirfnisse und
Arbeitsbedingungen der Fachkrafte der Sozialen Arbeit
in den beteiligten Landern kennenzulernen und einen
umfassenden Uberblick dar(iber zu erhalten, welche
Kenntnisse bereits vorhanden waren und welche In-
halte fiir ein derartiges Training nachgefragt wurden.

In einer Vorerhebung wurden knapp 200 Fach-
krafte aus den flinf Partnerldndern des Projekts, die
mit besonders geféhrdeten Kindern und Jugendli-
chen arbeiten, tber ihre Kenntnis Gber Onlinebedro-
hungen und riskantes Verhalten ihrer Zielgruppe
sowie Uber ihre pddagogischen Ansdtze und Akti-
vitdten befragt. In Bezug auf das Wissen der Fach-
krafte hinsichtlich der Internetnutzung von Kindern
und Jugendlichen ergab sich ein differenziertes Bild.
Von den Befragten wurden am haufigsten eher unter-
haltende Aktivitéten beobachtet, wie zum Beispiel
Videoclips online ansehen (81 Prozent), Internet-
spiele spielen (78 Prozent), Profile anderer in sozia-
len Netzwerken besuchen (76 Prozent) und Fotos,
Videos oder Musik online stellen, um sie mit anderen
zu teilen (73 Prozent). Anspruchsvollere und kreative
Aktivitaten, wie beispielsweise einen Blog oder ein
Onlinetagebuch schreiben (15 Prozent), Tauschbdrsen
nutzen (25 Prozent), eine Spielfigur, einen Avatar
oder ein virtuelles Haustier erstellen (25 Prozent)
oder eine Web-Kamera benutzen (29 Prozent), wur-
den seltener wahrgenommen. Inwieweit die Beob-
achtungen der Fachkrafte mdglicherweise durch
deren Habitus im Sinne Bourdiieus (1987) gepragt

waren, sollte im Laufe der weiteren Evaluation an-
hand einer gréBeren Basis von Befragten genauer
analysiert werden.

Fur das Trainingscurriculum wurde unter Ber{ick-
sichtigung der Ergebnisse der Vorerhebung eine mo-
dulare Struktur von inhaltlichen Lerneinheiten entwi-
ckelt, die nicht zwingend linear abgearbeitet werden
muss, sondern vielmehr dem Kenntnisstand der Trai-
ningsteilnehmenden und deren Lernbediirfnissen
angepasst werden kann. Durch die Einfiihrung in die
verschiedenen Anwendungen des Social Web erhal-
ten die Fachkrafte die Méglichkeit, mit dem digitalen
Alltag der Kinder und Jugendlichen vertraut zu wer-
den. Das sozialpéddagogische Fachwissen der Teilneh-
menden ermdglicht dabei auch eine Diskussion dar-
Uiber, wie Vertrauen zwischen den Fachkréften und
ihrer jungen Zielgruppe entwickelt werden kann und
wie bewdhrte Strategien und Methoden auch fiir die
Beschaftigung mit dem Internetnutzungsverhalten
und den daraus resultierenden Chancen und Risiken
eingesetzt werden kdnnen.

Uber das Verstandnis fir die Faszination der Kinder
und Jugendlichen fir soziale Netzwerke und andere
Social-Web-Anwendungen werden die Fachkréfte
behutsam an die Auseinandersetzung mit den Risiken
und Gefahren im Internet herangefihrt, um sie dabei
Zu unterstitzen, diese zu erkennen und sie definieren,
unterscheiden und klassifizieren zu kdnnen. Mit der
Vermittlung von Interventions- und PraventionsmaB-
nahmen bekommen die Fachkrafte ein Instrumenta-
rium an die Hand, um in Situationen, in denen Kinder
und Jugendliche durch die Internetnutzung gefahrdet
sind, angemessen reagieren zu kdnnen beziehungs-
weise um sie vor weitergehenden Schaden zu bewah-
ren. Im Training werden die gegebenenfalls von den
Fachkraften bereits eingesetzten MaBnahmen bespro-
chen, aber auch mégliche neue Ansétze diskutiert.

Inhaltlich gliedert sich das Curriculum wie folgt:
A Modul 1: Grundkenntnisse Uber die Anwendungen
des Social Web;
A Modul 2: Die Onlinefaszination von Kindern und
Jugendlichen verstehen;
A Modul 3: Strategien und Methoden, um Kinder
und Jugendliche hinsichtlich ihres Onlineverhaltens
adaquat zu adressieren;
A Modul 4: Risiken und Bedrohungen online — die
Herausforderungen und die Chancen;
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A Modul 5: Intervention — adaquat auf riskantes On-
lineverhalten von Kindern und Jugendlichen reagieren
und die richtigen Informationen und Unterstiitzung
finden;

A Modul 6: Pravention — Kinder vor potenziell schad-
lichen Inhalten und Kontakten sowie riskantem On-
lineverhalten schiitzen.

Das Curriculum wurde (iber die Laufzeit des Pro-
jekts kontinuierlich weiterentwickelt, Erfahrungen
aus der Trainingskampagne und die Riickmeldungen
des Trainerteams und der Trainees sowie neue Erkennt-
nisse und technische Entwicklungen wurden ausge-
wertet und, sofern geeignet, in das Curriculum aufge-
nommen. Unter Berticksichtigung der hohen Arbeits-
belastung, welcher Fachkrafte der Sozialen Arbeit in
der Regel unterliegen, wurde die Qualifizierung als
eine eintdgige Prasenzschulung konzipiert. Um die
Vertiefung der Lerninhalte nach dem Prasenztraining
zu gewahrleisten und der Qualifizierung weitere
Nachhaltigkeit zu verleihen, wurden kleine Onlineler-
neinheiten angeboten, die grundsatzlich fiir alle Be-
sucherinnen und Besucher der Projektwebsite (www.
socialweb-socialwork.eu) auch tiber die Laufzeit des
Projekts hinaus frei zuganglich sind. Sie basieren auf
der gleichen Modulstruktur wie das Prasenztraining
und aktualisieren, erganzen oder wiederholen die
im Training vermittelten Inhalte. Durch die flexible
Onlinelernumgebung konnen die Fachkrafte lernen,
wo und wann sie wollen.

Evaluation | Um zu bewerten, welche Effekte
das Training auf die tagliche Arbeit der Fachkrafte in
der Sozialen Arbeit hat und welche Rolle sie bei der
Verbesserung der Onlinesicherheit von gefahrdeten
Kindern und Jugendlichen einnehmen kdnnen, wur-
den die Trainingsteilnehmenden nach dem Prasenz-
training in mindestens drei Befragungswellen schrift-
lich sowie in zwei Gruppeninterviews je Partnerland
zu den folgenden Themenbereichen befragt:

A Als wie nitzlich wird das Training von den Fach-
krdften wahrgenommen?

A Welche Wahrnehmung des Onlineverhaltens von
besonders gefdhrdeten Kindern und Jugendlichen
haben die trainierten Fachkrafte?

A Erhdht das Training das Bewusstsein der Fachkrafte
fur Onlinerisiken und -bedrohungen?

A Konnen die trainierten Fachkrafte entsprechend
ihrer potenziell veranderten Risikowahrnehmung ihre
padagogischen Ansatze und Aktivitaten anpassen?

A Wie konnen die Rahmenbedingungen der Sozia-
len Arbeit gestaltet werden, um Raum fir das Thema
Onlinesicherheit und Kinder- und Jugendmedienschutz
im Internet zu schaffen?

A Welche weiteren MaBnahmen zur Erhéhung der
Onlinesicherheit und Starkung der Resilienz von be-
sonders gefahrdeten Kindern und Jugendlichen sind
vorstellbar?

Im Zeitraum von Ende Februar bis Anfang Oktober
2013 fanden 60 Trainings mit insgesamt 681 Teilneh-
menden in den finf Partnerldndern statt. Mit Beginn
der Trainingskampagne startete auch zeitgleich der
Erhebungszeitraum der Evaluation, der sich bis Anfang
Mai 2014 erstreckte, um eine nennenswerte Zahl von
Trainees mit der letzten Erhebungswelle zwélf Monate
nach der Trainingsteilnahme zu erfassen. Insgesamt
konnten von den 681 Trainingsteilnehmenden 666
Personen befragt werden, die in ihrem Arbeitsalltag
in direktem Kontakt mit Kindern und Jugendlichen
stehen. Bei der schriftlichen Befragung am Tag des
Trainings lag die Antwortrate mit 641 ausgefiillten
Fragebdgen auf Papier bei 96 Prozent. Bei den fol-
genden Befragungen, die per Onlinefragebogen
durchgefihrt wurden, konnte drei Monate nach dem
Training eine Beteiligung von 49 Prozent verzeichnet
werden, sechs Monate nach dem Training lag die
Riicklaufquote bei 36 Prozent. Aufgrund der gestaf-
felten Trainingstermine Uber einen Zeitraum von neun
Monaten konnten fiir die optionale vierte Befragung,
die zwo6lf Monate nach dem Training gestartet wurde,
nur Teilnehmende aus 18 Trainings angesprochen
werden. Die vorlaufige Riicklaufquote lag Anfang
Mai 2014 bei 29 Prozent.

Digitale Medien in der Sozialen Arbeit —
Evaluationsergebnisse | Sowohl die Trainings-
qualitdt als auch die gelungene Abstimmung auf die
Bedarfe der Fachkrafte werden durch die Evaluations-
ergebnisse bestatigt. Nach dem absolvierten Training
sagten 98 Prozent der Teilnehmenden, dass sie das
Trainingsangebot an andere Fachkrafte der Sozialen
Arbeit weiterempfehlen wiirden. Zu diesen Antwor-
ten spiegelt sich aber vor allem die Bedeutung der
digitalen Medien im Alltag der Jugendsozialarbeit und
der Bedarf an Weiterbildungsmafnahmen wider.

Die Trainingsinhalte erwiesen sich fir 91 Prozent
der Befragten als niitzlich bis sehr niitzlich. Abhangig
vom Thema bewerteten 50 bis 70 Prozent der Befrag-
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ten die Inhalte sogar als sehr niitzlich. Besonders
positiv wurden die Inhalte zum Themengebiet , Kennt-
nisse Uber Onlinerisiken und -bedrohungen” mit 95
Prozent beurteilt. Ein Grund fir dieses erhdhte Inte-
resse der Fachkréfte kann in der Profession an sich
liegen. Risiken lassen sich vorbeugend abwehren oder
es kann angemessen darauf reagiert werden, wenn
diese der beratenden Person bekannt sind. Diese
beratende und gleichwohl Hilfe leistende Aufgabe
im Allgemeinen ist eine der Grundlagen der Sozialen
Arbeit.

Wie in der Vorerhebung wurden die Fachkrafte
auch in der Befragung drei Monate nach dem Trai-
ning gebeten anzugeben, welche der insgesamt 17
verschiedenen Internetaktivitaten sie bei ihrer Klien-
tel seit dem Training beobachtet hatten. Dabei zeigte
sich erneut eine haufige Wahrnehmung von unter-
haltenden Aktivitaten wie Videoclips online ansehen
(83 Prozent), Internetspiele spielen (82 Prozent) und
Profile anderer in sozialen Netzwerken besuchen
(81 Prozent), wahrend die Zahl der Beobachtungen
von anspruchsvolleren und kreativen Aktivitaten wie
beispielsweise einen Blog oder ein Onlinetagebuch
schreiben (8 Prozent), eine Spielfigur, einen Avatar
oder ein virtuelles Haustier erstellen (19 Prozent) und
im Internet Nachrichten lesen oder anschauen (24
Prozent) deutlich niedriger ist.

Bei der Erhebung, die sechs Monate nach dem
Training stattfand, gaben fast 50 Prozent der Befrag-
ten an, von mindestens einer Person ihrer Zielgruppe
schon einmal zu einem Onlinethema aktiv zu Rate
gezogen worden zu sein. 87 Prozent der Befragten
antworteten auf die Frage , Wie oft kommen lhre
Kinder und Jugendlichen mit Fragen zur Internetnut-
zung zu thnen?”, dass dies mindestens ein- bis zwei-
mal im Monat der Fall sei. Hiervon gaben 26 Prozent
sogar an, dass ihre jugendliche Klientel jeden Tag mit
Fragen zur Internetnutzung an sie herantrete.

Wenn es um Fragen bez(iglich der selbststéndigen
Aktivitdten der Fachkrafte im Bereich Onlinethemen
geht, lag die Zahl derjenigen, die auf Fragen zu ein-
fachen Aktivitdten wie ,Ich spreche mit ihnen dari-
ber, was sie im Internet machen” mit ,Ja" antworten,
deutlich hoher (92 Prozent). Lediglich zwei Prozent
verneinten diese Frage und weitere sechs Prozent
machten hierzu keine Angaben. Die Lebenswelt der
Jugendlichen durch ,Nachfragen” und , Dariiber-

Sprechen” besser kennenzulernen, ist ein klassischer
Ansatz aus der Sozialen Arbeit, der geméaB den Eva-
luationsergebnissen in Bezug auf den Onlinebereich
ebenso angewandt wird wie in den klassischen Ar-
beitsfeldern.

81 Prozent der Befragten gaben zudem an, dass
sie mit ihrer Klientel Internetprobleme besprechen und
diskutieren sowie versuchen, diese zu l6sen. 51 Pro-
zent begleiten die Internetnutzung, indem sie beob-
achtend dabeisitzen, und 48 Prozent vermitteln zwi-
schen Kindern beziehungsweise Jugendlichen, die
einen Konflikt online austragen. All dies sind bewahr-
te Handlungsweisen der Sozialen Arbeit, die nun auch
auf den Bereich der Onlinewelt angewandt werden,
um die jugendliche Klientel bei dort auftretenden
Problemen durch addquate Hilfestellungen zu unter-
stiitzen.

Neben schiitzenden PraventionsmaBnahmen, wie
beispielsweise mit den Kindern und Jugendlichen Uber
Internetthemen zu sprechen oder Kurse zum Thema
Internet zu geben (53 Prozent der Befragten), gilt es
auBerdem, risikobehaftetes Verhalten der Kinder und
Jugendlichen wahrzunehmen, zu erkennen und ein-
zuddmmen sowie bei Kontakt eines Kindes mit einem
Risiko entsprechend reagieren zu konnen. Lediglich
neun Prozent der Befragten sagten, dass sie keine
Zeit fanden, um mit ihrer Zielgruppe Uber Online-
probleme zu sprechen, weitere 14 Prozent konnten
sich hierzu nicht entscheiden beziehungsweise
machten keine Angaben. Die (iberwiegende Mehr-
heit der Befragten (77 Prozent) gab aber an, sich die
Zeit zur Befassung mit den Onlineproblemen ihrer
jugendlichen Klientel nehmen zu kénnen.

Die Frage , Ist Ihnen bekannt, dass Kinder und
Jugendliche, mit denen Sie arbeiten, in den vergan-
genen drei beziehungsweise sechs Monaten, seit Sie
am Training teilgenommen haben, diversen Risiken
begegnet sind?” wurde zwei Mal im Verlauf der Eva-
luation des Projekts gestellt — drei Monate und sechs
Monate nach dem Training.

Die Ergebnisse zeigen, dass durch das Training die
Wahrnehmung von nahezu allen erfragten Risiken
erhoht wird. Selbst wenn man annimmt, dass ein
tatsachlicher Anstieg der Begegnung der Kinder und
Jugendlichen mit Risiken im Internet im Erhebungs-
zeitraum stattgefunden hat, ist eine signifikant
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Ist Ihnen bekannt, dass Kinder und Jugendliche, mit denen Sie arbeiten, in den vergangenen
drei (Q3) bzw. sechs (Q6) Monaten, seit Sie am Training teilgenommen haben, .. (alle Trainees,
die mit ,Ja"geantwortet haben)

HWQ3:Ja Q6: Ja

... Dinge im Internet gesehen oder erlebt haben,
[...] bei denen sie sich unwohl gefhlt, iiber die sie
sich geérgert haben [...]?

... Kontakt mit einer Person im Internet hatten, die
sie zuvor nicht personlich kannten?

... sich mit einer Person personlich getroffen haben,
die sie Uber das Internet erst kennengelernt haben?
... Bilder im Internet gesehen haben, die offensicht-
lich sexueller Art waren [...]?

... Hass-Webseiten besucht haben (Webseiten, auf
denen Gruppen oder Individuen mit Hassnachrich-
ten angegriffen werden)?

... Pro-Anorexia-Webseiten besucht haben (Websei-
ten, auf denen beschrieben wird, wie man sehr
dlinn werden kann)?

... Selbstverletzungs- / Selbstmord-Webseiten be-
sucht haben (Webseiten, die beschreiben, wie man
sich korperlich selbst Schaden zufiigen und sich
verletzen kann)?

... Drogen-Foren besucht haben (Webseiten, in de-
nen Erfahrungen mit Drogenkonsum ausgetauscht
werden)?

... Gewalt-Webseiten besucht haben (Webseiten,
die gewalttatige Inhalte zeigen wie z.B. Bilder oder
Videos iiber Tod und Folter)?

... erleben mussten, dass jemand ihr Passwort miss-
braucht hat, um auf ihre Daten zuzugreifen oder
sich als sie auszugeben?

... unangenehm bertihrt waren, weil jemand ihre
Bilder ohne ihre Kenntnis und gegen ihren Willen
veroffentlicht hat?

... Geld verloren haben und iber das Internet
betrogen wurden?

...Nachrichten mit sexuellen Inhalten empfangen
und gelesen haben?

... anderen Nachrichten mit sexuellem Inhalt iiber
das Internet geschickt haben (e.g. Worter, Bilder,
Videos von Menschen, die nackt sind oder Sex
miteinander haben)?

.. Opfer von verletzenden und gemeinen Nachrich-
ten wurden, die herumgeschickt oder online gepos-
tet wurden?

... verletzende und gemeine Nachrichten erhielten?

gt

1|1
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erhohte Wahrmehmung von Risiken (0,1-13 Prozent)
durch die Evaluationsergebnisse belegt. Zugleich
kann ein Riickgang der Angaben in der Antwortka-
tegorie ,WeiB nicht” festgestellt werden (bis zu zehn
Prozent), was als eine positive Entwicklung zu inter-
pretieren ist. Das Verhalten, sich fiir ,Ja" oder ,Nein”
zu entscheiden und nicht auf die Kategorie ,Weif3
nicht” auszuweichen, deutet darauf hin, dass die
Fachkrafte in der Folge des Trainings durch ihre Be-
obachtungen zunehmend besser erkennen konnen,
ob eine Situation risikobehaftet ist oder nicht.

Das in der Sozialen Arbeit generell unausgewo-
gene Verhaltnis von weiblichen und mannlichen Mit-
arbeitenden spiegelt sich auch im Sample der Trai-
ningsteilnehmenden mit 77 Prozent Frauen und 18
Prozent Mannern bei fiinf Prozent ohne Angabe wider.
Eine differenzierte Betrachtung des Antwortverhal-
tens nach Geschlechtern erscheint daher nur bedingt
sinnvoll. Lediglich in einem Bereich der Erhebung sind
deutliche geschlechterspezifische Unterschiede er-
kennbar, und zwar im Antwortverhalten auf die Frage:
.Nachdem ich am Training teilgenommen habe, sind
Kinder und Jugendliche, mit denen ich arbeite, zu einer
Face-to-face-Verabredung mit einer Person gegangen,
die sie zuvor im Internet kennengelernt haben”. Hier
gaben Manner drei Mal haufiger (16 Prozent) an,
eine solche Situation beobachtet zu haben, als Frauen
(fiinf Prozent). In der Konstanz der Antworten — die
Frage wurde drei und noch einmal sechs Monate
nach dem Training gestellt — gab es hingegen keine
genderspezifischen Differenzen: Etwa 58 Prozent der
ménnlichen und 60 Prozent der weiblichen Befragten
blieben in ihren Antworten (Ja zu Ja, Nein zu Nein,
WeiB nicht zu WeiB nicht) unveréndert. Dieses
Antwortverhalten kann ein Indiz dafiir sein, dass
bestimmte Risiken von Frauen und Mannern unter-
schiedlich wahrgenommen werden, und bedarf
weiterer Untersuchungen.

Fazit | Die vorldufigen Schlussfolgerungen auf
der Basis der bisherigen Analyse der Evaluations-
ergebnisse konzentrieren sich auf zwei wesentliche
Punkte. Sowohl in der Vorerhebung als auch in den
Befragungen nach dem Training wurden Unterschiede
in der Haufigkeit der Beobachtung von einfachen,
unterhaltungsorientierten im Vergleich zu anspruchs-
vollen, kreativen Internetnutzungen der jugendlichen
Klientel durch die Fachkrafte festgestellt. Auch wenn
es sich bei den Zielgruppen der Trainingsteilnehmen-

den (iberwiegend um Kinder und Jugendliche aus
sozial- und bildungsbenachteiligten Verhaltnissen
handelte, darf aus diesen Ergebnissen nicht auto-
matisch auf deren tatséchliches Internetnutzungs-
verhalten geschlossen werden.

Vielmehr ist zu beriicksichtigen, dass das Phano-
men des Habitus, wie es von Bourdieu beschrieben
wird, Einfluss auf die Wahrnehmung der Fachkrafte
hat. In seinem Buch , Die feinen Unterschiede”
schreibt Bourdieu: ,Das Interesse fir den wahrgenom-
menen Aspekt ist nie ganz unabhéngig vom Interesse,
ihn Uberhaupt wahrzunehmen” (Bourdieu 1987, S. 741).
Es darf daher davon ausgegangen werden, dass auch
bei der Klientel der hier befragten Mitarbeitenden der
Sozialen Arbeit anspruchsvollere Internetnutzungs-
formen durchaus dblich sind. Sie finden aber mogli-
cherweise nicht unter den Augen der Fachkrafte statt
oder sie werden von diesen nur eingeschrankt wahr-
genommen, weil in den Zuschreibungen zur Zielgrup-
pe eher einfachere Nutzungsformen oder negativ
besetzte Eigenschaften einen groBeren Raum einneh-
men. Dies spiegelt sich auch in einigen Assoziationen
der befragten Fachkrafte zum Begriff der sogenann-
ten Digital Natives (Palfrey; Gasser 2008) wider. Hier
wurde zum Beispiel drei Monate nach dem Training
Folgendes geduBert: ,Heutzutage sind Kinder und
Jugendliche Gefangene der Technologien” und , Heut-
zutage sind Kinder und Jugendliche siichtig nach so-
zialen Netzwerken und dem Internet”.

Als zweiter Punkt ist die durch das Training be-
wirkte Steigerung des Bewusstseins der Fachkréfte
fiir ein mit Risiken behaftetes Internetnutzungsver-
halten ihrer jugendlichen Klientel hervorzuheben.
Hier kann, ebenfalls gestitzt auf Bourdiieu, festgehal-
ten werden, dass es offensichtlich gelungen ist, durch
die Inhalte der Qualifizierung das Interesse fir die
Wahrnehmung des Risikoaspekts zu erhdhen. Die
Sensibilitat der Fachkrafte Sozialer Arbeit fur die
Bedarfe von Kindern und Jugendlichen kann, so ein
vorldufiges Fazit auf der Basis der Evaluationser-
gebnisse, durch ein auf die Beschaftigung mit dem
Internet und die damit einhergehenden Risiken fiir
besonders geféhrdete Kinder und Jugendliche aus-
gerichtetes Training erhéht und um den unverzicht-
baren Baustein des Verstandnisses fir jugendliches
Internetnutzungsverhalten erweitert werden.
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