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Zusammenfassung

Der Beitrag untersucht die gesellschaftliche Akzeptanz staatlicher Uberwa-
chungsmafinahmen in Abhéngigkeit von deren technischer und rechtlicher
Ausgestaltung sowie dem Kontext ihrer Umsetzung. Zu diesem Zweck
wurde ein faktorielles Survey-Experiment mit 1.254 Teilnehmenden in
Deutschland durchgefiihrt. Dabei wurden der Kontext sowie die technische
und rechtliche Ausgestaltung einer vorgeschlagenen Uberwachungsmafi-
nahme fiir private Smartphones variiert. Die Ergebnisse zeigen, dass die
Unterstiitzung fiir Uberwachungsmafinahmen im Kontext von Terrorismus
hoher ist als im Kontext von Wohnungseinbruchsdiebstahl oder Gewalt-
verbrechen. Dariiber hinaus fiihrt eine Beschrankung der Masseniiberwa-
chungstauglichkeit sowie der durch die Uberwachungsmafinahme erhobe-
nen Daten zu einer hoheren Unterstiitzung fiir die Mafinahme. Ebenfalls zu
einer hoheren Unterstiitzung fithrt eine verpflichtende gerichtliche Anord-
nung der Mafinahme. Die Ergebnisse deuten somit auf eine hohe Relevanz
der technischen und rechtlichen Ausgestaltung der Mafinahmen fiir die
gesellschaftliche Akzeptanz hin.

1. Einleitung

Unter dem Eindruck verschiedener sich gegenseitig iiberlagernder und ge-
genseitig bedingender Krisen und Krisenerzdhlungen erleben wir aktuell
wieder verstarkte Diskussionen iiber die 6ffentliche Sicherheit (Perkow-
ski/Epik 2024). Der allgemeine Trend zur Digitalisierung macht dabei auch
vor der Kommunikationsiiberwachung nicht halt. Auf der einen Seite steht
der Wunsch der Sicherheitsbehérden nach mehr Méglichkeiten der Uber-
wachung digitaler Kommunikation, um auf die zunehmende Verschiebung
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von Kommunikation in den digitalen Raum zu reagieren. Auf der anderen
Seite besteht die Sorge vor zu groflen staatlichen Eingriffen in die Privat-
sphire der Biirger:innen, die in der Angst vor einem ,Uberwachungsstaat®
(Liiddemann/Schlepper 2013) Ausdruck findet.

In einem demokratischen Staat ist es jedoch auch wichtig, dass staatliche
Mafinahmen von den Biirger:innen angenommen, mitgetragen und akzep-
tiert werden (Liidemann/Schlepper 2011, S.119). Der vorliegende Beitrag
untersucht daher die gesellschaftlichen Einstellungen gegeniiber staatlichen
Uberwachungsmafinahmen. Da Einstellungen gegeniiber der Privatsphire
und staatlichen Mafinahmen, die diese potenziell einschranken, stark kon-
textabhingig sind (Wright u. a. 2009, S.69), wurden die Einstellungen
in der Befragung, die in diesem Beitrag vorgestellt wird, mithilfe eines
faktoriellen Survey-Experiments erhoben. Das Experiment erlaubte es, den
Kontext der Mafinahme sowie die technische und rechtliche Ausgestaltung
der Mafinahme kontrolliert zu variieren und so den Einfluss auf die Einstel-
lung der Befragten zu untersuchen.

Als gesellschaftliche Akzeptanz bezeichnen wir in diesem Beitrag die
positive bzw. negative Einstellung der Bevolkerung gegeniiber bestimmten
Uberwachungsmafinahmen (Petermann/Scherz 2005, S. 46f.). Dabei ist es
uns wichtig festzuhalten, dass grundgesetzliche Wertungen nicht durch die
Akzeptanzforschung ersetzt werden konnen und sollen. Die Erkenntnisse
zur gesellschaftlichen Akzeptanz sollten vielmehr als Orientierung bei der
Ausfiillung des verfassungsrechtlich vorgezeichneten Spielraums dienen.
Ziel des Beitrags ist deshalb auch explizit nicht, die ,Grenzen des (gerade
noch) Akzeptablen® (Kithne 2019, S.38) auszuloten, um die Einfithrung
gerade noch akzeptabler Uberwachungsmafinahmen zu unterstiitzen. Viel-
mehr geht es uns darum, ein differenziertes Bild der Akzeptanz in der
deutschen Gesellschaft zu zeichnen und dabei den Blick auf die konkrete
rechtliche und technische Ausgestaltung der Mafinahmen zu richten. Dies
ist nur durch eine interdisziplindre Betrachtungsweise moglich. Aus diesem
Grund wurden Perspektiven aus den Bereichen Informatik, Jura und Sozio-
logie in die Gestaltung des Experiments einbezogen.

Die Ergebnisse des Survey-Experiments zeigen: die Masseniiberwa-
chungstauglichkeit einer Mafinahme und die Intensitit des Eingriffs in
die Privatsphére haben einen signifikanten Einfluss auf die Akzeptanz der
Mafinahme. Ebenfalls einen signifikanten Einfluss auf die Akzeptanz von
Uberwachungsmafinahmen haben die richterliche Kontrolle bei der An-
wendung der MafSnahme und der zugrundeliegende Straftatbestand. Wie
die Uberwachung und damit der Zugang zu einem Gerit jedoch technisch
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realisiert wird und ob dabei kiinstliche Intelligenz zum Einsatz kommt,
zeigt im Experiment keine Auswirkung auf die Akzeptanz der Mafinahme.

2. Uberwachung und Privatheit — konzeptuelle Fundierung

Uberwachung kann viele Formen annehmen und es existiert eine Vielzahl
unterschiedlicher Definitionen dieses Phanomens. Fiir diesen Beitrag tiber-
nehmen wir die Definition von Uberwachung als ,einseitige systematische,
routinemaflige Beobachtung von Einzelpersonen oder Gruppen zu einem
bestimmten Zweck® (Triidinger/Steckermeier 2017, S. 421). Moderne Uber-
wachungstechnologien kdnnen ohne Zustimmung oder Wissen der Betrof-
fenen personenbezogene Daten von Einzelpersonen extrahieren (Marx
2015). Dies kann durch die Nutzung 6ffentlich zugénglicher Informationen,
die Uberwachung offentlicher Rdume, zum Beispiel durch Kameras, oder
den technischen Zugriff auf die Daten oder Gerite der Uberwachten erfol-
gen. Uberwachung kann dariiber hinaus von verschiedenen Akteur:innen
ausgehen. Neben privaten Akteur:innen, geht Uberwachung vor allem von
staatlichen Akteur:innen aus, die Uberwachungsmafinahmen unter ande-
rem als strategisches Mittel zur Informationsbeschaffung einsetzen (Trii-
dinger/Steckermeier 2017, S. 421). Dieser Beitrag fokussiert sich vor allem
auf Telekommunikationsitberwachung, eine Form der Uberwachung, die
Mafinahmen zur Uberwachung von privaten Nachrichteniibermittlungen
mittels technischer Einrichtungen umfasst (Zdun 2006, S. 325).

Privatheit ist ebenfalls ein facettenreiches Phinomen, von dem in ver-
schiedenen Disziplinen verschiedenste Definitionen existieren (Mdller u. a.
2025). Das Grundgesetz definiert die Privatsphére nicht ausdriicklich als
Rechtsbegriff. Auch der hiervon zu unterscheidende Begriff der Privatheit
verfligt rechtlich iiber keine einheitliche Definition. Aspekte der Privatheit
sind z. B. in Art.10 GG, Art.13 GG und in beinahe jedem Grundrecht
enthalten (Heckmann, in: Stern u. a. 2022; Geminn/Rofinagel 2015, S. 703).
Ausdriicklich findet sich die Achtung der Privatheit im Unionsrecht in
Art.7 GRCh.

Finn u. a. (2012, S.7ff.) identifizieren sieben Typen von Privatheit. Von
diesen sieben Typen ist fiir diesen Artikel vor allem der Typ ,,Privatheit von
Kommunikation relevant. Privatheit von Kommunikation ist fiir eine de-
mokratische Gesellschaft essenziell, da sie die Grundlage fiir eine freie Dis-
kussionskultur bildet (Greenwald 2014). Gerade deshalb sind Einstellungen
von Biirger:innen gegeniiber Uberwachungsmafinahmen auch in Demo-
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kratien von besonderer Relevanz und bereits Gegenstand verschiedener
Studien (z. B. Davis/Silver 2004; Hallinan u. a. 2012; Liidemann/Schlepper
2013). Allerdings behandeln viele Studien Uberwachung als ein abstraktes
Konzept und reduzieren die Einstellung dazu auf einen Wertekonflikt zwi-
schen Freiheit und Sicherheit (z. B. Davis/Silver 2004; Jager 2023). Die
Studien nehmen dabei an, dass Biirger:innen rational die erwarteten Si-
cherheitsgewinne gegen die erwarteten Freiheits- und Privatheitseinschrian-
kungen abwiégen. Diese Annahme spiegelt sich oft auch im Studiendesign
wider, in dem Befragte gebeten werden, ihre Praferenz zwischen Freiheit
und Sicherheit anzugeben (Davis/Silver 2004).

Dabei wird davon ausgegangen, dass Biirger:innen den Zusammenhang
zwischen Freiheit und Sicherheit als Nullsummenspiel verstehen. Studien
zeigen allerdings, dass dies nicht der Fall ist. Die meisten Biirger:innen er-
warten von ihren Regierungen, dass Uberwachungsmafinahmen so gestal-
tet sind, dass sie sowohl die Sicherheit erhéhen als auch die Privatsphire
schiitzen (Friedewald u. a. 2014; Pavone/Degli Esposti 2012). Daher ist es
wichtig zu verstehen, wie staatliche Uberwachungsmafinahmen ausgestaltet
und kontrolliert werden kdnnen, um potenzielle Risiken fiir die Privatspha-
re moglichst zu minimieren, und wie sich diese Ausgestaltung auf die gesell-
schaftliche Einstellung gegeniiber den Mafinahmen auswirkt.

3. Uberwachungsmafinahmen und Einstellung: Forschungsstand und
Hypothesen

Ein weiterer Kritikpunkt an der Einstellungsforschung zu Uberwachung als
abstraktes Konzept ist, dass der Kontext, in dem die Uberwachungsmaﬁ—
nahme stattfindet, haufig ignoriert wird (Degli Esposti u. a. 2021; Wright
u. a. 2009). Dabei wird vernachlissigt, dass Einstellungen gegeniiber Uber-
wachungsmafinahmen nicht einfach existent sind, sondern Ausdruck der
Interaktion zwischen Biirger:innen und sozialen und institutionellen Kon-
texten (Dourish/Anderson 2006).

Es ist daher unwahrscheinlich, dass alle Biirger:innen eine generelle
Einstellung gegeniiber allen staatlichen Uberwachungsmafinahmen entwi-
ckeln. Sie konnen eine bestimmte Uberwachungsmafinahme in einem
bestimmten Kontext fiir gerechtfertigt halten, wihrend sie eine andere
Uberwachungsmafinahme im selben Kontext oder dieselbe Uberwachungs-
mafSnahme in einem anderen Kontext ablehnen wiirden. Eine Mdglichkeit
diesen Umstand zu beforschen, ist der Vergleich von Einstellungen gegen-
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iiber unterschiedlichen Uberwachungstechnologien wie zum Beispiel Vi-
deoiiberwachung und Online-Uberwachung (Antoine 2023; Van den Broek
u. a. 2017). Dabei wird allerdings aufler Acht gelassen, dass diese Technolo-
gien unterschiedlich ausgestaltet sein kdnnen. Diese Ausgestaltungen konn-
ten einen groflen Einfluss auf die potenzielle Bedrohung der Privatheit und
damit auch auf die Akzeptanz der Bevolkerung haben. Ein Video-Uberwa-
chungssystem kann beispielsweise Aufnahmen nur live iibertragen oder
sie auch speichern, zudem konnte automatisierte Gesichtserkennung zum
Einsatz kommen (Li 2024).

Welchen Einfluss der jeweilige Kontext und die Ausgestaltung einer
Uberwachungsmafinahme auf die Einstellung der Biirger:innen hat, soll
daher in diesem Beitrag anhand der staatlichen Telekommunikationsiiber-
wachung tiberpriift werden. Telekommunikation genief3t sowohl nach dem
Grundgesetz gemiaf3 Art.10 GG als auch nach der Grundrechtecharta der
Union gemaf$ Art.7 GRCh einen besonderen Schutz. Nach der jiingeren
Rechtsprechung des Bundesverfassungsgerichts ist zudem, wenn zur Erfas-
sung von Kommunikation ein Eingriff in das Endgerit erfolgt, auch das
IT-System-Grundrecht gemaf3 Art.2 Abs.1 GG i. V. m. Art.1 Abs.1 GG
einschlagig (BVerfG, Beschluss vom 24.06.2025 - 1 BvR 2466/19).

Einstellungen zu Privatheit und Mafinahmen, die diese potenziell ein-
schranken, sind stark kontextabhdngig (Wright u. a. 2009). Zum Kontext
der Mafinahme gehort unter anderem der Grund, aus welchem die Maf3-
nahme durchgefithrt werden soll. Er stellt gewissermafien den staatlichen
Anlass fiir Eingriffe in die Privatsphére dar (vgl. Lyon 2007). In der Debat-
te um staatliche Uberwachungsmafinahmen werden verschiedene Griinde
angefithrt. Wahrend infolge der Terroranschldge des 11. September 2001 die
Notwendigkeit von (weiteren) staatlichen Uberwachungsmafinahmen mit
dem Schutz vor terroristischen Aktivititen begriindet wurde (Lyon/Hag-
gerty 2012), spielt in der aktuellen Debatte auch der Schutz vor (organisier-
ter) Kriminalitit eine Rolle (Gruber u. a. 2022).

Diese unterschiedlichen Kontexte spiegeln sich auch in der Forschung
wider. Die meisten Studien beforschen die Einstellungen zu staatlichen
Uberwachungsmafinahmen allerdings nur in einem der beiden Kontexte,
entweder im Kontext von Terrorismus (Garcia/Geva 2016; Triidinger/Zil-
ler 2022; Ziller/Helbling 2021) oder Kriminalitit (Antoine 2023). Dabei
wird der Effekt des Kontextes meist nicht direkt ermittelt oder adressiert.
Eine Studie von Mondak und Hurwitz (2012) verglich die beiden Kontex-
te und untersuchte dabei nicht die Einstellung gegeniiber Uberwachung,
sondern gegeniiber anderen Mafinahmen, die die biirgerlichen Freiheiten
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einschrinken, wie beispielsweise Hausdurchsuchungen. Die Autoren stell-
ten fest, dass der Kontext der Mafinahme einen messbaren Effekt auf die
Zustimmung hat, die Mafinahmen im Zusammenhang mit Terrorismus
erhielten eine hohere Zustimmung. Es ist plausibel anzunehmen, dass
dieser Effekt bei Einstellungen zur Uberwachung ebenfalls auftritt. Es ist
allerdings auch moglich, dass Biirger:innen Uberwachungsmafinahmen
im Kontext der Kriminalititsbekdmpfung eher akzeptieren, da die Wahr-
scheinlichkeit, selbst von Kriminalitét betroffen zu sein und somit auch der
potenzielle personliche Nutzen fiir die eigene Sicherheit deutlich grofier ist.
Dies fithrt zu zwei moglichen Hypothesen:

Hla: Die Nutzung staatlicher Uberwachung zur Bekdmpfung von Terro-
rismus fiihrt zu einer hoheren Akzeptanz.
HIb: Die Nutzung staatlicher Uberwachung zur Bekdmpfung von Krimi-
nalitdt fithrt zu einer hoheren Akzeptanz.

Neben dem Kontext bestimmt die Ausgestaltung von Uberwachungsmaf3-
nahmen mafigeblich die potenzielle Gefahr, die von den Mafinahmen auf
die Privatheit ausgeht. Frithere Studien zur Einstellung gegeniiber staatli-
cher Uberwachung identifizieren zwei Aspekte der Ausgestaltung, die die
Einstellung der Offentlichkeit gegeniiber diesen Technologien stark beein-
flussen: die Reichweite der Mafinahme und die Tiefe des Eingriffs in die
Privatsphére. Auch im Verfassungsrecht werden die Art und der Umfang
der Datenerhebung als vertiefende Aspekte eines Grundrechtseingriffs be-
ricksichtigt (BVerfG, Beschluss vom 24.06.2025 — 1 BvR 180/23, Rn. 187).
Gleiches gilt fiir eine grofle Streubreite von Mafinahmen (BVerfGE 154,
152).

Je mehr Menschen potenziell von einer Uberwachungsmafinahme be-
troffen sind, desto grofler ist die Gefahr anlassloser Masseniiberwachung.
Die Reichweite einer Uberwachungsmafinahme - gemessen als Anteil der
davon betroffenen Bevolkerung — hat nachweislich einen erheblichen Ein-
fluss auf die Einstellung gegeniiber dieser Mafinahme: Wiahrend gezielte
Mafinahmen, die sich gegen bestimmte Verdachtige richten, positiver be-
wertet werden, zeigt sich fiir Uberwachungsmafinahmen, die grofle Teile
der Bevolkerung betreffen, weniger Akzeptanz (Antoine 2023; Jager 2023;
Ziller/Helbling 2021). Dies deckt sich mit den hohen verfassungsrecht-
lichen Hiirden, welche von der Rechtsprechung an anlasslose Mafinah-
men von hoher Streubreite gestellt werden (BVerfGE 154, 152, Rn. 168fE;
BVerfGE 125, 260, 320f.; differenzierend EuGH, Urteil vom 30.04.2024 -
C-470/21). Unsere zweite Hypothese lautet daher:
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H2: Eine Beschrinkung der Reichweite der MafSnahme fiihrt zu einer
grofieren Akzeptanz.

Abhingig davon, welche Daten bei einer Uberwachungsmafinahme erfasst
werden, kann aus verfassungsrechtlicher Perspektive die Tiefe des mit
der Mafinahme verbundenen Grundrechtseingriffs variieren. Der Eingriff
in die Privatsphire ist bei staatlicher Uberwachung notwendig, da Uber-
wachungsmafinahmen explizit zum Ziel haben, Informationen iiber die
Absichten und Plane von Kriminellen oder Terrorist:innen zu ermitteln.
Trotzdem obliegt es den staatlichen Stellen, den Eingriff in die Privatsphare
auf ein notwendiges Mindestmaf zu begrenzen. Dies ergibt sich aus dem
Verhiltnismafligkeitsgrundsatz des Verfassungsrechts bei Grundrechtsein-
griffen. Vorangegangene Studien zeigten einen Zusammenhang zwischen
der Sensibilitit der bei der Uberwachung erhobenen Daten und der 6ffent-
lichen Einstellung. So ist die offentliche Akzeptanz fiir die Erfassung von
Adressdaten héher als fiir die Uberwachung von Internetnutzungsdaten
(Antoine 2023). Unsere dritte Hypothese lautet daher:

H3: Eine Begrenzung des Ausmafes der Eingriffe in die Privatsphdre fiihrt
zu einer héheren Akzeptanz.

Biirger:innen bilden ihre Einstellungen gegeniiber staatlichen Uberwa-
chungsmafinahmen in einem Kontext der Unsicherheit. Sie konnen den
Einsatz der Mafinahme und die daraus resultierenden Auswirkungen nicht
direkt kontrollieren. Dies gilt im Prinzip fiir jede Form des staatlichen Han-
delns, besonders aber fur Uberwachungsmaﬁnahmen, da diese oft verdeckt
erfolgen und sich der Kontrolle damit aktiv entziehen (Triidinger/Stecker-
meier 2017). Gleichzeitig sind die moglichen Konsequenzen, die sich aus
einer Gefahrdung der Privatheit bei einer missbrauchlichen Verwendung
durch staatliche Stellen ergeben, besonders schwerwiegend, da diese meist
iber erhebliche Ressourcen verfiigen. Folglich sind die Biirger:innen auf
Dritte angewiesen, die die Anwendung von Uberwachungsmafinahmen in
ihrem Namen kontrollieren. In einem demokratischen System sind die an-
deren Staatsgewalten fiir die Kontrolle der Exekutive zustindig. In diesem
Zusammenhang nimmt die Justiz in Form der richterlichen Kontrolle eine
Sonderstellung ein (Finn u. a. 2012, S. 8).

Pavone und Degli Esposti (2012) zeigten in einer qualitativen Studie mit
spanischen Teilnehmenden, dass Biirger:innen die richterliche Kontrolle
von Uberwachungsmafinahmen erwarten und in die Bewertung der Maf-
nahmen mit einbeziehen (Pavone/Degli Esposti 2012). Reddick und andere
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(2015) zeigten auflerdem in einer quantitativen Befragung in den USA, dass
Biirger:innen, die davon ausgehen, dass Gerichte angemessene Grenzen fiir
staatliche Uberwachung setzen, eher dazu neigten, die staatlichen Uberwa-
chungsmafinahmen zu billigen. Dies fithrt zu unserer vierten Hypothese:

H4: Die Notwendigkeit einer richterlichen Anordnung zur Durchfiithrung
der Uberwachungsmafinahme fiihrt zu einer héheren Akzeptanz.

Die zunehmende Nutzung von Ende-zu-Ende-verschliisselter digitaler
Kommunikation stellt staatliche Behérden heutzutage vor grofie Proble-
me, denn klassische Telekommunikationsiiberwachungsmafinahmen, die
die Kommunikation ,von der Leitung“ abgreifen, kénnen aus dem ver-
schliisselten Datenstrom kaum niitzliche Informationen ableiten. Neuere
Telekommunikationsiiberwachungsmafinahmen, wie etwa die Quellen-Te-
lekommunikationsiiberwachung oder die Online-Durchsuchung, funktio-
nieren jedoch nur dann, wenn es den Behorden gelingt, eine (oft als
Staatstrojaner bezeichnete) Software auf den verwendeten Endgeriten der
Benutzer:innen auszufithren. Die Einbringung einer solchen Software ge-
staltet sich in der Praxis, beispielsweise aufgrund des hohen Sicherheits-
niveaus moderner Smartphones, als schwierig. In der Praxis werden hier-
tiir derzeit hiaufig nicht behobene Software-Sicherheitsliicken genutzt, um
Staatstrojaner zu installieren (Lawall/Scharping 2024, S. 606). Diese Praxis
stellt ein erhebliches Risiko fur andere Nutzende dar, da Kriminelle die
nicht behobenen Software-Sicherheitsliicken ebenfalls ausnutzen konnten
(Vettermann u. a. 2023, S. 7). Behorden stehen daher vor dem Dilemma, die
Offentlichkeit durch die Schlielung solcher Sicherheitsliicken zu schiitzen
und gleichzeitig den Fernzugrift fir strafrechtliche Ermittlungen zu ermog-
lichen. Ein weiteres Problem betrifft den Erwerb von Kenntnissen iiber
Schwachstellen. Dies fithrt haufig dazu, dass Regierungsbehdrden an einem
kriminellen Markt teilnehmen, auf dem diese Schwachstellen gehandelt
werden (Lindenmeier u. a. 2024a, S. 27:2).

Zuletzt wurden jedoch neue technische Ansitze fiir den Zugriff auf
Endgerite vorgeschlagen, die eine an die klassische Telekommunikations-
tiberwachung angelehnte Mitwirkung der Softwareherstellenden vorsehen
(Lindenmeier u. a. 2024a; 2024b). Da die Nutzung nicht behobener Soft-
ware-Schwachstellen Risiken fiir die Offentlichkeit mit sich bringt, ist zu
erwarten, dass diese Praxis die 6ffentliche Akzeptanz verringern wird. Dies
fithrt zur fiinften Hypothese:

310



https://doi.org/10.5771/9783748966432-303 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Akzeptanz staatlicher Uberwachung privater Telekommunikation in Deutschland

H5: Die Nutzung von nicht behobenen Software-Sicherheitsliicken fiihrt zu
einer niedrigeren Akzeptanz.

Die rasanten Fortschritte in den Bereichen kiinstliche Intelligenz (KI) und
maschinelles Lernen wirken sich auf fast alle Bereiche der Technologie
aus. Uberwachungstechnologien bilden dabei keine Ausnahme. KI-Systeme
sind dabei vor allem im Bereich der automatisierten Datenauswertung
relevant, da digitale Uberwachungssysteme grofle Datenmengen produzie-
ren. KI-Systeme konnten theoretisch aber auch genutzt werden, um die
Privatsphire der Betroffenen zu schiitzen, indem beispielsweise besonders
schiitzenswerte Inhalte, die nicht mit dem Straftatbestand in Verbindung
stehen, durch eine KI ausgefiltert werden, bevor ein Mensch die Daten zu
Gesicht bekommt (Gleizer 2020).

Da die grofien Fortschritte im Bereich von KI erst verhéltnismaflig kurz
zuriickliegen, gibt es noch wenige Untersuchungen zu den méglichen Aus-
wirkungen auf die Einstellung gegeniiber Uberwachungsmafinahmen. Die
wenigen vorliegenden Befunde sind dabei uneinheitlich. Nur eine Minder-
heit der deutschen Befragten steht dem Einsatz von KI durch Sicherheitsbe-
horden positiv gegeniiber, die Tendenz ist jedoch steigend (Marcinkowski
u. a. 2026). Eine Studie zur Akzeptanz von Videoiiberwachung im Kontext
von Offentlichem Nahverkehr stellte fest, dass die Befragten fortschrittliche-
re Kameratechnologien mit Echtzeit-Gesichtserkennung bevorzugen (Patil
u. a. 2014). Andere Studien haben jedoch gezeigt, dass der Kontext und der
Ort der Uberwachung einen starken Einfluss auf die Einstellungen haben.
Die Akzeptanz von Uberwachung ist im 6ffentlichen Raum grofler (Van
Heek u. a. 2017). Es ist daher unklar, ob diese Ergebnisse auf den Kontext
der Uberwachung privater Telekommunikation iibertragbar sind.

Ein weiteres Argument, das vor allem von Mitarbeiter:innen staatlicher
Behorden vorgebracht wird, lautet, dass Betroffene die Uberwachung
als weniger invasiv empfinden, wenn personenbezogene Daten nicht
von einem Menschen eingesehen, sondern automatisch von einer Maschi-
ne analysiert werden (Cayford/Pieters 2018, S.97; Moll/Schneider 2021,
S.102).

Diese Befunde fiihren zu drei alternativen Hypothesen:

Hé6a: Der Einsatz kiinstlicher Intelligenz in Uberwachungsmafinahmen
fiihrt generell zu einer geringeren Akzeptanz.

H6b: Der Einsatz kiinstlicher Intelligenz in Uberwachungsmafinahmen
fiihrt generell zu einer hoheren Akzeptanz.
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Héc: Der Einsatz kiinstlicher Intelligenz in Uberwachungsmafinahmen
fiihrt nur dann zu einer grofSeren Offentlichen Akzeptanz, wenn durch
den Einsatz von kiinstlicher Intelligenz die Privatsphdre der Betroffenen
geschiitzt werden soll.

4. Datenbasis und methodisches Vorgehen

Um die aufgestellten Hypothesen empirisch zu iiberpriifen, wurde im Fe-
bruar und Mirz 2025 in Deutschland ein faktorielles Survey-Experiment
durchgefiihrt. Bei diesem wurden den Befragten verschiedene Versionen
einer moglichen Uberwachungsmafinahme prisentiert. Dabei wurden be-
stimmte Abschnitte des Textes, welche die rechtliche und technische Ausge-
staltung der MafSnahme beschreiben, experimentell variiert. Die einzelnen
Versionen des Beschreibungstexts werden als ,Vignetten® bezeichnet. An-
schlieflend gaben die Befragten ihre Zustimmung zu der Mafinahme an.
Dies erlaubt uns, den Einfluss der rechtlichen und technischen Ausgestal-
tung auf die Zustimmung zu messen (Auspurg/Hinz 2015). Die Befragung
wurde mit Hilfe eines Online-Access Panel Anbieters (Norstat) realisiert.
Bei der Kontaktierung der Befragten wurden Quoten fiir Alter, Geschlecht
und Bildung eingesetzt. Die Stichprobe entspricht hinsichtlich der Vertei-
lung dieser Merkmale der deutschen Gesamtbevolkerung. Insgesamt haben
1.254 Personen an der Umfrage teilgenommen.

Im vorherigen Abschnitt haben wir argumentiert, dass die Einstellung
gegeniiber staatlichen Uberwachungsmafinahmen in der Bewertung einer
komplexen Situation entsteht, in der soziale und institutionelle Kontexte
eine Rolle spielen (Wright u. a. 2009). Wenn sich Biirger:innen eine Mei-
nung zu einer bestimmten Uberwachungsmafinahme bilden, miissen sie
verschiedene Faktoren abwiégen. Dazu gehoren die Art, Leistungsfahigkeit
und Eingriffstiefe der eingesetzten Technologie und die daraus resultie-
renden Gefahren fiir die Privatsphire sowie die Griinde fiir die Uberwa-
chungsmafinahme.

Um diese Abwégung fiir die Befragten greifbar zu machen, erfassen
wir ihre Einstellungen anhand des konkreten Beispiels der polizeilichen
Uberwachung privater Smartphones. Die Uberwachung privater Endgerite
kann dabei als ,least-likely case® fiir die Akzeptanz der MafSnahme angese-
hen werden. Vorangegangene Studien zeigen zum einen, dass heimliche
Uberwachung im privaten Raum deutlich stirker abgelehnt wird als die
sichtbare Uberwachung 6ffentlicher Raume (Pavone/Degli Esposti 2012;
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Van den Broek u. a. 2017; Ziller/Helbling 2021). Konsequenterweise stellte
Triidinger (2018) in einer reprasentativen Umfrage fest, dass die Uberwa-
chung privater Telekommunikation die am wenigsten unterstiitzte staat-
liche Uberwachungsmafinahme in der deutschen Bevolkerung darstellt.
Wenn Biirger:innen also bereit sind, staatliche Mafinahmen zur Uberwa-
chung privater Telekommunikation unter bestimmten Bedingungen zu
unterstiitzen, ist es wahrscheinlich, dass diese Bedingungen auch bei weni-
ger privatsphireintensiven Eingriffen zu einer hoheren Akzeptanz fiihren
kénnten.

Bei der Befragung kam ein vollfaktorielles Survey-Experiment
(3x2x2x2x3x2) (Auspurg/Hinz 2015) zum Einsatz. Aus den einzelnen Di-
mensionen des Experiments wurden 144 einzigartige Vignettentexte erstellt.
In diesen Vignettentexten wurde ein hypothetisches Gesetz beschrieben,
das den FEinsatz einer Uberwachungsmafinahme vorsieht. Im Anschluss
konnten die Befragten auf einer siebenstufigen Likert-Skala angeben, ob sie
das Gesetz eher unterstiitzen oder ablehnen. Die Befragten erhielten zufal-
lig drei der 144 Vignetten zur Bewertung, was zu einer Anzahl von 3.762
bewerteten Vignetten fiihrte. Aufgrund fehlender Werte kénnen nur 3.760
der bewerteten Vignetten in der folgenden Analyse verwendet werden.

Tabelle 1: Dimensionen und Level des Experiments

Dimension Level 1 Level 2 Level 3
Kontext Zur Bekdampfung von | Zur Bekdmpfung von | Zur Bekdmpfung
Terrorismus Gewaltverbrechen von Wohnungsein-
bruchdiebstahl
Reichweite Technisch wire es Die Uberwachungs-
mdglich mit der Uber- | mafinahme wird tech-
wachungsmafinahme | nisch so beschrénkt,
grofie Teile der Bevol- | dass eine massenhafte
kerung zu iiberwachen | Uberwachung von gro-
Ben Teilen der Bevol-
kerung nicht méglich
ist
Ausmaf3 Eingriff Nachrichten von Mes- | auf alle Inhalte eines
Privatsphére sengerdiensten (z.B. Smartphones (z.B. Fo-
WhatsApp, Telegram, | tos, Videos & Text-
Signal) einzusehen nachrichten) zuzugrei-
fen
Richterliche Anord- | Fiir den Einsatz der Fiir den Einsatz der
nung Software ist ein rich- | Software ist kein rich-
terlicher Beschluss not- | terlicher Beschluss not-
wendig wendig
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Auswertung zu verbes-
sern, soll kiinstliche
Intelligenz eingesetzt
werden

cher Intelligenz sollen
private Inhalte aussor-
tiert werden, bevor ein
Mensch die Daten be-

Dimension Level 1 Level 2 Level 3
Ausnutzung Soft- | Dabei werden techni- | Dabei werden die Her-
ware Schwachstel- | sche Schwachstellen steller der Smartpho-
len genutzt, die auch nes zur Zusammenar-
von Kriminellen ausge- | beit mit der Polizei
nutzt werden konnten | verpflichtet.
KI-Einsatz Um die Ergebnisse der | Mithilfe von kiinstli- Keine Angabe

trachtet

Die Details der Uberwachungsmafinahme werden experimentell iiber sechs
Dimensionen hinweg variiert (s. Tab. 1). Die Dimensionen umfassen den
strafrechtlichen Kontext der MafSnahme (Kriminalitdt vs. Terrorismus), die
Reichweite in Form der Masseniiberwachungstauglichkeit der Mafinahme,
das Ausmafl des Eingriffes in die Privatsphire, die Notwendigkeit einer
richterlichen Anordnung der Mafinahme, die Ausnutzung von Schwachstel-
len fiir den Zugrift sowie den Einsatz von kiinstlicher Intelligenz. Der fol-
gende Absatz enthilt ein Beispiel fiir eine Vignette, wobei die manipulierten
Dimensionen kursiv hervorgehoben sind.

Zur Bekdmpfung von Gewaltverbrechen soll ein Gesetz verabschiedet
werden, das der Polizei ermdglicht Nachrichten von Messengerdiensten (z.
B. WhatsApp, Telegram, Signal) einzusehen. Dabei werden die Hersteller der
Smartphones zur Zusammenarbeit mit der Polizei verpflichtet. Technisch
wire es moglich, mit der Uberwachungsmafinahme grofie Teile der Bevil-
kerung zu iiberwachen. Mithilfe von kiinstlicher Intelligenz sollen private
Inhalte aussortiert werden, bevor ein Mensch die Daten betrachtet. Fiir den
Einsatz der Software ist ein richterlicher Beschluss notwendig.

Im Folgenden gehen wir niher auf die einzelnen Dimensionen ein, die
im Experiment manipuliert werden. Jede Dimension kann bis zu drei Aus-
pragungen annehmen. Bei der ersten Dimension handelt es sich um den
Kontext der Mafinahme. Neben dem Unterschied zwischen Terrorismus
und Alltagskriminalitét interessieren wir uns auflerdem dafiir, welchen Ein-
fluss die Verletzung der kérperlichen Unversehrtheit auf die Zustimmung
zur Mafinahme hat. Daher wurden im Experiment die Bekdmpfung von
Terrorismus, die Bekdmpfung von Gewaltverbrechen und die Bekdmpfung
von Wohnungseinbruchsdiebstahl als Griinde fiir die Mafinahme genannt.

Die zweite und dritte Dimension beschreiben die technischen und recht-
lichen Beschrankungen hinsichtlich der Reichweite und der Eingriffstiefe
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der Uberwachungsmafinahme. Die Reichweite der Mainahme wird durch
die Eignung der Mafinahme zur Masseniiberwachungstauglichkeit opera-
tionalisiert. Die Eingriffstiefe in die Privatsphdre wird anhand der Menge
der von der Mafinahme betroffenen privaten Daten operationalisiert. Die
erste Auspragung beschreibt eine Situation, in der der Zugriftf auf Kommu-
nikation beschrénkt ist. Dies entspricht den erhobenen Daten bei der Tele-
kommunikationsiiberwachung, zum Beispiel nach §100a StPO. Die zweite
Auspragung beschreibt eine Situation, in der die Polizei Zugriff auf alle
Informationen auf dem Gerit hat, einschliellich privater Daten, die nicht
Teil eines Kommunikationsprozesses waren. Die erhobenen Daten in der
zweiten Stufe entsprechen der Online-Durchsuchung, zum Beispiel nach
§ 100b StPO.

Die Ausnutzung von unbekannten Software-Schwachstellen zur Ermog-
lichung von staatlichen Mafinahmen wird vor allem deswegen kritisiert,
weil dies in der Konsequenz dazu fithrt, dass diese Schwachstellen nicht so-
fort geschlossen werden, was moglicherweise durch Kriminelle ausgenutzt
werden konnte (Klauser u. a. 2026). Da dieser Diskurs vermutlich nicht
allen Befragten bekannt ist, wurde die mogliche Konsequenz dieser Praxis
im Vignettentext erwédhnt. Als Alternative zur Nutzung von Schwachstellen
wird in der zweiten Ausprigung die Verpflichtung der Herstellenden zur
Kooperation beim Zugang zum Gerét (Lindenmeier u. a. 2024a, S.27:6)
genannt.

Der Einsatz von KI wird iiber drei Ebenen variiert. Die erste Auspragung
beschreibt den Einsatz von KI mit dem Ziel, die Privatsphére besser zu
schiitzen. Dies soll dadurch erreicht werden, dass eine KI besonders sensi-
ble Daten, die nichts mit der polizeilichen Ermittlung zu tun haben, ausfil-
tert, bevor ein Mensch sie zu Gesicht bekommt. Die zweite Ausprigung
beschreibt den Einsatz von KI zur Verbesserung der Datenauswertung.
Zum Vergleich wird die Nutzung von KI in der dritten Auspragung nicht
erwahnt. Die letzte Dimension beschreibt, ob fiir die Durchfithrung der
Uberwachungsmafinahme eine richterliche Anordnung erforderlich ist. Zur
Uberpriifung der aufgestellten Hypothesen wurde eine OLS-Regression mit
clusterrobusten Standardfehlern auf Befragtenebene durchgefiihrt.

5. Ergebnisse

Von allen experimentellen Varianten der vorgeschlagenen Uberwachungs-
mafinahmen wurden 47,4% der Vignetten von den Befragten zustimmend
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bewertet (Antworten iiber der mittleren Kategorie der siebenstufigen Ant-
wortskala), wihrend 32,5% ablehnend bewertet wurden. 20,1% der Vignet-
ten erhielten unentschiedene Bewertungen in der mittleren Kategorie. Die-
se Zustimmungsrate entspricht den Ergebnissen anderer faktorieller Expe-
rimente zur Akzeptanz von Uberwachungsmafinahmen in Deutschland
(Antoine 2023; Ziller/Helbling 2021).

Abb. 1 zeigt die Ergebnisse des faktoriellen Survey-Experiments. Auf der
vertikalen Achse sind die Dimensionen des Experiments aufgefiihrt, darun-
ter eingeschrankte Masseniiberwachungstauglichkeit, eingeschrénkter Da-
tenzugriff, die Notwendigkeit eines richterlichen Beschlusses, Nutzung von
Schwachstellen, Wohnungseinbruchdiebstahl, Gewaltverbrechen sowie KI
zur Auswertung und KI zum Schutz der Privatsphire. Auf der horizonta-
len Achse sind geschitzte Effekte relativ zu einer vertikalen gestrichelten
Nulllinie dargestellt. Punkte mit Linien zeigen Effekte und Konfidenzin-
tervalle. Effekte, bei denen das Konfidenzintervall nicht die Null-Linie
schneidet, konnen als signifikant betrachtet werden. Das bedeutet, dass
es unwahrscheinlich ist, dass die Effekte zufillig in der Stichprobe aufge-
treten sind. Eingeschrinkter Datenzugriff, eingeschrankte Masseniiberwa-
chungstauglichkeit und notwendiger richterlicher Beschluss weisen signifi-
kant positive Effekte auf. Diese Dimensionen haben die Zustimmung zur
Mafinahme signifikant erhoht. Signifikant negative Effekte zeigen hingegen
Wohnungseinbruchdiebstahl und Gewaltverbrechen im Vergleich zur Refe-
renzkategorie Terrorismus. Daraus ldsst sich ableiten, dass die Zustimmung
zur Mafinahme bei der Prisentation der Mafinahme im Kontext der beiden
genannten Verbrechen signifikant niedriger war als im Kontext von Terro-
rismus. Die Effekte fiir die Nutzung von Schwachstellen und den Einsatz
von KI sind eher klein und nicht signifikant, wir konnen uns daher nicht
sicher sein, ob die Effekte durch Zufall in unserer Stichprobe entstanden
sind.

Wenn der Kontext der vorgeschlagenen Uberwachungsmafinahme Kri-
minalitat statt Terrorismus ist, ist die Akzeptanz der Mafinahme deutlich
geringer (s. Abb. 1). Dies gilt fiir beide vorgestellten Straftaten: Einbruch
und Gewaltverbrechen. Hypothese 1b muss daher verworfen werden (s.
Tab. 2). Die Akzeptanz der Mafinahme ist zudem deutlich héher, wenn ihre
Reichweite beschrinkt ist. Dieses Ergebnis steht im Einklang mit Hypothe-
se 2. Der gleiche Effekt tritt auch bei einer Begrenzung des Ausmafies des
Eingriffs in die Privatsphére auf, was mit der dritten Hypothese iiberein-
stimmt. Wie in Hypothese vier postuliert, erhoht die Notwendigkeit einer
richterlichen Anordnung fiir den Einsatz der Uberwachungsmafinahme die
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Akzeptanz deutlich. Die Nutzung von Software-Schwachstellen hat hinge-
gen keinen signifikanten Einfluss auf die Akzeptanz. Die fiinfte Hypothese
konnte somit nicht bestétigt werden. Ebenfalls keinen signifikanten Ein-
fluss hat der Einsatz von kiinstlicher Intelligenz. Weder zur Verbesserung
des Schutzes der Privatsphire noch zur Verbesserung der Auswertung. Die
Hypothesen zur Nutzung von kiinstlicher Intelligenz konnten somit im
Experiment ebenfalls nicht bestétigt werden.

Straftat (Referenz: Terror)
Wohnungseinbruchsdiebstahl | ———&——
Gewaltverbrechen - ——

Beschréankung Reichweite
Massentberwachungstauglichkeit beschrankt 4

Beschrankung Datenzugriff
Datenzugriff beschrankt

Richterlicher Beschluss
Richterlicher Beschluss notwendig

Zugang zum Gerat
Nutzung von Schwachstellen -

KI Nutzung (Referenz: keine Nennung von Kil)
Kl zur Auswertung
KI zum Privatspharenschutz 4

-

~
[
o4
[
~
=)}

Abbildung 1: Regressionskoeffizienten mit 95%-Konfidenzintervallen

Zur Uberpriifung der Robustheit der Ergebnisse wurde ein Regressions-
modell mit zusdtzlichen Kontrollvariablen berechnet. In diesem Modell
wurden Geschlecht, Alter, Haushaltseinkommen, Bildung, Region (Ost-
oder Westdeutschland), Migrationshintergrund (ob die Person selbst oder
ihre Eltern migriert sind) sowie die Zugehorigkeit zu einer religiosen Min-
derheit beriicksichtigt. Alter hat in diesem Modell, unabhingig von der
Ausgestaltung der Mafinahme, einen signifikanten positiven Einfluss auf
die Akzeptanz. Dieses Ergebnis deckt sich mit anderen Studien zur Akzep-
tanz von Uberwachungsmaﬁnahmen in Deutschland (Antoine 2023, S. 430;
Bug/Bukow 2017, S.203; Friedewald u. a. 2015, S.70; Kostka u. a. 2023,
S. 8). Das Haushaltseinkommen und der Bildungsstand haben, unabhéngig
von der Ausgestaltung der Mafinahme, einen signifikanten negativen Ein-
fluss auf die Akzeptanz. Auch dieses Ergebnis stimmt mit der Literatur
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tiberein (Friedewald u. a. 2015, S.70; Triidinger/Steckermeier 2017, S. 426).
Trotz der signifikanten Effekte bei einigen der Kontrollvariablen weichen
die Effekte der Vignetten-Dimensionen im Kontrollmodell nicht signifikant
vom unkontrollierten Modell ab.

Tabelle 2: Ergebnisse der Hypothesenpriifung

Hypothesen Unterstiitzung der
Hypothese

H1la: Die Nutzung staatlicher Uberwachung zur Bekimpfung von Terro- v

rismus fithrt zu einer hoheren Akzeptanz.

Hi1b: Die Nutzung staatlicher Uberwachung zur Bekimpfung von Kri- x

minalitdt fihrt zu einer hoheren Akzeptanz.

H2: Eine Beschrankung der Reichweite der Mafinahme fiihrt zu einer v

hoheren Akzeptanz.

H3: Eine Begrenzung des Ausmaf3es der Eingriffe in die Privatsphére v

fithrt zu einer hoheren Akzeptanz.

H4: Die Notwendigkeit einer richterlichen Anordnung zur Durchfiih- v

rung der Uberwachungsmafinahme fiihrt zu einer hoheren Akzeptanz.

H5: Die Nutzung von nicht behobenen Software-Sicherheitsliicken fiihrt x

zu einer niedrigeren Akzeptanz.

Héa: Der Einsatz kiinstlicher Intelligenz in Uberwachungsmafinahmen x

fithrt generell zu einer geringeren Akzeptanz.

Héb: Der Einsatz kiinstlicher Intelligenz in Uberwachungsmafinahmen x

fithrt generell zu einer hoheren Akzeptanz.

Héc: Der Einsatz kiinstlicher Intelligenz in Uberwachungsmafinahmen

fithrt nur dann zu einer grofleren 6ffentlichen Akzeptanz, wenn durch X

den Einsatz von kiinstlicher Intelligenz die Privatsphére der Betroftenen

geschiitzt werden soll.

6. Diskussion und Fazit

Das Hauptziel dieser Studie bestand darin, mithilfe eines faktoriellen Sur-
vey-Experiments festzustellen, wie der Kontext sowie die rechtliche und
technische Ausgestaltung einer staatlichen Uberwachungsmafinahme die
gesellschaftliche Akzeptanz der Mafinahme beeinflussen.

Im Kontext von Wohnungseinbruchsdiebstahl und Gewaltverbrechen ist
die Zustimmung zu den vorgeschlagenen Uberwachungsmafinahmen deut-
lich geringer als im Kontext von Terrorismus. Da die Wahrscheinlichkeit,
Opfer eines Einbruchs oder Gewaltverbrechens zu werden, deutlich hoher
ist als die Wahrscheinlichkeit, Opfer eines Terroranschlags zu werden, lasst
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diese Erkenntnis den Schluss zu, dass die Befragten den Einsatz staatlicher
Uberwachung zur Bekimpfung gesellschaftlicher Bedrohungen fiir legiti-
mer halten als zur Bekdmpfung von Individualkriminalitat. Dieses Ergebnis
steht im Einklang mit den Ergebnissen von Mondak und Hurwitz (2012),
die ebenfalls eine hohere Akzeptanz fiir Mafinahmen zur Einschrinkung
biirgerlicher Freiheiten im Zusammenhang mit Terrorismus feststellten.

Die Akzeptanz der Uberwachungsmafinahmen ist im Experiment deut-
lich héher, wenn die Masseniiberwachungstauglichkeit begrenzt ist und der
Eingriff in die Privatsphére der Betroffenen gering ausfillt. Diese Ergebnis-
se stehen ebenfalls im Einklang mit vorhergegangenen Studien, die eine
stirkere Akzeptanz gegeniiber Uberwachungsmafinahmen feststellten, die
sich gegen bestimmte Personen richten und nicht die gesamte Bevolkerung
betreffen (Antoine 2023; Ziller/Helbling 2021). Die Ergebnisse bestatigen
vorangegangene Studien, die eine geringere Akzeptanz von Uberwachungs-
mafSnahmen mit einem gréfleren Potenzial fiir Eingriffe in die Privatsphére
feststellten (Antoine 2023).

Das Gleiche gilt fiir die institutionelle Kontrolle in Form richterlicher
Anordnungen. Wenn diese Anordnungen fiir die Durchfithrung der Uber-
wachungsmafSnahme erforderlich sind, steigt die Akzeptanz der Mafinah-
me deutlich an. Der Effekt der richterlichen Kontrolle ist der starkste
unter den manipulierten Variablen im Experiment. Dieses Ergebnis deckt
sich mit den Forschungsergebnissen von Pavone und Degli Esposti (2012,
S.563), die die Wichtigkeit richterlicher Kontrolle fiir die Einstellungsbil-
dung gegeniiber staatlicher Uberwachung in qualitativen Fokusgruppenin-
terviews in Spanien feststellten. Unsere Ergebnisse zeigen, dass der Effekt
richterlicher Kontrolle vom spanischen auf den deutschen Kontext uiber-
tragbar ist und deuten deshalb darauf hin, dass die Aufsicht durch Gerichte
und Richter eine wichtige Voraussetzung fiir die Akzeptanz von Uberwa-
chungsmafinahmen in verschiedenen nationalen Kontexten ist. Die quali-
tativen Befunde der Fokusgruppeninterviews aus der Studie von Pavone
und Degli Esposti (2012) konnten wir dariiber hinaus in unserer Studie in
einem quantitativen, bevolkerungsreprisentativen Sample replizieren.

In unserem Experiment beschreiben wir eine Vorabkontrolle
der Uberwachungsmafinahme durch einen Richter. In zeitkritischen
Situationen kann auch eine Abweichung davon zuldssig sein
(§100e Abs. 1 Satz 2, 3 StPO). Fiir zukiinftige Forschungsvorhaben kénnte es
von Interesse sein, zu ermitteln, inwiefern es beziiglich der Akzeptanz einen
Unterschied macht, ob die Kontrolle vorab oder erst nachtraglich erfolgt.
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Die Frage, ob kritische Software-Schwachstellen zur Durchfithrung staat-
licher Uberwachungsmafinahmen auf Smartphones genutzt werden sollten,
ist ein zentrales Thema der deutschen Uberwachungsdebatte (Freiling u. a.
2017; Rehak 2013; Vettermann u. a. 2023).

Uberraschenderweise hat die Nennung der Nutzung von Schwachstel-
len im Experiment keine signifikante Wirkung im Vergleich zur Verpflich-
tung der Smartphone-Herstellenden zur Zusammenarbeit. Dafiir gibt es
mehrere mogliche Erkldrungen. Die Debatte betrifft moglicherweise nur
Expert:innen und findet in der Offentlichkeit keinen Widerhall. Da das
Problem der Software-Schwachstellen sehr technisch ist, ist es zudem mog-
lich, dass einige Befragte den Inhalt dieser Dimension nicht verstanden
haben. Eine alternative Erkldrung ist, dass die Verpflichtung der Herstellen-
den zur Kooperation fiir die Befragten keine signifikant bessere Alternati-
ve darstellt, da auch dieses Vorgehen eine Reihe ungeklarter Probleme,
wie die regelmiflige Involvierung einer Vielzahl von Herstellenden aus
unterschiedlichen nationalen Kontexten zur Folge hitte (vgl. Klauser u. a.
2026). Vorangegangene Studien zeigen zudem, dass die Skepsis gegeniiber
privatwirtschaftlichen Akteur:innen im Kontext der Uberwachung deutlich
hoher ist als gegeniiber staatlichen Akteur:innen (Van den Broek u. a. 2017,
S.21f.). Dieser Umstand konnte ebenfalls dazu beitragen, dass die Befragten
die Involvierung privater Herstellenden nicht stirker unterstiitzen als das
Ausnutzen von Schwachstellen.

Trotz der gesellschaftlichen Debatte iiber den Einsatz kiinstlicher Intelli-
genz und die damit einhergehenden Gefahren (Ittefaq u. a. 2025) konnten
wir in unserem Experiment keinen signifikanten Effekt durch die Nutzung
von kiinstlicher Intelligenz feststellen. Dies gilt auch, wenn der Einsatz
der kiinstlichen Intelligenz explizit zur Verbesserung des Schutzes der Pri-
vatsphire verwendet werden soll. Das Argument, dass Befragte Uberwa-
chungsmafinahmen positiver gegeniiberstehen, wenn diese weitestgehend
automatisiert und ohne menschliches Zutun ablaufen (Cayford/Pieters
2018, S. 97), konnte somit im Experiment nicht gestiitzt werden.

Insgesamt zeigen die Ergebnisse des Experiments, dass es sinnvoll ist,
die gesellschaftlichen Einstellungen zu staatlichen Uberwachungsmafinah-
men nicht abstrakt zu erfragen, sondern die konkrete Ausgestaltung der
Mafinahmen mit zu beriicksichtigen.

Grundsatzlich ldsst sich feststellen, dass neben der Begrenzung der
Mafinahme auf schwerste Straftaten wie Terrorismus vor allem die Dimen-
sionen, die mit der Beschrankung und Kontrolle der MafSnahme zusam-
menhidngen, einen Einfluss auf die Akzeptanz hatten. Dazu gehoren die
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Beschriankung der Masseniiberwachungstauglichkeit und des Eingriffs in
die Privatsphére sowie die richterliche Kontrolle. Gleichzeitig haben die
Dimensionen, die eher mit der technischen Umsetzung der MafSnahme
zusammenhéngen, wie die Nutzung von Schwachstellen fiir den Zugang
zum Gerit und der Einsatz von kiinstlicher Intelligenz, keinen signifikanten
Einfluss auf die Zustimmung zur Maflnahme. Fiir die Politikgestaltung
lasst sich daraus ableiten, dass die Sicherstellung der Beschrinkung und
Kontrolle der Mafinahme fiir die gesellschaftliche Akzeptanz wichtiger ist
als die technischen Details der Ausgestaltung.

Je nach gewihltem Ansatz weisen empirische Studien Stdrken, aber auch
Limitationen auf, die hinsichtlich der Interpretation und Generalisierbar-
keit der Ergebnisse beriicksichtigt werden miissen. Ein Vorteil des in dieser
Studie gewdhlten Ansatzes ist, dass die detaillierte Beschreibung der techni-
schen und rechtlichen Aspekte der vorgestellten Uberwachungsmafinahme
eher dem alltdglichen politischen Diskurs entspricht, in dem bestimmte
Mafinahmen 6ftentlich diskutiert werden.

Gleichzeitig besteht die Gefahr, dass genau dieser Detailreichtum bei
den beschriebenen Mafinahmen fiir einige Befragte iiberwiltigend sein
kénnte. Dies gilt insbesondere, wenn die Befragten ihre Einstellungen zur
staatlichen Uberwachung auf einer allgemeineren Ebene bilden. Daher sind
weitere Untersuchungen erforderlich, um festzustellen, wie Uberwachungs-
szenarien auf verschiedenen Abstraktionsebenen dargestellt werden sollten.

In dieser Studie wurden Einstellungen zur staatlichen Uberwachung am
Beispiel der Uberwachung privater Kommunikationsgerite untersucht. Die
Frage, inwiefern sich die Ergebnisse auf andere Formen staatlicher Uber-
wachung in anderen Kontexten, wie beispielsweise Videoiiberwachung im
offentlichen Raum oder die Uberwachung des privaten Surfverhaltens im
Internet, iibertragen lassen, bleibt offen. Hierzu ist weitere Forschung not-
wendig, die die Einstellungen gegeniiber staatlichen Uberwachungsmaf3-
nahmen in Abhingigkeit von deren konkreter rechtlicher und technischer
Ausgestaltung untersucht.
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