Individuelle Risiken, kollektive Konsequenzen?
Zum Dilemma der Risikokommunikation im Datenschutz

Carsten Ochs

Zusammenfassung

Wihrend einige der markanten Risiken, die die unterregulierte Datenana-
lyse staatlicher und 6konomischer Organisationen heraufbeschwort, auf
gesellschaftlicher Ebene angesiedelt sind, fokussieren die Diskurse um in-
formationelle Privatheit und die Folgen mangelhaften Privatheitsschutzes
allzu oft auf das Individuum. Fir die Risikokommunikation ergibt sich
daraus die Schwierigkeit die entsprechenden kollektiven Risiken so zu the-
matisieren, dass sie als kollektive Problemlagen erkannt, anerkannt und
diskursiv dann auf eine Art und Weise verhandelt werden, die zum einen
auf die Kollektivitit von Problemen und Ldsungen abstellt, und zum ande-
ren entsprechenden politischen Druck entfalten kann. Der Artikel mochte
einen Beitrag zu einer Diskursverschiebung leisten, indem er erstens den
Nachweis erbringt, dass iiberhaupt kollektive Probleme vorliegen und zwei-
tens drei solcher Problemlagen prasentiert. Um dorthin zu gelangen, wird
zunidchst eine kursorische Skizze der individualistischen Privatheits- und
Datenschutzkonzeption geliefert. Im nachsten Schritt erfolgt eine knappe
Darstellung des social turn in der Privatheitstheorie, der das verstirkte
Bewusstsein fiir die Sozialitdt von Privatheits- und Datenschutzproblemati-
ken artikuliert. Darauthin werden drei gesellschaftliche Folgeprobleme be-
nannt, die durch die Abwesenheit effektiven Privatheits- und Datenschut-
zes mit-hervorgerufen oder begiinstigt werden. Das Schlusskapitel disku-
tiert die Konsequenzen, die sich fiir die Risikokommunikation ergeben.

1. Einleitung

Wer sich in der digitalen Massenpresse iiber die Diskussionen um die
Politische Datenokonomie informiert, wird auch zu Beginn des Jahres
2026 noch mit einem mittlerweile ebenso altbekannten wie oft kritisierten
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Topos konfrontiert: ,So holen Nutzer sich die Kontrolle im Netz zuriick®
betitelt etwa der Spiegel einen kompakt-selektiven Bericht iiber die Jahres-
konferenz des Chaos Computer Clubs zur Jahreswende (Gruber/Kleinz
2026). Zwar werden in den von den Autor:innen herausgegriffenen fiinf
Konferenzbeitragen durchaus nicht nur digital induzierte Probleme und
Loésungen thematisiert, sondern auch politische Spielraume und Ansatz-
punkte fiir Widerstand; aber dennoch lésst sich die durch den Beitragstitel
vorgenommene Rahmung der Problematik als symptomatisch fiir die nach
wie vor erkennbare Stofirichtung offentlicher Risikokommunikation im
Datenschutzbereich interpretieren: ,Nutzer®, wie es in der nicht-gegender-
ten Uberschrift heifit, sollen ,die Kontrolle“ nicht blof8 haben, sondern sich
szuriickholen, womit impliziert ist, dass sie diese Kontrolle wohl zuvor
verloren haben miissen. Indem sie sich an den Madglichkeiten einzelner
Nutzer:innen orientiert, Kontrolle auszuiiben, setzt die Uberschrift den Ak-
zent dhnlich, wie er lange in der Privatheitstheorie und in der Datenschutz-
diskussion gesetzt wurde, in der die individuellen Kontrollmdglichkeiten
dann va. auf Daten und/oder Informationen bezogen wurden (vgl. z.B.
Rossler 2001; Rossler 2010; BVerfG 1983); dariiber hinaus deutet die Uber-
schrift mit dem impliziten Verweis auf den erfolgten Verlust dieser Kon-
trolle (,zuriickholen®) das an, was in den einschldgigen Debatten bereits
seit langerem thematisiert wird: die soziodigitale Strukturierung praktisch
samtlicher Gesellschaftsbereiche stellt die Ausiibung der Privatheitstechnik
der individuellen Informationskontrolle zunehmend vor Probleme (Stalder
2011; Boyd 2011; Ochs 2015; Hagendorft 2019).!

Die Entwicklungen der letzten zehn Jahre haben etwas vor Augen ge-
fithrt, was vielen Beitragenden zum Privatheits- und Datenschutzdiskurs
schon ldnger klar gewesen sein diirfte: bei Privatheits- und Datenschutz-
fragen handelt es sich um genuin soziale Problematiken, die das Zeug
haben, auf die gesellschaftliche Strukturierungslogik durchzuschlagen, und
deren individualistische Rahmung weder konzeptionell noch regulatorisch

1 Dass ,Privatheit” in allgemeinerem Sinne (d.h. hier: auch jenseits einer Vorstellung von
Privatheit als individueller Informationskontrolle) historisch schon seit lingerem im-
mer wieder totgesagt wird, um dann doch wieder in irgendeiner Form von den Toten
aufzuerstehen, verdeutlichen historische Rekonstruktionen (vgl. etwa Kammerer 2014;
Eiermann 2025). Zu beriicksichtigen ist zudem, dass individuelle Informationskontrol-
le lediglich jene Form informationeller Privatheit darstellt, welche im 20. Jh. - aus
gesellschaftsstrukturellen Griinden - dominant wird (fiir eine theoretische Konzeption
von Privatheitspraktiken und zu den jeweils dominanten Formen, die informationelle
Privatheit im 18., 19., 20. und 21. Jh. annimmt, vgl. Ochs 2022).

50

hitps://doi.org/10.577 lib pen Access - [ EXm—



https://doi.org/10.5771/9783748968917-49 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Individuelle Risiken, kollektive Konsequenzen?

in der Natur der Sache selbst liegt (Lewinsky 2009; Lindemann 2015; Pohle
2016; Ochs 2022), d.h. m.aW.: werden Datenschutz und informationelle
Privatheit nicht angemessen gewahrleistet, drohen handfeste gesellschaftli-
che Konsequenzen. Die heftigen Verwerfungen im Bereich der 6ffentlichen
politischen Diskurse, die bedrohlichen autoritaristischen Szenarien, die der
Schulterschluss von Populismus und Big Tech heraufbeschwért und die
vielfaltigen Eskalations- und Diskriminierungsrisiken, die durch Nutzung
Machine Learning-basierter KI-Systeme (bspw. bei der Bewerber:innen-
Vorauswahl oder der Kreditvergabe) entstehen, sind dafiir symptomatisch;
sie gehoren nicht nur zu den meistdiskutierten Problemlagen der digita-
lisierten Gegenwartsgesellschaft, sondern stehen allesamt auch in Verbin-
dung mit den Privatheits- und Datenschutzproblemen dieser Gesellschaft.

Der vorliegende Beitrag wird vor dem Hintergrund der hier nur ein-
fithrend skizzierten Situation den Versuch unternehmen, ein spezifisches
Problem zu adressieren, das sich aus der Situation ergibt: Namentlich die
Schwierigkeit, vor dem Hintergrund der traditionell individualistischen
Rahmung von Privatheit und Datenschutz die kollektiven Risiken mangel-
haften Privatheits- und Datenschutzes so zu thematisieren, dass sie als
kollektive Problemlagen erkannt, anerkannt und diskursiv dann auf eine
Art und Weise verhandelt werden, die erstens auf die Kollektivitat von Pro-
blemen und Losungen abstellt, und zweitens entsprechenden politischen
Druck zu entfalten in der Lage ist. Die Problemstellung hat eine Reihe von
Facetten, die im vorliegenden Beitrag nicht allesamt abgehandelt werden
konnen. Mir geht es hier v.a. um den Nachweis, dass {iberhaupt solche
kollektiven Problemlagen vorliegen; sowie um die exemplarische Auflistung
einiger solcher Problemlagen.

Um der o.g. Argumentationslinie zu folgen, werde ich zunichst eine
(aus Platzgriinden kursorische) Skizze der individualistischen Privatheits-
und Datenschutzkonzeption sowie ihrer Addquanz einerseits und berech-
tigten Kritik andererseits liefern (Abschnitt 2). Im ndchsten Schritt erfolgt
eine knappe Darstellung des social turn in der Privatheitstheorie (Helm/
Eichenhofer 2019), in dem sich das verstdrkte Bewusstsein der Sozialitit
von Privatheits- und Datenschutzproblematiken artikuliert (Abschnitt 3).
Ist die grundsitzliche Umorientierung der Diskussion mit verstirkter Sen-
sibilitdt fiir kollektive Problemdimensionen damit erfolgt, werden darauf-
hin drei gesellschaftliche Folgeprobleme benannt, die durch die Abwesen-
heit effektiven Privatheits- und Datenschutzes (zumindest mit-)hervorge-
rufen oder begiinstigt werden (Abschnitt 4). Das Schlusskapitel wird die
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Konsequenzen diskutieren, die sich daraus fiir die Risikokommunikation
ergeben (Abschnitt 5).

2. Individuelle Adressierung von Datenschutzproblematiken

Der Individualismus europdischer Privatheitsverstindnisse und Daten-
schutzkonzeptionen ist schon so oft angefiihrt, verteidigt und kritisiert
worden, dass eine kursorische Darstellung der diesbeziiglichen Gemengela-
ge ausreichen diirfte.

Von entscheidender Bedeutung hierfiir sind die soziotechnischen Bedin-
gungen, unter denen Vergesellschaftung und Selbst-Konstitution erfolgen.
Im Rahmen der sozial differenzierten Verhiltnisse der Moderne wird den
Akteuren bekanntlich immer weniger vorgegeben, auf welche Weise sie sich
als Subjekte zu konzipieren haben. Wird dies in der Standegesellschaft noch
maf3geblich durch Standeszugehdrigkeit und Familie vorbestimmt, so sind
die Akteure nun zum einen aufgerufen, die Versatzstiicke der Selbst-Konsti-
tution selbst zusammenzufiigen (Luhmann 1989; Vormbusch 2016); zum
anderen stammen diese Versatzstiicke aus unterschiedlichen, oftmals nor-
mativ widerspriichlichen - eben sozial differenzierten — Kontexten (Shibu-
tani 1955; Berger et al. 1975). Wahrend etwa Simmel (Simmel 1989: 251) fiir
die vormoderne bzw. stratifizierte Gesellschaftsordnung noch beschreibt,
wie die Berufs- bzw. Zunftzugehorigkeit ,das ganze Leben® dahingehend
»zentralisierte®;, dass z.B. berufliche, lebensweltliche, politische und roman-
tische Beziehungen von vornherein in Passung zueinander standen, formu-
liert das Bundesverfassungsgericht (1983: 43) fiir modern differenzierte
Verhiltnisse genau das Gegenteil: das Ausiiben z.B. der politischen Rolle
als Biirger:in miisse von anderen Rolle gerade abgekoppelt werden: ,Wer
damit rechnet, dafy etwa die Teilnahme an einer Versammlung oder einer
Biirgerinitiative behordlich registriert wird und dafy ihm dadurch Risiken
entstehen konnen, wird méglicherweise auf eine Ausiibung seiner entspre-
chenden Grundrechte (Art. 8, 9 GG) verzichten.“ Die Unmdoglichkeit, Rol-
len in diesem Sinne voneinander zu entkoppeln, beintrachtige ,nicht nur
die individuellen Entfaltungschancen des Einzelnen (...), sondern auch das
Gemeinwohl‘, eben deshalb miissten die Individuen der Idealvorstellung
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nach und zumindest grundsitzlich? jederzeit wissen konnen, ,wer was
wann und bei welcher Gelegenheit iiber sie weif3 (ebd.).

Wihrend in der Privatheitstheorie die zugrundeliegende Vorstellung,
dass in differenzierten Verhiltnissen Informationen den jeweiligen Kontex-
ten bzw. Rollen zuzuordnen sind (Informationen uiber Gesundheitszustian-
de gehoren dem medizinischen, iiber Kontoinformationen dem finanziellen
Kontext an) unter dem Stichwort der ,kontextuellen Integritat“ abgehandelt
werden (Nissenbaum 2010), ist im Datenschutz von ,Zweckbindung“ die
Rede. Aus der Zuordnung von Informationen zu Kontexten folgt indes kei-
neswegs automatisch eine Aussage iiber die Zustdndigkeit fiir die Gewdhr-
leistung dieser Kontexte: sind die Individuen selbst dafiir verantwortlich
oder sollen Informationen durch kollektive Regelung , kontextuelle Integri-
tat“ wahren (Nissenbaum 2010), d.h. innerhalb best. Kontextgrenzen ver-
bleiben? In der empirischen Wirklichkeit haben sich jedoch diesbeziiglich
im letzten Drittel des 20. Jh. (trotz des Vorhandenseins eher gesellschafts-
strukturell orientierter Perspektiven und Argumente) individualistische In-
terpretationen durchgesetzt (Pohle 2016: 145).3

Das solchermaflen als Recht auf individuelle Informationskontrolle in-
terpretierte ,Recht auf informationelle Selbstbestimmung® begiinstigt wohl
unter bestimmten Bedingungen tatsichlich die Genese eines informatio-
nell selbstbestimmten Subjektes, das selbst Entscheidungen dartiber treffen
kann, welche das Subjekt betreffenden Informationen welchen Instanzen
zuginglich werden; sofern dies gelingt, gleicht das Subjekt den von Erving
Goffman (1959; 1975) empirisch portratierten Akteuren der Nachkriegsmo-
derne, die in den jeweiligen Kontexten best. Facetten ihres Selbst prasen-
tieren, um sich so einerseits in sozial differenzierten Kontexten plural zu

2 Das Recht arbeitet mit normativer Idealisierung, um den Rechtsrahmen so einzurich-
ten, dass er der normativ erwiinschten Situation zuarbeitet; dabei geht es gerade nicht
um ,ontological description of the self“ (Cohen 1997: 148), sondern um dessen Ideali-
sierung, die dann als normativer Fluchtpunkt dient.

3 Dies ldsst sich an einem Beispiel verdeutlichen: Unter den Bedingungen der sozia-
len differenzierten Moderne geht der Kontostand eines Patienten die Arztin nichts
an, wohl aber dessen Gesundheitszustand. Umgekehrt geht die Bankangestellte der
Gesundheitszustand des Kunden nichts an, wohl aber der Kontostand. Nissenbaum
bezeichnet diese Zugehorigkeit von Informationen zu Kontexten als ,kontextuelle Inte-
gritdt® (im deutschsprachigen Datenschutzdiskurs spricht man von ,Zweckbindung®)
und fordert - gerade fiir den digitalen Bereich -, die regulatorische Gewihrleistung
dafiir, dass Informationen Kontextgrenzen nicht iiberschreiten, weil alles andere die
Nutzenden tiberfordere. Das im digitalen Bereich allgegenwirtige (und kritisierte; vgl.
Kamp/Rost 2013) Prinzip der ,informierten Einwilligung® individualisiert die Gewahr-
leistung dagegen.
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konstituieren, dabei aber andererseits dennoch selbstbestimmt zu agieren
(vgl. Ochs 2022: 405-414).

Die klassisch gewordene Definition von Privatheit als Kontrolle des Zu-
gangs zu Entscheidungen, Orten und Informationen durch die Einzelnen
(Rossler 2001) entspricht dem weitestgehend (Rossler 2010: 45). Dabei wird
normativ gesetzt, dass informationelle Privatheit Subjektivierungszielen,
wie z.B. der Kontrolle {iber die eigene Selbst-Darstellung diene - eben
dies sei nur durch Praktizierung von Informationskontrolle moglich; nur
so konnten sich die Subjekte autonom konstiuieren, wihrend die Realisie-
rungsmoglichkeit wiederum als Voraussetzung fiir die Konstitution demo-
kratischer Gemeinwesen gelten miisse (ebd.: 51; BVerfG 1983: 45). Unbe-
schadet dessen konnen Angriffe auf diese Realisierungsmdoglichkeit aber
auch vollstindig mit Blick auf das Individuum (und eben nicht auf die
kollektive Ebene des demokratischen Systems) behandelt werden. Wenn
bspw. datenbasiertes Targeting die Entscheidungsrdume von Individuen
systematisch verdeckt und auf eine Weise beeinflusst, die die Wahrschein-
lichkeit erhoht, dass die Einzelnen Entscheidungen im Sinne der Betreiber
der jeweils verwendeten Infrastruktur treffen, dann ldsst sich dies als in-
dividuell adressierbare und normativ kritisierbare Verhaltensmanipulation
verstehen (Susser et al. 2019). Die individualistische Privatheitskonzeption
kann sich fiir solche Fille dann als unproblematisch erweisen, wenn die
vorgenommene normative Idealisierung keinen Praktiken Vorschub leistet,
die dem Erreichen des Ideals zuwiderlaufen.

Das Gegenteil ist der Fall, wenn das Ideal selbst die Wahrscheinlich-
keit seiner eigenen Realisierung herab- statt heraufsetzt. Dies ist etwa
der Fall, wenn das Ideal der individuellen Informationskontrolle in die
Praxis der ,informierten Einwilligung® tibersetzt wird. An diesem Punkt
setzt die berechtigte Kritik an individualistischen Privatheits- und Daten-
schutzkonzeptionen an: Bei der informierten Einwilligung wird individuel-
le Informationskontrolle {iblicherweise als Zustimmung zu oder Ablehnung
von Allgemeinen Geschiftsbedingungen praktiziert, die in der Praxis nie-
mand wirklich lesen oder verstehen kann, weil sie zu lang, zu kompliziert
und in rechtlicher Fachsprache formuliert sind (McDonald/Cranor 2008);
gleichzeitig kann auf die Nutzung der fraglichen Infrastruktur ohnehin
niemand mehr verzichten, ohne soziale Exklusionseffekte zu gewirtigen
(bspw. geht der Verzicht auf die WhatsApp-Nutzung im Zweifelfall mit
einem Ausschluss aus best. Kommunikationskreisen einher). In der Folge
stimmen die Nutzer:innen also einfach zu - womit aber kaum mehr davon
die Rede sein kann, dass die Nutzenden hier wirklich individuelle Informa-

54

110.577° lib pen Access - [ EXm—


https://doi.org/10.5771/9783748968917-49 
https://www.inlibra.com/de/page/agb
https://creativecommons.org/licenses/by/4.0/

Individuelle Risiken, kollektive Konsequenzen?

tionskontrolle praktizieren. In diesem Sinne steht das Ideal seiner eigenen
Realisierung im Wege: der Versuch, es iiber die informierte Einwilligung zu
realisieren, fithrt dazu, dass es gerade nicht realisiert wird. Daraus ldsst sich
folgern: die Allgegenwirtigkeit, die Komplexitat und die Tiefe, mit der die
digitalen Infrastrukturen in der Gesellschaft verankert sind, hat zur Folge,
dass schon das normative Ideal der individuellen Informationskontrolle
nicht mehr zu den sozialen und technischen Gegebenheiten passt (Ochs
2015). Fiir eine Vielzahl digitaler Konstellationen gilt: es ist nicht die Um-
setzung des Ideals (z.B. im Prinzip der informierten Einwilligung), die an
Grenzen st6fit, sondern die Passung des Ideals selbst.

In die gleiche Richtung weisen die Konsequenzen der Generierung von
Informationen iiber Individuen aus Daten, die die Individuen selbst gar
nicht preisgegeben haben: wenn es moglich wird, mit hinreichender Wahr-
scheinlichkeit Informationen aus nicht-personenbezogenen Datenbestin-
den ,vorherzusagen® (vgl. z.B. Matz et al. 2017), dann héngt die Preisgabe
von Informationen iiber Individuen grundsitzlich nicht mehr von deren
Kontrollaktivititen ab - das normative Ideal wird dann in den soziotechni-
schen Konstellationen der Datenenalyse grundsitzlich und von vornherein
wirkungslos.

3. Zum ,Social (Re-)Turn' in Privatheitstheorie und Datenschutz

Es sind nicht nur, aber in besonderer Weise auch Targeting-Methoden
wie diese (z.B. weitreichende Profilanalysen durch Tracking von Browser-
verldufen, Standort- oder sozialen Beziehungsdaten etc., vgl. Ochs 2024),
die in den letzten Jahren einen social turn innerhalb des privatheitstheoreti-
schen Diskurses hervorgerufen und die Einnahme allzu individualistischer
Privatheitskonzeptionen in Frage gestellt haben (Helm/Eichenhofer 2019;
Behrendt et al. 2019). Die allgegenwirtige Sammlung und Auswertung von
digitalen Daten im Allgemeinen, und die kollektiven Dimensionen der Pro-
blemlagen im Besonderen, fithren dazu, dass ,[p]rivacy scholarship cannot
address these broader societal concerns about privacy-invasive technologies
(...) unless it moves beyond the traditional concept of privacy focused on
the individual® (Mokrosinska/Roessler 2015: 2). Dementsprechend wird
mittlerweile verstarkt danach gefragt, inwieweit das klassische Verstdndnis
um eine Konzeption von Group Privacy erginzt werden konnte (Taylor
et al. 2017). Mit diesem Label werden sowohl ,klassische’ Gruppen ,an
sich” und ,fiir sich’ adressiert — bis hin zu solchen, ,deren Mitglieder
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sich wissentlich und willentlich als Teil einer Gruppe verstehen® (Helm/
Eichenhofer 2019: 148) -, als auch blof} statistische Gruppen im Sinne von
~Aggregaten” (ebd.). Im Folgenden wird es vordringlich um letztere gehen.

Das Konzept der Group Privacy stellt den Versuch dar, ,real risks on the
aggregate level” (Taylor et al. 2017: 2) privatheitstheoretisch zu adressieren.
Dabei wird davon ausgegangen, dass die theoretischen, normativen und
praktischen Problemstellungen, die mit Aufkommen der Big Data Analytics
auf den Plan treten, mit den bisherigen Instrumenten dann unzureichend
bearbeitet werden kénnen, wenn die Techniken der Datenanalyse von
vornherein auf die Gruppenebene zielen. Ein zentrales Problem betrifft
dabei die Frage, inwieweit im Falle statistischer Gruppen erstens iiberhaupt
von Gruppen gesprochen werden kann, und sofern dies méglich sei, inwie-
fern diesen dann zweitens Rechte zugesprochen werden konnten. Ich gehe
den daraus hervorgehenden regulatorischen Fragen hier nicht weiter nach
und beschrinke mich auf das Anfithren der fraglichen Uberlegungen als
Nachweis dafiir, dass die kollektive Dimension der Privatheit in den letzten
Jahren tatsdchlich zunehmend in den Vordergrund getreten ist.

Etwas Ahnliches lasst sich fiir den Datenschutzdiskurs feststellen, auch
wenn es sich in diesem Fall eher um einen return des Sozialen, als um einen
social turn handeln mag (vgl. etwa Steinmiiller 1973, der bereits den Schutz
von Gruppen unter Datenschutzgesichtspunkten adressiert). Dementspre-
chend wird infrage gestellt, ob das Konzept der individuellen Informations-
kontrolle unter den Bedingungen der Vorhersage von Informationen auf
Datenbasis noch angemessen sei: ,Die informationelle Selbstbestimmung
kann keinen Schutz gegen die normierende Wirkung von statistischen
Verhaltensmustern bieten, soweit hierfiir keine personenbezogenen Daten
verwendet werden. (...) Durch das Einordnen des Verhaltens in statistische
Handlungsmuster als konform oder nicht konform und durch das so indi-
rekt erzwungene Anpassungsverhalten werden die Entscheidungs- und die
Verhaltensfreiheit faktisch eingeschrinkt, was das Recht auf informationelle
Selbstbestimmung gerade vermeiden soll“ (Rofinagel 2019: 50). Eingefor-
dert werden dementsprechend kollektive Regeln, die sich iiber die Regu-
lierung des Sammelns von Daten hinaus auf ,legitime Zwecke, Umfang,
Verwendung und Qualitdt von Profilen und Scores® beziehen (ebd.: 51).

Der These, dass Privatheitstheorie und Datenschutzdiskurs verstarkt auf
kollektive Problemdimensionen umstellen, sollte damit Plausibilitat verlie-
hen sein. Aber welche kollektiven Problemlagen ergeben sich eigentlich
genau aus der quasi ubiquitdr (Zuboff 2018) und immer tiefer im sozialen
Gewebe verankerten Datenanalyse (Ochs 2024)?
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4. Drei kollektive Problemlagen

Ohne Anspruch auf Vollstindigkeit zu erheben, sind mindestens drei sich
auf kollektiver Ebene artikulierende Problemkomplexe zu benennen, die
zum Gegenstand von Risikokommunikation gemacht werden kénnen:
erstens die Gefahr der Entstehung eines ,digitalen Absolutismus®, dessen
Konstitution gerade in den letzten ein bis zwei Jahren deutlich an Realitits-
gehalt gewonnen hat; zweitens die Aushohlung digitaler Offentlichkeiten
durch Orientierung der Nachrichtenselektion am Praferenzprinzip; und
drittens die kollektive Verantwortlichkeit fiir die Diskriminierung von
Individuen bspw. in Bewerbungsverfahren, der Kreditvergabe usw. durch
Einsatz der Machine Learning-basierten Vorhersage von Information (,au-
tomated decision making®, kurz ADM). Ich werde diese drei Problemkom-
plexe im Folgenden kurz durchgehen, um das grundsitzliche Dilemma
nachzuweisen, das Gegenstand des vorliegenden Textes ist: dass auf kollek-
tiver Ebene Risiken emergieren, die bei allzu individualistischer Perspekti-
vierung von Privatheit und Datenschutz schnell aus dem Blick geraten, und
sich dann auch entsprechend schwer zum Gegenstand von Risikokommu-
nikation machen lassen. Sofern der folgende Problemkatalog diesem Ziel
dient, ertibrigt sich eine in irgendeiner Weise umfassende Durchdringung
oder ,wasserdichte“ Analyse der Problemkomplexe (auf eine solche muss
an dieser Stelle schon allein aus Platzgriinden verzichtet werden).

4.1 Digitaler Absolutismus

Halt man sich an die Einsichten der historischen Soziologie, dann kann
als ein markantes Merkmal absolutistischer Verhaltnisse die kategorische
Informationsasymmetrie zwischen Herrschenden und Beherrschten gelten.
Wihrend die herrschaftlichen Staatsgeheimnisse, die Arcana Imperii (Hol-
scher 1979: 127-128), den Untertanen unzuginglich bleiben, erzeugen die
Herrschaftsapparate umgekehrt umso mehr Wissen iiber die Untertanen:
sie verfiigen tiber geheimdienstliche Vorrichtungen (Elias 1997: 281-282)
bei gleichzeitig weitgehender Arkanbefugnis (Bohn 1997: 41-43; Hahn
1997: 29; Lusebrink 1997: 112-117). Und auch, wenn die Uberwachungska—
pazititen der Herrschaftsapparate der zu dieser Zeit noch nach Stinden
differenzierten Gesellschaften im Vergleich zu den Organisationen und
Staatsapparaten der Moderne als einigermafien limitiert gelten konnen
(Giddens 1987: 47), erfahren diese Kapazititen durch die administrativen
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Organisationen des absolutistischen Staates eine signifikante Ausweitung
(ebd.: 86). So schreibt etwa Norbert Elias iber das Machtzentrum des
absolutistischen Prototyps: ,Die Kunst der Regierung ist gar nicht schwer
und auch gar nicht unangenehm; so hat Ludwig XIV. einmal in den Anwei-
sungen fiir den Thronfolger gesagt; ,diese Kunst besteht ganz einfach darin,
dafy man die wirklichen Gedanken aller Prinzen Europas kennt, dafl man
alles weif3, was die Menschen vor uns verbergen wollen, ihre Geheimnisse,
und sie genau iiberwacht. Kaum etwas ist so charakteristisch fiir den eigen-
tumlichen Aufbau der Gesellschaft, der eine starke Einherrschaft mdglich
macht, als diese Notwendigkeit, alles mdglichst genau zu {iberwachen, was
in dem Herrschaftsbereich des Zentralherrn vor sich geht (Elias 1997: 281).

Das hier erkennbar werdende Muster kombiniert somit vergleichsweise
transparente Beherrschte mit vergleichsweise opaken Herrschaftsapparaten.
Ein wenigstens in dieser Hinsicht ganz dhnliches Muster weist die zeit-
gendssische Datenokonomie auf. So spaltet sich die digitale Gesellschaft
etwa Lev Manovich (2014: 77) zufolge schon seit lingerem in ,diejenigen,
die Daten erzeugen (sowohl bewusst wie durch das Hinterlassen digitaler
Footprints), in die, die die Mittel haben, sie zu sammeln, und in die, die
tiber die Fachkenntnisse verfiigen, sie zu analysieren. Manovich zufolge
umfasst die erste Gruppe der ,Datenerzeuger® praktisch alle Internet- und
Smartphonenutzenden weltweit, wihrend die zweite Gruppe sehr, sehr
klein, und die dritte nochmals sehr viel kleiner sei. Demzufolge existiert
also eine globale Datenproduktionsgruppe, die durch ihre digitalen Prakti-
ken super-transparent geworden ist, wihrend am anderen Pol eine extrem
kleine und intransparente Gruppe zu finden ist, die tiber Populationswissen
von bis dato ungekannter Breite und Tiefe verfiigt — eine absolutistisch
anmutende Informationsasymmetrie in neuem Gewand.*

Shoshana Zuboft (2018: 586) zufolge tragt die Vergesellschaftungsforma-
tion des Uberwachungskapitalismus bereits absolutistische Ziige, sofern

4 Zu beriicksichtigen ist an diesem Punkt, dass die Analogisierung der gegenwirtigen
Verhiltnisse mit dem Absolutismus a la Ludwig XIV. nicht in allen Hinsichten tragt. So
besteht etwa ein Unterschied darin, dass die Datenverarbeitung in digitalen Infrastruk-
turen nicht an einem zentralen Punkt zusammenlauft, wie dies im absolutistischen
Verwaltungsapparat der Fall war. Das einflussreiche theoretische Modell fiir solcherlei
zentralisierte Uberwachsungskonstellationen, das Panopticon (Foucault 1994), ist hier
also nur bedingt anwendbar (vgl. dazu auch Agre 1994). Demgegeniiber tragt die
Analogisierung mit dem Absolutismus in puncto Machtasymmetrie sehr wohl: in der
Tendenz stehen immer opakere Machtapparate immer transparenten Akteuren gegen-
tiber (ich danke den Herausgeber:innen fiir den Hinweis auf die Grenzen der Analogi-
sierung der gegenwirtigen Verhaltnisse mit dem Absolutismus des Ancien Régime).
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dieser ,uns die sozialen Beziehungen einer vormodernen absolutistischen
Autoritat aufoktroyiert® Von besonderem Interesse fiir den hier verfolg-
ten Argumentationszusammenhang ist dabei Zuboffs Feststellung, dass
die Entstehung des datenbasierten Quasi-Absolutismus systematisch auf
der Missachtung von informationeller Privatheit und Datenschutz: ,sie ist
das systematische Ergebnis einer ,pathologischen’ Wissensteilung in der
Gesellschaft, bei der der Uberwachungskapitalismus weif3, entscheidet und
entscheidet, wer entscheidet (ebd.: 224; kursiv i.0.).

Der Schulterschluss zwischen rechtsradikalem Populismus and Big Tech
a la USA bzw. die Folgen, die sich daraus ergeben haben, vermitteln eine
Ahnung der moglichen Konsequenzen: ein zunehmend im Geheimen ent-
scheidender und in rechtlicher und politischer Hinsicht auch zunehmend
illegitim agierender Staatsapparat nutzt systematisch digitale Datenverar-
beitungstechnologien zum eigenméchtigen Regieren von Populationen und
Territorien. Das kollektive Risiko der Entstehung solcher Verhaltnisse steht
mit der Verletzung von Privatheits- und Datenschutzgarantien in engem
Zusammenhang.

4.2 Ausgehohlte Offentlichkeiten

Die These, dass sich die Offentlichkeiten der digitalen Gegenwartsgesell-
schaft in einem Verfallsprozess befinden, wird ebenfalls schon langer ver-
folgt. Klassischerweise gilt Offentlichkeit als Sphire oder als Kommunikati-
onsmodus, in der bzw. in dem Interessenlagen und Sachfragen (,issues®
von einem Publikum (Habermas 1990; 1998; Dewey 1996; Baecker 1996;
Luhmann 2002) unter Riickgriff auf kommunikative Infrastrukturen kollek-
tiv verhandelt werden (Rof3ler 2023), wobei die Offentlichkeit ,als solche®
als kommunikative Instanz fungiert: sie bezeichnet den Modus der kollekti-
ven Reflexion selbst, der darauf hinauslauft, dass bei offentlichen Diskursen
immer eine Bezugnahme dieser Diskurse auf sich selbst erfolgt: Akteure,
die 6ffentliche Meinungen in den Diskurs einbringen, beziehen sich auf an-
dere 6ffentliche Meinungen, und zwar unter dem Stichwort der 6ffentlichen
Meinung (ebd.: 95-98).

Wie die Ausfithrungen verdeutlichen, haben Offentlichkeiten es stets mit
kollektiven Angelegenheiten zu tun: Interessenlagen betreffen Gruppen,
Schichten oder Klassen, Streitfragen von Problemen betroffene Kollekti-
ve; Losungsvorschlige miissen sich vor einem Publikum reflexiv bewéh-
ren; Behauptungen werden mit dem Anspruch konfrontiert, sich durch
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Bezugnahme auf kollektiv beglaubigte Wissensbestinde zu legitimieren
usw. Fiir die zunehmend von bloflen Deklarationen getriebenen digitalen
Kommunikationen scheint dies kaum noch zu gelten: Verschworungstheo-
retiker:innen, Trolle, Politiker:innen oder Prasident:innen setzen blofie
ungepriifte und epistemisch nicht beglaubigte Behauptungen in die Welt,
die dann aber dennoch diskursiv grofle Verbreitung und kognitiv hohe
Aufmerksamkeit erfahren. Weshalb funktioniert das?

Zumindest einer der Griinde diirfte in der Funktionsweise datenschutz-
unfreundlicher Infrastrukturen zu finden sein. Wahrend die hergebrachten
Massenmedien die Selektion von Nachrichten noch am Interessen-Prinzip
orientierten, um moglichst viele Rezipient:innen zu erreichen (Wen betrifft
es? Wen interessiert es? Wer will folglich die diesbeziiglichen Meinungen
kennenlernen?), orientieren die digitalen Infrastrukturen der Plattformen
oder sonstiger Nachrichten-Aggregatoren die algorithmische Auswahl am
Selektionsprinzip der individuellen Préferenz: Im Newsfeed landen jene
Informationen, die laut Datenanalyse am ehesten der Préferenz der User
entsprechen (Schrape 2022).

Wird dieser Mechanismus von Politiker:innen oder sonstigen Produ-
zent:innen politischer Kommunikation reflexiv in Rechnung gestellt, so
horen diese auf, die Kommunikationen tiberhaupt noch am Prinzip der
Offentlichen Meinung zu orientieren und stellen stattdessen auf private
Vorlieben um (Kusche 2022). Die politische Kommunikation verandert
sich dann ganz unabhéngig davon, ob die Targeting-Mechanismen in dem
Sinne ,wirklich funktionieren, dass sie die ,wirkliche Praferenz® der Nut-
zenden zu ermitteln und zu bedienen in der Lage sind. Das kollektive Gut
der Offentlichkeit wird schon dadurch negativ in Mitleidenschaft gezogen,
dass die Kommunikatoren glauben, die Praferenzen der Adressat:innen
zu kennen - das Publikum wird durch die Adressat:innen des Targeting,
das kollektive Interesse durch private Priferenzen ersetzt. Auch an diesem
Punkt ergibt sich somit ein kollektives Risiko, das durch die Abwesenheit
von informationeller Privatheit und Datenschutz heraufbeschworen wird
— denn wenn beim Targeting in der politischen Kommunikation ,,kontextu-
elle Integritdt” und Zweckbindung (s.0.) verletzt werden, dann werden da-
mit ja Privatheits- und Datenschutzprinzipien gerade unterlaufen (s. Ochs
2024).
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4.3 Diskriminierung durch ADMs

Ein in den letzten Jahren durch verstirkten Einsatz von Machine Learning-
Verfahren verschirftes Problem stellt die Gefahr der Diskriminierung von
Personen auf der Basis von Daten, die sie selbst nie preisgegeben haben,
d.h. auf der Basis von abgeleiteten Informationen dar. So beschreibt etwa
Rainer Miihlhoft (2021: 677) im Zuge seiner analytischen Rekonstrukti-
on der entsprechenden Datenanalyseverfahren, wie statistisches Wissen
tiber Populationen in Vorhersagen iiber einzelne Individuen tiberfiihrt wer-
den. Dies geschieht bspw., wenn KI-Systeme, die Entscheidungen iiber
die Bezahloptionen von Konsument:innen im Online-Handel treffen, mit-
hilfe von Machine Learning durch Analyse von Trainingsdatensitzen sta-
tistische Regelmafligkeiten der piinktlichen Rechnungsbegleichungstreue
best. Gruppen identifizieren. Lernt ein solches System z.B. anhand eines
Trainingsdatensatzes, welche Konsument:innen Rechnungen mit héherer
Wahrscheinlichkeit nicht piinktlich begleichen, so wird das System Konsu-
ment:innen, die der fraglichen Gruppe angehdren, ausschlief3lich Vorkasse-
bezahloptionen anbieten, um die Wahrscheinlichkeit von Zahlungsausfall
auf Null zu setzen.

Der beispielhaft angefiihrte Fall wird in einem Diskriminierungsratge-
ber der NGO AlgorithmWatch geschildert (Wulf 2022). In der Fallschilde-
rung ist von einer Frau die Rede, der im Rahmen einer Bonitétspriifung
(,Scoring”) die Moglichkeit verwehrt wird, auf Rechnung zu bezahlen;
und weiter: ,Die Frau ist irritiert, sie iibt einen guten Job aus, ist um
die 40 Jahre alt und hat ihres Wissens nach keine negativen Eintrige
bei Auskunfteien. Sie fragt beim Online-Handler nach. Dieser schickt ihr
das Ergebnis der Bonititspriifung der externen Auskunftei. Hier schien
ein automatisiertes System ausgewertet zu haben, dass Frauen um die 40
nicht kreditwiirdig genug sind. Diese Hintergriinde zu der automatisierten
Entscheidung erfihrt die Betroffene nur, als sie auf Eigeninitiative beim
externen Kreditpriifungsunternehmen anruft und ein Mitarbeiter Vermu-
tungen dazu duflert, warum sie abgelehnt wurde: Weil ,Frauen in ihrem
Alter geschieden und damit mittellos® seien - es also am Zusammenhang
zwischen Alter und Geschlecht liege“ (ebd.: 6-7)

Im beschriebenen Fall hat also nach einem bestimmten Trainingsver-
fahren auswertendes System durch Analyse eines Trainingsdatensatzes
die oben angefiihrte statistische Regelmifligkeit in eine Quasi-Regel zur
(Nicht-)Gewahrung von Bezahl-Optionen {iibersetzt. Die Konsumentin
wird der ermittelten statistischen Gruppe zugeordnet, und ihr werden ent-
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sprechende Handlungsoptionen zugesprochen und entzogen. Ob die indi-
viduelle Konsumentin zahlungsfahig wére und die Rechnung gewissenhaft
und piinktlich begleichen wiirde, ldsst sich nicht mehr ermitteln, weil diese
Option von vornherein entféllt — die Kundin kann also dem System auch
nicht mehr ,beweisen’, dass dessen ,,Annahmen® fiir ihren Fall nicht gelten.

Von besonderem Interesse fiir das hier verfolgte Argument ist die Frage,
ob und inwieweit es legitim ist, dass das System von Daten, die sich auf
ganz andere Akteure beziehen, auf dritte Einzelpersonen schliefit (Miihl-
hoft 2021: 682); daher werde Datenschutz einerseits ,a matter of collecitve
moral behavior in a highly capitalized and interest-driven context.“ (ebd.:
684) Andererseits miisse sich aber auch Regulierung umorientieren: ,Um
den Regulierungsbedarf zu erkennen, muss sich der Datenschutz (...) von
seinem Lieblingsbezugspunkt, dem Schutz der informationellen Sphére des
Einzelnen, 16sen, und die soziale Strukturierungswirkung moderner Daten-
verarbeitung in den Blick nehmen. (Mithlhoff 2022: 55)

5. Schluss: Kollektive Problemlagen vermitteln

Wer sich linger im Bereich der empirischen Privatheits- und Datenschutz-
forschung bewegt, wird mit hoher Wahrscheinlichkeit frither oder spater
mit dem Problem der individuell kaum wahrnehmbaren Folgenhaftigkeit
aggregierter individueller Verhaltensfolgen konfrontiert sein. Nutzer:innen
halten ihre Daten fiir wertlos oder irrelevant - was werden die Datenverar-
beitenden schon grofy davon haben, dass sie wissen, was die Nutzer:innen
mogen, wo sie sich aufhalten oder mit wem sie in Beziehung stehen? Was
passiert der Einzelperson schon grof3, wenn sie die entsprechende Informa-
tion durch Priferenzangabe auf Netflix oder Amazon, durch Nutzung von
Google-Maps oder per Kommunikation via Instagram preisgibt?

Wie der vorliegende Text verdeutlicht haben sollte, ist die Risikokommu-
nikation im Privatheits- und Datenschutzbereich hier mit einem &hnlichen
Dilemma konfrontiert, wie dies fiir den Bereich des Klimawandels zu
konstatieren ist: wahrend individuelle Verhaltensweisen kaum signifikante
individuelle Konsequenzen zu zeitigen scheinen, sind die Folgen auf der
aggregierten, kollektiven Ebene umso gravierender. Dass Gesellschaften zu-
nehmend mit absolutistischen Informationsasymmetrien, ausgehohlten Of-
fentlichkeiten und KI-basierten Diskriminierungsrisken konfrontiert sind,
ist sicherlich nicht in irgendeiner Weise kausal der Existenz der angespro-
chenen Digitaltechnologien geschuldet; die digitalen Vernetzungsmoglich-
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keiten des Internet werden zudem in den 1990er Jahren ja noch, anders als
heute, fiir ihr Demokratisierungspotential gefeiert (vgl. die Rekonstruktion
in Ochs 2022, S. 442-461) - ein deutlicher Hinweis darauf, dass die sozio-
technische Gestaltung der fraglichen Infrasturkturen tiber deren strukturel-
le Effekte entscheidet. Dass letztere aber in ihrer gegenwirtigen Gestalt eine
durchaus relevante Rolle fiir die Generierung kollektiver Risiken spielen,
sollte der vorliegende Text doch klar gemacht haben.

Wie die kollektiven Problemlagen in der Risikokommunikation des
Datenschutzes individuell, organisational, 6ffentlich und politisch zu ver-
mitteln sind, ist eine Frage, die der vorliegende Text aufwirft, ohne sie
beantworten zu kénnen. Dass sich die politische Bildung hierbei mit einer
durchaus anspruchsvollen Aufgabe konfrontiert sieht, liegt auf der Hand -
woraus sich ein weiterer Grund ergibt, das semiotische Regiment, dass der
individualistische Atomismus im digitalen Bereich im Allgemeinen und z.T.
auch noch im Privatheits- und Datenschutzdiskurs im Besonderen fiihrt,
zu {iberwinden.
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