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Bei diesem Beitrag handelt es sich um einen wissenschaftlich 
begutachteten und freigegebenen Fachaufsatz („reviewed paper“).

Datensouverän und wettbewerbsfähig: KI verantwortungsvoll im Unternehmen nutzen

KI nutzen, Know-how schützen: 
Strategien für sichere KI

E. Tinsel, O. Riedel

Z U S A M M E N FA S S U N G  Der Einsatz externer KI-Mehr-
wertdienste verspricht vielfältige Vorteile für industrielle 
 Produktionssysteme, stellt Unternehmen aber vor besondere 
Herausforderungen bei Datenschutz, Know-how-Schutz und 
der Verlässlichkeit ungeprüfter Ergebnisse. Der Beitrag entwi-
ckelt ein konzeptionelles Rahmenwerk zum sicheren Umgang 
mit sensiblen Daten und der kontrollierten Rückführung exter-
ner KI-Ergebnisse. Er stellt technische und organisatorische 
Maßnahmen in den Bereichen Datenverarbeitung, Datensensi-
bilität sowie Zugriffs- und Nutzungsrechte vor. Zudem werden 
Validierungsmechanismen, simulative Testverfahren und adap-
tive Selbstanpassung als Strategien zur Absicherung potenziell 
unzuverlässiger KI-Ausgaben analysiert.

How to use AI and protect know-how: 
 Strategies for secure AI

A B ST R A C T  The use of external AI value-added services 
promises many advantages for industrial production systems 
but presents companies with particular challenges in terms of 
data protection, know-how protection and reliability of unveri-
fied results. This article develops a conceptual framework that 
enables the secure handling of sensitive data and the control-
led feedback of external AI results. It presents technical and 
 organizational measures for data processing, data sensitivity. 
and access and usage rights. In addition, validation mecha-
nisms, simulative test procedures, and adaptive self-adaptati-
on are analyzed as strategies for safeguarding potentially 
 unreliable AI outputs.

1 KI in der Produktion

Die Relevanz der Anwendung künstlicher Intelligenz (KI) in 
der industriellen Produktion hat in den vergangenen Jahren signi-
fikant zugenommen. Gemäß Arinez et al. [1] werden KI-Technolo-
gien bereits auf diversen hierarchischen Ebenen eines Fertigungs-
systems eingesetzt, um Effizienzsteigerungen, Prozessoptimierun-
gen und eine verbesserte Entscheidungsfindung zu ermöglichen. 
Das Potenzial der KI zeigt sich in einer Vielzahl von Bereichen, 
angefangen bei der Steuerung komplexer Produktionsanlagen 
über die vorausschauende Wartung bis hin zur Mensch-Roboter-
Kollaboration.

Die vielfältigen Einsatzmöglichkeiten von KI in der Produkti-
on verdeutlichen deren Transformationskraft. Gleichwohl beste-
hen nach wie vor zentrale Herausforderungen, vor allem in den 
Bereichen Systemanalyse, Datenqualität, Modellübertragbarkeit 
und interpretierbare KI-Entscheidungen. Trotz bestehender For-
schungslücken lässt sich ein klarer Trend erkennen: Der Einsatz 
von KI-gestützten Analysewerkzeugen nimmt kontinuierlich zu 
und führt zu einer nachhaltigen Veränderung des industriellen 
Umfelds.

Die Systematisierung von künstlicher Intelligenz erfolgt 
 anhand unterschiedlicher Kategorien, die sich in Abhängigkeit des 
Anwendungsbereichs sowie der Funktionsweise als variabel er-
weisen. Zu den wichtigsten Arten gehören regelbasierte Systeme, 
maschinelles Lernen und Deep Learning. Während regelbasierte 

Systeme feste Entscheidungslogiken nutzen, lernen maschinelle 
Lernalgorithmen aus Daten und verbessern sich mit der Zeit. 
Deep Learning hingegen nutzt neuronale Netzwerke, die mehrere 
Schichten aufweisen, um komplexe Muster zu erkennen und 
selbstständig Entscheidungen zu treffen.

Unternehmen setzen KI ein, um Prozesse zu optimieren, 
 Maschinen vorausschauend zu warten und Produktionsfehler 
frühzeitig zu erkennen. Die Kombination von Sensordaten, Algo-
rithmen und Automatisierung führt zu intelligenten Fertigungs-
systemen, die sich durch erhöhte Flexibilität, Effizienz und Kos-
teneffektivität auszeichnen. KI avanciert somit zu einem zentralen 
Treiber der Industrie 4.0 und ermöglicht eine neue Stufe der 
 digitalen Transformation in der Produktion. Bild 1 zeigt eine 
Übersicht der Anwendungsfelder von KI in der Produktion nach 
Fahle et al. [2]. Im Folgenden werden ausgewählte Beispiele aus 
den Bereichen Predictive Maintenance, Qualitätssicherung, Pro-
duktionsplanung und kollaborativer Roboter kurz vorgestellt.

Predictive Maintenance ist ein Anwendungsfeld, in dem 
 Unternehmen bereits gegenwärtig Lösungen bereitstellen, die eine 
Reduktion von Ausfallzeiten und eine Senkung von Wartungskos-
ten ermöglichen. Dazu werden Sensordaten verarbeitet und über 
maschinelles Lernen sowie Deep-Learning-Algorithmen analy-
siert. Die Analyse historischer Datensätze sowie die Unter -
suchung neuer Daten hinsichtlich bekannter Auffälligkeiten sind 
die Grundlagen dieser Verfahren. Nach Ucar et al. [3] ist ein zen-
traler Fortschritt die Integration erklärbarer und interpretierbarer 
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KI. Ein weiterer vielversprechender Trend ist die Nutzung gene-
rativer KI-Modelle, um die vorausschauende Wartung weiter zu 
verbessern.

Im Bereich der Qualitätssicherung wird durch den Einsatz von 
KI-Ansätzen die Fehlererkennung verbessert. Als Beispiele werden 
von Fahle et al. [2] bildbasierte Verfahren, wie Convolutional 
Neural Networks, genannt, die erfolgreich zur Inspektion von 
Batterien und Sensoren eingesetzt werden. Neben der visuellen 
Prüfung optimieren Bayesian Networks und Entscheidungsbäume 
ganze Fertigungsprozesse, indem sie Ursachen für Qualitätsab-
weichungen identifizieren. Somit findet KI nicht nur Anwendung 
in der Endkontrolle, sondern auch in der präventiven Qualitäts -
sicherung.

Kumar [4] präsentiert eine Reihe von Beispielen, welche die 
Unterstützung der Produktionsplanung durch Expertensysteme 
und wissensbasierte Systeme beleuchten. Dabei wird mensch -
liches Expertenwissen in digitaler Form erfasst und für Entschei-
dungsprozesse nutzbar gemacht. Während Expertensysteme auf 
regelbasierten Methoden basieren, um komplexe Probleme zu 
analysieren und Lösungen vorzuschlagen, gehen wissensbasierte 
Systeme einen Schritt weiter, indem sie aus Daten lernen und ihr 
Wissen dynamisch erweitern können. Die Unterstützung umfasst 
beispielsweise die Auswahl geeigneter Maschinen, die Planung 
von Fertigungsschritten und die Ressourcenverteilung. Zu diesem 
Zweck kombinieren sie historische Produktionsdaten, Experten-
wissen und aktuelle Sensordaten.

Schließlich resultieren aus der Anwendung von künstlicher 
 Intelligenz eine gesteigerte Adaptivität und Sicherheit kollaborati-
ver Roboter (Cobots), die in der Lage sind, flexibel mit Men-
schen zusammenzuarbeiten. KI-Technologien wie maschinelles 
Lernen und Computer Vision erlauben es Cobots, menschliche 
Bewegungen zu erkennen und dynamisch darauf zu reagieren. In 
diesem Zusammenhang dominieren verschiedene Lernverfahren, 
die als überwachtes, unüberwachtes und verstärkendes Lernen be-
zeichnet werden. Diese Lernverfahren tragen zur Verbesserung 
der  Interaktion und der autonomen Entscheidungsfindung bei. 
Ferner tragen Fortschritte in den Bereichen Sensorfusion und 
Kraftregelung zu einer erhöhten Präzision und Sicherheit bei [5].

Obwohl das Potenzial von künstlicher Intelligenz zur Opti-
mierung industrieller Prozesse als erheblich eingestuft wird, 
 zögern viele Unternehmen, diese Technologien in ihre Produkti-
onsabläufe zu integrieren. Gemäß einem Bericht des Bundes -
ministeriums für Wirtschaft und Klimaschutz [6] gaben im Jahr 

2023 nur etwa 12 % der Unternehmen mit mehr als 10 Beschäf-
tigten an, KI-Verfahren einzusetzen.

Somit verteilt sich das genutzte KI-Verfahren, wie in Bild 2 
dargestellt, absteigend auf die Felder Spracherkennung, Automati-
sierung von Arbeitsabläufen/Entscheidungsfindung, Text Mining, 
maschinelles Lernen, Erzeugung von natürlicher Sprache, Bild -
erkennung/-verarbeitung und Bewegung von Maschinen.

Außerdem lässt sich dem Bericht entnehmen, dass nur 15 % 
der KI-Verfahren in Eigenentwicklung entstanden sind.

Ein weiterer Bericht des Bundesministeriums für Wirtschaft 
und Energie [7] aus dem Jahr 2021 kann als ein Erklärungs -
versuch verwendet werden. Für eine weitere Verbreitung der KI-
 Verfahren werden fünf Punkte als entscheidend aufgeführt:
1. Kostenfaktor: Für Unternehmen, die KI bereits nutzen, sind die 

hohen Entwicklungs- und Implementierungskosten die größte 
Herausforderung, insbesondere für KMUs und Unternehmen 
mit geringem KI-Reifegrad. Zudem fehlt es oft an Investitions-
budgets bei Geschäftspartnern, um KI-Projekte gemeinsam 

Bild 1. Einsatzbereiche künstlicher Intelligenz nach Fahle et al. [2].  
Grafik: ISW, Universität Stuttgart

Bild 2. Genutzte KI-Verfahren in Unternehmen in Deutschland 2023 nach [6]. Grafik: ISW, Universität Stuttgart nach [6]
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umzusetzen. Deshalb gilt eine bessere Finanzierung als zentrale 
Maßnahme zur Stärkung des KI-Standorts Deutschland im 
 internationalen Vergleich.

2. Infrastruktur: Für Unternehmen, die keine KI-Verfahren ein -
setzen, ist eine leistungsfähige IT-Infrastruktur die zentrale 
 Voraussetzung für den Einstieg. 

3. Fachkräfte: Für Unternehmen, die KI-Verfahren einsetzen, sind 
qualifizierte Fachkräfte essenziell, um diese effektiv zu nutzen. 
Bei Unternehmen ohne KI-Nutzung ist das Thema vor allem 
für größere Betriebe relevant, die entsprechende Weiterbil-
dungsangebote als Voraussetzung für den Einstieg sehen.

4. Akzeptanz: Mehr Vertrauen in KI-Lösungen und eine stärkere 
öffentliche Sichtbarkeit für deren Nutzen sind laut dem Bericht 
zentrale Handlungsfelder, sowohl für Unternehmen mit KI-
Verfahren im Einsatz als auch für KI-affine Nicht-Nutzer. Hier 
schneidet Deutschland im internationalen Vergleich am 
schlechtesten ab.

5. Zugänglichkeit: Die begrenzte Verfügbarkeit externer Daten 
gilt als großer Standortnachteil Deutschlands und ist für Un-
ternehmen mit KI-Verfahren im Einsatz – neben dem Daten-
schutz – die größte Herausforderung. Auch Datensicherheit ist 
ein zentrales Thema. Sichere, datenschutzkonforme Cloud-
 Angebote sind daher essenziell, um den Datenzugang zu ver-
bessern und den Einstieg in KI-Anwendungen zu erleichtern.

Dieser Beitrag rückt die Besorgnis um den Schutz sensibler Daten 
und des unternehmensspezifischen Wissens von Entscheidungs-
trägern in Unternehmen in den Fokus, was diese besonders zu-
rückhaltend gegenüber KI agieren lässt. 

Obwohl künstliche Intelligenz signifikante Potenziale in Bezug 
auf die Steigerung der Effizienz und Optimierung von Prozessen 
bietet, werden zugleich kritische Fragen hinsichtlich des sicheren 
Umgangs mit Unternehmenswissen aufgeworfen. In datengetrie-
benen Industrien besteht besonders die Befürchtung, dass durch 
den Einsatz externer KI-Lösungen wertvolle interne Informatio-
nen in die Hände Dritter gelangen oder dass maschinell erlernte 
Muster unkontrolliert weiterverwendet werden könnten. Diese 
Bedenken betreffen nicht nur klassische Datenschutzaspekte im 
Sinne der DSGVO, sondern auch strategische Überlegungen zur 
Wettbewerbsfähigkeit: Wie kann ein Unternehmen sicherstellen, 
dass KI-Systeme Wissen aus internen Abläufen nicht ungewollt 
mit externen Anbietern oder anderen Marktteilnehmern teilen? 
Ebenso ist zu erörtern, wie proprietäre Daten zur Optimierung 
generischer Modelle beitragen können, ohne dass diese der Kon-
kurrenz zugutekommen. Für viele Unternehmen stellt sich nicht 

mehr nur die Frage, ob sie KI einsetzen sollen, sondern auch, wie 
sie dies tun können, ohne eigenes Firmenwissen zu gefährden.

Zu diesem Zweck stellt dieser Beitrag Handlungsempfehlun-
gen für den Einsatz von KI-Mehrwertdiensten in unsicheren Um-
gebungen vor. Es werden Mechanismen im Bereich der Datenver-
arbeitung, der Datensensibilität sowie der Nutzungs- und Zu-
griffsrechte vorgestellt, um eine externalisierte Berechnung in 
 einer unsicheren Umgebung mit möglichst geringer Preisgabe von 
unternehmensinternem Wissen zu ermöglichen. Zudem werden 
Validierungsmechanismen, Einsatzmöglichkeiten von simulativen 
Tests sowie die Möglichkeit der Selbstadaption für den sicheren 
Umgang mit ungeprüften Ergebnissen aus unsicheren Umgebun-
gen vorgestellt. Die Kernaspekte zeigt Bild 3 und werden in den 
folgenden beiden Abschnitten im Detail vorgestellt.

Der vorliegende Beitrag zielt darauf ab, ein konzeptionelles 
Fundament zu etablieren, um die nachfolgende Forschungsfrage 
zu beantworten: „Wie kann der Austausch sensibler Unterneh-
mensdaten mit KI-Mehrwertdiensten in unsicheren Umgebungen 
sowie der Rückfluss ungeprüfter KI-Ergebnisse abgesichert wer-
den, ohne die Vertraulichkeit und Integrität geschäftskritischer 
Informationen und Prozesse zu gefährden?“

Die präsentierten Konzepte basieren auf einer themenzentrier-
ten Literaturrecherche, die sich an den Schnittstellen von Indus-
trie 4.0, vertrauenswürdiger KI, IT-Sicherheitsarchitekturen und 
industriellem Datenmanagement orientiert. Relevante Quellen 
wurden aus wissenschaftlichen Datenbanken (unter anderem 
IEEE Xplore, SpringerLink, ScienceDirect) und industriebezoge-
nen Veröffentlichungen (zum Beispiel Fraunhofer-Whitepapers, 
BMBF-/BMWK-Studien) identifiziert. Darüber hinaus wurden 
etablierte technologische Muster, beispielsweise aus dem Cloud-
Computing-Kontext, herangezogen und auf ihren Transfer in das 
industrielle KI-Umfeld geprüft.

Der Beitrag verfolgt keinen systematisch-experimentellen, son-
dern einen konzeptionell-gestaltenden Ansatz. In diesem Rahmen 
werden existierende Methoden, Muster und architektonische 
Prinzipien miteinander kombiniert und in ein anwendungsorien-
tiertes Handlungskonzept überführt. Der Fokus liegt auf einem 
möglichst hohen Automatisierungsgrad und einer gleichzeitig 
kontrollierten Rückführung von KI-Ergebnissen, um den produk-
tiven Einsatz von KI-Mehrwertdiensten auch in sensiblen Unter-
nehmensbereichen zu ermöglichen.

2  Nutzung von KI-Mehrwertdiensten 
  in unsicheren Umgebungen

Obwohl das Potenzial künstlicher Intelligenz zur Steigerung 
der Effizienz und Optimierung von Prozessen nachgewiesen wur-
de, zögern viele Unternehmen, KI-Technologien flächendeckend 
in ihre Produktionsabläufe zu integrieren. Wie bereits im voran-
gegangenen Teil dargestellt, liegen die Gründe unter anderem in 
fehlender Infrastruktur, begrenzten finanziellen Mitteln, einem 
Mangel an Fachkräften sowie einer geringen gesellschaftlichen 
Akzeptanz. Ein wesentlicher Aspekt, der in diesem Zusammen-
hang deutlich wird, ist die Sorge vor dem Verlust oder der unge-
wollten Weitergabe von unternehmensspezifischem Wissen.

In datengetriebenen Industrien, in denen KI-Anwendungen auf 
umfangreiche interne Datenbestände zugreifen, stellt sich vielen 
Unternehmen nicht nur die Frage, ob KI eingesetzt werden soll, 
sondern vielmehr wie dies geschehen kann, ohne die Kontrolle 
über sensibles Firmenwissen zu verlieren. Dabei geht es nicht nur 

Bild 3. Schematische Darstellung von Handlungsempfehlungen  
zur  Nutzung von KI-Mehrwertdiensten in unsicheren Umgebungen.  
Grafik: ISW, Universität Stuttgart
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um Datenschutz im klassischen Sinne, sondern auch um strategi-
sche Überlegungen zur Wahrung von Wettbewerbsvorteilen und 
geistigem Eigentum. Daher stellt sich die Frage, wie Unterneh-
men KI verantwortungsvoll und sicher nutzen können.

Der adäquate Umgang mit KI-Systemen bedingt ein profundes 
Verständnis der zugrunde liegenden Prozesse sowie der Art und 
Weise, wie diese Technologien mit Daten interagieren. Moderne 
KI-Modelle, vor allem solche aus dem Bereich des maschinellen 
Lernens und Deep Learnings, sind in hohem Maße von den 
 bereitgestellten Trainingsdaten abhängig. Diese Daten können 
strukturierter Natur sein, beispielsweise aus Maschinen- und Sen-
sormodellen, oder unstrukturiert, beispielsweise aus Dokumenten, 
Bildern oder E-Mails.

Für die Unternehmen ergeben sich daraus mindestens drei 
zentrale Fragen:
1. Datenverarbeitung: Wo werden die Daten gespeichert und ver-

arbeitet? Es ist zu erörtern, in welcher Form das Training und 
die Ausführung von KI-Modellen erfolgt, ob innerhalb der 
 eigenen IT-Infrastruktur oder in der Cloud.

2. Datensensibilität: Weiterhin ist die Sensibilität der verwendeten 
Daten zu berücksichtigen. Es ist von entscheidender Bedeutung 
zu ermitteln, ob die Daten Rückschlüsse auf firmeninternes 
Wissen, Produktionsprozesse oder geschäftskritische Entschei-
dungen zulassen.

3. Zugriffs- und Nutzungsrechte: Zuletzt bedarf es einer Unter -
suchung der Zugriffsberechtigung auf die Daten und die resul-
tierenden KI-Modelle. Es ist zu klären, ob die Gefahr besteht, 
dass externe Anbieter oder andere Unternehmen indirekt von 
den Erkenntnissen profitieren.

2.1 Datenverarbeitung

Die Frage, an welchem Ort und auf welche Weise Daten für 
KI-Anwendungen verarbeitet werden, zählt zu den zentralen 
 strategischen Entscheidungen für Unternehmen. Bedingt ist dies 
dadurch, dass nicht nur die Leistungsfähigkeit, sondern vor allem 
die Kontrolle über unternehmenskritische Informationen maß-
geblich von der gewählten IT-Infrastruktur abhängt. KI-Verfah-
ren, die in der Produktion als Mehrwertdienst eingesetzt werden, 
müssen als on-demand Selfservice bereitgestellt werden. In die-
sem Zusammenhang wird die Verarbeitung der Daten in einer 
Cloud-Infrastruktur untersucht.

Generell lassen sich drei Cloud-Architekturen unterscheiden: 
Public Cloud, Private Cloud und Hybrid Cloud – ergänzt durch 
Mischformen wie die Virtual Private Cloud (VPC). Jede dieser 
Architekturen weist spezifische Vor- und Nachteile auf, die in 
 Abhängigkeit von den jeweiligen Sicherheitsanforderungen und 
der spezifischen Unternehmensstruktur zu evaluieren sind.

Bei einer Public Cloud stellen Anbieter wie Amazon Web Ser-
vices, Microsoft Azure oder Google Cloud Platform IT-Ressour-
cen über das öffentliche Internet bereit. Diese Lösung zeichnet 
sich durch hohe Skalierbarkeit, Flexibilität und geringen 
 Wartungsaufwand aus, da die Infrastruktur vollständig vom jewei-
ligen Anbieter gemanagt wird. Für rechenintensive KI-Aufgaben, 
wie das Modelltraining auf großen Datenmengen, bieten Public 
Clouds kosteneffiziente Zugriffsmöglichkeiten auf spezialisierte 
Hardware wie GPUs oder TPUs. Jedoch ist bei der Nutzung von 
Public Clouds ein Verlust der Datenhoheit für die Unternehmen 
zu verzeichnen. Zwar erfüllen die meisten Anbieter inzwischen 
zahlreiche Sicherheits- und Datenschutzstandards, doch bestehen 

vor allem bei sensiblen Produktionsdaten Bedenken, dass Infor-
mationen außerhalb des eigenen Einflussbereichs gelangen, sei es 
technisch oder durch vertragliche Unklarheiten.

Demgegenüber steht die Private Cloud, bei der die IT-Infra-
struktur entweder vollständig im eigenen Haus betrieben oder 
über spezialisierte Anbieter exklusiv bereitgestellt wird. Bei der 
Kontrolle über Datenflüsse, Nutzerrechte und Sicherheitsmaß-
nahmen hat das Unternehmen in diesem Fall die volle Kontrolle, 
was insbesondere für Branchen mit hohen regulatorischen Anfor-
derungen (zum Beispiel Pharma, Luftfahrt, Verteidigung) von 
großer Bedeutung ist. Jedoch ist der Aufbau und Betrieb dieser 
Clouds mit hohen Kosten verbunden und erfordert internes IT-
Know-how. Zudem ist eine einfache Skalierung nicht möglich.

Die Hybrid Cloud stellt in diesem Zusammenhang einen prak-
tikablen Mittelweg dar. Dabei erfolgt eine Verteilung der Daten-
verarbeitung je nach Sensibilität und Performance-Anforderung: 
Kritische Daten verbleiben in der Private Cloud oder On-Premi-
ses, während weniger sensible Aufgaben (wie etwa das Modell-
training mit anonymisierten Daten oder eine Batch-Verarbeitung) 
in der Public Cloud ausgeführt werden. Dieses Modell erlaubt 
 eine feingranulare Steuerung darüber, wo verarbeitet wird, und 
kombiniert Skalierbarkeit mit Datensouveränität.

Für Unternehmen, die auf die Infrastruktur großer Cloud-
 Anbieter setzen, aber dennoch ein erhöhtes Maß an Isolation und 
Sicherheit benötigen, stellt die Virtual Private Cloud (VPC) eine 
interessante Option dar. Die VPC stellt einen logisch abgeschlos-
senen Bereich innerhalb einer Public Cloud dar, in dem Unter-
nehmen eine eigene Netzwerkarchitektur mit Zugriffskontrollen, 
Firewalls und IP-Adressbereichen definieren können. Diese ist 
vergleichbar mit einer Private Cloud, aber ohne eigene Hardware. 
Jedoch ist zu bedenken, dass bei dieser Variante die Daten wie bei 
der Public Cloud aus dem Unternehmen herausgeleitet werden, 
was einen vollständigen Schutz vor Datenabfluss nicht gewähr-
leistet.

In kooperativen Szenarien mit Zulieferern, Technologiepart-
nern oder Logistikdienstleistern bieten VPCs oder dedizierte 
Mandanten innerhalb einer Hybrid Cloud die Möglichkeit des ge-
meinsamen Zugriffs auf geteilte KI-Modelle oder Datenräume, 
ohne dass dabei ein vollständiger Kontrollverlust entsteht. Stan-
dards wie GAIA-X oder IDS (International Data Spaces) fördern 
Ansätze zur kontrollierten Datenökonomie zwischen Partnern auf 
einer gemeinsamen Plattform.

2.2 Datensensibilität

Der Schutz sensibler Daten ist eine zentrale Herausforderung 
beim Einsatz künstlicher Intelligenz in der Produktion. Dies ist 
besonders dann problematisch, wenn Daten Rückschlüsse auf un-
ternehmensspezifisches Wissen, interne Abläufe oder strategisch 
relevante Entscheidungen zulassen. Dadurch entstehen erhebliche 
Risiken, die etwa durch ungewollten Datenabfluss, unsachgemäße 
Verarbeitung oder die externe Nutzung von trainierten Modellen 
entstehen können. Unternehmen stehen folglich vor der Aufgabe, 
zu entscheiden, ob und in welcher Form Daten genutzt werden 
dürfen sowie welche Vorkehrungen zu treffen sind.

Zunächst ist zu ermitteln, wie kritisch ein Datensatz in Bezug 
auf Know-how, Geschäftsprozesse oder personenbezogene Infor-
mationen ist. Es empfiehlt sich eine Klassifikation der Daten 
durchzuführen nach Sensibilität und Verwendungszweck, bei-
spielsweise in operative Maschinendaten, Produktdaten, Prozess-
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parameter oder Kommunikationsprotokolle (vergleiche Munwar 
et al. [8]). In Abhängigkeit der Klassifikation sind spezifische 
Schutzmaßnahmen zu implementieren.

Ein bewährter Ansatz ist die Maskierung von Daten, bei der 
identifizierende Merkmale durch neutrale Platzhalter ersetzt wer-
den. Dies können etwa Maschinenkennungen, Produktnummern 
oder Namen von Mitarbeitenden sein. Eine zusätzliche Filterung 
kann erfolgen, bei der nicht benötigte oder hochsensible Attribute 
vollständig aus dem Datensatz entfernt werden. In vielen Fällen 
ist auch eine Anonymisierung sinnvoll, bei der personenbezogene 
oder unternehmensspezifische Informationen so transformiert 
werden, dass keine Rückschlüsse mehr auf die Quelle möglich 
sind. Eine fortgeschrittene Methode dafür ist Differential Privacy 
[9], die sicherstellt, dass einzelne Datenpunkte keine signifikan-
ten Rückschlüsse auf das Gesamtmodell ergeben. Alternativ 
 können auch synthetische Daten oder simulierte Werte eingesetzt 
werden, um reale Muster zu erhalten, ohne auf Originaldaten zu-
rückgreifen zu müssen.

Ein Anwendungskomponenten-Proxy [10] ist der software-
technische Baustein dieser Datenvorverarbeitung für die Cloud. 
Es wird eine vorgeschaltete Anwendungskomponente zwischen 
Datenquelle und KI-System platziert, die sensible Informationen 
entweder vollständig blockiert oder vor der Weitergabe transfor-
miert, etwa durch Reduktion, Umkodierung oder Aggregation. 
Diese Entkopplung erlaubt es, dass die eigentlichen KI-Systeme 
oder Drittdienste keine direkten Zugriffe auf kritische interne 
Systeme oder Daten erhalten.

Ein weiterer Baustein ist die konforme Datenreplikation [10], 
bei der Daten vor ihrer Weitergabe oder Verarbeitung repliziert 
und gemäß gegebener Datenschutzbestimmungen aufbereitet 
werden. Diese Methode erlaubt es Unternehmen, beispielsweise 
die Vorgaben der DSGVO einzuhalten, auch wenn das Training 
von KI-Modellen grenzüberschreitend erfolgt. In Kombination 
mit einer geografisch kontrollierten Replikation lassen sich Daten 
standortkonform nutzen, ohne gegen regulatorische Rahmen -
bedingungen zu verstoßen.

Diese Ansätze demonstrieren, dass technische Schutzmaßnah-
men wie Maskierung, Filterung, Anonymisierung, Proxy-Kompo-
nenten und kontrollierte Replikation keine Hindernisse für den 
Einsatz von KI darstellen. Vielmehr schaffen sie die Vorausset-
zungen dafür, dass KI-Anwendungen auch im sensiblen Produkti-
onsumfeld rechtskonform, sicher und vertrauenswürdig eingesetzt 
werden können.

2.3 Zugriffs- und Nutzungsrechte

Im Kontext des Einsatzes von künstlicher Intelligenz sind 
nicht nur Daten und deren Verarbeitung, sondern auch die Zu-
griffsberechtigung für diese Daten und die daraus resultierenden 
Modelle von entscheidender Bedeutung. Der Schutz von unter-
nehmensspezifischem Wissen endet nicht mit der Datenaufberei-
tung – er setzt sich fort in der Steuerung der Zugriffsrechte und 
der Sicherstellung, dass weder externe Dienstleister noch interne 
Akteure unbeabsichtigt oder missbräuchlich Informationen erhal-
ten, die Rückschlüsse auf geschäftskritische Zusammenhänge er-
möglichen.

Vor allem in Verbindung mit Cloud-Diensten und Partnernetz-
werken kommt es zur signifikanten Zunahme der Komplexität 
der Zugriffskontrolle. Unternehmen müssen daher sicherstellen, 
dass ihre Daten sowohl physisch als auch logisch geschützt sind. 

Dazu empfiehlt sich die Implementierung eines rollenbasierten 
Zugriffsmanagements (siehe Sandhu [11]), das festlegt, welche 
Nutzer oder Systeme Zugriff auf bestimmte Daten, Modelle oder 
Funktionen erhalten. In KI-Projekten empfiehlt sich eine feingra-
nulare Trennung zwischen Datenbereitstellung, Modelltraining, 
Modellnutzung und Ergebnisverarbeitung. Diese sollte technisch 
unterstützt durch Containerisierung (vergleiche Pahl [12]) und 
Mandantenfähigkeit (siehe AlJahdali et al. [13]) erfolgen, sodass 
einzelne Instanzen strikt voneinander isoliert bleiben.

Der Modellschutz ist ein besonders kritischer Aspekt. KI-
 Modelle, welche auf unternehmensspezifischen Daten trainiert 
wurden, erlauben potenziell indirekte Rückschlüsse auf interne 
Strukturen, Prozesse oder Qualitätsmuster. Werden diese Modelle 
an Dritte übergeben, beispielsweise an externe Dienstleister oder 
im Rahmen eines Produktangebots, besteht die Gefahr, dass ge-
schäftsrelevantes Wissen unkontrolliert weitergegeben wird. Um 
dieser Problematik entgegenzuwirken, sollten Unternehmen ihre 
Modelle eindeutig versionieren, kontrolliert exportieren und bei 
Bedarf mit eingebauten Schutzmechanismen versehen. Zu den 
möglichen Schutzmechanismen zählen etwa Output-Filterung, 
Nutzungsmonitoring oder die Einschränkung von Modellinfe-
renzfunktionen auf sichere Anwendungsfälle.

Eine vielversprechende Architektur zur Wahrung der Daten-
hoheit ist das föderale Lernen (siehe Zhang et al. [14]). Bei dieser 
Methode verbleiben die Daten vollständig in den lokalen Syste-
men der jeweiligen Organisation, beispielsweise bei Zulieferern 
oder Produktionsstandorten. Es werden nur Modellparameter 
oder Gradienten ausgetauscht. So wird ein gemeinsames Modell-
training ermöglicht, ohne dass zentrale Datenbestände aggregiert 
oder offengelegt werden müssen. In Kombination mit verschlüs-
selten Übertragungswegen und vertrauenswürdigen Ausführungs-
umgebungen (siehe Sabt et al. [15]) lässt sich ein kooperatives 
KI-Ökosystem schaffen.

Der Schutz der Daten erstreckt sich nicht nur auf die Speiche-
rung oder Aufbereitung, sondern auch auf die gesamte Lebens-
dauer von Modellen und Anwendungen, einschließlich Zugriff, 
Weitergabe, Nutzung und Integration. Die Berücksichtigung 
 dieser Dimension ist somit von entscheidender Bedeutung, um 
 einen sicheren und rechtskonformen Einsatz von KI-Systemen zu 
gewährleisten und eine unternehmensweite vertrauensvolle Ska-
lierung zu ermöglichen.

3 Umgang mit ungeprüften Ergebnissen 
  aus KI-Mehrwertdiensten

Obwohl Unternehmen zunehmend beginnen, KI-gestützte 
Dienste zur Analyse, Optimierung und Steuerung von Produkti-
onsprozessen zu nutzen, bestehen weiterhin erhebliche Unsicher-
heiten im Hinblick auf die Verlässlichkeit und Einsetzbarkeit der 
erzeugten Ergebnisse. Besonders bei der Nutzung externer Mehr-
wertdienste – etwa cloudbasierter Prognosemodelle, KI-Plattfor-
men von Drittanbietern oder vortrainierter Machine-Learning-
Modelle – stellt sich die zentrale Frage, inwiefern deren Ausgaben 
ohne gesonderte Überprüfung direkt in produktive Prozesse zu-
rückgeführt werden dürfen. Die Herausforderung besteht darin, 
potenziell unvollständige, nicht validierte oder auf abstrahierten 
Daten basierende Ergebnisse so in die Produktion einzubinden, 
dass Qualität, Sicherheit und Prozessrobustheit jederzeit gewähr-
leistet bleiben.
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Wie im vorangegangenen Kapitel dargelegt, stellt der Schutz 
sensibler Daten sowie firmenspezifischen Wissens ein zentrales 
Anliegen vieler Unternehmen dar. Es sei jedoch angemerkt, dass 
im Zuge dessen auch Informationen entfernt werden, die für die 
Genauigkeit von KI-Vorhersagen von entscheidender Bedeutung 
sind. Dies erfolgt durch Anonymisierung, Maskierung oder 
 Datenabstraktion was jedoch in Unsicherheiten hinsichtlich der 
KI-Ergebnisse, die ein methodisch abgesichertes Rückspiel in 
operative Systeme erfordern, resultiert.

In Anbetracht dessen ergibt sich die Fragestellung, mit wel-
chen technischen und organisatorischen Konzepten Unternehmen 
den Umgang mit ungeprüften Resultaten aus KI-Mehrwertdiens-
ten gestalten können, ohne dabei die Vorzüge datengetriebener 
Intelligenz einzubüßen. In den folgenden Abschnitten werden 
drei Herangehensweisen präsentiert: Validierungsmechanismen in 
Form von automatisierten oder regelbasierten Prüfverfahren, die 
Absicherung durch simulatives Testen in virtuellen Umgebungen 
sowie die adaptive Selbstanpassung, bei der das System aus Rück-
kopplung mit der Realität eigenständig zu optimierten Entschei-
dungen gelangt.

3.1 Validierungsmechanismen

Um KI-Ergebnisse aus Mehrwertdiensten in produktive Ab -
läufe zurückzuführen, bedarf es automatisierter Verfahren zur 
Plausibilitätsprüfung und Qualitätssicherung. In diesem Kontext 
bilden Validierungsmechanismen eine zentrale Schnittstelle 
 zwischen der Ausgabe eines KI-Modells und dessen praktischer 
Anwendung im Produktionsumfeld. Das Ziel besteht darin, Ent-
scheidungen, Empfehlungen oder Prognosen, die aus KI-Systemen 
hervorgehen, vor ihrer Umsetzung systematisch zu bewerten und 
potenzielle Fehlfunktionen frühzeitig zu erkennen, ohne dass 
menschliches Eingreifen erforderlich ist.

Im industriellen Kontext finden insbesondere regelbasierte 
 Validierungssysteme Anwendung (vergleiche Beispiele aus Naser 
et al. [16]). Die Überprüfung der Ausgaben für KI erfolgt anhand 
definierter Bedingungen, welche sich aus technischen, logischen 
oder prozessualen Anforderungen ableiten lassen. Es muss sich 
dabei nicht notwendigerweise um feste Grenz- oder Schwellen-
werte handeln. Strukturelle Konsistenzprüfungen, die Erkennung 
von Abweichungen gegenüber historischen Vergleichsdaten, die 
Prüfung auf Vollständigkeit von Output-Parametern sowie die 
Korrelation mit Parallelprozessen können Bestandteile des Vali-
dierungsprozesses sein.

Ein häufig genutzter Mechanismus ist der Abgleich mit regel-
basierten Heuristiken, bei dem KI-Vorschläge gegen bestehende 
Entscheidungsbäume oder Prozessmodelle geprüft werden. Ab-
weichungen der KI-Ausgabe von bekannten Mustern oder Erfah-
rungswerten, die als signifikant einzustufen sind, können zu einer 
Zurückweisung der Ausgabe oder einer Ausführung unter Ein-
schränkungen führen. In den Validierungsprozess können zudem 
Kontextbedingungen wie der aktuelle Betriebsmodus einer Anlage 
oder externe Einflussfaktoren (wie Temperatur, Materialcharge) 
einbezogen werden. Auf diese Weise kann situationsabhängig ent-
schieden werden, ob eine KI-Empfehlung zulässig ist oder ein 
 Risiko birgt.

Außerdem besteht die Möglichkeit, die Konfidenzbewertung 
des KI-Modells selbst in die Analyse miteinzubeziehen. Es sei da-
rauf hingewiesen, dass eine Vielzahl zeitgenössischer Modelle 
Wahrscheinlichkeiten oder Unsicherheitsmaße bereitstellen. Diese 

ermöglichen die automatisierte Eliminierung von Ergebnissen mit 
geringer Vertrauenswürdigkeit (vergleiche Jourdan et al. [17]) 
oder die Zuweisung einer spezifischen Behandlung.

Die Stärke dieser Validierungsmechanismen liegt in ihrer 
 Automatisierbarkeit, Integrationsfähigkeit und Geschwindigkeit. 
Die nahtlose Einbindung in bestehende Prozessleitsysteme, MES 
oder Edge-Komponenten ermöglicht eine schnelle, konsistente 
Bewertung von KI-Ausgaben, noch bevor diese produktiv wirk-
sam werden. Damit schaffen sie die Voraussetzung, um auch in 
hochdynamischen Produktionsumgebungen sicher und kontrol-
liert von extern generierten KI-Ergebnissen zu profitieren. Dies 
ist besonders dann relevant, wenn die Eingabedaten unvollstän-
dig, abstrahiert oder anonymisiert vorlagen.

3.2 Simulatives Testen

Simulatives Testen stellt eine zentrale Methode dar, um KI-
 Ergebnisse aus externen Mehrwertdiensten sicher zu bewerten, 
bevor sie in produktive Abläufe integriert werden. Die Grundlage 
dieses Ansatzes bildet der Einsatz digitaler Modelle oder digitaler 
Schatten (siehe Definition von Kritzinger et al. [18]), welche die 
realen Produktionsprozesse in einem virtuellen Raum abbilden. 
Diese Modelle nutzen aktuelle oder historische Produktionsdaten, 
um die Auswirkungen von KI-generierten Entscheidungen oder 
Empfehlungen unter kontrollierten Bedingungen nachzustellen, 
ohne dass reale Prozesse beeinflusst werden.

Das Ziel ist, potenzielle Auswirkungen auf Effizienz, Qualität, 
Stabilität oder Sicherheit bereits vor der Integration ungeprüfter 
Ergebnisse zu identifizieren. Dies erfolgt mithilfe automatisierter 
Auswertung von Kennzahlen und Prozessmetriken. Änderungen 
an Prozessparametern, vorgeschlagene Optimierungen oder Ano-
malieprognosen können folglich unter realitätsnahen Bedingun-
gen durchgespielt und anhand definierter Zielgrößen objektiv be-
wertet werden (siehe Beispiel der virtuellen Inbetriebnahme nach 
Wünsch [19]).

Besonders effektiv ist dieses Vorgehen, wenn es in automati-
sierte Testframeworks eingebettet ist (siehe Kübler et al. [20]). 
Diese durchlaufen systematisch eine Vielzahl von Testszenarien, 
variieren relevante Eingabegrößen und analysieren die Reaktion 
des Systems auf die vorgeschlagenen Maßnahmen. Auf Basis der 
Simulationsergebnisse lassen sich Aussagen darüber treffen, ob 
ein KI-Ergebnis in seiner aktuellen Form produktiv nutzbar ist 
oder einer weiteren Anpassung oder Prüfung bedarf.

Durch diesen methodischen Zwischenschritt entsteht ein vali-
des Entscheidungsfundament, das es ermöglicht, auch unter Un -
sicherheiten oder bei eingeschränkter Datenbasis mit KI-gestütz-
ten Ergebnissen zu arbeiten – jedoch erst, nachdem diese simula-
tiv validiert wurden. Das simulative Testen unterstützt somit eine 
 sichere und automatisierte Rückführung externer KI-Ergebnisse 
in produktive Umgebungen und bildet eine unverzichtbare Kom-
ponente im Rahmen einer kontrollierten KI-Integration.

3.3 Selbstanpassung

Im Falle von Abweichungen, Unsicherheiten oder unzurei-
chenden Ergebnissen bei der Rückspielung von KI-Ausgaben 
identifizieren Validierungsmechanismen oder simulatives Testen 
derartige Unzulänglichkeiten. Ein dritter Ansatz, der eine Mög-
lichkeit zur automatisierten Korrektur bietet, ist in diesem Fall 
die adaptive Selbstanpassung. Das Ziel dieses Mechanismus ist es, 
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fehlerhafte oder suboptimale KI-Ergebnisse nicht nur abzulehnen, 
sondern systematisch zu verbessern und zu einem verwertbaren 
Zustand weiterzuentwickeln, ohne manuelles Eingreifen.

Ein zentraler Ansatz ist dabei der Einsatz von Reinforcement 
Learning (RL). In diesem Lernverfahren interagiert ein Agent mit 
einer Umgebung, beispielsweise einem digitalen Modell der Pro-
duktion, und erlernt durch Rückmeldungen („Rewards“), welche 
Handlungen zu den angestrebten Zielgrößen führen (siehe Jaensch 
et al. [21]). In Kombination mit der zuvor beschriebenen simula-
tionsgestützten Testumgebung kann RL genutzt werden, um ein 
KI-Ergebnis iterativ zu optimieren: Wird beispielsweise eine 
durch KI erzeugte Bahnplanung für ein NC-Programm als nicht 
zielführend validiert, kann ein RL-Agent verschiedene Varianten 
durchspielen, bis eine Lösung gefunden wird, die den Qualitäts- 
und Effizienzkriterien entspricht. Im Anschluss erfolgt die Kor-
rektur des Lösungswegs, welche anschließend zurückgeführt und 
bei Bedarf für zukünftige Entscheidungen gespeichert wird.

Eine zweite Möglichkeit der Selbstanpassung besteht in der 
rückgekoppelten Neuberechnung durch den ursprünglichen KI-
Mehrwertdienst. Vor allem bei generativen Modellen wie Large 
Language Models (LLMs) besteht die Möglichkeit, auf Basis der 
Ergebnisse aus Validierung oder Simulation gezielte Korrekturan-
fragen zu stellen. Ein LLM, das beispielsweise Prozessparameter 
oder Konfigurationsvorschläge generiert hat, kann durch einen 
Dialogmechanismus zu einer neuen, verbesserten Antwort ange-
regt werden. Dies kann etwa durch die explizite Rückmeldung 
 erfolgen: „Das empfohlene Temperaturprofil überschreitet die zu-
gelassenen Grenzwerte – bitte berechnen Sie eine alternative 
 Lösung unter Berücksichtigung dieser Einschränkung.“ Der ent-
stehende iterative Optimierungsprozess ermöglicht eine schritt-
weise Annäherung des Modells an die Produktionslogik unter 
kontrollierten Bedingungen (siehe hierzu ein Beispiel aus der 
 Fabrikplanung [22]).

Die Analyse von Reinforcement Learning im simulierten Raum 
und der Einsatz dialogischer Korrektur über adaptive KI-Dienste 
erlauben nicht nur die Identifizierung inkonsistenter Ergebnisse, 
sondern auch deren Konvertierung in anwendbare Lösungen. Die 
Kombination dieser Mechanismen gewährleistet, dass externe 
 KI-Dienste nicht als starre Blackbox agieren, sondern sich dyna-
misch in industrielle Abläufe einfügen lassen. Die vorliegende 
 Arbeit kommt zu dem Schluss, dass die Selbstanpassung ein 
 entscheidendes Element für eine robuste, automatisierte und lern-
fähige Integration von KI in die Produktion darstellt.

4 Fazit

Der Einsatz von KI-Mehrwertdiensten in externen, potenziell 
unsicheren Umgebungen eröffnet signifikante Potenziale für in-
dustrielle Anwendungen, besonders in den Bereichen Prozessopti-
mierung, Entscheidungsunterstützung und Effizienzsteigerung. 
Gleichzeitig ergeben sich hohe Anforderungen an den sicheren 
Umgang mit sensiblen Daten sowie an die Verlässlichkeit der zu-
rückfließenden KI-Ergebnisse. 

Der vorliegende Beitrag hat dargelegt, auf welche Weise 
 Unternehmen mittels regelbasierter Prüfmechanismen, simulati-
ver Tests und adaptiver Selbstanpassungen KI-Ergebnisse sichern 
und in bestehende Prozesse integrieren können. Unter gewissen 
Voraussetzungen erlauben diese Verfahren eine automatisierte 
Rückführung, beispielsweise in Anwendungsbereichen, die nicht 

sicherheitsrelevant sind oder in denen eine hinreichende Abgren-
zung gegeben ist.

Es ist jedoch festzustellen, dass eine vollständige Automatisier-
barkeit aktuell noch deutliche Grenzen hat. Insbesondere, wenn 
KI-Modelle auf abstrahierten oder anonymisierten Daten basie-
ren, ist eine abschließende Verifikation der Ergebnisse oft nur 
durch manuelle Überprüfung verlässlich prüfbar.

Die präsentierten Konzepte bilden die Grundlage für den ver-
antwortungsvollen Einsatz von KI-Mehrwertdiensten. Für eine 
umfassende und sichere Automatisierung sind künftig weiterent-
wickelte Validierungsverfahren, standardisierte Testumgebungen 
und vertrauenswürdige Ausführungsinfrastrukturen erforderlich.
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