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Dritter Teil: Vom Recht auf informationellen Subjektschutz
zum Recht auf informationellen Systemschutz

Im vorangehenden zweiten Teil wurden in den Kapiteln IV-VI drei Strukiur-
merkmale des DSG beschrieben. Damit wurden gleichzeitig die Wirkungswei-
sen des DSG herausgearbeitet. Nunmehr geht es darum, die Wirksamkeit des
Regimes und namentlich die (faktischen) Herausforderungen, mit denen das
Rechtsinstrumentarium konfrontiert ist, zu analysieren.

Das DSG wurde und wird in verschiedener Hinsicht auf eine harte Probe gestellt.
Die Totalrevision ist damit nicht nur vor den Entwicklungen in der EU und
der DSGVO zu sehen, sondern ebenso vor diesem Hintergrund. Fiir diese Unter-
suchung sind zwei Problemfelder, die sich unter dem DSG vor Totalrevision
zeigten, von besonderem Interesse.

Das erste Thema lasst sich mit der Frage umreissen, inwiefern das Regelungskon-
zept in der Realitdt Wirksamkeit entfaltet. Damit wird auch die Relevanz, die
dem Datenschutz, dem Datenschutzrecht und namentlich dem DSG zugemessen
wird, sichtbar. Zudem findet eine Auseinandersetzung mit der Frage statt, ob
das DSG die Ziele, deren Schutz sich das DSG verschreibt, zu erreichen vermag.
Damit verbunden ist die Identifizierung allfilliger Schwachpunkte des Regelungs-
konzeptes und das Verstindnis seiner Herausforderungen. Auf einer solchen Ba-
sis lassen sich alsdann Losungsansitze ableiten. Dieser dritte Teil befasst sich
folglich mit Fragen der Effektivitiat und Effektuierung datenschutzrechtlicher Re-
gulierung.

Damit zusammenhingend fithrt ein nichster Schritt zum zweiten Problemfeld.
Fur dieses stellt sich die Frage, ob die vom DSG definierten und anerkannten
Schutzzwecke sowie die gewahlten Strukturmerkmale die datenschutzrechtlichen
Herausforderungen und Ziele tiberhaupt «korrekt» wiederzugeben vermogen.
Umgekehrt fragt sich, ob unter Umstinden in grundlegender Weise die drei
Strukturmerkmale des DSG, wie sie im vorangehenden zweiten Teil herausgear-
beitet wurden, iiberdacht werden sollten.'33

Dieser dritte und letzte Teil geht diesen Fragekomplexen wie folgt nach: Das
VIIL. Kapitel analysiert die Wirksamkeit des DSG, seine (bislang ungentigende)
Bedeutung sowie die faktischen Herausforderungen, denen das geltende Recht
begegnet. Das VIII. Kapitel prisentiert die Entwicklungslinien, die als Antwort
auf bislang und gemeinhin identifizierte Defizite vorgeschlagen wurden. Die pra-
sentierten Losungsansitze sollen zugleich kritisch beleuchtet werden. Zur Spra-

1335 In besonders eindriicklicher Weise wird die Fragestellung mit dem in der Abschlussphase dieser
Schrift erschienenen Urteil des Bundesverwaltungsgerichts, BVGer A-3548/2018 — Helsana+, Urteil
vom 19. Mirz 2019, illustriert.
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che kommen namentlich auch die Neuerungen, die im Zuge der Totalrevision
des DSG vorgesehen werden. Weil diese nicht unwesentlich von der DSGVO an-
gestossen wurden, wird auch auf die Trends, die dieses neue Datenschutzregime
bringt, eingegangen. Im IX. Kapitel wird ein eigener Losungsansatz prasentiert,
der fur einen Perspektivenwechsel plidiert. Ebendieser ist, wie es im Zuge des
bisherigen Verlaufs der Studie durchschien, zumindest punktuell und subkutan
bereits im aktuellen Datenschutz und dessen Recht angelegt. Diese Studie tritt
indes — das Ziel eines effizienten Datenschutzrechts vor Augen habend - fir
einen konsequenten Perspektivenwechsel resp. einen erweiterten Fokus ein.
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VII. Kapitel: Datenschutzrecht auf dem Priifstand

«While sounding good in theory, the right to privacy has proven hard to apply in
practice.» 133

A. Bedeutungszuweisungen

Die folgenden Zeilen widmen sich der Frage, welche Bedeutung dem Daten-
schutzrecht zugemessen wird. Insofern erfolgt vorab eine Analyse zur faktischen
Verwirklichung des DSG und der insofern prisentierten Einschdtzungen. Daran
anschliessend wird evaluiert, welche Impulse der Rechtsprechung fiir die Bedeu-
tung des DSG entnommen werden konnen. Anschliessend soll anhand eines
Blickes auf die politische Debatte sowie die mediale Landschaft der gesellschaft-
liche Stellenwert, der dem Datenschutz zugemessen wird, eingefangen werden.
Die Darstellung wird mit der Totalrevision zwar nicht obsolet, durfte allerdings
etwas von ihrer Relevanz verlieren.

Zunichst wird ein Befund freigelegt, der sich mit dem Begriff des sog. Vollzugs-
defizits charakterisieren lasst. Die Vorgaben des DSG bleiben in der Realitdt so-
wie Unternehmens- wie Behordenpraxis iiber weite Strecken tote Buchstaben.
Das Gesetz existiert in erster Linie auf dem Papier. In der Realitdt und faktisch
wird das DSG nur ungeniigend eingehalten, wobei Verstosse gegen seine Vorga-
ben in aller Regel weiter ohne Konsequenzen bleiben. Das DSG hat faktisch bis-
her wenig Wirksamkeit gezeitigt. Als ursachlich fiir dieses Defizit wird gemeinhin
der rasante technische Fortschritt verantwortlich gemacht. Auch die Achtlosig-
keit der Datensubjekte wird ins Feld gefiihrt. Das Erklarungsmuster fur die Wir-
kungsschwichen aktueller Datenschutzregelungen ist allerdings — wie zu zeigen
sein wird — vielschichtiger. Um die Schwachstellen der etablierten Regelungsme-
chaniken praziser zu benennen, was Voraussetzung fiir einen Weg in Richtung
einer wirkungseffizienten Datenschutzregulierung ist, werden zwei Kernheraus-
forderungen detaillierter dargelegt: Erstens geht es um die Kernkapazititen der
modernen Verarbeitungstechnologien, zweitens um das Phanomen der Vermark-
tung personenbezogener Angaben. Werden vor ihrem Hintergrund die Leitideen
und Funktionsmechanismen des DSG sowie die Dogmatik des Personlichkeits-
schutzes gemiss Art. 28 ZGB (an die sich das DSG fiir den privaten Sektor kon-
sequent anlehnt, vgl. zweiter Teil, VL. Kapitel) reflektiert, so zeigen sich diese be-
reits theoretisch betrachtet als nur beschrinkt geeignet, die beschriebenen Ent-
wicklungstrends angemessen zu adressieren.

1336 RICHARDS, Vand. L. Rev. 2010, 1295 ff., 1296.
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1. Evaluationen zur faktischen Wirksamkeit des DSG

Auch hierzulande lasst sich fur das datenschutzrechtliche Querschnittsgesetz von
einem Vollzugsdefizit sprechen.'3%” Dieses bezieht sich auf das Gesetz im Gesam-
ten, aber auch auf spezifische Instrumente resp. Strukturelemente. Namentlich
das Zusammenspiel der drei im vorangehenden Teil beschriebenen strukturieren-
den Ansitze tragt dazu bei, dass das Gesetz gerade im privaten Bereich faktisch
uber weite Strecken ins Leere geht. Die im zweiten Teil dieser Studie herausgear-
beiteten der Strukturmerkmale bleiben mit der Totalrevision des DSG, die 2023
und damit lange nach dem Verfassen dieser Schrift in Kraft tritt, erhalten. Aller-
dings werden sie in substanzieller Weise erginzt, womit sie zumindest teilweise
eine neue Bedeutung erlangen. Weil die drei Strukturmerkmale dem DSG auch
kiinftig charakteristische Ziige verleihen, bleibt die Debatte zur Wirksamkeit des
DSG in seiner Gestalt vor Totalrevision aufschlussreich.

Schon in einer der Kommissionssitzungen, in denen man sich mit der Ausarbei-
tung eines Entwurfes fur ein eidgendssisches Datenschutzgesetz befasste, erlaubte
sich ein Kommissionsmitglied, das geplante Gesetz als «zahnlosen Tiger» zu be-
zeichnen. Diese Einschidtzung, die ohne jegliche Erfahrungswerte basierend auf
einen existierenden Erlass gefillt wurde, stattdessen einzig aufgrund einer theo-
retischen Analyse der gesetzgeberischen Entscheidungen erfolgte, ist bemerkens-
wert — nicht nur, weil der Kommissionsprasident PEDRAZZINI, der federfithrend
bei der Verfassung des Entwurfes war, daraufhin — so wird es berichtet — die

Contenance verlor.'338

Nach der erstmaligen Verabschiedung des DSG verlief die Debatte beziiglich sei-
ner Wirksamkeit vorab in eher leisen und zuriickhaltenden Tonen.!33* Zum einen
war bereits der Vorlage zum ersten DSG ein ausgewogener und zweckmassiger
Charakter attribuiert worden.’** Zum anderen wurde eingeraumt, dass — nicht
zuletzt wegen der generalklauselartigen Prigung des Datenschutzgesetzes — vieles
ausserhalb der «Macht» des Gesetzes liege:

1337 PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019, 22 f., 23; indikativ ROSEN-
THAL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.1; BOLLIGER/FERAUD/EPINEY/HANNI, 68;
unlidngst insb. auch EBERT/WIDMER, 19; von einem gewissen Vollzugsdefizit sprechen VASELLA/SIE-
VERS, digma 2017, 44 ff., 48 f.; WERMELINGER/SCHWERI, Jusletter vom 3. Miirz 2008, N 64 statuie-
ren, dass die Schweiz beziiglich Datenschutz kein Musterschiiler sei; zur Forderung, wonach das
Datenschutzrecht sich an seiner Wirksambkeit orientieren muss, RUDIN, in: SUTTER-SOMM/HAFNER/
ScHMID/SEELMANN (Hrsg.), 415 ff., 437 ff.

1338 Vgl. BELSER, in: DATENSCHUTZ-FORUM ScuwEIZ (Hrsg.), Fn 1.

1339 Zum miihseligen gesetzgeberischen Prozess und den Hindernissen, denen insb. die Normierung fiir
den privaten Bereich ausgesetzt war, zweiter Teil, IV. Kapitel.

1340 DAEHLER, NZZ vom 1. Juni 1993, 21, der Argumente fiir und gegen das Datenschutzgesetz auf-
fithrt.
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«Zusammengedampft um die Hilfte [...] hingt aber sehr vieles davon ab, was auf Ver-
ordnungsstufe geschieht und wie der Vollzug letztlich gehandhabt wird.»3#!

DantotH wies auf diese Herausforderung hin, liess indes eine hoffnungsvolle

Einschitzung zur Produktivitit des DSG in seiner Anwendung durchscheinen:
«Das Datenschutzgesetz echt schweizerischer Prigung weist nur noch die Hilfte der
Artikel des fritheren Vernehmlassungsentwurfes auf und enthilt eine bedeutend geringere
Regelungsdichte als die meisten Gesetze anderer Lander. Es verzichtet auf tibertriebene
Detaillierung und Kasuistik und lasst damit der verniinftigen Interpretation und Rechts-
entwicklung geniigend Raum [...]. Wir Biirger und Behorden haben es in der Hand, was
wir in der Praxis aus diesem Gesetz machen wollen [...].» 3%

«Echt schweizerischer Pragung» will heissen: pragmatisch, zuriickhaltend und
fir den privaten Sektor konsequent «den Glanz des Kleinodes schweizerischer
Zivilgesetzgebung», Art. 28 ZGB, reflektierend."* Das DSG wurde nach seiner
Inkraftsetzung somit durchaus wohlwollend aufgenommen. Exemplarisch beur-
teilte der damalige Luzerner Datenschutzbeauftragte das DSG als gelungenes Re-
gelwerk zur Wahrung der Schutzzwecke, das widerstreitende Interessen hinrei-
chend austariere.’®** Als «elegante Losung» gelobt wurde die fur das Zivilrecht
vorgesehene Regelung, nach welcher bloss exemplarisch Voraussetzungen ge-
nannt wiirden, unter denen eine Datenbearbeitung zu einer Personlichkeitsverlet-
zung fithre.!3%

FORSTMOSER zieht zehn Jahre nach dem Inkrafttreten des DSG eine positive
Bilanz: Politik und Gesetzgeber — einen solchen Anschein mache es zumindest
— hatten das Datenschutzproblem im Griff.'3* Gerade die Weichenstellung, den
offentlichen und den privaten Bereich einem jeweils unterschiedlichen Regime
zu unterstellen, habe sich bewdhrt. Anders dagegen befindet SCHWEIZER im
Jahr 2003, dass das DSG den «gesellschaftlichen und 6konomischen Wert des
informationellen Personlichkeitsschutzes nur beschriankt vermitteln konnte».!3*
BaERrISWYL, der kantonale Datenschutzbeauftragte Zirichs, fordert im gleichen
Jahr eine grundlegende Uberdenkung der Strukturen und Instrumente des Daten-
schutzgesetzes und seiner Schwachstellen.!34

Vonseiten der «Datenbankbesitzer», der Privatwirtschaft und insb. der Kredit-
auskunfteien wurde die Implementation des DSG als reibungslos beurteilt. Ge-

1341 KUcHLER, AB 88.032, 13. Mirz 1990, 129.

1342 DanioTH, AB 88.032, 13. Mirz 1990, 128.

1343 Ebendies und namentlich die Quantitit der Bestimmungen an sich sind unbestritten nicht geeignet,
um eine Aussage zur «Giite» des Gesetzes zu machen.

1344 BRUNDLER, SJZ 1993, 129 ff., 133.

1345 Degs., a.a. O., 129 ff., 129.

1346 FORSTMOSER, digma 2003, 50ff., 55; dass die datenverarbeitenden Stellen den Datenschutz dage-
gen nicht im Griff haben, wird erst einige Jahre spiter deutlich gemacht werden.

1347 ScHWEIZER, digma 2003, 58 ff.

1348 BaErISWYL, digma 2003, 48 ff., 49; kritisch auch insb. mit Blick auf den offentlich-rechtlichen Be-
reich Rupin, BJM 1998, 113 ff.
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miss B & D, einem der grossten Kreditauskunft-Unternehmen, hat das DSG,
abgesehen von der Registrierungspflicht, keine oder kaum Konsequenzen gezei-
tigt.!3

Die Rechtsprechung zur Datenschutzgesetzgebung zeigte sich — anders als in
Deutschland - in den ersten fiinfzehn Jahren nach Inkrafttreten des DSG unspek-
takuldr. Es blieb bei einer weitgehend am Einzelfall ausgerichteten Judikatur, die
dem Datenschutzrecht wenig Kontur verlieh.

Die Bilanz fiel damit, so ein erster Blick auf die Erfahrungen mit dem DSG in
seinem ersten Dezennium, durchzogen aus.!3%

Nach weiteren Jahren Erfahrung mit dem DSG wird die vorab wohlwollende
Rezeption des DSG zusehends von kritischen Beitragen abgelost.’>' Es stellt
sich eine gewisse Erniichterung ein. Bildhaft bissig beschreibt BRUNNER einen
datenschutzrechtlichen Ohnmachtszustand in virtuellen Welten, indem er den
Datenschutz als Musketier mit rostiger Flinte vergleicht.!35

Das 20-jahrige Bestehen des eidgendssischen Datenschutzgesetzes nahm der Bun-
desrat zum Anlass, das DSG einer Evaluation zu unterziehen.!'3*3 Dabei war
«Ziel der Evaluation [...], das Datenschutzgesetz auf seine Wirksamkeit hin zu tiberpri-
ten. Nicht Gegenstand der Evaluation waren die im Zuge der Reformen des Datenschutz-

gesetzes per 1. Januar 2008 und 1. Dezember 2010 eingefithrten neuen Bestimmungen,
weil hierzu noch zu wenige Erfahrungen vorliegen.»'3%*

Mit der Evaluation wollte man eine Basis zur Fortentwicklung des Schweizer
Datenschutzrechts schaffen. Sie erschien im Lichte des «rasanten technischen
Fortschrittes» sowie der anrollenden datenschutzrechtlichen Revisionswelle aus
der EU angezeigt. Zugleich sollte mit dem Evaluationsbericht auf die Postulate
HoDGERs sowie GRABERs reagiert werden.!**® Der Auftrag zur Gesamtevaluation
ging an das Buro Vatter AG, das Institut fiir Europarecht der Universitit Frei-
burg sowie das Umfrageinstitut Demoscope AG.'3’¢ Als Ergebnis liegt neben dem
Schlussbericht der mit der Evaluation Betrauten der Bericht des Bundesrates zu
ebendiesem Bericht vor. Letzterer stellt eine «Interpretation» des Schlussberichts

1349 Vgl. den Artikel «Personlichkeitsschutz contra Gliubigerschutz; Datenschutzaspekte von Kreditin-
formationssystemen», NZZ vom 4. Januar 1995, 23.

1350 Vgl. zur Rechtsprechung dritter Teil, VII. Kapitel, A.2.

1351 BaEeriswyL, digma 2003, 48 ff.; HUBER, recht 2006, 205 ff.; vgl. BRUNNER, Jusletter vom 4. April
2011, N 1ff.; DRECHSLER, AJP 2007, 1471 ff.; vgl. sodann die Evaluationen durch BOLLIGER/FER-
AUD/EPINEY/HANNI, passim sowie EBERT/WIDMER, passim sowie BR, Schlussbericht Evaluation
2011-1952, 335 ff.

1352 BRUNNER, Jusletter vom 4. April 2011, N 1 ff.

1353 BR, Schlussbericht Evaluation 2011-1952, 335 ff.; BOLLIGER/FERAUD/EPINEY/HANNTI, passim.

1354 BR, Schlussbericht Evaluation 2011-1952, 335 ff., 339.

1355 BR, Schlussbericht Evaluation 2011-1952, 335 ff., 340f.

1356 BOLLIGER/FERAUD/EPINEY/HANNI, 4.
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dar.'3%7 Im bundesritlichen Bericht liest man zuriickhaltend positiv, vermittelnd
diplomatisch und gleichzeitig ausweichend desillusionierend:
«Das Datenschutzgesetz erzielt insgesamt zweifellos eine gewisse Wirksamkeit. Insofern
sind die urspriinglichen Erwartungen an das Datenschutzgesetz, soweit diese tiberhaupt
feststellbar sind, zumindest teilweise erfiillt worden.»13%8
Basierend auf dem Befund der ungeniigenden Griffigkeit des DSG in der Realitat
wurde direkt die Frage aufgeworfen, ob der «Schutz des Privaten» uberhaupt
noch ein schutzwiirdiges Interesse sei. Insofern auch der Schlussbericht zur Eva-
luation des DSG:

«Wihrend im Vorfeld der Verabschiedung des Gesetzes durch die eidgendssischen Rite
der ,,Fichenskandal“ ein dominierendes politisches Thema war, stellt sich heute im Zeit-
alter des Internets und weltweiter Kommunikationsmoglichkeiten die Frage, inwiefern
der Datenschutz iiberhaupt noch einem Bediirfnis der Bevolkerung entspricht, und inwie-
weit er als storendes Hindernis des freien Informationsflusses wahrgenommen wird.»'3%°

Ein mutmasslich entfallender Bedarf am Datenschutz wird durch eine zusitzliche
Behauptung flankiert: Nur diejenigen, die etwas zu verstecken hitten, wollten
Privatheit.’?*® Eine solche Schlussfolgerung dringt sich auf fir ein Datenschutz-
recht, das konsequent dem Individualrechtsschutz verpflichtet ist und in welchem
das Datensubjekt — so wird es zumindest beschrieben — nur wenig fiir die Rechts-
einhaltung und -durchsetzung tut. Sie tbersieht allerdings nicht nur die Basis-
struktur des DSG sowie die datenschutzrechtlichen Realititen, sondern auch
die datenschutzrechtlichen Herausforderungen. Thnen widmet sich dieses Kapitel
vertieft. Bereits die bisherigen Ausfithrungen haben Indizien zu Tage gefiihrt, wo-
nach das attestierte Vollzugsdefizit des DSG nicht unwesentlich in seinen Ansit-
zen und Instrumenten selbst zu verorten ist. Namentlich die individualrechtliche
Konzeptionierung scheint zu kurz zu greifen.!3¢!

1357 In die Evaluation integriert wurden namentlich die Untersuchung der nationalritlichen Ge-
schiftspriifungskommission zum Datenschutz in der Bundesverwaltung (GPK-N 2003; Bundes-
rat/BBl 2004: 1431-1436), die Analyse der Eidgenossischen Finanzkontrolle beim EDOB (EFK
2007) sowie eine Untersuchung zum Datenaustausch zwischen Behorden (vgl. BOLLIGER/FERAUD/
EpINeY/HANNI); spezifisch der Frage nach dem Umgang der Datensubjekte mit ihren personlichen
Daten, ihrer Haltung zum Datenschutz sowie zu ihren Kenntnissen und Erfahrungen beziiglich des
DSG widmete sich sodann die Umfrage von Privatim 2009.

1358 BR, Schlussbericht Evaluation 2011-1952, 335 ff., 345.

1359 BoOLLIGER/FERAUD/EPINEY/HANNI, 45; gewieft folgert ZUCKERBERG aus dem in den USA mit ihrer
punktuellen datenschutzrechtlichen Regulierung gezogenen Befund, wonach Datenschutz nicht grif-
fig funktioniere: Privacy is no longer a social rule, im Guardian vom 11. Januar 2010, abrufbar un-
ter: <https://www.theguardian.com/international> (zuletzt besucht am 30. April 2021.

1360 Vgl. NisseNBaUM, 76, die diese Behauptung sogleich entkriftet mit dem Beispiel, wonach Aus-
scheidungen vom grossten Teil der Menschen am «stillen Ortchen» in Diskretion erledigt werden,
obschon es sich hierbei nicht um etwas Verbotenes, sondern das «Natiirlichste» der Welt handelt;
kritisch auch Burr, Computer, 11.

1361 Fir die Schweiz frith Rupin, digma 2001, 126 ff., 126.
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Im Rahmen der Evaluation des Datenschutzgesetzes sind die relativierend-be-
schwichtigenden Worte augenfillig. So habe das DSG
«im Bereich der Herausforderungen, die bereits zum Zeitpunkt seines Inkrafttretens be-
standen, eine spiirbare Schutzwirkung erzielt. Die grosse Mehrheit der o6ffentlichen und
privaten Datenbearbeitenden ist einigermassen sensibilisiert fiir den Datenschutz und be-
achtet in pragmatischer Art und Weise die Bestimmungen des Datenschutzgesetzes.» 132

Die Beurteilungen betreffend die Einhaltung und Wirksamkeit des DSG im 6f-
fentlichen und privaten Bereich divergieren.!3¢* Einen Wirksamkeitsfortschritt at-
testierte man friih fiir den 6ffentlichen Sektor, wihrend die frithere Richtlinie von
1981 tiiber die Bearbeitung von Personendaten in der Bundesverwaltung quasi
toter Buchstabe geblieben sei.'3¢* Im Evaluationsbericht wird davon ausgegangen,
dass im offentlichen Bereich das Legalitatsprinzip, mithin das Verarbeitungsver-
bot mit Erlaubnistatbestinden, einer uferlosen Bearbeitung Grenzen setze.'’®
Das Vertrauen in die Polizei beispielsweise hinsichtlich des Umgangs mit Perso-
nendaten sei folglich hoher als in private Unternehmen.!*¢ Bundesorgane wiirden
den Datenschutz eher besser berticksichtigen als Private.'3¢”

Die grossten Probleme werden damit im Privatbereich verortet, was von einer
jungst erschienenen empirischen Studie bestitigt zu werden scheint.'3%® Die Ein-
schitzung eines Interviewpartners der Evaluation fillt erniichternd aus, wenn es
heisst, dass es in der Schweiz
«kein Unternehmen gibe, das das DSG vollstindig einhalte. Es gibe aber sehr viele
Firmen, die sich bemiihen, vorschriftskonform zu handeln, selbst wenn die Gefahr gering
sei, bei einer Verletzung sanktioniert zu werden. Fiir grossere Unternehmen, die in der

Offentlichkeit stiinden, sei die Normkonformitit bedeutsamer. Anreize zur Beachtung des
Datenschutzrechts fiir Unternehmen seien eher das Image- und Investitionsrisiko.»3¢°

Ein Kernproblem wird im Febhlen von konkreten Handlungsanleitungen veror-

tet.!3”° Damit sind insb. die generalklauselartigen Bearbeitungsgrundsitze ange-
sprochen.'3”! Problematisiert wird im Evaluationsbericht die Nichteinhaltung der

1362 NISSENBAUM, 336 und 342.

1363 Zum Dualismus zweiter Teil, IV. Kapitel.

1364 «Offenbar ist es weitgehend bei der Fleissarbeit des Dienstes fiir Datenschutz geblieben. Sonst aber
blieben die Richtlinien weitgehend toter Buchstabe, und zwar sowohl bei den Beamten, die sie hit-
ten anwenden sollen, wie auch bei den Behérden, dem Bundesrat und unserem Parlament — vor al-
lem auch bei der Geschiftspriifungskommission —, die sie hitten kontrollieren sollen. Denn wiren
sie gehandhabt worden, hitten viele der unrichtigen, heute iiberholten und unangepassten, oft fiir
andere Zwecke erhobenen Daten und Fichen lingst vernichtet werden miussen», AB 88.032,
13. Mirz 1990, 126.

1365 BoLLIGER/FERAUD/EPINEY/HANNI, 34 und 38.

1366 Digs., 53.

1367 Digs., 37.

1368 Digs., 35; EBNER/WIDMER, S ff.

1369 BoOLLIGER/FERAUD/EPINEY/HANNI, 38, 192.

1370 Digs., 41.

1371 Zu den generalklauselartigen Bearbeitungsgrundsitzen zweiter Teil, V. Kapitel.
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Bearbeitungsgrundsitze der Erkennbarkeit, aber auch der Zweckbindung sowie
Verhiltnismassigkeit.'3”? Entgegen dem Verhaltnismissigkeitsgrundsatz wiirden
zudem Daten auf Vorrat gesammelt.'3”> Missbrauche blieben in aller Regel un-
entdeckt.’®”* Die nicht regelkonformen und unbeschrinkten Personendatenverar-
beitungen werden oftmals mit den Chancen zur Effizienz- und Profitsteigerung
begriindet.’””> Der Einhaltung der Vorgaben des DSG abtriglich sei sodann die
geringe Wahrscheinlichkeit einer Sanktion.!”® Das Durchsetzungsrisiko wird als
niedrig eingestuft, zumal die Durchsetzungsmechanismen als zu schwach gelten:
Die Rechtsdurchsetzung wird aufgrund der Ankntipfung im Personlichkeitsrecht
an erster Stelle auf die Schultern des Subjektes gelegt, wobei der Gang an das
Gericht meist eine zu hohe Hiirde sei. Hierzu sowie allgemein zum Erkennbar-
keitsgrundsatz heisst es:
«Schliesslich gilt es auf einen Umstand hinzuweisen, der sich im Zuge der technologi-
schen Herausforderungen ergibt (vgl. Kapitel 3): Datenbearbeitungen sind aufgrund der
verfiigbaren technischen Moglichkeiten verschiedentlich fiir die Betroffenen nicht mehr
erkennbar. Die Frage nach den Missbrauchserfahrungen in der Bevélkerung lasst vermu-
ten, dass es sich haufig um eher klassische Situationen handelt, wenn Betroffene einen
Missbrauch vermuten. In die gleiche Richtung deutet auch die qualitative Analyse der
Gerichtsurteile im folgenden Kapitel. Somit muss zumindest berticksichtigt werden, dass
ein Teil von Personlichkeitsverletzungen fiir die Betroffenen — selbst wenn sie sehr sensibi-
lisiert sind — gar nicht erkennbar ist. Dieses Argument ldsst sich grundsitzlich auch fiir
klassische Konstellationen anfiihren, es diirfte aber angesichts des technischen Wandels
zunehmend an Bedeutung gewinnen.»'37”

Die vorab aussergerichtlich geltend zu machenden Betroffenenrechte, die der
Umsetzung, Durchsetzung und Einhaltung des Datenschutzrechts Nachachtung
verschaffen sollen, stehen in Einklang mit der subjektivrechtlichen und — fiir den
privaten Bereich — personlichkeitsrechtlichen Basierung des Datenschutzgesetzes.
Das Auskunftsrecht nach DSG, Art. 8 DSG, ist beschrinkt und de lege lata nur
gegentber Inhabern von Datensammlungen verbiirgt. Es hat gleichermassen Pra-
ventiv- wie Kontrollfunktion. Es findet in der Informationspflicht gemass Art. 14
und Art. 18a DSG sein Pendant.!?”® Mit der Totalrevision sind die Art. 19 ff. und
Art. 25 ff. nDSG einschligig, welche die Transparenzvorgaben ausbauen. Mit der
Einrdumung des — vergleichbar mit dem Gegendarstellungsrecht des ZGB - zu-
nachst aussergerichtlich geltend zu machenden Auskunftsrechts wird zum Aus-
druck gebracht, dass der Erkennbarkeitsgrundsatz sowie die Informationspflicht
nicht als hinreichend wirkungsvolle Garanten gesehen werden, um datenschutz-

1372 BoLrLIGER/FERAUD/EPINEY/HANNT, 7 ff., 29 ff.

1373 HANNICH/JENNI/BEERLI/MANDL, in: ZHAW (Hrsg.), 29 ff.

1374 BoLLIGER/FERAUD/EPINEY/HANNI, 38.

1375 Digs., 52 und 91.

1376 DiEes., 19; ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.1.
1377 BOLLIGER/FERAUD/EPINEY/HANNTI, .

1378 Vertiefend WIDMER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 5 N 5.2. ff.
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rechtliche Transparenz zu gewihrleisten. Das Auskunftsrecht muss in diesem Sin-
ne als flankierendes Korrektiv verbiirgt werden, das zugleich dem Subjekt zumin-
dest formell eine aktive Rolle im Datenverarbeitungsgeschehen verschaffen will.
Zwar wird das Auskunftsrecht in der Praxis durchaus geltend gemacht. In Anbe-
tracht der quantitativen und qualitativen Bedeutung von Personendatenverarbei-
tungen kann dieses gleichwohl nicht als effizientes Kontrollinstrument mit Blick
auf die Gesetzeskonformitidt von Personendatenverarbeitungen qualifiziert wer-
den. Ebenso wenig ist fur die Schweiz erhoben, ob Auskunftsanspriiche dhnlich
oft ignoriert werden, wie es in einer Studie fiir Deutschland nachgewiesen wur-
de.’3”” Immerhin wurde das Auskunftsrecht, wie der Blick auf die Judikatur zei-
gen wird, durchaus auch schon gerichtlich durchgesetzt. Dass in der Folge eines
Auskunftsanspruches eine nicht im Einklang mit datenschutzgesetzlichen Vorga-
ben stehende Verarbeitungshandlung gerichtlich angefochten wird, kommt
gleichwohl kaum je vor.'3*° Die weiteren Betroffenenrechte sind ebenso wenig auf
die gerichtliche Geltendmachung beschriankt, wie es Art. 15 DSG resp. Art. 32
nDSG vermeinen lassen konnte. Vielmehr konnen auch diese Anspriiche vorab
unmittelbar gegentiber den verarbeitenden Stellen geltend gemacht werden. Dass
das Gesetz diese Rechte nur innerhalb der klageweisen Durchsetzungsbehelfe ver-
ankert, mag mit ein Grund sein, dass ebendiese in der Realitit kaum je geltend
gemacht werden — auch nicht aussergerichtlich.'*! Die derzeit im Schweizer DSG
implementierten individualrechtlichen Anspriiche sind, zusammengefasst, zu kur-
ze «Spiesse» fiir die Durchsetzung des DSG.!38?

Vor diesem Hintergrund sind auch Vorstosse z. B. von PrivaTimM, der Konferenz
schweizerischer Datenschutzbeauftragter, zu lesen. Wiederholt wurde von dieser
Organisation fir einen Ausbau organisatorischer und prozeduraler Instrumen-
te im Interesse des Datenschutzes pliddiert und die Ausstattung vorhandener
behordlicher Stellen mit mehr und angemessenen Ressourcen gefordert.'3% Die
Totalrevision liefert gewisse Instrumente und damit wohl auch Fortschritte.

An dieser Stelle ist an auf einem bemerkenswerten Befund einzugehen: Menschen
erklaren bis heute, dass ihnen die Einhaltung des Datenschutzrechts wichtig

1379 Vgl. BURGHARDT/BOHM/BUCHMANN/KUHLING/SIVRIDIS, in: SIVRIDIS/PATRIKAKIS/BURGHARDT et al.
(Hrsg.), die von einer Nichtreaktion auf Auskunftsbegehren in rund 30 Prozent der Fille berichten,
3ff, 9.

1380 Vgl. ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.20 f.

1381 BoLLIGER/FERAUD/EPINEY/HANNT, II.

1382 Digs., IT und III.

1383 PrivaTIiM, Resolution vom 18. Dezember 2019, abrufbar unter: <https://www.privatim.ch/wp-cont
ent/uploads/2019/12/privatim_Resolution_Ressourcen_v1_0_20191218.pdf> (zuletzt besucht am
30. April 2021); vgl. auch DiEs., Medienmitteilung vom 2. September 2010, abrufbar unter: <https:
/Iwww.privatim.ch/wp-content/uploads/2017/06/2010_Unabhaengige_Datenschutzaufsicht_im_Staa
tsschutz.pdf> (zuletzt besucht am 30. April 2021).
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sei («they care»).'% Allerdings gilt das ihnen als eingeriumte Instrumentarium
fiir die Durchsetzung des Datenschutzrechts als ungentigend. Diese Erkenntnisse
fihrten auch zu einer Forderung, wonach ein wirksamer Datenschutz resp. ein
griffiges Datenschutzrecht zu entwickeln sind. Die Neuerungswellen, wie sie mit
dem DSGVO und der Totalrevision des DSG einhergehen, bestitigen dies. Eine
im Rahmen der ersten Teilrevision des DSG getitigte Aussage diirfte damit heute
widerlegt sein:

«Es wird somit davon ausgegangen, dass die betroffene Person selbst die ihr zustehen-

den Rechte ausiiben kann, wenn sie iiber die Datenbeschaffung informiert ist, und dass

beziiglich der Kontrollfunktion des Datenschutzbeauftragten keine weitergehenden Mass-
nahmen erforderlich sind.»!3%5

Dass ein Regelungsregime, das auf generalklauselartigen Grundsitzen fusst, die
im privaten Bereich die entscheidende Schranke der Verarbeitungsfreiheit definie-
ren, und dass die individualrechtliche Durchsetzung Schwachstellen aufweist,
wurde bereits im Rahmen der Verabschiedung des DSG erkannt. Entsprechend

wurde «flankierend» die Funktion des ED(O)B eingefiihrt.

Im Evaluationsbericht jedoch wird attestiert, dass der EDOB nicht iiber genii-
gend Ressourcen verfiige und die Sanktionen im DSG zu schwach seien.'3% Vor
diesem Hintergrund erstaunt es nicht, dass gerade in der Schweiz die mit der
DSGVO weit- und tiefgreifenden Sanktionen sowie Massnahmen der Behorden
prominent thematisiert werden.'*®” Fiir die meisten Unternehmen in der Schweiz,
die einzig unter das DSG fallen, reiche es dagegen aus,

«mit dem allgemeinen Strom zu schwimmen und keine gravierenden Datenschutzverlet-

zungen zuzulassen. Oft wiirden unternehmerische Strategien entwickelt und Entscheidun-
gen gefillt, die dem Datenschutz nicht immer zutriglich seien.»'3%8

Betreffend die Bedeutung der Funktion des EDOB fiir die Einhaltung des DSG ist
eine Aussage des EDOB selbst zitierwiirdig:

1384 BOLLIGER/FERAUD/EPINEY/HANNTI, II; vgl. auch NissenBauM, 186 ff.; BR, Schlussbericht Evaluation
2011-1952, 335 ff., 342; dies gilt auch fiir das Internet, wobei viele Menschen ihre Personendaten
zur Verfiigung stellen, sofern sie einen adiquaten Gegenwert hierfiir erhalten; m. w. H. WAIDNER/
KarjotH, digma 2004, 18 ff., 20; als Privacy-Paradox umschrieben, weil einerseits die Sorge um
den Schutz eigener Personen betont wird, andererseits Personendaten grossziigig preisgegeben wer-
den, m. w. H. AUF DER MAUER/FEHR-BOSSARD, in: THOUVENIN/WEBER (Hrsg.), ITSL 2017, 23 ff.,
28 f.; frith schon BiBas, Harv. J.L. & Pub. Pol’y 1994, 591 ff., 597 f.; ECKHARDT/FATTEBERT/KEEL/
MEYER, S scheint es so, als ob die Bedeutung der Privatsphire fiir viele Menschen abnehme. Das
Nutzungsverhalten der Menschen von neuen Technologien fiihrt nicht selten zu einer solchen Folge-
rung, die allerdings zu kurz greift: Es ist empirisch dokumentiert, dass der Datenschutz als wichtiges
Anliegen benannt wird; sie wollen indes ebenso die neuen Technologien nutzen. Beiden Elementen
hat das Recht Rechnung zu tragen; vgl. auch die Befunde bei DORFLINGER, 83 ff.

1385 Botschaft DSG 2003, 2101 ff., 2108.

1386 Vgl. BOLLIGER/FERAUD/EPINEY/HANNT, 5, 38 f., 139 ff., 153 ff.

1387 Vgl. Exemplarisch MULLER, NZZ vom 14. Juli 2017, abrufbar unter: <https://www.nzz.ch/wirtscha
ft/folgen-der-neuen-datenschutz-grundverordnung-eu-datenschutzverordnung-tangiert-auch-die-sch
weiz-1d.1306009> (zuletzt besucht am 30. April 2021).

1388 BoOLLIGER/FERAUD/EPINEY/HANNI, 37.
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«[M]ehrere private Bearbeiter gaben an, sich gut zu tiberlegen, mit welchen Fragen und

Problemstellungen sie sich an den EDOB wenden, um nicht ,schlafende Hunde® zu

wecken.» 139

Dem EDOB als Wichter iiber das DSG (vor Totalrevision) wird gemiss eigener
Aussage und Einschitzung ein gewisser Respekt gezollt. Uber die Empfehlungs-
kompetenz im privaten Bereich hinaus nimmt der EDOB eine wichtige Funkti-
on im Rahmen der Sensibilisierung und Informierung ein — seine Homepage
bietet eine gut ausgebaute Informationsplattform, auf der sich regelmaissig Pres-
seberichte zum Thema, Hinweise auf Entscheide usf. finden; zudem nimmt der
EDOB regelmissig in den Medien Stellung zum Thema.’* Die Informations-,
Weiterbildungs- und Schulungsméglichkeiten im Bereich des Datenschutzes gel-
ten gleichwohl als zu schmal. In der Schweiz gibt es bislang eher wenige Da-
tenschutzexpertinnen und -experten. Die dem EDOB zugebilligten Ressourcen
beschrianken die Amtsausiibung zusitzlich auf einen engen Rahmen. Die ungent-
genden Ressourcen bilden eine Kernproblematisierung beziiglich der Effizienz
und Durchschlagskraft des EDOB und dahinterstehend des DSG."3! Der EDOB
(resp. seine Handlungsoptionen) sei fiir die Unternehmen zu wenig furchteinflos-
send, um diese dazu zwingen zu konnen, sich an die gesetzlichen Regeln zu
halten.!3*?

Dennoch ergingen von seiner Seite in den letzten Jahren einige bedeutsame Emp-
fehlungen, wobei der EDOB diesen, sofern erforderlich, iiber den Gerichtsweg
Nachachtung zu verleihen versucht(e).'?”* Im Nachgang an eine unter bisherigem
DSG vom EDOB erlassene Empfehlung ist nicht immer der Gang an das Bundes-
verwaltungsgericht notwendig. Dies zeigt die «Intervention» des EDOB gegen-
tiber der Valora: Ende 2016 erschienen mehrere Berichte in Publikumsmedien,
denen zufolge Valora in ihren Kioskfilialen Mobilfunkdaten ihrer Kunden erfasse
und fiir personifizierte Werbung nutzen wolle. Der EDOB nahm daraufhin in
dieser Angelegenheit Abklirungen vor. Valora legte dem EDOB in einer schriftli-
chen Stellungnahme dar, dass sie keine personenbezogenen Daten bearbeite,
stattdessen aggregierte Daten einzig zu statistischen Zwecken auswerte. Das Un-
ternehmen erklirte sich zudem bereit, auf seiner Website detaillierter iiber das
Projekt zu informieren. Gestiitzt darauf sah der EDOB keinen weiteren Hand-

1389 BoLLIGER/FERAUD/EPINEY/HANNI, 137.

1390 Zum Beispiel der amtierende EDOB LoBSIGER in der NZZ vom 25. Mai 2018 oder im Interview,
NZZ vom 29. Juli 2019; neu wird der EDOB iiber das ordentliche Verwaltungsverfahren auch Ver-
fiigungen erlassen konnen, vgl. ROSENTHAL, Jusletter vom 16. November 2020, N 181 ff.

1391 Vgl. auch BR, Schlussbericht Evaluation 2011-1952, 335 ff., 339 ff.

1392 BOLLIGER/FERAUD/EPINEY/HANNI, 163.

1393 Unlingst BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018; weiter zu nennen sind BGE
138 II 346 — Street View, Urteil vom 31. Mai 2012; BGE 136 II 508 — Logistep, Urteil vom 8. Sep-
tember 2010; vertiefend zur Rechtsprechung dritter Teil, VII. Kapitel, A.2.
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lungsbedarf und schloss das Verfahren gegen Valora ab.'3** Anders die Situation
im jlingsten Fall einer App der Helsana Zusatzversicherungs-AG, die den Emp-
fehlungen des EDOB nicht folgen wollte. Letztlich kam es zu einem Urteil des
Bundesverwaltungsgerichts.’*”® Dieser Trend der effizienteren Rechtsdurchset-
zung diirfte sich mit der Totalrevision des DSG fortsetzen. Auch der EDOB diirf-
te dem datenschutzrechtlichen Bedeutungswandel Nachachtung verschaffen. Mit
anderen Worten ist mit einer gesteigerten Behordenaktivitat zu rechnen, vgl. hier-
bei Art. 49 ff. nDSG und zu den strafrechtlichen Sanktionen, die von kantonalen
Behorden verhangt werden, Art. 60 ff. nDSG.

Das Hauptrisiko fiir die Datenverarbeitenden bleibt de lege lata in der Schweiz —
sofern sie nicht in den Anwendungsbereich der DSGVO aufgrund von Art. 3
DSGVO fallen - in einer «schlechten Presse».'’*® Einer Einschitzung im CRM-
Bericht 2012, der sich mit datenschutzrechtlichen Belangen im Kontext von Cu-
stomer Relationship Management befasst und meint, dass die Medien «immer
kreativere» Beispiele von Kriminalitit aufgrund von Datenmissbrauch an die Of-
fentlichkeit tragen und damit zwangsldufig Angst und Misstrauen verbreiten, ist
nicht beizupflichten.'**” Die Rolle der Medien vis-a-vis dem Datenschutz, so wird
zu zeigen sein, ist mehr als diejenige des Unruhestifters und Angstmachers. Para-
doxerweise gibt der Bericht selbst wenig Anlass zur Beruhigung, weder was sei-
nen Duktus noch seinen Inhalt anbelangt. Er fiihrt aus:

«Verheerend sieht es bei einem Drittel der Schweizer Unternehmen aus. Sie verzichten
ginzlich auf die Information ihrer Kunden (bzgl. Datenerfassung).» '3

Im Evaluationsbericht wird auf die fehlende Sensibilitit und die Zuriickhaltung
der Datenbearbeitenden bei der Annabme eigener Verantwortlichkeiten und ibrer
eigenen Rolle hingewiesen.!?” Dass die Einhaltung des DSG in seiner noch gel-
tenden Fassung von den verarbeitenden Stellen nicht als primir eigene Verant-
wortung im Sinne einer Compliance- oder Governance-Aufgabe verstanden wird,
ist eine Konsequenz eines Datenschutzgesetzes zu sehen, das auf die Verletzungs-
handlung der Personlichkeit, vgl. Art. 12 f. DSG, fokussiert. Damit geht eine sub-
jektiv- und abwehrrechtlich gedachte Durchsetzungsmechanik einher. Art. 30 ff.
nDSG greifen konzeptionell Art. 12 ff. DSG auf. Gleichwohl werden mit der To-
talrevision markante Kontrapunkte durch die Einfithrung faktischer Umsetzungs-

1394 Vgl. Daten:recht, Informationen des EDOB zum Personentracking; Verfahren gegen Valora abge-
schlossen, Ziirich 2017, <https://datenrecht.ch/informationen-des-edoeb-zum-personentracking-verf
ahren-gegen-valora-eingestellt/> (zuletzt besucht am 30. April 2021).

1395 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018.

1396 Zum medialen Rauschen als Hauptwirkung des Datenschutzrechts VESTING, in LADEUR (Hrsg.),
155f., 182.

1397 HANNICH/JENNI/BEERLI/MANDL, in: ZHAW (Hrsg.), 43.

1398 So vertreten von DIEs., a. a. O., 44.

1399 BOLLIGER/FERAUD/EPINEY/HANNI, 13; indikativ auch EBERT/WIDMER, 3 ff.
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instrumente sowie ausgebaute wie verschirfte Behordenkompetenzen geschaffen.
Sie werden im VIII. Kapitel dieses dritten Teils dargestellt.

Vor dem Hintergrund dieser Darstellung ist der aus der Evaluation gezogene Be-
fund vonseiten des Bundesrates, wonach sich das Datenschutzgesetz «grundsitz-
lich bewihre», bemerkenswert.'*® Das Wort «grundsitzlich» diirfte sich auch
auf seine Strukturmerkmale beziehen, wie sie im zweiten Teil herausgearbeitet
wurden. Weder tiber den pointierten Dualismus mit entgegengesetzten Ausgangs-
punkten noch die entscheidenden Schranken in Gestalt von generalklauselarti-
gen Verarbeitungsvorgaben noch die personlichkeits-, individual-, delikts- und
abwehrrechtliche Ankniipfung des DSG im privaten Bereich wurde grundlegend
debattiert. Allerdings muss fur das DSG im privaten Bereich von betrichtlichen
Defiziten hinsichtlich seiner faktischen Einhaltung und Durchsetzung ausgegan-
gen werden. Unbestritten durfte sein, dass die drei Grundprinzipien hierfur mit-
ursichlich sind. Nachdem eine beschrinkte Wirksamkeit des DSG fir den priva-
ten Bereich in der Realitdt beschrieben wurde, soll nunmehr analysiert werden,
inwiefern das Datenschutzgesetz und allgemeiner das Datenschutzrecht durch die
Lehre und Rechtsprechung effektuiert wird. Es geht damit zugleich um die Frage,
welche Bedeutung dem Datenschutzgesetz und -recht in der Schweiz zugemessen
wird.

2. Effektuierung durch Lehre und Rechtsprechung
2.1. Tour d’Horizon

Bilden Generalklauseln den Kern der Handlungsanleitungen an die Bearbeiten-
den, kommt der Konkretisierung ebendieser fiir die Effektuierung des Daten-
schutzrechts in der Praxis entscheidende Relevanz zu. Konkretisierung und Aus-
legung erfolgen uber die Lehre und Rechtsprechung, vgl. Art. 1 ZGB. Relevant
sind die Ausfiihrungen namentlich im zweiten Teil, IV. Kapitel.

An dieser Stelle geht es darum, die dem Datenschutzrecht und dem DSG im
Schrifttum zugemessene Bedeutung zu umreissen. Die Lehre zum Datenschutz-
recht und Datenschutzgesetz ausserhalb der medialen Behandlung ist fest in
der Hand der Praktikerinnen und Praktiker, namentlich der Anwaltschaft. Meh-
rere Rechtsanwiltinnen und Rechtsanwilte haben das Thema jiingst stark be-
setzt. Sodann publizieren nicht nur der Eidgenossische Datenschutzbeauftragte,
sondern auch die kantonalen Datenschutzbeauftragten regelmassig zum Daten-
schutzrecht und spezifisch zum DSG. Sichtet man das Schrifttum zum Daten-
schutzgesetz, ist zudem gewissermassen in Entsprechung zum gesetzgeberisch

1400 BR, Schlussbericht Evaluation 2011-1952, 335 ff., 339 ff., 347.
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gewihlten Dualismus mit seinem markant hoheren Schutzniveau fiir den 6ffent-
lichen Bereich eine verstiarkte Konzentration auf ebendiesen Bereich festzustel-
len. Das DSG fiir den privaten Bereich hat von wissenschaftlicher Seite her
viele Jahre nur beschrinkte Aufmerksamkeit auf sich gezogen. Eine erste und
fir lange Zeit alleinstehende wissenschaftliche Studie zum Datenschutzgesetz
im privaten Sektor legte im Jahr 1994 PETER mit seiner Zircher Dissertation
vor."! Neueren Datums ist die Dissertation von HEUBERGER zum Profiling im
DSG."? Jingst erschienen sodann eine beachtliche Doktorthesis von KasPER.!403
Wissenschaftliche Monografien wie Dissertationen oder Habilitationen spezifisch
zum Datenschuizgesetz als Kernerlass datenschutzrechtlicher Normierung blei-
ben Rarititen.!'** Einen Beitrag fiir die wissenschaftliche Aufbereitung des The-
menfeldes sollte das Forschungsprogramm NFP 75 «Big Data» bringen. Mit dem
Inkrafttreten der DSGVO, aber auch der Ausarbeitung einer Totalrevision des
DSG ist ein sich steigerndes Interesse in der Lehre zu verzeichnen.

Zudem wurde das Thema in den letzten Jahren starker institutionell veran-
kert, indem Forschungsstellen und Kompetenzzentren gegriindet,'** informati-
onsrechtliche Lehrstiihle aufgebaut, Schriftenreihen'¥®® und Zeitschriften'*?” eta-
bliert wurden und das Thema in die Curricula auf der Stufe der Masterstudien-
gange vermehrt integriert wird.!4

Eine Sichtung der Lehre bestatigt, dass sich das Datenschutzrecht nicht im
DSG und seinem Dualismus erschopft. Vielmehr beschaftigt man sich fiir den
privaten Bereich mit spezifischen Kontexten, Branchen und Sektoren, die oft
spezialgesetzlich erfasst werden. An erster Stelle in der Schweiz stehen hierbei

1401 PETER, Das Datenschutzgesetz im Privatbereich. Unter besonderer Beriicksichtigung seiner motiva-
tionalen Grundlage, Diss. Ziirich 1994.

1402 HEUBERGER, Profiling im Personlichkeits- und Datenschutzrecht der Schweiz, Diss. Luzern 2020.

1403 KAasPER, People Analytics in privatrechtlichen Arbeitsverhiltnissen: Vorschlige zur wirksameren
Durchsetzung des Datenschutzrechts, Diss. St. Gallen 2021.

1404 Immerhin ist auf die Basler Dissertation von GLAss hinzuweisen, die indes einen 6ffentlich-rechtli-
chen Fokus wihlt; sodann spezifisch zur datenschutzrechtlichen Einwilligung die Dissertation von
FasNacHT; beachte sodann die Doktorarbeiten von BUCHER aus dem Jahr 2010 zu Spyware sowie
HAUSERMANN aus dem Jahr 2009 zur Vertraulichkeit als Schranke von Informationsanspriichen;
hinzuweisen ist sodann auf die bereits zitierte Habilitationsschrift von AEBI-MULLER sowie die
Dissertation von STAMPFLI zum Schengener Informationssystem und das Recht auf informationelle
Selbstbestimmung.

1405 Vgl. ebendiese an den Universitdten St. Gallen, Ziirich sowie Fribourg.

1406 Vgl. z. B. «Studien zu Information, Kommunikation, Medien und Recht, Beitrige der Forschungs-
stelle fiir Informationsrecht an der Universitit St. Gallen».

1407 Zeitschrift fir Datenrecht und Informationssicherheit, digma, sowie die sic!

1408 Vgl. z.B. an der Universitit Luzern die Vorlesung Datenschutzrecht sowie PFAFFINGER, Rechte an
Daten, Universitat Luzern.
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der Telekommunikationsbereich'*’, der Finanzsektor'#') der arbeitsrechtliche
und versicherungsrechtliche Bereich.'*!! Sodann ist festzustellen, dass sich wissen-
schaftliche Beitrage oft auf spezifische subjektive Rechte konzentrieren, so zum
Recht am eigenen Bild oder Wort, aber auch zu Einsichts- und Auskunftsrech-
ten.'2 Anders als in der Schweiz wird dem allgemeinen Datenschutzrecht, in
dessen Zentrum die allgemeine Datenschutzgesetzgebung steht, namentlich in
Deutschland wissenschaftlich hohe Bedeutung zugemessen.

Ebenso gilt es, den Stellenwert, der dem DSG vonseiten der Rechisprechung
zugemessen wird, praziser zu untersuchen. Insofern interessiert, ob die Behorden-
praxis dem Datenschutzrecht und insb. dem DSG Wirksamkeit verleiht. Es geht
dabei nicht nur um eine quantitative Frage und damit darum, wie hiufig die Ein-
haltung des DSG behordlich tiberpriift wird. Es geht auch um einen qualitativen
Aspekt mit der Frage nach einer Strukturierungskraft der rechtsanwendenden
Behorden fiir das Regime des DSG in seiner geltenden Fassung. Zudem soll un-
tersucht werden, ob sich in der Judikatur Anstosse finden, welche wissenschaft-
lich fur die Weiterentwicklung des Datenschutzrechts produktiv gemacht werden
konnen.

Anlass fur den Untersuchungsgegenstand der datenschutzrechtlichen Recht-
sprechung in der Schweiz gibt die Erkenntnis, dass in Deutschland das Bundes-
verfassungsgericht die Entwicklung des Datenschutzrechts massgeblich geprigt
hat. Die Volkszahlungsentscheidung des Bundesverfassungsgerichts habe deutlich
gemacht, dass mit dem Datenschutzrecht nicht zu spielen sei.'*'3 Mit seinem Ur-
teil setzte das Bundesverfassungsgericht nicht nur ein Zeichen, welchen Stellen-
wert es dem Datenschutzrecht an sich zuweist, wobei es auch ein Grundrecht auf
informationelle Selbstbestimmung und damit die individualrechtliche Position
stirkte. Zugleich ist in dem Entscheid — wie im Zuge dieser Arbeit gezeigt wurde
- eine Sichtweise angelegt, die richtungsweisend fur die Gestaltung eines kunf-
tigen Datenschutzrechts erscheint: Die Argumentation des Bundesverfassungs-

1409 BonDALLAZ, La protection des personnes et de leurs données dans les communications, Diss.
Fribourg 2007.

1410 MARrTIN, Datenschutz im Bank- und Kreditbereich, Eine Studie zu einem Schweizer Datenschutzge-
setz unter Beriicksichtigung auslindischer Erfahrungen, insb. In der BRD und in den USA, Diss.
Ziirich 1987; ScHucAN, Datenbanken und Personlichkeitsschutz, Diss. Ziirich 1977.

1411 PArLI, Datenaustausch zwischen Arbeitgeber und Versicherung. Probleme der Bearbeitung von
Gesundheitsdaten bei der Begriindung des privatrechtlichen Arbeitsverhaltnisses, Diss. Bern 2003;
KasPER, People Analytics in privatrechtlichen Arbeitsverhiltnissen: Vorschlige zur wirksameren
Durchsetzung des Datenschutzrechts, Diss. St. Gallen 2021.

1412 Hierzu z. B. BACHLI, passim; GLAUS, passim; GRETER, passim; vgl. den Fokus auf das subjektive
Recht an Information MEYER-SCHONBERGER, in: SCHWEIZER/BURKERT/GASSER (Hrsg.), 853 ff.,
864 ff.

1413  Simrtis, Interview vom 30. September 2009, abrufbar unter: <https://www.datenschutzzentrum.de/
artikel/940-Interview-mit-Prof.-Dr.-Dr.h.c.-Spiros-Simitis.html> (zuletzt besucht am 20. September
2021).
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gerichts macht die Notwendigkeit, die dynamische wie systemische Dimension
im und fiir den Datenschutz anzuerkennen, zu einem tragenden Element.!'#!*

Nachfolgend wird die schweizerische Rechtsprechung zum DSG - nicht ab-
schliessend und vollstindig — dargestellt, um Entwicklungslinien hinsichtlich
seiner Bedeutungsinhalte herauszuarbeiten. Analysiert wird, wie die Schweizer
Gerichte der Bedeutsamkeit des Datenschutzrechts Nachachtung verschaffen und
wieweit sie konkretisierende Vorgaben entwickeln, um die durch die offene
Gesetzgebung verknappte Strukturierungswirkung durch die Praxis zu gewihr-
leisten. Zudem wird reflektiert, inwiefern aus der Behordenpraxis Impulse fir
die Neugestaltung des Datenschutzrechts gewonnen werden. Die datenschutz-
rechtliche Judikatur der Schweiz ist quantitativ gering. Datensubjekte lassen
datenschutzrechtliche Praktiken kaum je zivilgerichtlich auf ihre Gesetzeskonfor-
mitdt uberprifen.'*’ Diese Tatsache ist gleichzeitig Ausdruck wie Ursache fiir
das datenschutzgesetzliche Vollzugsdefizit. Ein Normensystem, das primir mit
Generalklauseln operiert und mit diesen die entscheidende Schranke fiir die prin-
zipielle Verarbeitungsfreiheit setzt, ist auf eine konsolidierende Rechtsprechung
(und Lehre) dringend angewiesen. Das gewihlte Regime wurde, wie gezeigt,
namentlich damit legitimiert, dass die Offenheit der Normen angesichts der sich
rasant entwickelnden Technologien das richtige Instrumentarium sei, wobei es
an der Praxis lidge, diese im Fluss stehende Strukturierungswirkung vorzuneh-
men. Allerdings wurden von der Rechtsprechung nur beschrinkt Leitplanken
gesetzt. Die datenschutzrechtlich bedeutsamsten gerichtlichen Impulse fiir das
Datenschutzrecht im privaten Bereich gehen von den Entscheidungen aus, die aus
der Durchsetzung einer Empfehlung des EDOB bei sog. Systemfehlern hervorge-
hen. Wird eine von ihm erlassene Empfehlung ignoriert, kann der EDOB an
das Bundesverwaltungsgericht und in der Folge an das Bundesgericht gelangen.
Kaum grundlegende Bedeutung haben zivilgerichtliche Entscheidungen infolge
von Klagen wegen Personlichkeitsverletzungen durch Personendatenverarbeitun-
gen gemdss DSG im privaten Bereich.!'*'® Datensubjekte wihlen bei mutmassli-
chen Datenschutzverletzungen — wenn iiberhaupt — den Weg tiber die Medien
oder den EDOB. Wie sich die Situation nach Totalrevision entwickelt, ist aktuell
offen.

1414 Vgl. BverfGE 65, 1 — Volkszihlung, Urteil vom 15. Dezember 1983, E 230; vertiefend zweiter Teil,
V. Kapitel, B.4.

1415 ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.10 ff.

1416 Vgl. immerhin BGE 127 III 481 sowie jiingst die Urteile aus dem Banksektor im Zusammenhang
mit der Lieferung von Personendaten an ausldndische Steuerbehorden, insb. in die USA, z. B. betr.
Bankmitarbeiterdaten der Leitentscheid BGE 144 1I 29; BGer 4A_73/2017 vom 26. Juli 2017; ver-
tiefend OPEL, in: EMMENEGGER (Hrsg.), 85 ff.; zur Datenlieferung und Steueramtshilfe aus der Sicht
der ESTV Hug, in: EMMENEGGER (Hrsg.), 104 ff.; aufschlussreich mit Blick auf die datenschutz-
rechtlichen Verantwortlichkeiten von Banken im Verkehr mit ihren Dienstleistern nach DSG und
DSGVO in ebendiesem Band auch VASELLA/EPPRECHT, in: EMMENEGGER (Hrsg.), 127 ff.
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2.2. Kernbefunde und Trends in der Rechtsprechung zum DSG

Die folgende Darstellung beginnt mit einem Blick auf die Praxis zum offent-
lichen Bereich, wobei der verfassungsrechtliche Datenschutz im Rahmen der
Drittwirkungslehre sowie der Auslegung der Generalklauseln auch fir das Da-
tenschutzrecht im privaten Bereich Relevanz entfalten kann. Allerdings zeigt sich,
dass infolge der inkongruenten Rechtsprechung der Inhalt verfassungsrechtlicher
Vorgaben im Bereich des Datenschutzes nicht abschliessend geklart ist.'*'” Es
schliesst eine Beschaftigung mit der Rechtsprechung zum DSG im privaten Be-
reich an im Versuch, Schlaglichter zu setzen, die fir das geltende Datenschutz-
recht, aber auch fir seine Fortentwicklung relevant sein konnen.'*!® Es geht bei
der Vorstellung der Urteile nicht darum, diese einer erschopfenden Analyse der
datenschutzrechtlichen Vorgaben de lege lata zuzufithren. Ebenso wenig sollen
die Entscheide im Sinne einer Urteilsbesprechung dargestellt werden. Der Fokus
liegt vielmehr auf der Frage der Effektuierung, wobei zugleich eine produktive
Lektiire darauf ausgerichtet ist, in den Urteilen Indizien fur eine paradigmatische
Weiterentwicklung des Datenschutzrechts aufzusptiren.

2.2.1. Fiir den offentlichen Bereich

Die Rechtsprechung aus dem 6ffentlichen Bereich steht in ihren Anfingen unter
den Eindriicken der Fichenaffire. Kurz vor und rund um den Zeitpunkt des
Inkrafttretens des DSG befassten sich mehrere Urteile mit dem (Akten-)Einsichts-
recht — herkommlich aus dem Anspruch auf Wahrung des rechtlichen Gehors
sowie der personlichen Freiheit abgeleitet —, an welches in der Folge Formulie-
rungen oder Schutzideen einer «informationellen Selbstbestimmung» gekoppelt
werden.'*!” Es ist dieses spezifische Betroffenenrecht auf Akteneinsicht, das spa-
ter mit dem datenschutzgesetzlichen Auskunftsrecht verbiirgt wird — weil es dem
Subjekt einen aktiven Anspruch einrdumt, zu wissen, wer welche Personendaten
iber es bearbeitet. Ein solcher Anspruch scheint mit einem Recht auf informa-
tionelle Selbstbestimmung assoziiert zu werden. Darin, dass fiir die Schweiz oft
unreflektiert ein «Recht auf informationelle Selbstbestimmung», das in seinem
Inhalt indes nicht kongruent definiert wird und nur wenig mit dem vom Bun-

1417 Vgl. BELSER, in: EPINEY/FASNACHT/BLASER, 19 ff.; FAsNacHT, N 96 ff.

1418 Eine Rechtsprechungsiibersicht iiber die Jahre 2012 und 2013 findet sich insb. bei METILLE, in:
EPINEY/FASNACHT/BLASER (Hrsg.), 113 ff.

1419 In diese Richtung vgl. BBl 1988 11 414 ff., 453 und 475; vgl. BGE 113 Ia 1, E 4.b.; BGE 112 la 97;
BGE 110 la 85; BGE 103 la 492; BGE 100 la 10; in BGE 120 II 118, E 3.a.; wird festgestellt, dass
ein Recht auf informationelle Selbstbestimmung von Lehre und Rechtsprechung anerkannt sei, wo-
bei es als Teil des Akteneinsichtsrecht beschrieben wird; vgl. auch WaALDMEIER, 9; m. w. H. zur Rol-
le des Akteneinsichtsrechts zur Anerkennung und Entwicklung von Informationsrechten im Kontext
des Adoptions- und damit Familienrechts, PFAFFINGER, N 126.
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desverfassungsgericht gepriagten Recht auf informationelle Selbstbestimmung ge-
mein hat, behauptet wird, liegt ein Hauptproblem fiir die Erfassung und damit
Effektuierung sowie Fortentwicklung des schweizerischen Regimes. Die Urteile
aus der Schweiz zum offentlichen Bereich beziehen sich regelmassig auf Register
resp. Sammlungen von Personendaten, die klassischerweise der «Geheim- resp.
Privatsphire» zugeordnet werden, und insofern geltend gemachte Auskunftsrech-
te. Es ging also nicht um irgendwelche Personendaten, in deren Bestinde den Be-
schwerdefiihrenden Einsicht gewiahrleistet werden sollte, stattdessen um Daten,
die — in Anlehnung an das Konzept der Sphiren und der Einteilung von Daten
als geheim oder privat — als besonders schiitzenswert galten.

In BGer vom 12. Januar 1990, SemJud 112 (1990), 561 {f. heisst es: «Toute per-
sonne doit pouvoir garder la maitrise des informations qui la concer-
nent.» Gleichwohl ist dies nicht das Urteil, das als Grundlage fir die Proklamie-
rung eines Rechts auf informationelle Selbstbestimmung dient.

Vielmehr wird bei der Feststellung, wonach die Schweiz «wohl» ein Recht auf in-
formationelle Selbstbestimmung anerkenne, BGE 113 I 1 aufgegriffen.!*?* Das
hochste Schweizer Gericht hatte sich in jenem Entscheid mit der Zuldssigkeit ei-
nes verweigerten Akteneinsichtsgesuches ausserhalb eines Verfahrens zu befassen.
Dem Urteil lag folgender Sachverhalt zugrunde: Ein Mann war in einem Lokal
festgenommen worden, das als Treffpunkt fiir Homosexuelle galt. Ebendort war
es zu zahlreichen Diebstahlen gekommen. Verhaftet wurde besagter Mann, weil
er sich nicht ausweisen konnte. Nachdem seine Identitit festgestellt werden
konnte und sich in der Folge kein hinreichender Tatverdacht gegen ihn ergab,
entliess man ihn. Kurz darauf verlangte der Betroffene Einsicht in ihn erfassende
behordliche Registrierungen — ohne Erfolg. Daraufhin beschritt er den Prozess-
weg. In letzter Instanz beurteilte das Bundesgericht die Ablehnung des Einsichts-
gesuches als Verstoss gegen den damals einschligigen Art.4 BV und das rechtli-
che Gehor. Der Entscheid selbst stiitzte sich nicht auf ein «Recht auf informatio-
nelle Selbstbestimmung». Stattdessen nahm er Bezug auf den sphirentheoreti-
schen Ansatz. Er wies auf das Unbehagen des Biirgers hin, der seine Privatsphdre
als beeintrachtigt empfinde, wenn Verwaltungsbehérden Personendaten tiber lin-
gere Zeit hinweg aufbewahren und unter Umstidnden anderweitige Verwaltungs-

stellen zu diesen Daten auf unbestimmte Zeit Zugang haben.!*?!

An dieser Stelle zeigt sich eine dhnliche Argumentation, wie sie sich im Volkszih-
lungsurteil des Bundesverfassungsgerichts findet: Als problematisch gilt, wenn in
einem bestimmten Verwendungszusammenhang erhobene Personendaten ande-
ren Verarbeitungszwecken und ggf. weiteren Verwaltungsstellen (unbeschrinkt)

1420 BREITENMOSER/SCHWEIZER, St-GallerKomm.-BV, Art. 13 N 64 und N 72 mit Hinweis auf die aus-
driickliche Anerkennung in BGE 120 II 118, E 3.a.
1421 BGE 11311, E 4.b.aa.
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zuginglich gemacht werden. Damit scheint auch in einem schweizerischen Ent-
scheid die Perspektive durch, wonach eine Aufgabe des Datenschutzrechts darin
liegt, Verarbeitungsbereiche und -zusammenhinge angemessen abzugrenzen. Ob-
schon der Entscheid stark in einer sphirisch angelegten Konzeption angelegt ist,
wonach bestimmte Angaben «geheim resp. intim» und damit schutzwiirdig seien
und in Bezug auf die Homosexualitit mogliche Vorurteile mitschwingen, wird
in diesem Urteil die Beachtlichkeit der dynamischen wie systemischen Dimension
des Datenschutzrechts adressiert und der (potentielle) Fluss von Personendaten
aus einem bestimmten Verwendungszusammenhang in einen anderen kritisch
beurteilt. Gleichwohl riicken diese Schutzaspekte, dhnlich wie im Volkszihlungs-
urteil, auf welches das Urteil referiert, infolge eines subjektivistischen Fokus eher
in den Hintergrund:
«Gerade der vorliegende Fall zeigt indessen den engen Bezug der Registrierung zum
Grundrecht der personlichen Freiheit: Soweit der Beschwerdefiihrer aus dem Umstand,
dass er an einem Ort kontrolliert worden ist, an dem sich angeblich hiufig Homosexuelle
aufhalten sollen, allenfalls mit dem Kreis von Homosexuellen in Verbindung gebracht
werden sollte, kann der Registereintrag fur ihn von nicht geringer Tragweite sein und ihn
aus diesem Grunde allenfalls davon abhalten, sich véllig frei zu bewegen. Diesen Gedan-
ken hat denn auch das Bundesverfassungsgericht in seinem sog. Zensus-Urteil angesichts

der modernen Datenbearbeitungsmoglichkeiten unterstrichen (BVerfGE 65 Nr. 1 S. 41 ff.
E. 1la = EuGRZ 1983 S. 577 ff., insbesondere S. 588).» 422

BGE 113 1 1 greift damit auf eine cause célebre des Bundesverfassungsgerichts
zurlick und weist namentlich auf die Beeintrachtigung der freien Entfaltung des
Menschen hin, wenn dieser unsicher sei, wer was von ihm wisse. Allerdings
erfolgt die Referenz in jenem Entscheid noch ohne einen expliziten Bezug auf das
vom Bundesverfassungsgericht allgemein anerkannte Recht auf informationelle
Selbstbestimmung. Soweit sich das Bundesgericht indes auf den Zusammenhang
zwischen Selbstbestimmung und Beeintrichtigung der freien Entfaltung aufgrund
des ungeniigenden Durchblicks iiber den Wissensstand Dritter iber einen selbst
bezieht, greift es gleichwohl einen Kerngedanken des Bundesverfassungsgerichts
auf. Und: Die Anerkennung eines Rechts auf Akteneinsicht leistete einen Beitrag,
dem eigentlich Unheimlichen des Orwellschen Staates, namlich der Intransparenz
staatlicher Macht, zumindest die Spitze zu nehmen.

Anzufigen ist, dass das Bundesgerichtsurteil dem fritheren Mikrozensusurteil'+?3
naher steht als dem spateren Volkszihlungsurteil des Bundesverfassungsgerichts:
Denn mit der Registrierung der sexuellen Orientierung geht es um eine klassi-
sche Kategorie der sog. «besonders schiitzenswerten Daten». Um den Schutz von
Personenangaben mit «Geheimnischarakter» ging es im Mikrozensus-Urteil.!#**

1422 BGE 11311, E 4.b.aa.
1423 Vgl. BVerfG 27, 1 — Mikrozensus, Urteil vom 16. Juni 1969.
1424 Vgl. BVerfG 27, 1 — Mikrozensus, Urteil vom 16. Juni 1969, E 36.
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Anders im Volkszahlungsurteil, wo klargestellt wird, dass es «belanglose» Da-
ten nicht gibt.'*?* Erst der Volkszihlungsentscheid betont, dass sich der Schutz
des Menschen in einer technisierten Datenverarbeitungsumgebung auf samtliche
Daten zu erstrecken hat und nicht nur auf Personendaten mit einer bestimm-
ten «Natur». Weil es sich in BGE 113 I 1 um Angaben aus dem sog. Intimbereich
handelt und deren Erfassung eine freie Entscheidung und Selbstbestimmung tiber
die Lebensfiihrung beeintrachtigen wiirde, steht BGE 113 I 1 in der Linie des
Mikrozensus-Entscheides. Es geht um den Schutz im Zusammenhang mit der
Verarbeitung von Personendaten, die traditionell dem qualifizierten Nahbereich
der Person, dem Bereich der Intimsphire zugeordnet werden. Das Mikrozensus-
Urteil beschriankte ein Selbstbestimmungsrecht auf Informationen mit «Geheim-
nischarakter».'*¢ Die Ausweitung datenschutzrechtlicher Vorgaben auf «belang-
lose» Personendaten ist der Paradigmenwechsel, der mit dem Volkszahlungsurteil
vollzogen wird.'*?” Und genau dieser Aspekt, der in Deutschland als entscheiden-
de Neuerung qualifiziert wird — von den besonders schiitzenswerten Daten zu
samtlichen Daten —, ist in BGE 113 I 1 nicht ausschlaggebend. Immerhin unter-
scheidet sich BGE 113 Ia 1 (aber auch BGE 113 Ia 257, der sich gleichermassen
mit dem Einsichtsrecht in personliche Akten bei der Kantonspolizei befasste)
in einem wichtigen Punkt vom Mikrozensus-Urteil: Im Sachverhalt, der dem
Schweizer Urteil zugrunde lag, waren die Personendaten bereits erhoben. Es ging
nicht um die Uberpriifung der Zulissigkeit der Datenerhebung. Vielmehr ging es
darum, dass der Biirger Einsicht in die ibn betreffenden Akten begehrte, womit
es um eine retrospektive Perspektive ging. Anders stand in den beiden Entschei-
den des Bundesverfassungsgerichts die Erhebung von Angaben (personenbezoge-
nen Daten) der Biirgerinnen und Biirger zur Uberpriifung. Die datenschutzrecht-
lichen Vorgaben setzen mit anderen Worten frither an. Insofern wurde stets
die hierfirr geschaffene gesetzliche Grundlage in die grundrechtlichen Erwigun-
gen integriert. Im Bundesgerichtsentscheid indessen verfolgten die Ausfihrungen
rund um ein Recht auf Akteneinsicht die Notwendigkeit, wonach Biirger wissen
sollen konnen, wer was wann und bei welcher Gelegenheit tiber einen weiss. In
BGE 113 11 wurde ein Beleg fur die (implizite) bundesgerichtliche Anerkennung
eines Rechts auf informationelle Selbstbestimmung gesehen.!#2$

In den Anfingen ist damit ein enger Bezug zwischen dem Recht auf Aktenein-
sicht und dem Recht auf informationelle Selbstbestimmung auszumachen. Das

1425 Vgl. BVerfGE 635, 1, 154 — Volkszihlung, Urteil vom 15. Dezember 1983, E 158.

1426 BUCHNER, 42.

1427 BVerfGE 65, 1, 154 — Volkszihlung, Urteil vom 15. Dezember 1983, E 158; Simrtis, Nomos-
Komm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 34.

1428 BREITENMOSER/SCHWEIZER, St-GallerKomm.-BV, Art. 13 N 64 und N 72.
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Akteneinsichtsrecht ist in der Schweiz gut aufbereitet.'*?* Die Anerkennung eines
Rechts auf Akteneinsicht kurz vor und um den Zeitpunkt des Inkrafttretens des
DSG dient der Lehre als Begriindungselement fir die Gultigkeit eines Rechts auf
informationelle Selbstbestimmung in der Schweiz. Hierzu SCHWEIZER:
«1994 erwihnte das Bundesgericht der Schweiz das Akteneinsichtsrecht als Teil des
Rechts auf informationelle Selbstbestimmung. Die nachgefithrte Bundesverfassung der
Schweiz enthilt mit Artikel 13 ein Grundrecht tiber den Datenschutz. Die Regelung
orientiert sich jedoch stark an Artikel 8 EMRK und spricht von Privatsphire. Nach dem
blossen Wortlaut wire damit ein Riickschritt gegeniiber dem modernen Grundrechtsver-
stindnis begriindet, weil damit nur ein Abwehrrecht begriindet ist. Das Bundesgericht
legte die Regelung jedoch mit konkreter Bezugnahme auf das Recht auf informationel-
le Selbstbestimmung aus und erhob es somit ebenfalls zum Rechtsgut von Verfassungs-
rang.» 430
Explizit wird das Recht auf informationelle Selbstbestimmung in BGE 120 II
118, E 3.a. anerkannt, wobei es als Teil des Akteneinsichtsrechts verortet wird.
In diesem Zusammenhang ist auch auf BGE 122 I 360 einzugehen: Mehrere
Zircher Lehrkrifte hatten Einsicht in die tiber sie erstellten Datenblitter ver-
langt, die ihre Beziehungen zum sog. Verein fur psychologische Menschenkennt-
nisse (VPM) dokumentierten. Ebendiese «Fichen» wurden im Personaldossier ab-

1429 Abgestiitzt wurden Akteneinsichtsrechte vorab auf den grundrechtlichen Anspruch auf Achtung des
rechtlichen Gehors, aber auch die personliche Freiheit. Bei der Anerkennung des Akteneinsichts-
rechts indes geht es um ein «retrospektiv» einsetzendes Kontrollinstrument. Zwar kennt auch das
Datenschutzrecht selbst Einsichtsrechte und — wie das Bundesgericht mit Blick auf das damals un-
langst in Kraft getretene DSG hinweist — Korrekturrechte. Einsichts- und Korrekturrechte sind mit-
hin frith als Mechanismen zur Umsetzung datenschutzrechtlicher Anliegen anerkannt. Das Daten-
schutzrecht geht indes deutlich dariiber hinaus: Das DSG befasst sich auch mit der Frage der Zulds-
sigkeit der Erhebung von Personendaten an sich und formuliert weitere Vorgaben, die eingehalten
werden miissen, damit Datenverarbeitungen (beispielsweise die Speicherung, Weiterleitung, Zusam-
menfiigung, Kategorisierung usf.) zulissig sind. Datenschutzrechtliche Bestimmungen setzen mithin
frither an und regeln umfassender. Die Kontrolle durch ein Einsichtsrecht des Subjektes ist lediglich
ein «nachgeschaltetes» prozedurales Instrument, das auch dem Datenschutz bekannt ist. Das Daten-
subjekt soll wissen kénnen, welche Daten iiber es erhoben wurden und vorliegen; es soll iiberpriifen
konnen, ob diese korrekt sind. Offensichtlich wird damit eine Facette, ein Element der Idee eines
Rechts auf informationelle Selbstbestimmung wiedergegeben. Die Moglichkeit, Einsicht in staatliche
Datenbestinde, die sich auf die eigene Person beziehen, zu erlangen und diese zu kontrollieren, ent-
schirft die Beunruhigung — zumindest im Ansatz —, die daraus resultiert, nicht wissen zu koénnen,
wo welche Behorde welche Angaben iiber die betroffene Person verarbeitet. Daraus (und aus BGE
133 I 1a 1) auf die Anerkennung eines Rechts auf informationelle Selbstbestimmung zu schlussfol-
gern, geht allerdings zu weit, wenn man sich den Inhalt dieses Rechts vor Augen fiihrt, wie ihn das
Bundesverfassungsgericht geprdgt hat. Immerhin kann man im Akteneinsichtsrecht, das urspriing-
lich aus dem Anspruch auf rechtliches Gehor und der personlichen Freiheit abgeleitet wurde, einen
Ansatzpunkt sehen, um iiber die Zielrichtung eines Rechts auf informationelle Selbstbestimmung
nachzudenken: Es geht um die Milderung der Verunsicherung und die daraus resultierende Be-
schneidung freien Handelns, wenn man nicht weiss, wer was woher iiber einen weiss. Ein Recht auf
informationelle Selbstbestimmung, das an seinen Anfang ein grundsitzliches Datenverarbeitungs-
verbot stellt, unterscheidet sich indes grundlegend von einem Akteneinsichtsrecht, das sich auf be-
reits erhobene Datenbestinde bezieht, wobei tiber die Erhebungsbedingungen nichts weiter gesagt
wird; zum «droit d’accés» bereits STEINAUER, in: Universités de Berne, Fribourg, Genéve, Lausanne
et Neuchatel (Hrsg.), 79 ff.

1430 Vgl. SCHWEIZER, 55 ff.
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gelegt. Den Lehrerinnen und Lehrern wurde zwar Einsicht in besagte Dokumente
gewihrt. Allerdings waren Quellen und Korrespondenzen, die Informationen im
Zusammenhang mit dem Verein betrafen, teilweise abgedeckt. Die Beschwerden
richteten sich gegen die Ablage entsprechender Angaben und Korrespondenzen
der jeweiligen Lehrpersonen mit Blick auf den genannten Verein. Die Lehrperso-
nen vertraten die Ansicht, dass das Sammeln, Aufbewahren und Bearbeiten von
Informationen iiber ihre Zugehorigkeit zum VPM ihre personliche Freiheit sowie
den Anspruch auf Achtung des Privat- und Familienlebens nach Art. 8 EMRK,
die Vereinsfreiheit sowie weitere verfassungsmaissige Rechte verletze. Deshalb
miissten diese Daten aus ihren Personalakten entfernt werden. Das Bundesgericht
kniipfte seine Erwidgungen an das ungeschriebene Grundrecht auf personliche
Freiheit an, welches ebenso den Anspruch auf Schutz der personlichen Geheim-
sphire beinhalte.'*! Einschrankungen seien zuldssig unter Einhaltung der allge-
meinen Voraussetzungen fiir Grundrechtseinschriankungen (insb. einer gesetzli-
chen Grundlage). Hierbei verwies das Bundesgericht auf Art. 17 Abs. 1 DSG: Das
Bundesgericht interpretierte in Einklang mit der Auffassung des Bundesrates ge-
miss Botschaft die Anforderungen an die gesetzliche Grundlage dusserst grosszii-
gig: Gefordert wurde nicht eine rechtliche Spezialermachtigung, die sich spezi-
fisch auf die Datenbearbeitung beziehen muss. Vielmehr solle die Bearbeitung
von Daten zulissig sein, wenn sie fir die Erfullung einer gesetzlichen Aufgabe er-
forderlich sei.'*? Eine solche Interpretation — fiir die bis heute eingetreten
wird'*3? — fithrt zu einer Absenkung des Datenschutzniveaus im offentlichen Be-
reich des Bundes. Sie verwissert die Vorgabe einer klaren, spezifischen gesetzli-
chen Vorgabe, wonach Personendatenverarbeitungen im offentlichen Sektor einer
spezifischen gesetzlichen Grundlage bediirfen. Eroffnet werden weite Interpreta-
tionsrdume, womit nahezu jede Personendatenverarbeitung, wenn im Kontext
mit der Erfullung einer offentlichen Aufgabe stehend, als zulissig begrindbar
wird. An die Stelle des Gesetzgebers, der die Zuldssigkeit der Personendatenver-
arbeitung im Lichte der konkretisierten offentlichen Aufgabe und mit Blick auf
die hier mit einer offentlichen Funktion betrauten Personen resp. Stellen defi-
niert, tritt die Interpretation der rechtsanwendenden Behorden, basierend auf der
von ihnen angenommenen Interessen an der Verarbeitung. In besagtem Entscheid
kommt das Bundesgericht im Ergebnis immerhin zu dem Schluss, dass die Samm-
lung der Angaben zu Vereinszugehorigkeiten nicht von einer hinreichenden ge-
setzlichen Grundlage getragen wiirde.'*3*

1431 BGE 1221360, E 5.a.

1432 Vgl. auch BBl 1988 11 414 ff., 467; BGE 1221 360, E 5.b.bb.
1433 Vgl. BALLENEGGER, BSK-DSG, Art. 17 N 18.

1434 BGE 1221360, E 5.
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Beztiglich der Auslotung des Schutzes eines privaten Lebensbereiches von Perso-
nen, die offentliche Funktionen wahrnehmen, ist BGE 124 I 85 bemerkens-
wert.!% Es ging um eine Regelung des Kantons Basel-Stadt, welche die Identifi-
zierung der Polizeibeamten normierte. An erster Stelle wurde die Uniform als
Identifikationsmittel genannt: Jeder, der uniformiert sei, habe grundsitzlich auch
ein Namensschild (Nachnamen) zu tragen. Gegen die geplante kantonale Geset-
zesbestimmung wurde staatsrechtliche Beschwerde vom Polizeibeamtenverband
eingereicht. Beklagt wurde namentlich eine Verletzung von Art. 8 EMRK. Das
Bundesgericht ging zudem auf das ungeschriebene Grundrecht der personlichen
Freiheit ein.'*¢ Es bestitigte seine bisherige Rechtsprechung zum ungeschriebe-
nen Grundrecht auf personliche Freiheit, wonach nicht jeder beliebige Eingriff
eine Berufung auf die personliche Freiheit rechtfertige. Die personliche Freiheit
schiitze nicht vor jeglichem physischen oder psychischen Unbehagen. Das Bun-
desgericht bestitigte, dass zur personlichen Freiheit «ein Anspruch auf Geheim-
und Intimsphire» gehore. Der Name sei Teil dieser Privatsphire (!). Ob und un-
ter welchen Umstidnden der Name einem Dritten preisgegeben werde, liege im Er-
messen des Einzelnen. Eine staatliche Verpflichtung zur offentlichen Bekanntgabe
des Namens greife in den Schutzbereich der personlichen Freiheit ein. Der Name
wurde in diesem Entscheid (absurderweise) als Personenangabe qualifiziert, die
der Geheim- oder Privatsphire angehore. Diese Qualifikation erstaunt, gilt doch
der Name gemeinhin als belanglose Personenangabe. Um die bundesgerichtliche
Qualifizierung nachvollziehen zu konnen, ist diese zu kontextualisieren. Auf der
Seite der einzelnen Polizistin steht wohl die Angst, infolge der Kenntnisnahme
des zivilen Namens durch eine Biirgerin, mit der man eine «Begegnung» hatte,
identifiziert und spater beispielsweise aufgesucht zu werden. Insofern geht es um
den Schutz der Polizeibeamten vor allfilligen «Retorsionen» vonseiten der Biir-
gerinnen und Biirger. Allerdings erfiillt die Angabe des Namens auf der Uniform
im Polizeikontext eine wichtige Aufgabe. Sie wird mit der Qualifizierung des Na-
mens als «geheim» und mit einem Recht auf Selbstbestimmung tibersehen. Das
Namensschild ermoglicht den mit Beamten konfrontierten Biirgern deren Identi-
fizierung, womit ein Kontrollmechanismus gegeniiber dem agierenden Beamten,
aber auch der Polizei als staatlicher Institution an sich eingefithrt wird. Der Poli-
zist, der durch ein Namensschild ausgewiesen wird, tritt den Biirgerinnen nicht
als anonyme Person entgegen. Das anonyme Handeln ist angsteinflossend. Mit

1435 Mit Hinweis auf BGE 124 1 85 wird die Praxis des Tragens eines Namensschildes zwecks Deeskala-
tion des angespannten Verhiltnisses zwischen Privatpersonen und Personen, die im Einsatz fiir pri-
vate Sicherheitsdienstleister stehen, vorgeschlagen von ScruprLi, Sicherheit & Recht 2019, 49 ff.,
61; kritisch zur Namensschildpflicht in Anbetracht der «zunehmenden Gewalt» gegen Polizistinnen
und Polizisten TIEFENTHAL, in: TIEFENTHAL (Hrsg.), Art.21 N 105 vgl. auch OGer ZH, Beschluss
und Urteil vom 19. Mirz 2015, LF140077, E 3.8.; zum Thema Datenschutz und Polizei OBERHOL-
ZER, in: BREM/DRUEY/KRAMER/SCHWANDER (Hrsg.), 427 ff.

1436 BGE 124185, E 2.a. und b.
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dem Namensschild wird der eine offentliche Funktion wahrnehmende Beamte
identifizierbar. Gleichzeitig wird sein Handeln uiberpriifbar, was eine Abkehr von
der anonymen Polizeigewalt darstellt. Verhilt sich eine Polizistin nicht korrekt,
kann die betroffene Biirgerin dies infolge Kenntnis des Namens melden. Im Er-
gebnis wird die Verantwortlichkeit des polizeilichen Handelns, aber auch das
Vertrauen in die Polizei als Institution gewihrleistet. Der Name an der Uniform
tragt dazu bei, die Integritit polizeilichen Handelns zu gewdbrleisten. Die Identi-
fizierungspraxis ist eine Massnahme, mit der das korrekte polizeiliche Verhalten
abgesichert wird. Polizeiliche resp. staatliche Gewalt wird damit begrenzt.

Aus einer solchen funktionellen und kontextuellen Perspektive betrachtet muss
der Entscheid, der den Namen abstrakt als «geheim» taxiert und den Willen des
Beamten — seine Selbstbestimmung — in den Vordergrund rickt, als Fehlentscheid
bezeichnet werden. Das Urteil ist ein guter Beleg dafiir, dass die isolierte Fokus-
sierung auf die Natur einer bestimmten Personenangabe oder auf ein subjektives
Recht der Selbstbestimmung zur Bewaltigung von Herausforderungen unter dem
Titel des Datenschutzes zu kurz greift. So falsch es ist, den Namen per se als
geheim zu qualifizieren, so falsch ist die heute vorherrschende umgekehrte An-
sicht, wonach der Name als nicht schutzwiirdig und entsprechend als allgemein
sowie beliebig verarbeitbar beschrieben wird. Entscheidend ist stets der Verarbei-
tungskontext. Ebendies hat Stmrtis fur den Namen wie folgt illustriert: Wenn
es darum geht, dass der Name als Identifikator einer bestimmten Person an die
Mafia gegeben wird, welche diese auf der Blacklist fithrt, handelt es sich um
keine «harmlose, belanglose» Personenangabe. Wenn der Name dagegen dazu
erfragt wird, um eine online bestellte Ware zuzustellen, kommt dem Namen
eine ginzlich andere Bedeutung zu. Anders gewendet: Derselbe Name ist nicht
derselbe Name. Er hat zwar die gleichen Lettern, aber keineswegs immer dieselbe
Bedeutung aus datenschutzrechtlicher Perspektive.

Einmal mehr erhirtet sich die Relevanz des Kontextes fiir die Losung daten-
schutzrechtlicher Herausforderungen. Wie aber konnte der in diesem Sachver-
halt beschriebene Konflikt aus der Perspektive des Datenschutzes angemessen
adressiert werden? Ein Losungsvorschlag, welcher den kontextuellen Herausfor-
derungen Rechnung tragen konnte, wire in der Pseudonymisierung zu sehen.
Polizeibeamte wiirden nicht ihren «Zivilnamen» auf dem Namensschild tragen,
stattdessen ein Pseudonym oder eine Nummer. Die konkrete Polizistin wiirde
dann vom Biirger nicht mit Zivilnamen identifiziert werden. Sie hitten auch kei-
ne «Angriffe» in ihrem privaten Lebensbereich zu fiirchten. Eine Identifizierung
der Beamten durch die zustindigen Stellen wire dennoch moglich. Eine solche
Losung iiberzeugt dennoch nicht: Zunédchst wiirden die Polizistinnen und Polizis-
ten fiir die Biirgerinnen und Biirger weiterhin anonym bleiben. Zudem haben die
personlichkeitsrechtlichen Schutzinteressen von Personen mit einer entsprechen-
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den offentlichen Funktion als geringer beurteilt zu werden. Es ist das offentliche
Amt, das einen Eingriff resp. eine Einschrankung der Privatheitsinteressen legi-
timiert. Losungen, die ein «Vorentscheidungsrecht» im Sinne eines Rechts auf
informationelle Selbstbestimmung etablieren, wie auch die Pseudonymisierungs-
l6sung durften als Pervertierung des Datenschutzes gewertet werden.'*%7

BGE 128 II 259 befasst sich spezifisch mit Art. 13 Abs. 2 BV. Ein Beamter hatte
im Rahmen einer Einvernahme einen Wangenabstrich abgenommen, und zwar
auf Anordnung des zustindigen Oberkommissiondrs hin. Eine Verfiigung des
Staatsanwaltes lag der Massnahme nicht zugrunde. Letzterer wies die vom Be-
troffenen beantragte Vernichtung des Wangenabstriches ab und ordnete die Er-
stellung eines DNA-Profils sowie den Abgleich mit dem DNA-Profil-Informati-
onssystem an. Der Beschwerdefihrer verlangte in der Folge mit staatsrechtlicher
Beschwerde die Vernichtung und Entfernung von DNA-Angaben, wobei er eine
Verletzung von Art. 10 Abs.2 und Art. 13 Abs. 2 BV riigte. Das Bundesgericht
hielt zu Art. 13 Abs. 2 BV fest:

«Art. 13 Abs. 2 BV schiitzt den Einzelnen vor Beeintrichtigungen, die durch die staatliche

Bearbeitung seiner personlichen Daten entstehen (informationelle Selbstbestim-

mung).»1438

Weil die Erstellung eines DNA-Profils eine nahezu hundertprozentige Sicherheit
bei der Identifizierung einer Person liefere, sei das Recht auf informationelle
Selbstbestimmung betroffen. Allerdings vermeidet es der Entscheid, eine konkre-
tisierende Strukturierung eines Rechts auf informationelle Selbstbestimmung zu
formulieren.

Aufschlussreich mit Blick auf den Schutzzweck des Datenschutzrechts und die in
dieser Untersuchung formulierte These der systemischen Relevanz ist BGE 129 [
232 Im Entscheid aus dem Jahre 2003 ging es um die Erhebung von Daten im
Rahmen des Einbiirgerungsverfabrens. Die SVP Ziirich hatte eine Volksinitiative
mit dem Titel «Einbiirgerungen vor das Volk» lanciert. Der Gemeinderat erklarte
die Initiative fir ungiiltig. Dem Bundesgericht wurde die Angelegenheit per
Stimmrechtsbeschwerde, nachdem der kantonale Instanzenzug ausgeschopft war,
zur Entscheidung vorgelegt. Es hatte zu priifen, ob die geplante Einfiihrung eines
Urnenentscheides tiber Einbiirgerungsgesuche die Bundesverfassung verletze. Um
diese Frage zu beurteilen, setzte sich das Bundesgericht vorab mit der Begriin-
dungspflicht entsprechender Entscheidungen unter dem grundrechtlich geschiitz-
ten Anspruch auf rechtliches Gehor auseinander sowie mit dem Diskriminie-

1437 In unzihligen weiteren Konstellationen, auch im privaten Bereich, wird der Name zur Uberpriifung
des Verhaltens eingefordert, beispielsweise im Rahmen einer schlechten Beratung in einem Geschift.
Auch hier ist es gingig, diesen zu nennen. Das Argument der gefiirchteten Retorsion und damit des
Privatheitsschutzes wiirde auch hier kaum allgemein als iiberzeugend angesehen werden.

1438 BGE 12811259, E 3.2.



https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

A. Bedeutungszuweisungen 431

rungsverbot. Sodann kam es in seinen Erwidgungen zum Erhebungsprozess von
Personendaten iiber die Gesuchsteller, deren Eignung gepriift werden sollte.!**
Hier verortete das Bundesgericht einen Konflikt mit dem verfassungsmassigen
Recht der Bewerberinnen und Bewerber auf Schutz ihrer Privatsphire und auf
Geheimhaltung ihrer personlichen Daten unter Zitierung der Worte von SCHWEI-
ZER, wonach die einzelne Person selbst bestimmen konnen solle, ob und zu wel-
chem Zweck Informationen tber sie bearbeitet werden. Das Bundesgericht stellte
fest, dass im Einbiirgerungsverfahren der zustindigen Behorde detaillierte Anga-
ben tiber Herkunft, Einkommen, Vermégen, Ausbildung, Tatigkeit, Sprachkennt-
nisse, Familienverhiltnisse, Freizeitgestaltung, Leumund usw. gegeben wiirden,
wobei es teilweise um besonders schutzwiirdige Daten ginge. In ihrer Gesamtheit
wirden sich die Daten zu einem Personlichkeitsprofil zusammenfiigen, womit die
Bearbeitung der genannten Daten einen schweren Eingriff in das Recht auf infor-
mationelle Selbstbestimmung darstellen wiirden. Die Vorgaben von Art.36 BV
haben insofern eingehalten zu werden. Der Bewerber, der ein Gesuch zur Einbiir-
gerung stelle und die notigen Auskiinfte liefere, willige zugleich ein, dass seine
Daten den Mitgliedern der zustindigen Behorde zuginglich gemacht wiirden.
Wiirden dagegen, wie es das Initiativbegehren verlange, die in Ziirich Stimmbe-
rechtigten an der Urne iber das Einbiirgerungsgesuch entscheiden, so miissten
schiitzenswerte Daten der Bewerber zehntausendfach vervielfaltigt und an alle
stimmberechtigten Biirgerinnen und Biirger der Stadt verteilt werden. Dies wire
ein unverhdltnismdssiger Eingriff in die Privat- und Gebeimsphdare der einbiirge-
rungswilligen Personen. Entsprechend qualifizierte das Bundesgericht die detail-
lierten und umfassenden Datensammlungen und deren Weitergabe an die zur Be-
urteilung der Einblrgerung designierten Personen inklusive sensibler Angaben,
mithin die Erhebung von Personlichkeitsprofilen, als schweren Eingriff in das
Recht auf informationelle Selbstbestimmung, um zugleich mit den folgenden
Ausfihrungen Unklarheit zu schaffen:

«Art. 13 BV gewihrleistet das Recht auf eine Privat- und eine personliche Geheimsphire.

Abs. 2 schiitzt den Einzelnen vor Beeintrachtigungen, die durch die staatliche Bearbeitung

seiner personlichen Daten entstehen [...]. Die einzelne Person soll selbst bestimmen kon-
nen, ob und zu welchem Zwecke Informationen iiber sie bearbeitet werden [...].» 1440

Das Bundesgericht effektuiert mit diesem Urteil das Datenschutzrecht weniger
mit seiner verwirrlichen Referenz auf verschiedene Konzeptionen, was den
Grundrechtsschutz anbelangt. Es tut dies vielmehr, indem es ein massenweiser
Datenfluss umfassender personlicher Angaben von einer Person zu den Burgerin-
nen und Biirgern verbietet, die der das Einbiirgerungsgesuch stellenden Person
zugleich in weiteren Rollen begegnen. Das Urteil grenzt damit verschiedene ge-

1439 BGE 1291232,E4.2.2.und E 4.3.
1440 BGE 1291232,E4.3.2.
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sellschaftliche Bereiche voneinander ab und problematisiert dazwischen stattfin-
dende Datenfliissse. Damit geht von diesem Entscheid ein Anstoss aus, fiir das
Datenschutzrecht eine neue Sichtweise zu entwickeln, die tiber die subjektivrecht-
liche Fokussierung hinausgeht.

Es folgen mehrere Entscheide, die sich detaillierter auf das Recht auf informatio-
nelle Selbstbestimmung beziehen. Bevor kursorisch auf diese einzugehen ist, ein
interessantes Diktum der damals amtierenden Eidgenossischen Datenschutzkom-
mission:
«Dem Kerngehalt dieses Grundrechts nach muss die einzelne Person gegeniiber fremden
staatlichen oder privaten Bearbeitungen von sie betreffenden Informationen letztlich be-
stimmen konnen, ob und zu welchem Zweck diese Informationen iiber sie bearbeitet
werden. Nur wenn der einzelnen Person das Recht auf Einwilligung oder Widerspruch
gegeniiber staatlichen Stellen und privaten Interessenten zuerkannt wird, kann sie sich ge-
gen mittelbare oder unmittelbare Beeintrachtigungen durch Informationstitigkeiten weh-
ren. Miisste sie hingegen das Erforschen von Konsumgewohnheiten, eine Kreditauskunft,
eine geheime Sicherheitspriifung als ,,Missbrauch von personlichen Daten“ nachweisen,
konnte sie sich nur in Ausnahmefillen gegen staatliche und private Informationstatigkei-
ten wehren.» 44!
SCHWEIZER/RECHSTEINER weisen auf diese Erwidgungen mit den knappen Worten
hin: «Dem ist u. E. nichts zuzufigen»."**> Anders BGE 133 1 77, wonach die Auf-
bewahrung von Videoliiberwachungsaufnahmen von offentlichen Pliatzen wih-
rend mehr als 100 Tagen einen schwerwiegenden Eingriff in das in Art. 13 Abs. 2
BV geschiitzte informationelle Selbstbestimmungsrecht darstelle, da es die Gefahr
einer missbrauchlichen Verwendung der Videoaufzeichnungen erhohe.'*+

In zweierlei Hinsicht aufschlussreich ist BGer 6B_4/2011 vom 28. November
2011. Zum einen, weil er Versiumnisse beim Namen nennt, was die Kliarung des
grundrechtlichen Schutzobjektes anbelangt, und zum anderen, weil es in dem be-
treffenden Sachverhalt offensichtlich um eine Kollision zwischen zwei verschiede-
nen Kontexten ging.'*** Ein Morder (X) unterzog sich aufgrund eines «Behand-
lungsvertrages» mit dem Psychiatrisch-Psychologischen Dienst (PPD) des Amts
fur Justizvollzug des Kantons Zirich einer Therapie. Ziel der Behandlung war
die Minimierung resp. Eliminierung der Ruckfallgefahr. Der «Vertrag» sah diffe-
renzierte Informations- und Auskunftsrechte gegeniiber den Justizbehorden vor.
So sollten die Therapeuten regelmissig oder auf Anfrage iiber die Behandlung

1441 VPB 69 (2005) Nr. 106, E 2.3.

1442 SCHWEIZER/RECHSTEINER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 2 N 2.3.

1443 BGE 133 1 77, E 5.3.; zur priventiv-polizeilichen Videoiiberwachung des offentlichen Raums mit
Blick auf die Funktionsweisen der Technologie, zu erfiillenden Zwecke sowie zu Vorgaben gemaiss
deutschem und US-amerikanischem Verfassungsrecht grundlegend Bartsch, 17 ff.; zur Videoiiber-
wachung in offentlichen Riumen auch WEYDNER-VOLKMANN/FEITEN, digma 2019, 218 ff.; vgl.
auch Rupin, digma 2007, 34 ff.

1444 Richtungsweisend fiir den kontextuellen Ansatz sind die Arbeiten von NIssENBAUM; vertiefend
hierzu auch dritter Teil, IX. Kapitel.
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berichten, wobei der Tater Einsicht in die erstellten Berichte erhalten sollte. Die
Justizbehorden wurden damit nicht nur tber die Einhaltungen der Sitzungen in-
formiert, sondern auch uber sich abzeichnende Gefihrdungssituationen. Zum
Kernpunkt des Konfliktes wurde, dass der PPD einen ihm zuginglich gemachten
Therapiebericht der Abteilung Straf- und Massnahmenvollzug des Kantons Bern
vorlegte. X kiindigte daraufhin den Behandlungsvertrag und machte geltend,
dass die Weitergabe des Berichtes ohne seine Einwilligung unzuldssig gewesen sei.
X riigte, dass die Voraussetzungen fiir einen Eingriff in sein Grundrecht auf in-
formationelle Selbstbestimmung im Sinne von Art. 13 Abs. 2 BV nicht erfiillt ge-
wesen seien. Nach Ausschopfung des kantonalen Instanzenzuges befasste sich
das Bundesgericht mit der Angelegenheit. Es zitierte hierbei zunichst wortlich
einen Satz, wie ihn das Bundesverfassungsgericht im Rahmen seiner ausfiihrli-
chen Erwiagungen zu einem Recht auf informationelle Selbstbestimmung formu-
liert hatte, und dusserte sich zur Tragweite des Importes des Begriffes in die
Schweiz. Hierzu lauten die rechtlichen Erwigungen des hochsten Schweizer Ge-
richts:

«Das vom deutschen Bundesverfassungsgericht im Jahre 1983 in seinem ,,Volkszdhlungs-

urteil“ begrindete Grundrecht auf informationelle Selbstbestimmung ,,gewihrleistet in-

soweit die Befugnis des Einzelnen, grundsitzlich selbst tiber die Preisgabe und Verwen-
dung seiner personlichen Daten zu bestimmen®.» 443

Sogleich allerdings verweist es auf die im Volkszihlungsurteil definierten Schran-
ken des Rechts:

«Jedoch besitzt der Einzelne nach diesem Entscheid nicht eine absolute Herrschaft tiber

seine Daten, sondern muss Einschrinkungen im iiberwiegenden Allgemeininteresse hin-

nehmen. » 1446

In der Folge raumt das Bundesgericht erstmals unter Referenz auf den Beitrag
von BELSER die wunsachgemdsse Verwendung «des Rechts auf informationelle
Selbstbestimmung» ein, indem es festhalt:

«Rechtsprechung (vgl. BGE 128 11 259 E. 3.2 5.268; 129 1232 E. 4.3.1 S. 245) und Leh-

re verwenden den Begriff der informationellen Selbstbestimmung im untechnischen, be-

schreibenden Sinne, interpretieren das Schweizerische Recht aber teilweise auch nach die-

ser Konzeption kritisch.» 1447

Das Bundesgericht fiihrte alsdann die grundrechtliche Diskussion fiir die Schweiz
wieder auf ihre Grundlagen zuriick. Unter Bezug auf BIAGGINT weist es folglich
hin:

«Gemiss Art. 13 Abs. 2 BV hat jede Person Anspruch auf Schutz vor Missbriauchen ihrer
personlichen Daten. Diese Verfassungsbestimmung begriindet in erster Linie Abwehran-

1445 BGer 6B_4/2011 vom 28. November 2011, E 2.3.
1446 BGer 6B_4/2011 vom 28. November 2011, E 2.3.
1447 BGer 6B_4/2011 vom 28. November 2011, E 2.3.
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spriiche, teils auch Anspriiche auf staatliches Tatigwerden und dariiber hinaus Schutz-
pflichten, die in erster Linie den Gesetzgeber ansprechen.» 44
Hat das Bundesgericht bis hierhin einen Beitrag zur Klirung der bislang diffu-
sen Beschreibung auch der datenschutzrechtlichen Grundrechtssituation geleistet,
prazisiert es die Rechtslage weiter mit dem Passus:
«Entgegen dem zu eng geratenen Wortlaut (BIAGGINI, a.a.O., N 11) schiitzt Art. 13
Abs. 2 BV nicht nur vor dem Missbrauch personlicher Daten, sondern erfasst grundsitz-

lich jede staatliche Bearbeitung solcher Daten. Ein Grundrechtseingriff unterliegt den
Voraussetzungen von Art. 36 BV.» 144

Der Entscheid liefert Klarung dergestalt, dass er die bisher ungeniigende Konsoli-
dierung des Grundrechts gemiss Art. 13 Abs.2 BV problematisiert. Der Sachver-
halt fithrt dartiber hinaus die ganze Komplexitit der Regulierung von Datenfliis-
sen zwischen verschiedenen Kontexten vor Augen: Der Erfolg des Therapiever-
hiltnisses hingt massgeblich davon ab, dass sich die in Therapie befindliche Per-
son auf die Vertraulichkeit des in diesem Rahmen Gedusserten verlassen kann.!#°
Muss sie davon ausgehen, dass im Therapiekontext offenbarte Informationen
weitergereicht werden, kann der Therapieerfolg torpediert werden. Die zu thera-
pierende Person wird unter Kenntnis des Umstandes, dass Therapiegespriche den
Behorden des Strafvollzuges eroffnet werden, allenfalls bewusst Informationen
zurlickbehalten, die fur die korrekte Einschatzung der von der Person ausgehen-
den Gefahren sowie fiir die erfolgreiche Therapierung entscheidend wiren. Ein
Informationstransfer kann dann gleichzeitig Ziele des Therapiekontextes wie des
Strafvollzuges untergraben. Umgekehrt besteht ein Informationsinteresse vonsei-
ten der strafvollziehenden Behorden, wobei entsprechende Informationen zur
Einschitzung der Riickfallgefahr resp. der Therapiefortschritte unverzichtbar
sind, auch um die 6ffentliche Sicherheit zu gewihrleisten. Dieses systemische Di-
lemma lasst sich allerdings nicht durch individualrechtliche Dispositionsbefugnis-
se 1osen. Vielmehr bedarf es einer Analyse der Auswirkungen von verschiedenen
Gestaltungsformen von Personendatenfliisssen zwischen den beschriebenen Kon-
texten. Im Ergebnis sollte es der Gesetzgeber sein, der nach einer entsprechenden
Analyse einen Prozess definiert, welcher die bestmogliche Losung zur Wahrung
der Ziele beider Kontexte zu gewihrleisten vermag. Eine individualrechtliche Fo-
kussierung auf ein — wie auch immer definiertes — Recht auf informationelle
Selbstbestimmung vermag dieser (komplexen) Herausforderung nicht gerecht zu
werden.

1448 BGer 6B_4/2011 vom 28. November 2011, E 2.4.; m. w. H. zur formulation maladroite MEYER, in:
KaHIL-WoLFF/SINOMIN (Hrsg.), 87 ff., 89.

1449 BGer 6B_4/2011 vom 28. November 2011, E 2.4.

1450 Vgl. zu diesem Kontext vertiefend NisSENBAUM, 174 f.; zur Vertraulichkeit auch in diesem Kontext
vgl. HARVEY, U. Pa. L. Rev. 1992, 2385 ff.
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Chronologisch betrachtet folgen mehrere Entscheide mit dem Konnex zwischen
strafrechtlichen resp. administrativen Untersuchungen, auf deren Darstellung an
dieser Stelle verzichtet wird.!*!

Zusammenfassend ldsst sich festhalten, dass entgegen dem klaren Wortlaut von
Art. 13 Abs. 2 BV die grundrechtliche Situation nicht geklart ist. Die Rechtsfigu-
ren «Privatsphirenschutz», «informationelle Selbstbestimmung», «Missbrauchs-
verhinderung im Rahmen der Datenverarbeitung» kommen nahezu beliebig zum
Einsatz. Fest steht, dass sich der grundrechtliche Schutz im Kontext von Daten-
verarbeitungen — laut Rechtsprechung — nicht auf sog. «sensible Daten» be-
schrianken kann. Es ist diese Ausweitung des Schutzes des Menschen vor Bearbei-
tungen von «gewohnlichen Daten», die unter den Schutz der informationellen
Selbstbestimmung gestellt wird. Die bundesverwaltungsgerichtliche sowie bun-
desgerichtliche Rechtsprechung schafft im Lichte des Verfassungstextes, des aus-
fihrenden Datenschutzgesetzes sowie der gesetzgeberischen Materialien keine

1451 Vgl. insofern namentlich 138 1 256 — Ein zunichst Tatverddchtiger verlangte die Loschung der im
Zusammenhang mit ihm und einem Delikt gesammelten Polizeiinformationen, nachdem die gegen
ihn eingeleitete Strafuntersuchung rechtsgiiltig eingestellt worden war. E 5.5. lautet kurz und biin-
dig: «Gestiitzt auf das informationelle Selbstbestimmungsrecht (Art. 13 Abs.2 BV, Art. 8 Ziff. 1
EMRK) kann sich die betroffene Person zur Wehr setzen, dass ihre Personendaten ohne ersicht-
lichen Grund auf lange Zeit in einem offentlichen Register gespeichert werden. Wann dies im Ein-
zelnen zutrifft, hingt in Anbetracht der unbestimmt umschriebenen Grundlage im Wesentlichen von
den konkreten Umstinden und im Sinne einer umfassenden Interessenabwigung von der Schwere
des Grundrechtseingriffs ab.» Das Bundesgericht beurteilte im vorliegenden Fall, da das Delikt noch
nicht aufgeklirt war, das 6ffentliche Interesse an der Aufbewahrung der Angaben gegeniiber dem
privaten Loschungsinteresse als tiberwiegend; BVGer A-8073/2015 vom 13. Juli 2016 befasst sich
mit der Zulissigkeit einer Publikation von Ergebnissen einer Administrativuntersuchung und ent-
sprechend mit dem Offentlichkeitsgesetz, das den Zugang zu amtlichen Dokumenten reguliert. Der
EDOB war in seiner Schlichtungsfunktion im Einsatz, wobei es neben der Publikation der Ergebnis-
se der Administrativuntersuchung namentlich auch um diejenige der Anonymisierung der «einschla-
gigen» Personen ging. In E 6.1.3. wendet sich das Bundesverwaltungsgericht der Interessenabwi-
gung zu, indem es auf die Relevanz der gesamten Umstinde des Einzelfalles hinweist, i. c. relevant
war namentlich die Position der betreffenden Personen in der Verwaltung. Das Bundesverwaltungs-
gericht weist darauf hin, dass ein «Recht auf informationelle Selbstbestimmung» fiir (hchere) Ange-
stellte der Bundesverwaltung eine andere Bedeutung habe als fir Privatpersonen; BGE 143 IV 21 —
ein Entscheid aus dem strafrechtlichen Kontext. Es ging um Editionspflichten gemiss Art. 265,
269 ff. StPO und, die Liicke betreffend, Anbietende von abgeleiteten Internetdiensten wie den sozia-
len Netzwerken und namentlich Facebook im damaligen eidgendssischen Fernmeldegesetz; BGer
1B_26/2016 - Urteil i. S. Ritzmann/Moérgeli. Das Bundesverwaltungsgericht bestitigt das Beweis-
verwertungsverbot im Verfahren gegen Prof. Ritzmann infolge einer Verletzung von StPO 196f.,
weil die massenweise Erhebung von E-Mails und Telefonangaben aufgrund eines fehlenden hinrei-
chenden Tatverdachtes nicht gegeben war. Die Erhebung wurde als unverhiltnismissig beurteilt und
entsprechend als Verletzung der Grundrechte der betroffenen Personen; BGE 140 I 2 — in Frage
stand nochmals das interkantonale «Hooligan-Konkordat». Zur Erinnerung: Im Jahr 2007 schlos-
sen die Kantone ein Konkordat tiber Massnahmen gegen Gewalt anlédsslich von Sportveranstaltun-
gen, welches spiter revidiert wurde. Gegen gewisse Anderungen des Konkordates ging Beschwerde
beim Bundesgericht ein. Unter anderem befasste es sich hierbei mit einem Informationssystem mit
dem sinnigen Titel HOOGAN; aufgrund des Konkordats sollte vor dem Zutritt in ein Stadium das
Vorlegen eines Identititsausweises verlangt werden und nach einer Abgleichung mit dem System
gef. der Zutritt verweigert werden kénnen. Die Beschwerdefiihrer sahen darin, neben einer Verlet-
zung der Bewegungsfreiheit, einen Verstoss gegen das grundrechtlich geschiitzte Recht auf informa-
tionelle Selbstbestimmung (Art. 10 Abs. 2 i. V.m. Art. 13 Abs. 2 BV).
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Klarheit, sondern vielmehr Orientierungslosigkeit. Zwar wird die Beachtung ei-
nes Rechts auf informationelle Selbstbestimmung behauptet. Allerdings werden
weder Inhalt noch konkretisierende Vorgaben fiir dessen Verwirklichung in kon-
gruenter Weise formuliert. Somit muss anhand dieses kursorischen Blickes auf
die Rechtsprechung fur den offentlichen Bereich festgehalten werden, dass der
Materie auch von der Rechtsprechung keine besondere Aufmerksamkeit und
Sorgfalt zugemessen und entsprechend wenig strukturierende Wirkung durch die
Rechtsprechung fur das Datenschutzrecht generiert wird. Im Rahmen der Vorga-
ben fiir die zuldssige Einschrankung der Grundrechte stellt — theoretisch — die
Forderung einer hinreichenden gesetzlichen Grundlage zur Datenverarbeitung ein
wirksames Instrument zur Gestaltung und Kontrolle von Personendatenverarbei-
tungsprozessen dar. Allerdings hat auch insofern die Rechtsprechung keinen Bei-
trag geleistet, der Notwendigkeit einer spezifischen gesetzlichen Grundlage fur
die Personendatenverarbeitung Nachdruck zu verleihen. Regelmaissig miinden so-

dann die Entscheidungen in eine Interessenabwigung fiir den konkreten Einzel-
fall.1452

Die vom Gesetzgeber mit der offenen Gesetzgebung avisierte Konkretisierung
auch durch die Gerichte fehlt iiber weite Strecken. Grundsitzliche oder gar rich-
tungsweisende Vorgaben, die dem verfassungsrechtlichen Datenschutz (und den
Fragen nach dessen Auswirkungen auf das Privatrecht) Griffigkeit und Gewicht
verleihen wiirden, finden sich selten.

Was immerhin mit diesem Schlaglicht auf den verfassungsrechtlichen Daten-
schutz sichtbar wurde, ist, dass dieser jeweils in spezifischen Kontexten beson-
dere Bedeutung hat — im Strafverfolgungs- und Strafvollzugskontext, im Mi-
grationskontext, aber auch im Steuerkontext sowie Sozialversicherungskontext.
Hierbei zeigt sich, dass allem voran Fliisse von Personendaten zwischen verschie-
denen Bereichen als eigentliche Kollisionen erscheinen und datenschutzrechtlich
problematisiert und gerichtlich thematisiert werden.'*> Herausforderungen, die
— wie es an dieser Stelle scheint — durch den Gesetzgeber nach einer sorgfiltigen
Evaluation dessen, wie Datenfliisse die Kontexte, ihre Rationalititen und Ziele
bestmoglich gewihrleisten resp. inwiefern sie diese torpedieren, zu adressieren
sind. Die Rechtsprechung vermag diese Aufgabe nicht zu erfillen.!#*

1452 Kritisch zum Abwigungsparadigma in der Grundrechtsdogmatik LADEUR, Kritik, 12 ff.

1453 1In den Anfingen wird die Thematik des rechtlichen Umgangs mit personenbezogenen Angaben so-
wohl in Rechtsprechung wie in der Lehre wohl im Recht auf Akteneinsicht diskutiert, wie es vorab
aus dem Anspruch auf rechtliches Gehor abgeleitet wurde. Ein Recht auf informationelle Selbstbe-
stimmung wird sodann zeitlich betrachtet im Dunstkreis der Folgejahre nach dem Volkszihlungsur-
teil oft rezitiert. Allerdings bleibt dessen Inhalt konturlos. Insbesondere wird eine sich persistent
haltende Bezugnahme auf ein Sphirendenken sichtbar, wonach Daten entsprechend als «besonders
schiitzenswerte», «intime» Angaben ausgemacht werden.

1454 Vgl. bereits BuLL, in: HoumaNN (Hrsg.), 173 ff., 181, der konkrete gesetzliche Interessenabwigun-
gen forderte, die ihrerseits kontextbezogen dargestellt werden.
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Nach dieser kursorischen Betrachtung der Rechtsprechung zum verfassungs- und
Offentlich-rechtlichen Datenschutz soll — erneut kursorisch — die datenschutz-
rechtliche Judikatur fir den privaten Bereich umrissen werden. Sie ldsst sich in
zwei Blocke einteilen. Die erste Gruppe von Entscheidungen konstituiert sich als
Ergebnis individualrechtlicher Klagen wegen Personlichkeitsverletzungen im Be-
reich des DSG durch betroffene Personen.'*> Die zweite Gruppe umfasst Urteile,
die auf einer Intervention des EDOB nach Art.29 Abs. 1 lit.a DSG basieren und
die sog. «Systemfehler» adressieren.'*¢ Auch im privatrechtlichen Bereich findet
sich keine kohirente Umschreibung des Schutzobjekts sowie der Regelungsme-
chanik des Datenschutzrechts.

2.2.2. Fiir den privaten Bereich
2.2.2.1. Fdlle basierend auf individualrechtlichen Klagen

Kurz vor dem Inkrafttreten des DSG befasste sich BGE 119 II 222 mit den
Pflichten eines Praxisinhabers resp. dessen (potentiellen) Praxisnachfolgers hin-
sichtlich der Patientenakten und damit mit einer datenschutzrechtlichen Proble-
matik. Zugleich standen der Wert der Patientenkarteien und die Angemessenheit
des Kaufpreises zur Debatte. Der Wert und folglich der Kaufpreis wurden vom
Praxisnachfolger als zu hoch reklamiert, weil die Akten weitgehend unleserlich
und unverstindlich seien. Damit einher ging die Frage nach den Pflichten mit
Blick auf die Patientinnen und deren Krankengeschichten. Weil der urspriingliche
Praxisinhaber in der Zwischenzeit bei einem Autounfall ums Leben gekommen
war, konnte dieser die Rechte der Patientinnen an ihren sensiblen Daten nicht
mehr gewihrleisten: Er wire dazu verpflichtet gewesen, tiber die Praxistibernah-
me zu informieren und je nach Riickmeldung der jeweiligen Patientin deren
Akte herauszugeben oder das Einverstindnis zur Ubergabe und Einsicht durch
den Nachfolgearzt einzuholen.'*7 Weil das bernische kantonale Gesundheitsrecht
eine Aufbewahrungspflicht vorsah, durften die Akten nicht vernichtet werden.
Ein Recht auf Einsicht — iiber die Personalien hinaus — konne es allerdings erst
nach einer Einwilligung der Patientinnen und Patienten geben. Diese miissten

1455 Zur «Absicht des Gesetzgebers, die Verletzung der Personlichkeitsrechte im Privatrechtsbereich im
Einzelfall der individuellen Klage des Einzelnen zu iiberlassen und den Kldger nur in Fillen zu Kon-
trolltitigkeiten zu ermichtigen, in denen aufgrund der grossen Anzahl potenziell betroffener Perso-
nen ein o6ffentliches Interesse an dessen Tatigwerden besteht», vgl. BVGer A-3548/2018, Urteil vom
19. Marz 2019, E 1.6.3.

1456 Die jiingste Empfehlung, die vom Adressaten nicht befolgt wurde und beziiglich derer der EDOB in
der Folge den Weg ans Bundesverwaltungsgericht beschritt, ist BVGer A-3548/2018 — Helsana+, Ur-
teil vom 19. Mirz 2019.

1457 Vgl. aus jiingster Zeit die «Episode», geschildert im Blick: <https://www.blick.ch/news/schweiz/mitt
elland/totales-chaos-im-aerztehaus-bremgarten-ag-sensible-patientendaten-in-falschen-haenden-id70
24092.html> (zuletzt besucht am 30. April 2021).
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tiber den Wechsel informiert werden und in der Folge entscheiden, ob sie durch
den Nachfolger behandelt werden wollen (was das Einsichtsrecht begriinde) oder
ob die Akten herauszugeben seien. Die Notwendigkeit eines Einverstindnisses in
die Einsichtnahme durch einen Dritten, den praxisibernehmenden Arzt, betrifft
aber eben nur Daten aus dem Intimbereich, womit sich in diesem Urteil — wie
im Mikrozensus-Urteil und in BGE 113 Ia 1 - die Selbstbestimmung bloss auf
Angaben aus dem (potentiellen) Intimbereich erstreckt. Von einem Recht auf
informationelle Selbstbestimmung wird in diesem Entscheid nicht gesprochen.

Auf dieses Recht wird in BGE 120 II 118 Bezug genommen. Wie im offentli-
chen Bereich wird in der Schweiz mit diesem Entscheid die Selbstbestimmung
an ein Akteneinsichtsrecht gekoppelt, diesmal in die Personalakte durch den
Arbeitnehmer einer Bank. In E 3. fiihrt das Bundesgericht aus, dass ein Einsichts-
recht als Teil des Rechts auf informationelle Selbstbestimmung zu verstehen sei.
Zugleich hielt das Bundesgericht unter Verweis auf die Botschaft fest, dass der
Datenschutzgesetzgebung des Bundes ein Recht auf informationelle Selbstbestim-
mung zugrunde liege. Ebendies wurde in der Folge im Schrifttum rezipiert und
zitiert.!4s8

Erneut auf das Recht auf informationelle Selbstbestimmung referiert BGE 127
IIT 481, ein Entscheid aus dem Medienkontext. Das Urteil erinnert an die Proble-
matisierung durch WARREN/BRANDETS, denn es geht um eine Kompatibilisierung
des Mediensektors mit dem offentlichen Informationsinteresse und dem Schutz
des Privatlebens. Eine Verlegerin kiindigte gegeniiber dem in der Schweiz ge-
richtsnotorisch bekannten MINELLI an, dass sie ein Portrait tber ihn publizieren
wolle. MINELLI verwehrte sich dagegen, allerdings ohne Erfolg. MINELLI wurde
in dem daraufhin erscheinenden Bericht als «Wilderer» bezeichnet, was er als
Verletzung der Ehre beurteilte und gerichtlich geltend machte. Zudem sei die Pu-
blikation einer Fotografie widerrechtlich. Das Gericht verneinte das Vorliegen
einer Ehrverletzung, um in der Folge zur Uberpriifung zu kommen, ob das Por-
trait — in seinem Wortteil und in seinem Bildteil — einen Eingriff in die Privai-
sphare darstelle. Weil MINELLI als relative Person der Zeitgeschichte gelten, miis-
se er eine gelegentliche Wortberichterstattung tber sich tolerieren — auch wider
seinen Willen. Zur Beurteilung der Zulissigkeit einer Publikation des Abbildes
stutzte sich das Bundesgericht auch auf Art. 12 Abs. 2 lit. b DSG, wonach Daten
einer Person gegen deren ausdriicklichen Willen lediglich bearbeitet werden diir-
fen, sofern ein Rechtfertigungsgrund vorliege. Das Bundesgericht hielt hierzu
fest:

«Die gegen seinen Willen veroffentlichte Fotografie stellt deshalb eine Verletzung seines
im allgemeinen Personlichkeitsrecht (Art. 28 Abs. 1 ZGB) griindenden Rechtes am eige-

1458 BaErISWIL, SJZ 1995, 336 ff., 337.
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nen Bild sowie seines privatrechtlichen, im DSG konkretisierten Rechts auf informatio-
nelle Selbstbestimmung dar [...].» 4%

Weil im vorliegenden Fall fur die Publikation der Wortmeldung wie auch fiir die-
jenige des Abbildes ein iiberwiegendes offentliches Informationsinteresse, Art. 13
Abs. 2 lit. d DSG, vorliege, seien die Veroffentlichungen nicht widerrechtlich er-
folgt. Das Urteil befasst sich mit einem spezifischen Themenfeld. Dieses wird in
den USA als entscheidend gesehen, auch fiir einen Entscheid, auf eine allgemeine
Datenschutzgesetzgebung fir den privaten Bereich zu verzichten. Gemeint ist die
hohe Bedeutung, welche der Rede- und Pressefreiheit zugemessen wird und der
gegeniiber ein Recht auf informationelle Selbstbestimmung als Kontrapunkt gele-
sen wird.'*? In Europa gelten spezifische datenschutzrechtliche Vorgaben fur den
Medienbereich. Fiir Deutschland ist anerkannt, dass sowohl die Pressefreiheit als
auch die informationelle Selbstbestimmung die «Kommunikation in einer frei-
heitlichen Gesellschaft ermoglichen sollen».'#¢! Beide, die Pressefreiheit resp. die
Freiheit der Berichterstattung, gelten als unverzichtbare Grundrechte fir demo-
kratische Staatssysteme. Damit erfiillen sie nicht nur individualrechtliche Interes-
sen, sondern institutionelle Interessen des Gemeinwohls. 462

Die Kollision zwischen verschiedenen Kontexten wurde unter Inklusion des Me-
dienkontextes anhand des Beitrages von WARREN/BRANDEIS an fritherer Stelle
herausgearbeitet.!*®3 Pro memoria: Die Autoren verwehrten sich gegen Publika-
tionen von Berichten tiber die personliche Lebensfithrung, das «Privatleben»,
in der Yellow Pres. Sie problematisierten die Medienberichterstattung tiber per-
sonliche Lebensverhiltnisse einzig und allein zur Befriedigung der allgemeinen
Neugier und aus wirtschaftlichen Interessen. Damit werden unterschiedliche
Zielrichtungen im Medienbereich sichtbar: neben dem Unterhaltungsinteresse
das «sachlich motivierte Informationsinteresse» iiber Tatbestande, die im «Allge-
meininteresse» liegen, zudem kommerzielle Interessen. Die Schweiz hat, wie der
Entscheid MINELLI zeigt, mit den Figuren der relativen und absoluten Person
der Zeitgeschichte ein Instrumentarium entwickelt, welches die Berichterstattung
iber Personen mit spezifischen Rollen aufgrund eines tiberwiegenden Informa-
tionsinteresses tiberwiegen ldsst. Misste stets im Sinne einer informationellen
Selbstbestimmung die Einwilligung eingeholt werden, wire journalistisch bedeut-
same Berichterstattung unmaoglich. 464

1459 BGE 127 III 481, E 3; zum Entscheid und den Figuren der absoluten und relativen Person der Zeit-
geschichte auch VoG1/WIGET, in: ARTER/JORG (Hrsg.), 129 ff., 150 f.

1460 Vgl. BUCHNER, 20 ff.; HONING, 19 ff.; vertiefend RicHARDS, Vand. L. Rev. 2010, 1295 ff., 1296 ff.

1461 Dix, NomosKomm-BDSG, §41 N 1.

1462 DERs., a.a.O.

1463 DERs., a.a.O.

1464 DeRrs., a.a.O.
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Es folgen zwei Entscheidungen zum Recht am eigenen Bild, das bemerkenswer-
terweise ohne Bezug auf das DSG, stattdessen isoliert auf Art. 28 ff. ZGB geltend
gemacht wurde. BGE 136 III 401 lag folgender Sachverhalt zugrunde: X bot
tiber eine Homepage einen Escort-Service sowie eine Bilder- und Filmgalerie
mit «erotischen Fotos und Filmen» an. Er schloss im Oktober 2006 mit Y einen
Vermittlungsvertrag fiir den Escort-Service. Zugleich schloss man einen Model-
vertrag, mit welchem sich Y zur Erstellung von erotischen Filmen und Bildern
bereit erkldrte. Die Vertriage berechtigten die Agentur zu einer uneingeschrank-
ten, zeitlich und ortlich unbegrenzten Nutzung, Speicherung und Verwertung der
Bilder. Bereits im Januar 2017 wurde der Riicktritt vom Escort-Vertrag verein-
bart. Den Film wollte X dennoch auch in Zukunft verkaufen, allerdings ohne Er-
stattung einer Provision. Er «offerierte» einen Verkaufsstopp gegen eine Zahlung
von CHF 4500.00. Y forderte in der Folge ein gerichtliches Verbot, ihre Fotos
und Filme offentlich zugdnglich zu machen. Hierzu das Bundesgericht:
«Das sogenannte ,Recht am eigenen Bild* ist eine Unterart des allgemeinen Personlich-
keitsrechts von Art. 28 ZGB (statt vieler ANDREAS MEILI, in: Basler Kommentar, [...],
N 17 zu Art. 28 ZGB). Grundsitzlich darf niemand ohne seine (vorgingige oder nach-
tragliche) Zustimmung abgebildet werden, sei es durch Zeichnung, Gemailde, Fotografie,

Film oder dhnliche Verfahren (BGE 127 Il 481 E. 3 a/aa S. 492; MEILIL a. a. O., N 19 zu
Art. 28 ZGB; MARC BACHLI, Das Recht am eigenen Bild, 2002, S. 89).» 1463

Zwar vertrete ein Teil der Lehre, dass die Einwilligung (ungeachtet der Frage, ob
diese tatbestandsausschliessend oder rechtfertigend wirke) jederzeit widerruflich
sei. Das Bundesgericht kommt in Anbetracht der Realitdt der «Kommerzialisie-
rung des eigenen Bildes» zu dem Schluss, dass es grundsitzlich zulissig sei, ver-
tragliche Verpflichtungen einzugehen, mit denen das Recht am eigenen Bild ver-
dussert werde.'*¢ Es weicht damit das «Dogma» der ideellen Natur des Person-
lichkeitsschutzes auf und anerkennt unmissverstandlich die Markt- und Vertrags-
fahigkeit eines Personlichkeitsgutes, des eigenen Bildes, und damit einer perso-
nenbezogenen Angabe. Schranken der Einwilligung finden sich aufgrund von
Art. 27 ZGB."¢7 Im Kernbereich der Personlichkeit soll ein vertraglicher Bin-

1465 BGE 136 111401, E 5.2.1.

1466 BGE 136 III 401, E 5.2.2.; vgl. fiirr Deutschland insb. GorrING, 12 ff., der die Entwicklung einer
vermogensrechtlichen Seite des Personlichkeitsrechts auch anhand des Rechts am eigenen Bild be-
schreibt.

1467 BGE 136 11 401, E 5.4.; vertiefend zur Kommerzialisierung der Personlichkeit insb. BUCHLER, AcP
2006, 300 ff.; Digs., in: HONSELL/PORTMANN/ZACH/ZOBL (Hrsg.), 177 ff.; BUNNEBERG, passim;
GREGORITZA, passim; KLUBER, passim; BEUTER, passim; MEIER, passim; EMMENEGGER, in: GAUCH/
PicHonNNAZ (Hrsg.), 209 ff.; zur Frage nach der Personlichkeit als Immaterialgut, auch mit einem
Blick auf das US-amerikanische Right of Publicity, WEBER, in: HONSELL/ZACH/HASENBOHLER u. a.,
411 ff.; das Right of Publicity ist das Recht jeder Person, prominent oder nicht, ihre Identitdt resp.
Personendaten mit Blick auf den kommerziellen Gebrauch zu kontrollieren, womit es sich auf die
commercial speech bezieht; vgl. McCartay, Colum.-VLA J.L. & Arts 1995, 124 ff., 130f.; BEuT-
HIEN, in: BEUTHIEN (Hrsg.), 9 ff.; DErs., NJW 2003, 1220 ff.; zu den Publicity Rights auch BERrG-
MANN, Loyola of Los Angeles ELR 1999, 479 ff.; zur Verwertung der Personlichkeit in den Medien
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dungsausschluss gelten.'*® Ebendies nahm die Vorinstanz im vorliegenden Fall
der strittigen erotischen Aufnahmen an. Das Bundesgericht allerdings vermochte
der Auffassung, wonach ein bedingungsloser Riicktritt moglich sei, nicht zu fol-
gen. Die Beschwerdegegnerin habe sich rechtsgiiltig und bindend verpflichtet und
es seien — auch in Anbetracht der heute vorherrschenden moralischen Vorstell-
ungen — keine Griinde ersichtlich, den Beschwerdefiihrer zu verpflichten, die Auf-
nahmen entschidigungslos zu entfernen.'#¢”

Im Bundesverwaltungsurteil vom 10. April 2012 fragte sich firr eine Zustellung
der personlichen Pensionskassenausweise in einem unverschlossenen Couvert an
den Arbeitgeber zwecks Weiterleitung an die versicherte Person, ob der Arbeitge-
ber als Dritter zu qualifizieren sei und ob ein Eingriff in die informationelle
Selbstbestimmung vorliege. Das Bundesverwaltungsgericht qualifizierte den Ar-
beitgeber als Dritten, da er die strittigen Angaben nicht zur Wahrnehmung seiner
strategischen Aufgaben benotigen wiirde und daher auch keine Kenntnis davon
erhalten sollte."*° Aufgrund der fehlenden gesetzlichen Grundlage oder einer
Einwilligung durch den Arbeitnehmer hitte eine unverschlossene Weiterleitung
an den Arbeitgeber nicht erfolgen diirfen.'*”! Die AXA miisse alle erforderlichen
Massnahmen treffen, um bei der Zustellung der Vorsorgeausweise die Person-
lichkeitsrechte der bei ihr versicherten Personen nicht zu verletzen.'*? Der Ent-
scheid thematisiert, obschon er die Frage nach einer Verletzung informationeller
Selbstbestimmung und damit einen individualrechtlichen Konflikt adressiert, die
Relevanz der informationellen Abschottung von Kontexten — des Sozialversiche-

rungs- und Arbeitskontextes.!473

BGE 136 III 410 befasste sich mit einer Sachverhaltskonstellation, die im letzten
Teil dieser Arbeit vertieft beurteilt wird. Sie gab in der Schweiz Anlass zu intensi-
ven Debatten — die Observation im Versicherungskontext. Wie im vorangehen-
den Entscheid stiitzte das Bundesgericht seine Argumentation erneut ausschliess-

auch BUNGART, passim; die rechtliche Bewaltigung mit wirtschaftlichen Bestandteilen der Person-
lichkeit resp. des Right of Publicity manifestiert sich ebenso in Konkurssituationen, vgl. insofern
z.B. CAMPBELL, 13 J. Intell. Prop. L. 2005, 179 ff.; s. auch GOTTING, 168 ff. und 191 ff. zZum Right
of Privacy sowie zum Right of Publicity gemass US-amerikanischem Recht; als intellectual property
wird das Right to Publicity qualifiziert von GALLAGHER, Santa Clara L. Rev. 2005, 581 ff., 581; da-
zu, dass das Right to Privacy ein Personal Right ist, das Right to Publicity dagegen ein Property
Right BERGMANN, Loyola of Los Angeles ELR 1999, 479 ff., 493; zum Right to Publicity als Recht,
das den wirtschaftlichen Wert von Prominenz schiitzt, vgl. FRANKE, S. Cal. L. Rev. 2006, 958 ff.;
zum Right to Publicity in den USA sodann MEYER CAROLINE B., 84 ff.; SEEMANN, 69 ff.

1468 Vgl. BGE 136 III 401, E 5.2.2. und E §; m. w. H. Hotz, KuKo-ZGB, Art.27 N 1ff. und N 3 ff.,
insb. N 5 f; zur Entwicklung des Right to Privacy durch WARREN/BRANDEIS und der Weiterent-
wicklung zu einem Right to Publicity auch MoskaLENko, IJC 2015, 113 ff., 114 ff.

1469 BGE 136111401, E 5.5. und E 5.6.

1470 BVGer A-4467/2011 vom 10. April 2012, E 6.3.2.

1471 BVGer A-4467/2011 vom 10. April 2012, E 8.3.2.3.

1472 BVGer A-4467/2011 vom 10. April 2012, E 10.4.

1473 Vertiefend, wenn auch nicht exakt zu dieser Konstellation und zu diesem Fall, doch aber zum
Austausch von Gesundheitsdaten zwischen Arbeitgeber und Versicherung, PARLI, passim.
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lich auf den zivilrechtlichen Personlichkeitsschutz und Art. 28 ZGB — obschon
die Zulassigkeit der «Verarbeitung personenbezogener Angaben» i. S. des DSG
zur Debatte stand. Zugleich behandelte das Bundesgericht das Recht auf «Privat-
sphire». Dem Urteil lag folgender Sachverhalt zugrunde: X erlitt einen Autoun-
fall und machte einen Haushaltsschaden gegentuiber den Unfallverursachenden
und deren Haftpflichtversicherungen geltend. Die kantonalen Gerichte wie das
Bundesgericht wiesen den Anspruch ab. Begrindungsrelevant waren u. a. die Do-
kumentationen, welche die Haftpflichtversicherung zur Kliarung des Haushalts-
schadens mittels Observation durch eine Detektei vorgelegt hatte. Im Haft-
pflichtprozess wurde dann auch eine Personlichkeitsverletzung infolge der Obser-
vationen ins Feld gefuhrt. Verlangt wurde eine Feststellung der Personlichkeits-
verletzung durch die gemeinschaftlich organisierte Bespitzelung sowie Schadener-
satz, die Unterlassung weiterer Observationen sowie die Herausgabe des vorhan-
denen «Beweismaterials». Das Bundesgericht deutete an, dass es sich weiterhin
am Konzept der Sphirentheorie orientiere, indem es von einer Erhebung von Ak-
tivitaten im Offentlichen Raum, die von jedermann wahrnehmbar seien, ausge-
he.!** Zugleich verwies es auf eine in der Lehre zu verzeichnende Tendenz, wo-
nach im Rahmen des Rechts am eigenen Bild die Einwilligung als tatbestandsaus-
schliessend zu qualifizieren sei. Eine Personlichkeitsverletzung sei rechtfertigbar
durch uberwiegende private oder offentliche Interessen. I. c. ginge es um das In-
teresse, nicht zu Unrecht Versicherungsleistungen erbringen zu miissen. Notwen-
dig sei eine Abwigung zwischen dem Integritdtsschutz der observierten Person
gegen das Interesse, einen Versicherungsbetrug auszuschliessen. Es handle sich
um einen «Ermessensentscheid», wobei nicht nur die Tatsache, dass die Versiche-
rungsleistungen beantragende Person zur Mitwirkung bei der Ermittlung der Be-
eintrichtigung verpflichtet sei, sondern auch die Haufigkeit, Tageszeit, Ortlich-
keit, die eingesetzten Medien zur Observation usf. in die Erwadgungen einzuflies-
sen haben. Im vorliegenden Fall wurde anhand der Beobachtung von Alltagsver-
richtungen wie Einkdufen nachgewiesen, dass keine Einschrankungen vorldgen.
Entsprechend kam das Bundesgericht zum Schluss:

«Insgesamt kann nicht beanstandet werden, dass das Obergericht von einem hoherwer-

tigen Interesse der Beschwerdegegner ausgegangen ist und die festgestellten Personlich-

keitsverletzungen als durch iiberwiegende Interessen gerechtfertigt betrachtet hat.»147°

Kein anderes Ergebnis — so die Ansicht des Bundesgerichts — wiirde sich aus Er-
wagungen gestitzt auf Art. 8 EMRK und der darauf basierenden Rechtsprechung
ergeben.!47¢

1474 Vgl. BGE 136 111 410, E 5.2.

1475 BGE 136 111 410, E 4.4.

1476 Vgl. BGE 136 II1 410, E 6.2.; beachte indes die Einschligigkeit der Figur der «reasonable expectati-
ons of privacy» gemiss Art. 8 EMRK und vertiefend dritter Teil, IX. Kapitel mit einer Analyse eines
Urteils des EGMR im Zusammenhang mit einer privatdetektivischen Observation im Bereich der
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Einige Jahre spiter zeigte sich diese Einschdtzung in Anbetracht des Entscheides
des EGMR im Urteil 61838/10 vom 18. Oktober 2016 in einem anderen
Licht.'"¥” Das Urteil, sein Sachverhalt sowie die Argumentation wird im letz-
ten Kapitel dieser Schrift analysiert. Hier gentigt ein Hinweis: Die Auseinander-
setzung mit der Entscheidung des EGMR basierend auf Art. 8 EMRK fiir Kon-
stellationen der Observation im Bereich der Sozialversicherungen, durchgefiihrt
durch einen Privatdetektiv, macht die Problematik einer Bearbeitungspraxis als
Kollision verschiedener Kontexte sichtbar. Sie reicht weit tiber einen individual-
und subjektivrechtlichen Konflikt hinaus.'#78

Vergleichbar der Befund fiir die Situation der Uberwachung durch Arbeitgeben-
de, der in Kiirze i. S. eines Einschubs erwihnt sei unter Referenz auf eine weitere
Entscheidung des EGMR unter Referenz auf Art. 8 EMRK, den Entscheid Barbu-
lescu v. Romania."*”” Der EGMR befand iiber die Zulissigkeit einer Uberwa-
chung am Arbeitsplatz sowie die Verwertbarkeit der Resultate. Der Beschwerde-
fithrer hatte den geschiftlichen Yahoo Messenger Account trotz des ausdriickli-
chen firmeninternen Verbotes zum Austausch tiber personliche Angelegenheiten,
wie seine Gesundheit und sein Sexualleben, privat genutzt. Der Arbeitgeber been-
dete daraufhin das Arbeitsverhaltnis unter Einhaltung der gesetzlichen Kiindi-
gungsfrist. Der Arbeitnehmer focht die Kiindigung an und riigte, dass die Uber-
wachung seiner Kommunikation durch den Arbeitgeber einen Verstoss gegen sein
Recht auf Achtung des Privat- und Familienlebens gem. Art. 8 EMRK darstellte.
Der EMRK legte Grundsitze fiir die Uberwachung der Kommunikation von Mit-
arbeitenden fest: Arbeitnehmer miissen um die grundsatzliche Moglichkeit einer
Uberwachung der Korrespondenz und anderer Kommunikation wissen. Weiter
hat der Arbeitgeber einen wichtigen Grund fiir den Eingriff zu haben, d. h. einen
konkreten Verdacht. Die Uberwachung miisse im Umfang begrenzt und verhilt-
nismissig sein (Interessenabwigung zwischen dem Recht des Arbeitnehmers auf

Sozialversicherungen gegen die Schweiz EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom
18. Oktober 2016.

1477 1Im Sinne eines Einschubes, weil 6ffentlich-rechtlicher Natur, sei hier auf BGer §C_29/2009 verwie-
sen, der durch Beschwerde an den Europiischen Gerichtshof gezogen wurde. Man referierte hierbei
auf das Leiturteil BGE 135 1 169, worin die sozialrechtliche Abteilung des Bundesgerichts bei der
Beurteilung der Beschwerde in 6ffentlichen Angelegenheit festhielt, dass die Anordnung einer Uber-
wachung Versicherter durch die Unfallversicherung in einem bestimmten Rahmen zulissig sei. Der
EGMR hielt — anders als das Schweizer Bundesgericht — sowohl fiir den 6ffentlich- als auch fiir den
privatrechtlichen Bereich fest, dass die Uberwachung versicherter Personen und die Aufzeichnung
von Videomaterial in den von Art. 8 EMRK geschiitzten Privat- und Familienbereich eingreife. Die
gesetzliche Grundlage zur Rechtfertigung des Eingriffes, wie in Art. 8 Abs.2 EMRK gefordert, sei
indes ungeniigend. Weder das ATSG noch das UVG béten hinreichend klare gesetzliche Grundla-
gen, um entsprechende Eingriffe qua Observation zu legitimieren.

1478 Vertiefend hierzu dritter Teil, IX. Kapitel.

1479 EGMR Nr. 61496/08 — Barbulescu/Romania, Urteil vom 12. Januar 2016; zur Observation von Ar-
beitnehmenden und ihren Grenzen vgl. PArLi, HAVE 2018, 228 ff.; GOTZ STAEHELIN/BERTSCHI,
RR-VR 2020, 5 ff.; jiingst zum Datenschutzrecht im privatrechtlichen Arbeitsverhiltnis grundlegend
KASPER, passim.
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Achtung seines Privatlebens und den Interessen des Arbeitgebers an der Sicher-
stellung der Erfiillung der Arbeitspflicht). Eine Uberwachung am Arbeitsplatz
hilt vor Art. 8 EMRK stand, sofern die vom EGMR definierten Mindestanforde-
rungen der Transparenz, Sicherheit, Rechtfertigung und Verhiltnismassigkeit ein-
gehalten werden.

Zur Frage der Rechtmaissigkeit geheimer Observation im Versicherungskontext
dussert sich BGE 137 I 327, ein Entscheid infolge einer Beschwerde in 6ffentlich-
rechtlichen Angelegenheiten. Dennoch wird das Urteil — wegen der Thematik
als Einschub — an dieser Stelle erwdhnt: Im Mai 2008 meldete sich eine Frau
aufgrund langwieriger Riickenschmerzen und psychischer Beschwerden bei der
Invalidenversicherung zum Rentenbezug an. Es folgten mehrere medizinische Ab-
klarungen, nach denen die IV-Stelle die Zusprechung einer ganzen Invalidenrente
bei einem Invalidititsgrad von 70 Prozent in Aussicht stellte. Fraglich war, ob
eine Uberwachung durch einen Privatdetektiv rechtlich zulissig sei und ob die
Observationsergebnisse als Beweismittel verwertet werden diirfen.'*° Wihrend
das kantonale Gericht einen begrindeten Anfangsverdacht fur die Anordnung
der Observation und damit ihre Erforderlichkeit ablehnte,'*! sah das Bundesge-
richt die Observation wegen aufkommender Zweifel an den behaupteten Beein-
trachtigungen als objektiv geboten an.'*? Da die Observation zudem in einem
verhiltnismassig kurzen Zeitraum, namlich wihrend drei Tagen, stattfand und
die Aufnahmen nur Verrichtungen des Alltags ohne engen Bezug zur Privatsphire
zeigten, wurde der Eingriff in die Personlichkeitsrechte der Versicherten nicht
als schwer qualifiziert.'*®? Die Observationsergebnisse durften als Beweismittel
verwertet werden.!#8

Die Kontextrelevanz datenschutzrechtlicher Herausforderungen lisst sich sodann
anhand von BGE 138 III 425 nachzeichnen. In dem Entscheid ging es um die
Durchsetzung des Auskunftsrechts gemiss Art. 8 DSG und die «Machenschaft»,
das datenschutzrechtliche Instrument zur Beweiserhebung und Prozessvorberei-
tung einzusetzen.'*$’ Kritisch bezeichnet dies ROSENTHAL als «Schindluder» mit
dem Auskunftsrecht, wobei die Gerichte ohne Not den Einsatz des Auskunfts-
rechts zu datenschutzfremden Zwecken geschiitzt haben, namentlich in dem hier
interessierenden Entscheid.'*#¢ Das Bundesgericht hatte tiber die Pflicht einer
Bank zur Erteilung einer Auskunft tiber bankinterne Angaben von Bankkunden

1480 Vgl. BGE 1371327, E 4.

1481 Vgl. BGE 1371327, E 4.2.

1482 Vgl. BGE 1371327,E 5.4.2.2.

1483 Vgl. BGE 1371327, E 5.6.

1484 Vgl. BGE 1371327,E 7.3.

1485 Hierzu WiGet/ScHocH, AJP 2010, 999 ff.

1486 Vgl. ROSENTHAL, Jusletter vom 20. Februar 2017, N 5, wobei der Autor davon ausgeht, dass die-
sem Vorgang mit den Rechtsrevisionen Einhalt geboten wird.
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zu befinden, was auch im Lichte von Art. 2 ZGB beurteilt wurde (und der Frage
der zweckwidrigen Einsetzung des Auskunftsrechts, nimlich einer verponten vor-
prozessualen Beweisausforschung). Das Bezirksgericht hatte das Begehren der
Ehepartner AY und BY gegentiber der Bank auf Auskunft gemiss Art. 8 DSG be-
treffend die bankinternen Angaben zu ihrem Kundenprofil und Anlagezielen als
zweckwidrig und entsprechend rechtsmissbrauchlich beurteilt. Das Auskunfts-
recht diene der Verteidigung der Personlichkeitsrechte und nicht der Vorberei-
tung eines Zivilprozesses. Das Obergericht folgte dieser Argumentation nicht
und verpflichtete die Bank, die Auskunft zu erteilen. Das Auskunftsrecht gemass
Art. 8 DSG, so das Obergericht, sei ohne Interessennachweis vorgesehen und be-
diirfe entsprechend keiner Bindung an einen «datenschutzrechtlichen Zweck».
Das Bundesgericht bestitigte sowohl die Anwendbarkeit des DSG (beachte inso-
fern Art.2 Abs. 2 lit. ¢ DSG) wie auch die fehlende Bindung des Auskunftsrechts
an einen Interessennachweis. Es prizisierte allerdings, dass ein Interessennach-
weis angezeigt sei, um die Frage eines rechtsmissbrauchlichen Einsatzes des da-
tenschutzrechtlichen Auskunftsrechts zu tberpriifen.'*” Das Bundesgericht sah
i. c. keine Zweckwidrigkeit im Auskunftsbegehren, da die Ehepartner die Aus-
kiinfte gerade zu dem Zweck, die dokumentierten Angaben auf ihre Richtigkeit
hin zu uberprifen, benotigten. Entsprechend schuitzte es das Auskunftsbegeh-
ren., 1488

Im Sinne eines Zwischenfazits lasst sich festhalten, dass es kaum Gerichtsent-
scheide infolge von personlichkeitsrechtlichen Klagen wegen Verletzungen des
DSG gibt. Der Weg iiber das Zivilgericht ist — in Anbetracht der «grenzenlo-
sen Personendatenverarbeitung» — folglich als nur wenig effizientes Instrument
zu bezeichnen, um der Einhaltung des Datenschutzrechts im privaten Bereich
Nachachtung zu verschaffen. Die individualrechtliche Durchsetzung, die logische
Folge der personlichkeitsrechtlichen Ankniipfung und individualrechtlichen Fo-
kussierung auf den Schutzbereich des DSG fiir den privaten Bereich, greift nur
ganz selten — in Anbetracht der quantitativen Bedeutung von Personendatenver-
arbeitungen in einer «technologisch aufgeriisteten Informationsgesellschaft».!4%

Die wenigen Gerichtsentscheide referieren auf diverse Konzepte wie die Spharen-
theorie, aber auch das Recht auf informationelle Selbstbestimmung. Damit gene-
rieren sie keine Konsolidierung mit Blick auf das datenschutzrechtliche Schutz-
objekt und sind nur beschrankt tauglich, Leitplanken fiir ein wirksames und

1487 BGE 138 II1 425, E 4.3.

1488 Ein weiterer Entscheid zum Auskunftsrecht im Bankenbereich ist BGE 141 III 119. Dem Daten-
schutzrecht kommt im Bankensektor eine besondere Bedeutung zu, vgl. namentlich auch im Kon-
text des Steuerstreites mit den USA: BGE 139 1I 404 und BGer 4A_524/2014 vom 10. Februar
2016.

1489 Vertiefend zur personlichkeitsrechtlichen Basierung des DSG fiir den privaten Bereich zweiter Teil,
VL. Kapitel.
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griffiges Datenschutzrecht zu liefern. Weiter fokussiert die Rechtsprechung, die
aus individualrechtlichen Klagen wegen Personlichkeitsverletzungen basierend
auf dem DSG resultiert, spezifische Rechte wie namentlich das Recht am eigenen
Bild oder das Auskunftsrecht. Im Ergebnis laufen die gestiitzt auf personlich-
keitsrechtliche Klagen gefallten Entscheide auf eine Interessenabwigung im Ein-

zelfall hinaus.'#°

Ergiebiger fur die Effektuierung des Datenschutzgesetzes ist, wie sogleich zu zei-
gen ist, die Rechtsprechung, die im Anschluss an Empfehlungen durch den
EDOB bei sog. Systemfehlern, vgl. Art. 29 DSG, ergeht. Nach Art. 29 Abs. 1 lit. a
DSG klirt der EDOB von sich aus oder auf Meldung Dritter den Sachverhalt ab,
wenn ein sog. Systemfehler vorliegt. Als Systemfehler gelten Bearbeitungsmetho-
den, welche die Personlichkeit einer grosseren Anzahl von Personen verletzen.
Wird einer vom EDOB erlassenen Empfehlung nicht Folge geleistet, eroffnet sich
der Weg zunichst an das Bundesverwaltungsgericht und in letzter Instanz an das
Bundesgericht. Insofern sind jiingst mehrere namhafte Urteile ergangen, so das
Logistep-Urteil'*', Google Street-View-Urteil'*?, Money-House-Urteil'*3, Lu-
cency-Urteil'* und jiingst der Entscheid i. S. Helsana Zusatzversicherungs-
AG"S, Mit der Totalrevision werden Interventionen des EDOB nicht mehr an
die Kategorie des Systemfehlers angekntipft, vgl. Art. 49 ff. nDSG. Eine vertiefte
Auseinandersetzung mit den nach bisherigem Recht infolge von Systemfehlern er-
gangenen Entscheidungen ist dennoch aufschlussreich, namentlich fiir die Ent-
wicklung eines datenschutzrechtlichen Rekonfigurationsvorschlags.

2.2.2.2. Fille basierend auf Empfeblungen und Klagen des EDOB

Eine chronologische Prisentation der einschligigen Entscheidungen wiirde an
ihren Anfang das Logistep-Urteil stellen.!*® Da dieses im Zuge dieser Schrift
wegen seines Charakters als Leitentscheid wiederholt thematisiert wurde, soll an

1490 Eindriicklich im Zusammenhang mit der sog. gestorten Vertragsparitit und dem privatrechtlichen
Verhiltnismissigkeitsgrundsatz die Worte von DERLEDER, in: JESTAEDT/LEpstus (Hrsg.), 234 ff.,
243: «Nur auf dieser Basis lisst sich eine grundrechtsorientierte Weiterentwicklung der Rechtsord-
nung realisieren, bei der die Angewiesenheitslagen im Besonderen zu beachten sind. Das schliesst es
auch aus, die jeweils durch systematische Rechtsanwendung erzielten Ergebnisse mit der Sosse eines
allgemeinen, nicht grundrechtsgebundenen zivilrechtlichen Verhaltnismassigkeitsgrundsatzes zu
tiberziehen, der jeden Konflikt zum Einzelfall macht».

1491 BGE 136 11 508.

1492 BGE 138 II 346; kritisch zum Vorgehen im Rahmen der Interessenabwigung mit analogem Ein-
wand fiir das Logistep-Urteil MEIER, medialex 2011, 69 f.

1493 BVGer A-4232/2015.

1494 BVGer A-5225/2015.

1495 Vgl. BVGer A-3548/2018 — der Entscheid ist hervorragend geeignet, um die Defizite einer Konzep-
tion, welche den personlichkeitsrechtlichen Ansatz in das Zentrum der Aufmerksamkeit riickt,
nachzuzeichnen.

1496 BGE 136 11 508.
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dieser Stelle der Hinweis auf eine vom Urteil angestossene Rechtsentwicklung
gentigen: Mit der Teilrevision des URG sollen Unsicherheiten, die hinsichtlich der
Zuldssigkeit von Personendatenverarbeitungen zwecks Aufdeckung von Urheber-
rechtsverletzungen im Zuge des Urteils entstanden seien, beseitigt werden.'+”

Der Entscheid Google-Street-View, BGE 138 II 346, wird mit einigen Kernbe-
funden fur die Effektuierung des Datenschutzrechts herausgegriffen. In dem
Entscheid findet sich nicht nur eine Referenz auf ein «Recht auf informationel-
le Selbstbestimmung». Dariiber hinaus beinhaltet das Urteil konkretisierende
Ausfiihrungen zum Inhalt der generalklauselartigen Bearbeitungsgrundsitze, der
daraus resultierenden Anforderungen an die Verarbeitungsmethode sowie zur
Bedeutung der Rechtfertigungsgriinde. Weiter referiert das Bundesgericht auf
die Sphirentheorie, die es in diesem Entscheid im Kontext moderner Datenver-
arbeitungstechnologien weder als obsolet noch als hinreichend starkes Bewalti-
gungsinstrument taxiert.'*$ Das Bundesgericht stellt in diesem Entscheid alsdann
eine «Variation» des «Grundrechts auf informationelle Selbstbestimmung» vor.
Zugleich wirft es Fragen in Bezug auf die Auswirkungen auf das Privatrecht auf.
Entsprechende «Kernaussagen» an dieser Stelle sind:
«Im Bereich des Datenschutzes garantiert das verfassungsmaissig geschiitzte Recht auf in-
formationelle Selbstbestimmung (Art. 13 Abs.2 BV und Art. 8 Ziff. 1 der Konvention
vom 4. November 1950 zum Schutze der Menschenrechte und Grundfreiheiten
[EMRK; SR 0.101]), dass grundsitzlich ohne Riicksicht darauf, wie sensibel die fragli-
chen Informationen tatsichlich sind, dem Einzelnen die Herrschaft tiber seine personen-
bezogenen Daten zusteht [...]. Nach Art. 35 Abs. 3 BV sorgen die Behorden dafur, dass
die Grundrechte, soweit sie sich dazu eignen, auch unter Privaten wirksam werden. Der

Verwirklichung dieses verfassungsrechtlichen Auftrags dient im vorliegenden Zusammen-
hang unter anderem das Titigwerden des EDOB gemiss Art. 29 DSG [...].» "4

Auch in diesem Urteil fehlt eine Begrindung fir die «Uminterpretation» des
Missbrauchsverbotes gemiss Art. 13 Abs.2 BV in ein Selbstbestimmungsgrund-
recht. Offensichtlich wird dem Recht auf informationelle Selbstbestimmung eine
andere Bedeutung zugemessen, als es mit dem Volkszahlungsurteil des Bundes-
verfassungsgerichts geschah. Aus Letzterem wurde wie gesagt die Verankerung
eines prinzipiellen Verarbeitungsverbotes mit Erlaubnistatbestand gefolgert. Die-
ses Regime gilt gemdss DSGVO ebenso fiir den privaten Bereich.'5 Die Schweiz
allerdings sieht in ihrem DSG kein entsprechendes System vor, auch nicht nach

1497 Vgl. Art. 66j E-URG vom 11. Dezember 2015, abrufbar unter: <https://www.ejpd.admin.ch/dam/da
talejpd/aktuell/news/2015/2015-12-11/vorentw-urg-d.pdf> (zuletzt besucht am 30. April 2021).

1498 BGE 138 1I 346, E 8.2.; vgl. auch den Entscheid zu Google vom Bundesverwaltungsgericht, BVGer
A-7040/2009 vom 30. Mirz 2011, E 3.3.3., m. w. H.

1499 BGE 13811 346, E 8.2.

1500 Vgl. Art. 6 DSGVO; die DSGVO kann aufgrund von Art. 3 DSGVO extraterritoriale Wirkung ent-
falten, weshalb namentlich auch Schweizer Unternehmen mit ihren Verarbeitungshandlungen bei
Erfillung der Tatbestandselemente in ihren Anwendungsbereich fallen konnen.
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der Totalrevision. Zwar kann eine Widerspruchslosung durchaus als Instrument
und Ausdruck einer Selbstbestimmung qualifiziert werden."°! Nichtsdestotrotz
unterscheidet sich dies konzeptionell grundlegend vom System des Verarbeitungs-
verbots mit Erlaubnistatbestinden. Zudem stosst die Widerspruchslosung in der
Realitit auf Grenzen. Von einem Herrschaftsrecht des Einzelnen zu sprechen,
vermag vor diesem Hintergrund nicht zu tiberzeugen. Wird in der Schweiz von
einem Recht auf informationelle Selbstbestimmung gesprochen, ist damit in ers-
ter Linie wohl auch gemeint, dass sich der grundrechtliche Schutz des Menschen
im Kontext von Datenverarbeitungen nicht auf «sensible Daten» beschrankt.
Ebendies driickt auch das DSG aus. Mit einer entsprechenden «Ausweitung» des
grundrechtlichen Schutzbereiches von «sensiblen Daten» auf Daten jegli-
cher «Art» wird der Schritt vollzogen, der fur Deutschland als zwischen Mikro-
zensus-Urteil und dem Volkszahlungsurteil liegend beschrieben wurde. Wenn al-
lerdings die Ausweitung der Schutzwirkung von «sensiblen Daten» auf «gewo6hn-
liche Daten» gleichgesetzt wird mit der Abkehr von einem Schutz vor miss-
brauchlicher Datenverarbeitung und der Hinwendung zu einem Schutzregime der
informationellen Selbstbestimmung, werden zwei unterschiedliche Ankniipfun-
gen vermengt. Die Behauptung, wonach ein «Herrschaftsrecht des Einzelnen an
seinen personenbezogenen Daten» besteht, suggeriert einen Rechtsbestand, wel-
cher in einer solchen Gestalt im schweizerischen Recht und namentlich im DSG
fiir den privaten Bereich nicht verbiirgt wird.

Gleichwohl sind mehrere Aspekte des Entscheides erwdhnenswert, mit denen das
Bundesgericht fiir das Datenschutzrecht und dessen Wirksamkeit Impulse setzt:
Erstens befasst es sich eingehend mit den Verarbeitungsgrundsitzen des DSG und
verleiht ihnen Konturierung. Zweitens wiederholt es, was im Logistep-Urteil ent-
schieden wurde, namlich dass Rechifertigungsgriinde im Rabmen von Art. 12
Abs. 2 lit.a DSG nur mit grosser Zuriickhaltung angenommen werden diir-
fen."2 Indem das Bundesgericht bestitigt, dass ein Verstoss gegen die allgemei-
nen Bearbeitungsgrundsitze nur restriktiv legitimiert werden dirfe, verleiht es
dem mit den Verarbeitungsgrundsitzen etablierten «Minimalstandard» Bestin-
digkeit. Die Rechtsprechung, wonach die Mindestanforderungen in Gestalt der
allgemeinen Verarbeitungsgrundsitze nur ganz ausnahmsweise verhandelbar
sind, vermittelt dem Datenschutz(gesetz) in der Schweiz Nachachtung. Der unbe-
schrankten und beliebigen Flucht in rechtfertigende uberwiegende Interessen
oder dem Weg tiber die rein formelle Einholung der Einwilligung wird damit ein
Riegel vorgeschoben, was eine Stabilisierung der Mindestvorgaben in Bezug auf
die Integritat der Datenverarbeitung etabliert. Diese nur beschrankt verhandelba-

1501 Hierzu vertiefend bereits zweiter Teil, IV. Kapitel.
1502 BGE 138 1I 346, E 7.2.; BGE 136 II 50, E 6.3.1. mit Verweis auf E 5.2. ff.; meines Erachtens sollte
diese Zuriickhaltung auch nach Totalrevision des DSG und Art. 30 f. nDSG fortgelten.



https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

A. Bedeutungszuweisungen 449

re Einhaltung der allgemeinen Verarbeitungsgrundsitze ist — nochmals — fiir ein
Regime, das in diesen die primdre Schranke der prinzipiellen Verarbeitungsfrei-
heit festsetzt, von zentraler Bedeutung. Anders figurieren die allgemeinen Verar-
beitungsgrundsitze in den Systemen mit prinzipiellem Verarbeitungsverbot als
zusitzliche, gewissermassen zweite Schranke der Personendatenverarbeitung, vgl.
Art. 5 f. DSGVO.5% Dariiber hinaus ist der Entscheid i. S. Google Street View in-
sofern beachtlich, als er zumindest implizit an der so tief verwurzelten Konzepti-
on von «offentlich» und «privat» rithrt, welche die Fortentwicklung auch des
Datenschutzrechts blockiert.!s%*

Zwar verwirft das Bundesgericht die Sphirentheorie nicht und bezieht sich
in wenig tiberzeugender Weise auf den Bestand eines Rechts auf informationel-
le Selbstbestimmung. Gleichwohl liegt seiner Entscheidung der Befund zugrun-
de, dass einzig und allein deshalb, weil ein Personendatum in der «Offentlich-
keit» erhoben wurde — es geht um die Fotografie von Personen im o6ffentlichen
Raum - der datenschutzrechtliche Schutz nicht als obsolet gelten kann.'s% Die
Begriindung kniipft das Bundesgericht zwar im Recht am eigenen Bild an. Al-
lerdings zeigen die geforderten Anonymisierungen, dass vonseiten des Gerichts
die Situation als ginzlich unterschiedlich beurteilt wird fiir den Fall, dass eine
Person im offentlichen Bereich quasi per Zufall durch andere Menschen gesehen
wird, was auch wieder vergessen wird, oder, ob eine Person im offentlichen
Raum fotografiert wird und in der Folge deren Abbild zeitlich und personlich
unbeschriankt im Internet abgerufen werden kann.'*% Die Technologie verindert
die Datenfliisse in markanter Weise, was das Gericht denn auch aus datenschutz-
rechtlicher Perspektive adressiert. Indem das Bundesgericht verlangt, dass Perso-
nen — die zuvor im offentlichen Raum fotografiert wurden — im Internet nicht
mehr erkennbar sein diirfen, anerkennt es die Notwendigkeit eines Schutzes
von Personenangaben, die nach traditioneller Auffassung «offentlich» waren —
im offentlichen Raum aufgenommen wurden —, wenn diese im Internet publiziert
werden. Das Bundesgericht verldsst damit eine raumlich verhaftete Perzeption.
Zugleich bahnt es der Erkenntnis den Weg, dass Verarbeitungszusammenhinge
anzuerkennen sind, wobei sich mit dem Transfer von Personenangaben in das

1503 Auf die Unterschiedlichkeit des Regimes mit Blick auf die DSGVO weist auch BVGer A-3548/2018
— Helsana+, Urteil vom 19. Mirz 2018, E 5.4.3. hin, ohne allerdings eine systematische und harmo-
nisierende Auslegung des Schweizer Rechts mit Blick auf das europiische Recht vorzunehmen.

1504 Vgl. dazu Ni1sseNnBaUM, 158, 225, 232; zum Abbild dieser Dichotomie im dualistischen Regime des
DSG, vgl. zweiter Teil, IV. Kapitel.

1505 Das Thema wird uns im Zuge der Entwicklung eines eigenen Losungsansatzes anhand der im
offentlichen Raum vorgenommenen Versicherungsobservation vertiefend beschiftigen, vgl. dritter
Teil, IX. Kapitel.

1506 Insofern auch NissenBaum, 10, 51f., 192f., 219 ff.
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Internet, wie es bei Google Street View geschieht, die Topografie der Verarbei-
tungshandlungen massgeblich verindert.'>"

Eine Aufweichung der Kategorisierung von Personendaten in 6ffentliche und pri-
vate Angaben findet sich weiter in BVGer A-4232/2015, der sich ebenso mit Da-
tenverarbeitungen im Internet beschaftigte. Wiederholt hatte sich das Bundesver-
waltungsgericht mit der Auskunftei Moneyhouse zu befassen. Den vorldufigen
Abschluss bildet das Urteil vom 18. April 2017. Der EDOB hatte mehrere Emp-
fehlungen zu den durch Moneyhouse im Internet angebotenen Dienstleistungen
formuliert, denen die Moneyhouse AG allerdings nicht nachkam.'*%® Nachdem
das Bundesverwaltungsgericht die Befugnis des EDOB, i. c. Empfehlungen zu er-
lassen, bejaht hatte (Anwendbarkeit des DSG mit dessen privatrechtlichem Nor-
menkomplex; E 4), iiberpriifte es die vom EDOB beanstandeten Bearbeitungs-
prozesse von Moneyhouse im Lichte von Art. 12f. i. V. m. Art. 4 ff. DSG. Es fiihr-
te hierbei aus, es sei unbestritten, dass die Beklagte nicht besonders schutzwiirdi-
ge Angaben bearbeite. Fraglich sei indes, ob die gesetzlich verstiarkten Schutzme-
chanismen, wie sie fiir die Verarbeitung von Personlichkeitsprofilen vorgesehen
sind, greifen wiirden. In diesem Zusammenhang dusserte sich das Bundesverwal-
tungsgericht zu Inhalt und Problematik von Personlichkeitsprofilen wie folgt:
«Die miteinander verkniipften Personendaten erreichen relativ rasch eine Informations-
dichte, die Verhaltensmuster und Personlichkeitsprofile erkennen lassen (Probst, a.a. O.,
S. 30). Die Betroffenen haben oft keine Kenntnis vom Bestehen eines Profils und konnen
so dessen Richtigkeit und Verwendung nicht kontrollieren. Einmal erstellt, konnen aber
Personlichkeitsprofile den Betroffenen der Freiheit berauben, sich so darzustellen, wie er
will. Sie vermogen mithin die Entfaltung der Personlichkeit wesentlich zu beeintrachtigen.
Deshalb sollen sie, gleich wie besonders schiitzenswerte Daten, nur unter bestimmten
Voraussetzungen erstellt und bearbeitet werden diirfen.»'5%

1507 Vgl. zur Videoiiberwachung des Aussen- wie Innenbereiches eines Mietshauses BGE 142 III 263,
wo das Bundesgericht vorab auf den Unterschied zwischen Miet- und Arbeitsrecht verweist, wobei
letzteres mit Art. 328b OR eine Spezialregelung findet. Eine solche Sondernorm fehle fiir die Daten-
bearbeitung im Kontext des Verhiltnisses von Vermieter und Mieter; anwendbar ist das DSG und
Art. 28 ZGB. In der Folge priift das Bundesgericht die Zuldssigkeit des installierten Videoiiberwa-
chungssystems im Lichte von Art. 12f. i. V.m. Art. 4 DSG. Es hilt fest, dass ein Interesse der Ver-
mieter sowie der zustimmenden Mieterschaft an der Pravention und Aufklirung von Einbriichen so-
wie Vandalismus nicht jegliche Uberwachungsmassnahme legitimiere. Es habe eine Abwigung na-
mentlich mit dem Interesse auf Schutz der Privatsphire der nicht zustimmenden Partei stattzufin-
den. Hierbei seien simtliche Umstinde des Einzelfalles fiir die Beurteilung relevant, beispielsweise
die Grosse der Liegenschaft. Das Bundesgericht stiitzt die Erwigung der Vorinstanz, wonach die 24-
stiindige und damit dauerhafte Uberwachung im Fingangsbereich des Mehrfamilienhauses, die eine
systematische Erhebung des Verhaltens des Beschwerdegegners erméglicht, einen erheblichen Ein-
griff in die Privatsphire darstelle (E 2.2.2.). Das Bundesgericht befand ebenso in Anbetracht der
tiberschaubaren Verhiltnisse, dem Fehlen einer konkreten «Bedrohungssituation» sowie der hinrei-
chenden Absicherung anhand weniger Kameras darauf, dass bestimmte Kameras zu entfernen seien.

1508 EDOB, Datenschutz, Empfehlungen, Bern 2021, <https://www.edoeb.admin.ch/edoeb/de/home/date
nschutz/dokumentation/empfehlungen.html> (zuletzt besucht am 30. April 2021).

1509 BVGer A-4232/2015 — Moneyhouse, Urteil vom 18. April 2017, E 5.2.1.
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Das Bundesverwaltungsgericht evaluierte sodann die unterschiedlichen Dienste
der Moneyhouse und betonte, dass fir die Qualifikation einer Bearbeitung
als «Bearbeitung eines Personlichkeitsprofils» Inhalt und Menge von personenbe-
zogenen Angaben entscheidend seien. Nicht massgeblich sei, ob entsprechende
personenbezogene Angaben bereits offentlich zugdnglich seien oder nicht. Ein-
schligig sei einzig, ob die Verkniipfung von Daten Aufschluss iiber einen oder
mehrere wesentliche Aspekte der Personlichkeit eines Individuums gibe.!!° Na-
mentlich der entgeltliche Dienst gegentiber registrierten Nutzern (Premium-
Usern) ginge weit liber eine reine Bonititsauskunft hinaus (bei der einzig die
Identitit, Betreibungen usf. ausgewertet werden), indem er umfassende Angaben
zu Name, Alter, Adresse, familiiren Verhiltnissen, Wohnsituation, Nachbar-
schaft, Beruf und fritheren Berufen, Ausbildung usf. gibt, was vom Bundesver-
waltungsgericht als Bearbeitung von Personlichkeitsprofilen qualifiziert wur-
de.5" Weil es sich hierbei um eine gemiss DSG qualifizierte Datenverarbeitung
handle, seien spezifische Schutzvorkehrungen zu beachten. Insbesondere bedarf
die Weitergabe von Personlichkeitsprofilen an Dritte eines Rechtfertigungsgrun-
des, Art. 13 DSG."'? Vorliegend kam eine Einwilligung der betroffenen Personen
in Frage. Die Beklagte allerdings konnte nicht nachweisen, dass sie die explizite
Einwilligung der betroffenen Personen nach rechtzeitiger Information, vgl. Art. 4
Abs. 5 DSG, eingeholt hatte.’”'* Entsprechend prifte das Bundesverwaltungsge-
richt das Vorliegen eines tiberwiegenden Interesses der Datenbearbeiterin, wobei
aufseiten der Datenbearbeitenden oft wirtschaftliche Interessen und das Streben
nach Profit im Vordergrund stiinden.""'* Es bestatigte die Rechtsprechung, wo-
nach Rechtfertigungsgriinde bei Verstossen gegen die allgemeinen Bearbeitungs-
grundsitze nur ganz ausnahmsweise angenommen werden diirften. Zu beriick-
sichtigen seien indes nicht nur gewinnstrebende Interessen der Datenverarbeiten-
den, sondern auch Informationsinteressen Dritter. Allerdings ginge der Transfer
von Angaben zu Lebens- und Wohnsituation tber das hinaus, was zur Erfillung
eines legitimen Interesses an einer Bonitatsauskunft gehore. Eine solche lasse sich
bereits aufgrund von Betreibungsausziigen beschaffen; weitere Angaben seien in-
sofern nicht von einem 6ffentlichen Interesse gedeckt, zumal diese nicht geeignet
seien, mit hinreichender Sicherheit etwas iiber die Wirtschaftskraft einer Person
auszusagen. Das Bundesverwaltungsgericht raumte Wirtschaftsinformationen
auch mit Blick auf Angaben, wie sie dem Handelsregister zu entnehmen sind, ho-
he Relevanz zu. An Personen dagegen, die keine relativen oder absoluten Perso-

1510 BVGer A-4232/2015 — Moneyhouse, Urteil vom 18. April 2017, E 5.2.4.

1511 BVGer A-4232/2015 — Moneyhouse, Urteil vom 18. April 2017, E 5.2.5.2.

1512 Die Konstruktion des Personlichkeitsprofils wird mit dem totalrevidierten DSG nicht mehr verwen-
det; neu wird das sog. «Profiling» geregelt.

1513 BVGer A-4232/2015 — Moneyhouse, Urteil vom 18. April 2017, E 5.4.1.

1514 BVGer A-4232/2015 — Moneyhouse, Urteil vom 18. April 2017, E 5.4.2.
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nen der Zeitgeschichte seien, bestiinde kein allgemeines offentliches Interesse,
welches tiber den punktuellen Aspekt der wirtschaftlichen Personlichkeit hinaus-
ginge. Entsprechend konne kein allgemeines offentliches Informationsinteresse
an Angaben tber private Lebensverhiltnisse wie Verwandtschaftsverhiltnisse,
Wohnsituation usf. angenommen werden. Dies gelte selbst dann, wenn sich sol-
che Angaben beispielsweise aus einem Handelsregisterauszug erschliessen las-
sen.”5 Uber Angaben, die keine Bonititsrelevanz haben, diirfe nicht ohne die
Zustimmung der betroffenen Personen verfiigt werden. Die Beklagte allerdings
wiirde Personlichkeitsprofile erstellen und weitergeben, wofiir weder Einwilli-
gung noch tuberwiegende Interessen oder von Dritten vorliagen. Unter Hinweis
auf BGE 136 I 583, wonach uberwiegende private und offentliche Interessen
bloss zuriickhaltend angenommen werden diirfen, konnen die wirtschaftlichen
Interessen der Beklagten die Interessen am Personlichkeitsschutz der zahlreichen
von den Datenbearbeitungen betroffenen Personen nichtiibertrumpfen. Der Ein-
griff in die Personlichkeitsrechte sei nicht gerechtfertigt. Folglich ordnete das
Bundesverwaltungsgericht die Loschung der mit Personlichkeitsprofilen ver-
kntpften Angaben an, die eine Beurteilung wesentlicher Aspekte der Personlich-
keit beinhalten, die tiber die Bonitit hinausgehen. Mit dem Entscheid wird folg-
lich ein privater Lebensbereich auch im Internet vor informationellen Ubergriffen
aus wirtschaftlichen Interessen heraus klar abgegrenzt.'s1¢

Es folgte der Entscheid Lucency, BVGer A-5225/2015 vom 12. April 2017. Er sei
etwas kiirzer umrissen, zumal ihm nicht der Charakter eines Leitentscheides fiir
das Datenschutzrecht zukommt. Gleichwohl zeigt er die Bedeutung behordlicher
Aktivitaten zwecks Effektuierung des Datenschutzgesetzes: Drei in Deutschland
lebende Personen hatten sich an den EDOB gewandt, weil sie unerwiinscht Wer-
beschreiben fiir eine Bank erhalten hatten. Die fraglichen Adressangaben waren
tber die Lucency AG bezogen worden. Die Lucency AG hatte mehrere Aus-
kunftsbegehren nicht erfullt; ebenso wenig war sie der Registrierungspflicht
nachgekommen. Das Bundesverwaltungsgericht verurteilte das Marketing-Unter-
nehmen zur Erftllung der besagten Pflichten. Der Adresshandel und die Ge-
schiftsmodelle von Auskunfteien stellen sich im Lichte des Datenschutzrechts
seit jeher als Herausforderung dar — dieser Teil wird sich im Rahmen der Ausein-
andersetzung mit den faktischen Herausforderungen etwas genauer damit befas-
Sen.1517

1515 BVGer A-4232/2015 - Moneyhouse, Urteil vom 18. April 2017, E 5.4.2.2.; vgl. z. B. WEICHERT,
wrp 1996, 522 ff., 522; DERs., DuD 2005, 582 ff.

1516 Zur kommerziellen Nutzung von Personendaten mittels Werbeaktionen weiter BVGer A-5225/2015
— Lucency, Urteil vom 12. April 2017.

1517 Vgl. nachfolgend dritter Teil, VIL Kapitel, B.
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Mit dem Adresshandel hatte sich das Bundesgericht bereits frith zu befassen,
BGE 97 II 97, der im Sinne eines Einschubes erwihnt wird: Der Betreiber M des
Adressverlages bot verschiedene Adresslisten zum Kauf an. Bei einer der Listen
handelte es sich um das Verzeichnis der Mitglieder des Vereins «Philanthropische
Gesellschaft Union». Ebendieses bot er in seiner Gesamtheit mit rund 400 Adres-
sen zu etwas uber CHF 300.00 feil; ein Segment, beschrankt auf Adressen in Zii-
rich, war bereits fiir rund CHF 15.00 zu haben. Auf Klage hin befand das Bun-
desgericht, dass der Verkauf der Liste mit Namen der Vereinsmitglieder ein Ver-
stoss gegen den Schutz der Privatsphire der Mitglieder und des Vereins selbst sei
und urteilte auf Unterlassung des Adressverkaufs. Zur Begriindung hiess es, dass
die Mitgliedschaft in einem Verein eine unter dem Schutz von Art.28 ZGB ste-
hende personliche Angelegenheit sei, deren Weitergabe und damit Veroffentli-
chung nicht zuléssig sei.

Betreffend BVGer A-5225/2015 vom 12. April 2017 sollen drei Schlaglichter ge-
setzt werden. Erstens ging es in dem Entscheid um einen internationalen Sachver-
halt, was aktuell eher die Regel als die Ausnahme ist. Der EDOB wurde auf Er-
suchen von drei in Deutschland lebenden Personen — Deutschland gilt als Vorrei-
ter, was den Schutz datenschutzrechtlicher Anliegen anbelangt — gegeniiber der in
der Schweiz ansissigen Lucency AG titig. Zweitens zeugte das Verhalten der Be-
klagten in Anbetracht der im Urteil dargelegten Vorgeschichte nicht von Be-
wusstsein gegeniiber der Relevanz des Datenschutzrechts und seiner Einhaltung,
ebenso wenig von Respekt gegeniiber der Autoritit des EDOB. Indem der EDOB
seiner Empfehlung Nachdruck durch den Gang an das Bundesverwaltungsgericht
verlieh und ebendieses der Gewihrleistung des Auskunftsrechts sowie der Regis-
trierungspflicht fiir Personendatensammlungen zum Durchbruch verhalf, ist der
Lucency-Fall ein Zeugnis der behordlichen Effektuierung des Datenschutzgeset-
zes de lege lata.">'®

Einen vorldufigen Schlusspunkt bildet der Entscheid des Bundesverwaltungsge-
richts A-3548/2018 i. S. Helsana+ vom 19. Mdrz 2019, der Mitte Mai 2019
rechtskriftig wurde. Das Urteil soll an dieser Stelle nicht erschopfend in Bezug
auf seine Erwigungen zu den datenschutzrechtlichen Vorgaben analysiert wer-
den.’s"” Die Empfehlungen des EDOB und sein erneut konsequenter Gang an das
Bundesverwaltungsgericht bei ihrer Nichtbeachtung durch die Adressatin, na-
mentlich aber auch die dusserst sorgfiltige und ausfiihrliche Entscheidfindung
des Bundesverwaltungsgerichts dokumentieren, dass das Datenschutzrecht eben-

1518 Hinzuweisen ist unter dem Thema des Adresshandels im Lichte des Datenschutzrechts auch auf die
im Zusammenhang mit der Veroffentlichung von Adressdaten im Internet durch die Itonex AG er-
lassene Empfehlung des EDOB vom 15. November 2011, vgl. <https://www.edoeb.admin.ch/edoeb/
de/home/datenschutz/dokumentation/empfehlungen.html> (zuletzt besucht am 30. April 2021).

1519 Vgl. insofern die Beitrige von BUHLMANN/SCHUEPP, Jusletter vom 15. Mirz 2021; BLoNskI, digma
2019, 100 f.; VASELLA/ZIEGLER, digma 2019, 80 ff.; PArL1, SZS 2018, 107 ff.
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so in der Schweiz einen Bedeutungswandel vollzieht. Zu beurteilen war das von
der Zusatzversicherungs-AG betriebene, appbasierte Programm Helsana+.12
Am 26. April 2018 erliess der EDOB eine Empfehlung gegeniiber der Helsana
Zusatzversicherungs-AG, deren Umsetzung am 22. Mai 2018 von Letzterer ab-
gelehnt wurde. In der Folge reichte der EDOB Klage gegen die Helsana Zusatz-
versicherungs-AG mit folgendem Rechtsbegehren ein: Die Entgegennahme und
Weiterbearbeitung von Personendaten aus der Grundversicherung sowie das Ein-
holen von Einwilligungserklarungen hierzu seien zu unterlassen. Ebenso Abstand
zu nehmen sei von der Bearbeitung der Kassenzugehorigkeitsangaben und weite-
ren Personendaten aus der Grundversicherung. Sie erfolge zum Zweck, unrecht-
missig geldwerte Ruckerstattungen zu leisten. In diesem Zusammenhang gespei-
cherte Personendaten seien innert gerichtlich festgelegter Frist und unter Anwei-
sung an Dritte zu [6schen. Die Beklagte verlangte Abweisung der Klage. Es folg-
ten Replik und Duplik, wobei sich alsdann das Bundesverwaltungsgericht mit
mehreren datenschutzrechtlichen Grundsatzfragen zu befassen hatte: Beurteilt
wurde die Frage, ob der Normenkorpus des DSG fiir Bundesbehorden auf als
Bundesorgan handelnde Private oder derjenige fiir den privaten Bereich anwend-
bar sei. Es folgten Auslegungsfragen beziiglich die allgemeinen Verarbeitungs-
grundsitze und spezifisch zum Rechtmassigkeitsprinzip. Zudem fand eine Aus-
einandersetzung mit den Giiltigkeitsvoraussetzungen der datenschutzrechtlichen
Einwilligung statt, sodann mit dem verzahnten Regelungsregime des DSG mit
Spezialgesetzgebungen (i. c. des Versicherungsbereichs). Das Urteil wurde an ver-
schiedenen Stellen in Bezug auf seine verschiedenen Aspekte bereits dargestellt
(so z.B. die Anwendbarkeit der privatrechtlichen Bestimmungen des DSG, aber
auch die Verarbeitungsgrundsitze). An dieser Stelle sollen kursorisch und gerade
nicht erschopfend die wichtigsten Themen des Urteils umrissen werden. Der Fo-
kus der Darstellung allerdings richtet sich darauf, das Urteil fiir den in dieser
Schrift angeregten Paradigmenwechsel produktiv zu machen.!¥?!

Nachdem sich das Bundesverwaltungsgericht eingehend mit der Aktiv- und Pas-
sivlegitimation des Klidgers sowie der Beklagten und hierbei mit Art.2 sowie
Art. 29 DSG sowie Art. 35 VGG befasst hatte, wies es vorab auf die Anwendbar-

1520 Nach diesem Programm sollten Nutzende iiber die App fiir bestimmte Aktivititen, z.B. Sport,
Pluspunkte sammeln konnen, wobei der Nachweis per Foto-Upload erfolgte. Spater sollten die
Pluspunkte in Barauszahlungen, Sachleistungen, Gutscheine von Partnerbetrieben umgewandelt
werden konnen. Nutzungs- und bonusberechtigt sollten Versicherungsnehmer einer Versicherungs-
gesellschaft der Helsana AG sein. Um die Teilnahmeberechtigung (i. e. die Eigenschaft, Versiche-
rungsnehmerin resp. Versicherungsnehmer bei einer Helsana-Gesellschaft zu sein) sowie die Berech-
nung der Boni zu kldren, holte die Helsana Zusatzversicherungs-AG bei den Antragstellenden
die Einwilligung zu Personendatenverarbeitungsprozessen ein, um «Daten von der obligatorischen
Krankenversicherung der Helsana-Gruppe zur Zusatzversicherung zu tibertragen».

1521 Vertiefend zum Urteil im Lichte des Datenschutzrechts de lege lata vgl. BUHLMANN/SCHUEPP, Juslet-
ter vom 15. Mirz 2021; BLonski, digma 2019, 100 f.; auch de lege ferenda VASELLA/ZIEGLER, dig-
ma 2019, 80 ff.
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keit des Grundsatzes der Sachverhaltsabklirung von Amtes wegen hin, Art. 44
Abs.2 VGG. Das Bundesverwaltungsgericht qualifizierte das Rechtsverhiltnis
zwischen den betroffenen Personen und der Beklagten als nicht 6ffentlicher Na-
tur und erkldrte Art. 12 ff. DSG als einschlagig.'s2> Mit Blick auf die Einhaltung
der allgemeinen Verarbeitungsgrundsitze von Art.4 DSG fiihrte es Folgendes
aus: Der Transfer von Personendaten, die durch und zwecks Grundversicherung
erhoben worden waren, an die Zusatzversicherung zwecks Evaluation der Teil-
nahmeberechtigung am Helsana+-Programm, verletze das Zweckbindungsgebot
gemdss Art. 4 Abs. 3 DSG. Zum Rechtmaissigkeitsgebot hielt das Bundesverwal-
tungsgericht fest, dass eine Personendatenverarbeitung nur dann unrechtmaissig
i.S.v. Art. 4 Abs. 1 DSG sei, wenn gegen eine Norm verstossen werde, die zumin-
dest auch, direkt oder indirekt, dem Schutz der Personlichkeit diene.’*?* Zum
Rechtmaissigkeitsprinzip fihrte das Gericht aus, dass die Beschaffung von Perso-
nendaten durch die Beklagte bei den Grundversicherungsgesellschaften nur recht-
missig sei, wenn auch die Bekanntgabe der Personendaten rechtmaissig sei. Ent-
sprechend untersuchte das Bundesverwaltungsgericht, ob die im Bereich der obli-
gatorischen Krankenversicherung agierenden Versicherungsgesellschaften der
Helsana-Gruppe zur Herausgabe der Personendaten an die Beklagte berechtigt
waren. Da diese unter Art. 3 lit. h DSG fiele, seien Art. 16 ff. DSG anwendbar.
Folglich diirfen Personendaten nur basierend auf einer gesetzlichen Grundlage
gemiss Art. 17 Abs. 1 DSG bearbeitet werden. Zu beachten sei weiter die Spezi-
algesetzgebung: Nach Art. 84 KVG dirfen Personendaten ver- oder bearbeitet
werden, die notwendig sind, um die nach dem KVG iibertragenen Aufgaben zu
erfullen. Art. 33 ATSG statuiert, dass Personen, die an der Durchfiithrung, Kon-
trolle oder Beaufsichtigung der Durchfiihrung der Sozialversicherungsgesetze be-
teiligt sind, gegentiber Dritten Verschwiegenheit zu bewahren haben. Und
Art. 84a Abs. 5 lit. b KVG normiert, dass Organe, die mit der Durchfiithrung des
Krankenversicherungsgesetzes betraut seien, Personendaten in Abweichung von
Art. 33 ATSG an Dritte bekannt geben durfen, sofern die betroffenen Personen
im Einzelfall schriftlich eingewilligt haben. Anders das Regime gemiss DSG, wo-
nach gemiss Art. 19 Abs. 1 lit. b DSG Bundesorgane Personendaten nur bekannt
geben diirfen, wenn hierfiir eine Rechtsgrundlage besteht oder wenn die betroffe-
ne Person im Einzelfall eingewilligt hat.!">* Das Bundesverwaltungsgericht hielt
fest, dass die Helsana Versicherungs-AG, Progrés und Helsana Zusatzversiche-
rungs-AG jeweils juristische Personen seien, weshalb es sich i. ¢. um eine Be-
kanntgabe an Drittpersonen handle.!’*> Mit anderen Worten wurde eine daten-

1522 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 4.5.5.

1523 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.4.

1524 Kritisch zum Paradigma der Eigenverantwortung und Selbstbestimmung in diesem Kontext PARLI,
$Z75 2018, 107 ff.

1525 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 4.8.2.
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schutzrechtliche «Konzernprivilegierung» abgelehnt. Die Bekanntgabe der Perso-
nendaten aus der obligatorischen Krankenpflegeversicherung erfolge nicht in
Austbung einer durch das KVG tbertragenen Aufgabe; eine Ausnahme von der
sozialversicherungsrechtlichen ~ Verschwiegenheitspflicht  gemiss  Art. 84a
Abs. 1-4 KVG liege nicht vor. Folglich sei eine Datenbekanntgabe nur unter den
kumulativen Voraussetzungen von Art. 19 DSG und Art. 84a Abs. 5 lit. b KVG
zuldssig. Die Nutzungs- und Datenschutzbestimmungen von Helsana+ beinhalten
weder eine explizite Einwilligung in die Bekanntgabe von Personendaten aus der
obligatorischen Krankenpflegeversicherung an die Beklagte, noch werde er-
wihnt, dass die Einwilligung auch fiir Bearbeitungen durch andere Personen als
die Beklagte gelte — namlich weitere Versicherungsgesellschaften. Demnach liege
keine transparente Information i.S.v. Art.4 Abs. 5 DSG vor. Zudem sei die In-
formation betreffs Verarbeitungszweck unzureichend: Die Teilnehmerinnen und
Teilnehmer konnten nur schwer erkennen, in welche Datenverarbeitung sie ein-
willigen. Somit lige keine angemessene Informiertheit als Voraussetzung der giil-
tigen Einwilligung gemdss Art.4 Abs.5 DSG vor. Ebenso wenig erfolge die Ein-
willigung in die Datenbekanntgabe durch die obligatorische Krankenpflegeversi-
cherung im Einzelfall, wie in Art. 19 Abs. 1 DSG und Art. 84a Abs. 5 lit. b KVG
gefordert. Zudem werde die Formvorgabe der Schriftlichkeit gemiss Art. 84a
Abs. 5 KVG nicht eingehalten.

Im Ergebnis befand das Bundesverwaltungsgericht, dass eine giltige Einwilligung
in die Bekanntgabe von Personendaten aus der obligatorischen Krankenversiche-
rung an Dritte fehle und damit auch eine Verletzung des Rechtmaissigkeitsgebotes
i.S.v. Art.4 Abs.1 DSG sowie eine widerrechtliche Personlichkeitsverletzung
vorliege. Das erste Rechtsbegehren wurde insofern gutgeheissen, als die Beklagte
im Rahmen des Programmes Helsana+ die Entgegennahme und Weitergabe von
Personendaten der Helsana Grundversicherung zu unterlassen habe. Abgewiesen
wurde das Rechtsbegehren, den Beklagten zu verbieten, Einwilligungen einzuho-
len.

Der Entscheid verleiht dem Datenschutzrecht de lege lata unbestritten Nach-
druck, wobei die Ausfithrungen zur Zweckbindung, Rechtmaissigkeit sowie zu
den Einwilligungsvorgaben richtungsweisend sind. Bemerkenswert sind nament-
lich auch die Argumentationsstringe des Bundesverwaltungsgerichts, mit denen
die Vorgaben der Spezialgesetzgebung und damit die Vorgaben aus dem Kontext
der obligatorischen Krankenversicherung, die in erster Linie fiir die Grundversi-
cherung einschldgig sind, tiber das DSG auch fur einen Zusatzversicherer rele-
vant werden. Die Argumentation des Bundesverwaltungsgerichts fiihrt zu einer
Konstruktion, die sich als eine Art datenschutzrechtlicher Durchgriff beschreiben
liesse. Die Einhaltung spezialgesetzlicher Datenschutzvorgaben wird nicht nur
durch den direkten Adressaten — die Anbieter der obligatorischen Kranken- und
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Grundversicherung — verlangt. Vielmehr ist sie auch durch die Zusatzversiche-
rung beachtlich. Mit einer solchen weiten Auslegung der allgemeinen Verarbei-
tungsgrundsitze des DSG unter Inklusion der fir den Kontext der obligatori-
schen Krankenversicherung geltenden datenschutzrechtlichen Spezialbestimmun-
gen verleiht das Bundesverwaltungsgericht der systemischen Schutzdimension
des Datenschutzrechts Nachachtung. Ein Riickzug auf die tradierte Ankniipfung
im Subjekt- und Personlichkeitsschutz bleibt gleichwohl prasent: Das Bundesver-
waltungsgericht halt fest, dass ein Verstoss gegen das Rechtmissigkeitsprinzip
gemiss DSG nur dann vorliege, wenn eine Norm ausserhalb des DSG verletzt
werde, die direkt oder indirekt zumindest auch dem Schutz der Personlichkeit
diene.!52¢

2.2.2.3. Zusammenfassende Schlussfolgerungen

Die datenschutzrechtliche Judikatur inklusive ihrer Entwicklungen und der Bei-
trige, die sie fiir die Effektuierung des eidgendssischen Datenschutzgesetzes leis-
tet, lasst sich nach dieser kursorischen Darstellung wie folgt resiimieren:

Erstens wird dem Datenschutzrecht und spezifisch dem Datenschutzgesetz fiir
den offentlichen Bereich bislang mehr Beachtung zugemessen als demjenigen fiir
den privaten Bereich.

Zweitens wird im privatrechtlichen Bereich die Durchsetzung des Datenschutz-
rechts von Gesetzes wegen primdr auf die Schultern der Individuen gelegt. Aller-
dings sind personlichkeits- und individualrechtliche Klagen sowie Urteile nach
Verstossen gegen das Datenschutzgesetz Rarititen. Wenn indes die Durchset-
zung der Rechtseinhaltung primir individualrechtlich konzipiert ist, diese jedoch
kaum effektuiert wird, liegt darin ein Schwachpunkt der aktuellen Datenschutz-
gesetzgebung und des Durchsetzungsinstrumentariums. Das Vakuum wird weiter
akzentuiert, wenn der EDOB nur beschrinkt kompensierend agieren kann, weil
er limitierte Kompetenzen wie auch Ressourcen hat. Der Schwachpunkt wird
immerhin mit der Totalrevision etwas beseitigt; zudem werden die durch die
kantonalen Behorden verhingbaren Bussen markant verscharft.

Einen Beitrag zur Effektuierung des Datenschutzrechts im privaten Bereich haben
— drittens — die Empfehlungen des EDOB wegen Systemfehlern mit allfillig fol-
genden Bundesverwaltungsgerichts- und Bundesgerichtsentscheiden geleistet. In
der vergangenen Dezennie ldsst sich insofern eine Intensivierung der Behorden-
aktivitit verzeichnen. Der EDOB intervenierte vermehrt mit Empfehlungen und
setzte missachtete Empfehlungen konsequenter auf gerichtlichem Wege durch.
Die Empfehlungen und Gerichtsentscheide dokumentieren eine zusehends ernst-

1526 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018, E 5.4.2.
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hafte Auseinandersetzung mit dem Datenschutzrecht und seiner Anwendbarkeit.
Den Empfehlungsaktivititen des EDOB bei Systemfehlern und der gerichtlichen
Durchsetzung kommt entsprechend Signalwirkung fiir die Bedeutung des Daten-
schutzrechts zu. In Anbetracht der Relevanz von Personendatenverarbeitungen
misssen jedoch selbst diese datenschutzrechtlichen Durchsetzungsaktivititen von-
seiten der Schweizer Behorden als Einzelfille bezeichnet werden.

Viertens: Die bislang ergangenen behordlichen Empfehlungen und Entscheidun-
gen des Bundesverwaltungsgerichts leisten zwar durchaus einen Beitrag zur
Konsolidierung der datenschutzgesetzlichen Vorgaben sowie allfillig ebenso an-
wendbarer spezialgesetzlicher Bestimmungen. Aus einer materiellrechtlichen Per-
spektive lassen sich folglich gerade den Empfehlungen des EDOB und den Ent-
scheidungen des Bundesverwaltungsgerichts gewisse Leitlinien fiir die Auslegung
der generalklauselartigen Datenverarbeitungsgrundsitze, die Hierarchisierung
von Rechtfertigungsgriinden, aber auch die Einwilligungsvorgaben entnehmen.
Gleichwohl sind die bislang ergangenen Entscheidungen nicht in der Lage, Ant-
worten auf die zahlreichen Auslegungsfragen zu geben, die sich im Zusammen-
hang mit einem generalklauselartigen Regime stellen.

Ein datenschutzrechtliches Regime, in welchem die Demarkationslinien der prin-
zipiellen Verarbeitungsfreibeit durch generalklauselartige Bearbeitungsgrundsitze
gezogen werden, ist jedoch, fiinftens, unter dem Titel seiner Effektuierung pro-
blematisch.'*?” Im Ergebnis laufen die Entscheide zudem nicht selten auf eine In-
teressenabwidgung im konkreten Einzelfall hinaus. Wenn das DSG fiir den priva-
ten Bereich in erster Linie mittels Generalklauseln die entscheidenden Vorgaben
zuldssiger Datenverarbeitungen formuliert, diese indes durch die rechtsanwen-
denden Behorden nur punktuell konkretisiert werden, erstaunt es nicht, wenn
die Adressaten dieser Generalklauseln des DSG sich auf eine gewisse Orientie-
rungslosigkeit bei der Umsetzung des DSG berufen. Die datenschutzgesetzlichen
Generalklauseln entbehren tiber weite Strecken der notwendigen konkretisieren-
den und strukturierenden Rechtsprechung (und Lehre). Dies ist der faktischen
Einhaltung der datenschutzgesetzlichen Vorgaben in der Praxis abtraglich.

Die vonseiten der Behordenpraxis eher rudimentir generierte Strukturierungs-
wirkung fir das DSG im privaten Bereich darf und muss, sechstens, als Ausdruck
dessen gelesen werden, dass der Datenschutz in der Schweiz lange nicht als prio-
ritires Anliegen interpretiert wurde.'”*® Mit den jingsten datenschutzrechtlichen

1527 Bekanntermassen kommt im Rahmen der Auslegung gerade auch von Generalklauseln und unbe-
stimmten Rechtsbegriffen der Rechtsprechung und Lehre eine entscheidende Rolle zu, vgl. auch
Art. 1 ZGB.

1528 Deutlich wird dies wohl auch in den Versiumnissen vonseiten des Gesetzgebers mit Blick auf
die Totalrevision des DSG; diese Position erstaunt im Lichte auch der Entwicklungen in der EU
aufgrund der DSGVO, aber auch fiir eine Gesellschaft, die Daten als das neue Gold und sich selbst
als Informationsgesellschaft bezeichnet.
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Neuerungswellen dndert sich dies allerdings. Nach bisherigem Regime ist zudem
in Erinnerung zu rufen, dass der EDOB eher mit bescheidenen Ressourcen auszu-
kommen hat. Weil unter dem aktuellen Regime das Risiko datenschutzrechtlicher
Konsequenzen in der Schweiz de lege lata gering ist, resultiert hieraus kaum
ein Anreiz, der Datenschutz-Compliance in der Unternehmenspraxis hohe Bedeu-
tung zuzumessen. Inwiefern die Neuerungen qua Totalrevision mit der Neuord-
nung der Kompetenzen des EDOB, aber auch dem verschirften strafrechtlichen
Bussenkatalog hier eine Anderung bringen, wird sich weisen miissen.

Siebtens hat die Behordenpraxis nicht unwesentlich zu einer gewissen Verwir-
rung beigetragen, was Schutzobjekt und -gegenstand resp. Schutzkonzept des
Datenschutzgesetzes der Schweiz anbelangt. Wird in der Judikatur von einem
Herrschaftsrecht des Datensubjektes gesprochen, suggeriert dies einen Rechtsbe-
stand, der in der Schweiz gesetzlich nach DSG nicht garantiert wird.'’?* Wenn in
der Behordenpraxis die Idee eines Rechts auf informationelle Selbstbestimmung
in Umlauf gebracht wird, mit welcher das Zustimmungsrecht des Einzelnen
assoziiert wird, werden in der Gesellschaft falsche Erwartungen geweckt. Das
DSG verbiirgt fiir den privatrechtlichen Bereich gerade kein informationelles
Selbstbestimmungsrecht. Geht man dennoch und dann filschlicherweise von
einem solchen Rechtsbestand aus, resultiert hieraus ein weiteres Risiko, welches
auch die kiinftige Weiterentwicklung des Datenschutzrechts blockieren kann:
Wird in einem Regime der Selbstbestimmung ein Wirkungsdefizit attestiert, liegt
die Schlussfolgerung nahe, dass es das «unbedachte» Datensubjekt ist, dem die
Verantwortung fiir die fehlende Wirksamkeit des Datenschutzrechts zugewiesen
wird — ein Fehlschluss, wie in dieser Arbeit an verschiedenen Stellen sichtbar
wurde und weiter sichtbar werden wird.

Der kursorische Blick auf die Frage, ob und inwiefern das Datenschutzrecht in
der Schweiz durch die Behordenpraxis effektuiert wird, zeigte — achtens — die
systemische Dimension datenschutzrechtlicher Herausforderungen. Der EDOB
interveniert mit einer Empfehlung bei sog. Systemfehlern. Solche werden dann
angenommen, wenn Personendatenverarbeitungen eine Vielzahl von Personen
betreffen. Der Begriff des Systemfehlers wird in quantitativer Weise konkretisiert.
Damit ist die Frage entscheidend, ob viele Personen von einer Bearbeitungsme-
thode betroffen sind. Gleichwohl ldsst sich in dieser Konstruktion erneut die
systemische Dimension feststellen, womit die insofern ergehenden behérdlichen
Entscheidungen in einer weiteren resp. ergianzenden Weise zu lesen sind: Es geht
in der Regel um Kollisionen zwischen verschiedenen gesellschaftlichen Bereichen
infolge bestimmter Personendatenfliisse. Gerade dieses prozedurale Instrumenta-
rium der Empfehlungen des EDOB infolge von Systemfehlern mit der Weiter-

1529 Vertiefend hierzu zweiter Teil, VI. Kapitel, B.2., insb. 2.2.
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zugsmoglichkeit an eine gerichtliche Instanz ermoglichte es, den fragmentieren-
den Blick auf das einzelne Subjekt und das Personendatum als Quasi-Objekt zu
tberwinden.

Wenn nun der Effektuierung des Datenschutzgesetzes durch die schweizerische
Behordenpraxis ein durchzogenes Attest ausgestellt wurde, welche Bedeutung
wird dem Datenschutz in den Medien sowie in der politischen Debatte zugemes-
sen?

3. Die Bedeutung der Medien fiir den Datenschutz

Die Liaison zwischen den Medien und dem Datenschutz ist — erinnert man
sich an den bereits diskutierten Beitrag von WARREN/BRANDEIS'*3® — eine lange,
komplexe und ambivalente Beziehung: Prasentierten sich dazumal die Medien als
Verletzer der Privatheit, sind sie heute gleichzeitig Garant sowie Gegenspieler da-
tenschutzrechtlicher Anliegen. In der aktuellen Medienberichterstattung nehmen
Themen des Datenschutzes und der Digitalisierung einen zentralen Platz ein.'!
Die mediale Landschaft hat sich im Zuge der datenschutzrechtlichen Neuerungs-
wellen weiter verandert.

Gerade auch das Inkrafttreten der DSGVO im Mai 2016 und der Ablauf der
Umsetzungsfrist im Mai 2018 sowie die seither erlassenen behordlichen Mass-
nahmen und Sanktionen fithrten zu einer Intensivierung der medialen Berichter-
stattung.'53? In der Schweiz wird sodann die Totalrevision des DSG auch medial
zur Kenntnis genommen, was zu einer Sensibilisierung der Allgemeinheit fiihrt.
In den Medien spiegelt sich, dass dem Datenschutzrecht und seiner Einhaltung
heute eine neue Bedeutung zugemessen wird — es ist die Rede von einer Zei-
tenwende. Der kursorische Blick tiber die Medienberichterstattung zum Daten-
schutzrecht lasst mit Blick auf das Ziel, die Einhaltung des Datenschutzrechts zu
effektuieren, bereits Erfolge erkennen.!s3

1530 Vgl. WARREN/BRANDEIS, Harv. L. Rev. 1890, 193 ff.

1531 MULLER, NZZ vom 14. Juli 2017, EU-Datenschutzverordnung tangiert auch die Schweiz, <https://
www.nzz.ch/wirtschaft/folgen-der-neuen-datenschutz-grundverordnung-eu-datenschutzverordnung-
tangiert-auch-die-schweiz-1d.1306009> (zuletzt besucht am 30. April 2021); STADELI, NZZ am
Sonntag vom 03. Februar 2018, Die EU schiitzt die Privatsphire ihrer Biirger — davon profitieren
auch Schweizer, <https://nzzas.nzz.ch/wirtschaft/eu-schuetzt-privatsphaere-buerger-davon-profitiere
n-schweizer-1d.1353937?reduced=true> (zuletzt besucht am 30. April 2021); Zeit online, DSGVO,
Hamburg 2021, <https://www.zeit.de/thema/dsgvo> (zuletzt besucht am 30. April 2021).

1532 Gesprochen wird von einer «Zeitenwende», vgl. NUSPLIGER, NZZ vom 17. Mai 2018, <https://ww
w.nzz.ch/international/eu-datenschutz-was-sie-ueber-die-zeitenwende-wissen-muessen-ld. 138488 9>
(zuletzt besucht am 30. Mai 2021).

1533 Vgl. zur Busse der CNIL gegeniiber Google: FAZ vom 21. Januar 2019, DSGVO-Busse fiir Google
in Frankreich, <https://www.faz.net/aktuell/wirtschaft/diginomics/google-muss-dsgvo-busse-in-milli
onenhoehe-zahlen-16000661.html> (zuletzt besucht am 30. April 2021); zur Busse gegeniiber
Knuddels: BuDRAS/JANSEN, FAZ vom 22. November 2018, Datenschiitzer bestrafen massenhaften
Datenklau, <https://www.faz.net/aktuell/wirtschaft/diginomics/dsgvo-datenschuetzer-bestrafen-mass
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Bis zu diesem von der DSGVO angestossenen Paradigmenwechsel im Daten-
schutzrecht nahmen die Medien eine andere, eine kompensierende Rolle wahr.
Pointiert artikulierte es im Jahr 2003 VESTING. Der Medienrechtswissenschaft-
ler bezeichnete «das mediale Rauschen» als die Hauptwirkung des Datenschut-
zes.!*3* Mit der DSGVO und der Totalrevision des DSG, der Einhaltung des Da-
tenschutzrechts durch die Einfithrung von Umsetzungsinstrumenten, dem Aus-
bau prozeduraler und organisatorischer Massnahmen sowie der Verschirfung
und der Erweiterung moglicher behordlicher Massnahmen diirfte sich die Lage
entsprechend dndern.

In den Jahren vor der jingsten Datenschutzrechtsrevisionswelle, in denen das
Vollzugs- und Einhaltungsdefizit des Datenschutzrechts zusehends medial proble-
matisiert wurde, hatten die Medien auch eine Auffang- oder Kompensationsrolle:
Das Reputationsrisiko infolge einer «negativen Presse» wurde und wird (noch)
vonseiten der personendatenverarbeitenden Unternehmen in der Schweiz als
deutlich hoheres Risiko eingeschitzt als die Konfrontation mit einer personlich-
keitsrechtlichen Klage oder einer Empfehlung vonseiten des EDOB.!53

Weil Datenschutz aufs Engste mit Vertrauen korreliert und die individualrechtli-
chen Instrumente nur rudimentir greifen, ist der Schritt an die Medien effizient,
um namentlich Privatunternehmen in die Verantwortung zu nehmen. Die Medi-
enberichterstattung tiber digitale Kanile vermag zugleich einen dusserst breiten
Adressatenkreis zu erreichen. Wegen Datenschutzverletzungen medial angepran-
gert zu werden, zeitigt in aller Regel auch wirtschaftliche Konsequenzen. Denn
Menschen ist der Datenschutz wichtig, womit Entscheidungen, beim wem sie
welche Produkte oder Dienstleistungen beziehen, ebenso von dem durch den
Anbieter gewihrleisteten Datenschutz mit abhangen durfte.

Wenn sich auch die kompensatorische Rolle der Medien in Anbetracht des (kiinf-
tigen) wirksameren Rechts, wie es die DSGVO resp. nDSG bringt, abschwichen
diirfte, bleibt sie gleichwohl bis heute erhalten — noch heute ist aus den unzihli-
gen Medienberichten zu Datenschutz- und Datensicherheitsverstossen zu schlies-
sen, dass das Datenschutzrecht unter einem Einhaltungs- und Durchsetzungsdefi-
zit litt und weiterhin leidet.

Mit der intensiven medialen Thematisierung des Datenschutzes wird seine hobe
Bedeutung in der und fiir die Gesellschaft dokumentiert. Wenn auch manchmal
polemisch, so illustrieren die mittlerweile beinahe tiglich erscheinenden Berichte

enhaften-datenklau-15903347.html> (zuletzt besucht am 30. April 2021); zu den zahlreichen
Meldungen von Datenschutzverstdssen, aber nur wenigen Bussen JocHuM, Inside-It vom 7. Februar
2019, DSGVO: Viele Meldungen, wenig Bussen, <https://www.inside-it.ch/articles/53585> (zuletzt
besucht am 30. April 2021).

1534 VESTING, in LADEUR (Hrsg.), 155 ff., 182.

1535 Zu den Anderungen qua Totalrevision DSG resp. DSGVO vertiefend dritter Teil, VIIL Kapitel, A.
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Uber immer weiter greifende Datenerhebungen und -bearbeitungen, Datenschutz-
pannen, iiber Datendiebstahl und -handel, iiber Manipulationen sowie Uberwa-
chungsskandale die Aktualitit sowie Dringlichkeit der Herausforderungen. !53¢

Das Thema bewegt und beschaftigt die Menschen und die Allgemeinheit tiefgrei-
fend. Die mediale Berichterstattung widerlegt die Meinung, wonach Datenschutz
fir die heutige Gesellschaft und die Menschen des 21. Jahrhunderts irrelevant
geworden ist. Vielmehr zeigt sich mit ihr, dass Datenschutz ein gesellschaftlich
eminent wichtiges Thema ist. Ebendies reflektiert eine Gesellschaft, die als Infor-
mationsgesellschaft resp. digitale Gesellschaft beschrieben wird.'” Zudem zeigt
die Berichterstattung die facettenreichen Aspekte der Relevanz und Einschlagig-
keit des Datenschutzes.!53$

Der Datenschutz zeigt sich in der Medienberichterstattung als eines der Sorgen-
kinder der digitalisierten Gesellschaften des 21. Jahrhunderts: Die Grossmehr-
heit der Berichterstattungen ist hinterfragend, beunruhigend und beunruhigt,
entriistet in Anbetracht der Nichteinhaltung datenschutzrechtlicher Vorgaben, zu
lascher Gesetzgebungen und ungeniigender Sanktionierungen. Einen prominen-
ten Platz nehmen veritable Datenskandale sowie kriminelle Machenschaften ein.
Dies sei anhand einiger ausgewihlter Beispiele illustriert:

Intensiv thematisiert wurden mutmassliche Manipulationen im US-amerikani-
schen Prisidentenwahlkampf. Berichtet wurde, dass uber Facebook generierte
Personenangaben an Cambridge Analytica gelangten, dort ausgewertet wurden,
um alsdann gezielt auf den US-amerikanischen Wahlkampf einzuwirken.!s®
Cambridge Analytica habe mittels Algorithmen Personen ermittelt, die in ihrer
Position potentiell schwankend gewesen seien und die fiir eine Wahl von TRumMP
hétten gewonnen werden konnen. In der Folge wurden den betroffenen Personen
passgenaue Nachrichten zugespielt, die namentlich auch die Gegenkandidatin
resp. deren Programm herabsetzten. Entsprechende Nachrichten erfolgten gianz-

1536 Vgl. statt vieler Noser, NZZ vom 3. Februar 2016, 12; zur «datensammelnden Krake» privater
Unternehmen Die Zeit vom 11. November 2010, 45 f.; zum «Sack voller Wanzen» in Gestalt der
Mobiltelefone NZZ vom 28. April 2011, 57; sodann Der Spiegel vom 11. Januar 2010; zur Kritik
an exzessiver Datensammlung beim Staatsschutz in der Schweiz NZZ vom 23. Oktober 2010, 13;
zu Reputation und Privatsphire im Internet NZZ am Sonntag vom 16. September 2012, 38; zum
Diebstahl geheimer Daten NZZ vom 27. September 2012, 9 sowie NZZ vom 28. September 2012,
1; Handelszeitung vom 20. November 20135; fiir eine Zusammenstellung medialer Berichterstattung
vgl. Pressespiegel des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten.

1537 Zum Informationsrecht der Informationsgesellschaft zu Beginn dieses Jahrtausends aufschlussreich
bereits DREIER, in: BizER/LUTTERBECK/RIESS (Hrsg.), 65 ff., dessen Beitrag bereits unter dem Titel
der Governance steht.

1538 Vgl. auch ROSENTHAL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 7 N 7.77 ff.

1539 Vgl. Spiegel, Cambridge-Analytica-Skandal, Zahl der Geschidigten deutlich hoher als bekannt,
Hamburg 2018, <http://www.spiegel.de/netzwelt/web/facebook-skandal-daten-von-87-millionen-nu
tzern-betroffen-a-1201288.html> (zuletzt besucht am 30. April 2021); vgl. auch den Beitrag «Fake
America great again», abrufbar unter: <https://vimeo.com/471514311> (zuletzt besucht am
20. September 2021); vgl. EGLI/RECHSTEINER, AJP 2017, 249 ff.
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lich im «Dunkeln» und auf intransparente Weise. Die Strategie von Cambridge
Analytica, sich auf Schliisselstaaten und ebenda auf Unentschlossene zu konzen-
trieren und auf diese gemaiss ihres digitalen Fussabdruckes einzuwirken, wurde
als erfolgreich beurteilt: Eine Dokumentarsendung — ausgestrahlt auf Arte — pro-
blematisierte, wie Facebook mit den sich hinter dem sozialen Netzwerk abspie-
lenden Praktiken die Demokratie gefihrden wiirde. In besagtem Bericht fithrte
die Journalistin CADWALLADAR aus, dass Informationstechnologien nicht nur
disruptive Wirkungen auf die Zeitungen und den Journalismus gezeitigt hitten.
Nunmehr wiirden sie dariiber hinausgehend auch die Politik und damit die De-
mokratie zerstoren. Ein dhnlicher Prozess wurde sodann im Zusammenhang mit
dem Brexit problematisiert, wobei wiederum Beeinflussungen und Interventionen
durch und tber Cambridge Analytica medial thematisiert wurden."”*° Seither
wurde wiederholt vor der Einwirkung auf Wahlen und Abstimmungen sowie
politische Prozesse uiber soziale Netzwerkegewarnt.

Weiter wurde in den letzten Jahren tiber mutmassliche Hackerangriffe auf das
Handy der deutschen Bundeskanzlerin und Trojaner, die selbst ihren Computer
infiziert hitten, berichtet,'>*!

Prominent tauchten in den Medien sodann die NSA und EDWARD SNOWDEN
auf, der als vormaliger CIA-Mitarbeiter und Whistleblower tiber das Ausmass
geheimer Uberwachungsmassnahmen durch die Geheimdienste in den USA sowie
Grossbritannien berichtete.!**

In der Schweiz sorgte der Fichenskandal von 1989 fiir einen o6ffentlichen Auf-
schrei. 2010 fithrte erneut das Vorgehen des Staatsschutzes fiir etwas Aufruhr,
wobei die Benennung (mit Fragezeichen) als «Skandal» auftauchte.’** 2017
zog sodann ein angeblich von der Schweiz nach Deutschland entsandter «Maul-
wurf» die offentliche Aufmerksamkeit auf sich — er kam ans Licht und wurde
bei seiner Mission, Steuerdaten zu erheben, wegen Spionageverdachts gefasst.!%
Die datenschutzrechtlich relevanten Datenbeschaffungen und -manipulationen
sind im Bereich der «staatsgefabrdenden» Aktivititen und im (staats-)politischen

1540 Dowarp/Gisss, The Guardian vom 4. Mirz 2017, Did Cambridge Analytica influence the Brexit
vote and the US election?, <https://www.theguardian.com/politics/2017/mar/04/nigel-oakes-cam-
bridge-analytica-what-role-brexit-trump> (zuletzt besucht am 30. April 2021); aus entsprechenden
Schilderungen ist gerade auch zu schlussfolgern, dass der Datenschutz weit iiber den Schutz des ein-
zelnen Menschen hinausgeht, wie er sich in einer individualrechtlichen Konzeptionierung indes nie-
derschligt. In der dargelegten Situation sind keineswegs bloss die einzelnen Datensubjekte betroffen
— dariiber hinausgehend wird das demokratische und rechtsstaatliche System aufs Spiel gesetzt.

1541 Vgl. den Beitrag «Fake America great again», abrufbar unter: <https://vimeo.com/471514311>
(zuletzt besucht am 20. September 2021).

1542 Vgl. z. B. die zahlreichen Artikel erschienen in der NZZ; lesenswert alsdann SNOWDEN, Permanent
Record, Fischer Verlag, 2019.

1543 Dazu GUGERLI, Die Zeit vom 15. Juli 2010, Man merkt, wo die Post abgeht, <https://www.zeit.de/
2010/29/CH-Fichenskandal> (zuletzt besucht am 30. April 2021).

1544 Vgl. NZZ vom 4. Mai 2017, 15; Die Zeit vom 4. Mai 2017.
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Kontext angesiedelt. Sie werden traditionell mit dem o6ffentlichen Bereich assozi-
iert, wobei im Facebook-Skandal auch ein privater Akteur mitmischte. In der
Presse spielen sie aktuell eine prominente Rolle.

Auch aufseiten privatwirtschaftlicher Unternehmen wurden in den vergangenen
Jahren mehrere Datenschutzvorfille, Praktiken und Skandale von der Presse auf-
gegriffen. Im Jahr 2021 zum Beispiel das Leck bei Facebook."* Die Deutsche
Telekom GmbH war nicht nur «Opfer» eines Datendiebstahles im grossen Stil,
bei dem rund 17 Millionen Daten entwendet wurden.'** Kurz darauf wurden
auf dem Schwarzmarkt rund 4000 Festnetznummern mit passenden Kontonum-
mern und Geburtsdaten der Inhaber feilgeboten. Weiter geriet die Deutsche
Telekom in einer als Spitzelaffire titulierten Angelegenheit in den Verdacht,
Verbindungsdaten von Aufsichtsriten, Gewerkschaftsfunktioniren sowie Journa-
listinnen gespeichert und ausgewertet zu haben."* Der Discounter Lidl fand
unter dem Titel des Datenschutzes Eingang in die Presse, wobei berichtet wur-
de, dass intime (gesundheitliche) Details tiber Mitarbeitende, wie etwa Schwan-
gerschaftswiinsche, systematisch dokumentiert wurden und Mitarbeitende am
Arbeitsplatz mit Kameras illegal observiert wurden.”* So werden selbst und ge-
rade in Deutschland, das als Datenschutzgewissen Europas gilt, problematische
Datenverarbeitungspraktiken medial prominent thematisiert. Und auch fir die
Schweiz zeigt bereits der Blick auf die Seite des EDOB und dessen Pressespiegel,
der rund alle zwei Monate erscheint und fur die Wochen 9-15 des Jahres 2017
iiber 40 Seiten umfasst, welch zentraler Stellenwert dem Datenschutz in den
Medien zukommt.!>*

Die Publikumsmedien reflektieren zudem den Facettenreichtum sowie die Kom-
plexitiat des Themas Datenschutz. Beide Aspekte geraten bei einer Fokussierung
auf das DSG leicht aus dem Blickfeld. Zudem zeigt sich eine hohe Diversitdt an
Fachrichtungen, aus denen sich Autorinnen und Autoren zum Thema dussern.
Sie zeugen von den mannigfaltigen Aspekten, tiber die berichtet wird. Damit
wird auch sichtbar, wie grundlegend und breit das Thema die Gesellschaft be-

1545 Vgl. EDOB, Pressespiegel 2017, <http://www.kdsb.ch/documents/Pressespiegel09_15_17.pdf>
(zuletzt besucht am 30. April 2021); BURGHARDT/BOHM/BUCHMANN et al., 3 ff.

1546 Vgl. <https://www.tagesschau.de/wirtschaft/unternehmen/facebook-nutzerdaten-101> (zuletzt
besucht am 18. Juni 2021).

1547 M. w. H. SCHIEDERMEIER, 45 ff.

1548 Mit humoristischem Titel «Versteckte Kameras bei Lidl» berichtete dartiber die NZZ am 11. Sep-
tember 2008, sodann <https://www.sueddeutsche.de/wirtschaft/lidl-muss-zahlen-millionen-strafe-fu
er-die-schnueffler-1.709085> (zuletzt besucht am 30. April 2021); zu den datenschutzrechtlichen
Grenzen von Mitarbeitendeniiberwachungen, auch mit Hinweis auf die in den Schweizer Medien
hohe Wellen schlagenden Observation eines Bankmanagers, GOTz STAEHELIN/BERTSCHI, RR-VR
2020, 5 ff.; beachte zur Uberwachung im Arbeitskontext EGMR Nr. 61496/08 — Barbulescu/Roma-
nia, Urteil vom 12. Januar 2016.

1549 Vgl. EDOB, Pressespiegel 2017, <http://www.kdsb.ch/documents/Pressespiegel09_15_17.pdf>
(zuletzt besucht am 30. April 2021); BURGHARDT/BOHM/BUCHMANN et al., 3 ff.
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schiftigt und wie umfassend sowie tiefgreifend Datenverarbeitungen und die
Frage nach dem Schutz des Menschen — aber auch von Gesellschaftsbereichen
— verhandelt werden. Informiert wird uber die unzihligen Anwendungen neuer
Informationstechnologien mit ihren Chancen, Risiken und Herausforderungen in
den verschiedensten Feldern — vom Staatsschutz iiber das (elektronische) Patien-
tendossier zur AHV-Nummer als einheitlichem Personen-Identifikator, von der
Videouberwachung im Nachbarschaftsverhiltnis tiber den Einsatz von Drohnen
zu Whistleblowing-Zwecken und Hackerangriffe, von der Identifizierung von
Urheberrechtsverletzungen zu Google Street View, vom Minderjihrigen-Daten-
schutz im Internet iiber die polizeilichen Uberwachungs- und Analyseverfahren
zur Ermittlung und Aufklirung von Straftaten oder dem Monitoring terroristi-
scher Gefahrdungen.'>5°

Damit fillt die Breite auf, in der das Thema aufgegriffen wird, sowohl beziiglich
der Gefisse — von Computer- iber Unterhaltungsmagazine und Tagespresse bis
zu Filmen - als auch beziiglich der Autorenschaft. Vom Pfarrer bis zur Parlamen-
tarierin, von Journalisten tiber Rechtsexperten zu Computerspezialistinnen — um
nur einige zu nennen —, Personen verschiedenster Professionen nehmen sich des
Themas an. Man mag dies zuweilen als Uberschreitung von Kompetenzen abtun.
Aufschlussreich hier die Charakterisierung von DRECHSLER, wonach — was den
Datenschutz anbelangt — ausserordentlich viele «Fake News» kursieren.'>! Sie
konnen — dhnlich, wie es die Analyse der Behordenpraxis sichtbar machte — die
Konsolidierung und Entwicklung des Datenschutzes und seines Rechts blockie-
ren. Illustrativ hierfiir ein Beitrag aus der NZZ, der mit beachtlicher Leichtigkeit
strukturell verschiedene Datenschutzkonzepte in einem Dreizeiler vermengt:
«Grundrecht auf informationelle Selbstbestimmung. Symbolische Datenschutzpolitik.

Datenschiitzerische Anliegen erleben derzeit ein Hoch. Doch ob diese in der Praxis zu
einem verbesserten Schutz der Privatsphire beitragen, ist oftmals fraglich.» 352

Von welchem rechtlich verbiirgten Schutzbereich soll nun die Leserschaft und
Allgemeinheit nach der Lektire einer solchen Passage ausgehen? Versteht man
nicht bereits intuitiv und im nicht-juristischen Fachjargon Grundverschiedenes
mit den Wendungen «Recht auf informationelle Selbstbestimmung» resp. «Ga-
rantie eines Privatsphirenschutzes»? Auch die Medienberichterstattung in der
Schweiz zum Datenschutz vermittelt (dhnlich wie es fir die Rechtsprechung
attestiert wurde) kein kohirentes Bild der vom Datenschutz garantierten Rechts-
positionen. Auch hier werden fiir die Schweiz in problematischer Weise falsche
Vorstellungen sowie Erwartungen in Bezug auf datenschutzrechtliche Garantien

1550 Zur Videoiiberwachung o6ffentlicher Bereiche RUEGG/FLUCKIGER/NOVEMBER/KLAUSER, 3 ff.; zum
elektronischen Patientendossier das einschlagige Spezialgesetz bo Canro, sic! 2020, 177 ff., 181 ff.

1551 DRECHSLER, Workshop, 24. Mai 2018.

1552 HorMANN, NZZ vom 11. September 2014.

1156

1157


https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

1158

1159

1160

466 VII. Kapitel: Datenschutzrecht auf dem Priifstand

geweckt, was auch die Fortentwicklung des Datenschutzrechts de lege ferenda
erschwert.

Gleichwohl ist — im Sinne eines Einschubes — festzuhalten, dass die Bewailtigung
datenschutzrechtlicher Anforderungen nur durch das Zusammenwirken von Ver-
treterinnen und Vertretern verschiedenster Fachdisziplinen erfolgen wird. Das
gilt a fortiori fur den in dieser Arbeit entwickelten Ansatz eines Rechts auf
informationellen Systemschutz. Die Verwirklichung des Datenschutzes benotigt
nicht nur juristische sowie technologische Expertise, sondern auch ausgeprigtes
organisatorisches sowie prozedurales Denken. Zudem ist das Verstindnis fiir
gesellschaftliche Fragen und die Gesellschaftsbereiche, inklusive ihrer rechtlichen
Rahmenbedingungen relevant.

Zuriuck zur medialen Berichterstattung und zum Datenschutzrecht. Zahlreiche
Datenschutz(rechts)experten und -expertinnen melden sich medial zu Wort.'5*3
Namentlich bei den nicht nur in Fachzeitschriften publizierenden Juristinnen
und Juristen weist die grosse Zahl der auf das Datenschutzrecht spezialisierten
Personen eine feste Basis in der Praxis und hierbei in der wirtschaftsrechtlich
ausgerichteten Advokatur auf. Die datenschutzrechtliche Debatte wurde lange
nicht unwesentlich in den Publikumsmedien gefithrt. Akademisch zog das Thema
lange wenig Aufmerksamkeit auf sich. Immerhin haben die jingsten Revisionsbe-
wegungen in der EU, aber auch die Totalrevision des DSG in der Schweiz hier
eine Intensivierung des wissenschaftlichen Interesses am Thema ausgelost.

In den Publikumsmedien sind und bleiben die Einschdtzungen vonseiten der Ex-
pertinnen und Experten zugleich kritisch wie kontrovers. Ein Gastbeitrag in der
NZZ vom 3. Mai 2017 von ROSENTHAL steht zwar unter dem Titel «Revision
des Datenschutzgesetzes. Eine Mogelpackung». Der Autor kritisiert die geplan-
ten Instrumente als «aufgeblasen», da diese bloss eine (formelle) Erhohung des
Schutzes suggerieren wiirden.'”** In der Realitit indes werde dieser Schutz nicht
zu bewerkstelligen sein. ROSENTHAL legt damit auch im Rahmen einer Stellung-
nahme zu den Revisionsvorhaben seinen Finger in die Wunde des Datenschutzes:
dessen faktische Umsetzung. Seine kritische Haltung zur faktischen Verwirk-
lichung formalrechtlich verbiirgter Garantien fasst er in wenigen Worten wie
folgt zusammen:

«Das hiufige Argument, dass wir nachziehen miissen, damit uns die EU weiterhin

als Land mit angemessenem Datenschutz anerkennt, halte ich fir Angstmacherei. Die
Schweiz hat ein sehr gutes Datenschutzniveau und ein Gesetz, um das wir im Ausland

1553 GEISER/UTTINGER, NZZ vom 8. Mirz 2017; PassapeLis, NZZ vom 17. Mai 2017 und NZZ vom
7. November 2019; THOUVENIN, Blick vom 12. September 2018.

1554 In dieser Arbeit allerdings wird vertreten, dass mehrere dieser Instrumente gerade auch darauf
abzielen, den Datenschutz in der Realitit griffiger zu machen, so beispielsweise das Verarbeitungs-
verzeichnis, aber auch die Dokumentations- und Rechenschaftspflichten.
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wegen seiner Vernunft beneidet werden. Der Vorentwurf ist ebenfalls erfreulich schlank.
In dem Bereich, in welchem das DSG heute tatsichlich missbraucht wird, dem Auskunfts-
recht, wurde aber nichts getan. Es wird heute primdr dazu genutzt, vor einem Prozess die
Gegenseite ohne Kostenrisiko auszuforschen. So profitiert meine Berufsgattung auch da
weiterhin» !5

Das Schweizer Datenschutzrecht und namentlich das DSG werden in den Publi-
kumsmedien oft mit den beiden Kategorien «zu viel» und «zu wenig» beschrie-
ben. Damit erscheint die Rechtsmaterie erneut als eine, die zwischen zwei Polen
aufgespannt wird und bipolar gedacht wird im Sinne von offentlich (contra
Datenschutz) und privat (pro Datenschutz). Allerdings ist das Rechtsgebiet eines,
das differenzierter zu debattieren ist. In das Zentrum der Aufmerksamkeit haben
die Fragen zu ricken, welche Schutzzwecke das Datenschutzrecht zu erfiillen
hat und welche Instrumente geeignet sind, identifizierte Schutzzwecke effektiv zu
erreichen.

Indikativ dafiir, dass die datenschutzrechtlichen Herausforderungen facettenrei-
cher sind und nicht pauschal mit der Frage nach zu viel oder zu wenig beantwor-
tet werden konnen, sind die diversifizierten Hintergriinde der Autorinnen und
Autoren. Das Datenschutzrecht als Querschnittsmaterie ist keine isolierte Mate-
rie. Das ist auch gemeint, wenn das Datenschutzrecht als Querschnittsmaterie
bezeichnet wird. Vielmehr ist es eine Normierung, die sich tiber zahlreiche Kon-
texte, Institutionen und Bereiche erstreckt. Teilweise wird sie iibersteuert tiber
Sonderregeln und Spezialerlasse. Damit zeigt sich in der Breite des Personenkrei-
ses, der sich zum Datenschutzrecht dussert, dass dieser fir ganz unterschiedliche
Kontexte mit ihren Vertreterinnen und Vertretern relevant ist.'”>*¢ So hat sich
beispielsweise die Institution der Kirche seit jeher um die Personendatenerfassung
und auch den Schutz von Informationsfliissen mit dem Beichtgeheimnis gekiim-
mert, wie der historische Teil zeigte. Die informationellen Praktiken dienten der
Konsolidierung des Systems, einer Institution sowie der Abgrenzung von anderen
Systemen, namentlich dem sikularen, sprich staatlichen Bereich.!”*” Noch heute
dussern sich auch Pfarrer medial zum Datenschutz.

Im Zusammenhang mit der Einschligigkeit diverser Kontexte und ihrer Abgren-
zung nimmt ebenso in den Medien die Thematisierung der expansiven Kraft
wirtschaftlicher Begebrlichkeiten im Umgang mit Personendaten viel Platz ein.
Hierzu nur einige Titel: «Swisscom sait tout de vous et revend vos données a

1555 ROSENTHAL, NZZ vom 3. Mai 2017.

1556 Richtungsweisend zur Einschligigkeit des Kontextes fiir den Datenschutz NisseNBauM, 1 ff. Das
Kriterium wurde im Laufe dieser Schrift bereits an verschiedenen Stellen beleuchtet und wird insb.
in diesem dritten Teil im IX. Kapitel als neues Leitkriterium resp. Paradigma fiir die Weiterentwick-
lung des Datenschutzrechts elaboriert werden.

1557 Kusk, SRF online, Wort zum Sonntag, Der gliserne Biirger — von Daten und Macht, Ziirich 2015,
<https://www.srf.ch/play/tv/wort-zum-sonntag/video/der-glaeserne-buerger---von-daten-und macht?
urn=urn:srf:video:6¢903f8c-bd28-43d0-913f-dbae701e3f2a> (zuletzt besucht am 30. April 2021).
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des fins commerciales» '3, «Swisscom-Raubzug auf personliche Daten».'5* Ci-
neastisch wurde die Ubergriffigkeit des Marktes eindriicklich im Kurzfilm «Das
innere Auge» von AcHiM WENDEL dargestellt. Es handelt sich um die Geschich-
te eines Mannes, der sich entscheidet, an einem Marketingexperiment teilzuneh-
men: Ein Chip wird in sein Gehirn eingesetzt. Damit konnen Informationen
zu Stromungen, Befindlichkeiten und Begehrlichkeiten direkt an ein Marketing-
unternehmen tbermittelt werden. Heute wird langst nicht mehr nur vom glaser-
nen Biirger gesprochen, vielmehr gibt es auch den gliasernen Konsumenten, die
gliserne Sportlerin, die glaserne Versicherungsnehmerin und - in der Schweiz —
jungst den gldsernen Bauern.!5¢

Der Topos der «gliasernen Person» verleitet dazu, den Fokus wiederum auf das
einzelne Subjekt zu richten und dahinterstehende Kollisionen von Bereichen und
namentlich der expansiven Tendenz 6konomischer Begehrlichkeiten zu iiberse-
hen. Es lohnt sich, nochmals an WARREN/BRANDEIS zu erinnern. Die Autoren
haben eindringlich den Schutz der heiligen Bezirke eines personlichen Lebensbe-
reiches gegeniiber dem puren Profitstreben seitens der Presse zur Befriedigung
primitiver Neugierde der Allgemeinheit gefordert. Mit einer solchen, tiber das
einzelne Subjekt hinausgehenden Dimension datenschiitzerischer Herausforde-
rungen sowie den tiefgreifenden Auswirkungen von Personendatenverarbeitungs-
prozessen auf etablierte gesellschaftliche Strukturen und Institutionen lisst sich
unter Umstdnden der markante Duktus in der Medienberichterstattung zum Da-
tenschutz erklaren. 5!

Allgemein fallt fur die Thematisierungen rund um das Private und den Daten-
schutz die bildstarke und emotionale Rhetorik auf. Zu dieser DE MAIZIERE im

1558 Le Matin Dimanche vom 2. April 2017.

1559 Saldo vom 15. Mirz 2017.

1560 NZZ vom 7. Juni 2019, 13; http://www.haufe.de/recht/deutsches-anwalt-office-premium/zfs-08200
8-der-glaeserne-kraftfahrer-4-private-datenmacht_idesk_PI17574_HI2764028.html (zuletzt besucht
am 30. April 2021); auch wissenschaftlich werden die Figuren thematisiert, z. B. der gliserne Sport-
ler, durch BucuHNER, DuD 2009, 475 ff.; zum glisernen Konsumenten WEeICHERT, DuD 2003,
161 ff.; zum glisernen Kunden ECKHARDT/FATTEBERT/KEEL/MEYER, 52 ff.; weiter zum gldsernen Pa-
tienten SCHAAR, 72 ff.

1561 Der Helsana+-Entscheid des Bundesverwaltungsgerichts aus dem Jahr 2018 ist ein Lehrstiick fiir die
entsprechenden Ausfithrungen. Die Anmerkung von VASELLA zur Rezeption des Entscheides auf
LinkedIn, wonach man nun meinen kénnte, die Helsana sei eine kriminelle Organisation, ist bemer-
kenswert. Vielleicht kommt in der Rezeption eben gerade zum Ausdruck, dass das Programm, das
gerichtlich datenschutzrechtlich beurteilt wurde, entgegen dem Urteil eben doch grundlegende
Schutzgedanken des Sozialversicherungsrechts erodiert und es eben doch nicht nur um ein isoliert
datenschutzrechtliches Problem geht, sondern stattdessen elementare Werte eines sozialen Kontexts
aufgrund einer bestimmten Verarbeitungspraxis auf dem Spiel stehen; unlingst BVGer A-3548/2018
— Helsana+, Urteil vom 19. Mirz 2018.
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Deutschen Bundestag im Rahmen der Diskussionen um das IT-Sicherheitsgesetz
am 12. Juni 2015:

«An markigen Schlagwértern wie Cyberwar oder Identititsklau fehlt es nicht.» 962

Berichtet wird von Sammelwut und Datenflut, vom Untergang des Privaten,
vom Sack voller Wanzen und der Datenkrake, vom Gold und Ol des 21. Jahr-
hunderts.">® Eine Auseinandersetzung mit der Rolle des Datenschutzes in den
Medien ldsst das Echo des LutHERschen Abgesangs auf die Menschheit wieder
erklingen.

Die Emotionalitit, mit der das Thema des Datenschutzes in den Medien be-
handelt wird, kann abgetan werden als Relikt eines Menschen und einer Ge-
sellschaft, die sich noch nicht an die Moglichkeiten der Digitalisierung usf.
anpassen konnte und es bloss als eine Frage der Zeit sieht, bis Bedurfnisse
nach Datenschutz untergegangen sind. In Anbetracht des jiingsten Facebook-
Skandals scheint es indes zu kurz zu greifen, die teilweise emporte und emporen-
de Medienberichterstattung einzig als Angstmacherei zu deklassieren. Vielmehr
kann die emotional aufgeladene und intensive Debatte zum Datenschutz in den
zeitgenossischen Medien als Indikator verstanden und fiir die Reflexion sowie
Gestaltung des Datenschutzrechts selbst fruchtbar gemacht werden.!s** Sie ist
dann als Ausdruck und Abbild tiefer Irritationen anzuerkennen, die durch kaum
mehr durchschaubare Technologien ausgelost werden und, so scheint es, dazu
geeignet sind, die Robustheit bedeutsamer Institutionen zu erodieren. Die medi-
al artikulierte Beunruhigung soll damit als Pliddoyer dafiir verstanden werden,
dass «Privatheit» auch heute noch — vielleicht mehr als jemals zuvor — gesell-
schaftlich als (rechtlich schutzwiirdiger) Zweck und Wert verstanden wird (frei-
lich ohne dass iiber die Ingredienzen vollstindige Klarheit bestiinde). Zu einer
solchen Interpretation, welche datenschutzrechtlichen Anliegen und Zielen hohe
Relevanz beimisst und die eine ungeniigende Effektivititswirkung vorhandener
Instrumentarien kritisch reflektiert, veranlasst nach dem medialen Blick ebenso
derjenige auf den politischen Diskurs wie — resultierend — die jiingsten rechtli-
chen Neuerungen.

1562 DE Maiziire, Deutscher Bundestag, Bundestag beschliesst das IT-Sicherheitsgesetz, Berlin 2015,
<https://www.bundestag.de/dokumente/textarchiv/2015/kw24_de_it_sicherheit-377026> (zuletzt
besucht am 30. April 2021).

1563 BeTscHON, NZZ vom 28. April 1998, 58, in dem es um die Sammlung geografischer Daten durch
Apple geht; NUsPLIGER, NZZ vom 23. Oktober 2010, 13, in dem es um die Datensammlung fiir
den Staatsschutz geht; zum Ende des Privaten vgl. WHITAKER, passim.

1564 Gesellschaftlicher Widerstand (der auch medial zum Ausdruck gebracht wird) wird als Detektions-
mittel fiir ihren Ansatz beschrieben, vgl. N1sseNBaUM, 3, 6.
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4. Die Bedeutung des Datenschutzes in der politischen Debatte

Die politische Debatte der vergangenen Jahre zeigt, dass mehrere namhafte Po-
litikerinnen und Politiker den Datenschutz zu einem wichtigen Anliegen ihres
Engagements gemacht haben. Sowohl Bestrebungen, den Datenschutz zu starken,
als auch Bestrebungen, diesen in Schranken zu weisen, lassen sich mit Leitideen
verschiedener parteipolitischer Kataloge vereinbaren. An dieser Stelle lohnt es
sich in Erinnerung zu rufen, dass der Informations- sowie Datenzugriff resp.
der Schutz des Menschen vor Informationserhebungen und -auswertungen —
wie im ersten, historischen Teil dieser Studie gezeigt wurde — schon friih staats-
politisch und -philosophisch eine tragende Rolle spielte.’®* Die Staatenbildung
und die Ausbildung zu absolutistischen Staatssystemen waren darauf angewie-
sen, die «Blurgerschaft» mittels durchgreifender Verwaltungsapparate ebenso in-
formationell erfassen zu konnen. Als eine Reaktion auf folgende Zugriffe wird
die Verbiirgung von Freiheitsrechten beschrieben. In deren Geiste soll den Men-
schen ein geschiitzter — privater — Bereich zukommen, aus dem sich der Staat
grundsitzlich herauszuhalten habe. Freiheitsrechte sind in ihrer klassischen Aus-
pragung als Abwehrrechte gegentiber dem Staat ein Drahtzieher fiir das Schutz-
objekt des Privaten als gewahrleistungswiirdige Facette menschlichen Lebens.!*%¢

Fiir einen starken Datenschutz wird derzeit politisch mit dem Argument einge-
treten, wonach dieser ein unverzichtbares Element darstelle, um die Rechtsstaat-
lichkeit sowie Demokratie zu gewihrleisten.’”” Gleichzeitig nimmt der moderne
Leistungs- und Sozialstaat fiir sich in Anspruch, zwecks effizienter Erfiillung
seiner Aufgaben und zur Steuerung seines Handelns seine Bevolkerung informa-
tionell zu erfassen und die gesammelten Personendaten auswerten zu konnen.'5¢%

In der politischen Debatte zum Datenschutz der Schweiz von besonderer Bedeu-
tung sind Effizienzerwigungen, die vonseiten der Privatwirtschaft proklamiert
werden. So wie bereits dem DSG bei seiner erstmaligen Verabschiedung wurde
ebenso der Totalrevision des DSG mit wirtschaftlichen Argumenten Widerstand
entgegengebracht: Der Datenschutz und die neu vorgeschlagenen Instrumente,

1565 Grundlegend zum Konnex von Liberalismus und Privatheit ROsSLER, 27 ff.

1566 Diks., 28.

1567 Tllustrativ fiir diesen Bedeutungszusammenhang ist der jiingste Facebook-Skandal; hierzu insb. SOB-
BING, InTeR 2018, 182ff.; vgl. SPIECKER genannt DOHMANN, in: EPINEY/SANGSUE (Hrsg.), 1ff.,
3 ff.; zu diesen Zusammenhingen auch HOTTER, 59 ff.

1568 Vgl. BVerfGE 65, 1 — Volkszihlung, Urteil vom 15. Dezember 1983, E 115; vgl. zum Leistungsstaat
mit seinen Verarbeitungsaktivititen auch Simrtis, in: SCHLEMMER (Hrsg.), 67 ff., 73; dazu, dass Da-
tenverarbeitungen ebenso der Verwirklichung von Grundrechten dienen, Giesen, JZ 2007, 918 ff.,
922.
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wie z. B. das Inventar, hitten einen unangemessenen Aufwand fiir die Unterneh-
men zur Folge.!5¢

Ein letzter Aspekt soll an dieser Stelle nicht unerwahnt bleiben: Gezeigt wurde in
dieser Schrift, wie sich im Anschluss an die Abgrenzung eines privaten Bereiches
gegenuber einem offentlichen i. S. des staatlichen Bereiches der private Bereich
mit der Etablierung der burgerlichen Gesellschaft weiter ausdifferenzierte. Weg-
bereitend fir die sich hier ausbildende Kategorie des Privaten im Privaten waren
WARREN/BRANDEIS. Dieses Private im Privaten war, ist und bleibt bis heute
ebenso in der politischen Debatte stark mit dem familidr-hduslichen Bereich asso-
ziiert. Und dieses Verhiltnis zwischen der «privaten» im Sinne der familidr-haus-
lichen Sphire (die traditionsgemaiss als Domine der Frau und Mutter gilt) und
der «offentlichen» Sphire (die traditionell als Domine des Mannes gilt) wird
noch heute in der Schweiz grundlegend verhandelt. Das Thema des Datenschut-
zes ist entsprechend in der politischen Debatte an die grossen gesellschaftlichen
Kernkategorien angeknuipft. Gleichzeitig wird in der politischen Debatte ein Bild
der Erosion entsprechender Kategorien durch die technologischen Entwicklungen
beschrieben, was wiederum die emotionale Besetzung des Themas ermoglicht.
Die Gefiihle von Angst, Verunsicherung usf. lassen sich auch im politischen
Diskurs abholen.

In den letzten Jahren hat sich der Datenschutz und das Anliegen, diesen wirk-
sam(er) auszugestalten, parallel allerdings die Chancen der digitalen Verarbei-
tungstechnologien zu nutzen, weit oben auf der politischen Agenda etabliert.
Auch in der Schweiz lisst sich insofern eine eigentliche Zeitenwende nachzeich-
nen: Bis ca. 2014 zogen datenschutzrechtliche Anliegen in der Schweiz weder im
politischen noch im wissenschaftlichen Kontext und ebenso wenig in der Praxis
sonderlich viel Aufmerksamkeit auf sich. Vielmehr begann sich der Datenschutz
in der Schweiz erst in dem Moment von seinem Randdasein zu emanzipieren, als
das strenge und elaborierte Regime der DSGVO am Horizont erschien. Dieses
lieferte den wohl entscheidenden Anstoss, das schweizerische DSG einer Total-
revision zu unterwerfen. Sie war auf der politischen Agenda der wichtigste Punkt
im Bereich Datenschutzrecht.!57°

Die bis dahin anhingig gemachten politischen Vorstosse konnen als Indikatoren
interpretiert werden, wonach man sich bereits frith der ungentigenden Wirksam-
keit des aktuellen Datenschutzgesetzes bewusst war. Ein Blick auf die politischen

1569 Aufschlussreich gesamthaft die ambivalenten Stellungnahmen im Rahmen des Vernehmlassungsver-
fahrens zum Vorentwurf vgl. auch die Zusammenfassung der Ergebnisse abrufbar unter: <https://w
ww.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.html> (zuletzt besucht am
20. September 2021).

1570 BJ, Stirkung des Datenschutzes, Bern 2020, <https://www.bj.admin.ch/bj/de/home/staat/gesetzgebu
ng/datenschutzstaerkung.html> (zuletzt besucht am 30. April 2020).
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Vorstosse in den vergangenen zehn bis fiinfzehn Jahren zeigt namentlich zweier-
lei:

Erstens wurden datenschutzrechtliche Belange politisch fiir diverse Bereiche an-
gebracht, womit erneut die kontextuelle Relevanz des Themas sichtbar wird
— ein Aspekt, der ubersehen wird, wenn das DSG als Querschnittsgesetz als
das «eigentliche Datenschutzrecht» gelesen wird. Illustrativ die Vorstosse in den
Bereichen des Jugendmediendatenschutzes, der Humanforschung!*’!, der Cyber-
security 72, der digitalen Identitdt'*”® oder im Urheberrecht!>74.

Zuweitens ldsst sich ebenso fur den politischen Diskurs die Bemithung nach-
zeichnen, den Schutzbereich, das Schutzobjekt resp. den Schutzzweck des Daten-
schutzrechts, insb. des Datenschutzgesetzes, akkurat abzubilden. Mit der Hoff-
nung auf eine «eindeutige» Definierung geht auch diejenige einher, die «Rezep-
tur» fir ein wirksames Datenschutzrecht zu finden.

Vor diesem Hintergrund erstaunt nicht, dass die Aufmerksambkeit in den politi-
schen Debatten nicht unwesentlich auf die akkurate Definierung der Rechtsposi-
tion des Individuums abzielt. Auch hier kommt das gesamte Cluster an denkba-
ren und diversen Konzepten zum Einsatz. Thre schlagwortartige Beschreibung
erfolgt oft in untechnischer resp. nicht-juristischer Weise («Vulgarisierung»): Ver-
handelt wird das Missbrauchskonzept, der Schutz der Privatsphire, das Recht
auf informationelle Selbstbestimmung sowie ein Eigentum an Personendaten.

Insofern seien nur einige wenige Vorstosse erwahnt, beginnend mit der parlamen-
tarischen Initiative VIsCHER (14.413) — Grundrecht auf informationelle Selbstbe-
stimmung. Der Urheber der Initiative hielt fest, dass Art. 13 Abs.2 BV jede Per-
son ausschliesslich vor dem «Missbrauch ihrer personlichen Daten» schiitze.
Hiermit wiirde die Beweislast fiir den Missbrauch nicht dem Staat oder Internet-
betreiber auferlegt, sondern den Biirgerinnen und Biirgern. Die Initiative forder-
te, den Wortlaut von Artikel 13 Abs. 2 BV dergestalt zu dndern, dass die Garan-
tie nicht nur einen Anspruch auf Schutz vor Missbrauch gewihrt, sondern ein
Grundrecht auf informationelle Selbstbestimmung:

«Nicht nur durch den NSA-Skandal hat der Datenschutz auch in der Schweiz eine neue

Bedeutung und Beachtung erhalten. Generell gefihrden die Risiken, die von den sich

in horrendem Tempo perfektionierenden technologischen Moglichkeiten der modernen

Datenverarbeitung ausgehen, die freie Entfaltung der Personlichkeit. Denn wer nicht
weiss oder beeinflussen kann, welche Informationen beziglich seines Verhaltens gespei-

1571 Anfrage Eymann (19.1012): Zeitpunkt der Verfiigbarkeit von Patientendaten zur Foérderung der
Humanforschung durch Schweizer Firmen und Hochschulen.

1572 Interpellation Bregy (19.3288): Cyberkriminalitit — Wie sieht es insb. mit der Ausbildung der
Strafverfolgungsbehorden aus?

1573 Interpellation Fiala (18.4169): Die Ausgabe von digitalen Identititen ist eine Staatsaufgabe.

1574 Vgl. Art. 66j E-URG vom 11. Dezember 2015, abrufbar unter: <https://www.ejpd.admin.ch/dam/da
ta/ejpd/aktuell/news/2015/2015-12-11/vorentw-urg-d.pdf> (zuletzt besucht am 30. April 2021).
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chert und vorritig gehalten werden, ist in seinem Verhalten eingeschrinkt. Beeintrichtigt
ist dabei nicht nur die individuelle Handlungsfreiheit, sondern auch das Gemeinwohl,
denn ein freiheitliches und demokratisches Gemeinwesen ist auf die selbstbestimmte
Mitwirkung seiner Biirgerinnen und Biirger angewiesen. Der in der Bundesverfassung
garantierte Datenschutz gemiss Artikel 13 Absatz 2 der Bundesverfassung schiitzt die
einzelne Person lediglich vor dem Missbrauch. Das fiihrt namentlich dazu, dass im Ergeb-
nis die Beweislast der Grundrechtseinschrinkung zulasten der Biirgerinnen und Biirger
und nicht des Staates oder der Internetbetreiber verteilt ist. Mit der Ausweitung der Ver-
fassungsbestimmung im beantragten Sinne wird eine neue verfassungsmaissige Grundlage
geschaffen, um dies zu dndern. Bisher scheiterten dhnliche Vorhaben. Die Erfahrungen
der letzten Monate evozieren freilich dringenden Handlungsbedarf.» 57

Bereits vor diesem wichtigen Vorstoss zur Bereinigung der aktuellen Verfassungs-
bestimmung gab es Bemihungen, den «missratenen» Verfassungstext zu korrigie-
ren, so die parlamentarische Initiative SCHELBERT (06.460) — Datenschutz. Vom
Schutz vor Missbrauch zum Recht auf Selbstbestimmung. Sie wurde am 11. De-
zember 2008 erledigt, will heissen, es wurde ihr nicht Folge gegeben. Mit der
parlamentarischen Initiative DERDER (14.434) — Schutz der digitalen Identitit
von Biirgerinnen und Biirgern — wurde zudem die Forderung, ein «Eigentum an
Daten» anzuerkennen, in die politische Debatte eingefithrt. Auch diese Initiative
verlangte eine Anderung von Art. 13 BV, und zwar wie folgt: «Jede Person hat
Anspruch auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung, ihres
Brief-, Post- und Fernmeldeverkehrs sowie all ihrer eigenen Daten» (Abs. 1)
und «Die Daten sind Eigentum der betreffenden Person; diese ist davor zu schuit-
zen, dass die Daten missbriauchlich verwendet werden» (Abs. 2). Die staatspoliti-
sche Kommission des Nationalrates nahm die Initiative am 16. Januar 2015 an,
diejenige des Stidnderates folgte diesem Entscheid am 20. August 2015. Zwei et-
was iltere Vorstosse zeitigten Einfluss auf den Schweizer Gesetzgeber: das Postu-
lat HoDGERS vom 8. Juni 2012 (10.3383) — «Anpassung des Datenschutzgeset-
zes an die neuen Technologien» sowie das Postulat GRABER vom 14. September
2010 (10.3651) — «Angriff auf die Privatsphire und indirekte Bedrohungen der
personlichen Freiheiten». Damit richteten sich bereits in den Jahren vor der To-
talrevision mehrere politische Vorstosse auf Ausbau, Fortentwicklung oder Kla-
rungen im Datenschutzrecht.'s7¢

1575 Das Schweizer Parlament, Grundrecht auf informationelle Selbstbestimmung, Bern 2017, <https://w
ww.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20140413> (zuletzt besucht
am 30. April 2021).

1576 Tllustrativ nur der Hinweis auf die folgenden Vorstdsse: Interpellation Feri (17.3531) — Digitalisie-
rung im Gesundheitswesen; Postulat Munz (16.4054) — Schutz der Wahlen und Abstimmungen vor
Big-Data-Missbrauch (erledigt); Interpellation Amherd (16.4051) — E-Vignette. Wann kommt sie?
(erledigt); Postulat ShwaAB (16.4007) — Algorithmen, die im Einklang mit den Grundrechten stehen
(erledigt); Motion Hubmann (07.3468) — Datenschutz im Gesundheitswesen (abgeschrieben); Inter-
pellation Beglé (16.3963) — Die Schweiz, der digitale Tresor. Den Schutz der Unternehmen im Da-
tenschutzgesetz beibehalten (erledigt); Interpellation Tornare (16.3837) — Zivile Drohnen. Kritische
Infrastrukturen besser schiitzen (erledigt); Postulat Alleman (16.3789) — Digitalisierung im offentli-
chen Verkehr. Herausforderungen im Bereich Datenschutz (erledigt); Postulat Feri (15.340) — Schutz
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Auf den Anstieg politischer Vorstosse im Bereich Datenschutz weist namentlich
der erlduternde Bericht zum Vorentwurf fiir das Bundesgesetz tiber die Totalrevi-
sion des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Daten-
schutz, datiert auf den 21. Dezember 2016, hin."””” Dass das DSG de lege lata
den zeitgenossischen Herausforderungen und Entwicklungen nicht (mehr) zu ge-
niigen vermag, wird spitestens im Zuge der Totalrevision zum DSG offen aner-
kannt.*”® Im politischen Kontext riickte damit die Totalrevision des Bundesgeset-
zes iiber den Datenschutz und die Anderung weiterer Erlasse zum Datenschutz in
das Zentrum. Zur Totalrevision sah man sich aufgrund der europiischen Ent-
wicklungen und namentlich der DSGVO, aber auch des technischen Fortschritts
sowie der ungeniigenden Wirksamkeit des DSG veranlasst.'s”

Die Verabschiedung zog sich in die Lange: Am 12. Juni 2018 wurde beschlossen,
die Beratungen aufzuspalten, wobei vorab die fiir den Schengen-Besitzstand rele-
vanten Normen verabschiedet wurden. Die Beratungen zur Revision des DSG
wurden im November 2018 von der staatspolitischen Kommission des National-
rates verschoben. Die parlamentarischen Beratungen erfolgten spiter in der
Herbstsession 2019, wobei der Nationalrat als Erstrat die Kommissionvorlage
am 23./24. September beriet.!*8 Nach der Detailberatung im Nationalrat wurde
der staatspolitischen Kommission des Stinderates eine Version zur Verhandlung
gestellt, fiir welche bereits die Befiirchtung gedussert worden war, dass sie den
Anforderungen vonseiten der EU fiir den Angemessenheitsbeschluss nicht erfille.
Die staatspolitische Kommission des Stianderates schloss die Vorberatungen
im November 2019 ab. Hier wurden mehrere Verschiarfungen vorgeschlagen. In
der Folge wurde der Entwurf in der Wintersession 2019 im Stinderat verhan-
delt.!8! Verabschiedet wurde die Totalrevision am 25. September 2020. Sie tritt
2023 in Kraft, nachdem auch die Ausfiihrungsbestimmungen zum DSG, die

der Personlichkeitsrechte (noch nicht behandelt); Interpellation Schwaab (15.3045) — Zwingt uns
das Tisa-Abkommen einen zweitklassigen Schutz der Privatsphire auf? (noch nicht behandelt).
Hierzu <https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista> (zuletzt besucht am 30. April
2021); weiter geben eine Ubersicht VASELLA/SIEBER auf <www.datenrecht.ch> (zuletzt besucht am
30. April 2021).

1577 Bundesamt fiir Justiz, Erliuternder Bericht zum Vorentwurf fiir das Bundesgesetz iiber die Totalre-
vision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz, Bern 2016,
<https://www.ejpd.admin.ch/dam/data/bj/staat/gesetzgebung/datenschutzstaerkung/vn-ber-d.pdf>
(zuletzt besucht am 30. April 2021).

1578 Bundesamt fiir Justiz, Stirkung des Datenschutzes, Bern 2020, <https://www.bj.admin.ch/bj/de/hom
e/staat/gesetzgebung/datenschutzstaerkung.html> (zuletzt besucht am 30. April 2021); dritter Teil,
VIL Kapitel, B.

1579 Botschaft DSG 20171084, 17.059, 6941 ff., 6943 ff.

1580 Vgl. zu den Wortprotokollen: <https://www.parlament.ch/de/ratsbetrieb/amtliches-bulletin/amtliche
s-bulletin-die-verhandlungen?Subjectld=47356> (zuletzt besucht am 30. April 2021).

1581 Daten:recht, Revision des DSG: SPK-SR will deutliche Verschirfungen; in der Wintersession im
Stinderat, November 2019, <https://datenrecht.ch/revision-des-dsg-spk-sr-will-deutliche-verschaerf
ungen-in-der-wintersession-im-staenderat/> (zuletzt besucht am 30. April 2021).
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VDSG sowie die Verordnung uber die Datenschutzzertifizierung revidiert wur-
den.

Die wichtigsten Entwicklungstrends und zentralen Anpassungen der Totalrevi-
sion werden — in Anlehnung an den zweiten Teil dieser Arbeit in Gestalt
von Strukturmerkmalen — im VIII. Kapitel dieses dritten Teils prasentiert.!’$?
Dass die mit der Revision des DSG vorgesehenen Neuerungen erst ebenda zur
Sprache kommen, ist dem Umstand geschuldet, dass die Verabschiedung der
Totalrevision, dhnlich wie diejenige des ersten DSG, ebenso eine «élaboration
pénible» war."% Die Schweiz gewihrleistet mit der Totalrevision des DSG eine
Anhebung des Datenschutzniveaus, u. a. mittels Einfithrung neuer Regelungsin-
strumente. Gleichwohl wird das Schutzniveau hinter demjenigen der DSGVO
zuriickbleiben. Die zeitlichen Entwicklungen dokumentieren erneut, dass der Da-
tenschutz in der Schweiz einen schweren Stand hat. Ursichlich hierfiir waren
an erster Stelle — wie bereits im Zuge der Verabschiedung des DSG in den
1990er Jahren — Widerstinde aus Wirtschaftskreisen.

Das Bild zur Bedeutung datenschutzrechtlicher Anliegen in der Politiklandschaft
der Schweiz soll durch Erwahnung einiger weiterer Projekte und Initiativen abge-
rundet werden: So ist beispielsweise auf das zum Zeitpunkt der Niederschrift die-
ser Studie noch in den parlamentarischen Beratungen befindliche Informationssi-
cherheitsgesetz des Bundes hinzuweisen.'’%* Es wird als Instrument zur Gewahr-
leistung der Cybersicherheit beschrieben.!sS Mehrere Angriffe auf die Informati-
onsinfrastruktur des Bundes haben Liicken in Bezug auf die Informationssicher-
heit offenbart sowie Defizite der einschligigen zersplitterten Rechtsgrundlagen
gezeigt. Mit dem Gesetz sollen Mindestanforderungen und -massnahmen, die
Bundesbehorden zum Schutz ihrer Informationen und deren Systeme wie Netz-
werke umzusetzen haben, definiert werden. Zudem soll es eine Standardisierung
des Sicherheitskatalogs zwecks Vereinheitlichung und effizienter Implementie-
rung der Sicherheitsmassnahmen beim Bund mit sich bringen, wobei es den inter-
nationalen Standards im Bereich der Informationssicherheit entspricht. Als be-
deutsamste Massnahmen sind Risikomanagement, Klassifizierung von Informa-
tionen, Informatiksicherheit, Personensicherheitspriifungen, Sicherheit bei sensi-
tiven Beschaffungen sowie Unterstiitzung der Betreiber von kritischen Infrastruk-
turen im Bereich der Informationssicherheit durch den Bund zu nennen. Das Ge-
setz will auf eine Detailregelung der Massnahmen, die im Lichte des schnellen
technischen Fortschrittes allzu bald Makulatur wiirden, verzichten. Vielmehr soll

1582 Vgl. zu datenschutzrechtlichen Reformschritten teilweise auch kritisch Burt, Vision, 112 ff.

1583 Zu dieser im Rahmen der Verabschiedung des ersten DSG zweiter Teil, B.2.

1584 Botschaft Informationssicherheitsgesetz, BBl 17.028, 2959.

1585 Vgl. Eidgendssisches Departement fiir Verteidigung, Bevolkerungsschutz und Sport, Informations-
sicherheitsgesetz, Bern 2020, <http://www.vbs.admin.ch/de/themen/informationssicherheit/informat
ionssicherheitsgesetz.html (zuletzt besucht am 30. April 2021).
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ein Gesetz im formellen Sinne geschaffen werden, auf dessen Basis Konkretisie-
rungen durch Verordnungen und Weisungen erfolgen. Die sicherheitspolitische
Kommission des Nationalrates ist zwar am 9. Oktober 2018 auf die Vorlage ein-
getreten, sistierte indes die Beratungen und beauftragte das VBS, bis Juni 2019
einen Verbesserungsvorschlag zu prisentieren.'s%

Sodann sind einige vom Bundesrat im Zusammenhang mit dem digitalen Wandel
lancierte Projekte (z.B. E-Government, E-Justice, E-Health, elektronische Ge-
schiftsverwaltung usw.) zu nennen. Nach der E-Government-Strategie aus dem
Jahr 2007 und der Verabschiedung einer weiterentwickelten Version Ende 2015
folgte die Strategie des Bundesrates fiir eine digitale Schweiz vom 20. April 2016,
die von derjenigen vom 5. September 2018 abgelost wurde.'*” Definiert werden
Grundsitze, Kernziele, Aktionsfelder und Umsetzungsmassnahmen, damit die
Chancen der Digitalisierung konsequent genutzt werden und sich die Schweiz als
attraktiver Lebensraum, produktiver Wirtschafts- und innovativer Forschungs-
standort durchsetzen kann. Dem Schutz der Person, deren Personendaten verar-
beitet werden, sowie dem umsichtigen Umgang mit neuen Technologien wird ein
besonderer Stellenwert zugemessen.

Informations- und datenschutzrechtliche Anliegen resp. solche der Daten- und
Informationssicherheit stehen heute weit oben auf der politischen Agenda. Damit
wird anerkannt, dass die geltenden Regeln und Konzepte den aktuellen Heraus-
forderungen nicht mehr angemessen Rechnung tragen konnen. Ein wirksames
Regelungsregime, das seinen Aufgaben und Herausforderungen hinreichend ge-
recht wird — wozu namentlich auch die Wirksamkeit in der Realitit gehort
— kann allerdings nur entwickelt werden, wenn Schwachstellen der aktuellen
Regelung identifiziert sowie die faktischen Herausforderungen hinreichend prazis
erfasst sind. Entsprechend findet nachfolgend zunichst eine Auseinandersetzung
mit den Erklirungsmustern statt, die fiir das attestierte Vollzugsdefizit des gel-
tenden Datenschutzrechts angefithrt werden. Chiffrierungen wie der «rasante
technische Fortschritt», das «Gold der Personendaten» oder das «achtlose Da-
tensubjekt» greifen zu kurz. Mit ihnen lassen sich Schwichen des geltenden
Rechts nicht hinreichend exakt erfassen. Auf eine prizise «Problemanalyse» ist
allerdings die Entwicklung von Ansitzen fir ein wirkungsstarkes Datenschutz-
recht angewiesen. Die anschliessenden Ausfihrungen befassen sich vorab mit
der «Ursachenforschung» fiir das datenschutzrechtliche Vollzugsdefizit. Darauf-

1586 Eidgenossisches Departement fiir Verteidigung, Bevolkerungsschutz und Sport, Informationssicher-
heitsgesetz, Bern 2020, <http://www.vbs.admin.ch/de/themen/informationssicherheit/informationssi
cherheitsgesetz.html (zuletzt besucht am 30. April 2021).

1587 Vgl. zu letzterer <https://strategy.digitaldialog.swiss/de/> (zuletzt besucht am 30. April 2021).
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hin findet eine vertiefte Beschiftigung mit den faktischen Herausforderungen des
Datenschutzrechts statt.!'5$

5. Erklarungsmuster fur das Vollzugsdefizit

Die vorangehenden Ausfithrungen zu empirischen Erkenntnissen betreffend die
Wirksamkeit des Datenschutzrechts sowie zur Bedeutung des Datenschutzes in
Rechtspraxis und Lehre, in den Medien sowie im politischen Diskurs haben
sichtbar gemacht, dass insb. fiir das DSG de lege lata von einem eigentlichen
Vollzugsdefizit ausgegangen werden muss.”® Mit anderen Worten: Das Gesetz
ist weitgehend toter Buchstabe geblieben — im privaten Sektor werden nicht
nur die allgemeinen Verarbeitungsvorgaben ungeniigend beachtet, auch die Be-
troffenenrechte haben keine grosse Bedeutung erlangt. Missachtungen der daten-
schutzgesetzlichen Vorgaben ziehen nur ganz ausnahmsweise rechtliche Konse-
quenzen nach sich, Bussen und Klagen wegen Personlichkeitsverletzungen, Emp-
fehlungen vom EDOB und ein daran anschliessendes Gerichtsverfahren sind in
Anbetracht der Bedeutung von Personendatenverarbeitungen selten. Das general-
klauselartige Regime und die insofern einschldgige Behordenpraxis und Lehre
vermochte nur ansatzweise strukturierende Vorgaben fiir personendatenverarbei-
tende Stellen und Unternehmen zu formulieren. Die geringfiigigen und kaum je
zu erwartenden Sanktionen wirken nicht abschreckend, womit vom aktuellen
Datenschutzrechtsregime nur eine beschrankte faktische Regulierungs-, Praven-
tiv- und Abschreckungsfunktion ausgeht.'**® Abhilfe bringen sollen die jingsten
datenschutzrechtlichen Revisionen, deren Ziel insb. darin verortet werden kann,
dem formellen Recht auch faktisch und in der Realitit Griffigkeit und Wirksam-
keit zu verleihen.!5"!

Wie aber wurde der erntichternde Befund, wonach das DSG de lege lata pri-
mir auf dem Papier Wirksambkeit entfaltet, in der Praxis indes tiber weite Stre-
cken unbeachtet bleibt, bislang erklart? Eine Ursachenforschung ist weiterhin
aufschlussreich, zumal hieraus selbst iiber die Zeit nach der Totalrevision des

1588 Aussagestark in diesem Zusammenhang SiMIT1s, in: SCHLEMMER (Hrsg.), 67 ff., 68, wonach oft da-
rauf geschlossen werde, dass es darum ginge, technische Entwicklungen zu kontrollieren. Damit
wiirde eine Antithese konstruierbar, wonach die Privatsphire zum Symbol fiir eine Gesellschaft wer-
de, die sich weigere, sich den Zwingen des technischen Fortschrittes zu unterwerfen.

1589 Eine Diskrepanz zwischen Deklarationen hinsichtlich der Bedeutung des Datenschutzes und seiner
faktischen Verwirklichung in Schweizer Unternechmen beschrieben unlingst EBERT/WIDMER, 3 ff.
Namentlich die KMUs stellen oft kein Budget fiir Datenschutzanliegen bereit, fithren folglich kaum
Schulungen durch, sind unsicher mit Blick auf die Anwendbarkeit der DSGVO und fihren in der
Regel auch keine Verarbeitungsverzeichnisse; mit Blick auf Deutschland grundlegend, allerdings vor
der Anwendbarkeit der DSGVO, BUCHNER, 1.

1590 BR, Schlussbericht Evaluation 2011-1952, 335 ff., 345; fiir weitere Hinweise die vorangehenden
Ausfithrungen.

1591 PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019, 22 f.
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DSG Hinweise auf fortbestehende konzeptionelle Schwachpunkte und allfallige
Losungsansitze generiert werden konnen.'$*> Damit lassen sich aus der Beschif-
tigung mit den prasentierten Erklarungsmustern fiir die nur ungeniigende Wirk-
samkeit des bisherigen Datenschutzrechts Evaluationskriterien gewinnen, ob und
inwiefern die aktuellen rechtlichen Neuerungen an den richtigen Stellen ansetzen.

Eine Begrindung fiir die bloss ungeniigende Wirksamkeit des geltenden Daten-
schutzrechts wird im Verbalten der Datensubjekte selbst verortet: Nachlassigkeit,
Uberforderung oder fehlendes Bewusstsein fiir die Moglichkeiten der Personen-
datenverarbeitungen, aber auch die Verfithrbarkeit des Datensubjektes gelten
als «Hauptrisiken» fur den Datenschutz.'”® In einer die Totalrevision des DSG
vorbereitenden Evaluation wurde die Kenntnis in der Schweizer Bevolkerung
tiber Bestand, Inhalt und Moglichkeiten des DSG als gering eingestuft:'*** Von
den zwei Dritteln der Befragten, die vom DSG iiberhaupt schon einmal gehort
hatten, erkldrte bloss ein Viertel, von der Moglichkeit der (gerichtlichen) Durch-
setzungsinstrumente Kenntnis zu haben.

Greift das Datenschutzrecht in der Praxis ungeniigend, dann scheint es — ob-
schon die verarbeitenden Stellen an erster Stelle die Adressaten der Datenschutz-
pflichten sind und gewissermassen als «Verantwortliche» oder «Verursacher» zu
sehen sind — fast zwingend, das Datensubjekt insofern fiir eine defizitire Wir-
kung des Datenschutzrechts verantwortlich zu machen. Illustrativ insofern selbst
der EDOB:

«Der digitale Lebensstil ist von einer Sorglosigkeit im Umgang mit IKT geprigt, die
abrupt in offentliche Entriistung umzuschlagen pflegt, sobald Medien oder Konsumen-
tenschutzorganisationen eine Massenapplikation wegen angeblich unerlaubter Eingriffe
in die Privatsphire kritisieren. Die Offentlichkeit erwartet, dass der EDOB zumindest
beziiglich der aktuell gingigsten Applikationen, die oft gratis im Netz verfiigbar sind,
proaktiv iiber Risiken informiert. Gleichzeitig soll er Moglichkeiten zur Wahrung der
Privatsphire aufzeigen und im Rahmen von aufsichtsrechtlichen Verfahren die Daten-
schutzkonformitit solcher Massenapplikationen durchsetzen.»'5%%

Exemplarisch zur Verantwortlichkeit der Datensubjekte in Bezug auf die (man-
gelhafte) Gewihrleistung des Datenschutzes ebenso die Worte des Bundesrates:

«Weiter kann aufgrund der vorliegenden empirischen Evidenz bilanziert werden, dass die
betroffenen Personen die Personlichkeit zwar schiitzen mochten, teilweise jedoch achtlos
und tiberfordert sind. Laut der Bevolkerungsumfrage will die grosse Mehrheit der Bevol-
kerung an den neuen Moglichkeiten des Informationsaustauschs teilhaben. Gleichzeitig
empfindet sie den Schutz ihrer personlichen Daten als wichtig, auch im Bereich der neuen
uniibersichtlichen Konstellationen im Internet. Dennoch schiitzen sich die Betroffenen

1592 Unlingst die Analyse zu Schwachpunkten des DSG THOUVENIN, digma 2019, 206 ff.

1593 Vgl. BoLLIGER/FERAUD/EPINEY/HANNI, II; BR, Schlussbericht Evaluation 2011-1952, 335 ff., 348;
GRASSEGGER, 9, spricht in seinem Essay von der «selbst verschuldeten digitalen Unmiindigkeit».

1594 BoLLIGER/FERAUD/EPINEY/HANNI, 77 f.

1595 EDOB, 24. Titigkeitsbericht 2016/2017, 7.
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selbst nicht immer konsequent, fiihlen sich bisweilen iiberfordert oder unterschitzen
die bestehenden Moglichkeiten der Datenbearbeitung und deren Risiken. Die bisweilen
grossziigige Preisgabe personlicher Daten diirfte auch damit zusammenhingen, dass das
Risiko eines Datenmissbrauchs und seiner Folgen als diffus und unwahrscheinlich wahr-
genommen wird, zumindest im Vergleich zum unmittelbaren Nutzen des jeweiligen Ange-
bots.» 5%

Dass das Datensubjekt betreffend den Schutz von personenbezogenen Daten
indifferent oder unsorgfiltig sei, mag man weiter durch Umfrageergebnisse do-
kumentiert sehen, wonach lediglich rund 20 Prozent der befragten Personen die

privacy policy meistens lesen wiirden.'s%”

Als Beweis dafiir, dass Privatheit und Datenschutz fiir die Menschen des
21. Jahrhunderts nur noch beschrinkten Wert haben, wird zudem ein Phinomen
ins Feld gefithrt, welches unter dem Begriff des Medien-Exhibitionismus einge-
fangen werden kann.'5*® Das Verhalten junger Menschen in sozialen Netzwerken
wird insofern als indikativ daftr angefihrt, dass sich diese nicht mehr um «pri-
vacy» kiimmern."”” Dariiber hinaus wird die (nicht wahrgenommene) Verant-
wortlichkeit des Individuums fiir die schwache Wirksamkeit des Datenschutzes
mit der Bereitschaft der Menschen — der Konsumentinnen und Konsumenten
—, fur die Preisgabe von Personendaten Bonuspunkte, Rabatte usf. zu erhalten,
erhirtet. 6%

Solche Argumente greifen allerdings zu kurz, um der Komplexitit der Thematik
und der dilemmatischen Situation gerecht zu werden, die auch, aber nicht nur im
Datensubjekt kulminiert.'®! Wenn dem Datensubjekt die Verantwortlichkeit da-
fuir zugewiesen wird, dass das Datenschutzrecht nicht hinreichend wirksam wird,
dringt sich das Hinterfragen eines Regelungsregimes auf, das den Datenschutz
individualrechtlich anknuipft.

Insofern ist zunichst beachtlich, dass Umfrageergebnisse unmissverstindlich be-
legen, wonach selbst in der heutigen «digitalen Gesellschaft» dem ganz tiberwie-
genden Teil der Menschen der Datenschutz wichtig ist.'*2 Auch fur die Schwei-

1596 BR, Schlussbericht Evaluation 2011-1952, 335 ff., 342 f.

1597 M. w. H. NisseNBaUM, 104 f.

1598 Diks., 106.

1599 Digs., 60 und 221, die ebendies sogleich als «kolossale Fehlannahme» bewertet — wobei vielleicht
priziser von einer schlauen Fehlbehauptung insb. zu wirtschaftlichen Zwecken gesprochen werden
konnte.

1600 Jiingst selbst im Kontext der Sozialversicherung vgl. Fall BVGer A-3548/2018 — Helsana+, Urteil
vom 19. Mirz 2018; vgl. zu den verschiedenen Positionen der Individuen Bisas, Harv. J.L. & Pub.
Pol’y 1994, 591 ff., 593; kritisch zur Eigenverantwortung im Zusammenhang zwischen Sozialversi-
cherung und Personendatenverarbeitung auch in Bezug auf das Helsana+-Urteil PArL1, SZS 2018,
107ff., 1171,

1601 Dass es sich nicht isoliert um ein individuelles Dilemma handelt, sondern eine kollektive Dimension
dahintersteht, wird im dritten Teil, IX. Kapitel vertieft.

1602 Vgl. <http://ec.europa.eu/justice/data-protection/document/review2012/factsheets/1_en.pdf> (zuletzt
besucht am 30. April 2021); sodann die Evaluation von BURGHARDT/BOHM/BUCHMANN et al.; BoL-
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zer Bevolkerung ergab eine erste repriasentative Datenschutz-Umfrage, dass es
drei Vierteln der Bevolkerung wichtig bis sehr wichtig ist, wie mit ihren per-
sonlichen Daten umgegangen wird. Gedussert werden allem voran Sorgen, was
Personendatenverarbeitungen im Internet anbelangt.!®® Neun von zehn Personen
artikulierten das Bediirfnis, wonach Unternehmen und Staat ihre Daten schiitzen
sollen. Die Datensubjekte resp. Betroffenen sind folglich keineswegs sorglos und
indifferent gegeniiber dem, was mit «ihren» personenbezogenen Daten geschieht.
Empirisch wurde erhoben, dass Datenschutz auch heute - jeglichen gegenteiligen
Behauptungen zum Trotz — einem Bediirfnis und Interesse der Datensubjekte,
der Individuen entspricht.'** Prima vista scheint man insofern mit einem Wider-
spruch konfrontiert: Egal, welche Relevanz die Datensubjekte dem Datenschutz
erkliartermassen (theoretisch?) zumessen, sie handeln nicht selten in einer Art
und Weise, die einen zu der Annahme verfithren mag, wonach fir sie Daten-
schutz nicht relevant sei oder nur sekundiare Bedeutung habe.!¢” Der Befund ist
erklarungsbediirftig, was denn auch im Zuge der nachfolgenden Ausfiihrungen
geschehen soll. Die Erklarung findet sich, so die hier — basierend auf jenem
empirischen Befund — formulierte These, nicht nur in der «Achtlosigkeit des
Datensubjektes».

Es gibt mehrere Griinde, weshalb es zu kurz greift, Last und Verantwortung
fiir den Datenschutz sowie die Wirkungsschwichen des DSG in erster Linie
dem Individuum aufzubiirden.'*% Insofern sind einige der im Zuge dieser Schrift
generierten Erkenntnisse zu rekapitulieren.

Zunichst wurde das Regime des DSG fiir den privaten Bereich als eine Miss-
brauchsgesetzgebung qualifiziert.'*” Personendatenverarbeitende Privatpersonen
und Unternehmen diirfen Personendaten innerhalb der durch die generalklausel-
artigen Grundsitze gesetzten Schranken prinzipiell frei verarbeiten. Damit liegt
die Verantwortung an erster Stelle und per se in den Handen der Verarbeitenden.
Es obliegt den Verarbeitenden, die Einhaltung des Datenschutzes zu gewahrleis-
ten.

LIGER/FERAUD/EPINEY/HANNT, II; vgl. auch Nissensaum, 186 ff.; BR, Schlussbericht Evaluation
2011-1952, 335 ff., 342; hierzu ebenso bereits BAUMLER, digma 2003, 30 ff., 30, wobei sich der
Autor mit der steigenden Bedeutung von Datenschutz-Audits und Giitesiegeln sowie der Relevanz
von Privacy Enhancing Technologies befasst.

1603 BR, Schlussbericht Evaluation 2011-1952, 335 ff., 342; zur Evaluation des Internetdatenschutzes in
Deutschland BURGHARDT/BOHM/BUCHMANN, 3 ff.; zur Herausforderung der Regulierung des Da-
tenschutzes im Internet nicht aus materiellrechtlicher, sondern aus zustidndigkeitsrechtlicher Per-
spektive BALTHASAR, Jusletter I'T vom 20. Februar 2014.

1604 BOLLIGER/FERAUD/EPINEY/HANNI, 45.

1605 Digs., 106.

1606 Vielmehr lasst sich dahinter oft eine dilemmatische Ausgangssituation und die Kollision zwischen
verschiedenen Zielen und Interessen nachweisen, womit auch die im ersten Teil dieser Arbeit bereits
angesprochene Akzessorietit des Datenschutzrechts zu dahinterliegenden Kontexten angesprochen
ist.

1607 Vgl. zweiter Teil, VI. Kapitel, B.
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Umgekehrt kommt den Datensubjekten in diesem Regime bereits von Gesetzes
wegen keine Rechtsposition zu, die ihnen eine «Hauptrolle» im Verarbeitungs-
prozess resp. eine effiziente Kontrolle hinsichtlich des Umgangs mit ihren Perso-
nendaten einrdumen wiirde: Die Transparenzvorgaben im DSG de lege lata sind
wenig stark ausgebaut. Die Einwilligung des Datensubjektes ist keine prinzipielle
Verarbeitungsvoraussetzung fiir Personendatenverarbeitungen des DSG im priva-
ten Bereich. Und das Widerspruchsrecht, aber auch das Auskunftsrecht sowie die
Klagebehelfe wegen Personlichkeitsverletzungen, welche dem Datensubjekt auf-
erlegen, unrechtmissige Datenverarbeitungen der Verarbeitenden durchzufechten
und zu belegen, sind nicht geeignet, der Einhaltung des Datenschutzrechts Nach-
achtung zu verschaffen.

Gleichwohl darf nicht voreilig die Schlussfolgerung gezogen werden, dass
die «Aufwertung» der individualrechtlichen Position durch Einfithrung eines
Rechts auf informationelle Selbstbestimmung (das diese Bezeichnung verdient)
das Rezept zur Losung der datenschutzrechtlichen Herausforderungen liefert.
Denn selbst Datenschutzkonzepte, welche dem Individuum eine starkere Position
zuweisen, namentlich durch ein Verarbeitungsverbot mit Erlaubnistatbestand so-
wie Einwilligungskonstruktionen, sehen sich in Anbetracht der datenschutzrecht-
lichen Realitiaten mit erheblichen Problemen konfrontiert.'6%

Bemerkenswert ist, wie zuriickhaltend gerade in den Evaluationen die Rolle und
Verantwortung der Verarbeitenden bei der Umsetzung und Einhaltung der daten-
schutzgesetzlichen Vorgaben thematisiert werden. Doch genau darin liegt ein
eigentliches Defizit des aktuellen Regimes, zumal es die verarbeitenden Stellen
sind, welche die Personendatenverarbeitungen durchfihren, welche «Handeln-
de» und «Herrinnen» der Verarbeitungsprozesse und -praktiken sind. Sie haben
Design, Durchfithrung und Umsetzung der Personendatenverarbeitungsprozesse
in der Hand. Aufseiten der Verarbeitenden allerdings wird der «pragmatische
Umgang mit dem Datenschutzgesetz» mit den Chancen und Herausforderungen
der neuen Technologien, eigenen Interessen an einer weitgehend unbeschriankten
Personendatenverarbeitung, den ungentigenden Risiken von Konsequenzen bei
Nichteinhaltung des DSG sowie den ungenauen gesetzlichen Anleitungen usf.
zu erkldren versucht. Dass die Sicherstellung der Einhaltung von datenschutz-
rechtlichen Vorgaben primdr eine Verantwortung der Verarbeitenden ist, scheint
zumindest unter dem noch geltenden schweizerischen Recht nur ungeniigend in
deren Bewusstsein vorgedrungen zu sein. Eine am deliktsrechtlich und abwehr-
rechtlich strukturierten Personlichkeitsschutz vorgenommene Ankniipfung des
Datenschutzrechts, in welcher die Verletzung kaum je Folgen hat, verleitet dazu,

1608 M. w. H. dritter Teil, VIIL. Kapitel, B.
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die primdire und antizipierende Eigenverantwortung fur die Data Governance
durch die personendatenverarbeitenden Stellen aus den Augen zu verlieren.

Erst die jiingsten Rechtsinderungen werden insofern einen Perspektivenwechsel
einleiten, als sie namentlich die sog. «Verantwortlichen» in eine proaktive Pflicht
nehmen. Diese Terminologie ist in den neuen Erlassen nicht nur fiir datenschutz-
rechtliche Fragen der Rollen von Verantwortlichem und Auftragsverarbeiter
wichtig, sondern gerade auch fur den hier diskutierten Punkt aussagekriftig.
Die datenschutzrechtlichen Neuerungswellen setzen keineswegs bloss und erst
an der «starken» Hand der Behorden bei der Durchsetzung des Datenschutzes
resp. seiner Verletzung an, womit man bisherigen Defiziten behordlicher Durch-
setzungsinstrumente entgegentreten will. Vielmehr avancieren der Datenschutz
und die Einhaltung der datenschutzrechtlichen Vorgaben zu einer Compliance-
und Governance-Aufgabe der verarbeitenden Stellen und Unternehmen. Sie ha-
ben die erforderlichen Strukturen, Prozesse und Organisationszustandigkeiten zu
etablieren und damit den Datenschutz operationalisierbar zu machen. In diesem
Punkt ist von einem Paradigmenwechsel zu sprechen, den die DSGVO und die
Totalrevision des DSG liefern.!e"

Ein weiteres Erklarungsmuster fur die ungeniigende Wirkungskraft des DSG
de lege lata ist der «rasante technologische Fortschritt». Er stelle das geltende
Recht auf den Prifstand.!'®!® Die Ausfihrungen zu den technischen Potenzen
allerdings bleiben schematisch und grob: Vage wird attestiert, dass Personenda-
tenverarbeitungen hohe Relevanz haben. Die Technologie entwickelt sich rasend
schnell fort und die Vernetzungsmoglichkeiten im Internet haben das Sammeln,
Verkniipfen und Auswerten von Personendaten stark vereinfacht. Technisch ga-
be es kaum mehr Restriktionen, Informationen umfassend zu erheben, zu spei-
chern, zu kopieren und wihrend liangerer Zeit aufzubewahren (Stichwort «Big
Data»).'"! Die Auswertungsmethoden hitten erhebliche Verbesserungen erfah-
ren (Stichwort «Data Mining»).'¢'> Immer mehr Lebensbereiche wiirden von der
Digitalisierung erfasst, was zu einer «allgegenwirtigen Datenbearbeitung» fihre
(Beispiele sind Videouiberwachung, Biometrie-Systeme, GPS- oder mobilfunkge-
stiitzte Systeme zur Lokalisierung).'®'> Sodann machen Datenverarbeitungen kei-
nen Halt an den Landesgrenzen.'*'* Vor diesem Hintergrund wird die Einhaltung

1609 Vgl. PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019, 22 f.; Digs., Schweizer
Bank 21 vom 21. Mai 2018, 20 f.; Digs., NZZ vom 30. Oktober 2018, 10.

1610 Exemplarisch hierzu Botschaft DSG 2017-1084, 17.059, 6941 ff., 6969; BR, Schlussbericht Evalua-
tion 2011-1952, 336 ff., 336 ff.

1611 Exemplarisch BOLLIGER/FERAUD/EPINEY/HANNT, Iff., 225 f.; EJPD, Bericht Begleitgruppe, 7; BRUN-
NER, Jusletter vom 4. April 2011, N 16 ff.

1612 Zu Methoden, Herausforderungen und Chancen von Data Mining im Milieu von Big Data vgl. die
Beitrige in CHU (ed.); ECKHARDT/FATTEBERT/KEEL/MEYER, 46 ff.

1613 Vgl. Botschaft DSG 2017-1084, 17.059, 6941 ff., 7076.

1614 PASSADELIS, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 6 N 6.1.
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der Verarbeitungsgrundsitze, sondern auch der Betroffenenrechte skeptisch beur-
teilt. 1613

Bereits in den 1980er Jahren waren es die Herausforderungen des rasanten tech-
nologischen Wandels sowie die Unmoglichkeit, die Technik zu durchschauen,
welche den Gesetzgeber zur Regelung mittels Generalklauseln veranlasste; der
Gesetzgebungstechnik wurde das Attribut der «Technikneutralitdt» verliehen.!¢!¢
Allerdings musste genau diese «Flucht in die Generalklauseln» als ein (ggf. vor-
laufiger) Schwachpunkt des Datenschutzrechts identifiziert werden.

In der Konkretisierung der generalklauselartigen Verarbeitungsgrundsitze, aber
auch in der Bereitstellung von Umsetzungsinstrumenten werden heute Ansitze
verortet, ein bisheriges Defizit der Datenschutzgesetzgebung zu tiberwinden. Zu-
dem lasst sich fiir das Datenschutzrecht ein Regelungsinstrument beschreiben,
das ebenso ausgebaut wird und mit dem fiir die Homoopathie bekannten Re-
zept, «Gleiches mit Gleichem» zu behandeln, umschrieben werden kann. Das
Datenschutzrecht sieht seit jeher den Einsatz von Technologien zu seiner Ge-
wihrleistung vor, so durch Instrumente wie Anonymisierung resp. Pseudonymi-
sierung, Verschliisselung sowie datenschutzfreundliche Voreinstellungen.'®'” Sie
gelten als vielversprechendes Instrumentarium zur Umsetzung datenschutzrecht-
licher Anliegen. Gleichwohl ist das Recht mit den technologischen Implementie-
rungsmoglichkeiten nicht von der Aufgabe befreit, strukturierende Vorgaben fiir
Personendatenfliisse zu definieren. Die Technologien konnen in der Folge einen
Beitrag leisten, die rechtlichen Vorgaben umzusetzen.'¢'s

1615 Vgl. BR, Schlussbericht Evaluation 2011-1952, 335 ff., 343, 347, 349; als vollkommen geniigend
beurteilt ROSENTHAL das aktuelle Regime des DSG und dussert sich entsprechend kritisch zur Total-
revision, Jusletter vom 20. Februar 2017, N 1 ff.; schon frith forderte den verbesserten Datenschutz
qua Technologien Rupin, digma 2001, 126 ff., 128.

1616 Vgl. BELSER, in: DATENSCHUTZ-FORUM ScHWEIZ, 1 ff.; EJPD, Bericht Begleitgruppe, 1 ff., 10; MoRr-
SCHER, ZBJV 2011, 177ff., 178, wobei der Autor vertritt, dass die Schweiz ein hohes Datenschutz-
niveau verbiirge, 180; die Technikneutralitit werde auch im Zuge der Totalrevision beibehalten,
vgl. BENHAMOU/TRAN, sic! 2016, 571 ff., 572.

1617 Zur Stirkung der technischen Datenschutzlésungen qua DSGVO SCHWEIGHOFER, Jusletter IT vom
9. Februar 2016, N 7; in Bezug auf das Urheberrecht und die hohe Bedeutung technischer Schutz-
massnahmen vgl. BECHTOLD, 3 ff.; zu den sog. PETs, den Privacy Enhancing Technologies, und der
Frage nach ihren wirtschaftlichen Vorteilen vgl. LonpoN Economics (Hrsg.), passin; zum Daten-
schutz durch Technik auch ScHAAR, 220 ff.; zum Datenschutz durch Technik gemiss DSGVO Jan-
pT, DuD 2017, 562 ff.; vgl. dazu, dass fiir eine bessere privacy im Internet die Gesetzgebungen, aber
auch die Suchmaschinenbetreiber selbst mittels Neuerungen der Policies nur wenig erreichen, aller-
dings technische Mechanismen bedeutsam sind, HOWE/NIsSENBAUM, in: KERR/STEEVES/LUCOCK
(Hrsg.), 417 ff., 419 ff.

1618 Namentlich im Zuge der jiingsten rechtlichen Neuerungswelle erlangen technologische Instrumente
zur Implementierung des Datenschutzrechts neue Bedeutung. Zu nennen sind insofern neben «pri-
vacy by design» und «privacy by default» die Anonymisierung, aber auch die Datenschutz-Folgen-
abschiitzung; zur Gewihrleistung des Rechts auf Loschung qua Technologien HuNzIkER, 118 ff.;
vgl. im Zusammenhang mit dem Webtracking HOwE/N1ssENBAUM, in: KERR/STEEVES/LUCOCK
(Hrsg.), 417 ff., 421 ff., auch mit Hinweis auf die wissenschaftliche Diskussion zur Politik qua Tech-
nologie, 430 f.
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Fiir die Gestaltung eines Datenschutzrechts, das wirksam seine Ziele zu erreichen
vermag, ist ein vertieftes Verstindnis der faktischen Herausforderungen des zeit-
gendssischen Datenschutzrechts unabdingbar. An dieser Stelle ist anzufiigen, dass
es durchaus seit Langerem kritische Stimmen zum Konzept des DSG gibt. Die
Totalrevision wird indes an den das geltende schweizerische DSG prigenden,
im zweiten Teil dieser Arbeit herausgearbeiteten Strukturelementen festhalten,
gleichwohl markante Kontrapunkte setzen. Bevor auf diese Neuerungen einzu-
gehen ist, findet nachfolgend eine Auseinandersetzung mit den faktischen He-
rausforderungen des zeitgenossischen Datenschutzrechts statt. Zundchst wird ein
genaueres Verstindnis der neuen Datenverarbeitungstechnologien generiert. Als-
dann kommt es zu einer Analyse des Trends der Kommerzialisierung von Perso-
nendaten. Mit diesen Ausfithrungen wird der Boden bereitet, um im VIII. Kapitel
dieses dritten Teils die jlingsten Gesetzesneuerungen sowie die wissenschaftlich
prisentierten Losungsansitze zur Neugestaltung des Datenschutzrechts zu reflek-
tieren. Hieraus wird alsdann die Ableitung eines neuen datenschutzrechtlichen
Paradigmas moglich.

B. Faktische Herausforderungen — Vertiefung

«Bei der Bearbeitung von Technik im Recht sind den Juristen Grenzen gesetzt. Sie miis-
sen sich auf das Wissen der Ingenieure und Techniker stiitzen. So hélt MEILI in seiner
Abhandlung tiber Stark- und Schwachstromanlagen fest: ,,Auf das Detail der technischen
Vorschriften einzugehen, fehlt mir natiirlich jede Kompetenz*.» 161
An erster Stelle der faktischen Herausforderungen, denen das Datenschutzrecht
(und seine Wirksambkeit) unserer Tage begegnet, stehen die technischen Entwick-
lungen. Nachfolgend geht es darum, die informationstechnologischen Prozesse
in einer auch fiir Rechts-, Geistes- und Sozialwissenschaftlerinnen nachvollzieh-
baren Weise zu beschreiben. Dabei soll das positive wie auch das negative Poten-
tial neuer Informationsverarbeitungstechnologien freigelegt werden.!'®?® Zu den
ausserrechtlichen Herausforderungen gehort an zweiter Stelle die Transformation
von (Personen-)Daten in Giiter, was vom Internet vorangetrieben wird und das
geltende Datenschutzrecht auf eine harte Probe stellt.'¢?!

Beide Elemente — neue technologische Potenzen und Kommerzialisierungstenden-
zen — veranlassten bereits WARREN/BRANDEIS dazu, den Schutz des Privaten auch
im Privaten zu proklamieren. Eindricklich haben sie nicht nur die disruptive

1619 Vgl. unter Zitierung von MerL1 DomMAaNN, SZG 2005, 17 ff., 22.
1620 Hierzu namentlich N1sseNBaum, 19 ff.
1621 Dazu insb. VESTING, in: LADEUR (Hrsg.), 155 ff., 168 ff.
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Kraft neuer Technologien beschrieben.'®?? Sie haben ebenso den erodierenden
Einfluss wirtschaftlicher Begehrlichkeiten auf den privaten Lebensbereich thema-
tisiert: Die Presse nutze die (verwerfliche) «Neugier des einfachen Volkes» aus,
um erkleckliche Gewinne aus der Publikation und Verbreitung privater Bilder
und Geschichten aus dem personlichen und familidiren Lebensbereich zu generie-
ren. WARREN/BRANDEIs war diese Verbreitung und Okonomisierung «privater
Informationen» durch die Boulevardpresse ein Dorn im Auge, die ihrerseits erst
durch den Zeitungsdruck und die Fotografie moglich geworden war.!623

Heute sind es ldngst nicht mehr nur die Eliten oder Prominente, die damit be-
schiftigt sind, ihr Bildnis, ihre Stimme, ihren Schriftzug, ihre Lebens- und Fami-
liengeschichte — allesamt personenbezogene Daten — zu schiitzen und die sog.
Fremd- oder Zwangskommerzialisierung zu verhindern resp. die entsprechen-
den Personendaten zu kommerzialisieren (Eigenkommerzialisierung).'®** Langst
gibt «Otto Normalverbraucher» seine personenbezogenen Angaben preis, um
im Gegenzug in den Genuss von Rabatten, Gutscheinen oder Diensten zu kom-
men.'®” Doch bevor auf die Kommerzialisierung personenbezogener Angaben
als hoch relevante Herausforderung des aktuellen Datenschutzrechts eingegangen
wird, sollen vorab die aktuellen Datenverarbeitungstechnologien anhand ihrer
charakteristischen Moglichkeiten beschrieben werden. Denn:
«Die Befunde der Evaluation deuten [...] darauf hin, dass sich die Bedrohungen fiir
den Datenschutz aufgrund der fortschreitenden technologischen und gesellschaftlichen
Entwicklungen seit einigen Jahren akzentuieren. Die technologischen Entwicklungen for-
dern das Datenschutzgesetz heraus, weil sie zu einer Zunahme von Datenbearbeitungen
und zu intransparenten sowie verstirkt zu grenziiberschreitenden Datenbearbeitungen

gefiihrt haben. Ausserdem wird es immer schwieriger, die Kontrolle iiber einmal bekannt
gegebene Daten zu behalten.» 626

1. Potenzen der neuen Technologien

Im Schlussbericht zur Evaluation des eidgenossischen Datenschutzgesetzes wer-
den die neuen Technologien anhand von wvier Aspekten charakterisiert.!¢?”

1622 Hierzu auch NissenBauM, 21; vertiefend WARREN/BRANDEIS, Harv. L. Rev. IV./5/193, 193 ff.,
195 ff.

1623 Interessant zur Fotografie, Tonaufnahmen sowie Filmen sowie zu Malerei und Schrift als externes
Gedichtnis, auch mit historischen Beziigen, MAYER-SCHONBERGER, Delete, 40 ff., insb. 59 ff.

1624 Eine gute Ubersicht zur Kommerzialisierung des Personlichkeitsrechts mit den rechtlichen Stand-
punkten findet sich z.B. bei BucHLER, AcP 2006, 300 ff.; Diks., in HONSELL/PORTMANN/ZACH/
ZoBL (Hrsg.), 177 ff.; EMMENEGGER, in: GAUCH/PICHONNAZ (Hrsg.), 209 ff.; Graus, Sf. und 99
beschreibt das Recht am eigenen Wort als Teil des informationellen Selbstbestimmungsrechts; zur
unlauteren Werbung mittels Bildnissen Prominenter BEuTHIEN/HIEKE, AfP 2001, 353 ff.; grundle-
gend zu einem Personlichkeitsschutz mittels Personlichkeitsgiitern BEUTHIEN/SCHMOLZ, passim.

1625 Hierzu auch BUCHNER, 148 ff.

1626 BR, Schlussbericht Evaluation 2011-1952, 335 ff., 336.

1627 BOLLIGER/FERAUD/EPINEY/HANNI, 23 ff.
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Erstens wird die zunebmende Leistungsfihigkeit und Speicherkapazitit von
Computern sowie die steigende Ubertragungseffizienz in Netzwerken genannt:
Datenverarbeitungen — Erhebungen, Verkniipfungen sowie Ubermittlungen —
sind technisch betrachtet kaum mehr Restriktionen unterworfen. Zweitens wird
die gesteigerte Miniaturisierung und Digitalisierung genannt, wobei mittlerwei-
le in unzihligen Alltagsgeriten Datenverarbeitungstechnologien integriert sind
(«ubiquitous computing») — von der Kaffeemaschine und dem Staubsauger tiber
das Handy, das als kleiner Computer lingst mehr als ein mobiles Telefon ist
und in sich unzahlige Funktionen wie Kamera, Kommunikationsmedium, Ta-
schenrechner usf. vereint, bis hin zum Auto, in dessen Lenkrad eine Kamera
integriert sein kann, welche die Pupillenaktivitit der fahrenden Person registriert
und Meldungen an die Polizei oder Versicherung erstatten konnte, um nur eini-
ge Applikationen zu nennen.!'®?® Folglich zeigt sich das Bild heute ganz anders
als dasjenige in den Anfingen von Personendatenverarbeitungsanlagen, die wie
Fabrikgebdude auf eigenen Arealen isoliert waren und in aller Regel vom Staat
betrieben wurden.'®?’ Langst tragt der einzelne Mensch in Gestalt von Uhren,
Brillen oder Natels winzige, aber hoch effiziente Datenverarbeitungszentralen auf
sich, die in stetem Austausch mit anderen Geriten und Netzen stehen. Drittens
gilt die damit zusammenhingende massenbafte Datenverarbeitung als charakte-
ristisch. Sie resultiert daraus, dass immer mehr Personen immer mehr Alltagsge-
rate nutzen, die ebenso als Datenverarbeitungszentralen fungieren. Die so gene-
rierten Personendaten werden digital erfasst und — unterstiitzt von zusehends
verknuipften Speichermedien — vernetzt. Und viertens sind die Auswertungsmaog-
lichkeiten praziser und umfassender geworden.'63°

Mit dieser Beschreibung der Technologien anhand von vier Charakteristika teil-
weise vergleichbar ist die Nomenklatur, wie sie NISSENBAUM in ihrem richtungs-
weisenden Werk «Privacy in Context» vorschligt.'®3! Sie beschreibt die neuen
Informationsverarbeitungstechnologien mittels dreier Kernkapazititen. Die erste
steht unter dem Titel des «Tracking and Monitoring» — also das Nachverfolgen
und Beobachten, beispielsweise mittels Kundenkarten fiir «frequent shoppers»,
Telefon-Apps, die dazu dienen, Kinder zu tuberwachen, Videotuiberwachungen
im offentlichen Raum!¢32, E-Mail-Uberwachungen am Arbeitsplatz u.a. m. Die
zweite Kernkapazitat stellt sie unter die Stichworte von «Aggregation and

1628 Vgl. zu weiteren Beispielen vgl. MATTERN, in: MATTERN (Hrsg.), 11 ff., insb. 13.

1629 VESTING, in LADEUR (Hrsg.), 155 ff., 165 ff.; NissENBAUM, 1; vgl. zur Informatisierung des Alltags
die verschiedenen Beitrige in FRIEDEMANN (Hrsg.), passim.

1630 BoLLIGER/FERAUD/EPINEY/HANNI, 23 ff.

1631 Vgl. NissenBaum, 21 ff.; wenn auch auf das Subjekt ausgerichtet findet sich ein Plidoyer fiir die
Anerkennung ausdifferenzierter Privatheitsinteressen auch bei SAMUELsON, Stan. L. Rev. 2000,
1125 f., 1171 1.

1632 Zur Videoiiberwachung insb. im Lichte der verfassungsrechtlichen Vorgaben FLUCKIGER/AUER,
AJP 2006, 924 ff.
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Analysis»: Erfolgte die massenweise Erhebung, Aggregierung und Auswertung
von Personendaten in den Anfingen der Informationsverarbeitungstechnologien
durch den Staat, ist sie heute ein zentrales Element auch zur Wirtschaftlichkeits-
steigerung von privaten Unternehmen geworden. Die dritte Kernkapazitit be-
schreibt NissenBAUM unter der Wendung «Dissemination and Publication»: Ge-
rade durch das Internet ist die Verteilung sowie der «Access» zu Informationen
weder zeitlichen noch mengenmaissigen Schranken unterworfen. Diesen drei
Kernkapazititen widmen sich die folgenden Seiten, nicht ohne zweierlei voraus-
zuschicken:

Zum einen werden aktuelle Informationsverarbeitungstechnologien in ihren drei
Kernkapazititen in der Regel nicht isoliert genutzt. Vielmehr werden sie oft mit-
einander kombiniert.'*>® Mittels Tracking und Monitoring erhobene Personenda-
ten werden meist aggregiert sowie ausgewertet und in der Folge weiterverteilt
sowie publiziert. Durch diese Kombinationen von «Features» verandert und po-
tenziert sich nicht bloss die Quantitit sowie Qualitit der verarbeiteten Personen-
daten, vielmehr transformiert sich dadurch die Topografie der Verarbeitungspro-
zesse. Inhalt und Auswirkungen der Personendatenverarbeitungen verandern sich
grundlegend.

Zum anderen stossen keineswegs alle neuen Personendatenverarbeitungstechno-
logien auf gesellschaftlichen Widerstand. Vielmehr lassen sich solche identifizie-
ren, die von der Gesellschaft weitgehend akzeptiert und gebilligt werden, wo-
hingegen andere technologieunterstiitzte Praktiken vehement abgelehnt werden.
Diese unterschiedlichen gesellschaftlichen Reaktionen nutzt NISSENBAUM als Me-
trum, um ihr Konzept «Privacy in Context» zu entfalten.!'®** Die Autorin legt
somit eine Studie vor, der es gelingt, transversal die fir das Datenschutzrecht
relevanten Aspekte der Technologie, Soziologie, Philosophie sowie des Rechts zu
inkludieren und vernetzt zu analysieren.

1633 Vgl. NissenBaUM, 62 ff.; vgl. zur Sammlung und Verteilung von Informationen ScuwarTz, Harv.
L. Rev. 2004, 2055 ff., 2055 f.; immerhin ist darauf hinzuweisen, dass z. B. die steigende Speicher-
kapazitit und damit Aggregierung sowie Zirkulation und damit Verteilung bereits in den
1970er Jahren als Strukturwandel bei der Personendatenverarbeitung umschrieben wurde; vgl. hier-
zu MALLMANN, 12 ff.

1634 Dues., 3, 142, 158, 181 ff., 186 ff., 235; dazu, dass Personendatenverarbeitungen bei den einzelnen
Individuen unterschiedliche Reaktionen auslosen, Litman, Stan. L. Rev. 2000, 1283 ff., 1284 f.; fiir
den kontinental-europiischen Raum wies MALLMANN, 36 ff. auf die Einschligigkeit der gesell-
schaftlichen Ausdifferenzierung auch fiir das Datenschutzrecht hin.
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1.1. Drei Kernkapazititen neuer Datenverarbeitungstechnologien
1.1.1. Tracking und Monitoring

Die Verdichtung der kontinuierlichen Fremd- und Selbstbeobachtung im Rahmen
von Tracking- und Monitoring-Technologien ldsst sich fiir die analoge wie digi-
tale Welt beschreiben.!'®3 Neue Informationsverarbeitungstechnologien operieren
multimodal und ubiquitir, indem sie Bilder, Gerdusche, Gertiche, Temperaturen,
Druck usf. registrieren. So generierte Informationen konnen miteinander kombi-
niert werden.'®%® Visuelle Aufnahmen erfolgen mit deutlich besserer Auflosung,
Kameras haben markant weitere Aufnahmewinkel mit Schwenk- und Drehkop-
fen (Rotationen um 360 Grad) und verbesserte Linsen, die Speicherungsmengen
sind durch Kompressionstechniken und Digitalisierung potenziert. Multifunk-
tionalkameras integrieren neben Bild- auch Gerduschaufnahmen, haben einen
Helligkeits- und Wirmesensor sowie eine Alarmfunktion integriert, wobei die
Aufnahmen direkt auf das Notebook oder iPhone gestreamt werden koénnen.
Bild- und Tonaufnahmen lassen sich damit in Echtzeit zur Kenntnis nehmen oder
iber Netzwerke verteilen. Beobachtungen erfolgen einmalig oder kontinuierlich,
beispielsweise solange man im «Fokus» eines Instrumentes steht, und/oder syste-
matisch. Es gibt heutzutage kaum einen Raum oder gesellschaftlichen Bereich,
in dem solche Technologien nicht zum Einsatz kommen: vom Arbeits- zum
Flugplatz, vom Schul- zum Handelsplatz, vom Hauseingang zum Balkon. Na-
mentlich kritische Infrastrukturen wie Energie-, Kommunikations-, Transport-
und Finanznetzwerke werden durch computergesteuerte Uberwachungssysteme,
die Bewegung, Beriihrung, Licht, Wirme usf. kontrollieren, geschiitzt.'®3” Jiingst
wird der visuellen, auditiven, haptischen, physikalischen (Licht und Warme) Er-

1635 Vgl. spezifisch fiir das Webtracking jiingst WENHOLD, passim; zum Webtracking und den Wider-
stinden dagegen HOWE/NISSENBAUM, in: KERR/STEEVES/Lucock (Hrsg.), 417 ff.; zum Tracking qua
Videoiiberwachung 6ffentlicher Riume WEYDNER-VOLKMANN/FEITEN, digma 2019, 218 ff., 219 ff.,
auch mit Hinweis auf eine sog. digitale Tarnkappe, welche eine informationelle Gewaltentrennung
ermoglichen soll; ScHwarTz, Wis. L. Rev. 2000, 743 ff., 746 ff. beschreibt die weitangelegte elektro-
nische Uberwachung in der Online- und Offline-Welt als Hauptrisiko fiir die privacy; vgl. zur irr-
tiimlicherweise angenommenen Anonymitit im Internet BERGELSON, UC Davis L. Rev. 2003, 379 ff.
und 451; zu den digitalen Spuren sowie weiteren Uberwachungsprozessen wie Videoiiberwachun-
gen auch SCHAAR, 42 ff.; Monitoring-Technologien wurden allerdings bereits in den 1960er Jahren
eingesetzt — und als problematisch beurteilt, vgl. FRiED, Yale L.J. 1968, 475 ff., 476 ff.; SoLOVE,
Stan. L. Rev. 2001, 1393 ff., 1419 ff. legt dar, warum der Fokus auf den Uberwachungsaspekt zu
kurz greift, wobei er die Ersetzung der Big-Brother-Metapher durch diejenige von KaFkas Prozess
vorschligt: Das Problem von Datensammlungen liege in der ungeniigenden Entscheidungspartizipa-
tion mit Blick auf eigene Informationen, womit eine Entmachtung einhergehe; jiingst zum Tracing
im Rahmen der digitalen Massnahmen zur Bekimpfung der COVID-19-Pandemie VOKINGER, SJZ
2020, 412 ff.; ScHULER-HARMS, in: SokoL (Hrsg.), S ff.

1636 Vgl. NissenBauM, 22 ff.; vgl. auch FLUCKIGER/AUER, AJP 2006, 924 ff., 925 f.

1637 Vgl. FURRER/ANGWERT, NZZ vom 25. Februar 2019; zu den Schwachpunkten des Schutzes der kri-
tischen Infrastruktur in der Schweiz jiingst MADER, NZZ vom 2. Juli 2021.
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fassung eine weitere «Sinneskomponente» hinzugefiigt mittels sog. chemischer
Sensoren, mittels derer Umweltfaktoren analysiert werden konnen.!'63

Nicht wenige dieser Monitoring- und Tracking-Instrumente sind durch Radio-
frequenzsysteme verbunden. Damit wird ein Transfer der erhobenen Daten in
Echtzeit moglich. Hieran anschliessend lasst sich umgehend sowie teilweise au-
tomatisiert eine Reaktion auslosen.!®® Radiofrequenztechnologien wurden von
den USA bereits im Zweiten Weltkrieg eingesetzt, um eigene Flugzeuge von
denen feindlicher Nationen unterscheiden zu konnen.'** Mittlerweile haben
sich die Radiofrequenztechnologien stark verbessert und verbilligt. Heute fin-
den sie in weiten Feldern Einsatz. Sie funktionieren iiber Radiowellen, wobei
tber Mikrochips sowie Mini-Antennen der Austausch von Signalen zwischen
Sender und Empfinger bewerkstelligt wird. Entsprechend konfiguriert sich in
aller Regel ein RFID-Transponder aus einem Mikrochip, der zusammen mit
einem Koppelungselement, einer Antenne oder Spule auf einem Trigerelement
angebracht ist, womit Daten kommunizierbar werden.'**! Transponder weisen
unterschiedliche Speicherkapazititen auf und kénnen mit Sensoren erganzt wer-
den, die beispielsweise die Temperatur messen. Folglich lassen sich z. B. Lebens-
mittel, aber auch Tiere und Menschen sowie deren «Zustand» mittels Radiofre-
quenzidentifizierungstechnologien bertihrungslos und automatisch lokalisieren,
identifizieren und analysieren.!**? Eine besondere Rolle kommt ihnen heute bei
der Kontrolle von Strassenverkehrsnetzen und der Durchsetzung von Strassen-
verkehrsregulierungen zu, namentlich in Gestalt von elektronischen Zugangskon-
trollen, Kraftfahrzeug-Wegfahrsperren oder Mautsystemen.'**? Zudem wird die
Radiofrequenztechnologie im Rahmen von biometrischen Pissen mit ihrem Chip
genutzt, die in zahlreichen Staaten eingefiihrt wurden.'*** Auch in der Schweiz
wird seit 2010 der biometrische Pass emittiert.'** Mit diesem wird jiingst die
Einfiihrung der E-ID assoziiert, bei der es indes nicht um die staatlichen Identi-
tatsausweise geht.!64

1638 Vgl. NissENBAUM, 23; zu den Smart-City-Technologien «Die Stadt bekommt Augen, Ohren, Tast-
sinn und sogar Geruchsinn», GRASSEGGER, 43: So kann die Luftbelastung gemessen und mit Fahr-
verboten beantwortet oder die Strassenoberflichentemperatur gemessen und mit einer automatisier-
ten Salzeinstreuung reagiert werden. Das Verkehrs- und Strassennetz kann als illustratives Beispiel
fiir die «transformative» Kraft von Uberwachungssystemen gelten.

1639 Scumrrr, 19 ff., 83 ff.

1640 NISSENBAUM, 31; ScHMITT, 1.

1641 Scuwmrrt, 14.

1642 Zum Ganzen NISSENBAUM, 31 ff.

1643 ScHMITT, 1; hierzu auch SCHAAR, 66 ff.

1644 Auswirtiges Amt, Hiufig gestellte Fragen, Was ist ein biometrischer Pass? Was ist ein ePass?, Berlin
2021, <http://www.auswaertiges-amt.de/DE/Infoservice/FAQ/Reisedokumente/08a-BiometrischerPa
ss.html?nn=383016> (zuletzt besucht am 30. April 2021).

1645 Ch.ch, Pass oder Identititskarte beantragen (bestellen), Bern 2021, <https://www.ch.ch/de/pass-iden
titatskarte-beantragen/> (zuletzt besucht am 30. April 2021).

1646 Bundesamt fiir Justiz, Bundesgesetz iiber elektronische Identifizierungsdienste, Bern 2018, <https://
www.bj.admin.ch/bj/de/home/staat/gesetzgebung/e-id.html> (zuletzt besucht am 30. April 2021).
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Die Technologie der Radiofrequenzidentifikation ist keineswegs bloss fiir die Er-
fullung staatlicher Verwaltungsaufgaben relevant. Gerade auch fur die Forschung
und Industrie hat sie hohe Bedeutung. Unternehmen der unterschiedlichsten
Branchen versprechen sich von Radiofrequenztechnologien eine gesteigerte Pro-
zesseffizienz, die verbesserte Regalverfugbarkeit von Produkten sowie wirkungs-
volle Methoden zur Bekampfung von Filschungen.'®*” Im Supply Chain Manage-
ment eingesetzt, konnen Giiter resp. Produkte entlang ihres Transportes tiber
den gesamten Verteilungskanal hinweg beobachtet werden.'**® Auf diese Weise
werden beispielsweise Medikamente vom Verlassen der Fabrik bis zum «konsu-
mierenden Patienten» getrackt. Die Technologie ermoglicht es, ein bestimmtes
Produkt nachzuverfolgen und seinen Verbleib im System resp. Prozess zu eruie-
ren. Im Gesundheitssektor kann sie z. B. dazu nutzbar gemacht werden, schwer
kranke Menschen ausfindig zu machen und deren Versorgung wieder sicherzu-
stellen.'6#

Tracking- und Monitoring-Technologien werden somit fir mannigfache Zwecke
nutzbar gemacht. Sie dienen der Terrorbekdmpfung, Aufdeckung und Verhinde-
rung von Straftaten, der Optimierung der Geschaftsginge und Verbesserung der
gesundheitlichen Versorgung.'®® Lingst ist es nicht mehr nur der Staat, der mit
gut sichtbaren Videokameras das Treiben der Menschen auf offentlichen Plitzen
registriert, um allfillige Straftaten oder Terroranschlige zu verhindern resp. auf-
zukldren. Vielmehr ist die Welt gefiillt mit Geriten, Systemen und in Systemen
eingebetteten Geraten, die Menschen und ihr Verhalten beobachten.'®! Techno-
logien mit Beobachtungskapazitit sind mittlerweile so klein, dass sie ohne Pro-
bleme in Gerite, die eine andere Primarfunktion aufweisen, in Hilfsmittel oder
unter die Haut von Mensch und Tier gesetzt werden konnen. Eine Vielzahl der

Sensoren und Detektoren sind fiir den Menschen kaum mehr wahrnehmbar.!652

Obschon klein und in Alltagsgerdte und -prozesse migriert, sind die Datenver-
arbeitungskapazititen nicht nur, was die Geschwindigkeit anbelangt, sondern
auch, was die Speicherkapazititen sowie die Vernetzung angeht, hoch effizient.
Viele dieser Technologien sind in Netzwerke integriert. Registriert werden kon-
nen nicht nur Bilder und bewegte Bilder, sondern auch Akustik, Temperaturen,
Licht, Berihrungen und entsprechend Wellen, Aggregatzustande, Stoffkonzentra-
tionen usf. Menschen, Tiere und Produkte werden oder kénnen heute umfassend,
billig, schnell und mit weiteren Angaben abgeglichen und beobachtet werden.

1647 Scumirr, 1 ff.

1648 Vgl. LonpoN Economics (Hrsg.), 20 ff.

1649 ScuwmiITT, 14.

1650 Vgl. ScHAAR, 124 ff.

1651 NISSENBAUM, 21.

1652 DIEs., 23; vgl. zur Miniaturisierung auch MATTERN, in: MATTERN (Hrsg.), 11 ff., 11.
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Tracking- und Monitoring-Technologien lassen Kategorien sichtbar werden, wel-
che die Subjekt-Objekt-Verhaftung, die das geltende Datenschutzrecht pragt,
durchkreuzen. Die Tracking- und Monitoring-Kapazititen moderner Informa-
tionsverarbeitungstechnologien dringen die Kategorien von Netzwerken und
Infrastrukturen, innerhalb derer Informationsfliisse stattfinden, in den Vorder-
grund.'® Mit einer solchen Betrachtungsweise riicken zugleich die Grenzstellen
oder auch «Knotenpunkte» resp. Verbindungsstellen sowie die hier «geschalte-
ten» Flusse von Personendaten in das Zentrum des Interesses auch einer daten-

schutzrechtlichen Analyse.!6>*

Die Relevanz der Kategorien von Netzwerken und Infrastrukturen, in welchen
die Knotenpunkte als die eigentlichen Brennpunkte zu identifizieren sind, sollen
anhand zweier Beispiele veranschaulicht werden. Von diesen geht ein richtungs-
weisender Impuls aus, um einen Perspektivenwechsel fir das datenschutzrecht-
liche Regime anzustossen. Das erste Beispiel entstammt der Offline-Welt und
nimmt die Uberwachung von Strassenverkehrsnetzen in den Blick. Das zweite
Beispiel ist das Online-Tracking im Internet.!6%

Im Strassenverkebr sind es die sog. Toll-Stations oder Mautstellen, die auch
informationelle Funktionen wahrnehmen. Anders als der Flugverkehr war der
Strassenverkehr lange nur beschrinkt im Visier der Uberwachungstechnologien.
Allerdings wird zusehends auch das Strassenverkehrsnetz direkter und indirek-
ter technischer Beobachtung unterstellt. Frither fand eine Beschriankung auf die
Kontrolle von Fahr(zeug)ausweisen und Versicherungsdeckungen statt. Heute
hat sich das Bild — wenn auch vielleicht weniger in der Schweiz, so doch in
den USA - grundlegend verdndert.'®* An sog. Toll-Stations resp. Mautstellen
werden Gebuihren oft automatisiert qua Kreditkartenzahlung beglichen. Informa-
tionell weiter gehen Systeme, die mit Radiofrequenz ausgestattet sind. Bei ihnen
werden registrierte Fahrzeuge im Moment ihrer Passage an einer bestimmten
Stelle in das System «eingeloggt». In der Folge werden die zuriickgelegte Stre-
cke und die entsprechenden Gebithren erhoben. Auch die Geschwindigkeiten

1653 Vgl. zur konnexionistischen Struktur des Internets VESTING, in: LADEUR (Hrsg.), 155 ff., 162 f.; Da-
tenfliisse zum Betrachtungsgegenstand macht HELFRICH, 29; zur informationellen Selbstbestim-
mung in Netzwerken MAISCH, passin.

1654 LADEUR, Vortrag, Datenschutz 2.0 — Fiir ein netzgerechtes Datenschutzrecht, wobei der Wissen-
schaftler Grundbegriffe und -annahmen des Datenschutzrechts kritisch hinterfragt, abrufbar unter:
<https://www.dailymotion.com/video/x36gpsg> (zuletzt besucht am 30. April 2021); NISSENBAUM,
23.

1655 Zu diesem auch BUCHER, 9 ff.; HEINZMANN/BANZIGER, digma 2001, 134 ff.; ErrErT, NVwZ 2008,
521 ff. auch mit Hinweis auf das Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme und die bundesverfassungsgerichtliche Rechtsprechung; BERGEL-
soN, UC Davis L. Rev. 2003, 379 ff.; Howe/NissENBAUM, in: KERR/STEEVES/Lucock (Hrsg.),
417 ff.

1656 Hierzu NissENBAUM, 25 ff.; vgl. zu den Entwicklungen den Uberblick iiber die Beitrige zu Perso-
nendatenverarbeitungen im Zusammenhang mit der Nutzung von Autos RUDIN, digma 2007, 88 f.
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der Fahrzeuge auf den jeweiligen Streckenabschnitten werden ermittelt. Zudem
werden Strassen, Kreuzungen, Ampeln usf. mittels Videokameras iiberwacht. Zu-
dem sind die Fahrzeuge selbst heutzutage mit technischen Systemen ausgestattet,
die Geschwindigkeiten, Anschnallverhalten, Beschleunigung usf. registrieren und
aufzeichnen.'®” GPS-Systeme, die primar dazu dienen, der Lenkerin den Weg zu
weisen, konnen dergestalt konfiguriert sein, dass sie das Tracking des Fahrzeuges
durch Dritte ermoglichen. In den USA wie in Grossbritannien hat sich dartiber
hinaus ein Modell der automatisierten Fahrzeugnummernerkennung etabliert,!®%
womit tiglich mehrere Millionen Bilder von Fahrzeugnummern im nationalen
Polizeicomputersystem ausgewertet werden konnen und Fahrzeuge resp. deren
Fihrer, die in Verbindung mit einem Kriminalfall gebracht werden, identifizier-
bar werden. In der Schweiz arbeitet namentlich das Grenzwachkorps mit Kame-
ras und einer automatisierten Fahrzeug- und Verkehrsfahndung.'®® Jiingst ist
Belgien dazu tibergegangen, seine Grenzen mit entsprechenden Systemen zu tber-
wachen.'¢®® Zugleich werden Applikationen entwickelt, die den Autofahrenden
umfassende Informationen zu Motor, Staumeldungen, Strassenzustinden, Objek-
ten auf der Strasse, abrupten Beschleunigungen in der Kolonne usf. melden.
All dies wird durch dahinterstehende Netzwerke ermoglicht, in denen relevan-
te Daten abgeglichen, ausgetauscht, ausgewertet und iibermittelt werden. Mit
diesen Entwicklungen lasst sich die Transformation eines Systems beschreiben,
das ursprunglich primir auf die Gewihrleistung der Strassensicherheit und des
Transportes ausgerichtet war, in ein umfassendes System der Uberwachung und
informationellen Auswertung. Damit wird nicht nur die Rechtsdurchsetzung des
Staates — iiber diejenige der Strassenverkehrsregulierung hinausgehend, z. B. die
Fahndung nach Personen, die verdichtigt werden, anderweitige Delikte begangen
zu haben - unterstutzt. Selbst privatwirtschaftliche Unternehmen machen sich
solche Systeme zunutze, indem sie beispielsweise Werbung fir Restaurants oder
Einkaufszentren in der Nihe des iibermittelten Standortes im GPS schalten.

Nicht nur das Strassennetz der Offline-Welt, auch in der Online-Welt werden
Aktivititen, Kommunikationen und Interaktionen der Nutzerinnen und Nutzer

1657 Zu den sog. intelligenten Fahrzeugen mit ihren digitalen Spuren vgl. ARNOLD, Jusletter IT vom
24. November 2016.

1658 Wikipedia, Automatische Nummernschilderkennung, Februar 2021, <https://de.wikipedia.org/wiki/
Automatische_Nummernschilderkennung> (zuletzt besucht am30. April 2021); N1SSENBAUM, 26.

1659 Das Bundesgericht befand unlingst in diesem Zusammenhang, dass eine Praxis des Kantons Thur-
gaus unzulissig sei, vgl. BGer 6B_908/2018, Urteil vom 7. Oktober 2019; GErNY, NZZ vom
28. Oktober 2019, Fahrzeugfahndung darf nicht zur totalen Uberwachung fiihren, <https://www.nz
z.ch/schweiz/bundesgericht-stellt-automatisch-fahrzeugfahndung-infrage-1d.1517764?reduced=true
(zuletzt besucht am 30. April 2021).

1660 <https://www.luxprivat.lu/news/detail/belgien-sichert-grenzen-mit-kameras-luxemburg-> (zuletzt
besucht am 20. September 2021).
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getrackt und gemonitored.'®*' Paradoxerweise ist es ausgerechnet im Cyberspace,
wo Nutzende filschlicherweise davon ausgehen, im «stillen Kimmerlein» des
Zuhauses anonym und unbeobachtet zu agieren.'®®? Anders als beim Monitoring
im Offline-Bereich, das die Implementierung signifikanter Einrichtungen sowie
Prozesse und damit einen betrichtlichen Aufwand bedingt, machen im Internet
bereits marginale Anpassungen in vorhandenen Features nahezu simtliche Ak-
tionen umfassend scannbar: IP-Adressen und Cookies werden in die Systeme
integriert und tbernehmen die Registrierungsfunktion quasi en passant. Zwar
werden noch heute beim Surfen regelmissig sog. dynamische IP-Adressen zuge-
wiesen.'®®3 Hierbei teilt der Access-Provider dem Internetnutzenden bei jedem
Login ins Internet eine IP-Adresse quasi als «Einwegzugangscode» zu. Diese
Adresse ist mit anderen Worten temporir, bei jedem Gang ins Internet wird
eine neue, andere Adresse zugewiesen. Anders dagegen im «Real Space» mit
seiner fixen Hausernummerierung oder dem stabilen Personenidentifikator. Der
Internet-Anbieter weiss damit nicht unmittelbar, von wem die Seiten genutzt
werden. Diese systembedingten «Nachteile» der dynamischen IP-Adressierung
werden durch ein einfaches technisches Instrument mit dem verniedlichenden
Namen «Cookie» kompensiert.

Anhand des Einsatzes von Cookies ldsst sich eine Datenspur generieren, anhand
derer ein Nutzer wiedererkannt wird und Angaben (Daten) zu seinem Verhalten,
seinen Vorlieben und Interessen selbst im dezentral und netzwerkartig struktu-
rierten Internet erhoben werden.'** Die Clickstream-Analyse, die schon frih
Service/Access-Providern implementiert wurde, ermoglicht es beispielsweise Un-
ternehmen wie Amazon, einer Person anhand einer Analyse ihres Surfverhaltens
Kaufempfehlungen zu unterbreiten.!®®® Trotz variabler IP-Adresse ist nicht erst
qua Registrierung mit identifizierenden Angaben durch Eroffnung eines Kon-
tos ermittelbar, dass es eine ganz bestimmte Nutzerin ist, die wiederholt eine
bestimmte Seite besucht. Es kann ebenso festgestellt werden, welche Inhalte
und Unterseiten eines Unternehmens sie konsultiert oder bei welchem Produkt
wie lange verweilt wird. Neuerdings kann namentlich auch erhoben werden,
zwischen welchen Seiten verschiedener Unternehmen sie sich bewegt, mithin wie

1661 Vertiefend zum Webtracking WENHOLD, 32 ff.; weiter hierzu NissenBaum, 27 ff.; vgl. Web-Surfer
mit Masken, Tracker lassen sich austricksen, NZZ vom 3. Juli 2019, 22.

1662 M. w. H. NISSENBAUM, 27; zum Irrtum der Internetnutzenden, anonym zu agieren, mit Hinweis auf
die beriihmte Hunde-Karikatur im New Yorker, vgl. WAIDNER/KARJOTH, digma 2004, 18 ff., 18.

1663 Zu statischen und dynamischen IP-Adressen sowie Spuren im Internet vgl. z. B. KoaNTOPP/KOHN-
torp, CR 2000, 248 ff.

1664 Zum Tracking mittels Cookies auch HEUBERGER, N 103 f.; HEINZMANN/BANZIGER, digma 2001,
134 ff.; VESTING, in: LADEUR (Hrsg.), 155 ff., 169 ff.; WaipNErR/KARjOTH, digma 2004, 18 ff., 18;
zu Cookies und ihrer DSGVO-konformen Verwendung vgl. KeEssLER/OBERLIN, CB 2020, 63 ff.,
insb. 65 ff., wobei davon auszugehen ist, dass es der Einwilligung des Datensubjektes bedarf und ein
Opt-out im Anwendungsbereich der DSGVO nicht rechtsgeniigend ist.

1665 NISSENBAUM, 29; VESTING, in: LADEUR (Hrsg.), 155 ff., 169 ff.
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die «Reise» ausserhalb des Besuches auf der Website des eigenen Unternehmens
weitergeht. Zwar konnen einzelne Anbieter jeweils nur Cookies fur ihre eige-
nen Websites setzen. Allerdings wurden hier Strategien und Geschiftsmodelle
entwickelt, um die «Surfhistorie» zu erheben, was durch ein dahinterliegendes
Vertragsnetzwerk erreicht wird. Ein Beispiel ist das sog. AD-Netzwerk, das mit
Cookies arbeitet und in welchem diverse Unternehmen Vertrige schliessen, wor-
aus ein informativer «Zusammenschluss» resultiert. Je grosser die Marktmacht
der jeweils kontrahierenden Unternehmen, desto grosser der Datenpool zwecks
Analyse.'*%® In diesem (Werbe-)Kontext agieren Dienste wie DoubleClick von
Google, die als Vertragspartner das Surfverhalten von Internetnutzern zwischen
verschiedenen Homepages registrieren und versprechen, das volle Potential des
digitalen Marketings ausschopfbar zu machen.'®®” Solche Geschiftsmodelle, die
im Rahmen der Tracking- und Monitoring-Kapazitit im Internet beschrieben
wurden, stellen eine Herausforderung fiir das aktuelle Datenschutzrecht dar —
auch wegen der Transformation von Daten in Wirtschaftsgiiter.!%%%

Einige Einsatzformen der Monitoring- und Tracking-Technologien, keineswegs
aber alle, losen erbeblichen Widerstand aus:'*® In Zeiten von Bedrohungen
durch den Terrorismus werden offentlich iberwachte Pliatze vom grossen Teil
der Menschen hingenommen, um sich sicherer zu fuhlen. Anders 16sen Techno-
logien wie beispielsweise Google Glasses, aber auch der Einsatz von RFID zur
Nachverfolgung beispielsweise eines Medikamentes von der Produktion tiber das
Warenhaus bis zum Endverbraucher Irritation aus. Gerade die Radiofrequenz-
technologien, die zwar Verwaltungs- und Handelsprozesse effektuieren, gelten
aufgrund ihrer effizienten und hiufig nicht erkennbaren und durchschaubaren
Trackingkapazititen als Bedrohung fur die Privatheit. Nicht nur, dass ihr Einsatz
oft unbemerkt und intransparent geschieht. Die durch multimodale Technologien
erhebbaren Angaben aus diversen Verarbeitungszusammenhbingen und Kontexten
lassen sich nahezu unbeschrinkt miteinander verkntpfen, womit allem voran
die Ausbeutung der mit den Tracking-Technologien generierten Angaben schier
unbeschrankte Ausmasse annimmt. Die hier generierbaren (Personen-)Daten
lassen sich selbstverstindlich mit weiteren, anderweitig angelegten Datenpools
anreichern.'®”® Nicht selten werden damit vorab zu einem bestimmten Zweck

1666 Hierzu NiSSENBAUM, 41 f.; BAROCASS/NISSENBAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.),
44 ff., 46; zum Handel mit Personendaten auf primiren und sekundiren Mirkten vgl. auch
ScHMIDT, digma 2019, 178 ff.

1667 Zum Online-Marketing mit seinen Herausforderungen vgl. auch KoLLmaNN/TANASIC, digma 2012,
98 ff.; zum Webtracking durch Werbetreibende LANGHEINRICH/KARJOTH, digma 2012, 116 ff,;
SOLOVE, Stan. L. Rev. 2001, 1393 ff., 1403 ff., insb. 1412 ff.; WEBER, digma 2012, 110 ff.

1668 VESTING, in: LADEUR (Hrsg.), 155 ff., 169 ff.; zur Kommerzialisierung der datenschutzrechtlichen
Einwilligung BucHNER, DuD 2010, 39 ff.

1669 Zur Relevanz der gesellschaftlichen Reaktionen auf gewisse technologische Moglichkeiten und
Instrumente NISSENBAUM, 3.

1670 Digs., 34f.
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etablierte Personendatenverarbeitungsprozesse — beispielsweise die Erfassung von
Kreditkartenbezuigen zwecks Abrechnung — auch zur Erreichung weiterer und
anderer Zwecke eingesetzt — beispielsweise die Verhinderung von Delikten im
Zusammenhang mit dem Kreditkarteneinsatz, die Unterbreitung von speziellen
Angeboten und die passende Bewerbung. Die Varietit der Instrumente, mit de-
nen Personen, ihr Verhalten und ihre Interessen iiber Raum und Zeit hinweg be-
obachtet werden, sowie der Informationen, die iiber sie generiert werden, ist
gross. Entsprechende Features und Installationen sind tief in die Gesellschaft ein-
gebettet, weisen diverse Funktionsweisen auf und vermogen diverse Zwecke zu
erfillen.'¢7!

Aus einer datenschutzrechtlichen Perspektive stellen einige dieser technologie-
basierten Beobachtungssysteme und -praktiken infolge der mit ihnen verbunde-
nen Intransparenz sowie der Unmoglichkeit, diese Prozesse als Datensubjekt
nachvollziehen zu konnen, eine Herausforderung dar. Wird zudem die anhand
dieser ersten Kernkapazitit der neuen Informationsverarbeitungstechnologien in
den Vordergrund geriickte Kategorie der Netzwerkstruktur als zentraler Bezugs-
punkt der datenschutzrechtlichen Betrachtung identifiziert, zeigt sich die oftmals
restriktionsfreie Verteilung an den Knotenpunkten zwischen diversen Systemen
bereits de lege lata im Lichte des Grundsatzes der Zweckbindung als problema-
tisch.

Der Befund, wonach urspringlich zu einem bestimmten Zweck generierte Per-
sonendaten potentiell beliebigen weiteren Systemen, Bereichen, Zwecken und
Personen zugeleitet werden konnen, wird uns im Rahmen eines Vorschlages
zur Rekonzeptionalisierung und Weiterentwicklung des Datenschutzrechts im
IX. Kapitel dieses dritten Teils weiter beschiftigen.

Hier soll an die erste Kernkapazitit der neuen Informationsverarbeitungstech-
nologien — das Tracking und Monitoring, das lingst im Alltag des Einzelnen
angekommen ist — prozesshaft logisch die zweite Kernkompetenz angeschlossen
werden: Die einmal generierten «Rohdaten» werden nunmehr in Datenbanken
gesammelt und ausgewertet.

1.1.2. Aggregierung und Auswertung
Die heutigen Aggregierungs-, Speicher-, Organisations- und Analysekapazititen

finden in technischer, zeitlicher, finanzieller sowie personeller Hinsicht kaum
Schranken. Einmal erhobene (Personen-)Angaben konnen infolge digitaler Tech-

1671 NISSENBAUM, 20.
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nologien effizient, umfassend und langfristig aggregiert werden.'®”? Speichermog-
lichkeiten sind giinstig, Komprimierungstechniken hoch effizient. In der Folge
lassen sich massive Datenbestinde, -sammlungen und -banken erstellen, die aus
diversen Quellen und Pools gespeist werden. Diese sind dynamisch und konnen
beliebig zusammengelegt sowie ausgewertet werden.!¢”3

Die «Massivitit» von Datenbanken wird anhand zweier Kriterien umschrieben.
Sie sind kombinierbar:'7* Unter dem Kriterium «Weite» resp. «Breite» werden
Datensammlungen beschrieben, bei denen es darum geht, die Mitglieder eines
Kollektivs so weit wie moglich liickenlos zu erfassen. Beispielsweise werden
samtliche Einwohner eines bestimmten Gebietes — allerdings nur hinsichtlich
eines oder weniger Merkmale — registriert. Unter dem Kriterium «Tiefe» sind
Datensammlungen nicht auf eine Erfassung einer moglichst grossen Anzahl von
Personen ausgerichtet, sondern auf die Erfassung moglichst vieler Merkmale
und Datenkategorien zu bestimmten Personen: Name, Wohnort, Geburtsdatum,
Ausbildung, Beruf, Familienstand, Anzahl der Kinder, Hobbys, Betreibungen usf.
Viele Datensammlungen sind sowohl weit als auch tief und zugleich dynamisch
sowie — eine weitere Entwicklung — in Hochstgeschwindigkeit tibertragbar und
zusammenlegbar. Datenbestinde, die sowohl breit (d.h., es werden sehr viele
Personen erfasst) als auch tief sind (d. h., von den betroffenen Personen werden
detaillierte, viele und tiefgreifende Angaben erfasst), gelten als besonders kontro-
vers. 1673

Das Internet stellt ein unerschopfliches Reservoir dar, aus dem sich mittels Such-
maschinen Musik, Fotos, personenbezogene Angaben tiber bestimmte Personen
usf. extrahieren lassen. Wie der geschichtliche Ruckblick des ersten Teils zeigte,
waren es frither Boten zu Fuss und zu Ross, die Informationen in Fuss- oder
Reitgeschwindigkeit transportierten. Diese humanoiden Boten und deren anima-
lische Triager mussten Pausen einlegen und stiessen auf manches Hindernis.'¢7¢

Die Informationsmobilitit wurde mit der Fortentwicklung und Standardisierung
sowie Harmonisierung von netzwerkartigen Informationstibermittlungssystemen
wie dem Internet transformiert: (Personen-)Daten und Informationen sind heute
nicht nur von nahezu jedem Ort abrufbar, sondern auch von jedem Ort zu ande-
ren Orten ubermittelbar. Sie konnen in Hochstgeschwindigkeit tiber den ganzen
Globus hinweg (und dariiber hinaus) verbreitet und verteilt werden. Gleichzeitig
kann von nahezu jedem Ort aus auf Datenbestinde zugegriffen werden, die in

1672 Statt vieler vgl. z. B. MAYER-SCHONBERGER, Delete, 64 ff. und 77 ff.; zu den enormen Kapazititen
elektronischer Datenverarbeitungstechnologien bereits BurL, Computer, 34 ff.; zur Aggregierung
und Auswertung auch DORFLINGER, 37 ff.

1673 M. w. H. HEUBERGER, N 30 ff.

1674 Vgl. Doug, 1 ff.; NissENBAUM, 36 ff., 41 f.

1675 NISSENBAUM, 40 f.

1676 Vgl. erster Teil, I. und II. Kapitel.
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Netzwerkknotenpunkten gespeichert sind. Namentlich digitale Informationsbe-
stande lassen sich schnell, billig und in grossen Mengen iiberall hin verteilen und
sind von nahezu tiberall her abrufbar.'”

Diese dynamische Dimension ist sowohl unter dem Titel dieser zweiten Kernka-
pazitdt der Aggregierung und Analyse relevant als auch unter der dritten Kernka-
pazitdt (dazu sogleich mehr). Mit anderen Worten hangen die zentralen Potenzen
neuer Informationstechnologien oft eng zusammen, bedingen und effektuieren
sich, bauen aufeinander auf: Je breiter und tiefer Bestinde aggregiert, je schneller
diese verbreitet und zusammengelegt werden konnen, desto grosser wiederum
sind die resultierenden Datenbestinde und das Analysepotential (Stichworte «Big
Data» und «big is beautiful»).

Vergleichbar mit der ersten Kernkapazitit der neuen Informationsverarbeitungs-
technologien, dem Tracking und Monitoring, ist zudem ebenso fiir die Aggrega-
tions- und Analysetechnologien ein Trend zu verzeichnen, der als «Demokratisie-
rung» oder «gesellschaftliche Eigenaufristung» beschrieben wird.'*”® Thr Einsatz
ist langst nicht mehr nur staatlichen Organisationen oder Grossunternehmen
vorbehalten, die in riesigen Rechenzentren Datenaggregierungen und -analysen
durchfihren. Vielmehr hat sich der Zugang zu diesen Technologien verbessert in
dem Sinne, dass sie auf eine Vielzahl heterogener Nutzer — auch die Apotheke
an der Ecke hat ein elektronisches «Treuekartensystem» entwickelt — expandiert
sind.'*” In der Folge haben sowohl die Quellen und Datenkategorien als auch die
Nutzerinnen und Nutzer entsprechender Aggregierungs- und Auswertungstech-
nologien eine Diversifizierung erfahren.

Tracking und Monitoring sowie die Aggregierung stellen den «Rohstoff» bereit,
um Auswertungen vorzunehmen und Prognosen resp. Informationen zu generie-
ren. Die Fortschritte im Rahmen von statistischen Auswertungen, der Computer-
wissenschaft, Kryptografie usf. haben dazu gefihrt, dass die Analysemoglichkei-
ten von (Personen-)Daten stark an Bedeutung gewonnen haben. Aus den Evalua-
tionen weiter und tiefer Datenbestinde lassen sich (mehr oder minder prizise)
inhaltliche Folgerungen resp. Prognosen zu Vorlieben, Risiken oder dem (Ent-
scheidungs-)Verhalten von Personen(gruppen) ziehen. Hierbei wird aus bereits
beobachteten Verhaltensweisen, Befunden oder Priferenzen der Vergangenheit
und Gegenwart auf solche der Zukunft geschlossen.!®®® Aus Daten (digital in
Gestalt des Binidrcodes) wird Information, aus Information Wissen gewonnen,

1677 MEIER, in: MEIER/FASEL (Hrsg.), 1ff.; m. w. H. auch HEUBERGER, N 30; NissENBAUM, 40 f.; zur
Vernetzung sodann BRUNNER, Jusletter vom 4. April 2011, N 16.

1678 VESTING, in: LADEUR (Hrsg.), 155 ff., 169 ff.; Nissensaum, 38; vgl. auch Rupin, digma 2001,
126 ff., 1271.

1679 NISSENBAUM, a. a. O; vgl. auch BERGELSON, UC Davis L. Rev. 2003, 379 ff., 384 f.

1680 NaBETH, 31; vgl. Botschaft DSG 2017-1084, 17.059, 6941 ff., 7022; WEeICHERT, ver.di 2008,
12 ff., 12.
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woraus entsprechende Planungen, Steuerungen und Entscheidungen abgeleitet
werden.

Solches, durch Analyseverfahren ermitteltes Wissen lasst sich in vielfacher Weise
wirksam einsetzen, beispielsweise zur Priifung der Bonitdt eines Kreditnachsu-
chenden, im Rahmen von Kundenbindungssystemen und personalisierter Wer-
bung, bei der Evaluation von potentiellen gesundheitlichen Vorbelastungen auf-
grund bestimmter Merkmale oder zur Wahl der individualisierten medizinischen
Behandlung.'¢8!

Analysen und Auswertungen von Datenbestinden werden heute namentlich zur
Effizienzsteigerung eingesetzt — in wirtschaftlicher Hinsicht, aber auch zur Effek-
tuierung jeweils bereichsspezifisch verfolgter Ziele. Die Verfiigbarkeit von tiefen
und weiten Datenbestinden weckt eine diverse Bereiche durchdringende Nach-
frage, die das Angebot an entsprechenden Methoden und Technologien weiter
vorantreibt.'®$? Jedes Risiko scheint durch Rationalisierungsprozesse, wozu Da-
ten und Informationstechnologien nutzbar gemacht werden, beherrschbar zu
werden, beherrschbar werden zu miissen.'6%3

Verspricht man sich von Aggregierungs- und Analyseverfahren in mehrfacher
Richtung Effizienzsteigerungen, die durchaus auch im Interesse der von den
Bearbeitungen betroffenen Personen liegen konnen, werden fiir diese indes aus
einer datenschutzrechtlichen Betrachtung heraus auch Risiken verortet. Nament-
lich Unternehmen mit Auskunftsservices zur Bonitdt werden datenschutzrechtlich
kritisiert.'*8* Problematisiert werden intransparente Prozesse und nicht nachvoll-
ziehbare Ergebnisse, aber auch falsche Schlussfolgerungen, beispielsweise auf-
grund fehlerhafter «Rohdaten», des Weiterverkaufs an Kriminelle u. a. m. Anlass
zu Diskussionen geben ankniipfend an die Nutzung von Aggregierungs- und

1681 Zu den Kundenbindungssystemen vgl. z. B. ECKHARDT/FATTEBERT/KEEL/MEYER, 1 ff.; zu den Ge-
sundheitsdaten po CaNTO, sic! 2020, 177 ff.

1682 NISSENBAUM, 49.

1683 Vgl. hierzu auch Rosa, 31; kritisch zur Bedeutung, die quantifizierenden Methoden zugemessen
wird, PORTER, 11 ff.

1684 Vgl. BUCHNER, 119 ff. auch zu falschen Kreditauskiinften; STRASSER, SJZ 1997, 449 ff.; WEICHERT,
DuD 2005, 582 ff.; WUERMELING, NJW 2002, 3508; HOFER, in: PASSADELIS/ROSENTHAL/TUHR
(Hrsg.), § 16; Rupin, digma 2007, 50 ff.; vgl. Korrio, Ktipp vom 12. November 2013, Von der
Vergangenheit wieder eingeholt, <https://www.ktipp.ch/artikel/d/von-der-vergangenheit-wieder-eing
eholt/> (zuletzt besucht am 30. April 2021); FRUHAUF, Neue Westfdlische vom 23. Marz 2013, Ber-
telsmann-Tochter Infoscore nimmt Auskunftei vom Netz, <http://www.nw.de/nachrichten/wirtschaf
t/20412987_Bertelsmann-Tochter-Infoscore-nimmt-Auskunftei-vom-Netz.html> (zuletzt besucht
am 30. Mirz 2021); allem voran aber auf die wirtschaftlichen Vorteile verweisend LEISINGER, NZZ
vom 10. Februar 2014, Hier wohnt der Pleitegeier, <https://www.nzz.ch/finanzen/auskunfteien-biete
n-informationen-ueber-kreditwuerdigkeit-und-zahlungsverhalten-1.18239649> (zuletzt besucht am
30. April 2021); beachte auch BGer A-4232/2015 vom 18. April 2017 und den Artikel hierzu in
der NZZ <https://www.nzz.ch/schweiz/bundesverwaltungsgericht-engere-grenzen-fuer-moneyhouse-
1d.1292276> (zuletzt besucht am 30. April 2021); «Saubanden sind das», vgl. <http://inkasso-abzoc
ke.ch/schwarze-liste/> (zuletzt besucht am 30. April 2021); vgl. zur Furcht vor Registrierungen und
den Druck zur Anpassung FORSTMOSER, SJZ 1974, 217 ff., 220.
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Analysetechnologien und darauf basierenden Geschiftsmodellen Effekte (poten-
tieller) Verfithrungs- und Beeinflussungsmacht, der Manipulation sowie der Un-
gleichbehandlung bis hin zur Diskriminierung. !¢

Insofern ist erneut exemplarisch der jiingste Facebook-Skandal zu erwihnen, in
welchem (Personen-)Daten von iiber 85 Millionen Nutzerinnen und Nutzern an
Cambridge Analytica «gelangten», woraufhin, wohl basierend auf entsprechen-
den Auswertungen, der US-amerikanische Wahlkampf gezielt beeinflusst wurde.
Mit einem solchen Vorgehen sind es keineswegs nur isoliert die Individuen, die
manipuliert und korrumpiert werden, was der Sichtweise eines Rechts entspricht,
das im Individualgiiterrechtsschutz verankert ist. Vielmehr zeitigt das Vorgehen
disruptive Wirkung auf die Integritat des politischen Systems und die Demokratie
an sich. Offensichtlich hat sich mit der Entwicklung solcher technischer Kapazi-
taten zugleich die Landkarte der Bedrohungen verandert.!¢

1.1.3. Zugriff und Verteilung

Bei der dritten Kernkapazitit moderner Daten- und Informationsverarbeitungs-
technologien, die mit den beiden vorangehenden verkniipft ist, geht es darum,
dass (Personen-)Daten und Informationen weitldufig und umfassend zuginglich
gemacht, verteilt und umgekehrt wieder aufgefunden sowie abgerufen werden
konnen. 1687

Erneut sei ein im historischen Teil beschriebener Vorldufer in Erinnerung geru-
fen: das erste Comptoir im Paris des 14. Jahrhunderts, bei dem Informationen
aggregiert wurden und Menschen auf sie quasi vor Ort zugriffen, woraufhin die
entsprechenden Informationen unter Umstinden weiter verteilt wurden. !¢

Heute bietet das World Wide Web mit seiner netzwerkartigen Struktur sowie
etablierten Suchmaschinen nie zuvor gekannte Moglichkeiten der Informations-
verteilung sowie Auffindbarkeit von Informationen, mithin des Informationsaus-
tausches sowie der Kommunikation, von Suchen und Finden auch von Personen-
angaben.'6%

1685 Vgl. BUCHNER, 195 f.; HEUBERGER, N 28 und N 222; BAROCAS/NISSENBAUM, in: LANE/STODDEN/
BENDER/NISSENBAUM (ed.), 44 ff.; zum Risiko von Big Data, diskriminierende und segregierende Ef-
fekte zu bringen, ALLEN, Harv. L. Rev. Forum 2013, 241 ff., 246 f.

1686 Zum Ganzen NISSENBAUM, 36 ff.

1687 Zum Suchen und Finden von Informationen sowie Suchmaschinen aus einer geschichtswissenschaft-
lichen Perspektive GUGERLI, 9ff.; zur Registrierungsfahigkeit von Suchmaschinen wie Google
MAYER-SCHONBERGER, Delete, 16 ff., sowie zum leichten Informationszugriff, 89 ff.

1688 Hierzu erster Teil, II. Kapitel.

1689 NISSENBAUM, 52; BERGELSON, UC Davis L. Rev. 2003, 379 ff., 381; vgl. zu den technischen Grund-
lagen resp. der Netztechnik in Bezug auf Internetdienste und im Zusammenhang mit haftungsrecht-
lichen Fragen RomN, 6 ff.
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An dieser Stelle ist das Thema der «Offentlichkeit» staatlicher Register und Do-
kumente, insb. auch von Gerichtsurteilen, zu thematisieren. Jiingst zeichnet sich
ein Entwicklungstrend ab, Online-Zugriffe auf Register, Dokumente und darin
niedergelegte Personenangaben zu implementieren.'¢*

Der Kanton Genf testete 2017 in einem halbjihrigen Pilotprojekt ein digitales
Handelsregister, das mittels Blockchain-Technologie funktionierte.'®! Eine linge-
re Tradition hat der sog. Halter-Index, mit dem sich in der Schweiz online Name
und Adresse des Fahrzeughalters, dessen Kontrollschild man anvisiert, ausfindig
machen ldsst.'®? Die rechtlichen Grundlagen hierfiir fanden sich im Strassenver-
kehrsgesetz und konkretisierend in Art. 126 Abs.1 der Verkehrszulassungsver-
ordnung. Eine Auskunft erfolgte in der Regel gegen ein Entgelt von CHF 1.00,
aus Sicherheitsgriinden wurden innert 24 Stunden nur finf Auskiinfte erteilt. Auf
Widerspruch des Halters und Datensubjektes hin konnte der Zugriff durch Priva-
te auf die entsprechenden Personenangaben blockiert werden. Art. 126 Abs. 1
der Verkehrszulassungsordnung wurde allerdings aufgehoben durch Anhang 4
Ziff. Il der Verordnung vom 30. November 2018 uber das Informationssystem
Verkehrszulassung — mit Wirkung seit dem 1. Januar 2019.'%3 Die Auskiinfte
aus dem Fahrzeugregister werden nunmehr im Kanton Ziirich gratis (E-Autoin-
dex), allerdings nur noch via Online-Formular erteilt. Die Auskunft wird unge-
achtet eines Interessennachweises und entsprechend voraussetzungslos erteilt.
Das einzige Hindernis resultiert aus einer Sperrung vonseiten des Halters, was
einem Widerspruch entspricht.

Im Kern zielen das Fahrzeugkontrollschild und die informationelle Korrelierung
des Fahrzeuges mit der Halterin darauf ab, den Regeln des Strassenverkehrs
Nachachtung zu verschaffen. Allerdings dringt sich die Frage auf, ob der Zu-
griff auf Halterinformationen durch Privatpersonen angemessen ist, zumal die
Durchsetzung der Strassenverkehrsregulierung eine staatliche, keine private Auf-
gabe ist. Zudem sind weitere «Zweckentfremdungen» der Angaben denkbar, die

1690 Betr. Gerichtsurteile in der Schweiz vgl. HURLIMANN, sui-generis 2016, 83 ff.; HORLIMANN/KETTI-
GER, Justice — Justiz — Giustizia 2018, N 20; vertiefend Nissensaum, 53 ff.; CONLEY/DATTA/NIs-
SENBAUM/SHARM, Md. L. Rev. 2012, 772 ff.; zum Zugriff auf Grundbucheintrige und die einge-
setzte Plattform Terravis WIDMER, AJP 2020, 30 ff.; zur Justizoffentlichkeit im digitalen Zeitalter
auch SCHINDLER in: GSCHWEND/HETTICH/MULLER-CHEN u.a. (Hrsg.), 741ff., insb. 749ff.
und 752 ff. zur digitalen Publikation von Urteilen.

1691 Borzti, Blick vom 12. September 2018, Erstes Blockchain-Handelsregister der Schweiz, Maudet
modernisiert Genf, <https://www.blick.ch/news/politik/erstes-blockchain-handelsregister-der-schwei
z-maudet-modernisiert-genf-id7194124.html> (zuletzt besucht am 30. April 2021); vgl. hierzu auch
SATTLER, SJZ 2017, 1036 ff. und Ders., BB 2018, 2243 ff.; zum Datenschutz mit Blick auf die
Blockchain vgl. z. B. ISLER, Jusletter vom 4. Dezember 2017, wobei er unter N 3 auf den Einwand
hinweist, dass es um anonymisierte Transaktionen geht, womit der Anwendungsbereich des Daten-
schutzrechts gerade aufgehoben wird.

1692 Vgl. hierzu auch Rupin, digma 2004, 32 ff.

1693 Vgl. die Verordnung iiber das Informationssystem Verkehrszulassung (IVZV) vom 30. November
2018.
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genuin einer offentlichen Aufgabe dienen (Gewihrleistung der Strassenverkehrs-
ordnung als Element der Strukturierung des Mobilitats- und Transportsektors
mit entsprechenden Infrastrukturen). Besagte Personendaten verlassen ihren ur-
spriinglichen Kontext dann, wenn Private diese ermitteln konnen. Ebendies
kommt bekanntermassen auch zur Anbahnung personlicher Beziehungen vor.
Handelte es sich um einen einvernehmlichen Flirt am Rotlicht, mag die spatere
Kontaktaufnahme, die iiber den Datenzugriff auf den Halter-Index moglich wird,
faktisch positiv erscheinen. Wenn allerdings jemand zu spiter Stunde einen Club
verldsst, um sich von einer aufdringlichen Person zu entfernen, in sein Auto steigt
und die zuriickbleibende Person nun anhand des Autokennzeichens den Halter
identifizieren kann, ist die Problematik des voraussetzungslosen (Online-)Zugrif-
fes auf die Angaben offensichtlich.

Das Beispiel und das Konzept 16st folglich — trotz in der Schweiz vorhandener ge-
setzlicher Grundlage fiir einen weitgehend unbeschrinkten Zugang zu Fahrzeug-
halterangaben — Irritation aus. Es fragt sich, ob der Zugriff auf Halterangaben
durch Private materiell zu tiberzeugen vermag.

Die USA - in Europa gemeinhin dafur kritisiert, den Datenschutz wenig ernst zu
nehmen — haben einen vormals nahezu unlimitierten Zugriff auf entsprechende
Angaben 1994 mit dem Drivers Privacy Protection Act Restriktionen unterwor-
fen. Der Akt limitiert den Zugriff auf diese Angaben und lisst die Eroffnung
entsprechender Daten nur zu, wenn ein enger Konnex zum Kontext des Strassen-
verkebrs mit den hieran gekniipften Vorgaben, Zielen, Erwartungen usf. besteht.
Die datenschutzrechtliche Gestaltung ist folglich eng an bereichsspezifische Er-
wagungen und besagte Schutzgedanken gekoppelt.

Ganz anders das Schweizer Regime, in welchem kontextuelle Erwigungen und
Erwartungen in diesem Bereich weitgehend ausser Acht bleiben. Das Beispiel des
(Online-)Zugangs zu Fahrzeughalterangaben und die unterschiedlichen gesetzli-
chen Antworten hierauf fiihren erneut vor Augen, dass es die Anerkennung resp.
die Nichtanerkennung der Relevanz des Verarbeitungszusammenhanges und des
sozialen Kontextes ist, welche das Gesetzgebungskonzept massgeblich pragt. Ge-
zeigt wurde sodann, dass nicht nur der Transfer von Personenangaben von einem
Kontext in einen anderen problematisch sein kann, sondern auch, dass sich mit
dem Transfer von bestimmten (Personen-)Angaben ins Internet die Topografie
der Personendatenverarbeitung verdandert.

Ob Akteneinsichtsrechte und Offentlichkeitsgebote aus der analogen Welt glei-
chermassen ein Recht auf Online-Zugang indizieren, wird kontrovers disku-
tiert.'®** Die Verlagerung des Zugangs zu «offentlichen Akten» ins Netz scheint
das Terrain grundlegend zu veriandern. Gewisse Autoren beurteilen (Perso-

1694 NISSENBAUM, 58.
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nen-)Daten durch deren Transfer in das Netz als «6ffentlich».'*> Ebendies, weil
mit der Moglichkeit des Online-Zugriffes auf Informationen in staatlichen Doku-
menten namentlich auch faktische Beschrankungen, die in der analogen Welt
greifen, nicht vorhanden sind. Einsichtsrechte, die offline ausgeiibt werden, wer-
den quasi durch die Offnungszeiten von Amtern, die Notwendigkeit, diese real
aufzusuchen, sowie die analog erfolgenden Informationszugriffe (Einblick in die
Dokumente, Ausziige aus Registern in Papierform) beschriankt, was bei Online-
Zugriffen entfallt.!6%°

Im Hinblick auf Gerichtsentscheide dringt sich eine differenzierte Beurteilung
auf, je nachdem, ob diese in einer Bibliothek real aufgesucht werden miissen,
kopiert und in der Folge einzig und allein durch die «menschlichen Informations-
verarbeitungskapazititen» gelesen und studiert werden konnen, oder ob Urteile
online abrufbar sind.'®” Seit Langerem sind die Entscheide des eidgenossischen
Bundesgerichts online abrufbar, wobei sich trotz regelmissiger Anonymisierung
der Parteien zahlreiche personenbezogene Angaben, beispielsweise tiber Berufe,
Einkommensverhiltnisse, Kinderbetreuungsarrangements usf., finden lassen. Be-
sagte Angaben konnen heute iiber das Internet ungefiltert und ohne Kosten
sowie Aufwand durch jedwede Person, zu jedwedem Zweck, zu jedweder Stun-
de, von jedwedem Ort aus abgerufen werden und — ohne weitere Schranken —
elektronisch weiterverarbeitet und namentlich mit Angaben aus anderen Quellen
und Plattformen des Internets kombiniert werden. Suchmaschinen optimieren die
Stichwortsuche. Unbestritten eine Errungenschaft fur Anwiltinnen, Studierende
der Rechtswissenschaft, fiir Gerichte und Forschende. Dennoch sollten Einsichts-
und Zugangsrechte aus der analogen Welt nicht unreflektiert telle-quelle fiir
die Online-Welt anerkannt werden, ohne die sich mit dem Transfer ins Netz
verdndernde informationelle Topografie zu reflektieren.

Fur das Internet stosst somit — wie die bisherigen Ausfuhrungen bereits gezeigt
haben — namentlich der Befund auf Widerstand, dass in dieser netzwerkartigen
Struktur Fliisse von Personendaten nicht nur in zeitlicher, personlicher und quan-
titativer Hinsicht nahezu unbeschrankt sind. Zudem wird der Zugriff weitest-
gehend ohne Restriktion in Bezug auf einen urspriinglichen gesellschaftlichen
Kontext moglich — beispielsweise der Bereich der personlichen und individuel-
len Beziehungspflege auf sozialen Plattformen. Informationen werden diversen
anderen etablierten gesellschaftlichen Kontexten zugefiihrt und nutzbar gemacht,
namentlich auch dem 6konomischen Kontext.

1695 NISSENBAUM, S8.

1696 Vgl. DERrs., 56.

1697 Zur Publikationspraxis von Gerichtsurteilen HURLIMANN, sui-generis 2016, 83 ff.; HURLIMANN/
KETTIGER, Justice — Justiz — Giustizia 2018, N 20.
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Vor diesem Hintergrund ist es angezeigt, das Internet nicht isoliert als Technolo-
gie zu taxieren, stattdessen als eigenstindigen Bereich. Gleichwohl bleibt dieser
Bereich in eine Gesellschaft eingebettet. Eine Gesellschaft, die in pluralen sozia-
len Kontexten strukturiert ist. Von diesem Leitgedanken sollte auch ein Daten-
schutzrecht der Zukunft durchdrungen sein.

Wie sehr die Moglichkeiten, Informationen und Personenangaben online zu ver-
offentlichen und ebenda aufzusuchen, die zur Beurteilung stehende informatio-
nelle Situation verindern, ersieht sich anhand weiterer Praktiken resp. Dienste:
Eine Herausforderung aus datenschutzrechtlicher Perspektive sind private Daten-
banken der Ahnenforschung wie Ancestry oder My Heritage.!'¢*®

Die verdanderte Topografie wurde sodann anhand des Dienstes von Google Street
View beschrieben. Nehmen sich Menschen auf Strassen, vor Hiusern usf. von
blossem Auge und gewissermassen en passant wahr, unterscheidet sich dies
grundlegend von der Situation, in welcher der Dienst Google Street View 360-
Grad-Fotografien von Strassen, Hausern, Hofen und unter Umstinden ebenda
befindlicher Personen usf. ins World Wide Web stellt.'®” Ebenda sind die Anga-
ben weitestgehend unbeschrinkt weiterverarbeitbar, auffindbar, kombinierbar,
auswertbar, wobei diese technisch ausgebauten Kapazititen, Daten und Informa-
tionen zu verteilen und zu finden, an etablierte soziale Praktiken rithren, die
unter dem Dachbegriff des Privaten eingefangen werden.!”%

Sodann l6sen gerade auch die sozialen Netzwerke wie Facebook kontroverse
Debatten unter dem Begriff der Privatheit aus. Solche Internetseiten und -platt-
formen dienen der Pflege sozialer Beziehungen und des Selbstimages. Obschon
heute unzihlige Menschen personliche oder berufliche Beziehungen mittels On-
line-Netzwerken pflegen (MySpace, Facebook, LinkedIn, Xing usf.; Social Me-
dia), verstummen die kritischen Stimmen gegeniiber sozialen Netzwerken, aber-
mals unter dem Titel des Privat- und Datenschutzes, nicht.!7°!

Insofern werden drei Problemfelder umschrieben. Das erste Cluster bilden Situa-
tionen, in welchen eine Person personenbezogene Angaben in Wort, Bild oder an-
derer Form uber sich selbst veroffentlicht, woraus Konsequenzen fur die Person
resultieren konnen, wie etwa die Kiindigung der Arbeitsstelle oder die Nicht-Ein-

1698 Vgl. hierzu auch Karavas/BURRI/GRUBER, TA-SWISS 2020, 251 ff.; vgl. zur Anderung des DNA-
Profilgesetzes den erlduternden Bericht des Bundesrates, abrufbar unter: <https://www.ejpd.admin.c
h/dam/data/fedpol/sicherheit/personenidentifikation/dna/ber-d.pdf> (zuletzt besucht am 30. April
2021).

1699 Die Praxis fithrte in der Schweiz zu einer Intervention des EDOB, wobei in letzter Instanz das Bun-
desgericht mit BGE 138 II 364 entschied; Nissensaum, 10, 51f., 192 1., 219 ff.

1700 NISSENBAUM, 52.

1701 Zum Ganzen Digs., 58 ff.; zu den Moglichkeiten von Privatpersonen, sich gegen Personlichkeitsver-
letzungen auf sozialen Plattformen zur Wehr zu setzen, ROSENTHAL, Anwaltsrevue 2014, 415 ff.; zu
den Risiken von Social Media COEN, passim.
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stellung wegen nicht opportuner Aussagen oder Darstellungen. Das zweite Clus-
ter bilden Aktivititen in sozialen Netzwerken, die (auch) andere Personen betref-
fen, beispielsweise die Publikation von «fremden» Fotos oder von gemeinsamen
Fotos, was wiederum Konsequenzen fiir diese Drittperson zeitigen kann.!'7%2 Das
dritte Cluster resultiert aus der Kombination der beiden Kernkapazititen neuer
Technologien, der nahezu unbeschrinkten Verteilungs- und Auffindungsmoglich-
keit auf der einen und des Trackings und Monitorings auf der anderen Seite.!”%

1.2. Synthese und Resiimee

Die vorangehende Darstellung hat mit dem «rasanten technischen Fortschritt
mit seinen grenzenlosen Verarbeitungskapazititen» eine die Datenschutzdebatte
priagende Chiffrierung aufgeschliisselt. Die aktuellen Informationsverarbeitungs-
technologien wurden anhand dreier Kernkapazititen beschrieben: dem Tracking
und Monitoring, der Aggregierung und Analyse sowie der Verteilung und Verof-
fentlichung resp. umgekehrt dem Auffinden von und Zugreifen auf Personenda-
ten resp. Informationen, was namentlich iiber das World Wide Web in nahezu
unbeschrianktem Umfang ermoglicht wird. Die Digitalisierung hat dazu gefiihrt,
dass bisherige Limiten, denen die drei Potenzen begegneten, entfallen sind.!'”**
Die prazisere Umschreibung der technischen Moglichkeiten anhand dreier Kern-
kompetenzen erfolgte mit dem Ziel, ein besseres Verstiandnis fiir die Ausgangsla-
ge, Realitdten und Herausforderungen des aktuellen und kiinftigen Datenschutz-
rechts zu gewinnen.

Die technischen Kapazitiaten mit ihren drei Kernkompetenzen stellen kein System
gegenseitiger Exklusion dar. Vielmehr werden diese Funktionen und Moglichkei-
ten regelmaissig miteinander kombiniert.'"’”> Insofern ist zu attestieren, dass sich
durch den vernetzenden Einsatz der drei Kernkapazititen neuer Informations-
verarbeitungstechnologien nicht nur die Verarbeitungslandschaft, sondern auch
die Risiko- resp. Bedrohungslandschaft veriandert. Dies ist wiederum fir den
Datenschutz relevant. Isoliert eingesetzt mag z. B. eine transparent durchgefiihrte
Monitoring-Funktion aus einer Datenschutzperspektive wenig Anlass zu Beden-
ken und Misstrauen geben. Ahnlich kann der Austausch von Informationen auf
einer Social-Media-Plattform in einem Design, in welchem die Nutzerinnen und
Nutzer selbst kontrollieren, wer zu welchen Angaben Zugang hat, datenschutz-
rechtlich wenig bedenklich sein (sofern hinreichende Sicherheitsmassnahmen ge-
gen Hacking usf. getroffen wurden). Anders allerdings stellt sich das Bild bei

1702 Problematisiert ebenso bei LocH/CONGER/Oz, ]. Bus. Ethics 1998, 653 ff., 653.
1703 NISSENBAUM, 62 f.

1704 Aufschlussreich insofern auch MAYER-SCHONBERGER, Delete, 64 ff.

1705 Tllustrativ hierzu m. w. H. LiTmAN, Stan. L. Rev. 2000, 1283 ff., 1283 f.
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einem System dar, in welchem Dritte, beispielsweise Agenten der Informationsin-
dustrie, Zugang zu personenbezogenen Angaben haben. Wenn eine potentielle
Arbeitgeberin iiber Bewerberinnen einen «Anstellungscheck» durchfiihren lasst,
indem sie eine Auskunftei dazwischenschaltet, die personenbezogene Daten auch
uber die sozialen Plattformen im Internet erhebt, speichert, auswertet und dann
in der Folge weiterverkauft, kann das unter Umstinden — wurde ein negatives
Scoring-Resultat tbermittelt — zur Verweigerung einer Anstellung fuhren.!7% Die
Bedrohungstopografie veriandert sich, wenn die drei Kapazititen miteinander
verknupft werden.

Das bessere Verstindnis von Funktionsweisen und Kernkapazititen neuer Infor-
mationsverarbeitungstechnologien dringt zu einem Perspektivenwechsel in der
datenschutzrechtlichen Auseinandersetzung. Das tradierte und fragmentierende
datenschutzrechtliche Konzept, welches die Person als Datensubjekt und Perso-
nendaten als Quasi-Objekte zum Regelungsgegenstand und Basisbezugspunkt
macht, bildet die beschriebenen technischen Realititen und Prozesse nicht ab.
Vielmehr macht der Blick auf die Kernkapazititen der Informationstechnologien
sichtbar, dass es um Personendatenfliisse in Netzwerkstrukturen geht. Mit dem
angeregten Sichtwechsel ist eine an fritherer Stelle umschriebene Verantwortungs-
zuweisung, wonach die datenschutzrechtlichen Wirkungsschwichen primir mit
der fehlenden Vernunft oder ungeniigenden Achtsamkeit und Sensibilitit von
Nutzerinnen und Nutzern begriindet werden, zu relativieren.

Gleichzeitig wurde die Relevanz von Kontexterwdigungen sichtbar. Hierbei zeigte
sich, dass Ubertritte von Datenfliissen zwischen verschiedenen gesellschaftlichen
Kontexten sowie zwischen der Offline- und der Online-Welt den Datenschutz
vor spezifische Herausforderungen stellt. Namentlich fiir das Internet wurde
festgestellt, dass Datenflisse kaum Restriktionen unterliegen, auch nicht aus
kontextuellen Erwagungen.

Im Ergebnis ermdglichen die neuen Technologien und entsprechend fortentwi-
ckelte Geschifts- und Verwaltungspraktiken, dass tiefe, breite und hoch mobile,
massive Datenbestinde generiert werden, die Personenangaben aus verschiedens-
ten Quellen und Kontexten «poolen», woran verschiedene Analysen anschliessen
und wobei die damit generierten Informationen wiederum divers verteilt werden.
Es ist diese Zusammenfihrung, Auswertung und Verteilung von Personendaten
zwischen pluralen Quellen und Kontexten — vom Facebook-Profil bis zum
LinkedIn-Profil, von 6ffentlichen Registern bis zu Telefonbiichern — vom Bereich
der personlichen Beziehungspflege in den wirtschaftlichen Kontext und alsdann
in den politischen Bereich, die datenschutzrechtlich kritisch ist. Dass das «Zu-

1706 Zum Robot Recruitment vertiefend GLATTHAAR, SZW 2020, 43 ff., 46 ff.; vgl. bereits Burr, Com-
puter, 57 f.; vertiefend zum Datenschutz im Arbeitskontext vgl. KASPER, passim.
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sammenziehen» von Personendaten aus verschiedensten Systemen in netzwerkar-
tigen Strukturen, deren Auswertungen und spiter wiederum diversifizierte Vertei-
lung aus der Perspektive des Datenschutzes auf Widerstand stossen, illustrierte
der jingste Facebook-Skandal, infolge dessen im Mai 2018 der involvierte Infor-
mationsbroker Cambridge Analytica Insolvenz anmeldete. Das Beispiel, das die
technischen Moglichkeiten als erste faktische Hauptherausforderung des Daten-
schutzes illustriert, leitet zur zweiten Realitit resp. faktischen Entwicklung uber,
die das Datenschutzrecht auf den Priifstand stellt: Die neuen Moglichkeiten der
(Personen-)Datenaggregation und -analyse haben zugleich eine eigenstandige I7-
dustrie, die Daten- und Informationsindustrie, ein verselbststandigtes Geschafts-
feld und einen eigenen Marktplatz hervorgebracht.

Mit dem Trend zur sog. Kommerzialisierung von Personendaten und den da-
mit verbundenen Geschaftspraktiken sowie mit deren Bedeutung fiir den Daten-
schutz befasst sich die nachfolgende Analyse.

2. Okonomische Transformation und Expansion
2.1. Vorbemerkungen

Vergleichbar zum «rasanten technischen Fortschritt mit seinen grenzenlosen Da-
tenverarbeitungen» avancierten Wendungen wie «Personendaten sind das Ol des
21. Jahrhunderts» oder «data is the new currency'”"’» zum Topos dieser Tage.!”%
Apple, Google, Facebook, Amazon und Co. bilanzieren je mehrere Milliarden
US-Dollar.'”” Bemerkenswerterweise machen indes weder Google noch Face-
book oder YouTube die Nutzung ihrer Dienstleistungen von einer Bargeldzah-
lung abhingig. Es handelt sich mit anderen Worten um Dienste und Unterneh-
men, die kein Geld kosten und gleichwohl nicht unentgeltlich resp. gratis sind.!”'
Erneut sollen zwecks sinnhafter Re-Formulierung des Datenschutzes und seiner
Vorgaben mit dem Ziel, diese in Zukunft wirksamer zu gestalten, die hinter
diesem Topos stehenden Entwicklungen praziser eingefangen werden.

1707 BoLLIGER/FERAUD/EPINEY/HANNI, 34, wohl anlehnend an EU-Kommissarin REDING: «Personal da-
ta is in today’s world the currency of the digital market», abrufbar unter: <http://europa.eu/rapid/pr
ess-release_SPEECH-12-26_en.htm> (zuletzt besucht am 30. April 2021).

1708 Die FAZ vom 18. April 2017, 33, titelt: «Wie wir mit Daten bezahlen»; der Autor, SPEHR, geht der
Frage nach, was ein Gigabyte wert sei; in der NZZ vom 1. Februar 2016 findet sich ein Beitrag von
FLUCKIGER mit dem Titel «Digitale Selbstbestimmung. Daten sind Gold wert — doch fiir wen?»; vgl.
auch GRASSEGGER, 37; zu Recht kritisch zur Analogie zwischen Daten und dem Rohstoff Ol:
HURLIMANN/ZECH, sui-generis 2016, 98 ff., 98; ANGwIN, The web’s new gold mine: Your secrets,
WS]J vom 30. Juli 2010; WEICHERT, in: BAUMLER (Hrsg.), 158 ff., 158.

1709 GRASSEGGER, 33 f.; dazu, dass es um Milliardenbetrage geht qua Auswertung von Personendaten im
Internet WEICHERT, in: BAUMLER (Hrsg.), 158 ff., 169; KirLiaN, in: GarsTkA/COY (Hrsg.), 195 ff.,
198.

1710 Vgl. zur Bezahlung mittels Aufmerksamkeit und Personendaten Kurz/RIEGER, 12 ff.
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Ein Ausgangspunkt ist, wonach Personendaten resp. die Einraumung von Nut-
zungsrechten an den Personendaten durch die Betroffenen gegentiber den Dienst-
anbietern als Gegenleistung fiir besagte Dienstleistungen figurieren. In der Folge
ist deren Verwertung resp. Auswertung das entscheidende Ubersetzungs- und
Umsetzungskriterium, damit Personendaten einen 6konomischen Wert entfalten.
Personendaten sind isoliert betrachtet lediglich eine Art Rohstoff. Gerade im
Internet veroffentlichte Personendaten konnen nahezu beliebig abgerufen und
verwertet werden.

Im Prozess der Okonomisierung von Personendaten spielt ein Phinomen eine
wichtige Rolle, das unter dem Titel der sog. Okonomie der Aufmerksamkeit
abgehandelt wird: Gemeint ist an dieser Stelle indes nicht die fur Juristinnen und
Juristen naheliegende Assoziation mit der Thematik der Kommerzialisierung der
Personlichkeit von und durch Prominente und jiinger von weniger Prominenten
in Formaten wie Reality Shows.!”"! Vielmehr ist die Beschreibung der Aufmerk-
samkeit als knappes und rares Gut, welches durch gezielte Werbeaktivitdten
intensiv ausgebeutet und genutzt wird, fiir die nachfolgenden Ausfithrungen
von besonderem Interesse.'”'? Fiir die meisten der Online-Giganten und Internet-
Dienstleister bildet die Werbeindustrie, die auf der Verarbeitung von Personenda-
ten basiert, eine tragende Saule ihres Geschiftsmodells:

«Vor genau 20 Jahren haben Larry Page und Sergey Brin Google aus der Taufe gehoben.

Inzwischen ist ihr Konzert das zweitwertvollste Unternehmen der Welt. Es erzielt mit der
Online-Werbung jedes Jahr Milliardengewinne.» 713

Den 6konomischen Wert von Personendaten realisieren heute keineswegs bloss
die Internetgiganten fiir sich. Vielmehr machen sich nahezu samtliche Unterneh-
men, Organisationen und Institute den wirtschaftlichen Wert von Personendaten
zwecks Effizienzsteigerung, zur Kostensenkung sowie Gewinnsteigerung zunutze.
Gekoppelt an einen Trend, wonach neue Daten- und Informationsverarbeitungs-
technologien bis in die feinsten Kapillaren der Gesellschaft diffundiert sind,
ist die Effektuierung von Geschifts- sowie Verwaltungsprozessen und damit zu-
gleich deren Optimierung aus wirtschaftlichen Erwdgungen unter Nutzung von

1711 Fiir die Schweiz und rechtsvergleichend zur faktischen wie rechtlichen Kommerzialisierung von Per-
sonlichkeitsrechten MEYER CAROLINE B., 1ff.; zur medialen Unterhaltung, zur Erzeugung von Pro-
minenz durch die Medien, zu der in diesem Zusammenhang zu verzeichnenden Okonomie der Auf-
merksamkeit sowie zur Forderung auch nach Anerkennung eines Rechts auf Prominenz mit vermo-
gensrechtlichem Gehalt LADEUR, ZUM 2000, 879 ff.; rechtsvergleichend auch MoskaLexko, IJC
2015, 113 ff.

1712 Zur Aufmerksamkeit als ausgebeutetes Gut Wu, Antitrust L.J. 2017, 34 ff.

1713 So steht es auf der Frontseite der NZZ vom Sonntag, 10. September 2017 unter dem Titel «Wie
Google den Tod besiegen will»; dazu, dass zahlreiche Dienste im Internet kostenlos, mithin tiber
Werbung finanziert wiirden, LANGHEINRICH/KARJOTH, digma 2012, 116 ff., 116; MEYER, Jusletter
IT vom 25. Februar 2016, N 1.
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(Personen-)Datenverarbeitungsprozessen lingst nicht mehr den grossen Akteuren
wie den Internetgiganten oder den Staaten vorbehalten.!”'

Der Wert personenbezogener Angaben aller Europder wird fur das Jahr 2020 mit
einer Billion Euro veranschlagt.!”’> Doch das Datensubjekt, so ein Kritikpunkt,
wird monetir exkludiert:

«250 harte Dollar pro Monat, das ist der Wert Threr digitalisierten Personlichkeit. Wenn

sich nichts dndert, werden Sie nie etwas davon sehen. Denn Sie bekommen im Gegenzug
fiir Thre Daten: einen Facebook-Account.»!71¢

Gezeichnet wird ein Bild der informationellen Leibeigenschaft des Menschen."”
Die Datensubjekte wiirden in zweierlei Hinsicht zu Objekten degradiert: erstens,
indem sie im Hinblick auf Entscheidungsprozesse nur ungeniigend in die Perso-
nendatenverarbeitungsprozesse inkludiert wiirden, und zweitens, weil sie keine
wirtschaftlich angemessene Teilhabe erhalten wiirden.

Die Kognition eines ausschlachtbaren, zum Informationsobjekt herabgewiirdig-
ten Subjektes liefert indes keine hinreichend prazise Darstellung des komplexen
Okonomisierungsphinomens als zweiter faktischen Hauptherausforderung des
Datenschutzes. Mit anderen Worten ist das aktuelle (Privat-)Recht mit seinen
etablierten dogmatischen Kategorien des Rechtssubjektes, der subjektiven Rech-
te, einer ideellen Natur des Personlichkeitsrechts und der Rechtsobjekte, welche
die Hintergrundfolie fiir das Datenschutzrecht des privaten Sektors bilden, nicht
in der Lage, die Herausforderungen, die unter dem Titel der Okonomisierung
von Personendaten beschrieben werden, in simtlichen Dimensionen zu erfas-
sen.l718

Vorauszuschicken ist, dass sich faktisch fiir wohl siamtliche Kontexte Optimie-
rungsprozesse basierend auf Personendatenverarbeitungsprozessen beschreiben
lassen, die auch, aber nicht nur 6konomische Folgen und Vorteile nach sich
ziehen: In dem bereits erwahnten Versicherungsbereich, der fortwihrend neue
Applikationen wie z. B. die beschriebene App testet, finden sich weitere Prakti-
ken, mit denen sich Kosten senken resp. Gewinne steigern lassen: Dazu gehort
ebenso das Aufdecken von potentiellen Betrugsfillen durch Observationsmass-
nahmen, eine Konstellation, die im IX. Kapitel zur Erhartung der in dieser Arbeit
aufgestellten These analysiert wird. Zudem wird der Geschiftsgang optimiert,
indem Vertragskonditionen basierend auf Profiling-Analysen und individualisier-

1714 Hierzu z. B. VESTING, in: LADEUR (Hrsg.), 155 ff., 169 ff.

1715 BostoN CONSULTING GROUP, The Value of Identity 2014, 9 ff.

1716 GRASSEGGER, 39.

1717 Tllustrativ hierfir GRASSEGGER: «Das Kapital bin ich. Schluss mit der digitalen Leibeigenschaft».

1718 Eine logische Folge des subjektivrechtlichen Ansatzes ist die Frage nach einem Recht an eigenen Per-
sonendaten, vgl. zu dieser Frage z. B. THOUVENIN, S]JZ 2017, 21 ff.; vgl. zur digitalen Okonomie,
der Bewerbung im Internet basierend auf Webtracking WENHOLD, 75 ff.
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ten Risikoprofilen gestaltet werden.'”"” Fiir den Gesundheitssektor ist auf die
personalisierte Medizin hinzuweisen, die auf der Auswertung umfassender (auch
personenbezogener) Datenbestinde beruht.'?° Sie ermoglicht die verbesserte
(weil prazisere und individualisierte) Gesundheitsversorgung des Menschen. Per-
sonendatenverarbeitungen leisten ihrerseits einen Beitrag, Ziele und Zwecke des
Gesundheitssektors zu erfillen, indem sie Heilungschancen oder die Linderung
von Leiden resp. die Wahl von effektiveren Priventivmassnahmen eroffnen.!”?!
Gleichzeitig ziehen solche Prozesse und Praktiken 6konomische Konsequenzen
nach sich, die indes auch negativ bewertet werden (Schlagwort «explodierende
Gesundheitskosten»).

Optimierungen werden weiter im Verkehrs- resp. Transportkontext erreicht, in-
dem mittels automatisierter Messungen von Strassenzustinden, Wetterverhaltnis-
sen oder Verkehrsaufkommen Staumeldungen via GPS abgesetzt werden oder
Massnahmen wie die automatisierte Salz-Einstreuung greifen, was Kosten wegen
Staus oder Verkehrsunfillen verringert. Finanzinstitute nutzen und werten Per-
sonenangaben, die aus dem Einsatz von Kreditkarten generiert werden, nicht
nur fur die Vertragsabwicklung aus; dariiber hinaus lassen sich ungewohnliche
Karteneinsitze feststellen, die auf einen Kartendiebstahl schliessen lassen. Auch
aufseiten des Staates effektuieren Personendatenverarbeitungen zunichst die di-
versen unmittelbar verfolgten Ziele und Zwecke resp. offentlichen Interessen
der jeweiligen Funktionseinheiten. Regelmissig lassen sich hieran ankniipfende
Effekte ebenso pekuniir quantifizieren, so offensichtlich fir die Bereiche des
Steuerwesens oder des Sozialstaats; Straftiter konnen dank der Auswertung
von Handydaten schneller gefasst werden, womit die Gesellschaft effizienter
vor Kriminalitat geschiitzt wird, was Kosten unter verschiedenen Titeln, auch
dem monetiren Titel, reduziert. In dhnlichem Zusammenhang von hoher Rele-
vanz sind Datenerhebungen und -analysen sowie Informationsaustauschsysteme
zwecks Bekampfung des Terrorismus, der unermessliche emotionale, psychische
und physische Schiden auf individueller, gesellschaftlicher wie auch wirtschaftli-
cher Ebene verursacht.

Spatestens in dem Augenblick, in welchem personenbezogene Angaben, Analyse-
ergebnisse und abgeleitete Hypothesen zum Handels- und Marktgut avanciert
sind, verschirft sich das Risiko, dass Personendaten aus wirtschaftlichen Moti-

1719 Vgl. ZITTEL, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 12 N 12.1 ff.; allgemeiner zum Profiling,
seiner Relevanz im Zusammenhang mit dem Vertragsschluss und dem Datenschutzrecht HEUBER-
GER, N 377 ff.

1720 BaErIswyL, digma 2014, 52 ff.; po Canro, sic! 2020, 177 ff.; grundlegend zu Chancen und Risiken
der Informations- und Kommunikationstechnologien im Gesundheitsbereich resp. E-Health-Bereich
BERGER KURZEN, passim.

1721 Zum Datenschutz im Gesundheitswesen UTTINGER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 10
N 10.1 ff.; vertiefend zur Humanforschung auch mit Blick auf gesundheitsbezogene Personendaten
Karavas, Korperverfassungsrecht, 199 ff.; zu einem Bioinformationsrecht GRUBER, passim.
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ven heraus weitgehend schrankenlos verarbeitet werden. Hinter solchen Expansi-
ons- und Transformationsprozessen stehen sophistizierte, durch die neuen Tech-
nologien erst moglich gewordene Geschiftsmodelle und Vertragsnetzwerke, mit
denen Personendaten wirtschaftlich ausgenutzt werden. Anders gewendet gehen
neue technologische Kapazititen, die vorangehend als erste faktische Haupther-
ausforderung des Datenschutzrechts beschrieben wurden, Hand in Hand mit
neuen Geschiftsmodellen.

Eine spezifische Rolle spielt die sog. Informationsindustrie. Der Geschiftszweck
der in diesem Bereich angesiedelten Unternehmen ist einzig und allein auf
den Umgang mit Personendaten ausgerichtet.!”?> Weiter alimentieren diese Unter-
nehmen andere Unternehmen, Organisationen und Institutionen, die zwar oft
durchaus auch wirtschaftliche Ziele verfolgen, zugleich indes anderen Zwecken
verpflichtet sind und somit in spezifischen Branchen resp. sozialen Kontexten
agieren: Spitiler und Pharmaunternehmen sollen, selbst wenn sie gewinnstrebend
sind, primir Ziele des Gesundheitsbereiches gewihrleisten. Medienunternehmen
nehmen Informations- und Unterhaltungsaufgaben wahr, womit sie eine wichtige
Funktion sowohl fiir das demokratische Staatssystem als auch fiir das sog. Pri-
vatleben einnehmen; zugleich sind sie an Wirtschaftlichkeitserwagungen ausge-
richtet. Fluggesellschaften agieren im Transportsektor, womit sie wiederum eine
quasi doppelte Zielsetzung verfolgen. Privatwirtschaftliche Unternehmen han-
deln damit regelmissig im Bestreben diverser und facettenreicher Geschiftszwe-
cke, verfolgen indes zugleich 6konomische Interessen — auf die Verwirklichung
dieser doppelten Stossrichtungen zielen denn auch (mutmasslich) regelmassige
Personendatenverarbeitungen ab. Anders ist fiir die Unternehmen der Informati-
onsindustrie die (entgeltliche) Zurverfugungstellung von Informationen aus Ge-
winn- und Profitstreben heraus der Geschiftszweck selbst.

Das Verhiltnis von Wirtschaft und Datenschutz ist seit jeher ein ambivalentes
und spannungsvolles. Gezeigt wurde dies anhand des Beispiels der Verabschie-
dung des ersten DSG in der Schweiz.!”? Auch beziiglich der Totalrevision des
DSG erwuchs vonseiten der Privatwirtschaft Widerstand; allerdings handelt es
sich nicht zwingend um ein antithetisches Verhaltnis.

Dass Personendaten und ihrer (rechtskonformen) Verarbeitung auch wirtschaft-
liche Bedeutung zukommt, das Datenschutzrecht allerdings zugleich weitere
Schutzziele und -zwecke zu erfiillen hat, wird eindriicklich von der DSGVO

1722 Vgl. NissENBAUM, 45 ff.

1723 Vgl. zweiter Teil, IV. Kapitel; auch der Totalrevision des DSG wurde von wirtschaftlicher Seite her
Widerstand entgegengesetzt, vgl. EJPD, Zusammenfassung, 7; vgl. illustrativ insofern <https://www.
mll-news.com/totalrevision-dsg-bundesrat-veroeffentlicht-gesetzesentwurf-und-botschaft/> (zuletzt
besucht am 30. April 2021); dazu, dass auch die 2008 in Kraft gesetzte Teilrevision auf Widerstand
vonseiten der wirtschaftsnahen Kreise stiess, m. w. H. WERMELINGER/SCHWERI, Jusletter vom
3. Mirz 2008, N 2; vgl. auch BAERISWYL/RUDIN, Jusletter vom 28. Juni 2004.
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in ihren Erwidgungen artikuliert.'”?* Sie dient dem Schutz des Menschen bei der
Verarbeitung personlicher Daten, wobei sie gemiss Erwagungsgrund 2 zur Voll-
endung eines Raumes der Freiheit, der Sicherheit und des Rechts und einer Wirt-
schaftsunion, zum wirtschaftlichen und sozialen Fortschritt, zur Stirkung und
zum Zusammenwachsen der Volkswirtschaften innerhalb des Binnenmarktes so-
wie zum Wohlergehen natiirlicher Personen beitragen soll. Gemiss Erwagungs-
grund 7 soll die DSGVO eine Vertrauensbasis schaffen, welche die digitale Wirt-
schaft dringend benotige. Zugleich soll die Verarbeitung von Personendaten im
Dienst der Menschheit stehen.

Allem voran im Internet ist indes eine expansive Kraft ckonomischer Rationaliti-
ten im Zuge von Personendatenverarbeitungen zu verzeichnen, welche andere,
ebenso schutzwiirdige Rationalitidten und Leitprinzipien durchkreuzen kann. Es
wiirde zu kurz greifen, von der Kommerzialisierung oder Okonomisierung von
Personendaten zu sprechen; vielmehr geht es um die expansive Kraft konomi-
scher Rationalititen zulasten anderer gesellschaftlicher Ziele und Zwecke.'7?*

Die anschliessende Analyse ist anhand eines Stufensystems aufgebaut. In einer
ersten Stufe wird isoliert eine klassische Konstellation der Kommerzialisierung
personenbezogener Angaben offline mit sog. CRM-Modellen dargestellt. Das
Bild wird sogleich ergidnzt und verdichtet, indem sich in einer zweiten Stufe der
Fokus auf Kommerzialisierungspraktiken im Internet richtet. Hierbei wird ge-
zeigt, inwiefern eine Praxis wie das CRM im Online-Bereich eine neue Dimensi-
on erlangt. Gleichzeitig wird sichtbar, wie die Verarbeitungspraktiken und -tech-
niken ineinandergreifen. Ein Hohe- und Kulminationspunkt auf der dritten Stufe
bildet die Etablierung einer Datenindustrie. Charakteristisch fiir diese ist, dass
sie in dichten Vertragsnetzwerken operiert sowie vernetzend zwischen Online-
und Offline-Bereichen agiert. Damit wird die dem aktuellen Datenschutzrecht
zugrunde liegende Fokussierung auf das Datensubjekt sowie Personendaten als
Quasi-Objekte herausgefordert. Gerade auch mit und iber das Internet wird
ein Bereich resp. eine Realitdt konstituiert, die weitestgehend von 6konomischen
Rationalititen beherrscht wird.

1724 Vgl. vertiefend dritter Teil, XIII. Kapitel, A.2.2.
1725 Dafiir, dass sich der Wert von Personendaten nicht isoliert 6konomisch erschliessen lisst, stattdes-
sen kontextuelle Erwdgungen einschligig sind, vgl. Karg, digma 2011, 146 ff., 148 ff.
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2.2. Der Trend der Okonomisierung
2.2.1. Im Offline-Bereich
2.2.1.1. Darstellung faktischer Prozesse

Den Ausgangspunkt der Betrachtung bilden Verarbeitungs- und Geschaftsprakti-
ken der analogen Welt. Heute setzen viele Unternehmen, die Waren und Dienst-
leistungen anbieten, auf sog. Treuebindungsprogramme, wobei in der Regel elek-
tronische Kundenkarten zum Einsatz kommen. Elektronische Kundenkarten sind
ein Element neuerer Marketinginstrumente und -moglichkeiten, namentlich des
sog. Customer Relationship Management (CRM). Fiir das CRM findet sich in
der umfangreichen Literatur keine einheitliche Definition.!”?* Das CRM und die
zum Einsatz kommenden Datenverarbeitungsprozesse sowie Analysemethoden
dienen den Unternehmen dazu, ihre Effizienz zu optimieren, Kundenbeziehungen
zu generieren und zu pflegen, direkt und indirekt den Gewinn zu steigern, Fehl-
und Uberproduktionen zu minimieren und einen strategischen Wettbewerbsvor-
teil zu erlangen."””” Im Finanz- und Bankenbereich tritt die Funktion der Er-
fillung des Know-Your-Costumers-Prinzips hinzu. Damit wird branchenspezifi-
schen regulatorischen Vorgaben Rechnung getragen. Verarbeitungspraktiken im
Rahmen des CRM verfolgen somit plurale Zwecke.'”?® Regelmassig werden un-
ternechmensweite CRM-Gesamtsysteme mit integrierten Personalisierungs- resp.
Individualisierungsprozessen aufgesetzt.!”?

Betreffend den bedeutsamen Aspekt der Kundenbindung sollen durch diverse
Strategien neue Kunden gewonnen, bestehende Beziehungen guinstiger gepflegt,
der Verkauf weiterer oder dhnlicher, aber hoherwertiger Produkte (Cross-Selling
und Up-Selling) erreicht werden oder eine Konzentration auf besonders umsatz-
freudige Konsumentinnen stattfinden. Gleichzeitig soll das Image des Unterneh-
mens verbessert und die Effizienz gesteigert werden.!73°

Eine Kundenbindung wird mehr oder minder freiwillig erreicht. Sie kann auf
der Nihe sowie Zufriedenheit der Kundinnen auf der Grundlage der Freiwillig-
keit basieren oder auf Wechselbarrieren erzwungener Gebundenheit griinden.!”3!

1726 Scuweizer, CRM, 33; RAUCHLE, 11; HAAG, 11; LEUSSER/HIPPNER/WILDE, 19 f.; ECKHARDT/FATT-
EBERT/KEEL/MEYER, 39 ff.; zum Umgang mit Kundendaten durch KMU aus datenschutzrechtlicher
Perspektive vgl. SCHMID, in: SCHMID/GIRSBERGER (Hrsg.), 151 ff., 159 ff.

1727 BUCHNER, 157.

1728 Zum Beispiel die Verhinderung von Klumpenrisiken im Zusammenhang mit Kreditvergaben oder
aber die Verhinderung von Geldwischerei.

1729 Scuweizer, CRM, 45 ff.; RAucHLE, 13 ff.

1730 RAucHLE, 9 ff.; HaaG, 12; Scuweizer, CRM, 8 ff.; SCHWENKE, 43 und 112; zu den Kundenbin-
dungssystemen auch WeicHerT, DuD 2003, 161 ff.

1731 Haag, 13 ff.; SCHWENKE, 43.
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Mittels sog. Direktmarketing soll eine gemeinhin als so bezeichnete personliche,
direkte und dauerhafte Beziehung zur Kundin gepflegt werden. Anstelle unspezi-
fischer Massenwerbung an eine wenig selektive und ausdifferenzierte Kundschaft
wird die Kundin individualisiert in ihren personlichen Bedirfnissen und Interes-
sen angesprochen. Mutmasslich naheliegende Bediirfnisse werden geweckt; durch
ihre Befriedigung und das Einrdumen von Rabatten usf. soll eine langfristige
Bindung an das Unternehmen erreicht werden.!”3?

Unter dem Begriff Customized Marketing wird die Kundin hinsichtlich der
nachgefragten Leistungen individualisiert adressiert. Durch das sog. Relationship
Marketing wird die gesamte Kommunikation und Kundenbeziehung personlich
ausgestaltet.'”33 Der Begriff des Customer Relationship Managements bringt zum
Ausdruck, dass die Beziehung zwischen Unternechmen und Kundin resp. Konsu-
mentin in das Zentrum der Aufmerksambkeit gestellt wird.!”>* Folglich sind Infor-
mationen uber die jeweilige Kundin von herausragender Bedeutung.

Die im Rahmen des sog. operativen CRM erhobenen, tiber die Kundenkarten
gewonnenen Kundendaten werden vorab in das sog. Data Warehouse, eine Da-
tenbank, eingepflegt.'”>* Die Auswertung erfolgt im Zuge des sog. analytischen
CRM. Einer dieser Analyseprozesse ist das sog. Data Mining, mittels dessen
im Data Warehouse automatisch neue, zuvor unbekannte Muster, Interdepen-
denzen und Kausalititen eruiert werden.!”*® Das analytische CRM erhoht die
Effektivitit des CRM, indem detaillierte Angaben tiber vorhandene und potenti-
elle Kunden ausgewertet und hieraus Hypothesen abgeleitet werden. In diesem
Zusammenhang werden sog. Potentialdaten generiert.'’>” Abgezielt wird auf die
prazisere Antizipation von kiinftigen Verhaltensweisen der Konsumentinnen und
Konsumenten. Die generierten Daten werden mittels analytischem CRM zu Kun-
denprofilen verarbeitet, analysiert, angereichert und fortlaufend aktualisiert.!73
Die auf Kundendatenbasis zu Kundenprofilen erweiterten Informationen werden
schliesslich zur Unterstiitzung von Geschiftsprozessen in Marketing, Vertrieb
und Service, insb. zwecks personalisierter Werbung, eingesetzt.!”?’

1732 BUCHNER, 147 ff.; VESTING, in: LADEUR (Hrsg.), 155 ff., 165 f.

1733 ScHEJA, 31 ff.; HAAG, 7 ff.; SCHWENKE, 40 f.

1734 VESTING, in: LADEUR (Hrsg.), 155 ff., 165; zum Customer Relationship Marketing mit seinen da-
tenschutzrechtlichen Herausforderungen Sacms, 28 ff.

1735 Zur Architektur und Entwicklung sowie Anwendung von Data-Warehouse-Systemen vgl. BAUER/
GUNzEL (Hrsg.), passim; ECKHARDT/FATTEBERT/KEEL/MEYER, 41 ff.; Faser, 11 ff.; vertiefend zum
Data Warehousing sodann die zahlreichen Beitrage in JUNG/WINTER (Hrsg.).

1736 Vgl. DrrtrICH/VAVOURAS, digma 2001, 116 ff.; BARTUSCHKA, CB 2019, 340 ff., 342; vgl. LINOFF/
BERRY, 2 ff.

1737 HaAG, 17f. und 58 ff.; RAucHLE, 14 f.; ScHwEIZER, CRM, 139 ff.

1738 ScHWwEIZER, CRM, 401 f. und 407; EDOB, S. Titigkeitsbericht, 62.

1739 Haag, 16 ff.
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Die beschriebenen Strategien beruhen auf der Annahme, dass sie umso effizienter
sind, je breiter und tiefer die Datenbestinde sind. Es geht um die Maximierung
und Detaillierung des Datenbestandes. Angestrebt wird die Verdichtung von per-
sonenbezogenen Daten, woraus ein sog. «umfassendes Kundenprofil» — also Tie-
fe — generiert werden soll.'7* Zugleich wird die maximale Breite anvisiert, indem
moglichst viele Konsumierende zum Einsatz der Kundenkarte gewonnen werden
sollen. Auch dieses Ziel wird unter Einsatz von Datenanalysen verfolgt. Betrei-
ben zudem mehrere Unternehmen — bestenfalls verschiedener Branchen — gemein-
sam ein Bonusprogramm, konnen noch prizisere und komplexere Riickschliisse
auf Vorlieben, Interessen und Verhalten eines Kunden getroffen werden.!”#!

Hinter den elektronischen Kundenkarten eroffnet sich folglich in der Regel eine
netzwerkartige Struktur von Datenverarbeitungsprozessen, wobei Anbietende
unzahlige Partnervertrige eingehen, um ihren Datenpool zu verbreitern und zu
vertiefen. Vor dem Hintergrund der Funktionsweisen solcher Geschifts- und Per-
sonendatenverarbeitungspraktiken erscheint die gegeniiber dem konsumierenden
Datensubjekt verwendete Beschreibung als «Treueprogrammy», sobald elektroni-
sche Kundenkarten zum Einsatz kommen, als teilweise irrefiithrend.

Fur die Schweiz sollen die Modelle und Dimensionen der Programme anhand
derjenigen der beiden Grossisten Migros und Coop veranschaulicht werden. Die
Migros bewarb ihr Cumulus-Programm mit den Worten «Das Cumulus-Bonus-
programm — unsere Art, Ihnen fur Ihre Treue zu danken». Mittlerweile wurde
das Wording angepasst. Das Programm wurde im Herbst 1997 lanciert. Nur drei
Jahre spater profitierten rund 3,5 Millionen Migros-Kundinnen und -Kunden
in zwei Millionen Haushalten vom M-Cumulus-Programm. Hierbei liefen etwa
60 Prozent des Umsatzes iiber M-Cumulus, wobei sich seit dem Programmstart
wochentlich rund 5000 Personen neu anmeldeten. Das Papier-Cheque-Heft, in
das man Wertmarken einklebte, wurde im Jahr 2000 aufgegeben. Heute duirfte
die Teilnehmerquote um einiges hoher liegen und die Migros hat ihre Partner-
schaften und Unternehmenskooperationen markant ausgebaut. Auch Coop bietet
eine elektronische Kundenkarte, die Supercard, an, die sie ebenso als Element
ihres «Kundenbindungssystems» bezeichnet. Bei Coop konnen die per Supercard
gesammelten Punkte teilweise quasi als «Entgelt» (z. B. wiahrend der sog. Super-
cash-Aktionen) wie ein anerkanntes Zahlungsmittel eingelost werden, womit die
Transformation von (Personen-)Daten in Entgelt besonders anschaulich wird.

Dass es den Anbietern von elektronischen Kundenkarten (ggf. mit Zahlungsfunk-
tion) nur punktuell um die Belohnung der «Treue» geht, bestitigt eine Gegen-
uberstellung ebendieser mit reinen «Stempelkarten», die teilweise ausschliesslich,

1740 Zur Anlehnung an das umfassende Personlichkeitsprofil und zur Schwiche einer solchen kognitiven
Annahme VESTING, in: LADEUR (Hrsg.), 155 ff., 167 ff.
1741 Haag, 24 ff.; vgl. BUCHNER, 150.
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teilweise parallel zur elektronischen Karte angeboten werden.!”#? Die vielleicht
altmodisch anmutenden — weil analog und auf Papier basierenden — Systeme
tragen den Titel «Treuekarte» zu Recht, wird doch mit ihnen einzig und allein
das treue Einkaufsverhalten belohnt. Anders bei elektronischen Kundenkarten
wie beispielsweise M-Cumulus, bei denen keineswegs bloss das registrierte Ku-
mulieren von Einkdufen mit Treuerabatten valorisiert wird. Gewiss, je ofter in
einem bestimmten Geschift eingekauft wird, desto mehr Bonuspunkte lassen sich
anhdufen. Das Interesse des Unternehmens zielt indes in erster Linie auf die
Sammlung von Angaben tiber das Einkaufsverhalten der Kundschaft. Je breiter
und je regelmissiger der Einsatz von elektronischen Kundenkarten erfolgt, desto
genauer lasst sich das Konsumverhalten ermitteln, woraus sich fir das Geschaft
prognostische, planerische und strategische Entscheidungen fiir die Zukunft ab-
leiten lassen. In diesem Sinne ist der Slogan, mit dem Coop seine Supercard
bewirbt, obschon mehrdeutig, durchaus aussagestark. Er lautet: «IThre Supercard.

Uberraschend vielseitig».17+

Vielseitig sind nicht nur die geldwerten Vorteile wie Rabatte und Pramien, die
sich weit tiber das Angebot von Coop hinaus erstrecken, indem beispielsweise
Dienstleistungen der SBB, Eventbesuche wie Zirkus- und Zooeintritte als Gegen-
leistung angeboten werden. Selbst der Charity-Gedanke findet Integration, da
gesammelte Punkte zu einem guten Zweck gespendet werden konnen.

Kundinnen und Kunden, die der Verarbeitung von Personendaten durch den
Einsatz von elektronischen Kundenkarten zustimmen — allgemein im Rahmen des
Kartenantrages, fiir jeden einzelnen Einkauf durch Vorlegen der Karte — erlangen
somit eine Gegenleistung, namentlich fiir ihre Personendaten. Die Praktiken sind
in juristischer Terminologie als Eigenkommerzialisierung zu qualifizieren. Auf
der anderen Seite haben die entsprechenden Personendaten und die dadurch
ermoglichten Analyse-, Steuerungs-, Planungs- und Prognosemoglichkeiten fiir
die Unternehmen betrichtlichen 6konomischen Wert.

Mittels Generierung und Auswertung der gesammelten Angaben iiber das Kon-
sumverhalten lassen sich in diverser Hinsicht Effizienzsteigerungen erreichen,

1742 Coop beispielsweise sieht, seit die Supercard mit «Datenauswertungsfunktion» gestaltet wird, wei-
terhin das sog. Trophy-System vor. Coop sieht fiir seine Kunden im Rahmen des Mirkli-Sammelns
weiterhin ein «exklusives» Treuesystem mit Klebemarken vor, das vollkommen ohne Registrierun-
gen auskommt. Das Programm liuft unter dem Namen «Trophy». Anonym kann man bei jedem
Einkauf Marken sammeln, um bei einem (Marken-)Produkt dank Marken eine Pramie zu erlangen.
Interessant zu wissen wire nun, ob das System der Trophy und das der Supercard dquivalente «Ge-
genleistungen» verschaffen oder ob nicht das System der Supercard, weil hier sowohl Treue als auch
Datenspende bezahlt werden, attraktivere Gegenleistungen verspricht. Im Vergleich und im Ne-
beneinander der beiden unterschiedlichen Systeme wird deutlich, dass die Namensgebung «Treue-
karte» den Kommerzialisierungsmechanismus kaschiert.

1743 Coop, Supercard, Basel 2021, <https://www.supercard.ch/de.html> (zuletzt besucht am 30. April
2021).
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so anhand der bereits erwdhnten profitversprechenden, individualisierten Wer-
beansprache und Belohnungsstrategie (Stichworte «Customer Relationship Ma-
nagement» resp. «Customer Relationship Marketing»). Mittel- und langerfristig
ergeben die Angaben und deren Auswertung wertvolle Hinweise fir die Planung
und Gestaltung des Sortiments. Wann wird an welchem Ort durch wen welches
Frischprodukt nachgefragt, ein anderes hingegen nicht?

Eine zeit- und ortsspezifische Optimierung der Frischeprodukte erfolgt keines-
wegs bloss im wirtschaftlichen Interesse des Unternehmens. Indem Fehlproduk-
tionen und Uberangebote minimiert werden, kénnen Lebensmittelressourcen
nachhaltiger und schonender eingesetzt werden. Die Reduktion von Lebensmit-
telverschwendungen («Food Waste») ist als erstrebenswertes Ziel und allgemein
anerkannte gesellschaftliche Erwartung unbestritten. Zugleich wird ein individu-
elles Bediirfnis der Kundinnen sowie Kunden befriedigt, diirfen diese — zusitzlich
zu ihren Rabatten und Boni — eher auf das Vorhandensein der nachgefragten
Frischprodukte zihlen.

Die Auswertung personenbezogener Angaben zum Konsumverhalten hat damit
zablreiche Vorteile nicht nur fiir die Unternebhmen, sondern auch fiir die Daten-
subjekte. Sie profitieren von priziseren Angeboten sowie einer Gegenleistung
fiir ihre Personendaten. Die Entscheidungsfreiheit wird respektiert, indem die
Konsumentinnen und Konsumenten selbst entscheiden, ob sie entsprechenden
Treueprogrammen beitreten oder nicht; die Wahlfreiheit wird dort wirksam ab-
gesichert, wo parallel als Alternative Markenheftchen oder Stempelkarten zur
Verfiigung gestellt werden. Die Entscheidungsfreiheit wird zudem gewihrleistet,
da Karteninhaberinnen stets selbst entscheiden, ob sie im Einzelfall die elektroni-
sche Karte vorlegen wollen oder nicht. Und die Karteninhaber und Datensubjek-
te werden wirtschaftlich integriert.

2.2.1.2. Reflexion und Evaluation

Von einer Degradierung des Datensubjektes zum Datenobjekt kann hier kaum
gesprochen werden. Was ist aus datenschutzrechtlicher Perspektive — ohne auf
dogmatische Einzelfragen einzugehen — kritisch an besagten Programmen?!7#4

Zunichst mag einem die irrefithrende Titulierung entsprechender Geschiftsmo-
delle als Treueprogramme missfallen. Sie verschleiert partiell, dass die Belohnung
primir eine Gegenleistung fir Personendaten darstellt. Im weitesten Sinne geht
es um die datenschutzrechtliche Transparenz. Die Migros hat seine Terminologie
angepasst.

1744 Zu Treueprogrammen aus einer betriebswirtschaftlichen, wettbewerbsrechtlichen sowie daten-
schutzrechtlichen Perspektive grundlegend SEISCHAB, passim.
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Problematisieren lassen sich der Druck bzw. Zwang durch Manipulation und
Ubermacht der Massen (Gruppenzwang) im privaten Sektor sowie allfillige, aus
Analyseverfahren resultierende Ungleichbehandlungen oder Beeinflussungen. Al-
lerdings sind diese Praktiken weder was die «demokratische» noch was die 6ko-
nomische Partizipation anbelangt kritisch. Beschrankt auf den Online-Bereich
und strikt angebunden an die deklarierten und beschriebenen Zwecke losen sie
aus einer Datenschutzperspektive wenig Widerstand aus.

Anders dirfte die Bewertung ausfallen, wenn im Antragsformular und einer
Datenschutzerkliarung deklariert wiirde, dass die iiber die Kundenkarte gesam-
melten Personendaten zum Warenkonsum an Versicherungsgesellschaften weiter-
gegeben werden. Wie eingangs gezeigt, sind auch diese darauf bedacht, tiber
Personendatenverarbeitungen ihr Geschiftsgebaren zu optimieren — und je wei-
ter und breiter die Personendatenbestinde, desto «besser» die Analyseergebnisse.
Informationsbegehrlichkeiten beziiglich Angaben zum Konsumverhalten diirften
in Anbetracht der heutigen Erkenntnisse zu gesunden resp. ungesunden Ernih-
rungs- und Lebensweisen auf der Hand liegen. Die vorliegende Arbeit will Ant-
worten auf die Frage skizzieren, ob ein solcher Datentransfer im Lichte daten-
schutzrechtlicher Zweckerwigungen und Zielsetzungen zugelassen werden soll
oder ob es Argumente gibt, die dagegensprechen. Mit anderen Worten geht es
um die Frage, ob und inwiefern der Transfer von Personendaten, die in einem ge-
wissen Kontext erhoben wurden — hier im Bereich des Verbrauchsgiiterkonsums
— in andere Bereiche aus einer Datenschutzperspektive zugelassen werden soll.

An dieser Stelle zeigt sich einmal mehr, dass es um komplexe Prozesse und Da-
tenfliisse in (Vertrags-)Netzwerkstrukturen geht, was eine datenschutzrechtliche
Ausrichtung an der Subjekt-Objekt-Kategorisierung auf den Prifstandstellt. Eine
potenzierte Verdichtung erfihrt die Netzwerkstruktur selbstredend durch das
Internet. Langst sind Unternehmen wie Migros und Coop im Online-Geschift ti-
tig, womit sich tiber die elektronische Treuekarte hinaus weitere informationelle
Welten erschliessen lassen. Fiir die Schweiz geht man von einem Online-Kauf-
volumen von uber einer Milliarde Franken aus.'”* Wurden Datenverarbeitungs-
prozesse im Internet bereits im Rahmen der Thematisierung der technischen
Kernkapazititen nachgezeichnet, sollen diese nunmehr weiter vertieft werden:
Denn im Internet findet die Kommerzialisierung personenbezogener Daten eine
neue, eigene Dimension. Das Internet, so VESTING, forciert die Transformation
von Personendaten in Wirtschaftsgiiter.!74¢

1745 Vgl. Verband des Schweizerischen Versandhandels, Medienmitteilung, Schweizer Online-Konsum
wichst 2019 um 8.4 Prozent, Zug 2020, <https://www.vsv-versandhandel.ch/wp-content/uploads/2
020/03/DE-2020.03.11-Medienmitteilung_VSV-GfK_Online_und_Versandhandel-2019.pdf>
(zuletzt besucht am 30. April 2021).

1746 VESTING, in: LADEUR (Hrsg.), 155 ff., 164.
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2.2.2. Im Online-Bereich mit seinen Vernetzungen
2.2.2.1. Darstellung faktischer Prozesse

Fur das Direktmarketing im Internet, das auf die kundenbezogene Individualisie-
rung — wenn vielleicht nicht als Person mit dem Namen NN, so doch aufgrund
einer IP-Adresse — abzielt, hat sich der Anglizismus der «Customization» durch-
gesetzt.'74” Die Tatsache, dass sich fur den Online-Bereich eine eigenstindige
Bezeichnung etabliert hat, ist indikativ. Es handelt sich um ein gegeniiber dem
Direktmarketing im Offline-Bereich unterscheidbares Phinomen. Die Migration
eines Verarbeitungsprozesses von offline zu online verdndert, wie bereits unter
dem Titel der technologischen Potenzen beschrieben, seinen Charakter substanzi-
ell. Das gilt auch fir das Direktmarketing.!”*® Besagte Verdnderung allerdings
wird erst in Ansitzen zur Kenntnis genommen.

Fest steht, dass im Internet aktuell der grosste Teil der Angebote durch die
Betroffenen nur im Austausch gegen Personendaten erlangt werden kann.!'7#
Samtliche Dienste von Google, Facebook kosten zwar keinen Rappen.!”** Gleich-
wohl werden sie nicht ohne Gegenleistung angeboten: Die Nutzerinnen und
Nutzer erkliren sich i. d. R. damit einverstanden, dass die Unternehmen ihre per-
sonenbezogenen Daten nutzen, namentlich auch, um der Werbewirtschaft einen
hochdifferenzierten Markt offerieren zu kénnen.

Die gesamte Internetwirtschaft basiert auf sog. Cookies, kleinen Textdateien, die
auf der Hardware des Nutzers platziert werden und die eine eindeutige Kennung
desselben ermoglichen.!”! Allerdings konnen Unternehmen stets nur eigene Coo-
kies setzen, um die ihre Homepage besuchende Person anhand der IP-Adresse
zu identifizieren sowie deren Surfverhalten innerhalb der eigenen Seite zu beob-
achten. Weiter von Interesse ist die Frage: Von woher kommt die besuchende
Person und auf welche Website browst sie weiter? Selbststindig und direkt kann

1747 DERs., a.a. 0., 155ff., 165.

1748 Barocas/NisseNBaUM, 1ff.; NisseNBaum, Vortrag, What is wrong with behavioral advertise-
ment?, abrufbar unter: <https://www.youtube.com/watch?v=z3fbcEsR6Lw> (zuletzt besucht am
30. April 2021).

1749 RADLANSKI, 24.

1750 Immerhin wollen Medien neu vermehrt auf Bezahlschranken anstelle von Werbeeinnahmen setzen,
vgl. NZZ vom 8. Juni 2019, 9.

1751 Vgl. VESTING, in: LADEUR (Hrsg.), 155 ff., 165 ff., insb. 171 ff.; m. w. H. HEUBERGER, N 104 ff.;
beachte mit Blick auf die Vorgaben und Informationen EuGH, C-673/17, Urteil vom 1. Oktober
2019 — «planet49» —; zur e-Privacy-Verordnung, <https:/datenrecht.ch/e-privacy-verordnung-neuer
-vorschlag/> (zuletzt besucht am 30. April 2021); Council of the European Union, 5979/20, Briissel
2020, <https://data.consilium.europa.eu/doc/document/ST-5979-2020-INIT/en/pdf> (zuletzt
besucht am 30. April 2021); beachte sodann auch Art. 3 lit. o UWG; BUCHER zur (teilweise gehei-
men) Observation im Internet und zum gigantischen Volumen des wirtschaftlichen Wertes eines E-
Commerce-Marktes, 100f.; zur Relevanz des Datenschutzrechts fiir den E-Commerce bereits
REDING, digma 2001, 124.
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das Unternehmen nicht eruieren, welchen «Weg» die surfende Person zwischen
verschiedenen Seiten zuriickgelegt hat.!7>

Obschon der Besuch einer einzigen Homepage dazu fithren kann, dass dutzende
Cookies gesetzt werden, hat der isolierte Einsatz von Cookies Grenzen, was
die Datengenerierung anbelangt. Erst eine netzwerkartige Vertragsstruktur im
Hintergrund vermag Liicken zu schliessen, womit es fiir einmal soziale Praktiken
sind, die technische Grenzen iiberwinden. Uber Kooperationen zwischen Unter-
nehmen mit Homepages, Online-Werbegesellschaften und sog. Werbenetzwerken
wird die exakte «Spurenermittlung», die Nachzeichnung des Surfverhaltens, der
Interessen, die Spur eines Individuums im Netz erfassbar und auswertbar.

Als Resultat ldsst sich das Individuum noch gezielter ansprechen, insb. mittels
Werbung. Ein Individuum, das — wenn auch nicht als Person mit Namen, so doch
aufgrund seiner IP-Adresse — identifizierbar wird und tiber welches exakt ermit-
telt werden kann, fiir welche Inhalte es sich in welcher Reihenfolge interessiert.

Zur Illustration: Gelangt man uber einen Browser auf die Homepage der FAZ,
stosst man auf Werbung im klassischen Sinn. Es handelt sich um einen Werbe-
platz, den die FAZ an verschiedene Unternehmen verkauft hat. Die platzierte
Werbung entspricht derjenigen in der Printausgabe. Online gibt es eine weitere
Art der Werbung. Auf Unternehmenshomepages finden sich «leere Felder», die
alsdann mittels individualisierter, sog. interessenbasierter Werbung resp. Banner-
werbung gefullt werden.'”>?

Die individualisierte Bewerbung resultiert aus einem Tracking und Monito-
ring des Surfverhaltens der Person,'”** die tber die besagten Leerpldtze als-
dann mit spezifizierten und massgeschneiderten Werbungen konfrontiert wird.
DoubleClick war eine der ersten Online-Werbegesellschaften, die in den Markt
trat. Google stieg auffallend spit in das Online-Werbegeschift ein und betonte
stets, dass seine Praxis «interessenbasierte Werbung» und nicht «Werbung infol-
ge einer Verhaltensanalyse» sei. DoubleClick, AdSense und weitere Unternehmen
betreiben einen Server und agieren in einem Werbenetzwerk.!”>

Mit diesen und anderen Online-Werbegesellschaften kontrahieren nun Unterneh-
men wie die FAZ. Durch diese Vertriage zwischen werbeinteressierten Unterneh-
men und Online-Werbegesellschaften wird letzteren die Priasenz durch deren

1752 Vgl. zum sog. Cross-Site-Tracing LANGHEINRICH/KARJOTH, digma 2012, 116 ff., 122 ff.

1753 Die englische Bezeichnung fiir besagte Praxis, Online Behavorial Advertising, kurz OBA, ist aus-
sagekriftig: vertiefend BAROCAS/NISSENBAUM, 1 ff.; N1sSENBAUM, Vortrag, What is wrong with be-
havioral advertisement?, abrufbar unter: <https://www.youtube.com/watch?v=z3fbcEsR6Lw>
(zuletzt besucht am 30. April 2021); vgl. auch WenHOLD, 75 ff.; LANGHEINRICH/KARJOTH, digma
2012, 116 ff.

1754 Hierzu dritter Teil, VII. Kapitel, B.1.1.1.

1755 Zu den Werbenetzwerken im Internet und dem ebenda etablierten Okosystem LANGHEINRICH/KAR-
joTH, digma 2012, 116 ff.; WEBER, digma 2012, 110 ff.
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Cookies auf den Homepages der ersteren erlaubt. Je mehr werbende Unterneh-
men mit einer oder mehreren Online-Werbegesellschaften kontrahieren, desto
dichter verwoben ist das sich im Hintergrund entspinnende Netz des Datenaus-
tausches. Das Ad-Network setzt Cookies und kann in der Folge eine Verkniip-
fung der Angaben vornehmen, also den Besuch des Nutzers auf beiden resp.
mehreren Homepages tracken und diese Informationen auswerten. Ob die so-
dann differenziert zugeschaltete Werbung und das frither betrachtete Produkt
nun aufgrund der Direktbewerbung genauer betrachtet wird, dient als Kriterium
fiir die Ausgestaltung des Abrechnungssystems.!7%¢

Fiir das Illustrationsbeispielheisst dies: Besucht ein Internetnutzer die Homepage
der FAZ, wird er hier nicht nur standardisierte Werbung erhalten, sondern auch
individualisierte Werbung fiir Waren oder Dienstleistungen, die im Laufe frithe-
ren Surfverhaltens angesehen wurden. Die so individualisierte Werbung wird
durch die Online-Werbenetzwerkgesellschaft geschaltet. Das Surfverhalten des
Nutzers kann und wird hinsichtlich der Bewerbung keineswegs bloss von der
FAZ und dem oder den mit ihr verbundenen Online-Werbeplattformen regis-
triert, sondern auch von den kontrahierenden Unternehmen.

Die jeweilige Marktbeherrschung der im Hintergrund agierenden Online-Inter-
mediire und Werbenetzwerktools wie AdSense, DoubleClick usf., die von Unter-
nehmen wie Google, Microsoft oder Yahoo betrieben werden, ist ein einschldgi-
ges Kriterium fiir die Effizienz der Tracking-Funktion: Je mehr Unternehmen mit
einem Werbenetzwerkbetreiber vertraglich verbunden sind, desto grosser wird
der Pool der eingespeisten und auswertbaren Angaben, desto liickenloser die
Rekonstruktion des Surfverhaltens und desto treffsicherer — so die Erwartung —
die Werbeansprachen.

Der grosste Teil der Seiten, die im Internet, ggf. tiber eine Suchmaschine wie
Google, besucht werden, werden einem Monitoring unterzogen.'”>” Durch Kon-
trahierungen zwischen online aktiven Unternehmen mit Werbenetzwerkanbietern
als (nicht subjekthaft verstandene) Intermediire mit Marktbeherrschung kann
ein weiter detailliertes und granulares Tracking und Monitoring des Surfverhal-
tens vorgenommen werden.'”

Die Ausgangssituation zeigt sich wiederum in Gestalt von veristelten und dich-
ten netzwerkartigen informationstechnischen und vertraglichen Strukturen, in-

1756 Vgl. Wu, Antitrust L.J. 2017, 34 ff.; in der Praxis finden sich verschiedene Abrechnungsmethoden,
wobei namentlich unterschieden wird, ob auf die Aufschaltung der Werbung an sich abgestellt wird
oder auf das Anklicken der personalisierten Werbung.

1757 Vgl. bereits z. B. BasHo, Calif. L. Rev. 2000, 1507 ff.; zu den Log Retention Policies und der Umset-
zung von Aufbewahrungsschranken von Google kritisch TouBiaNA/NISSENBAUM, J. Priv. Confid.
2011, 3 ff.

1758 BAROCAS/NISSENBAUM, 1 ff.; NisseNBAUM, 27 ff.; zur Netzwerkstruktur des Internets TINNEFELD/
BuUCHNER/PETRI, 18 ff.
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nerhalb derer Datenfliisse in die verschiedensten Richtungen zwischen diversen
Agenten — Unternehmen diverser Branchen und Werbenetzwerke — stattfinden.
Fiir die Nutzerinnen und Nutzer bleiben diese Prozesse und Praktiken — jegli-
cher Erhohungen der Transparenz und deren Vorgaben zum Trotz — weitgehend
opak und nicht nachvollziehbar. Zwar registriert eine Person die passgenaue
Bannerwerbung. Allerdings, so scheint es, ziehen Vorgaben und Massnahmen zur
Erhohung der datenschutzrechtlichen Transparenz und zur Verstirkung der Inte-
gration von Datensubjekten qua Einwilligungserfordernis — beides Kernstrategien
jungster datenschutzrechtlicher Entwicklungen — primar in formeller Hinsicht
Effekte fur den Datenschutz nach sich.'”*

So komplex die Prozesse und Praktiken sind, so undurchschaubar sind die sie
abbildenden privacy policies, mit denen der Datenschutz gewahrleistet werden
soll. Kritische Worte hierzu in der New York Times:

«We read 150 privacy policies. They were an incomprehensible disaster.» 7

Dasselbe Medium, die New York Times, liefert mit ihrer privacy policy die

Probe aufs Exempel, um die Strategie der (versuchten) Transparenz und deren

Problematik zu illustrieren:
«Please click here to see a list of third parties that may be using cookies to serve adverti-
sing on our websites or in our apps. For example, we use Google to serve advertisements
onto the NYT Services, which use the Google DoubleClick cookie, and in some cases, a
unique device identifier, to show you ads based on your visit to NYTimes.com and other
sites on the internet. You may opt out of the use of the Google DoubleClick cookie by
visiting the Google ad and content network privacy policy.»!7¢!

Wer diesen Klick wagt und sich die Mithe macht — weil man nicht Zeitung
lesen will, stattdessen eine wissenschaftliche Arbeit zum Datenschutz verfasst
—, stosst auf eine Liste von rund siebzehn «Werbenetzwerkagenten», mit denen
die NYT kooperiert — die NYT, ein Unternehmen, das in erster Linie aufgrund
seiner hochsten Qualitatsstandards im Medienkontext internationale Reputation
geniesst und weniger fiir seine Rolle im Waren- und Dienstleistungsmarkt.!76>

Ein dhnliches Bild findet man bei der Zeit und deren Datenschutzerklirung. Hier
ist unter dem Schlagwort «Werbedienste» zu lesen:

1759 BucHNER/KUHLING, Beck-Komm.-DSGVO, Art.7 N 10; RapraNnski, 18; kritisch zur Einwilligung
auch ROSENTHAL, Jusletter vom 27. November 2017, N 35; frith auf die Untauglichkeit der Zu-
stimmung sowie die Unredlichkeit, sich hinter der Freiwilligkeit einer Informationserteilung zu ver-
schanzen, hingewiesen hat Simrt1s, in: SCHLEMMER (Hrsg.), 67 ff., 77.

1760 LitMAN-NAVARRO, Opinion, New York Times vom 12. Juni 2019, abrufbar unter: <https://www.ny
times.com/interactive/2019/06/12/opinion/facebook-google-privacy-policies.html> (zuletzt besucht
am 13. Juni 2019).

1761 So der Text am 13. Juni 2019; mittlerweile allerdings eine neue Version abrufbar unter: <https://ww
w.nytimes.com/subscription/privacy-policy#/cookie> (zuletzt besucht am 30. April 2021).

1762 Vgl. auch WEICHERT, in: BAUMLER (Hrsg.), 158 ff., 168.
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«Wir verwenden zudem Werbedienste von Drittanbietern. Diese Dienste werden unter
Verwendung von Cookies von den nachfolgenden Unternehmen angeboten. Der Datener-
hebung und -speicherung kann jederzeit mit Wirkung fir die Zukunft widersprochen
werden. Beachten Sie dazu bitte die allgemeinen Hinweise zu Cookies und die Opt-Out-
Losungen der einzelnen Anbieter: Wir nutzen DoubleClick von Google Inc. (1600 Am-
phitheatre Parkway, Mountain View, CA 94043, USA). DoubleClick verwendet Cookies,
um Thnen fiir Sie relevante Werbeanzeigen zu prisentieren. Dabei wird Threm Browser
eine pseudonyme Identifikationsnummer (ID) zugeordnet, um zu tiberpriifen, welche An-
zeigen in Threm Browser eingeblendet wurden und welche Anzeigen aufgerufen wurden.
Die Verwendung der DoubleClick-Cookies ermoglicht Google und seinen Partner-Web-
seiten die Schaltung von Anzeigen auf Basis vorheriger Besuche auf unserer oder anderen
Webseiten im Internet [...]. Wir nutzen Google AdWords Conversion Tracking. Dabei
wird von Google AdWords ein Cookie auf Ihrem Rechner gesetzt, sofern Sie iiber eine
Google-Anzeige auf unsere Webseite gelangt sind. Diese Cookies verlieren nach 30 Tagen
ihre Gultigkeit und dienen nicht der personlichen Identifizierung. Besuchen Sie bestimmte
Seiten von uns und das Cookie ist noch nicht abgelaufen, konnen wir und Google erken-
nen, dass jemand auf die Anzeige geklickt hat und so zu unserer Seite weitergeleitet wur-
de. Jeder AdWords-Kunde erhilt ein anderes Cookie. Cookies kénnen somit nicht iiber
die Webseiten von AdWords-Kunden nachverfolgt werden. Die mithilfe des Conversion-
Cookies eingeholten Informationen dienen dazu, Conversion-Statistiken fiir AdWords-
Kunden zu erstellen, die sich fiir Conversion-Tracking entschieden haben. Die AdWords-
Kunden erfahren die Gesamtanzahl der Nutzer, die auf ihre Anzeige geklickt haben und
zu einer mit einem Conversion-Tracking-Tag versehenen Seite weitergeleitet wurden. Sie
erhalten jedoch keine Informationen, mit denen sich Nutzer personlich identifizieren las-
sen [...]. Wir nutzen Microsoft Bing Ads Conversion Tracking, [...].»'7¢3

Es folgt eine Liste mit diversen weiteren grossen Vertragspartnernetzwerken
mit Hinweisen und Links auf deren jeweilige Datenschutzerklirungen, die im
Anschluss ebenso zu studieren wiren, um sich datenschutzrechtlich ein Bild zu
machen und um die fur eine giltige Einwilligung geforderte Informiertheit zu
erlangen — sofern dies in Anbetracht der Komplexitit der beschriebenen Prozesse
tiberhaupt moglich ist. Die beschriebenen Prozesse lassen sich im Lichte des
Datenschutzes unter mehreren Aspekten kritisch reflektieren.

2.2.2.2. Reflexion und Evaluation

Aus Privatheits- und Datenschutzerwagungen steht im Vordergrund des Unbeha-
gens zundchst die Tracking-Funktion, also die im Hintergrund laufende, weitge-
hend liickenlose Beobachtung, Registrierung und Auswertung des Surfverhaltens
in einer fur Internetnutzer undurchschaubaren Weise, und dies einzig «zwecks

1763 Die Zeit, Datenschutzerkliarung, <https://abo.zeit.de/datenschutzerklaerung/> (zuletzt besucht am
30. April 2021); weiter aufschlussreich auch der Bericht von Bouns, Deutschlandfunk vom 2. Au-
gust 2014, Datenerfassung, Der gliserne Internetnutzer, <https://www.deutschlandfunk.de/datenerf
assung-der-glaeserne-internetnutzer.761.de.html?dram:article_id=293516> (zuletzt besucht am
30. April 2021).
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Bewerbung».'7¢* Problematisiert wird in der Literatur das intransparente und
zugleich systematische Beobachten von Online-Aktivitiaten. Das Tracking zwecks
Direktmarketings geht weit iiber eine Analyse des Online-Shopping-Verhaltens
hinaus: Registriert werden Besuche von sozialen Plattformen, medizinischen In-
formationsportalen usf. Damit ist der zweite Vorwurf, dem die Online-Bewer-
bung ausgesetzt ist, das Fehlen der Proportionalitdt, wird doch einzig und allein
wegen der wirtschaftlichen Gewinnsteigerung der im Internet agierenden Unter-
nehmen das Verhalten einer Person im Internet umfassend iiberwacht.'”® Neuere
datenschutzrechtliche Losungsansitze, wie sie im Zuge der DSGVO, der geplan-
ten Cookie Policy sowie der Totalrevision des DSG gewihlt werden, beruhen
massgeblich auf dem Ausbau der Transparenz- und Einwilligungsvorgaben.!76¢

Die Targeting-Funktion wird erstens mit der Beschneidung der Autonomie in
Zusammenhang gebracht, vorab in dem Sinne, dass es nicht mehr die Subjekte
selbst sind, die bestimmen, was sie zu sehen bekommen, sondern andere. Letztere
sind es, die das unterbreitete Angebot definieren. Problematisiert wird eine Inter-
ferenz mit der «Identitdt», indem Dritte im Rahmen dieser Vorginge iiber kon-
stituierende Elemente der Identitatsbildung mitbestimmen. So bleibt eine Person
unter Umstdnden gefangen in Gewohnheiten, die sie lingst ablegen wollte, oder
sie wird zu Verhaltensweisen verfithrt, denen sie bislang widerstehen konnte.
Anders gewendet stellt sich die Frage, wo die legitime Einflussnahme endet und
wo Manipulation resp. seduktive Manipulationstechniken beginnen.!7¢”

Hinsichtlich der Targeting-Funktion wird zweitens unter dem Terminus
des «Panoptic Sort» das Thema der (statistischen) Diskriminierung aufgegriffen.
Gemeint ist das Risiko, aufgrund eines bestimmten Kriteriums und seiner Be-
wertung — «falsche» Hautfarbe, Geschlecht, «falscher» Wohnort, «falscher» Be-
ruf, wobei entsprechende Informationen unter Umstinden aus unterschied-
lichen Kontexten gesammelt werden — ggf. inakkurat kategorisiert zu wer-
den («zahlungsunfihig», «spendierfreudig», «iibergewichtig», «sportlich», «un-
gebildet», «krank») und folglich gewisse Angebote (nicht) zu erhalten.!7¢%

1764 NissENBAUM, Vortrag, What is wrong with behavioral advertisement? abrufbar unter: <https://ww
w.youtube.com/watch?v=z3fbcEsR6Lw> (zuletzt besucht am 30. April 2021).

1765 NisSENBAUM, Vortrag, What is wrong with behavioral advertisement? abrufbar unter: <https://ww
w.youtube.com/watch?v=z3fbcEsR6Lw> (zuletzt besucht am 30. April 2021); Digs., 27 ff.;
BAROCAS/NISSENBAUM, 1 ff.; BUCHNER, 156 f.

1766 Vgl. betr. DSGVO Kraska, Datenschutz-Aufsichtsbehdrden: Webtracking und EU-DSGVO, Miin-
chen 2018, <https://www.datenschutzbeauftragter-online.de/datenschutz-aufsichtsbehoerden-webtr
acking-eu-dsgvo/11209/> (zuletzt besucht am 30. April 2021); Botschaft DSG 2017-1084, 17.059,
6941 ff., 6972 ff.

1767 BAROCAS/NISSENBAUM, 1 ff., 3f.

1768 M. w. H. HEUBERGER, N 27f.; zum «panoptic sort» auch REGAN, 2 und 257 unter Hinweis auf
Oscar GANDY; zur statistischen Diskriminierung vgl. WEBER, SZW 2020, 20 ff.; DICKENSON/
Osaca, Digital Commons@USU; PARRIS/DOUGOUD/DIALLO/PFAFFINGER, Diversity and Inclusion:
An Al-Formula for HR-success, European Data Protection Intensive Online, IAPP, 23. April 2021;
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Drittens werden automatisierte Entscheidungen aufgrund von Algorithmen und
einer fehlenden Involvierung des Menschen in die Entscheidungsprozesse kritisch
reflektiert.'”® Eine Herausforderung, die in der jiingsten datenschutzrechtlichen
Neuerungswelle Beachtung gefunden hat.!””°

Der vorangehende Beschrieb erhellt sodann, dass das fiir den Offline-Bereich
beschriebene CRM als Dachbegriff mit seiner Teilstrategie des Direktmarketings
sowie dem Prozess der individualisierten Pflege von Kundenbeziehungen im
Online-Bereich einen neuen Charakter erlangt: Just die gemeinhin als anonym
wahrgenommenen Prozesse im Internet und am Computer, die man vermeintlich
unbeobachtet im «stillen Kimmerchen» ausfiihrt, werden zu Prozessen, in denen
Verhalten und Interessen detailliert analysiert werden. Das im Internet unter
Einsatz neuer Informationsverarbeitungstechnologien sowie Vertragsnetzwerke
vorgenommene Monitoring des Surfverhaltens mit seinen hieraus generierten
Datenbestanden hat nicht mehr viel mit dem Prozedere von Unternehmen in der
Offline-Welt zu tun, selbst wenn sich letztere im Rahmen von Treueprogrammen
in Kooperationen zusammenschliessen.

In der Online-Welt wird m. E. weit mehr erstellt als ein «umfassendes Kundin-
nen- resp. Konsumentenprofil». VESTING thematisiert und kritisiert in seinem
Beitrag zum Internet und der Notwendigkeit der Transformation des Daten-
schutzrechts den Begriff des umfassenden Kundenprofils, zumal mit dieser Be-
griffsschopfung eine Assoziation zum «vollstindigen Personlichkeitsprofil», wie
es fir den Kontext staatlicher Verarbeitung gepriagt wurde, einhergehe. Er tritt
dafir ein, Risiken und Leitbilder, wie sie fiir den 6ffentlichen Bereich beschrie-
ben wurden, nicht telle-quelle in den privaten Bereich zu transferieren. Analoge
Begrifflichkeiten wie das umfassende Kundenprofil wiirden indes exakt die Ver-
gleichbarkeit von Risiken suggerieren.!””! Der Autor pladiert dafiir, datenschutz-
rechtlich die Notwendigkeit einer Differenzierung zwischen der Preisgabe sowie
Verarbeitung von Personendaten im Bereich von Geschiftsbeziehungen und Ver-
tragen tiber alltigliche Giiter und solchen durch den Staat anzuerkennen.

Gleichwohl ist ein solches Paradigma umgehend weiter zu entfalten: Weder
der private Bereich noch der Online-Bereich ist ein einheitlicher, monolithischer
Bereich, in dem einzig und allein die Logiken und Rationalititen des 6konomi-
schen Kontextes herrschen sollen. Es greift zu kurz, das Ergebnis der beschriebe-
nen Online-Datenverarbeitungsaktivititen isoliert in einem «Kundenprofil» aus-

WiLDHABER/LOHMANN/KASPER, ZSR 2019, 459 ff.; zur Diskriminierungsproblematik aufgrund des
Scoring WEICHERT, ver.di 2008, 12 ff.

1769 Vgl. NissENBAUM, 44; mit Blick auf den Adresshandel vgl. kritisch zur ungeniigenden Transparenz
und Integration des Datensubjektes BUCHNER, 156 ff.; aufschlussreich auch RapLanski, 26 f.

1770 Zum Ganzen und vertiefend zu automatisierten Einzelfallentscheidungen und Profiling HEUBERGER,
passim.

1771 VESTING, in: LADEUR (Hrsg.), 155 ff., 165 ff.
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zumachen. Von einem Kundenprofil konnte mit Fug und Recht dann gespro-
chen werden, wenn z.B. einer Amazon-Besucherin einzig und allein aufgrund
ihrer Suchanfragen auf Amazon Buchvorschliage unterbreitet wiirden. Ein solches
Prozedere kdme der Beratung in der Buchhandlung nahe. Die beschriebenen
Tracking- und Targetingprozesse im Internet allerdings haben damit nur wenig
gemein.

Mit besagten Tracking- und Targetingprozessen werden Angaben iiber den Be-
such von Homepages aus diversen Kontexten zusammengetragen und ausgewer-
tet. Diese Angaben werden wegen der Bedeutung von Personendaten zur Effizi-
enzsteigerung in diversen Kontexten in verschiedenste Bereiche weiterverdusser-
bar.!”? Im Rahmen der beschriebenen Prozesse und Praktiken riickt das Ziel,
ein wirtschaftlich vorteilhaftes Matchmaking zu erreichen, in den Vordergrund.
Darin ist ein fiir den Datenschutz relevanter Aspekt zu verorten, dessen Tragwei-
te mit der Wendung der «Kommerzialisierung personenbezogener Angaben» nur
ungeniigend beschrieben wird.

Es geht nicht, wie im Rahmen von Treueprogrammen mit elektronischen Kun-
denkarten, darum, im Konsumkontext Angaben iiber Einkdufe zu scannen, aus-
zuwerten und im Gegenzug Rabatte usf. zu gewidhren. Es geht darum, dass
im Internet nahezu simtliche Aktivititen 6konomischen Interessen, Zielen und
Zwecken zugefiibrt und auf das Datensubjekt zuriickgespielt werden — ungeach-
tet der Frage, ob sich das Datensubjekt selbst im Konsumkontext online Waren
bestellt, ob es sich iiber Krankheiten oder politische Geschehnisse informieren
will, ob es Zeitung lesen mochte oder mit Freunden und Familienangehorigen
Beziehungen pflegen will usf.

Alles ist Markt — so erscheint es fiir das Internet. Das ist, was mit dem Titel
der expansiven Kraft des wirtschaftlichen Kontextes gemeint ist und worin eine
Kernherausforderung des Datenschutzrechts verortet wird. Es geht um die Pro-
blematik der Absorption sowie ungeniigenden Adressierung pluraler resp. facet-
tenreicher Kontexte, wobei das Datenschutzrecht die Robustheit und Integritit
der jeweiligen Bereiche und Institutionen mitgarantiert. Namentlich fiir das In-
ternet ldsst sich im Zusammenhang mit dem Umgang mit Personendaten die
Unterminierung von Zielen und Zwecken spezifischer Gesellschaftsbereiche —
beispielsweise des familidren oder freundschaftlichen Bereiches oder des Gesund-
heitsbereiches — durch Marktlogiken nachweisen. Darin liegt ein Argument gegen
die iibertrumpfende Anerkennung eines Eigentums an Personendaten, welches

1772 Entsprechend ist nicht auszuschliessen, dass im jiingsten Facebook-Skandal zur Manipulation des
politischen Geschehens weitergereichte Personenangaben gegen Entgelt zur Verfiigung gestellt wur-
den.
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den Datenschutz ginzlich den Marktlogiken anheimstellen wiirde, unter Uberge-
hung der anderen Schutzaufgaben des Rechtsgebietes.!7”?

Wenn auch das Internet — hier anhand von CRM-Systemen fiir die Online- und
die Offline-Welt beschrieben — die Topografie einer Datenverarbeitung grundle-
gend verdndert, geniigt es nicht, das Internet isoliert als eigenstindigen und ein-
heitlichen Kontext zu beschreiben. Vielmehr ist die Online-Welt, spiegelbildlich
zur Offline-Welt, eine gesellschaftlich gleichermassen ausdifferenzierte Welt.'77#

Das «Netz» allerdings, so N1ssENBAUM, wird bis heute regelmissig als ein ein-
heitlicher Kontext betrachtet und behandelt. Ein Kontext, in welchem ékonomi-
sche Logiken die Rationalititen anderer Bereiche — medizinische Informierung,
politische Informierung, familidre und freundschaftliche Kommunikation, um
nur einige Subsysteme zu nennen — dominieren, ja absorbieren.”””> Der Online-
Bereich ist jedoch, so wenig wie dies die Offline-Welt ist, keineswegs ein einziger
grosser Markt- und Handelsplatz.'”7¢ Im Internet werden Freundschaften und
Familienbeziehungen, zudem Berufsbeziehungen gepflegt, Zeitungen gelesen oder
Waren bestellt. Dieser Befund ist fir das Datenschutzrecht relevant.

Fur Geschiftsmodelle und -praktiken im Online-Bereich lasst sich von einer «ra-
dikalen» Uberwachung sprechen, die keineswegs zum Zweck der Terrorbekiamp-
fung, stattdessen in erster Linie zur Bewerbung und Markteffektuierung erfolgt.
Sie wird gegeniiber Personen vorgenommen, die als Internetnutzende zwar
manchmal im Rahmen des digitalen Handels als Konsumentinnen und Konsu-
menten von Waren agieren. Wenn sie allerdings — wie in den Illustrationsbeispie-
len — beispielsweise online Zeitung lesen, dann primdr in der Rolle der Sachinfor-
mation und ggf. Unterhaltung nachfragenden Person im Medienkontext.!””

1773 Jiingst zur Forderung eines kommerzialierungsrobusten Datenschutzrechts Brjox, 5 ff.

1774 NISSENBAUM, 195 ff.

1775 Ders., 27 ff.

1776 Tllustrativ fiir eine markdominierende Perspektive der von ENGERT an der Tagung der Zivilrechts-
lehrervereinigung in Ziirich vom 10.-12. September 2018 prisentierte Beitrag. Die Konferenz stand
unter dem Titel «Digitalisierung und Privatrecht», der Vortrag widmete sich digitalen Plattformen;
vgl. ENGERT, AcP 2018, 304 ff.; der Beitrag stellte in sein Zentrum Plattformen, deren Geschiifts-
zweck primdr im Austausch von Giitern steht — Vermietung von Ferienwohnungen, Verkauf von
Waren usf. sowie die Haftungsfragen. Im Hintergrund dagegen blieben digitale Plattformen wie na-
mentlich Facebook, Gesundheitsplattformen mit Chat-Funktionen oder Partnervermittlungsplattfor-
men, wo es an erster Stelle gerade nicht um wirtschaftliche Kommunikation geht. Unbestritten
nimmt die digitale Wirtschaft einen heute bedeutsamen Platz im Netz ein. Das Netz allerdings ist
weit mehr als ein Warenumschlagplatz. Wenn auch die Online-Welt eine andere ist als die Offline-
Welt, beinhaltet sie durchaus dhnlich facettenreiche Lebens- und Kommunikationsbereiche und bil-
det ein ausdifferenziertes Milieu. So wenig man sich im analogen Leben nur als «Konsumentin» be-
wegt, sondern auch als «Patientin», als «Berufsfrau», als «Mutter», als «Freundin», so wenig ist
das Verhalten im Netz eines des puren Marktverhaltens. Vielmehr agieren Netzbesucherinnen und
Netzbesucher in diversen Rollen.

1777 NISSENBAUM, Vortrag, What is wrong with behavioral advertisement? abrufbar unter: <https://ww
w.youtube.com/watch?v=z3fbcEsR6Lw> (zuletzt besucht am 30. April 2021).
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Ein solches Informationsinteresse kollidiert zum einen mit dem Datenschutzinter-
esse, wenn letzteres aktuell mit der Losungsstrategie der Transparenz und infor-
mierten Einwilligung eingefangen wird. Statt Zeitung zu lesen, sind seitenlange
privacy policies zu studieren. Ungeachtet der Technikaffinitat, Rechtskenntnis
und Sorgsamkeit im Umgang mit eigenen Daten:'””® Das Individuum, also der
Nutzer oder die Nutzerin, bleibt — jeglichen einleitenden Bekundungen wie «Der
Zeit-Verlag nimmt den Schutz Threr personenbezogenen Daten sehr ernst. Wir
mochten, dass Sie wissen, wann wir welche Daten erheben und wie wir sie
verwenden»'””? zum Trotz — ratlos, beunruhigt und uninformiert zuriick. Das
Studium der privacy policies nimmt Zeit und Aufmerksamkeit in Anspruch und
fithrt dennoch im Ergebnis nur selten zu einem wesentlichen Erkenntnisgewinn,
geschweige denn zu einem effizienten Datenschutz.!7%°

Paradoxerweise l6sen die Dokumente, die Transparenz und damit ein zentrales
datenschutzrechtliches Anliegen nicht nur in Bezug auf die Gultigkeit einer allf4l-
ligen Einwilligung gewihrleisten wollen - die Informiertheit —, bei der lesenden,
datenschutzrechtlich sensibilisierten und aufmerksamen Person ein antikes gefli-
geltes Wort in Erinnerung: «Ich weiss, dass ich nichts weiss».

Zum anderen wird die Aufmerksamkeit aufgrund der beschriebenen Geschifts-
modelle und -praktiken durch die Werbeansprachen «beschlagnahmt» und ab-
sorbiert.'”®! Auch deshalb wird von der expansiven Wirkung 6konomischer In-
teressen gesprochen. Die im Internet angebotenen Dienstleistungen sind zwar
regelmissig kostenlos. Dennoch gibt es eine Gegenleistung in Gestalt von Per-
sonendaten, die in der Folge ausgewertet werden. Zusitzlich wird mit der Auf-
merksamkeit der Personen bezahlt, die einer «Dauerbewerbung» anheimgestellt
wird.

Ob entsprechende Modelle als Ausdruck der Selbstbestimmung des Individuums
und als Garanten des Datenschutzes gelesen werden diirfen, wird damit zur De-
batte gestellt. In eine solche Diskussionsrichtung verweist der «Vater» des World
Wide Web. Er hinterfragt die Idee, wonach es fiir das Web nur ein Geschiftsmo-

1778 Vgl. zur Technik-Faszination und Technik-Angst BurL, Computer, 19 ff.; hierzu auch BROSETTE,
149 ff.

1779 So der Text der Datenschutzerklirung mit Stand am 13. Juni 2019; auch dieser Text wurde unter-
dessen gedndert und lautet mit Stand am 25. Mai 2020: «Der Schutz Threr Daten ist uns ein beson-
deres Anliegen, selbstverstindlich beachten wir simtliche fiir Deutschland geltenden Datenschutz-
bestimmungen.»

1780 LitMAN-NAVARRO, Opinion, New York Times vom 12. Juni 2019, abrufbar unter: <https://www.ny
times.com/interactive/2019/06/12/opinion/facebook-google-privacy-policies.html> (zuletzt besucht
am 13. Juni 2019); kritisch insofern mit Hinweis auf LessiG vgl. auch Scuwartz, Wis. L. Rev.
2000, 743 ff., 748 f.; kritisch ebenso SOLOVE, Stan. L. Rev. 2001, 1393 ff., 1459, der weder Einwil-
ligungserkldrungen noch privacy policies als taugliche Instrumente beurteilt, um Menschen Kontrol-
le zu verleihen.

1781 Wu, Antitrust L.J. 2017, 34 ff.
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dell gidbe — dasjenige, das auf der Finanzierung durch Werbung basiere.!”*> Und
vonseiten der Medien wird fiir das Lesen im Netz kinftig vermehrt auf Bezahl-
schranken denn auf Werbeeinnahmen gesetzt.'”® In Anbetracht des Volumens
der Online-Werbung hat das Bundeskartellamt im Jahr 2018 eine Untersuchung
des Phinomens veranlasst.!7$*

Bevor tiber datenschutzrechtliche Strategien zur Losung der Herausforderungen
vertieft nachgedacht wird, soll das Bild mit Blick auf die aktuellen Kommerziali-
sierungspraktiken um eine weitere Stufe verdichtet werden.

2.2.3. Datenindustrie
2.2.3.1. Vorbemerkungen

Die Expansionstendenz okonomischer Rationalititen wird durch die Datenin-
dustrie mit ihren Informationsvermittlern, Datenagenturen oder Auskunfteien
angetrieben und akzentuiert.'”® So haben sich eigene Mairkte herausgebildet,
die auf den Handel von personenbezogenen Angaben und Informationen ausge-
richtet sind.'”% Eine Hauptrolle spielen die sog. Adress-, resp. Bonitits- und Kre-
ditauskunfteien, aber auch sog. Omnibus-Information-Broker, deren Geschifts-
zweck und -aktivitit im Handel mit personenbezogenen Angaben selbst liegen.
Die hier als Anbieter agierenden Unternehmen generieren mit anderen Worten
ihren Umsatz sowie Profit einzig und allein aufgrund des Umschlags von (Perso-
nen-)Daten, deren Sammlung, Auswertung und Verkauf.

Beim informationellen Marktplatz, auf dem die Berufsgattung der «Informati-
onsprofessionisten»'”87 agiert resp. auf dem sog. «Informationszentralen»'73% ge-
gen Entgelt Informationen sowie Angebot und Nachfrage miteinander korrelie-

1782 Vgl. BERNERS-LEE, Wie das World Wide Web weiter wachsen kann, NZZ vom 7. November 2018,
wobei er auch auf den fehlenden Datenschutz sowie die beherrschende Stellung von Google sowie
Facebook hinweist.

1783 Simon, Wer liest, soll auch im Netz bezahlen, NZZ vom 8. Juni 2019, 9.

1784 Vgl. <https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2018/01_02_2
018_SU_Online_Werbung.html> (zuletzt besucht am 20. September 2021).

1785 Vgl. Bisas, Harv. J.L. & Pub. Pol’y 1994, 591 ff., 592, wonach die Informationsokonomie grosse
Vorteile bringe, allerdings kein Konsens beziiglich der Bedeutung von Herausforderungen unter
dem Titel der Privacy bestiinden. Der Autor plidiert fiir einen kontraktuellen Ansatz im privaten
Bereich. Die Herausforderungen fiir diesen seien anders als diejenigen fiir den 6ffentlichen Bereich;
zu den Informationsbrokern auch ECKHARDT/FATTEBERT/KEEL/MEYER, 34; vgl. dazu, dass die Kom-
merzialisierung und der Personendatenhandel ein Risiko fiir die privacy darstellen, ScHwWARTZ,
Harv. L. Rev. 2004, 2055 ff., 2072 ff.

1786 Hierzu auch BErGELSON, UC Davis L. Rev. 2003, 379 ff., 381 f.; mit illustrativen Beispielen zum
Datenhandel ScuwarTz, Harv. L. Rev. 2004, 2055 ff., 2060 ff.

1787 TANTNER, Suchmaschinen, 7.

1788 Der Begriff stammt von KraJEwsKk1, 164, 186, 209, 463.
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ren, handelt es sich um kein (post-)modernes Phinomen.'”® Bereits die Comp-
toirs des 13. Jahrhunderts in Paris, die Londoner Offices of Intelligence sowie
das preussische Intelligenzwerk dienten dazu, Informationen betreffend Waren-
resp. Dienstleistungsangebote sowie -nachfragen zu koordinieren. Sie koordinier-
ten punktuell Informationen, die sich ihrerseits — anachronistisch gesprochen —
auf spezifische Gesellschaftsbereiche zuriickfithren liessen: Die Information tiber
eine stellensuchende und zuverlissige Magd im «Arbeitskontext», die Informati-
on tber Namen und Adresse eines kompetenten Arztes oder Apothekers im «Ge-
sundheitsbereich», das Angebot eines Buches im «Glitermarkt». Der Handel mit
Informationen und auch Personendaten hat mit diesen Adress-, Auskunfts- und
Frageimtern eine lange Tradition.

Wie aber lisst sich dieses eigenstindige Geschiftsfeld aktuell genauer charakte-
risieren? Nachfolgend werden vorab die Auskunfteien im Allgemeinen beschrie-
ben, um alsdann spezifisch auf die Praxis der Kreditauskunfteien einzugehen.
Dabei werden erneut die Herausforderungen aus einer Datenschutzperspektive
benannt.

2.2.3.2. Auskunfteien im Allgemeinen
2.2.3.2.1. Darstellung faktischer Prozesse

Eine Auskunftei ist ein Unternehmen, das gewerbsmassig Auskiinfte tiber private
oder geschaftliche Verhiltnisse anderer erteilt, beispielsweise tiber deren Kredit-
wiurdigkeit.'”? Kaum eine Auskunftei beschrankt sich unserer Tage auf die Ver-
mittlung einer bestimmten Kategorie von Angaben wie z. B. Bonitatsauskiinfte
oder Adressen.'”! Der Begriff «Adresshandel» steht daher fiir den Umgang mit
der «Handelsware Adresse und anderen personenbezogenen Angaben».!”*? Die
Grossmehrheit der Auskunfteien agiert aktuell als sog. Omnibus-Information-
Broker.'”?3 Sie wecken, bedienen und befriedigen unter Ausschopfung umfassen-
der Datenbestidnde verschiedenste Informationsbediirfnisse.

1789 Hierzu erster Teil, II. Kapitel und III. Kapitel; BucHNER/KUHLING, Beck-Komm.-DSGVO, Art. 7
N 10; Rabpranski, 18; kritisch zur Einwilligung auch ROSENTHAL, Jusletter vom 27. November
2017, N 35.

1790 So die Definition gemass Duden.

1791 Hierzu illustrativ bereits BGE 97 II 97; zu Bonititsdaten, Auskunfteien und Detekteien als Erschei-
nungsformen der 6konomischen Verwertung von Personendaten vgl. WEICHERT, in: BAUMLER
(Hrsg.), 158 ff., 161 ff.

1792 BUCHNER, 153.

1793 Vgl. NissenBaum, 45 ff., 201f., 204 ff.; zum Adresshandel auch WEeIcHERT, wrp 1996, 522 ff,;
HerRMERSCHMIDT, MMR 20035, 155 ff.; zu Informationsmittlern resp. Infomediiren weiter WEBER,
in: BECKER/HILTY/STOCKLI/WURTENBERGER, 405 ff., 412 ff.
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Nach einer Analyse des Bundeskartellamts wurde das Marktvolumen fir
Deutschland bereits 2005 auf mehrere hundert Millionen Euro geschitzt.!”

Zwei Report-Systeme werden vorgestellt: erstens der Adresshandel beziiglich (po-
tentieller) Kundenlisten, wie er im Rahmen des CRM und der personalisierten
Bewerbung vorgenommen wird, und zweitens die Kreditauskunfteien resp. das
Credit Reporting. Beide Rapportsysteme und -methoden zogen fortwahrend die
datenschutzrechtliche Aufmerksamkeit auf sich, wobei allem voran Kreditaus-
kunfteien seit jeher kritischen Stimmen begegnen.'”*’

Selbst in der Schweiz gaben beide Aktivitatsbereiche frith Anlass zu gerichtlichen
Uberpriifungen. So befasste sich der bereits diskutierte BGE 97 II 97 mit der
Rechtmissigkeit des Geschiftsgebarens eines Adressverlages.!”?® Das Urteil doku-
mentiert, wie mit dem Verbot der Weitergabe (i. c. des Verkaufes) eines Schrift-
stiickes, welches Mitglieder eines bestimmten Vereins listete, Angaben {iiber ein
Element des privaten Lebensbereiches (die Vereinszugehorigkeit) abgeschirmt
wurden. Der Auskunftei war es nicht gestattet, ebendiese Angaben aus wirt-
schaftlichen Motiven weiterzureichen. Mit der Zuldssigkeit des kommerziellen
Transfers von Adressdaten im Lichte der datenschutzrechtlichen Vorgaben hatten
sich spiter der EDOB und das Bundesverwaltungsgericht in BVGer A-5225/2015
— Lucency, Urteil vom 12. April 2017 zu befassen.'”””

Hinter den ebenda zu beurteilenden Werbe-Aktivititen in Gestalt von Werbe-
schreiben oder -anrufen steht regelmissig der Adresshandel als ein in das Direkt-
marketing resp. CRM eingebettetes Element.

1794 Bundeskartellamt, B9-32/05, Bonn 20035, <http://www.bundeskartellamt.de/SharedDocs/Entscheidu
ng/DE/Entscheidungen/Fusionskontrolle/2005/B9-32-05.pdf?__blob=publicationFile&v=3> (zuletzt
besucht am 30. April 2021).

1795 Vgl. BuCHNER, 71 und 153 ff.; vgl. z. B. der Vorstoss Savary, abrufbar unter: <https://www.parlame
nt.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20123578> (zuletzt besucht am 30. April
2021); zu den Kreditauskunfteien vertiefend insb. HevLrricH, 21 ff.; KAMP/WEICHERT, passim;
KocH, MMR 1998, 458 ff.; RubpIN, digma 2007, 50 ff.; STRASSER, SJZ 1997, 449 ff.; WUERMELING
NJW 2002, 3508; NZZ vom 4. Januar 1995, 23 ff.; AMMANN, passim und in NZZ vom 28. Mirz
1990; ConsuMERs UNION, New Assault on Your Credit Rating, Consumer Reports 2001; zur Sol-
venzpriifung nach Schweizer Recht vgl. ScHMID, in: ScHMID/GIRSBERGER (Hrsg.), 151 ff., 162 ff.

1796 Pro memoria: Der Betreiber M des Adressverlages bot verschiedene Adresslisten zum Kauf an. Bei
einer der Listen handelte es sich um das Verzeichnis der Mitglieder des Vereins «Philanthropische
Gesellschaft Union». Der Adressverlag bot das Verzeichnis in seiner Gesamtheit mit
rund 400 Adressen zu etwas iiber CHF 300.00 an, ein Segment beschriankt auf Adressen in Ziirich
war bereits fiir rund CHF 15.00 zu haben. Auf Klage hin befand das Bundesgericht, dass der Ver-
kauf der Liste mit Namen der Vereinsmitglieder den Schutz der Privatsphire der Mitglieder und des
Vereins selbst verletze, wobei auf Unterlassung des Adressverkaufs geurteilt wurde. Zur Begriin-
dung hiess es, dass die Mitgliedschaft in einem Verein eine unter dem Schutz von Art. 28 ZGB ste-
hende geschiitzte personliche Angelegenheit sei, wobei eine Information hieriiber nicht weitergege-
ben und veroffentlicht werden diirfe.

1797 Pro memoria: Drei in Deutschland lebende Personen hatten sich an den EDOB gewandt, um Unter-
stiitzung beim datenschutzrechtlichen Vorgehen gegeniiber der Lucency AG zu erlangen. Sie hatten
unerwiinscht Werbeschreiben fiir eine Bank erhalten, wobei die Adressangaben iiber die Lucency
AG bezogen worden waren.
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In der aktuellen Praxis des Adresshandels sind — das Datensubjekt vorbehalten —
meist vier Akteure involviert: erstens der Listeneigentiimer, zweitens der Adress-
verlag, drittens der Adressvermittler und viertens der Listennutzer. Bezeichnen-
derweise wird das Datensubjekt nicht als Hauptakteur erwihnt, spielt es doch
lediglich am Rande des Prozesses eine Rolle. In erster Linie tritt es im Rahmen
seiner Beziehung zu einem Grossisten oder Warenhaus auf, dessen Treuepro-
grammteilnehmer es ist.

Das Unternehmen, welches aus seinem Kerngeschift, dem Waren- oder Dienst-
leistungshandel, Kundenverzeichnisse generiert, wird als Listeneigentiimer be-
zeichnet. Es stellt seine Listen dem Adresshandel zur Verfiigung. Die Rolle der
Listeneigentiimer lasst sich anhand des Warenhauses Jelmoli mit seinen fritheren
AGB illustrieren, an deren Stelle neuerdings indes eine Datenschutzerklirung
ausgeschaltet ist:

«10.1 Der Teilnehmer willigt ein, dass seine persénlichen Angaben, Einkaufs- und Kon-
taktdaten sowie Daten aus dem Zugriff auf digitale Jelmoli-Kanile gespeichert, analysiert
und fiir die Erstellung eines Kundenprofils genutzt werden. Die Daten des Teilnehmers
konnen von Jelmoli mit Daten von Dritten, namentlich sozialen Medien, Webanalyse-
Tools und Zahlkartenanbietern, mit zusitzlichen Merkmalen zu Interessen, Hobbys,
Lifestyle, Kauf- und Surfverhalten sowie Kaufkraft angereichert werden. Der Teilnehmer
kann durch schriftliche Mitteilung an den Jelmoli Kundendienst jederzeit die Erstellung
eines Kundenprofils untersagen. Damit verbunden ist der Verzicht auf personalisierte
Angebote und Dienstleistungen.

10.2 Jelmoli und die teilnehmenden Shops konnen dem Teilnehmer allgemeine sowie
personalisierte Produkt- und Dienstleistungsangebote per Post, E-Mail, Telefon oder
SMS sowie liber soziale Medien unterbreiten. Der Teilnehmer kann auf solche Angebo-
te jederzeit mit schriftlicher Erklirung an den Jelmoli Kundendienst verzichten. Weiter
kann Jelmoli die erhobenen Daten fiir Serviceleistungen, Angebotsoptimierungen und
fiir Marktforschung nutzen, wobei die Daten anonymisiert bearbeitet werden. Um eine
bessere Kundenberatung zu ermoglichen, sind Personendaten, die Kaufhistorie und Aus-
ziige des Kundenprofils des Teilnehmers vom Verkaufspersonal der teilnehmenden Shops
abrufbar. Mit schriftlicher Erklarung an den Jelmoli Kundendienst kann der Teilnehmer
auf die Anzeige seiner Daten verzichten.

10.3 Inhaberin der Datensammlung ist Jelmoli. Jelmoli kann die gesammelten Daten zu
den erwihnten Zwecken sowie zur technischen und organisatorischen Abwicklung des
JELMOLI CARD Statusprogramms durch die teilnehmenden Shops, Marktforschungsin-
stitute, Direktmarketing- und Onlinemarketing-Dienstleister und Softwareanbieter (die
,»Vertragspartner®) im In- und Ausland bearbeiten lassen. Dabei wird durch Vereinba-
rung mit der bearbeitenden Partnerfirma sowie durch geeignete technische und organi-
satorische Massnahmen sichergestellt, dass keine iiber die genannten Zwecke hinausge-
hende Verwendung der Daten stattfindet. Die gesammelten Daten werden vertraulich
behandelt und ausser den Vertragspartnern keinen Dritten zuginglich gemacht; es sei
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denn, dass Jelmoli dazu rechtlich verpflichtet ist oder dass dies zur Wahrung berechtigter

Interessen von Jelmoli notwendig ist.»'7%%

Selbst wenn eine solche Textpassage gelesen wird, kann keine Kenntnis dartiber
erlangt werden, wer welche Personendaten in welcher Weise verarbeitet. Ein
Gegenbeispiel insofern liefern z. B. die AGB der Globuscard, wo unter dem Ti-
tel «Datenschutz» zu lesen ist:
«Indem Sie die Allgemeinen Geschiftsbedingungen (AGB) akzeptieren, nehmen Sie am
Globus-Card-Programm teil. Sie erlauben der Magazine zum Globus AG, Informationen
tiber Thre Einkdufe zu sammeln und fir Marketingzwecke auszuwerten. Gestiitzt auf
Thre Finkaufsdaten bei den Unternehmen Globus und Herren Globus kénnen Warenkor-
banalysen durchgefiihrt werden. Personendaten werden streng vertraulich behandelt und

nicht ausserhalb der Magazine zum Globus AG weitergegeben oder Dritten zugdnglich

gemacht.»17%?

Diese sog. Listeneigentiimer gewinnen ihre Personenangaben erfassenden Ver-
zeichnisse («ihre Listen») anhand der Aktivititen in ihrem primaren Geschafts-
feld.’ Die Verarbeitung von Personendaten dient damit vorab der Effektuie-
rung des hieran gekniipften Zweckes und Zieles.

Anders bildet fur die Adressverlage das Sammeln von Personendaten, die Ak-
tualisierung, Auswertung, Analyse personenbezogener Angaben und ggf. die
Prognosen-Bildung in Gestalt von Score-Werten sowie Verkauf resp. Handel
mit entsprechenden personenbezogenen Angaben deren (Kern-)Geschift. Die
Adressverlage speisen ihre Datenbestinde nicht bloss tiber Einpflegungen von-
seiten der Listeneigentiimer, sondern auch aus sog. «allgemein zuginglichen
Quellen» wie Telefonbiichern, offentlichen Registern, weiter durch eigene oder
kooperative «Recherche-Aktivititen» im Internet. Hierbei kommt den Geschifts-
aktivititen der Adressverlage zugute, dass sich bis heute Ansichten halten, wo-
nach «das Internet» quasi ein «offentlicher Bereich» darstelle.’®! Die Adressver-
lage finden insb. tiber die sozialen Plattformen aussagekriftige und detaillierte
Angaben zu Vorlieben, Interessen, Freizeitaktivititen und Hobbies, besuchten
Orten und Lokalen, aber auch zu wirtschaftlichen Lebensverhiltnissen, sozialem
Milieu usf.

1798 So die AGB 2018, dazumals noch abrufbar unter: <https://www.jelmoli.ch/media/pdf/DEF_JEL_AG
Bs_Statusprogramm_Bonusprogramm.pdf>; anders dagegen neuerdings die Datenschutzerklirung,
abrufbar unter: <https://www.jelmoli.ch/datenschutz> (zuletzt besucht am 20. September 2021).

1799 So der Stand im April 2019; mit Stand am 25. Mai 2020 waren auch hier die AGB und Daten-
schutzerkldrung geandert, wobei die Personendaten nicht mehr in dem bisher beschrinkten Rahmen
verarbeitet werden, vgl. <https://www.globus.ch/datenschutz/v1-1> (zuletzt besucht am 30. April
2021); festzustellen ist damit auch im Zuge dieser Schrift, dass sich Datenschutzerkldrungen in ho-
her Frequenz dndern und entsprechend die Uniibersichtlichkeit des Instruments verstirkt wird.

1800 Zum Ganzen m. w. H. BUCHNER, 154 ff.; NISSENBAUM, 45 ff.

1801 Indikativ insofern auch Art. 12 Abs. 3 DSG; NissenBauMm, Dzaedalus, 32 ff., 41.
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Dieses Zusammengziehen von Personendaten aus diversen Pools und Quellen
geschieht in der Regel — abgesehen von einer vorgeschalteten Einwilligung im
Rahmen der Geschiftsbeziehung mit dem Unternehmen, das zugleich Listenei-
gentiimer ist, sowie von direkten Erhebungsaktivititen mittels Umfragen durch
die Adressverlage selbst — weitgehend «an den Datensubjekten vorbei».!? Die
Adressverlage nehmen vor diesem Hintergrund — wird erneut die im Zuge die-
ser Arbeit herausgearbeitete neue Sichtweise eingenommen — die Funktion eines
Knotenpunktes wahr. Bei ihnen fliessen unzihlige Datenstrome in einem Pool zu-
sammen, wobei die gesammelten Angaben kombiniert und ausgewertet werden,
um anschliessend in diverse Richtungen zu zahlreichen Akteuren in facettenrei-
chen Handlungsfeldern distribuiert zu werden.

Eine Ausdifferenzierung findet das Geschiftsmodell, wenn zwischen die Adress-
verlage und die sog. Listennutzer als Endnutzer ein sog. Adressvermittler oder
Listbroker geschaltet wird.'®% Der Listennutzer, der in aller Regel im Marketing-
bereich agiert und Werbeinteressen bedient sowie befriedigt, erhilt die Listen
von den Adressverlagen mit entsprechenden personenbezogenen Angaben meist
nicht direkt resp. unmittelbar. Vielmehr Gbernimmt ein sog. Adressvermittler
resp. Listbroker, der gegentiber Adressverlag und Listeneigentiimern zu Vertrau-
lichkeit verpflichtet ist, den Werbeversand an die jeweiligen Adressen, die der
Listennutzer ansprechen will. Der Adressvermittler resp. Listbroker ist dem Lis-
tennutzer nicht nur zur Eruierung geeigneter Listen sowie zur diskreten (vertrau-
lichen) Behandlung der Angaben verpflichtet, sondern auch zur Bewerbung. Der
Adressvermittler resp. Listbroker nimmt eine Art Maklerfunktion wahr: Seine
Aufgabe liegt im Zusammenfiihren von Listeneigentiimer resp. Adressverlag und
Listennutzer.

Der Listennutzer erhilt in einem solchen Modell nur dann die vom Adressverlag
zum Adressvermittler resp. Listbroker (der die Bewerbung durchgefithrt hat)
vermittelten Angaben, wenn die Werbeaktionen zu Ricklaufen vonseiten der
Beworbenen fiihren.'$%*

Die Ausbildung einer solchen Diskretion gewihrleistenden Geschaftspraxis illus-
triert fiir sich selbst betrachtet in eindriicklicher Weise, wie hoch der 6konomi-
sche Wert eingestuft wird, der Personenangaben zugemessen wird. Um diesen zu
schiitzen, wird die Zurverfiigungstellung resp. Verfiigbarkeit der Personendaten
kontrolliert und limitiert.

1802 Vgl. BUCHNER, 160f.
1803 Vgl. DErs., 153 ff.: WeICHERT, wrp 1996, 522 ff., 523 ff., 530.
1804 Ders., 158 ff.
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2.2.3.2.2. Reflexion und Evaluation

Dieser Abriss zeigt, dass die Personendatenverarbeitungsprozesse tiber weite Stre-
cken hinter dem Riicken der Datensubjekte ablaufen (in der Terminologie von
BucHNER «an den Datensubjekten vorbei»'®%) und fiir diese kaum transparent,
geschweige denn nachvollziehbar sind. Vollends undurchschaubar werden die
Praktiken, wenn Personenangaben — wie es fiir den Bereich des Direktmarketings
beschrieben wurde — im Internet mittels Cookies oder Web-Bugs erhoben wer-
den‘1806

Erneut drangt sich angesichts dieser technologisch unterstutzten Geschaftsprak-
tiken die Frage auf, ob die datenschutzrechtliche Einwilligung mit ihren Giiltig-
keitsvoraussetzungen der Informiertheit und Freiwilligkeit Giberhaupt sinnhaft
erfolgen kann oder ob sich diese nicht vielmehr als eine Utopie entpuppt, die
vielleicht auf dem Papier, nicht aber im Lichte der datenschutzrechtlichen Reali-

taten zu Uberzeugen vermag.'8"”

Zugleich bestitigt die Darlegung der Funktionsweise der beschriebenen Prak-
tiken und Prozesse der Personendatenverarbeitung, dass eine Perzeption, die
das technisch wie vertraglich hochgradig veristelte und verdichtete (Informa-
tions-)Netzwerk in die Aufmerksamkeit einschliesst, die datenschutzrechtliche
Ausgangslage trefflicher zu beschreiben vermag als das datenschutzrechtlich
etablierte Subjekt-Objekt-Paradigma. Die Geschiftsmodelle und Praktiken doku-
mentieren, wie Personendaten zwischen unzihligen Unternehmen (und wohl da-
ritber hinaus) mit Geschaftsaktivititen in verschiedensten Branchen unter Nutz-
barkeit unterschiedlichster Medien sowie zwischen pluralen Kontexten zirkulie-
ren. Eine solche Ausgangslage mit einer diese abbildenden Betrachtungsweise
konterkariert erneut die dualistischen (sowie monistischen) und statischen Kon-
zeptionierungen, die auf fragmentierenden und reduzierenden Vorstellungen von
Datensubjekt versus Datenobjekt, offentlichem Bereich versus privatem Bereich,
Offline-Welt versus Online-Welt usf. beruhen. Der bestirkende Impuls, wonach
sich ein Perspektivenwechsel im und fiir die Konzeptionierung des Datenschutz-
rechts aufdriangt, wird durch die Betrachtung der sog. Wirtschafts- und Kredit-
auskunfteien erhirtet.

1805 BUCHNER, 160 f.

1806 Vgl. zu den verschiedenen Methoden des Online-Marketings auch KorLLManN/Tanasic, digma
2012, 98 ff.; BUCHNER, 156; WEBER, digma 2012, 110 ff. mit einer Analyse der Gefahren fiir die
Privatheit.

1807 Vertiefend hierzu dritter Teil, VIIL. Kapitel, B.2.—4.; frith als Formalismus bezeichnet durch Kor-
NER, in: SIMON/WEiss (Hrsg.), 131ff., 145 ff.; BuCHNER/KUHLING, Beck-Komm.-DSGVO, Art. 7
N 10; Rabpranski, 18; kritisch zur Einwilligung auch ROSENTHAL, Jusletter vom 27. November
2017, N 35.
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2.2.3.3. Wirtschafts- und Kreditauskunfteien

Einen eigentlichen Kulminationspunkt des in den vorangehenden Ausfithrungen
(e)skalierend und sich sukzessive verdichtenden Bildes kommerzieller Datenver-
arbeitungsprozesse liefern die sog. Wirtschafts- und Kreditauskunfteien.

Auch ihre Listen haben eine lange und bewegte Geschichte — bereits im Mittel-
alter warnten sog. Lumpenlisten vor saumseligen Schuldnern.'s®® Die heutigen
Praktiken des sog. Credit-Scoring und -Reporting haben damit allerdings nur
noch wenig gemein.!#%

Legitimiert werden die Praktiken mit wirtschaftlichen Interessen. De lege lata an-
erkennt der Schweizer Datenschutzgesetzgeber aufgrund einer abstrakten Interes-
senabwigung ein tberwiegendes Interesse fir solche Kreditauskiinfte, vgl.
Art. 13 Abs. 2 lit. ¢ DSG.'$!® Mit der Totalrevision werden die Anforderungen an-
gehoben, vgl. Art. 31 Abs. 2 lit. ¢ nDSG.

Nachfolgend werden vorab die Geschiftsprozesse beschrieben, was aufgrund der
vorangehenden Erorterungen verkiirzt geschieht. Es folgt die Reflexion und Eva-
luation: Die Praxis der Kreditauskunfteien ist, weil sie ein einschligiges Beispiel
fir den Befund der expansiven Kraft 6konomischer Begehrlichkeiten und Ratio-
nalitdten darstellt, besonders geeignet, Erkenntnisse zwecks Restrukturierung des
Datenschutzrechts der Zukunft zu gewinnen.

2.2.3.3.1. Darstellung faktischer Prozesse

Nambhafte Plattformen und Unternehmen fiir Wirtschafts- und Bonitdtsangaben
sind neben der Itonex AG und Moneyhouse in Deutschland insb. die «berithmt-
bertichtigte» SCHUFA AG.!$!"! Sie schloss mit der friheren Orell Fissli Wirt-
schaftsinformationen AG (OFWI), iibernommen durch die CRIF, Kooperations-
vertrage ab. Sodann zu nennen sind die Schober AG, Arvato Bertelsmann, in der

1808 GiLoMEN, in: HoLBacH/PAuLY (Hrsg.), 109 ff., 112 ff.; vgl. die Novelle aus dem Mittelalter vom
Holzschnitzer und Schuldner Matteo, dem Dicken, GROEBNER, 7 ff., 49 ff.

1809 Zu diesen fiir die Schweiz HOFER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 16; BUCHNER, 71
und 153 ff.; HELFRICH, 21 ff.; KAMP/WEICHERT, passim; KocH, MMR 1998, 458 ff.; Rupin, digma
2007, 50 ff.; STRASSER, SJZ 1997, 449 ff.; WUERMELING, NJW 2002, 3508; NZZ vom 4. Januar
1995, 23 ff.; AMMANN, passim und in NZZ vom 28. Miirz 1990; ConsumeRrs UNION, New Assault
on Your Credit Rating, Consumer Reports 2001; Forschungsbericht Scoring-Systeme zur Beurtei-
lung der Kreditwiirdigkeit, Chancen und Risiken fiir Verbraucher, Schleswig Deutschland erg. 2005;
vgl. z. B. der Vorstoss Savary, abrufbar unter: <https://www.parlament.ch/de/ratsbetrieb/suche-curia
-vista/geschaeft? Affairld=20123578> (zuletzt besucht am 30. April 2021); zum Scoring im Kredit-
wesen auch Sacus, 31f.

1810 HOFER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 16 N 16.22 f.; vgl. zu den allgemeinen Bearbei-
tungsgrundsitzen, die auch in diesem Zusammenhang anwendbar sind, GUNTERN, in: WEBER/THU-
RER/ZAcH (Hrsg.), 49 ff., 56 ff.

1811 Der SCHUFA wurde in Deutschland gar eine eigenstindige rechtswissenschaftliche Dissertation
gewidmet, vgl. HELFRICH, passim, mit zahlreichen weiteren Hinweisen.
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Schweiz weiter der Verein ZEK, der Verein zur Fithrung einer Zentralstelle fiir
Kreditinformationen sowie IKO, der Verein zur Fihrung einer Informationsstelle
fur Konsumkredit.

Alle spielen eine wichtige Rolle im Warenhandel, unter Umstanden im E-Com-
merce. So finden sich auf der Homepage der CRIF die folgenden Worte vom
Chief Financial Officer der Movenpick Wein AG:
«Ein wesentlicher Teil der Verkdufe von Mévenpick Wein erfolgt gegen Rechnung. Um
Debitorenverlusten vorzubeugen, ist eine konsequente Bonititspriifung unerlisslich. Da-
bei verlassen wir uns auf die Wirtschaftsauskiinfte des Gastropools von CRIE.» 812
Das Credit-Scoring, so wird seit jeher legitimiert, diene gewichtigen wirtschaftli-
chen Interessen.''3 Schiatzungen fir die Schweiz gehen davon aus, dass sich die
Konkursverluste im Jahr 2014 auf rund CHF 1°900°000°000.00 beliefen, die
Gesamtsumme der nicht einbringlichen Forderungen, also diejenigen inkludiert,
die nicht betrieben wurden, auf rund CHF 8°300°000°000.00.1814

Informationen, welche Ausfille verhindern, minimieren oder kompensieren sol-
len, sind dementsprechend gefragt, wertvoll und folglich selbst kommerzialisier-
bar. Nutzbar gemacht werden auch Versprechungen im Zusammenhang mit dem
Einsatz von Algorithmen, welche Kreditrisiken kalkulierbar machen (sollen).!$S
Was ist von diesem prima vista bestechenden Versprechen zu halten?

Ahnlich der dargelegten Funktionsweise im Marketing-Bereich basiert das
Credit-Reporting-System auf vertraglichen Bindungen und einem eigentlichen
Vertragsnetz. Die Auskunftei fungiert quasi als zentrale Dateneinlieferungs- und
verarbeitungsstelle.'s!® Sie tritt in vertragliche Beziehungen zu mdoglichst vielen
Unternehmen, die Geld- oder Warenkredite gewihren — Banken- und Kreditin-
stitute, Leasinggesellschaften, Telekommunikationsanbieter, zudem Einzelhindler
und Dienstleister, Warenhduser, Versicherungen oder Vermieter usf. Die Einlie-
ferung personenbezogener Angaben zu (potentiellen) Kundinnen und Kunden
durch die kreditgebenden Unternehmen erfolgt in Erfullung ihrer Vertragspflicht
gegeniiber der Auskunftei.

Wie schon fur die personalisierte Werbung beschrieben, bildet auch hier die
Marktmacht der Kreditauskunftei ein zentrales Erfolgskriterium: Je grosser die
Zahl an Unternehmen, die mit einer Auskunftei kontrahieren und ihrerseits

1812 So BUCHER, abrufbar unter: <https://www.crif.ch/weitere-branchen/referenzen/moevenpick> (zuletzt
besucht am 20. September 2021).

1813 Fiir eine beschrinkende Auslegung allerdings HOFER, in: PAsSADELIS/ROSENTHAL/THUR (Hrsg.),
§ 16 N 16.3; m. w. H. BUCHNER, 125.

1814 Vgl. HOFER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 16 N 16.2 m. w. H.

1815 Vertiefend zu Funktionsweisen von Algorithmen HEUBERGER, N 10ff., insb. N 17ff. m. w. H.;
HELFRICH, 26 ff.; vgl. zum Scoring von Kreditrisiken insb. durch die SCHUFA WUERMELING, NJW
2002, 3508 ff.; Sacwhs, 31f.

1816 Hierzu BUCHNER, 119 ff.
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Daten resp. Informationen einpflegen, desto grosser der Datenpool und desto
dichter die Grundlage, aufgrund derer Prognosen getroffen werden, wovon nicht
nur die Auskunftei, sondern auch die kontrahierenden Unternehmen profitieren.

Je mehr Kreditauskunfteien untereinander in Austauschbeziehungen stehen, des-
to starker «schwellen» Datenpools und Informationsfliisse an. Die CRIF bei-
spielsweise, auf die, wie erwihnt, Movenpick setzt, prasentiert auf ihrer Home-
page unter der Rubrik «Partner» fast zwanzig weitere Auskunfteien.'$'” Mit einer
solchen Zusammenarbeit zwischen der Schober AG und der Itonex AG hatte sich
auch der EDOB zu befassen.!818

Dieses (Massen-)Phinomen — Stichwort «big is beautiful» — wird durch diver-
se Fusionierungen zwischen Unternehmen der Informationsindustrie «abgerun-
det»: Die heute aktive CRIF ist aus nahezu uniiberschaubar vielen Zusammen-
schliissen hervorgegangen, was ebenso fiir die Bestinde an «informationellen
Giitern» signifikante Bedeutung hat.

Auskunfteien biindeln und sammeln die von den Vertragspartnern eingelieferten
Angaben und reichern diese mit Angaben aus weiteren Quellen — namentlich
Handelsregisterangaben'$" — an, woraufhin eine Auswertung und Ermittlung
eines pradiktiven «Bonitdtswertes» zu einer Person vorgenommen wird. Hierzu
werden vorab anhand bestehender Datensitze diverse Merkmalsgruppen gebildet
— beispielsweise Wohngegend, Ausbildung, Beruf, Hobbies, Anzahl der Kinder
usf. — und mit differenzierenden Risikowahrscheinlichkeiten versehen. (Vermeint-
lich) einschldgige Daten werden aus unterschiedlichsten Quellen gewonnen -
Telefonbiicher, Handelsregistereintrage usf. —, wobei die eingelieferten Informa-
tionen der Vertragspartner von besonderer Relevanz sind.

Die Auskunfteien erteilen in Erfilllung ihrer Vertragspflicht den anfragenden
Unternehmen Bonititsangaben ber einen Kreditinteressenten oder einen antrag-
stellenden Kunden. Auf Anfrage eines Vertragsunternehmens wird eine Bonitits-
auskunft erteilt, in aller Regel in Gestalt eines Scores. Beim Score-Wert handelt
es sich um eine Prognose der Auskunftei iiber das zu erwartende Zahlungs- und
Vertragsverhalten des potentiellen Kunden.

Die Berechnung des sog. Score-Wertes erfolgt aufgrund standardisierter, statis-
tisch-mathematischer Methoden.'®2° Sowohl die «statistisch-mathematische» Me-

1817 Vgl. <https://www.crif.ch/partner/inkassopartner/> (zuletzt besucht am 20. September 2021).

1818 Vgl. Empfehlung des EDOB vom 15. November 2012 betreffend die von Itonex AG angebotenen
Dienstleistungen unter <www.moneyhouse.ch>, abrufbar unter: <https://www.edoeb.admin.ch/edoe
b/de/home/datenschutz/dokumentation/empfehlungen.html> (zuletzt besucht am 30. April); in
Deutschland befasste sich der BGH mit der SCHUFA, vgl. BGHZ 95, 362 ff. — SCHUFA Klausel;
hierzu auch BucHNER, 104 ff.

1819 HOFER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 16 N 16.19.

1820 Prignant insofern WEICHERT, ver.di 2008, 12 ff. mit dem Titel «Scoring — die gesetzliche Erlaubnis
zur wissenschaftlichen Diskriminierung».
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thode als auch der «Schatz eines riesigen Datenpools» werden als Garanten fur
akkurate und rationale Einschdtzungen verkauft.'®?! Auf konkrete Anfrage des
Kredit-, Handels-, Dienstleistungs- oder Telekommunikationsunternehmens hin
ermittelt die Auskunftei den Score-Wert, eine Grosse, eine Note, eine Ampelfar-
be, welche die (mutmassliche) Kreditwiirdigkeit oder Bonitat (Zahlungsfahigkeit
und -willigkeit) der interessierenden Person (die an einem Vertrag interessierte
Person) abbilden soll.'$??

Der Score-Wert einer konkreten Person ist nichts anderes als eine Prognose auf-
grund von Erfahrungswerten anhand der Vergleichsgruppen. Das heisst: Je besser
das Vertragsgebaren der Vergleichsgruppen in der Vergangenheit, desto glinstiger
die Prognose fiir die in ihrer Kreditwiirdigkeit auf dem Priifstand stehende poten-
tielle Kundin, die von dieser Kategorisierung profitiert (oder im umgekehrten
Fall davon beeintrichtigt wird).'$?* Bonititsauskiinfte — genauer Bonititsprogno-
sen — werden heute nicht nur von Kreditinstitutionen eingeholt. Viele in Vorleis-
tung erbringende Unternehmen resp. Personen holen solche Bonititsprognosen
ein, z. B. Unternehmen der Telekommunikationsbranche oder Warenhiuser, die
den Kauf auf Rechnung anbieten, aber auch Vermieterinnen und Vermieter.

2.2.3.3.2. Reflexion und Evaluation

In Bezug auf den Datenschutz stossen die Vorgehensweisen der Kreditauskunftei-
en auf Widerstand.!®* Dieser wird eindricklich anhand der Medienberichterstat-
tung und einer Sendung des Kassensturzes vom 13. August 2008 unter dem Ti-
tel «Datenschniiffler: So werden Mieter ausspioniert» dokumentiert.'$?* Berichtet
wurde tber Deltavista/CRIF, die sich als fithrende Wirtschaftsauskunftei bezeich-
net und Bonitidtsprognosen mittels sog. Score-Werten in der fiir (fast) jedermann

1821 Vergleichbar die (Fehl-)annahme, wonach Algorithmen rational und objektiv, frei von Biases sowie
Vorurteilen im Kontext seien, GLATTHAAR, SZW 2020, 43 ff., 44 f.

1822 HOFER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 16 N 16.1.

1823 Zu dieser Methode BUCHNER, 119 ff., insbes. 121.

1824 Zur jiingsten Diskussion im Versicherungskontext STARK, NZZ vom 28. August 2018, 9 mit Hin-
weis auf die politischen Vorstosse, Listen siumiger Primienzahler abzuschaffen; allgemeiner zu
Lumpenlisten und schwarzen Listen BAERISWIL, digma 2003, 160 ff.; die EU-Art. 29-Datenschutz-
gruppe charakterisiert schwarze Listen wie folgt: «Erhebung und Verbreitung von bestimmten Da-
ten iiber eine bestimmte Gruppe von Personen nach bestimmten, von der Art der jeweiligen schwar-
zen Listen abhidngigen Kriterien [...], die im Allgemeinen fiir die in der Liste erfassten Personen mit
negativen und nachteiligen Folgen verbunden sind, welche darin bestehen konnen, dass eine Perso-
nengruppe dadurch diskriminiert wird, dass ihr die Moglichkeit des Zugangs zu einer bestimmten
Dienstleistung verweigert wird oder dass ihr Ruf geschiddigt wird.» In Europa hat sich namentlich
die deutsche SCHUFA einen (nicht nur guten) Namen sowohl in den Medien, im wissenschaftlichen
Schrifttum als auch in den Akten der Datenschutzbeauftragten sowie den Gesetzgebungsmaterialien
gemacht; vgl. hierzu BUCHNER, 104 ff.; vgl. hierzu die Frage von BurL, Computer, 166 ff., ob Detek-
teien und Kreditauskunfteien einen fairen Schutz vor Betriigern und Schuldnern darstellen.

1825 Vgl. MULLER, SRF vom 13. Mai 2008, Datenschniiffler: So werden Mieter ausspioniert, <http://ww
w.srf.ch/sendungen/kassensturz-espresso/themen/wohnen/datenschnueffler-so-werden-mieter-ausspi
oniert> (zuletzt besucht am 30. April 2021).
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verstandlichen Gestalt einer Ampel mit rotem, gelbem und griinem Licht anbie-
tet. Dieser sog. Mietercheck etabliere eine Art der Sippenhaft, indem potentielle
Mietinteressenten infolge des Fehlverhaltens einer entfernt verwandten Person
als «nicht zu empfehlen» abgestempelt wurden.

Zudem wird tiber den Umgang mit einem geltend gemachten Loschungsanspruch
durch ein Datensubjekt berichtet: Die Auskunftei reagierte auf das Loschungsbe-
gehren der Frau mit dem Hinweis, wonach sie sich das Loschungsbegehren noch-
mals tiberlegen moge, da eine Liicke bei einer Anfrage durch ein Unternehmen
negative Konsequenzen zeitigen konnte. Deltavista hielt lapidar und sinngemass
fest, dass eine Loschung einer schlechten Bonitit gleichkomme.!®?¢ Dass aus der
fehlenden Registrierung eine Negativinterpretation i. S. eines Schlusses auf die
Kreditunwirdigkeit gefolgert und in der Folge ein Vertrag verweigert wurde,
bestritten auf Nachfrage der Reporter die konfrontierten Banken, die Swisscom
und Warenhauser.'$”

Dass den Praktiken des Credit-Scoring Unbehagen entgegenschligt, zeigt sich
nicht nur medial, sondern auch politisch. Beispielhaft zu nennen ist die Motion
Savary unter dem Titel «Bonitdtsdatenbanken — ein Problem, das gelost werden
muss», die abgelehnt wurde.'$?® Zudem zu nennen ist das (angenommene) Postu-
lat ScawaB 16.3682 «Die Titigkeiten von Wirtschaftsauskunfteien einschrin-
ken» vom Dezember 2016.'%? Das Thema beschiftigte auch im Zuge der Total-
revision des DSG. Im Ergebnis wurde lediglich eine geringfiigig strengere Nor-
mierung im Rahmen der Rechtfertigungsgriinde verabschiedet, vgl. Art.31
Abs. 2 lit. ¢ nDSG.

In der Lebre und Rechtsprechung werden Kreditauskunfteien seit jeher kritisch
betrachtet: Ein Fachbeitrag aus dem Jahr 2015 taxiert das (undurchsichtige)
Vorgehen der Kreditauskunfteien als nicht mit dem geltenden eidgendssischen
Datenschutzgesetz kompatibel.!®3° Zwei frithe Bundesgerichtsentscheide geben
Zeugnis fur das seit Langem anerkannte wirtschaftliche Interesse an solchen
Praktiken mit dem ihnen entgegengebrachten Widerstand. 1899 befasste sich
das Bundesgericht im Entscheid Vogelsanger mit dem Versand von Listen, die

1826 So THUR im Beitrag von MULLER, Datenschniiffler: So werden Mieter ausspioniert: http://www.srf.
ch/konsum/themen/wohnen/datenschnueffler-so-werden-mieter-ausspioniert (zuletzt besucht am
30. April 2021).

1827 BAUMGARTNER, SRF vom 12. Juli 2013, Deltavista will heikle Daten nicht loschen, <https://www.sr
f.ch/sendungen/kassensturz-espresso/rechtsfragen/sonstiges-recht/deltavista-will-heikle-daten-nicht-1
oeschen> (zuletzt besucht am 30. April 2021).

1828 Das Schweizer Parlament, Bonititsdatenbanken. Ein Problem, das gelost werden muss, Bern 2012,
<https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20123578> (zuletzt
besucht am 30. April 2021).

1829 Das Schweizer Parlament, Die Titigkeiten von Wirtschaftsauskunfteien einschrinken, Bern 2016,
<https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20163682> (zuletzt
besucht am 30. April 2021).

1830 CELLINA/GEISSBUHLER, Jusletter vom 13. Juli 2015.
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(vermeintlich) schlechte Schuldner auswiesen.!®3' Rechtlich nicht zu beanstanden
sei die Praxis, sofern die Informationen wahr seien. Allerdings miisse prazisie-
rend zwischen «saumselig» und «zahlungsunfihig» differenziert werden, und fiir
die gelisteten Personen haben die Griinde ersichtlich zu sein, die zur jeweiligen
Kategorisierung gefiihrt hatten. Das hochste schweizerische Gericht formulierte
damit bereits im 19. Jahrhundert basierend auf personlichkeitsrechtlichen Erwa-
gungen Vorgaben in Bezug auf die Transparenz und Richtigkeit im Rahmen
der Verarbeitung von Personendaten. Besagte Grundsitze wurden ab Mitte der
zweiten Hailfte des 20. Jahrhunderts Bestandteil der Datenschutzgesetzgebung,
und im 21. Jahrhundert lassen sie sich als fest etablierter und konsolidierter Kern
materieller datenschutzrechtlicher Vorgaben qualifizieren. Von den allgemeinen
Prinzipien der Transparenz und Richtigkeit gingen weitere konkretisierende Im-
pulse fiir die Gestaltung des Datenschutzrechts aus, womit der Entscheid noch
richtungsweisender und zukunftstrichtiger erscheint: Die spezifischen Vorgaben
zum Profiling sowie zur automatisierten Einzelfallentscheidung, wie sie mit der
DSGVO und der Totalrevision einhergehen, erinnern stark an die Erwagungen in
diesem alten Entscheid.$3?

Ebenso in Erinnerung gerufen wird BGE 97 II 97, der sich zur Zuléssigkeit
der Weitergabe eines Vereinsmitgliedschaftsverzeichnisses dusserte. Das Bundes-
gericht urteilte auf ein Verbot des Verkaufes der Vereinsmitgliederliste, weil es
sich dabei um Angaben aus dem privaten Lebensbereich der Mitglieder handle.
Ein (iberwiegendes) Interesse an der Verbreitung der Informationen hingegen sei
nicht anzuerkennen, wobei namentlich der argumentative Riickgriff der Beklag-
ten auf die Praxis von Auskunfteien, welche vertrauliche Bankauskiinfte erteilen
wirden, das Bundesgericht nicht tiberzeugte.'$** Eine analoge Betrachtungsweise
konne schon deshalb nicht verfangen, weil dem Wunsch nach den genannten
Informationen in der Regel wirtschaftliche Motive zugrunde ligen. Letzteren
konne eine gewisse Berechtigung zwar nicht abgesprochen werden, allerdings nur
in engen Grenzen.

Die Praktiken der Kreditauskunfteien gerieten wiederholt ins Visier der Behor-
den, wobei sich der EDOB und in der Folge das Bundesverwaltungsgericht jiingst

1831 BGE 2511 621.

1832 Vgl. Art. 5 lit. f und lit. g nDSG, Art. 6 Abs. 7 lit. b und lit. ¢ nDSG sowie Art. 31 Abs. 2 lit. ¢ Ziff. 1
nDSG sowie Art. 34 Abs. 2 lit. b nDSG; Botschaft DSG 2017-1084, 17.059, 6941 ff., 7022: «[...]
jede Auswertung mit Hilfe von computergestiitzten Analysetechniken [...]. Dazu kénnen auch Algo-
rithmen verwendet werden, aber deren Verwendung ist nicht konstitutiv fiir das Vorliegen eines
Profilings. Vielmehr ist lediglich verlangt, dass ein automatisierter Auswertungsvorgang stattfindet;
liegt hingegen lediglich eine Ansammlung von Daten vor, ohne dass diese ausgewertet werden, er-
folgt noch kein Profiling»; beachte auch Art. 4 Nr. 4 und Art. 22 DSGVO sowie WP 29, Profiling.

1833 BGE 9711 97,E 4.
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mit den Dienstleistungen von Moneyhouse beschiftigten.'s* Bereits 2012 erliess
der EDOB eine Empfehlung gegeniiber Moneyhouse, 2015 folgte eine weitere.
Mehrere Privatpersonen hatten sich beim EDOB iiber Moneyhouse beschwert.
Moniert wurde gemiss Beitrag in der NZZ, dass Moneyhouse tiber Wohnort,
Geburtsdatum, Beruf und partiell tiber Familienverhiltnisse und Immobilien
ohne Einwilligung der Datensubjekte Auskunft erteile.'$3*

Der EDOB stellte mehrere datenschutzrechtliche Verstosse fest und verlangte An-
passungen der Verarbeitungsprozesse. Eine Rechtfertigung im Sektor der Boni-
tatsauskiinfte gemass Art. 13 Abs. 2 lit. ¢ DSG schloss er aus, weil die Itonex AG
(die Vorldufergesellschaft der Moneyhouse) zusitzlich Personlichkeitsprofile be-
arbeitete. Sodann monierte er den geforderten Interessennachweis von Betroffe-
nen, um eine Selbstauskunft erhalten zu konnen.'$* Wahrend ein Teil der Emp-
fehlungen des EDOB umgesetzt wurde, konnte hinsichtlich anderer Punkte keine
Einigung erzielt werden. In der Folge gelangte der EDOB im April 2015 mit einer
Beschwerde an das Bundesverwaltungsgericht.

Das Gericht hielt in einem Urteil gegen das Unternehmen im Jahr 2017 fest,
dass Personlichkeitsprofile nur noch bei Vorliegen einer Einwilligung der Betrof-
fenen bekanntgegeben werden diirften. Das Kerngeschift — die Beschaffung von
Bonitdtsdaten — dagegen wurde prinzipiell nicht in Frage gestellt. Der amtierende
EDOB LoBSIGER beurteilte den Bundesverwaltungsgerichtsentscheid als wegwei-
send.!8%7

An dieser Stelle geht es nicht um eine detaillierte Analyse der Praktiken im Lichte
der datenschutzrechtlichen Normen.!%3® Umrissen wird, was der Praxis unter dem
Titel des Datenschutzes vorgehalten wird. Dies geschieht anhand dreier Cluster,
die mit den Stichworten Exklusion, Intransparenz und Unrichtigkeit erfasst wer-
den.

1834 Vgl. Empfehlung des EDOB zu Moneyhouse vom 6. November 2014, sodann bereits die Empfeh-
lung des EDOB an die Itonex AG vom 14. November 2011, abrufbar unter: <https://www.edoeb.ad
min.ch/edoeb/de/home/datenschutz/dokumentation/empfehlungen.html> (zuletzt besucht am
30. April 2021).

1835 NZZ vom 30. April 2015.

1836 EDOB, Empfehlung vom 6. November 2014, 1 ff., 25.

1837 Vgl. BVGer A-4232/2015 — Moneyhouse, Urteil vom 18. April 2017; in der Fallkonstellation lasst
sich namentlich auch der Beginn eines Trends verzeichnen, wonach der EDOB dem Datenschutz-
recht nicht nur durch seine Empfehlung Nachachtung zu verschaffen sucht. Sofern seine Empfeh-
lungen ignoriert werden, wird weiter auch der Weg an das Bundesverwaltungsgericht beschritten;
jungst auch geschehen im BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018.

1838 Insofern sei auf die einschligige Lehre und Praxis verwiesen, vgl. auch RosentHAL, HK-DSG,
Art. 13 N 49 ff. m. w. H.; HOFER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 16; im Mai 2020 ha-
ben sich sodann die Schweizer Wirtschaftsauskunfteien auf einen gemeinsamen Verhaltenskodex im
Umgang mit Personendaten geeinigt, vgl. <https://www.crif.ch/news-und-events/news/2020/mai/k
odex/> (zuletzt besucht am 30. April 2021).
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Vorausgeschickt sei der sog. «Take it or leave it»-Negativeffekt, der auch im
Rapport des Kassensturzes sowie im Antwortschreiben der Deltavista auf ein
Losungsbegehren zum Tragen kam: Den Datensubjekten bleibe kaum eine andere
Wabhl, als sich besagtem Informationsregime zu beugen. Ein neuer Vertrag scheint
unter Umstdnden nur realisierbar, wenn der Einholung einer Bonitatsauskunft
resp. der Weitergabe personenbezogener Angaben zugestimmt resp. auf ein Lo-
schungsbegehren verzichtet wird.!®3* Zentral fiir die datenschutzrechtlich ange-
legte Kritik am Credit Reporting ist, dass es gewisse Personen weitestgehend aus
dem Geschiftsleben ausschliesse.'®*® Zu Recht wird attestiert, dass im Bediirfnis
an Informationen zur Vertrags- und Erfillungstreue der Individuen nicht die
eigentliche datenschutzrechtliche Problematik liege. Das Einholen von Bonitits-
angaben, um Risiken einer Nicht- oder Schlechterfiillung eines Vertrages zu ver-
meiden, sei ein legitimes Interesse. Nicht die Verweigerung eines Vertrages oder
gewisser Konditionen infolge mangelhafter Bonitit, die rechtskonform, korrekt
und konkret diagnostiziert sowie kommuniziert wurde, sei datenschutzrechtlich
problematisch.'®*! Vielmehr seien aus der Perspektive des Datenschutzrechts die
Intransparenz der Datenverarbeitungsprozesse, die Exklusion des Datensubjek-
tes aus dem Datenverarbeitungsprozess sowie die (Un-)Richtigkeit der Angaben
resp. der Prognosen kritisch.!'$#

Das Stichwort der Intransparenz als erstes Problemfeld umfasst mehrere kritische
Elemente: Der ganz iiberwiegende Teil der «Konsumentinnen» weiss nicht, dass
Kreditauskunfteien ihre Vertragswiirdigkeit und Bonitit registrieren und analy-
sieren.'® Ein Versuch des Kassensturzes, von Deltavista in Erfahrung zu brin-
gen, welche Daten iiber eine Person gespeichert seien und was daraus abgeleitet
wiirde, wurde ausweichend abgeblockt. Zutreffend, wenn auch kurz, hilt Horgr
fest:

«Erfihrt oder vermutet eine Person, dass eine Auskunftei Daten iiber sie bearbeitet, wird

sie zundchst das Auskunftsrecht gemiss Art. 8 DSG geltend machen.» 844

Immerhin bietet beispielsweise die ZEK auf ihrer Homepage ein Formular zur
Austibung des Auskunftsrechts an, was — anders als die Auskunft der SCHUFA
in Deutschland — kostenlos ist. Allerdings ist es faktisch unmoglich, den Verbund
der Vertragsparteien und deren Vernetzungen sowie die Datenquellen, -pools und

1839 Kritisch BUCHNER, 119.

1840 M. w. H. DEeRrs., 119; CELLINA/GEISSBUHLER, Jusletter vom 13. Juli 2015, N 26; vgl. auch Bot-
schaft DSG 1998 11 404 ff., 421, 460.

1841 So BUCHNER, 119 ff.

1842 Zum Ganzen vertiefend DERs., a. a. O.

1843 CELLINA/GEISSBUHLER, Jusletter vom 13. Juli 2015, N 2 und N 72; so auch die Autorin dieser
Schrift, die im Jahr 2019 online einen Artikel bestellen wollte auf Vorkasse, woraufthin die Liefe-
rung infolge eines schlechten Score-Wertes nicht vorgenommen wurde. Wie es zu einem solchen
Wert trotz einwandfreier Zahlungsmoral kommen konnte, vermochte indes niemand zu erkliren.

1844 HOFER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 16 N 16.8.
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-fliisse zu durchschauen. Selbst wenn ein Auskunftsbegehren mit Erfolg geltend
gemacht wird und aus dessen Geltendmachung keine negativen Aussagen gefol-
gert werden, bleibt der Erkenntnisgewinn fiir das Datensubjekt gering. In aller
Regel ebenso wenig nachvollziehbar ist, wie der «bonitire Wahrscheinlichkeits-
wert», der Score, gebildet wird.

Damit haben sich die Kreditauskunfteien den Namen der «Black Box» eingehan-
delt.’ Ebendies steht in einem scharfen Kontrast zu dem Narrativ, wonach
die entsprechenden Prozesse glasklare, nachvollziehbare «Berechenbarkeit» lie-
fern. Damit zusammenhingend - gleichzeitig indes ebenso unter dem Titel
der «Richtigkeit» resp. «Fehlerhaftigkeit» zu erwidhnen — ist weiter die Proble-
matik der «statistic bias» und der Tatsache, wonach auch Algorithmen zumin-
dest punktuell von Menschen programmiert werden. Damit fliessen ebenso allzu
menschliche Bewertungen und (Vor-)Urteile in die Berechnungsmethoden ein,
weshalb diese oftmals weit weniger rational, nachvollziehbar und berechenbar
sind, als es vorgegeben wird.

Daran indert auch kein von den Kreditauskunfteien wiederkehrendes, ab-
strakt rezitiertes Gelobnis auf Transparenz, Nachvollziehbarkeit und Einhaltung
des Datenschutzrechts, auf die Wissenschaftlichkeit der Rechenmethoden und
die «Stichhaltigkeit» der Prozesse und Ergebnisse etwas.'$* Exemplarisch inso-
fern nur die deutsche SCHUFA mit ihrem Slogan «Wir schaffen Vertrauen».!8%
Vollmundig werden ein «Hochstmass an Transparenz» und die «Bereitschaft,
uber die gesetzlichen Anforderungen hinaus alles zu tun, um den Gedanken der
Transparenz zu fordern» versprochen.!$4

Unter dem Titel der Transparenz und mit Treu und Glauben kollidierend zu
beurteilen ist ein Vorgehen, wonach das Einholen einer Selbstauskunft oder
ein Loschungsbegehren durch das Datensubjekt — also die Wahrnehmung eines
datenschutzrechtlich verbiirgten Anspruches — als Bekundung eines schlechten
Gewissens der ersuchenden Person interpretiert wird («sie hat etwas zu verber-
gen»)."* Es ist unrechtmassig, wenn ein rechtlich geschiitzter Anspruch geltend
gemacht wird und dies negativ in eine Krediteinschitzung integriert wird.

Im Zusammenhang mit «unredlichen» Strategien findet ein wie folgt dokumen-
tiertes Einschiichterungs- und Druckinstrument Einsatz: In Deutschland drohte
Vodafone einer Mobilfunkvertragspartnerin, eine SCHUFA-Meldung zu machen,
sofern sie ihre Rechnung nicht begleichen wiirde. Die Abonnentin selbst war der

1845 BucHNER, m. w. H., 121.

1846 Hierzu mit Blick auf die SCHUFA BUCHNER, 120.

1847 SCHUFA, Wiesbaden 2021, <https://www.schufa.de/de/> (zuletzt besucht am 30. April 2021).

1848 Vertiefend zum Kreditscoring, der Scorewertbildung und deren Weitergabe durch die SCHUFA im
Lichte des Datenschutzrechts HELFRICH, 43 ff.; vgl. KamrLax, MMR 1999, 395 ff.

1849 BUCHNER, 123.
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Auffassung, dass nicht korrekt fakturiert worden sei. Der BGH hiess eine geltend
gemachte Verbraucherschutzklage gut.!%

Solch retorsionsartiges Verhalten unter Integration unzuldssiger Kriterien, feh-
lende, liickenhafte, aber auch abstrakte, leere oder kaum aussagekriftige Trans-
parenzgelobnisse, plakative Slogans und Illustrationen, wie sie die SCHUFA
einsetzt, sind eher dazu geeignet, Misstrauen zu schiiren denn Vertrauen zu
schaffen. Folglich scheinen sie bereits fiir sich betrachtet im Lichte des fir das
Datenschutzrecht verblirgten Verarbeitungsgrundsatzes von Treu und Glauben
kritisch.

Hinsichtlich Transparenzvorgaben ist ebenso relevant, dass die fiir durchschnitt-
liche Verbraucher und Datensubjekte wobl relevantesten Fragen unbeantwortet
bleiben: Welche personlichen Angaben wurden woher zusammengetragen und
ausgewertet? Aufgrund welcher Personenangaben und welcher individuellen Ge-
schiftsverhaltensweisen erfolgte eine Zuweisung in eine bestimmte Risikogrup-
pe? Wie kommt es dazu, dass niemals betriebene Personen gleichwohl als solche
mit schlechter Bonitit «disqualifiziert und diskreditiert» werden? Doch selbst
wenn samtliche Kriterien sowie Prozesse und die maximale Gewihrleistung
von «Transparenz» gewdahrleistet wirden — im Ergebnis vermogen diese nicht zu
garantieren, dass die getdtigten Datenverarbeitungsprozesse mit ihren Schlussfol-
gerungen fiir einen Menschen tiber- und durchschaubar, verstindlich und nach-
vollziehbar sind.

In engem Zusammenhang mit der ungentigenden Transparenz gegeniiber dem
Datensubjekt steht das zweite Kritikfeld, das BUCHNER als Exklusion des Daten-
subjektes aus dem Prozess beschreibt:

«Die bisherige Datenschutzgesetzgebung mit ihren pauschalen Interessenabwigungen

fithrt in der Praxis dazu, dass der gesamte Prozess des Credit-Reporting am Betroffenen
vorbei stattfindet.»'%5!

Der Einzelne als Konsument und Datensubjekt spielt hochstens eine Randrol-
le, ja erscheint zum Informationsobjekt degradiert. «Emanzipiert» das Datensub-
jekt sich — eine Vorstellung, die, wie gezeigt, nicht unwesentlich fiir die Daten-
schutzgesetzgebung ist —, indem es seine subjektiven Rechte wahrnimmt, wird
es als «Storenfried» und «verdachtig» taxiert und mit Konsequenzen belegt. Das
Datensubjekt wird regelmissig vor vollendete Werturteile (selten Tatsachen) ge-
stellt, deren Zustandekommen es meist weder kennt noch nachvollziehen kann

1850 DEck, Heise online vom 20. Mirz 2015, Schufa-Drohung: Verbraucherschiitzer klagen erfolgreich
vor BGH gegen Vodafone, <http://www.heise.de/newsticker/meldung/Schufa-Drohung-Verbraucher
schuetzer-klagen-erfolgreich-vor-BGH-gegen-Vodafone-2581584.html> (zuletzt besucht am
30. April 2021); wihrend das Vorgehen der SCHUFA aus datenschutzrechtlicher Perspektive oft
skeptisch beurteilt wird, beurteilte dieses WUERMELING, NJW 2002, 3508 ff., 3510 als unbedenk-
lich.

1851 BUCHNER, 119.



http://www.heise.de/newsticker/meldung/Schufa-Drohung-Verbraucherschuetzer-klagen-erfolgreich-vor-BGH-gegen-Vodafone-2581584.html
http://www.heise.de/newsticker/meldung/Schufa-Drohung-Verbraucherschuetzer-klagen-erfolgreich-vor-BGH-gegen-Vodafone-2581584.html
https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/
http://www.heise.de/newsticker/meldung/Schufa-Drohung-Verbraucherschuetzer-klagen-erfolgreich-vor-BGH-gegen-Vodafone-2581584.html
http://www.heise.de/newsticker/meldung/Schufa-Drohung-Verbraucherschuetzer-klagen-erfolgreich-vor-BGH-gegen-Vodafone-2581584.html

B. Faktische Herausforderungen — Vertiefung 545

und gegen die es mit seinen retrospektiv wirkenden und schwach ausgestalteten
Betroffenenrechten nicht ankommen kann. Das Auskunftsrecht lauft auf eine Art
Holschuld hinaus, auf eine Suche aufs Geratewohl.

Aus der Perspektive der Akteure des Credit Reportings — Unternehmen und Aus-
kunfteien — bedeutet die Austibung von Betroffenenrechten wie des Auskunfts-,
Loschungs- oder Berichtigungsrechts administrativen und kostenverursachenden
Aufwand. Denn in einem (gesetzgeberisch getragenen) System, das zwischen den
kreditgebenden Unternehmen und den Auskunfteien aufgespannt ist, wird dem
Individuum die Funktion eines Dritten, eines allfilligen Intervenienten, eines
Storfaktors zugewiesen. '35

Die jiingsten datenschutzrechtlichen Neuerungen sowohl auf europdischer Ebene
als auch in der Schweiz wollen einige der hier beschriebenen Defizite beheben.
Sie sehen Vorgaben fiir das Profiling und die automatisierte Einzelfallentschei-
dung vor.'$% Allerdings bleibt fraglich, ob dieses fiir das Vorgehen von Kredit-
auskunfteien spezifische Instrumentarium eine Verbesserung mit Blick auf die
Inklusion des Datensubjektes und damit firr den Datenschutz bringt.

Gleichwohl gilt auch an dieser Stelle, was im Zuge der bisherigen Analyse sicht-
bar wurde: Die auf den Subjektschutz ausgerichteten Transparenz- und Einwilli-
gungslosungen, die auf die Integration der Person und die Gewihrleistung der
Autonomie abzielen, sind eher formeller Natur. Faktisch bringen sie aus mehre-
ren Grinden kaum Effektuierungswirkungen fiir den Datenschutz.'8%

Damit ist auf ein drittes Cluster von datenschutzrechtlichen Schwierigkeiten ein-
zugehen, das mit dem Stichwort «Febleranfilligkeit und Feblerhaftigkeit» be-
zeichnet werden kann. Die Kategorie der Richtigkeit versus Unrichtigkeit ist in
Gestalt eines Verarbeitungsgrundsatzes seit Anbeginn der Datenschutzgesetzge-
bungen anerkannt. So widmet das DSG dem Grundsatz der Richtigkeit de lege
lata eine eigenstindige Bestimmung, vgl. Art. 5 DSG. Nach Totalrevision wird
der Richtigkeitsgrundsatz in Art. 6 Abs. 6 nDSG verbiirgt. In der DSGVO ist der
Grundsatz der Richtigkeit in Art. § Ziff. 1 lit. d DSGVO niedergelegt. In der Da-
tenschutzkonvention des Europarates, die ebenso erneuert wurde, findet sich das
Richtigkeitsgebot in Art. 7 Ziff. 4 lit. d.'$* An dieser Stelle, wo eine Auseinander-

1852 DERs., hierzu grundlegend, 119 ff.

1853 Vgl. Art. 4 Nr. 4, Art. 22 Abs. 1 DSGVO sowie mehrere Bestimmungen in nDSG; vgl. zum Profiling
und zu automatisierten Einzelfallentscheidungen gemiss DSGVO und E-DSG HEUBERGER, N 54 ff.;
GLATTHAAR, SZW 2020, 43 ff., 46 ff.

1854 Kritisch und vertiefend zum Rezept der informierten Einwilligung und dem annektierenden Ansatz
des Subjektschutzes dritter Teil, VIII. Kapitel, B.; vgl. kritisch auch NissENBAUM zu einem Konzept
der absoluten Vorherrschaft eines Kontrollrechts durch das Datensubjekt, 2, 69 ff., 147 f.

1855 Zur Datenschutzkonvention des Europarates von 1981 vertiefend HENKE, 42 ff. und 57 ff. mit dem
Hinweis, wonach sich die Staaten mit dieser zur Umsetzung eines Minimalstandards im innerstaatli-
chen Recht verpflichten.

1384

1385

1386

1387


https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

1388

1389

546 VII. Kapitel: Datenschutzrecht auf dem Priifstand

setzung mit den Praktiken der Kreditauskunfteien stattfindet, ist erginzend auf
den US-amerikanischen Fair Credit Reporting Act hinzuweisen, der fir die Perso-
nendatenverarbeitungen in diesem Zusammenhang die Begriffe «accu-
racy» resp. «inaccurate» verwendet, § 602 lit.a Ziff. 1.1%¢ Das Spektrum der
Formulierungen — von der «Richtigkeit» tiber die «Akkuratesse» resp. die Gegen-
begriffe «Fehleranfalligkeit» resp. «Fehlerhaftigkeit» — dokumentiert, dass diver-
se Phianomene und Ebenen datenschutzrechtlich einschligig sind. Relevant sind
namentlich die folgenden Aspekte:

Die Fehlerhaftigkeit der Primardaten — also veraltete, falsche oder unvollstindige
Angaben - fihrt zwangsldufig zu einem fehlerhaften Score. Fehlerhaftigkeit kann
weiter aus einer Verwechslung verschiedener Personen resultieren. Zudem ist von
der Fehlerhaftigkeit des gebildeten Score-Wertes auszugehen, also der Prognose
und damit der eine Person betreffenden Schlussfolgerung zu ihrer Bonitit, wenn
der als Prognose gebildete Wert von der realen Bonitit einer Person (mehr
oder minder deutlich) abweicht, weil zwar richtige, aber ggf. irrelevante oder
unsachgemisse Angaben zur Bewertung beigezogen wurden oder weil eine be-
stimmte Schlussfolgerung fiir eine bestimmte Person falsch ist. Als Feblerquellen
fir inakkurate Kreditauskiinfte werden diverse Faktoren aufgefiihrt: falsche Aus-
kiinfte Dritter, Ubertragungsfehler, Identifikationsverwechslungen, widerspriich-
liche, veraltete oder unvollstindige Angaben oder eben statistische Diskriminie-
rungen. 87

Die Problematik der statistischen Diskriminierung wird mit dem Einsatz von
kunstlicher Intelligenz und Algorithmen sowie automatisierten Entscheidungen
akzentuiert.'® Hierzu nur einige punktuelle Gedanken: Das Narrativ, wonach
Algorithmen rein objektiv, fair und frei von Vorurteilen seien und damit stets
prazise Resultate lieferten, geht fehl. Es gibt hinreichend Beweis, dass kinstli-
che Intelligenzen, ungeachtet ihres Einsatzfeldes, insb. von rassischen oder ge-
schlechtsbezogenen Biases beeinflusst und damit mitursachlich fiir anschliessende
Diskriminierungen sind. Es gibt mehrere Korrelationen zwischen Antidiskrimi-
nierungsrecht, Datenschutzrecht, kiinstlicher Intelligenz usf.

1856 Vgl. <https://www.ftc.gov/enforcement/statutes/fair-credit-reporting-act> (zuletzt besucht am
10. September 2021).

1857 Hierzu auch CELLINA/GEISSBUHLER, Jusletter vom 13. Juli 2015, N 38 ff.; BUCHNER, 124 f.

1858 Vgl. WEBER, SZW 2020, 20 ff.; allgemein zur statistischen Diskriminierung DICKENSON/OsaAca, Di-
gital Commons@USU; zum Zusammenspiel von Diskriminierung, Massnahmen zur Beseitigung von
Diskriminierung sowie Algorithmen und kiinstlicher Intelligenz auch der Konferenzbeitrag von PARr-
RIS/DOUGOUD/DIALLO/PFAFFINGER, Diversity and Inclusion: An Al-Formula for HR-success, Euro-
pean Data Protection Intensive Online, IAPP, 23. April 2021; WiLDHABER/LOHMANN/KASPER, ZSR
2019, 459ff.; zur Diskriminierungsproblematik aufgrund des Scorings WEeICHERT, ver.di 2008,
12 ff; eine verstindliche Umschreibung der «statistischen Diskriminierung» ldsst sich abrufen unter
<https://www.thoughtco.com/the-economics-of-discrimination-1147202> (zuletzt besucht am
10. September 2021).
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Unbestritten diirfte vorab sein, dass das Datenschutzrecht nicht bezugslos zum
Antidiskriminierungsrecht ist. Dies ist nicht der Ort, um die Korrelationen und
das Zusammenspiel zwischen Datenschutzrecht, Diskriminierungsrecht und ggf.
weiterer Rechtsgebiete wie dem Arbeitsrecht darzustellen. Eine vertiefende Unter-
suchung dirfte im Licht neuer Technologien und Verarbeitungsmethoden wie
Profiling, kiinstliche Intelligenz und automatisierten Einzelfallentscheidungen
von Interesse sein. An dieser Stelle mogen wenige Hinweise geniigen: Die Rele-
vanz des Diskriminierungsverbotes wird uiber Art. 1 DSGVO, aber auch Art. 1
DSG eingefiihrt. Geschiitzt werden sollen namentlich die Grundrechte und Frei-
heiten resp. Personlichkeitsrechte von natiirlichen Personen. Das Diskriminie-
rungsverbot ist ein Element des Grundrechtsschutzes und des Schutzes der Per-
sonlichkeit der Person. Entsprechend spielt das Datenschutzrecht eine Rolle im
Kontext von Antidiskriminierung und vice versa. Diskriminierungsherausforde-
rungen liessen sich namentlich auch tiber das neu geschaffene Instrument der Da-
tenschutz-Folgenabschitzung adressieren, die sowohl die DSGVO als auch das
totalrevidierte DSG vorsehen. Zudem widmen die neuen Erlasse den automati-
sierten Entscheidungen sowie dem Profiling spezifische Bestimmungen. Ein ei-
gentliches Recht fiir Algorithmen gibt es (noch) nicht. Fir ein solches dirfte zu-
ndchst die Erkenntnis relevant sein, dass die Programmierer von Algorithmen
Menschen und damit nicht frei von Vorurteilen sind. Wenn der grosse Teil von
Programmierern weisse Manner sind, dann muss davon ausgegangen werden,
dass das die Algorithmen beeinflusst. Zudem basieren Algorithmen auf histori-
schen Daten. Wenn z. B. ein Rekrutierungsalgorithmus auf historischen Anstel-
lungsdaten basiert, dann darf angenommen werden, dass Top-Management-Posi-
tionen darin weitestgehend von weissen Mannern besetzt sind. Entsprechend re-
levant wird sein, die Trainingsdaten zu monitoren sowie Strategien und Prozesse
zu entwickeln, welche diskriminierende Entscheidungen identifizieren und zu
Verbesserungen fithren. Algorithmen miissen trainiert werden, um selbst nicht zu
diskriminieren und stattdessen einen Beitrag zu leisten, um Diskriminierungen zu
beseitigen.

Zuriick zum Credit Reporting: Fiir die USA ist eine Praxis nachgewiesen worden,
wonach Kreditgeber wissentlich sog. Positivdaten — also die vertragsgemasse
Erfilllung durch die Vertragspartei — nicht einspeisen, um so zu verhindern,
dass potentielle kiinftige Vertragspartner aufgrund eines daraus resultierenden
besseren Score-Wertes von besseren Kreditkonditionen profitieren konnten.!$%
Solche Vorgehensweisen, wonach wissentlich und willentlich relevante Angaben
nicht oder falsch registriert werden, neigen zumindest dem Graubereich betrige-
rischer und unrechtmaissiger Machenschaften zu (dhnlich wie die retorsionsartige

1859 BUCHNER, 128.
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Einspeisung einer Information, wonach ein Auskunftsbegehren indikativ fiir eine
schlechte Bonitit sei).

Datenschutzrechtlich als Kernherausforderung anzusehen ist, dass die «Richtig-
keit und Vollstandigkeit» der ausgewerteten Daten kein Garant fir einen «richti-
gen» resp. «akkuraten» Score ist. Letzterer stellt eine personenbezogene Angabe
dar. Der Score-Wert kann trotz korrekter Rohdaten «unzutreffend» sein. Nicht
nur, dass es sich beim Score um eine Momentaufnahme handelt, welche nicht
zwingend aktuell sein muss.'®" Verfilschungen resultieren aus Rechenfehlern,
falsch programmierten Priorisierungen oder der Integration irrelevanter Kriterien
wie Zahlungsschwichen weit entfernter Verwandter oder aus einem «kausalen
Schluss» aufgrund eines bestimmten Wohnortes auf die Zahlungsfihigkeit. Bei-
spielsweise kann aufgrund der den Prognosen zugrunde liegenden «Stereotypisie-
rungen» eine dunkelhadutige Frau mit fremdlindischem Namen und Wohnadres-
se in einem wenig vornehmen Wohnquartier sowie vier Kindern obschon aus
vermogenden Verhiltnissen stammend und selbst eine erfolgreiche und gutver-
dienende Managerin mit einer mangelnden Bonitit belegt werden. Dies einzig
und allein, weil mehrere Kriterien in stereotypisierender (ggf. diskriminierender)
Weise bewertet und auf diese konkrete Frau angewendet werden. Der frithere
EDOB hielt in diesem Zusammenhang fest:

«Es miissen Kriterien herbeigezogen werden, die wirklich eine Aussage zur Kreditwiirdig-

keit dieser Person erlauben. Wenn Kriterien wie Sippenzugehorigkeit eine Rolle spielen,

dann muss ich ganz klar sagen, das erfiillt die Anforderung nicht.»!8¢1
Die Herausforderung, die unter dem Titel der Fehlerhaftigkeit abgehandelt wird,
ist damit facettenreich. Von Fehlerhaftigkeit im engeren Sinne lasst sich sprechen,
wenn Verwechslungen stattfinden, falsche oder nur unvollstindige Angaben ver-
arbeitet werden. Fehlerhaftigkeit im weiteren Sinne und datenschutzrechtlich von
besonderem Interesse ist die Verarbeitung von Personendaten, die im Ergebnis
zu einer falschen Bewertung der Bonitit einer Person fihrt. Dies, weil unsachge-
mdsse, irrelevante resp. pauschalisierende Kriterien in die Bewertung eingeflossen
sind. Folglich bildet das Ergebnis — der Score — nicht die reale Zahlungsbereit-
schaft und -fihigkeit einer Person ab. Es geht damit im weitesten Sinne auch um
das (verwirklichte) Risiko der Diskriminierung und damit um eine Problematik,
die weit tiber das Datenschutzrecht hinausgeht. '8¢

1860 HOFER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 16 N 16.31.

1861 So THUR im Beitrag von MULLER, SRF vom 13. Mai 2008, Datenschniiffler: So werden Mieter aus-
spioniert: <http://www.srf.ch/konsum/themen/wohnen/datenschnueffler-so-werden-mieter-ausspion
iert> (zuletzt besucht am 30. April 2021).

1862 Vgl. WP 29, Profiling, 5; weiterfiihrend GoopmMAN/FLAXMAN, 3; vgl. zu den verschiedenen Risiken
des Profilings GUTHIRT/HILDEBRANDT, 34; KAESER, NZZ vom 6. Juli 2019, 10; vgl. zur Problema-
tik der Diskriminierung durch Algorithmen WiLDHABER/LOHMANN/KASPER, ZSR 2019, 459 ff.; zur
Diskriminierungsproblematik aufgrund des Scorings WEICHERT, ver.di 2008, 12 ff.
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Die beschriebenen Facetten der Fehlerhaftigkeit von Personenangaben kollidieren
mit datenschutzrechtlichen Vorgaben: Das DSG verpflichtet Datenbearbeitende,
sich Giber die Richtigkeit der Daten zu vergewissern, Art. 5 Abs. 1 DSG.'$¢ Das
gilt sowohl fiir die verarbeiteten (Roh-)Daten, aus denen spiter ein Score ermit-
telt wird, als auch fiir den errechneten Score selbst. Weil die Richtigkeit und Voll-
standigkeit der Personendaten zentrale Elemente einer rechtskonformen Daten-
bearbeitung bilden, sind die datenschutzrechtlichen Bedenken am Credit Re-
porting gewichtig.!5¢4

Auch die noch so mathematisch-statistische Rationalisierung qua modernster
Technologien und Algorithmen vermag als Narrativ nicht dartiber hinwegzutiu-
schen, dass das Ergebnis der Prognose fiir eine bestimmte Person falsch sein kann
und damit die reale Bonitit nicht akkurat wiedergibt. Allzu oft wird aufgrund
stereotypisierter Kategorisierungen eine Hypothese tiber die Bonitit einer Person
abgebildet, welche diese in Anbetracht ihrer real zu erwartenden Zahlungsfihig-
keit nicht prazis wiedergibt. '8

Zwar ist ebenso im Kontext der Kreditauskiinfte anerkannt, dass eine Nullfehler-
toleranz nicht verlangt werden kann. Pladiert wird fiir einen Fehlerquotienten
von einem Prozent, was aus einer analogen Anwendung der bundesgerichtlichen
Vorgabe an das «Verpixeln» von Gesichtern usf. im Google-Entscheid abgeleitet
wird.'®¢¢ Gleichwohl ist davon auszugehen, dass die Praxis der Kreditauskiinfte
hiervon weit entfernt ist. Fiir Deutschland hat eine Untersuchung ergeben, dass
jede zweite Auskunft der SCHUFA feblerbehaftet ist.'%¢

Die Fehlerhaftigkeit der Score-Werte ldsst sich folglich ebenso unter dem Grund-
satz der Verhaltnismassigkeit problematisieren, vgl. Art.4 Abs. 2 DSG und Art. 6
Abs. 2 nDSG. Die Weitergabe und Verwendung eines falschen Score-Wertes, also
eines Wertes, der die Bonitat einer bestimmten Person nicht akkurat wiedergibt,
ist nicht geeignet, das mit der Datenverarbeitung deklarierte Ziel zu erreichen.
Fehlerbehaftete Kreditauskiinfte verletzen den Verarbeitungsgrundsatz der Ver-
hiltnismassigkeit.

1863 Zum Grundsatz vertiefend vgl. zweiter Teil, V. Kapitel, B.5.; nach Totalrevision vgl. Art. 6 Abs. 5
nDSG.

1864 BUCHNER, 123.

1865 Bei Lichte betrachtet nihern sich die entsprechenden Praktiken dann eher einer Versicherungskon-
struktion an, wobei Risiken des Kreditausfalles auf ein Kollektiv entsprechend hypothetisch gebilde-
ter Risikokriterien umgelagert werden.

1866 HOFER, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 16 N 16.29 ff. mit Hinweis auf BGE 138 II
346, E 10.7.

1867 KOoARK, Focus online vom 15. Juli 2019, Test Falsche Daten, teure Gebiihren, Test enthiillt Fehler in
jeder zweiten Schufa-Auskunft, <http://www.focus.de/finanzen/banken/ratenkredit/falsche-daten-teu
re-gebuehren-test-enthuellt-fehler-in-jeder-zweiten-schufa-auskunft_id_4046967.html> (zuletzt
besucht am 30. April 2021).
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Mit diesen Ausfithrungen ist die datenschutzrechtliche Problematik noch nicht
erschopfend erschlossen. Das Bild vervollstandigt sich, wenn eine Schiatzung aus
den USA vor Augen gefithrt wird. Fiir den Hypothekenmarkt in den USA haben
die Consumer Federation of America (CFA) und die National Credit Reporting
Association (NCRA) eine ungerechtfertigte Mehrbelastung durch hohere Zinsen
von bis zu 124.000 US-Dollar errechnet. Demnach verursacht ein ungiinstiger(er)
Darlehensvertrag als Folge eines (falschlichen) Scores mit hoherer Einstufung
in eine Risikogruppe betrichtliche Mehrbelastungen und -kosten fur die potenti-
ellen Konsumentinnen und Konsumenten. Die «Gegenparteien» dagegen profitie-
ren in erklecklicher Weise von nicht akkuraten Score-Werten. Mit anderen Wor-
ten zahlt sich eine das Datenschutzrecht missachtende Praxis wirtschaftlich aus.
Das Ausmass der Fehlerquoten und ihrer Folgen ist damit keineswegs vernach-
lassigbar. Die Nachteile sind nicht nur datenschutzrechtlicher Natur. Dariiber
hinaus sind die ungerechtfertigten finanziellen (Mehr-)Belastungen fiir die Einzel-
nen immens. Die Fehlerhaftigkeit mit ihren Nachteilen fiir die Individuen missen
als systemimmanent beurteilt werden. Entsprechende Schitzungen diirften auch
fur andere Lander ihre Giltigkeit haben.!$¢8

Im Ergebnis alimentieren sich die kreditgebenden Unternehmen und Auskunftei-
en durch und iiber feblerhafte Krediteinschitzungen und -stufungen unter Miss-
achtung des Datenschutzrechts; zumindest teilweise pseudowissenschaftliche und
pseudokausale Erklarungen dienen dazu, wirtschaftliche Begebrlichkeiten zu be-
friedigen. Die Nichteinhaltung datenschutzrechtlicher Vorgaben zahlt sich aus,
und zwar zulasten jedes einzelnen betroffenen Subjektes, das unter Umstinden
nicht nur mit finanziellen Mehrkosten zu rechnen hat. Es ist zugleich stereotypi-
sierenden Vorurteilen ausgesetzt.

Die Praxis des Kreditauskunftswesens — die auf objektiven, relevanten und ein-
schlagigen, aktuellen, vollstindigen Kriterien basierende und nachvollziehbar
eingeschitzte sowie akkurate Bonitdt zwecks Vermeidung verlustbringender Ge-
schifte — stellt sich damit éber weite Strecken selbst in Frage. Handelt es sich um
ein lukratives Geschift fur Auskunftei wie kreditgebendes Unternehmen zulasten
der Datensubjekte, zeigt sich die korrumpierende Wirkung wirtschaftlicher Be-
gebrlichkeiten in extremis. Das Datenschutzrecht und seine Einhaltung entfalten
ihre Relevanz indes keineswegs isoliert mit der Stossrichtung eines ideell gedach-
ten Subjektschutzes.

Wenn kreditgebende Institute auf die soeben umrissenen Praktiken zuriickgreifen
und damit in unfairer sowie unsachlicher Weise Individuen durch hohere Zinsen
und anderes mehr belasten, erodieren sie gleichzeitig das Vertrauen der Kund-

1868 BUCHNER, 124; ein Kreditinformationsgesetz verlangte frith MaLLMANN, 115 ff., weil fiir Menschen
existentielle Entscheidungen durch die Kreditauskunfteien getroffen wiirden, letztere sich indes na-
hezu ausschliesslich auf die Interessen der Kreditgeber und andere Kunden fokussieren wiirden.
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schaft in das eigene Geschiftsgebaren. Damit ist es die Integritit und Effizienz
des Kredit- oder Finanzsektors selbst, die durch diese Verarbeitungsprozesse kon-
taminiert wird.

Ebendies statuiert der US-amerikanische Fair Credit Report Act unmissverstand-

lich wie folgt:
«§ 602. Congressional findings and statement of purpose [15 U.S.C. § 1681] (a) Accura-
cy and fairness of credit reporting. The Congress makes the following findings: (1) The
banking system is dependent upon fair and accurate credit reporting. Inaccurate credit re-
ports directly impair the efficiency of the banking system, and unfair credit reporting me-
thods undermine the public confidence which is essential to the continued functioning of
the banking system.»

Folglich ist es der Schutz der kontextuellen Integritit, hier des Finanzsektors,

den dieser datenschutzrechtlich basierte Erlass als sein Schutzziel definiert und

anerkennt. Der hier freigelegte informationelle Systemschutz inkludiert den infor-

mationellen Subjektschutz.

Ein datenschutzrechtliches Kernproblem der Kreditauskiinfte liegt somit in der
stereotypisierenden, oft auch unsachlichen Kategorisierung namentlich aufgrund
von Angaben, die in keinem kausalen Zusammenhang zur Beurteilung der Bo-
nitdt einer Person stehen. Das Resultat ist eine «Bereicherung» der agierenden
Unternehmen, die mittel- und langfristig das Vertrauen in den Finanzsektor un-
tergribt. Ein solcher Effekt wird mitverursacht, wenn aus Angaben zu Wohnort
oder Freundes- und Familienbeziehungen Prognosen zur Bonitit einer Person ab-
geleitet werden. Damit fliessen zumindest teilweise kontextfremde Informationen
in die Beurteilung der Zahlungsfihigkeit ein. Folglich geht von der Praxis der
Kreditauskunfteien ein Erosionsrisiko fiir weitere gesellschaftliche Bereiche aus,
namentlich den Bereich der privaten resp. personlichen und familidren Lebens-
fithrung.

Eindriicklich sichtbar wird besagtes Risiko, wenn die FAZ in der Sparte Wirt-
schaft berichtet: «Schufa will Facebook-Profile auswerten» und «Verbraucher-
schiitzer und Politiker sind entsetzt [...]».'3¢° Die SCHUFA priife in einem For-
schungsprojekt, wie sie ihre Kreditpriiffung mithilfe von Facebook und Twitter
effektuieren konne. Der Datenschiitzer des Landes Schleswig-Holstein bezwei-
felte die Rechtmaissigkeit der Umsetzung der Pline und wies darauf hin, dass
es sich um eine ginzlich neue Dimension der Datenbearbeitung handle. Laut
der Verbraucherschutzministerin diirfe die SCHUFA nicht zum Big Brother des
Wirtschaftslebens werden, und die Justizministerin halt es fiir inakzeptabel,

1869 Vgl. FAZ vom 7. Juni 2014, Priifung der Kreditwiirdigkeit, Schufa will Facebook-Profile auswerten,
<http://www.faz.net/aktuell/wirtschaft/pruefung-der-kreditwuerdigkeit-schufa-will-facebook-profile
-auswerten-11776537.html> (zuletzt besucht am 30. April 2021).
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dass «Facebook-Freunde und Vorlieben dazu fithren, dass man zum Beispiel kei-
nen Handyvertrag abschlieSen kann.»

Wenn infolge von Freundschaften und dazu gehorigen Kommunikationsbezie-
hungen Riickschlisse auf die Kreditwirdigkeit gezogen werden, wird ein Konnex
zwischen Bereichen hergestellt, die prinzipiell der Abgrenzung voneinander be-
diirfen. Wenn man infolge jedweder personlichen (Kommunikations-)Beziehung
zu furchten hat, dass daraus Rickschliisse auf die Kreditwiirdigkeit gezogen
werden, wird man sich letztlich in der Gestaltung personlicher Beziehungen mit
ihren Kommunikationsbeziehungen nicht mehr frei fithlen. Einzig und allein aus
kurzfristig gedachten monetiaren Erwigungen werden durch besagte Datenverar-
beitungspraktiken der private Lebensbereich sowie die Integritit des Kreditwe-
sens untergraben.

Mit dhnlichen Herausforderungen sieht sich der Versicherungsbereich konfron-
tiert. Auskunfteien verkaufen ihre Dienste und Personendaten tiber simtliche
Sektoren hinweg.!®”® Doch was ist ein hoherer Zinsfuss auf einem Kredit infol-
ge eines «unfairen» Scores im Vergleich dazu, aufgrund von Negativmerkmalen
auf einer «Lumpenliste» im Versicherungssektor zu kursieren, die beispielsweise
anhand von Freundschaften auf Facebook zustande gekommen ist, worauf eine
personalisierte Versicherungspramie basiert wird?!'$7!

Abrundend ldsst sich festhalten: Das Ausmass der Fehlerhaftigkeit und die
Effekte der Praktiken stellen eine Kognition in Frage, wonach mathematisch-
statistische, technikbasiert ermittelte Grossen und Werte per se einen unschitz-
bar wertvollen (Objektivitdts-)Gewinn erbringen.!®”? Das Credit Reporting mit
seinen (pseudo-)statistisch-rechnerischen Verfahren wird zur Technik stilisiert,
zur erleichternden Ordnung fiir eine Gesellschaft, in der Wirtschaftlichkeit und
Objektivitit hoch gesetzte Ziele sind. Allzu oft kommt es als Druckinstrument
gegeniiber Konsumentinnen und Konsumenten zum Einsatz, die aufgrund der
Unberechenbarkeit des Systems und der hohen Fehleranfilligkeit alles tun wer-
den, um keine Negativdaten zu generieren. Allerdings hingt dies, wie gezeigt,
bei Weitem nicht nur von ihrem eigenen Verhalten ab, worin eines der vielen
Probleme des Credit Reporting zu verorten ist. Es handelt sich um ein System,
das zulasten potentieller und vertragstreuer Verbraucherinnen und Verbraucher
die Datenindustrie, aber auch entsprechende Dienste in Anspruch nehmende

1870 Vgl. NissENBAUM, 45 ff.

1871 Vgl. zur Erhebung von Personendaten im Rahmen des Abschlusses von Versicherungsvertrigen
BRUNNER, in: SCHAFFHAUSER/HORsCHIK (Hrsg.), 142 ff.; beziiglich der Privatversicherungen Zit-
TEL, in PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 12 N 12.6 ff.; zum Datenschutz im Kontext der So-
zialversicherungen PRIEUR, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 13 N 13.1 ff.; BUCHNER,
137.

1872 Eine historische Aufarbeitung des Ziels von Objektivitit durch quantifizierende Methoden findet
sich bei PORTER, passim.
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Handels-, Kommunikations- und Kreditunternehmen alimentiert: Riesige und
zahlreiche florierende Unternehmen fungieren mit gigantischen Umsitzen als
Auskunfteien. Die kreditgewdhrenden Unternehmen als deren Klientinnen und
Klienten hdufen aufgrund nicht akkurater negativer Scores mittels scheinbar
gerechtfertigter erhohter Zinsbelastungen betrachtliche Gewinne an. Wenn sich
die Datenindustrie wie auch die Finanzindustrie durch pseudosachliche Analyse-
ergebnisse zulasten der Betroffenen bereichern, erodieren sie ihre Vertrauens-
sowie Glaubwirdigkeit. Damit wird ihre Funktionstiichtigkeit, zu welcher auch
die Wirtschaftlichkeit gehort, untergraben. Das (kurzfristig gedachte) kapitalisti-
sche Interesse infiltriert weitere Gesellschaftsbereiche, wobei ebenda generierte
Personenangaben nicht immer die hinreichende Konnexitit zur Frage der Kre-
ditwiirdigkeit aufweisen. Welche Freunde eine Person hat, wo sie wohnt, wie
ihr Name lautet, wie viele Kinder sie hat usf. kann, muss aber nichts iiber
ihre Zahlungswilligkeit oder -fahigkeit aussagen.'$”> Werden indes entsprechende
Angaben aus Bereichen mit ungeniigend garantierter Konnexitit zur Beurteilung
einer Eigenschaft im Konsum- und Kreditbereich transferiert und hierbei zulasten
der Personen ungerechtfertigte monetire Vorteile generiert, werden nicht nur
einzelne Individuen unfair behandelt. Beschadigt werden sowohl der Bereich des
Kredit- und Konsumwesens als auch der Bereich personlicher resp. familidrer
Beziehungen und Lebensfithrung.

In der einbettenden Beschreibung der Praxis der Kreditauskunfteien spiegelt sich
einmal mehr wider, dass das Bild des informationellen und technischen Netzwer-
kes mit Datenreservoirs sowie Datenflissen die Ausgangslage und Realititen,
auf welche das Datenschutzrecht zu reagieren hat, weitaus besser trifft als eine
Fokussierung auf das Datensubjekt mit quasi-objekthaften Personendaten. Wenn
auch die problematisierten Verarbeitungstechniken offensichtlich einschlagige,
auch rechtlich relevante negative Konsequenzen fiir die Einzelnen bringen, soll-
ten diese nicht die Wahrnehmung der systemischen Dimension annektieren, wo-
nach die Gesellschaftsbereiche, in welche die fraglichen Verarbeitungstechniken
eingebettet sind, systemisch auf den Priifstand gestellt werden.

2.3. Kontextualisierende Schlussfolgerungen

Unter dem Schlagwort der Okonomisierung resp. Transformation von Personen-
daten in Wirtschaftsgiiter resp. der Generierung pekunidrer Werte durch Perso-
nendaten lassen sich diverse Prozesse, Praktiken, Methoden resp. Modelle be-
schreiben. Es handelt sich um ein heterogenes Phinomen. Nicht nur, dass sich ein
Markt fir Personendaten etabliert hat und Personendaten wie Giiter abgegriffen,

1873 Kritisch zu diesen beiden Kategorien unter dem Titel des Grundsatzes der Datenrichtigkeit vgl.
CELLINA/GEISSBUHLER, Jusletter vom 13. Juli 2015, N 20 ff.
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gehandelt und verwertet werden. Auch in unzdhligen weiteren Zusammenhingen
— im Gesundheits- und Versicherungsbereich, im Forschungsbereich usf. — wer-
den tiber Personendaten wirtschaftlich relevante Vorteile generiert.

Die okonomische Relevanz personlicher Angaben hat aus rechtlicher Perspektive
zunichst unter dem Titel der sog. Kommerzialisierung von Prominenten in den
Medien beschiftigt.'$”* Damit baute sich ein Spannungsfeld auf zwischen der
Kommerzialisierung von Personlichkeitsmerkmalen auf der einen und Angaben
mit einer Dogmatik der ideellen Natur des Personlichkeitsrechts auf der anderen
Seite. Diskutiert wurden Konstellationen der sog. Eigenkommerzialisierung so-
wie der Fremdkommerzialisierung. Seit rund zehn Jahren werden Personendaten
selbst von Nichtprominenten zusehends eigen- und fremdkommerzialisiert.'s”
Die vorangehenden Ausfithrungen zielten darauf ab, ein Phinomen priziser zu
umreissen, das in der juristischen Debatte unter dem Titel der Kommerzialisie-
rung von Personendaten resp. der Personlichkeit oder von Personlichkeitsgiitern
diskutiert wird. Das ist im Lichte der Ankniipfung des Datenschutzrechts fiir den
privaten Bereich im zivilrechtlichen Personlichkeitsschutz konsequent.’®”¢ An die-
ser Stelle war es gleichwohl kein Ziel, einen weiteren dogmatischen Beitrag zur
Ausdifferenzierung oder Konsolidierung der intensiv und zuweilen unruhig ge-
fuhrten zivilrechtlichen Auseinandersetzungen — so die Worte von BUCHLER —
vorzulegen. Die einschlidgigen Praktiken wurden folglich nicht einzig im Lichte
der Art.27f. ZGB resp. der konkretisierenden Bestimmungen des DSG reflek-
tiert.

Vielmehr wurden die (Geschdfts-)Praktiken als zweite faktische Hauptherausfor-
derung des Datenschutzes (durchaus in ihrem Zusammenwirken mit der ersten
faktischen Hauptherausforderung, den Informationsverarbeitungstechnologien)
im Zusammenhang mit Personendatenverarbeitungsprozessen mit einem erwei-
terten Fokus beschrieben. Dies fithrte zu dem Befund, wonach die Expansion
von Geschiftsaktivititen ins Internet zu absorbierenden Wirkungen der 6kono-
mischen Rationalititen fiihrt. Ein Trend der expansiven Kraft ckonomischer

1874 Vgl. BucHLER, AcP 2006, 300 ff., 303 ff.; EMMENEGGER, in: GAUCH/PICHONNAZ (Hrsg.), 209 ff.;
LADEUR, 9 ff.; BIENE, 3 ff.; HONING, 1 ff.; MEYER, passim; FREITAG, passim.

1875 Vgl. UnseLp, 11 ff.; SpecuT, 11 ff.; BuCHNER, DuD 2010, 39 ff.; spezifisch mit Blick auf den Na-
men BUNNEBERG, passim; BURKERT, Fakten. Die Zeitschrift fiir Datenschutz des Kantons Ziirich,
Sondernummer 4/1996, 23 ff.; zur ideologischen Sonderzone, in der das Personlichkeitsrecht ope-
riert, wohingegen der ibrige Bereich des Privatrechts dem homo oeconomicus gewidmet ist,
EMMENEGGER, in: GAUCH/PICHONNAZ (Hrsg.), 209 ff., 210 ff. mit dem Hinweis auf BGE 110 II
411, E 3, der vor einer Zweckentfremdung des Personlichkeitsrechts und einer Degradierung iiber
die Anerkennung vermogensrechtlicher Anspriiche warnt; LANGHANKE, 11 ff.; zur Vermarktung von
Personlichkeitsmerkmalen auch PEUKERT, in: LEIBLE/LEHMANN/ZECH (Hrsg.), 95 ff., 110 ff.; UrL-
MANN, AfP 1999, 209 ff.; weiter zum Ganzen PreiFER, GRUR 2002, 495 ff., 498 mit dem Hinwelis,
wonach das Personlichkeitsrecht als Abwehr- und Verfiigungsrecht Ahnlichkeiten zum Sacheigen-
tum aufweise.

1876 Hierzu RuiNnow, AB 88.032, 13. Mirz 1990, 130.
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Logiken im Zusammenhang mit Personendatenverarbeitungsprozessen wurde
anhand einer Stufenordnung freigelegt.

Ausgehend von einer Betrachtung des CRM unter Einsatz von elektronischen
Kundenkarten tiber den Transfer der Praktiken in das Internet wurde eine ei-
gentliche Datenindustrie beschrieben. Um den Boden fiir eine Re-Evaluierung
datenschutzrechtlicher Vorgaben weiter aufzubereiten, wurde anhand der sukzes-
siven Verdichtung 6konomischer Begehrlichkeiten und Rationalititen namentlich
uber Geschifts- und Verarbeitungstechniken im Internet die zweite den Realita-
ten entspringende Hauptherausforderung des Datenschutzes besser verstindlich
gemacht.'$77

Hierbei wurde gezeigt, inwiefern die Verdichtung monetirer Begehrlichkeiten
zur Verdringung weiterer, an die einbettenden Kontexte gebundenen Schutzan-
liegen fiihrt. Die Praxis der Kreditauskunfteien dokumentiert dies besonders
eindringlich. Erldutert wurde, wie diese sich — zulasten der Datensubjekte und
Kreditnehmenden — durch unrichtige Scores selbst alimentieren. Thr Vorgehen
kollidiert regelmassig mit mehreren der in Kontinentaleuropa datenschutzgesetz-
lich verbiirgten Verarbeitungsgrundsitzen. Nach DSG resultieren hieraus regel-
maissig Personlichkeitsverletzungen, deren Widerrechtlichkeit nur selten durch
Rechtfertigungsgriinde entfallen kann. Eine weitere Perspektive, die sich von der
subjektivrechtlichen Betrachtung I6st, fithrte vor Augen, dass die Integritit und
das Vertrauen in den Finanz- und Bankensektor sowie das Kreditwesen erodiert
werden. Eine derartige systemische Dimension bringt allem voran der US-ameri-
kanische Fair Credit Reporting Act unmissverstindlich zum Ausdruck.

Daraus folgt, dass die Einrdumung einer differenzlosen und universalen Befugnis
des Datensubjektes, tiber seine Personendaten zu disponieren, zu kurz greift. Die
Anerkennung einer Rechtsposition, die mit der 6konomischen Ingredienz eines
Rechts auf informationelle Selbstbestimmung assoziiert werden kann,'®”® vermag
die datenschutzrechtlichen Schutzzwecke und -aufgaben nicht adidquat einzufan-
gen. Im Lichte der dargestellten expansiven Kraft 6konomischer Rationalititen,
in die auch Personendatenverarbeitungen und damit der Datenschutz eingebettet
sind, konnen der Wille des Datensubjektes und seine Entscheidungszustandigkeit,
Personendaten auch wirtschaftlich zu nutzen, nicht pauschal als Losungsansatz
anerkannt werden.

Dargestellt wurde, inwiefern wirtschaftliche Rationalititen im Umgang mit Per-
sonendaten unter Umstinden die Integritit anderer Gesellschaftsbereiche unter-
graben. Mit anderen Worten wird wegen des 6konomischen Wertes von Perso-

1877 Vgl. auch die Darstellung verschiedener Bereiche, in denen Personendaten kommerzialisiert werden,
bei WEICHERT, in: BAUMLER (Hrsg.), 158 ff., 161 ff., inkl. des Internets, 166 ff.
1878 Vgl. insofern die Forderungen von BUCHNER, 125 ff.; sodann auch HELFRICH, 251 ff.
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nendaten und Verarbeitungsprozessen riskiert, die Pluralitat gesellschaftlicher
Bereiche mit ihren eigenen etablierten Zielen, Zwecken und Rationalitiaten zu
unterminieren. Der kontinentaleuropiische, in den Entititen des Subjektes und
des Objektes verankerte datenschutzrechtliche Ansatz triagt der Systemrelevanz
ungentigend Rechnung.

Die Mehrschichtigkeit der datenschutzrechtlichen Aufgabenstellungen offenbarte
sich am Befund, wonach Datensubjekte durchaus regelmissig entscheiden, ob
und wie sie allfillige Dienstleistungen, Praktiken und Angebote unter Hingabe
ihrer Personendaten nutzen wollen. Sie werden zugleich im Rahmen von AGB
oder Privacy-Erklarungen uber die geplanten Personendatenverarbeitungen infor-
miert'®”” und erhalten im Rahmen zahlreicher Praktiken eine Gegenleistung fiir
ihre Personendaten, sei es in monetarer Gestalt oder in Gestalt von Dienstleistun-
gen. Gleichwohl bleiben aus Datenschutzperspektive Vorbehalte.

Zwei bereits bekannte datenschutzrechtliche Beitrdge vonseiten Rechtsprechung
und Lehre bestitigen die im Zusammenhang mit den Kommerzialisierungsprakti-
ken herausgearbeiteten Feststellungen.

Deren erster ist der jungste datenschutzrechtliche Entscheid des Bundesverwal-
tungsgerichts aus dem Jahr 2019, der zweite der Rechtsgeschichte schreibende
wissenschaftliche Aufsatz von WARREN/BRANDEIs aus dem Jahr 1890. Zwei Bei-
trage, die eine Zeitspanne von knapp 150 Jahren umklammern und ungeachtet
des rasanten technischen Fortschrittes gleichermassen Zeugnis davon geben, wo-
nach die expansive Kraft ckonomischer Rationalititen zulasten der Integritdt
anderer Gesellschaftsbereiche seit jeher und bis heute eine Kernherausforderung
des Datenschutzes darstellt.

Im Entscheid des Bundesverwaltungsgerichts i. S. Helsana+ gaben die Nutzenden
des App-Programmes ihre Einwilligung in die Verarbeitung von Personendaten,
wobei ihnen aufgrund der Erfassung von Personendaten iiber einen gesundheits-
fordernden Lebensstil ein Bonus zukommen sollte.'®*® Das Bundesverwaltungs-
gericht befand, dass es den Einwilligungen an der Informiertheit sowie der
Einhaltung der Formerfordernisse mangelte. Umgekehrt heisst dies: Ware die
Einwilligung giiltig gewesen, hitten die (Daten-)Subjekte sowohl willentlich als
auch monetir partizipiert.

Bei der Konstellation handelt es sich um einen Prozess der Kommerzialisierung
von Personendaten resp. der datenschutzrechtlichen Einwilligung. Das darunter-
liegende Datenschutzproblem wird subkutan in den Empfehlungen des EDOB
wie auch den Erwigungen des Bundesverwaltungsgerichts reflektiert: Der Verar-

1879 Zu Online-AGB und Transparenzvorgaben im Zusammenhang mit Big Data WEBER/STAIGER, in:
WEeBER/THOUVENIN (Hrsg.), 151 ff., 154 ff.
1880 BVGer A-3548/2018 — Helsana+, Urteil vom 19. Mirz 2018.
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beitungsprozess und die dazu gehéorige Praxis stellen bei Lichte betrachtet ein so-
zialversicherungsrechtliches Grundprinzip auf den Prifstand, die Einbeitlichkeit
der Pramie in der Grundversicherung.

Ein tragendes Prinzip aus dem Kontext der Grundversicherung soll nicht zwecks
Generierung finanzieller Vorteile der individualrechtlichen Dispositionsbefugnis
anheimgestellt werden. In besagter Konstellation ist vielmehr die Zulassigkeit
eines Prozesses und einer Praxis, welche die individualrechtliche Disposition tiber
Personenangaben eroffnet, in Frage zu stellen. Wenn der Datenschutz, so die
These dieser Schrift, nicht nur Subjektschutz, sondern ebenso Systemschutz zu
gewihrleisten hat und die datenschutzrechtlichen Vorgaben nicht isoliert, son-
dern integriert resp. akzessorisch zu dem einbettenden Gesellschaftsbereich zu
sehen sind, so muss die zu beurteilende Praxis als nicht kompatibel mit Grund-
prinzipien des Sozialversicherungskontextes gelten. Das Prinzip der Einheitlich-
keit der Pramie in der Grundversicherung stabilisiert und gewihrleistet eine fiir
jede Person gleichermassen geltende Basisversicherung fiir den Krankheitsfall,
ungeachtet ihrer Lebensfiihrung, familidren Pradisposition usf. Wenn durch den
Nachweis besonders gesunder Lebensgestaltung (indirekte) Kostenmodifizierun-
gen in der Grundversicherung erfolgen, wird iiber den Datenumgang nicht nur
ein Kerngedanke des Sozialversicherungsrechts, sondern auch der Bereich der
privaten Lebensfithrung unter Druck gesetzt.

Dem Entscheid lag somit eine Situation individualrechtlich gedachter Kommer-
zialisierung von Personendaten zugrunde, wobei die akzessorische und systemi-
sche Dimension der Herausforderung auch datenschutzrechtlich nicht hinling-
lich erfasst wurde. Zwar wurde die Praxis mangels gultiger Einwilligung de
lege lata als datenschutzrechtswidrig taxiert; dass tiber diese individualrechtliche
Perspektive hinausgehend das sozialversicherungsrechtliche Prinzip der Einheit-
lichkeit der Primie — das zumindest in gewissem Umfang auch Garant fiir eine
personliche Lebensfilhrung, einen abgeschotteten personlichen Lebensbereich ist
— von der expansiven Kraft 6konomischer Antriebe unter Druck gesetzt wird,
wurde nicht in letzter Konsequenz anerkannt.

Gegen ein profitgetriebenes Vorgehen zulasten des privaten Lebensbereiches ver-
wehrten sich sodann bereits WARREN/BRANDEIS. In ihrem bahnbrechenden Auf-
satz kritisierten sie die nicht autorisierte Publikation von Informationen aus dem
personlichen und familidren Lebensbereich durch die Presse, die ebendies einzig
und allein zur Befriedigung eigener wirtschaftlicher Begehrlichkeiten sowie der
Neugierde des Pobels vornahm. Eine solche Publikationspraxis, die unter der
Headline der Yellow Press steht, prisentierte sich in einem scharfen Kontrast
gegeniiber einer Presse, welche die Allgemeinheit mit sachlich berichtenswerten
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Informationen versorgt, die gemeinhin auch als Garant fiir die demokratische
Meinungsbildung gesehen werden.!$$!

Gerade okonomische Rationalititen, so die Erkenntnis dieses Titels, konnen
schutzwiirdige Ziele und damit die Integritdat anderer Gesellschaftsbereiche ero-
dieren — ein Befund, der fir die Rekonzeptionalisierung des Datenschutzrechts
der Zukunft von besonderer Relevanz ist.

C. Resiimee

Dieses VII. Kapitel im dritten Teil befasste sich mit der Effektivitit und Effek-
tuierung resp. der Wirksamkeit des Datenschutzes und des Datenschutzrechts.
Nachdem im zweiten Teil dieser Studie die Frage nach der Wirkungs- resp. Funk-
tionsweise des Datenschutzgesetzes der Schweiz durch die Herausarbeitung von
drei Strukturmerkmalen beschrieben wurde, ging dieses VII. Kapitel im dritten
Teil folgenden Fragen nach: Wie wirksam ist das Datenschutzrecht? Welche Be-
deutung wird ihm zugemessen? Welche Ursachen werden fir eine ungentgende
Wirksamkeit angefiihrt? Und: Welchen Herausforderungen begegnet ein wirksa-
mes Datenschutzrecht?

Analysiert wurde, welche Bedeutung dem Datenschutz und namentlich dem
Datenschutzrecht mit seinem Querschnittserlass, dem DSG, beigemessen wird.
Erforscht wurden gerade auch die Wirksamkeit, Effektivitit und Effektuierung
in der Praxis und Realitdt. Es ist von einer ungeniigenden Einhaltung der Vor-
gaben des DSG gerade fiir den privaten Bereich auszugehen. Zudem ist eine
nur beschrinkte Effektuierung des DSG durch die Rechtsprechung, aber auch
Lehre zu attestieren. Kompensierend kommt dem Datenschutz hobe mediale
sowie politische Relevanz zu. Mit der DSGVO und dem totalrevidierten DSG
diirfte sich das Vollzugsdefizit immerhin abschwichen. Weiter wurde Ursachen-
forschung betrieben und gezeigt, dass es keineswegs nur die «Nachlissigkeit des
Datensubjektes» ist, die fiir das Vollzugsdefizit verantwortlich ist. Ebenso wenig
sind einzig faktische Entwicklungen hierfiir ursichlich. Vielmehr stehen die Re-
gelungsstrukturen mit den datenschutzrechtlichen Ansitzen zumindest teilweise
einem wirksamen Datenschutzrecht entgegen. Auch hier dirften neue Ansitze,
wie sie die DSGVO und das DSG mit seiner Totalrevision bringen, teilweise
Milderung bringen. Vertiefend wurde auf die beiden wichtigsten faktischen He-
rausforderungen eingegangen, die nicht nur in der Allgemeinsprache mit den

1881 Vgl. jingst der spektakuldre Fall in der Beschattungsaffire um Konzernleitungsmitglieder der CS
BACHES/GALLAROTTI/BEGLINGER, NZZ vom 17. Dezember 2019, 1 und 23; fiir den offentlichen
Bereich und den Geheimdienst nur ein Tag zuvor ebenso auf der Titelseite RuYN, NZZ vom
16. Dezember 2019, 1.
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Schlagworten «rasanter technischer Fortschritt und grenzenlose Personendaten-
verarbeitungstechnologien» sowie «Personendaten sind das Gold des 21. Jahr-
hunderts» eingefangen werden. Die neuen Informationsverarbeitungstechnologi-
en wurden anhand dreier Kernkompetenzen erliutert. Die Kommerzialisierung
von Personendaten wurde anhand einer Stufenordnung mit sukzessiver Verdich-
tung und Ausbreitung ckonomischer Rationalititen beschrieben.

Die wichtigsten Erkenntnisse zum ersten Themenfeld, das unter den Titel «Da-
tenschutzrecht auf dem Prufstand» gestellt wurde, lassen sich im Einzelnen wie
folgt zusammenfassen:

Hinsichtlich der Wirksamkeit des DSG in seiner noch geltenden Fassung muss
ein Vollzugsdefizit attestiert werden, namentlich fiir den privaten Bereich. Zwar
darf davon ausgegangen werden, dass seit dem Jahr 2017 und im Zuge der
von der DSGVO angestossenen Entwicklungen zumindest gewisse Verbesserun-
gen mit Blick auf die Datenschutz-Compliance erzielt wurden.'$$? Dies dndert
indes noch nichts Prinzipielles an dem Befund, wonach datenschutzgesetzliche
Vorgaben gerade auch in der Unternehmenspraxis nur teilweise eingehalten wer-
den. Dokumentiert wurde dies anhand von empirisch angelegten Untersuchun-
gen. Zudem erhellt eine Sichtung der Behordenpraxis, dass Verstosse gegen das
DSG nur ausnahmsweise (behordliche) Konsequenzen nach sich ziehen. Dass
sich die Verarbeitenden, die vom Anwendungsbereich des DSG erfasst sind, bis
dato nur beschrinkt in der Pflicht sehen, seine Vorgaben einzuhalten und ihm
im Unternehmensalltag faktisch Nachachtung zu verschaffen, wird allem voran
mit dem geringen Risiko von Konsequenzen bei Datenschutzverstossen erklart.
Problematisiert wird von den Bearbeitenden die Gesetzgebungstechnik der gene-
ralklauselartigen Bearbeitungsgrundsitze, wobei vom generalklauselartigen Re-
gime eine ungentigende Strukturierungswirkung ausgeht. Die eingeriumte «Non-
chalance» bei der Einhaltung der datenschutzgesetzlichen Vorgaben wird zudem
mit 6konomischen Argumenten sowie der unternehmerischen Notwendigkeit,
entsprechende Chancen des technischen Fortschrittes zu nutzen, sowie dem un-
zumutbaren biirokratischen Aufwand legitimiert resp. entschuldigt. Bereits unter
diesem Titel zeichnet sich ab, dass es in erster Linie das 6konomische Interesse
ist, welches die Motivation, die Datenschutzvorgaben einzuhalten, konterkariert.
Solange mit einschneidenden Konsequenzen nicht ernsthaft zu rechnen ist, kann
sich eine solche Strategie durchaus auszahlen. Allerdings zeichnet sich in Anbe-
tracht des von der EU angestossenen datenschutzrechtlichen Bedeutungswandels
eine Entwicklung ab: Ungeachtet allfilliger schirferer Sanktionen findet der Da-

1882 Die jiingsten Entwicklungsanstisse werden in diesem dritten Teil im VII. und VIII. Kapitel genauer
dargestellt.
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tenschutz eine Aufwertung, womit ein erh6htes Reputationsrisiko aufgrund einer
negativen Presse infolge von Datenschutzverstossen einhergeht.!883

Ein Gesetzgebungsregime, das in pointierter Weise auf generalklauselartigen Vor-
gaben beruht, ist auf die konkretisierende und strukturierende Lehre sowie Pra-
xis angewiesen. In Anbetracht der quantitativen und qualitativen Bedeutung von
Personendatenverarbeitungen und der Nichteinhaltung der datenschutzrechtli-
chen Vorgaben in der Praxis handelt es sich bei den behordlichen und gerichtlich
beurteilten Fillen im Anwendungsbereich des eidgendssischen Datenschutzgeset-
zes gerade fiir seinen privaten Bereich und den darauf basierenden Empfehlungen
sowie Entscheidungen allerdings um Einzelfalle.

Die personlichkeitsrechtliche und individualrechtliche Ankniipfung des DSG ist
konsequenterweise gleichermassen fir die Rechtsdurchsetzung vorgesehen, wo-
bei Datensubjekte kaum je den Rechtsweg beschreiten. Die wenigen Urteile, die
infolge von individualrechtlichen Klagen errungen wurden, laufen im Ergebnis
regelmissig auf eine Interessenabwigung fur den konkreten Einzelfall hinaus.
Folglich konnte die Behordenpraxis nur punktuell strukturierende Wirkungen
fiir das DSG generieren. Der personlichkeitsrechtliche Ansatz des DSG, der die
Rechtsdurchsetzung in erster Linie dem Individuum auferlegt, sowie das general-
klauselartige Regime, das einer konkretisierenden Praxis bedarf, verfehlen tiber
weite Strecken ihre Ziele und Aufgaben. Der Einhaltung sowie Durchsetzung des
DSG kann damit uber das im Vordergrund stehende personlichkeitsrechtliche
Paradigma vonseiten der Gerichtspraxis kaum Nachachtung verliechen werden.
Sie hat nur am Rande dazu beigetragen, das Datenschutzgesetz mit seinen Gene-
ralklauseln zu effektuieren.

Von grosserer Relevanz sind dagegen Urteile des Bundesverwaltungsgerichts und
des Bundesgerichts, die fur den privaten Bereich im Anschluss an Interventionen
vonseiten des EDOB bei sog. Systemfeblern ergehen. Der Ausdruck «Systemfeh-
ler» wird primdr «quantitativ» definiert, weil massgeblich auf die Anzahl der
Personen abgestellt wird, die von datenschutzgesetzlich problematischen Verar-
beitungsprozessen betroffen sind. Der tiberwiegende Teil der hier anzusiedelnden
behordlichen Interventionen befasste sich mit Personendatenbearbeitungen im
Internet. Gerade in den letzten Jahren ist eine Intensivierung der behordlichen In-
terventionen festzustellen, wobei der EDOB seinen Empfehlungen konsequenter
Nachachtung verschafft, indem er bei Nichtbeachtung den Gerichtsweg beschrei-

1883 Ein jiingeres Beispiel hierfiir ist die CS-Affire, wobei der Reputationsschaden als gross beurteilt
wird, BACHES/GALLAROTTI/BEGLINGER, NZZ vom 17. Dezember 2019, 1 und 23; insofern unlingst
PFAFFINGER/BALKANYI-NORDMANN, Schweizer Bank Mai 2018, 22 f.; zur Korrelation zwischen Da-
tenschutzvorfillen, Vertrauen und wirtschaftlichem Impact PONEMON INSTITUTE LLC/CENTRIFY,
Impact on Reputation, insb. 2 ff.; zur Bedeutung des Vertrauens in der digitalen Gesellschaft auch
CAVOUKIAN, digma 2009, 20 ff., 20; zu den Mitteilungspflichten infolge von Datenschutzvorfillen
gemiss DSGVO RATHER, ZHR 2019, 94 ff., 100.
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tet. Die alsdann ergangenen Urteile hatten eine gewisse Signalwirkung dergestalt,
dass auch in der Schweiz das Datenschutzgesetz nicht ignoriert werden kann. Die
Urteile befassen sich vorab mit den allgemeinen Verarbeitungsgrundsitzen sowie
der Zuldssigkeit von Rechtfertigungsgriinden. Zentrale Bedeutung fir die
Griffigkeit der allgemeinen Verarbeitungsgrundsitze hat eine konsolidierte Ausle-
gung gefunden, wonach eine Verletzung des in Art. 12 Abs. 2 lit. a DSG verbiirg-
ten «Minimalstandards» nur mit Zurtickhaltung gerechtfertigt werden kann.

Die Behordenpraxis resp. Rechtsprechung fur den offentlichen wie privaten Be-
reich ist gekennzeichnet von einer bemerkenswerten Inkongruenz in Bezug auf
die Umschreibung des datenschutzrechtlichen Schutzobjektes sowie der Rege-
lungsmechanik des DSG. Insofern artikuliert sich nichts anderes als die fur die
allgemeinen Verarbeitungsgrundsitze in Gestalt von Generalklauseln attestierte
ausbleibende Konkretisierungsleistung durch die Gerichte. Zugleich lassen die
Urteile teilweise eine gewisse argumentative Sorgfalt vermissen, wobei die jlings-
ten Urteile ein markant erhohtes argumentatives Niveau aufweisen. Mit Blick auf
das Schutzobjekt resp. den Schutzzweck, der gemiss Art. 1 DSG im Schutz der
Personlichkeit und der Grundrechte verortet wird, referieren die Urteile auf un-
terschiedliche Figuren. Nahezu sdmtliche denkbaren Konzepte, die inhaltlich sich
prazis zu unterscheiden lohnen, werden angerufen: vom «Missbrauchskon-
zept» tber die Sphirentheorie und vom Schutz der Privatsphare tiber das Recht
auf informationelle Selbstbestimmung bis hin zu einem Herrschaftsrecht an Per-
sonendaten. Damit vermisst man in der rudimentiren schweizerischen Praxis
zum Datenschutzgesetz tiber weite Strecken die fiir ein generalklauselartiges Re-
gime so bedeutsame strukturierende und konkretisierende Effektuierung durch
und iiber die Behordenpraxis.

Aktuell zeichnet sich ab, dass mit der DSGVO, die auch fiir Schweizer Unter-
nehmen anwendbar sein kann, und der Totalrevision des DSG zu einem Bedeu-
tungswandel im und fiir den Datenschutz und dessen Recht angesetzt wird. Die
rechtlichen Neuerungswellen zielen nicht zuletzt auch auf die Eliminierung der
festgestellten Wirksamkeitsdefizite bisheriger Normierungen ab. Zugleich sollen
angemessene Antworten auf die faktischen, insb. technischen Entwicklungen ge-
funden werden.

Der nicht erschopfende Abriss iiber die schweizerische Datenschutzpraxis hat ge-
zeigt, dass die Durchsetzung von Datenschutzverletzungen im privaten Bereich in
der behordlichen Praxis eher marginale Bedeutung erlangt hat, womit umgekehrt
die Praxis nur beschrinkt einen Beitrag zur Effektuierung des DSG geleistet hat.
Immerhin konnte der kursorische Blick sichtbar machen, dass der Datenschutz
nicht isoliert anhand des DSG als Querschnittsgesetz realisiert werden kann. Der
bereichsspezifische Ansatz wird gerade auch anhand der Rechtsprechung doku-
mentiert, jingst anhand des Bundesverwaltungsgerichtsentscheides Helsana+.
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Fur die Lebre ist festzustellen, dass es in erster Linie Kommentar- und Aufsatz-
literatur ist, mittels derer das Datenschutzrecht aufbereitet wird. Dagegen sind
akademisch-wissenschaftliche Monografien zum Datenschutzrecht bis heute rar.
Immerhin findet das Datenschutzgesetz mit seiner Totalrevision akademisch in-
tensiveres Interesse.

Lange bleiben es die Publikumsmedien, die als die wichtigste Kontrollinstanz fir
den Datenschutz figurieren. Dem Datenschutz(-recht) wurde und wird medial
ein zentraler Platz zugewiesen. Umgekehrt spielen damit die Medien eine bedeut-
same Rolle fur den Datenschutz. Vor den grossen datenschutzrechtlichen Neue-
rungen, die eine gewisse Veranderung der Landschaft mit sich bringen, auch was
die Effektuierung der Rechtsdurchsetzung anbelangt, bezeichnete VESTING im
Jahr 2003 in pointierter wie zutreffender Weise das mediale Rauschen als Haupt-
wirkung des Datenschutzrechts.'$%* Das Risiko, aufgrund einer Medienberichter-
stattung Uber Datenschutzverstosse einen Reputations- und Vertrauensverlust zu
erleiden, scheint bis heute fir private Unternehmen in der Schweiz gravierender
als behordliche Konsequenzen. Erst mit dem Inkrafttreten und dem Ablauf der
Umsetzungsfrist der DSGVO zeichnet sich eine Verinderung ab, indem seit 2018
in der EU die behordlich angeordneten Massnahmen und Entscheidungen mar-
kant an Relevanz gewonnen haben. Auch die Totalrevision zielt darauf ab, dem
DSG faktisch Nachachtung zu verschaffen, wobei der behordliche Massnahmen-
katalog ausgebaut wird und die strafrechtlichen Sanktionen verschirft werden.

Die Beitrage in den Publikumsmedien (re-)prisentieren die Weite und Breite
relevanter Datenschutzthemen. Neben technologie-, innovations- und unterneh-
mensbezogenen Inhalten wird aus juristischer Perspektive die Bedeutung des
Datenschutzes fiir diverse Gesellschaftsbereiche sichtbar. Mit anderen Worten
dokumentiert die Medienberichterstattung, dass sich Datenschutzrecht nicht iso-
liert im Datenschutzgesetz als Querschnittsgesetz erschopft. Vielmehr wird der
verzahnte Rechtsrahmen mit seinen diversen Gesetzen abgebildet, die sich auf
verschiedene Sektoren resp. Bereiche beziehen. Zudem dussern sich Autorinnen
und Autoren verschiedenster Berufsgattungen zum Datenschutz, wobei die An-
waltschaft regelmassig in den Publikumsmedien zum Thema Datenschutz(-recht)
Stellung bezieht. Datenschutzrechtliche Herausforderungen lassen sich unbestrit-
ten nur durch eine interdisziplindre Herangehensweise bewiltigen.

Die Intensitat und Haufigkeit, mit welcher der Datenschutz medial behandelt
wird, ist nicht nur Indikator fiir das Vollzugs- und Durchsetzungsdefizit des
Rechts und des Rechtsdurchsetzungsapparates, sondern auch fiir die gesellschaft-
liche Relevanz des Themas. In den Medien spiegelt sich die Bedeutsamkeit der
Thematik fiir eine Gesellschaft wider, die sich selbst als Informations- und Kom-

1884 VESTING, in: LADEUR (Hrsg.), 155 ff., 182.
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munikationsgesellschaft bezeichnet. Die Eindringlichkeit der Thematisierung des
Datenschutzes in den Publikumsmedien erfolgt regelmissig mittels eines beunru-
higenden Duktus. Diesen als Angstmacherei abzutun, wiirde der Sache nicht
gerecht. Die Risiken erodierender Auswirkungen von gewissen Personendaten-
verarbeitungsprozessen auf gesellschaftliche Strukturen und die Robustheit von
Institutionen sowie Organisationen wird gerade medial in eindriicklicher Weise
vor Augen gefiihrt.

Wie intensiv die Anliegen des Datenschutzes «die Gesellschaft» beschiftigen und
diese sich mit diesen auseinandersetzt, belegen zahlreiche politische Vorstisse
im Bereich des Datenschutzes. In der Schweiz wurden in den letzten Jahren —
unabhingig von der Totalrevision des DSG — mehrere Vorstosse zur Starkung
des Datenschutzrechts eingereicht. Im Einklang mit dem tradierten datenschutz-
rechtlichen Personlichkeitsparadigma zielen diese regelmissig auf die Stirkung
resp. Kliarung des Schutzobjektes resp. der individualrechtlichen Position des
Datensubjektes ab.

Nach der Betrachtung der Effektivitit und Effektuierung des Datenschutzrechts
— mit erniichterndem Ergebnis — wurde «Ursachenforschung» fiir die schwache
Wirksamkeit datenschutzgesetzlicher Vorgaben betrieben. An erster Stelle wer-
den zwei faktische Disruptoren in die Verantwortung genommen: der rasante
technische Fortschritt sowie der Kommerzialisierungstrend.'®® Bevor eine Aus-
einandersetzung mit diesen datenschutzrechtlichen Herausforderungen stattfand,
wurden weitere Erklarungsmuster freigelegt, die in erster Linie in der Gesetz-
gebungsstrategie und den ihr zugrunde liegenden paradigmatischen Annahmen
wurzeln. Die Ursachen fiir die ungentigende Wirksamkeit und die faktischen
Herausforderungen des Datenschutzrechts prazis zu erfassen, ist eine conditio
sine qua non, um ein wirksames Datenschutzrecht de lege ferenda entwickeln zu
konnen.

Das Attest der ungeniigenden Wirksamkeit des DSG in seiner noch in Kraft
stehenden Fassung in Realitit und Praxis wurde und wird nicht selten der «Acht-
losigkeit» oder dem Desinteresse der Datensubjekte zugeschrieben. Eine solche
Verantwortungszuweisung an das einzelne Subjekt vermag in verschiedener Hin-
sicht nicht zu tiberzeugen. Bereits der Stellenwert, welcher dem Datenschutzrecht

1885 Tllustrativ hierfiir BirnuHACK, CLSR 2008, 508 ff., 512 ff., dessen Aufsatz einen Titel «Technology
and Commerce» setzt; dass es zu kurz greife, einzig die technischen Fortschritte als Wurzel des
Ubels zu taxieren, zeigt SIMITIS, in: SCHLEMMER (Hrsg.), 67 ff., 68 f.; in dieser Arbeit wird denn
auch gezeigt werden, dass die Technik untrennbar mit gesellschaftlichen Realititen und Gegeben-
heiten sowie Erwartungen verbunden ist und eine Konzeption, welche dies ausblendet und einzig
die Technik als Gegenspieler des Menschen resp. der Natur in den Blick nimmt, die datenschutz-
rechtlichen Herausforderungen nicht zu adressieren vermag; vgl. auch Burr, Computer, 37, wonach
es zu kurz greife, datenschutzrechtliche Regeln aus Eigenschaften technischer Systeme abzuleiten,
um soziale Beziehungen rechtlich zu gestalten und steuern.
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in Medien und Politik wie auch in der Schweiz sowie der europdischen Rechts-
entwicklung eingerdumt wird, dokumentiert, wie ernst der Datenschutz im Zeit-
alter der Digitalisierung genommen wird. Auch empirische Studien stellen fest,
dass dem grossten Teil der Menschen der Schutz ihrer Personendaten wichtig
ist. Zudem wurde gezeigt, dass die schwache Einhaltung der Datenschutzgesetz-
gebung resp. das sog. Vollzugsdefizit des DSG — der Befund, wonach dieses
in der Praxis kaum eingehalten wird, Datensubjekte kaum je ihre Anspriiche
geltend machen, weder die Betroffenenrechte noch die Klagebehelfe, und behord-
liche Anordnungen, Empfehlungen oder Urteile Rarititen sind — Konsequenz
der Gesetzgebungstechnik sowie der datenschutzrechtlichen Realitdten sind.!$%
Die Anknipfung des DSG an einem defensiv- und individualrechtlich gedach-
ten Personlichkeitsschutz fiir die Normierung im privaten Bereich mit seiner
prinzipiellen Verarbeitungsfreiheit ist, so muss es aus den bisherigen Ausfih-
rungen gefolgert werden, mitursichlich fir die ungentigende Wirksamkeit und
Griffigkeit datenschutzgesetzlicher (generalklauselartiger) Vorgaben in der (Un-
ternehmens-)Praxis. Die regulatorische Aufmerksamkeit des noch geltenden DSG
richtet ihren Fokus weitgehend auf die Verletzungshandlung gegeniiber dem ein-
zelnen Individuum, das in der Konsequenz von Gesetzes wegen quasi an erster
Stelle fiir die Durchsetzung der Rechtseinhaltung in die Pflicht genommen resp.
fur Defizite der Einhaltung verantwortlich gemacht wird. Die Betroffenenrech-
te sowie die vom DSG fiir eine individualrechtliche Durchsetzung verbiirgten
zivilrechtlichen Klagebehelfe werden dusserst selten ergriffen. Dariiber hinaus
wurde eine limitierte Durchsetzungskompetenz des EDOB verankert. Obschon in
jungster Zeit eine Intensivierung der Behordenaktivitdt fiir den privaten Bereich
zu verzeichnen ist, kann diese nicht dariber hinwegtiduschen, dass die ratio
des DSG im Individual- und Personlichkeitsschutz liegt. Dieser Ansatz bildet
sich datenschutzgesetzlich konsequent in den Instrumenten der Rechtsgewahrleis-
tung und -durchsetzung ab. Eine Konzeptionierung, die vom deliktsrechtlichen
Personlichkeitsschutz getragen wird, installiert ein abwehrrechtliches Regelungs-
regime. Eine primire und antizipierende Zustindigkeit sowie Verantwortung der
Datenverarbeitenden ist damit keine Selbstverstindlichkeit.!8”

Vor diesem Hintergrund mag man sich zu dem Schluss verfuhrt sehen, wonach
Datenschutz im Zeitalter der Digitalisierung seine Daseinsberechtigung verloren
habe und nicht mehr als einschldgiges und schutzwiirdiges Anliegen gelten kon-
ne. Umgekehrt fordere diesen nur ein, wer etwas zu verheimlichen resp. zu

1886 Vgl. hierzu grundlegend zweiter Teil, der die Wirkungsweise des DSG anhand dreier Leitprinzipien
herausgearbeitet hat.

1887 Ein Perspektivenwechsel vollzieht sich, wie nachfolgend im VIIL. Kapitel gezeigt wird, mit den Neu-
erungen der DSGVO, die punktuell auch in der Totalrevision des DSG iibernommen werden sollen;
vgl. EJPD, Bericht Begleitgruppe, 1 ff., 3.
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verstecken habe; ausverkauft werde er sodann fiir ein paar Bonuspunkte.!®s$
Entsprechende Folgerungen mogen sich im Rahmen eines Datenschutzrechts auf-
dringen, dessen individualrechtliches Paradigma nicht verfingt. Allerdings wur-
de im Zuge dieser Arbeit gezeigt, dass eine solche Einschitzung zu kurz greift.
Vorab ist darauf hinzuweisen, dass selbst heute fiir das Gros der Menschen der
Datenschutz ein zentrales Anliegen ist. Das Erklarungsmuster des «unvorsichti-
gen» oder «vorteilsbedachten» Datensubjektes als Verantwortungstrager fur die
schwache Datenschutzwirkung bildet die Komplexitit seiner Ausgangssituation
nicht richtig ab. Diese ist regelmissig eine dilemmatische sowie nicht selten
eine aussichtslose, nimlich dann, wenn es um die Sinnhaftigkeit und Verstind-
lichmachung von Datenschutzerklarungen geht: Wer online eine Zeitung lesen
will, will eine Zeitung lesen und keine mehrseitige privacy policy studieren; wer
online ein Buch erwerben will, will ein Buch erwerben und keine Datenschutz-
erklirung studieren. Der dem Individuum angelasteten Verantwortlichkeit fiir
den Datenschutz resp. dessen ungeniigende Wirksamkeit ist sodann auf einer
anderen Ebene entgegenzutreten: Im Zuge dieser Arbeit wurde gezeigt, inwiefern
sich der Schutzzweck des Datenschutzrechts nicht im Individualrechtsschutz er-
schopft. Entsprechend greift es zu kurz, die (ungentigende) Funktionstichtigkeit
des Datenschutzrechts dem Datensubjekt zuzuschreiben. Wenn der Datenschutz
ebenso die Robustheit und Integritit diverser gesellschaftlicher Kontexte und
Institutionen mit ihren jeweiligen Zwecken zu garantieren hat, vermag eine allei-
nige Verantwortungszuweisung an das Datensubjekt nicht zu tiberzeugen.

Nachdem die Bedeutung und der Stellenwert, die dem Datenschutzrecht und
spezifisch dem DSG beigemessen werden, umrissen und erste Erklirungsmuster
fiir den Befund des sog. Vollzugsdefizites beleuchtet wurden, schwenkte der Fo-
kus auf zwei faktische Hauptherausforderungen, mit denen das Datenschutzrecht
konfrontiert ist. Dies sind erstens der «rasante technische Fortschritt» und zwei-
tens die «Okonomisierung und Kommerzialisierung von Personendaten». Beides
sind Chiffrierungen, die keine hinreichend prazisen Anleitungen fiir die Gestal-
tung eines Datenschutzrechts zu generieren vermogen. Entsprechend wurde den
beiden Topoi «rasanter technischer Fortschritt» und «Personendaten sind das
Gold des 21. Jahrhunderts» nachgegangen, um konkretisierende Erkenntnisse fir
die Gestaltung eines wirksamen Datenschutzrechts zu generieren.

Zu den technischen Entwicklungen und Realititen als erster Hauptherausforde-
rung des Datenschutzrechts: Die Personendatenverarbeitungstechnologien wur-
den anhand dreier Kernkapazititen beschrieben. Erstens anhand des Tracking
und Monitoring, zweitens anhand des Aggregierens und Analysierens sowie
drittens anhand der Verteilung (Dissemination) und Abrufbarkeit. Simtliche

1888 Vgl. ScHAAR, 22 ff.; die jiingsten datenschutzrechtlichen Entwicklungen setzen einer solchen Ansicht
einen Kontrapunkt entgegen, vgl. vertiefend dritter Teil, VIIL. Kapitel, A.
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dieser technischen Potenzen entfalten sich sowohl im Online- als auch im
Offline-Bereich. Es wurde aufgezeigt, dass eine Verarbeitungsmethode, isoliert
vorgenommen, oft weniger problematisch ist als die hiufig erfolgenden Kombi-
nationen aller drei Kernkapazititen. Zudem wurde beschrieben, wie sich der
Charakter einer Verarbeitungsmethode durch den Transfer in das Netz regelmas-
sig grundlegend verdndert. Die Beschreibung neuer Datenverarbeitungstechnolo-
gien anhand dreier Potenzen veranlasste wiederum zu einem Perspektivenwechsel
bezuglich der datenschutzrechtlichen Ausgangslage: Anstelle einer Anknipfung
am Datensubjekt sowie an Personendaten als Quasi-Objekten scheint die Aus-
gangssituation von Datenfliissen in netzwerkartigen Strukturen mit Knotenpunk-
ten die Ausgangslage, derer sich der Datenschutzgesetzgeber anzunebmen hat,
adidquat abzubilden. Nachgezeichnet wurde hieran ankniipfend, inwiefern na-
mentlich der Ubertritt von Datenfliissen von einem gesellschaftlichen Kontext
in einen anderen Kontext, aber auch von der Offline-Welt in die Online-Welt
der besonderen Aufmerksamkeit aus Datenschutzperspektive bedarf. Die neuen
Technologien (sowie hierauf basierende und fortentwickelte Geschifts- und Ver-
waltungspraktiken) ermoglichen die Generierung tiefer, breiter und hoch mobiler,
massiver Datenbestinde, die Personenangaben aus verschiedensten Quellen und
Kontexten «poolen». Hieran schliessen diverse Analysen an, aus denen Folgerun-
gen gezogen und auf Basis derer entsprechende Massnahmen ergriffen werden,
wobei gewonnene Informationen — wiederum divers verteilt — abgerufen und
genutzt werden. Diese Zusammenfithrung, Auswertung und Uberleitung von Per-
sonendaten aus und zwischen diversen und facettenreichen Quellen und Kontex-
ten — vom Facebook-Profil bis zum LinkedIn-Profil, von offentlichen Registern
bis zu Telefonbiichern, vom Bereich der personlichen Beziehungspflege in den
wirtschaftlichen Kontext und alsdann in den politischen Bereich, vom Offline-
Bereich in den Online-Bereich — zeigt sich aus Datenschutzperspektive als kritisch
und herausfordernd.'®® Eine Herausforderung, welche uber das individual- und
personlichkeitsrechtliche Paradigma nicht angemessen bewdltigt werden kann.
Stattdessen bedarf es der Integration systemischer Schutzerwiagungen.

Ankniipfend an die Beschreibung der Kernkapazitiaten der neuen Datenverarbei-
tungstechnologien und die Formulierung der hieraus fiir das Datenschutzrecht
resultierenden Herausforderungen folgte eine Auseinandersetzung mit dem Trend
der wirtschaftlichen Bedeutung von Personendaten. Die Analyse folgte einer Stu-

1889 Tllustrativ mit Blick auf den Kontext der Freundschaft und die Verinderung, wenn die Beziehungs-
pflege von der analogen Welt in die Online-Welt verlagert wird, aus der Perspektive des Privatheits-
schutzes ROSSLER, Eurozine vom 27. Februar 2015; der Beitrag von FrIED, Yale L.J. 1968, 475 ff.
lasst sich dergestalt lesen, dass er spezifisch auf den Kontext der Freundschaft sowie Liebesbezie-
hungen eingeht und die besondere resp. spezifische Bedeutung von privacy resp. Informationsaus-
tausch resp. Geheimhaltung herausarbeitet; zu den ausdifferenzierten Graden von Intimitit und
Distanz in Relationen auch verschiedener Kontexte MALLMANN, 45 f.
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fenordnung, aufgrund derer die expansive Kraft kommerzieller Logiken und ihre
Verdichtung namentlich im Internet herausgearbeitet wurde. Hierbei zeigte sich,
inwiefern die kombinierende Nutzung der Kernpotenzen neuer Technologien in
Verbindung mit spezifischen Geschifts- und Vertragspraktiken nicht nur indivi-
dualrechtliche Fragen der Kommerzialisierung aufwirft. Vielmehr ist die expansi-
ve und verdriangende Tendenz 6konomischer Rationalititen zulasten von Zielen
und Logiken anderer Gesellschaftsbereiche zu verzeichnen. In der juristischen
Auseinandersetzung wird der sich in den Alltagsrealititen vollziehende Trend zur
Transformation von Personendaten in Giiter in Einklang mit der Ankniipfung
des aktuellen DSG im Personlichkeitsrecht mit seinen Wurzeln in Art. 28 ZGB
unter dem Titel der Kommerzialisierung der Personlichkeit resp. der Selbstbe-
stimmung von Personendaten abgehandelt. Die vorliegende Schrift verzichtet be-
wusst auf eine Auseinandersetzung mit dem Dogma der ideellen Natur des Per-
sonlichkeitsrechts und den rechtswissenschaftlichen Analysen und verfolgte statt-
dessen das Ziel, die Diskussion im Kontext des Datenschutzes auf dahinterliegen-
de, weiter angelegte Dimensionen hinzufiihren. Das Phinomen, das unter Topoi
wie «Personendaten sind Gold wert» oder «Kommerzialisierung von Personen-
daten» beschrieben wird, ist facettenreich, wobei mehrere Aspekte benannt wur-
den, die fiir eine Rekonzeptionalisierung des Datenschutzrechts relevant sind: Be-
zogen auf eine individualrechtliche Konzeption ist vorab zu befinden, dass selbst
dann, wenn Datensubjekte entscheiden konnen, ihre Personendaten zur Verfu-
gung zu stellen und eine eigentliche Gegenleistung dafiir erhalten — folglich eine
Inklusion in «wirtschaftlicher» und «demokratischer» Hinsicht erfolgt —, damit
die datenschutzrechtlichen Herausforderungen, Chancen und Probleme nicht er-
schopfend gelost werden. Gezeigt wurde dariiber hinaus, inwiefern Personenda-
tenverarbeitungen gerade auch im Rahmen des CRM wirtschaftliche Vorteile so-
wohl aufseiten der Datensubjekte als auch aufseiten der Datenverarbeitenden ge-
nerieren konnen. Zudem lasst sich fiir mehrere Einsatzbereiche von Personenda-
tenverarbeitungsprozessen beschreiben, dass diese auch, aber keineswegs isoliert
nur pekuniire Bedeutung haben, sondern dass durch Personendatenverarbei-
tungsprozesse mit den diesen zugrunde liegenden Geschiftspraktiken unter Ein-
satz neuer Technologien zugleich tibergeordnete oder weitere Ziele und Zwecke
von einbettenden gesellschaftlichen Bereichen effektuiert werden konnen: Verrin-
gerung von Lebensmittelverschwendung und Staus, effizientere Aufdeckung von
Straftaten usf. Der Fokus schwenkte alsdann auf die Kommerzialisierungsprakti-
ken von Personendaten im Online-Bereich. Dargestellt wurde, dass die Praxis der
sog. Customization eine im Vergleich zum CRM im Offline-Bereich neue Dimen-
sion eroffnet. Technische Limiten des Cookies-Einsatzes werden durch dichte
Netze von Vertrags- und Geschiftsbeziehungen iiberwunden, womit in der Folge
das Surf-Verhalten der Individuen im Internet namentlich zur Bewerbung umfas-
send getrackt wird. Solche Prozesse sind fiir die einzelne Person kaum verstand-
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lich oder nachvollziehbar. Zudem werden nicht nur Personendaten zu Interessen
im Konsumkontext ermittelt, sondern auch Daten iiber den Besuch von Home-
pages mit Informationen zu Gesundheit, Politik sowie von sozialen Plattformen
werden erhoben. Generiert wird folglich keineswegs bloss ein «umfassendes
Kundenprofil», sondern ein umfassendes «Interessenprofil». Dieses detaillierte
Monitoring und Tracking erfolgt dabei nicht zur Terrorbekimpfung, sondern in
erster Linie zur individualisierten, interessenbasierten Bewerbung. Daher wurde
hinsichtlich der entsprechenden Praktiken von der expansiven Kraft wirtschaftli-
cher Rationalititen im Internet gesprochen. Es erscheint fast so, als ob der
Online-Bereich als ein einziger, grosser Marktplatz wahrgenommen wurde, wo-
bei das Internet primar von einem Geschiftsmodell der Werbung gepragt ist. Al-
lerdings: Auch das Internet ist ein hochdifferenzierter «<Raum», in dem sich (dhn-
lich wie in der Offline-Welt) diverse gesellschaftliche Bereiche abbilden:'$* der
Bereich der familidaren und freundschaftlichen Beziehungspflege, der Gesund-
heitsbereich, der politische Bereich usf.'®' Obschon Personendatenverarbeitun-
gen durch ihren Transfer vom Offline-Bereich in den Online-Bereich in ihrer To-
pografie wesentliche Verdnderungen erfahren, ist auch der Online-Bereich kein
eigenstandiger und von der Offline-Welt losgeloster Bereich; vielmehr replizieren
sich ebenda etablierte gesellschaftliche Strukturen. Gleichwohl akzentuiert sich
die expansive Tendenz des 6konomischen Kontextes im Zusammenhang mit Per-
sonendatenverarbeitungen im Internet. Den eigentlichen Kulminationspunkt bil-
det die Datenindustrie mit ihren Geschiftsmodellen. Auch hier zeigten sich — ver-
gleichbar mit den Werbenetzwerken — dicht verwobene Geschifts- und Vertrags-
netzwerke, innerhalb derer Personendaten nahezu unbeschrinkt verarbeitet und
genutzt werden. Die sog. Auskunfteien stehen seit jeher gerade aus datenschutz-
rechtlicher Perspektive in der Kritik. Mit Blick auf das Kreditauskunftswesen,
das nicht zuletzt aufgrund seiner Intransparenz problematisiert wird, wurde insb.
bemingelt, dass beliebige Informationen mit ungentigender «Konnexitdt» zur Be-
urteilung der «Kreditwiirdigkeit» herangezogen werden. Ein spezifisches Pro-
blemfeld der Kreditauskiinfte ist somit unter der datenschutzrechtlichen Anfor-
derung der Richtigkeit abzuhandeln, wozu auch gehort, dass der Score-Wert ak-
kurat ist. Allerdings gilt die Fehlerquote statistisch erwiesen als hoch. Eine Kon-
sequenz dessen ist, dass Konsumierenden erhebliche finanzielle Mehrbelastungen
aufgebiirdet werden, beispielsweise hinsichtlich des Zinsfusses bei der Kreditver-
gabe. Damit alimentieren sich sowohl die auskunftserteilenden als auch die kre-

1890 Vgl. ebenso m. w. H. SCHACHTNER/DULLER, 61 ff., 68ff.; vgl. auch WEICHERT, in: BAUMLER
(Hrsg.), 158 ff., 167, wonach bei Nutzung des Internets nicht nur kommerzielle Zwecke verfolgt
werden; vgl. zum Internet insb. im Zusammenhang mit der Telekommunikation und der Netzneu-
tralitit EBERLE, in: MEHDE/RAMSAUER/SECKELMANN (Hrsg.), 979 ff.

1891 Aufschlussreich beziiglich des hier entwickelten Konzepts zum Kontext der Freundschaft, wobei
Differenzen bestehen zwischen den in der analogen Welt gepflegten und den online via sozialen
Plattformen wie Facebook, ROSSLER, Eurozine vom 27. Februar 2015.



https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

C. Resiimee 569

diterteilenden Institutionen zulasten der Datensubjekte resp. Kreditnehmenden
unter Vorschiitzung «statistisch-mathematischer» und (pseudo-)wissenschaftli-
cher Verfahren. Dass solchen Praktiken nicht nur eine individualrechtliche Pro-
blematik, sondern ebenso eine systemische Dimension inhirent ist, bringt das
US-amerikanische Recht unmissverstindlich mit seinem Fair Credit Reporting
Act zum Ausdruck: Es seien das Banksystem und der Finanzsektor selbst, die
vom fairen und akkuraten Credit Reporting abhingen, da unfaire Credit Reports
die Effizienz des Bankensektors konterkarieren und das Vertrauen der Allgemein-
heit in diesen erodieren. Folglich schiitzen bereichsspezifische Datenschutzvorga-
ben auch, aber nicht nur das Individuum. Im Zentrum steht die Gewdabhrleistung
des Schutzes der Integritit spezifischer Gesellschaftsbereiche, woran das Daten-
schutzrecht angekoppelt ist. Damit wurde die akzessorische Natur datenschutz-
rechtlicher Vorgaben und ibre Konnexitit zu den Logiken, Zielen, Zwecken und
Normen der jeweils einbettenden Kontexte weiter bestitigt.

Abrundend lisst sich befinden, dass annektierende Tendenzen des 6konomischen
Sektors gegentiber weiteren gesellschaftlichen Kontexten mit ihren jeweiligen
Zielen, Zwecken und Logiken namentlich datenschutzrechtlich zu adressieren
sind. Ein solcher Befund hat Relevanz fiir die Beurteilung der Angemessenheit
und Funktionstiichtigkeit der neuerdings implementierten sowie diskutierten
jungsten Ansitze, die zur Bewaltigung datenschutzrechtlicher Vorgaben vorge-
stellt werden.
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VIII. Kapitel: Aktuelle Losungsstrategien

«Policymakers will continue down the rabbit hole of defining personally identifiable
information and informed consent. Social scientists and designers will continue to worry
about refining notice and choice. In the meantime, miners of big data are making end
runs around informed consent and anonymity. A lesson may be drawn from biomedicine
where informed consent and anonymity function against a rich ethical backdrop. They
are important but not the only protective mechanisms in play. Patients and research
subjects poised to sign consent forms know there are limits to what may be asked of
them. Treatment or research protocols that lie outside the norm or involve a higher than
normal risk must have passed the tests of justice and beneficence. In other words, clini-
cians and researchers must already have proven to their expert peers and institutional
review boards that the protocols being administered or studied are of such great potential
value to the individual subject or to society that the reasonable risks are worthwhile.
Consent forms have undergone ethical scrutiny and come at the end of a process in
which the values at stake have been thoroughly debated. The individual’s signature is not
the sole gatekeeper of welfare.» %%

Die folgende Analyse umreisst die bedeutsamsten der unliangst entwickelten Lo-
sungsansitze, mit denen auf die Datenschutzherausforderungen reagiert wird.
Sie werden zugleich auf ihre Stirken und Schwichen hin reflektiert werden.
Die Darstellung bereitet den Boden weiter, um im IX. Kapitel einen Perspekti-
venwechsel und abgeleitet einen eigenen Losungsansatz zur Rekonfiguration des
Datenschutzrechts vorzustellen.

Dass es bislang nicht gelungen ist, dem Schutzobjekt, das unter dem Dachbegriff
des Privaten abgehandelt wird, eine konzise Kontur und einen fixierten Inhalt
zu verleihen, gilt als Kernproblem des Datenschutzrechts und seiner Wirksam-
keit.'®3 Umgekehrt klingt das Echo aus dem ersten Teil dieser Schrift unter dem
Titel «Vergangene Zukunft», der sich mit historischen und literarischen Texten
befasste, nach: «Und die Welt hebt an zu singen / triffst Du nur das Zauber-
wort»!8%* — eine Metapher, die trefflich eine bis heute verfolgte Hauptstrategie
zur Uberwindung datenschutzrechtlicher Defizite und namentlich des Vollzugsde-
fizites einfingt: Es geht darum, den «Code des Privaten» zu knacken. An eine
Auseinandersetzung mit datenschutzrechtlichen Losungsansidtzen mag nun an
erster Stelle die Erwartung gerichtet sein, dass diese eine griffige und zeitgemasse
Definition des Schutzobjektes — des «Privaten» — vorlegt. Damit wiirde zugleich

1892 Barocas/NissENBAUM, Communications of the ACM 2014, 31 ff., 33.

1893 NissenBAUM, 1 ff.; HRC, Special Rapporteur Right to Privacy 2016, N 9; vgl. EJPD, Erlauternder
Bericht, 1ff., 16; SCHIEDERMAIR, 23; AMELUNG, 9 ff.

1894 VonN EicHENDORFF, Wiinschelrute, 1835: «Schlift ein Lied in allen Dingen / Die da triumen fort
und fort / Und die Welt hebt an zu singen / Triffst du nur das Zauberwort».



https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

VIII. Kapitel: Aktuelle Lésungsstrategien 571

eine vertiefte Beschiftigung mit Schriften berithmter Personlichkeiten, die sich
mit dem «Privaten» befassen, naheliegen.!s*

Die anschliessenden Ausfithrungen konzentrieren sich auf die akiuell formulier-
ten Losungsansdtze. Sie wurden nicht zuletzt mit dem Ziel entwickelt, das fak-
tische Vollzugsdefizit zu beseitigen, aber auch, den neuen technologischen Mog-
lichkeiten sowie dem Trend zur Kommerzialisierung Rechnung zu tragen.

Unter A. werden die jiingsten datenschutzrechtlichen Neuerungswellen darge-
stellt. Hier werden die Neuerungen, wie sie mit der DSGVO, aber auch der
Totalrevision des DSG installiert werden, beschrieben. Es geht darum, die gros-
sen Entwicklungslinien freizulegen, womit eine parallele Vorgehensweise zum
zweiten Teil dieser Arbeit gewidhlt wird. Herausgeschilt werden die dem Daten-
schutzrecht in Europa ein komplexeres Gesicht verleihenden Akzente, die neue
Strukturmerkmale in das Datenschutzrecht einfithren. Damit wird sich zeigen,
inwiefern die im zweiten Teil dieser Arbeit benannten drei Strukturmerkmale
erganzt oder neu ausgerichtet werden. Fur eine erschopfende Exegese und Ana-
lyse en détail der jeweiligen einzelnen Bestimmungen der DSGVO sei auf die
mittlerweile solide Kommentarliteratur hingewiesen. Auch in Bezug auf die To-
talrevision des DSG existiert bereits ein erster Bestand an Analysen.

Unter B. folgt eine Betrachtung der Reaktionen und Vorschlige, die vonseiten
der Lebre (und Rechtsprechung) zwecks Bewiltigung der datenschutzrechtlichen
Herausforderungen vorgeschlagen werden. An dieser Stelle wird erst eine Riick-
blende vorgenommen, zumal die Herausforderungen der Technologisierung so-
wie Kommerzialisierung im Zusammenhang mit Personendaten fir das Recht
keineswegs neu sind. Eine rechtshistorische Betrachtung zeigt, dass Antworten
in erster Linie in einer Auseinandersetzung mit den subjektiven Rechten gesucht
wurden.'$® Der Ansatz ist noch heute wirkungsmaichtig. Die besagte subjektiv-
rechtliche Tradition und eine Priamisse, wonach das Recht die Emanzipation
des Menschen gegeniiber seiner technischen Annektierung zu gewihrleisten hat,
lassen sich nicht nur anhand der datenschutzrechtlichen, sondern auch der bio-
medizinrechtlichen Debatte nachweisen.'®”

Deshalb wird ebenso ein Blick auf die Entwicklungen im Bereich des Biomedi-
zinrechts und insb. die dort gewidhlten datenschutzrechtlichen Losungsstrategien
geworfen. Alsdann wird dem Recht am eigenen Bild spezifische Aufmerksam-

1895 Vgl. m. w. H. zu den Theorien und Thematisierungen des Privaten ROSSLER, 11 ff., mit Hinweisen
insb. auf HABERMAS, ARENDT, EL1AS, DWORKIN und dann insb. den liberal-demokratischen Rah-
men mit LOCKE, MiLL und RAwLs.

1896 Vgl. Garkrs, Zeitschrift fiir Gesetzgebung und Praxis auf dem Gebiete des deutschen 6ffentlichen
Rechtes 1877, 137 ff.; WARREN/BRANDETS, Harv. L. Rev. 1890, 193 ff.

1897 «Der Mensch steht hoher als Technik und Maschine», illustrativ der Titel des Beitrages von PFEIL,
InTeR 2020, 82 ff.
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keit gewidmet, das als stabilisiertes Datenschutzsonderrecht bezeichnet werden
kann. In ihm lassen sich Parallelen zu den im ersten Teil dieser Arbeit aus
(rechts-)historischer Perspektive eingefithrten Geheimhaltungspflichten nachwei-
sen, wobei beide Rechtskonstruktionen — das Recht am eigenen Bild sowie der
Geheimnisschutz — nur ungeniugend als Teil des Datenschutzrechts betrachtet
werden. Nachdem anhand des Rechts am eigenen Bild faktische wie rechtliche
Entwicklungslinien freigelegt werden und der vergleichende Blick zu «gewohnli-
chen» personenbezogenen Angaben und deren rechtlichen Erfassung eine Verifi-
zierung des im zweiten Teil beschriebenen Systems ermoglicht, wendet sich die
Arbeit den wissenschaftlichen Theorieansitzen zu, die in jiingster Vergangenheit
fur die Zukunft des Datenschutzrechts prasentiert werden. Im Lichte der oft
bloss schematisch umrissenen Herausforderungen des Datenschutzes werden na-
mentlich die Gewihrleistung eines Rechts auf informationelle Selbstbestimmung
sowie die Anerkennung eines (geistigen) Eigentumsrechts an Daten vorgeschla-
gen sowie der Versuch einer «erfolgreichen» Definierung des Privaten unternom-
men.

A. Die legislativen Neuerungswellen in Europa

«Mit der DSGVO wird das europiische Datenschutzrecht in eine neue Ara eintreten.»'$%%

1. Tour d’Horizon

Europa setzt legislativ in den ersten beiden Dezennien des 21. Jahrhunderts einen
Akzent auf das Datenschutzrecht. Die Materie gewinnt die fiir eine Informations-
und Kommunikationsgesellschaft, die sich der Chancen wie der Risiken der Digi-
talisierung bewusst geworden ist, angemessene Aufmerksamkeit und Bedeutsam-
keit. '8

Einschldgig sind namentlich die folgenden Erlasse und Rechtsetzungsprojekte:
Zunichst ist auf die Anderung der Datenschutzkonvention des Europarates hin-
zuweisen. Der Bundesrat hatte basierend auf seinem Entscheid vom 30. Oktober
2019 in der Sitzung am 6. Dezember 2019 die Botschaft iiber die Genehmigung
des Protokolls zur Anderung der Datenschutzkonvention verabschiedet. Rich-
tungsweisend ist sodann die europdische Datenschutz-Grundverordnung
(DSGVO), die im Mai 2016 in Kraft trat und deren Umsetzungsfrist im Mai
2018 ablief. Sie bringt, wie zu zeigen ist, signifikante Entwicklungsanstosse und

1898 So zutreffend PassaDELIS/ROTH, Jusletter 4. April 2016, N 3.

1899 Vgl. in diesem Zusammenhang die Beitrige in: GsCHWEND/HETTICH/MULLER-CHEN/SCHINDLER/
WiLpHABER (Hrsg.), Recht im digitalen Zeitalter, Festgabe Schweizerischer Juristentag 2015 in
St. Gallen, Dike Verlag Ziirich/St. Gallen 2015.
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Verdnderungen fir und im Datenschutzrecht mit sich. Kein Erfolg beschieden
war dagegen der E-Privacy-Verordnung der EU fiir den Datenschutz in der elek-
tronischen Kommunikation: Nach mehr als drei Jahren wurden die Verhandlun-
gen, wie im Dezember 2019 berichtet wurde, abgebrochen.'” Die DSGVO gab,
im Verbund mit den evaluierten Schwichen des DSG und dem rasanten techni-
schen Fortschritt, einen Impuls fir die Totalrevision des eidgendssischen DSG. !
In Anbetracht der Globalisierung und «Grenzenlosigkeit» von Personendatenver-
arbeitungsprozessen sind resultierende Harmonisierungsbemithungen ebenso
sachlogisch motiviert.'”°> Die mit der Totalrevision des DSG angestrebte Kompa-
tibilisierung mit den Entwicklungen in der EU ist namentlich auch mit Blick auf
den sog. Angemessenheitsbeschluss von hoher Relevanz: Vonseiten der EU wird
basierend auf Art.45 Abs.2 DSGVO eine Prifung des eidgendssischen Daten-
schutzniveaus vorgenommen. Mit der Totalrevision des DSG soll die Schweiz das
Attest der Angemessenheit resp. Gleichwertigkeit gegeniiber dem Recht der EU
erlangen konnen."® Damit geht es nicht nur um das Datenschutzrecht, vielmehr
geht es zugleich um die Wirtschafts- und Handelsbeziehungen zwischen der
Schweiz und der EU. Ein harmonisiertes Datenschutzrecht schiitzt diese Bezie-
hungen. Die Auseinandersetzung mit der DSGVO fiihrt vor Augen, wie stark die
Verordnung iber den personlichkeitsrechtlichen Subjektschutz hinaus zugleich
auf den Schutz von Handelsbeziehungen sowie z.B. wissenschaftlichen Fort-
schritt ausgerichtet ist. Die DSGVO ist zudem aufgrund ihrer «extraterritorialen
Wirkung» ggf. ebenso fir Unternehmen in der Schweiz einschligig.'**

In Bezug auf die Totalrevision des DSG wurde im Januar 2018 entschieden, den
parlamentarischen Verabschiedungsprozess zu etappieren: Die Schengen-relevan-
ten Aspekte sollten vorgezogen behandelt werden.'”® Dagegen wurden die Bera-
tungen zur Totalrevision des DSG wiederholt vertagt.'”*® Am 16. August 2019

1900 Kremri, Heise online vom 3. Dezember 2019, E-Privacy: EU-Staaten lassen Verordnung scheitern,
Kommission will Neustart, <https://www.heise.de/newsticker/meldung/E-Privacy-EU-Staaten-lassen-
Verordnung-scheitern-Kommission-will-Neustart-4603164.html> (zuletzt besucht am 30. April
2021).

1901 Botschaft DSG 2017-1084, 17.059, 6941 ff.; zu den gesetzgeberischen Etappen und Entwicklungen
vgl. die Dokumente abrufbar unter: <https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/daten
schutzstaerkung.html> (zuletzt besucht am 20. September 2021) sowie die verschiedenen Beitrige
vonseiten der Datenschutzexpertinnen und -experten.

1902 Zur Forderung eines globalen Datenschutzes SCHAAR, 232 ff.

1903 Hierzu auch EuGH, C-362/14, Urteil vom 6. Oktober 2015 — Schrems, E 105: «[...] verlangt wird,
dass das Drittland [...] tatsichlich ein Schutzniveau gewihrleistet, das dem in der Union aufgrund
der Richtlinie 95/46 im Licht der Charta garantierten Niveau der Sache nach gleichwertig ist».

1904 Vgl. Art. 3 DSGVO und zur extraterritorialen Wirkung nachfolgend 2.1.

1905 EDOB, Etappierung der DSG-Revision: Grundrechtsschutz muss gewahrt bleiben, Bern 2018,
<https://www.edoeb.admin.ch/edoeb/de/home/aktuell/aktuell_news/kommission-des-nationalrats-be
schliesst-etappierung-der-dsg-revi.html> (zuletzt besucht am 30. April 2021).

1906 Am 16. August 2019 schloss die Staatspolitische Kommission des Nationalrates die Vorberatungen
ab, womit das Geschift in der Herbstsession 2019 in das Parlament gelangen soll; <https://www.pa
rlament.ch/press-releases/Pages/mm-spk-n-2019-08-16-a.aspx> (zuletzt besucht am 30. April 2021).
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verhandelte die staatspolitische Kommission des Nationalrates die Totalrevision;
der Nationalrat beriet die Vorlage fur das neue Datenschutzgesetz in der Herbst-
session, womit diese im Dezember 2019 in der staatspolitischen Kommission des
Stianderates und am 18. Dezember 2019 im Stianderat beraten wurde."”

Bundesritin KELLER-SUTTER fithrte im Rahmen der Beratungen in der zweiten
Kammer aus, dass einige Beschliisse des Nationalrates den Standards der EU
nicht geniigen und teilweise einen Riickschritt gegeniiber dem aktuell geltenden
Datenschutzgesetz bringen wiirden (namentlich fiir das Profiling). Daher empfahl
die staatspolitische Kommission des Stinderats dem Stinderat Anpassungen. Im
Kern der Totalrevision stunden gerade mit dem Ziel des Angemessenheitsbe-
schlusses durch die EU die erhohte Transparenz, der Ausbau der Betroffenen-
rechte, die verstarkte Eigenverantwortung der Verarbeitenden sowie des Ansatzes
der Selbstregulierung, die Stirkung der Stellung des EDOB sowie die Verschir-
fung der Strafbestimmungen.'”® Die Totalrevision will gerade auch tber den
Ausbau der Instrumente des Subjektschutzes auf die neuen technologischen Fort-
schritte reagieren. Umgekehrt soll die Freiheit des Personendatenverkehrs opti-
mal verwirklicht werden.!”® Verabschiedet wurde die Totalrevision nach der Dif-
ferenzbereinigung am 25. September 2020. Das Inkrafttreten ist fir 2023 ange-
setzt. Vergleichbar zur DSGVO ist mit einer Umsetzungsfrist zu rechnen.

Nachfolgend werden die neuen Akzente, wie sie von der DSGVO, aber auch
der Totalrevision des DSG gesetzt werden, in das Zentrum der Aufmerksam-
keit geriickt. Umrissen werden die grossen Entwicklungslinien. Auf eine detail-
lierte dogmatische Exegese wird an dieser Stelle verzichtet. Der Beschrieb der
grossen Entwicklungslinien fur die beiden Erlasse wird sichtbar machen, dass
betrachtliche Unterschiede verbleiben, die im Ergebnis zu einer entsprechenden
Differenz im Schutzniveau fithren. Zugleich wird sich zeigen, inwiefern neue L6-
sungsstrategien und Ansitze vorgesehen werden, ohne dass datenschutzrechtlich
fiir Kontinentaleuropa Etabliertes — beispielsweise die allgemeinen Verarbeitungs-
grundsitze oder das Instrument der Betroffenenrechte — aufgegeben wird. Die
datenschutzrechtlichen Neuerungswellen bringen beachtliche Anderungen unter
Bewahrung etablierter und bewdibrter Konzepte und Ansitze.

1907 Das Schweizer Parlament, Medienmitteilung, Lobbyistinnen und Lobbyisten im Parlamentsgebdude:
Keine neuen Regelungen, Bern 2019, <https://www.parlament.ch/press-releases/Pages/mm-spk-n-20
19-05-24.aspx> (zuletzt besucht am 30. April 2021).

1908 Vgl. Botschaft DSG 2017-1084, 17.059, 6941 ff.; zur Verstirkung der Transparenz im neuen DSG
vgl. BAERISWYL, digma 2020, 6 ff.; DERS., auch kritisch zum Ausbau der Betroffenenrechte, digma
2019, 156 ff., einleitend als Ubersicht zu den verschiedenen spezifischen Beitrigen; zur Starkung der
Betroffenenrechte qua DSGVO GIESINGER, Jusletter vom 20. Januar 2020, N 1; zu den neuen Straf-
bestimmungen ROSENTHAL/GUBLER, SZW 2021, 52 ff.

1909 Zur Freiheit des Datenverkehrs, der ebenso durch die DSGVO gewihrleistet werden soll, WEBER,
Jusletter IT vom 24. September 2015, N 1.
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Zwecks Anhebung und Verschiarfung des Datenschutzes und seines Rechts kom-
men mehrere und verschiedene Mechanismen, Instrumente, Ansitze und Stoss-
richtungen zum FEinsatz. Parallel zum Vorgehen im zweiten Teil werden Struk-
turmerkmale, die teilweise etablierte Instrumente stirken, teilweise datenschutz-
rechtliche «Noven» einfiigen, herausgearbeitet. Anhand dieser Beschreibung von
Strukturmerkmalen soll nachvollziehbar gemacht werden, weshalb mit den da-
tenschutzrechtlichen Neuerungen, die mit der DSGVO und der Totalrevision des
DSG einhergehen, von einem «Paradigmenwechsel» gesprochen wird.!!

Wenige Vorbemerkungen zu den Zielen, die innerhalb der Entwicklungstrends
angesprochen werden: Nach Art.1 Abs.2 DSGVO soll die Verordnung den
Schutz der Grundrechte und Grundfreiheiten natiirlicher Personen und insb. de-
ren Recht auf Schutz personenbezogener Daten sowie den freien Verkehr perso-
nenbezogener Daten, vgl. Art.1 Abs.3 DSGVO, gewihrleisten. Neben den
Schutz des Individuums tritt damit in der DSGVO offensichtlich ebenso das Ziel,
einen freien, aber gleichwohl von vereinheitlichten Regeln sowie gemeinsamen
Regeln unterworfenen Datenverkehr zu bewerkstelligen.!”!! Die Pramisse ist, dass
ein gemeinsamer Markt gemeinsame Spielregeln bedingt. Im Lichte der «Gren-
zenlosigkeit» von Personendatenfliisssen behindert eine primir nationalstaatlich
erlassene Datenschutzgesetzgebung nicht nur die Datenfliisse, sondern zugleich
die Marktbeziehungen. Weniger deutlich wird dieser Aspekt im totalrevidierten
DSG, vgl. Art. 1 nDSG. Uber das Instrument des erwihnten Angemessenheitsbe-
schlusses bewerkstelligt die EU tiber die DSGVO gleichwohl, dass Linder, die
Handel mit EU-Staaten betreiben, sich an angemessene Datenschutzvorgaben
halten.

2. Entwicklungstrends der legislativen Neuerungen
2.1. Zum Ansatz des langen Arms

Die Erkenntnis, dass Datenstrome an Landesgrenzen keinen Halt machen, ist
gemeinhin bekannt."”!> Auch das Recht greift diese Entwicklungen auf.

Lediglich erwdhnt, obschon in der Praxis von hoher Relevanz, ist der Ausbau der
Vorgaben im 3. Abschnitt des totalrevidierten DSG zur Bekanntgabe von Perso-
nendaten ins Ausland. Die Verletzung der in Art. 16 Abs. 1 und Abs. 2 nDSG for-
mulierten Pflichten werden strafrechtlich mit Busse bewehrt, vgl. Art. 61 lit.a
nDSG.

1910 PFAFFINGER, A paradigm shift in data protection, Deloitte Academy, GDPR and the way forward,
Vortrag vom 31. Januar 2019, Deloitte Ziirich.

1911 Hierzu z. B. WEBER, Jusletter IT vom 24. September 2015, N 1.

1912 PASSADELIS, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 6 N 6.1.
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Die Ausfithrungen zu den im Zusammenhang mit grenziiberschreitenden Per-
sonendatenverarbeitungen einschligigen Bestimmungen miussen fragmentarisch
bleiben. Der Fokus liegt auf einem langen Arm insb. der DSGVO, aber auch des
DSG. Es geht damit um eine extraterritoriale Anwendbarkeit.

Aus einer Praxisperspektive sehen sich Unternehmen, die global agieren, bei der
Implementierung von weltumspannenden Initiativen vor betrichtliche Koordina-
tionsaufgaben gestellt. Eine Umsetzung im Einklang mit den einzelnen jeweils
anwendbaren Rechtsordnungen ist oft nicht praktikabel. Die Identifizierung des
anwendbaren Rechts resp. der anwendbaren Rechte stellt eine Vorpriifungsauf-
gabe dar. Insofern ldsst sich mit Rechtskreisen arbeiten. In der Folge empfiehlt
sich eine Orientierung an den Rechtsordnungen mit strengem Niveau und ho-
hem Sanktionsniveau. Regelmassig wird eine an Risikoerwagungen ausgerichtete
datenschutzrechtliche Losung entwickelt, die verschiedenen Regelungsvorgaben
bestmoglich Achtung verschafft.

Im Zusammenhang mit internationalen Datenverarbeitungen sind in der Schweiz
nach Totalrevision insb. Art. 16 nDSG ff. relevant. Die Verletzung gewisser Vor-
gaben kann nach Art. 61 lit. a nDSG strafrechtlich sanktioniert werden. Im Zu-
sammenhang mit Personendatenverarbeitungen durch private Verantwortliche
mit Sitz resp. Wohnsitz im Ausland ist sodann Art. 14 f. nDSG zu erwihnen. Eine
Pflicht, einen Vertreter zu bestellen, lehnt sich an eine dhnliche Vorgabe in der
DSGVO an, vgl. Art.27 DSGVO. Von besonderem Interesse ist der raumliche
Anwendungsbereich des DSG. Neu wird dieser in Art. 3 nDSG geregelt. Nach
Art.3 Abs.2 nDSG gelten weiterhin die Bestimmungen gemiss IPRG. Aktuell
sind insb. Art. 129 Abs. 1 IPRG und Art. 139 IPRG einschlagig.

In der Schweiz loste der lange Arm aus dem europdischen (Rechts-)Raum, wie
ihn die DSGVO brachte, Widerstand aus. Allerdings zeigt der Blick auf das
Schweizer Recht, dass die Schweiz in Bezug auf die Anwendbarkeit «ihres» Da-
tenschutzrechts ebenso wenig Halt an der Schweizer Grenze macht. Vielmehr
sieht die Eidgenossenschaft mit ihren Normen im IPRG keineswegs eine zuriick-
haltende Anwendbarkeit des schweizerischen Datenschutzrechts im internationa-
len Kontext vor.'!3

Jungst zeichnet sich sodann ab, dass Kalifornien dem europiischen Exempel
folgen will, wobei der California Consumer Privacy Act als das schirfste Daten-
schutzgesetz gilt. Vom Gesetz erfasst werden — in Anlehnung an das Konzept der
DSGVO - nicht nur Unternehmen mit Sitz resp. physischer Prasenz in Kaliforni-
en; vielmehr geniigt es, wenn sich die Klientel resp. Kundschaft in Kalifornien

1913 Grundlegend hierzu PASSADELIS, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 6.
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(im Zeitungsbericht gilt als Anknupfungskriterium, wonach Kalifornier zu den
Kunden gehoren) befindet.!!

Fur schweizerische Unternehmen stellt die extraterritoriale Wirkung der DSGVO
bis heute eine Herausforderung dar.''S Thnen werden entsprechend ebenso eini-
ge Ausfithrungen gewidmet.!'”'® Unternehmen in der Schweiz, die im EU-Raum
geschiftliche Aktivitdten entfalten, hatten eine Basisanalyse zur Anwendbarkeit
der DSGVO durchzufiihren.'"”

Das raumliche Element ist eines von insgesamt vier Tatbestandselementen, die
den Anwendungsbereich der DSGVO festlegen.'”'® Neben dem zeitlichen Anwen-
dungsbereich — die Umsetzungsfrist der DSGVO lief am 25. Mai 2018 ab - sind
der sachliche sowie personliche Anwendungsbereich in Art. 1, Art.2 und Art. 4
DSGVO geregelt:'"” Die DSGVO erfasst die Verarbeitung von Personendaten na-
tiirlicher Personen, wobei als personenbezogen alle Angaben gelten, die sich auf
eine identifizierte oder identifizierbare natiirliche Person beziehen."? Geschiitzt
sind gemiss DSGVO lediglich natiirliche Personen; es findet keine Anwendung
auf die Verarbeitung von Personendaten juristischer Personen statt.'”?! Der Verar-
beitungsbegriff wird weit definiert und meint nahezu jeden, namentlich automa-
tisierten Umgang mit personenbezogenen Angaben: erheben, organisieren, spei-
chern, auswerten, weiterleiten usf.'”?? In personlicher Hinsicht kann es sich auf-
seiten der Verarbeitenden um natiirliche wie juristische Personen handeln, die al-
leine oder gemeinsam oder im Auftrag Personendaten verarbeiten. Die Rollen der

1914 Vgl. LANGER, NZZ vom 30. Dezember 2019, 4.

1915 Dokumentiert ist dieser Befund auch bei EBERT/WIDMER, 11 f. und 19.

1916 Die nachfolgenden Ausfithrungen zur extraterritorialen Wirkung der DSGVO beruhen auf einem
Vortrag gehalten an der Bankrechtstagung 2019 und dem im Anschluss daran publizierten Aufsatz
im Tagungsband, vgl. PFAFFINGER, in: EMMENEGGER (Hrsg.), 17 ff.

1917 Mit einer dokumentierten Analyse trigt man zugleich dem Accountability-Ansatz der DSGVO
Rechnung; hierzu auch PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019, 22;
zur Accountability CicHoCKI, Jusletter IT vom 21. Mai 2015, N 49 ff.

1918 Insofern bereits PASSADELIS/ROTH, Jusletter 4. April 2016, N 6 ff.; anhand jener Kriterien wird sich
in vergleichbarer Weise der Anwendungsbereich des DSG nach seiner Totalrevision bestimmen las-
sen. Es wird vergleichbar zur DSGVO ebenso mit einer Ubergangsfrist nach dem Inkrafttreten des
totalrevidierten DSG gerechnet.

1919 Fiir Begrifflichkeiten nach Art.4 DSGVO sei auf die einschligige Kommentarliteratur verwiesen;
zum Anwendungsbereich der DSGVO sodann VasgeLra, digma 2017, 220 ff.; zum personlichen und
sachlichen Anwendungsbereich sodann Art.2 nDSG, zum riumlichen Anwendungsbereich Art. 3
nDSG.

1920 Art.4 Nr. 1 DSGVO; vgl. Art. 5 lit. a nDSG.

1921 Diesem Konzept folgt ebenso die Totalrevision DSG. Nach Art. 1 nDSG schiitzt das Gesetz nur
noch natiirliche Personen.

1922 Art.4 Nr. 2 DSGVO; hierzu HErBsT, BeckKomm-DSGVO, Art. 4 N 1 ff.; vgl. auch Art. 5 lit. d und
lit. e nDSG, wo die Verarbeitungshandlung ebenso breit definiert wird.
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Verarbeitenden spielen eine Hauptrolle gemass DSGVO.""?3 Der rgumliche An-
wendungsbereich wird in Art. 3 DSGVO fixiert.!??*

Das DSG wird mit seiner Totalrevision dieselben vier Kriterien vorsehen, vgl.
Art. 2 nDSG zum personlichen und sachlichen Anwendungsbereich sowie Art. 3
nDSG zum raumlichen Anwendungsbereich. Mit einer Umsetzungsfrist nach dem
Inkrafttreten des DSG wird ebenso gerechnet.

Die extraterritoriale Wirkung der DSGVO und damit ihr «langer Arm» wird an-
hand zweier Hauptkonstellationen umgesetzt: Erstens gilt das Niederlassungskri-
terium nach Art.3 Abs.1 DSGVO und zweitens das Targetingkriterium nach
Art. 3 Abs. 2 DSGVO, das seinerseits zwei Unterfille umfasst: in lit. a den Ange-
botstatbestand, in lit. b den Monitoringtatbestand.'??’

Zum rdaumlichen Anwendungsbereich publizierte der Europaische Datenschutz-
ausschuss (European Data Protection Board, EDPB) Ende 2018 ein Konsul-
tationspapier.’?* Ebenda wird vom «Triggern» des Scopes der DSGVO gespro-
chen.”?’ Eine konstante Praxis und Lehre wird sich im Laufe der kommenden
Jahre auch in Bezug auf den rdumlichen Anwendungsbereich erst konsolidieren
missen. Gleichwohl gibt das Konsultationspapier Hinweise, womit sich mit die-
sem hinsichtlich der Auslegung der DSGVO Tendenzen und Linien abzeichnen.
Der Europdische Datenschutzausschuss intendiert, mit dem Dokument Impul-
se fur die Entwicklung einer vereinheitlichenden Interpretation hinsichtlich des
raumlichen Anwendungsbereiches der DSGVO zu liefern. Das Ziel ist eine Har-

monisierung. 8

Im Zusammenhang mit der Anwendbarkeit der DSGVO und den insofern ver-
folgten Harmonisierungsbestrebungen ist auf die sog. Offnungsklauseln hinzu-
weisen, vgl. z.B. fiir den Arbeitskontext Art.88 DSGVO."? Waihrend die
DSGVO einen (hohen) «Minimalstandard» beziiglich datenschutzrechtlicher Vor-
gaben verankert, erméglichen es die sog. Offnungsklauseln («opening clauses»)
den EU-Mitgliedstaaten, jeweils innerstaatliche Gesetze zu erlassen, die ein hohe-
res Niveau vorsechen. Die Offnungsklauseln der DSGVO sind in der Praxis eine

1923 EDPB, Consultation Paper Scope, 3ff.; vertiefend sodann CNIL, Guide sous-traitant, passini;
WP 29, Concept of controller and processor, passim; BLD, FAQ Auftragsverarbeitung, 1 ff.; vgl.
HARTUNG, BeckKomm-DSGVO, Art.4 Nr. 7 und Nr. 8 sowie Art. 28; beachte auch Art. 5 lit.j und
lit. k nDSG, wobei mit der Totalrevision an die Differenzierung dieser Rollen verschiedene Pflichten
gekniipft werden.

1924 Zum riumlichen Anwendungsbereich des totalrevidierten DSG vgl. Art. 3 nDSG, dessen Abs. 2 auf
das IPRG verweist.

1925 Auf die Erérterung von Art. 3 Abs. 3 DSGVO wird verzichtet.

1926 Auf der Homepage des EDPB finden sich umfassende Dokumente sowie Informationen <https://edp
b.europa.eu/edpb_en> (zuletzt besucht am 3. Juli 2021).

1927 Vgl. EDPB, Consultation Paper Scope, 6, 8f., 13 ff., 17f., 21.

1928 EDPB, a.a.O., 3.

1929 Auch zu diesem Bereich finden sich auf der Homepage des EDPB verschiedene Dokumente aufberei-
tet.
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Herausforderung. Sie durchbrechen die mit der DSGVO beabsichtigte Harmoni-
sierung markant. Uber die DSGVO konnen damit ebenso nationale Gesetze der
EU-Mitgliedstaaten zu beachten sein. Fiir Schweizer Unternehmen, die in den
Anwendungsbereich der DSGVO fallen, bedeutet dies, dass ein jeweils angespro-
chenes nationales Datenschutzrecht einschligig sein kann.

Zur (extra-)territorialen Anwendbarkeit der DSGVO: Nach EDPB kommt dem
Wortlaut der Verordnung hohe Bedeutung zu. Es ist mit einer engen Anlehnung
an den Verordnungstext zu rechnen.!”3* Sodann lisst sich aufgrund der Erwigun-
gen des Papiers vermuten, dass der rdumliche Anwendungsbereich weit, nicht
aber exzessiv interpretiert werden wird.'?3! Betreffend den systematischen Aspekt
auch der Rechtsinterpretation ist zudem zu erwarten, dass die Auslegung der
Vorgaben der DSGVO autonom, nicht aber beziehungslos resp. bezugsblind im
Verhiltnis zu angrenzenden Rechtsgebieten erfolgen wird.!”3> Wie ein roter Fa-
den zieht sich die Forderung durch das Dokument, im Rahmen der zu titigenden
Assessments samtliche konkreten Umstinde des Einzelfalls in die Erwdgungen
zu integrieren.'> Einzig eine Gesamtsicht, die alle und gerade die faktischen
Gegebenheiten in die Analyse einbezieht, ist geeignet, um Tatbestandselemente
— 1. c. diejenigen zum Anwendungsbereich (aber auch zu Rollen der Agierenden
und daraus resultierenden Pflichten) — adiquat zu evaluieren.

Diese Interpretation lasst sich als Entwicklungstrend der zeitgenossischen Da-
tenschutzrechtsneuerungen beschreiben. Sie ist richtungsweisend: Eine bislang
in erster Linie formelle Herangehensweise soll tiberwunden werden. Insofern
wird an einem neuralgischen Punkt des bisherigen Datenschutzrechts angesetzt.
Lange wies das Datenschutzrecht in der Realitdt betrachtliche Wirkungsschwi-
chen auf.’?* Der im Rahmen des raumlichen Anwendungsbereiches prisentierte
Auslegungshinweis, wonach simtliche Umstinde des konkreten Einzelfalles mit
seinen faktischen Gegebenbeiten einschligig sind, leistet einen Beitrag auf dem
Weg zur faktischen Verwirklichung des Datenschutzrechts.

Fiir die raumliche und damit auch extraterritoriale Anwendbarkeit der DSGVO
sind sodann zwei zusammenhdngende Aspekte von strukturierender Relevanz.'”>
Erstens wird zwischen direkter und indirekter Anwendbarkeit der DSGVO unter-
schieden. Zweitens hat eine Analyse zum Anwendungsbereich die Rollen der Ak-

1930 Beachte allerdings zum Angebotstatbestand den Hinweis auf die «manifested intention» EDPB,
Consultation Paper Scope, 15.

1931 Vgl. EDPB, a.a.O., SF.

1932 TIllustrativ EDPB, a.a. O., 15.

1933 EDPB, a.a. 0., 3, 5f., 8, 12, 16; ein entsprechender Hinweis findet sich auch in der einschligigen
Kommentarliteratur.

1934 Vertiefend zum Vollzugsdefizit im Sinne eines Einhaltungs- wie auch Durchsetzungsdefizites des
DSG in der Schweiz dritter Teil, VII. Kapitel, A.

1935 Unter dem Titel «Koordinaten- und Navigationssystem» beschrieben von PFAFFINGER, in: EMMEN-
EGGER (Hrsg.), 18 ff., 21.
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teure im Rahmen der Personendatenverarbeitungsprozesse in die Erwigungen
einzubeziehen.!”?¢ Relevant ist, inwiefern als alleiniger Controller, als Co-Con-
troller oder Processor verarbeitet wird. Je nachdem, in welcher Rolle der Verar-
beitende agiert und aufgrund welchen Tatbestandes die DSGVO anwendbar ist,
variieren die Rechtsfolgen: Es sind Differenzierungen mit Blick auf die resultie-
renden Pflichten zu beachten. Art.4 Nr.7 resp. Nr. 8, Art.26 und Art.28
DSGVO 4dussern sich punktuell zu den Rollen alleiniger Verantwortlicher (Con-
troller), gemeinsamer Verantwortlicher (Co-Controller) oder Auftragsverarbeiter
(Processor).'”?” Bedeutsam ist, dass Auftragsverarbeiter weiterreichend in die
Pflicht genommen werden.!?3$

Ob die Voraussetzungen fir die Anwendbarkeit der DSGVO erfiillt sind, kann
nur anhand der Kenntnis der Verarbeitungslandschaft resp. -prozesse beurteilt
werden. Insofern ist ein neues datenschutzrechtliches Instrumentarium einschli-
gig, das sog. Verarbeitungsverzeichnis, Art. 30 DSGVO."%

In Bezug auf Art. 3 DSGVO empfiehlt sich eine Stufenpriifung. Wird der Anwen-
dungsbereich nicht aufgrund von Art.3 Abs.1 DSGVO getriggert, kann die
DSGVO gleichwohl aufgrund von Art. 3 Abs. 2 lit. a resp. lit. b DSGVO einschli-
gig sein.

An erster Stelle figuriert das Niederlassungskriterium als Anknipfungselement
des rdumlichen Anwendungsbereichs der DSGVO, Art. 3 Abs. 1 DSGVO."*° Sein
erstes Tatbestandselement ist die Niederlassung in der EU. Thr Vorliegen soll
nicht anhand eines formellen Kriteriums gepriift werden.'”*' Entscheidungsrele-
vant sind vielmehr effektive Aktivititen durch eine Einrichtung mit einer gewis-

1936 EDPB, Consultation Paper Scope, 4 f., 9 ff.

1937 Vgl. WP 29, Concept of controller and processor, passim; die nachfolgenden Ausfithrungen basieren
zudem auf der einschligigen Kommentarliteratur, z. B. INGoLD, NomosKomm-DSGVO, Art. 26 ff.;
zu diesen Rollen, spezifisch mit Blick auf den Bankbereich, vgl. ROSENTHAL/EPPRECHT, in: EMMEN-
EGGER (Hrsg.), 127 ff.

1938 Die Ankniipfung datenschutzrechtlicher Pflichten und Verantwortlichkeiten anhand der Rollen wird
auch mit der Totalrevision des DSG vorgesehen, vgl. nur zu den Definitionen Art. 5 j und k nDSG.

1939 Vgl. EDPB, Consultation Paper Scope, 10; gemiss Art. 3 DSGVO kann die DSGVO direkt anwend-
bar sein auch fiir Non-EU-Gesellschaften, sei es in der Rolle des Verantwortlichen (Controller) oder
derjenigen des Auftragsverarbeiters (Processor). Mangels direkter Anwendbarkeit gestiitzt auf Art. 3
DSGVO ist weiter die indirekte Anwendbarkeit basierend auf Vertrag denkbar, vgl. Art.28 Abs. 3
DSGVO; auch die Totalrevision fithrt die Pflicht zur Erstellung eines entsprechenden Verzeichnisses
ein, vgl. Art. 12 nDSG.

1940 Der deutsche Wortlaut: «Diese Verordnung findet Anwendung auf die Verarbeitung personenbezo-
gener Daten, soweit diese im Rahmen der Tatigkeiten einer Niederlassung eines Verantwortlichen
oder eines Auftragsverarbeiters in der Union erfolgt, unabhingig davon, ob die Verarbeitung in
der Union stattfindet»; derselbe Text in der englischen Version: «This regulation applies to the
processing of personal data in the context of the activities of an establishment of a controller or a
processor in the Union, regardless of whether the processing takes place in the Union or not.»

1941 EDPB, Consultation Paper Scope, 5.
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sen Bestiandigkeit in der EU («arrangement»).'”*> Die Anforderungen insofern
gelten als niedrig. Nicht erforderlich ist eine Tochtergesellschaft oder Zweignie-
derlassung.'** Zweitens hat die Personendatenverarbeitung im Zusammenhang
mit den Aktivititen der Niederlassung zu erfolgen.'”** Diese Voraussetzung ist er-
fullt, sofern die Verarbeitungshandlungen in einem untrennbaren Konnex zu den
effektiven und tatsachlichen geschiftlichen Aktivititen der Niederlassung in der
EU stehen. Das Paper spricht insofern vom «inextricable link». Ob dieser Kon-
nex zwischen geschiftlicher Aktivitdt und Personendatenverarbeitung besteht, sei
weder zu restriktiv noch zu exzessiv anzunehmen. Geboten ist eine Analyse in
concreto. Sie integriert samtliche einschlagigen Elemente in die Erwdgungen.!**
Die Personendatenverarbeitung muss nicht von der Niederlassung selbst durch-
gefiihrt werden, womit das dritte Tatbestandselement und die Rechtsfolge ange-
sprochen sind: Ungeachtet dessen, ob die beschriebene Personendatenverarbei-
tung inner- oder ausserhalb der EU durchgefiithrt wird, ist die DSGVO auf die be-
leuchteten Personendatenverarbeitungsprozesse anwendbar.!#

Eine Prazisierung findet sich in Bezug auf den Tatbestand hinsichtlich des Einsat-
zes eines (dritten, fremden) Auftragsverarbeiters als sog. Service Provider. Der
Einsatz eines Auftragsverarbeiters als Service Provider triggert den Anwendungs-
bereich gemiss Art. 3 Abs. 1 DSGVO nicht. Mit anderen Worten wird damit kei-
ne Niederlassung begriindet.'?4”

Wird die Anwendbarkeit der DSGVO nach Art.3 Abs.1 DSGVO verworfen,
kann diese gleichwohl gegeben sein.!”® Zu priifen ist in einer nidchsten Etappe,
ob die extraterritoriale Wirkung aufgrund des sog. Targetingkriteriums gemdss
Art. 3 Abs. 2 DSGVO zu bejahen ist.

Der erste Untertatbestand gemdss Art. 3 Abs. 2 lit. a DSGVO wird Angebotstat-
bestand resp. Marktortprinzip genannt.'”* Sein Negativkriterium ist zunichst,

1942 EnNOCKL, NomosKomm-DSGVO, Art. 3 N 6f.; weiter KLAR, BeckKomm-DSGVO, Art. 3 N 40 ff.;
EDPB, Consultation Paper Scope, 5.

1943 EDPB, Consultation Paper Scope, 5.

1944 Zum Kriterium vgl. KLar, BeckKomm-DSGVO, Art. 3 N 54 ff.; EDPB, Consultation Paper Scope,
6 ff.; vertiefend aufgefiihrt werden im Consultation Paper Personendatenverarbeitungen, die im Zu-
sammenhang mit einem revenue raising stehen, vgl. EDPB, Consultation Paper Scope, 7 f.; mit Blick
auf das Kriterium des inextricable link wird namentlich auch auf den Google-Spain-Entscheid hin-
gewiesen, vgl. Google Spain SL, Google Inc. V. AEPD, Mario Costeja Gonzalez (C-131/12).

1945 EDPB, Consultation Paper Scope, 6.

1946 Fur Beispiele vgl. PEAFFINGER, in: EMMENEGGER (Hrsg.), 17ff., 27, 30 f.

1947 EDPB, Consultation Paper Scope, 10 f.; hierzu VasgLra, digma 2017, 220 ff., 221.

1948 Hierzu sowie zur Beschreibung des Abs. 2 mit dem Uberbegriff des Targeting Criterion, vgl. EDPB,
Consultation Paper Scope, 12.

1949 «Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von betrof-
fenen Personen, die sich in der Union befinden, durch einen nicht in der Union niedergelassenen
Verantwortlichen oder Auftragsverarbeiter, wenn die Datenverarbeitung im Zusammenhang damit
steht, betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten, unabhingig
davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist.» Auf Englisch: «This
regulation applies to the processing of personal data of data subjects who are in the Union by
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dass der Verantwortliche (resp. Auftragsverarbeiter) keine Niederlassung in der
EU 1.S.v. Art. 3 Abs. 1 DSGVO hat. Das Positivkriterium ist, dass Personenda-
tenverarbeitung im Zusammenhang mit dem Anbieten von Waren oder Dienst-
leistungen an Personen in der EU erfolgen. Nicht relevant ist damit die Art der
Gegenleistung (Wihrung) oder die Staatsangehorigkeit der Personen, an die sich
das Angebot richtet. Einschlagig ist, ob sich das Angebot an Personen in der EU
richtet. Das betroffene Datensubjekt befindet sich in der EU. Prazisierend und
zugleich einer weiten Auslegung zugefuhrt wird der Tatbestand durch den
Europdischen Datenschutzausschuss, wenn dieser vertritt, dass die manifestierte
Absicht, Waren oder Dienstleistungen an Personen in der EU anzubieten («mani-
fested intention to offer goods or services»), ein hinreichendes Kriterium sei.
Auch insofern sind simtliche Umstinde des Einzelfalles und damit das Gesamt-
bild relevant.'”’® Zur Evaluation des Tatbestandes bedarf es damit einer Analyse
der effektiven Organisation sowie der Produkt- und Vertriebsstruktur. Im Kon-
sultationspapier werden Indizien fiir eine klare Angebotsabsicht aufgefiihrt — so
die Sprache der Internetseite —, Angaben von Lieferkosten fiir den Versand in die
EU, ein Lieferangebot in EU-Lander usf.'*s!

Der zweite Untertatbestand des Targetingkriteriums ist der sog. Monitoringtatbe-
stand, Art.3 Abs. 2 lit. b DSGVO."*? Der Verantwortliche resp. Auftragsverar-
beiter hat auch fiir diesen Tatbestand erstens keine Niederlassung in der EU, be-
obachtet indes — zweitens — das Verhalten einer Person in der EU, wobei eine
Personendatenverarbeitung im Zusammenhang mit dieser Verhaltensbeobach-
tung steht.'> Prazisierend und hier einschriankend wird im Konsultationspapier
des EU-Datenschutzausschusses darauf hingewiesen, dass es gewisser Auswer-
tungsaktivitdten bedarf, damit der Tatbestand erfullt wird.'*>*

a controller or processor not established in the Union, where the processing activities are related
to: (a) the offering of goods or services, irrespective of whether a payment of the data subject is
required, to such data subjects in the Union.»

1950 Zum Kriterium des offensichtlichen Beabsichtigens und der Notwendigkeit einer Gesamtschau
KrAR, BeckKomm-DSGVO, Art.3, N 80 ff.; EDPB, Consultation Paper Scope, 14f. m. w. H;
ENNOCKL, NomosKomm-DSGVO, Art. 3 N 13 f.

1951 EDPB, Consultation Paper Scope, 15 f.

1952 «Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von betrof-
fenen Personen, die sich in der Union befinden, durch einen nicht in der Union niedergelassenen
Verantwortlichen oder Auftragsverarbeiter, wenn die Datenverarbeitung im Zusammenhang damit
steht, das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union er-
folgt.» In der englischen Fassung: «This regulation applies to the processing of personal data of
data subjects who are in the Union by a controller or processor not established in the Union, where
the processing activities are related to: [...] (b) the monitoring of their behaviour as far as their
behaviour takes place within the Union.»

1953 Zum Tatbestand EDPB, Consultation Paper Scope, 17 f.

1954 Hierin ldsst sich eine «Verengung» des Anwendungsbereiches der DSGVO sehen, vgl. EDPB, Con-
sultation Paper Scope, 18; im Zusammenhang mit diesem Beispiel ist en passant auf die E-Privacy-
Verordnung, auch Cookies-Verordnung genannt, hinzuweisen. Sie steht noch nicht in Kraft, wird
allerdings als lex specialis zar DSGVO zu beachten sein; <https://eur-lex.europa.eu/legal-content/DE
/TXT/?uri=CELEX:32009L0136> (zuletzt besucht am 30. April 2021).
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Ist der Anwendungsbereich der DSGVO gegeben — was aufgrund der extraterri-
torialen Wirkung auch fir Unternehmen in der Schweiz relevant sein kann —,
ist hinsichtlich der einzuhaltenden Vorgaben zu differenzieren. Einschligig ist
die Rolle, in welcher Personendatenverarbeitungen erfolgen. Mit Blick auf die
zahlreichen, weit- und tiefgreifenden, differenzierten und durchaus auch in der
Umsetzung komplexen Pflichten sei auf die einschligige (Kommentar-)Literatur
verwiesen, soweit diese nicht im Rahmen der Darstellung der Strukturcharakte-
ristika der DSGVO nachfolgend adressiert werden.!*

Die Analyse der Tatbestandselemente zum rdaumlichen Anwendungsbereich mit
der extraterritorialen Wirkung hat sichtbar gemacht, dass mit dem Regulierungs-
ansatz der «Grenzenlosigkeit» von Personendatenverarbeitungsprozessen Rech-
nung getragen wird.

Zugleich bringt die Gestaltung der extraterritorialen Wirkung der DSGVO eine
beachtliche Neuankniipfung: Einschligige Kriterien sind Geschifts- sowie Han-
delsbeziehungen sowie -aktivititen, die sich in den EU-Markt richten und in
deren Zusammenhang Personendaten verarbeitet werden. Wer Handels- und
Geschiftsbeziehungen mit Akteuren im EU-Raum unterhilt, hat die Vorgaben
der DSGVO zu beachten, sofern damit zusammenhingend Personendatenverar-
beitungen durchgefiihrt werden.

Mit der Ankoppelung datenschutzrechtlicher Vorgaben an geschiftliche Aktivita-
ten, wie es anhand des Anwendungsbereiches der DSGVO beschrieben wurde,
verdndert sich zumindest punktuell ein Charakteristikum bisheriger datenschutz-
rechtlicher Ankntipfung: Seine bislang dominante zivil- und personlichkeitsrecht-
liche Natur wird mindestens erginzt. Das Datenschutzrecht wird konzeptionell
ndher an das Wirtschafts- und Handelsrecht herangeriickt.'>® Indem sich die Tat-
bestandselemente zum rdumlichen Anwendungsbereich gemiass Art. 3 DSGVO an
Handels- und Wirtschaftsaktivititen orientieren, wird durchaus auch dem Be-
wusstsein um den okonomischen Wert personenbezogener Daten Rechnung ge-
tragen.

Die DSGVO installiert damit ein Konzept, wonach sich die Vorgaben und Erwar-
tungen hinsichtlich eines integren Geschiftsgebarens ebenso auf den rechtmaissi-
gen Umgang mit Personendaten beziehen. Dieser Aspekt, der sich anhand des
Anwendungsbereichs der DSGVO beschreiben ldsst, wird anhand weiterer Ele-
mente verdichtet. Dazu gehort die Ausrichtung des Datenschutzrechts als Com-

1955 Einen guten Uberblick liefern Passabperis/RotH, Jusletter vom 4. April 2016; ROSENTHAL/
VaseLLA, digma 2018, 166 ff.; BAERISWYL, SZW 2021, 8 ff.; sodann die Beitrige von ROSENTHAL.

1956 In eine solche Richtung die Worte des kalifornischen Justizministers BECERRA: «Unsere personlichen
Daten fiittern die heutige datengetriebene Wirtschaft und den Wohlstand, den sie schafft. Es ist an
der Zeit, dass wir die Kontrolle tiber unsere Daten haben — und auch entscheiden kénnen, was pri-
vat ist», vgl. hierzu den Artikel von SANDER, NZZ vom 30. Dezember 2019, 4.
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pliance- und Governance-Aufgabe. Die DSGVO bereitet den Weg in eine Rich-
tung, welche der Datenschutz-Compliance (eines Tages) dhnliche Bedeutung ein-
raumt, wie dies fiir die Geldwischerei oder die Kartellrechts-Compliance gilt.!>”
Diese Ausfiihrungen zum Anwendungsbereich der DSGVO leiten harmonisch zur
vertieften Auseinandersetzung mit der Diversifizierung datenschutzrechtlicher
Schutzerwigungen iiber.

2.2. Zum Ansatz diversifizierter Schutzziele und -zwecke

Dem Schutzzweck kommt fur das Datenschutzrecht auch konzeptionell herausra-
gende Bedeutung zu. Vertiefend gezeigt wurde dies namentlich im zweiten Teil
dieser Arbeit im Rahmen der Analyse der generalklauselartigen Verarbeitungs-
grundsitze, des Grundsatzes der Zweckbindung und einer Analyse des berithm-
ten Volkszdhlungsurteils des Bundesverfassungsgerichts hierzu. Einige Schlaglich-
ter zum Thema des datenschutzrechtlichen Schutzzweckes sind auch unter dem
Titel der datenschutzrechtlichen Neuerungen in Europa angezeigt.!'**®

Die Totalrevision des DSG iibernimmt mit Art. 1 nDSG - abgesehen von der Be-
schrankung auf natiirliche Personen — unverandert seinen bisherigen Zweckarti-
kel. Das DSG bezweckt den Schutz der Grundrechte sowie der Personlichkeit der
von Personendatenverarbeitungen betroffenen Personen. Eine vertiefte Debatte
tber das Schutzobjekt oder den Schutzzweck datenschutzgesetzlicher Normie-
rungen wurde im Zuge der Ausarbeitung des totalrevidierten DSG nicht gefiihrt.
Dass das DSG die Grundrechte sowie die Personlichkeit des betroffenen Daten-
subjektes zu schiitzen hat, wurde kaum je zur Debatte gestellt. Explizit sind es
nur dieser Schutzzweck und dieses Schutzobjekt, die in Art. 1 (n)DSG verbiirgt
werden. Im Zuge dieser Studie wurde aber uniibersehbar, dass sich weitere
Schutzaspekte — wie ein roter Faden und eher subkutan — ebenso durch die Da-
tenschutznormierung ziehen.

Dies erstaunt, zumal schon frith kritische Stimmen zur Verengung des Daten-
schutzrechts auf den Schutz der Personlichkeit ertonten.'”>® Veranschaulichend
die Worte von FIEDLER zu den relevanten Zielsetzungen des Datenschutzes aus
dem Jahr 1974:
«Mag auch eine bestimmte Zielsetzung in den Vordergrund gestellt werden, so kann es
doch beim Datenschutz nicht um eine einzige Zielsetzung alleine gehen.» 7%
Die DSGVO verzichtet auf eine Verwendung des Terminus des «Privaten» resp.
der «Privacy» und dessen Verwendung im Schutzzweckartikel. Dasselbe ist fiir

1957 Vgl. PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019, 23.

1958 Grundlegend LYNSKEY, passim; zum Schutzgegenstand des Datenschutzes auch Bijox, 36 ff.
1959  Simitis, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 2 und N 26.
1960 FIEDLER, in: PODLECH/STEINMULLER (Hrsg.), 179 ff., 185.



https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

A. Die legislativen Neuerungswellen in Europa 585

das DSG und seine Totalrevision zu attestieren. Gleichwohl wird bis dato im
Schrifttum in diesem Schirmbegriff die datenschutzrechtliche Basiskategorie und
in der prazisen Fixierung seines Inhaltes die conditio sine qua non fiir ein wirksa-
mes Datenschutzrecht verortet.

Fur den Schutz des Privaten erscheint es so, als ob jedermann und jedefrau wisse,
was damit gemeint ist, und gleichwohl niemand weiss, was sein Inhalt ist. Ruft
man sich den engen Konnex der Kategorie des Privaten mit derjenigen der Fami-
lie in Erinnerung, stellt sich die Frage, ob sich hier parallele Entwicklungen an-
deuten: Das Konzept einer fixen und monochromen Natur der Familie resp. des
Privaten wird aufgeweicht durch Pluralisierungstendenzen. Nachfolgend wird
skizziert, inwiefern sich in den datenschutzrechtlichen Neuerungen eine Diversifi-
zierung anerkannter Schutzdimensionen den Weg bahnt.¢!

Insofern ldsst sich eine Briicke zwischen den Erwigungen zum raumlichen
Anwendungsbereich der DSGVO mit ihren Harmonisierungsbestrebungen zu
den Argumenten betreffend die Bedeutung des Datenschutzrechts fur den wirt-
schaftlichen Fortschritt und den (digitalen) Markt schlagen. Gemiss Erwagungs-
grund 5 habe «die wirtschaftliche und soziale Integration als Folge eines funktio-
nierenden Binnenmarkts zu einem deutlichen Anstieg des grenziiberschreitenden
Verkehrs personenbezogener Daten gefiihrt». Erwiagungsgrund 7 statuiert, dass
die Entwicklungen einen «soliden, koharenten und klar durchsetzbaren Rechts-
rahmen im Bereich des Datenschutzes in der Union (erfordern), da es von grosser
Wichtigkeit ist, eine Vertrauensbasis zu schaffen, die die digitale Wirtschaft drin-
gend benotigt, um im Binnenmarkt weiter wachsen zu konnen». Ein gleichmaissi-
ges und hohes Datenschutzniveau, so Erwigungsgrund 10, beseitige Hemmnisse
fir den Verkehr personenbezogener Daten in der Union, woraus zugleich auf
eine Beseitigung von Handelshemmnissen geschlossen wird.'”® Demnach hingt
wirtschaftliche Effizienz — entgegen der Vorstellung, wonach der Datenschutz
okonomische Zielerreichung erschwert — von einem griffigen Datenschutzrecht
ab. Eine solche Argumentationslinie wurde in diesem dritten Teil, der sich unter
anderem mit den 6konomischen Expansionstendenzen im Kontext von Personen-
datenverarbeitungen befasste, freigelegt.'”*® Ein wirksames Datenschutzrecht gilt
— so wird es von der DSGVO deutlich gemacht — als relevant fiir den Schutz

1961 Eigenstindige Studien hierzu wiren von grossem Interesse.

1962 Gerade fiir den Fall, dass Unternehmen in der Schweiz von Art.3 Abs.2 DSGVO erfasst werden,
wird die Aufgabe, datenschutzrechtlich «compliant» zu sein, ein bedeutsames Element fiir den
Marktanschluss von Schweizer Unternehmen an den EU-Markt bilden. Entsprechende wirtschaftli-
che Anreize effektuieren den Datenschutz und stellen damit eine wichtige Erginzung zu allfilligen
behordlichen Massnahmen und Sanktionen dar; zur Bedeutung des Datenschutzrechts auch als
handfester wirtschaftlicher Erfolgsfaktor sowie zu seiner Bedeutung fiir den E-Commerce bereits
frith REDING, digma 2001, 124 ff.

1963 Hierzu dritter Teil, VII. Kapitel, B.2.
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des okonomischen Kontextes. Allerdings: Es handelt sich dabei nicht um einen
singuldren Schutzauftrag.

Die DSGVO verblirgt an erster Stelle, in Ankniipfung an die traditionelle Daten-
schutzgesetzgebung, den Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Angaben. In diesem Punkt vergleichbar die Fassung von Art. 1
nDSG. Nach der Bestimmung bezweckt das Gesetz den Schutz der Personlichkeit
und der Grundrechte von natiirlichen Personen, iiber die Personendaten bearbei-
tet werden. Art. 1 DSGVO und Art. 1 (n)DSG dokumentieren, dass auch in Zu-
kunft der Subjektschutz und die subjektivrechtliche Ankniipfung im Daten-
schutzrecht des kontinentalen Europas erhalten bleiben.

Der Schutzaspekt, wonach die datenschutzrechtliche Regulierung dem Schutz der
(natiirlichen) Person dient, wird iiber den Zweckartikel hinausgehend im Ausbau
der Betroffenenrechte resp. Anspriiche der Datensubjekte reprisentiert. Anders
als im DSG wird in der DSGVO indes auf eine spezifische Verwurzelung des
Datenschutzrechts der EU im Personlichkeitsschutz verzichtet.

Umgekehrt verzichtet das DSG auf eine Ergdnzung, wie sie die DSGVO vorsieht.
Neben dem Schutz natiirlicher Personen, ihrer Grundrechte sowie Grundfreihei-
ten wird in Art. 1 Abs. 1 DSGVO von einem Schutz personenbezogener Angaben
der mnatiirlichen Person gesprochen. Die DSGVO inkludiert neuerdings
den «Schutz von Personendaten». Das erstaunt, zumal doch in der vorangehen-
den Ara der Datenschutzgesetzgebung stets betont wurde, dass es nicht Personen-
daten seien, die vom Datenschutzrecht geschiitzt wiirden. Die falschliche Titulie-
rung der sog. Datenschutzgesetze wurde stets als symptomatisch fir das Rechts-
gebiet bezeichnet.'”®* Es sei die Personlichkeit, die das Datenschutzrecht zu schiit-
zen habe.!%

Im Passus der DSGVO, wonach es um den Schutz von personenbezogenen Daten
ginge, wird in der Kommentarliteratur die Abwendung von einer langen, im
Privatsphirenschutz grindenden Rechtstradition gesehen.’* Gleichwohl scheint
der Autor dieser Kommentarstelle im Ergebnis offenzulassen, ob es sich bei
der Integration des «Schutzes von Personendaten» in den Verordnungstext sowie

1964 Kritisch auch zur Verengung der Regelungsperspektive des Datenschutzrechts als Unterfall des
allgemeinen Personlichkeitsrechts sowie auf Daten Simrris, NomosKomm-BDSG, Einleitung: Ge-
schichte — Ziele — Prinzipien, N 2 und N 26.

1965 FORSTMOSER, digma 2003, 50 ff., 51.

1966 Mit Hinweis auf die vorausgehenden Kommissionsentwiirfe sowie die Rechtsprechung des EuGH,
der den Schutz der Privatsphire seit Jahrzehnten als allgemeinen Grundsatz des Europarechts aner-
kannt hat, Sypow, NomosKomm-DSGVO, Art. 1 N 10 f.; vgl. zum Prozess des Ubergangs von einer
Sphirenkonstruktion hin zum Autonomieschutz in den 1970er Jahren Scumipt, JZ 1974, 241 ff.,
243 ff.
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dem Verzicht einer Referenz auf den Privatsphdrenschutz um eine rein terminolo-
gische Anderung oder um eine konzeptionelle Neuerung handle.!?¢

Nahezuliegen scheint zumindest, dass der Wortlaut von Art. 1 Abs.1 DSGVO
den Verfechtern eines «FEigentums an Daten» das Wort redet. Das Eigentumspa-
radigma kann als neuer Hauptlosungsansatz fiir die datenschutzrechtlichen He-
rausforderungen beschrieben werden.!”®® Gemass Art. 1 Abs. 1 DSGVO sind es
dem Wortlaut nach neu «Personendaten» als Quasi-Objekte, auf deren Schutz
der Rechtstext explizit abzielt. Das Argument fiir die Verbirgung einer als-ob-
eigentumsrechtlichen Position der Datensubjekte an Personendaten mit entspre-
chenden Herrschafts- resp. Verfigungskompetenzen des Datensubjektes liesse
sich iber weitere Regelungskonzepte der DSGVO erhirten: In der DSGVO
kommt der Einwilligung des Datensubjektes im Vergleich zum eidgendssischen
Datenschutzgesetz eine markant wichtigere Rolle zu. Sie hingt mit dem divergen-
ten Konzept des prinzipiellen Verarbeitungsverbotes und Erlaubnistatbestinden
gemiss DSGVO sowie mit prinzipieller Verarbeitungsfreiheit und Schranken ge-
miss DSG fir den privaten Bereich zusammen.!*

Welche Folgerungen aus der Formulierung gemidss DSGVO in ihrem Schutz-
zweckartikel zu ziehen sind, wird sich weisen. Weil der Erfassung des Schutz-
zwecks oder genauer der Schutzzwecke des Datenschutzrechts seit jeher hohe
Relevanz zugemessen wird, wiren vertiefte wissenschaftliche Analysen insofern
von Interesse.

Unbestritten diirfte schon heute sein, dass die systematische Auslegung von be-
sonderer Bedeutung fir die Erfassung der datenschutzrechtlichen Schutzzwecke
ist: Die Vorgaben und neuen Instrumente, welche die DSGVO vorsieht, geben
Impulse fiir die Interpretation und Erfassung datenschutzrechtlicher Schutzerwa-
gungen. Umgekehrt liefern die datenschutzrechtlichen Schutzzwecke einen Bei-
trag zur Interpretation der jeweiligen konkreten Datenschutzvorgaben und Ver-
arbeitungsanweisungen.

Anhand dieser Kurzanalyse wurde deutlich, dass das Datenschutzrecht mebr-
dimensionalen und verschiedenen Schutzzwecken dient. Namentlich eine syste-
matische und kontextuelle Auslegung von Art. 1 DSGVO kann Entwicklungen

1967 Sypow, NomosKomm-DSGVO, Art. 1 N 12.

1968 Hierzu dritter Teil, VIIL. Kapitel, B.3.; MILLER beschreibt die Eigentumstheorie iiber die Privatsphi-
re unter dem Titel «Alter Wein in neuen Schliuchen», 256 ff.

1969 Vgl. bereits die Ausfithrungen zum Dualismus, zweiter Teil, IV. Kapitel; die DSGVO beantwortet
die Frage nach dem Ausgangspunkt dhnlich, wie es Deutschland als Vorreiterland i. S. Datenschutz
getan hat: Datenverarbeitungen bendtigen einen Bearbeitungsgrund, weil der Ausgangspunkt das
grundsatzliche Datenverarbeitungsverbot, vgl. Art. 5 DSGVO, ist. Anders dagegen die Schweiz, die
weiterhin an ihrem dualen System festhilt und fiir den privaten Sektor den Grundsatz der Verarbei-
tungsfreiheit mit Schranken vorsieht; vgl. zur Einwilligung als «Ersatzgrundlage» im 6ffentlich-
rechtlichen Bereich Grass, 228 ff.
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mit Blick auf den datenschutzrechtlichen Schutzzweck resp. die datenschutz-
rechtlichen Schutzzwecke freilegen. Die DSGVO erhebt nicht den Anspruch, «ihr
Schutzobjekt» in einer engen und isolierenden Weise zu fixieren. Die Offenheit
und Weite im Rahmen der Definierung des Schutzobjektes kann als Versiumnis
taxiert werden. Oder aber sie werden als Errungenschaft fir das Datenschutz-
recht der Zukunft gelesen.

Fur die Anerkennung von ausdifferenzierten Schutzbestrebungen ist der bereits
erwihnte, gleichzeitig verbiirgte Schutz der Person und von Personendaten indi-
kativ.””® Die Mehrdimensionalitat und Diversitdt der Schutzzwecke erhellt sich
somit anhand von Art.1 DSGVO und seinen verschiedenen Absitzen: Art.1
DSGVO erginzt in seinem Abs. 1 den Schutz der Person sowie der Personenda-
ten in einem ersten Satzteil mit der Gewihrleistung des freien Personendatenver-
kehrs in einem zweiten Satzteil. Diese dualistische Schutzausrichtung — welche
einen potentiellen Zielkonflikt offen adressiert’””! — wird in den anschliessenden
Abs. 2 und Abs. 3 ausgearbeitet, indem sich Art. 1 Abs.2 DSGVO dem Subjekt-
und Objektschutz widmet. Art. 1 Abs. 3 DSGVO adressiert den Schutz des freien
Verkehrs von Personendaten. Damit wird erneut ein Aspekt des Schutzzweckes
der DSGVO aufgegriffen, der bereits anhand des rdumlichen resp. extraterrito-
rialen Anwendungsbereichs der DSGVO nach Art. 3 DSGVO herausgearbeitet
wurde: Der Erlass zielt auf eine Harmonisierung des Datenschutzrechts innerhalb
des EU-Raums und unter Umstdnden tiber diesen hinaus ab. Damit will er auch
der «digitalen Globalisierung» Rechnung tragen. «Das» Schutzziel der DSGVO
erschopft sich somit keineswegs in dem an erster Stelle und im ersten Satzteil de-
klarierten Schutzaspekt.

Eine systematische Betrachtung fordert einen zusitzlichen Entwicklungstrend
zu Tage, der relevant fur die Erfassung datenschutzrechtlicher Schutzausrich-
tung(en) ist: Wie ein roter Faden ldsst sich eine Zielsetzung nachverfolgen,
der gemiss es darum geht, Personendatenverarbeitungsprozesse zu strukturie-
ren und regelkonforme Datenfliisse auch faktisch sicherzustellen. Der im Wort-
laut direkt bezeichnete Schutz «des Subjektes, der Person» sowie «des Objektes,
der Personenangabe» wird damit zum finalen Schutzzweck, der in erster Linie
durch Handlungsanleitungen gegeniiber den Verarbeitenden und konkretisieren-

1970 Kritisch zu einem Begriff des Datenschutzes, der zu Unrecht als Ziel des Datenschutzes den Schutz
von Personendaten suggeriert, SimiTis, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prin-
zipien, N 2f. und N 26; vgl. FORSTMOSER, digma 2003, 50 ff., 51; DRECHSLER sprach in seinem
Beitrag an der Konferenz zum Titel «Neue EU-Datenschutzgrundverordnung: Herausforderungen
fiir Schweizer Unternehmen bei der Umsetzung», Europa Institut der Universitdt Zirich, Donners-
tag, 24. Mai 2018, Ziirich, auch von weit verbreiteten «fake news», also Missverstindnissen resp.
Fehlinformationen, was die Beschreibung und Interpretation des Datenschutzgesetzes und weiter
des schweizerischen Datenschutzrechts anbelangt, vgl. dritter Teil, VIL. Kapitel.

1971 Auch zum Verhiltnis der beiden Ziele vgl. Sypow, NomosKomm-DSGVO, Art.1 N 2ff. und
N 16 ff., insb. N 20 ff.
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den Vorgaben fiir die Gestaltung von Verarbeitungsprozessen sichergestellt wird.
Insofern ricken die Datenverarbeitungsprozesse und Personendatenfliisse mit
einem Akzent auf die Implementierungsverantwortung der Verarbeitenden in den
Vordergrund.'7?

Mit der gesetzgeberischen Ausrichtung an Verarbeitungsprozessen sowie Da-
tenfliisssen geht der Ausbau organisatorischer, prozeduraler sowie technischer
Schutz- und Kontrollmechanismen sowie -massnabmen einher. Sie sichern das im
letzten Jahrhundert entwickelte materielle Datenschutzrecht ab. Damit findet neu
die Positionierung des Datenschutzes und die Einhaltung der datenschutzrechtli-
chen Vorgaben als Compliance- und Governance-Aufgabe statt.

Diese Entwicklung ist in Anbetracht der langjahrigen und dominanten Pragung
des Datenschutzrechts durch den zivil- und deliktsrechtlichen Personlichkeits-
schutz als Paradigmenwechsel fiir die Datenschutzregulierung zu qualifizieren.!*”3
Indikativ fiir diesen ist die Figur des sog. «Verantwortlichen», vgl. Art. 7 Ziff. 7
DSGVO und Art. 5 lit.j nDSG. Mit der entsprechenden Terminologie wird von
den neuen Datenschutzerlassen ausgedriickt, dass es nicht mehr erst und nur das
von einer Personendatenverarbeitung in seiner Personlichkeit verletzte Datensub-
jekt ist, das im Vordergrund der normativen Aufmerksamkeit steht. Vielmehr
werden an erster Stelle die Verarbeitenden in der Rolle der Verantwortlichen
oder der Auftragsverarbeitenden proaktiv in die Pflicht resp. Verantwortung ge-
nommen. Der datenschutzrechtliche Akzent wird damit verschoben: Das abwehr-

19745 Element riickt in den Hintergrund, wohin-

rechtliche resp. «defensiv-reaktive
gegen die proaktive Rolle der Verarbeitenden und ihre primire Verantwortlich-

keit sowie die praventiven Elemente in den Vordergrund riicken.

Die Installierung des Datenschutzes als Compliance- und Governance-Aufgabe
kann in Bezug auf die datenschutzrechtlichen Schutzerwigungen nicht nur als
Kontrapunkt zum deliktsrechtlich ausgerichteten Personlichkeitsschutz beschrie-
ben werden.

Eine andere Perspektive nimmt wahr, wie die Etablierung des Datenschutzes als
Compliance- und Governance-Aufgabe die Einbaltung des Datenschutzrechts in
die jeweilige Organisation internalisiert. Ebendiese Internalisierungswirkung ist
erwihnenswert, zumal gerade in der Schweiz mit Blick auf die DSGVO in erster
Linie die starke Behordenhand mit der Moglichkeit drakonischer Strafen zur
Kenntnis genommen wurde. Eine Fokussierung auf diese sanktionierende staatli-

1972 Vgl. zu dieser und damit einer Perzeption, die Datenfliisse in den Blick nimmt, anstatt in statischer
Weise das Datensubjekt und Personendaten als Quasi-Objekte zu betrachten, insb. bereits erster
Teil, I. und II. Kapitel, zweiter Teil, V. Kapitel, B.4.

1973 Vgl. zu diesem Strukturmerkmal zweiter Teil, VI. Kapitel.

1974 Vgl. zum Begriff im Zusammenhang mit der Datensicherheit und dem Datenschutz Bossarpr, § 21,
in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), N 21.44.
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che Rechtsdurchsetzung fangt das Schutzkonzept der DSGVO nur punktuell ein.
Bedeutsam ist, dass die Datenschutz-Compliance in der Eigenverantwortung der
Verarbeitenden steht — sie sind quasi organisch und von innen heraus fiir die Da-
tenschutzrechtseinhaltung zustandig. Damit wird gleichzeitig die Einbettung der
jeweiligen Organisation in ein spezifisches Milieu relevant. Ein solches Schutz-
konzept, wonach die Verantwortlichkeit intrinsisch fixiert wird, zugleich indes
stets auch die Einbettung der jeweiligen Organisation in ein bestimmtes Umfeld
relevant wird, findet eine Abstuitzung tber die Ansitze der Selbstregulierung. Fur
die DSGVO ist namentlich auf die sog. Verhaltensregeln, welche Besonderheiten
der jeweiligen Verarbeitungsbereiche adressieren sollen, sowie die Zertifizierung
gemiss Art. 40 ff. DSGVO hinzuweisen. Nach der Totalrevision sind Art. 11 und
Art. 13 nDSG, letzterer mit Ausfithrungsverordnung, einschligig.

Resiimierend lasst sich festhalten: Die Schutz- und Zielrichtungen sind in der
DSGVO in gut sichtbarer Weise ausdifferenziert, facettenreich und mehrdimen-
sional.”> Eine Beschrankung auf den Individualrechtsschutz der Person findet
nicht statt. Vielmehr wird explizit der Schutz von Personendaten verbiirgt. Zu-
gleich transportiert die DSGVO den Schutzgedanken, wonach sie allem voran
eine Garantenstellung fur die (digitale) Wirtschaft, aber auch die Forschung, Si-
cherheit usf. einnimmt. Mehrere neue Instrumente sichern die Regelkonformitat
von Personendatenfliissen ab. Indem der Datenschutz gemiss DSGVO als Com-
pliance- und Governance-Aufgabe installiert wird (ebenso in der Totalrevision
des DSG), wird eine organische Funktionsweise etabliert. Der Datenschutz muss
von innen heraus in die DNA der Datenverarbeitenden integriert werden. Hier-
bei gewinnen organisatorische und prozedurale Instrumente grosse Bedeutung.
Die jeweiligen Unternehmen z.B. der Privatwirtschaft sind primir fur das da-
tenschutzrechtliche «Housekeeping» zustindig. Gleichzeitig ist relevant, dass die
Organisationen stets in ihr spezifisches Milieu eingebettet sind. Die neuen Da-
tenschutzerlasse adressieren dies, indem sie Instrumenten der Selbstregulierung
einen nicht zu vernachlissigenden Platz einrdumen.

In der DSGVO, weniger ausgeprigt im totalrevidierten DSG, finden sich plurale
und zugleich systemreflexive Schutzausrichtungen. Vertiefende wissenschaftliche
Untersuchungen, namentlich auch rechtsvergleichend und zu den Entwicklungen
der Schutzerwagungen, waren aufschlussreich.!?7¢

1975 Die Mehrdimensionalitit der Schutzausrichtungen gemass DSGVO tritt m. E. an mehreren weiteren
Stellen zu Tage, z. B. in Erwigungsgrund 2, wonach die vereinheitlichten Vorgaben fiir die Mitglied-
staaten der EU zur «Vollendung eines Raumes der Freiheit, der Sicherheit und des Rechts und einer
Wirtschaftsunion, zum wirtschaftlichen und sozialen Fortschritt, zur Stirkung und Zusammen-
wachsen der Volkswirtschaften innerhalb des Binnenmarktes sowie zum Wohlergehen natiirlicher
Personen beitragen»; der Zweck des Datenschutzrechts und der Befund der Mehrdimensionalitit
der Schutzzwecke wurden insb. im Zuge des Zweckbindungsgrundsatzes und namentlich einer
Analyse des Volkszihlungsurteils reflektiert, vgl. zweiter Teil, V. Kapitel, B.4.

1976 M. w. H. BUCHNER, 26 ff. und 41 ff.



https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

A. Die legislativen Neuerungswellen in Europa 591

2.3. Zum Dualismus in Europa — DSGVO-Monismus, DSG-Dualismus

Nach der Towur d’Horizon tuber die Ausdifferenzierung von pluralistischen
Schutzrichtungen ist ein Vereinheitlichungsschritt zu thematisieren. Die DSGVO
fuhrt das Datenschutzrecht einem monistischen Regime zu, indem ihre Vorgaben
prinzipiell gleichermassen von privaten wie éffentlichen Stellen zu beachten sind.

Ein solcher Ubergang zu einem monistischen Regime ist als ein entscheidendes
Element zu taxieren, welches den datenschutzrechtlichen Paradigmenwechsel
mitbegrindet, der mit der DSGVO einhergeht. Die Frage nach der Vereinheit-
lichung der datenschutzrechtlichen Vorgaben fiir den privaten und den 6ffentli-
chen Bereich wurde allem voran in Deutschland lange vor der Ausarbeitung der
DSGVO intensiv diskutiert. Als Argument fiir einen Monismus im Datenschutz-
recht wurde primair ins Feld gefiihrt, dass es fiir das Datensubjekt irrelevant sei,
ob seine Personendaten durch private oder 6ffentliche Stellen verarbeitet wiirden.
Umgekehrt wurde ein Dualismus mit grundlegenden (verfassungs-)rechtlichen
Differenzen zwischen den beiden Bereichen begriindet.'”

Bis heute prisentiert sich die Situation anders fir die Schweiz. Die Totalrevision
des DSG hilt am etablierten Dualismus fest. Obschon die Totalrevision auch von
den Entwicklungen in der EU vorangetrieben wurde, folgt die Schweiz in diesem
Aspekt nicht dem Konzept der DSGVO. Der Dualismus des DSG wurde als erstes
Strukturmerkmal im zweiten Teil dieser Arbeit herausgearbeitet.!””$ Kernelement
des schweizerischen Regimes des DSG bleibt auch nach der Totalrevision der
pointierte Dualismus mit entgegengesetztem Ausgangspunkt.

Pro memoria: Wihrend fiir den o6ffentlichen Bereich des Bundes ein prinzipielles
Verarbeitungsverbot mit Ausnahmen besteht, gilt fiir den privaten Bereich die
prinzipielle Verarbeitungsfreiheit mit Schranken, vgl. Art. 30 ff. resp. Art.33f.
nDSG. Die Schranken der Verarbeitungsfreiheit im privaten Bereich werden in
erster Linie uber die Verletzung der allgemeinen Verarbeitungsgrundsitze defi-
niert, wobei eine Einbettung in die personlichkeitsrechtliche Mechanik stattfin-
det, vgl. Art. 30 Abs.2 i. V. m. Art. 6 resp. Art. 8 nDSG."” Die Totalrevision re-
zipiert weitgehend Art. 12f. i. V. m. Art. 4 resp. Art. 6 DSG. Ein materiellrecht-
lich markant strengeres Regime fiir den privaten Bereich sieht die DSGVO auf-
grund des monistischen Regimes mit ihrem prinzipiellen Verarbeitungsverbot so-
wie Erlaubnisvorbehalten vor, vgl. Art. 6 DSGVO. Diese Regelungsdifferenzen

1977 Zur zentralen und grundlegenden Bedeutung der Frage nach einer dualistischen resp. monistischen
Datenschutzregelung vgl. DERs., a. a. O.

1978 Vgl. zweiter Teil, IV. Kapitel; vgl. zu den unterschiedlichen Regelungsansitzen gemiss DSGVO und
DSG (auch nach Totalrevision) ebenso AUF DER MAUER/FEHR-BOSSARD, in: THOUVENIN/WEBER
(Hrsg.), ITSL 2017, 23 ff., 31.

1979 Vgl. hierzu zweiter Teil, VI. Kapitel.
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begriinden ein Delta im Schutzniveau gemiss schweizerischem DSG gegeniiber
demjenigen der DSGVO.

In der Schweiz wurde ein Wechsel zu einem monistischen System und die Im-
plementierung eines Regimes des prinzipiellen Verarbeitungsverbotes mit Erlaub-
nistatbestinden fiir den privatrechtlichen Bereich nicht ernsthaft in Betracht
gezogen. Bis heute zeigt sich damit der Dualismus im schweizerischen DSG in
seiner aktuellen sowie totalrevidierten Fassung nur beschrinkt als Ergebnis einer
Evaluation von sachlogischen Argumenten. Wie die Ausfihrungen im zweiten
Teil dieser Schrift zum Dualismus nachwiesen, waren es in erster Linie die politi-
schen Krifte, die ebendieses Regelungskonzept motivierten. Der Datenschutznor-
mierung fiir den privaten Bereich war heftiger Widerstand aus Wirtschaftskreisen
erwachsen.!?$

Die Schweiz sieht damit auch nach der Totalrevision des DSG - anders als
die EU mit der DSGVO, welche die Gleichschaltung der datenschutzrechtlichen
Vorgaben fir den offentlichen und privaten Bereich vorsieht — eine systemische
Differenzierung innerhalb ibrer datenschutzrechtlichen Querschnittsgesetzgebung
vor. Ein solches dualistisches Regime wurde, wie bereits erwihnt, von NISSEN-
BAUM als «krude Version eines kontextuellen Ansatzes» bezeichnet.!”®!

Aktuell weisen die Entwicklungen und Forderungen in den verschiedenen
Rechtskreisen unter dem Aspekt der Einschldagigkeit kontextueller Erwdgungen
fiir das Datenschutzrecht in verschiedene Richtungen: Die DSGVO tiberwindet
die bereichsspezifische Ausdifferenzierung anhand der beiden grossen Kammern
und der Zweiteilung der Akteure in private Akteure und Behorden. Die Schweiz
dagegen hilt an einer dichotomischen Regelung fest. Damit implementiert sie
selbst im DSG einen systembezogenen Ansatz. In den USA wird auf ein «allge-
meines Datenschutzrecht» fir den privaten Bereich verzichtet; datenschutzrecht-
lich wird tber bereichsspezifische Spezialerlasse legiferiert.'”®> Wie anhand des
Fair Credit Reporting Act veranschaulicht wurde, richtet sich dieser Erlass an
erster Stelle auf den Schutz der Integritit des Banksektors und das Vertrauen
der Allgemeinheit in die Integritit seines Handelns. Folglich ist das US-amerika-
nische Recht in ausgeprigter Weise ein Recht des informationellen Systemschut-
zes, wohingegen die Schweiz diesen im DSG nur ansatzweise anerkennt. Zwar
lasst sich selbst in der DSGVO ein solcher Aspekt identifizieren; aufgrund des
monistischen Regimes allerdings riickt die systemische Schutzdimension eher in
den Hintergrund.

1980 Hierzu vertiefend zweiter Teil, IV. Kapitel.
1981 Vgl. NissenBAUM, 141.
1982 Vertiefend BUCHNER, 7 ff., insb. 15 ff.
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2.4. Zum Ansatz der gestirkten Rechtsposition des Datensubjektes

Charakteristikum datenschutzrechtlicher Gesetzgebung ist seit jeher die Ankniip-
fung im Schutz der Person, des Subjektes resp. der Personlichkeit. Diese tradi-
tionsreiche Anbindung des Datenschutzrechts wird trotz der beschriebenen Di-
versifizierungstendenzen mit Blick auf den Schutzzweck nicht nur beibehalten,
sondern weiter gestarkt. Ursdchlich fur den Ausbau der Rechtsposition des Da-
tensubjektes war nicht zuletzt die am bisher geltenden Datenschutzrecht ange-
brachte Hauptkritik am Datenschutzrecht: Personendatenverarbeitungen wiirden
weitgehend an den Datensubjekten vorbei stattfinden, oft okkult bleiben und
mit einer Degradierungswirkung des Datensubjektes zum Objekt konnotiert wer-
den.”s3 Der Degradierung des Menschen zum Objekt durch die Technik entge-
genzuwirken, dafiir wurde und wird das Recht zustindig gemacht.

Die Bestitigung und Stabilisierung des individualrechtlichen Ansatzes und des
Paradigmas des Subjektschutzes lasst sich deutlich anhand der Entwicklungen im
Rahmen der Betroffenenrechte und im Ausbau der Transparenz- sowie Einwilli-
gungsvorgaben nachweisen.

Eine der tragenden Sdulen der DSGVO sowie des DSG in seiner aktuellen wie to-
talrevidierten Fassung, die das Subjekt schiitzen soll, bilden die sog. Betroffenen-
rechte resp. die Rechte, welche den Individuen — den Datensubjekten — zugestan-
den werden. Die Betroffenenrechte verbiirgen aktive Anspriiche der Datensubjek-
te gegeniiber den Verarbeitenden, vgl. Art. 12 ff. DSGVO und Art. 25 ff. nDSG,
aber auch Art. 32 nDSG."% Fur den Fall der nicht korrekten Erfiilllung durch die
Verarbeitenden steht die Rechtsdurchsetzung iiber behordliche Massnahmen of-
fen.1985

Die Rechtsposition von Datensubjekten wird nicht isoliert und abschliessend
uber die sog. Betroffenenrechte definiert. Vielmehr lassen sich in Anbetracht des
tradierten Schutzzweckes des Datenschutzrechts nahezu samtliche datenschutz-
rechtlichen Vorgaben im Lichte einer individualrechtlichen Position lesen. Der
Schutz des Datensubjektes wird von den Einwilligungs- und Transparenzvorga-
ben sowie den damit verbundenen Informationspflichten mitstrukturiert.'”$¢ Eine
zentrale Rolle fiir den Schutz der Person nimmt das materielle Datenschutzrecht
mit den allgemeinen Verarbeitungsgrundsitzen ein. Einige der neuen Instrumente
und Datenschutzvorgaben, die dem Schutz des Datensubjektes und dem Subjekt-

1983 BUCHNER, 119 ff.

1984 Zu den Betroffenenrechten nach Totalrevision statt vieler vgl. BIERI/POWELL, Jusletter vom 16. No-
vember 2020, N 21 ff.

1985 Art. 79 DSGVO verbiirgt das Recht auf einen wirksamen gerichtlichen Rechtsbehelf jeder betroffe-
nen Person gegen Verantwortliche und Auftragsverarbeiter.

1986 Richtungsweisend mit Blick auf Schranken der Einwilligung als Erlaubnistatbestand: Entscheid i. S.
PwC, August 2019.
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schutz dienen, werden unter dem Titel der «Governance und Compliance» pra-
sentiert werden.!’

Die sog. Betroffenenrechte i. e. S. werden in der DSGVO in Kapitel III. unter
dem Titel «Rechte der betroffenen Person» verburgt. Identisch lautet in der To-
talrevision des DSG das 4. Kapitel mit den Art. 25 ff. nDSG. Die Systematisierun-
gen im Zusammenhang mit den Betroffenenrechten und die in engem Zusam-
menhang stehenden Einwilligungsvorgaben sowie Informationsrechte und
-pflichten variieren: Wihrend letztere in der DSGVO unter dem Titel der Betrof-
fenenrechte abgehandelt werden, figurieren im totalrevidierten DSG die allgemei-
nen Informationspflichten unter dem Titel der Pflichten der Verantwortlichen
und Auftragsverarbeitenden, vgl. Art. 19 nDSG, die Einwilligungsvorgaben in-
nerhalb der allgemeinen Verarbeitungsgrundsitze, vgl. Art. 6 Abs. 6 und Abs. 7
nDSG. Wichtige individualrechtliche Behelfe finden sich in Art. 31 nDSG. Exem-
plarisch dafiir, dass die Gesetzessystematik in der Totalrevision unter dem Titel
der Betroffenenrechte nicht derjenigen der DSGVO entspricht, sind die Pflichten
der Verantwortlichen bei automatisierten Einzelfallentscheidungen und Profiling,
die teilweise auch gegeniiber dem Datensubjekt wahrzunehmen sind.'”*¥ Katego-
risierend liesse sich von Betroffenenrechten im engeren resp. weiteren Sinne spre-
chen.

Unter dem Titel der Betroffenenrechte gemiss DSGVO werden zunichst unter
den Vorgaben fur die Informierung resp. Information die Anforderungen angeho-
ben, vgl. Art. 12 ff. DSGVO. Das Auskunftsrecht oder «Right to Data Access» ist
in Art. 15 DSGVO verbiirgt, wobei die Unternehmen entsprechende Prozesse zur
fristgerechten sowie regelkonformen Gewihrleistung zu etablieren haben.'”®* Der
Berichtigungsanspruch oder das «Right to Rectification» ist in Art. 16 DSGVO,
der Loschungsanspruch resp. das «Recht auf Vergessenwerden», auch prominent
diskutiert als «Right to be forgotten» resp. «Right to Erasure», in Art. 17
DSGVO verbiirgt. Zudem wurde ein Recht auf Einschrinkung der Bearbeitung
eingefiihrt, vgl. Art. 18 DSGVO. Art. 19 DSGVO sieht eine Mitteilungspflicht be-
zuglich der Berichtigung und Loschung von Personendaten vor. Eine Neuschaf-
fung ist das Recht auf Datenportabilitit, Art. 20 DSGVO."””° Das Widerspruchs-
recht findet sich in Art.21 DSGVO. Der Widerspruch erfiillt, wie gezeigt, in
einem Regime mit prinzipiellem Verarbeitungsverbot eine andere Funktion als im

1987 Hierzu Kressg, NomosKomm-DSGVO, Art. 97 N 1 ff.; vgl. zur Bedeutung der Technologien fiir die
Compliance BarTUsCHKA, CB 2019, 340 ff.

1988 Vgl. Art. 19 ff. nDSG. Sie werden unter den Pflichten der Verarbeitenden geregelt und nicht unter
den Betroffenenrechten — anders dagegen Art.21f. DSGVO in diesem Zusammenhang unter dem
Titel der Betroffenenrechte.

1989 Hierzu GRIESINGER, Jusletter vom 20. Januar 2020, N 4 ff.

1990 Zu diesem datenschutzrechtlichen Novum, welches das Datensubjekt pointiert ins Zentrum riicke,
vertiefend Laux, digma 2019, 166 ff.
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Regime der prinzipiellen Verarbeitungsfreiheit mit Schranken. Einschligig sind
weiter neu die Rechte der Datensubjekte resp. Pflichten der Verarbeitenden ge-
geniiber den Datensubjekten im Zusammenhang mit der automatisierten Einzel-
fallentscheidung und dem Profiling, Art. 22 DSGVO.

Die Vorschlige gemiss bundesritlichem Entwurf der Totalrevision des DSG zu
den Betroffenenrechten entsprachen nur teilweise dem Regime der Betroffenen-
rechte gemdss DSGVO. In den parlamentarischen Beratungen im Jahr 2019 wur-
den mehrere Anderungen diskutiert. Die Betroffenenrechte werden in der verab-
schiedeten Version des totalrevidierten DSG im 4. Kapitel verbiirgt. An erster
Stelle steht das Auskunftsrecht, vgl. Art. 25 nDSG. Der Auskunftsanspruch wur-
de ausgebaut. Der Katalog der Angaben, tiber die informiert werden muss, fallt
breiter aus als bisher, vgl. Art. 25 Abs. 2 nDSG. Auskunft zu erteilen ist tiber die
Kategorien der bearbeiteten Angaben, die Identitit des Verantwortlichen, die
Dauer der Aufbewahrung, den Zweck der Verarbeitung sowie die Logik, auf wel-
cher automatisierte Einzelfallentscheidung basieren. Wahrend der Nationalrat
dagegen Restriktionen vorschlug, sollte gemiss dem Entscheid des Standerates
wieder auf die bundesritliche Fassung zurickgekommen werden, womit eine
Differenzbereinigung erforderlich ist. Auch der Auskunftsanspruch verlangt von
den Unternehmen die Entwicklung spezifischer Prozesse und Organisationen so-
wie Zustindigkeiten, wobei an deren Anfang die Identifizierung der das Aus-
kunftsgesuch stellenden Person steht. Eine Neuschopfung, wie sie die DSGVO im
Bereich der Rechte der betroffenen Personen mit dem Recht auf Datenportabili-
tat anerkennt, vgl. Art. 20 DSGVO, wurde gemiss bundesratlichem Entwurf zur
Totalrevision nicht in das DSG integriert. Eine Verankerung beschloss die staats-
politische Kommission des Nationalrates, Art.25a E-DSG."! Der Anderungs-
vorschlag wurde vonseiten des Standerates nicht verworfen.'”?? Er findet sich neu
in Art. 28 nDSG. Ein Pendant zum Recht der Betroffenen auf Einschrinkung der
Datenverarbeitung, wie ihn Art. 18 DSGVO vorsieht, fehlt soweit ersichtlich in
der Totalrevision des DSG. Vorgeschlagen werden neuerdings auch in der
Schweiz Vorgaben im Zusammenhang mit dem Profiling und der automatisierten
Einzelfallentscheidung, insb. Art. 6 Abs. 7 lit. b und Art. 21 nDSG."*? Den Rech-
ten auf Berichtigung und Loéschung widmet sich Art. 31 nDSG. Dariiber hinaus
sollen nach totalrevidiertem DSG bei sog. Datensicherheitsvorfillen nicht nur
Meldepflichten gegentiber den Behorden, sondern ebenso gegentiber dem Daten-

1991 Vgl. Das Schweizer Parlament, Medienmitteilung, Kommission schliesst Beratung der Revision des
Datenschutzgesetzes ab, Bern 2019, <https://www.parlament.ch/press-releases/Pages/mm-spk-n-201
9-08-16-a.aspx> (zuletzt besucht am 30. April 2021).

1992 Vgl. Fahne DSG 17.059 — 3 — 2 n. Datenschutzgesetz. Totalrevision und Anderung weiterer Erlasse
zum Datenschutz, mit den Antrigen der Staatspolitischen Kommission des Stinderates vom
19. November 2019, 28.

1993 Hierzu jingst vertiefend HEUBERGER, passin.
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subjekt greifen, vgl. Art. 24 nDSG. Die DSGVO sieht ein dhnliches Instrumenta-
rium mit den Art. 33 f. DSGVO vor, wobei eine Meldepflicht gegentiber den Be-
horden besteht, bei qualifizierten Fillen zudem gegentiber den Datensubjekten.
Wie der Name andeutet, greift die Meldepflicht bei sog. Datensicherheitsvorfal-
len in Konstellationen, in welchen die Sicherheit von Personendaten verletzt wur-
de, nicht dagegen bei einer allgemeinen Verletzung der datenschutzrechtlichen
Verarbeitungsgrundsitze. Als Datensicherheitsvorfille gelten die Verletzung der
Vertraulichkeit, der Integritit und der Verfiigbarkeit von Personendaten. Die Ge-
wihrleistung dieser Notifikationspflichten bedingt bei den Unternehmen die Auf-
setzung ausdifferenzierter und teilweise komplexer Prozesse sowie Organisati-
onsstrukturen, wobei namentlich die Frist von 72 Stunden in der Praxis eine be-
trachtliche Herausforderung darstellt. Auch gemiss Art. 24 nDSG ist die Mel-
dung an den EDOB nach Abs. 1 von derjenigen an die Betroffenen, Abs. 4 nDSG,
zu unterscheiden.

Hinsichtlich der individualrechtlichen Position sind die Einwilligungsvorgaben
von Interesse. Auf die suboptimale Systematisierung wurde im zweiten Teil fur
das geltende Recht hingewiesen. Die Totalrevision legt die Vorgaben an die giilti-
ge Einwilligung weiterhin innerhalb des Katalogs der Verarbeitungsgrundsitze
nieder, Art. 6 Abs. 6 und Abs. 7 nDSG.

Eine weitere Differenzbereinigung war beziiglich der Informationspflichten not-
wendig. Der Nationalrat wollte eine zuriickhaltendere Regelung, die indes der
Standerat verwarf. Neu finden sich die Informationspflichten in erster Linie in
Art. 19 ff. nDSG.

Im bundesritlichen Entwurf wurde sodann mit Art. 16 E-DSG und damit nicht
unter dem Titel der Betroffenenrechte eine Bestimmung zum Umgang mit perso-
nenbezogenen Angaben verstorbener Personen vorgeschlagen. Die DSGVO regelt
den «postmortalen Datenschutz» nicht spezifisch.'”* Auch hier hat die staatspo-
litische Kommission des Nationalrates eine Anderung vorgenommen, diesmal im
Sinne eines Verzichtes auf die Norm.'®S Nach der stinderitlichen Debatte ergibt
sich insofern keine Differenz. Die totalrevidierte Fassung des DSG sieht damit
keine spezifische Regelung hierzu vor.

1994 1In diesem Zusammenhang des digitalen Nachlasses ist auf eine Entscheidung aus Deutschland zu
verweisen, mit der einer Mutter der Zugriff auf den Facebook-Account ihrer toten Tochter verwei-
gert wurde. Das Midchen war von einem Zug erfasst worden und tédlich verungliickt, wobei die
Mutter wissen wollte, ob es ein Unfall oder Suizid war, <http://www.faz.net/aktuell/gesellschaft/ungl
uecke/facebook-muss-konto-der-toten-tochter-nicht-fuer-eltern-freigeben-15040618.html> (zuletzt
besucht am 30. April 2021); zum digitalen Nachlass vgl. z. B. KUNZLE, successio 2015, 39 ff.

1995 Vgl. Das Schweizer Parlament, Medienmitteilung, Kommission schliesst Beratung der Revision des
Datenschutzgesetzes ab, Bern 2019, <https://www.parlament.ch/press-releases/Pages/mm-spk-n-201
9-08-16-a.aspx> (zuletzt besucht am 30. April 2021).
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Aus konzeptioneller Sicht seien unter dem Titel der Betroffenenrechte im Zuge
der jingsten Rechtsentwicklungen folgende Aspekte herausgestellt:

Erstens sind die Betroffenenrechte im eigentlichen Sinne eine stabil etablierte
Saule der Datenschutzgesetzgebung, die mit den jungsten rechtlichen Neuerung-

en gestarkt und fortentwickelt wurde.!”

Zweitens ldsst sich der Katalog der Betroffenenrechte verschieden lesen: zum
einen als aktive resp. passive, individualrechtliche Anspriiche des einzelnen Da-
tensubjektes. Diese Perspektive richtet den Fokus auf das Datensubjekt und setzt
an der Kognition an, wonach es dem Datenschutz und seinem Recht namentlich
auch darum geht, einer Degradierung des Datensubjektes zu einem rechtlosen In-
formationsobjekt entgegenzutreten. Die Betroffenenrechte lassen sich zum ande-
ren in ihrer Funktion beschreiben, wonach diese die Einhaltung der allgemeinen
Verarbeitungsgrundsitze absichern. Letztere formulieren Handlungsanleitungen
der Verarbeitenden und bilden eine zweite tragende Sdule der Datenschutzgesetz-
gebung. Die den Datensubjekten eingerdumten Betroffenenrechte haben damit
ebenso eine Gewahrleistungs- resp. Garantenfunktion fiir die allgemeinen Verar-
beitungsgrundsitze und damit das Datenschutzrecht an sich, vgl. Art. 5§ DSGVO
und Art. 6 und 8 nDSG."””

Drittens konstituiert sich die Rechtsposition des Datensubjektes nicht abschlies-
send anhand der Betroffenenrechte in diesem III. Kapitel der DSGVO resp. dem
4. Kapitel totalrevidiertes DSG. Vielmehr finden sich wichtige Elemente, welche
die Rechtspositionen des Datensubjektes strukturieren und garantieren, nament-
lich im Zusammenhang mit den Normen zur Einwilligung, weiter z. B. auch im
Rahmen des Instituts der sog. Data Breach Notification. Hier wird fiir bestimmte
Konstellationen auch eine Informationspflicht gegeniiber dem Datensubjekt sta-
tuiert.

Viertens ist die Erhohung der Transparenz ein Kernelement der jingsten daten-
schutzrechtlichen Neuerungen, auch, aber nicht nur unter dem Titel der Betroffe-
nenrechte. In der Botschaft zur Totalrevision des DSG wird besagtes Ziel spezi-
fisch thematisiert.'””® Innerhalb des Trends der Erhohung der Transparenz steht

1996 Wie dargelegt variiert die Systematik. So werden in der DSGVO gewisse Anspriiche unter dem
Titel der Betroffenenrechte aufgefiihrt, die im schweizerischen DSG nicht unter diesem Titel aufge-
fiihrt werden. Stellt man das Datensubjekt und seine Rechte sowie die ihm gegeniiber bestehenden
Pflichten der Verarbeitenden in den Vordergrund, schliessen sich sodann noch weitere Anspriiche an
dieser Stelle in die Betrachtung ein, z.B. die Informationspflicht gegeniiber dem Datensubjekt bei
Datenschutzvorfillen.

1997 Zu dieser individualrechtlichen Durchsetzungsverantwortlichkeit vertiefend zweiter Teil, VI. Kapi-
tel, C.; die Totalrevision will ebenso die Position des Datensubjektes ausbauen, Botschaft DSG
2017-1084, 17.059, 6941 ff., 7076.

1998 Hierzu auch EuGH, C-362/14, Urteil vom 6. Oktober 2015 — Schrems, E 105, wonach «verlangt
wird, dass das Drittland [...] tatsdchlich ein Schutzniveau gewihrleistet, das dem in der Union auf-
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die Transparenzerhohung gegeniiber dem Datensubjekt.!”®® Ausgebaut werden
vorab die Informationspflichten gegentuiber dem Datensubjekt, vgl. Art. 13 ff.
DSGVO und Art. 19 nDSG, wobei fiir die Schweiz die Statuierung einer allge-
meinen Informationspflicht eine markante Schutzerhohung resp. Anderung dar-
stellt. Bislang beschrinkte sich diese auf spezifische Konstellationen. Im Zusam-
menhang mit dem Ausbau der Transparenzvorgaben sind die Anforderungen an
die datenschutzrechtliche Einwilligung und ihre Untervoraussetzung der «Infor-
miertheit» einschlagig.?” Gemass Art. 5 Abs. 1i. V. m. Art. 6 DSGVO braucht es
zur Durchbrechung des prinzipiellen Verarbeitungsverbotes mit Erlaubnistatbe-
stand entweder die Einwilligung des Datensubjektes gemiss Abs. 1 lit. a DSGVO
oder eines anderen nachfolgend aufgefithrten Erlaubnistatbestandes. Die Voraus-
setzungen an eine giiltige Einwilligung werden durch Art. 7f. DSGVO fixiert und
liegen hoch.?%°! Zu generische oder pauschale Einwilligungserklarungen im Klein-
gedruckten von AGB geniigen den Anforderungen gemiss DSGVO nicht
mehr.?? Vielmehr bedarf es einer granularen Aufficherung der Verarbeitungs-
zwecke mit jeweils spezifischen Einwilligungserklarungen.

Der Einwilligung wird selbst nach der Totalrevision des DSG keine mit dem
Regime der DSGVO vergleichbare Rolle zukommen.?* Sie wird auch kiinftig fir
den privaten Bereich nicht als Erlaubnistatbestand innerhalb eines prinzipiellen
Datenverarbeitungsverbotes figurieren. Sie wird weiterhin als Rechtfertigung im
Regime der prinzipiellen Verarbeitungsfreiheit mit Schranken angesiedelt sein.

Eine Stirkung der Transparenz und Informierung gegeniiber Datensubjekten
bringt die Totalrevision dennoch. Erhohte Transparenz gegeniiber dem Daten-
subjekt schafft der Ausbau der Informationspflichten.??* Hinzu treten weitere
und teilweise neue Instrumente. Zu nennen ist das bereits erwihnte Instrument
der sog. Data Breach Notification, wobei hier gegeniiber den Behorden, ggf. aber

grund der Richtlinie 95/46 im Licht der Charta garantierten Niveau der Sache nach gleichwertig
1St».

1999 Zur Bedeutung von Treu und Glauben als Katalysator fir die Herausbildung von Transparenzvor-
gaben und den datenschutzrechtlichen Trend, Transparenzvorgaben auszubauen, vgl. zweiter Teil,
V. Kapitel, B.2.

2000 Vgl. Art. 4 Nr. 11 DSGVO; hierzu JaNDT, BeckKomm-DSGVO, Art. 4 Nr. 11 N 1 ff.; zur Informiert-
heit RapLANSsKI, 16; FAsnacHT, N 241 ff. m. w. H.; HEUBERGER, N 303 ff.; sodann die einschligige
Kommentarliteratur; allgemeiner unter dem Titel des Personlichkeitsrechts Haas, N 637 ff.; noch
allgemeiner zur Einwilligung im Privatrecht und der Aufklirungspflicht Onry, 372 ff., 473 ff.; vgl.
einige Jahre vor Inkrafttreten der DSGVO GigseN, JZ 2007, 918 ff., 926 f., der die Heimlichkeit
von Personendatenverarbeitungen, mit der daraus resultierenden Durchsichtigkeit der Person, als
Problem beschreibt.

2001 Hierzu BucHNER/KUHLING, BeckKomm-DSGVO, Art.7 N 2 und N 20 ff.; vgl. auch PassaDELIS/
RoTtH, Jusletter vom 4. April 2016, N 29 ff.

2002 Vgl. zur Bestimmtheit Art. 5 Abs. 1 lit. b und Art. 6 Abs. 1 lit. a DSGVO; BUCHNER/KUHLING, Beck-
Komm-DSGVO, Art. 7 N 61 ff.; INcoLD, NomosKomm-DSGVO, Art. 7 N 37 ff.

2003 Vgl. zweiter Teil, VI. Kapitel.

2004 Vgl. Art. 19 ff. nDSG.
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zudem gegeniiber dem Datensubjekt Informationspflichten statuiert werden.2%
Auch das Verarbeitungsverzeichnis sowie die Datenschutz-Folgenabschitzung
sind Instrumente zur Erhohung der Transparenz.?°® Wesentlich fur die Verwirk-
lichung des Zieles, Personendatenverarbeitungen transparenter zu machen, ist
der in der DSGVO explizit verankerte Accountability-Ansatz, Art. 5 Abs. 2 und
Art. 24 DSGVO. Die Totalrevision sieht keine ausdriickliche Rechenschaftspflicht
vor. Gleichwohl gilt diese in der Praxis als Standard.

Wenn die Erhohung der Transparenz als Charakteristikum der aktuellen daten-
schutzrechtlichen Neuerungswellen auch mittels neuer Instrumente wie dem
Inventar oder dem Accountability-Ansatz beschrieben wird, erschliesst sich,
dass der individualgiiterschutzrechtliche Aspekt gleichzeitig gestarkt und erginzt
wird. Die erhohten Transparenzvorgaben und teilweise neu etablierten Instru-
mente werden ihrerseits (wie allgemein die Betroffenenrechte) zwar von einer
Kognition geprigt, wonach es zu verhindern gilt, dass der Mensch im Kon-
text undurchsichtiger Informationsverarbeitungstechnologien («Blackbox») zum
orientierungslosen Informationsobjekt degradiert wird. Allerdings erhellt sich
anhand der Entwicklungen unter dem Dachbegriff der Transparenz, dass die
personlichkeitsrechtliche Dimension erweitert wird. Es geht um Transparenz und
Rechenschaft der Verantwortlichen sich selbst gegeniiber und unter Umstinden
gegenuber den Behorden, aber auch der Gesellschaft und ihren Institutionen.
Transparenz wird datenschutzrechtlich damit in einem deutlich weiteren Sinne
angelegt. Der Aspekt findet, erginzend zur individualrechtlichen Dimension,
Relevanz im Rahmen der sog. Data Governance und Datenschutz-Compliance.
Fur diese sind in erster Linie die jeweiligen Verarbeitenden eigenverantwortlich
zustiandig.2?” Informationen und Informationspflichten resp. -anspriiche figurie-
ren stets als Garant fur Vertrauen. Vertrauen — eine Kategorie, die fiir das Infor-
mations- und damit auch Datenschutzrecht eine besondere Bedeutung hat.20%
Namentlich die grossen Technologiekonzerne werden sich in der kommenden
Zeit um dieses Vertrauen verdient machen missen.

2.5. Zum Ansatz der faktischen Effektuierung

Der den datenschutzrechtlichen Neuerungen attestierte Paradigmenwechsel liegt
sodann in den Massnahmen und Instrumenten begriindet, die auf die Sicherstel-

2005 Vgl. Art. 24 nDSG; Art. 33 f. DSGVO.

2006 Vgl. Art. 12 und Art. 22 nDSG; Art. 30 und Art. 35 f. DSGVO.

2007 Vgl. neben der Kommentarliteratur zur Data Governance resp. Datenschutz-Compliance MORGAN/
BOARDMAN, 3 ff.; SOARES, 1ff.; zur gestiegenen Bedeutung der Datenschutz-Compliance im Zuge
der DSGVO PassapeLIis/ROTH, Jusletter vom 4. April 2016, N 77; ROSENTHAL/VASELLA, digma
2018, 166 ff., 166 f.

2008 Hierzu bereits die Ausfiihrungen unter dem allgemeinen Verarbeitungsgrundsatz von Treu und
Glauben im zweiten Teil, V. Kapitel, B.2.

1535

1536


https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

1537

1538

1539

600 VIII. Kapitel: Aktuelle Losungsstrategien

lung der faktischen Verwirklichung der Regelung abzielen. Anders ausgedriickt:
Die jungsten Revisionsentwicklungen sollen dazu fithren, dass die Datenschutz-
gesetzgebung im 21. Jahrhundert ihren Status als Symbolgesetzgebung hinter sich
ldsst. Mehrere Elemente und Instrumente von DSGVO sowie DSG sollen an dem
fur das bisherige Datenschutzrecht symptomatischen und neuralgischen Problem,
dem Vollzugsdefizit resp. der ungeniigenden Griffigkeit datenschutzrechtlicher
Vorgaben in der Realitit resp. Praxis, ansetzen. Insofern einschligig sind ebenso
die Installierung des Datenschutzrechts als Compliance-Aufgabe sowie der Aus-
bau und die Stirkung der behordlichen Kompetenzen — zwei Aspekte, die in
Anbetracht ihrer Bedeutung unter einem eigenen Titel dargestellt werden.

Da verstarkt auf die faktische Implementierung abgezielt wird, bedeutet dies
zugleich, dass eine isoliert formelle Umsetzung durch die personendatenverarbei-
tenden Stellen und Unternehmen mittels sog. Paper Work den datenschutzrecht-
lichen Vorgaben nicht mehr geniigt. Dies gilt ungeachtet dessen, dass Rechen-
schaftspflichten, aber auch Transparenz- und Einwilligungsvorgaben ihrerseits
zur Verdichtung der Dokumentationsprozesse fuhren.

Ein von der DSGVO kreiertes Instrument, das vom totalrevidierten eidgenossi-
schen Datenschutzgesetz tibernommen wird, ist das Verarbeitungsverzeichnis,
vgl. Art. 30 DSGVO und Art. 12 nDSG. Fiir dieses lasst sich, inspiriert von einer
fiir das Privatrecht entwickelten Lehrformel, der sog. Anspruchsmethode, ein da-
tenschutzrechtlicher Leitsatz in Frageform ableiten: Wer verarbeitet welche Per-
sonendaten wie und wozu (sowie wie lange)? Die Pflicht zur Inventarisierung der
in der Organisation stattfindenden Personendatenverarbeitungen und ihrer Pro-
zesse ist ein wirkungsmachtiges Instrument, um an der Wurzel des faktischen
Vollzugsdefizites anzusetzen: Nur in Kenntnis der Personendatenverarbeitungs-
prozesse wird eine datenschutzrechtskonforme Datenschutzverarbeitung reali-
sierbar. Die Einhaltung der Verarbeitungsgrundsitze und weiterer Datenschutz-
vorgaben, die Gewihrleistung der datenschutzrechtlichen Compliance lasst sich
nur bewerkstelligen, wenn die Verarbeitungslandschaft bekannt ist.20%

Das Verarbeitungsverzeichnis mit der sog. Inventarisierungspflicht von Personen-
datenverarbeitungsprozessen, vgl. Art. 30 DSGVO und Art. 12 nDSG, ist ein in-
novatives Novum des aktuellen Datenschutzrechts. Mehrere Anbieter haben
mittlerweile entsprechende Computerprogramme auf den Markt gebracht. Sehr
grosse Unternehmen entwickeln ihre eigenen Scanner-Verfahren entsprechend
ihrer Geschiftsprozesse. Das Instrument ist mit einem betrachtlichen administra-
tiven Aufwand verbunden. Die relativ reibungslose Verabschiedung im Zuge der
Totalrevision des DSG vermag zu uberraschen, zumal in der Schweiz daten-
schutzrechtliche Massnahmen regelmissig mit dem Argument bekdmpft wurden,

2009 Insofern auch PassaDELIS/ROTH, Jusletter 4. April 2016, N 78.
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dass diese einen unzumutbaren Aufwand fir die Verarbeitenden bringen wiirden.
Auch hierzulande scheint es ausser Frage zu stehen, dass datenschutzkonformes
Handeln nur dann moglich ist, wenn die Topografie der Personendatenverarbei-
tungsprozesse in einer Art Landkarte erfasst wurde. Das Verarbeitungsverzeich-
nis ist als eine Innovationsleistung des Gesetzgebers und damit als eine Errungen-
schaft fur das Datenschutzrecht und seine faktische Verwirklichung zu taxieren.
Die Einhaltung des Datenschutzrechts wird damit effektuiert.

Mit dem neuen, rechtlich innovativen Instrument des Verarbeitungsverzeichnisses
wird zugleich sichtbar, inwiefern dem Datenschutzrecht inklusive seiner stabil
etablierten materiellen Grundsitze durch die Entwicklung eines prozeduralen
Instruments Nachachtung verschafft werden kann und soll. Zugleich ist das
Instrument illustrativ dafiir, dass die Entwicklung neuer technischer Programme
einen wirkungsmachtigen Beitrag zur Gewahrleistung der Vorgaben eines Rechts-
gebietes liefert, das von den Technologien auf den Priifstand gestellt wird.

Rechtlich betrachtet ist die Erstellung eines Verarbeitungsverzeichnisses vorab
eine eigenstindige Pflicht gemdss DSGVO und totalrevidiertem DSG. Die Miss-
achtung kann Sanktionen nach sich ziehen, vgl. Art. 83 Abs. 4 lit.a DSGVO. In
der Schweiz wird die Verletzung der Verzeichnispflicht nicht in den strafrechtli-
chen Bussenkatalog gemiss Art. 60 f. nDSG aufgenommen. Eine behordliche An-
ordnung durch den EDOB zur Durchsetzung ist denkbar, vgl. Art. 49 ff. nDSG.

Dariiber hinaus stellt das Verarbeitungsverzeichnis ein Hilfsinstrument dar, das
in Anbetracht seiner Bedeutung als conditio sine qua non und Basis-Analyse-
Instrument fiir die gesamte Datenschutz-Compliance zu qualifizieren ist. Es dient
vorgeschaltet dem Scope-Assessment beziiglich des Anwendungsbereichs der
DSGVO, vgl. Art. 3 DSGVO, aber auch der Qualifikation der Rollen als Verant-
wortliche resp. Auftragsverarbeiter.??! Zudem ist es unverzichtbar zur Gewihr-
leistung weiterer Pflichten, namentlich der Einhaltung der allgemeinen Verarbei-
tungsgrundsitze gemass Art. 5 DSGVO resp. Art. 6 und Art. 8§ nDSG. Denn wie
sollen z.B. die Transparenzvorgaben oder der Zweckbindungsgrundsatz einge-
halten werden, wenn unbekannt ist, wer welche Personendaten zu welchem
Zweck in einer Organisation verarbeitet?

Die faktische Effektuierung der neuen Datenschutzerlasse wird iiber weitere Ins-
trumente zum Paradigma verdichtet: Bereits im Rahmen der Prisentation des
langen Arms der DSGVO mit ihrer extraterritorialen Wirkung wurde dargelegt,
dass z.B. unter dem Niederlassungskriterium nicht die formelle Registrierung
einschlagig ist. Auch die Schweiz sieht tiber Art. 3 nDSG und seine international
privatrechtlichen Bestimmungen eine extraterritoriale Wirkung vor. Unter der

2010 Zur Notwendigkeit dieser Analyse EDPB, Consultation Paper Scope, 4.
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DSGVO sind die faktischen Geschiftsaktivititen zur Beurteilung relevant, womit
das neue Datenschutzrecht auch in diesem Punkt den Fokus auf Realitdten legt.

Dasselbe gilt fiir die Rollendefinierung und -fixierung: Sie ist aufgrund der realen
Verhiltnisse und unter Beriicksichtigung samtlicher konkreter Umstinde vorzu-

nehmen.20!!

Viele der datenschutzrechtlichen Pflichten wie z. B. die Data Breach Notificati-
on, aber auch das Auskunftsbegehren des Datensubjektes bedingen die Entwick-
lung und Implementierung entsprechender Prozesse und Organisationsstrukturen
resp. -zustindigkeiten. Mit ihrer Schaffung wird dem Datenschutzrecht in der
Realitiat weiter Griffigkeit verliehen.

Die DSGVO wie auch die Totalrevision sind massgeblich vom Ziel motiviert,
datenschutzrechtliche Vorgaben in der Realitdt wirksam werden zu lassen und
das Datenschutzrecht seiner rein formellen Existenz in Papierform zu entheben.
Der Aspekt wird sogleich weiter ausgebreitet. Inkludiert werden mehrere neue
Ansitze, die als Strukturmerkmale dem neuen Datenschutzrecht signifikant er-
ginzende Charakteristika verleihen: Sowohl der Compliance-, Governance- und
Accountability-Ansatz als auch der risikobasierte Ansatz sowie derjenige der
starken Behordenhand leisten einen Beitrag, um das Datenschutzrecht faktisch
wirksam werden zu lassen. Damit soll ein Schlusspunkt hinter eine Datenschutz-
gesetzgebung gesetzt werden, die weitgehend als Symbolgesetzgebung bezeichnet
werden musste.

2011 (Alleiniger) Verantwortlicher ist, wer iiber Zweck und Mittel der Personendatenverarbeitung ent-
scheidet, also wesentliche Entscheidungsbefugnisse hat, warum, wofiir und wieweit verarbeitet
wird. Relevant ist zudem ein Weisungs- und Aufsichtsrecht, aber auch das Auftreten nach aussen.
Der Controller resp. Verantwortliche ist Adressat der umfassenden Pflichten gemiss DSGVO. Sind
mehrere Parteien in Personendatenverarbeitungen involviert, kann es sich um eine gemeinsame Ver-
antwortlichkeit oder aber um ein Auftragsverhiltnis handeln. Gemiss Art.4 Nr.7 und Art.26
DSGVO sind gemeinsame Verantwortliche (Co-Controller) moglich. In der Praxis sind Co-Control-
ler-Konstellationen gerade in Konzernen und Unternehmensverbiinden hiufig. Sind mehrere Partei-
en an Personendatenverarbeitungen beteiligt, kann es sich indes auch um ein Auftragsverhaltnis
handeln. Auftragsverarbeiter (Processors) sind natiirliche oder juristische Personen oder Stellen, die
Personendaten im Auftrag («on behalf») des Verantwortlichen verarbeiten. Den Auftragsverarbeiter
treffen nach DSGVO bei direkter Anwendbarkeit deutlich mehr direkte Pflichten im Vergleich zur
EU-Datenschutzrichtlinie und dem aktuellen DSG. Er kann fiir Pflichtverletzungen direkt sanktio-
niert werden. Im Rahmen der Auftragsverarbeitung ist zudem an die indirekte Anwendbarkeit ge-
miss Art. 28 Abs.3 DSGVO zu erinnern. Hier geht es in erster Linie um die Konstellation, in der
ein EU-Verantwortlicher einen Non-EU-Auftragsverarbeiter und nicht direkt unter die DSGVO fal-
lenden Auftragsverarbeiter beizieht. Festzuhalten ist, dass nach DSGVO und auch nach nDSG der
Auftragsverarbeiter stirker in die Pflicht genommen wird; zum Ganzen WP 29, Concept of control-
ler, 1, 9f., 11, 16, 18, 27 und 32; HARTUNG, Beck-Komm.-DSGVO, Art.4 N 6ff. und Art.28
N 26 ff.; BLD, FAQ Auftragsverarbeitung, 1ff.; CNIL, Guide sous-traitant, passin; insofern auch
PASSADELIS/ROTH, Jusletter vom 4. April 2016, N 46 ff.
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2.6. Zum Compliance-, Governance- und Accountability-Ansatz
2.6.1. Allgemeines

Dieser neue Ansatz wurde bereits an verschiedenen Stellen erwihnt. In An-
betracht seiner Relevanz soll er einen eigenen Titel erhalten. Es geht um
die Entwicklung, wonach die jungsten Rechtsneuerungen den Datenschutz als
Compliance- und Governance-Aufgabe installieren. Die Gewihrleistung der
Datenschutz-Compliance wird in den kommenden Jahren und Jahrzehnten
markant an Bedeutung gewinnen. Damit wird sie sich in die Reihe der eta-
blierten Compliance-Aufgaben, insb. die Geldwischerei-Compliance, die Kar-
tellrechts-Compliance oder die korrekte Rechnungslegung einfigen. Mit den
Begriffen «Datenschutz-Compliance» und «Datenschutz-Governance» sind samt-
liche Massnahmen gemeint, die zu ergreifen sind, um die datenschutzkonforme
Personendatenverarbeitungen zu gewihrleisten.2!2 Uber die Einhaltung der Ver-
arbeitungsgrundsitze gehoren dazu die Etablierung von organisatorischen Zu-
standigkeiten, die Entwicklung von Prozessen, Dokumentationen, Schulungen,
technischen Massnahmen usf.

Verbunden wird das Compliance- und Governance-Paradigma in der DSGVO
explizit mit entsprechenden Dokumentations- und Rechenschaftspflichten, was
auch als Accountability-Ansatz bezeichnet wird.!3

Unter dem Dachbegriff des Compliance- und Governance-Ansatzes werden zahl-
reiche Massnahmen verschiedenster Natur und Couleur eingefangen. Dazu geho-
ren gemiss Art.24 DSGVO allem voran technische, bauliche, organisatorische
und prozedurale sowie informationelle und schulische Massnahmen. Sie alle zie-
len auf die Einhaltung der mannigfaltigen datenschutzrechtlichen Pflichten und
Vorgaben ab. Art. 24 DSGVO ist allgemeiner Natur; sein Verhiltnis zu den wei-
teren, konkreten Pflichten der DSGVO lasst sich nicht trennscharf umreissen. So
werden z.B. technische Massnahmen zwecks Datenschutzes weiter spezifisch
durch die Normen iiber «privacy by design» resp. «privacy by default» erfasst,
vgl. Art.25 DSGVO. Unbestritten verleiht das Compliance- und Governance-
Paradigma verbunden mit dem Accountability-Aspekt dem Datenschutzrecht
konzeptionell eine neue Dimension sowie Bedeutung. Im Schweizer DSG ist das

2012 PassADELIS, NZZ vom 7. November 2019, NZZ-Verlagsbeilage, 3; eine gute Orientierungshilfe fiir
die Praxis findet sich bei KRANIG/SACHS/GIERSCHMANN, passim; vgl. RASCHAUER, NomosKomm-
DSGVO, Art.24 N 1ff.; sodann PFAFFINGER/BALKANYI-NORDMANN, Schweizer Bank Mai 2018,
21.

2013 Angesprochen sind Rechenschaftspflichten, vgl. auch Art.5 Abs.2 DSGVO; HerssT, BeckKomm-
DSGVO, Art. 5 N 77 ff.; HARTUNG, BeckKomm-DSGVO, Art. 24 N 20; EDOB, EU-DSGVO und
die Schweiz, 1ff., 8; PFAFFINGER, in: EMMENEGGER (Hrsg.), 17 ff., 22; die Rechenschaftspflicht gilt
auch mit Blick auf das Verarbeitungsverzeichnis, Organisationspflichten, und im Rahmen von Scha-
denersatzanspriichen; hierzu die einschligige Kommentarliteratur.
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Konzept nach seiner Totalrevision weniger explizit als in der DSGVO. Gleich-
wohl ist es ebenso im neuen DSG angelegt.

Der Ansatz hingt untrennbar mit den datenschutzrechtlichen Vorgaben an sich
zusammen und richtet sich auf deren Einhaltung. Damit kntpft er an die wei-
teren in diesem Teil beschriebenen Entwicklungstrends und -aspekte im Daten-
schutzrecht an. Zugleich dient er der Absicherung der tradierten Elemente, insb.
der Einhaltung der materiellrechtlich fest verankerten Verarbeitungsgrundsitze.
Zwei Aspekte sind hervorzuheben:

Erstens: Die Installierung des Datenschutzrechts im Compliance- und
Governance-Portfolio verleiht gerade auch dem vorangehend bezeichneten An-
satz der faktischen Effektuierung Nachdruck. Der Datenschutz mit seinen recht-
lichen Vorgaben ist proaktiv in die DNA der jeweiligen Organisation zu integrie-
ren. Hierbei sind es mehrere ausdifferenzierte Massnahmen, die einen Beitrag
dazu leisten, dass der Datenschutz in der Realitit wirksam wird.2!

Zweitens: Der unter diesem Titel prasentierte Ansatz ist als Kontrapunkt zu der
bisher individual- resp. subjektivrechtlichen sowie personlichkeits- und delikts-
rechtlichen Pragung des Datenschutzrechts zu beschreiben. Bereits die Ausfiih-
rungen unter dem Titel der Betroffenenrechte sowie der neueren Instrumente
zur faktischen Verwirklichung datenschutzrechtlicher Vorgaben haben sichtbar
gemacht, dass das neue Datenschutzrecht den bisher weitgehend in einer he-
gemonialen Stellung herrschenden Ansatz des Personlichkeitsschutzes (fiir den
privaten Bereich) relativiert resp. erginzt. Der Subjektschutz und individualrecht-
liche Ansatz spielt zwar weiterhin eine wichtige Rolle und wurde, wie dargelegt,
gestiarkt und ausgebaut. Gleichwohl setzen die Neuerungen markante weitere
Akzente, indem der Datenschutz im Katalog der Compliance- und Governance-
Aufgaben figuriert. Neu werden die Verarbeitenden nachdriicklich und an erster
Stelle in die Pflicht genommen, datenschutzkonform zu handeln. Eine reaktive
und ebenso deliktsrechtlich verhaftete Konzeption des bisherigen Datenschutz-
rechts wird tiberwunden oder zumindest aufgebrochen. Fokus des Datenschutz-
rechts ist nicht mehr isoliert das — in einer analogen Denkweise zu dem bei
einem Autounfall verletzten Menschen — qua Personendatenverarbeitung verletz-
te Datensubjekt. Der Datenschutz gehort neu in das Compliance-Portfolio jeder
personendatenverarbeitenden Stelle. Der bislang alleine tragenden Sdule des Sub-
jektschutzes wird eine starke weitere Saule zur Seite gestellt.

Drittens: Durch die Vorgaben, wonach Datenverarbeitende stets in der Lage
sein mussen, die Einhaltung datenschutzrechtlicher Vorgaben zu belegen, fin-

2014 Kritisch, ob die Neuerungen ebendies bewerkstelligen werden, ROSENTHAL/VASELLA, digma 2018,
166 ff.; von einer Compliance-Biirokratie sprechen VASELLA/SIEVERS, digma 2017, 44ff., 48f,;
PFAFFINGER/BALKANYI-NORDMANN, Private — Das Geld-Magazin 2019, 22 ff., 23; Digs., RR-CO
2019, 2 ff., 3.
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det die datenschutzrechtliche Transparenz eine neue Dimension. Neu miissen
Verarbeitungsprozesse und Datenfliisse in einem Verzeichnis sichtbar gemacht
werden. Massnahmen zur Gewihrleistung der Datenschutzkonformitit (resp.
der Entscheidungsprozess fir den Verzicht auf bestimmte Massnahmen) sind
stets zu dokumentieren, um Rechenschaftspflichten nachkommen zu konnen.
Das Ziel, Transparenz zu erhohen, ist damit nicht eindimensional im Sinne
einer individualrechtlich ausgerichteten Zielrichtung zu verstehen. Zwar sollen
die Transparenzvorgaben die Datensubjekte tber Personendatenverarbeitungen
ins Bild setzen, womit die personlichkeits- und individualrechtliche Ankniipfung
des Datenschutzes verankert wird. Neu sollen Personendatenverarbeitungspro-
zesse sowie getroffene Massnahmen, Strukturen und Prozesse bewusst und in
nachvollziehbarer Weise rechtskonform gestaltet werden — durch die personen-
datenverarbeitenden Stellen und Organisationen. Das ist als zentrales Element zu
taxieren, um Vertrauen zu etablieren, das durch das Agieren gerade der Internet-
giganten mit ihrer Monopolstellung verspielt wurde.

Bezeichnend fir diese Entwicklung ist die Neuschopfung des Verantwortlichen.
Die (neue) «Hauptperson» im Datenschutzrecht ist der «Verantwortliche». So-
wohl die DSGVO als auch das neue DSG sehen die Figur — neben dem Auftrags-
verarbeiter und dem Datensubjekt — vor, vgl. Art.4 Ziff.7 i. V.m. Art. 24 ff.
DSGVO (u.U. gemeinsame Verantwortung, Art.26 DSGVO) und Art.5 lit.j
nDSG. Auf sie richtet sich in erster Linie die Aufmerksamkeit des Datenschutzge-
setzgebers sowie der durchsetzenden Behorde. Ein Abwarten, bis ein Daten-
schutzsubjekt eine datenschutzrechtliche Personlichkeitsverletzung im Einzelfall
geltend macht — was kaum je geschieht —, gentigt den neuen regulatorischen Kon-
zepten nicht mehr.

Im Zentrum des nunmehr das Datenschutzrecht mitpragenden Compliance- und
Governance-Ansatzes steht Art.24 DSGVO, zudem Art.5 Abs.2 DSGVO.
Art. 24 DSGVO verlangt unter dem Titel der Verantwortung des Verantwortli-
chen angemessene Datenschutzvorkehrungen und damit eine eigentliche Daten-
schutz-Compliance, welche sdmtliche betrieblichen Massnabmen organisatori-
scher, rechtlicher, technischer und baulicher Art meint.?*"> Art. 24 DSGVO ist ge-
nerellen Charakters. Er verpflichtet den Verantwortlichen in Abs. 1 allgemein zur
umfassenden Datenschutz-Compliance.?*'® Obschon die Totalrevision des DSG
kein Pendant zu dieser Bestimmung vorsieht, wird die Data Governance auch
hierzulande zu einer wichtigen Aufgabe gerade der privatwirtschaftlichen Unter-
nehmen arrivieren. Folglich gewinnen die Dokumentations- und Rechenschafts-
pflicht — die Accountability — sowie das Audit an Bedeutung. Die DSGVO, aber
nicht das totalrevidierte DSG, sieht neu explizit eine Rechenschaftspflicht vor,

2015 RascHAUER, NomosKomm-DSGVO, Art. 24 N 10.
2016 DeRrs., a.a. O.
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vgl. Art. 5 Abs. 2 sowie Art.24 Abs. 1 DSGVO. Nach dem sog. Accountability-
Ansatz mussen die Verantwortlichen stets in der Lage sein, den Nachweis zu er-
bringen, dass ihre Verarbeitungshandlungen die datenschutzrechtlichen Vorgaben
einhalten, woraus auch eine entsprechende Dokumentationspflicht resultiert. Der
Ansatz, dessen Bedeutung nicht ginzlich zutreffend als Beweislastumkehr be-
schrieben wird, macht es fiir die datenverarbeitenden Stellen unumganglich, sich
umfassend und grundlegend mit ihren Personendatenverarbeitungsprozessen und
ihrer Konformitidt mit dem Datenschutzrecht auseinanderzusetzen.

Die erwidhnten Ansitze und Umsetzungsinstrumente sind in einem jungen
Rechtsgebiet, in dem viele Fragen offen sind, eine Hilfestellung fur die Verarbei-
tenden. Sie liessen sich als Entlastungsstrategie beschreiben und keineswegs bloss
als Traktieren vonseiten des Gesetzgebers wahrnehmen.?*!” Vielmehr sollten sie
als Massnahmen verstanden werden, die nicht nur einen Beitrag zur Effektuie-
rung des Datenschutzrechts, sondern auch zum leichteren Navigieren in einer
teilweise unklaren Landschaft leisten:

Der Nachweis, dass man sich mit einer datenschutzrechtlichen Herausforderung
befasst hat — beispielsweise die Priifung, ob man in den Anwendungsbereich der
DSGVO fillt —, und ein Argumentarium, warum welche Massnahmen (nicht) er-
griffen wurden, versetzen einen nicht nur gegeniiber den Behorden, sondern auch
gegenliber den Datensubjekten in eine ungleich bessere Position als Untatigkeit,
Ignoranz oder Optimieren zulasten des Datenschutzrechts.

Mit den Neuerungen, welche die Verantwortung fir den Datenschutz an erster
Stelle den jeweiligen Verarbeitenden zuweisen und die damit einen Kontrapunkt
zur abwehrrechtlichen und schadensrechtlichen Perzeption der personlichkeits-
rechtlichen Ankniipfung setzen, wird erneut die systemische Dimension des Da-
tenschutzes sichtbar.

Obschon die DSGVO - anders als das (n)DSG - kein duales System der daten-
schutzrechtlichen Vorgaben vorsieht, ist hier eine bereichsspezifische Konturie-
rung auszumachen. Denn die Verantwortung wird im Sinne einer Eigenverant-
wortung fiir die Data Governance den datenverarbeitenden Akteuren zugewie-
sen. Das sog. Housekeeping fur die eigene Datenschutzkonformitit wird in die
Hinde des Verursachers, des Verantwortlichen gelegt. Nimmt man die Privatun-
ternehmen als datenverarbeitende Organisationen, so stirkt die DSGVO ihre
Eigen- und Selbstverantwortung fur die Einhaltung des Datenschutzes durch die-
se selbst. Sie haben Zustindigkeiten, Organisationen, Prozesse und Dokumente
zu schaffen, welche der Einhaltung datenschutzrechtlicher Vorgaben zum Durch-
bruch verhelfen.

2017 Dessen ungeachtet wird die hohe Bedeutung des Datenschutzrechts und seiner Einhaltung mit Blick
auf die Sicherung robuster Institutionen spatestens im letzten Kapitel dieser Arbeit sichtbar.
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Eine erschopfende Darstellung simtlicher Massnahmen, welche fiir eine umfas-
sende Datenschutz-Compliance geboten sind, ist an dieser Stelle weder moglich
noch sinnhaft. Insofern sei auf die mittlerweile etablierte Kommentarliteratur
namentlich zur DSGVO verwiesen. Selektiv werden einige Elemente herausgegrif-
fen, die sich innerhalb des Compliance-Titels zu eigenstindigen Charakteristika
des neuen Datenschutzrechts verdichten.

2.6.2. Zum Ausbau prozeduraler und organisatorischer Elemente

Innerhalb des Entwicklungstrends, wonach das Datenschutzrecht als Compli-
ance-Aufgabe ausgeformt wird, ldsst sich die Weiterentwicklung organisatori-
scher und prozeduraler Instrumente feststellen.**'® Die eigentlichen Neuerungen
der jiingsten Revisionswellen bestehen damit weniger in materiellrechtlichen In-
novationen — im Kern bleiben es die Verarbeitungsgrundsitze, die das materielle
Datenschutzrecht konstituieren. Vielmehr liegt ein Akzent auf Organisations-
und Prozessaspekten, welche die Implementierung des Datenschutzes in die da-
tenverarbeitende Institution bewerkstelligen sollen.

Am Anfang steht wiederum das bereits prasentierte Verzeichnis iiber die Verar-
beitungstitigkeiten, vgl. Art. 30 DSGVO und Art. 12 nDSG. Es ist Herzstiick der
Data Governance und bildet das Basis-Instrument zur Verwirklichung der meis-
ten datenschutzrechtlichen Vorgaben. Das Inventar ist ein Basisinstrument, um
die datenschutzrechtlichen Vorgaben, insb. die allgemeinen Verarbeitungsgrund-
sdtze, einhaltbar zu machen. Damit lasst es sich als Navigationsinstrument mit
dem Ziel des datenschutzrechtskonformen Handelns beschreiben.

Unter dem neuen Recht und mit dem Ziel der Implementierung eigentlicher Da-
tenschutz-Compliance kommt organisatorischen Aspekten eine zentrale Rolle zu.
Insofern sind zunachst der interne Datenschutzbeauftragte resp. die Datenschutz-
beraterin zu erwidhnen. Die Bestellung ist unter den Vorgaben gemaiss Art.37
DSGVO, nicht aber nach Art. 10 nDSG zwingend. Gleichwohl geniigt die Funkti-
on in organisatorischer Hinsicht nicht, um die Integration des Datenschutzes in
die DNA der Verarbeitenden zu gewihrleisten. Vielmehr bedarf es der Etablie-
rung einer angemessenen Organisationsstruktur. Eine Vorstellung, wonach es mit
der Besetzung der Funktion des internen Datenschutzbeauftragten getan ist und
dieser im Alleingang die Implementierung des Datenschutzes gewahrleisten kann,
geht fehl. Dem Datenschutzbeauftragten kommt zwar eine wichtige Rolle bei der
strategischen Planung der zu treffenden Massnahmen, der Beratung und Schu-
lung sowie Kommunikation zu. Eine umfassende Datenschutz-Compliance und

2018 Prizisierend zur Begrifflichkeit der Prozeduralisierung Donos, 126 ff., wobei der Autor unter Inte-
gration entsprechender Erkenntnisse das Recht auf informationelle Selbstbestimmung nicht als sub-
jektives Recht verstanden wissen will.
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Data Governance ist allerdings dariiber hinaus auf den tone from the top ange-
wiesen; weiter kommt den Linien und Bereichen hohe Relevanz bei der Imple-
mentierung des Datenschutzes zu. Auch im Bereich des Datenschutzrechts eta-
bliert sich in der Praxis das fiir andere Compliance-Themen entwickelte «three
lines of defense»-Modell.°*” Ein Element ist hierbei, dass je nach Position und
Aufgabe der Mitarbeitenden datenschutzrechtliche Kenntnis und Sensibilitit ver-
mittelt wird. Solche Schulungen finden rollenspezifisch statt, wobei ein Mindest-
bewusstsein bei jeder einzelnen Mitarbeiterin sicherzustellen ist.

Dass die datenschutzrechtlichen Neuerungen das Organisationsregime zu einer
tragenden Sdule machen, wird anhand zusitzlicher Elemente sichtbar, so anhand
der Neuordnung der Rolle des Auftragsverarbeiters, Art.28 DSGVO und Art. 9
nDSG, sowie seiner Pflichten. Die DSGVO unterwirft den Auftragsverarbeiter
weitgehend der Einhaltung derselben Rechte und Pflichten, wie sie der Verant-
wortliche selbst beachten miisste. Zudem haben Verantwortlicher und Beauftrag-
ter einen Vertrag zu schliessen, vgl. Art. 28 Abs. 3 DSGVO, und das entsprechen-
de Verhaltnis einer verbindlichen und prézisierten lex contractus zu unterwerfen.
Die Neuregelung will verhindern, dass durch Delegation an eine andere Person
datenschutzrechtliche Vorgaben «verwissert» werden resp. dass deren Einhal-

tung der Intransparenz durch Inklusion einer weiteren, externen Person anheim-
falle.2020

Unter dem Titel der Datenschutz-Governance sowie dem Trend, organisatorische
Vorgaben zwecks Effektuierung des Datenschutzes auszubauen, ist die Figur der
EU-Vertreterin, Art. 27 DSGVO, zu erwihnen. Fiir die Konstellationen extrater-
ritorialer Anwendung der DSGVO gemiss Art. 3 Abs.2 DSG ist eine Person zu
bezeichnen, wobei die Umsetzung in der Schweiz kontrovers diskutiert wurde.?%?!
Verabschiedet wurde die Totalrevision mit einem Pendant in Art. 14 nDSG.

Zur rechtskonformen Umsetzung von Betroffenenrechten und z.B. deren Aus-
kunfts- oder Loschungsbegehren, aber auch der Data Breach Notification sind
ebenso entsprechende Zustindigkeiten und Prozesse zu definieren und imple-
mentieren.

Im Rahmen der Anhebung der organisatorischen Vorgaben im Interesse einer
wirksamen Implementierung datenschutzrechtlicher Vorgaben darf die Ausdiffe-
renzierung sowie Verschirfung behordlicher Kompetenzen nicht unerwihnt blei-

2019 Vgl. PFAFFINGER/BALKANYI-NORDMANN, RR-CO 2019, 2ff; zum Datenschutz als Chefsache
REDING, digma 2001, 124 ff., 124.

2020 Vgl. INGoLD, NomosKomm-DSGVO, Art. 28 N 1ff., N 5 ff. und N 11 ff.; WP 29, Opinion 1/2010
on the concepts of «controller» and «processor» 00264/10/EN; zum Verantwortlichen sowie Auf-
tragsverarbeiter; hierzu auch ROSENTHAL/EPPRECHT, in: EMMENEGGER (Hrsg.), 127 ff.

2021 Hierzu HARTUNG, BeckKomm-DSGVO, Art.27 N 1ff.; PFAFFINGER, in: EMMENEGGER (Hrsg.),
17ff., 32 f.
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ben. Gemiss den neuen behordlichen Organisation nach DSGVO wacht diese
uber die Einhaltung datenschutzrechtlicher Vorgaben, berit, informiert, nimmt
Dokumentationen entgegen und erlidsst unter Umstinden Verfigungen, auch im
Sinne von Sanktionen. Zudem ist die Kooperation zwischen den Behorden deut-
lich differenzierter gestaltet; zu nennen sind unter dem Regime der DSGVO nicht
nur die Vielfiltigkeit der mit datenschutzrechtlichen Fragen betrauten Stellen,
sondern ebenso die Koordinierung von Zustidndigkeitsfragen und Kooperations-
pflichten.?02?

Auch die Totalrevision bringt eine Anhebung und Verschirfung der vonseiten der
Behorden verhidngbaren Massnahmen und Sanktionen, vgl. in Bezug auf den
EDOB Art. 49 ff. nDSG und hinsichtlich der strafrechtlichen Bussen, die durch
die kantonalen Behorden verhingt werden, Art. 60 ff. nDSG.

Trotz der «gestarkten Hand der Behorden» ist festzustellen, dass die beschriebe-
nen Neuerungen allesamt — selbst im Monismus der DSGVO - zugleich einen
systemischen Ansatz integrieren, indem sie die Eigenverantwortung der jeweils
verarbeitenden Verantwortlichen akzentuieren. Die datenschutzrechtliche Hand-
lungsverantwortung ist an ein erweitertes System resp. Milieu oder eine Branche
angebunden, woraus weitere, kontextspezifische Datenschutzvorgaben resultie-
ren.

In diesem Zusammenhang sind abrundend die Instrumente der Selbstregulierung
zu nennen. So die Zertifizierungsverfahren gemiss Art.43 DSGVO und Art. 13
nDSG mit ausfithrender Verordnung sowie die branchenspezifischen Verhaltens-
kodizes, vgl. Art.40 DSGVO und Art. 11 nDSG, mit den ebenda vorgesehenen
Empfehlungen der guten Praxis. Bei diesen Instrumenten der Selbstregulierung
handelt es sich um solche, welche den systemischen Schutzaspekt durch und im
Datenschutz anerkennen. Eine fundierte Auseinandersetzung mit ihrer Tauglich-
keit wiirde eine eigenstandige Untersuchung verdienen. An dieser Stelle sei im-
merhin attestiert, dass diese dem in dieser Arbeit entwickelten Paradigma des
Systemschutzes als eine den Subjektschutz erginzende resp. unter- oder iiberla-
gernde Kernaufgabe datenschutzrechtlicher Regelungen zumindest prima vista
zutraglich sind.?023

2022 Vgl. insb. Art. 50 ff. DSGVO und Art. 49 ff. sowie Art. 60 ff. nDSG.

2023 Indes ebenso kritisch PARLI, digma 2011, 67 ff.; zur jiingsten Stirkung deskriptiv und ohne Evaluie-
rung HOFMANN/MEYER, Expert Focus 2017, 424; zu den jiingsten Entwicklungen insofern auch
<https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/datenschutzzertifizierung.html> (zuletzt
besucht am 20. September 2021).
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2.6.3. Zum Datenschutz qua Technik

Das Verhiltnis zwischen Technologie und Recht ist komplex, wobei an dieser
Stelle kein rechtstheoretischer Beitrag geleistet wird.??* Nachfolgend wird ledig-
lich ein weiterer Trend jiingster datenschutzrechtlicher Neuerungen beschrieben.
Er erinnert an ein homoopathisches Rezept, wonach «Gleiches mit Gleichem» zu
behandeln ist. Technologien sind demnach nicht nur Gefihrder, sondern auch
Garanten des Datenschutzrechts.

Parallel zur Stirkung des Organisations- und Prozessregimes zur Effektuierung
des Datenschutzes tritt die erhohte Bedeutung technischer Massnabhmen. lllustra-
tiv fiir die Verkniipfung beider Stossrichtungen (Organisation und Technik) sind
die gemiss Art. 32 Abs. 1 DSGVO und Art. 7 nDSG verlangten organisatorischen
und technischen Massnahmen (TOM). Sie dienen der Gewihrleistung der Sicher-
heit der Daten resp. der Verarbeitung.?*>

Ankniipfend an die Bedeutung der Organisationsstruktur stellen sich unterneh-
mensintern anspruchsvolle Koordinations- und Abgrenzungsfragen hinsichtlich
der Verantwortlichkeiten zwischen «Security», Datenschutzbeauftragtem, Risk
Management sowie Legal und Compliance.

Fir den Datenschutz qua Technik sind mehrere Bestimmungen einschligig. So
lautet der Auftrag gemiss Art. 24 DSGVO ebenso, umfassende Datensicherheits-
massnahmen nach dem Stand der Technik zu implementieren. Dieser Auftrag
wird an anderer Stelle prizisiert, u.a. in Art. 25 und Art. 32 DSGVO.2% Art. 25
DSGVO verankert die sog. «privacy by design» und «privacy by default», also
die Gewihrleistung des Datenschutzes durch Technikgestaltung sowie daten-
schutzfreundliche Voreinstellungen.?*?” Auch die Schweiz widmet besagten Mass-
nahmen spezifische Bestimmungen, vgl. Art. 7nDSG. Die Bestimmung steht unter
dem Titel «Datenschutz durch Technik und datenschutzfreundliche Voreinstel-
lungen».

Der Grundsatz der Datensicherheit bildet einen festen Bestandteil der Daten-
schutzregulierung, vgl. Art.5 lit.f DSGVO sowie Art.32 DSGVO und Art. 8

2024 Hierzu NissENBAUM, Berkeley Tech. L.J. 2011, 1367 ff.; GRUBER, passim.

2025 Hierzu KessLer/OBERLI, CB 2020, 89 ff., 94.

2026 RASCHAUER, NomosKomm-DSGVO, Art. 24 N 9.

2027 Vgl. ENisa, Privacy by design in big data; Leitfaden der spanischen Datenschutzbehorde: <https://w
ww.aepd.es/sites/default/files/2019-11/guia-privacidad-desde-diseno.pdf> (zuletzt besucht am
30. April 2021); REBER, 41 ff.; zur Relevanz im Rahmen der Nutzung einer kiinstlichen Intelligenz
in Bewerbungsverfahren HErRDES, CB 2020, 95 ff., 96; als Elemente des Risikomanagements KEss-
LER/OBERLIN, CB 2020, 89ff., 93f.; NIEMANN/SCHOLZ, in: PETERS/KERSTEN/WOLFENSTETTER
(Hrsg.), 109 ff., insb. 113 ff.; zu «privacy by design» vgl. z. B. CAVOUKIAN, passim; die Autorin be-
schreibt mehrere Prinzipien und Charakteristika von «privacy by design», z. B. die proaktive anstel-
le einer reaktiven, die priventive anstelle einer reparatorischen Natur; hierzu auch CAVOUKIAN/
CHIBBA/WILLIAMS/FERGUSO, Jusletter IT vom 21. Mai 2015, N 3 ff.
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nDSG. Die Gewibhrleistung der Datensicherheit gemass Art. 8 nDSG findet eine
Konkretisierung auf Verordnungsstufe. Es handelt sich um Pflichten des Bearbei-
ters (neu: des Verantwortlichen resp. Auftragsverarbeiters), welche sich nicht nur
auf die Datenschutzvorgaben und Verarbeitungsgrundsitze an sich richten, son-
dern wesentlich auch auf die sog. Informationssicherheit.???® Damit geht es u. a.
um Massnahmen zum Schutz vor Angriffen und Bedrohungen wie Hacking, Ma-
nipulation, Verlust usf. Sicherzustellen sind die Vertraulichkeit (verhindert unbe-
fugte Weiterverbreitung), die Verfiigbarkeit (Zugriff, wenn benotigt) und Integri-
tat (keine unbefugte Verinderung) von Personendaten sowie der Schutz vor un-
befugter oder zufilliger Vernichtung, unbefugtem oder zufilligem Verlust, techni-
schen Fehlern, Filschung, Diebstahl, widerrechtlicher Verwendung, unbefugtem
Andern, Kopieren, Zugreifen, Bearbeiten.202°

Zur Gewihrleistung besagter Aspekte hat der Bearbeitende angemessene techni-
sche (und organisatorische) Massnahmen zu ergreifen. Als angemessen gelten
Massnahmen, wenn der Zweck der Datenbearbeitung, die Art und der Umfang
der Datenbearbeitung, eine Einschitzung der moglichen Risiken fiir die betrof-
fenen Personen sowie der gegenwirtige Stand der Technik berticksichtigt wur-
den.?%® Im Zusammenhang mit dem Ergreifen angemessener Sicherheitsmassnah-
men findet eine risikobasierte Betrachtungsweise statt.

Der EDOB hat insofern einen Leitfaden erlassen.2*! Was zu den technischen und
organisatorischen Massnahmen gehort, fithrt er in der noch nicht revidierten
Fassung Art. 9 VDSG aus. Dazu gehoren die Zugangskontrolle (Personen, z. B.
mittels Badge), die Personendatentrigerkontrolle (Kontrolle von Triagermedien
wie Papier oder Memorystick), die Transportkontrolle (z.B. Schutz von Daten
bei Ubermittlung mittels Passwort), die Bekanntgabekontrolle (der Empfinger
muss identifizierbar sein und feststellbar), die Speicherkontrolle (sie soll unbefug-
te Eingaben und Anderungen verhindern), die Benutzerkontrolle (Firewalls), die
Zugriffskontrolle (Beschrankungen durch Zugriffsrechte) sowie die Eingabekon-
trolle mit ihrer Nachvollziehbarkeit. Die Aufgaben und Pflichten tiberschneiden
sich teilweise. Technische Massnahmen sind heute ein zentrales Instrument, um
datenschutzrechtliche Vorgaben zu implementieren. Als weitere Elemente sind
technikbasierte Anonymisierungs- und Pseudonymisierungsprozesse, zudem die

2028 Zum Verhiltnis von Datenschutz und Informationssicherheit SCHNABL, Jusletter IT vom 24. Mai
2018.

2029 Vgl. HUSSEIN, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 3 N 3.100 ff.; vgl. die jiingst ebenso re-
vidierte Datenschutzverordnung.

2030 In Bezug auf die DSGVO ManTz, NomosKomm-DSGVO, Art. 32 N 9 ff.

2031 EDOB, Leitfaden zu den technischen und organisatorischen Massnahmen zum Datenschutz vom
August 2015, abrufbar unter: <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokument
ation/leitfaeden/technische-und-organisatorische-massnahmen-des-datenschutzes.html> (zuletzt
besucht am 30. April 2021).
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Entwicklung automatisierter Loschungsprozesse zur Gewihrleistung des Verhalt-
nismassigkeitsgrundsatzes zu nennen.

2.7. Zum risikobasierten Ansatz

Die Angemessenheit der gerade vorgestellten Massnahmen der Datensicherheit
sowie technischer Massnahmen misst sich an Risikoerwdgungen. Es ist nicht
unwesentlich die Beurteilung des Risikos firr das betroffene Datensubjekt, an
dem sich dieser Ansatz mitausrichtet. Gleichwohl wird, an den Compliance-
und Governance-Aspekt mit seinen Unterfacetten ankniipfend, ein risikobasierter
Ansatz allgemeiner und verstiarkt in das Datenschutzrecht integriert. Mit diesem
wird die Aufgabe intensiviert, praventiv und proaktiv mitigierende Massnahmen
zu definieren und zu implementieren.

So hat eine Risikoanalyse Basis fiir die Definierung der konkreten Pflichten ge-
miss Art.24 Abs.1 DSGVO zu sein.?3? Die datenschutzrechtlichen Vorgaben
und die zu treffenden Massnahmen hingen von bestimmten Risiken ab, die an-
hand der Natur der Personenangaben, der Anzahl betroffener Personen, einer
Minderjahrigkeit der Datensubjekte, aber auch des Kontextes, in dem Personen-
daten verarbeitet werden, skaliert werden. Fiir die Totalrevision des DSG wies
Bundesritin KELLER-SUTTER im Standerat explizit auf diesen Ansatz hin, wobei
Art und Weise der Bearbeitung risikobasiert relevant seien und nicht die Grosse
der Unternehmen.?03

In der Praxis wird folglich vom Risikomanagement bezogen auf die Data
Governance gesprochen. Entsprechend spielen neben Verarbeitungsverzeichnis-
sen auch Risikoverzeichnisse resp. Risikoanalysen fiir die Massnahmen, die im
Rahmen der Datenschutz-Compliance zu treffen sind, eine zentrale Rolle.23*

Der risikobasierte Ansatz verleiht dem Datenschutzrecht mit seinem bisherigen
personlichkeits-, abwehrrechtlichen und deliktsrechtlichen Ansatz eine neue In-
gredienz. Zwar ldsst sich der Aspekt bereits im bisherigen Recht nachweisen: Al-
lem voran die Einteilung zwischen sog. gewohnlichen und besonders schutzwiir-
digen Personenangaben sowie die hieran ankniipfenden milderen resp. strengeren
Datenschutzvorgaben sind Ausdruck einer risikobasierten Herangehensweise.20%

2032 HARTUNG, BeckKomm-DSGVO, Art.24 N 13ff.; ebenso RascHAUER, NomosKomm-DSGVO,
Art. 24 N 18 ff.

2033 Das Schweizer Parlament, AB, Datenschutzgesetz. Totalrevision und Anderung weiterer Erlasse des
Datenschutzes, Bern 2019, <https://par-pcache.simplex.tv/subject?themeColor=AA9E72&subjectID
=48166&language=de> (zuletzt besucht am 30. April 2021).

2034 Vgl. HARTUNG, BeckKomm-DSGVO, Art. 24 N 13 ff. und Art. 25 N 20; wissenschaftlich findet sich
das Vorgehen basierend auf einer Risikoanalyse mit Blick auf das Webtracking jiingst namentlich
bei WeENHOLD, 95 ff.

2035 Von wissenschaftlicher Seite wurde eine Neukonzeptionierung des Datenschutzrechts als Risiko-
recht und damit eine Abkehr vom schadens- resp. deliktsrechtlichen Denken vorgeschlagen, na-
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Auch die Vorgaben in Bezug auf die angemessenen Sicherheitsmassnahmen inte-
grieren Risikoerwagungen.

Allerdings verleihen in den neuen Erlassen mehrere Normen und Instrumente
dem Ansatz eine markante Dimension. Die risikobasierte Methodologie ist cha-
rakteristisch fir den Compliance- und Governance-Bereich. Data Governance
bedingt ein Risikomanagement in Bezug auf den Umgang mit Personendaten.
Die Definierung der erforderlichen Massnahmen hingt von den spezifischen
Datenverarbeitungen im Unternehmen sowie den verorteten Risiken ab, wozu
namentlich der Kreis der betroffenen Personen gehort.3¢ Offensichtlich ist, dass
Unternehmen und Stellen gewisser Kontexte und Branchen beziglich ihrer daten-
schutzrechtlichen Risiken deutlich exponierter sind als andere: Eine Krankenver-
sicherung oder eine Bank haben regelmassig hohere Datenschutzrisiken als ein
Logistikunternehmen, das Warenspeditionen vornimmt.

Eine vertiefende wissenschaftliche Untersuchung zum Datenschutzrecht als
Risikorecht wire von Interesse. An dieser Stelle mogen die folgenden weiteren
Hinweise geniigen:

Erwdhnenswert ist vorab Art.24 Abs.1 DSGVO und Erwigungsgrund 77,
Art. 33f. sowie Art.35 DSGVO. Von besonderem Interesse ist die sog. Daten-
schutz-Folgenabschitzung, die ein datenschutzrechtliches Novum darstellt, vgl.
Art. 35 DSGVO resp. Art. 22 nDSG. Die Schweiz hat sich im Vergleich zum Vor-
entwurf (Art. 16 VE-DSG) dem EU-Recht angeglichen, indem nunmehr beide
Rechtstexte eine Datenschutz-Folgenabschitzung verlangen, wenn ein «hohes Ri-
siko» besteht. Der Vorentwurf wollte ein erhohtes Risiko gentigen lassen. Ziel
der Datenschutz-Folgenabschitzung ist es, Herausforderungen und Risiken der
Verarbeitungsprozesse zu identifizieren. Die Art.29 Working Party hat eine
Guideline datierend auf den 4. April 2017 vorgelegt, welche fiir die Beurteilung
der Frage, ob ein hohes Risiko vorliegt, konkretisierende Hinweise gibt:2%37 Auf-
gefithrt sind zehn Kriterien, die durchzugehen sind, um die Risikohohe zu identi-
fizieren und ggf. in der Folge eine Datenschutz-Folgenabschitzung durchzufiih-
ren sowie den Konsultationspflichten nachzukommen. Liegen drei oder mehr
Kriterien vor, ist von einem hohen Risiko auszugehen, wobei namentlich die An-
gehorigkeit einer Person zu einer bestimmten «Personengruppe» und damit die

mentlich von LADEUR, Datenschutz 2.0 — Fiir ein netzgerechtes Datenschutzrecht, wobei der Wis-
senschaftler Grundbegriffe und -annahmen des Datenschutzrechts kritisch hinterfragt, abrufbar un-
ter: <https://www.dailymotion.com/video/x36gpsg> (zuletzt besucht am 30. April 2021); vgl. diesen
Ansatz auch bei WenHOLD, 94 ff., 283; vgl. die Forderung auf Rekonzeptionalisierung des Daten-
schutzrechts basierend auf einer Analyse neuer Risiken BAERISWYL, digma 2003, 48 f.; hierzu weiter
Donos, 179 ff.

2036 RascHAUER, NomosKomm-DSGVO, Art. 24 N 12 und N 21.

2037 Abrufbar unter: <https://ec.europa.eu/newsroom/article29/items/611236> (zuletzt besucht am
20. September 2021).
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Rollen der involvierten Personen und die Kontexte der Datenverarbeitung rele-
vant werden (zur Relevanz des Kontextes fiir eine Neukonzeptionierung des Da-
tenschutzrechts vgl. dritter Teil, IX. Kapitel, wo ein Recht auf informationellen
Systemschutz vorgeschlagen wird). Spezifisch genannt werden spezielle Arten der
Datenverarbeitungen wie systematische, umfassende Datenverarbeitung oder
sehr tiefe und sehr breite Datensammlungen sowie Verarbeitungen von Personen-
daten von Minderjdhrigen, Arbeitnehmenden, Patientinnen usf. Kein hohes Risi-
ko liegt vor, wenn keines oder nur eines, maximal zwei der qualifizierenden Kri-
terien der Guideline vorliegen, wenn eine Bearbeitung spezifisch auf einer weis-
sen Liste rangiert. Sodann muss keine Datenschutz-Folgenabschitzung durchge-
fuhrt werden betreffend Bearbeitungen, die zwar als hohes Risiko gelten, aller-
dings bereits implementiert wurden. Mit anderen Worten entfaltet die Regelung
keine Riickwirkung: Eine Datenschutz-Folgenabschitzung muss nicht nachgeholt
werden. Sofern allerdings Prozesse oder Systeme wesentlich verdndert oder neu
eingefuhrt werden, ist eine Datenschutz-Folgenabschitzung durchzufihren, so-
fern diesen ein hohes Risiko immanent ist. Die Abfolge einer solchen Analyse
wird von Art.35 Abs.7 DSGVO genauer fixiert: Vorbereitungsphase, Bewer-
tungsphase, Massnahmenphase und Berichtsphase. Sofern der Verantwortliche
zu dem Ergebnis kommt, dass eine Datenverarbeitung ein hohes Risiko darstellt,
welches durch die Implementierung von besonderen Massnahmen nicht ge-
dimmt werden kann, greifen Konsultationspflichten gemiss Art. 37 DSGVO
resp. Art. 23 nDSG.

Eine Orientierung an den im Rahmen der Datenschutz-Folgenabschitzung eta-
blierten Kriterien ist im Zuge der Etablierung der unternehmensinternen Compli-
ance- und Datensicherheitsstrategie hilfreich. Die Stirkung einer risikobasierten
Herangehensweise im Datenschutzrecht zeigt sich nicht nur anhand des daten-
schutzrechtlichen Novums, der sog. Datenschutz-Folgenabschatzung.

Auch die Datensicherheit, die durch geeignete technische und organisatorische
Vorkehrungen zu gewihrleisten ist, muss im Verhiltnis zum Risiko angemessen
sein, vgl. Art. 32 Abs. 1 DSGVO und Art. 8 nDSG. Zudem tragen der erwihnte
Accountability-Ansatz sowie das Inventar dem risikobasierten Ansatz Rechen-
schaft.23% Mit ihnen werden Risiken qua Personendatenverarbeitung identifiziert
sowie evaluiert, woraufhin risikobasiert Massnahmen zu definieren, priorisieren,
implementieren, dokumentieren und kontrollieren sind. Inwiefern das Daten-
schutzrecht nicht nur unter dem Risiko des Aspekts der Personlichkeitsverlet-
zung, sondern in einem weiteren Verstindnis gelesen werden wird, wird sich zei-
gen.

2038 Hierzu PFAFFINGER/BALKANYI-NORDMANN, Schweizer Bank Mai 2018, 21.
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2.8. Zum Ansatz der starken Bebhordenhand

Ein letztes und bereits erwihntes Element, welches der Verwirklichung des Da-
tenschutzrechts Nachachtung verschaffen will, liegt im Ausbau des Massnahmen-
katalogs sowie der Verschdrfung der Sanktionen. Weil damit dem Datenschutz-
recht ein weiteres neues Charakteristikum verliehen wird, ist ein eigenstindiger
Titel angezeigt. Die bislang schwache behordliche Durchsetzung galt als ein
Hauptgrund dafiir, dass bisherige Datenschutzerlasse weitgehend toter Buchsta-

be blieben.

Eine Gegentuiberstellung von DSGVO und totalrevidiertem DSG zeigt eklatante
Differenzen hinsichtlich der Gestaltung und Schlagkraft behordlicher Kompeten-
zen sowie Massnahmen.

Nach der DSGVO verfiigt die Aufsichtsbehorde gemiss Art. 83 Abs.1 lit.i
i. V.m. Art. 83 i. V.m. Art. 58 Abs. 1 lit. i DSGVO Bussen in einer Hohe, die eine
neue Dimension in das Datenschutzrecht tragen. Es werden drei Gruppen von
Verstossen kategorisiert und unterschiedlich bewertet: Der Verstoss gegen for-
melle Vorgaben der DSGVO wird gemiss Art. 83 Abs.4 DSGVO mit max.
10 Millionen Euro oder im Fall eines Unternehmens mit zwei Prozent des welt-
weiten Jahresumsatzes des vorangegangenen Geschiftsjahres — je nachdem, was
hoher ist — gebiisst. Noch hoher liegen der Maximalsatz bei einem Verstoss gegen
materielle Vorgaben und damit auch die Bearbeitungsgrundsitze. Gemass Art. 83
Abs. 5 DSGVO sind Bussen von bis zu 20 Millionen Euro oder vier Prozent des
gesamten weltweiten vorangegangen Jahresumsatzes denkbar. Sodann sieht
Art. 83 Abs. 6 DSGVO vor, dass fiir nicht befolgte Anweisungen die Busse wie
bei Abs. 5 bei maximal 20 Millionen Euro oder vier Prozent des gesamten im
vorangegangenen Jahr weltweit erzielten Umsatzes liegt. Gemiss DSGVO sind
nicht nur vorsitzliche Verletzungen der datenschutzrechtlichen Vorgaben durch
die Verantwortlichen, sondern auch fahrlassige Verstosse zu biissen.?3” Nicht zu-
gelassen ist ein sog. Opportunititsentscheid, sprich ein Ermessen der zustindigen
Stelle, ob eine Busse bei einer vorsatzlichen oder fahrlassigen Verletzung auszu-
sprechen sei oder nicht. Werden der objektive und subjektive Tatbestand erfullt,
so ist eine Busse zu erlassen. Das Busssystem ist damit strikt angelegt. Die Hohe
der Busse allerdings hat verhiltnismassig zu sein, wobei fiir deren Fixierung eine

Ermessensentscheidung simtliche Umstiande des Einzelfalles zu beriicksichtigen
hat,2040

2039 Vgl. WP 29, Guidelines on the application and setting of administrative fines for the purposes of
the Regulation 2016/679, 11 f.

2040 Vgl. hierzu Konferenz der unabhingigen Datenschutzaufsichtsbehérden des Bundes und der Linder
zur Bussgeldzumessung in Verfahren gegen Unternehmen vom 14. Oktober 2019, abrufbar unter:
<https://www.datenschutzkonferenz-online.de/media/ah/20191016_bufSgeldkonzept.pdf> (zuletzt
besucht am 30. April 2021).
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Die Bussenhohe fir Datenschutzverstosse, die in eine Richtung gehen, die mit
dem Kartellrecht assoziiert wird, stand ganz im Vordergrund der o6ffentlichen
Diskussionen rund um die DSGVO. Seit ihrem Inkrafttreten und dem Ablauf
ihrer Umsetzungsfrist sind zahlreiche Bussen ergangen.?’*! Eine erste Busse wur-
de, soweit ersichtlich, wohl von der osterreichischen Datenschutzbehorde bereits
im Spatsommer 2018 gesprochen.?’*? Ende 2019 wurden die ersten Millionen-
Bussen erteilt.?’** Im Dezember 2019 verhingte der deutsche Bundesdatenschutz-
beauftragte eine Busse in der Hohe von 9.5 Millionen Euro gegen einen Telekom-
Anbieter.?®** Am 17. August 2019 wurde PwC Griechenland zu einer Busse in
der Hohe von 150°000.00 Euro verurteilt.24

Die Zeiten, in denen Datenschutzverstosse maximal zu einem Reputations- und
Vertrauensverlust infolge einer Presseberichterstattung fiihrten, sind zumindest
im Anwendungsbereich der DSGVO vorbei. Markante und abschreckende Sank-
tionen in Gestalt von nennenswerten Bussen (wie sie nunmehr die DSGVO vor-
sieht) erscheinen als wirksames Instrument, um der Einhaltung des Datenschutz-
rechts Nachdruck zu verleihen.?**¢ Umgekehrt wurde gezeigt, dass auch (aber
nicht nur) die schwache Ausgestaltung behordlicher Massnahmen mitursichlich
dafir war, dass das Datenschutzrecht nur ungentigend respektiert wurde.

Die DSGVO geht weit dariiber hinaus, «scharfe Bussen» zu formulieren. Der
umfassende und tiefgreifende Massnahmenkatalog der zustindigen Aufsichtsbe-
horde wird in Art. 58 DSGVO definiert. Die gesetzlich vorgesehenen behordli-
chen Kompetenzen sind facettenreich. Zunichst wird der Beratung hohe Bedeu-
tung beigemessen.?’*” Unter Umstinden gravierender als eine hohe Busse kann

2041 Sicherheitsforum, DSGVO-Siinder und ihre Strafzahlungen, Ziirich 2019, <https://www.sicherheitsf
orum.ch/dsgvo-verstoesse-und-ihre-bussen/> (zuletzt besucht am 30. April 2021).

2042 Daten:recht, Erste Busse unter der DSGVO verhingt, Ziirich 2018, <https://datenrecht.ch/erste-buss
e-unter-der-dsgvo-verhaengt/> (zuletzt besucht am 30. April 2021).

2043 Die Zeit online, Datenschutz, Millionenbussgeld gegen 1&1 verhingt, Hamburg 2019, <https://ww
w.zeit.de/digital/datenschutz/2019-12/datenschutz-1-und-1-telekommunikation-interent-bussgeld>
(zuletzt besucht am 30. April 2021); DataGuard, Warum die ersten DSGVO-Millionenstrafen ver-
hingt wurden, Miinchen 2020, <https://www.dataguard.de/magazin/die-ersten-millionenstrafen-aus
-der-dsgvo/> (zuletzt besucht am 30. April 2021).

2044 Vgl. Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, Moglichkeiten der
Corona-Warn-App nutzen, Bonn 2021, <https://www.bfdi.bund.de/SiteGlobals/Modules/Buchne/D
E/Startseite/Pressemitteilung_Link/HP_Text_Pressemitteilung.html> (zuletzt besucht am 30. April
2021).

2045 Noch bemerkenswerter als die Hohe der Busse - sie liegt keineswegs an der oberen Limite — ist der
Inhalt des Entscheides. Er bezieht sich auf die Einwilligung als Erlaubnistatbestand im Regime eines
prinzipiellen Verarbeitungsverbots und zwar im Beschiftigtenkontext. PwC hatte Mitarbeiterdaten
auf Basis einer Einwilligung bearbeitet, was die griechische Datenschutzbehérde als «fal-
sche» Rechtsgrundlage beurteilte. Die Bearbeitung sei unrechtmissig und intransparent, weil sie ge-
rade nicht auf der «vermeintlichen» Einwilligung basiere. Gleichzeitig missgliickte der Nachweis der
Einhaltung der Grundsitze, womit ebenso gegen den Accountability-Grundsatz von
Art. 5 Abs. 2 DSGVO verstossen wurde.

2046 Vgl. ROSENTHAL/VASELLA, digma 2018, 166 ff., 171.

2047 Vgl. PAssaDELIS/ROTH, Jusletter vom 4. April 2016, N 4, N 62 und N 70.
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die Anordnung eines Verarbeitungsverbotes, vgl. Art.58 Abs.2 lit.f DSGVO,

sein.

Gleichwohl sollten die jeweiligen Datenschutzbeh6rden im Regime der DSGVO
nicht nur als Sanktionsinstanzen gesehen werden. Sie sind ebenso Treuhidnder im
Dienste der Erhohung des Datenschutzes: So konnen sie Untersuchungen durch-
fithren und Empfehlungen aussprechen, was ein Unternehmen dabei unterstiitzt,
das Datenschutzniveau zu verbessern.

Um das Charakteristikum der starken Behordenhand gemédss DSGVO kompletter
abzubilden, ist sodann der Ausbau sowie die Ausdifferenzierung der behordli-
chen Organisation, Zusammenarbeit und der Verfahren vor Augen zu fithren.2043
Die DSGVO hebt nicht nur die organisatorischen und prozeduralen Vorgaben
gegeniiber den Verarbeitenden an. Vielmehr bringt die DSGVO mit Blick auf die
bebordliche Rechtsdurchsetzung einen markanten Ausbau hinsichtlich der Behor-
denorganisation sowie -kooperation und der vorgesehenen Instrumente sowie
Massnahmen. In diesem Zusammenhang ist, wenn nunmehr der Fokus in die
Schweiz schwenken soll, Art. 27 DSGVO in Erinnerung zu rufen.

Inwiefern aber wird die «Behordenhand» gemiss totalrevidiertem DSG gestarkt
und der behordlichen Rechtsdurchsetzung Nachachtung verliehen?

Ankntipfend an das personlichkeitsrechtliche Paradigma mit der individualrecht-
lichen Durchsetzungsverantwortung wird neu die Unentgeltlichkeit der zivil-
rechtlichen Verfahren im Rahmen der Durchsetzung datenschutzrechtlicher Strei-
tigkeiten gewahrleistet— vergleichbar mit dem Regime zum Gleichstellungsgesetz

2049

resp. im Kontext des Arbeits- oder Mietrechts.?** Die entsprechenden Neuerung-

en finden sich in der ZPQ.205°

Dem EDOB werden sodann Aufgaben zugewiesen im Zusammenhang mit den
neuen Instrumenten der Datenschutz-Folgenabschitzung, aber auch bei Daten-
sicherheitsvorfillen. Weiter werden die Befugnisse sowie Aufgaben des EDOB ge-
starkt und ausgebaut, Art. 49 ff. nDSG, sowie die strafrechtlichen Sanktionsmog-
lichkeiten gescharft.205!

Neu kann der EDOB im Anschluss an eine Untersuchung, die von Amtes wegen
oder auf Anzeige hin durchgefihrt wurde, Verfugungen erlassen, vgl. Art. 49 ff.
nDSG. Der Erlass verbindlicher Anordnungen gegentiber personendatenverarbei-
tenden Verantwortlichen resp. Auftragsverarbeitenden ist fir den privaten Be-
reich eine Neuerung. Anders als die Aufsichtsbehorden im EU-Ausland wird in-

2048 Vgl. Art. 51ff. DSGVO und Art. 77 ff. DSGVO.

2049 Vgl. zu den zivilrechtlichen Anspriichen des Datensubjektes Art. 32 nDSG.; Botschaft DSG 2017-
1084, 17.059, 6941 ff., 7076.

2050 Vgl. neu Art. 113 Abs. 2 lit. g ZPO.

2051 Vgl. Art. 49 ff. nDSG und Art. 60 ff. nDSG.
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des dem EDOB keine Kompetenz eingeriumt, Verwaltungssanktionen zu erlas-
sen.

Der Ausbau der Strafbestimmungen des DSG, vgl. Art. 60 ff. nDSG, soll auch die
fehlende Verwaltungssanktionskompetenz des EDOB zumindest teilweise kom-
pensieren.?>> Der Hochstbetrag der Bussen wird auf CHF 250000.00 angesetzt.
Allerdings wird die Busse irritierenderweise nicht dem Unternehmen, sondern der
privaten Person auferlegt. Eine solche Konstruktion entspricht nicht dem Regime
gemiss DSGVO und wurde zu Recht kritisiert.?’3 Das bereits im Vorentwurf
skizzierte Sanktionssystem wurde in der Vernehmlassung namentlich unter dem
Aspekt negativ bewertet, dass die Strafbestimmungen primar die naturlichen Per-
sonen treffe. Pladiert wurde in der Vernehmlassung dafiir, dass ausschliesslich die
Unternehmen iiber Verwaltungssanktionen des EDOB (ggf. einer zu diesem
Zweck neu geschaffenen Kommission) sanktioniert werden sollten. Zudem wur-
de die Hohe der Bussen negativ beurteilt.?* Art. 60 ff. nDSG enthilt die 2023 in
Kraft tretenden einschligigen Strafbestimmungen.

Die strafrechtliche Verfolgung der natiirlichen Person liegt bei der kantonalen
Strafbehorden, vgl. Art. 65 Abs.1 nDSG. Die Liste der strafbewehrten Verhal-
tensweisen wird an die neuen Pflichten der Verantwortlichen angepasst. Bemer-
kenswerterweise nicht im Katalog der Straftatbestinde figuriert der Verstoss ge-
gen die Basisgarantien eines jeden Datenschutzrechts, die Generalklauseln als
Minimal-Standard einer fairen Datenverarbeitung. Nach welchen Bewertungskri-
terien gewisse Normverstosse in den Katalog von Art. 60 ff. nDSG aufgenommen
wurden, andere dagegen nicht, ist nicht ganzlich nachvollziehbar. Eine fahrlassi-
ge Verletzung der Vorgaben, die strafrechtlich bewehrt sind, gentigt nicht, um
eine Busse zu verhdngen.

Neu als Ubertretung gilt das Missachten von Verfiigungen des Beauftragten oder
von Entscheiden der Rechtsmittelinstanzen, Art. 63 nDSG. Der EDOB kann in
Strafverfahren die Rechte einer Privatklagerschaft wahrnehmen, Art. 56 Abs.2
nDSG. Zudem wird die Verfolgungsverjihrungsfrist bei Ubertretungen verlin-
gert, Art. 66 nDSG.

Die Starkung und der Ausbau der Behordenkompetenzen wurden als tragende
Pfeiler beurteilt, um vonseiten der EU als Drittstaat mit dquivalentem Schutz-
niveau taxiert werden zu konnen.?*>> Ob das nunmehr vorgesehene Durchset-

2052 Vgl. Botschaft DSG 2017-1084, 17.059, 6941 ff.; zu den neuen Strafbestimmungen ROSENTHAL/
GUBLER, SZW 2021, 52 ff.

2053 GLATTHAAR, SZW 2020, 43 ff.

2054 Vgl. BBI 2017-1084, 17.059, 6941 ff., 6941 ff., 6974.

2055 Das Schweizer Parlament, AB, Datenschutzgesetz. Totalrevision und Anderung weiterer Erlasse zum
Datenschutz, Bern 2019, <https://par-pcache.simplex.tv/subject?themeColor=AA9IE72 & subjectID=
48166&language=de> (zuletzt besucht am 30. April 2021).
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zungsregime gemiss Totalrevision den Erwartungen vonseiten der EU an ein
dquivalentes Datenschutzniveau zu gentigen vermag, wird sich weisen. Sie diffe-
riert sowohl beziiglich der Verantwortlichkeit und der Hohe der Bussen, aber
auch mit Blick auf den Katalog der sanktionswiirdigen Datenschutzverstosse.
Mit anderen Worten weist die Totalrevision signifikante Differenzen zum Regime
gemiss DSGVO auf. In Bezug auf das Sanktionssystem ist zu betonen, dass
zwar beide Rechtstexte neuerdings auch fiir Verletzungen gegen das Datenschutz-
recht «abschreckende» Sanktionen vorsehen (wollen). Allerdings ist damit etwas
ganz Unterschiedliches gemeint: Die DSGVO statuiert ein Modell der unmittel-
baren Verbandshaftung. Es ist das Unternehmen, fiir das der Verantwortliche
agierte, das gebiisst wird. Unter Umstinden denkbar ist ein Regress auf den
Verantwortlichen. Anders dagegen die Schweiz: Sie implementiert die personliche
Strafbarkeit des Verantwortlichen. Das Konzept scheint dem Datenschutzrecht
abtraglich zu sein: Denn welche kompetente und erfahrene Person, welche die
notwendige und noch heute rare datenschutzrechtliche Expertise hat, wird bei
entsprechendem Risiko eine datenschutzrechtlich relevante Funktion wahrneh-
men?

Zudem bildet das gewihlte Regime die Interessen- und Verantwortlichkeitslagen
nicht korrekt ab. Die Personendatenverarbeitungsprozesse dienen stets dem Un-
ternehmen und nicht den mit den datenschutzrechtlichen Vorgaben betrauten In-
dividuen in der Organisation. Ein Fehlverhalten ihrerseits wire einzig tiber einen
Riickgriff nach primirer Verantwortung des Unternehmens zu adressieren. Die
Totalrevision vermag insofern nicht zu tiberzeugen und verleiht der behordlichen
Durchsetzung keine mit dem europdischen Recht vergleichbare Stirke.

2.9. Resiimee

Analog zum Vorgehen im zweiten Teil, in dem drei Strukturmerkmale des DSG
herausgearbeitet wurden, verfolgten die vorangehenden Ausfithrungen das Ziel,
die jungsten rechtlichen Entwicklungen anhand von Trends zu charakterisieren.
Dies geschah anhand eines Blickes auf die DSGVO sowie die Totalrevision des
DSG. Letztere wurde kursorisch integriert, zumal die Verabschiedung des Geset-
zes mit dem Abschluss dieser Schrift zusammenfiel.

Trotz zahlreicher offener Einzelfragen, die in den kommenden Jahren und Jahr-
zehnten einer Klarung durch Lehre und Praxis zuzufihren sind, lassen sich heute
neue resp. erginzende Charakteristika des Datenschutzrechts in Europa feststel-
len. Der Erkenntnisgewinn liegt auch darin, die neu implementierten Ansitze
in Bezug und Erginzung zu den bisherigen Strukturmerkmalen zu lesen. Die
Beschreibung der wichtigsten Entwicklungslinien, die sich zu konzeptionellen
Ansatzen datenschutzrechtlicher Regulierung verdichten, schiitzt — dies am Ran-
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de — davor, sich in der Weite der Begriffe, in der Enge des Fokus oder in der
Komplexitit zu verlieren. Die Skizzierung der neuesten datenschutzrechtlichen
Entwicklungstrends vermittelt ein Bewusstsein fiir einige der datenschutzrechtli-
chen Kernherausforderungen.

Die Beschiftigung mit den rechtlichen Neuerungen, wie sie mit der DSGVO, aber
auch der Totalrevision des DSG einhergehen, hat gezeigt, dass die bedeutsamsten
Entwicklungen nicht in Anpassungen des materiellen Datenschutzrechts zu ver-
orten sind. Auch in Zukunft werden die im zweiten Teil beschriebenen Struktur-
merkmale und insb. die allgemeinen Verarbeitungsgrundsitze in zentraler Weise
das materielle Datenschutzrecht konstituieren. Der Akzent der Neuerungen liegt
auf dem Ausbau prozeduraler sowie organisatorischer Vorgaben und Instrumen-
te. Mit ihnen soll die Einhaltung des Datenschutzrechts effektuiert werden.

Die jungste rechtliche Neuerungswelle wurde anhand von acht Entwicklungs-
trends, teilweise mit Teilaspekten, beschrieben. Diese hidngen teilweise eng zu-
sammen, weshalb innerhalb der Betrachtungen der einzelnen Trends resp. Cha-
rakteristika gewisse Redundanzen unvermeidbar waren.

Das erste Kernelement ist der sog. lange Arm der neuen Erlasse: Der Fokus lag
auf dem extraterritorialen Ansatz der DSGVO. Mit ihm wird der Befund der
Grenzenlosigkeit von Personendatenverarbeitung adressiert. Der Globalisierung,
die gemeinsam mit modernen Datenverarbeitungstechnologien eine besondere
Dimension erlangt, wird iiber die raumlichen Anwendungsbereiche zeitgemasser
Datenschutzgesetze Rechnung getragen. Anhand der Analyse des extraterritoria-
len Anwendungsbereiches der DSGVO wurde gezeigt, inwiefern eine Ablosung
resp. Lockerung des Datenschutzrechts in seiner traditionellen Verortung im indi-
vidualrechtlichen Subjekt- resp. Personlichkeitsschutz stattfindet. Die DSGVO
macht die geschdftlichen und wirtschaftlichen Aktivititen zu einem zentralen An-
kniipfungselement des riaumlichen Anwendungsbereichs. Wer im EU-Raum Ge-
schifts- oder Beobachtungsaktivitiaten entfaltet, der hat sich an die datenschutz-
rechtlichen Vorgaben der EU zu halten. Damit wird neben einer zivil- und per-
sonlichkeitsrechtlichen Ingredienz auch eine wirtschaftsrechtliche Ingredienz
deutlich. Zudem sind fiir die Evaluierung des Anwendungsbereichs keine Forma-
lien, sondern die faktischen Realitdten relevant. Das Emporen in der Schweiz be-
treffend den langen Arm der DSGVO ist nicht gerechtfertigt, zumal das DSG
nicht erst nach Totalrevision tiber das IPRG extraterritoriale Wirkung entfaltet,
vgl. Art. 3 nDSG. Zudem werden die Anforderungen fur private Datenbearbei-
tende im Ausland und die Bekanntgabe von Personendaten ins Ausland angeho-
ben, vgl. Art. 14 und Art. 16 nDSG.

Hieran ankntpfend wurde ein zweiter Entwicklungstrend nachgezeichnet. Die
Pluralisierung von Schutzzwecken zeigt sich klar in der DSGVO: Zwar wird dem
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Schutz der Person mit der DSGVO weiterhin ein zentraler Stellenwert einge-
raumt. Gleichwohl wird bereits anhand des Schutzzweckartikels sichtbar, dass
mit dem Erlass weitere Schutzzwecke, so etwa die Funktionstiichtigkeit des
Marktes, gewihrleistet werden sollen. Die Kriterien der territorialen Anwendbar-
keit richten sich ebenso an Geschifts- und Marktaktivititen aus. Eine dergestalt
offene Anerkennung diversifizierter Schutzstossrichtungen datenschutzrechtlicher
Regulierung wird im DSG auch nach der Totalrevision nicht erfolgen, vgl. Art. 1
nDSG.

Als dritte paradigmatische Entwicklung wurde der durch die DSGVO vollzoge-
ne Ubergang zu einem monistischen Regime beschrieben. Der Schritt zu einer
Vereinheitlichung des allgemeinen Datenschutzrechts fur den privaten und den
offentlichen Sektor wurde in den Jahren vor den Revisionswellen namentlich in
Deutschland diskutiert.?’® Anders hilt die Schweiz im Zuge der Totalrevision
an ihrem Dualismmus fest.?” Immerhin fihrt die Schaffung neuer Instrumente
fur beide Bereiche zu einer gewissen Anndherung. Am entgegengesetzten Aus-
gangspunkt fir den offentlichen gegeniiber dem privaten Bereich dndert dies
allerdings nichts. Eine umfassende Vereinheitlichung der Vorgaben fiir den pri-
vaten gegeniiber dem offentlichen Bereich stand nicht ernsthaft zur Debatte.
Die Vereinheitlichung der datenschutzrechtlichen Vorgaben fiir offentliche resp.
private Akteure in der EU ist in Anbetracht der Kontroverse, die das Thema
seit jeher ausloste, als Paradigmenwechsel zu qualifizieren. Indem die EU von
einem Monismus mit prinzipiellem Verarbeitungsverbot und Erlaubnistatbestin-
den fir den offentlichen wie den privaten Bereich ausgeht, die Schweiz dagegen
von einem Dualismus mit kontrdaren Ausgangspunkten, kennt Kontinentaleuropa
kein einheitliches Regelungskonzept in Bezug auf die rechtlich traditionsreiche
Zweiteilung zwischen offentlichem Recht und Privatrecht. In Erinnerung zu
rufen ist, dass der Dualismus in der Schweiz weniger von sachlogischen als
vielmehr von politischen Motiven getragen war. Die datenschutzrechtliche Dif-
ferenzierungswiirdigkeit aus fach- und sachbasierenden Griinden und vor dem
Hintergrund eines neuen datenschutzrechtlichen Schutzkonzeptes wird im letz-
ten Kapitel dieser Schrift erneut thematisiert werden.?’® Insofern ist der dem US-

2056 Vgl. BUCHNER, der indes fiir eine Zweiteilung plidiert, wobei im privaten Bereich konsequent der
Grundsatz der Privatautonomie zu verwirklichen sei.

2057 Vertiefend hierzu zweiter Teil, IV. Kapitel.

2058 Verdeutlicht wurde sie indes im Laufe dieser Arbeit. Besonders eindriicklich wird die Relevanz in
Worte gefasst von einer Pionierin des Datenschutzes, N1ssEeNBAUM. In ihrem die Richtung weisen-
den Werk «Privacy in Context» bezeichnet sie ein duales Regelungsregime als «krude Version» ei-
nes kontextuellen Ansatzes, der plurale gesellschaftliche Bereiche anerkennt und auch informatio-
nell voneinander abgrenzt resp. die Informationsfliisse zwischen den Bereichen sorgfiltig koordi-
niert. Nur ein solcher kontextueller Ansatz vermag die Aufgaben und Anliegen des Datenschutzes in
Zukunft angemessen zu adressieren; vgl. zur Rezeption des Bildes der Informationsfliisse und des
kontextuellen Ansatzes fiir den medizinischen Bereich NAGENBORG/EL-FADDAGH, IRIE 2006, 40 ff.,
42; frih schon FIEDLER, in: PODLECH/STEINMULLER (Hrsg.), 179ff., 191f., der ein allgemeines
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amerikanischen Recht entstammende Ansatz relevant, den Datenschutz keiner
allgemeinen Gesetzgebung, stattdessen bereichsspezifischen Erlassen zuzuftihren.
Die bereichsdifferenzierende Wiirdigung fillt damit global betrachtet heterogen
aus.

Als viertes Charakteristikum der rechtlichen Neuerungen wurde die Stirkung
der individualrechtlichen Position und in einem weiteren Sinne die Stirkung
der Position des Datensubjektes genannt. Der Ansatz setzt am traditionsreichen
subjektivrechtlichen Ankniipfungspunkt der ersten Datenschutzgesetze an und
baut diesen aus.?%’ Besagter Trend, die Position des Datensubjektes auszubauen,
wurde insb. durch eine Ausweitung der Betroffenenrechte sowie eine Anhebung
der Transparenz- sowie Einwilligungsvorgaben bewerkstelligt. Die hier ansetzen-
den Entwicklungen stehen allerdings, selbst wenn sie ein etabliertes Paradigma
bestirken, nicht isoliert da.

Fiinftes Kernmerkmal der Neuerungen ist das Abzielen auf die faktische Ver-
wirklichung: Sowohl die DSGVO als auch die Totalrevision des DSG zielen
darauf ab, eine Hauptschwiche bisheriger datenschutzrechtlicher Regelung zu
beseitigen: das faktische Vollzugsdefizit.***® Beide Erlasse sehen neue Instrumente
vor, mit dem Ziel, das Datenschutzrecht faktisch wirksam werden zu lassen.
Datenschutzrecht soll in der Realitit griffig werden und seine Existenz nicht
nur auf dem Papier fristen. Damit wird die Existenz des Datenschutzrechts auch
nicht mehr erst und hochstens im Falle seiner Missachtung oder Verletzung
sichtbar. Neu greifen Pflichten, welche die proaktive Implementierung des Da-
tenschutzes in die DNA jeder Organisation, Institution oder Stelle, die Personen-
daten verarbeitet, fordern. Hierzu gehoren die Pflichten zur Entwicklung einer
Datenschutzorganisation sowie von Prozessen, welche die Einhaltung der daten-
schutzrechtlichen Vorgaben sicherstellen. Auch die Pflicht zur Inventarisierung
der Verarbeitungshandlungen sowie von Verarbeitungsrisiken, das Instrument
der Risikofolgenabschitzung, die Notifikationspflichten bei Datenschutzvorfil-
len, «privacy by design» und «privacy by default» sowie die Rechenschaftspflich-
ten hinsichtlich der Datenschutz-Compliance wollen das bisherige datenschutz-
rechtliche Wirkungsdefizit in der Realitit mildern. Alle diese Instrumente starken
die Eigenverantwortung der Verarbeitenden und ihre Pflicht zu datenschutzrecht-
lich proaktivem und praventivem Agieren.

Als sechstes Merkmal der jungsten datenschutzrechtlichen Neuerungswellen wur-
de die Ausgestaltung des Datenschutzes als Compliance- und Governance-Auf-
gabe beschrieben. Damit wird das bisherige personlichkeits- und individualrecht-

Recht der Information fordert, wobei der Umgang mit Daten in enger Abhingigkeit zu einzelnen
Sachgebieten zu erfolgen habe.

2059 Vertiefend hierzu zweiter Teil, VI. Kapitel.

2060 Vertiefend hierzu dritter Teil, VIL Kapitel.
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liche Paradigma in signifikanter Weise neu positioniert. Zwar dient ein Recht,
das Datenschutz als Compliance- und Governance-Aufgabe definiert, ebenso
dem Schutz des Datensubjektes. Mit der Entwicklungslinie, wonach die DSGVO
wie das totalrevidierte DSG den Datenschutz als Compliance- und Governance-
Aufgabe installieren, fiigt sich der Datenschutz neuerdings — vergleichbar mit den
Vorgaben zur Verhinderung von Geldwische, fiir das Kartellrecht oder die Rech-
nungslegung — in den Palmares von Compliance-Verantwortlichkeiten. Mehrere
der bereits unter der Zielsetzung der Effektuierung des formellen Datenschutz-
rechts erwihnten Instrumente sind erneut unter diesem Aspekt relevant, so der
Ausbau der Vorgaben betreffend Prozessgestaltung und Organisation oder der
Einsatz technischer sowie schulischer Massnahmen. Im Zusammenhang mit der
Ausgestaltung des Datenschutzrechts als Compliance- und Governance-Aufgabe
ist zudem der Grundsatz der Accountability relevant. Simtliche Massnahmen,
die zwecks Einhaltung des Datenschutzrechts getroffen wurden, sind zu doku-
mentieren.?’®! Es sind neu die Datenverarbeitenden, die betreffend die Einhaltung
der datenschutzrechtlichen Vorgaben rechenschaftspflichtig sind. Auch hierin
zeigt sich, dass die bisherige individual- und personlichkeitsrechtliche und damit
defensivrechtliche Konzeption des Datenschutzrechts ganz neu eingebettet wird.

Als siebtes Kernelement der jiingsten Rechtsentwicklungen wurde die Einfithrung
des risikobasierten Ansatzes beschrieben. Das Risikoparadigma der datenschutz-
rechtlichen Neuerungen wird anhand mehrerer Instrumente sichtbar. Namentlich
zu nennen ist die Datenschutz-Folgenabschitzung; allgemeiner orientiert sich
die Angemessenheit der zu ergreifenden Datenschutz-Compliance-Massnahmen
an Risikoerwidgungen. Neben dem Verarbeitungsverzeichnis werden Risikoeva-
luationen und Risikoverzeichnisse relevant. Das Risikoparadigma setzt ebenso
einen Kontrapunkt zu dem bislang personlichkeitsrechtlich geprigten Daten-
schutzrecht.

Der achte Trend, der besonders mit den Neuerungen qua DSGVO eingeleitet
wird, ist die Stirkung der Behordenhand. Die DSGVO gibt den Behorden einen
umfassenden Katalog von durch- und tiefgreifenden Massnahmen in die Hand,
um der Einhaltung datenschutzrechtlicher Vorgaben Nachachtung zu verschaf-
fen. Die Moglichkeit, Datenschutzverstosse mit hohen Bussen zu ahnden, ist
ein Element mit Signalwirkung fiir die aufgewertete Bedeutung des Datenschutz-
rechts. Auch mit der Totalrevision des DSG werden die behordlichen Massnah-
men verschirft, allerdings in einer nicht mit der DSGVO vergleichbaren Weise.

Damit wurden die jlingst vonseiten der Regulatoren formulierten Antworten auf
die aktuellen datenschutzrechtlichen Herausforderungen anhand von acht Trends
in nicht abschliessender Weise herausgearbeitet. Die Elemente im Verbund be-

2061 Der Ansatz ist in der DSGVO, anders als im totalrevidierten DSG, explizit verankert.
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trachtet verifizieren und bestitigen die Evaluation, wonach die DSGVO, aber
auch das totalrevidierte DSG einen datenschutzrechtlichen Paradigmenwechsel
nach sich ziehen.?®> Es handelt sich bei den Rechtsneuerungen in der EU
nicht um Retuschen. Die paradigmatischen Verinderungen lassen sich fur Schutz-
zweck, Regelungsmechanik und -ansitze sowie Umsetzungsinstrumente beschrei-
ben.

Die bisherigen Ausfuhrungen haben weiter sichtbar gemacht, dass die DSGVO,
aber auch die Totalrevision des DSG Etabliertes mit Neuem kombinieren. In
den Erlassen bleiben die generalklauselartigen Bearbeitungsgrundsitze und der
Subjektschutz tragende Siulen. Zugleich werden neue Instrumente und Ansit-
ze eingefiigt, die den defensivrechtlichen Subjektschutz aufweichen resp. flankie-
ren oder erginzen. Ein isoliert defensiv- und abwehrrechtlicher Subjektschutz
wird uberwunden. Personendatenverarbeitende haben neuerdings proaktiv und
risikobasiert organisatorische, prozedurale und technische Massnahmen der Da-
tenschutz-Compliance und -Governance umzusetzen. Damit werden die Lasten
des Datenschutzes neu verteilt, und zwar in Anlehnung an eine Idee des Verursa-
cherprinzips und Interessenprinzips im Sinne einer primiren Verantwortung der
Verarbeitenden. Sie werden sich in Zukunft immer weniger auf die Position zu-
ruckziehen, wonach die Einhaltung des Datenschutzes nicht ernst zu nehmen sei,
weil eine Personlichkeitsverletzung wegen unrechtmaissiger Personendatenverar-
beitungen sowieso folgenlos bleibt.

Etablierte Basiskonzepte wie die materiellrechtlichen Verarbeitungsgrundsitze
oder der Subjektschutz werden zwar nicht ersetzt, aber durch neue Ansitze
und Instrumente nachhaltig verdndert und in eine andere Landschaft eingebettet.
Das Datenschutzrecht befindet sich damit in einer Phase der Transition. An
den die ersten Erlasse prigenden Konzepten wird teilweise festgehalten (in der
Totalrevision des DSG mehr als mit der DSGVO); teilweise werden sie weiter-
entwickelt (z.B. die Betroffenenrechte) und ausnahmsweise fallengelassen (der
Dualismus wird durch die DSGVO tiberwunden). Etablierte Strukturmerkmale
werden sodann durch neue Ansitze und Akzente zwar nicht ersetzt, doch aber
flankiert und ergianzt. Damit erhilt das Datenschutzrecht in Europa neue und
differenziertere Gesichtsziige. Sein Charakter erschopft sich nicht mehr darin,
eine lex specialis zum grund- und zivilrechtlichen Personlichkeitsschutz zu sein.

Drei Bemerkungen runden die Charakterisierung der jiingsten Rechtsentwicklun-
gen ab:

Erstens steckt auch im Datenschutzrecht der «Teufel im Detail». Die Implemen-
tierung in die Unternehmenspraxis verlangt regelmissig ein gewisses Mass an

2062 Die DSGVO fiihre das Datenschutzrecht in Europa in eine neue Ara, so PASSADELIS/ROTH, Jusletter
vom 4. April 2016, N 3.
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Pragmatismus. Eine hundertprozentige Einhaltung der Vorgaben ist nicht erreich-
bar. Aber selbst die Umsetzung eines guten Niveaus an Datenschutzrechtskonfor-
mitit bindet betrachtliche Ressourcen. Zudem wurden anhand der Beschreibung
der jlingsten Entwicklungen mittels Trends und Entwicklungslinien die unzihli-
gen dogmatischen Einzelfragen nicht sichtbar. Nicht nur im Anwendungsbereich
der DSGVO, auch die Totalrevision des DSG wird unzihlige, teilweise rechtlich
anspruchsvolle Rechtsfragen nach sich ziehen. Als Beispiel sei nur die Frage nach
der Ausdricklichkeit der Einwilligung angesprochen.

Fir diese Arbeit von besonderem Interesse ist — zweitens — die Feststellung,
wonach selbst die DSGVO, wie auch das DSG, Elemente des Systemschutzes
beinhaltet. Solche systemschutzrelevanten Aspekte sind in der DSGVO, die zu
einem monistischen Regime tibergeht, weniger offensichtlich. Gleichwohl greifen
verschiedene Normen und Instrumente — so der interne Datenschutzbeauftragte,
Zertifizierungsverfahren, die Instrumente der Selbstregulierung usf. — die Ein-
schligigkeit kontextspezifischer Erwiagungen und Besonderheiten auf. Sie stir-
ken die Eigenverantwortung der jeweiligen Akteure mittels Einschligigkeit der
branchen- und sektorrelevanten Vorgaben. Damit werden sich diese von innen
heraus, organisch und eingebettet ins Milieu datenschutzrechtskonform institu-
tionalisieren. Insofern liesse sich von einer Institutionalisierung des Datenschut-
zes sprechen. Eine Institutionalisierung, die dazu fihrt, dass die Verantwortung
und Aufgabe, datenschutzkonform zu handeln, in die jeweiligen gesellschaftli-
chen Bereiche zurtickgespielt und von dort aus, quasi von innen heraus, kontu-
riert, implementiert sowie herausgebildet wird. Uber dieses Neuerungsmerkmal
zeigt sich, wie der subjektiv- und defensivrechtlichen Saule des bisherigen Daten-
schutzrechts eine weitere Saule zur Seite gestellt wird.

Drittens zeigt sich fiir die Schweiz mit der Totalrevision, dass an den drei im
zweiten Teil dieser Arbeit herausgearbeiteten Leitprinzipien des DSG festgehalten
wird: pointierter Dualismus fiir den 6ffentlichen und privaten Bereich mit entge-
gengesetztem Ausgangspunkt, weitgehend generalklauselartiges Regelungsregime
sowie personlichkeitsrechtliche Ankntipfung des DSG fiir den privaten Bereich.
Allerdings resultiert aus der Einfithrung mehrerer neuer Instrumente und Ansit-
ze, die teilweise gleichermassen fiir den offentlichen wie den privaten Bereich
gelten, eine neue Gesamtlandschaft. Die Veranderungen, die mit der Totalrevi-
sion einhergehen, sind keineswegs bloss Retuschen. Gleichwohl bleiben sie im
Vergleich zu den Neuerungen, wie sie mit der DSGVO einhergehen, weniger
markant.?’¢? Dies gilt namentlich auch in Bezug auf die behordlichen Durchset-
zungsinstrumente.

2063 Die Totalrevision installiert einige der neuen Instrumente, Rechte und Ansitze, wie sie mit der
DSGVO verankert wurden — z. B. das Verarbeitungsverzeichnis, die Rollen von Verantwortlichen
und Auftragsverarbeitenden, Vorgaben im Zusammenhang mit Datensicherheitsvorfillen, automati-
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Nach diesem Uberblick iiber die Kernelemente resp. Strukturmerkmale der ak-
tuellen gesetzgeberischen Entwicklungen im Datenschutzrecht folgt eine Tour
d’Horizon uber die rechtswissenschaftlich prasentierten Losungsansitze. Punktu-
ell werden vonseiten der jingsten Rechtsprechung ausgehende und zukunftswei-
sende Impulse einbezogen. Fur die Jurisprudenz, die sich mit der Digitalisierung,
dem Informations- und Datenschutzrecht befasst, ist die giangige subjektivrechtli-
che Ankniipfung weiterhin der nichstliegende Bezugspunkt. Er begriindet und
markiert — gemeinsam mit der durch die Technologien vollzogenen Fragmentie-
rung des Menschen, den Kommerzialisierungspraktiken in Bezug auf Personen-
daten und dem Narrativ der Degradierung des Subjektes zum reinen Informa-
tionsobjekt — eine spezifische Sichtweise, einen vordefinierten Ausgangs- und
Ansatzpunkt und hieraus abgeleitete Losungskonzepte.?0%*

B. Ansitze der (zivil-)rechtlichen Lehre und Praxis

«Punkt, Punkt, Komma, Strich,
fertig ist das Angesicht.

Haare kommen oben dran,
Ohren, dass er héren kann,
Hals und Bauch hat er auch,
hier die Arme, dort die Beine,
tix und fertig ist der Kleine.»

1. Vorbemerkung

Ein Kinderreim mit seiner schlichten, fast digitalen Sprache leitet die Ausfiihrun-
gen ein, die sich mit den in jiingerer Zeit entwickelten, rechtswissenschaftlichen
Analysen zum Datenschutzrecht befassen. Der einleitende Kinderreim ist als Me-
tapher gemeint, wonach der Mensch immer stirker in seine informationellen und
stofflichen Einzelbestandteile zerlegt wird.?®> Es folgt ein Abriss tiber Losungs-

sierten Einzelfallentscheidungen oder dem Profiling; zu Algorithmen, kiinstlicher Intelligenz und au-
tomatisierten Einzelfallentscheidungen insb. auch die Studien von LoHMANN; WILDHABER/LOH-
MANN; HEUBERGER; vgl. zu den Kernelementen der Totalrevision AUF DER MAUER/FEHR-BOSSARD,
in: THOUVENIN/WEBER (Hrsg.), ITSL 2017, 23 ff., 34 ff.

2064 Dass indes die rechtliche und rechtswissenschaftliche Konzentration auf das Individuum, die Person
und ihren Schutz (sei es in Gestalt einer Selbstbestimmung, sei es in Gestalt einer Missbrauchsnor-
mierung) resp. das Personendatum als Quasi-Objekt zu kurz greift, um die datenschutzrechtlichen
Herausforderungen angemessen und wirksam zu adressieren, wird auch durch die kritische Reflexi-
on der wissenschaftlich entwickelten Losungsansitze zu zeigen sein. Zudem wird das dritte und
letzte Kapitel dieses dritten und letzten Teils dieser Studie einen Perspektivenwechsel vorschlagen,
welcher das Paradigma der Systemrelevanz des Datenschutzrechts herausarbeitet.

2065 Lesenswert in diesem Zusammenhang auch der Essay von MECKEL, 4 ff.
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ansitze, die den Fragmentierungs-, Kommerzialisierungs- und Exklusionstenden-
zen, welche mit neuen Technologien assoziiert werden, entgegengesetzt werden.

An Personendaten bestehen, wie gezeigt, vielseitige und facettenreiche Interessen.
Die Rechtslage bleibt wissenschaftlich umstritten: Wenn personenbezogene Da-
ten zugleich Personlichkeits- und Wirtschaftsgut sind, wie soll das Recht damit
umgehen? Ist ein Datenschutzrecht, verstanden als ein Recht zur Verteidigung
der Privatsphire, das richtige Instrumentarium, um diesen Herausforderungen
gerecht zu werden? Finden die jungsten Entwicklungen angemessene Antworten
auf die Herausforderungen, mit denen man sich konfrontiert sieht? Sind sie
lediglich als Hindernis des effizienten Geschiftsganges zu sehen oder konnen sie
als Chance gelesen werden? Sollte rechtlich nicht eher ein Herrschaftsrecht des
Datensubjektes anerkannt werden, z.B. in Gestalt eines (geistigen) Eigentums-
rechts an Daten? Welche Rolle spielt in diesem Zusammenhang das Recht auf
informationelle Selbstbestimmung? Und wie soll eine Kollision des Rechts auf
informationelle Selbstbestimmung mit der Informations- und Wirtschaftsfreiheit
bewiltigt werden? Mit diesen und anderen Fragen beschiftigte sich die Rechts-
wissenschaft in den letzten Jahren.

Ansatzpunkte fiir die wissenschaftliche Analyse von datenschutzrechtlichen
Herausforderungen liefern der Privatrechtswissenschaft die subjektiven Rechte.
Die Privatrechtslehre greift zur Bewiltigung datenschutzrechtlicher Herausforde-
rungen auf zwei grosse Kategorien des Zivilrechts zuriick: das Personlichkeits-
recht sowie das Eigentumsrecht. Beide subjektiven Rechte sollen so gestaltet
werden, dass sie auch Personendaten erfassen.

Die Weiterentwicklung der fiir die analoge Welt etablierten Rechtskategorien
wird von spezifischen, anhand des kleinen Gedichts poetisch eingeleiteten Nar-
rativen mitgestaltet: Die formulierten Antworten verfolgen insb. das Ziel, der
informationellen Fragmentierung und Degradierung des Menschen als Person
und vom Subjekt zum Objekt entgegenzutreten. Weiter sollen rechtlich wirksame
Antworten formuliert werden hinsichtlich der faktischen Transformation von
Informationen in digitale Giiter. Dabei geht es auch darum, die Kommerzialisie-
rung von Personendaten zu adressieren.?%%

Lange war die personlichkeitsrechtliche Begriindung des Privatheits- und Daten-
schutzes unbestritten. Allerdings hat diese Studie an mehreren Stellen sichtbar
gemacht, dass ein delikts- und damit defensivrechtlich strukturierter Personlich-
keitsschutz als Quellrecht des Datenschutzrechts Defizite aufweist und entspre-

2066 Vgl. zum Begriff der digitalen Giiter und Vertrige dariiber GRUNBERGER, AcP 2018, 123 ff.; BENHA-
MOU/TRAN, sic! 2016, 571 ff.; Auer, ZfPW 2019, 130 ff.; unlingst zu Losungsansitzen mit Blick
auf den zivilrechtlichen Umgang mit digitalen Giitern PFAFFINGER, Digitale Giiter: Knotenpunkte
des Privat- und Zivilrechts, Vortrag vom 6. November 2019, HSG/Universitit St. Gallen.
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chend Anpassungen erfiahrt. Die Aussage, wonach Datenschutz nicht Daten, son-
dern die Personlichkeit schiitze, hat in ihrer Pauschalitit an Giltigkeit verloren.

Sukzessive an Bedeutung gewonnen hat die Formulierung eines Zieles, wonach
das Datensubjekt nicht nur demokratisch, sondern auch 6konomisch verstirkt
in die Prozesse und dergestalt rechtlich zu inkludieren sei. Damit verbunden ist
eine Diskussion tiber die wirtschaftlichen Verwertungsaspekte im Lichte eines
(vermeintlich) defensiv-ideell konstruierten Personlichkeitsrechts. Datenschutz-
rechtliche Herausforderungen konnten folglich als ein Unterthema innerhalb des
Diskurses zur Kommerzialisierung des Personlichkeitsrechts verortet werden.2¢
Allerdings bleibt eine solche Analyse in den zivilrechtlichen Konstruktionen, wie
sie fur die analoge Welt entwickelt wurden, verhaftet.?° Entsprechend geht es
in den nachfolgenden Ausfithrungen nicht darum, die unzihligen dogmatischen
Raffinessen der rechtswissenschaftlichen Auseinandersetzungen zur Kommerzia-
lisierung der Personlichkeit, des Personlichkeitsrechts oder von Personlichkeits-

giitern zu reflektieren, die gerade in Deutschland eine beachtliche Fulle erreicht
haben.?0¢

Vielmehr soll in einem ersten Schritt anhand der Beschreibung von Losungspara-
digmen eine Strukturierung der spezifisch datenschutz- resp. informationsrecht-
lichen Beitrige erreicht werden. Die anschliessenden Ausfithrungen sind damit
auch deskriptiv. Das Spektrum der vorgeschlagenen Strategien reicht von einer
weiterhin defensiv-abwehrrechtlichen und ontologisch gepragten Konzeptionie-
rung eines im Personlichkeitsrecht griindenden Privatheitsbegriffs hin zu einem
ebenfalls im Personlichkeitsrecht ankniipfenden Recht an eigenen Daten. Es folgt
eine Betrachtung der Nomenklatur und Zuweisungsordnung nach ZecH, der
sich mit Information als Schutzgegenstand befasst und damit auch, aber nicht
nur den Umgang mit Personendaten analysiert. Weil sein Beitrag differenzierte
Zuordnungsmodelle fur unterschiedliche Informationskategorien und in der Fol-

2067 Spezifisch in Bezug auf Personendaten zu den Konsequenzen der Okonomisierung der informatio-
nellen Selbstbestimmung und zur zivilrechtlichen Erfassung des Datenhandels Specur, 11 ff;
UnseLp, 1ff; fiir das britische Common Law WESTKAMP, passim; BUCHNER, DuD 2010, 39 ff.;
BUNNEBERG, passim; WEICHERT, in: BAUMLER (Hrsg.), 158 ff.; zum Handel mit Personendaten auch
ScuwarTz, Harv. L. Rev. 2004, 2055 ff., 2057 ff.; Scumipr, digma 2019, 178 ff.

2068 «Digitalisierung und Vernetzung bringen strukturelle technische Verinderungen mit sich, auf die zu
reagieren das weitgehend an einer analogen, unvernetzten Welt gebildete Recht oft jedoch nur
schlecht vorbereitet ist», so DREIER, in: HILTY/DREXL/NORDEMANN (Hrsg.), 67 ff., 67; spezifisch
mit Blick auf die Herausforderungen im Zusammenhang mit dem Urheberrecht DERrs., in: OHLY/
BODEWIG/DREIER/GOTTING u. a. (Hrsg.), 283 ff.

2069 Vgl. z.B. Forker, GRUR 1988, 491 ff.; BEUTER, passin; ULLMANN, AfP 1999, 209 ff.; FREITAG,
passim; spezifisch mit Blick auf die Personlichkeitsrechte Verstorbener GREGORITZA, passini;
KLUBER, passin; fiir die Schweiz insb. MEYER, passim; m. w. H. BuCHLER AcP 2006, 300 ff.; in Be-
zug auf den Korper, Korpersubstanzen, Korperfragmente sowie Bioinformationen zu den Qualifika-
tionsansitzen, die Kommerzialisierungsproblematik sowie einen Ansatz zu einem inklusiven Biome-
dizinrechts vgl. die Studie von Karavas, Korperverfassungsrecht, passim; RoTH, passim; TAUPITZ,
passim.
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ge eine Stufenordnung entwickelt, wird sein Losungskonzept in dieser Studie sys-
tematisch nach dem Personlichkeitsparadigma, aber vor dem Eigentumsparadig-
ma dargestellt. Es folgt ein Blick auf die wissenschaftliche Diskussion zum
Dateneigentum. Ein eigentumsrechtlich begriindetes Recht an Personendaten hat
rechtswissenschaftlich in der Schweiz neuerdings auffallend viel Aufmerksamkeit
auf sich gezogen. Ungeachtet des Quellrechts — Personlichkeitsrecht oder Eigen-
tumsrecht — bildet die informierte Einwilligung des Datensubjektes in Konstruk-
tionen von (Herrschafts-)Rechten an eigenen Daten ein Kernelement. Allerdings
sind gerade auch fiir die rechtswissenschaftliche Forschung in der Schweiz die
kritischen Erkenntnisse zum Konzept der informierten Einwilligung im Daten-
schutzrecht sowie zu demjenigen der Anonymisierung aufschlussreich. Diese Kri-
tik an den wissenschaftlich entwickelten Hauptlosungsansitzen bereiten den Bo-
den zur Fortentwicklung datenschutzrechtlicher Konzepte der Zukunft.

Vor dem Hintergrund der origindren Ankniipfung des Datenschutzrechts im Per-
sonlichkeitsrecht werden zunichst die unter dieser Rechtskategorie in jiingerer
Zeit prasentierten Vorschldge zur datenschutzrechtlichen Weiterentwicklung dar-
gestellt.207°

2. Zum Personlichkeitsparadigma
2.1. Der deliktsrechtlich begriindete Anspruch auf informationelle Privatheit

Eine der wenigen Monografien aus der Schweiz, die sich in allgemeiner Weise mit
dem Schutz personenbezogener Angaben im Privatrecht befasst, ist die Habilita-
tionsschrift von AEBI-MULLER aus dem Jahr 2005. Die Schrift riickt, wie es be-
reits der Titel sowie die Forschungsfrage deutlich machen, Art.28 ZGB in das
Zentrum. Eine Darstellung der Normen des DSG fur den privaten Bereich, wel-
che lex specialis zu Art. 28 ZGB sind, findet am Rande statt. Die Monografie be-
ruht somit offensichtlich auf einem personlichkeitsrechtlichen Ansatz, der von
einer defensiv-ideellen Dogmatik des zivilrechtlichen Personlichkeitsschutzes ge-
pragt wird. Zentral fiir die Studie AEBI-MULLERs ist das Unterfangen, das
Schutzobjekt, die «Privatheit» als Rechtsbegriff neu zu definieren.

Die Autorin beschreibt in ihrer Habilitationsschrift die Schwichen der Sphdren-
theorie, an der das Bundesgericht bis heute festhilt.?”! Zugleich statuiert sie,
dass das DSG das Recht auf informationelle Selbstbestimmung gewihrleiste, was
jedoch in ihren Augen zu weit gehe.?”> AEBI-MULLER skizziert in der Folge einen

2070 Vgl. zu einer rechtlichen Analyse auch mit Blick auf eigentumsrechtliche sowie personlichkeitsrecht-
liche Ansitze fiir Deutschland KiL1AN, in: GarsTkA/Coy (Hrsg.), 195 ff., 204 ff.

2071 M. w. H. AEBI-MULLER, N 512 ff.

2072 Digs., N 51, N 360, N 546, N 570, N 591 ff. und N 773.
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eigenen Ansatz, der an die konkret betroffenen Personlichkeitsbereiche ankntipft.
Inspiriert ist der Ansatz von der Studie der Philosophin ROSSLER.2"73

ROssLER legt in ihrer Schrift zum Wert des Privaten dar, dass ebendieser Wert im
Schutz der autonomen Lebensfuhrung liege. Im Werk ROSSLERs steht damit der
Schutz der Autonomie, des selbstbestimmten Lebens und der Selbstbestimmung
im Zentrum.?* Ausgangspunkt ist fiir die Autorin der staatsrechtlich-politische
Kontext, wobei eine vertiefte Auseinandersetzung mit den Theorien des Libera-
lismus stattfindet.?”> Die Studie ist in ihrer Auseinandersetzung mit der Kategori-
sierung des Privaten aus einer Gender-Perspektive zugleich kritisch.27¢

Die Selbstbestimmung hat bekanntermassen fir das Recht — namentlich in den
Rechtsgebieten, welche die Herausforderungen neuer Technologien (Bio- und
Informationstechnologien) zu bewdltigen haben — in den vergangenen Jahren
und Jahrzehnten eine Sonderposition erlangt.??”” Selbstbestimmungsrechte wer-
den insb. fiir die Bereiche des (Bio-)Medizinrechts sowie das Informationsrecht
intensiv diskutiert.2”8

Gleichwohl tritt AEBI-MULLER mit ihrer Anlehnung an ROsSLER, nach welcher
Privatheit geschétzt wird und schutzwirdig ist, weil sie fir ein selbstbestimmtes
Leben unabdingbar ist, nicht fiir die Gewihrleistung eines Rechts auf informa-
tionelle Selbstbestimmung ein. Ein Recht auf informationelle Selbstbestimmung
oder ein Herrschaftsrecht an eigenen Daten sei zwar im eidgenossischen Daten-
schutzgesetz angelegt — allerdings gehe ein solches zu weit.?”” Einschligig sein
solle — basierend auf einer in erster Linie terminologischen Anlehnung an eine

2073 Vgl. AEBI-MULLER, N 621 ff., insb. N 646 ff.; frither auf ROssLER referierend bereits RUDIN, in:
SUTTER-SOMM/HAFNER/SCHMID/SEELMANN (Hrsg.), 415 ff., 421 ff.

2074 ROSSLER, 10 f., 39 f., 83 ff.; DiEs., digma 2002, 106 ff.; vgl. zur bedrohten Entscheidungsfreiheit in-
folge von Beobachtungen qua EDV frith aus rechtlicher Perspektive auch Scumipt, JZ 1974,
241 ff.; RUDIN, in: SUTTER-SOMM/HAFNER/SCHMID/SEELMANN (Hrsg.), 415 ff., 421 ff.

2075 Digs., 27 ff.; zur Privatsphire als Konzept der liberalen politischen Philosophie auch HOTTER,
12 ff,; in diesem Zusammenhang ist auf den Beitrag zum Wert von Personendaten durch Karg, dig-
ma 2011, 146 ff., hinzuweisen. Der Autor hilt fest, dass der Wert von Personendaten nicht isoliert
wirtschaftlich betrachtet werden darf.

2076 Digs., 41ff., insb. 49 ff.

2077 Vgl. SCHWEIZER, in: SCHWEIZER/BURKERT/GASSER (Hrsg.), 907 ff.; Simrtis, NJW 1984, 394 ff.;
STAMPFLI, passim; VOGELSANG, passim; WALDMEIER, passim; WELSING, passim; WENTE, NJW
1984, 1446 ff.; ALBERS, passin; AMELUNG, passim; zudem fiir die Schweiz vgl. auch die facettenrei-
chen Beitrdge in Festschriften, z. B. RoscH/WIDER (Hrsg.) sowie SUTTER (Hrsg.), SIMON/WEISS
(Hrsg.).

2078 Vgl. fiir den biomedizinischen Kontext z.B. VAN SpyYK, passim; fiir den datenschutzrechtlichen
Kontext z. B. BUCHNER, passim.

2079 AEBI-MULLER, N 546 und N 591 ff., vgl. aber zur Privatheit als Voraussetzung fiir Autonomie,
N 646 ff.
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der drei von ROSSLER bezeichneten Dimensionen des Privaten — die informatio-
nelle Privatheit.?°%

AEBI-MULLER plddiert dafiir, unter dem (rechtlichen) Begriff der informationel-
len Privatheit jeweils die «konkreten massgeblichen Interessen des personlich Be-
troffenen» als ausschlaggebend zu beurteilen.?’8! Insofern verweist sie auf ver-
schiedene einschligige Bereiche resp. Aspekte der Personlichkeit, Verarbeitungs-
zusammenhinge, Rechtsgiiter mit entsprechenden Interessen wie die Menschen-
wiirde, den Arbeitskontext, die Autonomie, die Identitit und den Schutz der Ge-
fithlswelt usf.2> Ebendiese Definierung des Privaten resp. des Privatheitsschutzes

bettet sie dann in die Dogmatik und das personlichkeitsrechtliche Regime von
Art. 28 ff. ZGB ein.

Im Ergebnis lauft die vorgeschlagene Methodologie — m. E. vergleichbar zum ak-
tuellen Regime — auf eine Interessenabwigung im Eingzelfall hinaus. Sie soll zur
Beantwortung der Frage, ob eine Datenverarbeitung zuldssig sei oder nicht, aus-
schlaggebend sein. So bleibt der Ansatz letzten Endes der personlichkeitsrechtli-
chen Dogmatik und Struktur von Art.28 ZGB mit stark abwehrrechtlicher und
ideeller Prigung verpflichtet. Die Herausforderungen im Zusammenhang mit
dem geldwerten Charakter der Personlichkeitsrechte will die Autorin nicht ab-
schliessend beleuchten.??$? Der Ansatz soll die Sphirentheorie tiberwinden.20%*

2.2. Das Recht auf informationelle Selbstbestimmung
2.2.1. Vorbemerkungen

Fiir das Recht auf informationelle Selbstbestimmung ist das Volkszahlungsurteil
des Bundesverfassungsgerichts Ausgangspunkt. Nach seinem Vorbild ist eine
Konstruktion und Gewihrleistung des prinzipiellen Verarbeitungsverbotes aus-
schlaggebend.?*®> Ebendieses kann durch Erlaubnistatbestinde durchbrochen
werden, insb. eine gesetzliche Grundlage oder iiberwiegende Interessen. Zudem

2080 ROssLER unterscheidet neben der informationellen Privatheit die dezisionale Privatheit sowie die lo-
kale Privatheit, vgl. 144 ff., 201 ff. und 255 ff.; vgl. AEBI-MULLER, N 628 ff.; frither bereits auf
ROssLER referierend RUDIN, in: SUTTER-SOMM/HAFNER/SCHMID/SEELMANN (Hrsg.), 415 ff., 421 ff.

2081 AEeBI-MULLER, N 621 ff.

2082 Digs., N 646 ff. und N 652 ff.

2083 AEBI-MULLER, N 24 ff.; kritisch gegeniiber einer Warnung, Art. 28 ZGB wirtschaftlichen Interessen
nutzbar zu machen, frith RIEMER, sic! 1999, 103 ff.109, auch unter Hinweis, dass Art. 28 ZGB ver-
schiedene wirtschaftliche Aspekte aufweise.

2084 Das Bundesgericht allerdings hilt an dieser weiterhin fest. Auch das DSG bleibt fiir den privaten
Bereich eine Missbrauchsgesetzgebung, die von der Struktur des Art. 28 ZGB geprigt ist. Entspre-
chend ist der Schweiz auch im Jahr 2020 ein Konzept informationeller Selbstbestimmung, das die-
sen Namen verdient, fremd; iiberzeugend auch BELSER, in: EPINEY/FAsNACHT/BLASER (Hrsg.), 19 ff.,
34 ff.; ZIEGLER/VASELLA, digma 2019, 158 ff., 158.

2085 Vertiefend die Analyse des Urteils im zweiten Teil, V. Kapitel, B.4.
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figuriert die Einwilligung des Datensubjektes als ein Erlaubnistatbestand, sofern
kein anderer angenommen werden kann.?’$¢ Die datenschutzrechtliche Einwilli-
gung ist intuitiv und assoziativ ein konstituierendes Element fiir die informatio-
nelle Selbstbestimmung. Im Recht auf informationelle Selbstbestimmung nehmen
die Autonomie und der Wille des Datensubjektes eine zentrale Rolle ein.

Der Weg aus einer Verhaftung, wonach sich der Datenschutz als Personlichkeits-
schutz in passiven Abwehr- und Ausschliessungsbefugnissen oder in der Verhin-
derung missbrauchlicher Verarbeitungshandlungen manifestiert, fithrt tber die
Idee des Rechts auf Selbstbestimmung, auf «informationelle Selbstbestimmung».
Mit der Figur eines «Rechts auf informationelle Selbstbestimmung» wird indes
Verschiedenes gemeint.?” Anders gewendet: Unter ein und demselben Titel
werden diverse Rechtskonstruktionen eingefangen, die dem Datensubjekt ganz
unterschiedliche Rechtspositionen vermitteln.20s

Der Rolle, Funktion und den Voraussetzungen der datenschutzrechtlichen Ein-
willigung wird vonseiten der Jurisprudenz insb. in Deutschland viel Aufmerk-
samkeit geschenkt. Mehrere Dissertationen befassen sich mit der zivilrechtlichen
Erfassung eines Rechts an Daten, einer informationellen Selbstbestimmung auch
im Privatrecht, die auf das Personlichkeitsrecht zuriickgefithrt wird, wobei auch
die datenschutzrechtliche Einwilligung thematisiert wird.?°* Damit ist von wis-
senschaftlicher Seite her dokumentiert, dass die Konstruktion im Zentrum der
wissenschaftlichen Auseinandersetzung mit dem Datenschutzrecht steht. Thre Be-
wertungen allerdings fallen unterschiedlich aus. Gerade jlingst finden sich auch
kritische Beitrage zur Tragfahigkeit des Konzepts.

Fiir den Ansatz des Rechts auf informationelle Selbstbestimmung im Daten-
schutzrecht des privaten Sektors ist insb. BUCHNER richtungsweisend. Mit sei-
ner Habilitationsschrift leistet er einen bedeutsamen Beitrag zur dogmatischen
Durchdringung des Datenschutzrechts (bevor es von den Neuerungswellen ergrif-

2086 Richtungsweisend jiingst ein Entscheid der griechischen Datenschutzbehorde gegen PwC wegen un-
rechtmissigen und intransparenten Einsatzes der Einwilligung vgl. <https://edpb.europa.eu/news/nat
ional-news/2019/company-fined-150000-euros-infringements-gdpr_en> (zuletzt besucht am
30. April 2021).

2087 Ebendies wurde an verschiedenen Stellen dieser Untersuchung deutlich, insb. aber im zweiten Teil,
VI. Kapitel, A.—C.

2088 Vgl. vertiefend dritter Teil, VII. Kapitel, A.2.; neuerdings auf Diskrepanzen hingewiesen hat
m. w. H. Fasnacut, N 99ff.; m. w. H., auch auf die Lehrmeinungen, BELSER sowie GACHTER/
WERDER; ZIEGLER/VASELLA, digma 2019, 158 ff.; vgl. fiir Deutschland sodann namentlich die Bei-
trage von SPECHT; LIEDKE, passim; ROGOSCH, passim; RADLANSKI, passim.

2089 Fiir die Schweiz mit Blick auf ein Grundrecht auf informationelle Selbstbestimmung auch kritisch
zur Funktionstiichtigkeit von Einwilligungskonstruktionen vgl. WaLDMEIER, 14 ff., 21 ff., 46 ff.,
120 ff.; FASNACHT, passim; HEUBERGER mit Blick auf das Profiling, N 267 ff.; ZIEGLER/VASELLA,
digma 2019, 158 ff.; fiir Deutschland neben BucHNER, 173 ff.; LIEDKE, passin; ROGOSCH, passim;
RADLANSKI, passim.
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fen wurde). Seiner Habilitationsschrift zum Recht auf informationelle Selbstbe-
stimmung im Privatrecht aus dem Jahr 2006 widmen sich die folgenden Zeilen.

2.2.2. Der Ansatz des privatautonomen Ausgleichs von BUCHNER

BUCHNER gibt mit seiner Studie nicht nur ein Panorama tiiber die vor den
Revisionswellen anzutreffenden faktischen Herausforderungen.?® Er widmet
sich spezifisch einer datenschutzrechtlichen Grundsatzfrage, derjenigen nach dem
Ausgangspunkt — Freiheit der Verarbeitung mit Schranken oder Verarbeitungs-
verbot mit Erlaubnistatbestinden. Hieran schliesst die Frage an, inwiefern eine
Vereinheitlichung oder Zweiteilung des datenschutzrechtlichen Regimes fiir den
offentlichen gegentiber dem privaten Bereich angezeigt ist.>! Fiir die Beantwor-
tung sei die Drittwirkung des Grundrechts auf informationelle Selbstbestimmung
auf den privaten Sektor relevant.20

BucHNERs Forderung, den privaten Bereich dezidiert an der fiir das Privatrecht
geltenden Privatautonomie auszurichten, prasentiert sich aus heutiger Perspekti-
ve gegeniiber der der seit 2016 in Kraft stehenden DSGVO als teilweise gegenldu-
fig.20% Letztere vollzog einen Vereinheitlichungsschritt, wohingegen BUCHNER fiir
die bereichsspezifische Differenzierung eintritt. Er pliddiert fur die Anerkennung
eines Rechts auf informationelle Selbstbestimmung im privaten Bereich und tritt
fiir einen privatautonomen Interessenausgleich ein.2%*

BUCHNER analysiert vertieft, ob es sich empfehle, fir den 6ffentlichen und priva-
ten Sektor ein einheitliches Datenschutzrecht zu implementieren — oder nicht.
Wie gezeigt sieht die DSGVO ersteres vor. Der Autor spricht sich nach einer
detaillierten Analyse der faktischen und rechtlichen Herausforderungen gegen
eine Vereinbeitlichung aus. BUCHNER konstatiert fir den privaten Bereich nach
seinen Erwagungen zur indirekten Drittwirkung der Grundrechte eine Unauflos-
barkeit des Konfliktes zwischen Datenschutz und Informationsfreibeit. Weder
die Individualrechte noch Allgemeinbelange sprichen fiir den Vorrang des Da-
tenschutzes oder den Vorrang der Verarbeitungsfreiheit. Samtliche Argumente
liessen sich jeweils auf beiden Seiten anfiihren. Damit zeigt der Autor ebenso die
Problematik von Interessenabwigungen, nicht nur im Einzelfall, sondern auch
generell-abstrakt aufseiten der Gesetzgebung. Der beschriebenen Konflikthaftig-
keit konne die Schirfe genommen werden, wenn die jeweils den Ausgangspunkt

2090 BUCHNER, 118 ff.

2091 Degs., 5 ff.

2092 DERgs., 32,41, 46 ff. und 83.

2093 Vgl. dritter Teil, VIIL. Kapitel, A.2.3.
2094 BuUCHNER, 103 ff. und 201 ff.
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korrigierenden Ausnahmebestimmungen mehr oder weniger weitreichend zur Re-
lativierung eingesetzt wirden.

ZEcH vertritt in diesem Zusammenhang, dass nicht die Informationsfreiheit als
Ausgangspunkt, sondern vielmehr die gesetzliche Beschrinkung der Datenverar-
beitung rechtfertigungsbediirftig sei.??>> Als eine Art vorrechtlichen und naturge-
gebenen Zustand beschreibt DRUEY die Informationsfreiheit. Die informationelle
Selbstbestimmung sei quasi kontrir zur Freiheit der Information.?0%

Eine gesetzliche Beschrinkung der Datenverarbeitung mit einer Verbiirgung des
Rechts auf informationelle Selbstbestimmung fur den privaten Bereich legitimiert
BucHNER unter Anwendung der Skonomischen Analyse des Rechts. Gemiss
einer solchen ginge es darum, Uber das datenschutzrechtliche Regime eine effi-
ziente Informationsverteilung hinsichtlich personenbezogener Angaben zu errei-
chen.?””” Informationen, auch personenbezogene Angaben, sollen dorthin gelan-
gen, wo sie am hochsten bewertet werden. Dies zu bewerkstelligen sei primare
Angelegenheit des Marktes. Dem Recht komme eine instrumentelle Funktion
zu, indem es sich iiber die Zuldssigkeit des Austausches von Ressourcen und
Rechten dussere. Die kommerzielle Verwertung personenbezogener Angaben sei
ein Faktum und das Recht habe dariiber zu befinden, ob es dieser Realitit
einen angemessenen Rahmen zur Verfligung stellen wolle oder vielmehr die
Kommerzialisierung verhindere resp. verbiete.?’”® Weil Daten resp. Rechte an
Daten aufgrund von Markttransaktionen dorthin gelangen, wo ihnen die hochste
Bewertung zugemessen wiirde, misse das Datenschutzrecht Rahmenbedingungen
schaffen. Diese sollen sich darauf konzentrieren, Hindernisse fiir einen reibungs-
losen Austausch von Informationsrechten abzubauen.?””” Einzig und allein dann,
wenn dem Einzelnen ein Recht an «seinen» Daten zugesprochen werde, sei es
realistisch, dass ebendieses Recht im Folgenden durch Markttransaktionen dort-
hin gelange, wo es ggf. hoher bewertet wiirde.?! Im Ergebnis pladiert BUCHNER
fiir einen privatautonomen Interessenausgleich im Datenschutzrecht des privaten
Sektors.

Wenn nicht von einem Recht auf informationelle Selbstbestimmung, stattdessen
von der Freiheit der Information zugunsten der Allgemeinheit ausgegangen wiir-
de, steigerten sich die Transaktionskosten fiir den Betroffenen drastisch. Es oblie-
ge dann dem Individuum, herauszufinden, wer welche Daten hat etc.?'°' Dagegen
fielen die Transaktionskosten kaum ins Gewicht, sofern als Ausgangspunkt das

2095 Zrcw, 145 ff., insb. 147.
2096 DRrukey, 77 ff., insb. auch 92.
2097 Vgl. BUCHNER, 176.

2098 DErs., 202 ff., insb. 208 ff.
2099 Ders., 179.

2100 Degrs., 180.

2101 Vgl. DErs., 177 ff.
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Recht des Einzelnen an seinen Daten festgeschrieben wiirde. Prohibitiv hohe
Transaktionskosten wiirden hier nicht verursacht.

Nachdem BucHNER aufgrund einer 6konomischen Analyse des Rechts fir die
Anerkennung eines Rechts des Einzelnen an seinen Daten pladiert, befasst er sich
mit den Einwinden, die gegen dieses ins Feld gefithrt werden konnen.?!%

Erstens reflektiert BUCHNER das Machtungleichgewicht zwischen Datenverarbei-
tenden und Datensubjekt.?'* Fiir das Datensubjekt sei es, so lautet eine gingige
Argumentation, nicht relevant, ob es der Staat oder ein privatwirtschaftliches
Unternehmen sei, das Personendaten verarbeitet. Diese Machtasymmetrie fihrt
dazu, dass eine Maxime des privatautonomen Interessenausgleichs im Daten-
schutz kritisch hinterfragt wird. BucHNER fiihrt die grundlegende und traditions-
reiche Anerkennung von Differenzen zwischen dem o6ffentlichen und dem priva-
ten Sektor ins Feld. Sie sei gerade im Rahmen der Grundrechtssituation relevant:
Im privaten Verhiltnis kommen die Grundrechte nicht direkt zur Anwendung.
Immerhin haben sie von der zivilrechtlichen Gesetzgebung integriert zu werden.
Hierbei seien die verschiedenen privatrechtlichen Akteure und ihre Positionen
zu beriicksichtigen. Es sei im privaten Sektor nicht nur das Interesse des Daten-
subjektes, sondern namentlich auch die Interessen auf Informations- sowie Wirt-
schaftsfreiheit vonseiten der Datenverarbeitenden, welche in die Rechtsgestaltung
einzufliessen haben. Das Verhiltnis zwischen Biirger und Staat sei anders geartet.
Die Machtasymmetrie zwischen Staat und Biirgerinnen resp. Biirgern dussere
sich insb. darin, dass der Staat seine Forderungen mittels Zwangs durchsetzen
konne. Das gelte ebenso fir die Personendatenverarbeitung. Ein solches Instru-
mentarium hatten private Datenverarbeitende dagegen nicht.

Zweitens befasst er sich mit der Herausforderung, welche der Differenzierung
der Normen fiir den privaten gegeniiber dem offentlichen Bereich entspringt.
Sie besteht in der Abgrenzung der beiden Bereiche gegeneinander resp. in der
Verhinderung oder Zulassung von Informationsfliissen zwischen den beiden Be-
reichen.?'** An dieser Stelle werden die Relevanz der Bereichsdifferenzierung
sowie eine Betrachtungsweise, die Datenstrome und namentlich ihren Transfer
zwischen verschiedenen Bereichen in den Blick nimmt, augenscheinlich. Dort,
wo eine mildere Regulierung gilt, konnen umfassendere Datenbestinde generiert
werden. Entsprechend gibt es Zugriffsbegehrlichkeiten vonseiten der Personen-
datenverarbeitenden, die unter dem strengeren Datenschutzregime stehen. BucH-
NER sieht in diesem Befund allerdings keinen Grund, von der Idee der Privat-

2102 BUCHNER, 182f.

2103 DERs., 103 ff.; kritisch zum Transfer einer Vorstellung, wonach das Machtungleichgewicht zwischen
Biirger und Staat vergleichbar ist zu demjenigen zwischen Privaten und Privaten, VESTING, in:
LADEUR (Hrsg.), 155 ff., 158 ff.

2104 BUCHNER, 72 ff.
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autonomie fur den privaten Bereich abzuweichen und diese einer «freiheitliche-
ren» Ordnung als dem offentlichen Bereich zu unterstellen. Vielmehr fordert er
die spezifische Adressierung der Mobilitdt personenbezogener Angaben zwischen
den beiden Sektoren.*'%

Nach der Auseinandersetzung mit den Einwinden gegen sein Konzept lautet
sein Plidoyer: Das Datenschutzrecht fiir den privaten Sektor soll dem Einzel-
nen den immateriellen und materiellen Wert der preisgegebenen Informationen
zuweisen. Damit erlange das Datensubjekt die Chance, den Wert der sich auf
die eigene Person beziehenden Daten abzuschitzen und damit als ernst zu neh-
mender Verhandlungspartner die informationelle Selbstbestimmung nicht unter
Wert preisgeben zu miissen. Trotz des unbestritten vorhandenen Informations-
und Machtungleichgewichts zwischen den privatrechtlichen Akteuren (das auch
in anderen Privatrechtsgebieten bekannt sei) miisse es die Angelegenheit der
Privatsubjekte bleiben, individuell und einzelfallbezogen dariiber zu befinden, ob
sie ihre personenbezogenen Angaben preisgeben oder nicht.?' Das Aufblihen
gesetzlicher Ausnahmetatbestande, namentlich tberwiegender Interessen, driange
dagegen die informationelle Selbstbestimmung an den Rand und miinde in eine
Exklusion des Subjektes sowohl im demokratischen (mitbestimmenden) als auch
okonomischen (Realisierung des pekunidren Wertes) Aspekt der Verarbeitung
seiner personenbezogenen Angaben. Je schlanker die Ausnahmetatbestinde, des-
to weniger laufe der Datenschutz am Willen des Einzelnen vorbei oder, anders
gewendet, desto besser werde das Datensubjekt in die Verarbeitungsprozesse
integriert — in demokratischer wie in wirtschaftlicher Hinsicht.?'?”

Die Idee der Einbettung von Verwertungsbefugnissen in das Personlichkeitsrecht
wurde in der Schweiz namentlich von BUcHLER - allerdings nicht spezifisch
fir das Datenschutzrecht — dargestellt. Sie wies darauf hin, dass die Betonung
des Autonomiegedankens als ein im Personlichkeitsrecht angelegter Aspekt einen
Ausweg prasentiere. Ein Ausweg aus der Aporie des Verwertungsrechts, in wel-
chem ein ideell verhaftetes Personlichkeitsrecht feststecke.?1%8

Die Diskussionen im Zusammenhang mit einer ideellen Natur des Personlich-
keitsrechts interessiert in der Schrift BUCHNERs eher am Rande. Ebenso die
Frage, ob infolge der faktischen Kommerzialisierung personenbezogener Anga-
ben eine Verlagerung auf ein (immaterielles) Eigentumsrecht geboten scheint.
BUcCHNER weist darauf hin, dass es Finwinde gegen die Kommerzialisierung der
informationellen Selbstbestimmung gebe, die in einer weiteren Debatte rund um
die Kommerzialisierung von Personlichkeitsgiitern eine prominente Position in

2105 BUCHNER, 74 f.

2106 DERs., 106 ff.

2107 Degrs., 202 ff.

2108 Hierzu BUcHLER, AcP 2006, 300 ff., 312 ff.
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der personlichkeitsrechtlichen Auseinandersetzung einndhmen. Die Diskussion
um die Kommerzialisierung der Personlichkeit, so BUCHNER, sei eine tber das
Verhiltnis von Recht und Wirklichkeit.?!”

In diesem Zusammenhang sei auf FLUCKIGER hingewiesen. Er statuiert einige
Jahre spiter fir die Schweiz zum Verhailtnis von (Datenschutz-)Recht, Technolo-
gie und Wirklichkeit:

«La technologie modifie inexorablement les habitudes sociologiques communicationelle.
Le droit de la protection des données ne peut pas étre un droit conservateur d’un passé
nostalgique; c’est un droit dynamique condamné a évaluer avec son temps.»2110

Wirklichkeit in dem Sinne, wonach es um die Position(ierung) des Rechts zu
faktischen Entwicklungen und Realititen geht, nicht Wirklichkeit im Sinne einer
quasi naturrechtlichem Denken verpflichteten Suche nach einer «Natur» des Per-
sonlichkeitsrechts, genauer einer «ideellen Natur» des Personlichkeitsrechts.

BucHNER richtet den Fokus nicht auf die dogmatischen Raffinessen des Diskur-
ses zur Kommerzialisierung des Personlichkeitsrechts. Vielmehr zielt der Autor
mit seiner Analyse darauf ab, Antworten auf das datenschutzrechtliche Kern-
problem - das faktische Vollzugsdefizit — zu formulieren.?''! Hieran angekop-
pelt solle auch der Exklusion des Datensubjektes aus den Prozessen wirksam
entgegengetreten werden.?!'? Dies werde erreicht iber ein Regime, in welchem
sich die Rechtsposition des Subjektes nicht auf retrospektiv ausgerichtete Reak-
tionsinstrumente wie das Auskunftsrecht, Loschungsbegehren oder die person-
lichkeitsrechtlichen Klagen beschranke. Vielmehr sei die (pro)aktive Mitwirkung
des Datensubjektes zu gewihrleisten. Diese miisse von Anfang an fir die Verar-

beitungsprozesse gelten.?!'?

Datenverarbeitungen basierend auf der Legitimation
uberwiegender Interessen, die ohne Integration des Datensubjektes stattfinden,
sollen weitgehend ersetzt werden. Sie sollen einem System weichen, in welchem
die Betroffenen resp. Datensubjekte als nicht ignorierbare Informations- und
Kommunikationspartner auftreten wiirden.?''* Dies bewerkstellige eine Daten-
schutzordnung, die den Betroffenen in ihr Zentrum oder an den Anfang stelle
und gemiss der grundsitzlich das Einverstindnis des Betroffenen notwendig
sei: Mit einem Entscheidungsvorrecht des Datensubjektes, so BUCHNER, wiirden
viele der Schwichen des Datenschutzes beseitigt. Denn ein Datenverarbeiter, der

auf die Einwilligung des Subjektes angewiesen sei, werde viel dafiir tun, das

2109 BUCHNER, 185 ff.

2110 FLUCKIGER, PJA 2013, 837 ff., 842.

2111 Vertiefend hierzu dritter Teil, VII. Kapitel, A.

2112 Keine Formulierung driicke das Problem symbolhafter aus, als dass es darum ginge zu verhindern,
dass die Person, das Datensubjekt, zum Datenobjekt degradiert werde, vgl. BUCHNER, 130; fiir die
Schweiz bereits BBl 1988 413 ff., 417.

2113 BUCHNER, 130.

2114 Ders., 131.
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erforderliche Vertrauen zu generieren und somit faire und transparente Verarbei-
tungsprozesse zu implementieren.?!'?

An dieser Stelle habe eine Infrastrukturverantwortung des Staates anzusetzen.
Die Datenschutzgesetzgebung habe die Rahmenbedingungen fur die faire und
transparente Verarbeitung festzulegen. BUCHNER vertritt damit die Uberzeugung,
wonach es die Marktmechanismen seien, die im Falle eines echten Entschei-
dungsvorrechts des Betroffenen eine transparente, faire und korrekte Datenverar-
beitung sicherstellen wiirden. An die Stelle staatlicher Regulierung trete die des
Marktes, wobei den Ausgangspunkt ein Selbstbestimmungsrecht des Einzelnen
darstellen solle. Das dem Einzelnen zukommende Recht an seinen Daten begriin-
de dessen Einbindung und Mitbestimmung und verhindere seine Degradierung
zum Datenverarbeitungsobjekt.?!'¢

Spezifisch datenschutzrechtlich verwirft BUCHNER mit seinem Modell der infor-
mationellen Selbstbestimmung fiir den privaten Sektor einen paternalistischen
Ansatz. Es ginge in einem freiheitlichen Staatssystem nicht an, dass der Staat
Datenverarbeitungen bevormundend reguliere.?''” In einer pluralistischen Gesell-
schaft sei es (dhnlich wie im Familienrecht, Anmerkung der Verfasserin) nicht
am Staat, Gesetze an einem Idealbild des «zuriickhaltend-verantwortungsvol-
len» Einzelnen zu konstruieren und diesen dergestalt zu schiitzen oder aber auch
im Umgang mit Personendaten zu beschneiden. Aufgabe des Rechts sei es, Rah-
menbedingungen zu schaffen, bei denen sich der Betroffene weitestgehend in der
Lage sieht, seine eigenen Interessen selbstbestimmt zur Geltung zu bringen. Dage-
gen ginge es nicht darum, dass der Staat festlege, was der Einzelne an Privatem
preisgeben diirfe.2!!8

Im Ergebnis pladiert BucHNER fir die Ausdifferenzierung zwischen offentlichem
und privatem Sektor (Dualismus). Die Inklusion des Datensubjektes soll durch
die Anerkennung eines Rechts auf informationelle Selbstbestimmung verbiirgt
werden. Dieses Recht auf informationelle Selbstbestimmung im privaten Bereich
beinhaltet sowohl eine ideelle als auch wirtschaftliche Komponente. Im ent-
wickelten Regime kommt der privatautonomen Ausgestaltung datenschutzrecht-
licher Rechte und Pflichten zwischen Betroffenen und Datenverarbeitenden zen-

trale Bedeutung zu.?'"®

Indem die informierte Einwilligung und informationelle Selbstbestimmung auf-
gewertet werden soll und damit die Abwagungstatbestinde zurtickgedrangt wer-

2115 BUCHNER, 132.

2116 Dekrs., 133.

2117 DeRrs., 106 ff.

2118 Ders., 113 ff.

2119 DERs., 114; vgl. zum Verhiltnis von wirtschaftlichen und ideellen Komponenten im Persénlichkeits-
recht und Immaterialgiiterrecht allgemeiner auch ULLMANN, AfP 1999, 209 ff.
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den, solle eine markant bessere Inklusion des Datensubjektes stattfinden. Die
personendatenverarbeitenden Stellen sind mit der prinzipiellen Zuordnung von
Entscheidungs- wie Verwertungskompetenzen bei den Datensubjekten im Zug-
zwang, deren Vertrauen zu gewinnen und datenschutzrechtskonform zu agieren.
Eine Korrektur oder Ergianzung dieses fir das allgemeine privatrechtliche Daten-
schutzregime geltenden Modells ist mittels hinreichend spezifischer bereichs- und
spezialgesetzlicher Regelungen zu bewerkstelligen. Die Institutionalisierung von
sog. Datentreuhindern, welche vergleichbar zu den Verwertungsgesellschaften
im Immaterialgiiterrecht in kollektiver Weise die datenschutzrechtlichen Interes-
sen fiir die Datensubjekte ausiiben, runden aus prozeduraler Sicht das Konzept
eines privatautonomen Interessenausgleichs mit einem Recht auf informationelle
Selbstbestimmung im Privatrecht ab.

BucHNER pladiert somit zunichst fir eine Differenzierung des Datenschutzrechts
fiir den privaten gegeniiber dem offentlichen Bereich und damit fiir ein dualisti-
sches Modell.?'?° Eine weitere Ausdifferenzierung soll durch bereichsspezifische
Normen erfolgen. Die DSGVO vollzieht dagegen den Ubergang zu einem mo-
nistischen Regime. Aus einer subjektivrechtlichen Perspektive betrachtet loste
BucHNER das Datenschutzrecht fiir den privaten Bereich aus einer abwehrrechtli-
chen, defensivrechtlichen Konstruktion, indem er fiir ein im Personlichkeitsrecht
begriindetes Recht auf informationelle Selbstbestimmung eintrat. Dieses Recht
sollte zugleich auch eine Verwertungskomponente integrieren. Insofern tritt
BucHNER fiir ein Recht an eigenen Daten in einer monistischen Struktur ein, wo-
bei diese Verbindung von personlichkeitsrechtlichem und vermogensrechtlichem
Gehalt Parallelen zum Urheberrecht aufweist.?'?! Die Studie von BUCHNER hat
einen bedeutsamen Beitrag zur dogmatischen Durchdringung des Datenschutz-
rechts geleistet. Sie zielt darauf ab, ein Konzept zu entwickeln, welches dem
Vollzugsdefizit wirksam entgegentreten soll.

Seit dem Erscheinen von BUcCHNERs datenschutzrechtlichem Grundlagenwerk
haben sich mehrere weitere rechtswissenschaftliche Studien vertieft mit der in-
formationellen Selbstbestimmung im Datenschutzrecht und damit den Konstruk-
tionen informierter Einwilligung befasst. Mit diesen Studien kann zugleich at-
testiert werden, dass das Datenschutzrecht wissenschaftlich sein Nischendasein
verldsst. SPECHT analysiert die Konsequenzen der Okonomisierung informatio-

2120 Dazu, dass in dualen Systemen eine krude Version eines systemischen Ansatzes zu lesen ist, NISSEN-
BAUM, 141, wobei die Autorin gegen ein hegemoniales Kontrollrecht des Datensubjektes eintritt, 2.

2121 BUCHNER, 202 ff.; vgl. zum Urheberrecht als einheitlichem Recht mit doppelter Funktion WiELsCH,
12; vgl. auch WEICHERT, in: BAUMLER (Hrsg.), 158 ff., 176 ff., insb. 182 ff.; vgl. zum Kontrollver-
lust an Informationen, der sich im Bereich des Datenschutzrechts wie des Urheberrechts als Bereiche
des Themenfeldes Recht und Technik zeige, wobei ein Kontrollrecht resp. privacy als property ein
Losungsansatz sei, auch LESSIG, Soc. Res. 2002, 247 ff., insb. 252 ff.; vgl. zu den Einwilligungskon-
struktionen in Situationen, in denen iiber Personendaten als Gegenleistung verfiigt wird, KiLiAN, in:
StiFTUNG DATENSCHUTZ (Hrsg.), 191 ff., 198 ff.
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neller Selbstbestimmung und vertritt, dass mit dem Recht auf informationelle
Selbstbestimmung eine giiterrechtliche Zuweisungsentscheidung erfolge.?'?? LIED-
KE beschiftigt sich in seiner Doktorthesis aus dem Jahr 2012 mit der Rechts-
natur der datenschutzrechtlichen Einwilligung, ihren Giiltigkeitsvoraussetzungen
sowie dem Widerruf, wobei Letzterer spezifisch in seiner elektronischen Form
betrachtet wird. Sodann setzt er einen ersten Schwerpunkt auf die Einwilligung
im Kontext des Arbeitsverhiltnisses sowie in der Werbung. Die Dissertation
von RoGoscH, erschienen 2013, analysiert die Voraussetzungen fiir die giiltige
Einwilligung. Insofern konstatiert sie die Uneinheitlichkeit der Gultigkeitsvoraus-
setzungen in Einwilligungsvorgaben im deutschen Recht und kritisiert die unge-
nugende Integration der europarechtlichen Vorgaben. Aus dem gleichen Jahr
stammt die Doktorarbeit von LINDNER, die sich ebenso mit den Wirksamkeits-
vorgaben der datenschutzrechtlichen Einwilligung auseinandersetzt. Ein Schwer-
punkt der Studie widmet sich den Informationen, die in AGB enthalten sein
miissen, um die Voraussetzung der Informiertheit des Datensubjektes zu gewahr-
leisten. Ma1scH widmet seine Doktorarbeit 2015 der informationellen Selbstbe-
stimmung in Netzwerken. Konzeptionell in Frage gestellt wird die Einwilligung
als datenschutzrechtliches Institut in Anbetracht der Realititen, in der sie fungie-
ren muss, durch RADLANSKI in seiner Dissertation aus dem Jahr 2016.2'%

Auch in der Schweiz widmen sich zwei Dissertationen dem Recht auf informa-
tionelle Selbstbestimmung und der datenschutzrechtlichen Einwilligung. Beide
befassen sich in erster Linie mit grund-, verfassungs- und volkerrechtlichen Fra-
gen. WALDMEIER weist — neben einer praxisbezogenen Untersuchung fiir den
Gesundheitsbereich — auf Defizite datenschutzrechtlicher Einwilligungskonstruk-
tionen hin. Sie eruiert sodann Bedingungen und Voraussetzungen, um die Wirk-
samkeit der datenschutzrechtlichen Selbstbestimmung zu effektuieren.?'** Zutref-
fend richtet sich ihre Kritik auf die unreflektierte Ubertragung des Konzepts der
informationellen Selbstbestimmung, wie es das Bundesverfassungsgericht geprigt
hatte, auf die Schweiz.?'*’ Die Autorin schlidgt zur Bewiltigung insb. den Ausbau
des kollektiven Rechtsschutzes vor, die Herabsetzung der Prozessrisiken fiir Ein-
zelpersonen, die Pflicht zur Herausgabe von unrechtmaissig erlangten vermogens-
werten Vorteilen.?'?¢ Die im Jahr 2017 erschienene Dissertation von FASNACHT
setzt sich spezifisch mit der datenschutzrechtlichen Einwilligung auseinander. Der
Autor beleuchtet die volker- und verfassungsrechtlichen Grundlagen im interna-
tionalen wie im nationalen Recht. Nicht genauer analysiert wird die Konstruk-

2122 SpecHT, 292, 40 ff. zur Einwilligungskonstruktion und 78 ff. zur Ubertragbarkeit und Verwertbar-
keit von Personlichkeitsrechten resp. Personendaten als Gegenstand des Rechtsverkehrs.

2123 RADLANSKI, 8 ff.

2124 WALDMEIER, 48, 128 ff.

2125 Digs., 44 ff.

2126 Digs., 130 ff.
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tion fiir das Datenschutzrecht im Privatbereich. FASNACHT weist, wie bereits
WALDMEIER, fiir das Datenschutzrecht zunichst auf die Missverstindlichkeit
der Behauptung hin, wonach die Schweiz ein Recht auf informationelle Selbstbe-
stimmung verbiirge.?'?” Zudem betrachtet der Autor die volker- und verfassungs-
rechtlichen Vorgaben mit Blick auf die gultige datenschutzrechtliche Einwilligung
im schweizerischen Recht.?'? Weiter wird die Tauglichkeit von Einwilligungsvor-
gaben in spezifischen Konstellationen diskutiert.?'?” Eine Auseinandersetzung mit
den Herausforderungen, denen die datenschutzrechtliche Einwilligung begegnet,
leitet seine Schrift zu moglichen Losungsansitzen tiber. Hierbei pladiert er fur die
differenzierte Ausgestaltung und Positionierung der Einwilligung, wozu auch das
Einwilligungsverbot gehort, sowie fiir flankierende Massnahmen.?'3° In diesem
Sinne lassen sich in der Schrift, weil sie eine bereichsspezifische Differenzierung
mit Blick auf Einwilligungskonstruktionen fordert, Elemente feststellen, welche
die Systembezogenheit und -relevanz des Datenschutzrechts anerkennen.

Offensichtlich werden mit den jiingeren datenschutzrechtlichen Studien die in-
formationelle Selbstbestimmung sowie Einwilligungskonstruktionen in das Zen-
trum gestellt. Die Einschidtzungen allerdings divergieren, wobei gerade in den
jungsten Studien Kritik am Selbstbestimmungsparadigma aufkommt: So finden
sich ebenso kritische Beitrdge in Bezug auf die Funktionstiichtigkeit von Einwil-
ligungskonstruktionen im Datenschutzrecht. Diese Schriften bilden einen Kontra-
punkt, welche die informationelle Selbstbestimmung und damit die informierte
sowie freiwillige Einwilligung des Datensubjektes in Personendatenverarbeitun-
gen als Dreh- und Angelpunkt datenschutzrechtlicher Losungsansitze fiir das
Datenschutzrecht auch im privaten Sektor prasentieren. Dass die informierte
Einwilligung nicht pauschal als Rezept zur Beseitigung simtlicher datenschutz-
rechtlicher Herausforderungen gelesen werden kann, wird von NisseNBAUM und
BAROCAS/NISSENBAUM vertreten.?!3!

Abrundend und zugleich tiberleitend zuriick zu BucHNER. Der Autor tritt in
dezidierter Weise fir ein Recht auf informationelle Selbstbestimmung und einen
privatautonomen Interessenausgleich fiir das Datenschutzrecht des privaten Sek-
tors ein. Sein Fokus liegt auf dem Rechtssubjekt, dem ein subjektives Recht an

2127 FasNAcHT, N 99 ff., insb. N 120 ff. mit Hinweis auch auf BELSER und GACHTER/EGLI, Jusletter vom
6. September 2010.

2128 FasNacHT, N 214 ff,

2129 Ders., N 548 ff.

2130 Ders., N 419 ff. und N 548 ff.

2131 NisseNBAUM dazu, dass ein Kontrollrecht an Personendaten durch Datensubjekte nicht als hege-
moniales und pauschales Losungsinstrument datenschutzrechtlicher Probleme gesehen werden
kann, 2 und 231; BAROCAS/NISSENBAUM, 1 ff., 4 ff.; dazu, dass Rechte auf Kontrolle an Personen-
daten resp. privacy als property Widerstand mit verschiedenen, guten Argumenten findet, m. w. H.
LEssic, Soc. Res. 2002, 247 ff.. 285 ff.
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eigenen Daten zugestanden werden soll.?!3? Nach seiner Konstruktion hat dieses,
trotz einer personlichkeitsrechtlichen Ankniipfung, gleichzeitig demokratische
wie okonomische Aspekte zu inkludieren.

Eine andere Herangehensweise und Perspektive wahlt ZEcH, dessen Studie sich
nicht auf Personendaten und das Datenschutzrecht beschrinkt. ZecHs Konzept
wird sogleich vorgestellt. Sein Augenmerk gilt der Information als Gut resp.
Rechtsobjekt. Die Betrachtung der Habilitationsschrift von ZecH erfolgt — weil
sie eine Stufenordnung der Zuweisungsbefugnisse vorsieht — nach der Ausein-
andersetzung mit dem Personlichkeitsparadigma, aber vor derjenigen mit dem
Eigentumsparadigma. Die hier gewdihlte Systematik ist damit keineswegs bloss
Chronos geschuldet. Vielmehr ist der Einschub von Zecus Erkenntnissen zwi-
schen die Titel zum personlichkeitsrechtlichen und zum eigentumsrechtlichen An-
satz betreffend Personendaten ebenso sachlogisch motiviert: Das informations-
rechtliche Grundlagenwerk vermittelt einbettende und erweiterte Erkenntnisse,
die fiir das Verstandnis des Eigentumsparadigmas produktiv sind. Zudem stellt
ZECH eine ausdifferenzierte Stufenordnung bezogen auf verschiedene Informati-
onskategorien vor, womit ebenda personlichkeits- wie eigentumsrechtliche Kon-
struktionen thematisiert werden.

3. Die Trias informationeller Giiter mit Stufenordnung gemass ZECH

Mit Informationen als Giitern und Zuordnungsfragen hat sich grundlegend
sowie richtungsweisend ZECH in seiner Habilitationsschrift mit dem Titel «In-
formation als Schutzgegenstand» befasst.?'3> Es handelt sich dabei nicht um
eine datenschutzrechtliche Untersuchung im engeren Sinne. Gleichwohl werden
Zuordnungsfragen beziiglich Personendaten diskutiert. Der Autor prisentiert
vorab eine Nomenklatur fiir Informationsgiiter resp. einen juristischen Informa-
tionsbegriff.2!3* Basierend auf der Kategorisierung von drei Informationsarten
beschreibt er, wie Informationen rechtlich durch absolute Rechte geschiitzt wer-
den. Insofern zeigt er, dass ausschliessliche Zuweisungen nicht nur durch Rechte
des geistigen Eigentums, sondern auch durch das Personlichkeitsrecht resp. in
anderen Rechtsgebieten erfolgen.?'?
Weise mit etablierten Kategorien des Zivil- sowie Immaterialgiiterrechts und
korreliert sie mit den spezifischen Herausforderungen beziiglich Informationen

Die Studie befasst sich in systematischer

2132 Vgl. neuerdings zur digitalen Rechtssubjektivitit neuer Aktanten, insb. mit Blick auf Verantwor-
tungsliicken, TEUBNER, AcP 2018, 155 ff.

2133 Spiter zu Vertrigen iiber digitale Giiter vgl. GRUNBERGER, AcP 2018, 213 ff.

2134 Zgech, 13ff.; zu einem Informationsbegriff auch RotH, § ff., welcher neben der umgangssprachli-
chen auch die juristische Begriffsbildung darstellt; zur Heterogenitit des Informationsbegriffs Gas-
SER, 48 ff.

2135 Zkch, 63 ff.
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als Giiter. ZEcH weist namentlich darauf hin, dass die fiir die analoge Welt
und korperliche Sachen entwickelten Kategorien nicht telle-quelle analog in das
Informationsrecht transportiert werden sollten.?!3 Hierauf basierend entwickelt
ZEcH ein rechtliches Schutzregime fiir Informationen mit einer ausdifferenzierten
Zuweisungsordnung. Eine Tour d’Horizon tiber seine Studie:

ZECH beginnt mit der Reflexion des Guterbegriffs. Der Giiterbegriff umfasse Er-
scheinungen von Wirtschaftssystemen.?'3” Drei Elemente nennt er als konstitutiv,
damit eine Entitdt als Gut zu qualifizieren sei: erstens die Nutzlichkeit mit der
Funktion der Interessenbefriedigung, die sich nicht auf ein wirtschaftliches Inter-
esse beschrinkt, zweitens die vorrechtliche Existenz und drittens die Existenz des
Gutes ausserhalb der Person. Nach verbreiteter Ansicht gelten daher Personlich-
keitsgliter nicht als echte Giiter.?'3® ZecH spricht sich fiir die Beibehaltung des
Erfordernisses der Abtrennbarkeit von der Person des Inhabers aus.

Gleichwohl zeige die Diskussion um die Kommerzialisierung von Personlichkeits-
rechten, dass gewisse Handlungen beziiglich einer Person «Gegenstande» betref-
fen, die zwar mit der Person verbunden seien, deren faktische Abtrennbarkeit
indes bejaht werden konne. Als klassisches Beispiel wird das Abbild einer Person
aufgefithrt.?'3® Die Differenzierung zwischen nicht abtrennbaren und abtrennba-
ren Personlichkeitsglitern spiele fir die Behandlung von Informationsgiitern eine
wichtige Rolle. Hinzu trete der Begriff des wirtschaftlichen Wertes, der ein Indiz
fiir die Knappheit eines Gutes sei und auch Relevanz fiir den Vermogensbegriff
habe.?'%® Fiir die Beantwortung der Frage, wann Daten als Objekt oder Gegen-
stand bezeichnet werden konnen, sieht ZEcH die Anerkennung von Information
als Gegenstand im Alltag als wesentlich an.?'*!

Nachdem er den Begriff des Gutes mit Bezug auf Information dargelegt hat,
reflektiert er die drei Gruppen von Informationen hinsichtlich ihres Guitercha-
rakters. Insofern macht sich der Autor linguistische Modelle zunutze, insb. die
Erkenntnisse von DE SAUSSURE, zudem MORRISON mit seinem semiotischen
Dreieck. Die hierauf basierende und von ZEcH zur Bewiltigung informations-
rechtlicher Herausforderungen vorgeschlagene Kategorisierung hat breite Aner-

2136 ZkcH, 64, 91ff; vgl. zu den Informationsgiitern mit den verschiedenen Narrativen zu den Rechten
des geistigen Eigentums MAYER-SCHONBERGER, Va. J.L. & Tech., 1 ff.

2137 ZkcH, 46.

2138 DERSs., 48; zur Begrifflichkeit insb. von digitalen Giitern weiter GRUNBERGER, AcP 2018, 213 ff.,
223 ff.

2139 ZkcH, 46; zum Recht am eigenen Bild BACHLI, passim; vertiefend zweiter Teil, VI. Kapitel, 6.2.

2140 ZecH, 49.

2141 Degs., 36.
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kennung und Rezeption gefunden.?'*> Unterschieden wird eine Trias von Infor-
mationskategorien: syntaktische, semantische und strukturelle Informationen.'#3

Syntaktische Informationen zeichnen sich dadurch aus, dass sie auf der Zeichen-
ebene abgegrenzt werden. Die syntaktische Ebene meint die Codierung von den
in Daten vorhandenen Informationen, und zwar in einer Formalsprache. Es geht
mit anderen Worten um die Zeichenebene, die Buchstaben, Zeichen oder — in
der digitalen Welt und mit Blick auf digitale Guter — den digitalen Binarcode
(0101).2144

Die Nutzlichkeit von Daten allerdings manifestiere sich erst mit ihrer semanti-
schen Komponente. Semantische Informationen weisen einen inhaltlichen Bedeu-
tungsgehalt auf. Das Datenschutzrecht bezieht sich auf die semantische Dimensi-
on von Daten: Die Angaben resp. Daten haben stets einen Personenbezug; das
DSG normiert den Umgang mit den sich auf bestimmte resp. bestimmbare Perso-
nen beziehenden Informationen. Personenbezogene Angaben stellen die kleinste
Einheit von Aussagen iber eine Person dar, die vom Datenschutzrecht adressiert
werden. Personendaten haben somit eine semantische, personlichkeitsrechtlich
relevante Dimension. Umstritten sei, ob durch das Datenschutzrecht den person-
lich Betroffenen eine vermogenswerte Rechtsposition eingerdumt werden solle.
Faktisch aber handle es sich bei personlichen Daten um ein Gut, das gehandelt
wird.2"® Dazu gehorten das Abbild, das gemiss §22 KUG als Gut anerkannt
wird, zudem Nachrichten iiber Prominente, Kreditauskiinfte und weitere Infor-
mationen von Informationsbrokern, die zu Informationsgiitern geworden
sind.?'*¢ Exemplarisch fiir semantische Informationen sind dariiber hinaus techni-
sche Lehren, Patente, Aussagen iiber ein Unternehmen und Unternehmensge-
heimnisse.?'*” Personendaten werden folglich unter den Begriff der semantischen
Angaben subsumiert, wobei das Datenschutzrecht insofern den Betroffenen, den
Datensubjekten, Befugnisse zuweist. Allerdings erschopft sich die privatrechtliche
Wirkung des Datenschutzrechts als Personlichkeitsrecht regelmassig in Abwehr-
rechten. Dies, obschon Personendaten in der Regel Giitercharakter zukomme.?'*®

2142 Vgl. z. B. durch GRUNBERGER, AcP 2018, 213 ff., 227 ff.; AUEr, ZfpW 2019, 130 ff.; AMstuTz, AcP
2018, 438 f.

2143 ZgcH, 37 ff.; hierzu ebenso m. w. H. bereits HOEREN, 9 ff.; zum Informationsbegriff und dessen
Umsetzung im Recht sodann auch RotH, § ff. und 47 ff., der alsdann fiir ein «einheitliches Recht
auf Information» in Gestalt eines Stammrechts eintritt, 182 ff.; das Konzept rezipierend Bijox,
28 ff.

2144 ZkcH, 54.

2145 DeRrs., a.a. O.

2146 DERs., 53f.

2147 DERs., 52; zu sog. Wirtschaftsgeheimnissen und informationellen Zuordnungsfragen grundlegend
bereits HAuck, 11 ff.

2148 ZgcH, 215 ff.
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Diesem Befund entspringen auch Forderungen auf Anerkennung eines Rechts an
eigenen Daten.?!¥

Die dritte Kategorie von Informationsgiitern wird als strukturelle Information
bezeichnet. Sie ist untrennbar mit der Verkorperung der in den Daten vorhande-
nen Information auf einem Datentrdger verbunden. Es geht um die Information
auf einem Triger, einem korperlichen Datentrdger. Ein Beispiel bilden die auf
einer Festplatte gespeicherten Informationen.?’® Auch die CD oder DVD als
Datentrager fur digitale Informationen konnen genannt werden. Typisch fiir die
Digitalisierung ist eine Dematerialisierung, das Verschwinden der korperlichen
Komponente resp. des Datentragers. Was bleibt, sind zwei Schichten — die syn-
taktische Ebene und die semantische Ebene. Beide Schichten sind immateriell.
Somit ldsst sich ein Stufenmodell nicht nur fiir Zuordnungsbefugnisse definieren.
Ebenso lassen sich fiir die Informationsgiiter verschiedene Schichten, vergleich-
bar mit einer Zwiebel, herausschilen.?'>!

Die von ZecH in den Rechtsdiskurs transportierte Trias von Informations-
begriffen — strukturelle, semantische und syntaktische Information — ermoglicht
eine Abgrenzung unterschiedlicher Informationsgiiter.?’”> ZecH kommt zu dem
Ergebnis, dass alle drei Informationskategorien als Giiter in Erscheinung treten
konnen. Der zweite und dritte Teil von ZecHs Habilitationsschrift legt einen
Boden anhand der rechtsdogmatischen Grundlagen unter den Titeln «Verding-
lichung — Information als Gegenstand ausschliesslicher Rechte»?!'*3 sowie «Abs-
traktion — Umgang mit Information im Wandel».2!5* Diese Ausfithrungen werden
einer differenzierenden Analyse von Zuordnungsfragen fiir jede der drei Katego-
rien von Informationsgiitern vorangestellt.?!>

Insofern zeichnet der Autor ein detailliertes Panorama zu Theorie(n) und Dog-
matik subjektiver Rechte. Er charakterisiert Ausschliesslichkeitsrechte anhand
von drei Merkmalen:*'>° dem subjektivrechtlichen Charakter, der Abwebrfunk-

2149 ZecH, 215 ff.

2150 Degs., 57.

2151 Vgl. GRUNBERGER, AcP 2018, 213 ff., 223 ff.; zum Bild der Zwiebel PFAFFINGER, Digitale Giiter:
Knotenpunkte des Privat- und Zivilrechts, Vortrag vom 6. November 2019, HSG/Universitit
St. Gallen.

2152 ZecH, 51, zusammenfassend zu den Abgrenzungen der drei Informationsbegriffe, 45.

2153 DERS., 63 ff.; zur Verdinglichung und der Idee von Informationen als Objekten DRUEY, in: KRAMER/
NOBEL/WALDBURGER (Hrsg.), 589 ff., 600 f.; DERS., in: BREM/DRUEY/KRAMER/SCHWANDER (Hrsg.),
unter Hinweis auf WIENER zu dem Konzept, Information als Tertium neben der Materie und der
Energie zu betrachten, 379 ff., 379; hierzu auch DREIER, in: BizER/LUTTERBECK/RIEss (Hrsg.),
65ff., 68.

2154 Zrcu, 167 ff.

2155 Dazu, dass das Informationsrecht die Zuordnung resp. den freien Zugang zu Information gestaltet,
HoEREN, 9 ff.

2156 ZecH, m. w. H., 64 ff.; DERs., in: LErBLE/LEHMANN/ZECH (Hrsg.), 2 ff.; zur Giiterzuordnung vgl.
das Opus magnum von PEUKERT, passim; zum Charakter der Ausschliesslichkeitsrechte, das Recht
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tion gegeniiber jedermann sowie der positiven Zuweisung von Zustindigkeitsbe-
reichen gegeniiber jedermann.?!s”

Die anhand dreier Charakteristika umschriebenen Ausschliesslichkeitsrechte
konnen, miissen aber nicht zugleich Vermogensrechte sein. Es gibt absolute sub-
jektive Rechte wie das Personlichkeitsrecht, tiber die nicht oder nur beschrankt
verfiigt werden kann.2158 Die Ubertragbarkeit sei indes nicht das ausschlaggeben-
de Kriterium, um ein Ausschliesslichkeitsrecht als Vermogensrecht zu qualifizie-
ren. Zwar halte sich eine Uberzeugung, wonach das Personlichkeitsrecht ein
Ausschliesslichkeitsrecht, nicht aber ein Vermogensrecht sei;?!*® ebenso wenig soll
das Personlichkeitsrecht tibertragbar sein.?'®® Das bedeute indes nicht, dass es
keine Giiter mit Personlichkeitsbezug gebe, die eigenstindig bestiinden und da-
mit Ubertragen werden konnen. Exemplarisch fiir Personlichkeitsgiiter, die durch
bestimmte Personlichkeitsrechte geschiitzt werden, sei das Recht am eigenen
Bild.2*¢! Im Ubrigen erkennt ZecH in der faktischen Ubertragung von Persén-
lichkeitsgiitern ein starkes Indiz fiir die Notwendigkeit, die Anerkennung neuer
Ausschliesslichkeitsrechte zu reflektieren. Seit Langem stehen in der Realitdt
Kommerzialisierungspraktiken nicht nur von Informationsgiitern, sondern auch
von Korpersubstanzen und -teilen auf der Tagesordnung.?'%> Den stellvertretend
genutzten schuldrechtlichen Rechtsgeschiften spricht ZEcH eine «Behelfsfunk-
tion» zu.

Nach der Prisentation einer Auslegeordnung kommt ZecH zu dem Ergebnis,
dass es eine Stufenleiter der Giiterzuordnung gibt: Das starkste Element stellt das
Eigentum dar, weil es simtliche Elemente in sich vereint. Das Spektrum endet mit
sehr schwachen Ausschliesslichkeitsrechten.?'®> ZecH beschreibt weitere Konzep-
tionen beziglich der Ausschliesslichkeitsrechte. Hier finden sich Sichtweisen,
welche Ausschliesslichkeitsrechte als Personen-Sachen-Beziehungen erfassen, und
solche, die die Personen-Personen-Beziehungen fokussieren. Als Herrschaftsrecht
gedacht riicke die eine Sichtweise auf das Ausschliesslichkeitsrecht das Objekt
in das Zentrum, was im Englischen mit dem Terminus ownership artikuliert
wird. Die andere Sichtweise wird mit dem Begriff property rights eingefangen.
Sie beschreibe die Herrschaftsbefugnis als Biindel von Befugnissen im Umgang

auf informationelle Selbstbestimmung und Ausschliesslichkeitsrechte an Daten auch SPECHT/ROH-
MER, PinG 2016, 127 ff.

2157 ZecH, 70f.

2158 Ders., 77.

2159 Ders., 78.

2160 Dekrs., 83.

2161 DeRrs., 95; vertiefend zu diesem im Schweizer Recht BAcHLI, passim; vgl. weiterfiihrend auch
zweiter Teil, VI. Kapitel, 6.2.

2162 DERs., 83; hierzu und namentlich zu Kommerzialisierungsverboten auch Karavas, Korperverfas-
sungsrecht, 177 ff.

2163 DERs., 85 ff.
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mit dem Gegenstand, die dem Rechtsinhaber als Einzelkomponenten des Herr-
schaftsrechts ausschliesslich zugewiesen sind.?!®*

Um ein passgenaues Zuordnungsmodell fiir seine Informationskategorien entwi-
ckeln zu konnen, analysiert ZECH in einem nichsten Schritt die Spezifika von
Informationsgiitern im Vergleich zu korperlichen Gutern.?'®S Insofern weist er
drei Differenzen nach: erstens die Unkorperlichkeit und, daraus resultierend,
zweitens die Rivalitat?'*® sowie drittens die fehlende oder geringere Exklusivi-
tat.2'e” Beziiglich des Umgangs mit Informationen unterscheidet ZECH zudem
drei Befugnisse: erstens die Innehabung, zweitens die Nutzung und drittens die
Verinderung. Wihrend bei Sachen fiir die Nutzung, Fruchtziehung und Ubertra-
gung die Innehabung der Sache vorausgesetzt und damit die Korperlichkeit des
Gegenstands zum Kristallisationspunkt der Befugniszuweisung wird, gilt dies so
nicht fiir Informationsgiiter.2!

Besonderheit der Informationsguter sei, dass die erste Befugnis, die Innehabung
von Information, nicht zwingend die alleinige und ausschliessliche Nutzung brin-
ge. Weil Informationen fast unbeschrankt vervielfaltigt werden konnen, biete es
sich an, an die Stelle einer Befugnis auf Innehabung von Information diejenige
auf Zugang zu Information treten zu lassen. Der Zugang zu Information sei die
einfachste Befugnis im Umgang mit Information.?'*® Die zweite Befugnis, diejeni-
ge zur Nutzung von Information, bildet die Hauptfunktion der Immaterialgiiter-
rechte. Die dritte Befugnis ist diejenige, uiber die Verdnderung zu entscheiden.
Bekannt ist eine solche aufgrund des Integrititsschutzes gemaiss Urheberrecht.
An dieser Stelle erfolgt ein Bezug auf das Datenschutzrecht: Die Vorgabe der
Richtigkeit sei nur bei semantischer Information relevant. Besondere Virulenz
erlangt habe insofern die Verbreitung von Fehleinschitzungen zur Kreditwiirdig-
keit, wobei es wiederum die Personlichkeitsrechte seien, die — potentiell und
formell — Schutz gewihrleisten sollen.

Was aber bilden die Ankniipfungspunkte fiir die (rechtliche) Zuweisung von
Informationen??'”° Das Immaterialgtiterrecht macht die Schopfung der Informa-

2164 ZEkcH., 96 ff.; zu den verschiedenen Rechtskonstruktionen mit Blick auf Personendaten resp. priva-
cy, insb. auch ein property right, vgl. m. w. H. JANGER, Hastings L.J. 2003, 899 ff.; LitmAN, Stan.
L. Rev. 2000, 1283 ff., 1288 ff.

2165 Vertiefend zur Zuordnung der Sache zu einer Person und zum Sachenrecht, insb. auch seine Prinzi-
pien vertiefend, FULLER, 47 und 112 ff.

2166 Keine Konkurrenz bei der Benutzung ZecH, 118: Durch die Vervielfiltigungsmoglichkeit besteht
keine Rivalitdt. Geheimnis bedeutet, dass die Exklusivitdt einer Information gewihrleistet wird,
diese also nicht rivalisierend verwendet wird — e contrario heisst das, dass andere Informationen
gerade nicht geheim und entsprechend rivalisierend sind; zugleich erfahren Informationsgiiter in
aller Regel durch ihre Nutzung keine Abnutzung; hierzu auch WieLsch, 13.

2167 Zkch, 115.

2168 Ders., 116.

2169 Ders., 121 ff.; vertiefend auch RiFkiN, Access, 9 ff.

2170 ZkcH, 130 ff.

1679

1680

1681


https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

1682

1683

648 VIII. Kapitel: Aktuelle Losungsstrategien

tion zum massgeblichen Zuweisungselement. Als weitere Kriterien kommen In-
vestitionsleistungen in Frage — in Abkehr vom Schopferprinzip wird zusehends
die wirtschaftliche Leistung resp. Investition berticksichtigt. Entsprechend wird
Information demjenigen zugewiesen, der in diese investiert.>!”! Namentlich mit
Blick auf semantische Informationen, wozu personenbezogene Angaben gehoren,
prasentiert sich das Subjekt resp. Objekt, auf das sich die Informationen bezie-
hen, als potentieller Zuweisungsadressat. ZECH halt hierzu fest:
«Die Zuweisung von Aussagen iiber eine Person an diese Person wird von den Person-
lichkeitsrechten vorgenommen. Diese erlauben teilweise eine Kontrolle von personlich-
keitsbezogenen Aussagen, insbesondere in Form einer Zuweisung der Befugnis zur Wei-
terverbreitung und zur Erzwingung ihrer Richtigkeit. Dabei handelt es sich jedoch in
erster Linie um Abwehrrechte, insbesondere gegen die Offenbarung geheimer Sachverhal-
te und die Verbreitung falscher Aussagen. Die Kontrolle der Weiterverbreitung, wie zum
Beispiel durch das Recht am eigenen Bild, stellt eine echte ausschliessliche Zuweisung dar.
Zudem liegt in der Weiterverbreitung eine Form der Nutzung von Information. Dadurch
kam es zu der Diskussion um die Kommerzialisierbarkeit von Personlichkeitsrechten,

insbesondere darum, ob bestimmte Bestandteile von Personlichkeitsrechten iibertragen

werden konnen.»2172

In Bezug auf Personendaten und das Datenschutzrecht zeigt sich damit das Per-
sonlichkeitsrecht als Zuweisungsinstrument.?'”? Allerdings wurde im Zuge dieser
Schrift sichtbar, wie unterschiedlich datenschutzrechtliche Modelle ausgestaltet
werden, auch wenn sie auf dasselbe Quellrecht zuriickgefithrt werden. Weder
die Ankoppelung des Datenschutzrechts an das Personlichkeitsrecht noch die
Qualifizierung des letzteren als Ausschliesslichkeitsrecht definiert resp. fixiert die
Rechtsposition des Datensubjektes prazis.

Die Anerkennung von Ausschliesslichkeitsrechten an Informationen fiihre zur
Einschrankung der Handlungsfreiheit Dritter und bedirfe der Legitimierung.2'#
Informationen werden in aller Regel als frei, als frei fliessend charakterisiert.!”s
Informationsgiiter werden von der Wirtschaft als 6ffentliche Giiter wahrgenom-
men.?"7® Information und Kommunikation gilt fiir den Menschen - nicht zuletzt,
weil er ein Beziehungswesen ist — als Regel, Restriktion als Ausnahme.?!'”” Das

2171 Zrcwh, 142 ff.; vgl. (auch kritisch) zur Propertisierung von Informationen WitLscH, 7 ff.; eine Uber-
sicht auch zu kritischen Ansichten betr. die Anerkennung von property rights in Personendaten im
US-amerikanischen Diskurs ScHwARTZ, Harv. L. Rev. 2004, 2055 ff., 2076 ff.; zum geistigen Eigen-
tum mit der Frage, ob es sich um eine Komplementirerscheinung zum Sacheigentum handle,
JANICH, 3 ff.

2172 Zkch, 133.

2173 Ders., 129.

2174 Ders., 145 ff.; Druey, 77 ff., insb. auch 92; zur Beschreibung eines Konfliktes zwischen Daten-
schutz und Informationsfreiheit BUCHNER, 80 ff.; zum Ausschliesslichkeitsrecht an Daten und zum
Recht auf informationelle Selbstbestimmung auch SPECHT/ROHMER, PinG 2016, 127 ff., 128 ff.

2175 DRUEY, 84 ff.; ZEcH, 145 ff., insb. 147.

2176 WieLscH, 12 ff.

2177 Vgl. im Ergebnis auch N1ssenBaUM, 266 ff.
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diirfte a fortiori fiir den Menschen der Informations- und Kommunikationsge-
sellschaft gelten. Im Rechtsstaat ist es das Recht, das mittels Anerkennung von
Ausschliesslichkeitsrechten die Verknappung des Gutes, des Informationsgutes,
realisiert.?!”$

Es gelte als anerkannt, dass Ausschliesslichkeitsrechte an Informationen der be-
sonderen Rechtfertigung bediirfen. Ebendies wird nicht zuletzt anhand des Kon-
zepts des numerus clausus der Immaterialgiiterrechte zum Ausdruck gebracht.?'”
Fiir die Begriindung der Ausschliesslichkeitsrechte, welche den Ausgangszustand
der Gemeinfreiheit beschrinken und deren Erforderlichkeit unbestritten ist, wer-
den mehrere Ansitze resp. Theorien angefithrt.?'$® Wihrend deontologische An-
sdtze eine Zuweisung fur gerecht halten, geht es in wutilitaristischen Ansdtzen
um Nitzlichkeitserwagungen. Kaum mehr vertreten werde die Marktwerttheorie,
wonach alles, was Wert hat, mit Schutzrechten zu versehen ist.

Im Rahmen eines deontologischen Ansatzes sind die Eigentumstheorien zu the-
matisieren. Hierzu gehort die Arbeitstheorie von Lockg, welche die Okkupati-
onstheorie (wonach gesellschaftlicher Konsens gebilligte Aneignung von Infor-
mation begriindet) ersetzt.?!®' Es sei die Verarbeitung, mit der es zu einer Verbin-
dung zwischen Sache und Person kommt und die Sache durch Arbeit Teil der
eigenen Personlichkeit und damit zu Eigentum mache. Zwei Akzentuierungen
sind denkbar: Man betont den Personlichkeitsbezug als Begriindungsstrategie
und ist damit wieder beim semantischen Bezug zur Personlichkeit des Schopfers.
Damit ist aber bereits der Ubergang zu den Personlichkeitsrechten erreicht. Wird
dagegen der Vorgang der Bearbeitung in den Vordergrund gestellt, ist es die
erbrachte Leistung, welche den Ausschliesslichkeitscharakter legitimiert. Die Ei-
gentumstheorien integrieren gerade auch den Belohnungsaspekt (womit zugleich
der Anreizgedanke adressiert wird). Die Einriumung (geistiger) Eigentumsrech-
te will einen gerechten Lohn fur geleistete Arbeit erzielen. Zugleich soll die
Nitzlichkeit der Schaffung von Glitern anerkannt werden. Im Lichte der Eigen-
tumstheorien hilt ZecH treffend fest, dass eine Begriindung von Ausschliesslich-
keitsrechten an Informationen, die nicht geschaffen wurden und selbst keine

besondere Bedeutung haben, schwerfalle.?'$?

2178 ZkcH, 147.

2179 JAnicH, 237 ff.; vgl. auch PEUKERT, 7 ff.; zur Entstehung und Bedeutung des numerus clausus der
dinglichen Rechte als zivilrechtliches Dogma vgl. WIEGAND, in: BECKER/BRAUNEDER/CARONI u. a.
(Hrsg.), 623 ff.

2180 Hierzu ZecH, 149 ff.

2181 Vertiefend aus philosophischer Perspektive HELD, 28 ff.

2182 ZecH, 151f; zu den Eigentumstheorien im Zusammenhang mit Open Source HELLER/NUSS, in:
GEHRING/LUTTERBECK (Hrsg.), 385 ff., 392 ff.; allgemeiner aus rechtsphilosophischer Perspektive
zum Verhiltnis von Eigentum zur Person HASLBAUER, 9 ff.; hierzu auch mit einer Tour d’Horizon
von BopIN iiber Locke zu HEGEL vgl. RIFKIN, Traum, 155 ff.; zum Eigentum an Informationen mit
Blick auf genetische Informationen und den Patentschutz grundlegend Gopr, 1 ff.
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Anders die utilitaristischen Legitimierungen. Sie wollen mittels Anerkennung von
Ausschliesslichkeitsrechten Ziele erreichen, die als erstrebenswert definiert wer-
den. Dabei werden oft volkswirtschaftliche Zielsetzungen in den Vordergrund
gerlickt, die mittels okonomischer Analyse des Rechts in das Rechtssystem inte-
griert werden.?!'® Insofern lassen sich mehrere Begrindungsmuster fiir die Aner-
kennung von Ausschliesslichkeitsrechten an Informationsgiitern ausmachen.?'$4
Die Theorie der Verfiigungsrechte (property rights) geht davon aus, dass Pri-
vateigentum (Ausschliesslichkeitsrechte) die volkswirtschaftliche Effizienz resp.
Wohlfahrt steigert, indem es positive und negative Folgen privaten Umgangs mit
Giitern den Rechtsinhabern zuweist.

Eine informationsékonomische Analyse des Rechts, eine Okonomik der Informa-
tionsgliter, insb. des geistigen Eigentums, stellt in ihr Zentrum die Annahme, dass
es sich bei Information um ein 6ffentliches Gut handelt, das sich durch Nichtaus-
schliesslichkeit und Nichtrivalitit auszeichnet.?'®® Es werden mehrere Ziele ge-
nannt, die mit der Einrdumung von Verfigungsmacht an Informationen erreicht
werden sollen. Als Anreiz fir den Schopfer zur Schaffung neuer Information,
zur Sicherstellung der fiir die Gesellschaft niitzlichen Verbreitung geschaffener
Information sowie zwecks Respektierung allfalliger Personlichkeitskomponenten.
Gemaiss Anreizparadigma stimulieren Ausschliesslichkeitsrechte die Schaffung
von Information und Wissen, da sie die Internalisierung des Nutzens in Aussicht
stellen und die Amortisation der Investitionskosten ermoglichen. Das Paradigma
der Allokationseffizienz geht davon aus, dass Ausschliesslichkeitsrechte die Ver-
teilung von Informationsgiitern effektuieren, indem namentlich nicht allgemein
zuginglich gemachte Information mittels Rechtsgeschifts verteilt wird. Insofern
ermOglichen Ausschliesslichkeitsrechte dem Rechtsinhaber, die Nutzung vorban-
dener Information zu steuern. Zudem wird die Nutzungseffizienz gewihrleistet:
Durch den Schutz von Betriebs- und Geschiftsgeheimnissen konnen die Kosten,
die fur einen faktischen Geheimnisschutz aufgebracht werden mussten, gesenkt
werden. Ahnliches gilt fiir die Personlichkeitsrechte, die so auch volkswirtschaft-
lich niitzlich sind: Rechtlicher Schutz erlaubt es, weniger Geld fiir faktischen
Schutz auszugeben.

Ungeachtet der Theorien zur Legitimation von Ausschliesslichkeitsrechten gilt,
was folgt: Fur den Fall, dass der Gesetzgeber Ausschliesslichkeitsrechte an Infor-
mationen verbiirgt, sieht er ein elaboriertes Schrankensystem vor. Es soll einen
Ausgleich zum Ausschliesslichkeitsrecht leisten. Die Begriindung liegt in der Er-

2183 ZkcH, 152 f.; in Erinnerung gerufen sei, dass BUCHNER sein Recht auf informationelle Selbstbestim-
mung im Privatrecht mit einer 6konomischen Analyse des Rechts mitbegriindet, 176 ff.

2184 ZgcH, 153 ff.

2185 Zum Ganzen DErs., 153 ff.; vertiefend und allgemein zur 6konomischen Analyse des Rechts Pos-
NER, 3 ff.; in Bezug auf Personendaten KiLiaN, in: GARsTKA/CoY (Hrsg.), 195 ff., 201 ff.
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kenntnis, dass Fortschritt nur auf vorhandenem Wissen aufbauen kann. Das
Hervorbringen neuer Informationsgiiter ist auf die Nutzung existenter Informa-
tionsgliter angewiesen.?!%¢ Besagte Funktion wollen Schrankenregeln gewihrleis-
ten: Aus den durch Ausschliesslichkeitsrechte etablierten Verbotsrechten werden
punktuell Befugnisse herausgenommen und in die Gemeinfreiheit zurtickgefiihrt.
Als Schranken zu nennen sind zeitliche Limitierungen, wie sie das Patentrecht
kennt, aber auch inhaltliche wie im Urheberrecht, wonach beispielsweise urhe-
berrechtliche Werke zum privaten Gebrauch vervielfiltigt werden diirfen.

In einem letzten Abschnitt der dogmatischen Grundlegung befasst sich Zecu
mit der Zustindigkeit zur Schaffung von Ausschliesslichkeitsrechten.?'s” Unbe-
stritten kommt die Kompetenz dem formellen Gesetzgeber zu. Kritisch beleuchtet
wird die Schaffung neuer Ausschliesslichkeitsrechte qua Richterrecht. Wahrend
ZecH die Anerkennung neuer Ausschliesslichkeitsrechte tiber Generalklauseln
fur denkbar hilt, verwirft PEUKERT ein solches Prozedere.?!®® Allerdings wiir-
de manchmal in problematischer Weise aus Einzelentscheidungen, in denen bei-
spielsweise ein Schadenersatz zugesprochen wurde, mittels Abstraktion auf die
Anerkennung eines allgemeinen Rechts geschlossen.

Hinsichtlich der Etablierung neuer Ausschliesslichkeitsrechte werden zwei
Schrittmacher benannt: Neben dem erwahnten Vertragsrecht kommt dem lauter-
keitsrechtlichen Leistungsschutz eine richtungsweisende Rolle zu. Er fiihrt dazu,
dass neue Giiter, die durch den technischen und wirtschaftlichen Fortschritt her-
vorgebracht werden, rechtlich in den Blick genommen werden.?!®

Allerdings ist es nicht nur die Schaffung neuer Giiter, die als faktischer Befund
das Recht herausfordert. Als weiteren Entwicklungstrend benennt ZecH die Abs-
traktion und Verdinglichung von Information.*'*°

ZEcH zeichnet in der Folge auch aus einer historischen Perspektive die Reakti-
onsweise des Zivilrechts auf die entsprechende Herausforderung der Abstraktion
nach. An deren Anfang steht die Anerkennung geistiger Eigentumsrechte. Thre
Ableitung aus einem Personlichkeitsrecht ist uniibersehbar: Durch das Recht des
geistigen Eigentums, insb. des Urheberrechts, wurden Regelungen geschaffen,
die eine Antwort auf die Abstraktion vom Informationstriger geben konnten.
Ebendies erreichte man, indem auf den Konnex zur Personlichkeit des Schopfers
und spiter auf die Schopfung selbst abgestellt wurde, bis selbst der Schopferbe-
zug im Zuge neuer Datenverarbeitungstechnologien erodiert wurde. Auf die fort-

2186 Hierzu auch WieLscH, 1 ff.

2187 Zech, 158 ff.; grundlegend zur Frage ob, in welchem Umfang und wem neu entstehende Giiter zu-
geordnet werden sollen; PEUKERT, 1, 32 ff.

2188 ZkcH, 159; PEUKERT, 10, 880 ff.

2189 ZkcH, 161.

2190 Ders., 181 ff.
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schreitende Abstraktion hat das Zivilrecht, so ZEcH, noch keine angemessenen
Antworten gefunden. Namentlich die Existenz abstrakter Informationsgiiter hat
noch keine eigenstindige Regelung nach sich gezogen.

ZEcH prisentiert basierend auf dem von ihm entwickelten juristischen Informa-
tions(gliter)begriff eine informationsrechtliche Zuweisungsordnung. Sie referiert
differenzierend auf die drei von ihm prisentierten Informationsbegriffe — seman-
tische, strukturelle und syntaktische Informationen. Die geschuitzte Rechtsposi-
tion soll unter Berticksichtigung der Informationsart sowie der Interessenlage
definiert werden. Vorgeschlagen wird eine gestufte Zuweisung an die Schopferin,
den Speichernden oder die Codierende. Es wird dafiir pladiert, dass die Rechts-
position des Codierenden ausgebaut wird und eine verstirkte Ausrichtung am
Skripturakt stattfindet.?!"!

ZECH beschiftigt sich wiederholt mit den Rechten an personenbezogenen Anga-
ben, die er als Prototyp semantischer Informationen beschreibt.?!”? Er spricht
sich allerdings gegen ein allgemeines Recht auf informationelle Selbstbestimmung
in Gestalt und mit Gebalt eines Rechts an den eigenen Daten aus.”'”> Damit
verwirft er eine Position, wie sie von BUCHNER vertreten wird. Wie dargelegt pla-
dierte BUCHNER fiir ein einheitliches Recht auf informationelle Selbstbestimmung
im Privatrecht. Dieses sollte personlichkeits- und vermogensrechtliche Ingredien-
zen in sich vereinen und dem Subjekt aktive Verwertungsbefugnisse einraumen.
Eine solche Weiterentwicklung beurteilt ZEcH im Hinblick auf den Schutzzweck
des Datenschutzrechts als problematisch. Ein so gestaltetes Recht auf informatio-
nelle Selbstbestimmung fiir das Privatrecht sei weder im geltenden (deutschen)
Datenschutzrecht fur den privaten Sektor verwirklicht noch sollte es de lege
ferenda eingefithrt werden. Personenbezogene Angaben werden und sollen einen
Integrititsschutz erfahren, nicht aber mittels ausschliesslicher Nutzungsrechte
zugewiesen werden, so ZECH.

Anzufiigen bleibt: Die rechtlichen Positionen an den jeweiligen Informationsgii-
tern resp. -kategorien variieren resp. uiberlagern sich.2'* Zur Veranschaulichung:
Beim Erwerb einer CD wird eine Sache im Sinne von Art. 641 ff. ZGB erworben,
was sich als erste Schicht in Anlehnung an das Zwiebelmodell beschreiben liesse.
Die CD ist gleichzeitig das verkorperte Werk des Schopfers. Die zweite Schicht ist
das «Werk», das immaterielle Gut, die Lieder. Diese sind die semantische Ebene
oder Bedeutungsebene. Auf der semantischen Ebene digitaler Giiter bestehen re-
gelmissig Immaterialgtiterrechte, insb. Urheberrechte. Die dritte Schicht ist die
syntaktische Ebene: 0101, der digitale Bindrcode.

2191 ZgcH, 421 ff.; hierzu auch HOEREN, MMR 1998, Beilage, 6 ff., 9.
2192 ZkcH, 215.

2193 Ders., 227 ff.

2194 Vgl. auch ScHmID/SCHMIDT/ZECH, sic! 2018, 627 ff., 630 ff.



https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

B. Ansitze der (zivil-)rechtlichen Lebre und Praxis 653

Ein auch datenschutzrechtlich relevantes Beispiel findet sich in Bezug auf geneti-
sche Daten.?'” Es geht um sog. Lifestyle-Gentests. Die Unternehmen, die solche
Gentests anbieten, haben nicht nur Vertrige mit Kundinnen und Kunden, son-
dern auch mit Pharmakonzernen und Forschungsinstitutionen. Personendaten
und sog. semantische Informationen sind einzig im Verhaltnis zwischen Gentest-
unternehmen und den Kunden betroffen. Hier greifen die datenschutzrechtlichen
Vorgaben. Anders handelt es sich bei den Daten, die den Forschungseinrichtun-
gen oder Pharmakonzernen zur Verfiigung gestellt werden, um syntaktische und
strukturelle Informationen. Die Forschungseinrichtungen und Pharmakonzerne
interessieren sich primir fiir den Zugang zu den biologischen Proben sowie
zu den syntaktischen Informationen, wie diese in den Datenbanken der Gentest-
unternehmen erfasst und gespeichert worden sind. Gegen solche Nutzungsweisen
kann nur bei Anwendbarkeit der datenschutzrechtlichen Vorgaben vorgegangen
werden, wobei infolge einer Anonymisierung der Angaben dies gerade nicht
mehr moglich ist. Der Personenbezug, der fir die Anwendbarkeit des Daten-
schutzrechts relevant ist, wurde gekappt. Die Zuweisungsfrage wird mit anderen
Worten nicht vom Datenschutzrecht beantwortet, wenn es um syntaktische oder
strukturelle Informationen geht. Sie weisen keine semantische und folglich eben-
sowenig eine personlichkeitsrechtlich relevante Dimension auf.?!%

Faktisch scheint es so, dass syntaktische und strukturelle Informationen im Ei-
gentum der diese Informationen verarbeitenden Unternehmen stehen, die sich
quasi herrenlose Objekte im Sinne eines origindren Besitz- und Eigentumser-
werbs aneignen.?’”” Gemaiss dem Geschiftsmodell erscheinen in der Realitdt
als Eigentumer syntaktischer und struktureller Informationen die Gentestunter-
nehmen. Eine solche Auffassung wird indes kritisiert.?!”® Mit ethischen, 6kono-
mischen sowie juristischen Argumenten wird dafiir plddiert, ein neues Eigen-
tumsrecht an Daten anzuerkennen.?’” Ein solches soll auf den Skripturakt
abstellen.??’ Eine andere Begrindung, aber dieselbe Folgerung findet sich bei

AMsTUTZ, der die Rechte an Daten ebenso dem Skribenten zuweisen mochte.??"!

Damit ist die Briicke zum Eigentumsparadigma geschlagen. Neue Eigentumsrech-
te werden keineswegs bloss in Bezug auf die strukturelle und syntaktische Di-

2195 KarAvVAS/BURRI/GRUBER, TA-SWISS 2020, 251ff., 298ff., wobei sich anschliessend unter 7.,
303 ff., Schliisse und Empfehlungen simtlicher Autorinnen und Autoren der Studie finden.

2196 Digs., 251ff., 297.

2197 Digs., 2511f., a.a.O.

2198 So durch ScHMID/SCHMIDT/ZECH, sic! 2018, 627 ff., 633 ff.

2199 Vgl. Digs., a.a. O., 627 ff., 631 1.

2200 Vgl. HURLIMANN/ZECH, sui-generis 2016, 89 ff., 94; HoEreN, MMR 2013, 486 ff., 487; als Skri-
bent und damit als originir Berechtigte an den Daten gilt die Person, die durch die Verwendung ei-
nes Digitalgeriits die Daten erstellt. Im Rahmen der hier interessierenden Gentests gilt als Skribent
diejenige Person, die einen Gentest durchfiihren lasst, m. w. H. KARAVAS/BURRI/GRUBER, TA-SWISS
2020, 251 ff., 298 1.

2201 Vgl. den Gouvernementalititsansatz bei AMsTutz, AcP 2018, 438 ff., 517 ff.
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mension von Informationen diskutiert, sondern auch fir Personenangaben und
somit fiir semantische Informationen.

4. Zum Eigentumsparadigma

Die Frage nach der Anerkennung eines Eigentums an Daten, auch an Perso-
nendaten, hat viel Aufmerksamkeit auf sich gezogen.??*> Zur Hochkonjunktur
von sachenrechtlichen Ansditzen mit Figuren der res digitalis®* und einem Ei-
gentum an (Personen-)Daten fithrt eine spezifische Kognition: Es geht um die
Abspaltung von Personendaten von der Person und um die Transformation
von (Personen-)Daten in Wirtschaftsgiiter. Der ideell-defensivrechtliche Person-
lichkeitsschutz stosst bei der Bewiltigung dieser faktischen Entwicklungen an
Grenzen. Vorgeschlagen wurden(personlichkeitsrechtliche) Ansitze eines Rechts
an eigenen Daten nach dem Vorbild des Urheberrechts, das personlichkeits- wie
vermogensrechtliche Komponenten beinhaltet.

In den Diskussionen zur Frage, ob stattdessen ein Eigentum an Personendaten
anzuerkennen sei, zeigt sich eine Objektfokussierung. Die juristischen Interpre-
tationen bleiben trotz der Digitalisierung mit ihrer Dematerialisierung und im
Bereich des Informationsrechts, das in erster Linie unkorperliche Phanomene
adressiert, bis heute an den Kategorien der analogen Welt sowie der korperlichen
Sache ausgerichtet.??** Was mit der Verhaftung am Materiellen, Kérperlichen

2202 Vgl. Simrris, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 26, m. w. H.
auch zu einer eigenen kritischen Einschdtzung; MEISTER, DuD 1983, 163 ff.; HoEREN, MMR 2013,
486 ff.; BEURSKENS, in: DOMEJ/DORR/HOFFMANN-NOWOTNY u. a. (Hrsg.), 443 ff.; m. w. H. WEBER/
THOUVENIN, ZSR 2018, 43, ff., 44; SpEcHT, CR 2016, 288 ff., 290, mit weiteren Verweisen; vgl. so-
dann AmstuTZ, AcP 2018, 438 ff. und NZZ vom 5. September 2018, 10; FLUCKIGER, PJA 2013,
837 ff.; Hess-ODoONI, Jusletter vom 17. Mai 2003; ScHuNck, digma 2013, 66 ff.; FROHLICH-BLEU-
LER, Jusletter vom 6. Mirz 2017; BENHAMOU/TRAN, sic 2016, 571 ff.; BRINER, Jusletter IT vom
21. Mai 2015; THOUVENIN, SJZ 2017, 21 ff.; THOUVENIN/WEBER, ZSR 2018, 43 ff., THOUVENIN/
FrUH/LOMBARD, SZW 2017, 25 ff.; HORLIMANN/ZECH, sui-generis 2016, 98 ff.; MurrHY, Geo. L.].
1996, 2381 ff.; REICHMAN/SAMUELSON, Vand. L. Rev. 1997, 52 ff.; RULE/HUNTER, in: BENNET/
GRANT (ed.), 168 ff.; LEssiG, Soc. Res. 2002, 247 ff.; BERGELSON, UC Davis L. Rev. 2003, 379 ff.;
vgl. auch Basto, Calif. L. Rev. 2000, 1507 ff., 1526 ff., der fiir die Anerkennung eines wirtschaftli-
chen Verwertungsrechts eintritt; mit kritischen Hinweisen zu einer Konzeptionierung von privacy
als property m. w. H. Scawartz, Wis. L. Rev. 2000, 743 ff., 763 ff. unter Diskussion der Problema-
tik von Preisdiskriminierungen mit dem Risiko des Marktversagens; vgl. zur wirtschaftlichen Di-
mension von Personendaten, allerdings aus der Perspektive der vertraglichen Gegenleistung und
nicht in Bezug auf ein Eigentumsrecht an Personendaten KiL1aN, STIFTUNG DATENscHUTZ (Hrsg.),
191 ff., 195 ff.; kritisch jiingst mit der Forderung eines kommerzialisierungsfesten Datenschutzes,
auch mit einer Analyse des «Dateneigentums», Bijox, 367 ff.

2203 So Eckerr, SJZ 2016, 245 ff., 245.

2204 Vgl. in diesem Zusammenhang die Worte von WIELScH, 1: «Die Wirtschaft des Biirgerlichen Ge-
setzbuches ist eine Wirtschaft der korperlichen Gegenstinde. Die Wirtschaft der Gegenwart ist in
wachsendem Masse eine Wirtschaft der immateriellen Giiter, deren Gegenstand Vereinbarungen
iiber die Nutzung von Wissen bilden»; zu den unkérperlichen Giitern aus diversen Betrachtungswei-
sen vgl. die verschiedenen Beitrige in LEIBLE/LEHMANN/ZECH (Hrsg.); mit Blick auf das Zivil- und
Privatrecht und den rechtlichen Umgang mit digitalen Giitern unlingst PFAFFINGER, Digitale Giiter:
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gemeint ist, klingt in der Debatte um die Anerkennung eines Eigentumsrechts an

Daten in den kritischen Worten von ZECH/HURLIMANN an:
«Man mag es kaum mehr horen: Daten sind das Ol des 21. Jahrhunderts. Der Vergleich
mag in Bezug auf die wirtschaftliche Relevanz eine gewisse Giiltigkeit haben. Gleichzeitig
ist er aber in verschiedener Hinsicht unsinnig: Ol kann man nutzen und dann ist es in
der Regel weg. Ol kann man kaufen und dann gehért es niemand anderem. Ol kann man
aus einer bestimmten Quelle fordern und damit verhindern, dass es jemand anderes tut.
Demgegeniiber kann man Daten nutzen, ohne dass sie danach weg wiren. Man kann
Daten kaufen, ohne dass damit ausgeschlossen wire, dass ein anderer diese Daten auch
kauft. Und man kann Daten sammeln, ohne damit zu verhindern, dass sonst jemand
die gleichen Daten auch sammelt. Kurz (oder 6konomisch gesprochen): Ol ist rivalisie-
rend, Daten sind es nicht. Nicht rivalisierende Giiter konnen von mehreren Personen
gleichzeitig verwendet werden, ohne dass eine Verwendung die andere beeintrichtigt. Ol
ist dariiber hinaus auch ausschliessbar, der Eigentiimer kann also kontrollieren, wer den
Rohstoff nutzt und wer nicht. Die Frage der Ausschliessbarkeit ist bei Daten weniger
eindeutig: Kann die Verwendung von Daten durch Dritte ausgeschlossen werden? Falls
ja, auf welche Rechtsgrundlage konnte sich der Ausschluss stiitzen?»220%

Die Erfassung informationeller und digitaler Giiter stellt die etablierten Kategori-
en des geltenden Rechts, das ein Recht der analogen Welt ist, auf die Probe.

Die Beitrage, die den sachenrechtlichen Ansatz fiir den Umgang mit Daten analy-
sieren, lassen sich grob in zwei Gruppen einteilen: Einige Aufsitze widmen sich
der Debatte um eine sachenrechtliche Erfassung personenbezogener Angaben,
andere exkludieren diese explizit und wollen sich auf sog. Sachdaten konzentrie-
re1,1.2206

Auf sog. Sachdaten und damit strukturelle sowie syntaktische fokussieren sich
theoretisch ECKERT und wenig spater FROHLICH-BLEULER.??"” ECKERT befasst
sich mit «digitalen Daten» und schligt eine Beurteilung digitaler Daten als Sa-
chen und deren Zuweisung durch Besitz- und Eigentumsrecht vor. ECKERT an-
erkennt, dass personenbezogene Daten auch in Gestalt «digitaler Daten» erschei-
nen. Insofern weist er auf das «eigenstindige» Regime des Datenschutzrechts
hin.??® Mit anderen Worten werden Personendaten — wegen ihrer semantischen
Dimension - in das Regime des personlichkeitsrechtlichen Datenschutzes verwie-
sen, wihrend die eigentumsrechtlichen Ansitze sich auf Daten in ihrer syntak-
tischen und strukturellen Information beziehen. Nicht erortert wird, wie die
Abgrenzung von digitalen Daten mit resp. ohne Personenbezug im Lichte der
Realititen bewerkstelligt werden soll. Dass dies Schwierigkeiten bereitet, wird

Knotenpunkte des Privat- und Zivilrechts, Vortrag vom 6. November 2019, HSG/Universitit
St. Gallen.

2205 HURLIMANN/ZECH, sui-generis 2016, 98 ff., 98.

2206 Zur Notwendigkeit dieser Einteilung FRUH, digma 2019, 172 ff.

2207 ECKERT, SJZ 2016, 245 ff., 247; FROHLICH-BLEULER, Jusletter vom 6. Mirz 2017, N 1 ff.

2208 Eckerrt, SJZ 2016, 245 ff., 247; ebenso FROHLICH-BLEULER, Jusletter vom 6. Mirz 2017, N 1 ff.
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zumindest anerkannt.??” Ob die Abgrenzung von digitalen Daten mit semanti-
scher Dimension (z.B. dem Personenbezug) oder ohne semantische Dimension
(ebenso als Sachdaten bezeichnet von THOUVENIN??!?) und eine ankniipfende
Unterscheidung des anwendbaren Rechts sinnhaft moglich ist, erscheint zweifel-
haft. Eine trennscharfe Abgrenzung der verschiedenen Informationsdimensionen
— semantische, strukturelle und syntaktische — ist kaum moglich. Mittlerweile
ist die Schwierigkeit, Sachdaten und Personendaten voneinander abzugrenzen,
unbestritten.?*!!

EckERT legt einen Qualifikationsansatz vor, der auf Daten ohne Personenbezug
fokussiert. Er befasst sich fir seine Analyse zum Eigentum an Daten mit dem
Sachbegriff der Schweizer Zivilrechtsordnung.??'> Fiir diesen haben sich in der
herrschenden Lehre vier Elemente etabliert: Abgegrenztheit, Beherrschbarkeit,
Korperlichkeit und Unpersonlichkeit.??!3 Vertieft betrachtet werden die Elemen-
te Beherrschbarkeit und Korperlichkeit. Insofern bezieht sich der Autor auf
Lehrmeinungen, die den Sachbegriff nicht ausschliesslich «naturgegeben», son-
dern funktional definieren. Ebendies erfolgt tiber die Integration teleologischer
Erwigungen, womit der Sachbegriff dynamisch bleibt.??'* Unter Anwendung
eines «funktionalen» Sachbegriffs pladiert ECkerT fiir die Qualifikation von di-
gitalen Daten als Sache, als res und — genauer — als res digitalis. Auf dieser
Qualifikation aufbauend tiberprift der Autor die Tauglichkeit der sachenrechtli-
chen Normen, genauer des Besitzes- und Eigentumsrechts fur die res digitalis. Als
Besitzer bezeichnet er die Person, welche in technischer Hinsicht die Herrschaft
iber digitale Daten hat. Thr wird das Eigentum zugewiesen, womit sie fiir die un-
beschrinkte Verkehrsfihigkeit durch die vollstandige Ubertragbarkeit eintritt.22!5

Wie aber wird ein Eigentum an Personendaten diskutiert? Politisch wurde wie-
derholt fiir die Fortentwicklung des defensivrechtlich angelegten Datenschutzge-
setzes hin zu einem eigentumsrechtlich orientierten Datenschutz eingetreten.??!¢
Die Vorstosse blieben ohne Erfolg und die Totalrevision des DSG verfolgt, wie
gezeigt, weiterhin ein personlichkeitsrechtlich basiertes und damit defensivrecht-
liches Konzept. Die subjektivrechtliche Ankniipfung des DSG im Personlichkeits-
recht wird nicht abgelost durch einen eigentumsrechtlichen Ansatz. Charakte-

2209 Vegl. From, digma 2019, 172 ff., 172 .

2210 THOUVENIN, SJZ 2017, 21 ff., 22.

2211 Vgl. Cicaockt, Jusletter IT vom 21. Mai 2015, N 13 ff., insb. N 20 ff., der fiir ein sog. Datenbear-
beitungsrecht eintritt; zur Abgrenzungsschwierigkeit auch THOUVENIN, SJZ 2017, 21 ff., 22.

2212 EckerT, SJZ 2016, 245 ff., 246 f.; zum Sachbegriff im schweizerischen ZGB vertiefend KALin, 1 ff;
gegen die Anerkennung eines Dateneigentums und die Notwendigkeit des Datenschutzrechts in die-
se Richtung ScumIDT, digma 2019, 181 ff.

2213 Hierzu m. w. H. KALIN, 12 ff,

2214 Zum funktionalen Sachbegriff vgl. REY, N 68 und 106 ff.; dieser funktionale Sachbegriff wurde in-
des kritisch beurteilt durch KALiN, 131 f.

2215 EckERT, SJZ 2016, 245 ff., 249 .

2216 M. w. H. SCHMID/SCHMIDT/ZECH, sic! 2018, 627 ff., 635.
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ristisch fur die Totalrevision ist, dass der rechtliche Subjektschutz in Gestalt
des Personlichkeitsschutz durch Ansitze und Instrumente erginzt wird, fir die
nicht die subjektivrechtliche Pragung entscheidend ist (Stichworte «Compliance-
Ansatz» und «Risiko-Ansatz»).

Wissenschaftlich findet sich gleichwohl eine Auseinandersetzung mit der Sinnhaf-
tigkeit der Anerkennung eines Personendateneigentums de lege ferenda.

In die Richtung eines Eigentums sui gemeris an personenbezogenen Angaben
mochte FLUCKIGER ein Recht auf Selbstbestimmung weiterentwickeln. Der Autor
stellt zutreffend dar, dass der Schutz vor Missbrauch das Schweizer System de
lege lata terminologisch aussagekriftig abbilde. Es sei noch immer stark im
Spharenkonzept verhaftet.??’” Dem Autor geht es darum, den Datensubjekten
eine veritable Entscheidungsbefugnis tiber ihre Personendaten einzurdumen. FLU-
CKIGER liefert die verfassungsrechtliche Begriindungsarbeit und setzt sich kritisch
mit den Einwinden gegen das Recht auf Selbstbestimmung auseinander. Als
Ausgangspunkt dient ihm die Gewiahrleistung des Selbstbestimmungsrechts:

«Le droit a Pautodétermination est gravé dans le bronze de la Constitution est un signal
fort.»2218

Der Autor weist unter Reflexion der Eigentumstheorien, namentlich derjenigen
von Locke und WESTIN, auf die Assimilierung der Selbstbestimmung zum Ei-
gentum hin. Sie zeige sich besonders deutlich anhand des Rechts am eigenen
Bild.??"” Es folgt eine vertiefte, auch historisch ausgerichtete Beschiftigung mit
den verschiedenen Ideen zum Privaten, so in Gestalt einer defensiv gedachten
Sphirenkonstruktion oder einer Vorstellung der Kontrolle von Personenangaben
durch das Subjekt.???’ Nach einer Reflexion der den Ansitzen entgegengebrach-
ten Einwinden tritt FLUCKIGER im Ergebnis fiir eine Stdarkung der informationel-
len Selbstbestimmung ein. Insofern spielt die Ankniipfung in der Menschenwiir-
degarantie eine Hauptrolle.”??! Dessen ungeachtet fithrt er das vorgeschlagene
Recht auf informationelle Selbstbestimmung nicht auf das Personlichkeitsrecht
zurlick. Vielmehr will er dieses im Recht des (geistigen) Eigentums ankntipfen.

Welche Konsequenzen der Datenschutzgesetzgeber fur den privaten Sektor zie-
hen misste, evaluiert FLUCKIGER, der fiir die Stirkung der informationellen
Selbstbestimmung in Gestalt eines Eigentumsrechts eintritt, nicht. Er sieht die
informationelle Selbstbestimmung als eine logische Folgerung eines freiheitlichen

2217 FLUCKIGER, PJA 2013, 837 ff., 847.

2218 DERrs., a.a. 0., 837ff., 837.

2219 DERS., a.a. 0., 837ff., 895 ff.; vgl. zum Lockeschen Eigentumstheorem auch BErGELsON, UC Da-
vis L. Rev. 2003, 379 ff., 420 ff., wobei dieses nur prima vista fiir ein Eigentum an Daten der Daten-
sammelnden und Verarbeitenden spricht.

2220 FLUCKIGER, PJA 2013, 837 ff., 843.

2221 DERs., a.a. 0., 837ff., 837 und 839; vgl. hierzu auch KANG/BUCHNER, Harv. J.L. & Tech. 2004,
229ff., 2311, 234 .
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Staatswesens, das die individuelle Freiheit verbiirgen, auf Paternalismus dagegen
verzichten soll. Ausser Frage steht fir den Autor, dass punktuelle Beschrankun-
gen des Rechts auf informationelle Selbstbestimmung unverzichtbar sind.???? Die-
se Schranken liessen sich, so FLUCKIGER, anlehnend an die Eigentumstheorie und
Wirtschaftsfreiheit begriinden. FLUCKIGER pladiert fir die Starkung informatio-
neller Selbstbestimmung mit eigentumsrechtlicher Basierung — fiir ein Eigentum
sui generis.”??*> Auf einen Detailvorschlag zur Gestaltung seines Eigentumsansat-
zes an Personendaten verzichtet er.

Ebenso mit einem Eigentum an personenbezogenen Daten natiirlicher Personen
befasst sich THOUVENIN. Seiner Ansicht nach sei «allgemein anerkannt», dass die
Bundesverfassung ein Grundrecht auf informationelle Selbstbestimmung verbiir-
ge.???* Zutreffend weist er darauf hin, dass ein Eigentumsrecht der Datensubjekte
an «ihren» Personendaten keineswegs selbstredend sei. Personendaten seien in
aller Regel eher ein Nebenprodukt des Verhaltens der (Daten-)Subjekte. Der
isolierte Wert von Personendaten als Quasi-Rohstoff sei — auch wenn eine Bewer-
tung nicht leicht falle — doch eher gering.???*

An dieser Stelle ist eine Riickblende auf ZEcH angezeigt: Die Besonderheit der
Informationsverarbeitung liege auch darin, dass durch die Kombination vieler
vorhandener Aussagen neue Aussagen erzeugt werden konnen. Ein Befund, der
ebenso fiir den Umgang mit Personendaten und damit fiir das Datenschutzrecht
relevant ist. Aus zahlreichen geringfiigigen (semantischen) Informationen kénnen
mittels technologischer Prozesse neue Aussagen Uber Personen generiert werden
(Data Mining).???¢ Dem hieraus resultierenden Gefihrdungspotential soll durch
die gesetzlichen Regelungen zum Datenschutz Rechnung getragen werden.???’
Der wirkliche Wert personenbezogener Angaben wird bei Lichte betrachtet von-
seiten der Unternehmen generiert, indem sie nicht nur unzdhlige Angaben sam-
meln. Der Wert von Personenangaben konstituiert sich nicht an der schieren
Menge gesammelter Personendaten. Vielmehr verwirklicht er sich durch komple-
xe sowie teure Analyseverfahren mittels neuer Informationstechnologien. Damit
erstaunt nicht, dass die verarbeitenden Unternehmen den datenschutzrechtlichen
Anspriichen oft das Unternehmensgeheimnis entgegenhalten.???® Das Arbeits-

2222 FLUCKIGER, PJA 2013, 837 ff., 855.

2223 DERS., a.a. O., 837ff., 837 und 864.

2224 THOUVENIN, SJZ 2017, 21ff., 22f.; zur Frage, wem Personendaten gehoren, insb. bereits WEI-
CHERT, in: BAUMLER (Hrsg.), 158 ff., 176 ff.; DERs., in: TAEGER/WIEBE (Hrsg.), 281 ff.; vgl. die Bei-
trige in BULLESBACH/DREIER (Hrsg.), insb. auch von KUHLEN, 1 ff.

2225 Beachte allerdings auch Karg, digma 2011, 146 ff. mit dem Hinweis, dass Personendaten keines-
wegs bloss 6konomischen Wert haben.

2226 Vgl. die zahlreichen Beitrage zu Data Mining und Erkenntnisgenerierung anhand von Big Data CHu
(ed.).

2227 ZkcH, 38.

2228 Hierzu vgl. BurL, ZRP 2008, 233 ff., 235.
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und Wertschopfungstheorem — eines der Fundamente der Eigentumstheorien —
wirde sein Gewicht in die Schale der Legitimation zugunsten des Eigentums-
rechts der Verarbeitenden legen.??* Das Datensubjekt habe lediglich einen isoliert
dastehenden Rohstoff geliefert.

Zuriick zu THOUVENIN — er wirft trotz Art. 1 (n)DSG die Frage auf, ob das gel-
tende (Datenschutz-)Recht de lege lata dem Datensubjekt eine Position einrdume,
die als Eigentum an Personendaten qualifiziert werden konne.??** Zur Beantwor-
tung legt er vorab die Charakteristika des Sacheigentums wie des geistigen Eigen-
tums dar. Das Datenschutzgesetz raume dem Datensubjekt kein «Herrschafts-
recht» ein, das der positiven Seite des Eigentums entsprechen wiirde. Vielmehr
vermittle es dem Datensubjekt angesichts des Rechts auf informationelle Selbst-
bestimmung die Befugnis, die Verarbeitung seiner Personendaten zu erlauben
oder zu verbieten.??’! Der de lege lata fehlende Zuweisungsgehalt kollidiere aller-
dings mit dem Faktum, wonach personenbezogene Angaben Wirtschaftsgiiter sei-
en.??’? Anders als die positive Seite sieht THOUVENIN die negative Seite des Eigen-
tumsrechts im Datenschutzgesetz weitgehend verwirklicht. Es gehe hierbei insb.
um die Abwehrbefugnis gemiss Art. 641 Abs.2 ZGB. Zutreffend weist der Au-
tor darauf hin, dass die Auffassung, wonach eine Personendatenverarbeitung
nach DSG grundsatzlich nur zuldssig sei, wenn eine Einwilligung des Datensub-
jektes vorliege, falsch sei.??>*> THOUVENIN beurteilt den Eingriff in das «Daten-
recht» der Datensubjekte basierend auf iiberwiegenden Interessen als kompatibel
mit der Struktur von (geistigen) Eigentumsrechten. Ein solcher Eingriff erfolge
zwar bei den Immaterialgiiterrechten nicht im Einzelfall. Vielmehr werde er in
Gestalt der Schranken gesetzlich definiert.??** Hieraus leitet THOUVENIN ab, dass
in einer abstrakten Evaluierung einschligiger Interessen durch den Gesetzgeber,
wie man sie im Immaterialgiiterrecht finde, ein zukunftsweisendes Gestaltungs-
element fiir ein neues Datenschutzrecht gefunden werden konne.

Der Vorschlag erscheint vielversprechend: Er setzt an einer Schwachstelle des ak-
tuellen Rechtskonzepts an, derjenigen der ungeniigenden Strukturierungswirkung
durch den Gesetzgeber. Die ungentigende Strukturierungswirkung, die das Rege-
lungsregime basierend auf Generalklauseln und Interessenabwigungen fiir den
Einzelfall bringt, wirde uberwunden. Es wire der Gesetzgeber, der in abstrakter
Weise divergierende Interessen im Zusammenhang mit Personendatenverarbei-

2229 Vgl. m. w. H. die differenzierende Reflexion bei SPECHT/ROHMER, PinG 2016, 127 ff., 129 ff.

2230 THOUVENIN, SJZ 2017, 21 ff., 25 f.; auch kritisch zur Propertisierung von Informationen WIELSCH,
7 ff.

2231 THOUVENIN, SJZ 2017, 21 ff., 26 f.

2232 Degs., a.a. 0., 21 ff., 24 ff.

2233 Ders., a. a. O., 21 ff., 27.

2234 DERs., a.a. 0., 21ff., 27; zum Verhiltnis des geistigen Eigentumsrechts zum Sacheigentum vertie-
fend JANicH, 185 ff.
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tungen gewichtet. Auf diesem Weg konnte ebenso die systemische Dimension des
Datenschutzrechts integriert werden. Ein Schutzziel, dessen elementare Bedeu-
tung in dieser Schrift herausgearbeitet wurde und im anschliessenden letzten Ka-
pitel verfestigt wird.

THOUVENIN vertieft neben der prizisierenden Charakterisierung des geltenden
Datenschutzrechts, einer Stellungnahme zur Frage der Verwirklichung eigentums-
rechtlicher Positionen sowie der Prisentation eines Vorschlags de lege ferenda die
Frage nach der Sinnhaftigkeit eines erweiterten «Eigentumsbegriffs resp. Eigen-
tumsrechts». Die Anerkennung eines Eigentums an Personendaten, das gerade
auch der positiven Seite Nachachtung verschaffen soll, skizziert er anhand zweier
Modelle. Als Gestaltungsvariablen dienen THOUVENIN Gegenstand, Zuweisung
resp. Inhaberschaft sowie die Wirkungen des Eigentums an Daten.

In einer ersten Variante soll, in Anlehnung an die eigentumsrechtlich gepragte
Schopferdoktrin, den Datensubjekten ein geistiges Eigentum an ihren Daten als
immateriellen Glitern zukommen (die diese nach Ansicht von THOUVENIN «ge-
schopft» haben). Den Unternehmen soll ein «Recht an der Festlegung der Da-
ten», die sie gesammelt haben, zugewiesen werden. Der Autor beschreibt so-
gleich die Problematik der Kollision zwischen den beiden Eigentumsrechten und
namentlich diejenige, wonach die Unternehmen Eigentum an den Daten der Sub-
jekte erlangen und damit das Datensubjekt selbst exkludieren kénnen. Folglich
bilanziert er sein erstes Modell als nicht sinnvoll.223

Sein zweites Modell ist ein kollektives Eigentum, genauer ein Miteigentum. Eine
Konsequenz wire, dass die Verdusserung der Festlegung der Daten nur bei Vor-
liegen der Zustimmung aller Eigentiimer moglich wire.??¢ Doch auch fiir diese
Konstruktion attestiert THOUVENIN Schwierigkeiten, wie sie bereits fiir andere
Felder des Miteigentums festgestellt wurden. Als Ausweg diskutiert er die Mog-
lichkeit eines «kumulativen Eigentums», dessen Funktionstiichtigkeit indes erst
zu prifen wire.??%’

In Bezug auf die Nutzungsbefugnisse beschreibt er drei Ausgestaltungsmaoglich-
keiten. Erstens die Nutzungsbefugnis infolge einer Zustimmung aller Berechtig-
ter, zweitens die Nutzung durch beide — und zwar ungeachtet einer Zustimmung
durch die andere berechtigte Person — sowie drittens der Nutzungsvorrang des
Datensubjektes, das den anderen «Eigentiimern» die Nutzung mittels Zustim-
mung einrdumen kann. Die letztere Variante steht nach Auffassung des Autors
im Einklang mit dem Recht auf informationelle Selbstbestimmung, indem das
Datensubjekt selbst dariiber entscheidet, ob es die Nutzung «seiner Daten» ande-

2235 THOUVENIN, S]Z 2017, 21 ff., 28 f.
2236 DERs., a.a. O, 21ff., 29.
2237 DERS., a.a. 0., 21ff., 29ff.
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ren erlauben will, unter Umstidnden auch gegen ein Entgelt. Sodann untersucht
THOUVENIN, wie dieses Recht mit dem bestehenden Datenschutzrecht harmoni-
siert werden konnte. Auch insofern stellt er drei Varianten zur Debatte: Das
On-Top-Szenario, das Anstelle-Szenario oder das Alternativ-Szenario.??*® Eine
Koexistenz, nach der das Datensubjekt nicht nur seine Rechte — wie das Aus-
kunftsrecht gemiss DSG —, sondern zugleich eine Eigentiimerposition hitte, lehnt
er ab.2?%

Einer genaueren Evaluierung unterziehen will THOUVENIN eine (mindestens weit-
reichende) Substitution des aktuellen Datenschutzrechts fiir den privaten Sektor
durch ein Eigentumsrecht. Hierfiir spreche, dass das geltende Recht in seiner
Lesart bereits den Aspekt der informationellen Selbstbestimmung transportiere.
Damit wiirde in seinen Augen kein Paradigmenwechsel im eigentlichen Sinne
vollzogen.??* Eine Alternative, die bereits von der Rechtsprechung mit BGE
136 1II 401 vorgezeichnet sei, verortet THOUVENIN im vertraglichen Weg. So sol-
len bindende Vertrage tiber personenbezogene Angaben und damit der Verzicht
auf die Widerruflichkeit der Einwilligung moglich sein.??*! Allerdings hinterfragt
THOUVENIN zu Recht kritisch, ob tatsichlich tber simtliche Felder hinweg —
ungeachtet der Frage, ob es sich um Personendaten zur Gesundheit, zum Kon-
sumverhalten beim Grossisten, um Versicherungsangaben oder um Angaben im
Arbeitsrechtskontext handelt — die Einwilligung des Datensubjektes als massgeb-
liches Element des Datenschutzrechts definiert werden konne. Eine generelle und
unwiderrufliche Ubertragung von Daten wird problematisiert. Der Autor kommt
zu dem Schluss, dass die Einfithrung eines Dateneigentums und dessen Verhaltnis
zum Datenschutzgesetz vertiefter Studien bediirfte.

Dass ein Eigentumsrecht der Datensubjekte das Risiko in sich trage, zum Nach-
teil der Datensubjekte und deren Schutz zu wirken, wurde jingst trefflich von
WEBER/THOUVENIN konstatiert.”?*> Die beiden Autoren dussern sich skeptisch
zum Eigentum an Personendaten.

Ebenso kritisch Stellung bezieht SCHUNCK in seinem Aufsatz zur Propertisierung
von Personendaten.??*3 Er gibt ein differenziertes Panorama uber das geltende
Recht wie auch tiber Starken und Schwichen eines sachenrechtlichen gegentiber
einem personlichkeitsrechtlichen Ansatz. Uberzeugend beschreibt er die Verhaf-
tung des Datenschutzrechts in der Dogmatik des zivilrechtlichen Personlichkeits-

2238 THOUVENIN, SJZ 2017, 21ff., 30 f.; vgl. kritisch die Einwiande mit Blick auf ein property right an
Personendaten LiTMAN, Stan. L. Rev. 2000, 1283 ff., 1294 ff.

2239 THOUVENIN, SJZ 2017, 21 ff., 30.

2240 DeRrs., a.a. 0., 21ff, 31.

2241 Degs., a.a.0., 21ff., 32.

2242 Vgl. WeBER/THOUVENIN, ZSR 2018, 60 ff., 64.

2243 SCHUNCK, digma 2013, 66 ff.; m. w. H. zu den kritischen Stellungnahmen im US-amerikanischen
Diskurs betr. property rights an Personendaten ScHwarTz, Harv. L. Rev. 2004, 2055 ff., 2076 ff.
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rechts, wobei er die Mechanik sowie die Defizite des DSG darlegt. In der Folge
analysiert er eine «Propertisierung» an personenbezogenen Angaben, welche der
auch in der Schweiz gesetzlich gestiitzten Exklusion des Datensubjektes entge-
genwirken solle.??** Vier Argumente resp. Elemente fiihrt er beziiglich der An-
erkennung einer eigentumsrechtlichen Position des Datensubjektes an: erstens
die Inklusion des Subjektes, dessen Einwilligung primires Verarbeitungselement
wird; zweitens die Moglichkeit der Monetarisierung, der das ideell gedachte
Personlichkeitsrecht bis heute mit Widerstand begegnet; im Sinne der Erwagun-
gen der okonomischen Analyse des Rechts fithrt ScHUNCK drittens den Effekt
der Verteuerung von Personendaten an; und viertens sei die Steigerung der Effi-
zienz relevant — das Rechts- resp. Geschiftsverhiltnis werde stiarker aus dem
Einflussbereich der staatlichen Verantwortlichkeit gelost und in den Privatbereich
verlagert: Es seien der Datenkollektor und das Subjekt, die sich tiber die Aus-
tauschbedingungen zu einigen haben.??* Auch ScHUNCK setzt sich mit den Ein-
winden auseinander, die einem Dateneigentum entgegengehalten werden. Dazu
gehoren die Monopolisierung des Wissens sowie die Illusion der Egalitit der
Vertragspartner.??*¢ Er weist richtig darauf hin, dass die (datenschutzrechtlichen)
Probleme bei einer eigentumsrechtlichen Konzeption des Datenschutzes im Grun-
de genommen bestehen bleiben.??*” Damit lautet, nach einer Analyse auch der
Gegenargumente, sein Plidoyer, die Kontinuitit der Ankniipfung im Personlich-
keitsrecht zu bewahren, zumal das Personlichkeitsrecht der Einwilligung und
dem Willen des Subjektes eine eigentumsdhnliche Position einriumen konne.?2#8

Einen Beitrag zur Kliarung der Frage, ob ein Datenrecht im Sinne eines Rechts
an eigenen Personendaten anzuerkennen sei, leisten zudem HURLIMANN/ZECH.
Die Autoren weisen zutreffend darauf hin, dass im Schweizer Recht in singuldrer
Weise tiber weite Strecken hinweg keine Rechte an Daten im Sinne von zuweisen-
den Herrschaftsbefugnissen anerkannt sind. Damit entkriften sie Behauptungen,
wonach das schweizerische Regime ein Recht auf informationelle Selbstbestim-
mung verbiirge. HURLIMANN/ZECH sprechen sich fiir die Stirkung der Rechts-
position des Datensubjektes aus, begegnen indes einer Strategie, welche dies
durch die Einfithrung eines Eigentums an Daten erreichen will, mit Skepsis.
Eine solche Losung beurteilen die Autoren als Hemmschuh fir die Schweizer
Wirtschaft.?>*

2244 ScHUNCK, digma 2013, 66 ff., 66 ff.; die Exklusionsproblematik wurde bereits beschrieben durch
SAMUELSON, Stan. L. Rev. 2000, 1125 ff., 1132 ff.; BErGELsON, UC Davis L. Rev. 2003, 379ff.,
419; BUCHNER, 276 ff.

2245 Vgl. m. w. H. ScHUNCK, digma 2013, 66 ff., 66 f.

2246 Ders., a.a. 0., 66 ff., 68 F.

2247 DERS., a.a. 0., 66 ff., 70.

2248 Ders., a.a. 0., 66 ff., 711.

2249 HURLIMANN/ZECH, sui-generis 2016, 89 ff., 93.
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Zusammenfassend lasst sich feststellen, dass das Eigentumsparadigma beziiglich
Personendaten in den letzten Jahren eine fir die Disziplin des Datenschutzrechts
beachtliche wissenschaftliche Aufmerksamkeit auf sich gezogen hat. Mit dem
Eigentumsparadigma ist die Hoffnung verbunden, datenschutzrechtliche Heraus-
forderungen wirksam zu adressieren. Dass die datenschutzrechtliche Diskussion
sich vom subjektiven Recht der Personlichkeit zum subjektiven Recht des Ei-
gentums verlagert, ist teilweise typologisch fir die Herangehensweise von zivil-
und privatrechtlichen Expertinnen und Experten. Fur diese datenschutzrechtliche
Forschung ist zu attestieren, dass sie in den Anfiangen steht und rudimentir
bleibt. Bislang wird der eigentumsrechtliche Ansatz in der Schweiz eher kritisch
beurteilt, wobei vertiefende, auch interdisziplindare sowie empirische Studien ge-
fordert werden.?”® Fest steht, dass ein Eigentum an Personendaten, das den
Datensubjekten zugewiesen wird, von einer prinzipiellen Kontrolle resp. einem
Herrschaftsrecht der Datensubjekte ausgeht. Mit der Anerkennung eines Eigen-
tumsrechts der Datensubjekte an ihren Daten wiirde auch die vermogensrechtli-
che Komponente anerkannt.

Einbettend ist anzufiigen: Personendateneigentum und personlichkeitsrechtlich
begriindetes Recht an eigenen Daten (nach dem Vorbild von BUCHNER), das
neben der ideell-personlichkeitsrechtlichen auch die vermogensrechtliche Kom-
ponente anerkennt, nihern sich einander an: Beide Konstruktionen wiirden die
Zuordnungsfrage zugunsten des Datensubjektes entscheiden. Beide Rechtskon-
struktionen miissten an ihren Anfang die Entscheidungskompetenz des Individu-
ums stellen.?”' In beiden Ausschliesslichkeits- resp. Kontrollrechten der Daten-
subjekte an ihren Personendaten wire auch ein Property-Gehalt angelegt: Das
Datensubjekt und Individuum wire grundsatzlich in der Position, dariber zu
befinden, unter welchen Bedingungen seine Personendaten anderen zuginglich
gemacht werden und durch diese verarbeitet werden kénnen.??’> Damit kommt
zwingend den Einwilligungskonstruktionen resp. dem informed consent priorita-

re Bedeutung zu.?>%3

Die Totalrevision des DSG fur den privaten Bereich schafft seine urspriinglich
konstruierte und tragende Sdule des Personlichkeitsschutzes nicht ab: Es gilt
weiterhin eine datenschutzrechtliche Missbrauchs- oder Integrititsgesetzgebung,
in deren Regime die Datensubjekte in erster Linie Abwehrbefugnisse haben. Die
Regelung entscheidet im Zuordnungskonflikt zugunsten des Verarbeitenden. Das
DSG fiir den privaten Bereich bediirfte, um ein Recht an eigenen Daten anzuer-

2250 So THOUVENIN, SJZ 2017, 21 ff., 23; HURLIMANN/ZECH, sui-generis 2016, 89 ff., 94.

2251 Vgl. BErGeLsoN, UC Davis L. Rev. 2003, 379 ff., 402.

2252 Digs., UC Davis L. Rev. 2003, 379 ff., a. a. O., wobei die Autorin auf die duale Natur des privacy
right und die Ahnlichkeit zum Copyright hinweist.

2253 Vgl. auch BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff., 44.
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kennen, einer Anpassung und Neupositionierung der Einwilligung des Datensub-
jektes. Die Diskussion ist lanciert, viele Fragen sind offen. Doch obschon die
informierte Einwilligung resp. Anerkennung der informationellen Selbstbestim-
mung resp. die Forderung nach einem Personendateneigentum Hochkonjunktur
erlangt hat, findet das Rezept bereits heute konzeptionelle und damit grundle-
gende Kritik.

Solchen kritischen Analysen widmen sich die anschliessenden Ausfuhrungen,
nicht ohne festzuhalten: Die jiingsten Entwicklungen vonseiten der Gesetzgeber
wihlen, wie gezeigt, andere Strategien und Ansdtze. Fiir die rechtlichen Neue-
rungen ist nicht das «Umschwenken» von einem zivil- und privatrechtlichen sub-
jektiven Recht, dem Personlichkeitsrecht, zu einem anderen subjektiven Recht,
dem FEigentumsrecht, charakteristisch. Vielmehr werden dem weiterhin person-
lichkeitsrechtlich begrindeten Datenschutzrecht neue Ansitze zugefiigt, nament-
lich der Governance- und Risiko-Ansatz. Zugleich deutet sich iiber die DSGVO,
weniger explizit iiber das totalrevidierte DSG an, dass datenschutzrechtliche
Schutzziele plural sind. Die jingsten Rechtsentwicklungen gehen damit tiber die
zivil- und privatrechtlichen Kategorien hinaus. Sie integrieren den Datenschutz in
eine erweiterte Landschaft. Eine solche Strategie wird im letzten Kapitel dieser
Schrift nutzbar gemacht, um einen neuen Ansatz — das Recht auf informationel-
len Systemschutz — zu verdichten. Er leitet sich u. a. aus Untersuchungen ab,
welche den informationellen Subjektschutz und seinen Ausbau skeptisch sehen.

5. Weitere Ansitze
5.1. Kartografie der Konstruktionen, De- und Rekonstruktionen

Die vorangehende Darstellung ausgewahlter Beitriage zeigte, dass beziiglich Per-
sonendaten Zuordnungsfragen im Zentrum der wissenschaftlichen Aufmerksam-
keit stehen. Die datenschutzrechtliche Debatte bleibt von einer Subjekt-Objekt-
Wahrnehmung geprigt, die ihren Ursprung im Recht der analogen Welt hat. Zu-
dem wird die Diskussion von der Kategorie der subjektiven Rechte gepragt. Der
traditionelle Ansatz eines abwehrrechtlich konstruierten, im Personlichkeitsrecht
verankerten Datenschutzrechts wird rechtswissenschaftlich nicht nur gutgeheis-
sen. Neuerdings wird de lege ferenda ein Herrschaftsrecht der Datensubjekte an
Personendaten diskutiert und gefordert. Fiir ein Recht an «eigenen Personenda-
ten» werden beide der etablierten subjektiven Rechte des Zivilrechts vorgeschla-
gen: Nicht nur das personlichkeitsrechtlich angekntipfte Selbstbestimmungsrecht,
das eine Verwertungskomponente aufweisen kann, sondern auch ein Eigentums-
recht wird analysiert. Die Debatten bewegen sich im Rahmen dualer Konzepte
von Subjekt versus Objekt sowie Personlichkeitsrecht versus Eigentumsrecht.
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Dort, wo fiir ein Recht des Datensubjektes an den eigenen Daten eingetreten
wird, gewinnt die informierte Einwilligung — m. E. ungeachtet eines personlich-
keitsrechtlichen oder eigentumsrechtlichen Ansatzes — prioritire Bedeutung. Das
Konzept der informierten Einwilligung hat sich zu einer Hauptlosungsstrategie
verdichtet, um die datenschutzrechtlichen Herausforderungen zu adressieren.

Eine Betrachtung, wonach das Datenschutzrecht Datenflusse in ihrer Einbettung
in Kontexte zu regulieren hat, findet sich in der rechtswissenschaftlichen Diskus-
sion Kontinentaleuropas nur ansatzweise.??** Damit wird eine neue Perspektive
in das Thema des Datenschutzes und seines Rechts eingespeist, das sich bislang
auf die Kategorien des Datensubjektes und des Personendatums als Quasi-Objekt
fokussierte. Frith wurde die Relevanz des Verarbeitungszusammenhangs im Da-
tenschutzrecht resp. die Problematik des Kontextverlustes in Anbetracht automa-
tisierter Verarbeitungen insb. von Simrtis betont.??* Dem Aspekt kommt zentra-
le Bedeutung im Rahmen der bundesverfassungsgerichtlichen Anerkennung eines
Rechts auf informationelle Selbstbestimmung zu.?2%

SiMmrTIS war es auch, der eine Konzeptionierung des Datenschutzrechts als Unter-
fall des Personlichkeitsrechts — sei es in Gestalt der Abwehr von Penetrationen
in eine individuelle Rechtsposition resp. die Personlichkeitssphire, sei es in Ge-
stalt eines Rechts an eigenen Daten oder eines Dateneigentums — bald schon
kritisch beurteilte. Mit diesen Diskussionen wiirde iiber den sinnvollen Ausgleich
zwischen Herrschaftssphiren diskutiert. Damit allerdings blieben strukturelle As-
pekte im Hintergrund.?*”

ScHUNCK bezeichnet es als Illusion zu meinen, dass ein eigentumsrechtlicher An-
satz simtliche datenschutzrechtlichen Probleme zu beseitigen vermoge.??*® Dem
Autor ist beizupflichten. Die jiingsten rechtlichen Entwicklungen mit ihren Neue-
rungen reden ihm das Wort.

Der folgende Abriss schalt heraus, weshalb sich das Nachdenken tber die Wei-
terentwicklung des Datenschutzrechts — selbst nach den jungsten Rechtsentwick-
lungen — nicht auf die Debatte rund um zwei Hauptkategorien der subjektiven
Rechte zuriickziehen kann. Die Suche nach dem Schlissel zum datenschutzrecht-
lichen Erfolg kann nicht allein im Lichtpegel der subjektiven Rechte und in
einem Herrschaftsrecht an eigenen Datenerfolgen. Ungeachtet eines personlich-

2254 Vgl. GAcHuTER/EGLI, 6, 12, 15, 30, 55; WALDMEIER, 1, 145 ff.; HELFRICH, 29 ff.; vgl. allgemeiner
DRruUEY, 86 f., 134, 400; PASSADELIS, in: PASSADELIS/ROSENTHAL/THUR (Hrsg.), § 6 N 6.1, leitet sei-
nen Beitrag mit der Wendung der «Internationalisierung von Datenstrémen» ein; richtungsweisend
dazu, dass die Betrachtung von Personendatenfliissen den Gesetzgeber anleiten sollen, NISSENBAUM,
passim.

2255 Smmrris, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 10, 18, 20.

2256 Vgl. zweiter Teil, V. Kapitel und weiterentwickelt zum Systemschutz, dritter Teil, IX. Kapitel.

2257 Simrtis, NomosKomm-BDSG, Einleitung: Geschichte — Ziele — Prinzipien, N 26.

2258 ScHUNCK, digma 2013, 66 ff., 72.
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keitsrechtlichen oder eigentumsrechtlichen Gewandes spielt in beiden Konstruk-
tionen die informierte Einwilligung des Datensubjektes eine initiale Rolle. Die
kritischen Befunde zu ihrer Funktionstiichtigkeit und -weise erhellen den Weg zu
einem Losungsansatz, der ein Recht auf informationellen Systemschutz begriin-
det. Im Zuge dieser Schrift wurde an mehreren Stellen freigelegt, dass im Daten-
schutzrecht seit jeher Aspekte des Systemschutzes angelegt sind — auch wenn das
DSG in seinem Art. 1 (n)DSG den personlichkeitsrechtlichen Subjektschutz kon-
stant an die erste Stelle stellt.

Mehrere jingere Untersuchungen befassen sich mit der Funktionstiichtigkeit ei-
nes Kontrollrechts des Datensubjektes resp. eines Rechts an eigenen Daten —
ungeachtet seiner dogmatischen Konstruktion — und damit der informierten Ein-
willigung im Datenschutzrecht. Sie stellen die Tauglichkeit der Konstruktion in
Frage, namentlich in Anbetracht der Realitdten.?*® Eine solche Analyse findet
sich insb. bei RapLANSKI, dessen Untersuchung sich an spezifischen Verarbei-
tungszusammenhangen mit entsprechenden Kontexten orientiert.?2¢°

Besagte Studien beschrinken sich nicht darauf, die Sinnhaftigkeit datenschutz-
rechtlicher Einwilligungskonstruktionen zu dekonstruieren. Vielmehr werden
Vorschlige zur Konstruktion einer kommenden Generation von Datenschutz-
rechten abgeleitet. Von besonderem Interesse ist die Forderung nach Differenzie-
rung: Demnach solle die informierte Einwilligung nicht als Pauschalrezept zur
Bewiltigung datenschutzrechtlicher Herausforderungen gesehen werden. Viel-
mehr dringe sich ein selektiver Einsatz auf.??' Aus dergestaltigen Forderungen
lasst sich ein Plidoyer fiir ein bereichsspezifisch ausdifferenziertes Datenschutz-
rechtsregime ableiten.

Bevor eine Auseinandersetzung mit diesen erganzenden Perspektiven stattfindet,
soll eine weitere, ebenso prominent positionierte Losungsstrategie des Daten-
schutzrechts nicht unerwihnt bleiben. Es handelt sich gewissermassen um die
Gegenstrategie der informierten Einwilligung — sie erfolgt durch die Anonymisie-
rung. Wihrend die informierte Einwilligung das Band zwischen Personendaten
als Quasi-Objekten und dem Datensubjekt stirkt, vollzieht die Anonymisierung
die Gegenbewegung: Das Band zwischen den Angaben resp. Daten und der
Person resp. dem Datensubjekt wird gekappt, die semantische Ebene quasi eli-

2259 Vgl. insb. Rapranski, 11ff. und zur Analyse anhand von Referenzgebieten 124 ff.; kritisch auch
HEUBERGER, N 285 ff.; m. w. H. BAROCAS/NISSENBAUM, 4 f.; Dies., Communications of the ACM
2014, S. 31 ff., 32; NissenBAUM, 1 f. und 231 fiihrt hierzu aus, dass sie die herrschende Vorstellung,
wonach der Schutz von privacy eine strikte Limitierung des Zugangs zu Personendaten oder ein
Recht auf Kontrolle von Personendaten durch die Datensubjekte meine, ablehne; vielmehr ginge es
um die angemessene Regelung von Personendatenfliissen.

2260 Vgl. Rapranski, 124 ff., 124 ff. zur Analyse anhand von Referenzgebieten.

2261 NissENBAUM, 145 ff., insb. 147 f., wobei die Einwilligung eines von vielen Transmissionsprinzipien
ist zur Gestaltung von kontext-adidquaten Datenfliissen; RapLanski, 192 ff.
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miniert.??®? Auch die Anonymisierung wird als Patentrezept gegen disruptive
Effekte, die Datenverarbeitungstechnologien bringen, bezeichnet.??¢> Der Ansatz
wird inklusive der an ihm getibten Kritik ebenso erwahnt werden. Auch hieraus
werden Erkenntnisse fiir die Gestaltung des Datenschutzrechts der Zukunft gene-
riert. Folglich sind die nachfolgenden Ausfiihrungen als Briicke in das IX. und
letzte Kapitel dieser Studie zu lesen.

5.2. Grenzen eines subjektiven Rechts an eigenen Daten
5.2.1. Vorbemerkungen

Die Idee eines Rechts an eigenen Daten resp. der informationellen Selbstbestim-
mung geht Hand in Hand mit der Idee einer Herrschaftsbefugnis des Datensub-
jektes an den sich auf sie beziehenden Personendaten einher. Eine solche Konzep-
tionierung wurde im Recht und im rechtswissenschaftlichen Diskurs prioritar
behandelt.??¢* In Erinnerung gerufen seien insofern die Worte des Bundesverfas-
sungsgerichts zum Recht auf informationelle Selbstbestimmung als Recht des
Einzelnen, «grundsitzlich selbst tiber die Preisgabe und Verwendung seiner per-
sonenbezogenen Angaben zu bestimmen» .22

Charakteristisch fiir ein solches subjektives Recht ist, dass die Zuordnungsfrage
beziiglich Personenangaben dem Grundsatz nach zugunsten des Datensubjektes
entschieden wird. Der informierten Einwilligung kommt damit eine vorgeschal-
tete Rolle zu. Gleichwohl ist unbestritten, dass ein solches subjektives Recht —
ungeachtet seiner Gestaltung im Detail — weder absolute Vorrangstellung bean-
spruchen noch schrankenlos gelten kann.

Die vorgeschlagenen Rechtskonstruktionen werden, wie gezeigt, nicht nur inhalt-
lich unterschiedlich gestaltet. Auch die Bewertungen fallen unterschiedlich aus.
So finden sich Stimmen, die ein subjektives Recht an eigenen Daten als das Re-
zept zur Emanzipation des Individuums gegeniiber Degradierungs- und Einverlei-
bungseffekten vonseiten der Informationsverarbeitungstechnologien beschreiben.
Ein Recht an eigenen Daten soll das Datensubjekt gegen Ausbeutungen durch die
Technologiekonzerne mit ihrem Gewinnstreben und den hierbei eingesetzten Ge-
schiftspraktiken schiitzen. Den Datensubjekten soll ein Recht an eigenen Daten
in Gestalt eines Kontrollrechts verliehen werden. Anders dagegen Beitrige, die in

2262 BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff., 49.

2263 Vgl. Digs., a. a. O., 44 ff., 45 ff.; m. w. H. HEUBERGER, N 77 ff.

2264 Vgl. NisseNBAUM, 70, mit Hinweis auf eine Definierung der privacy durch WesTin, die Parallelen
zum Diktum des Bundesverfassungsgerichts aufweist: «the claim of individuals, groups, or institu-
tions to determine for themselves when, how, and to what extend information about them is
communicated to others».

2265 BVerfGE 65, 1 — Volkszihlung, Urteil vom 15. Dezember 1983.
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einem Konzept des Rechts an eigenen Daten einen Datenegoismus der Individuen
verorten. Das sei mit Interessen der an den Informationen Interessierten und der
Allgemeinheit nicht zu vereinbaren. In den verschiedenen Diskussionsbeitriagen
finden sich oft frappante Anleihen an die traditionellen Debatten zum Sachei-
gentum der analogen und korperlichen Welt.?2¢¢ Noch weiter geht das Verdikt,
wonach der Terminus einer informationellen Selbstbestimmung eine contradictio
in adiecto sei — eine Selbstbestimmung beziiglich Informationen sei bereits aus
kategorischen Griinden nicht moglich.?2¢7

Die Dekonstruktion des datenschutzrechtlichen Selbstbestimmungs-, Autonomie-
oder Eigentumsparadigma genauer zu beleuchten, ist produktiv, um die Rekon-
zeptionalisierung des Datenschutzrechts der Zukunft moglich zu machen. Rich-
tungsweisend sind gerade auch die Vorbehalte, die gegentiber den datenschutz-
rechtlichen Einwilligungskonstruktionen angebracht werden. Sie lassen sich grob
in zwei Gruppen kategorisieren: Zum einen geht es um die ungeniigende Funkti-
onstiichtigkeit in Anbetracht der Realitdten, zum anderen um eine konzeptionelle
und theoretische Problematisierung. Der Losungsansatz gilt als nicht kompatibel
mit dem notwendig erweiterten Schutzverstindnis datenschutzrechtlicher Rege-
lungen.

Innerhalb der ersten Gruppe von Vorbehalten wird thematisiert, dass die Erfiil-
lung der Giiltigkeitsvoraussetzungen der datenschutzrechtlichen Einwilligung in
der Realitdt oft an Grenzen stosst. Mit anderen Worten wird die Realisierung
und Realisierbarkeit einer sinnhaften Einwilligung bezweifelt. Gesprochen wird
von einer Fiktion, in welcher Einwilligungen zu einem reinen Formalismus ver-
kommen.??%® Eine rein schematisch-formelle Einwilligung (im Sinne eines Abni-
ckens) vermag auch im Kontext des Datenschutzrechts den rechtlichen Anforde-
rungen nicht zu gentigen. Spezifisch sind damit die Giultigkeitsvoraussetzungen
der datenschutzrechtlichen Einwilligung angesprochen: Die Informiertheit wie

2266 Vgl. m. w. H. FLUCKIGER, PJA 2013, 837 ff.

2267 NassEHI, 295; eindriicklich sichtbar wird die Inkompatibilitit bei Cavoukian, digma 2009, 20 ff.,
20, welche von der Herausforderung spricht, freie Datenfliisse sowie das Kontrollrecht resp. das
Recht auf informationelle Selbstbestimmung der Subjekte zu gewihrleisten; dazu, dass sich fiir den
Bereich der Biodatenbanken ein Konsens in der biomedizinrechtlichen Literatur durchsetzt, wonach
ein individualistisches Schutzkonzept des informed consent nicht funktioniert, m. w. H. FATEH-
MocHapAM, BJM 2018, 205 ff., 220 ff.; nach BuLL, Vision, 46 ist eine umfassende informationelle
Selbstbestimmung illusionér; von einem Aushebeln des Datenschutzes durch die Einwilligung
spricht SCHAAR, 226; SCHERMER/CUSTERS/VAN DER HoOF, Ethics Inf. Technol., 117ff., auch mit
Hinweis auf die Vorschlige, die zur Beseitigung der faktischen Schwichen des informed consent im
Datenschutzrecht diskutiert werden.

2268 BUCHNER/KUHLING, Beck-Komm.-DSGVO, Art. 7 N 10; RapLANsKI, 18; kritisch zur Einwilligung
auch ROSENTHAL, Jusletter vom 27. November 2017, N 35; zur Verbesserung der Wirksambkeits-
voraussetzungen RoGoscH, 190 ff.; Kamp/Rost, DuD 2013, 80 ff.; dazu, dass Datenschutz oft mit
informationeller Selbstbestimmung gleichgesetzt wird und damit die Einwilligung prioritire Bedeu-
tung erlangt, was allerdings mit den Realitdten des 21. Jahrhunderts nicht kompatibel ist, vgl.
Koors, Tilburg Law School Legal Studies Research Paper Series 2015, 1ff., 3f.; allgemeiner zur
Fiktion eines umfassenden Rechts auf informationelle Selbstbestimmung BuLL, Vision, 46.
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die Freiwilligkeit der Einwilligung werden — in der Realitit tiberpriift — auf eine
harte Probe gestellt.

Die zweite Gruppe von Einwinden ist konzeptionell-theoretischen Charakters.
Problematisiert wird, dass die informierte Einwilligung dem Datenschutz und
der Gewidbrleistung seiner Schutzauftrige selbst abtriglich sein konne. Anders
gewendet: Die Konstruktion gefihrde die Garantie des Privatheitsschutzes, an-
statt diesen zu gewihrleisten. Damit werden Herrschaftsrechte der Datensubjekte
unter bestimmten Umstinden als datenschutzrechtlich kontraproduktiv identifi-
ziert. Kritisch beurteilt wird namentlich, dass der Umgang mit Personendaten
weitgehend individuell und privatautonom verhandelbar wird.?2¢

5.2.2. Die datenschutzrechtliche Einwilligung im Reality Check

Mehrere Untersuchungen aus jiingerer Zeit reflektieren die datenschutzrechtliche
Einwilligung im Lichte der Realitdten. Sie kommen zu dem Ergebnis, dass der
Losungsansatz zwar theoretisch tauglich sein moge, in der Praxis umgesetzt
allerdings mehrere Schwachstellen aufweise. Die Einwande, welche gegen die in-
formierte Einwilligung resp. ein Recht an eigenen Daten und das Recht auf infor-
mationelle Selbstbestimmung aufgefithrt werden, sind grundlegend und konzep-
tioneller Natur. Ebendies erstaunt in Anbetracht der Tatsache, dass die Starkung
informationeller Selbstbestimmung, fir welche das Einwilligungserfordernis als
paradigmatisch gelten kann, im Zentrum der wissenschaftlich diskutierten Lo-
sungsansitze steht.??”°

Eindringlich die Worte von BAROCAS/NISSENBAUM: Sie sprechen vom Ersticken
einer Resthoffnung mit Blick auf Notice-and-Consent-Verfahren angesichts von
Big Data.??”! Die Wissenschaftlerin und der Wissenschaftler weisen darauf hin,
dass die Preisgabe vieler Angaben durch einige wenige Personen Auswertungs-
moglichkeiten ergeben, deren Konsequenzen unzihlige Menschen tangieren. Be-
sagte Informationen betreffen auch Personen, die ihre eigenen Angaben gerade
nicht preisgeben (wollten). Wenn Analysten aus Angaben von wenigen Menschen
Regeln und Annahmen fiir alle Menschen entwickeln, dann spiele der Consent
der einzelnen Person keine Rolle mehr.?27?

Eine weitere Kernkritik am System und Recht auf informationelle Selbstbestim-
mung wird mit futuristischen Begrifflichkeiten umschrieben: Sie wird als fiktiv

2269 Vgl. den Hinweis bei BERGELsON, UC Davis L. Rev. 2003, 379 ff., 401 f.; WEBER/THOUVENIN, ZSR
2018, 60 ff., 64; vgl. zu weiteren Kritikpunkten m. w. H. ScHuNck, digma 2013, 66 ff., 68 f.

2270 Vgl. BARocAS/NissENBAUM 1 ff., 4; DiEs., in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff., 44.

2271 BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff.

2272 Digs., a.a. 0., 44ff., 611.
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oder utopisch taxiert.?”> Anders gewendet: Die datenschutzrechtliche Einwilli-
gung funktioniert in der Realitit oftmals nicht sinnhaft.??”* Innerhalb dieses Pro-
blemfeldes werden mehrere Aspekte thematisiert.

Zunichst ist betreffend die Einwilligung als Instrument des Datenschutzes und
zur Gewihrleistung der Selbstbestimmung des Datensubjektes auf ein Phinomen
hinzuweisen, das zunichst als Paradoxon erscheint. Mehrere Studien belegen,
dass Menschen tiefe Zweifel und Vorbehalte gegentiber den modernen Verarbei-
tungstechnologien dussern. Es ist empirisch belegt, dass bis heute der grosste Teil
der Menschen — auch die jiingeren Generationen — den eindringlichen Wunsch
nach wirksamem Schutz ihrer Privatheit dussern.??”> Geht es allerdings faktisch
um die Umsetzung, handeln Menschen in aller Regel in einer dem Datenschutz
entgegenlaufenden Weise. Sie nutzen Dienste wie WhatsApp oder Facebook in-
tensiv, selbst wenn sie diesen aus datenschutzrechtlicher Perspektive mit Skepsis
begegnen. Es gibt kaum Personen hierzulande, die auf simtliche Dienste wie
diejenigen von Amazon, WhatsApp, Google, Skype oder Ahnliches aus Erwagun-
gen des Datenschutzrechts ginzlich verzichten. Datenschutzerklirungen werden
—so der empirisch bestitigte, erniichternde Befund — weder gelesen noch verstan-
den'2276

Hinsichtlich formularmaissiger Einwilligungserklirungen wurde sodann festge-
stellt, dass sich ein substanzieller Teil der Menschen passiv verhdlt.?*”” Beim
opt-in im engeren Sinne muss das Datensubjekt selbst aktiv werden, um seine
Einwilligung zu erteilen (explizite Ja-Erkliarung). Dies erfolgt z. B., indem in eine
leere Checkbox ein Hikchen gesetzt wird.??”® Anders beim opt-out, wo die Ein-
willigung quasi angenommen wird. Das Datensubjekt muss fir sein «Nein» aktiv
werden. Dies geschieht z. B., indem man ein Hikchen setzt. Tut man dies nicht,
wird von einer Einwilligung ausgegangen. Die beiden Systeme fithren, so die em-
pirischen Untersuchungen, zu signifikanten Unterschieden: Wird die aktive und
explizite Einwilligung verlangt, stimmen nur 20 Prozent der Nutzenden zu. Wird
die Einwilligung angenommen und ist es die Verweigerung, die aktiv erfolgen
muss, waren es wiederum nur 20 Prozent der Nutzenden, die dies taten.??”

2273 Vgl. statt vieler FLUCKIGER, PJA 2013, 837ff., 838, 856f.; BuCHNER/KUHLING, Beck-Komm.-
DSGVO, Art. 7 N 10; RADLANSKI, 18.

2274 Hierzu namentlich RADLANSKI, passim.

2275 Vgl. MARTIN/NISSENBAUM, Abstract; BERGELSON, UC Davis L. Rev. 2003, 379 ff., 427; BOLLIGER/
FERAUD/EPINEY/HANNI, II; vgl. auch NissenBauMm, 186 ff.; BR, Schlussbericht Evaluation 2011-
1952, 335 ff., 342.

2276 «Over the course of roughly a decade and a half, privacy policies have remained the linchpin of pri-
vacy protection online, despite overwhelming evidence that most of us neither read nor understand
them», BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff., 57; PASSADE-
L1s, NZZ vom 7. November 2019 sowie NZZ-Verlagsbeilage, 3.

2277 BUCHNER, DuD 2010, 30 ff., 32; RoGgoscH, 117; vgl. LINDNER, 128.

2278 Vgl. m. w. H. RApLANSKI, 19; vgl. auch Hoeren, LMK 2008, 65 f.

2279 RADLANSKI, 20.
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Online-Bestellungen wollen in aller Regel ohne Exegese der privacy policy geta-
tigt werden. Entsprechend werden sie auch ohne entsprechende Lektiire erledigt.
Warum? Wenn eine Person ein Buch online erwerben mochte, dann mochte sie
ein Buch bestellen und nicht Datenschutzerkliarungen studieren missen. Wenn
eine Person surfen mochte, mochte sie surfen und keine privacy policies studie-
ren. Das Gut, Interesse oder Ziel des Privaten kollidiert mit anderen Giitern,
Zielen und Interessen wie Informationen recherchieren, Zeitung lesen, online
Kontakte pflegen, «gamen», (digital) einkaufen oder Rabatte resp. Geschenke im
Austausch gegen Personendaten erhalten.??® Wenn die Chance besteht, durch
die Nutzung von Treueprogrammen Rabatte und Sonderangebote zu erhalten,
werden datenschutzrechtliche Bedenken beiseitegeschoben. Eine Lektiire, die im
Ergebnis dazu fiihrt, nur zu verstehen, wie extensiv Personendaten verarbeitet
werden, erscheint als reine Zeitverschwendung.

Man mag geneigt sein zu schlussfolgern, dass der Privatheits- und Datenschutz
den Individuen trotz abstrakter Behauptungen eben doch nicht wichtig sei. Oder
dass sie ihre Autonomie ausiiben, indem sie, um das andere Gut zu erlangen,
auf die Privatheit verzichten. Allerdings scheint ein anderer Schluss angezeigt:
Die Kontroll- und Einwilligungskonstruktionen stossen in der Realitdt an Gren-
zen. Sie vermogen Ziele des Datenschutzrechts nicht angemessen umzusetzen.
Das in abstracto deklarierte Interesse der Menschen, wonach diese dem Daten-
schutz zumindest theoretisch-abstrakt hohe Bedeutung zumessen, kollidiert mit
anderen Interessen. Folglich wird vertreten, dass das Instrument von «notice and
consent» im Kontext des Datenschutzes in weiten Feldern nicht das richtige sei,
um Anliegen des Datenschutzes zu bewerkstelligen.??8!

Weniger weit gehen Beitrage, welche Defizite des Instruments zwar anerkennen,
an diesem als Hauptlosungsansatz datenschutzrechtlicher Herausforderungen
gleichwohl festhalten wollen. Vorgeschlagen werden Modifikationen, die den
Befund, wonach sich das Gros der Datensubjekte passiv verhalt, adressieren.
Daran ankniipfende Ansitze fordern das aktive Tatigwerden des Datensubjektes
durch ein opt-in im engeren Sinne, zudem die Erhohung von Transparenzvorga-
ben durch Separierung von privacy policies und Einwilligungserklirungen von
anderen Vertragsinhalten usf.

Einwinde struktureller Natur gegentiber der datenschutzrechtlichen Einwilligung
als (Haupt-)Instrument eines zeitgemissen und effektiven Datenschutzrechts
sind damit nicht ausgeraumt. Insofern werden Defizite benannt, die auch, aber
nicht nur die Realisierung sinnhafter, sprich nicht rein formeller Zustimmungen
(«meaningful consent») betreffen.?25?

2280 Hierzu MARTIN/NISSENBAUM, Measuring Privacy, Abstract.
2281 NissENBAUM, 105.
2282 BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff., 58 ff.
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Zwei Praktiken sind in diesem Zusammenhang vorausschickend zu erwihnen.
Beide Praktiken sind kritisch und finden sich sowohl im Rahmen eines Regimes,
wie es das schweizerische DSG fiir den privaten Bereich kennt, als auch unter
einem Regime, wie es die DSGVO implementiert.

In der ersten Konstellation wird die datenschutzrechtliche Einwilligung entgegen
den gesetzlichen Vorgaben nicht eingeholt. Obschon eine informierte Einwilli-
gung einzuholen wire, geschieht dies nicht. Es handelt sich um einen Verstoss ge-
gen datenschutzgesetzliche Vorgaben. Werden rechtlich gebotene Einwilligungen
nicht eingeholt, ist dies ein Element des in dieser Arbeit prasentierten Vollzugsde-
fizits.

In der zweiten Konstellation werden datenschutzrechtliche Einwilligungen, ob-
schon rechtlich nicht verlangt, quasi zur Sicherheit eingeholt. Eine Praxis, wo-
nach die Einwilligung der Datensubjekte pro forma und zur Reserve eingeholt
wird, obschon es dieser gar nicht bediirfte, suggeriert dem Datensubjekt eine
Selbstbestimmung, die ihm von Gesetzes wegen gerade nicht eingeraumt wird.
Ist eine Personendatenverarbeitung ohne Einwilligung zuldssig, ist das Einholen
der Einwilligung ebenso problematisch. Eine juristische Beurteilung des Vorgangs
fallt gleichwohl nicht leicht: Das Vorgehen konnte als Verstoss gegen den Ver-
arbeitungsgrundsatz von Treu und Glauben sowie die Transparenzvorgaben be-
urteilt werden. Offensichtlich datenschutzrechtlich unrechtmaissig ist die in der
Realitit ebenso anzutreffende umgekehrte Problematik, erwihnt als erste Kon-
stellation.

Weitere Schwachstellen der datenschutzrechtlichen Einwilligung werden mit
Blick auf die Giiltigkeitsvoraussetzungen der Einwilligung und damit der Infor-
miertheit sowie Freiwilligkeit beschrieben. RaprANskI geht davon aus, dass ein
grosser Teil der erteilten Einwilligungserklarungen ungiltig sei, weil die Infor-
miertheit oder die Freiwilligkeit nicht gewihrleistet seien. Beide Giiltigkeitsvor-
aussetzungen der datenschutzrechtlichen Einwilligung — die Freiwilligkeit und
die Informiertheit — geraten, je nach Verarbeitungszusammenhang und Verarbei-
tungsmethoden, stark unter Druck.??%3

Die Freiwilligkeit als erste Voraussetzung fur eine wirksame Einwilligung ver-
langt auch im Datenschutzkontext — grob und negativ definiert — die Abwesen-

2283 Rapranski, 11ff. und 192 ff.; vgl. auch Simitis, NomosKomm-BDSG, § 4a N 3 ff.; zu den daten-
schutzrechtlichen Einwilligungsvoraussetzungen weiter LIEDKE, 25 ff.; RocoscH, 69 ff.; kritisch zur
Einwilligungskonstruktion nach Totalrevision des DSG ROSENTHAL, Jusletter vom 27. November
2017, N 35 ff.; zur Freiwilligkeit und Ausdriicklichkeit der datenschutzrechtlichen Einwilligung so-
dann vertiefend VASELLA, Jusletter vom 16. November 2015; frith und grundlegend zur stérenden
Wirkung von Machtasymmetrien auf die informationelle Selbstbestimmung MALLMANN, 28; zu
Theorien der Macht LuHMANN, Macht, 13 ff.
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heit von Zwang.??** Unter dem Begriff des Zwanges werden mehrere Tatbestinde
eingefangen, von Gewalt tiber Drohung, Gefihrdung qua Machtungleichgewicht,
Abhingigkeit und ubermissigen Anreizen bis hin zu sozialem Druck.??s> Wann
diese Einfliisse ein Mass an Intensitit erreicht haben, damit sie rechtlich relevant
werden und die Freiwilligkeit der Einwilligung untergraben, ist und bleibt nicht
exakt fixiert und fixierbar.

Unter dem Titel der Freiwilligkeit ist zudem der Befund zu beriicksichtigen,
wonach personenbezogenen Angaben ein monetirer Wert zugewiesen wird.??%¢
Manch ein Datensubjekt will diesen Wert fur sich nutzbar machen. Unklar bleibt
allerdings: Wann ist eine Einwilligung zur Preisgabe personenbezogener Angaben
gegen Rabattpunkte oder die kostenlose Nutzung eines Dienstes Ausdruck von
Selbstbestimmung? Wann dagegen ist sie Ausdruck der Korrumpierung resp.
Manipulation des Willens des Datensubjektes durch 6konomische Anreize? Und
weiter gefragt: Wann ist die datenschutzrechtliche Einwilligung Ausdruck der un-
gentigenden Ausweichmoglichkeiten infolge einer Monopolstellung der Dienstan-
bieter?22%7

Hinzu kommt, dass namentlich bei sog. Treueprogrammen mittels elektronischer
Kundenkarten den Nutzenden oft gar nicht bewusst ist, dass diese weniger
ihre Einkaufstreue honorieren als vielmehr eine Gegenleistung fiir die gelieferten
Personendaten sind. Der Befund beschligt sowohl die Giiltigkeitsvoraussetzung
der Informiertheit als auch der Freiwilligkeit. Dasselbe gilt fir die vermeintlich
unentgeltliche Nutzung von Internet-Diensten, hinter denen in aller Regel eine
Tauschsituation steht. Vor diesem Hintergrund ist verstandlich, weshalb die Mi-
gros ihr Treueprogramm in ihrem Slogan nicht mehr als «Belohnprogramm fiir
Treue» beschreibt.

RADLANSKI analysiert konkrete Beispiele und Situationen, in denen die Freiwil-
ligkeit der datenschutzrechtlichen Einwilligung an ihre Grenzen kommt. So sei
die Einwilligung einer Person zur Verarbeitung ihrer Personenangaben, die auf
Stellensuche sei, kaum je eine wirklich freiwillige. Eine Person, die sich medizi-
nisch behandeln lassen wolle und miisse, werde in Anbetracht dieses fiir sie
hochstrangigen Zieles und Interesses kaum die Einwilligung in eine Datenverar-
beitung durch einen Rechnungssteller verweigern, der die Arztin unterstiitzt.

2284 Vgl. BGE 138 1 331, E 7.4.1.; BVGer A-3548, Urteil vom 19. Mirz 2019, E 4.7.; mit Fallgruppen
und nicht spezifisch datenschutzrechtlich Hass, N 731 ff.; MAURER-LAMBROU/STEINER, BSK-DSG,
Art. 4 N 16 f.; Rampini, BSK-DSG, Art. 13 N 6 m. w. H.; RosentHAL, HK-DSG, Art. 4 N 95, nach
dem eine freie Entscheidung selbst mangels Handlungsalternativen oder trotz Abhingigkeitsverhalt-
nissen angenommen werden kénne, sofern eine Einwilligung im subjektiven Interesse der betroffe-
nen Person liege.

2285 RaDLANSKI, 14 ff.

2286 BUCHNER, 183 ff.; RADLANSKI, 21.

2287 Vgl. EFD, Bericht 2018, 82f.
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Die Freiwilligkeit der Einwilligung gerdt somit in spezifischen Kontexten unter
Druck, so gerade im Gesundheitsbereich sowie im Arbeitskontext und hier insb.
in der Anstellungsphase.??%

Spezifisch fur das Beschdftigungsverbdltnis und damit den Anstellungs- resp.
Arbeitskontext hat sich eine Debatte rund um die Freiwilligkeit der datenschutz-
rechtlichen Einwilligung entspannt — die Bewertungen und geforderten Konse-
quenzen allerdings weisen in divergierende Richtungen: Die Freiwilligkeit wird
im Arbeitsbereich infolge der strukturellen Machtungleichbheit zwischen den Ak-
teuren nicht nur von RADLANSKI als prekir beurteilt.??% Die Problematik akzen-
tuiert sich in der Bewerbungssituation.??”® Werden bestimmte Angaben auf Nach-
frage hin verweigert, fithrt dies regelmissig zu einer Negativinterpretation mit
Auswirkungen auf den Erfolg der Stellensuche. Dennoch wird vertreten, dass der
dussere Druck in der Beschiftigungssituation resp. im Abhingigkeitsverhiltnis
rechtlich irrelevant sein soll in Bezug auf die Wirksamkeit der datenschutzrechtli-
chen Einwilligung.?*! Einer anderen Ansicht nach sollen die von Gerichten im
Arbeitskontext formulierten erhohten Anforderungen an die Einwilligung auch
fiir die datenschutzrechtliche Einwilligung gelten.??”> Ein Ansatz, der die Macht-
asymmetrie als rechtlich einschlagig beurteilt, will nur das Erfragen von Angaben
zulassen, die im Zusammenhang mit dem Beschiftigungsverhiltnis notwendig

seien.??”?

Letztere Forderung iuiberzeugt. Sie bestatigt eine in dieser Schrift eingeschlagene
Entwicklungsrichtung. Entscheidend ist die Frage, wie Fliisse von Personendaten
zu gestalten und rechtlich zu strukturieren sind, damit die jeweiligen Ziele und
Zwecke verschiedener Kontexte moglichst angemessen erreicht werden konnen.
Damit findet eine enge Anbindung von Verarbeitungsprozessen an die Verarbei-
tungszwecke sowie die Verhaltnismassigkeit im Sinne einer Mittel-Zweck-Relati-
on statt. Ein solches Konzept soll im Zusammenhang mit einer datenschutzrecht-
lichen Einwilligung berticksichtigt werden. In der intensiv gefiihrten Debatte im
sog. Beschaftigtendatenschutz zeigt sich die hohe Relevanz, kontextbezogene
Realitdten in die datenschutzrechtlichen Erwidgungen zu integrieren. Fiir den Ar-

2288 RaDLANSKI, 14, 38, 54, 125, 129, 162, 206, 219; zu Rekrutierungsentscheidungen mittels Automa-
tisierungen, sog. Robot Recruiting vgl. GLATTHAAR, SZW 2020, 43 ff., insb. 48, wo er die Einwilli-
gung in diesem Zusammenhang als dornenreich beschreibt.

2289 M. w. H. Rabpranski, 125 ff.

2290 Degs., 4, 22 1.

2291 So LIEDKE, 38.

2292 Vgl. Rabpransk, 126; vgl. den Leitfaden des EDOB zur Datenbearbeitung im Arbeitsbereich,
<https://www.kdsb.ch/documents/Leitfaden_Datenschutz_im_Arbeitsbereich.pdf> (zuletzt besucht
am 30. April 2021); vgl. zum Datenschutz im Personalwesen PAPA/PIETRUSZAK, in: PASSADELIS/
ROSENTHAL/THUR (Hrsg.), § 17; PARLI, in: RIEMER-KAFKA (Hrsg.), 55 ff.

2293 RADLANSKI, 127; dass die informationelle Selbstbestimmung nur Bestand haben kann in Verhiltnis-
sen, in denen die Parteien weitgehend gleichgewichtig sind, frith und allgemein schon MALLMANN,
28.
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beitskontext zeigt sich die Verdichtung eines bereichsspezifischen Datenschutz-
rechts, vgl. Art. 328b OR.

Die Einschligigkeit des Verarbeitungszusammenhanges und des Kontextes fiir
das Datenschutzrecht zeigt sich zudem dergestalt, dass die informierte Einwilli-
gung mit Blick auf den Umgang mit Personendaten vorab beziiglich der im
Gesundbheitsbereich und Behandlungskontext erhobenen Informationen einschla-
gig ist.??’* Die im Rahmen einer medizinischen Behandlung erhobenen Informa-
tionen werden — zum Schutz des Vertrauensverhiltnisses zwischen Arztin und
Patient, das seinerseits die Integritit des Gesundheitsbereichs schiitzen soll —
vom Arztgeheimnis geschiitzt.??*> Gleichwohl finden Transfers von ebenda erho-
benen Angaben in weitere Bereiche statt, z. B. in den Versicherungsbereich, den
Forschungskontext, zum Arbeitgeber und damit in den Beschiftigungskontext,
ggf. zu Unternehmen, welche die Fakturierung tibernehmen. Eine besondere Rol-
le zur Bewiltigung dieser Informationsflisse zwischen verschiedenen Kontexten
spielen Spezialgesetze wie z. B. das Humanforschungsgesetz. Hier findet sich ein
elaboriertes Regime mit einem ausdifferenzierten Einsatz verschiedener Transmis-
sionsprinzipien, wozu auch die informierte Einwilligung gehort.?%¢

Mit der empirisch belegten bescheidenen Funktionstiichtigkeit der informierten
Einwilligung als Ausdruck der Selbstbestimmung und Autonomie, mit der sie
gemeinhin assoziiert wird, befasste sich fir das (Bio-)Medizinrecht namentlich
Karavas. Der Autor legt weitere Funktionen des auch im Biomedizinrecht be-
deutsamen Instruments frei, das nicht nur als Governance-Instrument, sondern
zudem als Kompatibilisierungsinstrument charakterisiert wird.??*”

Fur diese Arbeit mit ihrer Intention, datenschutzrechtlich — jeglichen jiingsten
gesetzgeberischen Neuerungen zum Trotz — eine Neukonzeptionierung fiir das
Datenschutzrecht der Zukunft zu entwickeln, ist an dieser Stelle ein schlichter
Befund relevant: Die Auseinandersetzung mit kritischen Thematisierungen der
Freiwilligkeit auch datenschutzrechtlicher Einwilligungen ermoglicht es, den Da-
tenschutz und das Datenschutzrecht kontextuell zu lesen: Datenschutz ist nicht
isoliert als «Querschnittsthematik» zu sehen. Die Tauglichkeit der Einwilligung
mit Fokus auf das Freiwilligkeitserfordernis beurteilt sich je nach Verarbeitungs-
zusammenhang unterschiedlich. Weiterfuhrend zeigt sich anhand der informier-

2294 Vgl. Karavas, Korperverfassungsrecht, 227 ff.; Nissensaum, 171 ff.

2295 NisseNBAUM, 171 ff.

2296 Vgl. zum Begriff des Transmissionsprinzips DiEs., 145 ff., 192f., 201 f. und zum Gesundheitskon-
text 159f., 171 ff., 187; Karavas, Korperverfassungsrecht, 151 ff.; vgl. zur Transferthematik auch
PARLI, in: RiEMER-KAFKA (Hrsg.), 55 ff., 56 ff.; zum Datenaustausch zwischen Arbeitgeber und Ver-
sicherung, den hier erforderlichen Harmonisierungsaufgaben und einschligigen (Spezial-)Gesetzen
vgl. vertiefend ebenso PARLI, 1 ff.

2297 Vgl. Karavas, Korperverfassungsrecht, 193 ff., 222 ff.; vgl. weiter FATEH-MoGHADAM, BJM 2018,
205 ff.
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ten und freiwilligen Einwilligung als eines von mehreren Koordinationsinstru-
menten von Datenflissen in verschiedenen Verarbeitungszusammenhingen neben
der kontextuellen resp. akzessorischen Dimension die dynamische Dimension des
Datenschutzes und seines Rechts.?>

Auch die Giiltigkeitsvoraussetzung der Informiertheit datenschutzrechtlicher Ein-
willigungen wird problematisiert. Erneut bezieht sich die Skepsis auf die Voraus-
setzung in Anbetracht der datenschutzrechtlichen Realititen. Theoretisch muss
die einwilligende Person tiber simtliche fiir die Zustimmung relevanten Informa-
tionen verfiigen. RADLANSKI bemerkt hierzu humoristisch:

«Sollte man diese Voraussetzung wortlich verstehen, wiirde dies darauf hinauslaufen, den
Betroffenen fiir manche Einwilligungserklirung speziell ausbilden zu miissen [...].»22%°

Die Informiertheit als Element einer datenschutzrechtlichen Einwilligung wird
im Zusammenspiel mit Big Data und OBA von BAROCAS/NISSENBAUM proble-
matisiert. Sie attestieren, dass die Datenverarbeitungsprozesse selbst fur die im-
plementierenden Expertinnen und Experten nicht mehr durchschaubar seien.
Die Vertrags- und Datennetzwerke seien dermassen veristelt, dass sie nicht
mehr nachvollziehbar seien. Zudem wiirden privacy policies in hoher zeitlicher
Frequenz angepasst.”> Das Studium von Datenschutzerklirungen wiirde zum
Lebensinhalt und wire doch nie von Erfolg gekront.?3! BAROCAS/NISSENBAUM
fuhren insofern das «Transparenz-Paradoxon» ein: Sind privacy policies hinrei-
chend detailliert, dokumentieren sie ansatzweise den Datenverarbeitungsprozess.
Fir die meisten Menschen werden sie damit unverstindlich.?3> Diesem Befund
Rechnung tragend, bleiben viele Dokumente, um nachvollziehbar zu bleiben,
unprizise. Damit bilden sie keine Basis fiir eine informierte Einwilligung. Umge-
kehrt werden detailreiche und seitenlange privacy policies kaum gelesen. Insofern
spielt die Kollision zwischen verschiedenen Interessen eine Rolle: Wer online ein
Hotel buchen will, mochte ein Hotel buchen und nicht Minuten oder Stunden
damit zubringen, Datenschutzdokumente zu studieren und Datenschutzerklarun-
gen anzuklicken.

Auch in diesem Zusammenhang wird versucht, Losungen zu entwickeln: Inso-
fern sind der sog. layered consent zu erwdhnen oder auch grafische Darstellun-
gen resp. Visualisierungen von Verarbeitungsprozessen.?*> Gleichwohl bleibt die

2298 Zur Ausarbeitung eines Rechts auf informationellen Systemschutz dritter Teil, IX. Kapitel.

2299 RADLANSKI, 16.

2300 Zu Anderungen der AGB von sozialen Plattformen im Internet vgl. auch BAErRIswYL, digma 2010,
S6ff., 57F.

2301 Zum Ganzen im Zusammenhang mit Big Data BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/
NissENBAUM (ed.), 44 ff., 45, 49, 56 ff., insb. 59f.; im Zusammenhang mit OBA Digs., 1ff., 4f.

2302 BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff., 58 f.

2303 Vgl. <https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protect
ion-regulation-gdpr/the-right-to-be-informed/what-methods-can-we-use-to-provide-privacy-informa
tion/> (zuletzt besucht am 30. April 2021).
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Informiertheit der Einwilligenden in Anbetracht der Komplexitit heutiger Daten-
verarbeitungsprozesse gerade im Internet tiber weite Strecken unerreichbar.

Die informierte Einwilligung, die als Ausdruck von Autonomie resp. Selbstbe-
stimmung oder als ein Recht an eigenen Daten sowie als Hauptstrategie zur
Bewiltigung datenschutzrechtlicher Probleme taxiert wird, weist somit in der
Realitdt erhebliche Schwichen auf.?*** Die kritischen Erkenntnisse zum informed
consent als datenschutzrechtliche Losungsstrategie sind fir die Diskussionen in
der Schweiz von hohem Interesse. Auch hierzulande riickt das Recht an eige-
nen Daten in das Zentrum der Aufmerksamkeit. Der Erfolg dieses Instruments
scheint indes primar theoretischer Natur. Damit kann sich ein Datenschutzrecht,
das faktische Wirksamkeit erzielen will und keine reine Existenz auf dem Papier
fristen will, nicht begniigen.

Wenn die rechtliche Stirkung des Bandes zwischen Datensubjekt und Personen-
daten zur Losung datenschutzrechtlicher Probleme faktisch nicht die gewtnsch-
ten Effekte bringt, liegt eine Gegenstrategie nahe: die Anonymisierung. Wie die
informierte Einwilligung nimmt die Anonymisierung eine prominente Rolle im
Rahmen datenschutzrechtlicher Losungsinstrumente ein:
«Anonymity and informed consent emerged as panaceas because they presented ways to
‘have it all’; they would open the data floodgates while ensuring that no one was unex-
pectedly swept up or away by the deluge. Now, as then, conscientious industry practitio-
ners, policymakers, advocates, and researchers across the disciplines look to anonymity
and informed consent as counters to the worrisome aspects of emerging applications of
big data. We can see why anonymity and consent are attractive: anonymization seems
to take data outside the scope of privacy, as it n longer maps onto identifiable subjects,
while allowing information subject to give or withhold consent maps onto the dominant
conception of privacy as control over information about oneself. In practice, however,
anonymity and consent have proven elusive, as time and again critics have revealed
fundamental problems in implementing both.»>3%

5.3. Das Anonymisierungsparadigma als Gegenstrategie

Bei der Anonymisierung wird quasi der fiir das Datenschutzrecht charakteristi-
sche Personenbezug der Angabe aufgelost resp. die Identifizierbarkeit aufgeho-
ben.?3% Oft ist eine Verarbeitung von Informationen auch ohne die semantische
Dimension und damit ohne Bewahrung des Personenbezuges der Angaben sinn-

2304 BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff., 56 ff.; zu den Heraus-
forderungen des Losungsansatzes in Anbetracht der datenschutzrechtlichen Realititen RADLANSKI,
1ff.; m. w. H. auch HEUBERGER, N 285, N 320, N 345.

2305 BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff., 45.

2306 DIES., a.a. O., 4; vgl. auch ISLER, Jusletter vom 4. Dezember 2017, N 3; zu den Begriffen der Perso-
nendaten, der Identifizierbarkeit, aber auch der Anonymisierung z. B. ProBsT, AJP 2013, 1423 ff.
mit Analyse zweier Beispiele, der Sozialversicherungsnummer sowie IP-Adressen.
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voll moglich. Um die Anwendbarkeit des Datenschutzrechts zu exkludieren,
erfolgt eine Anonymisierung.?>"” Die Anonymisierung, die regelmissig unter Ein-
satz entsprechender Technologien bewerkstelligt wird, zielt darauf ab, die Iden-
tifizierung einer Person zu verunmoglichen oder so zu erschweren, dass eine
Re-Identifikation nicht mehr oder nur mit unverhiltnismassig hohem Aufwand
denkbar ist.23%8

In der DSGVO wird das Instrument weder explizit verlangt noch legaldefiniert.
Gleichwohl kann die Anonymisierung der Gewihrleistung datenschutzrechtlicher
Grundsitze Rechnung tragen — so dem Verhaltnismassigkeitsgrundsatz. Themati-
siert wird die Anonymisierung insb. in ErwG 26. Art. 6 Abs.4 nDSG verlangt,
dass Personendaten vernichtet oder anonymisiert werden, sobald sie zum Zweck
ihrer Verarbeitung nicht mehr erforderlich sind.?* Auch Art.31 Abs.2 lit.e
nDSG sieht das Instrument vor.

Weil die Anonymisierung oft mittels spezifischer Technologien bewerkstelligt
wird, ist sie ein gutes Beispiel fur die Gewahrleistung des Rechts durch die
Technologie selbst. Technologien sind mit anderen Worten zugleich beides: eine
Bedrohung und eine Garantie fiir den Datenschutz. Das mag auf den ersten
Blick paradox klingen. Das Phinomen ist im Medizinkontext und hier insb. in
der Homoopathie aber bekannt. Es lautet: Gleiches mit Gleichem behandeln.
Und dieses Prinzip kann sich das Datenschutzrecht zunutze machen, indem es
die mannigfaltigen Bedrohungen, welche aus den Informationstechnologien re-
sultieren, mittels Informationstechnologien adressiert und zu bewaltigen sucht.
Anonymisierungstechnologien sind in diesem Zusammenhang relevant.

Von wissenschaftlicher und politischer Seite her wird indes ebenso dieses Instru-
ment zusehends kritisch betrachtet. Problematisiert wird vorab, dass die Anony-
misierung kaum je so robust erfolge, dass diese «absolut» sei. Eine Re-Identifi-
zierung bleibe trotz des technologischen Fortschrittes oft moglich.?3'® Der Kritik-
punkt bezieht sich damit erneut auf Defizite der (ungentigenden) Wirksambkeit
eines zugleich rechtlichen sowie technologischen Instruments im Lichte der Reali-
taten und der Potenzen von Informationsverarbeitungstechnologien.

2307 Vgl. ZieBarTH m. w. H., NomosKomm-DSGVO, Art. 4 Nr. 1 N 24 ff.; KLAR, BeckKomm-DSGVO,
Art.4 Nr. 1 N 31 ff.

2308 M. w. H. HEUBERGER, N 119 ff. und N 393 ff.

2309 Zur Anonymisierung auch Botschaft zur Teilrevision des DSG BBl 2017-1084, 17.059, 6941 ff.,
7019; WP 29, Anonymisation; BLECHTA, BSK-DSG, Art.3 N 13; vgl. WarpNer/KarjoTH, digma
2004, 18 ff.

2310 Vgl. BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff., 50; vgl. zur Re-
Identifikation auch HEUBERGER, N 128 ff.; vgl. WAIDNER/KARJOTH, digma 2004, 18 ff.; zur Frage,
ob und wann iiberhaupt ein Personenbezug besteht, zur Anonymisierung sowie hohen Wahrschein-
lichkeit der Re-Identifizierung bei Big Data vgl. auch CicHocki, Jusletter IT vom 21. Mai 2015,
N 13 ff.
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Die Anonymisierung wird sodann als ungeeignetes Instrument im Zusammen-
hang mit Big Data und/oder dem (Online-)Tracking und Targeting taxiert: Ano-
nymisierung verstanden als «Namenlosigkeit» greife zu kurz, um gerade auch
ethischen Bedenken beziiglich Big Data wirkungsvoll zu beriicksichtigen.?3'! Im
Zentrum der Kritik steht der Begriff der Reachability, der Erreichbarkeit: Eine
Person kann keineswegs bloss aufgrund ihres Namens und ihrer Adresse «iden-
tifiziert» werden. Vielmehr gibt es gerade im Online-Bereich Moglichkeiten, ge-
wisse Angaben und Verhaltensweisen jemandem zuzuordnen, ohne zwingend
den Namen und die Adresse kennen zu miissen. Der Name mag das klassische
Beispiel fiir einen Identifikator sein, er ist aber heute keineswegs der einzige.
Er ist nicht zwingend notwendig, um eine Person adressieren oder angehen
zu konnen. Es gibt Identifikatoren, anhand derer auf konkrete Personen «zuge-
griffen» werden kann. Eine «bestimmte» Person kann resp. muss weiterhin mit
Konsequenzen resp. mehr oder minder attraktiven Angeboten usf. rechnen, weil
sie ebenso anderweitig angesprochen werden kann. Ihr Verhalten bleibt weder
unbeobachtet noch folgenlos. Der Wert resp. das Ziel der Anonymisierung wird
unterminiert.?3!? Selbst anonym erfolgende Datenverarbeitungen konnen zu dis-
kriminierenden oder manipulierenden Effekten fihren, was spezifisch fiir das
Profiling beschrieben wird.?*'* Gerade eine rein «formelle» Anonymisierung im
Sinne eines «Pixelns» des Namens vermag die «materielle» Anonymisierung in
Zeiten von Big Data, wo Datenbestinde beliebig abgeglichen werden konnen,
nicht zu gewihrleisten. Zudem konnen aufgrund von Big Data Riickschliisse
auf und fir Individuen gezogen werden, ohne dass tiber diese identifizierende
Angaben vorliegen.?3'#

Damit sind gleichermassen fir die Strategie der Anonymisierung Schwachpunkte
anerkannt. Sie beschranken sich nicht auf die Funktionstiichtigkeit in Anbetracht
der Potenzen der Informationstechnologien. Sie sind konzeptioneller Natur.

6. Resiimee

Wihrend in diesem VIII. Kapitel unter dem Titel der aktuellen Losungsansitze
unter A. die datenschutzrechtlichen Entwicklungstrends in den jiingsten Geset-
zesneuerungen beschrieben wurden, folgten unter B. die vonseiten der Rechtswis-
senschaften diskutierten Losungsansdtze. Die wichtigsten der rechtswissenschaft-
lich verhandelten Losungskonzepte wurden anhand von Paradigmen beschrieben.

2311 NISSENBAUM, S1.

2312 BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/NISSENBAUM (ed.), 44 ff., 49 ff., insb. 51.

2313 Vgl. die Beitrige von BAROCAS/NISSENBAUM; m. w. H. HEUBERGER, N 135 auch mit Hinweis auf
den sog. Mosaikeffekt N 6 ff. und N 130 ff.

2314 NISSENBAUM, 55.
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In den (privat-)rechtswissenschaftlichen Beitriagen, die sich mit den Herausfor-
derungen der Informationstechnologien und dem Datenschutz befassen, steht
das subjektive Recht als Ankniipfungspunkt im Zentrum. In Einklang mit dem
aktuellen Zivilrecht — wie es fur die analoge Welt geschaffen wurde — nehmen
die datenschutzrechtlichen Diskussionen das Personlichkeitsrecht einerseits, das
Eigentumsrecht andererseits zu ihrem Bezugspunkt.

Dogmatisch wird ein weites Spektrum diskutiert: Den Ausgangspunkt bildet wei-
terhin das Personlichkeitsparadigma in Gestalt eines abwehrrechtlich gedachten
Missbrauchs- resp. Integritidtskonzepts.>'> Allerdings wird zusehends ein Herr-
schaftsrecht von Datensubjekten an Personendaten verhandelt, was dem steigen-
den okonomischen Wert von Informationen, Daten und damit auch Personen-
daten geschuldet ist. Rechtswissenschaftlich werden zwei Hauptkonstruktionen
prasentiert: zum einen das personlichkeitsrechtlich basierte, duale Selbstbestim-
mungsrecht, das zugleich eine vermdogensrechtliche Komponente aufweist und
sich damit dem Vorbild des Urheberrechts anndhert, und zum anderen ein Eigen-
tum an Personendaten durch das Datensubjekt.

Gezeigt wurde, inwiefern in der rechtswissenschaftlichen Debatte Zuordnungs-
fragen von Daten und Personendaten an Bedeutung gewonnen haben. Wahrend
mit Sachdaten Angaben in ihrer syntaktischen und strukturellen Dimension an-
gesprochen werden, geht es bei Personendaten um Daten in ihrer semantischen
Dimension. Mit der intensivierten Diskussion rund um die Zuordnungsfragen
verbunden steht eine Abkehr von einer deliktsrechtlichen, abwehrrechtlichen
Konzeptionierung des Datenschutzrechts zur Debatte. Wihrend ein Missbrauchs-
resp. Integritdtskonzept den informationellen Konflikt prinzipiell zugunsten der
Verarbeitenden entscheidet, gilt etwas anderes fur die diskutierten Rechte an
eigenen Daten.

Sobald mit einer (wie auch immer gearteten) Position dem Datensubjekt die
Kontrolle resp. Herrschaftsbefugnisse an seinen Personendaten verbiirgt werden
sollen, gelangen Einwilligungskonstruktionen von der Peripherie in das Zentrum
der datenschutzrechtlichen Thematisierung.

Die informierte Einwilligung, die untrennbar mit einem Recht an eigenen Daten
resp. einem Kontrollrecht des Subjektes assoziiert wird (sei es in Gestalt eines

2315 Die Habilitationsschrift von AEBI-MULLER blieb mit Fokus auf den Umgang mit Personendaten im
privaten Bereich lange Monografie im wahrsten Sinne des Wortes. Die Autorin richtete ihre Analyse
allerdings auf den Umgang mit Personendaten im System des zivilrechtlichen Persénlichkeitsschut-
zes und damit Art. 28 ff. ZGB aus, wohingegen das DSG eher am Rande zur Sprache kommt. Die
Autorin ging insofern davon aus, dass ein Recht auf informationelle Selbstbestimmung, wie es das
DSG anerkenne, zu weit gehe. Das von ihr vorgeschlagene Konzept des Schutzes einer informatio-
nellen Privatheit, welches auf die Studien der Philosophin ROSSLER referiert, bleibt stark dem defen-
sivrechtlichen Charakter und einer ideellen Natur mit seiner Ausrichtung an Art. 28 ZGB verpflich-
tet.
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personlichkeitsrechtlich oder eigentumsrechtlich angekntpften Rechts), ist im
Bereich des Technologierechts resp. Technikrechts zu einem zentralen Losungs-
element avanciert.>3!¢

Solche Ansitze wollen gerade auch Wirksamkeitsdefizite eines abwehrrechtlich
gedachten Privatsphirenschutzes beseitigen sowie die Autonomie und Selbstbe-
stimmung des Menschen gewdahrleisten. Damit wird symbolhaft dem Bild, wo-
nach die neuen Technologien den Menschen, das Subjekt, zum Objekt degradie-
ren, etwas entgegengesetzt. Kognitiv sind Herrschaftsrechte an Daten — in Ana-
logie zu Konzepten des Zivilrechts der analogen Welt — geprigt von Kategorien
des Subjekts und des Objekts, wobei dem Datensubjekt (resp. den Verarbeiten-
den) Personendaten als Quasi-Objekte zugewiesen werden.

Fiir ein Recht an eigenen Personendaten und die Anerkennung eines Rechts auf
informationelle Selbstbestimmung im Privatrecht hat de lege ferenda namentlich
BucHNER pladiert. Er fordert ein personlichkeitsrechtlich basiertes Recht der
informationellen Selbstbestimmung fiir den privaten Bereich. Trotz einer perséon-
lichkeitsrechtlichen Ankniipfung integriert sein Konzept die ideelle wie 6konomi-
sche Komponente, womit es sich dem Urheberrecht annihert. Seine Forderung
zielt auf eine konsequente Ausrichtung des Datenschutzrechts fiir den privaten
Bereich an einem privatautonomen Ausgleich.

Im Anschluss an die Betrachtung zweier Hauptkonzepte innerhalb des Person-
lichkeitsparadigmas — deliktsrechtliches Abwehrkonzept in Gestalt eines Schutzes
informationeller Privatheit, informationelle Selbstbestimmung in Gestalt eines
Rechts an eigenen Daten — wurde die Nomenklatur fiir einen juristischen Infor-
mationsbegriff mit der Trias von syntaktischen, semantischen und strukturellen
Informationen gemass ZECH vorgestellt. Der Autor prisentiert ein an diese Kate-
gorisierung ankntipfendes, ausdifferenziertes Zuweisungsregime. Ein allgemeines
Recht auf informationelle Selbstbestimmung in Gestalt und mit Gehalt eines
Rechts an eigenen Personendaten (semantische Dimension) halt ZecH fiir nicht
angezeigt.?3!” Vielmehr pladiert er beziiglich Personendaten fiir einen Integritits-
schutz.

Die Diskussion von Herrschaftsbefugnissen des Datensubjekts an seinen Daten
de lege ferenda hat jiingst auch die Privatrechtswissenschaft der Schweiz erreicht,
wobei die Diskussion oft unter dem Titel eines Eigentums an Personendaten
gefiihrt wird. In diesen neueren Beitragen erfolgt eine Klarstellung zum geltenden
Recht: Die Qualifizierung des Regimes gemass DSG fiir den privaten Bereich als

2316 NisseNBAUM, 70, mit Hinweis auf eine Definition der privacy durch WEesTIN: «the claim of indivi-
duals, groups, or institutions to determine for themselves when, how, and to what extend informa-
tion about them is communicated to others».

2317 ZkcH, 227 ff.
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eines der informationellen Selbstbestimmung vermége nicht zu Uberzeugen.?’'®
Fir eine Anerkennung eines Rechts an eigenen Daten resp. eines Rechts auf
informationelle Selbstbestimmung oder eines Eigentums an Personendaten, so
der herrschende Tenor, sei es zu frith. Notwendig seien vertiefende Studien.

Nachgewiesen wurden somit neben der defensiv- und abwehrrechtlichen Kon-
struktion eines im Personlichkeitsrecht basierenden Datenschutzrechts ein im
Personlichkeitsrecht verankertes Recht auf informationelle Selbstbestimmung mit
oder ohne Integration von Verwertungsbefugnissen hin zu eigentumsrechtlichen
Ansitzen. Alle Losungsansdtze kreisen um die Frage der Stirkung der Rechis-
position der Datensubjekte.

Die Vorschlige zur Neugestaltung des Datenschutzrechts liessen sich mit dem
Fokus auf die Rechtsposition des Datensubjektes anhand eines abgestuften Sys-
tems beschreiben. Die stirkste Rechtsposition hitte das Datensubjekt in einem
Konzept, das ein Recht an eigenen Daten anerkennt, das personlichkeitsrechtli-
che wie wirtschaftliche Komponenten integriert. Hier hitte das Datensubjekt
ein eigentliches Vorentscheidungsrecht. Je nachdem, wie die Schranken gestaltet
werden, wiirde dieses mehr oder minder stark beschnitten werden. Namentlich
der Verzicht auf generalklauselartige iberwiegende Interessen wiirde ein so ge-
staltetes Recht an eigenen Daten effektuieren. Die schwichste Position kommt
dem Datensubjekt in einem abwehrrechtlich konzipierten Integritatsschutz resp.
einer Missbrauchsgesetzgebung zu. Die schweizerische Rechtslehre bewertet die
Konzepte unterschiedlich.

Obschon zur gebotenen Anerkennung eines Rechts an eigenen Personendaten —
sei es personlichkeitsrechtlich, sei es eigentumsrechtlich begriindet — Unschliissig-
keit herrscht, zeigt sich: Es sind die Einrdumung von Herrschaftsbefugnissen des
Datensubjektes an Personendaten und damit die Einwilligungskonstruktionen,
die den grossen Teil der rechtswissenschaftlichen Aufmerksamkeit absorbieren.
Das Recht an eigenen Daten wird damit auch in der Schweiz als Hauptstrategie
zur Losung datenschutzrechtlicher Herausforderungen debattiert.?*"

Folglich drangte sich eine Betrachtung der jlingst zusehends kritischen Reflexio-
nen beziglich einer pauschalen Stirkung der informationellen Selbstbestimmung
resp. eines Rechts an eigenen Daten mit der damit verbundenen Aufwertung von
Transparenz- und Zustimmungserfordernissen auf. Der Kurzabriss leistete einen

2318 Als appellation trompeuse bezeichnet von FLUCKIGER, PJA 2013, 837 ff., 856 f.; BELSER, in: EPINEY/
FasNAcHT/BLASER (Hrsg.), 19 ff.; auf Missverstindlichkeiten hinweisend MEIEr, N 15 ff.; kritisch
sodann GACHTER/EGLI, Jusletter vom 6. September 2010, N 19 ff.; vgl. jiingst auch zu den Diskus-
sionen de lege ferenda zur Abkehr vom Missbrauchsschutz und hin zur Verbiirgung eines Rechts
auf informationelle Selbstbestimmung ScamIp/ScHMIDT/ZECH, sic! 2018, 627 ff., 637 ff.

2319 Dies entspricht den Tendenzen in den USA, vgl. SOLOVE, Stan. L. Rev. 2001, 1393 ff., 1445 ff., aller-
dings kritisch zu diesem Paradigma.
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Beitrag dazu, die fur die Schweiz attestierten Erkenntnisliicken zu verringern.
Weil entsprechende Analysen nicht bloss dekonstruierend sind, stattdessen Im-
pulse fur die Weiterentwicklung datenschutzrechtlicher Konzepte liefern, wurde
mit ihrer Betrachtung gleichzeitig eine Briicke zum neunten und letzten Kapitel
dieser Schrift konstruiert. Gezeigt wurde, dass die datenschutzrechtliche Einwil-
ligung zunichst in Bezug auf ihre Tauglichkeit innerhalb der datenschutzrechtli-
chen Realitdten kritisch beleuchtet wird. Zugleich gibt es theoretisch-konzeptio-
nelle Bedenken.

Die Aufmerksamkeit richtete sich auf den ersten Kritikpunkt: Demgemaiss wird
das Konzept der informierten Einwilligung in der Realitdt von erheblichen Infor-
mations- wie Freiwilligkeitsdefiziten belastet.?>?° Weil die Informiertheit und die
Freiwilligkeit der datenschutzrechtlichen Einwilligung faktisch oft nicht erfillt
werden (konnen), wird von einer Utopie der freien und informierten Einwilli-
gung oder der kiihnsten Zustimmungsfiktion gesprochen. In kafkaesker Manier
wiirde gerade im Online-Bereich und den ebenda beschriebenen netzwerkartigen
Geschiftsstrukturen sowie Technologien das Studium einschligiger und standig
variierender privacy policies zum Lebensinhalt der meisten Menschen, ohne dass
sie diese jemals verstehen konnten. Weiter wurden Verarbeitungssituationen be-
schrieben, in denen nicht von der Freiwilligkeit der Einwilligung ausgegangen
werden kann. Das Datensubjekt findet sich nicht selten in dilemmatischen oder
aussichtslosen Situationen wieder: Es mochte ein bestimmtes Ziel erreichen oder
ein bestimmtes Interesse verfolgen, beispielsweise eine Stelle erhalten, online Wa-
ren bestellen oder digital Beziehungen pflegen, Zeitung lesen etc. Besagte Inter-
essen kollidieren regelmissig mit dem Datenschutz resp. den Vorgaben in Kon-
struktionen der informierten Einwilligung. Zur Bewiltigung des Konfliktes erteilt
das Datensubjekt meist eine «Pseudo-Einwilligung» in die Datenverarbeitung,
um das, was es primdr wollte, realisieren zu konnen. Die Einwilligungserkldrung
verkommt damit zu einer rein formalistischen Legitimation und entbehrt im
Kern der Sinnhaftigkeit. Der zweite Kritikpunkt an den Einwilligungskonstruk-
tionen verdichtet sich zu der These, wonach ein pauschales Recht an eigenen
Daten dem Datenschutz nicht zu-, stattdessen abtriglich ist. Die Uberlegungen
insofern wurden in diesem Kapitel kurz gehalten, zumal im letzten Kapitel mit
dem dort gemachten Rekonzeptionalisierungsvorschlag eine integrative Ausein-
andersetzung mit dieser Thematik stattfindet. Es wird von Interesse sein, dass
benannte Defizite an einem Recht an eigenen Daten, der informationellen Selbst-
bestimmung und damit der datenschutzrechtlichen informierten Einwilligung
nicht per se zu ihrer Ablehnung als datenschutzrechtlicher Strategie fithren. Das

2320 Der Tragfihigkeit der informierten und freiwilligen Einwilligung widmet RADLANSKI seine Studie;
sodann wird diese vertieft beleuchtet z. B. von BAROCAS/NISSENBAUM, in: LANE/STODDEN/BENDER/
NissENBAUM (ed.), 44 ff.
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Instrument wird einzig als hegemonialer Losungsansatz verworfen. Im Gegenzug
wird vorgeschlagen, die informierte Einwilligung — neben anderen Instrumenten
— differenziert einzusetzen. Die Gestaltung eines ausdifferenzierten Regimes soll
dabei stets von den jeweils einschligigen Lebens- und Rechtsbereichen abhingig
gemacht werden.?3?!

Abgerundet wurde der Uberblick iiber die wissenschaftlichen Diskussionen mit
dem Anonymisierungsparadigma. Es wird ebenso als effizientes Rezept zur Lin-
derung datenschutzrechtlicher Probleme gesehen und lisst sich als Gegenstrategie
oder Antithese zur informierten Einwilligung beschreiben: Bei der ersten rechts-
wissenschaftlich intensiv diskutierten Losungsstrategie — dem Recht an eigenen
Daten (sei es in Gestalt des Personlichkeitsrechts, sei es in Gestalt des Eigentums-
rechts) mit Einwilligungskonstruktion — geht es um die Starkung des Bandes zwi-
schen Datensubjekt und Personendaten. In die entgegengesetzte Richtung weist
die Anonymisierung als zweiter Bewiltigungsansatz, wobei es um die Auflosung
des Bandes zwischen Daten und Person geht. Der Personenbezug soll in robus-
ter Weise gekappt werden. Um dies zu bewerkstelligen, werden technologische
Prozesse und Kapazititen genutzt, namentlich Anonymisierungstechniken. Zwar
gilt der Anonymisierungsansatz als vielversprechend, doch auch er sieht sich
kritischen Einschitzungen ausgesetzt. Die Einwande lassen sich — parallel zur Ka-
tegorisierung der Einwinde gegeniiber dem Ansatz der informierten Einwilligung
— in faktizitdtsbezogene einerseits, theoretische Einwdinde andererseits einteilen.
In der Realitdt betrachtet zeigt sich, dass die Anonymisierung kaum je so robust
ist, dass sie nicht riickgingig gemacht werden konnte. In theoretischer Hinsicht
wird attestiert, dass trotz Anonymisierung negative Effekte bestehen bleiben. Die
Aufhebung des Personenbezuges eliminiert weder die Identifizierbarkeit resp. die
Adressbarkeit noch nachteilige Effekte fiir die Datensubjekte.

Die Auseinandersetzung mit den rechtswissenschaftlichen Losungsansitzen
driangte die Frage in den Vordergrund, ob der Schliissel zur Losung der daten-
schutzrechtlichen Herausforderungen nicht in einer zivilrechtsdogmatischen De-
batte beztiglich der Anerkennung eines personlichkeits- oder eigentumsrechtlich
gepragten subjektiven Rechts an eigenen Daten liegt.

Dass die vorliegende Studie sich darauf beschrinkte, in grober Weise zwei Basis-
konstruktionen in Analogie zum Recht der subjektiven Rechte des ZGB und
damit dem Personlichkeitsrecht und dem Eigentumsrecht vorzustellen, auf eine

2321 Grundlegend NISSENBAUM, passim; Rapranski, 209 ff., pladiert dafiir, ein Gleichrangigkeitsver-
hiltnis der Legitimationsgriinde aufzubrechen. Die Einwilligung konne keine Grundregel des allge-
meinen Datenschutzrechts sein; vielmehr bediirfe es anderer Grundregeln, die gesetzlich verankert
werden, und nur wenn diese nicht greifen, soll die Einwilligung greifen. Umgekehrt seien Bereiche
abzustecken, in denen nur die Einwilligung den Datenumgang legitimieren kénne; zu einem Recht
auf informationellen Systemschutz sogleich dritter Teil, IX. Kapitel.
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Darstellung der unzihligen dogmatischen Raffinessen und Ausdifferenzierungen
dagegen verzichtet wurde, ist nunmehr, da in das letzte Kapitel tibergeleitet wird,
nachvollziehbar: Diese Schrift pladiert dafiir, den Schliissel fiir ein in Zukunft
wirksames Datenschutzrecht nicht im Lichtkegel der subjektiven Rechte zu su-
chen, sondern stattdessen den Blick zu weiten.

Die jungsten datenschutzrechtlichen Entwicklungen zeigen, dass Losungen nicht
isoliert in einer Umlagerung von individualrechtlichen Positionen verortet wer-
den. Vielmehr werden neue Ansitze wie der Compliance- und Risiko-Ansatz
eingefugt. Sie erginzen die tragende Siule des Subjektschutzes um zusitzliche
tragende Saulen. Sodann haben die jiingsten wissenschaftlichen Erkenntnisse kri-
tische Einschdtzungen zu aktuellen Losungsansitzen — namentlich dem informed
consent — angebracht. Die Strategie, wonach das Datenschutzrecht seine Proble-
me durch das Patentrezept eines Rechts an eigenen Daten des Datensubjektes
losen kann, gilt als nur beschriankt tragfahig.

Ein Denken «out of the box» ist gefragt, gerade fiir ein Rechtsgebiet, das sich
mit neuen Technologien zu befassen hat. Die traditionellen Konzepte des Zivil-
rechts der analogen Welt vermogen isoliert, im Alleingang und ohne Anpassung
an die neuen Realititen gerade auch in Anbetracht der Digitalisierung keine
Uberzeugenden Losungsansitze zu generieren. Dass die Suche nach Losungskon-
zepten ausserhalb vertrauter Kategorien oder naheliegender Felder produktiv
sein kann, bestitigen zwei fiir die Rechtswissenschaft inspirierende Beispiele aus
der Geologie sowie der Geophysik: Jiingere Untersuchungen zur Stranderosion,
die mit dem Klimawandel einhergeht, deuten darauf hin, dass die naheliegenden
und etablierten Massnahmen — die Schutzbauwerke — eher schidlich zu sein
scheinen. Auch im Bereich der Wasser-Retentionsmassnahmen werden neue Kon-
zepte entwickelt. So kann z. B. durch die Nutzung anderer Bewirtschaftungsfor-
men von Feldern Regenwasser besser vom Boden absorbiert und dann langsam
abgegeben werden.???? Die Beispiele sind nicht zufillig gewahlt — denn die Bilder
von Fliissen und Feldern, von Schutzwillen, von Ubertritten und Erosion, von
Fokuswechsel und Neukonstruktion sind pradestiniert, um in das letzte Kapitel
dieser Studie tiberzuleiten.

Im nun folgenden IX. und letzten Kapitel geht es darum, fiir den Datenschutz
und das Datenschutzrecht einen Perspektivenwechsel zu vollziehen. Denn subjek-
tive Rechte an Daten, ein Recht an eigenen Personendaten — ungeachtet der
Frage, ob in Gestalt eines Eigentumsrechts oder eines Rechts auf informationelle

2322 Vgl. RuBin, Causes and Effects on Beach Erosion, abrufbar unter: <https://www.soest.hawaii.edu/G
G/ASK/beacherosion.html> (zuletzt besucht am 30. April 2021); Natural water retention measures
— Environment — vgl. European Commission zu natural water retention measures, abrufbar unter:
<https://ec.europa.eu/environment/water/adaptation/ecosystemstorage.htm> (zuletzt besucht am
30. April 2021).
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Selbstbestimmung mit Kommerzialisierungserlaubnis — sowie Anonymisierungs-
bestrebungen greifen zu kurz. Allem voran kann eine Umlagerung des Daten-
schutzrechts von einem subjektiven Recht, dem Personlichkeitsrecht (selbst in
seiner Emanzipation von einem Abwehrrecht zu einem Selbstbestimmungsrecht),
zu einem anderen subjektiven Recht, dem Eigentumsrecht, die facettenreichen
und komplexen Probleme des zeitaktuellen Datenschutzrechts nicht 1osen. Viel-
mehr driangt sich eine neue Sichtweise und Ankniipfung auf.
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IX. Kapitel: Das Recht auf informationellen Systemschutz

«Context is crucial to privacy, not only as a passive backdrop against which the interests
of affected parties are measured, balanced, and traded off; rather, it contributes indepen-
dent, substantive landmarks for how to take these interests and values into account. It
makes the integrity of the contexts themselves the arbiter of privacy practices — vibrant
marketplace, effective healthcare, sound education, truly democratic governance, and
strong, trusting families and friendships.»23%

A. Impulse fur eine erweiterte Perspektive

Schon frih wurde von wissenschaftlicher Seite davor gewarnt, die Relevanz
der sozialen Konflikte hinter einer verengten Fokussierung auf den Computer
als Stindenbock resp. das Personlichkeitsrecht als Bezugspunkt des Datenschutz-
rechts zu ubersehen.??* Ein Recht auf informationellen Systemschutz ist kein
Deus ex machina. Systemrelative Aspekte sind seit jeher in verschiedenen Text-
quellen — ebenso im geltenden Recht — angelegt, wie an zahlreichen Stellen dieser
Studie sichtbar gemacht wurde.

Der zweite Teil dieser Arbeit zeigte, dass das schweizerische DSG auf drei Struk-
turmerkmalen beruht: Dualismus, generalklauselartiges Regime und personlich-
keitsrechtliche Ankntipfung. An diesen halt die Totalrevision fest. Allerdings fiigt
sie diesen drei Strukturmerkmalen weitere Ansitze hinzu, womit erstere neu
eingebettet werden. Die Totalrevision begniigt sich folglich nicht damit, die indi-
vidualrechtliche Ankniipfung und Rechtsposition der Betroffenen auszubauen.
Vielmehr verleihen insb. der Governance-Ansatz, der Ansatz der faktischen Ver-
wirklichung und der Risiko-Ansatz dem Datenschutzrecht neue Charakterziige,
ohne dass die frith angelegten Charakteristika aufgegeben werden. Fiir dieses
letzte Kapitel liefern die drei von Anfang an angelegten Strukturmerkmale Refe-
renzpunkte. Pro memoria:

Der im IV. Kapitel des zweiten Teils analysierte Dualismus implementiert eine
pointierte Ausdifferenzierung der datenschutzrechtlichen Vorgaben fiir den pri-
vaten gegeniiber dem oOffentlichen Bereich. Hierbei ist der entgegengesetzte Aus-
gangspunkt — prinzipielles Verarbeitungsverbot mit Erlaubnistatbestinden fir
den offentlichen Bereich, grundsatzliche Verarbeitungsfreiheit mit Schranken fir
den privaten Bereich — richtungsweisend. Fiir die Ordnung des privaten Berei-
ches, die mangels Widerspruchs oder Weitergabe von besonders schutzwiirdigen

2323 NISSENBAUM, Sci. Eng. Ethics 2018, 831 ff., 849.

2324 FIEDLER, in: PODLECH/STEINMULLER (Hrsg.), 179 ff., 193, auch zum Antagonismus zwischen Tech-
nologie und Personlichkeitsrecht Simrtis, NomosKomm-BDSG, Einleitung: Geschichte — Ziele —
Prinzipien, N 2 und N 26.
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Angaben oder Personlichkeitsprofilen an Dritte greift, wurde die Qualifizierung
als Integritatsschutz vorgeschlagen. Anders das monistische Modell der DSGVO,
das fiir die Personendatenverarbeitung durch private wie 6ffentliche Verantwort-
liche das generelle Verarbeitungsverbot mit Erlaubnistatbestinden vorsieht und
auch ansonsten einheitliche Vorgaben an die Personendatenverarbeitung durch
die Akteure formuliert. Indem die Schweiz die Differenzierungswiirdigkeit der
datenschutzrechtlichen Vorgaben fiir den o6ffentlichen und den privaten Bereich
umsetzt, anerkennt sie — in grober Weise — einen systemischen Ansatz. In diesem
Ansatz wird die Situation von Personendatenverarbeitungen je nach Akteur und
Kontext — offentlich versus privat — als datenschutzrechtlich einschldgig aner-
kannt.

Es folgte im V. Kapitel des zweiten Teils ein Blick auf die generalklauselartigen
Bearbeitungsgrundsdtze, die in jene beiden divergierenden Ansitze eingebettet
sind. Sie bilden bis heute das materiellrechtliche Kernstiick des Datenschutzes.
Es wurden die wichtigsten Entwicklungen nachgezeichnet sowie Konturierungs-
vorschldge prasentiert. Von zentraler Bedeutung zeigte sich die Analyse zum
Zweckbindungsgrundsatz, der auch in der Argumentation des Volkszihlungsur-
teils des Bundesverfassungsgerichts eine bedeutsame Rolle einnimmt. Ebenda
wurde herausgearbeitet, dass datenschutzrechtliche Vorgaben keineswegs nur
das Individuum und ein Recht auf informationelle Selbstbestimmung schiitzen.
Vielmehr sollen sie die Funktionstiichtigkeit der statistischen Erhebung selbst
gewihrleisten. Kein Verarbeitungsgrundsatz macht die Relevanz systemischer
Erwdgungen fir das Datenschutzrecht so deutlich wie der Zweckbindungsgrund-
satz. Im Volkszahlungsurteil wird auf die Bedeutung des Statistikgeheimnisses
und die Notwendigkeit, dass zum Zweck der Volksziahlung erhobene Angaben
nicht zu anderen Massnahmen des Verwaltungsvollzuges eingesetzt werden diir-
fen, hingewiesen. Ein Kernargument lautet, dass die korrekte Beantwortung der
Fragen durch die Burgerinnen und Burger nur durch das Vertrauen, dass die
erteilten Personenangaben nicht in anderen Verarbeitungszusammenhingen des
Verwaltungsvollzuges (Migration, Steuern usf.) verwendet wurden, gewahrleistet
werde. Besagter Schutzgedanke soll nicht nur durch ein materiellrechtliches Sta-
tistikgeheimnis, sondern dariiber hinaus durch organisatorische und prozedurale
Massnahmen gewahrleistet werden. Diese Stossrichtung — der Ausbau von orga-
nisatorischen und prozeduralen Instrumenten wie der Einfithrung der Pflicht zu
einem Verarbeitungsverzeichnis, einer Datenschutz-Folgenabschitzung usf., die
das Datenschutzrecht faktisch griffig machen sollen — wird von den jlngsten
rechtlichen Neuerungswellen, wie sie die DSGVO und das totalrevidierte DSG
bringen, fortgesetzt.

Das VI. Kapitel des zweiten Teils zeigte, dass das DSG fir den privaten Bereich
seine Normierungen am individualrechtlichen Persénlichkeitsschutz defensiv-
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abwehrrechtlich ausrichtet. Ebendies wird durch den Zweckartikel des DSG an
erster Stelle festgehalten. Da im privaten Bereich dem Grundsatz nach nur eine
qualifizierte Personendatenverarbeitung und nicht jeder Umgang mit Personenda-
ten als personlichkeitsverletzend gilt, wurde das Regime als eines des Integritdts-
schutzes bezeichnet. Die Betrachtung des Regimes des DSG fiir den privaten Be-
reich wurde ergdnzt um einen Blick auf datenschutzrechtliche Bestimmungen in
Spezialerlassen, wodurch die in dieser Arbeit vorgeschlagene Qualifizierung des
Regimes des DSG erhirtet wurde. Zugleich wurde gezeigt, dass das Datenschutz-
recht der Schweiz ein bereichsspezifisch ausdifferenziertes Rechtsgebiet ist. Somit
liess sich auch hier die Anerkennung kontextueller Erwdgungen freilegen und zei-
gen, dass das Datenschutzrecht kontextrelatives Recht ist. Datenschutzrecht um-
fasst nicht nur das DSG, vielmehr finden sich zahlreiche Spezialerlasse und -nor-
men, so im Humanforschungsbereich, Arbeitsbereich und Gesundheitsbereich,
wobei diese sowie die Geheimhaltungspflichten in Bezug auf Personenangaben
die Anerkennung bereichsspezifischer Datenschutznormierungen belegen.

Im dritten Teil wurden im VII. Kapitel Bedeutungszuweisungen hinsichtlich des
Datenschutzrechts und namentlich des DSG beleuchtet, wobei insb. auf das fak-
tische Vollzugsdefizit des DSG eingegangen wurde. Hier wurde gezeigt, dass
die «Aufbiirdung» der Einhaltung des Datenschutzrechts auf das Individuum
problematisch ist und weitgehend ins Leere liuft. Sichtbar wurde, dass es in
erster Linie die Interventionen des EDOB infolge sog. Systemfehler sind, welche
dem DSG eine gewisse Griffigkeit verleihen. Allerdings handelt es sich dabei,
in Anbetracht des Ausmasses von Personendatenverarbeitungen in der heutigen
Zeit, um punktuelle Interventionen.

In der Realitit und Praxis hat das DSG vor seiner Totalrevision nur marginale
Bedeutung erlangt. Anhand eines Blickes auf die mediale Landschaft sowie die
politische Debatte wurde nachgewiesen, dass Anliegen des Datenschutzes hoch
auf der Agenda stehen, wobei erneut der Facettenreichtum der Thematik sicht-
bar wurde. Insofern liess sich feststellen, dass die allgemeine gesellschaftliche
Reflexion die erweiterte Landschaft, in welche datenschutzrechtliche Anliegen
eingebettet sind, besser abzubilden vermag als ein verengter Fokus auf das Da-
tenschutzgesetz als sog. Querschnittsgesetz. Die Konzentration auf das DSG als
Querschnittsgesetz fithrt dazu, weitere datenschutzrechtliche Vorgaben in Spe-
zialerlassen sowie die damit in Ansdtzen anerkannte systemspezifische Rechtsge-
staltung zu tibersehen.

Dass die Fokussierung auf ein «Datensubjekt» und auf Personendaten als Quasi-
Objekte zu kurz greift, wurde sodann anhand der Darstellung der beiden wich-
tigsten faktischen Herausforderungen des Datenschutzrechts beschrieben: den
Personendatenverarbeitungstechnologien und ihren Kapazititen auf der einen
Seite sowie der Okonomisierung und namentlich der expansiven Wirkung wirt-

1801

1802

1803


https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

1804

1805

690 IX. Kapitel: Das Recht auf informationellen Systemschutz

schaftlicher Rationalititen auf der anderen Seite. Nachgezeichnet wurde, inwie-
fern diese Techniken und Praktiken ein dicht veristeltes Netzwerk begrunden,
in welchem Personendaten fliessen. Der individualrechtliche Ansatz stosst vor
diesem Hintergrund in der Realitit an Grenzen.

Es folgte im VIII. Kapitel des dritten Teils ein Blick auf die wichtigsten ak-
tuellen Losungsansitze und Reaktionen auf die attestierten datenschutzrechtli-
chen Defizite. Hierbei zeigte sich, dass die jiingsten Erlasse spezifisch am fak-
tischen Vollzugsdefizit ansetzen, indem diese konkrete Umsetzungsinstrumente
fordern, so das Verzeichnis der Verarbeitungshandlungen. Weiter wurde attes-
tiert, dass zwar die «starke Hand des Staates» eine Stossrichtung gerade in der
DSGVO ist, diese indes in beachtlicher Weise die «Verantwortung der Verant-
wortlichen» durchsetzt. Es sind die personendatenverarbeitenden Stellen, die in
erster Linie dazu verpflichtet werden, datenschutzkonform zu handeln, wobei
sie insofern stets in der Lage sein miissen, dies zu belegen. Vorgesehen werden
umfassende und durchgreifende Dokumentations- und Rechenschaftspflichten.
In diesen gesetzlichen Neuerungen lassen sich starke Erganzungen des bislang ab-
wehrrechtlich, defensiv gedachten Datenschutzrechts, das im Personlichkeitsrecht
grundet, verzeichnen. Datenschutz wird zur Compliance- und Governance-Auf-
gabe der verarbeitenden Stellen, die neu — sofern nicht Auftragsverarbeitende —
als Verantwortliche bezeichnet werden. Zudem wird ein risikobasierter Ansatz
implementiert. Organisatorische und prozedurale Instrumente sowie technische
Massnahmen gewinnen fir und im Datenschutzrecht an Relevanz. Obschon
auch die Rechte der Betroffenen und damit die individualrechtliche Perspektive
ausgebaut werden mit den jlingsten Gesetzesneuerungen, finden sich markante
Entwicklungstrends sowohl in der DSGVO als auch im totalrevidierten DSG.
Das Datenschutzrecht zeigt sich nicht erst im Fall einer Personlichkeitsverlet-
zung. Neu mussen personendatenverarbeitende Stellen proaktiv die Datenschutz-
Compliance und -Governance durch facettenreiche Massnahmen implementie-
ren. Auch der Risiko-Ansatz setzt einen Kontrapunkt zum individualrechtlich
und defensivrechtlich angelegten Personlichkeitsschutz.

Im Zentrum der von (rechts-)wissenschaftlicher Seite prisentierten Losungsan-
sdtze steht die Starkung der individualrechtlichen Position, wobei sowohl eigen-
tumsrechtliche als auch personlichkeitsrechtliche Ansidtze mit Verwertungskom-
petenzen diskutiert werden. Allerdings wurde gezeigt, dass die Losungsstrategie,
datenschutzrechtliche Herausforderungen primir durch die Starkung der Selbst-
bestimmung und Autonomie zu beantworten, nur beschrankt tauglich ist. Nicht
zuletzt, weil die datenschutzrechtliche Einwilligung in Anbetracht der Komplexi-
tat der sich in der Realitdt abspielenden Verarbeitungsprozesse in technischer wie
geschiftlicher Natur kaum mehr sinnhaft erteilt werden kann.
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Folglich zog sich wie ein roter Faden durch diese Schrift die Erkenntnis, dass die
Bedeutung des Verarbeitungszusammenhanges und systemischer, kontextueller
Erwigungen fiir das Datenschutzrecht von Relevanz ist. Sie ist im geltenden
Recht angelegt. Allerdings riickte eine solche Dimension hinter diejenige des
informationellen Subjektschutzes und damit teilweise aus dem Blickfeld. Ebenso
zeigte sich an zahlreichen Stellen die Produktivitit einer Betrachtungsweise, die
Personendatenverarbeitungsprozesse als Datenfliisse innerbalb und zwischen ver-
schiedenen Bereichen in den Fokus nimmt. Es ist eine Perspektive, die sich auf-
grund der starken Subjekt-Objekt-Verhaftung gerade des Schweizer DSG nicht
aufdrangt. Es ist die kontextuelle Dimension, die fur ein Datenschutzrecht mit-
entscheidend ist, damit dieses seine Schutzziele adidquat definiert und wirksam zu
gewihrleisten vermag.

Die Relevanz der kontextuellen Dimensionen datenschutzrechtlicher Herausfor-
derungen weiter zu elaborieren und mit einem Recht auf informationellen Sys-
temschutz einen neuen Ansatz zu prasentieren, der einen Perspektivenwechsel fiir
das Datenschutzrecht der Zukunft auch in Europa anregt, ist Ziel dieses IX. und
letzten Kapitels. Denn auch wenn sich unsere Gesellschaft als Informations- und
Kommunikationsgesellschaft bezeichnet, ist sie zugleich eine in plurale Bereiche
strukturierte Gesellschaft. Dies anzuerkennen — so die These — ist richtungswei-
send fir ein in Zukunft tragfihiges Datenschutzrecht.

Der Vorschlag fiir eine datenschutzrechtliche Rekonfiguration, welche die Viel-
schichtigkeit und Vielseitigkeit sowie den Facettenreichtum datenschutzrechtli-
cher Herausforderungen angemessen integriert, soll zunichst anhand einer Kon-
stellation illustriert werden, welche die Schweiz intensiv beschiftigt(e): die gehei-
me Observation von Versicherungsleistungsbeziigern durch Privatdetektive.?3?
Die vertiefte Auseinandersetzung mit der Praxis macht es moglich, einen Perspek-
tivenwechsel fiir ein kiinftiges Datenschutzrecht vorzuschlagen. Es geht um die
Anerkennung, dass der Datenschutz und sein Recht nicht nur Subjektschutz,
sondern auch Systemschutz zu gewihrleisten hat. Die Tragfihigkeit und Funkti-
onstiichtigkeit dieses Vorschlags wird anhand weiterer Beispiele, die im Zuge
dieser Arbeit bereits zur Sprache kamen, erhirtet. Den Abschluss bilden theore-
tische Ausfithrungen zu Inhalt, Ausgestaltung und Umsetzung eines Rechts auf
informationellen Systemschutz.?32¢

2325 Zu dieser auch PARLI, recht 2018, 120 ff.; zur geheimen Observation von Arbeitnehmenden durch
private Arbeitgeber unter Darstellung auch der Rechtsprechung Ders., HAVE 2018, 228 ff. unter
Hinweis auf die Anwendbarkeit des Schutzbereichs des Privatlebens gemiss Art. 8 EMRK auch im
Arbeitsverhaltnis, 230; EGMR Nr. 61496/08 — Barbulescu/Romania, Urteil vom 12. Januar 2016.

2326 Der Ansatz wird anhand eines Falles aus dem versicherungsrechtlichen Kontext herausgearbeitet;
wihrend das vorliegende Buch finalisiert wurde, erging ein weiteres bedeutsames Urteil im Bereich
des Datenschutzes im Versicherungskontext — jiingst BVGer A-3548/2018 — Helsana+, Urteil vom
19. Mirz 2018. Das Urteil wire geeignet, um den hier entwickelten paradigmatischen Ansatz zu ve-
rifizieren sowie konkretisierende Elemente zu generieren.
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B. Veranschaulichungen
1. Detektiv in geheimer Mission

Am Anfang dieses letzten Kapitels und damit in der Schlussszene dieses Buches
schliesst sich der Kreis: Die informativen Geschichtsfragmente des ersten Teils
berichteten von Dienern («Server»), Spionen und (marchenhaften) Spionagefal-
len, himmlischen sowie irdischen Informationsmittlern, dem gottlichen Buch,
informationellen Herrschaftstechnologien sowie alten Prozessen dafiir, wie aus
Informationen bare Miinze gemacht wurde. Eine traditionsreiche Figur ist noch
heute fur eine Studie zum Informations- und Datenschutzrecht beachtenswert:
Sie ist nicht nur befihigt, Fille des Versicherungsbetruges aufzudecken, sondern
auch neue Perspektiven fiir Herausforderungen sowie Ziele des Datenschutz-
rechts aufzuspiiren: der Detektiv.

1.1. Informant fiir den Datenschutz

Der «Maulwurf», Deckname fiir den geheimen Ermittler, obschon fast blind, ist
pradestiniert, neue Sichtweisen fiir das Datenschutzrecht ans Licht zu bringen
und Indizien dafur freizulegen, wie der datenschutzrechtliche Boden umgegraben
werden soll. Die bisherige Datenschutzrechtsdebatte nahm primar die Frage un-
ter die Lupe, ob personenbezogene Daten als Objekte resp. Quasi-Sachen quali-
fiziert werden konnen.???” Damit wird zugleich der Prozess der Transformation
von Personendaten in Wirtschaftsgiiter adressiert, was mit einem Pladoyer fiir
ein Recht an eigenen Daten einhergeht. Die Landschaft ist von dualistischen
Kategorien gepragt: offentlich versus privat, Datensubjekt versus Datenobjekt,
Personlichkeitsrecht versus Dateneigentum, ideelle Natur versus okonomische
Natur, Datensubjekt versus Verarbeitende, Datenverarbeitung ja versus Daten-
verarbeitung nein. Es lassen sich indes weitere Perspektiven einnehmen, woraus
sich neue Bilder und Betrachtungsweisen ergeben.

Ein anderes Narrativ vermitteln die nicht nur in Romanen, sondern seit Jahr-
hunderten in realer Mission agierenden Detektive, Ermittler, Spioninnen. Sie
sind zwischen verschiedenen Lindern und Milieus oder Bereichen unterwegs,
um Informationen von einer Seite auf die andere zu tbermitteln. Unter der
Erde, undercover, im Dunkeln des Erdreichs und damit jenseits des sichtbaren
Lebens wurde und wird ein dichtes Netz von Kanilen und Gingen gegraben,
um Informationen aus bestimmten Kreislaufen abzugreifen und die erlangten
Informationen weiter und an andere Stelle transportieren zu konnen.

2327 Vgl. frith und zugleich kritisch zur Subjekt-Objekt-Relation im Informationsrecht MAYER-SCHON-
BERGER, Information und Recht, 54 ff.
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Es ist dieses Bild des Informationsflusses innerhalb von und zwischen verschie-
denen Feldern, Liandern resp. Bereichen in netzwerkartigen Strukturen und von
Akteuren in unterschiedlichen Rollen sowie Funktionen mit jeweils spezifischen
Zielen und Zwecken, welches produktive Erkenntnisse fiir Neugestaltung eines
modernen Datenschutzrechts im Zeitalter der Digitalisierung zu liefern vermag.
Dies wurde in vorliegender Arbeit erstmals im historischen Teil freigelegt und
zeigte sich wiederholt im Zuge dieser Schrift. Dass der Figur des Detektivs nun
die Hauptrolle bei der Ermittlung neuer Perspektiven fir ein Datenschutzrecht
der Zukunft eingerdaumt wird, ist allerdings nicht nur durch metaphorische, in-
tuitive oder romaneske Assoziationen begriindet.

Vielmehr kommt dem Detektiv in der Schweiz unserer Tage eine wichtige Rolle
in der Realitit, aber auch im Recht und insb. fiir das Datenschutzrecht zu.
Wenige Konstellationen werden in der Schweiz unter dem Gesichtspunkt des Da-
tenschutzes so intensiv und kontrovers beurteilt wie die verdeckte Observation
im Versicherungskontext zwecks Aufdeckung von Versicherungsbetrugsfallen.?’?®

Im Zentrum der anschliessenden Erwigungen steht eine «Affire», die zur Verur-
teilung der Schweiz durch den Europdischen Gerichtshof fur Menschenrechte
fithrte. Die versicherungsrechtliche Auseinandersetzung erstreckte sich tiber un-
zdhlige Jahre hinweg. «Der Fall» EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz,
Urteil vom 18. Oktober 2016, ein infolge eines Verkehrsunfalles in aller Harte
gefiihrter Versicherungskonflikt tiber den Invalidititsgrad einer Frau, gibt rich-
tungsweisende Impulse fiir ein neues datenschutzrechtliches Paradigma. Der Fall
kann damit als produktiver Konflikt gelesen werden. Es geht um eine Uberwa-
chung im staatlichen Kontext (obligatorische Versicherung), wobei der Entscheid

von GACHTER als wegweisend beurteilt wurde.?3?

Die Bedeutung des Falls und Urteils geht weit tiber die Tatsache hinaus, dass in
der Schweiz einer etablierten Observationspraxis im Versicherungskontext wegen
EMRK-Widrigkeit durch den EGMR ein Riegel vorgeschoben und der Schwei-
zer Gesetzgebungsapparat angeworfen wurde. Bevor herausgearbeitet wird, in-
wiefern der Entscheid richtungsweisend ist, werden sein Sachverhalt sowie die

2328 Vgl. BGer 8C_629/2009, Urteil vom 29. Miirz 2010; PARLL recht 2018, 120 ff.; BANHOLZER, SRE
online vom 2. Mai 2018, Mehr als die Polizei erlaubt, <https://www.srf.ch/news/schweiz/ueberwach
ung-von-versicherten-mehr-als-die-polizei-erlaubt> (zuletzt besucht am 30. April 2021); Da-
ten:recht, BezGer Meilen: Schranken des DSG fiir einen Privatdetektiv, Ziirich 2003, <https://datenr
echt.ch/bezger-meilen-schranken-des-dsg-fuer-einen-privatdetektiv/> (zuletzt besucht am 30. April
2021); vgl. auch BGE 136 III 410, wobei der Entscheid die Observation im 6ffentlichen Raum unter
Riickgriff auf die Sphirentheorie zulasst, E 3.4.

2329 So GACHTER, SRF online vom 18. Oktober 2016, Versicherungen diirfen mogliche Betriiger nicht
observieren, <https://www.srf.ch/news/schweiz/versicherungen-duerfen-moegliche-betrueger-nicht-o
bservieren> (zuletzt besucht am 30. April 2021); dagegen ging es in EGMR Nr. 61496/08 — Barbu-
lescu/Romania, Urteil vom 12. Januar 2016, um die Observation eines Arbeitnehmers in einem pri-
vaten Kontext, wobei in beiden Entscheidungen dhnliche Bewertungen vorgenommen wurden, vgl.
insofern die Beitridge von PARLI.
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Erwagungen des EGMR umrissen. Dargestellt werden zugleich die Ausfiihrungen
des Bundesgerichts, das von der Rechtmassigkeit der Observation ausgegangen
war.23® Es war nicht das erste Mal, dass sich Schweizer Gerichte mit dem Thema
zu befassen hatten.?33!

Es folgt eine Analyse der Praxis sowie der einschligigen rechtlichen Erwagun-
gen. Davon angeregt entwickelt sich ein Sichtwechsel, der simtliche der drei im
zweiten Teil beleuchteten Strukturmerkmale des DSG in ein neues Licht riickt.
Insofern wird sich zeigen, dass einzig aufgrund der Tatsache, wonach sich eine
bestimmte Praxis (oder Technologie) etabliert hat, selbst wenn diese rechtlich
anerkannt ist, diese im Lichte eines neuen Verstindnisses datenschutzrechtlicher
Schutzzwecke nicht anerkannt werden sollte. Mit anderen Worten beschrinkt
sich diese Schrift nicht darauf, festzustellen, dass die gesetzlichen Vorgaben
nicht erfullt waren — z.B. das Vorliegen einer gesetzlichen Grundlage fur den
offentlichen Bereich oder einer giiltigen Einwilligungserklarung. Vielmehr wird
die Angemessenheit datenschutzrechtlicher Vorgaben de lege lata im Lichte neu
definierter Schutzzwecke des Datenschutzrechts de lege ferenda betrachtet.

1.2. «Der Fall» EGMR Nr. 61838/10 - Vukato-Boji¢/Schweiz
1.2.1. Vorbemerkungen

Die Verurteilung der Schweiz durch den EGMR im Zusammenhang mit der
Praxis der geheimen Versicherungsobservation (im staatlichen Kontext der obli-
gatorischen Versicherung) gilt, wie gesagt, als richtungsweisend. Aufschlussreich
sind allem voran die Erwdgungen des Europdischen Gerichtshofes fiir Menschen-
rechte. Dass vonseiten der Gerichte vitale Impulse fur das Datenschutzrecht
ausgehen, zeigte bereits das Studium des Volkszahlungsurteils des Bundesverfas-
sungsgerichts.??3> Die Auseinandersetzung im Rahmen dieser Studie fithrte vor
Augen, dass sich der volle Erkenntnisgehalt eines Entscheides nicht zwingend in
den gemeinhin zitierten «Kernaussagen» oder Leitideen zu erschopfen braucht.
Kaum eine Aussage des Volkszihlungsurteils wurde ofter rezipiert als diejenige
zum Recht auf informationelle Selbstbestimmung: Das «Grundrecht gewahrleis-
tet insoweit die Befugnis des Einzelnen, grundsitzlich selbst tiber die Preisgabe
und Verwendung seiner personlichen Daten zu bestimmen».?333

2330 BGer 8C_629/2009, Urteil vom 29. Mirz 2010, der in E 6.1. auf BGE 135 I 169 referiert.

2331 Insofern bereits BGE 132 V 241, BGE 1351169, BGE 136 111 410.

2332 BVerfGE 65, 1 — Volkszihlung, Urteil vom 15. Dezember 1983; vertiefend hierzu zweiter Teil,
V. Kapitel, B.4.

2333 BVerfGE 65, 1 — Volkszihlung, Urteil vom 15. Dezember 1983, E 173; zum Recht auf informatio-
nelle Selbstbestimmung als Schutzgut des Datenschutzrechts vgl. z. B. RossNAGEL, digma 2011,
160 ff., 160 f.
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Eine eingehende Befassung mit den Urteilserwdgungen verdeutlichte, dass der
Gehalt des Entscheides nicht auf die Starkung des Individualrechtsschutz limi-
tiert ist. Vielmehr werden in zentraler Weise Erwdgungen des Systemschutzes
integriert.?** Die Ausfilhrungen des Bundesverfassungsgerichts zur Bedeutung
des Verarbeitungszusammenhbanges, also des Verarbeitungszweckes sowie der
Zweckbindung, sind von entscheidender Relevanz. Ebenso produktiv ist die
Absicherung entsprechender «gebundener Informationsflisse» durch organisato-
rische und prozedurale Instrumente. Sie treten in ihrem Bedeutungsgehalt neben
die «Definierung» eines neuen Individualrechts.

Dies vorausgeschickt wird nun dem Observationsentscheid, EGMR Nr. 61838/10
— Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, vertiefte Aufmerksamkeit
geschenkt. In Bezug auf diesen Entscheid durfte als zitationswirdig gesehen wer-
den:
«For the above reasons — and notwithstanding the arguably minor interference with the
applicant’s Article 8 rights — the Court does not consider that the domestic law indicated
with sufficient clarity the scope and manner of exercise of the discretion conferred on
insurance companies acting as public authorities in insurance disputes to conduct secret
surveillance of insured persons. In particular, it did not, as required by the Court’s
case-law, set out sufficient safeguards against abuse. The interference with the applicant’s
rights under Article 8 was not, therefore, ,,in accordance with the law* and there has
accordingly been a violation of Article 8 of the Convention.»233

Oder in den Worten der Berichterstattung:

«Verletzung von Art. 8 EMRK wegen unzureichender rechtlicher Grundlage fiir Uberwa-

chungsmassnahmen durch eine Versicherung.»233¢
Allerdings: Der volle Erkenntnisgehalt aus einer Perspektive des Datenschutzes
ergibt sich nicht aus der «ungeniigenden gesetzlichen Grundlage», selbst wenn
diese das entscheidende Element war, das zur Verurteilung der Schweiz fiihrte.
Die Schaffung besagter gesetzlicher Grundlage nimmt der Konstellation keines-
wegs die datenschutzrechtliche Brisanz. Der volle und reichhaltige Gewinn fur
diese rechtswissenschaftliche Studie liegt in der Betrachtung der Affdre in ihren
vielen Kapiteln.

Die zur Beurteilung stehende geheime Observation durch den Detektiv ist zwar
die Schliisselszene, das Urteil des EGMR juristischer Hohepunkt des Falles. Der
Konflikt zog sich iiber Jahre hinweg, mit diversen Divergenzen zwischen Arzte-

2334 Zweiter Teil, V. Kapitel, B.4.

2335 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016; zu den Anforderun-
gen an die gesetzliche Grundlage sowie die weiteren Voraussetzungen der Verletzung der Privat-
sphire gemiss EMRK bei geheimen Uberwachungen, allerdings im Arbeitskontext unter Bezug auf
ebendieses Urteil PARLI, EuZA 2020, 224 ff., 231 ff.

2336  <https://www.humanrights.ch/de/ipf/rechtsprechung-empfehlungen/europ-gerichtshof-fuer-mensche
nrechte-egmr/erlaeuterte-schweizer-faelle/verletzung-art-8-emrk-unzureichender-rechtlicher-grundla
ge-ueberwachungsmassnahmen-versicherung> (zuletzt besucht am 20. September 2021).
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schaft, Versicherung und Privatperson. Gerade die Art und Weise, in der sich die-
ser Fall abspielte, ist datenschutzrechtlich aufschlussreich. Mit ihm werden die
dahinterstehenden Konfliktlagen dokumentiert.

Ginge es nicht um eine so ernste Angelegenheit wie den Invaliditdtsgrad infolge
eines Autounfalles, so wiirde die «causa», in der unzihlige Arztinnen und Arzte
zu unterschiedlichsten Einschdtzungen beztglich des Gesundheitszustandes und
Invaliditidtsgrades der Betroffenen kamen, als Posse erscheinen. Der Fall 16st Un-
glaubigkeit aus — selbst bei Menschen, denen bewusst ist, dass die Medizin nicht
als exakte Wissenschaft gilt.?*3” Zwischen der Versicherung, bei der V.-B. obliga-
torisch unfallversichert war, und der Verunfallten entfachte sich eine tiber 21 Jah-
re andauernde Auseinandersetzung iiber die IV-Anspriiche.?**® Das Handeln der
Versicherung sowie die «Orientierungslosigkeit» aufseiten des Gesundheitsperso-
nals losen einen Vertrauensverlust aus. Und genau dieser Befund wird aus da-
tenschutzrechtlicher Sicht ein wichtiges Stichwort sein. Was bedeutet es, wenn
angeblich erst und nur die Ausforschung des «privaten Lebens von Versicherten
im o6ffentlichen Raum» durch einen Privatdetektiv vermeintlich den Gesundheits-
zustand und daraus folgend die Arbeits(un)fihigkeit zu ermitteln vermag, was
der insofern zustindigen, sachlich ausgebildeten Arzteschaft anscheinend nicht
zu gelingen vermochte?

Doch beginnen wir mit dem Sachverhalt, «den Facts», die vom Unfall iiber daran
anschliessende zahlreiche medizinische Untersuchungen mit sich widersprechen-
den Ergebnissen, die geheime Observation bis hin zu mehreren behordlichen
resp. gerichtlichen Entscheidungen reichen.

1.2.2. Szenen eines Versicherungskonfliktes

Der Verkehrsunfall: Am 28. August 1995 wurde die Schweizerin V.-B. beim
Uberqueren eines Fussgingerstreifens von einem Motorrad erfasst. Sie stiirzte
mit dem Hinterkopf auf die Strasse.?’¥

Am 2. Oktober 1995 stellte ein Rheumatologe ein Hals- und Schiadeltrauma fest,
der Hausarzt schrieb V.-B. am 6. Dezember bis Ende des Jahres 1995 zu 100

2337 NZZ vom 2. Februar 2002, Ist die Medizin eine exakte Wissenschaft?, Ziirich 2002, <https://www.
nzz.ch/article7UOK8-1.364744> (zuletzt besucht am 30. April 2021).

2338 Der EGMR prisentiert unter dem Titel «The Facts» den langjihrigen Konflikt zwischen Versicher-
ter und Versicherungsgesellschaft, der von vielen medizinischen sowie gerichtlichen Analysen ge-
staltet wird. Die Schilderung dieses sich iiber unzihlige Jahre hinweg ziechenden Konfliktes mit
seinen Etappen kann nicht nur Prozessrechtlern als reichhaltiges Anschauungsmaterial zwecks
Analyse prozessrechtlicher Zustindigkeitsfragen und einschlidgiger Rechtsmittel dienen. Trotz der
Erkenntnis, wonach die Medizin keine exakte Wissenschaft ist, sind die arbitraren Ergebnisse der
unzihligen arztlichen sowie gerichtlichen Priifungen schwer nachvollziehbar und hinterlassen einen
Eindruck der Irritation.

2339 BGer 8C_629/2009, Urteil vom 29. Mirz 2010; vgl. BGE 135 169.
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Prozent krank resp. arbeitsunfihig. Am 29. Januar 1996 wurde V.-B. im Univer-
sitatsspital Ziirich untersucht.?3* Der untersuchende Arzt kam zu dem Ergebnis,
dass eine partielle Berufsriickkehr moglich sei. Dagegen befand ein anderer Arzt
desselben Spitals am 12. Juni 1996, dass V.-B. vollkommen arbeitsunfihig sei.
Auf Ersuchen der Versicherung wurde V.-B. in der Folge im Zentrum fiir medizi-
nische Untersuchungen betreffend Invaliditdtsversicherung in St. Gallen mehre-
ren orthopidischen, neurologischen, neuropsychologischen und psychiatrischen
Tests unterzogen. Das Untersuchungsergebnis lautete, dass V.-B. per Februar
1997 zu 100 Prozent arbeitsfahig sei.

Daraufhin informierte die Versicherung V.-B., dass der Versicherungsanspruch
per 23. Januar 1997 enden wiirde. Dagegen erhob V.-B. Einspruch. Beigelegt war
ein Bericht eines Neurologen, der zahlreiche gesundheitliche Beschwerden doku-
mentierte. Nachdem der Einspruch von der Versicherung abgewiesen wurde, weil
ein Zusammenhang zwischen dem Unfall und den beschriebenen Beschwerden
als nicht erstellt betrachtet wurde, gelangte V.-B. an das Sozialversicherungsge-
richt des Kantons Zurich. Mit Entscheid vom 24. August 2000 hiess das Gericht
die Beschwerde gut und forderte weitere Abklirungen. Zwischen den diversen
medizinischen Berichten bestiinden Divergenzen, welche eine Beurteilung der
Kausalitiat zwischen den gesundheitlichen Beschwerden und dem Unfall nicht
moglich machen wiirden.

In der Folge wurde auf Antrag der Versicherung eine multidisziplinire drztliche
Untersuchung in Basel angeordnet. Die untersuchenden Arzte attestierten in
ihren Berichten die umfassende Arbeitsunfihigkeit mit Blick auf die Tatigkeit
von V.-B. als Coiffeuse. Die Versicherung stellte indes selbst diese Untersuchungs-
ergebnisse auf den Priifstand. Begrindet wurden die Zweifel mit einer Befangen-
heit: Einer der rapportierenden Arzte habe in einem frithen Stadium V.-B. privat
untersucht. Die Versicherung verlangte eine zusitzliche Untersuchung. Der aus
dieser Examination resultierende Bericht vom 11. November 2002 sah die Kau-
salitit zwischen Unfall und der Gesundheitsbeeintrichtigung als erstellt. Beige-
legt war ein neuropsychologischer Bericht.

Am 21. Mirz 2002 sprach die Sozialversicherungsanstalt des Kantons Zirich
V.-B. eine volle Invalidititsrente mit Riickwirkung zu. Die Versicherung dagegen
liess am 5. Oktober 2003 ein weiteres Gutachten erstellen, basierend auf den bis-
lang verfassten Untersuchungsberichten. Auch dieses stellte die Kausalitit zwi-
schen Unfall und Gesundheitsbeeintriachtigung fest, mit einem Invalidititsgrad
von 100 Prozent.

2340 Vgl. zu den einzelnen Untersuchungen und ihren Ergebnissen BGer 8C_629/2009, Urteil vom
29. Mirz 2010, A und E 1ff.; zum Sachverhalt ebenso EGMR Nr. 61838/10 — Vukato-Boji¢/
Schweiz, Urteil vom 18. Oktober 2016, E 5 ff.
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Nichtsdestotrotz bestatigte die Versicherung am 14. Januar 2005 ihre Entschei-
dung, wonach die Leistungen per 1. April 1997 eingestellt wiirden. Ein anderer
Arzt kam am 11. Juni 2005 — erneut auf der Grundlage der vorhandenen Unter-
suchungsberichte — zu dem Schluss, dass V.-B. hochstens zu 20 Prozent arbeitsun-
fahig sei. Gestiitzt auf diesen Bericht wies die Versicherung eine Beschwerde von
V.-B. zuriick. Das Sozialversicherungsgericht anerkannte mit Entscheidung vom
28. Dezember 2005 die Kausalitdt zwischen Unfall und gesundheitlichen Beein-
trachtigungen. Es wies die Versicherung an, die Leistungen entsprechend festzu-
setzen. Hierauf forderte die Versicherung V.-B. auf, sich einer medizinischen Eva-
luation ihrer funktionalen Fahigkeiten zu unterziehen. Ebendies verweigerte V.-B.
Sie wurde in der Folge auf die rechtlichen Konsequenzen einer Verweigerung hin-
gewiesen. Eine Informierung tiber eine allfillige Observation erfolgte nicht.

In der Folge kam es zu einer geheimen Observation von V.-B. durch einen
Privatdetektiv: An mehreren Tagen im Oktober 2006 nahm er ein Monitoring
von V.-B. im Auftrag der Versicherung vor. Die Observation erfolgte an vier
Tagen uber jeweils mehrere Stunden hinweg, wobei der Privatdetektiv tiber weite
Strecken unter Einsatz von Video- und Fototechnologien agierte.

Die Beschattungsergebnisse flossen in einen umfassenden Bericht ein. V.-B., so
der Bericht, hatte vermutlich am letzten Tag der Aktion Kenntnis von der Obser-
vation erlangt. Sie beantragte die Einsichtnahme in den Uberwachungsrapport.
Dies lehnte die Versicherung am 17. November 2006 ab. Dagegen reichte V.-B.
Beschwerde beim Eidgenossischen Amt fir Gesundheit ein. Am 14. Dezember
2006 stellte die Versicherung V.-B. den Bericht doch zu. Verbunden wurde dies
mit der Aufforderung zu einer weiteren medizinischen Untersuchung, zu welcher
V.-B. sich erneut nicht bereit erklarte. Am 2. Marz 2007 eroffnete die Versiche-
rung ihren Entscheid: Basierend auf der Fotoberichterstattung und dem Rapport
des Detektivs sowie der Weigerung, an einer weiteren Untersuchung mitzuwir-
ken, wiirden keine Leistungen erbracht.

Am 12. April 2007 ausserte sich ein von der Versicherung beauftragter Neurolo-
ge mittels einer Expertenmeinung. Sie beruhte auf einer Auswertung siamtlicher
vorhandener Dokumente inklusive des Observationsberichtes und namentlich
der darin befindlichen Fotos. Er attestierte einen Invaliditatsgrad von 10 Prozent.
Die Observationsaufnahmen wiirden zeigen, dass die gesundheitlichen Ein-
schrankungen von V.-B., ein normales Leben zu fihren, marginal seien. Entspre-
chend wurden die Rentenanspriiche auf einen Invalidititsgrad von 10 Prozent
festgesetzt.

Am 14. Mirz 2008 wies das Bundesamt fiir Gesundheit die Versicherung an,
iber das Begehren von V.-B. auf Zerstorung der Observationsberichte sowie auf
Festlegung der Rente zu entscheiden. Ersteres verweigerte die Versicherung. Die
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Rente wurde gestiitzt auf einen IV-Grad von 10 Prozent festgesetzt. Auch diese
Entscheidung blieb nicht unangefochten. Nunmehr machte V.-B. zudem eine Ver-
letzung ihrer Personlichkeit geltend.

Das Sozialversicherungsgericht entschied am 29. Mai 2009 zugunsten von V.-B.
Es hielt fest, dass der Expertenbericht, der auf eine widerrechtliche Uberwa-
chungsmassnahme abstellte, keinerlei Beweiswert aufweise. Zudem sei die Klage-
rin aufgrund der Entscheidung vom 28. Dezember 2005 nicht verpflichtet gewe-
sen, zusitzliche Untersuchungen iiber sich ergehen zu lassen. Die Versicherung
gelangte an das Bundesgericht und riigte die Hohe der festgesetzten Rente.*!

Das hochste Schweizer Gericht sah sich zunichst mit der Frage konfrontiert, ob
die Beweismittel — die Ergebnisse einer Observation durch einen Privatdetektiv in
Gestalt eines Berichtes und von Videoaufnahmen - zulissig waren.?**? Entgegen
dem Entscheid der Vorinstanz, indes in Ubereinstimmung mit seiner bisherigen
Rechtsprechung, kam das Bundesgericht zu dem Schluss, dass die Observations-
ergebnisse zur Beurteilung des Versicherungsanspruches verwertbar seien.?** In
die Erwidgungen floss ein, dass sich die Kligerin, die sich mehreren medizini-
schen Begutachtungen unterzogen hatte, deren erste eine Arbeitsunfihigkeit zu
100 Prozent attestierte, geweigert hatte, im Rahmen einer Einschitzung ihres
funktionellen Leistungsvermogens (EFL) mitzuwirken und sich neurologischen
Abklarungen zu unterziehen. Das Bundesgericht hiess die Invaliditatsberechnung
des Versicherers weitgehend gut. Gerade die Beschattung durch Privatdetektive
habe, so das Bundesgericht, gezeigt, dass V.-B. einschrankungslos alltidglichen
Dingen nachgehen konne. Dies sei mit dem Ergebnis der urspriinglichen Gut-
achten nicht vereinbar. Aufgrund solcher Widerspriiche seien weitergehende
Abklarungen seitens der Versicherung zur Arbeitsfihigkeit von V.-B. angezeigt
gewesen. Das Bundesgericht sah keinen Anlass, Beanstandungen gegentiber der
geheimen Observation und deren Konsequenzen anzubringen.?3*

Das Bundesgericht wie der EGMR hatten in der hier im Zentrum stehenden cau-
sa zundchst festgehalten, dass eine Versicherungsgesellschaft, die gemiss Art. 68
UVG im Register zur Durchfithrung der obligatorischen Unfallversicherung ein-
getragen ist, eine offentliche Aufgabe wahrnehme. Sie gelte als Behorde i. S. v.
Art. 1 Abs. 2 lit. e VwVG, handle hoheitlich und habe den Grundrechtsschutz zu

wahren. %

2341 Vgl. EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 33 ff.

2342 Vgl. Bger 8C_629/2009, Urteil vom 29. Mirz 2010, E 6.1. ff.

2343 Vgl. auch BGE 1351169, E 5.7.; BGE 129 V 323, E 2.c.

2344 BGer 8C_629/2009, Urteil vom 29. Mirz 2010, E 6 ff.

2345 Vgl. BGE 1351169, E 4.1. und E 4.2., auf den in BGer 8C_629/2009, Urteil vom 29. Mirz 2010,
E 6 verwiesen wird; EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016,
E 43.
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Das hochste Schweizer Gericht referierte sodann auf seinen Leitentscheid zur
Observation versicherter Personen, BGE 135 I 169 vom 19. April 2010. In be-
sagtem Urteil hatte das Bundesgericht befunden, dass die Unfallversicherung be-
fugt sei, eine versicherte Person durch einen Privatdetektiv observieren zu lassen:

«Durch die privatdetektivliche Observation einer versicherten Person sollen Tatsachen,
welche sich im offentlichen Raum verwirklichen und von jedermann wahrgenommen
werden konnen (beispielsweise Gehen, Treppensteigen, Autofahren, Tragen von Lasten
oder Ausiiben sportlicher Aktivititen), systematisch gesammelt und erwahrt werden.
Auch wenn die Observation von einer Behorde angeordnet wurde, verleiht sie den beob-
achtenden Personen nicht das Recht, in die Intimsphire der versicherten Person einzu-
greifen. [...] Eine regelmissige Observation versicherter Personen durch Privatdetektive
stellt jedenfalls dann einen relativ geringfligigen Eingriff in die grundrechtlichen Posi-
tionen der iiberwachten Personen dar, wenn sie sich auf den in E. 4.3 hievor umrissenen
Bereich und damit insbesondere auf den 6ffentlichen Raum beschrinkt [...]. In der Lehre
wird teilweise gar die Ansicht vertreten, eine solchermassen beschriankte Observation be-
schlage den Schutzbereich des Grundrechts der Privatsphire nicht [...]. Der Kerngehalt
von Art. 13 BV wird durch die Anordnung einer solchen Uberwachung nicht angetastet.
[...] Nachforschungen durch einen Privatdetektiv werden nur in einem verschwindend
kleinen Promillesatz der bei den Unfallversicherungen gemeldeten Fillen angezeigt sein
[...]. Insgesamt sind daher die gesetzlichen Grundlagen fiir die Einschriankung der grund-
rechtlichen Positionen der versicherten Personen hinreichend bestimmt (E. 5.4.2). Das 6f-
fentliche Interesse an der Einschrinkung des Schutzes der Privatsphire liegt darin, keine
nicht geschuldeten Leistungen zu erbringen, um die Gemeinschaft der Versicherten nicht
zu schidigen [...]. [...] Die Anordnung einer Observation durch einen Privatdetektiv ist
zur Erreichung des angestrebten Zieles (wirksame Bekdmpfung von Missbriauchen) geeig-
net und auch erforderlich, da nur diese Beweismittel — beispielsweise bei offensichtlich
bestehenden Anhaltspunkten einer effektiv bestehenden Arbeitstahigkeit — eine unmittel-
bare Wahrnehmung wiedergeben konnen. Beziglich der Moglichkeit weiterer medizini-
scher Abkldrungen als Ersatz fur die Observation ist zu beachten, dass auch solche — so-
weit sie tiberhaupt geeignet wiren, einen gleichwertigen Erkenntnisgewinn zu erbringen —
ebenfalls einen nicht leichtzunehmenden Eingriff in die grundrechtlichen Positionen der
versicherten Person voraussetzen wiirden. Die Anordnung einer Observation ist schliess-
lich auch im engeren Sinne verhiltnismassig [...]. Zusammenfassend ist festzuhalten, dass
die Anordnung einer Uberwachung versicherter Personen durch die Unfallversicherung in
dem in E. 4.3 umrissenen Rahmen zulissig ist; die Observationsergebnisse konnen somit
fiir die Beurteilung der streitigen Fragen grundsitzlich verwendet werden [...].»234¢

Kernfrage des Leitentscheides war somit, ob die Observation als Grundrechtsver-
letzung zu taxieren sei, genauer als Verletzung von Art. 13 BV. Erwigungen zu
Schutzobjekt, gesetzlicher Grundlage sowie Verhaltnismassigkeit standen im Vor-
dergrund.

Um den Schutzgehalt des Grundrechts zu konkretisieren, operierte das Bundesge-
richt mit der Spharentheorie: Wahrend das Eindringen in die Intimsphire der
versicherten Person durch die Observation nicht tunlich sei, sei eine geheime

2346 Vgl. BGE 1351169, E 4.3., E 4.4. sowie E 5.
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Observation, die das Verhalten im 6ffentlichen Raum aufzeichne, anders zu be-
urteilen. Die Argumentation vermag unter mehreren Gesichtspunkten nicht zu
uberzeugen.

An erster Stelle ist es problematisch, wenn das Bundesgericht in anderen Ent-
scheidungen vom Recht auf informationelle Selbstbestimmung spricht, teilweise
selbst von einem «Herrschaftsrecht», in diesem Entscheid allerdings von der
Sphirentheorie ausgeht. Wenn das Bundesgericht je nach Fall und Fallkonstella-
tion einmal von einem Grundrecht auf Achtung der Privatsphire, ein andermal
von der Garantie eines Rechts auf informationelle Selbstbestimmung ausgeht,
diirfte zumindest eine Begriindung dafiir erwartet werden, wie die unterschiedli-
chen Grundrechtsdefinitionen und -inhalte begriindet werden konnen.

Eine solche Begriindung ertibrigt sich nur dann, wenn mit dem Recht auf in-
formationelle Selbstbestimmung und dem Recht auf Achtung der Privatsphire
dasselbe gemeint ist. Mit anderen Worten: Dann werden fiir einen identischen
Rechtsgehalt unterschiedliche Titel resp. Bezeichnungen gewihlt. Das ist indes
offensichtlich nicht der Fall und kann auch so nicht sein. Die inkongruente Defi-
nierung und Anrufung zweier in ihrem Gehalt grundverschiedener Rechtsinhalte
dirfte als arbitrar benannt werden.

Weiter ignoriert die bundesgerichtliche Ankniipfung an die Sphirentheorie die
fundierte und weitreichende Kritik, die in Anbetracht der neuen Technologien
an ihr getibt wird.?**” Die Orientierung an einer raumlichen resp. geografisch-
lokalen Struktur des Schutzobjektes sowie die dichotome Ein- resp. Zweiteilung
zwischen einem privaten resp. intimen vis-a-vis eines offentlichen Raumes kann
datenschutzrechtliche Aufgaben nicht bewiltigen.?**® Es ist unbestritten, dass das
Konzept datenschutzrechtliche Herausforderungen nicht angemessen zu adressie-

ren vermag.?*%

2347 M. w. H. AEBI-MULLER, N 512 ff. mit einer Wiirdigung unter N 519 ff.

2348 Eine rdumlich konnotierte Konzeptionierung findet sich namentlich bei WARREN/BRANDEIS, Harv.
L. Rev. 1890, 193 ff.; zum Schutz des privaten Raums unter Art. 8 EMRK SCHIEDERMAIR, 197 ff.;
zu den im Internet relevanten Schutzgiitern gemiss Art. 8 EMRK auch PAEFGEN, 7 ff.; kritisch zum
Sphidrenmodell auch Horre, ZEuP 20035, 656 ff., 661f.; vgl. dazu, dass sich die aktuelle Gesell-
schaft nicht mit der Sphirentheorie mit einer Trennung von offentlich und privat mit hieran an-
kntipfenden Rechtsfolgen bewiltigen ldsst; DErs., ZUM 2000, 879 ff., 885 ff., auch mit dem Hin-
weis, dass es nicht auf quasi-raumliche Sphiren, stattdessen vielmehr auf den Informationsgehalt
ankomme.

2349 Vgl. insb. auch mit Blick auf den Dienst von Google Street View, wobei ein grundlegender Unter-
schied zwischen einer en passant wahrgenommenen «Strassenszene» durch das menschliche Auge
und Gehirn gegeniiber der Aufzeichnung ebensolcher «Strassenszenen» durch die Videokamera,
montiert auf dem Google-Street-View-Auto, besteht: Die technisch unterstiitzte Aufzeichnung und
die anschliessende Einspeisung in das Internet, welche weitreichende Analyse- und Verkniipfungs-
moglichkeiten gibt, welche im «stillen Kdmmerchen» auch durch die Nutzenden erméglicht werden,
verleihen der Angelegenheit einen ginzlich neuen Charakter. Diese Transformation eines Vorganges
mittels Einsatzes von Technologien wird vom Bundesgericht in keiner Weise reflektiert; vertiefend
NissenBaUM, 51f., 192f., 219 ff.; Digs., Daedalus 2011, 32 ff.; zu einer (falschen) Idee der ginzli-
chen Anonymitit der Internetnutzenden unter Hinweis auf die beriihmte, im New Yorker veré6ffent-
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Die Problematik der Anwendung eines sphirentheoretischen Konzeptes erschopft
sich indes nicht in der unbefriedigenden Definierung des Schutzobjektes im
Lichte der technologischen und geschiftlichen Realititen. Dariiber hinaus kon-
taminiert der Einsatz der Sphdrentheorie weitere Verarbeitungsgrundsitze resp.
-vorgaben. Damit breiten sich die Defizite der Spharentheorie uiber das Schutz-
objekt hinweg aus. So referiert das Bundesgericht fiir die Beurteilung der Ver-
haltnismassigkeit des Grundrechtseingriffes auf das «sphirische» Denken: Eine
geheime Observation sei ein «relativ geringer Eingriff» in die Grundrechtspositi-
on der versicherten Person, wenn sie sich auf die bezeichneten Bereiche — sprich
den offentlichen Raum — beschranke. Zudem sei nur ein «verschwindend kleiner
Teil» der Versicherten von einer solchen Massnahme betroffen.

Mit diesen Erwigungen versiumt das Bundesgericht die Kenntnisnahme weiterer
problematischer Dimensionen der Observationspraxis im Lichte des Rechts und
spezifisch des Datenschutzrechts: Die Betroffenheit ist fiir das konkret betroffene
— weil observierte — Subjekt resp. Datensubjekt keineswegs gering. Ebenso wenig
ist nur ein verschwindend kleiner Teil von Versicherten betroffen. Vielmehr hat
die Praxis weiter- und tiefgreifendere Konsequenzen. Diese Aspekte sind zu ver-
tiefen.

Fiir den konkreten Fall ist sogleich anzufiigen: Ganz offensichtlich konnte gerade
nicht von einem erhirteten Verdacht eines Versicherungsbetruges gesprochen
werden. Ein solcher aber liefert potentiell die Legitimation fir eine geheime Ob-
servation. Im vorliegenden Fall ist es vielmehr so, dass von einer Unmoglichkeit
oder Unfihigkeit der medizinischen Expertinnen und Experten, den Gesundheits-
zustand und Invaliditatsgrad, die Arbeits(un)fahigkeit sowie die daraus abzulei-
tende IV-Rente hinreichend konsistent zu beurteilen, auszugehen ist.

Es geht damit unter Umstinden um Graubereiche und Unschirfen. Mit solchen
hat nicht bloss die Medizin umzugehen, sondern auch andere Wissenschaften
mit ihren Anwendungen. In die rechtliche Sprache tibersetzt lautet die Frage:
Wer trigt die Konsequenzen, wenn eine Tatsache nicht hinreichend sicher belegt
oder bewiesen werden kann resp. wenn Bewertungsdifferenzen bestehen? Im vor-
liegenden Fall konnte weniger von einer Unmoglichkeit, sondern selbst von der
ungeniigenden Expertise seitens des Medizinalpersonals auszugehen sein. Noch
naherzuliegen scheint aber der Schluss, dass unter Umstinden rein 6konomische
Motive vonseiten der Versicherung entscheidend waren: Die Versicherung stellte

lichte Karikatur mit dem Internet vor dem Computer und der Sentenz «On the Internet, nobody
knows you’re a dog» vgl. WAIDNER/KARJOTH, digma 2004, 18 ff., 18; zu den Grenzen der Anony-
mitdt im Internet WeBErR H./HEINRICH, ZSR 2013, 477 ff.; dazu, dass das Internet keineswegs ein
Raum der Anonymitit, stattdessen einer der Dauerbeobachtung ist, BERGELsON, UC Davis L.
Rev. 2003, 379 ff.
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nahezu jedes der vielen drztlichen Atteste, die eine Invaliditiat auswiesen, in Fra-
ge. Erst hieraus resultierte eine Veranlassung zur Observation.?3%°

Das Bundesgericht beurteilte im Falle von V.-B. die privatdetektivische Observa-
tion als rechtmaissig. In der Folge gelangte V.-B. mit Beschwerde an den EGMR.
Sie riigte, dass die Uberwachungsmassnahmen sowie die rechtlichen Grundlagen
insb. vor Art. 8§ EMRK nicht standhalten.?*' Zudem machte sie einen Verstoss
gegen das Recht auf ein faires Verfahren gemaiss Art. 6 EMKR geltend.

Der EGMR trat auf die Beschwerde ein und fiihrte sie einem materiellen Ent-
scheid zu — zugunsten der Beschwerdefithrerin. Das Kernargument war dabei
nicht materiell-inhaltlicher Natur: Es war die rechtliche Grundlage, die im
schweizerischen Recht als ungeniigend beurteilt wurde, um eine Observation
durch einen Privatdetektiv zu legitimieren. Weil in der Schweiz keine hinreichen-
de gesetzliche Grundlage fiir die geheime Observation im Versicherungskontext
bestand, beurteilte der EGMR das Vorgehen der Versicherung im konkreten Fall
als nicht rechtmissig und damit als Verstoss gegen Art. 8§ EMRK.?3%2

Es lohnt sich, den Entscheid und die Argumentation des EGMR zu beleuchten.
Er ist zwar vielleicht (noch) keine cause célébre. Dennoch kann er als Treiber
fur die Weiterentwicklung des Datenschutzrechts interpretiert werden. Das Urteil
gibt Impulse, die sich gerade nicht darin erschopfen, dass eine «prizise gesetzli-
che Grundlage» fiir die Observation im Versicherungskontext fehlte und geschaf-

fen wird (resp. wurde).?3%3

Selbstredend ging der EGMR davon aus, dass der Schutzbereich von Art. 8
EMRK betroffen sei. Nur deshalb aktualisierte sich eine Uberpriifung der vor-
handenen gesetzlichen Grundlage. Somit ist zundchst der Konkretisierung des
Schutzgutes «Achtung des Privatlebens» gemiss Art. 8 EMRK durch den EGMR

2350 Anzumerken bleibt, dass die Versicherung offensichtlich jede Beurteilung, die fir eine Invaliditit
eintrat, als nicht anerkennungswiirdig beurteilte. In diesem Zusammenhang ist auf die jiingste The-
matisierung und Problematisierung von Gutachten im Zusammenhang mit Invalidititsfillen hinzu-
weisen, die kaum je zugunsten der betroffenen Personen ausfallen, vgl. jiingst zu skandalésen V-
Gutachten: <https://www.blick.ch/news/politik/skandaloese-iv-gutachten-berset-kommt-in-der-sp-u
nter-druck-id15669522.html> (zuletzt besucht am 30. April 2021); bereits frither: <https://www.srf.
ch/sendungen/kassensturz-espresso/themen/versicherungen/unfaire-iv-gutachter-in-der-kritik>
(zuletzt besucht am 30. April 2021); <https://www.tagesanzeiger.ch/schweiz/standard/die-bevorzugt
en-gutachter/story/23064699> (zuletzt besucht am 30. April 2021); <https://www.nzz.ch/schweiz/de
r-weg-fuehrt-ueber-viele-gutachten-aber-nirgends-hin-1d.1367566> (zuletzt besucht am 30. April
2021).

2351 Zur erhdhten Bedeutung von Art. 8§ EMRK auch in arbeitsrechtlichen Streitigkeiten PARLI, EuZA
2020, 224 ff.

2352 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 59 ff.

2353 Am 25. November 2018 wurde in der Volksabstimmung die gesetzliche Grundlage fiir die Uberwa-
chung von Versicherten angenommen: <https://www.admin.ch/gov/de/start/dokumentation/abstimm
ungen/20181125/uberwachung-versicherte.html>; vgl. <https://www.handelszeitung.ch/news/ab-okt
ober-sind-sozialdetektive-fur-versicherungen-im-einsatz> (zuletzt besucht am 30. April 2021).
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Aufmerksamkeit zu schenken. Ein Blick auf die Argumentation des EGMR zeigt
beachtliche Divergenzen gegeniiber der Rechtslage in der Schweiz.

Art. 8 EMRK verbiirgt den Schutz auf Achtung des Privat- und Familienlebens.
Wiederholt hatte sich der EGMR mit dem Schutzbereich von Art. 8 EMRK, al-
lem voran im Zusammenhang mit medialen Berichterstattungen tiber Prominen-
te, zu befassen.?>** Doch welche Erwagungen finden sich zum Schutz des Privatle-
bens im vorliegenden Fall, der die geheime Observation durch einen Privatdetek-
tiv im Versicherungskontext betrifft? Der EGMR hilt im Entscheid V.-B. gegen
die Schweiz fest:

«The Court reiterates that ,private life“ within the meaning of Article 8 is a broad term
not susceptible of exhaustive definition [...].»23%

Hervorzuheben ist, dass der EGMR iiber Art. 8 EMRK eine im common law eta-
blierte Figur in den kontinentaleuropdischen Rechtskreis einfithrt. Es sind
die «reasonable expectations of privacy», die unter Art. 8 EMRK einschligig sei-
en.?>¢ Die «reasonable expectations of privacy» lassen sich somit fiir die Weiter-
entwicklung des Datenschutzrechts reflektieren: Die Figur transportiere wie
kaum eine andere eine Idee der kontextuellen Integritit in das Recht auf Privat-
heit und den Datenschutz.?3%7

Der EGMR fiihrte zu den «reasonable expectations of privacy» aus, dass der Ge-
richtshof primir das Folgende zu evaluieren habe: Entscheidend sei, ob eine Per-
son verniinftigerweise dieselbe Privatheit, wie sie sie im privaten Raum geniessen
konne, auch geniessen konne, wihrend sie sich in der 6ffentlichen Sphare bewe-
ge. Die verniinftigen Erwartungen betreffend die Privatheit wendet der EGMR
ebenso im Zusammenhang mit arbeitsrechtlichen Konflikten und namentlich ver-
deckten Uberwachungen an.?3% Damit findet sich, wie es schon die Formulierung
des «Privatlebens» als Schutzobjekt von Art. 8 EMRK indiziert, eine Distanzie-
rung von einem lokal-sphadrisch gepragten Schutzbereich statt. Das rdumlich-
statisch konzeptionierte Zweikammersystem von offentlich versus privat wird
tiber die Figur der «reasonable expectations of privacy» aufgebrochen.?> Mit
der Formel wird der Fokus auf Lebensbereiche gerichtet. Hierbei konnen ein pri-
vater Lebensbereich resp. die private Lebensfihrung durchaus ebenso im 6ffentli-

2354 Hierzu BUCHLER, AcP 2006, 300 ff., 302 ff.; vgl. auch HorrE, ZEuP 2005, 656 ff.

2355 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 52.

2356 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 48, E 54, E 107;
vgl. mit Blick auf frithere Urteile m. w. H. Hoppg, ZEuP 2005, 656 ff., 662; vertiefend bereits zu
dieser Figur im Zusammenhang mit dem Verarbeitungsgrundsatz von Treu und Glauben zweiter
Teil, V. Kapitel, B.2.3.

2357 Hierzu NISSENBAUM, 233 ff.

2358 Vertiefend hierzu PArLI, EuZA 2020, 224 ff., 228.

2359 NISSENBAUM, 232, tritt dafiir ein, sowohl den Dualismus von 6ffentlich versus privat als auch
denjenigen von besonders schutzwiirdigen versus gewohnlichen Personenangaben als Konzepte des
Privaten zu tiberwinden.
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chen Raum stattfinden. Das private oder personliche Leben ist eben kein Raum.
Es erschopft sich nicht in einer lokalen und analogen Fixierung innerhalb der ei-
genen vier Wande.?3*® Vielmehr geht es um eine Lebensdimension in verschiede-
nen Facetten. Uber die verniinftigen Erwartungen von Privatheit entfaltet sich ein
variabler sowie facettenreicher Charakter des Schutzbereiches des Privatlebens.
Es wird als Kategorie der Lebensfiibrung resp. -gestaltung verstanden, und zwar
beziiglich personlicher, individueller, aber auch familidrer Aspekte, Belange resp.
Beziehungen, also sozialer Beziige.?3¢

Einen Kernaspekt des Privatlebens bildet das Fiihren von persénlichen Beziehun-
gen.?%? Der Befund korreliert mit der Gesetzessystematik: Der Schutz des Privat-
lebens wird gemeinsam mit demjenigen des Familienlebens in Art. 8 EMRK ver-
biirgt.?3* Es geht unter Art. 8 EMRK ebenso um den Schutz personlicher sowie
familidrer Beziehungen und damit um einen relationalen Aspekt. Doch selbst da-
rin erschopft sich der Schutzbereich von Art. 8 EMRK nicht.

Damit zusammenhingend, aber mit einer eigenstindigen Dimension versehen,
wird zudem im Rahmen von Art. 8 EMRK der Aspekt der Identitit und Person-
lichkeit sowie der Autonomie und Selbstbestimmung adressiert.?*** Um die freie,
autonome und personliche Lebensfithrung und -gestaltung zu gewihrleisten, ist
ein Bereich (nicht beschrankt lokal-geografisch verstanden) anzuerkennen, inner-
halb dessen Entscheidungsfreiheiten zu gewihrleisten sind.?3

Besagter Aspekt des Rechts auf autonome Entscheidungen beziiglich der eigenen
Lebensfithrung wird eindriicklich anhand eines anderen Schweizer Urteils im Ver-
sicherungskontext sichtbar. Es handelt sich um das Helsana+-Urteil, BVGer
A-3548/2018 vom 19. Mirz 2019, das in Kiirze im Sinne eines Einschubes er-
wiahnt wird. Anhand des Falles zeigt sich zunichst, inwiefern autonome Ent-
scheidungen tiber die personliche Lebensfithrung — so das eigene Ess- und Trink-
verhalten, Schlafgewohnheiten, Sportverhalten, Freizeitaktivititen oder der Um-
gang mit Genussmitteln usf. — auch und gerade tiber das Datenschutzrecht ge-
wihrleistet werden sollen. Allerdings ist das Datenschutzrecht akzessorisch zu
den jeweiligen Kontexten mit ihren rechtlichen Grundprinzipien und damit Logi-
ken: Im konkreten Fall fiithrte eine Praxis und Technik des Rapportierens von

2360 Zu diesem Teilaspekt SCHIEDERMAIR, 197 ff.

2361 Fiir eine Ubersicht iiber die facettenreichen Schutzaspekte, die von Art. 8§ EMRK erfasst werden,
GONIN/BIGLER, HK-EMRK/CEDH, Art. 8 EMRK, N 19 ff.; spezifisch zum Schutz des Privatlebens
in der Offentlichkeit Hoppe, ZEuP 2005, 656 ff.

2362 Vgl.m.w. H. BGE 133158.,E6.1.

2363 Vgl. zur Auslegung von Art. 8 EMRK durch den EGMR SCHIEDERMAIR, 171 ff. und 179 ff. zum
Schutz des Familienlebens.

2364 Vgl. vertiefend MARscH, 7 ff.

2365 Den Wert des Privaten als Garant fiir das autonome Leben betonte insb. ROSSLER, 10 ff.; vgl.
GONIN/BIGLER, HK-EMRK/CEDH, Art. 8 EMRK, N 23, N 38, N 19; zum Schutzbereich gemiss
EMRK auch SCHIEDERMAIR, 1635 ff.
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sog. gesundheitsforderlichen Verhaltensweisen durch die Versicherten an eine
Versicherung im Resultat dazu, dass indirekt die Praimien der Grundversicherung
beeinflusst wurden. Dies fithrt zu einer Kollision mit Prinzipien der Grundversi-
cherung. Namentlich zu nennen ist der Grundsatz der Einheitlichkeit der Pramie
in der Grundversicherung. Die vom Bundesverwaltungsgericht zu beurteilende
Technologie sowie Geschiftspraxis fithrten im Resultat zu einer Erodierung die-
ses Grundprinzips. Das Grundprinzip dient gerade auch dem Schutz eines Be-
reichs der personlichen und freien Lebensfihrung. Ein unbeschrankt paternalisti-
sches Regime, wonach nur gesund lebende Personen in den Genuss der Sozialver-
sicherung gelangen, wird damit verworfen. Vielmehr werden in bestimmten
Schranken auch Lebensfihrungen, die gesundheitsschidigend sind, hingenom-
men und als Ausdruck der Gewihrleistung von Bereichen freier Lebensfithrung
respektiert. Die Grundversicherung soll prinzipiell ungeachtet gewisser potentiell
gesundheitsabtriglicher Lebensentscheidungen und -weisen gewihrleistet wer-
den. Damit ist das Zusammenspiel und die Interdependenz zwischen Daten-
schutzrecht, Schutz des privaten Lebensbereiches zwecks Gewihrleistung auto-
nomer Lebensfuhrung, aber auch Schutz von spezifischen Prinzipien der jeweils
einschlagigen Kontexte umrissen. Im Ergebnis zeigt sich, dass das Datenschutz-
recht die Kontexte absichert.

Eine Gegenuiberstellung der beiden Schweizer Fille fordert eine gewisse Wer-
tungsdivergenz zu Tage. In beiden Fillen standen datenschutzrechtliche Heraus-
forderungen im Sozialversicherungskontext im Zentrum. Beide Fille fithren vor
Augen, dass das Datenschutzrecht kein isoliertes, kontextuell losgekoppeltes oder
satellitenhaftes Rechtsgebiet darstellt. Vielmehr ist es akzessorisch zu den jeweils
spezifischen Rechtsgebieten, die ihrerseits relativ zu etablierten Gesellschaftsbe-
reichen sind. Damit sind und werden sie von spezifischen Rationalititen gepragt.
Allerdings: Im Rahmen des Falles Helsana+ wird eine Entscheidung im Rahmen
der personlichen resp. privaten Lebensfihrung, z.B. die Bewegung an der fri-
schen Luft bei einem Spaziergang, als gesundheitsfordernd beurteilt und positiv
bewertet. Anders dagegen die Situation fiir eine Person, die medizinisch bedingt
als arbeitsunfahig und in der Folge als IV-berechtigt gilt. Sie riskiert, infolge
von Gingen und Titigkeiten im offentlichen Raum - einem Spaziergang, einem
Einkauf, einem Treffen mit Freunden — wegen einer geheimen Observation als
Versicherungsbetrigerin taxiert zu werden.

Dass die Angelegenheit komplexer ist, liegt auf der Hand: Die Arbeit als Coiffeu-
se kann durchaus wegen einer medizinischen Beurteilung als nicht mehr moglich
beurteilt werden. Sie geht mit hohen korperlichen Belastungen, vielen Stunden
im Stehen, oftmals gebiickt, und einer Arbeit einher, bei der man Chemikalien
ausgesetzt ist. Dass ein Spaziergang, ein Einkauf oder ein Treffen mit Freunden
in der Offentlichkeit nur den Schluss legitimieren wiirde, dass jemand ein Versi-
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cherungsbetriiger sei, geht fehl. Die folgende Analyse wird besser verstindlich
machen, was damit gemeint ist.

Insofern ist wiederum auf das Schutzobjekt gemidss EGMR und damit auf den
hier primir interessierenden Fall der Versicherungsobservation zuriickzukom-
men. Gezeigt wurde, dass der Schutzbereich von Art. 8 EMRK mehrere Teilele-
mente umfasst. Besonders hervorgehoben wurde eine relationale Dimension im
Sinne der Gestaltung und des Fuhrens personlicher und familidrer Beziehungen.
Zugleich wurde eine individualistische Dimension benannt mit Blick auf die Au-
tonomie der individuellen Lebensfithrung in weiteren Bereichen.

Eine Schnittmenge ist dahingehend auszumachen, dass personliche Beziehungen
auch der Bildung und dem Ausdruck der eigenen Identitit dienen. Mit anderen
Worten: Die Personlichkeit und Identitit eines Menschen wird von seinen Bezie-
hungen mitkonstituiert. Dieser Aspekt realisiert sich keineswegs nur im «inner-
hauslichen Bereich». Art. 8 EMRK schiitzt unter anderem ein Recht auf Identitit,
personliche Entfaltung sowie auf Etablierung und Gestaltung von Beziehungen
zu anderen Menschen und der Aussenwelt. Hierzu der EGMR im Entscheid V.-B.
gegen die Schweiz und dem insofern bereits in fritheren Entscheidungen heraus-
gearbeiteten Gehalt von Art. 8 EMRK:

«There is, therefore, a zone of interaction of a person with others, even in a public
context, which may fall within the scope of ,private life“ [...]. The guarantee afforded
by Article 8 of the Convention is primarily intended to ensure the development, without
outside interference, of the personality of each individual in his relations with other
human beings. This may include activities of a professional or business nature and may
be implicated in measures effected outside a person’s home or private premises.»23¢¢

Es ist folglich nicht ausgeschlossen, dass das Privatleben einer Person durch
Massnahmen beeintrachtigt wird, die sich awusserbalb ibres Hauses vollzie-
hen. Mit seinen Erwigungen arbeitet der EGMR die Relevanz des «Privatle-
bens» als Lebensbereich und als Gesellschaftsbereich heraus. Dieses kann auch
in der «Aussenwelt», im offentlichen Raum stattfinden.

Die verntinftigen Erwartungen einer Person hinsichtlich ihres Privatlebens seien
ein wesentlicher, nicht aber exklusiver Faktor zur Beurteilung eines Sachverhalts
im Lichte von Art.8 EMRK.?*” Weitere Elemente seien zur Beurteilung der
Rechtmaissigkeit eines Monitorings im 6ffentlichen Raum unter Einsatz von Fo-
to- und Videoaufnahmen einschligig, z. B., ob es sich um eine Kompilation von
Angaben zu einer bestimmten Person handle, ob es personenbezogene Angaben
seien und/oder ob die Informationen in einem Ausmass «jenseits des normaler-
weise Voraussehbaren» weiterverbreitet werden.

2366 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 52 f.
2367 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 54.
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Im zu beurteilenden Fall wurde die Beschwerdefiihrerin systematisch und be-
wusst wahrend mehrerer Tage tiber jeweils mehrere Stunden hinweg durch einen
Privatdetektiv beobachtet und gefilmt. Das im Rahmen der geheimen Observati-
on gesammelte Material wurde gespeichert, selektiert sowie ausgewertet und ver-
wertet, indem gestuitzt darauf eine (Re-)Evaluation des Gesundheitszustandes der
Beschwerdefiihrerin vorgenommen wurde und die Ergebnisse in der Folge im
Versicherungsstreit weiterverwendet wurden. Besagte Vorgehensweise beurteilte
der EGMR als Beeintrichtigung des Anspruchs auf Achtung des Privatlebens
i.S.v. Art. 8 EMRK. Sie bediirfe einer entsprechenden Rechtfertigung resp. Legi-
timation.>3%8

In diesem Zusammenhang hatte die Beschwerdefiihrerin die ungeniigend konkre-
te gesetzliche Grundlage im schweizerischen Recht vorgebracht. Die geheime
Observation sei ebenso wenig voraussehbar gewesen. Weiter warf die Beschwer-
defithrerin (m.E. zu Recht) die Frage auf, ob eine geheime Observation bei
inkonsistenten Arztgutachten tiberhaupt zugelassen werden solle.??® Eine medi-
zinal-gutachterliche Inkonsistenz — so die Argumentationsrichtung — wire dann
dem Verantwortungsbereich der Versicherung zuzuweisen. Sie sei es, welche die
zustandigen und kompetenten Arzte beauftrage.

Die Gegenpartei vertrat den Standpunkt, dass die gesetzliche Grundlage gegeben
sei.??”? Ein Eingriff in Gestalt der geheimen Observation erfolge, wie es bereits
das Bundesgericht befunden hatte, sehr selten. Die geheime Observation werde
als ultima ratio vorgenommen und betreffe wenige Personen. Zudem sei zu
berticksichtigen, dass die Beschwerdefithrerin ihren Mitwirkungspflichten nicht
nachgekommen sei. Die Uberwachung sei, weil im 6ffentlichen Raum und auf
bestimmte Zeitfenster limitiert, gerechtfertigt gewesen. Mit ihr wiirde ein der
Versicherung auferlegter Zweck — Invalidititsleistungen nur dann zu erbringen,
wenn diese auch geboten und geschuldet seien — erfullt.?3”

Der EGMR hielt vorab fest, dass er wiederholt auf die zentrale Bedeutung
der «Voraussehbarkeit» im Kontext der geheimen Uberwachung hingewiesen ha-
be.?¥”2 Damit sei nicht gemeint, dass ein Individuum im konkreten Fall eine Uber-
wachung voraussehen miisse, um in der Folge ihr Verhalten anpassen zu kénnen.
Vielmehr liege das Risiko geheimer Uberwachung im willkiirlichen Handeln. Die
Uberwachungsmethoden wiirden dank neuer Technologien immer sophistizierter.
Es gehe darum, anhand der hinreichend konkreten Gesetzesgrundlage den Men-

2368 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 59.
2369 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 61 ff.
2370 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 64 ff.
2371 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 64.
2372 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 67.
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schen angemessene Indikatoren sowohl mit Blick auf die Umstiande als auch die
Bedingungen, unter denen die Observation eingesetzt werden dirfe, zu geben.?37?

Fur den konkreten Fall dusserte sich der Gerichtshof zur Voraussehbarkeit da-
hingehend, dass das eidgenossische Recht keinerlei spezifische Vorgaben fiir die
geheime Observation im Kontext von Versicherungsstreitigkeiten vorsehe.??”* Von
Gesetzes wegen greife kein zeitliches Limit fiir Uberwachungsmassnahmen. Da-
mit kimen den Versicherungen, die im Rahmen der obligatorischen Versicherung
offentliche Aufgaben wahrnehmen, betrachtliche Ermessensspielraume zu. Solch
weite Ermessensspielraume bestiinden weiter infolge der fehlenden konkreten
gesetzlichen Vorgaben zu Speicherung, Auswertung, Zugang und Zerstorung der
Uberwachungsergebnisse. Folglich miisse das Vorliegen einer hinreichend kon-
kreten Gesetzesgrundlage verneint werden.?3”> Hieran dndere auch der Einwand
der Beschwerdegegnerin nichts, wonach der Eingriff relativ gering sei im Ver-
hiltnis zu dem von der Versicherung verfolgten Interesse, einen Versicherungs-
betrug aufzudecken. Letzten Endes ginge es darum, offentliche Gelder korrekt
zu verwalten, was bei der Beurteilung der hinreichend konkreten gesetzlichen
Grundlage zu berticksichtigen sei.?”® Der EGMR befand zwar, dass der Eingriff
geringer sei als beispielsweise derjenige bei Telefonabhorungen. Gleichwohl aber
gentige die gesetzliche Grundlage in der Schweiz fur die geheime Observation im
Versicherungskontext nicht; namentlich wiirden keine hinreichenden Garantien
vorgesehen, die einen Missbrauch verhindern wiirden.?””

Hinsichtlich der (un-)geniigenden gesetzlichen Grundlage sei im Sinne eines
Einschubes in Erinnerung zu rufen, dass im EU-Raum und basierend auf der
DSGVO die Anforderungen an die gesetzlichen Grundlagen hoher sind als das

bislang fir die Schweiz vertreten wurde.>”8

Der EGMR kam in der Folge, anders als das Urteil des schweizerischen Bundes-
gerichts, zu dem Schluss, dass die Uberwachung unrechtmissig war. Die Urteils-
findungen unterscheiden sich zunidchst in der Argumentation betreffend den
grundrechtlichen Schutzbereich: Wihrend das Bundesgericht sich mit Blick auf
das Schutzobjekt auf die iiberholte Spharentheorie stiitzt, weisen die Ausfiithrun-
gen zum Schutzgehalt des Privatlebens gemiss Art. 8 EMRK auf andere Bezugs-
punkte hin. Es geht um den Schutz einer «personlichen Zone», namentlich um
personliche Beziehungen zu fithren, was zugleich Ausdruck autonomen Handelns
sowie Element der Identitit sei. Dabei konnten die individuelle Beziehungspflege

2373 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 70 ff.

2374 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 74.

2375 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 72 ff.

2376 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 76.

2377 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 76.

2378 Insofern wird auch eine Differenz zwischen der schweizerischen Konzeption gegeniiber derjenigen
im europdischen Raum sichtbar, auch mit Blick auf das Schutzniveau im Datenschutz.
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und ein individuelles Verhalten im sog. 6ffentlichen Raum ebenso vom Schutzbe-
reich des Privatlebens erfasst sein. Anders verharrte das Schweizer Bundesgericht
in seinem Entscheid der statisch-raumlichen und dichotomen Konzeptionierung,
obschon es in anderen Urteilen von der Verbiirgung eines Rechts auf informatio-
nelle Selbstbestimmung im Sinne eines Herrschaftsrechts schreibt. Beides ent-
spricht nicht den Ansitzen des EGMR gemiss Art. 8 EMRK. Der Gerichtshof
riickt die «reasonable expectations of privacy» und die Bedeutung individueller
Beziehungsfithrung sowie die Elemente von Identitit sowie Autonomie unter
dem Schutzobjekt des Privatlebens in den Vordergrund. Seine Erwigungen basie-
ren weder auf einer rdumlich verstandenen Zweiteilung des o6ffentlichen gegen-
iber dem privaten Raum noch auf einem Recht auf informationelle Selbstbestim-
mung oder einem Herrschaftsrecht an Personendaten.

Dessen ungeachtet: Beide Urteile bilden die Herausforderungen der Praxis von
geheimen Versicherungsobservationen aus einer erweiterten Datenschutzperspek-
tive nicht ab. In der Argumentation des EGMR zum Schutzbereich lassen sich
Richtungshinweise finden, die einer genaueren Analyse unterzogen werden sol-
len. Es geht um die Erwigungen zu den Auswirkungen, welche die geheime
Observation — tiber die Einzelfallbetrachtung hinaus — zeitigt. Zentrale Bedeu-
tung gewinnen hier die auf dem Spiel stehenden gesellschaftlichen Bereiche. Die
Auswirkungen der Praxis erschopfen sich keineswegs in den Observationen im
Einzelfall. Sie sind weit- und tiefgreifender.

Die Praxis wird nunmehr von einer anderen datenschutzrechtlichen Perspektive
aus betrachtet. Sie soll nicht aus der traditionellen Sichtweise behandelt werden,
wonach die Relevanz des Datenschutzrechts erst mit der Verletzungshandlung
der Rechtsposition des konkreten Datensubjektes und Individuums getriggert
wird. Hierzu die These: Die Praxis strapaziert bereits aufgrund ibrer abstrakten
Moglichkeit die Integritit verschiedener Gesellschaftsbereiche. Die enge Linse ei-
nes isoliert individualrechtlich gedachten Datenschutzrechts verkennt dies. Nach-
folgend wird anhand der Praxis der geheimen Observation im Versicherungskon-
text ein neues Paradigma fur das Datenschutzrecht der Zukunft elaboriert. Damit
wird verdichtet, was im Laufe dieser Schrift an verschiedenen Stellen sichtbar
wurde: warum, inwiefern und wie datenschutzrechtliche Aufgaben resp. Schutz-
ziele neu zu erfassen sind, wobei Herausforderungen einzig unter Anerkennung
der facettenreichen sowie komplexen Schutzdimensionen bewiltigt werden.

1.2.3. Produktiver Konflikt (1) — Indizien fiir kollektive Dimensionen
Der EGMR anerkannte, dass das Recht auf Achtung des Privatlebens auch im

offentlichen Raum verletzt werden kann. Er machte die ungentigende gesetzliche
Grundlage in der Schweiz zum Schlisselelement seines Verdikts. Hieraus konnte
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geschlussfolgert werden, dass mit der Schaffung einer Gesetzesgrundlage, die
hinreichende Garantien gegen Missbrauche vorsieht, das Thema der geheimen
Observation im Versicherungskontext mit dem Plazet des EGMR rechtschaffen
ad acta gelegt werden konnte.

Dies scheint die Schweiz zu intendieren: Sie setzte nach der Verurteilung durch
den EGMR ihre Gesetzgebungsmaschinerie in Gang, um die geforderte hinrei-
chend konkrete gesetzliche Grundlage zu schaffen.”” In der Volksabstimmung
vom 25. November 2018 wurde eine Gesetzesgrundlage zwecks Uberwachung
von Versicherten gebilligt; sie ist per 1. Oktober 2019 in Kraft.23%

Allerdings gibt es — gerade in Kenntnis der Affdre V.-B., in ihrer Gesamtheit
betrachtet — robuste Argumente, die Frage wmzuformulieren, oder genauer,
grundsdtzlicher zu stellen: Soll eine verdeckte, systematische Ausforschung der
personlichen Lebensfiihrung, also des Privatlebens (selbst wenn sich dieses im
offentlichen Raum abspielt), iiber lingere Zeitraume und unter Einsatz von
Aufnahmetechnologien zulidssig sein, mit dem Zweck, potentielle Fille von Versi-
cherungsbetrug aufzudecken oder Unscharfen medizinischer Einschitzungen aus-
zumerzen? Welche Auswirkungen hat die Zulassung entsprechender Personenda-
tenverarbeitungen tiber die Durchfiihrung im konkreten Einzelfall hinausgehend
— selbst wenn sie durch eine gesetzliche Grundlage legitimiert wird? Die Fragen
zielen auf eine vertiefte und zugleich erweiterte Analyse der «materiellen», der
inhaltlichen Konsequenzen entsprechender formell zugelassener Personendaten-
verarbeitungen. Es geht um eine Betrachtungsweise, welche die Problematik tiber
das einzelne Subjekt hinausgehend anerkennt. Es geht damit auch um die Frage
des Datenschutzrechts de lege ferenda.

Es sind nicht nur Erkenntnisse, die im Laufe dieser Arbeit erschlossen wurden,
die Anlass dazu geben, die Herausforderung der beschriebenen Praxis einer in-
haltlichen Re-Evaluation zu unterziehen und anhand des beschriebenen Konflikts
produktive Impulse fiir das Datenschutzrecht zu generieren. Grund dazu gibt
das fortdauernde gesellschaftliche Unbehagen gegeniiber der Praxis.?3%! Das ge-
sellschaftliche Unbehagen dient NisseNBaUM als Seismograf resp. Indikator des

2379 Vgl. NZZ vom 19. November 2018 unter dem Titel «Frau V. und die Versicherungsschniiffler», ab-
rufbar unter: <https://www.nzz.ch/schweiz/frau-v-und-die-versicherungsschnueffler-1d. 1436236 ?red
uced=true> (zuletzt besucht am 30. April 2021).

2380 Vgl. <https://www.admin.ch/gov/de/start/dokumentation/abstimmungen.html> (zuletzt besucht am
30. April 2021); vgl. Handelszeitung online, ab Oktober sind Sozialdetektive fiir Versicherungen im
Einsatz, Ziirich 2019, <https://www.handelszeitung.ch/news/ab-oktober-sind-sozialdetektive-fur-ver
sicherungen-im-einsatz> (zuletzt besucht am 30. April 2021).

2381 Zu solchen gesellschaftlichen Widerstinden als datenschiitzerisches und datenschutzrechtliches Me-
trum NISSENBAUM, 3, 142, 158, 181 ff., 186 ff., 235; auch im Titel eines NZZ-Beitrages, der iiber
diese jiingsten Entwicklungen berichtet, klingt mit den Worten «Detektive sollen legal werden» zu-
mindest Ambivalenz an, <https://www.nzz.ch/schweiz/sozialbetrug-observationen-kuenftig-zulassen
-1d.125694> (zuletzt besucht am 30. April 2021); jiingst kritisch auch ein Anwalt <https://www.srf.
ch/news/schweiz/ueberwachung-von-versicherten-mehr-als-die-polizei-erlaubt> (zuletzt besucht am
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Datenschutzes. Damit beschéftigen sich die nachsten Seiten fir die hier gewihlte
Fallkonstellation.

Der Praxis wurde sowohl im Vorfeld der Volksabstimmung als auch nach der
positiven Volksabstimmung zur Schaffung einer gesetzlichen Grundlage kritisch
begegnet.?*$? Dass die geheime Observation im Versicherungskontext als neu-
ralgisch beurteilt wird, zeigt vorab eine bemerkenswerte Entwicklung im Zuge
der Gesetzgebungsarbeiten: Im Rahmen des Gesetzgebungsprozesses wurde die
Einfiihrung einer weiteren Hiirde fiir die geheime Observation diskutiert. Eine
solche sollte nur dann zuléssig sein, wenn ein Gericht eine Observation zugelas-
sen hitte.?’$3 Es scheint so, als ob Restzweifel betreffend die Legitimitit der
Praxis geheimer Observation fortbestiinden. Die Schaffung einer hinreichenden
gesetzlichen Grundlage gilt nicht uni sono als Gestaltungs- und Sicherungsinstru-
ment, um die Massnahme als angemessen zu beurteilen.

Pointiert zur gesetzlichen Grundlage als Fluch oder Segen resp. als illegitimes
Legitimationsinstrument hatte sich in anderem Zusammenhang bereits EUGEN
BUCHER gedussert. In seinem Beitrag unter dem Titel «Das Horror-Konstrukt
der «Zwangsmedikation»: zweimal (ohne Zustidndigkeit) ein Ausflug ins juristi-
sche Nirwana» fithrt BUCHER scharfsinnig aus:
«Niheres Zusehen wird weder Bosewichter noch Polizisten sichtbar machen, wohl aber
andere Schrecken zutage fordern: Fiir Anwendung von Zwang fordert das Gericht mit
Persistenz eine «gesetzliche Grundlage». Wenn aber Zwang gleichzeitig als Zufligen von
Ungemach, ja von Plagen oder gar als Quilerei verstanden (und zum Uberfluss gar in die

Nihe der Folter geriickt) wird und die Grundaussage des hohen Gerichts auf die Formel

hinausliuft: «Quilen (nur, aber immerhin) mit gesetzlicher Grundlage zulissig», hort die

Gemiitlichkeit auf: Irgendetwas stimmt da nicht mehr.»238*

Die gesellschaftlichen Reaktionen gegeniiber bestimmten Personendatenverarbei-
tungspraktiken sowie -technologien erfiillen — erstens — in der bahnbrechenden
Theorie N1ssENBAUMs eine Schliisselfunktion. Vehementer Widerstand resp. breit
angelegte Billigung gegeniiber bestimmten Personendatenverarbeitungsprozessen
dienen Ni1sSENBAUM als Indikator und Detektor, um ihre Theorie der «Privacy in
Context» zu begriinden und inhaltlich zu konkretisieren.?’%

Der Ansatz von NISSENBAUM geht — zweitens — davon aus, dass es beim Schutz
des Privaten um die Gestaltung und Gewdibrleistung angemessener Datenfliisse

30. April 2021); kritisch weiter <https://www.blick.ch/meinung/das-meint-sonntagsblick-detektiv-sp
ielen-ist-sache-der-polizei-id15011593.html> (zuletzt besucht am 30. April 2021).

2382 Vgl. vonseiten der Rechtswissenschaften auch PARLI, recht 2018, 120 ff., dessen Aufsatz den aussa-
gestarken Titel «Observation von Versicherten — Der Gesetzgeber auf Abwegen» tragt.

2383 Observation mit zusitzlicher Hiirde: Observiert wird nur, wenn es der Richter erlaubt, NZZ vom
Samstag, 27. Januar 2018.

2384 BUCHER, ZBJV 2001, 764 ff., 764.

2385 NISSENBAUM, 3, 142, 158, 181 ff., 186 ff., 235; vgl. den Hinweis, wonach sich der Wert von Perso-
nendaten nur anhand ihres Kontextes bestimmen lasst, bei Karg, digma 2011, 146 ff., 148 ff.
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zwischen verschiedenen Kontexten geht.?’*® Damit wird eine Neukonzeptionie-
rung fiir das Datenschutzrecht zur Debatte gestellt, das noch heute — wenn auch
mit den jlngsten Rechtsneuerungen nicht mehr exklusiv — auf dem Axiom des
Personlichkeitsschutzes basiert. Datenfliisse konnen sehr unterschiedlich gestaltet
werden: vom freien Fluss tiber die Blockierung mittels Geheimhaltungspflichten
bis hin zu mehr oder minder weit geoffneten oder geschlossenen Schleusen.
Es geht um die Differenzierung der Vorgaben dafur, wie die Datenflusse ge-
staltet werden sollen. Ein «Ja» oder «Nein» in Bezug auf die Zulassung oder
Unterbindung von Datenfliissen geniigt nicht; es gibt nicht nur ein «Alles oder
Nichts». Unbeschrankte Flisse oder Blockaden in Gestalt von Geheimhaltungs-
pflichten sind lediglich die beiden «radikalen Losungen». Dazwischen gibt es
ausdifferenzierte Gestaltungsmoglichkeiten fir Personendatenfliisse. Diese haben
sich am Personlichkeitsschutz, zudem aber am Systemschutz zu orientieren: Es
geht datenschutzrechtlich stets um die Frage, «wie» Personendatenfliisse gestaltet
werden sollen — nicht nur zum Schutz der Personlichkeit des Datensubjektes,
sondern auch zum Schutz der Integritat involvierter Kontexte. Von besonderem
Interesse ist die Gestaltung der Datenflisse zwischen verschiedenen Bereichen.
Exemplarisch ist insofern, dass seit jeher Zugriffsbegehrlichkeiten des Staates
auf im privaten Kontext gesammelte Daten (und umgekehrt) kritisch diskutiert
werden

Fur das datenschutzrechtliche Kontextparadigma ist — drittens — entscheidend,
dass nicht nur Interessen des einzelnen Datensubjektes geschiitzt werden.
Das Axiom des Subjekt- und Personlichkeitsschutzes wird dabei nicht aufgege-
ben. Vielmehr hat das Datenschutzrecht dartiber hinaus Gesellschaftsbereiche
mit ihren jeweiligen Zielsetzungen, Prinzipien, Zwecken und Logiken abzusi-
chern.??%” Schutzzweck resp. Schutzobjekt des Datenschutzrechts ist ebenso die
Garantie von kontextrelativen Zielen und Werten.?**® Die Relevanz des Daten-
schutzrechts geht weit iiber den Individualgiiterrechtsschutz hinaus. Das Daten-
schutzrecht ist ein hoch bedeutsamer Garant zum Schutz von etablierten sowie
tragenden Institutionen und Kontexten der Gesellschaft. Letztere verleihen Ge-
sellschaften Robustheit und Widerstandskraft. Vielleicht liegt genau in dieser
systemischen Schutzdimension die Erklarung begriindet, wonach gewisse Daten-
schutzverletzungen breit angelegtes und vehementes gesellschaftliches Emporen
auslosen. Der in dieser Arbeit thematisierte Facebook-Skandal, bei dem es letzt-
lich um die Erodierung der Demokratie geht, ist insofern illustrativ. Es geht
nicht nur um das Problem, dass tiber illegitime Personendatenverarbeitungen

2386 Vgl. NissENBAUM, 2, 231 ff.; DIEs., Sci. Eng. Ethics 2018, 831 ff.
2387 Duigs., 32ff., 38 ff., 132 ff., 180 ff., D1Es., in: HEINRICH-BOLL-STIFTUNG (Hrsg.), 53 ff., 60 ff.
2388 Vgl. weiter auch N1ssENBAUM, Sci. Eng. Ethics 2018, 831 ff., 849.
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unter Umstdnden einzelne Menschen manipuliert wurden. Besagte illegitime und
kontextfremde Verarbeitungshandlungen strapazieren die Demokratie.

Die Eckpfeiler eines Rechts auf informationellen Systemschutz sollen anhand
der Praxis der geheimen Observation im Versicherungskontext herausgearbeitet,
illustriert und erhirtet werden. Dies geschieht in Anlehnung an die Theorie
von «Privacy in Context», wie sie NISSENBAUM entwickelt hat.

Zur Herleitung eines datenschutzrechtlichen Paradigmenwechsels ist einleitend
eine Textpassage aus der Zeitung aufschlussreich:

«99 Mal hat die Versicherungsstelle der IV 2013 eine Verdachtsmeldung erhalten. Diese
Fille zu beurteilen ist nicht immer einfach, denn in manchen Fillen zeigen die Kranken-
akten einen anderen Sachverhalt auf als das Verhalten der Verdichtigten. Beim zweiten
Versuch hitte er sich seine IV-Rente fast erschlichen. Zwei Psychiater glaubten dem
chemaligen Giesser, als er ihnen von seinem eigenbrotlerischen Leben erzdhlte — ein
Alltag, angeblich ohne menschliche Kontakte. Sie bezeugten dem 50-jahrigen Schweizer
Ende August 2010 volle Arbeitsunfihigkeit [...]. Nur eine anonyme Anzeige verhinderte
den Betrug, der sich anbahnte. Die IV schickte den Sozialdetektiv los und liess den Mann
wihrend zweier Monate iiberwachen. Was der Detektiv sah, widersprach den Gutachten.
Die Observation zeigte einen geselligen Menschen, der Kontakte pflegte, ohne dabei in
erkennbarer Weise durch Schmerzen behindert zu werden. [...] ,Den wirklich psychisch
Kranken hat der Mann einen Bérendienst erwiesen. Solche Fille fordern einen General-
verdacht®, so der IV-Chef. ,Ein Sozialdetektiv soll nicht normal sein“, sagt GasL. ,,Die
Anzahl der Betriiger ist gering. Aber ein Betrugsfall kostet schnell sehr viel.“»23%°

Die mediale Berichterstattung ist indikativ. Sie deutet an, inwiefern die Praxis
geheimer Observation nicht nur die im einzelnen Fall betroffene Person tangiert.
Vielmehr geraten ein ganzes Kollektiv und damit in der Folge ganze gesellschaft-
liche Kontexte unter Druck.

In diese Richtung ebenfalls aufschlussreich sind mediale Stellungnahmen vonsei-
ten des Gesundheitspersonals: Im Zuge der Volksabstimmung zum neuen Gesetz
zur Versicherungsobservation wies eine Psychiaterin darauf hin, dass die Angst
vor Uberwachung Kranke krinker mache. Zudem seien die Bild- und Tonband-
aufnahmen aus dem Bereich der personlichen Lebensfithrung wenig aussagekraf-
tig, sofern diese Beobachtungen nicht in den medizinischen Kontext gesetzt wiir-
den. 239

2389 Vgl. FLuri, Solothurner Zeitung vom 15. Februar 2014, Missbrauch, Um manche IV-Betriiger zu
entlarven, braucht es die Hilfe eines Sozialdetektivs, <https://www.solothurnerzeitung.ch/solothurn/
kanton-solothurn/um-manche-iv-betrueger-zu-entlarven-braucht-es-die-hilfe-eines-sozialdetektivs-1
27672084> (zuletzt besucht am 30. April 2021).

2390 Vgl. CerrerTI, Blick vom 10. November 2018; vgl. auch Cuarruis/HARDEGGER, HAVE 2018,
204 f., welche die verschiedenen Standpunkte darlegen und von einem kontrastreichen Bild betref-
fend die Ansichten sprechen, die zu dieser Praxis sowie der gesetzlichen Grundlage vertreten wer-
den.
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Rechtswissenschaftlich hat sich namentlich PARLI kritisch mit dem neuen Ge-
setzesartikel sowie der Praxis auseinandergesetzt.?®! Der Experte fiir soziales
Privatrecht sowie Datenschutzrecht beschrinkt sich nicht darauf, die fehlenden
Schranken und (zu) weitreichenden Kompetenzen, die den Sozialversicherungs-
tragern mit dem zur Abstimmung gebrachten Gesetzesentwurf bei der Observati-
on eingerdumt wiirden, zu problematisieren. Vielmehr fithrt die Argumentation
von PARLI die Notwendigkeit, kontextuelle Erwagungen zu integrieren, vor Au-
gen. Der Autor hilt zunichst fest:

«Sozialversicherungsmissbrauch ist nach Art. 148a Strafgesetzbuch (StGB) strafbar. Fiir
die Strafverfolgung sind die entsprechenden Strafrechtsbehorden zustindig,»23%2

Die Aufdeckung von Sozialversicherungsbetrug ist Aufgabe der Strafverfolgungs-
behorde. Sie soll nicht in den Hianden der Versicherungsgesellschaften sowie
den von ihnen entsandten Privatdetektiven liegen. Weiter die Argumentation von
PARLI:
«Die nun gesetzlich erlaubten Uberwachungsméglichkeiten durch die Sozialversicherun-
gen stellen simtliche Beziiger/innen von Leistungen unter Generalverdacht des Miss-
brauchs, und sie fordern eine gegenseitige Misstrauenskultur. Es ist in Erinnerung zu
rufen, wofiir Sozialversicherungen da sind: Sie dienen der Absicherung wirtschaftlicher
Folgen elementarer Lebensrisiken wie Krankheit, Unfall, Invaliditit oder Arbeitslosigkeit.
Die Versicherten leisten auf der Grundlage ihres Erwerbseinkommens nicht unerhebliche
Beitrige an die Finanzierung dieser Sozialwerke. Wie soll die versicherte Person bei Ein-
tritt eines versicherten Risikos den Sozialversicherungsbehorden vertrauen kénnen, wenn
diese aufgrund dieses Gesetzes auf blossen Verdacht eines unrechtmaissigen Leistungsbe-
zuges hin eine Uberwachung in die Wege leiten diirfen? Der Sozialstaatsgedanke wird so
mit Fiissen getreten.»233

Damit ist das Feld abgesteckt, um den Ansatz des Rechts auf informationel-
len Systemschutz anhand des gewahlten Falles zu veranschaulichen. Das neue
Systemparadigma geht davon aus, dass sich Aufgabe und Regelungszweck des
Datenschutzrechts nicht im Schutz des Individuums und damit Subjektparadig-
ma erschopfen. Die nun anschliessende Herleitung wahlt eine Stufenfolge: Aus-
gehend von der Beschreibung der individualrechtlichen Konfliktlage wird die
dahinterliegende kontextuelle und systemische Dimension des Rechtskonfliktes
freigelegt.

1.2.4. Produktiver Konflikt (2) — Matrix der Konfliktlagen

Ein Konflikt, wie ihn ein Gerichtsfall nachzeichnet und entscheidet, zeigt sich ty-
pischerweise als Rechtsstreit im Zweiparteienverhdltnis. Zudem entscheiden Ge-

2391 Vgl. PArLI, recht 2018, 120 ff.
2392 DERs., a.a. 0., 120 ff., 121.
2393 DERrs., a.a. 0., 120ff., 122.
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richte konkrete Fille und damit spezifische Konflikte de lege lata. Im Zentrum
der Urteile des Bundesgerichts sowie des EGMR standen die Fragen, ob die kon-
kret durchgefithrte geheime Observation durch einen Privatdetektiv, eingesetzt
von der Versicherung, Grundrechte der Versicherungsnehmerin tangierte resp.
verletzte und ob eine allfillige Verletzung legitimiert war. Das Bundesgericht fall-
te sein Diktum bereits auf der Stufe des Schutzobjektes zugunsten der Versiche-
rung: Die Privatsphire sei in der 6ffentlichen Sphire durch die Observation nicht
tangiert resp. verletzt. Anders der EGMR: Das Schutzobjekt von Art. 8§ EGMR
sei tangiert, ein Privatleben sei ebenso im sog. 6ffentlichen Raum geschiitzt. Die
Schweiz, so der EGMR, weise keine hinreichende gesetzliche Grundlage fir die
geheime Observation im Versicherungskontext vor. Der EGMR entschied damit
zugunsten der Versicherten V.-B.

Fiir die Gerichte stand der Schutzbereich des Privatlebens resp. der Privatsphire
und hieran ankniipfend die Rolle von V.-B. als Privatperson im Vordergrund:
Das Bundesgericht beurteilte unter Anwendung der «Sphérentheorie» die erfolg-
ten Beobachtungen im offentlichen Raum mit Blick auf Schutzobjekt, Schwere
des Eingriffs, gesetzliche Grundlage und Verhaltnismassigkeit als rechtens. Dage-
gen befand der EGMR, dass vom Recht auf «Achtung des Privatlebens» i.S.v.
Art. 8 EMRK ein Verhalten erfasst sein konne, das sich im o6ffentlichen Bereich
zutrage. Dies, sofern «reasonable expectations of privacy» hierfiir sprechen. Der
EGMR fiihrte aus, dass es mit dem Schutz des Privatlebens im Wesentlichen um
die Garantie von Autonomie, selbstbestimmter Lebensfihrung, Identitit sowie
personlicher Beziehungsgestaltung gehe. Der Zusammenhang zwischen dem
Schutz des Privaten und der Autonomie wurde, wie gezeigt, namentlich von
ROSSLER in ihrer Schrift «Vom Wert des Privaten» dargelegt.?3%*

Im hier interessierenden Fall war die Gegenpartei eine Versicherungsgesellschaft,
die Suva, die im Bereich der IV-Leistungen o6ffentliche Aufgaben wahrnimmt. Die
schweizerische Unfallversicherung Suva ist ein bedeutsamer Teil des schweizeri-
schen Sozialversicherungssystems. Sie versichert als selbststandiges Unternehmen
des offentlichen Rechts Menschen im Beruf und in der Freizeit.?**

2394 Thre Analyse ist stark staatstheoretisch, vom liberalen sowie demokratischen Bezug und einer indivi-
dualistischen Perspektive geprigt: «Ich denke, dass die plausibelste Theorie zum Wert des Privaten,
und damit auch iiber den Wert informationeller Privatheit, diesen Wert bestimmt durch den Zusam-
menhang zwischen Privatheit und individueller Freiheit oder Autonomie», ROsSSLER, 136 ff.; das
Zusammenspiel zwischen Privatheit, individueller Freiheit, Selbstbestimmung resp. Autonomie und
dem, was der EGMR als «Identitdt und personliche Entfaltung» als Element von Art. 8 EMRK ein-
fingt, beschreibt die Philosophin wie folgt: «[...] Privatheit [wird] in liberalen Gesellschaften auch
geschitzt und gebraucht [...], um der individuellen Freiheit und Autonomie willen; und zwar um
der Freiheit vor Eingriffen des Staates oder anderer Personen willen wie um der Freiheit zur Ausbil-
dung eines «Lebensplans», der Freiheit zur je individuellen Selbstverwirklichung», vgl. ROSSLER,
84; zur Identitét als Schutzelement nach Art. 8 EMRK PAEFGEN, 33 ff.; zur Komplexitit des Begriffs
der Identitit allgemeiner MALLMANN, 47.

2395 Vgl. insofern die Homepage zur Suva.
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In dem Moment, in dem nun diese Gegenpartei, die Versicherung, ebenso in
den Blick genommen wird, verandert sich das Bild: Es ist nicht mehr nur der
die Observation durchfihrende Detektiv, der mit dem privaten Lebensbereich
der V.-B. interferiert. Vielmehr zeigt sich mit der Versicherungsgesellschaft als
Agentin im Konflikt die Rolle von V.-B. als Versicherte resp. IV-Versicherungs-
beziigerin deutlich. Sie ist nicht nur Datensubjekt resp. eine Person, in deren
privaten Lebensbereich durch eine Informationsverarbeitung eingegriffen wurde.
Der Konflikt spielt sich im Versicherungskontext ab.

Allerdings vereinen sich im Rahmen des Konfliktes in der Person von V.-B. meh-
rere Rollen, die fiir den Rechtsfall relevant sind: V.-B. ist geheim tiberwachtes
Datensubjekt; sie ist eine Person mit privatem Lebensbereich; sie ist IV-Leistungs-
beziigerin und damit eng zusammenhingend ist sie ebenso eine ehemalige Berufs-
frau. Es handelt sich um eine Friseurin, die infolge eines Verkehrsunfalles und
der damit einhergehenden Gesundheitsbeeintrachtigungen arbeits- resp. erwerbs-
unfahig und daraufhin [V-Beziigerin wurde. Die Feststellung dieser verschiedenen
Rollen ist auch fiir eine datenschutzrechtliche Studie relevant.

Um ein kunftig schutzzieleffektives und tragfahiges Datenschutzrecht zu konzi-
pieren, geniigt die Adressierung des Datensubjektes als quasi-einbeitliches Sub-
jekt nicht. Die (datenschutz-)rechtliche Problematik und Herausforderung be-
schrankt sich nicht darauf, einzig und allein eine konkrete Person in ihrer Rolle
als «Datensubjekt» zu beachten. Ebenso wenig gentigt es, konkret durchgefiithrte
Handlungen zu betrachten, welche in die Privatsphire resp. das Privatleben ein-
greifen. Vielmehr sind zusitzliche Dimensionen miteinzubeziehen.

Den Ausgangspunkt fir die Analyse und damit die Entfaltung der Matrix bildet
die Anerkennung der pluralen Rollen von V.-B. Die Erfassung der Herausforde-
rung gelingt nicht, wenn V.-B. nur in ihrer Rolle als «Datensubjekt» oder «Ob-
servierte», als «Klidgerin» oder «Beschwerdefithrerin» betrachtet wird. Vielmehr
liegt der Akzent auf ihrer Rolle als Versicherte.

Der Versicherungskontext mit den Rollen der involvierten Person als Versiche-
rungsnehmerin und Versicherungsbeziigerin auf der einen Seite und der Versi-
cherung auf der anderen Seite ist fur die Erfassung der datenschutzrechtlichen
Herausforderung entscheidend. Die konsequente Anerkennung der Akzessorietat
des Datenschutzrechts zu den jeweils einbettenden Kontexten — so die in dieser
Studie vertretene These — wird als Hauptstrategie zur Rekonzeptionalisierung
des Datenschutzrechts der Zukunft vorgeschlagen. Es gilt, Datenschutzrecht
nicht mehr isoliert als Thema des deliktsrechtlichen Personlichkeitsschutzes (ab-
geschwicht mit den jlingsten Rechtsneuerungen) resp. Subjektschutzes zu lesen.
Eine Konzeptionierung der Materie als quasi eigenstindiges, losgelostes Quer-
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schnittsthema ist zu iberwinden. Das datenschutzrechtliche Systemparadigma
inkludiert seinerseits das Subjektparadigma.

Die Produktivitit des gewahlten Falles liegt fiir ein Datenschutzrecht de lege
ferenda darin, diesen nicht auf seine binire und eindimensionale Struktur als
Rechtsstreit zwischen zwei Rechtssubjekten de lege lata zu reduzieren. Der Kon-
flikt erschopft sich nicht in einer individualrechtlichen Bipolaritit. Vielmehr sind
— von der Versicherung tber den von ihr beauftragten Detektiv bis hin zur
Versicherten — weitere Dimensionen und Gesellschaftsbereiche betroffen. Ebenso
wenig beschrankt sich die rechtliche Problematik in der konkret durchgefithrten
Handlung, i. c. der durchgefuhrten geheimen Observation. Vielmehr zieht bereits
die abstrakte Moglichkeit dieser Praxis, das Risiko der geheimen Observation,
Konsequenzen nach sich, die das Recht zu beriicksichtigen hat.

In den Rechtsstreit zwischen Versicherter und Versicherung sind, wenn auch
nicht im Gerichtsverfahren, weitere Akteure involviert. Es konnte von einem
mindestens trianguliren Konflikt gesprochen werden. Die dritte Position wird
indes nicht vom Detektiv besetzt:

Die erste Position im Dreieck des konkreten Falles nimmt V.-B. ein. Sie tritt als
Klagerin resp. Beklagte und Beschwerdefiihrerin vor dem EGMR auf und tritt
zugleich in ihrer Rolle als Verunfallte und Patientin, als Versicherte und IV-Bezii-
gerin in Erscheinung. Damit verkniipft ist ihre Rolle als ehemalige Berufsfrau,
als Coiffeuse. Zudem handelt es sich um eine Privatperson, die in ihrem personli-
chen Lebensbereich beobachtet wird.

Die zweite Position wird von der Versicherung eingenommen, welche die IV-Leis-
tungen gegeniiber V.-B. begleicht resp. begleichen miisste, sofern eine Invaliditat
vorliegt. Allerdings stellt sie die Erwerbsunfihigkeit resp. Invaliditit der Versi-
cherungsnehmerin und damit die Leistungspflicht wiederholt in Frage — trotz
zahlreicher medizinischer Gutachten. Die Versicherung engagiert als Auftragge-
berin einen Privatdetektiv, um einen mutmasslichen Versicherungsbetrug aufzu-
decken. Der Privatdetektiv beobachtet die Versicherte V.-B. in ihren privaten
Aktivitdten, die sie im offentlichen Raum ausiibt.

Zur dritten Position: Gemdass Sachverhalt waren tiber Jahre hinweg zahlreiche
Arztinnen und Arzte sowie weiteres Medizinalpersonal zur Abklirung des Ge-
sundbeitszustandes, des Invalidititsgrades resp. der Erwerbsunfahigkeit von V.-B.
involviert. Es sind die Expertinnen und Experten des Gesundheitsbereichs, die im
Kontext der Invalidititsversicherung eine wichtige Rolle spielen: Sie sind es, wel-
che die Gesundheitsbeeintrichtigung und damit die Erwerbsunfihigkeit de lege
artis und mit notwendiger Fachkompetenz zu beurteilen haben. Nur unter Inte-
gration dieser Akteure, die eine Hauptrolle im IV-Versicherungskontext spielen,
kann die (datenschutzrechtliche) Konfliktlage angemessen erfasst werden. Die
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Integration des Gesundheitsbereiches mit seinen Akteuren ist damit richtungswei-
send fiir eine sinnvolle Analyse des Rechtskonfliktes.??*® Sie macht einen prima
vista bipolaren Konflikt zu einem trianguldren Konflikt.

Das Konflikt-Dreieck wurde somit anhand des konkreten Falles wie folgt be-
schrieben: Involviert sind die konkret beobachtete Versicherungsnehmerin, die
Versicherungsgesellschaft (mit dem von ihr mandatierten Detektiv) und das Ge-
sundheitspersonal. Die Eigenheiten des konkreten Konfliktes und namentlich des
Sachverhaltes verdeutlichen die herausragende Bedeutung des Gesundheitswesens
und -personals in der Angelegenheit. Obschon sich gerichtlich lediglich die Versi-
cherte und die Versicherungsgesellschaft gegeniiberstanden, handelt es sich nicht
um einen bipolaren Konflikt. Es geht um einen trianguldren Konflikt.

Dieses anhand des konkreten Falles herausgearbeitete Dreieck lasst sich nunmehr
in einen grosseren Zusammenhang einbetten. Es liesse sich von einem einbetten-
den grosseren Dreieck sprechen. Der Konflikt erschopft sich nicht in der Dimen-
sion des individuell-konkreten Rechtsstreites. Ebenso wenig geniigt es, die (nach
unzihligen medizinischen Untersuchungen und Begutachtungen) durchgefiihrte
geheime Observation datenschutzrechtlich zu problematisieren. Vielmehr ist be-
reits das Risiko resp. die blosse Moglichkeit der geheimen Versicherungsobserva-
tion aus einer Datenschutzperspektive de lege ferenda kritisch.

Die Praxis zeitigt — selbst wenn eine Observation gesetzlich, so wie es der EGMR
fordert, angemessen vorgesehen wird — einschneidende negative Konsequenzen.
Diese gehen in ihrer Bedeutung weit tiber den konkreten Eingriff in das Privatle-
ben des konkret beobachteten Datensubjektes hinaus. Die Praxis betrifft mehrere
als schutzwiirdig anerkannte und damit etablierte Gesellschaftsbereiche.

Prazisiert: Die geheime Observation durch einen Privatdetektiv im Sozialversi-
cherungskontext fuhrt aufgrund ihrer abstrakten Moglichkeit zu einer Kollision
zwischen verschiedenen gesellschaftlichen Systemen mit ibren jeweils eigenen
Rationalitdten und Zwecken. Sie setzt die Integritit des Kontextes eines personli-
chen resp. familidren Lebensbereichs, des Privatlebens, der privaten Lebensfiih-
rung aufs Spiel. Zudem geraten die Ziele, Zwecke sowie Rationalititen des
Kontextes der Sozialversicherung unter Druck. Sodann wird die Integritit des

2396 Der bipolare Konflikt zwischen Versicherter und Versicherung ist offensichtlich. In der Losung des
individualrechtlichen Konfliktes in einem Zweiparteienstreit wird ebenso das aktuelle datenschutz-
rechtliche Subjektparadigma sichtbar: De lege lata und entsprechend der Rechtsprechung liegt der
Akzent auf der konkret durchgefiihrten geheimen Observation, die i. c. (nicht) als Verletzung des
Privatlebens von V.-B. beurteilt wurde. Der Fokus richtete sich auf eine Art Handlungs(un)recht des
Datenverarbeitenden gegeniiber dem Datensubjekt. Darin spiegelt sich, was in dieser Schrift mehr-
fach beschrieben wurde: ein Konzept, nach welchem Datenschutzrecht als Personlichkeitsschutz
gilt, der das Subjekt schiitzt, und zwar in einer abwehr- resp. deliktsrechtlichen Stossrichtung. So-
bald allerdings der Konflikt um die Dimension des Gesundheitskontextes erginzt wird, prisentiert
er sich auch, aber nicht nur datenschutzrechtlich ganz anders.
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Gesundbeitsbereiches erodiert. Solche disruptiven Effekte gehen von wirtschaftli-
chen Rationalitidten und damit von einem Skonomischen Bezug aus. Sie werden
vonseiten des Sozialversicherungskontextes zur Legitimierung der Informations-
praxis angefithrt. Die im Sozial- und IV-Bereich angerufenen 6konomischen Ra-
tionalitdten, welche die Geheimobservation rechtfertigen sollen, untergraben in-
des Logiken und Erwartungen des Privatlebens, des Sozialversicherungsbereichs
und des hieran angekoppelten Gesundheitsbereichs.

Diese systemischen, mehrdimensionalen Lagen des Rechtskonflikts sowie die
vielseitige und vielschichtige Bedrohungslage, die aus der Praxis hervorgehen,
werden detaillierter ausgefaltet:

Unbestritten ist, dass IV-Renten beziehende Menschen ein Recht auf Achtung
des Privatlebens haben. Ebenso unbestritten durfte zugleich sein, dass Personen
mit Gesundheitsbeeintrachtigungen, die zu Erwerbsunfihigkeit resp. Invaliditit
und in der Folge zum Bezug von IV-Leistungen fiihren, faktisch bedingt, namlich
wegen der gesundbeitlichen Beeintrichtigungen, nicht mehr gleich frei sind in
der Gestaltung ihres Lebens, ihres Berufs- und Erwerbslebens, aber auch ihres
Privatlebens. Die faktische Freiheit und Autonomie der Lebensfiihrung gesunder
resp. nicht invalider Personen differiert. Allerdings sind hier unzihlige Schattie-
rungen denkbar. Zudem gilt es, systemisch und kontextuell zu differenzieren:
Die Invaliditit trifft Aussagen zur Erwerbs(un)fihigkeit und bezieht sich auf
den Arbeitskontext. Eine Erwerbsunfihigkeit korreliert nicht zwingend und zu
100 Prozent mit dem Untergang der Freiheit und Fihigkeit zu Aktivititen im
privaten Lebensbereich.

Die Beurteilung der Auswirkungen und des Zusammenspiels zwischen Gesund-
heitszustand und Erwerbsfahigkeit obliegt dem insofern kompetenten Personal,
dem Gesundbeitspersonal. Es sind Szenarien moglich, in denen die diagnostizier-
te Gesundheitsbeeintrachtigung vom Medizinalpersonal zum Befund einer (voll-
stindigen) Erwerbsunfihigkeit fithrt. Gleichwohl ist denkbar, dass eine Arztin
resp. ein Arzt die IV-Rente beziehende Person aus Erwigungen des Gesundheits-
schutzes zu einem tdglichen Spaziergang, zur Pflege sozialer Kontakte oder zur
Erledigung kleiner alltdglicher Verrichtungen anhilt. Die Bewahrung einer gewis-
sen Eigenstiandigkeit, von gewissen sozialen Kontakten und soweit moglich von
Bewegung an der frischen Luft kann erwiesenermassen einen guten Einfluss auf
die Gesundheit, namentlich auch die psychische Gesundheit, haben.

Diese Hintergriinde sind fiir die datenschutzrechtliche Analyse relevant: Im Be-
reich der IV ist es die Invaliditit, welche der Handlungsfreiheit Schranken setzt,
und zwar in erster Linie in Bezug auf den Arbeitskontext und die Erwerbsfibig-
keit. Damit ist nicht gleichzeitig fixiert, welche Handlungen im sog. privaten
Lebensbereich im Rabmen des Gesundheitszustandes moglich bleiben resp. nicht
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mehr moglich sind. Eine Gesundbeitsbeeintrichtigung, die zur Erwerbsunfihig-
keit fithrt, hat zwar hochstwahrscheinlich ebenso weitreichende Auswirkungen
auf die Handlungsmaoglichkeiten im personlichen, privaten Lebensbereich und
Kontext.?*”” Allerdings ist eine Erwerbsunfihigkeit nicht zwingend vollstandig
deckungsgleich mit einer kompletten Handlungsunfahigkeit im Bereich der per-
sonlichen Lebensfiihrung.

Das Recht und insb. eine informationsrechtliche Normierung (welche eine gehei-
me Observation im Versicherungskontext zulisst) sollte den faktisch durch den
Gesundheitszustand sowieso beschriankten Bereich des privaten Lebens nicht wei-
ter beschneiden. Vielmehr ist Menschen mit gesundheitlichen Beeintrichtigun-
gen, die zu Erwerbsunfihigkeit sowie Invaliditdt fihren, der Anspruch auf ein
privates Leben mit verbleibenden Entscheidungs- und Gestaltungsfreiraumen zu
gewihrleisten. Solche gesundheitsadiquate Aktivititen beziehen sich ebenso auf
den offentlichen Raum — soweit diese mit der diagnostizierten Gesundheitsbeein-
trachtigung kompatibel sind.?3%

Die Praxis geheimer Observation beschneidet auch den IV-Rentenbeziehenden
garantierten Anspruch auf Achtung des Privatlebens empfindlich, selbst wenn
keine konkrete Observation durchgefihrt wird. Der Anspruch auf Achtung des
privaten Lebensbereiches ist, wie gezeigt, auch fir Aktivititen im offentlichen
Raum anzuerkennen. Gewihrleistet wird damit namentlich die autonome und
personliche Lebensgestaltung, die nicht nur in den eigenen vier Wanden, sondern
ebenso im sog. offentlichen Raum stattfindet. Doch genau diese qua Gesundheit
reduzierten und verbleibenden Handlungs(frei)raume von Personen, die IV-Ren-
ten beziehen, werden durch die Praxis der geheimen Observation weiter beschnit-
ten.

Von der Praxis der geheimen Observation ist bereits aufgrund ihrer abstrakten
Moglichkeit ein ganzes Kollektiv von Personen im Bereich des Privatlebens tan-
giert. Potentiell miissen simtliche IV-Versicherungsbeziiger eine geheime Obser-
vation ihrer personlichen Lebensfiihrung, des privaten Lebensbereichs fiirchten.
Die personliche, ggf. familidre Lebensfiihrung gerdt bei IV-Rente beziehenden
Personen unter Druck. Einen Hinweis auf diesen Effekt und seine Ursache
gibt der eingangs zitierte Zeitungsbericht: Problematisiert wird der «General-
verdacht» gegeniiber samtlichen Leistungsbeziigern. Eine ganze Personengruppe
wird und kann sich aus Angst vor der geheimen Uberwachung mit entsprechen-

2397 Wer erwerbsunfihig ist, wird kaum mehr bergsteigen, Marathon laufen, ausgiebige Shopping-
Touren usf. unternehmen konnen. Dennoch darf eine medizinisch attestierte Erwerbsunfihigkeit
resp. Invaliditit nicht zwingend zu dem Schluss fiihren, IV-beziehende Personen kénnten einzig und
allein in den eigenen vier Winden im Bett liegen.

2398 Unter Umstinden unterstiitzen resp. stabilisieren solche Aktivititen — ein kleiner Spaziergang, ein
leichter Einkauf usw. — die Gesundheit resp. Genesung.
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den Konsequenzen kaum mehr frei resp. im Rahmen der ihnen gesundheitlich
gesetzten Schranken im offentlichen Raum bewegen, entfalten und verhalten. Die
Praxis privatdetektivischer Versicherungsobservation setzt folglich, ungeachtet
einer angemessenen Normierung, bereits aufgrund des Risikos ihrer Realisierung,
im Ergebnis den Kontext des Privatlebens aufs Spiel. Was folgt kann ein kom-
pletter Riickzug in die Isolation sein, was — spitestens seit der Corona-Krise
fir viele offensichtlich — starke (weitere) Beeintrachtigungen, beispielsweise der
(psychischen) Gesundheit, bringen kann.

Im Sinne eines Zwischenfazits lasst sich festhalten: Die Annahme, wonach erst
und nur die im Einzelfall durchgefiibrte gebeime Observation im konkreten Fall
mit dem subjektiven Recht auf Privatleben interferiert, greift zu kurz. Sie basiert
auf einer abwehr- und deliktsrechtlichen Konzeption des aktuellen Datenschutz-
und Privatheitsrechts; hierbei wird die datenschutzrechtliche Problematik in einer
Handlung verortet, die den zivil- oder grundrechtlichen Privatheitsbereich ver-
letzt. Es ist aber nicht erst und lediglich eine konkret durchgefiihrte Observation,
welche den Privatbereich auch im o6ffentlichen Raum einer bestimmten Person
(im Illustrationsfall V.-B.) beeintrachtigt. Durch die Praxis wird das Kollektiv
von Personen in der Rolle der 1V-Beziiger tangiert. Ein ganzes Kollektiv von
Menschen wird durch die Moglichkeit geheimer Observation in dem ihnen qua
Gesundheitsbeeintrachtigung sowieso bereits verengten Bereich autonomer Le-
bensfiihrung weiter beschnitten. Damit ist neben der subjektiven Komponente die
systemische Dimension in Bezug auf den Bereich des privaten Lebens adressiert.
Betreffend den privaten Lebensbereich wurde damit der Fokus auf das Subjekt
und die konkrete Informationserhebung gelost und die systemische Problematik
der abstrakten Moglichkeit der geheimen Observation, das Risiko derselben
fiir den Kontext des Privatlebens, beschrieben. Das Damoklesschwert, als (po-
tentieller) «Versicherungsbetriiger» auf das Radar der Versicherungen und ihrer
Detektive zu geraten, uberschattet einen gesellschaftlichen Bereich, denjenigen
des personlichen resp. privaten Lebens. Der hiervon angestossene weitere Riick-
zug (der bereits durch die Invaliditdt eingeleitet wurde) und der aus Angst vor
Uberwachungsmassnahmen folgende isolierende Riickzug konnen zudem einen
nachhaltigen negativen Einfluss auf die Gesundbeit der Versicherungsbeziiger
haben. Die Gesundheit ist tibrigens als Teilaspekt der Identitat relevant.

Das Stichwort der Gesundheit resp. Gesundheitsbeeintriachtigung leitet zur
ndchsten Etappe der Analyse tiber. Die Rechtslagen werden damit weiter nuan-
ciert. Denn die Praxis torpediert nicht nur in concreto durchgefiihrt das Privat-
leben des betroffenen Subjektes sowie in abstracto als Risiko den Kontext des
Privatlebens. Vielmehr setzt sie weitere Gesellschaftsbereiche unter Druck. Aus-
gangspunkt fir die Herausarbeitung weiterer systemischer Dimensionen bildet
erneut die individuell-konkrete Situation des Illustrationsbeispiels und -falles.
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Der Versicherungsnehmerin gegeniiber stand eine Versicherungsgesellschaft, die
im Bereich der IV-Leistungen und damit der Sozialversicherung offentliche Auf-
gaben wahrnahm. Die Versicherungsgesellschaft ordnete nach einem langwieri-
gen Prozedere die geheime Observation der Versicherten durch einen Privatde-
tektiv an. Der Fall beschiftigte nicht nur die Parteien des Rechtsstreites sowie
die Behorden, sondern tiber unzihlige Jahre hinweg ebenso das Gesundbeitsper-
sonal.

Dass eine geheime Versicherungsobservation angeordnet wurde, legitimierte die
Versicherungsgesellschaft mit folgenden Hauptargumenten: Zunichst hitten die
arztlichen resp. medizinischen Untersuchungen sowie Gutachten zu keiner koha-
renten resp. stringenten Beurteilung des Gesundheitszustandes resp. der Erwerbs-
unfihigkeit und des Invalidititsgrades der Versicherten und ehemaligen Friseurin
gefiihrt. Dem ist immerhin anzufiigen, dass die Versicherung — soweit ersichtlich
— jedes medizinische Gutachten, das eine Invaliditit attestierte, hinterfragte. Die
Versicherung fithrte weiter ins Feld, dass die divergierenden Beurteilungen des
Gesundheitszustandes resp. des Invalidititsgrades vonseiten der medizinischen
Expertinnen und Experten auszumerzen seien — und zwar durch einen Privat-
detektiv sowie eine geheime Observation der Versicherten in ihrer privaten Le-
bensfithrung. Zudem wiirde eine «Schadensminimierung» betrieben, damit Versi-
cherungsgelder nur an wirklich Anspruchsberechtigte fliessen. Ungerechtfertigte
Leistungen dagegen, die gerade im Falle umfassender Invaliditat in betrachtliche
Summen miinden, sollen verhindert werden. Die Aufdeckung von Versicherungs-

betrugsfillen sei im Interesse des Versicherungskollektives.?>*

Was der Sachverhalt des konkreten Falles allerdings uniibersehbar macht, ist,
dass es in besagtem Rechtsstreit fehl ginge, von einem (erhdrteten) Verdacht auf
einen Versicherungsbetrug zu sprechen. Vielmehr war es symptomatisch, dass die
Versicherungsgesellschaft jegliche Gutachten der Gesundbeitsexpertinnen und
-experten, welche eine Beeintrachtigung der Gesundheit resp. Arbeitsfihigkeit,
genauer der Erwerbsfihigkeit, und damit eine Invaliditit von V.-B. attestierten,
in Zweifel zog. V.-B. hatte sich zahlreichen medizinischen Untersuchungen un-
terzogen. Es kann ihr damit nicht vorgeworfen werden, an der Abklirung des
Gesundheitszustandes durch die Expertinnen und Experten nicht mitgewirkt zu
haben. Erst nach diversen medizinischen Konsultationen und Untersuchungen,
die sich tuber unzihlige Jahre zogen, sowie nach mehreren behordlichen Ent-
scheidungen verweigerte V.-B. weitere arztliche Untersuchungen. Das vonseiten
der Versicherung ins Feld gefithrte ultima-ratio-Argument, wonach gerade auch
wegen des Verhaltens der Versicherten nur noch der Ausweg der privatdetektivi-
schen Observation blieb, ist vor diesem Hintergrund nicht stichhaltig.

2399 Zu diesem Argument auch EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober
2016, E 76.
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Dass die Versicherung simtliche medizinischen Gutachten, die zu einer Leis-
tungspflicht gefihrt hitten, in Frage stellte und alsdann einen Privatdetektiv
einsetzte, war von einem wirtschaftlichen Motiv, einem 6konomischen Zweck
motiviert. Und diese 6konomischen Rationalititen kollidieren mit den anderen,
ebenso involvierten Kontexten und erodieren diese.

Insofern ist die bereichsspezifisch einschlagige Gesetzgebung sowie die
(rechts-)wissenschaftliche Expertise relevant: Sozialversicherungen, so fiihrt es
u.a. PARLI aus, dienen der Absicherung wirtschaftlicher Konsequenzen infol-
ge «elementarer Lebensrisiken wie Krankheit, Unfall, Invaliditit oder Arbeitslo-
sigkeit».240 Spezifisch fiir den Bereich der IV geht es gemiss Art. 8 Abs. 1 ATSG
bei der Invaliditit um die voraussichtlich bleibende oder lingere Zeit dauernde,
ganze oder teilweise Erwerbsunfihigkeit. Nach Art.4 Abs. 1 IVG kann die Inva-
liditdt namentlich Folge von Krankheit oder Unfall sein. Mit anderen Worten
geht es im IV-Bereich um Leistungen, die erbracht werden, weil insb. infolge von
Krankheit oder Unfall eine voraussichtlich bleibende oder lingere Zeit andauern-
de Erwerbsunfihigkeit eingetreten ist. Es sind die grossen Lebensrisiken, die im
Sozialstaat durch die Sozialversicherungen abgesichert werden.

Die IV-Versicherung als Teilelement der Sozialversicherungen erbringt Leistun-
gen, welche die Folgen von gesundbeitsbezogenen Beeintrichtigungen, die nach-
haltig auf die Arbeits- resp. Erwerbsfihigkeit durchschlagen, zumindest teilweise
abfedern sollen. Die in ihrem Zusammenhang zu ergreifenden Massnahmen,
Untersuchungen sowie die zu erbringenden Leistungen werden nach bestimmten
Kriterien und Methoden definiert. Weil im Rahmen der IV die Gesundbeit sowie
deren Beeintrichtigung und ibr Einfluss auf die Erwerbsfibigkeit das zentrale
Element ist, kommt der Expertise sowie den Befunden vonseiten der Arzteschaft
eine zentrale Rolle zu. Der Gesundheitsaspekt ist im Kontext der Invaliditdtsver-
sicherung ein Kernelement. Entsprechend kommt dem Gesundheitswesen resp.
dem Gesundheitsbereich entscheidende Relevanz zu. Bezogen auf den Gesund-
heitsaspekt im Kontext der IV und die Praxis geheimer Observation ist hierzu
anzumerken:

Im Rahmen der Sozialversicherungen sind die Re-Integration und damit auch
die Verbesserung oder zumindest Stabilisierung des Gesundheitszustandes sowie
die Reduktion einer Arbeitsunfihigkeit resp. Invaliditit anerkannte Ziele. Eine
stete Angst vor geheimer Uberwachung und ein Generalverdacht, dem IV-Bezii-
ger ausgesetzt werden, sowie eine Kultur des Misstrauens durchkreuzen eine
solche Zielsetzung des Sozialversicherungskontextes.**®' Unter Umstinden wer-
den Handlungen im offentlichen Raum, die der Gesundheit von Menschen mit

2400 PARLI, recht 2018, 120 ff., 122.
2401 DekRrs.,a. a. O.
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Invaliditdt zutrdglich sind, wegen der etablierten Angst- und Misstrauenskultur
unterlassen. Zuhause bleiben und keinerlei Aktivititen nachzugehen, konnte die
Devise fir IV-Beziiger werden.

Weiter ist festzustellen, dass Beobachtungen zu Alltagsverrichtungen aus dem
Kontext des Privatlebens durch nicht spezifisch mit Blick auf die Evaluation
von Gesundheitsbefunden geschulte Personen keineswegs zwingend und kausal
Riickschliisse auf die Gesundheit und Arbeits- resp. Erwerbsfahigkeit zulassen.

Zudem ist die Observierung inklusive der Erstellung des Observationsberichts
durch den Privatdetektiv ein selektiver Prozess, selbst wenn die Observation sys-
tematisch erfolgt. Der Privatdetektiv ohne Schulung im Gesundbeitsbereich trifft
bewusste und unbewusste Entscheidungen dariiber, was er als «entscheidungs-
relevant» wahrnehmen und dokumentieren will. Riickschliisse aus den durch
eine medizinisch kaum geschulte Person ermittelten Informationen, die aus dem
privaten Lebensbereich erhoben wurden, auf den Gesundheitszustand resp. die
Erwerbsunfihigkeit oder Invaliditit und damit den Gesundheits- resp. Arbeits-
kontext sind heikel.

Alsdann muss festgehalten werden, dass der Privatdetektiv im Auftrag der Versi-
cherung handelt. Seine Neutralitdt ist zumindest in Frage zu stellen. Wie erwihnt
kommt Privatdetektiven regelmissig keine medizinische Expertise zu.>*0?

Geht es um die Beurteilung des Gesundheitszustandes eines Menschen und die
Frage der Auswirkungen desselben auf die Erwerbsfihigkeit, ist es folgerichtig,
diese Aufgabe einzig und allein denjenigen Personen zuzuweisen, denen aner-
kanntermassen die hierfir erforderliche Kompetenz und Expertise zukommt:
an erster Stelle der Arzteschaft, im weiteren Sinne dem Gesundbeitspersonal,
das die erforderlichen Ausbildungen und Fachkenntnisse sowie personliche Ei-
genschaften wie Unbestechlichkeit, Sachlichkeit und Unabhangigkeit nachweisen.
Das Vorgehen als Gutachtende hat de lege artis zu erfolgen. Folglich ist auch
vonseiten der Sozialversicherungen sicherzustellen, dass die erforderlichen Kom-
petenzen sowie die Unabhangigkeit des mit der Evaluation betrauten Gesund-
heitspersonals gegeben sind.

Herausragende Bedeutung nehmen in der Praxis geheimer Observation 6konomi-
sche Interessen ein. Sie werden vonseiten der die Observationen durchfithrenden
Versicherungen ins Feld gefithrt, gemeinsam mit dem gebotenen Schutz des Ver-
sichertenkollektives. Die Praxis der geheimen Observation ist jedoch nur prima
vista im Interesse der Versicherung sowie des Versicherungskontextes. Vielmehr
zeigt sie sich firr den Kontext der IV und damit der Sozialversicherung als disrup-
tiv: Mit ihr wird die Vertrauens- resp. Glaubwiirdigkeit sowie Integritdit des Sozi-

2402 Hierzu auch GACHTER, SRF online vom 18. Oktober 2016, <https://www.srf.ch/news/schweiz/versi
cherungen-duerfen-moegliche-betrueger-nicht-observieren> (zuletzt besucht am 30. April 2021).
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alversicherungskontextes erodiert. Die Praxis schafft eine Kultur des Misstrauens,
welche der Kooperationsbereitschaft, aber auch der Stabilisierung oder Verbes-
serung des Gesundheitszustandes der Leistungsbeziiger abtriglich ist. Erodiert
wird zugleich das Vertrauen in die Expertise des zur Abklirung des Gesundbeits-
zustandes kompetenten medizinischen Personals. Wenn die zur Evaluation des
Gesundheitszustandes befahigten Personen die Befunde anscheinend nicht leisten
konnen resp. entsprechende Gutachten von der Versicherung aus 6konomischen
Grunden wiederholt und prinzipiell hinterfragt werden, gerit zugleich das Ver-
trauen in das Gesundheitswesen und den Gesundbeitssektor unter Druck. Der
Schutz der Integritit sowie des Vertrauens in die IV als wichtige Saule des Sozial-
versicherungskontextes und Sozialstaates, aber auch in den Gesundbeitsbereich
ist folglich ebenso als eine datenschutzrechtliche Aufgabe anzuerkennen.

«Der Fall» EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz ist damit ein gutes Bei-
spiel zur Illustration der Kollision verschiedener gesellschaftlicher Kontexte mit
ihren jeweiligen Zielen, Logiken und Erwartungen. Informationsfliisse und damit
das Datenschutzrecht spielen eine Hauptrolle bei der Absicherung oder eben Ge-
fahrdung gesellschaftlicher Kontexte.

Es sind 6konomische Rationalititen, welche die IV-Versicherungen zu einer Pra-
xis veranlassen, die Ziele des privaten Lebensbereiches, aber auch der Sozialver-
sicherung (IV) mit dem hier einschligigen Gesundheitsaspekt und damit den
Gesundheitsbereich zu untergraben. Mittel- und langerfristig betrachtet zeigt sich
in der Folge selbst das wirtschaftliche Motiv als problematisch: Die potentielle
Uberwachung und das Klima des Misstrauens storen die Vertrauensbasis und
schiiren Angste sowie Verunsicherungen, die in Isolation und Riickzug miinden
konnen. Hieraus diirften weitere finanzielle Kosten resultieren. Es kann nicht
ausgeschlossen werden, dass diese unter Umstinden gar hoher sind als die durch
die geheime Observation vermeintlich erzielten Einsparungen.

Welche Schlussfolgerungen sind zu ziehen und welche Ergebnisse sind festzu-
halten? Eine geheime Observation tangiert nicht nur eine konkret betroffene
Person negativ. Die Praxis geheimer Observation beschligt vielmehr die Inte-
gritit mehrerer wichtiger Gesellschaftsbereiche. Ursachlich sind wirtschaftliche
Rationalititen. Untergraben wird nicht nur die Integritdt des «privaten Lebens-
bereiches» des konkret betroffenen, weil geheim durch einen Privatdetektiv ob-
servierten Individuums. Vielmehr wird der Privatbereich eines ganzen Kollektivs,
derjenige der IV-Bezuger, bereits durch die abstrakte Moglichkeit der geheimen
Observation unter Druck gesetzt. Der Einwand von Versicherung und Bundesge-
richt, wonach die geheime Observation nur ganz selten als ultima ratio zum
Einsatz komme, geht fehl. Mit der Praxis wird zudem die Integritdt des Sozi-
alversicherungskontextes, aber auch diejenige des Gesundheitswesens mit den
ebenda anerkannten Zielen und Rationalitdten torpediert. Die Personendatenver-
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arbeitungspraxis zeitigt somit systemisch und kollektiv negative Auswirkungen
sowohl fiir den Bereich des Privatlebens als auch fiir den Sozialversicherungs-
kontext und damit zusammenhingend fiir den Gesundheitsbereich. Dies bereits
aufgrund ihrer blossen Méglichkeit.

Folglich sind das Schutzziel resp. der Schutzzweck des Datenschutzrechts sowie
die Gefihrdungspotentiale neu und erweitert anzuerkennen: Datenschutz und die
Gestaltung datenschutzrechtlicher Vorgaben kann, darf und soll nicht isoliert an
der Verletzung der Personlichkeit im Einzelfall, dem Individualgiiterrechtsschutz
und Schutz des Individuums durch subjektive Rechte ansetzen. Es greift zu kurz,
lediglich diesen individuellen Rechtskonflikt zu sehen. Vielmehr sind Gefahren
von Personendatenverarbeitungsprozessen auf kollektiver Ebene mit Blick auf
etablierte plurale Gesellschaftsbereiche zu evaluieren. Das Datenschutzrecht hat
alsdann in einer ausdifferenzierten Ausgestaltung einen Beitrag zum Schutz der
jeweils einschliagigen Gesellschaftsbereiche zu leisten. In dem hier gewahlten Fall
wurde gezeigt, wie der 6konomische Kontext und wirtschaftliche Rationalititen
die Integritat des Privatlebens, aber auch des Sozialversicherungskontextes sowie
des Gesundheitsbereichs selbst aufs Spiel setzen.

Damit besteht die Herausforderung bei der Gestaltung zukunftiger datenschutz-
rechtlicher Vorgaben darin, die hinter den Personendatenverarbeitungsprozessen
und den dazu gehorigen Datenflussen stehende Topografie, die gesellschaftlichen
Bereiche, Systeme und Institutionen, in welche die Verarbeitungsprozesse einge-
bettet sind, in die Erwagungen zu integrieren. Stets ist danach zu fragen, welchen
Einfluss die jeweilige Gestaltung der Verarbeitungsprozesse und Personendaten-
flisse auf die jeweiligen Systeme zeitigt. Zweck datenschutzrechtlicher Vorgaben
ist nicht isoliert der Schutz des Individuums. Vielmehr geht es auch darum,
verschiedene gesellschaftliche Bereiche der pluralen Gesellschaft in ihrer Integri-
tat zu schiitzen. Dies geschieht, indem «unangemessene» resp. mit den Logiken
der jeweiligen Kontexte nicht vereinbare Informationsfliisse beschrankt resp. un-
terbunden werden, mit den Rationalitdten der Kontexte dagegen kompatible
resp. zutragliche Informationspraktiken abgesichert und zugelassen werden.?03
Korrumpierenden Einfluss auf gesellschaftliche Teilsysteme wie die Demokratie,
den Sozialstaat, das Privatleben oder den Gesundheitsbereich zeitigen, wie diese
Arbeit an mehreren Stellen zeigte, Rationalititen des 6konomischen Kontextes.

Unter Reflexion der disruptiven Effekte der geheimen Observation durch einen
Privatdetektiv im Versicherungskontext ist zu schlussfolgern, dass die Praxis
nicht anzuerkennen ist — auch nicht durch den Gesetzgeber. An dieser Stelle
deckt sich das Ergebnis dieser Analyse #nicht mit dem Verdikt des EGMR. Die

2403 So NissenBauUM, 2 ff., 158 ff., 186 ff., 231 ff.
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negativen Effekte der Praxis auf mehrere Gesellschaftskontexte werden selbst mit
der Schaffung einer Gesetzesgrundlage nicht beseitigt.

Ein allfilliger Graubereich mit Blick auf medizinische Gutachten zur Gesundheit
ist anderweitig zu bewaltigen: Fur den Befund, wonach der Gesundheitszustand
nicht ausnahmslos mit mathematischer Genauigkeit festgestellt werden kann,
weil die Medizin keine exakte Wissenschaft ist und nicht jedwede Gesundheits-
beeintrichtigung restlos erklarbar ist, sind andere Ausgleichsmechanismen zu
formulieren: Sie sollten im Sinne eines «Restrisikos» dem Versicherungssektor
zugewiesen werden. Fir die Abkldrung von veritablen Versicherungsbetrugsfal-
len, fir die erhirtete Anhaltspunkte aufgrund von nicht geheimen Prifungsmass-
nahmen wie z.B. Hausbesuchen, Besuchen am Arbeitsplatz bei Teilinvaliditit
usf. vorliegen, sollen die Strafverfolgungsbebirden zustindig sein. Die Aufgabe
der Sozialversicherungen ist eine andere.?#%*

Eine ausdifferenzierende und erweiterte Sichtweise im und fir das Datenschutz-
recht der Zukunft, welches kollektive Schutzdimensionen integriert, soll nachfol-
gend anhand weiterer Konstellationen verdichtet werden. Diese kamen punktuell
bereits im Laufe dieser Arbeit zur Sprache.

2. Tllustrative Verdichtung des Systemparadigmas

Das entwickelte Paradigma eines Rechts auf informationellen Systemschutz fiir
ein schutzeffektives Datenschutzrecht der Zukunft kann anhand weiterer Beispie-
le erhirtet werden: Einige von ihnen kamen im Zuge dieser Schrift bereits zur
Sprache. Bei den meisten handelt es sich um Gerichtsfille. Obschon es bei diesen
um die Beurteilung individuell-konkreter Konflikte ging, die gerichtlich regelmas-
sig im Zweiparteienverfahren behandelt werden, zeigt sich in ihnen die Notwen-
digkeit eines system- resp. kontextbezogenen Ansatzes im Datenschutzrecht.

Den Boden fiir einen kontextuellen Amsatz zur Bewiltigung der «Privacy»-
Herausforderungen und damit das Datenschutzrecht hat die Philosophin NisseN-
BAUM bereitet.?**” Betreffend das Recht beurteilt sie die Figur der «reasonable
expectations of privacy», deren Ursprung im US-amerikanischen Recht zu veror-
ten ist, als wegweisend. Sie ist nach Auffassung von NISSENBAUM aufs Engste
mit dem Konzept kontextueller Integritit verbunden.?*® Deshalb werden drei
US-amerikanische Urteile eingefiihrt, in denen die «reasonable expectations of
privacy» eine wichtige Rolle spielen.

2404 In diese Richtung weisend auch PARLI, recht 2018, 120 ff., 122.

2405 Vgl. Ni1sseNBAUM, 132: «Contexts are structured social settings characterized by canonical activi-
ties, roles, relationships, power structures, norms (or rules), and internal values (goals, ends, purpo-
ses).

2406 Digs., 233.
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Sie wurden, wie gezeigt, auch vom EGMR in seinem Observationsentscheid an-
gewendet. Insofern kam der EGMR unter Einsatz der Rechtsfigur der «reason-
able expectations of privacy» zu der Feststellung, dass sich der Schutzbereich des
Privatlebens gemdss EGMR auch auf den offentlichen Raum erstrecke.**®” Eine
geheime Observation konne folglich, selbst wenn sie im offentlichen Raum
durchgefiihrt werde, einen schweren Eingriff in das Privatleben gemass Art. 8
EMRK darstellen.?*® Mit dieser Definierung des Schutzbereichs des Privatlebens
gemiss Art. 8 EMRK trigt der EGMR ein anderes Konzept in den kontinental-
europdischen Raum als die ebenda und gerade auch in der Schweiz bis heute wir-
kende Sphirentheorie. Eine solche Auslegung des Schutzobjektes gemiss Art. 8
EMRK, wonach ein Privatleben auch im 6ffentlichen Raum anzuerkennen ist,
wurde vom EGMR bereits um die Jahrtausendwende anerkannt:
«La notion de ,,vie privée“ est une notion large, qui ne se préte pas a une définition ex-
haustive. Des facteurs tels que ’identification sexuelle, le nom, Porientation sexuelle et la
vie sexuelle sont des éléments importants de la sphére personnelle protégée par I’article 8.
Celui-ci protege également le droit a I’identité et au développement personnel, ainsi que
le droit pour tout individu de nouer et développer des relations avec ses semblables et le
monde extérieur. Il peut aussi s’étendre aux activités relevant de la sphére professionnelle
ou commerciale. Il existe donc une zone d’interaction entre I'individu et autrui qui,
méme dans un contexte public, peut relever de la ,vie privée“ [...]. On ne peut donc
exclure que la vie privée d’une personne puisse étre affectée par des mesures prises en
dehors de son domicile ou de ses locaux privés. Ce qu’un individu est raisonnablement
en droit d’attendre quant au respect de sa vie privée peut constituer un facteur important,
quoique pas nécessairement décisif [...].»>4%?
Nachfolgend geht es um eine seit Jahrzehnten bekannte Figur, die wichtige Im-
pulse fur ein Datenschutzrecht der Zukunft geben kann. Ein Datenschutzrecht,
das seinen Schutzauftrag sowohl in seiner subjektivrechtlichen wie auch in seiner
systemrelativen Dimension wirksam zu gewahrleisten vermag. Bisher wurde ge-
zeigt, dass es ein rechtlich geschiitztes Privatleben ebenso im 6ffentlichen Raum
gibt. Damit wird eine dualistische, raumlich-sphirentheoretische Idee des Priva-
ten durchbrochen.

Die Systemrelevanz des Datenschutzrechts wird anhand der Figur der «reason-
able expectations of privacy», allerdings mit einem Blick auf Urteile aus ihrem
Herkunftskontinent, noch differenzierter sichtbar. Wie traditionsreich die Rechts-
figur in den USA ist, zeigt das Urteil KATz aus dem Jahr 1967.241° CHARLES KaTZ
war auf das Radar des FBI geraten. Er wurde verdichtigt, illegalen Aktivititen

2407 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 48, E 54 unter Ver-
weis auf EGMR Nr. 63737/00 — Perry/United Kingdom, Urteil vom 17. Juli 2003, E 37 ff.

2408 EGMR Nr. 61838/10 — Vukato-Boji¢/Schweiz, Urteil vom 18. Oktober 2016, E 48, E 54 unter Ver-
weis auf EGMR Nr. 63737/00 — Perry/United Kingdom, Urteil vom 17. Juli 2003, E 52 ff.

2409 EGMR Nr. 63737/00 - Perry/United Kingdom, Urteil vom 17. Juli 2003, E 36 f., unter Verweis auf
vorangehende Urteile.

2410 U.S. Supreme Court, 89 U.S. 347 — Urteil Katz v. United States vom Oktober/Dezember 1967.
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nachzugehen, genauer: zu gamblen. Folglich wurde sein Verhalten einer Observa-
tion unterzogen. Zum Einsatz kam das Wiretapping. Telefongespriche, die er
von offentlichen Telefonzellen aus in codierter Sprache fithrte, wurden abgehort.
Bei diesen Gesprichen ging es um die Verschiebung betrichtlicher Geldsummen.
Unmittelbar anschliessend an eine Abhorung wurde Katz vom FBI verhaftet.
KaTz rigte das Vorgehen des FBI als Verletzung des vierten Amendments: Die
Abhorung eines Telefonates solle stets nach denselben Informationsnormen erfol-
gen. Es konne nicht relevant sein, ob das Gespriach von einer offentlichen Tele-
fonzelle oder von einem privaten Bereich aus gefithrt werde. Bei der Beurteilung
der Frage, ob die Abhorung verfassungsmaissig war oder nicht, wurde festgehal-
ten, dass das vierte Amendment Menschen und nicht Orte schiitze. Inwiefern
Menschen zu schiitzen seien, war damit nicht beantwortet. Der Supreme Court
machte in seinem Urteil die mangelnde vorgingige Autorisierung der Observati-
on durch das FBI zum Entscheidungskriterium. Weil die notwendige Autorisie-
rung der Observationsmassnahmen dem FBI nicht vorlag, entschied der Supreme
Court zugunsten von KaTz.

In einer concurring opinion prisentierte Justice JOHN HARLAN zwei Vorausset-
zungen fur die Annahme der «reasonable expectations of privacy». Privacy-
Erwartungen konnten als verniinftig gelten, wenn erstens eine bestimmte Per-
son aktuell einen Schutz auf Privatheit erwarte und zweitens diese Erwartung
eine sei, welche die Gesellschaft als verntinftige Erwartung anzuerkennen bereit
Sei.24”

Diese Konzeptionierung in Gestalt eines Zweischrittes hat sich als Standard eta-
bliert, allerdings nicht ohne Umschweife, wie die Betrachtung eines weiteren
Urteils zeigen wird. Der Entscheid Katz gilt als richtungsweisend. Auch er bie-
tet eine alternative Sichtweise zu einer rdumlich und bindr codierten Idee des
Privaten. Verglichen mit einem fritheren Entscheid, OLMSTED v. United States,
der das Abhoren von Telefongespriachen noch nicht als unrechtmissige Verlet-
zung der privaten Sphire beurteilte, anerkannte der Entscheid KaTz, dass ein
Telefongesprich, selbst wenn es aus einer offentlichen Telefonkabine gefiihrt
wiirde, unter dem vierten Amendment geschiitzt werde. Insofern NISSENBAUM
zur Transformation des Konzeptes des Privaten von einem raumlichen Ansatz in
die Richtung der Anerkennung eines Lebensbereiches:

«Framing this landmark ruling in terms of the dichotomy of realms, it can be understood

as effectively transforming telephone conversation into a constitutionally protected priva-
te zone.»2412

2411 M. w. H. N1sseNBAUM, 115.
2412 Digs., 101.
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Anders die argumentative Stossrichtung im Urteil RILEY aus dem Jahr 1989.2413
Auch RiLey wurde illegales Verhalten vorgeworfen. Das Pasco County Sheriff‘s
Office von Florida hatte einen Hinweis erhalten, wonach MicHAEL RiLEY auf
seiner ruralen Liegenschaft Marihuana-Plantagen kultiviere. Der Beweis dafiir
wurde durch einen Helikopterflug tiber das Grundstiick erhoben. Wegen zweier
fehlender Dachverdeckungen waren die Pflanzen mit blossem Auge sichtbar.4!
Gerichtlich war spater die Frage zu beantworten, ob der von einem Helikopter-
flug aus einer Hohe von 120 Metern gewonnene Einblick in die relevanten
Bereiche mit dem vierten Amendment vereinbar sei oder nicht. Erstinstanzlich
bekam RriLey Recht: Das Gericht befand, dass die durch einen Flug tiber das
Grundstiick gewonnene Einsicht in das Innere eines Gartenhauses gegen «rea-
sonable expectations of privacy» und die im vierten Amendment verbiirgten
Rechte verstosse. Anders entschied in letzter Instanz der Supreme Court. In das
Zentrum seiner Argumentation riickte der Gerichtshof den folgenden Befund: Es
gibe keine «reasonable expectations of privacy», wonach es keine Observationen
aus dem Luftraum gibe — Flugzeuge seien ein hinreichend etablierter common
place 4

Gegen diese Mehrheitsmeinung brachte Justice CONNOR eine nachvollziehbare
concurrence an: Der Akzent in der Argumentation der Mehrheitsmeinung wiirde
sich zu stark an der Praxis und dem Recht der Luftfabrt orientieren. Es sei
nicht die Etablierung der Luftfahrt an sich, von der die «reasonable expectations
of privacy» abhingen wiirden. Nur weil das «Erhaschen» des entscheidenden
Blickes tiber die Plantage auf privatem Grund selbst ohne Zuhilfenahme weiterer
technischer Instrumente moglich war, konnte das Gericht wohl iibersehen, dass
das Flugzeug nicht zu der gemeinhin anerkannten Praxis und im Transportkon-
text im Einsatz stand. Vielmehr diente es als Hilfsmittel zur Observation im
Strafermittlungskontext. In dieser Funktion und zu diesem Zweck mochte man
nicht davon ausgehen, dass der Einsatz von Flugzeugen zur Aufdeckung von
unerlaubten Handlungen ungeachtet der Einhaltung von prozessualen Vorgaben
einer allgemein anerkannten Praxis entspricht. Die Flugtechnologie wurde gerade
nicht zu ihrem genuinen Zweck, dem Transport, eingesetzt. Vielmehr diente sie
der Informationsermittlung im Strafermittlungskontext. Nur dank ihr konnte
Einblick in die klassischen privaten Lebensbereiche gewonnen werden, worauf-
hin die so generierten Informationen in den Untersuchungskontext transferiert

2413 U.S. Supreme Court, 488 U.S. 445 — Urteil Riley v. Florida vom Oktober 1988/Januar 1989.

2414 Heute wiirde man hierfiir wohl Drohnen mit integrierten Kameras, Mikrofonen oder Sensoren, bei-
spielsweise zur Messung von Wirme, einsetzen; vgl. zur Thematisierung von Drohnen auch aus
einer datenschutzrechtlichen Perspektive resp. unter dem Aspekt des Privatsphirenschutzes
SCHEFER, ZSR 2014, 259 ff., insb. 270 ff.

2415 U.S. Supreme Court, 488 U.S. 445 — Urteil Riley v. Florida vom Oktober 1988/Januar 1989; vgl.
auch NissENBAUM, 160.
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wurden. Weil der Flugverkehr sufficiently common place ist, kann daraus nicht
abgeleitet werden, dass die Observation aus dem Flugzeug, die Informationsge-
nerierung qua Flugzeug im Lichte des vierten Amendments und der «reasonable
expectations of privacy» unproblematisch ist.

Gleichermassen um den Nachweis von Marihuana-Anpflanzungen auf einer
Privatliegenschaft ging es im Entscheid Kyrro v. United States aus dem
Jahr 2001.%#1¢ Die Detektion erfolgte indes, anders als bei RIPLEY, nicht mittels
Augenscheins. Zum Einsatz kam die Technologie der Warmebildgebung. Das
Gericht befand, dass die Anwendung der Wairmebildtechnologie, die erhohte
Temperaturen als Folge entsprechender Kulturen nachweisen konnte, keine aner-
kannte Praxis sei. Im Ergebnis sah das Gericht darin eine Verletzung der «reason-
able expectations of privacy».

Die schlaglichtartige Beleuchtung der drei Entscheidungen erhellt mehrere auch
informationsrechtlich relevante Aspekte:

Erstens zeigen sich die Bemithungen der US-amerikanischen Gerichte, Heraus-
forderungen von neuen Technologien im Zusammenhang mit der Informations-
ermittlung und -verarbeitung zu adressieren. Die «reasonable expectations of
privacy» werden als Instrument eingesetzt, um den Grad der Integration und
Akzeptanz gewisser Technologien zu bestimmen. Hieraus werden Folgerungen
fur den Schutzbereich der privacy gezogen. Die «reasonable expectations of pri-
vacy» zeigen sich damit als Bewailtigungsinstrument dort, wo der Rechtsapparat
von technischen Apparaturen herausgefordert wird.

Allerdings ist es, zweitens, nicht die Fokussierung auf eine bestimmte Technolo-
gie, aus der sich iiberzeugende Antworten fur die Herausforderungen, die unter
dem Dachbegriff des Privaten, der privacy diskutiert werden, ziehen lassen. Zur
Illustration: Technologien konnen, selbst wenn sie z. B. wie Facebook intensiv
genutzt werden, datenschutzrechtlich kritisch sein.?*!” Die Intensitdt der Nutzung
einer Informationstechnologie an sich sagt nicht zwingend gleichzeitig etwas
dariiber aus, ob mit dieser «reasonable expectations of privacy» verletzt werden
oder nicht.

In Bezug auf die drei Fille ist sodann, drittens, festzuhalten: In allen drei Fal-
len wurden Technologien eingesetzt, um mutmasslich vorgenommene illegale
Handlungen aufzudecken. Hierzu wurden Informationen aus einem personlichen
Lebensbereich observiert und erhoben, so durch Abhoérung der Gespriache aus
einer sog. Offentlichen Telefonzelle oder durch die Gewinnung von Bildern von
illegalen Plantagen mittels Warmebildkamera oder Fluggefahrt. Fur simtliche
Konstellationen wire zu erwarten gewesen, dass ungeachtet der eingesetzten

2416 U.S. Supreme Court, 533 U.S. 27 — Urteil Kyllo v. United States vom Februar/Juni 2001.
2417 Zu Risiken von Social Media vgl. vertiefend COEN, passim.
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Technologie die einschligigen strafprozessualen Ermittlungsvorgaben, wie sie fiir
die Observation gelten, zu beachten seien. Hierzu gehort in aller Regel eine be-
hordliche Autorisierung der Massnahme gemass einer gesetzlichen Grundlage.*!®

Bestatigt wird viertens, dass jede Technologie beziiglich ihrer Auswirkungen auf
das Private nur dann sinnvoll evaluiert werden kann, wenn die Technologie als
sozio-technologisch gelesen wird.?*"” Ein technisches Gerit isoliert als Maschine,
bestehend aus Hardware, Software, Kabeln und Netzen, wahrzunehmen oder
in seiner unmittelbarsten Funktion zu analysieren, ist fir die Kategorie des Priva-
ten auch im Recht wenig hilfreich.*?* Vielmehr sind die Gerite stets in ihren
Einbettungen und Beziigen zu sozialen Praktiken zu betrachten.?**! Folglich ist in
dieser Schrift mit dem Begriff «System» nicht oder nicht isoliert die Technologie
gemeint. Vielmehr geht es beim Terminus «System» resp. «Kontext» um die —
auch datenschutzrechtlich relevanten — einbettenden sowie einschligigen gesell-

schaftlichen Bereiche.2422

Die US-amerikanischen Entscheide richten den Fokus punktuell zu stark auf die
Akzeptanz der Technologie an sich. In allen drei Fillen wurde mittels dreier
verschiedener Technologien in einen Lebensbereich eingedrungen, der vernunfti-
gerweise wohl als privater Lebensbereich nicht nur vom betroffenen Individuum,
sondern von der Gesellschaft als solcher beurteilt wiirde: Das Telefongesprach,
auch wenn von einer offentlichen Zelle gefiihrt, gleichermassen wie die Bepflan-
zungen auf resp. innerhalb von privaten Liegenschaften diirften als Bereiche
der privaten Lebensfithrung anerkannt sein. Wenn Informationen aus jenen Be-
reichen mittels Technologien, seien es Abhorgerite, Uberflug oder Wirmebildge-
bung, abgegriffen werden, um diese alsdann zur Strafverfolgung auszuwerten,
sind einheitlich die strafprozessualen Ermittlungsvorgaben einzuhalten. Ein sol-
cher Schluss wurde auch firr den hier gewihlten Illustrationsfall des EGMR
gezogen. Leitend ist stets die Frage, welchen Einfluss Informationsfliisse — Infor-

2418 Auch hier liesse sich die Frage, wie es im Rahmen der Analyse des Versicherungsfalles getan wurde,
umformulieren. Der Fokus wiirde dann vom formellen Kriterium auf die materielle Evaluierung
schwenken und danach fragen, ob man zum Zwecke der Aufdeckung illegaler Handlungen - nota
bene: Es ging nicht um die Aufdeckung von «Kapitaldelikten», sondern in den beleuchteten Fillen
Riley und Kyllo ging es um die Frage des verbotenen Hanfanbaus resp. bei Katz um «Gambling» —
Informationen aus dem personlichen Lebensbereich erheben und zur Strafverfolgung in besagten
Kontext transferieren darf. Entscheidend zur Beantwortung hierfiir ist die Frage, ob ein entspre-
chender Informationsfluss die Integritit der Kontexte achtet oder vielmehr torpediert.

2419 Vgl. auch DoraTa, Berl J Soziol 2011, 265 ff.; NisseNBauM, 4 ff., 189 ff.; vgl. den Essay zu Such-
maschinen in ihren gesellschaftlichen Einbettungen GUGERLI, 9 ff.

2420 Vgl. N1ssENBAUM, S f.; zum komplexen Verhiltnis von Mensch, Technologie sowie Recht und Ana-
lysen von Mensch-Maschinen-Assoziationen, hybriden oder Multi-Aktanten-Systemen vgl. GRUBER,
24 ff., 221 ff., 258 ff.; TEUBNER, AcP 2018, 155 ff.; Karavas, Neue Zeitschrift fiir Sozialforschung
2010, 95 ff.

2421 NISSENBAUM, 5 f.

2422 Der Begriff des Kontextes wird gerade auch vonseiten der Sozialwissenschaften geprigt, indes nicht
ganz einheitlich definiert; vgl. NissENBAUM, 132 ff.; LUHMANN vertritt, dass unterschiedliche gesell-
schaftliche Systeme unterschiedliche Funktionen erfiillen, vgl. Systeme, 30 ff.
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mationspraktiken, aber auch Informationsnormen — in ihrer Gestaltung auf die
einbettenden Gesellschaftsbereiche zeitigen. Dass z. B. die Flugfahrt als Technolo-
gie gemeinhin verbreitet ist, hat hierbei nichts zu bedeuten. Denn nur weil die
Flugfahrt eine etablierte Praxis im Transportkontext ist, bedeutet dies nicht zu-
gleich, dass sie eine etablierte Technologie zur Observation im Strafverfolgungs-
kontext ist resp. dass die Vorgaben, die aus strafprozessrechtlicher Sicht an diese
formuliert werden, nicht zu beachten sind.

Mit diesen Erlauterungen wird fiinftens und abrundend nachvollziehbar, weshalb
umfassende Uberwachungsmassnahmen, denen sich Reisende an Flughifen un-
terziehen, breite Akzeptanz finden. Sie werden unter Privacy-Erwidgungen kaum
kritisiert: Sie dienen der Erfullung des Hauptzweckes des Transportsektors, dem
sicheren Transport von Menschen und Giitern. Die Informationserhebungen
verfolgen das Ziel, die Sicherheit der Passagiere zu gewihrleisten. Sie sind -
zumindest solange sie nicht anderen Zwecken zugefithrt und in andere Kontexte
uberfithrt werden — systemkonform. In dieser Systemkonformitit verortet Nis-
SENBAUM in ihrer Theorie von «Privacy in Context» das Erklarungsmuster, wes-
halb bestimmte Informationspraktiken breite gesellschaftliche Akzeptanz finden,
andere dagegen heftigen Widerstand auslosen. In Bezug auf die kontextuelle
Integritit losen disruptive Praktiken gesellschaftlich regelmissig Emporung aus
(ungeachtet der Frage, ob eine Technologie selbst intensiv genutzt wird).?#?

Nach diesem Ausflug in die US-amerikanische Rechtsprechung, der sich nament-
lich mit der Figur der verniinftigen Erwartungen mit Blick auf den Privacy-
Schutz und den Umgang der Gerichte mit neuen Technologien befasste, soll die
systembezogene Schutzdimension im Datenschutz nunmehr unter Bezugnahme
auf den kontinentaleuropidischen Rechtskreis exemplarisch erhartet werden.

Parallelen zum Illustrationsfall der geheimen privatdetektivischen Versicherungs-
observation finden sich im Fall Logistep.?*** Fiir die Verletzung der Verarbei-
tungsgrundsitze konnten im konkreten Fall keine iberwiegenden privaten oder
offentlichen Interessen zur Rechtfertigung erfolgreich vorgebracht werden. We-
der das okonomische Interesse der Logistep AG noch dasjenige an der Aufde-
ckung von Urheberrechtsverletzungen wiirden die umstrittene Vorgehensweise
rechtfertigen. Auch wenn sich die Erwidgungen des Bundesgerichts auf die Beur-
teilung des konkreten Falles bezogen, zeigt sich iiber die individualrechtliche
Konfliktlage hinausgehend eine Kollision zwischen verschiedenen Kontexten in-
folge Personendatenverarbeitungen. Erneut sind es Rationalititen aus dem 6ko-
nomischen Kontext, die den privaten Lebensbereich erodieren. Bundesgerichtlich

2423 NISSENBAUM, 3, 142, 158, 181 ff., 186 ff., 235; bestitigen lisst sich dieser Befund anhand der Re-
aktionen auf die geheime privatdetektivische Versicherungsobservation, den jiingsten Facebook-
Skandal, Google Street View usf.

2424 BGE 136 11 508.
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wurde namentlich die Verunsicherung problematisiert, die aus einer verdeck-
ten Ermittlung im Internet resultiere. Wiederum zeitigt bereits die Moglichkeit
einer Informationserhebung disruptive Wirkung auf den Kontext des Privatle-
bens. Letzterer existiert auch im Online-Bereich und verdient ebenda rechtlichen
Schutz.

Eindriicklich sichtbar wurde die Relevanz kontextueller Erwdgungen fiir den Da-
tenschutz am Volkszahlungsurteil des Bundesverfassungsgerichts.*** Das ebenda
gepragte Grundrecht auf informationelle Selbstbestimmung erlangte Prominenz.
Parallel zum Subjektschutz finden sich gewichtige Hinweise auf die Relevanz
des informationellen Systemschutzes. Dass systemische Schutzerwdigungen daten-
schutzrechtlich relevant und damit zu integrieren sind, wird tiber die Erwigun-
gen zum Statistikgeheimnis sowie die ankntipfenden Ausfithrungen zum Zweck-
bindungsgrundsatz anerkannt: Die im Kontext der Volkszihlung erhobenen Per-
sonendaten diirfen nicht ohne Anonymisierung anderen Verwaltungseinheiten
zur Erfillung ihrer Aufgaben zuginglich gemacht werden. Nur das Statistikge-
heimnis konne die Kooperationsbereitschaft der Biirgerinnen sowie Biurger und
damit deren Bereitschaft, die Fragen wahrheitsgemiss und vollstindig zu beant-
worten, sicherstellen. Miissten die Biirgerinnen und Biirger befiirchten, dass sie
aufgrund der im Rahmen des Zensus erteilten Personenangaben Konsequenzen
und Massnahmen in anderen Bereichen des Verwaltungsvollzuges zu gewirtigen
hétten, wirde das notwendige Vertrauen unterminiert, das Bedingung fiir eine
korrekte Beantwortung der statistischen Fragen ist. Im Ergebnis wiirde man das
Ziel einer aussagekriftigen Statistik torpedieren. Keine Zwangsmassnahme oder
deren Androhung konnte die Integritat der Statistik besser gewdhrleisten als
das Statistikgeheimnis. Dartiber hinaus wiren organisatorische Massnahmen zu
ergreifen, welche die Neutralitit der Erhebenden sicherstellen.

Der Aspekt des datenschutzrechtlichen Systemschutzes wird, pro memoria, gut
sichtbar anhand der verschiedenen Amits- und Berufsgebeimnisse. Sie gaben be-
reits einleitend in dieser Schrift den Impuls, datenschutzrechtliche Grundannah-
men zu hinterfragen. Amts- und Berufsgebeimnisse formulieren Informationsblo-
ckaden fur den Fluss von Personendaten. Sie verhindern auch zum Schutz gesell-
schaftlicher Subsysteme den Transfer von Informationen in andere Bereiche. Es
ist die Gestaltung von Informationsfliissen innerhalb und zwischen verschiedenen
Systemen, die sich namentlich an der Frage orientiert, welchen Einfluss die jewei-
lige Strukturierung von Informationsflussen auf die Verwirklichung oder Erosion
der Ziele und Zwecke von involvierten, einbettenden Gesellschaftsbereichen zei-
tigt. Dies ist als Aufgabe des Datenschutzrechts anzuerkennen.

2425 Vgl. BVerfGE 65, 1 - Volkszidhlung, Urteil vom 15. Dezember 1983; so auch die Erkenntnis einer
Analyse des Urteils, gerade auch mit Blick auf die Ausfithrungen zur Zweckbindung, vgl. zweiter
Teil, V. Kapitel, B.4.
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Die Gestaltungsmoglichkeiten gehen weit tiber die Moglichkeit des «Ja» oder
«Nein» eines Datenflusses, eines «alles oder nichts» hinaus. Zwischen dem freien
Informationsfluss auf der einen Seite und dem Verbot des Informationsflusses
namentlich qua Geheimhaltungspflichten auf der anderen Seite — quasi die bei-
den Extremlosungen — liegt ein weites Spektrum von Gestaltungsvariationen. Sie
ermoglichen es, datenschutzrechtlich ausdifferenzierte, nuancierte und kontext-
addquate Losungen zu formulieren.?#2¢

Die Gestaltung der Datenfliissse durch datenschutzrechtliche Normen schiitzt
durchaus das konkrete Individuum und ggf. seine konkrete Beziehung. Sie sichert
allerdings zugleich die Funktionstiichtigkeit und Integritdt gesellschaftlicher Be-
reiche ab, in welche die Informationsverarbeitungen eingebettet sind. Das hier
entwickelte datenschutzrechtliche Systemparadigma inkludiert das Subjektpara-
digma.

Mlustrativ nochmals das Arztgeheimnis: Das Arztgebeimnis verfolgt neben dem
Schutz der Personlichkeit der Patientin auch die Absicherung einer Vertrauens-
beziehung zwischen Patientin und Arztin. Damit wird ein Beitrag zur Gewihr-
leistung der individuellen Gesundbeit geleistet: Nur eine offene, transparente
Informierung vonseiten der Patienten gegentiber dem Medizinalpersonal und die
vertrauensvolle Kommunikation iiber Gesundheitsbelange im Arztin-Patientin-
Verhiltnis erméglicht es der Arztin, angemessene Massnahmen fiir die betroffene
Patientin zu definieren. Zusitzlich hat das Arztgeheimnis eine kollektiv-institu-
tionelle Dimension. Es sichert die Ziele des Gesundbeitssektors sowie deren
Erreichung und damit die Gesundheit als allgemeines Gut ab.?*?” Vertrauen
Menschen nicht darauf, dass die der konsultierten Arzteschaft eréffneten Infor-
mationen diskret behandelt werden, wird riskiert, dass unter Umstinden ein
erforderlicher Arztbesuch unterbleibt, eine konsultierte Arztin nur ungeniigend
und unvollstandig informiert wird oder von Arzt zu Arzt gepilgert wird. Im
Ergebnis wirde damit die Gesundhbeit der Allgemeinbeit aufs Spiel gesetzt, gera-
de bei hoch ansteckenden und schweren Krankheiten. Im Gesundheitsbereich

2426 «We have a right to privacy, but it is neither a right to control personal information nor a right to
have access to this information restricted. [...] these distinctive systems of what I have called con-
text-relative informational norms, governing flows of personal information, are finely tuned to the
internal purposes of contexts and also to some degree responsive to fundamental human rights and
values», so NIsSENBAUM, 131 f.; dazu, dass der access resp. der Zugang zum Schliisselbegriff in der
Informationsgesellschaft wird und wie sich Nutzungsbefugnisse und damit auch die Eigentumskate-
gorie wandeln, m. w. H. auch auf Rirkin, KuBg, JZ 2001, 944 ff.; gerade im Zuge der Digitalisie-
rung ist der Befund der Dematerialisierung im Sinne des Verschwindens der korperlichen Schicht
von zentraler Bedeutung zur Erfassung neuer rechtlicher Herausforderungen, z. B. im Urheberrecht;
RIFKIN, Access, 9 ff. beschreibt nicht nur die gegeniiber dem Eigentum verdringende Relevanz von
access, sondern auch die Kollision verschiedener gesellschaftlicher Kontexte, wie sie in dieser Schrift
als Brennpunkt datenschutzrechtlicher Herausforderungen herausgearbeitet werden — vgl. insofern
19 f£., 183 ff.

2427 Vgl. NissenBauM, 159f. 171 ff., 187,201 f.
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untergraben folglich nicht kanalisierte Datenflisse den Gesundheitssektor selbst.
Anzufigen ist, dass das Arztgeheimnis, das mit dem Hippokratischen Eid als eine
der dltesten und traditionsreichsten Datenschutzbestimmungen zu bezeichnen
ist, jlingst gewisse flankierende Differenzierungen findet. Exemplarisch wurde
auf die Bestimmungen im Humanforschungsgesetz hingewiesen. Diese ergingen
nicht, weil Arzte weniger Gewicht auf Vertraulichkeit legen. Vielmehr wird die
Eroffnung bestimmter Informationen im Interesse des Gesundheitskontextes an
sich zugelassen, um dessen Ziele effizienter zu bewerkstelligen.?*?8

Ahnlich kann das Steuergebeimnis als Instrument der Absicherung des Vertrau-
ens der Steuerpflichtigen gelten: Sie deklarieren am ehesten dann vollstindig und
wahrheitsgetreu ihre Vermogens- und Einkommensverhaltnisse, wenn sie sich
darauf verlassen konnen, dass die Angaben nicht an Drittpersonen weitergereicht
werden. In den Worten von ANDREW MELLON, Finanzminister der Vereinigten
Staaten im Jahr 1925:

«While the government does not know every source of income of a taxpayer and must
rely upon the good faith of those reporting income, still in the great majority of cases this
reliance is entirely justifiable, principally because the taxpayer knows that in making a
truthful disclosure of the sources of his income, information stops with the government.
It is like confiding in one’s lawyer.»24*
Aufschlussreich sodann die Stimm- und Wablgeheimnisse.**° Auch sie dienen
nicht nur der Gewihrleistung individueller Entscheidungsfreiheit und politischer
Meinungskundgabe. Sie nehmen zugleich eine Garantenstellung fiir das demo-
kratische System an sich ein.

Fir den demokratischen und politischen Kontext ist der jiingste Facebook-
Skandal in Erinnerung zu rufen. Er illustriert in eindricklicher Weise die Kol-
lision zwischen Gesellschaftsbereichen wegen Informationsverarbeitungen. Perso-
nenangaben, die Facebook-Nutzerinnen tiber das Netzwerk zwecks personlicher
Beziehungspflege austauschten, wurden mutmasslich an Cambridge Analytica
weitergeleitet. Das Unternehmen nahm in der Folge Auswertungen vor. Gestutzt
darauf wurde gezielt auf das Wahlverhalten eingewirkt, indem spezifisch und
selektiv Informationen uber die Prisidentschaftskandidaten geschaltet wurden.
Mit anderen Worten wurden aus Informationen, ausgetauscht tiber ein Netzwerk
zur Pflege personlicher und familiirer Beziechungen, Vorlieben, Angste, Einstel-
lungen usf. ermittelt, um hierauf basierend die Entscheidungsfindung und das
Wahlverhalten zu manipulieren. Solche Verarbeitungsprozesse untergraben nicht
nur den uber die Plattform gefithrten privaten Lebensbereich personlicher Bezie-

2428 Vgl. NissEnBAUM, 177.

2429 DIEs., in: SAVIRIMUTHU (ed.), The Library of Essays of Law and Privacy, III, V.; zu den jiingeren
Diskussionen NoBEL, SJZ 2018, 14 ff., 16; zum Verhiltnis zwischen Bankkundengeheimnis und
Steuergeheimnis MEYER, in: Scumip (Hrsg.), 244 ff., 247.

2430 Vgl. Art. 283 StGB.
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hungspflege des Einzelnen sowie die freie und personliche Willensbildung als
Burgerin und Wahlberechtigte. Sie wirken sich disruptiv auf das demokratische
Staatssystem aus.

Mit all diesen Beispielen wurde die Notwendigkeit eines Paradigmemwechsels
fiir das Datenschutzrecht der Zukunft erhirtet: Eine angemessene datenschutz-
rechtliche Regulierung wird moglich, wenn der Fokus auf eine Subjekt-Objekt-
Beziehung, ein Datensubjekt und Personendaten als Quasi-Objekte gelost wird.
Notwendig ist eine Betrachtungsweise, die Datenfliisse in das Zentrum der Auf-
merksamkeit stellt. Fliissse von Personendaten sind in ihrer Einbettung in ver-
schiedene gesellschaftliche Bereiche zu betrachten.?3' Das Datenschutzrecht der
Zukunft hat als Schutzzweck konsequent nicht nur den Subjektschutz, sondern
auch den Systemschutz zu adressieren. Regelmissig inkludiert der Systemschutz
den Subjektschutz. In einem die Kontextintegritit wahrenden Datenschutzrecht
findet ein ausdifferenzierter Einsatz informationsrechtlicher Gestaltungsmdaglich-
keiten statt, der bestmoglich die Integritat der involvierten Gesellschaftsbereiche
achtet.

Um ein systemaddquates Datenschutzrecht zu konstruieren, driangt sich die Bil-
dung von Szenarien auf. In der Folge wird unter Berticksichtigung der jeweils
involvierten Gesellschaftsbereiche, der Personen in ihren verschiedenen Rollen
sowie der Ziele und Zwecke der jeweiligen Bereiche evaluiert, welche Auswir-
kungen unterschiedliche Gestaltungsmechanismen mit Blick auf Personendaten-
flisse auf die Funktionstiichtigkeit und die Zielerreichung der auf dem Spiel
stehenden Gesellschaftsbereiche zeitigen.

Das ist die Richtung, in welche die bereits zitierten Worte von SIMITIS weisen,
wonach es nicht die Struktur des Personlichkeitsrechts, sondern die Struktur der
Gesellschaft ist, die das Datenschutzrecht bestimmt.?*? Oder derselbe Autor mit
den Worten:
«In dem Masse freilich, in dem die Verarbeitung personenbezogener Daten zum Unterfall
des allgemeinen Personlichkeitsrechts erklirt wird, verengt sich auch die Regelungsper-
spektive. Die Auseinandersetzung mit der Verarbeitung und ihren Folgen gerdt zum rein
individuellen Problem, fiir dessen Losung, so scheint es, lediglich die Grundsitze in
Betracht kommen konnen, die ansonsten ebenfalls bei der rechtlichen Bewertung von
Eingriffen in individuelle Rechtspositionen zu beachten sind.»%433

Der Zweck des Datenschutzrechts wird damit nicht mehr isoliert im Personlich-
keitsschutz verortet. Er wird ergdnzt um die Dimension des systemischen Schutz-
zweckes.

2431 Richtungsweisend NI1SSENBAUM, insb. 186 ff. und 231 ff.

2432 Insofern Simrtis im Interview, <https://www.datenschutzzentrum.de/artikel/940-Interview-mit-Prof.
-Dr.-Dr.h.c.-Spiros-Simitis.html> (zuletzt besucht am 30. April 2021).

2433 DERs., Einleitung: Geschichte — Ziele — Prinzipien, NomosKomm-BDSG, N 26.
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Mit den Beispielen wurden in erster Linie Informationsblockaden zum Zweck
des Schutzes von Systemen und Kontexten angesprochen. In der eingehend dis-
kutierten Konstellation der geheimen Observation im IV-Versicherungskontext
wurde die fehlende Informationsblockade resp. der Transfer von Personendaten,
die durch das geheime Ausforschen des Privatbereiches gewonnen und in den
Versicherungsbereich eingespeist wurden, kritisiert. Korrumpiert wiirde die In-
tegritit des Kontextes des privaten Lebens, der Sozialversicherung sowie des
Gesundheitsbereichs.

Es gibt aber auch die entgegengesetzte Konstellation: die Situation, in welcher
das bisherige weitreichende Verbot eines Informationstransfers disruptive Aus-
wirkungen auf die Kontexte zeitigt. Das Beispiel, das den bis vor Kurzem weitge-
hend unterbundenen Informationstransfer problematisiert, ist im Institut der Ad-
option und im Adoptionsrecht zu finden. Anhand der informationsrechtlichen
Regelungen zur Adoption zeigt sich die Relevanz von (unterbundenen) Informa-
tionsfliissen fiir die Personlichkeit, Identitit und einen privaten Lebensbereich so-
wie fir das Familienleben resp. die Gestaltung familidrer Beziehungen.?** Die
Schweiz kannte bis zum 1. Januar 2018 einzig die sog. Inkognitovolladoption, in
deren Konzept grundsitzlich keine informationelle Verbindung zwischen dem ad-
optierten Kind (und der Adoptivfamilie) auf der einen Seite und der leiblichen
Familie auf der anderen Seite gewahrt werden soll. Das Konzept des clean break
sollte, so wurde es lange vertreten, dem Wohl des Kindes dienen, ebenso den Ad-
optiveltern wie den leiblichen Eltern. Man zielte darauf ab, allen Beteiligten die
Fihrung eines Lebens zu ermoglichen, «als ob» es nie zu einer Adoption gekom-
men wire, als ob nie eine Mutter ein Kind weggegeben hitte, Eltern kein Kind
geboren hitten usf. Die Adoptivfamilie sollte durch die geheime Volladoption
eine «ganz normale», sprich quasi natiirliche Familie sein konnen, was zusitzlich
durch die Fiktion der Geburt durch die Adoptiveltern mittels Registervorgangs
symbolisiert wird. Besagtes Modell wurde im Zuge der jiingsten Revision ange-
passt, wobei der adoptionsrechtliche clean break relativiert wird und in differen-
zierter(er) Weise Informationenfliisse zugelassen werden.?*** Fiir diese Anpassun-
gen sprachen viele Argumente aufseiten aller Parteien des Adoptionsdreiecks.?#3

Bei der geheimen Adoption torpedieren die Nichtinformation des Kindes tber
seine Herkunft, der unterbundene Fluss von Informationen iiber seine Herkunfts-
familie, die Motive der leiblichen Eltern fiir ihren Entscheid, ihre Lebenssituati-
on, iiber vorhandene Geschwister, Gesundheitsthemen in der leiblichen Familie
usf., aber auch zu seiner Herkunftskultur das Kindeswohl, das seine Identitit,
die Identitdtsbildung und die Gesundheit umfasst. Fiir das adoptierte Kind sind

2434 Vertiefend PFAFFINGER, N 179 ff.
2435 Vgl. neu Art. 268b-e ZGB.
2436 Vgl. PFAFFINGER, N 139 ff.
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insofern (unter anderem) seine beiden familialen Bezuge relevant und somit die
Zulassung des Informationsflusses zum familialen und kulturellen Herkunftssys-
tem. Die Unterbindung von Informationsfliissen zwischen Kind und Herkunfts-
kontext bei der geheimen Adoption untergrabt nachweislich das Wohl, die In-
tegritit des Kindes als Individuum und seine Identitat(sbildung), die aus zwei
familialen und kulturellen Welten mitkonstituiert wird. Diese erfolgte — vermeint-
lich — zum Schutz des Systems der Adoptivfamilie. Erfahrungen und Studien
zu dieser «Informationspraxis» im Adoptionsrecht haben deutlich werden lassen,
dass die Unterbindung des Informationstransfers die Kontextintegritit storen
kann. Fiir dieses Feld wurde ein differenziertes Regime vorgeschlagen, wobei
der schweizerische Gesetzgeber mit der jiingsten Revision des Adoptionsrechts
einen Schritt in diese Richtung vorgenommen hat. Etwas allgemeiner betrach-
tet ldsst sich feststellen, dass sich innerhalb des Familienrechts ein «Familien-
informationsrecht» herauszubilden scheint. Die Anerkennung von Informations-
anspriichen im Kontext familidrer Systeme basiert regelmiassig auf Erwiagungen
zur Personlichkeit und Identitit, womit das «Privatleben», der personliche, indi-
viduelle Lebensbereich in Abgrenzung zum familidren Lebensbereich adressiert
und koordiniert wird.?*”

Um der Notwendigkeit Rechnung zu tragen, im und tiber das Datenschutzrecht
plurale Verarbeitungszusammenhinge miteinander zu harmonisieren, gibt es di-
verse Moglichkeiten zur Gestaltung von Informationsfliissen. Der differenzieren-
de Einsatz der Instrumente («Transmissionsprinzipien» in der Terminologie von
NissenBauM) ist ein Kernelement fiir ein kontextgerechtes Datenschutzrecht,
ein Recht auf informationellen Systemschutz.?*3® Das Datenschutzrecht der Zu-
kunft hat verstirkt die einbettenden Gesellschaftsbereiche zu beriicksichtigen.?**
Es geht um die rechtliche Gestaltung von Datenfliisssen. Zur Harmonisierung
der jeweils auf dem Spiel stehenden Kontexte qua informationsrechtlicher Ge-
staltung dienen manchmal die Blockade des Informationsflusses, womit die Ge-
heimhaltung das Instrument der Wahl ist. In anderen Konstellationen ist es die
differenzierte Zulassung von Informationsfliissen oder die Einwilligung.?*° Es
sind weder Kontrollen oder Einwilligungskonstruktionen noch Geheimnisse per
se, die tiber samtliche Bereiche hinweg in hegemonialer Weise vonseiten des Da-

2437 Vgl. auch Digs., FamPra.ch 2014, 604 ff.

2438 NissenBauM, 145 ff., 201f., 217 ff.; auf Deutsch iibersetzt mit dem Terminus der Ubertragungs-
grundsitze, DIEs., in: HEINRICH-BOLL-STIFTUNG (Hrsg.), 53 ff., 60 f.; vgl. DRUEY, in: BREM/DRUEY/
KRAMER/SCHWANDER (Hrsg.), der z. B. die Unterbindung von Information als organisatorisch radi-
kale Losung beurteilt, 877 ff., 889; nicht spezifisch fiir das Datenschutzrecht zu verschiedenen
rechtlichen Gestaltungsmdoglichkeiten von Informationsfliissen bereits DREIER, in: BIZER/LUTTER-
BECK/RIESs (Hrsg.), 65 ff., 71 ff.

2439 Vgl. NisseNBaUM, 189 ff.

2440 Fir die Umsetzung von Zugangsbeschrinkungen resp. Informationsblockaden sind technische
Massnahmen wie Firewalls von hoher Bedeutung, hierzu CAvOUKIAN/CHIBBA/WILLIAMS/FERGUSO,
Jusletter IT vom 21. Mai 2015, N 11.
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tenschutzrechts die angemessene Antwort liefern konnen.?*! Vielmehr ist unter
Berticksichtigung der jeweiligen Ziele und Zwecke der hinter den Verarbeitungs-
prozessen stehenden Kontexte und Systeme zu evaluieren, wie die Verarbeitungs-
prozesse zu gestalten sind, damit diese mit ihren spezifischen Zielen bestmoglich
geschiitzt werden.?**

Die Beispiele, anhand derer die systemische Schutzdimension datenschutzrecht-
licher Herausforderungen illustrierbar ist, liessen sich beliebig fortfithren. Um
nur ein weiteres zu nennen: die Omnibus Information Providers, die Informatio-
nen aus diversen Quellen und von unzihligen Akteuren sammeln und ebenso
diffus distribuieren.?*** Fiir die hier generierten enormen Datenbestinde wurden
namentlich drei Kernprobleme systematisiert: erstens Sicherheitsaspekte infolge
und im Sinne von Zugriffen durch «unerwiinschte» Personen und damit die
Zufihrung in andere Kontexte, zweitens die Irrtumsraten, indem bei grossen
Datenbestanden Verwechslungen sowie Fehlschliissse vorkommen - zu nennen
sind insofern Bonitits- und Krediteinschitzungen sowie (falsche) medizinische
Behandlungen —, und drittens das sog. Social Sorting, womit der Konnex zwi-
schen privacy und Gleichheit angesprochen wird: Personen werden in Slots ein-
geteilt, ggf. diskriminiert, und erhalten unterschiedliche Behandlungen aufgrund
solcher Entscheidungen, woraus unter Umstidnden eine segmentierte Gesellschaft
resultieren kann.?*** Manipulatives Marketing untergribt die freie und informier-
te Wahl der Konsumenten. Miissen Konsumenten eruieren, was ihnen nicht ange-
boten wird usf., wird das Element der Ineffizienz in den Markt eingefiihrt. Oder
sie verzichten auf den Konsum resp. suchen nach Alternativen. Gegenseitiges
Vertrauen in den Markt ist fundamental; geht es verloren, resultieren negative
Konsequenzen, hier ebenso auf den freien, wettbewerbsbasierten Marktplatz.2#4S
Entsprechend wird die Bedeutung des Datenschutzrechts auch fiir den wirtschaft-
lichen Fortschritt und namentlich den digitalen Handel neu explizit von der
DSGVO anerkannt.?#4¢

Im Anstellungskontext ist ein System, das keinerlei Restriktionen fiir die Erhe-
bung von Informationen zu potentiellen Arbeitnehmenden vorsieht, zwar geeig-

2441 Vgl. DRUEY, in: BREM/DRUEY/KRAMER/SCHWANDER (Hrsg.), 379 ff., 395, der nicht spezifisch daten-
schutzrechtlich auf die optimale Gestaltung von Informationsfliissen hinweist, womit weder ein ma-
ximales noch ein minimales Mass an Information per se erstrebenswert ist; vgl. zu verschiedenen
rechtlichen Gestaltungsmoglichkeiten von Informationsfliissen bereits DREIER, in: BIZER/LUTTER-
BECK/RiESs (Hrsg.), 65 ff., 71ff.; dazu, dass privacy nicht Kontrolle an Personendaten bedeutet,
ScHwaARrTZ, Wis. L. Rev. 2000, 743 ff., 755 ff.

2442 Richtungsweisend Ni1ssENBAUM, 1 ff., 231 ff.

2443 Vgl. z. B. WEICHERT, wrp 1996, 522 ff., 523 ff.; hierzu dritter Teil, VIL Kapitel, B.2.

2444 Vgl. N1ssenBAUM, 205 ff., insb. 208 mit einem Verweis auf den Juristen STRAHILEVITZ, dem gemiss
Differenzierungen nicht per se unzulissig seien; unzulissig sollen unfaire Differenzierungen und
nicht nachvollziehbare Sortierungen sein.

2445 Digs., 213.

2446 Vgl. insb. ErwG 2, 5, 7, 9.
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net, die Interessen einzelner Unternehmen gut zu bedienen, allerdings ggf. Men-
schen bestimmter Religionen oder mit Handicaps oder Frauen zu exkludieren.
Im Ergebnis konnen unbeschrinkte Datenverarbeitungen in einer suboptimalen
Nutzung der Human Resources miinden.?**” Der Anstellungskontext ist ein be-
sonders konfliktbehaftetes Feld, da hier ein intensiver Informationsaustausch
stattfindet, der aber nicht immer harmonisch ist. Er kollidiert mit einem Recht
auf Autonomie des Subjektes im Sinne der Selbstprasentation der Kandidieren-
den, das seinerseits vom Interesse des Arbeitgebers konterkariert wird, die In-
formationen zu verifizieren. Auch solche Prozesse sollen beziiglich der Ziele,
Zwecke und Werte der Kontexte analysiert werden. Zu viel Autonomie beim
Subjekt fithrt ggf. zu Fehlanstellungen mit Produktivitdtseinbriichen, wohingegen
zu viel Kontrollmoglichkeit bei den Unternehmen ggf. zuriickhaltende oder tiber-
korrekte Kandidatinnen verhindert.>#$

In Bezug auf die politische Teilbabe etabliert sich ein Vorgehen, wonach politi-
sche Parteien vermehrt Unternehmen einschalten, die «hoch qualitative Informa-
tionen fiir politische Organisationen» beschaffen. Beim Facebook-Skandal wird
zwar von einem Datenleck gesprochen, doch das Ergebnis war, dass Personen,
welche die Plattform zur personlichen Kommunikation nutzen wollten, gezielt
fur den Wahlvorgang des amerikanischen Prasidenten manipuliert wurden. Man
riskiert, dass die offentliche Debatte vermindert wird, womit man dem politi-
schen Kontext an sich schadet, gelten doch die informierte Biirgerin und der
autonome Biirger als relevant fir eine funktionierende Demokratie.?** Wihrend
in einer Demokratie Biirger unter Geheimhaltung wihlen und abstimmen, wird
politischen Reprisentanten, die Rechenschaft ablegen miissen, nicht dieselbe Au-
tonomie zugestanden. Thre Autonomie ist anders und geringer als diejenige der
Biirgerinnen und Biirger bei der Wahl.245°

Im Kontext der Erziebhung lasst sich eine Kollisionskonstellation beschreiben,
wenn beispielsweise Personendaten aus einem Studierendenerfassungsprogramm
— wie es ein sog. Primius-Programm einer Universitdt darstellt — an die Arbeit-
geber gereicht werden. Eine solche Praxis, wonach Angaben tber die besten
Studierenden an Arbeitgeber eroffnet werden, birgt Risiken dergestalt, dass Un-
ternehmen Ideen hinausziehen, Schulen ihre Curricula anpassen, Unternehmen

2447 Vertiefend zum Fall SOBBING, InTeR 2018, 182 ff.; NisSENBAUM, 214.

2448 NISSENBAUM, 177.

2449 KUBLER, SDFE, 1; in diesem Sinne auch in Bezug auf das E-Voting ENGI/HUNGERBUHLER, medialex
2006, 17ff., 20; NIsSENBAUM, 214; SPIECKER genannt DOHMANN, in: EPINEY/SANGSUE (Hrsg.),
1ff., 3 ff.; kritisch zur Relevanz der Informiertheit Miric, NZZ am Sonntag vom 16. Juni 2018,
Die Informiertheit des Stimmvolks ist gar nicht so wichtig, <https://nzzas.nzz.ch/meinungen/die-info
rmiertheit-des-stimmvolks-ist-gar-nicht-so-wichtig-1d.1395421?reduced=true> (zuletzt besucht am
30. April 2021).

2450 NISSENBAUM, 176 ff.
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Einfluss auf die Universitit nehmen: Der Bildungskontext kann korrumpiert wer-
den durch entsprechende Datenfliisse.?*!

Samtliche Beispiele zeigen, dass es aus einer Datenschutzperspektive zu kurz
greift, isoliert das Individuum und Datensubjekt, seinen Schutz, seinen Willen,
seine Personlichkeitsverletzung zu adressieren. Vielmehr ist es ebenso Aufgabe
und damit Zweck des Datenschutzrechts, die gesellschaftlichen Bereiche, Kontex-
te und Systeme angemessen zu schiitzen, in welche die Personendatenfliisse und
Verarbeitungsprozesse eingebettet sind. Die diversen etablierten Gesellschaftsbe-
reiche bilden die Hintergrundfolie fiir die datenschutzrechtliche Thematisierung.
Das Datenschutzrecht zeigt sich damit nicht als isolierte, eigenstindige und los-
gekoppelte Rechtsmaterie. Vielmehr ist Datenschutzrecht systemrelatives Recht.
Die rechtliche Strukturierung der Vorgaben an die Datenfliissse und Verarbei-
tungshandlungen haben nachhaltigen Einfluss auf den Schutz der Integritat resp.
die Erosion von sozialen Kontexten, die ihrerseits bestimmte Ziele und Zwecke
verfolgen. Folglich ist fur das Datenschutzrecht nicht von einer dualistischen
Struktur der Gesellschaft von offentlich versus privat auszugehen, stattdessen
von einer pluralistischen Struktur. Gleichermassen ausdifferenziert zum Einsatz
zu kommen haben dann die verschiedenen Mechanismen und Instrumente, die
Datenverarbeitungsprozesse strukturieren und gestalten. Kein Instrument ist im
Alleingang in der Lage, diese komplexen Herausforderungen angemessenen Lo-
sungen zuzufithren. Mit diesen Ausfiihrungen ist es moglich geworden, Struktur-
merkmale eines Rechts auf informationellen Systemschutz zu umreissen.

C. Systemrelatives Datenschutzrecht
1. Theoretischer Rahmen, Einbettung und Elemente

Fiir die Entwicklung einer Theorie vom Recht auf informationellen Systemschutz
ist das Konzept der kontextuellen Integritit resp. die «Privacy in Context»-Theo-
rie von Ni1sseNBAUM leitend. Thr Konzept der «Privacy in Context» kniipft an
Studien namhafter Vertreter systemischer resp. kontextueller Gesellschaftstheori-
en an, namentlich an die von WEBER, GOFFMAN, PARSONS, POWELL, LUHMANN,
WaLZER oder BOURDIEU.>*? Die US-amerikanische Philosophin NIssENBAUM
statuiert:

2451 Digs., 169 ff.
2452 Fiir eine rechtswissenschaftliche Studie, die ein Recht auf informationellen Systemschutz vorschligt,
sind sodann namentlich die Beitrige von TEUBNER massgeblich.
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«A right to privacy is a right to context-appropriate flow. The point of departure is a

commitment to appropriate flow and not to control or secrecy.»>4%3
Angemessen meint hier gerade nicht, was Zivilrechtswissenschaftler der Schweiz
gemeinhin mit Art.4 ZGB und dem Ermessensbegriff assoziieren wiirden. Es
geht nicht um die Realisierung der Einzelfallgerechtigkeit unter Berticksichtigung
samtlicher Umstinde des Einzelfalles. Vielmehr gelten Personendatenfliisse dann
als angemessen, wenn ihre Gestaltung die grosseren gesellschaftlichen Herausfor-
derungen zu adressieren und die Integritdt der jeweiligen sozialen Bereiche mit
ihren spezifischen Zielen, Zwecken und Rationalitdten zu schiitzen vermag. Hier-
zu nochmals NISSENBAUM:

«[...] privacy as contextual integrity is a complex, delicate web of constraints on the

flow of personal information that itself brings balance to multiple spheres of social and

political life.»**5*
Der Ansatz der Autorin ist stark sozialwissenschaftlich gepragt. NissENBAUM
macht sich zur Detektion und Verifizierung ihrer These und ihres Konzepts die
gesellschaftlichen Reaktionen zunutze, welche bestimmte Personendatenverarbei-
tungen auslosen oder gerade nicht auslosen. Nicht alle Personendatenverarbei-
tungen stossen in der Allgemeinheit auf Skepsis, Widerstand oder Entriistung.
Einige Datenverarbeitungen werden, trotz ihrer Breite und Tiefe, gesellschaftlich
gut akzeptiert. Im Zuge der COVID-19-Krise diirfte das sichtbar geworden sein.
Die gesellschaftlichen Reaktionen setzt NISSENBAUM als Seismografen zur Aufde-
ckung von Verletzungen kontextueller Integritat ein.**5

Zur Illustration: Die Unterbreitung von Buchvorschlagen auf Amazon wird, ver-
gleichbar zur Empfehlung durch eine kompetente Buchhindlerin, als positive
Dienstleistung verstanden.”*¢ Anders dagegen wird das Cross-Side-Tracken, wie
es z. B. DoubleClick vornimmt, kritisch wahrgenommen.?*” Beispielloses Empo-
ren loste die Nutzung von Personendaten aus, die auf Facebook - einer Plattform
zur Pflege personlicher Beziehungen — gesammelt und der (Aus-)Nutzung im
politischen Zusammenhang zugefithrt wurden.?*5

Die Rahmenstruktur fuar NissenBaums Theorie der «kontextuellen Integri-
tiat» basiert zudem auf der Erkenntnis, wonach der Umgang mit Datenverarbei-

2453 NISSENBAUM, 127.

2454 Digs., 128.

2455 «Generally, people are unnerved to discover they are ,known* when they enter what they believe
to be a new setting; we dislike having information about ourselves divulged out of context», vgl.
NISSENBAUM, 50; zur sog. «Gefiihlstheorie» von EHRLICH vgl. REHBINDER, 46.

2456 Vgl. VESTING, in: LADEUR (Hrsg.), 155 ff., 160 f.

2457 Vgl. ToUuBIANA/NARAYANA/BONEH u. a., 1ff.; NissENBAUM, 195; hierzu auch LANGHEINRICH/KAR-
joTH, digma 2012, 116 ff., 121 ff.

2458 Illustrativ hierfiir die Titulierung als (Daten-)Skandal auch in wissenschaftlichen Beitrigen SOB-
BING, InTeR 2018, 182 ff.
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tungstechnologien als sozio-technische Praxis zu beschreiben ist.*° Fiir die Geis-
tes-, Sozial- und Rechtswissenschaften folgt hieraus, dass die jeweiligen Techno-
logien in ihrer Einbettung und den daraus resultierenden Auswirkungen auf die
sozialen Interaktionen zu analysieren sind.>*%

Nachfolgend sollen zwecks Theoriebildung vor dem Hintergrund besagter Studi-
en sowie der in dieser Schrift zum Datenschutzrecht gewonnenen Erkenntnisse
Kernbegriffe und -elemente eines Systemparadigmas im Datenschutzrecht prazi-
siert werden.

Von grundlegender Bedeutung ist der Terminus des Systems resp. Kontextes. Die
Begriffe «Systeme», «Kontexte», «gesellschaftliche Bereiche» oder «Sphiren»,
aber auch «Institutionen» kamen in dieser Schrift bislang mit einer gewissen Dif-
ferenzlosigkeit und Ungenauigkeit zum Einsatz. Dieses schematische Vorgehen
geschah wohl wissend, dass sich die Begriffe teilweise iiberlappen, teilweise un-
terscheiden.?*! Die Unscharfe kann hingenommen werden, da es in erster Linie
darum geht, (anti-)thesenhaft einen Kontrapunkt zu benennen: Alle Begriffe re-
prasentieren einen Gegenbegriff oder ein neues Paradigma gegeniiber einem am
Subjekt, der Person, dem einzelnen Individuum ausgerichteten Schutzkonzept.
Ersteres ldsst sich als systemisches oder auch kontextuelles Datenschutzpara-
digma, kurz informationelles Systemschutzparadigma charakterisieren. Letzteres
lasst sich als individualistisches Datenschutz- resp. Privatheitsparadigma resp.
Subjektschutzparadigma beschreiben.

Kontexte sind strukturierte soziale Systeme, die sich entwickelt haben, um be-
stimmte als grundlegend angenommene Aspekte des Lebens zu organisieren und
entsprechende Werte und Ziele zu erreichen.?**> Sie werden durch Beobachtung
der Gesellschaft festgestellt. Beschrieben werden soziale Kontexte in erster Linie
durch die Anthropologie sowie die empirische Sozialforschung.?*®* Die struktu-
rierten sozialen Bereiche haben sich iiber die Zeit herausgebildet. Bedeutsame
gesellschaftliche Kontexte resp. Systeme sind der Gesundheitsbereich, der Erzie-
hungs- und Bildungskontext, der Arbeitskontext, Familie, Ehe und Elternschaft
sowie Freundschaft, der religiose oder politische Kontext sowie der kommerzielle

2459 NissENBAUM, 148 ff., 161, 189 ff.; der Terminus wird in Bezug auf den Beschiftigungskontext auch
von BossE/DIETRICH/KELBERT u. a., Jusletter IT vom 28. Februar 2020, N 175 ff., N 180 verwen-
det.

2460 Unter Referenz auf LuHMANN und die sich im Zuge der Corona-Krise prisentierenden Konflikte
zwischen verschiedenen gesellschaftlichen Systemen, insb. Wissenschaft und Politik, SIENKNECHT/
VETTERLEIN, NZZ vom 3. Juni 2020, 8.

2461 Zu den Grundbegriffen der Soziologie auch REHBINDER, 40 ff.

2462 Der Begriff wird vonseiten der Sozialwissenschaft und Philosophie definiert, allerdings nicht immer
einheitlich; vgl. zu den verschiedenen gesellschaftlichen Sphiren resp. Kontexten und namentlich
zur Verteilung verschiedener Giiter WALZER, 26 ff. und in Bezug auf die verschiedenen Sphiiren wie
den Marktplatz, 167 ff., Amter, 195 ff., Erziehung und Bildung, 288 ff., Verwandtschaft und Liebe,
327ff. oder politische Macht, 399 ff.; vgl. zum Begriff auch Nissensaum, 132.

2463 NISSENBAUM, 135.
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Marktplatz, auf welchem Subjekte als Handler, Anbieter oder Konsumentinnen
agieren.”*** Bei den Kontexten handelt es sich mit anderen Worten um abstrak-
te Reprasentationen von sozialen Strukturen, die im tiglichen Leben erfahren,
erlebt und gelebt werden.?#6

Charakterisiert werden sie durch spezifische Aktivititen, Rollen, Beziehungen,
Machtstrukturen, Normen und Regeln sowie intrinsische und interne Werte
sowie Rationalititen, die mittels Zielen und Zwecken umschrieben werden.>#6¢
Zudem sind oft spezifische Lokalititen und Giiter sowie Distributionsprinzipi-
en fir die jeweiligen Systeme typologisch. Menschen agieren nicht einfach von
Mensch zu Mensch. Sie handeln in Rollen, die von den sozialen Spharen struk-
turiert werden.?*” Aufgrund ihrer Rolle in den jeweiligen Kontexten agieren
sie mit typischen Kapazititen und Eigenschaften: z. B. als Patientin, als Schiiler
oder Studentin, als Professorin oder Lehrer, als Nachbarin, Arbeitgeber, Thera-
peutin, Freund, Ehefrau usf.?*® Menschen bewegen sich in der Regel parallel
in mehreren Gesellschaftsbereichen.?*® Hieraus konnen sog. Rollenkollisionen
resultieren. Exemplarisch insofern die Chefin, die tiber eine Anstellung des eige-
nen Cousins entscheiden soll (Meritokratie versus Nepotismus), oder der Vater,
der im Zuge der COVID-19-Krise gleichzeitig neben der Elternrolle als Lehrer
das Home-Schooling bewerkstelligen und seine Rolle als Arbeitnehmer in einem
Unternehmen wahrnehmen soll.

Die jeweiligen sozialen Bereiche werden von spezifischen internen Logiken be-
herrscht.2#7° Uber ihre aktuelle Rolle werden Personen in den spezifischen Kon-
texten an einschligige Spielregeln sowie Normerwartungen gebunden. Mit den
spezifischen internen Rationalititen und Logiken von Kontexten sowie Rollen
eng verkniipft sind somit Normen und Normerwartungen: Sie strukturieren Kon-
texte resp. soziale Systeme ganz wesentlich. Normen und Normerwartungen
leisten einen Beitrag zur Erreichung der Ziele und Zwecke eines Kontextes.?*”!
Normen definieren die Pflichten, Erwartungen und Privilegien der Akteure in
ihren Rollen und differenzieren zwischen akzeptablem und nicht akzeptablem

2464 Dass privacy in grundlegender Weise mit dem Schutz von Zielen und Beziehungen fundamentaler
Bereiche wie Freundschaft oder Vertrauen zusammenhiingt, wurde insb. von FrIED, Yale L.J. 1968,
475 ff., 477 ff., beschrieben.

2465 NissENBAUM, 134; vgl. zur Gesellschaft als System mit ihren ausdifferenzierten Subsystemen
Donos, 33 ff.

2466 NissENBAUM, 132 ff.

2467 Vgl. REHBINDER, 40 f.; vgl. auch ROssLER, Eurozine vom 27. Februar 2015.

2468 Auf das Recht und spezifisch das Personlichkeitsrecht tibertragen, bedeutet dies nichts anderes, als
dass es eine «einheitliche» Personlichkeit nicht gibt; sie ist — abhingig vom jeweils einbettenden
Kontext — variabel.

2469 Vgl. NisseNnBaUM, 136 f.

2470 NIisSENBAUM, 131; hierzu auch TEUBNER, in BRUGGEMEIER (Hrsg.), 155 ff., 161 ff. und DErs., Der
Staat, 2006, 161 ff., 165.

2471 Vgl. zu den sozialen Normen und den soziologischen Rechtsbegriffen REHBINDER, 44 ff.; NISSEN-
BAUM, 139.
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Verhalten. Es ldsst sich eine grosse Variabilitdit von Normentypen feststellen,
von den «gesetzlichen» Normen des Rechtssystems, die in vorgesehenen Rechts-
setzungsverfahren formell erlassen und behordlich durchgesetzt werden, tiber
Brauch und Sitte bis hin zu Knigge und «Netiquette».?*”> Normen und Normer-
wartungen finden sich nicht erschopfend im positiven Recht. Gerade im Fami-
lienkontext gibt es wirkungsmachtige Normerwartungen, die nicht rechtlich ver-
ankert sind. Im Erziehungskontext, in welchem Kinder als Lernende, Lehrerin-
nen als Lehrende agieren, wird erwartet, dass Lehrpersonen sowohl fachlich als
auch padagogisch kompetent sind, dass Schiilerinnen und Schiiler aufmerksam
sind, sich korrekt verhalten und ihre Hausaufgaben machen.

Damit werden Kontexte resp. soziale Systeme durch spezifische Werte geprigt,
die ihrerseits durch Zwecke und Ziele reprisentiert werden: Die Transmission
von Wissen, Konnen und sozialem Verhalten im Bildungskontext, die Heilung,
Linderung und Bewahrung von Gesundheit im Gesundheitskontext usf.

Regelmaissig finden sich fir bestimmte Kontexte typische Lokalititen, so im
Bildungsbereich Schulen und Universititen, im Gesundheitsbereich Praxen und
Spitiler, im religiosen Kontext z. B. Kirchen. Die Kontexte werden weiter von
charakteristischen Aktivititen strukturiert, so das Interview im Rahmen von Stel-
lenbesetzungen, die Erhebung der Familienanamnese bei medizinischen Behand-
lungen oder das Beten in der Kirche. Oft lassen sich spezifische, formalistische
und formalisierte Ablaufe und Sequenzen beschreiben, etwa in Meetings, Gottes-
diensten usf. Samtliche Elemente verleihen Kontexten und Systemen ihren Cha-
rakter und ihre Struktur. Der Grad der Strukturierung und Institutionalisierung
variiert von Kontext zu Kontext: Gewisse Kontexte und kontextuelle Aktivititen
sind wenig, andere hoch ausdifferenziert.>*”3

Ein wesentlicher Faktor der sozialen Differenzierung ist das Gut. Die jeweiligen
Sphiren werden, zumindest teilweise, durch jeweils unterschiedliche soziale Gii-
ter geprigt.”*7* WaLzER hat, dies reflektierend, in «Spheres of Justice: A Defense
of Pluralism and Equality» einen pluralistischen Ansatz fiir seine Gerechtigkeits-
theorie prasentiert: WALZERs Ausgangspunkt ist eine Gesellschaft mit multiplen
Sphiren — Erziehung und Bildung, Marktplatz, Politik, Religion und Gesundheit.

2472 REHBINDER, 44 ff.; N1ssEeNBAUM, 139.

2473 Hochausdifferenziert ist die Kindergeburtstagsparty, die mit einer «kindgerechten» Einladung einge-
leitet wird, zu der man infolge «natiirlicher» Bediirfnisse der Kinder wie Essen und Mittagsschlaf
piinktlich erscheinen muss. Eltern verlassen in der Regel die Party, wihrend der Geburtstagsfeier
werden Spiele gemacht, Kuchen und Siissigkeiten verspeist, Geschenke gebracht, ausgepackt usf.;
das Recht hat seinerseits eine starke Strukturierungswirkung; vgl. Nissexsaum, 130 ff.

2474 WALZER, 26 ff. und 30 ff.
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Sein Augenmerk richtet er auf die sozialen Guter und die Distributionsprinzipi-
en.?*”> Der Philosoph geht von einer komplexen Gleichheit aus.

Soziale Giiter gewisser Sphiaren werden nach den Prinzipien der jeweiligen Sphd-
re verteilt, die mit den Zielen und Prinzipien besagter Sphire kompatibel sind:
Studienplitze sollen an die Talentiertesten und Besten (Meritokratie), nicht an
die Reichsten vergeben werden; die Besetzung einer Arbeitsstelle orientiert sich
am Ziel, die am besten geeignete Person, ungeachtet des Geschlechts oder einer
allfilligen Verwandtschaft mit der stellenbesetzenden Person, zu finden. Politi-
sche Amter werden in einem demokratischen System nicht erkauft oder aufgrund
von «Familiendynastien» (vergleichbar mit einem Erbgang) erlangt. Vielmehr ist
die Uberzeugungskraft ausschlaggebend. In einer Demokratie stellt hinsichtlich
der Vergabe von Politikimtern das Majorititsprinzip und nicht das Geld oder
die Familienzugehorigkeit das Distributionsprinzip dar. Dagegen sollte eine Be-
forderung auf Leistungen, Einsatz und Qualifizierungen basieren und nicht einer
Wahl. Akademische Titel werden durch den wissenschaftlichen und didaktischen
Verdienst erlangt, wohingegen Kumpanei die Rationalititen universitarer Institu-
tionen und damit der Forschung sowie deren Fortschritt durchkreuzt. Ungerech-
tigkeit wird in erster Linie dort verortet, wo Giiter einer bestimmten Sphdre nicht
nach den Prinzipien der einschligigen Sphdre verteilt werden, stattdessen nach
anderen, kontextfremden Kriterien.?*’¢ Wird ein spezifisches Gut wie z.B. die
familidre Herkunft oder das Geld expansiv Uber zahlreiche Kontexte hinaus zur
Wihrung, resultiert hieraus ggf. Ungerechtigkeit. Die Dominanz eines bestimm-
ten Gutes tber verschiedene Kontexte hinweg kann gleichzeitig Ursache wie
Ausdruck der Korrumpierung eines Bereiches durch einen anderen sein.?*””

Der Beitrag WALZERs lieferte eine Inspirationsquelle fiir die Schopfung der Theo-
rie von «Privacy in Context» durch NisseNBaAuM.?7® In der vorliegenden Arbeit
wurde u. a. gezeigt, inwiefern Personendaten resp. Informationen zu Giitern
transformiert werden.?*”” Damit zusammenhingend wurde die expansive Wir-
kung 6konomischer Rationalititen problematisiert.

Vor diesem Hintergrund ist geklart, warum ein Eigentum an (Personen-)Daten
als durchschlagende und monistische Losung nicht in Frage kommt. Personen-
daten konnten ungeachtet ihrer Bedeutung fir kontextuelle Erwidgungen «er-

2475 Vgl. zu Distributionsfragen im Zusammenhang mit privacy rule ALLEN, Harv. L. Rev. Forum 2013,
241 ff., 251, mit dem Fazit, wonach diese distributive Effekte haben; lesenswert im Zusammenhang
mit einer Auseinandersetzung mit Gerechtigkeit zu den verschiedenen Konzepten der Gleichheit
DwoRKkIN, Gleichheit, 7 ff.

2476 WALZER, 35 ff., 440 ff.

2477 Grundlegend WALZER, passim.

2478 NISSENBAUM, 166 ff.

2479 Vgl. dritter Teil, VIL. Kapitel, B.2.; VESTING, in: LADEUR (Hrsg.), 155 ff., 164; ScHwaRrTz, Harv. L.
Rev. 2004, 2055 ff., 2069.
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kauft» werden: durch Rabatte, «Gratis-Dienstleistungen» usf. Eine Rechtsfigur,
die einem Kauf resp. Verkauf von Personendaten entspricht und mit der die Ein-
willigung des Rechtssubjektes sowie eine Gegenleistung fiir die Ubertragung resp.
Nutzungsberechtigung seiner Personendaten entscheidend ist, ist vor dem Hinter-
grund eines Systemparadigmas als datenschutzrechtliche Pauschallosung nicht
tiberzeugend. Ein «Kauf» von Personendaten mag isoliert im Konsumsektor un-
ter Umstdnden angemessen sein. Ein «Herrschaftsrecht» des Datensubjektes, das
pauschal und ungeachtet der Verarbeitungszusammenhinge sowie der einbetten-
den gesellschaftlichen Kontexte erfolgt, riskiert die Korruption bereichsspezifi-
scher Rationalititen, Ziele und Zwecke durch den Markt, durch 6konomische
Rationalititen. Die datenschutzrechtliche Aufgabe, die Integritit der Kontexte
mit ihren eigenen Handlungslogiken, Werten, Zwecken und Zielen zu schiitzen,
wiirde unterminiert.

Dem Datenschutzrecht sollen die anhand der umrissenen Elemente beschriebenen
Kontexte als Orientierungspunkt dienen. Die Flisse von Personendaten sind
unter Beriicksichtigung ihrer Ankoppelung an Gesellschaftsbereiche und an re-
gelmissige multiple Gesellschaftsbereiche zu gestalten.?**® Die jeweiligen gesell-
schaftlichen Bereiche bilden quasi die Landschaften, durch welche Datenflisse
verlaufen. Die Grenzgebiete oder Knotenpunkte sind spezifisch relevant und
neuralgisch fiir die datenschutzrechtliche Perspektive.

Kontextuelle Uberschneidungen oder Begegnungen bedeuten nicht zwingend
Kollision und Konflikt. Als konflikthaft werden (informationelle) Praktiken
wahrgenommen, wenn in diesen Schnittstellen unvereinbare Erwartungen der
involvierten Kontexte aufeinandertreffen. Logiken des einen sozialen Bereichs
storen oder korrumpieren diejenigen eines anderen. Damit werden die Funkti-
onstichtigkeit und Integritit der Kontexte an sich, namentlich die Gewihrleis-
tung ihrer Werte, Funktionslogiken, Ziele und Zwecke aufs Spiel gesetzt.*s!

Kollisionen konnen ebenso aus Informations- und Personendatenerhebungsprak-
tiken resultieren. Beschrieben wurde dies anhand mehrerer Konstellationen.
Dabei wurde eine Linse, die sich auf die subjektiv-individuelle Dimension be-
schriankt, aufgegeben. Sichtbar wurde die systemische Komponente der Konflik-
te.

Zur Beschreibung von systemischen Konfliktdimensionen die Worte von HENSEL/
TEUBNER zu manipulativen Publikationspraktiken von klinischen Studien durch
Pharma-Unternehmen:

2480 Hierzu auch der Fall oben; NissenBauMm, 135.
2481 Vgl. Digs., 136.
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«Zentrum des Konflikts ist die Kollision von unvertriglichen Handlungslogiken: Okono-
misch rationales Handeln korrumpiert strukturell die Eigenlogiken von Wissenschaft und
Gesundheitswesen. »2482

1995 Oder wie es TEUBNER in einer Studie zur Funktion der Institution der «Experti-
se» umrissen hat:

«,Expertise“ als soziale Institution stellt die Verbindung — systemtheoretisch: die struk-
turelle Kopplung — zwischen institutionalisierter Wissenschaft und anderen gesellschaftli-
chen Praktiken her. [...] Offensichtlich dient Expertise anderen Zwecken als der Kumula-
tion von methodisch gepriiftem Wissen als solchem. Aber sie transferiert die Eigenlogik
wissenschaftlicher Forschung in soziale Felder, die einer ganz anderen Rationalitit unter-
worfen sind. Andererseits kann Expertise nicht einfach gleichgesetzt werden mit jeder
Art von Informationsproduktion durch Professionelle. Vielmehr greifen gesellschaftliche
Akteure erst dann auf ,,unabhingige Expertise* als Institution zuriick, wenn sie die Gren-
zen des Routinehandelns, die Grenzen von Verhandlungen, wirtschaftlichen Kalkulatio-
nen, politischen Machtprozessen, rechtlicher Konfliktregelung, Familienbeziehungen oder
Freundschaft als Problemlosungsmechanismen — mehr oder weniger leidvoll — erfahren
haben. Sie 16sen das konkrete Problem aus seinem alltiglichen Kontext und subsumieren
es unter die besondere Rationalitit der Expertise, die, gerade weil sie sich deutlich von
den Alltagspraktiken der Gesellschaft unterscheidet, eine Problemlosung verspricht. Die
fast zwangslaufige Folge sind akute Rationalititenkonflikte. Wissenschaftliche Expertise
ist, wenn sie fiir aufSerwissenschaftliche Projekte herangezogen wird, massiven Orientie-
rungskonflikten ausgesetzt. Expertise selbst ist eine hochst fragile soziale Institution,
deren Funktionieren davon abhingt, dass sie gegen Interferenzen rivalisierender Ratio-
nalitdten strikt abgeschirmt wird. Wihrend die Wissenschaft selbst als soziale Instituti-
on wenigstens den Schutz des Elfenbeinturms genief3t, also eine gewisse institutionelle
Abschirmung in Universititen und akademischen Publikationen gegen die grobsten in-
teressengebundenen Interventionen des sozialen Lebens, ist die Expertise systematisch
massiven Versuchungen von Einfluss, Uberredung, Machtbeziehungen, Familienbanden,
Profitmotiven ausgesetzt. Jetzt erst stoSen wir auf das oben gesuchte vertrauensexterne
Kriterium, das fir die Expertise die juristische Absicherung des sozialen Vertrauens recht-
fertigt. Das der Expertise immanente Risiko der Verfilschung durch Interferenz fremder
Rationalititen ist der eigentliche Grund dafiir, dass der oben angesprochene soziale Me-
chanismus des Vertrauens in die Expertise selbst keinen ausreichenden Schutz bietet,
sondern der Abstiitzung durch Rechtsnormen bedarf. Eine Vielzahl 6ffentlich-rechtlicher
Vorschriften haben genau dies zum Ziel: die Integritit der Expertise zu schiitzen.»2483

1996 TEUBNER leistet bedeutsame Beitrage zur Systemtheorie des Rechts. Der Rechts-
wissenschaftler entwickelt sein Konzept, wonach es darum geht, Kollisionen und
Interferenzen zwischen verschiedenen Sozialsystemen in den Blick zu bekommen
und einer Losung zuzufiihren, nie abstrakt. Regelmissig dient ihm ein konkre-
ter (Vor-)Fall als Ausgangspunkt.?*®* Damit wird eine neuralgische Fokussierung
auf den Einzelfallkonflikt symbolisiert. Die Unterbeleuchtung der strukturellen

2482 HEeNSEL/TEUBNER, Krit] 2014, 150 ff., 156.

2483 TEUBNER, in: BRUGGEMEIER (Hrsg.), 303 ff., 318 ff.

2484 Im Zusammenhang mit seiner Auseinandersetzung mit Grundrechtstheorien und -konzepten: DERs.,
Der Staat, 2006, 161 ff.
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Dimension veranschaulicht TEUBNER anhand diverser Konstruktionen der «mo-
dernen (Zivil-)Rechtsdogmatik». Aus Betrachtungen der individuellen Konflikte,
wie sie von juristischer Seite her regelmassig erfolgen, konnen zwar Losungen
fir den Einzelkonflikt formuliert werden. Das grossere, dahinterstehende gesell-
schaftliche Problem allerdings bleibt bestehen. TEUBNERs Vorschlag ist folglich,
einen Konflikt zwischen Privaten in einen institutionellen Konflikt zwischen ver-
schiedenen Rationalitdten umzudeuten. Damit wird die gesamtgesellschaftliche
resp. polykontextuelle Problematik freigelegt, die hinter individuellen Konflikten
steckt.

Kontextuelle Ansitze zielen folglich darauf ab, systematisch die grosseren gesell-
schaftlichen Probleme freizulegen, die hinter isoliert individualrechtlich wahrge-
nommenen Konflikten stehen.?*%

Spezifisch fur das Datenschutzrecht wurde gezeigt, dass nicht erst eine konkret
durchgefiihrte Verarbeitungshandlung storende Auswirkungen haben kann. Be-
reits die abstrakte Moglichkeit, das Risiko, kann sich negativ auf die Integritit
von Gesellschaftsbereichen auswirken.

Ausgangspunkt kontextueller Ansitze ist die Tatsache, dass die Gesellschaft kei-
ne einbeitliche Sphire ist. Vielmehr wird sie von mannigfaltigen Kontexten mit
ihren jeweils eigenen Zielen, Logiken, Erwartungen konturiert. Es geht in der
Folge ebenso von rechtlicher Seite her darum, die Kollisionen und Interferenzen
betroffener Sozialsysteme zu adressieren und Losungen zuzufiihren. Letztere wer-
den auch als Kompatibilisierungsinstrumente bezeichnet.?*% Sie dienen dazu, den
Schutz der Integritat der jeweiligen Bereiche zu gewiahrleisten.

Informations- und Personendatenfliisse sowie das Datenschutzrecht, das diese
Datenflisse gestaltet, spielen unter diesen Gesichtspunkten eine bedeutsame Rol-
le. Insofern nochmals SimITIS:

«In dem Masse freilich, in dem die Erarbeitung personenbezogener Daten zum Unterfall
des allgemeinen Personlichkeitsrechts erklidrt wird, verengt sich auch die Regelungsper-
spektive. Die Auseinandersetzung mit der Verarbeitung und ihren Folgen gerit zum rein
individuellen Problem, firr dessen Losung, so scheint es, lediglich die Grundsitze in
Betracht kommen, die ansonsten ebenfalls bei der rechtlichen Bewertung von Eingriffen
in individuelle Rechtspositionen zu beachten sind.»2*%7

SimiITis war es, der frith betonte, dass es nicht das Personlichkeitsrecht ist, das
die Struktur des Datenschutzes bestimmt, stattdessen die Gesellschaft.***® Die

2485 Vgl. insofern auch TEUBNER, KritV 2000, 388 ff., der einen konkreten Fall zum Ausgangspunkt
nimmt, um den strukturellen Konflikt zu thematisieren.

2486 Zum Begriff auch Karavas, Kérperverfassungsrecht, 195 ff.

2487 Smmrris, Einleitung: Geschichte — Ziele — Prinzipien, NomosKomm-BDSG, N 26.

2488 Vgl. Stmrtis im Interview, <https://www.datenschutzzentrum.de/artikel/940-Interview-mit-Prof.-Dr.
-Dr.h.c.-Spiros-Simitis.html> (zuletzt besucht am 30. April 2021).
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datenschutzrechtliche Systemschutz-Komponente bringt er sodann akzessorisch
zu einem spezifischen Bereich zum Ausdruck: Datenschutzrecht sei Demokratie-

schutz.24%°

Damit ist es abrundend angezeigt, spezifisch auf den Begriff der Gesellschaft ein-
zugehen. Regelmassig wird mit dem Terminus «Gesellschaft» der private Bereich
assoziiert; der Staat dagegen wird mit dem offentlichen Bereich gleichgesetzt.?*°
In dieser Schrift wird die Gesellschaft weder als Gegensatz zum Staat verstanden
noch als monistische oder dualistische Entitdt. Vielmehr ist die heutige Gesell-
schaft eine pluralistische, facettenreiche Gesellschaft.

Dies reflektierend ist auch der Mensch kein einheitliches Subjekt. Er handelt
nicht als monolithisch gedachte Person und Personlichkeit. Ebenso wenig ist er
ein Einheitsdatensubjekt. Vielmehr agiert er in diversen Kontexten und Rollen:
als Patient, als Konsumentin, als Vater oder Mutter, als Partnerin, als Freund,
als Vereinsmitglied oder als Parteizugehorige, als IV-Beziigerin, als Arbeitnehmer
usf. Sein Status als Datensubjekt hat in Entsprechung zu diesen Rollen diverse
Ingredienzen. Damit erschopft sich «das Private» nicht in einem einheitlich fixen,
monistischen Schutzbereich. Vielmehr variiert der Privatheitsschutz akzessorisch
zu seiner Ankniipfung an die jeweils einschlagigen Gesellschaftsbereiche.

Der Schutz des Privaten oder der Datenschutz konnen sich folglich nicht auf den
Schutz des Menschen, einer Autonomie beschrinken. Das Datenschutzrecht hat
die Person im Lichte der dahinterstehenden Gesellschaftssysteme zu schiitzen.
Damit und zugleich nimmt das Datenschutzrecht eine Garantenstellung auch
fur den systemischen Schutz ein. Bei der Gestaltung des Datenschutzrechts ist
folglich stets danach zu fragen, welche Auswirkungen gewisse Gestaltungsmog-
lichkeiten von Personendatenfliissen auf die jeweilige Integritit der Kontexte
zeitigen. Im Ergebnis inkludiert das Recht auf informationellen Systemschutz,
das kontext-relational ist, den informationellen Subjektschutz, der seinerseits
kontext-relational ist.

Fiir das Datenschutzrecht der Zukunft geht es darum, die Pluralismen der Ge-
sellschaftsstruktur sowie der datenschutzrechtlichen Gestaltungsmoglichkeiten
anzuerkennen. Ziel ist es, das komplexe Gefiige an Bedingungen gegeniiber
Datenfliissen, welche facettenreiche soziale Sphdren tangieren, in eine Balance
zu bringen.**' Mit anderen Worten wird der Pluralismus nutzbar gemacht, um

2489 Vgl. auch SPIECKER genannt DOHMANN, in: EPINEY/SANGSUE (Hrsg.), 1 ff., 3 ff.; KarG, digma 2011,
146 ff., 150; EPINEY, in: EPINEY/THEUERKAUF, 1ff., insb. 7 ff. weist darauf hin, dass Datenschutz
ein Teil des Personlichkeits- und Privatheitsschutzes sei, damit aber teilweise seine Bedeutung fiir die
Demokratie resp. das offentliche Interesse tibersehen wird.

2490 Zum Dualismus vgl. zweiter Teil, IV. Kapitel und zum Privaten im Privaten erster Teil, III. Kapi-
tel, B.

2491 NISSENBAUM, 128.
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die netzwerkartigen Personendatenfliisse vor ihren Hintergrundlandschaften zu
erfassen und angemessenen Regeln zuzufiihren.

Folglich kann unter Anwendung der Methode des Exklusionsverfahrens zunachst
gesagt werden, was das Recht auf informationellen Systemschutz nicht ist: Es
handelt sich um kein neues subjektives Recht mit fix definiertem, «einheitli-
chem» Gehalt. Im datenschutzrechtlichen Systemparadigma kommen dem Kon-
textbezug datenschutzrechtlicher Regulierungen und der systemischen Schutzdi-
mension des Datenschutzrechts pointierte Bedeutung zu. Das Datenschutzrecht
ist stets akzessorisch zu reflektieren. Schutzzweck des Datenschutzrechts de le-
ge ferenda und damit ratio legis sind wie folgt zu erfassen: Die Vorgaben an
Verarbeitungsprozesse sowie die Gestaltung von Personendatenfliissen sollen so
definiert werden, dass diese die Integritit der jeweils involvierten Gesellschafts-
kontexte bestmoglich gewihrleisten. Die Integritit gesellschaftlicher Systeme,
Institutionen resp. Kontexte zu schiitzen, ist Kernaufgabe des Datenschutzrechts
der Zukunft. Hierbei inkludiert das Recht auf informationellen Systemschutz
regelmaissig den informationellen Subjektschutz.

Fiir die Normierung der Flisse von personenbezogenen Angaben innerhalb und
zwischen verschiedenen Kontexten sind damit stets die im Hintergrund stehen-
den Kontexte mit ihren Zielen und Zwecken vor Augen zu fithren. In der Folge
wird eruiert, welche Auswirkungen die verschiedenen Gestaltungsmoglichkeiten
von Informationsfliissen auf die kontextuelle Integritit zeitigen.>**?

NISSENBAUM prisentiert ein konkretes Priifungsschema. In seinem Zentrum steht
die sog. kontextrelative Informationsnorm. Sie ist nicht im streng juristischen
Sinne als positivierte (datenschutzrechtliche) Vorgabe zu verstehen. Vielmehr
beschreibt der Begriff den Fluss von Daten von einem Akteur in seiner Rolle
gemiss dem Kontext zu einem anderen Akteur in dessen Rolle entsprechend be-
stimmter Transmissionsprinzipien.**> Verarbeitungstechnologien und -praktiken
lassen sich gemiss der folgenden Anleitung evaluieren: In einem ersten Schritt
sind der dominante Kontext resp. die tiberlappenden resp. konfligierenden Kon-
texte zu bestimmen.?** In einem zweiten Schritt werden die Schlisselakteure
als Informationssender, -empfinger und -subjekte sowie anhand ihrer qua Hin-
tergrundkontext definierten Rollen charakterisiert. Neue Technologien und Prak-
tiken inkludieren oft neue Datenempfanger. So beispielsweise die analoge gegen-
iber der neueren elektronischen Autobahnmaut: Nutzer mit einem Badge kon-

2492 Ein Konzept der legal integrity wurde insb. von DWORKIN entworfen, wobei von der Integritit des
Rechtssystems dann gesprochen wird, wenn seine Normen aus einem kohirenten Schema von Prin-
zipien abgeleitet sind und der Erlass in den demokratisch vorgesehenen Strukturen erfolgt, vgl. auch
DworkiN, Gerechtigkeit, 553 ff.; Nissensaum, 178 ff., und 129.

2493 NISSENBAUM, 141.

2494 Digs., 149 ff.
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nen eine bestimmte Spur nutzen, wobei die Registrierung der Fahrstrecke resp.
Mautgebuihr elektronisch erfolgt. Beim «analogen» Mautkassierer, der das gezo-
gene Einfahrtsticket einliest und die geschuldete Gebiihr ermittelt, ist der Da-
tentransfer insb. bei einer Barzahlung sehr beschriankt. Dagegen empfangen im
elektronischen Mautsystem weitere Akteure, namentlich die Systemanbieter, un-
ter Umstinden aber auch die Strassenverkehrsimter sowie Kreditkarteninstitute,
generierte Informationen. In einem dritten Schritt ist eine Informationstypologie
vorzunehmen. Insofern wird gefragt, welche Attribute resp. Informationsinhalte
von einer Datenverarbeitung betroffen sind. Gepriift wird, ob eine neue Technik
die Art von Information, die ubermittelt werden soll, verandert. Elektronische
Ein- und Austrittskarten messen nicht mehr nur, dass eine Person eingetreten ist
und dass sie den Ort wieder verlassen hat. Sie registrieren ebenso, wie lange eine
Person sich in einem bestimmten Bereich aufgehalten hat. In einem vierten Schritt
sind Veranderungen bei den Transmissionsprinzipien gerade auch beziiglich der
Positionierung resp. des Vordringens neuer Technologien zu eruieren. Kann im
Strassenverkehr eine Person wihlen zwischen «analoger Mauterhebung» (Ticket
ziehen, Ticket einer Person bei einer Station vorweisen, (Bar-)Zahlung) und
elektronischem System, verandern sich Transmissionsprinzipien dann, wenn das
elektronische Mautsystem zum einzig moglichen System wird. Wird der Prozess
zudem an ein Kreditkartensystem gekoppelt, verandert sich die Situation weiter.

Das prisentierte Vier-Stufen-Raster gibt eine Anleitung, wie eine (Re-)Evaluie-
rung sozio-technischer Systeme und Praktiken im Licht der kontextuellen Integri-
tat erfolgen kann.* Verdndert eine neue Datenverarbeitungstechnologie und
-praxis Akteure, Attribute oder Transmissionsprinzipien, kann dies als Indikator
fur eine Verletzung etablierter und systemisch eingebetteter Informationsnormen
gesehen werden. Hier konnte auf eine «Vorqualifizierung» im Sinne einer Verlet-
zung der kontextuellen Integritit geschlossen werden.?*¢

Zu ergdnzen bleibt, dass sich der kontextuelle Ordnungsrahmen auf Systeme
innerhalb von Institutionen resp. Organisationen und Unternehmen tbertragen
lasst. Ansitze lassen sich z. B. in der sog. attribute-based access control (ABAC)
innerhalb von Unternehmen verorten. Mit ihr wird informationelle Zugangsbe-
rechtigung organisatorisch anhand von Zustindigkeiten und Aufgabenbereichen
fixiert.>*” Dies geschieht tiber Funktions- und Rollenbeschreibungen. Informati-
onszuginge werden eingerdumt, sofern sie zur Erfillung der jeweiligen Aufgabe
durch die jeweilige Aufgabentriagerin erforderlich sind. Die Umsetzung von Zu-
gangsberechtigungen resp. -schranken erfolgt uiber technische Instrumente.

2495 NISSENBAUM, 189 ff.

2496 Als rote Flagge beschrieben von Digs., 127 ff., 141 ff.; Digs., in: HEINRICH-BOLL-STIFTUNG (Hrsg.),
S3ff, 611,

2497 Hierzu CAVOUKIAN/CHIBBA/WILLIAMS/FERGUSO, Jusletter IT vom 21. Mai 2015, N 15 ff.
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Im Ergebnis macht die Theorie der kontextuellen Integritit die komplexen Va-
rianten in den Reaktionen der Menschen auf Fliisse von personenbezogenen
Angaben erklarbar und plausibel sowie vice versa.***® Keineswegs alle der neuen
Personendatenverarbeitungsprozesse und -technologien 16sen Widerstand, Empo-
rung, Irritation oder Angst aus. Wie erwihnt interpretiert die Autorin die jewei-
ligen Reaktionen als Indiz fiir die Einhaltung resp. Verletzung kontextrelativer
Erwartungen.?*” In Bezug auf soziale Plattformen im Internet die Worte von
NISSENBAUM, die zum nichsten Titel iiberleiten:
«If only researchers and commentators would acknowledge and pay attention to the
complex norms that govern the flow of information in the social, professional, ethnic,
age-cohort contexts in which social network sites are embedded, they would discover
that participants are anything but illogical [...]. Users, believing that the flow of informa-
tion about them and others posted to their sites (in their profiles) is governed by certain
context-relative norms, are rightly surprised and indignant, when, for whatever reasons,
other actors have diverted these flows in unexpected ways that breach informational
norms. These diversions challenge understandings of nature of the context as well as the
nature of the relationship that online social networks embody and foster.»2%

2. FEinschlagigkeit fir den Online-Bereich

Ein Grossteil der Herausforderungen des Daten- und Privatheitsschutzes wird
heute fiir das Internet diskutiert.>®! Die Online-Privacy wird als eigene Domdne
beschrieben, fur die folglich eigene Regelkonzepte und -ansitze zu suchen sei-
en. Insofern lasst sich erneut eine Strategie ermitteln, die Welt zweizuteilen:
online versus offline, virtuelle Welt versus analoge Welt, Cyberspace versus reale
Welt.?*%2 Die komplexe Struktur des Internets wird so nicht selten mit derselben
Methode reduziert, wie sie fir «das Private» gewihlt wurde. Das Netzwerk wird
dhnlich rhetorisch kaschierend mit dem bestimmten Artikel — «das» Internet —
beschrieben. Das Internet wird damit als eigener Kontext, als eigenstindiges Mi-
lieu wahrgenommen.?% Allerdings greift die Zweiteilung und Gegeniiberstellung

2498 NISSENBAUM, 163.

2499 DIES., in: HEINRICH-BOLL-STIFTUNG (Hrsg.), 53 ff., 61f.

2500 Digs., 227; die Infiltration des Kontextes der Freundschaft auf sozialen Plattformen beschreibt ein-
driicklich ROsSLER, Eurozine vom 27. Februar 2015.

2501 Hierzu exemplarisch ScawarTz, Wis. L. Rev. 2000, 743 ff., unter Hinweis auf das richtungsweisen-
de Werk von LEessiG; vgl. zum Reformeifer in Deutschland insofern Burr, NVwZ 2011, 257 ff.,
257.

2502 Vgl. illustrativ CACHELIN, passim; zur Debatte, die auch Meinungen beinhaltet, wonach im Cyber-
space die Gesetze der realen Welt keine Geltung hitten, vgl. MEYER-SCHONBERGER, in: SCHWEIZER/
BURKERT/GASSER (Hrsg.), 853 ff.; zum Internet als sozialem Raum, dessen Perzeption zwischen dem
Spiegelbild der realen Welt und einer Utopie schwankt, Errert, NVwWZ 2008, 521 ff., 521; vgl. auch
WeBER/HEINRICH, ZSR 2013, 477 ff., 493 ff., welche der traditionellen Welt die Online-Welt gegen-
iiberstellen, letztere aber nicht als rechtsfreien Raum verstanden wissen wollen.

2503 Vgl. NissenBauM, Dadalus 2011, 32 ff.; zugleich wird er regelmissig als sog. offentlicher Raum
konzipiert, vgl. BuLL, NVwZ 2011, 257 ff., 262; hierzu mit Blick auf die Ausfithrungen des Bundes-
verfassungsgerichts in seinem sog. Urteil zum Computer-Grundrecht BOCKENFORDE, JZ 2008,
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des Internets quasi als eigenstandiger Kontext gegeniiber einer analogen Welt zu
kurz. So wenig «offentlich» als Synonym fiir «informationsrechtlich ungeschiitzt
und zugriffsoffen» stehen kann,>%* so wenig soll «online» als Synonym fiir «zu-
griffsoffen» verstanden werden. Aus technischer und sozio-technologischer Sicht
zeigt sich die Ausgangslage erneut facettenreich.?%%

«Das» Internet wird deshalb oft als «eigener und eigenstindiger Kontext» wahr-
genommen, weil sich unzihlige Verarbeitungsformen und Praktiken nachweisen
lassen, welche die Kernelemente des Konzeptes der kontextuellen Integritit ver-
dandern. Neue Akteure treten hinzu, Rollen veriandern sich oder Transmissions-
prinzipien werden durchbrochen.?*%

Richtig ist, dass der Einsatz bestimmter, auch neuer Technologien die Ausgangs-
lage fur Datenschutzfragen wesentlich verandern kann (aber nicht muss, vgl.
die US-amerikanischen Fille oben). Illustrativ der Dienst von Google Street
View: Die Kenntnisnahme eines Hauses mit bestimmten sich davor aufhaltenden
Personen in der analogen Welt einzig kraft menschlicher Wahrnehmung ist infor-
mationell eine andere Praxis, als wenn Hiuser mit davor stehenden Personen
fotografiert oder gefilmt werden und die Aufnahmen in der Folge online gestellt
werden. Uber Google Street View sind diese Personendaten und Informationen
jederzeit aus dem «stillen Kimmerchen» von fast jeder Person abrufbar. Besagte
Informationen zu bestimmten Personen konnen mit weiteren Informationen tiber
Online-Dienste angereichert werden.?5%”

Das Internet als eigenstindigen Kontext und als quasi offentlichen Bereich zu
verstehen, iiberzeugt nicht. Das Datenschutzthema kann insofern nur dann sinn-
voll erfasst werden, wenn die sich ebenso im Internet abbildenden gesellschaftli-
chen Kontexte in die Erwdgungen integriert werden. Das Internet ist «Stitte» fiir
kommerzielle Transaktionen, Bildung, Pflege von Beziehungen, personlichen und
familidren, aber auch beruflichen. Ahnlich wie in «der» analogen Welt finden
sich beztiglich Online-Aktivititen Erwartungen hinsichtlich der Angemessenheit
von Flissen personenbezogener Angaben.?% Denn die in der analogen Welt
strukturierten Sozialsysteme mit ihren kontextrelativen Informations- und Privat-
heitserwartungen verleihen ebenso der Online-Welt ihren Fingerabdruck.

925 ff., 935 f., wobei mit der Deklaration des Netzes als Offentlichkeitssphire nicht gleichzusetzen
sei, dass es sich um einen rechtsfreien Raum handle.

2504 NISSENBAUM, 217.

2505 Digs., Daedalus 2011, 32 ff., 37ff.

2506 Digs., 195 ff.; illustrativ auch der Beitrag von DREER (Hrsg.), in: HILTY/DREXL/NORDEMANN
(Hrsg.), 67 ff., in Bezug auf Informationen zu Straftdtern, Online-Archiven und Loschungskonzep-
ten.

2507 NisseNBAUM, 219 ff.; zu Google Street View auch WERMELINGER, digma 2012, 134 ff.; dazu, dass
im Zuge des Street-View-Projektes zusitzlich weit angelegt ein WLAN-Scanning durchgefiihrt wur-
de, DiEs., HRRS 2011, 72 ff.

2508 Digs., 217.
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Damit ist erklirt, weshalb der Transfer von Informationen via Facebook —
eine Online-Plattform zur Pflege personlicher und familidrer Beziehungen — an
ein Unternehmen mit wirtschaftlichen Intentionen inklusive der anschliessenden
Beeinflussung im politischen Kontext als Skandal taxiert wurde und Emporen
ausloste. Bei Facebook agieren Nutzerinnen und Nutzer primir in ihren Rollen
als Freunde und Familienmitglieder, um personliche Beziehungen zu pflegen (wo-
hingegen LinkedIn als soziale Plattform primir der Pflege beruflicher Relationen
dient). Die in diesem Kontext geteilten personlichen Angaben wurden zu einem
anderen Zweck ausgewertet. Man beeinflusste Nutzerinnen und Nutzer gezielt
in ihrer politischen Willensbildung, wobei insb. Personen eruiert wurden, die
hinsichtlich ihrer Wahlentscheidung als wankelmiitig einzustufen sind, um die-
se gezielt mit «Propaganda» zu adressieren. Dies geschah tiber einen «Dritten»:
Cambridge Analytica. Das Unternehmen agierte wohl getrieben von wirtschaft-
lichen Interessen. Dieser Vorfall macht nicht nur die Manipulation der Willens-
bildung des einzelnen Individuums als Problem sichtbar. Vielmehr fiihrt er die
Beschiddigung des politischen Kontextes und des demokratischen Systems sowie
des Bereiches privater Lebensfiihrung vor Augen.

Die pluralen sozialen Kontexte sind gleichermassen fiir den Datenschutz in der
sog. «Online-Welt» einschlagig. Datenschutzrechtliche Erwagungen — auch de le-
ge ferenda — haben in Bezug auf digitale Technologien und Netze im Rahmen
der (geplanten) Datenverarbeitungspraktiken die betroffenen sozialen Kontexte,
fiir welche die Technologie(n) nutzbar gemacht werden, einzubeziehen. Insofern
sind die jeweiligen Funktionen und Funktionsweisen der Kontexte zu (be)achten:
Facebook als soziale Plattform soll der Pflege von personlichen Beziehungen die-
nen und nicht zur politischen Beeinflussung oder gar Manipulation missbraucht
resp. zweckentfremdet werden, getragen von wirtschaftlichem Profitdenken.?**
LinkedIn ist als berufliches Netzwerk im Arbeitskontext angesiedelt, womit die
Verarbeitung von Personendaten durch Recruiter systemkompatibel ist (ob im
Ubrigen die Anforderungen des geltenden Datenschutzrechts eingehalten werden,
ist damit nicht gesagt). Entsprechend finden sich mit Blick auf Recherchen zu
Kandidatinnen und Kandidaten im Internet tiber Berufsnetzwerke wie LinkedIn

in der Regel Informationen hierzu in den privacy policies.?’'

Viele der Online-Dienste anbietenden Konzerne haben indes einseitige policy
settings. Geschiftsinhaber monitoren oft die Personenangaben, sammeln diese
und verkaufen sie an Dritte weiter, was regelmissig etablierte Informationserwar-

2509 Die Worte von WARREN/BRANDEIS kommen hier in Erinnerung, welche die Profitgier der Yellow
Press anprangerten, die mit dem Eindringen in das Privatleben bekannter Menschen und der Verof-
fentlichung entsprechender Informationen die primitive Neugier der Allgemeinheit befriedigten.

2510 Zum Beispiel fiir LinkedIn in 2.1., unter: <https://www.linkedin.com/legal/privacy-policy> (zuletzt
besucht am 30. April 2021).
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tungen verletzt.>’'" Das Abschopfen von Personendaten durch Arbeitgeber oder
Recruiter aus Netzwerken, mit denen personliche, also freundschaftliche und
familidre Beziehungen gepflegt werden, vermag im Lichte eines Rechts auf infor-
mationellen Systemschutz nicht zu tiberzeugen. Als stérend und unangemessen
erlebt werden Kontaktanfragen mit amourdsen Intentionen. Soziale Netzwerke
im Internet bilden somit keine neuen Kontexte. Vielmehr sind sie als neue Kom-
munikations- und Aktionsmedien zu verstehen, die dem Informationsaustausch
und der Beziehungspflege in spezifischen sozialen Kontexten mit den diese pra-
genden Erwartungen dienen:
«The practice of harvesting information from social networking sites by third-party
aggregators as well as by social networking sites operators, job recruiters, and employers
is morally troubling because it threatens to disrupt the delicate web of relationships
that constitutes the context of social life, injecting into workplace and business context
information of the wrong type, under inappropriate transmission principles.»2312
Facebook hat in Reaktion auf die Kritik an seinen Praktiken und Techniken
(und vor dem jingsten Skandal) eine breiter angelegte und granularere Kontrolle
der Nutzer betreffend den Zugriff auf ihre Profile implementiert.?’!* Neue Platt-
formen werden entwickelt. Ein Beispiel hierfir ist «Moji», das fur verschiedene
Kontexte nutzbar gemacht werden kann, wobei unterschiedliche Felder mit va-
riablen Rollen genutzt werden konnen.?s'*

Nach diesen Ausfithrungen dringt sich eine differenzierte Schlussfolgerung auf:
Die Beschreibung des Internets als eigenstindiger Kontext ist zugleich richtig wie
falsch. Im Internet werden die in der «realen Welt» priagenden sozialen Kontexte
gleichermassen wirksam; das Internet ist Marktplatz, Raum politischer Aktivita-
ten, familidrer und freundschaftlicher Beziehungsbereich, beruflicher Austausch-
raum, Bibliothek und vieles mehr. Im Internet spiegeln sich soziale Kontexte
der Offline-Welt. Thr Schutz sollte ebenso fir die Datenschutzregulierung im
Internet leitend sein. Auch hier erlangen Datenfliissse und deren Normierung
ihren Bedeutungsgehalt anhand der sich jeweils im Hintergrund aufspannenden
Gesellschaftskontexte, in welche die Personendatenfliisse eingebettet sind.

Noch heute finden Datenfliisse im Internet weitgehend unkontrolliert statt resp.
werden durch einseitige und isoliert subjektrechtliche Dispositionsformalismen
legitimiert.?*" Im Internet finden sich unzihlige Praktiken, die etablierte, kon-
textgebundene Erwartungen an Datenfliisse verandern: mehr und andere Akteu-

2511 NIisSENBAUM, 221 ff.

2512 Digs., 228.

2513 Damit werden gewisse, aber nicht alle Privacy-Bedenken adressiert. Kontrolle resp. Selbstbestim-
mung ist nur ein Transmissionsprinzip neben anderen.

2514 NISSENBAUM, 228 f.

2515 Zu den Herausforderungen der datenschutzrechtlichen Einwilligung zweiter Teil, VI. Kapitel, 4.4.—
4. 6. sowie dritter Teil, VIIL Kapitel, B.1.1.-5.



https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

C. Systemrelatives Datenschutzrecht 759

re, zeitlich und ortlich unbeschriankte Datenverarbeitungen, veranderte Transmis-
sionsprinzipien. Praktiken wie Google Street View und offentliche Register on-
line begriinden prima facie eine Verletzung der kontextuellen Integritat.?'¢ Fur
die rechtliche Gestaltung von Datenflissen im Internet sollte die leitende Frage
sein, ob diese Veranderungen begriindbar sind mit systemischen Schutzdimensio-
nen, namentlich den Zielen und Zwecken der jeweils adressierten Kontexte.

Die Harmonisierung der Kontexte via Datenfliisse innerhalb und zwischen den
Kontexten im Internet wird, nachdem der Gesetzgeber die entsprechenden Struk-
turierungsentscheidungen vorgenommen hat, wesentlich durch technische Mass-
nabmen und namentlich den Designschutz umzusetzen sein.

Mit den Ausfithrungen zum Datenschutz im Internet ist auf die Einwdnde ein-
zugehen, die sich beztiglich des Konzepts der kontextuellen Integritdt aufdrin-
gen‘2517

3. Einwinde

Der erste Eimwand lautet, dass das Konzept der kontextuellen Integritit konser-
vativ sei. Wenn jede neue Praxis an vorbestehenden sozialsystemischen Informa-
tionserwartungen gemessen und jede Veranderung als Ruptur beschrieben werde,
sei Fortschritt kaum denkbar. Diesem Einwand begegnet NISSENBAUM mit der
Fortfiihrung ibres Priifschemas. Sie schligt vor, die Verletzung etablierter Erwar-
tungen, die sich aus kontextuellen Informationsnormen ergeben, «nur prima fa-
cie» als Verletzung der kontextuellen Integritit zu taxieren. In einem Folgeschritt
sei zu priifen, ob es Argumente dafiir gibt, die neue Praxis trumpfen zu lassen.?’!®

Damit zeigt sich zweierlei: Ein Recht auf informationellen Systemschutz kommt
nicht um wertende Entscheidungen herum. Diese allerdings sollen nicht isoliert
einzelfallorientiert, an einer deliktisch gedachten Verletzungshandlung gegeniiber
einem generalisierten Datensubjekt, basierend auf der Anwendung von General-
klauseln durch die (rechts-)anwendenden Stellen, erfolgen. Vielmehr ist eine Vor-
strukturierung durch die Formulierung von konkretisierten, die Sozialsysteme
bestmoglich kompatibilisierenden Verarbeitungsvorgaben vorzunehmen. Diese
Aufgabe soll vom Gesetzgeber wahrgenommen werden.

In einem systemrelativen Datenschutzrecht kommt dem Selbstregulierungsansatz
sowie der Integration von bereichs- und branchenspezifischen Erwdgungen ein
wichtiger Platz zu. Solche Ansitze vermogen in effizienter Weise eine Integration
der Rationalititen sowie Organisationsprinzipien der spezifischen Gesellschafts-

2516 NissENBAUM, 219.
2517 Digs., 158 ff.
2518 Hierzu Diks., 164 f.
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bereiche und Institutionen zu bewerkstelligen. Mit anderen Worten leisten da-
mit kontextspezifisch herausgebildete Logiken und Strukturen aus sich heraus
(«organisch») einen Beitrag zur Konstitution eines systemgerechten Datenschutz-
rechts.

Der zweite Einwand ist die Kehrseite der Medaille, die Tyrannei der Normali-
tat.>"? Unzahlige sozio-technologische Praktiken diffundieren in die Gesellschaft.
Soll und darf aus der breiten Nutzung einer Technologie zugleich auf die Akzep-
tanz mit Blick auf die Datenfliisse geschlossen werden? Wer Facebook nutzt,
erwartet nicht, dass die geteilten Personendaten einen Schutz unter dem Titel des
Privaten erfahren. Es ist, als ob diese Angaben offentlich wiaren.

Gleichwohl tberzeugt es nicht, aus der breiten Nutzung einer Technologie auf
die parallele Akzeptanz der damit einhergehenden (verinderten) Datenfliisse
zu schliessen.?*?® Wenn in der Generation Y der grosse Teil der Jugendlichen
Facebook nutzt, um Freundschaftsbeziehungen zu pflegen, kann daraus — selbst
wenn eine datenschutzrechtliche Einwilligung erteilt wurde?*?! — gerade nicht
kausal gefolgert werden, dass mit dieser Nutzung telle-quelle die daran gekoppel-
ten Datenverarbeitungen gutgeheissen werden. Vielmehr ist die breite Nutzung
bestimmter Technologien Ausdruck davon, dass diese der Befriedigung gesell-
schaftlicher und personlicher Bediirfnisse und damit der Nachfrage dienen. Of-
fensichtlich hat die Globalisierung dazu gefiihrt, dass die Digitalisierung und die
Kommunikation qua neuer Medien ganzlich neue Dimensionen erlangt haben.
Allerdings gibt es infolge der Marktmacht bestimmter weniger Unternehmen —
der Internetgiganten — bis heute kaum Ausweichmoglichkeiten. Anstelle einer
wirklichen Gutheissung ebenso der Personenverarbeitungsprozesse ist eher von
einem nur formellen Abnicken von privacy policies auszugehen. Viele Datenver-
arbeitungsprozesse resp. der faktisch ungentigende und im Gegenzug oft rein
fassadenhafte und formelle Datenschutz, existierend auf dem Papier, l6sen breit
angelegte Kritik aus. Umgekehrt ist es so, dass bis heute selbst ein grosser Teil
der jungen Menschen aus den Generations Y-Z und damit der Digital Natives in
statistischen Erhebungen sagt, dass Datenschutz ein wichtiges Anliegen sei.

Der Wunsch, freundschaftliche, familidre oder berufliche Beziehungen digital
und tiber das Handy, Facebook, Skype und Zoom zu fithren, Waren (und seit
der COVID-19-Krise auch Dienstleistungen) online anzubieten resp. zu handeln,
tbertrumpft datenschutzrechtliche Anliegen. Der Wunsch, online ein Buch zu
bestellen, online ein Arbeitsmeeting real werden zu lassen, die alten Eltern per
Video-Telefonie zu sprechen und zu sehen, online die Zeitung zu lesen — diese

2519 NISSENBAUM, 160 ff.

2520 Digs., Sf.

2521 Vgl. zur Problematik von Einwilligungskonstruktionen als Legitimationsinstrument in Anbetracht
der Realititen zweiter Teil, VI. Kapitel, 4.4., 5., 6. sowie dritter Teil, VIII. Kapitel, B.1.1.-5.



https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

C. Systemrelatives Datenschutzrecht 761

Interessen setzen sich gegeniiber dem Interesse an Datenschutz zumindest fiir die
konkrete Situation durch. Das heisst keineswegs — im Gegenteil, wie diese Studie
zu zeigen suchte —, dass sich der Datenschutz eriibrigt. Dass Nutzerinnen und
Nutzer mit Emporen reagieren, wenn ihre personlichen Daten zur politischen
Manipulation ausgebeutet werden, belegt die gleichwohl vorhandenen Erwartun-
gen betreffend ihren Privatheitsschutz. Letzterer hat sein Ziel und Mandat an
der richtigen Stelle zu suchen und zu finden sowie in der Folge zielgerichtet zu
adressieren: systemorientiert. Einzig, weil bestimmte sozio-technologische Prakti-
ken — heute primar im Online-Bereich — weit verbreitet sind, heisst dies nicht zu-
gleich, dass die damit verbundenen Datenverarbeitungsprozesse zu billigen sind
und mit den sog. «reasonable expectations of privacy» kompatibel sind.??> Die
Gestaltung von Datenfliissen und die Formulierung der datenschutzrechtlichen
Vorgaben an die Personendatenverarbeitungen durch den Gesetzgeber haben sich
nicht daran zu orientieren, wie gemein verbreitet gewisse Technologien sind, wie
vertraut Menschen mit diesen sind, sondern daran, wie kompatibel diese mit
den Logiken der jeweils einbettenden Sozialsysteme resp. Hintergrundkontexte
sind.?%?

Datenschutzerklarungen und Einwilligungskonstruktionen dagegen zielen gerade
im digitalen Bereich hieran allzu oft vorbei. Sie stossen in Anbetracht der daten-
schutzrechtlichen Realititen an ihre Grenzen. Wer online ein Buch bestellen will,
klickt die Einwilligungserklarung kurzerhand und ohne das Studium seitenlanger,
unverstandlicher Datenschutzerklarungen an, um sein Hauptziel erreichen zu
konnen. Mit solchen mechanischen und formalistischen Akten den Datenschutz
und das Datenschutzrecht als erfiillt zu taxieren, ist ein markantes Versiumnis.
Ein Versiumnis, das sich nicht nur auf das einzelne Subjekt nachteilig auswirkt.
Damit mittel- und ldngerfristig etablierte und tragende Institutionen unserer
Gesellschaft gerade auch in der Online-Welt nicht erodiert werden, ist ein ein-
gebettetes und einbettendes, systemakzessorisch konzipiertes Datenschutzrecht
gefordert.

Online-Privacy-Policies mit allfilligen Checkbox-Instrumenten tragen dem in die-
ser Studie vorgeschlagenen Systemparadigma — das ebenso online seine Giiltig-
keit beanspruchen muss — kaum Rechnung. Der Vorstellung, wonach der Online-
Bereich ein quasi offentlicher Bereich sei, in welchem Informationen ungefiltert
und unbeschrinkt abgegriffen, weiterverteilt und verwertet werden konnen, wird
eine klare Absage erteilt. Einer solchen Realitit ist entschieden entgegenzuwir-
ken, auch durch eine Rekonstruktion des Datenschutzrechts.

2522 NISSENBAUM, 234.
2523 Hierzu auch Digs., 235.

2030

2031


https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/



https://doi.org/10.5771/9783748936046-405
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

	VII. Kapitel: Datenschutzrecht auf dem Prüfstand
	A. Bedeutungszuweisungen
	1. Evaluationen zur faktischen Wirksamkeit des DSG
	2. Effektuierung durch Lehre und Rechtsprechung
	2.1. Tour d’Horizon
	2.2. Kernbefunde und Trends in der Rechtsprechung zum DSG
	2.2.1. Für den öffentlichen Bereich
	2.2.2. Für den privaten Bereich
	2.2.2.1. Fälle basierend auf individualrechtlichen Klagen
	2.2.2.2. Fälle basierend auf Empfehlungen und Klagen des EDÖB
	2.2.2.3. Zusammenfassende Schlussfolgerungen



	3. Die Bedeutung der Medien für den Datenschutz
	4. Die Bedeutung des Datenschutzes in der politischen Debatte
	5. Erklärungsmuster für das Vollzugsdefizit

	B. Faktische Herausforderungen – Vertiefung
	1. Potenzen der neuen Technologien
	1.1. Drei Kernkapazitäten neuer Datenverarbeitungstechnologien
	1.1.1. Tracking und Monitoring
	1.1.2. Aggregierung und Auswertung
	1.1.3. Zugriff und Verteilung

	1.2. Synthese und Resümee

	2. Ökonomische Transformation und Expansion
	2.1. Vorbemerkungen
	2.2. Der Trend der Ökonomisierung
	2.2.1. Im Offline-Bereich
	2.2.1.1. Darstellung faktischer Prozesse
	2.2.1.2. Reflexion und Evaluation

	2.2.2. Im Online-Bereich mit seinen Vernetzungen
	2.2.2.1. Darstellung faktischer Prozesse
	2.2.2.2. Reflexion und Evaluation

	2.2.3. Datenindustrie
	2.2.3.1. Vorbemerkungen
	2.2.3.2. Auskunfteien im Allgemeinen
	2.2.3.2.1. Darstellung faktischer Prozesse
	2.2.3.2.2. Reflexion und Evaluation

	2.2.3.3. Wirtschafts- und Kreditauskunfteien
	2.2.3.3.1. Darstellung faktischer Prozesse
	2.2.3.3.2. Reflexion und Evaluation



	2.3. Kontextualisierende Schlussfolgerungen


	C. Resümee

	VIII. Kapitel: Aktuelle Lösungsstrategien
	A. Die legislativen Neuerungswellen in Europa
	1. Tour d’Horizon
	2. Entwicklungstrends der legislativen Neuerungen
	2.1. Zum Ansatz des langen Arms
	2.2. Zum Ansatz diversifizierter Schutzziele und -zwecke
	2.3. Zum Dualismus in Europa – DSGVO-Monismus, DSG-Dualismus
	2.4. Zum Ansatz der gestärkten Rechtsposition des Datensubjektes
	2.5. Zum Ansatz der faktischen Effektuierung
	2.6. Zum Compliance-, Governance- und Accountability-Ansatz
	2.6.1. Allgemeines
	2.6.2. Zum Ausbau prozeduraler und organisatorischer Elemente
	2.6.3. Zum Datenschutz qua Technik

	2.7. Zum risikobasierten Ansatz
	2.8. Zum Ansatz der starken Behördenhand
	2.9. Resümee


	B. Ansätze der (zivil-)rechtlichen Lehre und Praxis
	1. Vorbemerkung
	2. Zum Persönlichkeitsparadigma
	2.1. Der deliktsrechtlich begründete Anspruch auf informationelle Privatheit
	2.2. Das Recht auf informationelle Selbstbestimmung
	2.2.1. Vorbemerkungen
	2.2.2. Der Ansatz des privatautonomen Ausgleichs von Buchner


	3. Die Trias informationeller Güter mit Stufenordnung gemäss Zech
	4. Zum Eigentumsparadigma
	5. Weitere Ansätze
	5.1. Kartografie der Konstruktionen, De- und Rekonstruktionen
	5.2. Grenzen eines subjektiven Rechts an eigenen Daten
	5.2.1. Vorbemerkungen
	5.2.2. Die datenschutzrechtliche Einwilligung im Reality Check

	5.3. Das Anonymisierungsparadigma als Gegenstrategie

	6. Resümee


	IX. Kapitel: Das Recht auf informationellen Systemschutz
	A. Impulse für eine erweiterte Perspektive
	B. Veranschaulichungen
	1. Detektiv in geheimer Mission
	1.1. Informant für den Datenschutz
	1.2. «Der Fall» EGMR Nr. 61838/10 – Vukato-Bojić/Schweiz
	1.2.1. Vorbemerkungen
	1.2.2. Szenen eines Versicherungskonfliktes
	1.2.3. Produktiver Konflikt (1) – Indizien für kollektive Dimensionen
	1.2.4. Produktiver Konflikt (2) – Matrix der Konfliktlagen


	2. Illustrative Verdichtung des Systemparadigmas

	C. Systemrelatives Datenschutzrecht
	1. Theoretischer Rahmen, Einbettung und Elemente
	2. Einschlägigkeit für den Online-Bereich
	3. Einwände



