Einleitung

Martin Hennig, Jakob Kelsch und Felix Sobala

Aufgrund ihres Geltungsanspruchs' ab dem 25.05.2018 steht die DS-GVO seit
Beginn des Jahres 2018 im Fokus vieler Diskurse im Themenfeld Digitalitit und
Privatheit aus politisch-rechtlicher Perspektive. Vor allem die Bugelder als die
»Zihne«?der DS-GVO haben - durch den nicht unerheblichen BuRRgeldrahmen® -
besondere Aufmerksamkeit erlangt;* deren tatsichliche Ausmafie werden sich je-
doch erst im Laufe der konkreten Anwendung herausstellen.’

Das eigentliche Novum der DS-GVO, die Einfithrung des aus dem Wettbe-
werbsrecht bekannten sogenannten >Marktortprinzips< nach Art. 3 Abs. 2 DS-
GVO,¢ scheint im Vergleich zu eben genanntem Bufigeldrahmen fast vergessen

1 Vgl. Art. 99 Abs. 2 DS-GVO.

2 Ehmann/Selmayr/Selmayr/Ehmann 2018: DS-GVO, Einfiihrung, Rn. 4.

3 Nach Art. 83 Abs. 4 DS-GVO sind bei bestimmten Verst6Ren GeldbufRen in Hohen von bis zu zehn
Millionen Euro bzw. zwei Prozent, nach Art. 83 Abs. 5 DS-GVO bei gewissen Verstofien sogar
Geldbufden in Héhen von bis zu 20 Millionen Euro bzw. vier Prozent im Falle eines Unternehmens
in Bezug auf den gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschafts-
jahres—jedenfalls grundsitzlich—maoglich.

4 Vgl. Ehmann/Selmayr/Selmayr/Ehmann 2018: DS-GVO, Einfiihrung, Rn. 4 mit weiteren Nachwei-
sen.

5 Soistinsbesondere nicht zu vergessen, dass die aufgestellten Bufigeldrahmen lediglich die Ober-
grenzen fiir mogliche Bufigelder abstecken. Beispielhaft sei hier angefiihrt, dass nach Art. 83
Abs. 2 lit. a DS-GVO »[b]ei der Entscheidung tiber die Verhdngung einer GeldbuRe und tber de-
ren Betrag [..] in jedem Einzelfall geblhrend [.] Art, Schwere und Dauer des VerstoRes unter
Berlicksichtigung der Art, des Umfangs oder des Zwecks der betreffenden Verarbeitung sowie
der Zahl der von der Verarbeitung betroffenen Personen und des Ausmafies des von ihnen er-
littenen Schadens«zu beriicksichtigen sind. Der erste deutsche Fall eines verhdngten Buf3geldes
betraf das deutsche soziale Netzwerk Knuddels.de, dem aufgrund unzureichender Sicherungs-
vorkehrungen hinsichtlich ihrer Nutzer/innendaten ein Bufigeld in Hohe von 20.000¢ auferlegt
wurde (vgl. SPIEGEL ONLINE 2018) — ein im Hinblick auf den weitaus groReren Bufigeldrahmen
sehr mafivolles Bufdgeld.

[e)}

Vgl. Sydow/Sydow 2018: DS-GVO, Einleitung, Rn. 59f.; vgl. auch Dammann 2017: S. 309, 314; vgl.
zu den Vorteilen fur die »digitale Selbstbehauptung Europas« auch Ehmann/Selmayr/Selmayr/
Ehmann 2018: DS-GVO, Einfithrung, Rn. 22-25 mit weiteren Nachweisen.
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oder jedenfalls in den Hintergrund der medialen Aufmerksamkeit getreten zu
sein.” Art. 3 Abs. 2 lit. a der DS-GVO bestimmt, dass europdisches Datenschutz-
recht auch fiir die Verarbeitung personenbezogener Daten von Personen, die sich
in der Union befinden, durch einen nicht in der Union niedergelassenen Verant-
wortlichen oder Auftragsverarbeiter gilt, wenn die Datenverarbeitung im Zu-
sammenhang mit dem Angebot von Waren oder Dienstleistungen an betroffene
Personen in der Union steht, unabhingig davon, ob von diesen eine Zahlung zu
leisten ist. Somit werden insbesondere auch Anbieter von Suchmaschinen und
sozialen Netzwerken erfasst.® Dariiber hinaus findet die DS-GVO nun nach Art. 3
Abs. 2 lit. b DS-GVO auch Anwendung, wenn die Datenverarbeitung im Zusam-
menhang mit der Beobachtung von Verhalten betroffener Personen in der Union
erfolgt. »Somit gilt die DS-GVO wohl fiir jede Art von Webtracking, z.B. durch
Cookies oder Social Plug-ins, unabhingig vom damit verfolgten Zweck.«’

Das eingefithrte Marktortprinzip entfaltet seine volle >Schlagkraft« fur das
europdische Datenschutzrecht allerdings erst durch die mittels der Rechtsfor-
menwahl der Verordnung’ europaweit grundsitzlich” vereinheitlichten, verbind-
lichen und unmittelbar geltenden Datenverarbeitungsvorschriften, welche zu
einem gleichmifigeren EU-weiten Datenschutzniveau'” beitragen sollen. Die
Einheitlichkeit der Datenverarbeitungsregeln ist insbesondere auch vor dem
Hintergrund beachtlich, dass man sich auf europiischer Ebene auf eben einen

7 Natirlich kann man die Bezeichnung als Novum aufgrund der dynamischen Interpretation des
Européischen Gerichtshof im Rahmen der DS-RL infrage stellen (vgl. Kiihling/Buchner/Kiihling/
Raab 2018: DS-GVO/BDSG, Einfiihrung, Rn. 99), die nun auch ausdriicklich vorhandene Kodifika-
tion ldsstsich dennoch als Novum ansehen.

8 Vgl. Sydow/Sydow 2018: DS-GVO, Einleitung, Rn. 59 mit weiterem Nachweis.

9 Sydow/Sydow 2018: DS-GVO, Einleitung, Rn. 61 mit weiteren Nachweisen.

10 NachArt. 288 UAbs. 2 AEUV haben Verordnungen allgemeine Geltung, sind in allen ihren Teilen
verbindlich und gelten unmittelbar in allen Mitgliedstaaten. Sie bediirfen folglich im Vergleich
zu Richtlinien —in dieser Form waren bislang mafRgebliche Teile des Datenschutzrechts durch
die DS-RL determiniert —, die nach Art. 288 UAbs. 3 AEUV lediglich hinsichtlich ihres Ziels ver-
bindlich sind, (grundsitzlich, vgl. auch FuRnote 11) keiner Umsetzung durch mitgliedstaatliches
Recht. Nach Gola/Gola 2018: DS-GVO, Einl., Rn. 15 besteht »[vlielmehr [..] ein s>Umsetzungsver-
bot«[,] das auch Modifikationen der vorgegebenen Regelungen durch die einzelnen Mitglied-
staaten grundsatzlich untersagt« (vgl. auch Ehmann/Selmayr/Selmayr/Ehmann 2018: DS-GVO,
Einfithrung, Rn. 80 mit weiteren Nachweisen). Siehe zur Rechtsformenwahl der Verordnung
auch Ehmann/Selmayr/Selmayr/Ehmann 2018: DS-GVO, Einfithrung, Rn. 75-80.

11 Zahlreiche Offnungs-, Abweichungs- und Konkretisierungsklauseln weichen allerdings das
grundsitzliche Ziel der EU-weiten Vereinheitlichung auf bzw. konterkarieren dieses (vgl. Sydow/
Sydow 2018: DS-GVO, Einleitung, Rn. 33f,; Kithling/Buchner/Kiihling/Raab 2018: DS-GVO/BDSG,
Einfithrung, Rn. 2, 98b, 101,137, Dammann 2017: S. 309-311, 314; andere Ansicht vgl. Ehmann/Sel-
mayr/Selmayr/Ehmann 2018: DS-GVO, Einfiihrung, Rn. 88f)).

12 Siehe zudiesem Ziel insbesondere Erwdagungsgrund 9 und 13 S. 1 der DS-GVO.
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solchen EU-weiten Standard hat einigen® kénnen. Insofern ist dann auch die
Wirkung moglicher, nicht unerheblicher Geldbufen - eben aufgrund des einheit-
lichen Geltungsraumes — nicht zu unterschitzen.

Beispielsweise im Hinblick auf den — im Gegensatz zum im Rahmen der DS-
RL* nicht, jetzt aber explizit kodifizierten — Datenverarbeitungsgrundsatz der
»Datenminimierung« nach Art. 5 Abs. 1lit. ¢ DS-GVO wird im Auge zu behalten
sein, wie sich die nun vorgesehene Sanktionsbewehrung® auswirkt, fristete der
im deutschen Datenschutzrecht in § 3a BDSG a.F. vorgesehene Grundsatz der
Datenvermeidung und Datensparsamkeit doch eher ein Dasein als bloRe Pro-
grammatik — nicht zuletzt wegen nicht vorgesehener Sanktionen".

Selbstverstindlich wird eine Vielzahl von Einzelaspekten der DS-GVO die
Rechtspraxis wie auch die Jurisprudenz die nichsten Jahre beschiftigen. Exem-
plarisch sei hier ein besonders kontrovers diskutiertes Thema herausgegriffen,
welches auch in Beitridgen dieses Kapitels zur Sprache kommt: die Sicherstellung
der Freiwilligkeit datenschutzrechtlicher Einwilligungen. Art. 4 Nr. 11 DS-GVO
fordert fiir eine Einwilligung eine »freiwillig [Hervorhebung; MH, JK, FS] fiir den
bestimmten Fall, in informierter Weise und unmissverstindlich abgegebene Wil-
lensbekundung«. Nach Art. 7 Abs. 4 DS-GVO muss fiir die Beurteilung der Frei-
willigkeit einer Einwilligung

dem Umstand in grofitmoglichem Umfang Rechnung getragen werden, ob
unter anderem die Erfiillung eines Vertrages, einschlieflich der Erbringung einer
Dienstleistung, von der Einwilligung zu einer Verarbeitung von personenbezoge-
nen Daten abhingig ist, die fiir die Erfullung des Vertrages nicht erforderlich sind.

13 Siehe zu diesem Prozess Ehmann/Selmayr/Selmayr/Ehmann 2018: DS-GVO, Einfithrung, Rn. 45-
59 mit weiteren Nachweisen und Albrecht/Jotzo 2017: S. 40-44.

14 DerCrundsatz der Datenminimierung war nichtdirektin der DS-RLenthalten, jedoch ausihren
Crundsdtzen ableitbar (vgl. Schwartmann/Jaspers/Thiising/Kugelmann/Keber/Keppler 2018:
DS-GVO, Art. 25,Rn. 7).

15 Art. 83 Abs. 5lit.a DS-GVO.

16 Vgl. Ehmann/Selmayr/Baumgartner 2018: DS-GVO, Art. 25, Rn. 9; Gola/Nolte/Werkmeister
2018: DS-GVO, Art. 25, Rn. 7 mit weiteren Nachweisen; Kiihling/Buchner/Hartung 2018: DS-GVO,
Art. 25, Rn. 3 mit weiteren Nachweisen; Sydow/Mantz 2018: DS-GVO, Art. 25, Rn. 75, 84.

17 Vgl. Kithling/Buchner/Hartung 2018: DS-GVO, Art. 25, Rn. 3 mit weiteren Nachweisen; Schwart-
mann/Jaspers/Thising/Kugelmann/Keber/Keppler 2018: DS-GVO, Art. 25, Rn. 7 mit weiteren
Nachweisen.
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Diese Normierung der Freiwilligkeitsbeurteilung'® — oder »Subsumptionsanlei-
tung«” — wird als >Kopplungsverbot« bezeichnet und ist hinsichtlich seiner kon-
kreten Bedeutung und konkreten Auswirkungen duflerst umstritten®. Teilweise
wird sogar vertreten, dass durch diese Auslegungsregel zu einem Abriicken von
der derzeitig auf dem Markt bestehenden »take it or leave it-Attitiide« gezwun-
genwerden soll.” Sowohl welche konkreten Verinderungen das>Kopplungsverbot
dem Angebotsmarkt als auch die DS-GVO insgesamt der Datenschutz-Rechtspra-
xis abverlangt, wird sich jedoch erst im Laufe der kommenden Jahre durch nach
und nach ergehende Urteile des Europiischen Gerichtshofes zeigen.

Die Beitrage

Unter dem Titel Legalisierung von Datenverarbeitung via AGB? Wider eine Verla-
gerung von datenschutzrechtlichen Abwdgungen in das Vertragsrecht befasst sich
Christian Aldenhoff mit den — nach der DS-GVO - tatbestandlichen und fiir
das Fillen einer autonomen Entscheidung notwendigen Voraussetzungen einer
datenschutzrechtlichen Einwilligung. Die Bestimmtheit von Datenschutzerkli-
rungen erfordere einen gewissen Detaillierungsgrad, der wiederum in Konflikt
mit einem Bemithen um Verstindlich- und Ubersichtlichkeit als Voraussetzung
fur tatsdchliche Informiertheit stiitnde — insofern kénne man von einem »Trans-
parenz-Dilemma«*? sprechen. In Vertiefung des Aspekts der Freiwilligkeit be-
leuchtet er sodann ein entscheidendes Beurteilungselement, welches im Rahmen
des sogenannten >Kopplungsverbots« von Bedeutung ist: die Erforderlichkeit der
Datenverarbeitung zur Vertragserfilllung. Dabei setzt sich Aldenhoff mit einem
von Malte Engeler vorgeschlagenen Ansatz auseinander, das (deutsche) Vertrags-
recht beziiglich allgemeiner Geschiftsbedingungen zur Bestimmung der Erfor-
derlichkeit fruchtbar zu machen®. Er stellt fest, die im Vertragsrecht

18 Auch insbesondere unter Zuhilfenahme der Vermutung (vgl. Schitzle 2017: S. 205f) des Erwa-
gungsgrundes 43 S. 2 der DS-GVO: »Die Einwilligung gilt nicht als freiwillig erteilt, wenn [..] die
Erfillung eines Vertrags, einschliefilich der Erbringung einer Dienstleistung, von der Einwilli-
gung abhangigist, obwohl diese Einwilligung fiir die Erfillung nicht erforderlich ist.«

19 Gola/Schulz 2018: DS-GVO, Art. 7, Rn. 25.

Statt vieler vgl. Gola/Gola 2018: DS-GVO, Einl., Rn. 37 mit weiteren Nachweisen; zu den Auswir-

kungen auf Dienste nach dem Modell sLeistung gegen Datencsiehe insbesondere Golland 2018

und Krohm/Mdiller-Peltzer 2017, diesen entgegenschauend auch Dammann 2017: S. 311.

2

[e]

2

a

Sydow/Sydow 2018: DS-GVO, Einleitung, Rn. 78 mit weiterem Nachweis.
22 S.42f.
23 Siehe Engeler 2018: S. 55-62.
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geschaffene Rechtsbeziehung ist wesentlich konkreter und in ihren Konsequen-
zen eher zu (iberschauen. Genau dies ist jedoch bei der Datenverarbeitung in der
modernen Kommunikationsgesellschaft nicht notwendigerweise der Fall.**

Im Hinblick auf Privatheitsschutz miissten auch

die gesellschaftlichen Strukturen als solche in den Blick genommen werden. Die
Vermeidung problematischer Datenverarbeitung stellt dann einen positiven
Schutzauftrag an den Staat oder die jeweils zustandige politische Gemeinschaft
dar, welche die in Frage stehenden gesellschaftlichen Strukturen gestalten kann.?

Mit einem Ausblick auf einen risikoorientierten Ansatz als Alternative zu bishe-
rigen datenschutzrechtlichen Legitimationsgrundlagen - einer Regulierung von
Datenverarbeitung nach der Erwagung, »ob durch ihre Verarbeitung in die Rech-
te des/der Einzelnen eingegriffen werden kann [Hervorhebung; MH, JK, FS]«* —
schlieRt Aldenhoff seinen Beitrag.

Wihrend Aldenhoff im Rahmen seiner juristischen Untersuchung Aspekte
informationeller Privatheit betont, deren Schutz die Moglichkeiten individueller
Selbstschutzmaflnahmen iibersteigen wiirde und daher staatlicher Rahmenset-
zungen bedirfe, kommt Karsten Mause aus seiner Beitragsperspektive zwar nicht
zu einer absoluten Verneinung der Notwendigkeit staatlicher Interventionen, ar-
gumentiert jedoch fiir solche méglichst geringen Umfangs, die Biirger/innen ins-
besondere in die Lage versetzen sollen, Selbstschutzmafinahmen zu ergreifen.

Mause beschiftigt sich in seinem Beitrag Schutz der (digitalen) Privatsphire als
Staatsaufgabe? Eine polit-Gkonomische Analyse mit der grundlegenden Frage, ob die-
ser Schutz iiberhaupt Staatsaufgabe ist oder aber nicht vielleicht »ginzlich eine
Privatsache bzw. ein privates Problem darstellt, um das sich jeder/jede Einzel-
ne [..] selbst kiimmern muss.«”” Dazu nimmt er eine marktliberale 6konomische
Position ein, die staatlichen Mafinahmen in Bezug auf Wirtschaft und Gesell-
schaft grundsitzlich kritisch gegeniibersteht und das Subsidiarititsprinzip als
Mafistab zur Beurteilung der Notwendigkeit staatlichen Handelns heranzieht.
Mause kommt zu dem Ergebnis, dass selbst aus markt-/wirtschaftsliberaler Sicht
staatliches Handeln nicht ginzlich verzichtbar, vielmehr eine subsidiire Rolle
des Staates zum Schutz der (digitalen) Privatsphire begriindbar sei. Aus dieser
»Minimalstaats-Perspektive«*® kimen dem Staat zumindest vier Aufgaben zu:

24 S.54.
25 S.53.
26 S.57.
27 S.63.
28 S.77.
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(1.) Gewihrleistung eines Existenzminimums, mithilfe dessen auch Selbst- und
Rechtsschutzmafinahmen herangezogen werden konnten, (2.) Gewahrleistung
von Fiirsorge in Form von gegebenenfalls zur Rechtsverfolgung notwendiger
Vormiinder, (3.) Bereitstellung eines funktionierenden Rechtssystems sowie (4.)
Bereitstellung von Prozesskostenhilfe. Ferner weist er darauf hin, dass in der
okonomischen Literatur mit Blick auf die Herausforderungen durch die Digita-
lisierung auch zusitzliche (Marktversagens-)Argumente diskutiert werden, die
Ansatzpunkte fir weitergehende staatliche Schutzmafinahmen bieten kénnten;
er mahnt aber abschlieRend, »dass der Staat, der zum Schutze der Bevilkerung
im Bereich des Datenschutzes einiges unternimmt [...], unter Umstinden gleich-
zeitig selbst zu einer ernsthaften Gefahr fir die Privatsphire seiner Biirger/innen
werden kann.«*

Im darauf folgenden Beitrag wendet sich Andreas Spengler den digitalisie-
rungsbedingten pidagogischen Heraus- und Anforderungen zu. Ausgehend
von Theodor Adornos wohl bekanntestem Zitat »Es gibt kein richtiges Leben im
falschen«®® untersucht er in seinem Beitrag Technologisierung der Lebenskunst —
Subjektivierung und Digitalitit, »wie es heute um das private Leben bestellt ist«*.
Spengler zeigt auf, dass Subjektivierungsstrategien, das heifdt auch die Arten und
Weisen, wie der Mensch sein privates Leben gestaltet, massiv mit medientechno-
logischen Entwicklungen verkniipft sind und von diesen bestimmt werden. Der
Digitalisierungsprozess habe dabei einen hochst ambivalenten Einfluss auf die
individuelle Gestaltung des Privatlebens: Digitale Dienste, wie beispielsweise
Apps, kénnten - in Anpassung an ihre Nutzer/innen — »sowohl individualisierend
als auch normierend wirken«*. Algorithmische Empfehlungen kénnten enormen
Nutzen haben, verdringten aber zunehmend Zufille mit kreativem Potenzial. Sei
im Digitalen einerseits ein umfassendes, freies Ausleben der Kreativitit auf vie-
len Ebenen und Plattformen moglich, konne hier ebenso gut ein uniformierender,
neoliberal motivierter und auf »optimiertes Konsumieren«* ausgerichteter Ein-
fluss ausgetibt werden. Die Aufgabe der Pidagogik ist es fiir Spengler deshalb,
den Menschen zu vermitteln — bzw. sie bei der Erkenntnis zu unterstiitzen —, wie
sich heute ein »gutes Leben« fithren lasse — ebenso im Widerstand wie auch im
Einklang mit der Digitalisierung.

Louisa Specht-Riemenschneider und Dennis Jennessen bringen zum Ab-
schluss dieser Sektion in ihrem Beitrag Persinlichkeitsschutz im digitalen Umfeld
in Zeiten der Mehrebenenregulierung Licht in das Gefiige des mitgliedstaatlichen

29 S.79f.
30 Adorno2003:S. 43.
31 S.86.
32 S.104.
33 S.104.
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KUG und der europdischen DS-GVO. Als Schutz Abgebildeter vor Verbreitung
und Schaustellung sie betreffender Bilder stelle das KUG eine sondergesetzliche
Normierung des Rechts am eigenen Bild, eines besonderen Personlichkeitsrechts,
dar. Hinter diesem Bildnisschutz stehe »normativ auch und gerade Schutz der
Privatheit«**. Die Ausgestaltung des Bildnisschutzes durch das KUG auf mitglied-
staatlicher, deutscher Gesetzgebungsebene riicke jedoch nun mit Inkrafttreten
der DS-GVO verstirkt in einen datenschutzrechtlichen Kontext:

Auch wenn das KUG seinen Ursprung nicht im Datenschutzrecht hat, sondern his-
torisch als zugunsten des Bildnisschutzes wirkende Einschrankung des Urheber-
rechts gedacht war, enthélt Art. 4 Nr. 14 DS-GVO die ausdriickliche Vorgabe, dass
die DS-GVO auch Bilddaten in ihrem Anwendungsbereich erfasst, zum Beispiel
biometrische Daten wie Gesichtsbilder.®

Mithin kénne es zu einer Konkurrenz beider Regelungsregime kommen:
Specht-Riemenschneider und Jennessen setzen sich mit dem Verhiltnis der Abs. 1
und 2 des Art. 85 DS-GVO* auseinander, die als Offnungsklauseln® fiir mitglied-
staatliche Regelungssetzung in Frage kimen. Fiir den Fall, dass lediglich Abs. 2
als Offnungsklausel zu qualifizieren sei, stellen sie anschliefend die Konsequen-
zen in der Rechtsanwendung dar. Sie mahnen, dezidiert datenschutzrechtliche
Bestimmungen nicht aus den Augen zu verlieren — wie zum Beispiel das auf den
ersten Blick der Annahme einer wirksamen Einwilligung méglicherweise zu wi-
dersprechen scheinende Kopplungsverbot. Sicher sei jedenfalls: »Mit dem KUG ist
auch im digitalen Zeitalter weiterhin zu rechnen.«*®

34 S.112.

35 S.114.

36 Nach Art. 85 Abs. 1 DS-GVO bringen Mitgliedstaaten »durch Rechtsvorschriften das Recht auf
den Schutz personenbezogener Daten mit dem Recht auf freie Meinungsduerung und In-
formationsfreiheit, einschliefilich der Verarbeitung zu journalistischen, wissenschaftlichen,
kiinstlerischen oder literarischen Zwecken, in Einklang«. Nach Art. 85 Abs. 2 DS-GVO sehen die
Mitgliedstaaten fiir »die Verarbeitung, die zu journalistischen Zwecken oder zu wissenschaft-
lichen, kiinstlerischen oder literarischen Zwecken erfolgt, [..] Abweichungen oder Ausnahmen
[.] vor, wenn dies erforderlich ist, um das Recht auf den Schutz der personenbezogenen Daten
mit der Freiheit der Meinungsauflerung und der Informationsfreiheit in Einklang zu bringen«.

37 Mithilfe von Offnungsklauseln wird die Regelungszustindigkeit beziiglich bestimmter Aspek-
te von der europdischen Ebene auf die mitgliedstaatliche Ebene delegiert.

38 S.126.
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