Daten informiert teilen: Die Moglichkeiten von Differential
Privacy fiir die Gesellschaft nutzbar machen!
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Zusammenfassung

Die Nutzung personenbezogener Daten, beispielsweise Mobilitatsdaten, ist
fir die Bewiltigung aktueller gesellschaftlicher Herausforderungen von
grofler Bedeutung. Allerdings konnen die bendtigten Daten auch einen
Eingriff in die Privatsphédre der Datengebenden bedeuten. Die Einschit-
zung, ob ein Privatsphérenrisiko verhéltnismaflig ist, hangt unter anderem
vom verwendeten Anonymisierungsverfahren und dem individuellen Pri-
vatsphdrebediirfnis ab und sollte, im Rahmen einer sogenannten informier-
ten Entscheidung, von den Datengebenden getroffen werden. Wir schlagen
daher ,Privacy Decision User Interfaces” vor, in denen Datengebenden
verstandlich kommuniziert wird, wie das verwendete Anonymisierungsver-
fahren das Privatsphérenrisiko beeinflusst.

Ein solches Anonymisierungsverfahren ist Differential Privacy (DP),
das besonders geeignet ist, informierte Entscheidungen zu unterstiitzen:
Im Vergleich zu anderen Verfahren erlaubt DP eine feinere Kontrolle des
Kompromisses zwischen der Genauigkeit der weitergebenen Daten (die
verrauscht werden) und dem damit verbundenen Privatsphérenrisiko. Al-
lerdings ist die Vermittlung dieses Kompromisses an bisher wenig erforscht.
Dadurch wird das Potenzial von DP, informierte Entscheidungen fiir den
Einzelnen aber auch fiir die Gesellschaft unter Wahrung der Privatsphére
zu unterstiitzen, bisher zu wenig genutzt.

In unserem Beitrag geben wir einen Uberblick iiber die Herausforderun-
gen und bisherigen Erkenntnisse zur Kommunikation von DP, berichten
iber unsere Ergebnisse aus zwei empirischen Studien zur Kommunikation
des Privatsphareschutzes durch den Einsatz von Privacy Decision User

1 Der vorliegende Beitrag entstand im Rahmen des Verbundprojekts ,freemove - Trans-
disziplinare Erforschung der Datenschutz-bewussten Verfiigbarmachung von Bewe-
gungsdaten fiir nachhaltige urbane Mobilitat", das seit 2021 vom Bundesministerium
fiir Bildung und Forschung geférdert wird (Férderkennzeichen: 01UV2090B).
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Interfaces und diskutieren, was diese Ergebnisse fiir informierte Entschei-
dungen {iber die Weitergabe von personenbezogenen Daten bedeuten.

1L Der Wertekonflikt zwischen Genauigkeit und Privatsphdre in Datensitzen

Um die gegenwirtigen Herausforderungen unserer Gesellschaft zu bewalti-
gen, werden Daten bendtigt, die die Bediirfnisse der Gesellschaft genau
widerspiegeln. Beispielsweise sind fiir nachhaltige Mobilitdtskonzepte Be-
wegungsdaten erforderlich, die Aufschluss dariiber geben, wie Biirger:in-
nen die bestehenden Angebote nutzen und an welchen Stellen Engpdsse
bestehen. Die Erhebung und Nutzung solcher Daten unterliegt allerdings
héufig einem Wertekonflikt. Ein solcher Wertekonflikt bezeichnet eine Si-
tuation, in der es einen Widerspruch zwischen konkurrierenden oder un-
vereinbaren Interessen oder Zielen gibt, die von Individuen oder Gruppen
als wichtig fiir ihr Leben empfunden werden (Friedman u. a. 2019). In
der Datenerhebung und -nutzung steht der Bedarf an moglichst genauen
Daten, um einen Mehrwert fiir das Gemeinwohl zu erzeugen, dem Bediirf-
nis des Einzelnen nach Schutz der Privatsphare gegeniiber, da eine solche
Datensammlung héufig auch sensible Informationen enthélt. Bewegungs-
daten konnen beispielsweise Aufschluss iiber den Wohn- und Arbeitsort
von Individuen geben. Der Vergleich von Bewegungsdaten Einzelner mit
denen anderer Personen erlaubt potenziell die Identifikation von sozialen
Beziehungen und der Abgleich mit markanten Orten erlaubt Riickschliisse
auf Hobbys, religiose oder politische Einstellungen, sexuelle Orientierung,
sowie die medizinische Verfassung.

Zum Schutz der Datengebenden, aber auch um das Vertrauen von Da-
tengebenden in offentliche Datensammlungen zu fordern, sollte deshalb
dieses Privatsphirerisiko einer Verletzung der Privatsphére mit effektiven
Verfahren reduziert werden. Eine ,naive Anonymisierung, wie das Entfer-
nen von Namen und dhnlichen eindeutigen Identifikatoren, reicht im All-
gemeinen nicht aus, da hdufig aus vermeintlich nicht personenbezogenen
Daten in einem Datensatz auf die Identitdt oder sensible Informationen
der Datengebenden geschlossen werden kann (de Montoje u. a. 2013). Aus
diesem Grund modifizieren fortgeschrittene Anonymisierungsverfahren?
die Daten zusitzlich so, dass das Risiko eines solchen Privatsphareverlusts
verringert wird.

2 Als Anonymisierung bezeichnen wir hier nicht nur das Entfernen von Identifikatoren
(des Personenbezugs), sondern auch die Verringerung des Risikos, dass selbst ohne
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Die rechtliche Situation in Bezug auf personenbezogene oder anonymi-
sierte Daten ist in der Datenschutz-Grundverordnung (DSGVO) geregelt:
Personenbezogene Daten unterliegen strengen Anforderungen und miissen
angemessen geschiitzt werden, wihrend die Verwendung ,anonymisierter
Daten® durch die DSGVO nicht grundsitzlich eingeschrankt wird. Diese
bindre Einteilung spiegelt jedoch die Bandbreite der technischen Anonymi-
sierungsmethoden nur unzureichend wider. Auch fortgeschrittene Anony-
misierungsmethoden konnen eine Verletzung der Privatsphére nicht ganz-
lich ausschlieflen, sondern lediglich das Risiko einer solchen Verletzung
reduzieren. Das Schutzniveau, also wie stark dieses Risiko reduziert wird,
bewegt sich auf einem kontinuierlichen Spektrum und héngt von der ge-
wihlten Methode und von den gewihlten Parametern der Methode ab. Ein
hoheres Schutzniveau (,bessere” Privatsphire) geht dabei auch mit einem
hoheren Verlust an Datengenauigkeit einher.

Wir erweitern daher die bindre Sichtweise auf Anonymitét im Sinne der
DSGVO um dieses Kontinuum und widmen uns aus der menschzentrier-
ten Perspektive (Human-Centered Design, Kling u. a. 1998 und Moggridge
2007) dem Wertekonflikt zwischen Datengenauigkeit und Schutz der Pri-
vatsphére. Uns interessiert, wie das Schutzniveau von Anonymisierungsme-
thoden mit dem individuellen Bediirfnis der Datengebenden nach Privat-
sphare in Einklang gebracht werden kann, um individuelle Mobilitatsdaten
fiir die Gesellschaft wertebasiert nutzbar zu machen.

1.1 Informierte Entscheidung zum Teilen von personlichen Daten

Moderne Anonymisierungsmethoden stellen, analog zu dem anfangs ange-
sprochenen Wertekonflikt, einen Kompromiss zwischen Datengenauigkeit
und Privatsphireschutz dar: Um die Privatsphire stirker zu schiitzen,
miissen Daten stirker modifiziert werden, was sich jedoch negativ auf die
Genauigkeit und damit auch auf den Nutzen der Daten fiir die Analyse
auswirkt. Verfahren wie beispielsweise k-Anonymitit erreichen dies durch
die Entfernung einzelner Datensitze (Ausreifler) oder durch eine Verallge-
meinerung der Daten (Alter: ,20-25“ statt ,,23“). DP hingegen modifiziert
die Daten durch einen Zufallsprozess (vgl. Abschnitt 2.1). Der Parameter
€ von DP erlaubt es den Kompromiss zwischen Schutzniveau und Datenge-

Identifikatoren sensible Informationen aus den gesammelten Daten abgleitet werden
kénnen.
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nauigkeit prazise einzustellen. Dabei gilt: Je hoher der Wert fiir den Para-
meter & gewahlt wird, desto weniger weichen die modifizierten Daten von
den tatsichlichen Daten ab. Das resultiert in héherer Datengenauigkeit,
allerdings gleichzeitig in einem hoheren Risiko fiir die Privatsphére. Das
angemessene Schutzniveau (d. h. der geeignete Wert fiir den Parameter ¢)
ist vom jeweiligen Anwendungsfall abhingig, unter anderem davon, welche
Daten von welchen Datengebenden erhoben werden. Wird der Parameter
e (Schutzniveau) zu niedrig gewéhlt vermittelt DP als fortgeschrittene An-
onymisierungsmethode ein hohes wahrgenommenes Schutzniveau, jedoch
besteht eine hohe Wahrscheinlichkeit, dass Angreifende auf die sensiblen
Daten der Datengebenden schlieflen konnen. Mobilitdtsdaten sind fiir eine
solche Verletzung der Privatsphire in besonderem Mafle gefdhrdet, da
hier typischerweise die einzelnen Messpunkte mit Zeitstempeln versehen
und in Trajektorien verbunden sind. Das bietet zahlreiche Gelegenheiten
die Identititen von Personen aus den vermeintlich anonymisierten Daten
wiederherzustellen.

Da es bisher an einer rechtlichen Regelung oder allgemein akzeptierten
Standards zum erforderlichen Schutzniveau in unterschiedlichen Kontex-
ten fehlt (Dwork u. a. 2019), ist eine géngige Vorgehensweise, ein angemes-
senes Schutzniveau zu finden, die sogenannte ,informierte Entscheidung®:
Datengebende sollen alle ndtigen Informationen bekommen und auf dieser
Grundlage selbst entscheiden, ob das gewdhlte Schutzniveau dem Zweck
der Erhebung angemessen ist oder ob ein hoheres Schutzniveau gegeben
sein miisste, um dem Privatsphirebediirfnis zu entsprechen. Unter einer
informierten Entscheidung verstehen wir gemaf3 der Definition von Bekker
u. a. eine Wahl, die (1) unter Beriicksichtigung aller relevanten Informatio-
nen und (2) in Ubereinstimmung mit den individuellen Uberzeugungen
getroffen wird (Bekker u. a. 1999). Von entscheidender Bedeutung ist hier-
bei, dass die wichtigen Informationen in einer verstindlichen Art und
Weise zur Verfiigung gestellt werden, sodass diese Informationen von den
Datengebenden in die Entscheidung einbezogen werden kénnen. Die tech-
nischen Details von DP sind allerdings zu kompliziert, um sie fiir Laien
verstandlich auszudriicken und selbst die Bedeutung des Parameters e ist
schwer zu kommunizieren. Um den Privatsphareschutz verstindlicher zu
machen, kann ¢ allerdings als ein Privatspharenrisiko formuliert werden:
~Wie wahrscheinlich ist es, dass aus den Daten korrekte Informationen iiber
mich abgeleitet werden kénnen?“ Das Konzept des ,,Privatsphérerisikos® ist
in der allgemeinen Bevolkerung noch nicht geldufig, aber Risiken im Allge-
meinen sind aus anderen Kontexten wie Wettervorhersagen, Gliicksspiel
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oder der Medizin bekannt. Das Forschungsgebiet der Privacy Decision
User Interfaces iibertrdgt die Erkenntnisse zur Risikokommunikation aus
diesen Kontexten auf die Privatsphére. Ziel ist es, eine informierte Entschei-
dung fiir oder gegen das Teilen von Daten zu unterstiitzen.

1.2 Unser Beitrag

Im Rahmen unserer Forschungsarbeit befassen wir uns mit der folgenden
tibergreifenden Forschungsfrage: ,Wie kann die informierte Entscheidung
von Laien bei der Nutzung von Differential Privacy mittels Privacy Deci-
sion User Interfaces (PD-Uls) effektiv unterstiitzt werden?“ Nach einer
kurzen Einfithrung zu den Eigenschaften von DP (Kap. 2), beschreiben
wir das Design unserer Interfaces und unserer Studien (Kap. 3). Anschlie-
Bend présentieren wir die Ergebnisse der Untersuchungen dar(Kap. 4) und
diskutieren auf Basis dieser Ergebnisse verschiedene Konsequenzen und
Vorgehensweisen fiir den Einsatz von DP zum Nutzen der Gesellschaft
(Kap. 5).

2. Das Potenzial und die Herausforderungen von DP

Der Privatsphareschutz, der durch DP erreicht werden kann, birgt ein gro-
les Potenzial fiir informierte Entscheidungen. Allerdings sind noch einige
Herausforderungen zu bewiltigen, bevor DP dieses Potenzial vollstindig
entfalten kann. Das folgende Kapitel beleuchtet diese Dualitédt aus Potenzial
und Herausforderungen.

2.1 Differential Privacy und die Vorteile gegeniiber anderen
Anonymisierungsverfahren

Datensitze, die von urbanen Mobilitits-Dienstleistenden oder 6ffentlichen
Nahverkehrsanbietenden, aber auch von Citizen Science-Projekten gesam-
melt werden, kénnen der Gesellschaft helfen, bedarfsgesteuerte Losungen
zu finden. Um bei der Datennutzung die Privatsphire der Datengebenden
zu schiitzen, werden Daten mit unterschiedlichen Verfahren anonymisiert.
Naive Mafinahmen, wie das Entfernen eindeutiger Identifikatoren (z.B.
Namen), sind nicht ausreichend, um die Privatsphére der Datengebenden
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effektiv zu schiitzen. Der Bezug zu Individuen kann oft leicht wiederherge-
stellt werden, indem die Daten mit 6ffentlich verfiigbaren Datenquellen,
wie beispielsweise Zensusdaten, verkniipft werden (Douriez u. a. 2016,
Narayanan u. a. 2008). Gerade bei Bewegungsdaten hat eine Studie gezeigt,
dass schon die Kenntnis von zwei Punkten mit Aufenthaltsort und -zeit
einer Person ausreicht, um 50% aller Individuen in einem typischen Daten-
satz eindeutig zu identifizieren (de Montoje u. a. 2013). Selbst ohne eine
solche Identifikation konnten sensible Information ermittelt werden. Wenn
beispielsweise die Menge aller moglichen Taxifahrten, die eine Zielperson
in einem Zeitraum durchgefiihrt haben konnte, alle an einem sensiblen
Ort enden, kann geschlossen werden, dass die Zielperson diesen Ort auf-
gesucht hat ohne ihre exakte Taxifahrt zu kennen. Daher sind gerade bei
Bewegungsdaten effektivere Schutzverfahren nétig.

Zusdtzlich zur Entfernung von Identifikatoren modifizieren fortge-
schrittene Anonymisierungsverfahren, wie beispielsweise k-Anonymitat
(Sweeney 2002), die Daten auf gezielte Art und Weise um eine Re-iden-
tifikation oder das Lernen einer sensiblen Information zu erschweren. Je
mehr die Daten verdndert werden, desto starker ist der Privatsphareschutz,
aber desto ungenauer werden die Daten. Allerdings erlauben auch diese
fortgeschrittenen Verfahren keine differenzierten Aussagen zum Schutz
der Privatsphire, beispielsweise hinsichtlich der Wahrscheinlichkeit, dass
sensible Informationen aus den Daten erschlossen werden kdnnen. Statt-
dessen werden die Daten nach Anwendung des Anonymisierungsverfahren
typischerweise als anonym angenommen. Falls jedoch ein neuer Datensatz
gefunden wird, der durch einen Abgleich die Re-Identifikation einer Person
ermoglicht, ist der Schutz plétzlich sehr gering. Folglich konnen Daten-
gebenden lediglich sehr ungenaue Angaben zur Hohe oder Qualitat des
Schutzes der Privatsphdre kommuniziert werden.

Eine mogliche Losung konnte DP darstellen. DP wurde als eine mathe-
matische Anonymisierungs-Eigenschaft definiert (Dwork 2006) und kann
durch verschiedene Algorithmen erreicht werden (Dwork 2006, Kairouz
u. a. 2015, Wang u. a. 2016)*. Anonymisierungsverfahren, die die DP-Eigen-
schaft erfiillen, garantieren exakte Obergrenzen fiir das Privatspharenrisiko

3 Die mathematische Definition und die technische Funktionsweise von Differential
Privacy wird an dieser Stelle aus Platzgriinden nicht im Detail vorgestellt. Im Rest des
Beitrags reicht es zu verstehen, dass mit dem Parameter € der Kompromiss zwischen
Genauigkeit der Daten und dem Privatsphireschutz eingestellt werden kann. Fiir eine
einfache Beschreibung der Arbeitsweise von DP, verweisen wir auf unsere Verdffentli-
chung (Franzen u. a. 2022).
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der Datengebenden. Die DP-Garantie ldsst sich vereinfacht wie folgt be-
schrieben: ,Wenn die DP-geschiitzten Daten weitergegeben werden, dann
steigt die Wahrscheinlichkeit, dass jemand Informationen erraten kann,
hochstens um diesen Faktor: X“ Die Hohe des Faktors kann von den
Datensammelnden iiber den Parameter & exakt justiert werden, um den
Kompromiss zwischen der Genauigkeit der Daten und dem Schutz der
Privatsphire fiir den jeweiligen Anwendungsfall zu optimieren.

Anonymisierungsverfahren, wie auch DP, nutzen ein Angriffsmodell um
zu beschreiben, welcher Privatsphéareschutz erreicht wird. Das Angriffsmo-
dell beschreibt, welches zusitzliche Wissen und welche Fihigkeiten hypo-
thetische Angreifende haben miissen, um sensible Informationen {iber eine
Zielperson aus den Daten zu lernen. Im Unterschied zu allen anderen
Anonymisierungsverfahren nimmt das Angriffsmodell von DP an, dass An-
greifende bereits alle Informationen aufler der sensiblen Information iiber
die Zielperson kennen. Da die Schutzgarantie von DP auf dieser Grundla-
ge gegeben wird, behilt sie auch mit der Veréffentlichung von weiteren
zukiinftigen Datensatzen ihre Giiltigkeit. Des Weiteren nimmt DP an, dass
Angreifenden stets eine fundierte Vermutung iber die sensible Information
der Zielperson mdoglich ist, welche mit einer gewissen Wahrscheinlichkeit
korrekt ist. Diese Wahrscheinlichkeit betragt 100 %, wenn die Information
zweifelsfrei aus anderen Quellen verfiigbar ist. Aber selbst ohne niitzliche
Hintergrundinformationen, kdnnen Angreifende beispielsweise Ja/Nein-At-
tribute (wie eine medizinische Diagnose) iiber einen einfachen Miinzwurf
mit einer Wahrscheinlichkeit von 50 % korrekt raten. Basierend auf dem
Konzept der Wahrscheinlichkeit der Vermutung, modifiziert DP die Daten
so, dass sich die Wahrscheinlichkeit der Korrektheit der Vermutung durch
die neue Datenweitergabe hochstens um einen bestimmten Faktor (abhan-
gig von dem Parameter €) vergrofiern kann. Der Parameter ¢ stellt damit
den Kompromiss von DP zwischen Privatsphireschutz und Genauigkeit
der Daten dar. Je kleiner der Parameter ¢ gewdhlt wird, desto kleiner wird
dieser Faktor und desto weniger konnen Angreifende iiber die Zielperson
herausfinden, aber gleichzeitig verringert sich die Genauigkeit der Daten
fir die Auswertung.*

4 Die Definition und die Funktionsweise von Differential Privacy wird an dieser Stelle
aus Platzgriinden nicht im Detail vorgestellt. Im Rest des Beitrags reicht es zu verste-
hen, dass mit dem Parameter £ der Kompromiss zwischen Genauigkeit der Daten und
dem Privatsphireschutz eingestellt werden kann. Fiir eine einfache Beschreibung der
Arbeitsweise von DP, verweisen wir auf unsere Veroffentlichung (Franzen u. a. 2022).
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Dieses besondere Angriffsmodell von DP erlaubt es, eine numerische
Grenze fiir das Privatsphérenrisiko zu garantieren, statt lediglich eine unge-
naue Versicherung anzugeben, dass ,fast kein Risiko* besteht. Da bei DP
laut Annahme Angreifende bereits iiber das maximale Wissen verfiigen, ist
der Privatsphareschutz auch nicht davon abhingig, welche Datensétze in
der Zukunft verfiigbar werden (im Gegensatz zu Verfahren wie k-Anonymi-
tat). DP ermdglicht somit eine Kommunikation des genauen Risikos fiir
die Privatsphére an Datengebende und kann damit eine Grundlage fiir eine
informierte Entscheidung bereitstellen.

2.2 Die Herausforderung von Differential Privacy

DP wird bereits in unterschiedlichen Datenerhebungen eingesetzt, bei-
spielsweise von Microsoft, Apple und Google (Domingo-Ferrer u. a. 2021)
oder von der US. Zensusbehdrde (Kenny u. a. 2021). Allerdings ist die
Angabe, dass DP fiir eine Datensammlung genutzt wird, alleine nicht aus-
sagekraftig. Der Schutz fiir die Privatsphire ist mafgeblich abhdingig von
dem Parameter €. Mit sinnvoll kleinen e-Werten stellt DP einen guten Pri-
vatsphdreschutz dar, aber groflere Werte kénnen unter Umstédnden keinen
aussagekraftigen Schutz der sensiblen Daten gewidhrleisten. Ohne Angabe
des Parameters ist es den Datengebenden somit nicht moglich, den Schutz
ihrer Daten einzuschétzen (Dwork u. a. 2019).

Die Kommunikation des Privatspharenrisikos von DP ist mit zwei He-
rausforderungen konfrontiert: einerseits die Komplexitit von DP (Wie er-
reicht DP den Schutz?) und andererseits die Komplexitat von Risikokom-
munikation (Was bedeutet ein Risiko von 34% und wie kann es verstdnd-
lich erklart werden?). In Anbetracht dieser Komplexitit konnte seitens
der Datensammelnden die Befiirchtung bestehen, dass eine leichtfertige
Erwdhnung des ,Risikos“ Datengebende von der Weitergabe ihrer Daten
abschrecken konnte. Erschwerend kommt hinzu, dass Risikokommunikati-
on kontextabhéngig ist, d. h. die Effekte der Kommunikation auf das Risi-
koverstdndnis der Datengebenden von dem Kontext des Risikos abhdngen.
Aus diesem Grund ist die Ubertragung der Ergebnisse aus der Forschung
zu Risikokommunikation in anderen Fachbereichen, wie beispielsweise aus
der Medizin oder dem Katastrophenschutz auf die Privatspharekommuni-
kation méoglicherweise nicht ohne Weiteres moglich. Das fithrt dazu, dass
in der Praxis der gewahlte e-Wert oder die dadurch abgeleiteten Privatspha-
regarantien den Datengebenden iiblicherweise nicht kommuniziert werden
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(Cummings u. a. 2021) und das Potenzial von DP somit nicht genutzt
werden kann.

Die bisherigen Forschungsarbeiten zum Thema ,Kommunikation von
DP“ beschrankten sich auf qualitative Beschreibungen von DP, wie sie
in der Praxis verwendet werden, im Gegensatz zu einer moglichen quan-
titativen Kommunikation der Hohe des Privatsphéreschutzes: Cummings
u. a. identifizierten aus 76 DP-Beschreibungen, die in der Praxis genutzt
werden, sechs verschiedene Themen (z. B. ,Methode®, ,Vertrauen® oder
»Risiko“). In ihrer Vergleichsstudie (Cummings u. a. 2021) zur Wahrneh-
mung dieser Themen haben die Autorinnen herausgestellt, dass verschie-
dene Themen verschiedene Privatsphireerwartungen der Datengebenden
wecken. Xiong u. a. untersuchten in zwei aufeinander aufbauenden Studien
den Effekt von Beschreibungen von DP auf die Bereitschaft von Datenge-
benden, ihre Daten weiterzuzugeben. In der ersten Studie (Xiong u. a.
2020) wurden verschiedene Beschreibungen von DP verglichen. Dabei
konnte festgestellt werden, dass einige Faktoren (z. B. die Bekanntheit
und das Vertrauen in die datensammelnde Organisation) einen groferen
Einfluss auf die Weitergabebereitschaft der Datengebenden haben, als
die Unterschiede der DP-Beschreibungen. Mit mehrfach verbesserten Be-
schreibungen von DP ist es Xiong u. a. gelungen das Verstdndnis der
Studienteilnehmenden beziiglich DP unter bestimmten Voraussetzungen
zu verbessern. In ihrer zweiten Studie (Xiong u. a. 2022) untersuchten
die Autor:innen zusitzlich den Einfluss von Symbolen und Animationen
in PD-Uls. Die Ergebnisse zeigen, dass statische Symbole keinen Nach-
teil gegeniiber Animationen aufweisen, und dass die Teilnehmenden zwar
einen starkeren Privatsphireschutz bevorzugen, jedoch auch gewillt sind,
Privatsphérerisiken fiir sinnvolle Zwecke zu akzeptieren. Die Ergebnisse
dieser bisher durchgefiihrten Studien sind vielversprechend, was die Kom-
munikation von Privatsphirerisiken angeht, beziehen sich aber alle auf
qualitative Beschreibungen von DP bei denen der Wert des Parameters ¢
und der daraus resultierender Privatsphireschutz nicht einbezogen wurde.

Abschlielend sei eine weitere Herausforderung fiir die Kommunikation
von Privatsphérerisiken genannt: die individuellen statistischen Kenntnis-
se, die sogenannte ,Numeracy“ (Cokely u. a. 2012). Personen mit geringen
statistischen Kenntnissen iiberschitzen, im Gegensatz zu Personen mit bes-
seren statistischen Kenntnissen, oft ihre Fahigkeiten Risiken einzuschitzen
(Kruger u. a. 2000). Eine nicht abgestimmte Risikokommunikation kénnte
diesen Personen ein unbegriindetes Sicherheitsgefithl vermitteln und sie
damit verleiten, hdufiger zu teilen, ohne die wirklichen Konsequenzen ver-

331



https://doi.org/10.5771/9783748940173-323
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Daniel Franzen, Claudia Miiller-Birn

standen zu haben. Dadurch kénnten sensible Daten unbeabsichtigt preisge-
geben werden.

Zusammenfassend ldsst sich sagen, dass DP als erstes Anonymisierungs-
verfahren das Potenzial birgt das quantifizierte Privatsphérenrisiko einer
Datenweitergabe verstandlich zu kommunizieren und damit zu einer infor-
mierten Entscheidung beizutragen. Um dieses Potenzial allerdings voll zu
entfalten, miissen neue Kommunikationsansatze fiir DP entwickelt werden.

3. Privacy Decision User Interfaces fiir DP

Im Folgenden beschreiben wir die Uberlegungen, die letztlich zur Gestal-
tung der von uns vorgeschlagenen und evaluierten Kommunikationsansit-
zen gefiihrt haben.

3.1 Das Ziel von Privacy Decision User Interfaces

Das Ziel unserer User Interfaces ist die Unterstiitzung einer informierten
Entscheidung. Fiir eine informierte Entscheidung (Bekker u. a. 1999) miis-
sen die Datengebenden entscheiden konnen, ob sie das Risiko der Daten-
weitergabe als fiir den Zweck angemessen empfinden. Dieses Empfinden
hingt von individuellen Faktoren ab. Daher ist nicht zu erwarten, dass
alle Teilnehmenden sich in der jeweiligen Situation gleich entscheiden, wo-
durch die Weitergabebereitschaft kein angemessenes Messinstrument fiir
eine informierte Entscheidung darstellt. Stattdessen nehmen wir an, dass
eine informierte Entscheidung vorliegt, wenn die Entscheidung der Teil-
nehmenden mit ihren Privatspharebedenken korreliert: Wir erwarten, dass
Teilnehmende mit niedrigem Privatsphédrebediirfnis bei gleichem Grund
und erhofften Nutzen der Erhebung auch in unserer Studie 6fter ihre Da-
ten teilen als Teilnehmende mit héherem Privatsphirebediirfnis. Um diese
informierte Entscheidung zu unterstiitzen, ist es essenziell, dass Datenge-
bende die Konsequenzen ihrer Entscheidung verstehen. Die technischen
Details von DP sind selbst fiir Expert:innen schwer nachzuvollziehen (Lee
u. a. 2011). Daher ist eine Kommunikation der vollstindigen Funktionswei-
se von DP nicht zielfithrend, um die Konsequenzen einer Datenweitergabe
verstandlich zu machen. Die Gestaltung der hier vorgeschlagenen PD-Uls
fokussiert sich stattdessen auf die Kommunikation der Auswirkungen von
DP unter Beriicksichtigung des gewéhlten Privatsphire-Parameters €. Die
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User Interfaces sollen Datengebenden helfen, die Frage zu beantworten
~Was bedeutet die Weitergabe meiner Daten fiir mein Privatsphérenrisiko?*
DP ist fir diese Art der Kommunikation aus zwei Griinden besonders
geeignet:

1. Der Schutz durch DP ist unabhangiger von duferen Faktoren, da DP auf
der Annahme basiert, dass Angreifende bereits alles potenziell verfiigbare
Wissen, aufler der sensiblen Information, besitzen.

2. Die Definition von DP selbst beschreibt die Eigenschaft der Privatspha-
re-Garantie, nicht aber den Algorithmus, wie diese Garantie erreicht
wird. Die Garantie kann durch verschiedene Algorithmen umgesetzt
werden und ist daher auch unabhéngig vom genutzten Algorithmus for-
muliert.

Statt also die Funktionsweise eines DP-Algorithmus zu erkldren, zielen
die hier vorgeschlagenen PD-Uls darauf ab, den Datengebenden das Pri-
vatsphérenrisiko zu kommunizieren. Wir nutzen dazu ein Risiko-Modell
(Mehner u. a. 2022) fiir DP. Dieses Modell berechnet aus dem Privatspha-
re-Parameter € ein Privatsphérenrisiko, welches angibt, wie wahrscheinlich
es ist, dass Angreifende die sensible Information iiber die Zielperson richtig
vermuten kénnen®.

Um das Privatsphirenrisiko verstandlich zu vermitteln, beziehen wir
Beriicksichtigung bestehender Forschung zur generellen numerischen Risi-
kokommunikation, zwei Aspekte ein: die textuelle Vermittlung von Risiken
und der Einsatz von interaktiven UI-Elementen. Um den Effekt dieser
Aspekte auf die informierte Entscheidung zu untersuchen, wurden zwei
aufeinander aufbauende empirische Studien durchgefithrt. Im Folgenden
werden die betrachteten Optionen fiir beide Aspekte vorgestellt.

3.2 Studie 1: Textuelle Risikoformate

In der medizinischen Forschung wurden bereits vielféltige Erkenntnisse
zur effektiven Risikokommunikation erzielt. Eine Richtung der Forschung
in der Medizin fokussiert sich auf die Frage, welche textuellen Formate Pati-
ent:innen ein realistisches Risikoempfinden ermdglichen. Aus den empfoh-
lenen Risikoformaten in der Medizin haben wir zwei besonders geeignete

5 Weitere Informationen zu diesem Modell und wie es in den PD-UIs genutzt wird findet
sich in unserer Veroffentlichung (Franzen u. a. 2022).
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Grundformate, Prozente (z. B. ,52 %“) und Haufigkeiten (z. B. ,26 aus
50), ausgewahlt, die auf Privatsphérerisiken {ibertragbar sind. Zusitzlich
werden in der Medizin verschiedene Variationen der Risikokommunikati-
on unabhéngig vom gewihlten Grundformat empfohlen. Im Rahmen der
Risikokommunikation von DP-Privatsphirerisiken haben wir zwei vielver-
sprechende Variationen ausgewiahlt: Eine negative Formulierung ,Das Ri-
siko tritt in 52 % der Fille ein“ kann einen anderen Effekt auf die Ent-
scheidung haben als die dquivalente positive Formulierung ,Das Risiko
tritt in 48 % der Falle nicht ein” (sog. ,Framing Effect”). Unsere Variation
~Outcome Framing“ beschreibt daher explizit beide Wahrscheinlichkeiten.
In der Medizin wird ferner empfohlen Risiken mit anderen bekannten Risi-
ken zu vergleichen, um einen intuitiveren Zugang zu ermdglichen. Da DP
per Definition immer einen Vergleich zwischen dem Risiko vor und nach
der Datenweitergabe darstellt, geben wir in der Variation ,Comparison to
status quo” explizit beide diese Wahrscheinlichkeiten an.

Insgesamt ergaben sich aus den Grundformaten und Variationen sechs
Risikobeschreibungen: jedes Grundformat jeweils ohne Variation, mit
»Outcome Framing® oder mit ,,Comparison to status quo“ Als siebte Risiko-
beschreibung nutzen wir eine gebrauchliche Beschreibung von DP, die kein
numerisches Privatspharenrisiko explizit nennt. Diese sieben Beschreibun-
gen wurden fiir die erste Studie in eine typische Benutzeroberfliche ein-
gebettet und Studienteilnehmenden im Kontext einer Ride-Sharing App
prasentiert (Beispiele in Abb. 1).6

3.3 Studie 2: Grafische User Interface-Elemente

Die Représentation des Risikos in den verschiedenen textuellen Formaten,
kann durch grafische Elemente sinnvoll unterstiitzt werden. Daher haben
wir in einer Vorstudie zunéchst aus Antworten zu qualitativen Fragen her-
ausgearbeitet, dass vor allem drei Aspekte fiir das Verstindnis des DP-Risi-
kos wichtig sind:

Erstens ist numerisches Risiko an sich schwer zu verstehen und beson-
ders Datengebende mit geringen statistischen Kenntnissen bendtigen Un-
terstiitzung, um mit den angezeigten Zahlen umzugehen. Eine vielverspre-
chende Methode ist die grafische Darstellung des Risikos. Wir visualisieren

6 Weitere Informationen zum Design der genutzten Uls und zum Studiendesign konnen
nachgelesen werden in unserer Verdffentlichung zu dieser Studie (Franzen u. a 2022).
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das Risiko als Icon Array, das 100 Kreise in einer zweidimensionalen An-
ordnung zeigt. Einige Kreise sind ausgefiillt und verdeutlichen, wie viele
Personen von 100 von dem beschriebenen Risiko betroffen wiren. Bei
einem Risiko von 22 % wiren beispielsweise 22 der 100 Kreise ausgefiillt.
Wir vermuten, dass Icon Arrays aufgrund ihrer Anschaulichkeit eine intui-
tive Darstellung von Risiken bieten und damit insbesondere Personen mit
geringen statistischen Kenntnissen helfen konnen, das Privatspharenrisiko

zu verstehen.

@ a

To respect your personal information
privacy and ensure best user
experience, the data shared with the
app will be processed via the
differential privacy technique.

With differential privacy, at most
26 out of 50 statistics will reveal
whether you visited a location.
For 24 out of 50 statistics, however,
your visit remains undetected.

OK

N

@ a

To respect your personal information
privacy and ensure best user
experience, the data shared with the
app will be processed via the
differential privacy technique.

With differential privacy, at most
52% of the statistics will reveal
whether you visited alocation. In
comparison, by guessing without
knowledge from the statistics, your
visit would be revealed in 50% of the
statistics, which is only marginally
different from sharing the statistics.

OK

N

@ a

To respect your personal information
privacy and ensure best user
experience, the data shared with the
app will be processed via the
differential privacy technique.

That s, the app company will store
your data but only use the
aggregated statistics with

modification so that your personal

information cannot be learned.
However, your personal information
may be leaked if the company’s
database is compromised

OK

N

Abbildung 1: Uls mit textuellen Risikoformaten

Quelle: Franzen u.a. 2022

Abbildungslegende: Beispiele der benutzen Uls mit Risikoformaten. Gezeigt sind von
links nach rechts: Hiufigkeiten mit Outcome Framing, Prozente mit Vergleich zum
Status Quo und Beschreibung ohne explizite Nennung des numerischen Risikos
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Abbildung 2: Icon-Arrays
Quelle: Franzen u.a. 2024
Abbildungslegende: Beispiele fiir die Icon Array-Visualisierung, links 20%, rechts 22%

Der zweite Aspekt beim Verstindnis von DP ist der Umstand, dass DP
zwei Risiken vergleicht: DP nimmt an, dass bereits vor der Datenweitergabe
ein gewisses Vorrisiko existiert. Das bedeutet, dass Angreifende schon vor
der betroffenen Datenerhebung mit einer gewissen Wahrscheinlichkeit eine
korrekte Vermutung zur sensiblen Information anstellen konnen. DP ver-
gleicht, wie sehr die neue Datenweitergabe dieses Vorrisiko im schlimmsten
Falle anheben konnte. Dieser Vergleichscharakter von DP muss vermittelt
werden. Eine Moglichkeit ist eine Gegeniiberstellung der beiden Risiken.
Wir haben daher unsere Benutzeroberfliche vertikal in zwei Halften zum
Risiko vor bzw. nach der Datenweitergabe unterteilt (vgl. Abb. 3).

Auflerdem kann die Icon Array-Visualisierung auch den Unterschied
zwischen den beiden Risiken in einer anderen Farbe darstellen (vgl. Abb.
2, rechts in grau), um die Intuition iiber den relativen Anstieg des Risikos
weiter zu unterstiitzen.

Drittens hdngt das Vorrisiko, mit dem DP vergleicht, von zahlreichen
individuellen Faktoren ab, beispielsweise davon, wie oft eine Person bereits
Daten geteilt hat, um welche Daten es sich handelt oder wie die Verteilung
der sensiblen Information in der Allgemeinbevolkerung ist. Dariiber hinaus
konnen selbst fiir die gleiche Person unterschiedliche Informationen (wie
z. B. verschiedene Orte) unterschiedliche Vorrisiken haben. Ein PD-UI
kann daher nicht ein einziges Risikopaar prasentieren. Datengebende miis-
sen vielmehr in der Lage sein, diese Risikopaare fiir verschiedene Situatio-
nen und Vorrisiken zu erkunden. Eine solche Exploration ist in unserem
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Even without donating, If you donate your
there is always a risk of data, Differential Privacy
others guessing your visit guarantees that this risk is

at a place. This risk is higher only a little higher:
for busy places:

Do not Donate data

donate data using DP

Abbildung 3: Gegeniiberstellung der Risiken in der Benutzeroberfliche
Quelle: Franzen u.a. 2024

Abbildungslegende: Benutzeroberfliche, die den Vergleich der beiden Risiken erleich-
tert. Links: Informationen zum Vorrisiko mit Bedienfeld ,Nicht teilen’, rechts: Infor-
mationen zum Risiko nach der Datenweitergabe mit Bedienfeld ,Teilen®

Privacy Decision UI durch verbundene Slider realisiert (vgl. Abb. 4). Je
ein Slider visualisiert das Risiko vor bzw. nach der Datenweitergabe. Daten-
gebende konnen die Slider auf verschiedene Werte anpassen, wodurch der
jeweils andere Slider automatisch anhand des durch DP garantierten Zu-
sammenhangs auf die entsprechende Position gesetzt wird. Auf diese Weise
konnen Datengebende entweder auf der linken Seite das Vorrisiko ihrer in-
dividuellen Situation anpassen und so das Risiko nach der Datenweitergabe
auf dem rechten Slider sehen oder sie konnen rechts das maximal tolerierte
Risiko nach der Datenweitergabe einstellen und auf dem linken Slider
ablesen, bis zu welchem Vorrisiko ihre Informationen durch DP geschiitzt
sind. Dadurch ist es Datengebenden méglich, den Privatsphireschutz von
DP auch fiir mehrere unterschiedliche Situationen zu explorieren und ein
mentales Modell aufzubauen.

Wir erwarten, dass jedes dieser Elemente einen Einfluss auf die infor-
mierte Entscheidung haben konnte. Daher haben wir unterschiedliche
Kombinationen dieser Elemente in PD-UIs realisiert und fiir die zweite
Studie in eine fiktive Car-Sharing App eingebettet. Exemplarische Darstel-
lungen dieser Benutzeroberflichen sind in Abb. 5 dargestellt.
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Risk: without donating

—~

Risk: with donating using DP

20% not too busy h f_( 22% guaranteed by DP h

Abbildung 4: Verbundene Slider

Quelle: Franzen u.a. 2024

Abbildungslegende: Slider, mit denen Datengebende den Privatsphareschutz erfor-
schen konnen. Links: Slider mit Vorrisiko, rechts: Slider mit Risiko nach Datenweiter-
gabe. Die Bedienung eines Slider fiithrt automatisch zur Anpassung des anderen Sliders,
in Ubereinstimmung mit der DP-Garantie.

&R L

Your donated data will be anonymized via the

Differential Privacy (DP) technique.

How does DP work?

DP adds/sublracts just enough randomness to the resuit
of an analysis, such that others cannot be certain,
whether you visited a place or not.

[ R e

Your donated data will be anonymized via the
Differential Privacy (DP) technique.

[ ESN VT T el | Why does DP work?
DP changes your location data to protect your privacy.
Since the data is only changed as much as necessary, the
Gity can stll rely on the accuracy of the results.

How Differential Privacy protects your privacy:
Think of a visited place you do not want others
to know about and compare your risk:

Even without donating,
there is always a risk of
others guessing your visit
ata place. This risk is higher
for busy places.

If you donate your

data, Differential Privacy
guarantees that this riskis
only a little higher:

How Differential Privacy protects your privacy:
Think of a visited place you do not want others
to know about and compare your risk:

If you d

data, Differential Privacy
guarantees that this risk is
only a lttle higher:

there is always a risk of
others guessing your visit
ata place. This risk is higher
for busy places.

(=% rorwobuy ) (2% werameed 57 )

e ) | (e
-

coooo0000GO

i ot vorcasr)—)

Donate data
using DP

0coo0o000000O0

(S ey T

Do not
donate data

.

Do not Donate data
donate data using DP

J

Your donated data will be anonymized via the
Differential Privacy (DP) technique.

’ 10:15 - ol - ‘

O

How does DP work?

DP adds/subtracts just enough randomness to the resuit
of an analysis, such that others cannot be certain,
‘whether you visited a place or not.

Do not Donate data
donate data using DP

. J

. J/

Abbildung 5: Uls mit unterstiitzenden UI-Elementen

Quelle: Franzen u.a. 2024

Abbildungslegende: Beispiele der erstellten Benutzeroberflichen mit unterschiedlichen
Elementen. Gezeigt sind von links nach rechts: ,Hybrid“ mit Slider und Icon-Arrays,
»lnteractive nur mit den verbundenen Slidern und “Beschreibung qualitativ” ohne

weitere UI-Elemente
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3.4 Studiendurchfiihrung

Um den Effekt der textuellen und grafischen Risikokommunikation auf
die informierte Entscheidung zu vergleichen, haben wir die Benutzerober-
flichen mittels Crowdsourcing auf der Plattform ,Mechanical Turk® von
Amazon’ evaluiert. Die Eckdaten der beiden Studien sind in der Tabelle 1
zusammengefasst. Im Rahmen der Studien wurden verschiedene Variablen
erhoben, darunter die Entscheidung fiir oder gegen die Datenweitergabe,
bestehende Privatsphiarebedenken, das Verstandnis der gezeigten Informa-
tionen sowie die Zufriedenheit im Umgang mit den Uls. Zusétzlich wurden
Kompetenzen und Personlichkeitsmerkmale der Teilnehmenden, beispiels-
weise statistische Kenntnisse, erfasst, um zu evaluieren, ob diese Faktoren
einen Einfluss auf die Effektivitat der UIs haben.

Studie 1: Studie 2:
Textuelle Formate Grafische Elemente
Kontext Ride-Sharing App Car-Sharing App
Haupteinfluss Risikoformate UI-Elemente
Zielvariable Verstandnis Informierte
(subjektiv, objektiv) Entscheidung

(Entscheidungen vgl. mit
Privatspharebedenken)

Rekrutierung Crowdsourcing (Amazon Mechanical Turk)
Teilnehmende 343 378
Gruppen 7 (~49 pro Gruppe) 5 (~75 pro Gruppe)
Studiendesign Zwischenindividueller Vergleich Zwischenindividueller Vergleich
Zusitzlich Privatsphdrebedenken, statisti- Usability, Einpragsamkeit des Ri-
betrachtete sches Vorwissen, Geschlecht sikos / Entscheidung, statistisches
Variablen Vorwissen, Entscheidungstyp, Ko-
gnitionsbediirfnis

Tabelle 1: Eckdaten der Studiendesigns

4. Kommunikation von Privatsphdrerisiken fiir informierte Entscheidungen

Im Folgenden geben wir einen Uberblick iiber die Ergebnisse der beiden
Studien.

7 https://www.mturk.com/

339



https://www.mturk.com
https://doi.org/10.5771/9783748940173-323
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/
https://www.mturk.com

Daniel Franzen, Claudia Miiller-Birn

4.1 Textuelle Risikokommunikationsformate

Unsere erste Studie untersuchte verschiedene textuelle Risikoformate. Die
Ergebnisse zeigen, dass das objektive Verstindnis der Teilnehmenden, ge-
messen mit Kontrollfragen zu Fakten iiber den Schutz der Privatsphire,
bei allen sieben Risikoformaten etwa gleich ist. Auffallend ist jedoch, dass
das Verstandnis im Mittel mit durchschnittlich 1,8 von maximal 4 Punkten
generell schlecht ist. Dies unterstiitzt die Vermutung, dass die Vermittlung
von Privatsphirerisiken mittels textueller Risikoformate nicht effektiv ist
und alternative Ansitze zur Unterstiitzung notwendig sind.

Die Teilnehmenden wurden auch gefragt, wie gut sie sich auf einer
Skala von 1 bis 7 informiert fithlen. Hierbei hat das Risikoformat ohne
numerische Risikoangaben zu einer hoheren Selbsteinschitzung (5,6 von
7) gefiihrt als die sechs numerischen Risikoformate. Das schlechteste Risi-
koformat, ,Frequenzen mit Vergleich zum Status Quo”, ergab eine signifi-
kant schlechtere Einschitzung (4,6 von 7). Die anderen fiinf Risikoformate
schnitten schlechter (4,9 - 5,1) als das nicht-numerische Format ab, aller-
dings nicht statistisch signifikant schlechter. Die Tatsache, dass die Teilneh-
menden &hnlich viel verstanden haben, sich aber schlechter informiert
fithlten, legt nahe, dass Menschen bei der numerischen Risikokommunika-
tion mehr Unterstiitzung bendtigen, um die vermittelten Informationen in
eine informierte Entscheidung einflieflen lassen zu kénnen.

Dariiber hinaus haben wir den Einfluss personlicher Merkmale auf das
Risikoverstindnis untersucht. Dabei konnte bestétigt werden, dass das ob-
jektive Verstindnis von DP, das mit Kontrollfragen gemessen wurde, nicht
von diesen Faktoren abhidngt. Bei der Analyse der Selbsteinschitzungen
zeigte sich jedoch ein Zusammenhang zwischen statistischen Kenntnissen
und der Selbsteinschédtzung: In einigen Varianten unserer Uls schitzen
Teilnehmende mit geringeren statistischen Kenntnissen ihr Verstindnis
von DP signifikant hoher ein als Teilnehmende mit hoheren statistischen
Kenntnissen. Dies ist, dhnlich dem Dunning Kruger-Effekt, dadurch er-
klarbar, dass Personen mit geringeren statistischen Kenntnissen sich ihrer
Schwichen nicht bewusst sind. Diese Selbstiiberschatzung verhindert eine
informierte Entscheidung, da sich Personen mit niedrigen statistischen
Kenntnissen sicherer fiihlen, als es ihrem Verstindnis des Privatsphére-
schutzes entspricht. Dadurch besteht die Mdglichkeit, dass sie ihre Daten
mit einem hoheren Privatspharenrisiko weitergeben als beabsichtigt. Ohne
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geeignete Gegenmafinahmen konnte dieser Effekt zu einer Benachteiligung
dieser Bevolkerungsgruppen fithren®.

4.2 Grafische Elemente der Risikokommunikation

In unserer zweiten Studie wurde untersucht, welche Elemente einer Benut-
zeroberflache die Datengebenden unterstiitzen konnen, eine informierte
Entscheidung zu treffen. Diese Elemente werden zusitzlich zu den textu-
ellen Risikoinformationen eingesetzt. Um eine informierte Entscheidung
zu messen, wurde der Zusammenhang zwischen Entscheidung und Pri-
vatsphirebedenken untersucht. In der Benutzeroberflache, die sowohl Sli-
der als auch Icon-Arrays enthilt (,Hybrid" sieche Abb. 5), konnte dieser
Zusammenhang bestdtigt werden. Datengebende, die sich bei dieser Be-
nutzeroberfldche fiir eine Datenweitergabe entschieden haben, haben im
Durchschnitt geringere Privatsphdrebedenken (& 5,6 von 7 Punkten) als
Datengebende, die sich gegen eine Datenweitergabe entschieden haben
(# 6,25). Im Vergleich zu den anderen Benutzeroberflichen ist dieser Effekt
drei- bis sechsmal groler (vgl. Abb. 6) und deutet darauf hin, dass die Da-
tengebenden bei dieser Benutzeroberfliche die Risikoinformationen besser
in ihre Entscheidung einbeziehen kénnen.

Wir empfehlen daher die Verwendung von PD-Uls, die sowohl eine in-
teraktive Risikoexploration als auch eine grafische Risikovisualisierung be-
inhalten.

Dariiber hinaus haben wir untersucht, wie sich die Benutzeroberflichen
auf die Bereitschaft zur Datenweitergabe auswirken: Der Anteil der Perso-
nen, die sich fiir die Datenweitergabe entschieden haben, ist unabhéingig
von der verwendeten Benutzeroberfliche in etwa gleich (63 %-72 %). Wir
konnten in unserer Studie also keinen negativen Einfluss der Risikokom-
munikation auf die Bereitschaft zur Datenweitergabe feststellen. Stattdessen
haben sich bei der Benutzeroberfliche mit Slider und Icon Array andere
Teilnehmende, namlich vor allem diejenigen mit weniger Privatsphérebe-
denken, fiir die Datenweitergabe entschieden.

Auch in dieser Studie konnte ein Einfluss der statistischen Kenntnisse
nachgewiesen werden: Bei einigen Benutzeroberflachen fiihrte ein gerin-
geres statistisches Vorwissen dazu, dass eher geteilt wurde, wahrend bei

8 Mehr Details zu diesen Ergebnissen sind in unserer Veréffentlichung zu dieser Studie
(Franzen u. a. 2022) verfigbar.
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Abbildung 6: Zusammenhang zwischen Privatsphdrebedenken und
Weitergabebereitschaft

Quelle: Franzen u.a. 2024

Abbildungslegende: Das Diagramm zeigt den Zusammenhang zwischen Privatsphare-
bedenken (x-Achse) und der Weitergabebereitschaft (y-Achse). Die Benutzeroberflache
mit Slider und Icon-Arrays (Hybrid, durchgezogene Linie) zeigt einen deutlichen
Zusammenhang im Vergleich zu den Daten aller anderen Benutzeroberflichen (gestri-
chelte Linie)

anderen Benutzeroberflichen eher Teilnehmende mit besseren statistischen
Kenntnissen teilten. Dariiber hinaus fanden wir weitere kleinere Effekte
von personlichen Merkmalen, die die Einprdgsamkeit von Risikoinforma-
tionen und Zufriedenheit mit den angezeigten Informationen beeinflussen.
Die Moglichkeit solcher Effekte sollte bei der Gestaltung von PD-UIs be-
riicksichtigt werden?®.

5. Das Potenzial von DP fiir die Gesellschaft nutzbar machen.

Unsere Studien geben erste Einblicke wie Risikokommunikation die infor-
mierte Entscheidung von Datengebenden unterstiitzen kann. Diese Unter-
stiitzung hat das Potenzial grofle Datensdtze zu generieren, die aus vielen
einzelnen informiert gegebenen Datenpunkten bestehen. Diese konnen

9 Mehr Details zu der Methodik und den Ergebnissen dieser Studie sind in der Verdf-
fentlichung zu dieser Studie verfiigbar (Franzen u. a. 2024).
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der Gesellschaft helfen, nétige Entscheidungen zu aktuellen Herausforde-
rungen bedarfsgerecht und représentativ zu treffen. Um dieses Ziel zu
erreichen, leiten wir aus den Ergebnissen unserer Studien nachfolgend
Handlungsempfehlungen ab.

5.1 Transparente Kommunikation als Motivator zur Datenweitergabe

In unseren Studien zur Kommunikation von Privatsphirerisiken beim Ein-
satz von DP haben wir festgestellt, dass quantitative Privatsphérerisiken
durchaus zu einer informierten Entscheidung beitragen. Befiirchtungen,
dass die Erklarung von Risiken das Verstindnis von DP negativ beeinflus-
sen konnte, konnten wir in unserer ersten Studie nicht feststellen. Auch
die Teilungsbereitschaft wurde durch die transparente Kommunikation
von Privatsphérerisiken in der zweiten Studie nicht negativ beeinflusst.
Im Gegenteil konnten wir bei der Nutzung von interaktiven und grafisch
visualisierten Risikobeschreibungen einen signifikanten Anstieg der Infor-
miertheit der Entscheidung feststellen, d. h. eine Ubereinstimmung der
Entscheidung mit den Privatsphiarebedenken. Diese Ergebnisse sehen wir
als klares Zeichen, dass die transparente Kommunikation von Privatsphire-
risiken praktikabel und sogar erstrebenswert fiir die Kommunikation mit
Datengebenden ist. Wir sprechen uns daher klar fiir eine verbesserte trans-
parente Kommunikation von Privatspharerisiken aus. Transparenz kann
perspektivisch das Vertrauen in Datensammlungen unterstiitzen und damit
auch weitere Gruppe von Datengebenden motivieren, Daten zur Verfiigung
zu stellen.

5.2 Gesellschaftlicher Lernprozess zu Privatsphérerisiken

Das Ziel unserer Forschung ist es, das Potenzial von DP fiir die Gesellschaft
nutzbar zu machen. Nicht alle Datengebenden kdnnen iiber Nacht zu Risi-
ko-Expert:innen werden. Vielmehr verfolgen wir eine mehrstufige Vision:
Zunichst muss den Datengebenden wihrend der Entscheidung zur Daten-
weitergabe die Information zu dem gewihlten Kompromiss verstandlich
kommuniziert werden. Damit konnen Datengebende unterstiitzt werden
bei der bewussten Entscheidung fiir oder gegen die Datenweitergabe. Ne-
ben individuellen Faktoren, wie momentane Aufmerksamkeit, Umgebungs-
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einflisse oder personliche Kompetenzen, stellt die Risikokommunikation
lediglich einen weiteren Einfluss auf die Privatsphéreentscheidung dar.
Selbst bei optimaler Kommunikation kann nicht jede Entscheidung per-
fekt mit den Privatsphdrebedenken der Datengebenden iibereinstimmen.
Die vorgeschlagene Gestaltung von Benutzeroberflichen fiir informierte
Entscheidungen wird jedoch mit der Zeit mittels vieler solcher Entschei-
dungen in der Gesellschaft zur Entwicklung von Normen beitragen, die
sinnvolle Werte fiir den Privatsphéreschutz fir unterschiedliche Datenka-
tegorien offenlegen. Beispielsweise konnte herausgestellt werden, ob das
allgemeine Privatspharebediirfnis in der Bevolkerung bei Mobilitatsdaten,
die aus einzelnen anonymisierten Punkten bestehen, geringer ist als bei
verbundenen Punkten, die mittels eines Pseudonyms zu einem umfassende-
ren Bewegungsprofil verkniipft werden konnen. In einem zweiten Schritt
konnen diese etablierten Normen die Politik informieren, verpflichtende
Mindestwerte fiir Anonymisierung in verschiedenen Datenkategorien zu
formulieren (vgl. Dwork u. a. 2019). Die Einfithrung von Richtwerten
fiir angemessene Anonymisierungsniveaus konnte auch rechtlich zu mehr
Klarheit beitragen, beispielsweise hinsichtlich der Frage, welcher Grad
der Anonymisierung erforderlich ist, um eine Beziehung zu einer identi-
fizierbaren natiirlichen Person auszuschlieffen (vgl. DSGVO Erwégungs-
grund 2619).

In einem dritten Schritt konnten diese Richtwerte schliefllich wieder
in das Bewusstsein und die Intuition von Biirger:innen eingehen und so
ein gemeinsames Verstdndnis von akzeptablen Risikoniveaus schaffen. Ein
solches Verstindnis wiirde im Endeffekt die Risikokompetenzen in der
Gesellschaft starken. Die neue Risikokompetenz konnte erfahrenen Daten-
gebenden mittels einer Variante von DP, der lokalen DP (Kasiviswanathan
u. a. 2008), sogar ermdoglichen selbst das gewiinschte Privatsphareniveau
auszuwdhlen, bevor Daten weitergegeben werden, und damit den Kompro-
miss fiir die individuellen Bediirfnisse zu optimieren: so privat wie nétig,
aber so prézise wie damit moglich.

5.3 Individuelle Kompetenzen und Haltungen einbeziehen

Die PD-Uls, die in unseren Studien einen positiven Effekt auf die in-
formierte Entscheidung bewiesen haben, enthalten viel Information und

10 https://dsgvo-gesetz.de/erwaegungsgruende/nr-26/ (zuletzt aufgerufen 4. Juni 2024)
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Komplexitdt und sind daher nicht fir alle Nutzer:innen gleichermaflen
geeignet. Mit weiteren Erkenntnissen aus der Risikokommunikation in ver-
wandten Forschungsbereichen kénnte diese Komplexitit moglicherweise
noch reduziert werden. Aber selbst mit einfachen UI-Elementen haben un-
sere Studien an mehreren Stellen aufgezeigt, dass personliche Eigenschaf-
ten einen Einfluss auf die Effektivitit der Risikokommunikation haben
konnen. Das konnte beispielsweise dazu fithren, dass Datengebende mit
geringen statistischen Kenntnissen benachteiligt werden, wie wir oben
diskutiert haben. Um dem entgegenzuwirken, schlagen wir PD-Uls vor,
die adaptiv auf personliche Eigenschaften eingehen konnen. Im Bereich
der Privacy Usability wurden Benutzeroberflaichen mit unterschiedlichen
Detailebenen umgesetzt (Schaub u. a. 2015). Hier werden standardmaflig
einfach verstandliche Privatsphire-Icons angezeigt, die aber bei Interesse
in einer weiteren Ansicht genauer erklirt werden. Fiir Nutzer:innen mit
hoherem Informationsbediirfnis werden auf der dritten Ebene detaillierte
Dokumente verfiigbar gemacht. Eine dhnliche Umsetzung kénnte auch
bei der Nutzung von DP die Informationsbediirfnisse von verschiedenen
Datengebenden erfiillen, ohne zu tiberfordern.

Fiir besonders wichtige Entscheidungen konnten allerdings auch perso-
nalisierte UIs sinnvoll sein. Dazu ist zunéchst eine Analyse der Kompeten-
zen der Datengebenden erforderlich. Auf Basis dieser Analyse kénnte dann
eine Benutzeroberflichenvariation ausgewahlt werden, die spezifisch ent-
worfen wurde, um Datengebende in diesem Kompetenzbereich optimal zu
unterstiitzen. In einer typischen Entscheidungssituation ist sicherlich nicht
genug Zeit, um zunéchst ein personliches Profil zu erstellen. In Fallen, in
denen es um eine langfristige oder wiederholte detaillierte Aufzeichnung
von Bewegungsdaten geht, konnte dieser Schritt jedoch angemessen sein.
Beispielsweise konnte eine Erhebungsplattform, die einen Pool mit wieder-
kehrenden Teilnehmenden verwaltet, bei der Registrierung sinnvolle Kom-
petenzen mittels kurzer Befragungen ermitteln und darauthin die PD-UlIs
individuell anpassen.

6. Fazit und Zusammenfassung
Differential Privacy ermdglicht, im Unterschied zu anderen Anonymisie-
rungsverfahren, die prizise Kommunikation des Privatspharenrisikos un-

abhingig vom Wissen der Angreifenden. Dadurch erdffnet sich ein enor-
mes Potenzial, Datengebende in die Lage zu versetzen, eine (wirklich)
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informierte Entscheidung zu treffen. Um dieses Potenzial jedoch nutzen
zu kénnen, muss der Privatsphireschutz den Datengebenden verstandlich
kommuniziert werden. Unsere Studien legen nahe, dass eine Kombination
aus interaktiver Exploration der Risiken mit grafischen Risikovisualisierun-
gen dazu beitragen kann, Datengebende bei einer informierten Entschei-
dung zu unterstiitzen. Allerdings miissen bei der Umsetzung personliche
Kompetenzen beriicksichtigt werden, um eine Benachteiligung bestimmter
Gruppen zu vermeiden. Die Kombination dieser Ergebnisse verspricht
eine verantwortungsvollere Datensammlung und somit eine nachhaltige
Losung fiir den seit jeher bestehenden Konflikt zwischen dem Schutz der
Privatsphére der Datengebenden und dem gesellschaftlichen Mehrwert, der
durch die Daten generiert werden kann.
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