Resilienz maritimer Kritischer Infrastrukturen

Dr.-Ing. habil. Frank Sill Torres”

Eine groflere Anzahl maritimer Infrastrukturen sind fiir die Versorgung
und das Wohlergehen der Bevolkerung von wesentlicher Bedeutung und
gelten daher aus Sicht des Gesetzgebers als Kritische Infrastruktur. Ange-
sichts vielféltiger Bedrohungen wird die Resilienz dieser Systeme - die
Fahigkeit, Storereignissen zu widerstehen und sich schnell zu erholen -
zunehmend relevant. Der vorliegende Beitrag diskutiert Mafinahmen zur
Verbesserung der Resilienz dieser Infrastrukturen.

A. Einleitung

Die Bedeutung maritimer Infrastrukturen fiir Deutschland ist vielseitig und
teils essenziell. Als eine fithrende Exportnation spielt der Handel iiber See
eine wesentliche Rolle fiir die deutsche Wirtschaft sowie die Weltwirtschaft
insgesamt. Etwa 80 % des globalen Handelsvolumens werden iiber den
Seeweg abgewickelt. Dabei erreichte der Exportwert der Bundesrepublik
Deutschland im Jahr 2021 1.375 Milliarden Euro, wahrend der Importwert
1.203 Milliarden Euro betrug'. Im Jahr 2023 wurden rund 270 Millionen
Tonnen Giiter mit einem erheblichen Volumen {iber das Meer verschiftt,
was einen wesentlichen Anteil des deutschen Handelsvolumens darstellt?.
In diesem Kontext sind nicht nur die Hifen, sondern auch wichtige
Schiffswege wie der Nord-Ostsee-Kanal von zentraler Bedeutung. Neben
der Funktion als Handelsroute ist die maritime Infrastruktur auch wichti-
ger Teil der Energieversorgung Deutschlands. Ein signifikanter Anteil der
Energieproduktion wird durch Offshore-Windparks gewihrleistet. Deren
ins deutsche Stromnetz einspeisende Anlagen wiesen im Jahr 2022 eine

Der Verfasser ist Institutsdirektor (komm.) am Deutschen Zentrum fir Luft- und

Raumfahrt eV. (DLR), Institut fiir den Schutz maritimer Infrastrukturen in Bremerha-

ven.

1 Marinekommando, Jahresbericht 2022 - Fakten und Zahlen zur maritimen Abhéngig-
keit der Bundesrepublik Deutschland, Hrsg. Marinekommando Rostock, S. 147.

2 Statistisches Bundesamt, Seeverkehr 2023, Wiesbaden.
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Nennleistung von rund 8,1 Gigawatt auf, was etwa 4 % der Bruttostromer-
zeugung Deutschlands entsprach®. Die Ausbauziele der Bundesregierung
sehen bis 2045 eine Erhohung der Leistung auf mindestens 70 Gigawatt
vor, was mehr als 25 % der gesamten Bruttostromerzeugung ausmachen
wiirde?. Zudem wird ein erheblicher Anteil des Erdgasverbrauchs iiber
die Nordseepipelines importiert; im Jahr 2022 betrug dieser Anteil etwa
56 % des gesamten Erdgasverbrauchs in Deutschland®. Auch im Bereich
der digitalen Infrastruktur sind maritime Systeme unverzichtbar. So werden
tiber 95 % des weltweiten Datenverkehrs tiber Unterseekabel abgewickelt®.

Aktuelle Ereignisse wie die Angriffe auf Nord Stream und den Baltic
Connector verdeutlichen jedoch, dass physische Bedrohungen gegen mari-
time Infrastrukturen nicht nur theoretischer Natur sind, sondern reale und
unmittelbare Risiken darstellen’. Der Schutz dieser Infrastrukturen ist da-
her von grofiter Relevanz fiir die Bevolkerung und die nationale Sicherheit.
Diese Ereignisse zeigen jedoch auch, wie anspruchsvoll und komplex der
Schutz dieser Infrastrukturen ist und dass eine 100%ige Sicherheit kaum
erreichbar ist.

Aus diesem Grund gewinnt neben der Gefahrenabwehr das Thema Res-
ilienz zunehmend an Bedeutung. Resilienz beschreibt in diesem Kontext
die Fahigkeit von Systemen und Organisationen, Storereignissen zu wider-
stehen bzw. sich daran anzupassen und dabei die Funktionsfahigkeit zu
erhalten oder moglichst schnell wiederzuerlangen.

Das Ziel dieses Beitrags ist es, fachfremden Lesern eine Einfithrung
in das Thema Resilienz maritimer Infrastrukturen zu geben. Dazu wird
zunichst ein Uberblick iiber maritime Kritische Infrastrukturen prasentiert
(B.), gefolgt von einer Diskussion zu den spezifischen Sicherheitsherausfor-
derungen im maritimen Sektor (C.). Anschlieflend wird eine Einfithrung in
die Resilienz sozio-technischer Systeme gegeben (D.), aus der Ansétze zur
Erhohung der Resilienz abgeleitet werden (E.).

3 Deutsche WindGuard, Status des Offshore-Windenergieausbaus in Deutschland - Jahr
2023, Varel, S. 3.

4 §1WindSeeG.

5 Hilgers/Busch, Energie und Rohstoff Erdgas: Verfiigbarkeit, Engpdsse und Alternativen,
Angewandte Geowissenschaften, 2022, S. 27.

6 Gorden/Jones, Global Communications Infrastructure: Undersea and Beyond, Center
for Space Policy and Strategy, 2022, S. 2.

7 Liebetrau/Bueger, International Journal of Critical Infrastructure Protection v. 46 2024,
100683 (100683).
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B. Maritime Kritische Infrastrukturen

Kritische Infrastrukturen sind Einrichtungen, Systeme oder Teile davon, die
fiir das Funktionieren einer Gesellschaft und ihrer Wirtschaft von entschei-
dender Bedeutung sind. Thr Ausfall oder ihre Beeintrichtigung wiirden
erhebliche Auswirkungen auf die 6ffentliche Sicherheit, das 6ffentliche und
wirtschaftliche Wohl oder die 6ffentliche Gesundheit haben?®.

In der aktuellen Gesetzgebung zu Kritischen Infrastrukturen (KRITIS)
in Deutschland werden acht priméare Sektoren identifiziert, die fiir die Auf-
rechterhaltung lebenswichtiger gesellschaftlicher Funktionen entscheidend
sind®. Diese Sektoren umfassen Energieversorgung, Wasserversorgung, In-
formations- und Kommunikationstechnologie, Finanz- und Versicherungs-
wesen, Lebensmittelversorgung, Transport und Verkehr, Gesundheitswesen
sowie Entsorgung. Innerhalb dieser Sektoren stellen die Betreiber spezifi-
scher KRITIS-Anlagen grundlegende Dienstleistungen bereit, um die kon-
tinuierliche Versorgung der Bevolkerung und deren Wohlergehen zu ge-
wihrleisten. Wenn ein Betreiber mit seinen Anlagen die in der KRITIS-Ver-
ordnung festgelegten, dienstleistungsbezogenen Schwellenwerte {iberschrei-
tet, werden diese Anlagen gemifl der Verordnung als Kritische Infrastruk-
tur eingestuft, wodurch der Betreiber zum KRITIS-Betreiber wird. Diese
Klassifizierung zieht spezifische rechtliche Verpflichtungen nach sich, die
unter anderem die Implementierung addquater Sicherheitsmafinahmen, die
Meldepflicht von sicherheitsrelevanten Vorfallen und die Durchfithrung
regelmafliger Priifungen umfassen. Auf den maritimen Bereich tibertragen
trifft eine solche Einstufung aktuell u. a. auf folgende Infrastrukturarten zu:
Seekabel zur Daten- und Stromiibertragung, Gaspipelines, Offshore-Wind-
parks und -Konverterstationen, Liquefied-Natural-Gas-Anlagen, Hafenan-
lagen (z.B. Umschlaganlagen, Leitzentralen, Hafeninformationssystem) und
Verkehrsleitzentralen.!?

C. Bedrohungen und Vulnerabilititen

Im Folgenden werden die grundsitzlichen Bedrohungen und Vulnerabilita-
ten maritimer Infrastrukturen iiberblicksartig vorgestellt.

8 Vgl. 2008/114/EG, Artikel 2
9 Vgl. §2 (10) BSIG
10 Voelsen, Maritime kritische Infrastrukturen, SWP-Studie 2024/S 03, 2024, 7.
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I. Bedrohungen

Grundsatzlich konnen Bedrohungen fiir kritische maritime Infrastrukturen
unterteilt werden in Naturgefahren und anthropogene Bedrohungen. Zu
den Naturgefahren zdhlen im maritimen Raum bspw. Sturmfluten, Hoch-
wasser, hoher Wellenschlag, Extremwetter, Blitzschlag oder Seebeben. Vom
Menschen ausgehende Bedrohungen konnen wiederum unterteilt werden
in unbeabsichtigte und beabsichtige Bedrohungen. Zu den Ersteren geho-
ren bspw. Arbeitsunfille und Fehlbedienungen. Das Feld der beabsichtigten
anthropogenen Bedrohungen ist ungleich vielféltiger und umfasst Dieb-
stahl, mutwillige Beschddigung, Sabotage, Cyber-Angriffe, Terrorismus und
weitere.

I1. Vulnerabilitaten

Die Herausforderungen fiir den Schutz kritischer Infrastrukturen unter-
scheiden sich im maritimen Raum teils signifikant von denen im terrestri-
schen Raum. Hierzu gehort insbesondere die raumliche Ausdehnung der
zu iiberwachenden Gebiete. So betridgt die Grofle der deutschen Meeresfla-
chen' ca. 41.000 km? in der Nordsee und 15.400 km” in der Ostsee, was in
etwa der Fliche der deutschen Bundeslinder Niedersachsen (47.710 km?)
sowie Schleswig-Hollstein (15.804 km®) entspricht. Des Weiteren verfiigen
auch die Infrastrukturen iiber eine grofle Ausbreitung. So konnen bspw.
Offshore Windparks eine Flachengrofie von mehr als 100 km?* haben, wih-
rend Pipelines eine Lange von tiber 1.000 km besitzen kdnnen.

Die rdaumliche Ausdehnung zusammen mit der Tatsache, dass Einsatz-
krafte gewohnlich in Kiistenndhe bzw. auf Inseln stationiert sind, fithrt
zusitzlich zu langen Interventionszeiten. Diese umfassen bei Luftfahrzeu-
gen oft iitber 30 min, wahrend bei Wasserfahrzeugen in Stunden gerechnet
wird!?. Dies erschwert maf3geblich eine zeitnahe Reaktion auf bedrohliche
Ereignisse.

Ein weiteres Merkmal des Schutzes maritimer Infrastrukturen ist die
Multi-Dimensionalitat. Das bedeutet, es miissen sowohl die Bereiche Mee-
resboden (bspw. fiir Pipelines, Datenkabel), Unterwasser (bspw. fiir An-
griffe durch Unterwasserfahrzeuge), Wasseroberflache (bspw. fiir Offshore

11 Jeweils Kiistenmeer und Ausschlieflliche Wirtschaftszone i.S.d. Art. 2, Art. 55 ff. SRU
12 Hierbei ist die Vorbereitungszeit der Luftfahrzeuge, welche ebenfalls 30 - 60 min in
Anspruch nehmen kann, nicht mit eingerechnet.
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Windparks und Offshore Plattformen), Luftraum (bspw. fiir Angriffe durch
bzw. gegen Luftwahrzeuge und Drohnen) und der Cyberraum tiberwacht
und geschiitzt werden.

Weitere Herausforderungen sind die durch das internationale Seerecht
grundsitzlich gewdhrte freie Zugdnglichkeit der Meere sowie die schlechte
Attributierbarkeit, welche die Identifikation und Verfolgung von Verant-
wortlichen fiir illegale oder schidliche Aktivititen erschwert.

D. Resilienz

Dieser Abschnitt dient der Einfithrung in das Thema Resilienz sowie der
Betrachtung von Fahigkeiten resilienter Systeme.

I. Begriffsdefinition

Es gibt vielfaltige Verstdndnisse von Resilienz. Dies liegt an der langen
Entwicklungsgeschichte des Konzepts'?, konstanten Diskussionen iiber sei-
ne Ausgestaltung, bspw. illustriert durch die unterschiedlichen Ansichten
von Holling' und Pimm®, sowie die fortlaufenden Anpassungen des Resi-
lienzverstandnisses in verschiedenen Forschungsbereichen wie Okologie's,
Katastrophenmanagement” und dem Schutz von Kritischer Infrastruktu-
ren'8. Daher unterscheidet sich die genaue Bedeutung von Resilienz je
nach Fachgebiet und spezifischem Anwendungsbereich. Zu nennen sind
hier beispielsweise die Definitionen zur ,seismischen Resilienz in Gemein-
den*®, die Hurrikanresilienz von Stromnetzen?® oder die ,Resilienz* 1.S.d.
Anpassungsfahigkeit von Stddten an den Klimawandel?. Grundsitzlich
ermdglicht jedoch die Resilienzdefinition des Biiros der Vereinten Natio-
nen fiir Katastrophenvorsorge eine grundlegende und weitakzeptierte An-

13 Alexander, in Nat. Hazards Earth Syst. Sci. v. 13 2013, 2707 (2708).

14 Holling, Annual Review of Ecology, Evolution, and Systematics v. 41973,1 (3).

15 Pimm, Nature v. 307 1984, 321 (324).

16 Carpenter, Ecosystems v. 4 2001, 765 (770).

17 Cutter, Global Environ. Change v. 18 2018, 598 (600).

18 Poulin, Kane, Reliability Engineering and System Safety v. 216 2021, 107926 (107928).
19 Bruneau, Earthquake Spectra v. 19 2003, 733 (740).

20 Ouyang/Duenas-Osorio, Structure Safety v. 48 2014, 15 (18).

21 Brown, Environmental Urbanization v. 24 2012, 531 (538).
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ndherung??. Sie definiert Resilienz als ,die Fahigkeit eines Systems, einer
Gemeinschaft oder einer Gesellschaft, sich rechtzeitig und effizient den
Auswirkungen einer Gefidhrdung widersetzen, diese absorbieren, sich an
sie anpassen, sie umwandeln und sich von ihnen erholen zu konnen.
Eine wichtige Voraussetzung dafiir ist die Erhaltung und Wiederherstellung
ihrer wesentlichen Grundstrukturen und Funktionen durch Risikomanage-
ment“??

I1. Fahigkeiten resilienter Systeme

Zentrale Aspekte bei der Betrachtung der Resilienz eines Systems sind
dessen Fahigkeiten und die Anwendung von Resilienzprinzipien?*. Letztere
umfassen grundlegende Regeln, Richtlinien oder Ziele, die entscheidend
sind, um die Entwicklung und Gestaltung resilienter Systeme zu steuern
und eine wesentliche Orientierung fiir die Auswahl effektiver resilienzstei-
gernder Mafinahmen bieten?. In der Fachliteratur gibt es verschiedene An-
sichten zu den essenziellen Systemfahigkeiten eines resilienten Systems?®.
Insbesondere im Bereich kritischer Infrastrukturen werden jedoch haufig
drei Systemfahigkeiten hervorgehoben, welche im Folgenden beschrieben
werden.

1. Absorptionsfahigkeit

Unter Absorbtionsfahigkeit mag man die Fahigkeit eines Systems verstehen,
die initialen negativen Effekte einer Storung zu mindern und dennoch
funktionsfahig zu bleiben. Diese Fahigkeit dient der Aufrechterhaltung der
Systemkontinuitdit und umfasst Mafinahmen, die entweder automatisch
oder mit minimalem Aufwand wirksam werden konnen. Dies steht im
Gegensatz zu Wiederherstellungs- und Anpassungsfahigkeit, die oft spezi-
fische Mafinahmen erfordern. Im Unterschied zu gezielten Schutzmafinah-
men, die fir bestimmte Szenarien konzipiert sind, erhdhen Absorptions-

22 United Nations Office for Disaster Risk Reduction, Sendai Framework Terminology on
Disaster Risk Reduction, 2016.

23 Bundesregierung, Deutsche Strategie zur Stirkung der Resilienz gegeniiber Katastro-
phen, 2022, 17.

24 Woods, Reliability Engineering and System Safety v. 141 2015, 5 (6).

25 Jackson/Ferris, Systems Engineering v. 16 2013, 152 (155).

26 Rehak, International Journal of Critical Infrastructure Protection v. 25 2019, 125 (130).
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mafSnahmen die allgemeine Widerstandsfahigkeit eines Systems gegeniiber
verschiedenen Storungen.

2. Wiederherstellungsfahigkeit

Die Féhigkeit eines Systems, seine Funktionsleistung nach einer Stdrung
rasch zu regenerieren, ist ein zentrales Element vieler Resilienzdefinitionen.
Die Wiederherstellungsfahigkeit bezieht sich auf Mafinahmen, die durchge-
fithrt werden, um die Auswirkungen einer Stérung riickgangig zu machen.
Dazu gehoren bspw. der Einsatz von Reparaturteams, die Instandsetzung
beschidigter Komponenten unter Verwendung von Ersatzteilen oder die
Beschaffung bendtigter Teile. Weitere wesentliche Aspekte sind effektive
Notfallplane, kompetente Notfallreaktionen und die effiziente Zuweisung
von Personal und Ressourcen.?’

3. Anpassungsfahigkeit

Unter Anpassungsfahigkeit versteht man weithin die Fahigkeit eines Sys-
tems, sich selbst zu modifizieren, um zukiinftigen Storungen effektiv zu
begegnen. Dies impliziert, dass das System seine aktuellen Praktiken oder
Strategien dndert und aus vergangenen Storungen lernt. Zu den Mafinah-
men, die die Anpassungsfihigkeit fordern, gehéren die Uberarbeitung von
Planen, die Modifikation von Verfahren sowie die Implementierung neu-
er Werkzeuge, Technologien und Schulungen, die zur Optimierung vor
der néchsten Krise erforderlich sind. Die Anpassungsfahigkeit eines Sys-
tems wird primédr durch soziale Faktoren, insbesondere durch menschliche
Handlungen, und weniger durch technische Eigenschaften beeinflusst. Ein
hochgradig anpassungsfahiges System kann seine Leistung im Vergleich zu
vor der Storung entweder steigern oder stabil halten, selbst wenn der Druck
auf das System zunimmt. Besonders relevant ist, dass in einem solchen
System die Resilienz selbst als Reaktion auf Stérungen zunimmt. Im Gegen-
satz zur Absorptions- und Wiederherstellungsfahigkeit, die sich auf aktuelle
Storungen konzentrieren, fokussiert sich die Anpassungsfahigkeit darauf,
die Kompetenz des Systems zu erhoéhen, zukiinftige Herausforderungen
zu bewiltigen?8. Dartiber hinaus spielt die Anpassungsfihigkeit auch bei

27 Ouyang, Structural Safety v. 36 2012, 23 (27).
28 Rehak, International Journal of Critical Infrastructure Protection 25 2019, 125, (126).
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anhaltenden, intensiven Stérungen eine entscheidende Rolle, indem sie das
System an neue Bedingungen anpasst.

4. Resilienzprinzipien

Den oben genannten grundlegenden Féhigkeiten resilienter Systeme lassen
sich verschiedene Resilienzprinzipien zuordnen, wobei diese Zuordnung
nicht immer eindeutig ist. Oft betrifft ein spezifisches Resilienzprinzip
nicht ausschliefilich eine der drei Systemfahigkeiten. Beispielsweise kann
eine modulare Struktur zunéchst die Verbreitung initialer Schadensauswir-
kungen innerhalb eines Systems begrenzen und somit die Absorptionsfa-
higkeit erhdhen, spiter jedoch auch den Wiederaufbau des urspriinglichen
Leistungsniveaus unterstiitzen.

Tabelle 1 stellt die Beziehungen zwischen ausgewihlten Resilienzprinzi-
pien und den drei Fihigkeiten resilienter Systeme dar.?® Dabei wird ver-
deutlicht, wie multifunktionale und interdisziplindre Ansétze zur Verbesse-
rung der Resilienz beitragen. Verbreitete Resilienzprinzipien sind beispiels-
weise Diversitdt, Modularitdt, Redundanz und Flexibilitit. Diese Prinzipien
konnen je nach Kontext und Art des Storereignisses unterschiedliche Rol-
len spielen. Beispielsweise trdgt Diversitdt zur Anpassungsfahigkeit bei,
indem sie eine Vielzahl von Reaktionsmdglichkeiten auf neue Herausforde-
rungen bietet, wihrend Redundanz die Absorptionsfahigkeit durch zusatz-
liche Kapazititen stérkt.

29 Mentges, International Journal of Disaster Risk Reduction v. 96 2023, 103893 (103912).
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Tabelle 1: Der Zusammenhang zwischen Resilienzprinzipien und den drei
Systemfihigkeiten (adaptiert).

Systemfahigkeiten

Absorptions- | Wiederherstel- | Anpassungs-
fahigkeit lungsfahigkeit | fahigkeit

Robustheit X

Redundanz

Diversitat

Modularitat

Situationsbewusstsein

Uberwachung

M| R | | <

Ressourcenvielfalt

Wiederherstellbarkeit

Schnelligkeit

Graduelle Verschlechterung

Ausgewdhlte Resilienzprinzipien

Flexibilitat

Vorbereitungsfahigkeit

Antizipationsvermogen

IRl Rl Rl I Bl Bl Bl Bl Bl Bl e

PR R R
R R R

Graduelle Erweiterbarkeit

III. Bewertung

Die Bewertung der Resilienz eines Systems ermdglichet die Bestimmung
der Notwendigkeit von Anpassungen bzw. die Einschitzung deren Auswir-
kungen. Hierbei konnen generell die drei Methodenarten qualitativ, quan-
titativ und semi-quantitativ unterschieden werden. Qualitative Methoden
konzentrieren sich auf das Verstehen sozialer Phinomene aus der Perspek-
tive der beteiligten Akteure und nutzen unstrukturierte oder halbstruktu-
rierte Daten wie Interviews und Beobachtungen, um tiefere Einblicke in
menschliches Verhalten und soziale Prozesse zu gewinnen. Quantitative
Methoden basieren auf der systematischen Sammlung und Analyse nume-
rischer Daten, mit dem Ziel, Muster, Beziehungen und Kausalititen zu
identifizieren sowie Hypothesen zu testen. Semi-quantitative Methoden
kombinieren qualitative und quantitative Ansétze, erfassen Daten, die so-
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wohl numerisch als auch beschreibend sein kdnnen, und verwenden haufig
Skalen oder Rangordnungen, um schwer messbare Daten zu klassifizieren.

Verbreitet sind vor allem semi-quantitative und quantitative Methoden.
Beispiele fiir Ersteres sind Resilience Assessment Grids*® und Resilienzma-
trizen®. Resilience Assessment Grids analysieren die zentralen Systemfa-
higkeiten anhand vorgegebener Kriterien und Skalen. Der Prozess umfasst
die Identifikation relevanter Resilienzprinzipien, die Datenerhebung durch
Interviews, Umfragen oder Beobachtungen und die Analyse der gesammel-
ten Daten. Dabei werden sogenannte Resilienzprofile erstellt, wobei es sich
um eine grafische Darstellung in Form von Spinnendiagrammen handelt,
die eine visuelle Bewertung ermdglichen.

Eine Resilienzmatrix organisiert die Systemféhigkeiten in verschiedenen
Doménen (z.B. physisch, informationell und kognitiv) tiber die zeitlichen
Phasen einer Stérung (z.B. Vorbereitung, Absorption, Erholung und An-
passung). Die Benutzer bewerten das System und seine kritischen Funktio-
nen, indem sie verschiedene Resilienzprinzipien anhand von Indikatoren
einschétzen, und tragen diese Werte in normalisierter Form die Resilien-
zmatrix ein. Abschlieflend konnen die entsprechenden Werte aggregiert
werden, so dass ein initialer und oberfldchlicher Vergleich der Resilienz
verschiedener Systeme und Systemkonfigurationen ermoglich wird.

Ein Grofiteil der quantitativen Methoden zur Resilienzbewertung zielt
darauf ab, den zeitlichen Verlauf der Performance des untersuchten Systems
bzw. einzelner Systemfunktionen vor, wihrend und nach einer Stérung zu
quantifizieren®. Dies reicht von einer eher simplen Bestimmung des Inte-
grals der Performanz tiber die Zeit® bis hin zu umfangreichen Ansitzen,
welche die verschiedenen zeitlichen Phasen formell beschreiben4. Andere

30 Hollnagel. RAG-the resilience assessment grid. Safety-II in practice: developing the
resilience potentials: Routledge, 2017, 50.

31 Rand/Kurth/Fleming/Linkov, International Journal of Disaster Risk Reduction v. 42,
2020, 101310 (101312).

32 Hosseini/Barker/Ramirez-Marquez, Reliability Engineering and System Safety v. 145
2016, 47, (51).

33 Zobel, Int. Conf. on Information Systems for Crisis Response and Management 2010,
L (3).

34 Guillouét/Keszocze, Sill Torres, Resilience Week 2021, 1 (4).
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Ansitze verfolgen eine system-orientierte Sicht und erfassen das Systemver-
halten bspw. tiber Simulationsmodelle® oder Fuzzy-Logik.3¢

IV. Vergleich Risiko und Resilienz

Ein zentraler Punkt beim Verstandnis von Resilienz liegt in der Unterschei-
dung zwischen Ansitzen, die Risiken reduzieren, und solchen, die Resilienz
aufbauen. Hierbei spielt die Unvorhersehbarkeit von Ereignissen eine mafi-
gebliche Rolle: Risikominderungsstrategien zielen darauf ab, auf vorherseh-
bare Ereignisse zu reagieren, wihrend Resilienzstrategien darauf fokussie-
ren, ein System so zu starken, dass es flexibel auf jegliche, auch unerwartete,
Situationen reagieren kann¥. Tatsdchlich hat das wachsende Bewusstsein
fiir unvorhersehbare und einzigartige Herausforderungen maf3geblich zur
steigenden Bedeutung des Resilienzdenkens in der politischen Diskussion
beigetragen.

Die unterschiedlichen Schwerpunkte dieser Ansétze bestimmen die ver-
folgten Strategien. Risikominderungsstrategien lassen sich in Préavention,
d.h. die Reduzierung der Eintrittswahrscheinlichkeit schwerwiegender Ge-
fahren, Vermeidung, d.h. die Vermeidung der Aussetzung gegeniiber Gefah-
renquellen, und Schutz, d.h. die Verringerung der Anfilligkeit von Syste-
men, unterteilen. Pravention und Vermeidung konzentrieren sich auf vor-
hersehbare Gefahren, und versuchen die Wahrscheinlichkeit des Eintritts
dieser zu verringern. Damit werden beiden nicht zu den resilienzférdern-
den Strategien gezihlt. Im Gegensatz dazu gibt es beim Schutz Uberschnei-
dungen mit Resilienzansétzen: In beiden Fillen zielen die jeweiligen Maf3-
nahmen darauf ab, die Auswirkungen von Storereignissen zu verringern,
indem Mafinahmen ergriffen werden, die die Systemfahigkeiten stirken3’.
Aus der Risikoperspektive wird gezielt die Verwundbarkeit gegeniiber be-
stimmten Ereignissen reduziert, wihrend aus der Resilienzperspektive die
Fahigkeit zur Bewdltigung beliebiger Ereignisse im Mittelpunkt steht. Es
bleibt festzuhalten, dass Resilienzmafinahmen, die darauf abzielen, ein Sys-

35 Niemi/Skobiej/Kulev, Sill Torres, Reliability Engineering and System Safety v. 242
2024,109719 (109721).

36 Gote, Fuzzy-Logik basierte Methodik zur Vulnerabilititsbewertung eines Container-
terminals, Hochschule, Bremerhaven, 2022, 20.

37 Park/Sharman/Rao, MIS Quarterly, v. 39, 2013, 317, (320).

38 Petersen/Lange/Theocharidou, Reliability Engineering and System Safety, v. 199, 2020
106872 (106873).

39 Mentges, Fn. 30 (103930)

23



https://doi.org/10.5771/9783748953494-13
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Frank Sill Torres

tem gegen unvorhersehbare Storungen zu schiitzen, gleichzeitig auch den
Schutz vor bekannten Risiken erhohen. Im gleichen Sinne steigern risiko-
zentrierte Schutzmafinahmen, die auf bestimmte Bedrohungen abzielen,
im Allgemeinen auch die Fahigkeit eines Systems, mit unvorhergesehenen
Storungen umzugehen. Letztlich wird die Wirksamkeit beider proaktiven
Mafinahmen in der Reaktion des Systems auf ein auftretendes Storereignis
zusammenwirken.

Der konzeptionelle Unterschied zwischen Risiko- und Resilienzmanage-
ment zeigt sich jedoch in den angewandten Methoden. Das Risikomanage-
ment fokussiert sich auf spezifische Risiken, wihrend das Resilienzmanage-
ment die Aufrechterhaltung und Stirkung der Systemfahigkeiten in den
Vordergrund stellt. Trotz ihrer unterschiedlichen Schwerpunkte und Ansit-
ze verfolgen Risikominderung und Resilienzaufbau ein gemeinsames Ziel:
die negativen Folgen von Stérungen zu minimieren. Kombinierte Mafinah-
men, die sowohl Risikominderung als auch Resilienzaufbau integrieren,
sind daher besonders effektiv, da sie sowohl bekannte als auch unvorher-
sehbare Herausforderungen bewiltigen, indem sie die Eintrittswahrschein-
lichkeit von Risiken reduzieren und gleichzeitig die Fahigkeit zur Reaktion
auf diese stirken.

E. Ansitze zur Erhohung der Resilienz maritimer Kritischer Infrastrukturen

Mafinahmen zur Erhéhung der Resilienz maritimer Kritischer Infrastruk-
turen gegeniiber physischen Bedrohungen orientieren sich an den im
vorherigen Kapitel eingefithrten Resilienzprinzipien und lassen sich in
die Bereiche Multidimensionale Seeraumiiberwachung, Lagebewusstsein,
Schutzmafinahmen und systemische Ansétze unterteilen.

I. Multi-dimensionale Seeraumiiberwachung

Folgend dem Resilienzprinzip Uberwachung bildet die multidimensionale
Seeraumiiberwachung eine wichtige Saule fiir eine resiliente maritime Kri-
tische Infrastruktur. Dies beinhaltet eine Mischung aus Sensorsystemen
und -plattformen, die der Uberwachung aller maritimen Dimensionen
(Meeresboden, Unterwasser, Wasseroberfliche, Luftraum, Cyberraum) die-
nen. Ziel ist es, Objekte, Personen, Umweltparameter (bspw. Wetter, Mee-
resdaten), Verdanderungen an den Komponenten der Infrastrukturen sowie
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den Ablauf der Prozess in den Infrastrukturen (bspw. Wartung, Logistik) zu
erfassen. Die Sensorsysteme lassen sich grob nach ihrem Einsatzraum ein-
ordnen, d.h. Wasseroberflache/Luftraum, Unterwasser/Meeresboden und
Cyberraum.

Im Bereich Wasseroberfliche/Luftraum existiert eine Vielzahl von Senso-
ren, welche vor allem im elektromagnetischen Spektrum arbeiten®. Hierzu
gehoren optische Sensoren, insbesondere optische Kameras und Lidar-Sen-
soren, Radar-Systeme, inklusive Over-The-Horizon-Radar und Synthetic
Aperture Radar, sowie Hyper- und Multispektrale Sensorsysteme?. Ein im
maritimen Raum weithin verbreitetes System ist das Automatic-Identificati-
on-System, ein automatisches Tracking-System, das in der Schifffahrt zur
Identifizierung und Positionsbestimmung von Schiffen verwendet wird.
Dariiber hinaus werden auch kontextbezogene Informationsquellen ver-
wendet. Hierzu gehéren Human-Intelligence, d.h. die Informationsgewin-
nung durch menschliche Quellen, Signals-Intelligence, d.h. die Fernmelde-
und Elektronische Aufklirung, sowie Open-Source-Intelligence, d.h. die
Informationsgewinnung aus frei verfiigbaren und offenen Quellen*2.

Im Unterwasserbereich sind auf Grund starker Ddmpfungseffekte Senso-
ren aus dem elektromagnetischen Spektrum nur sehr begrenzt einsetzbar>.
Daher kommt es in diesem Bereich vor allem zum Einsatz akustischer
Systeme, insbesondere von Sonar-Systemen*‘. Diese umfassen aktive und
passive Sonare, Seitensichtsonare, Facherecholot und Synthetic-Aperture-
Sonar. Von steigender Bedeutung sind Systeme, die Lichtwellenleiterkabel,
welche zur Datenkommunikation verwendet werden, als Sensor einsetzen.
Hierbei sind vor allem Distributed-Temperature-Sensing- und Distributed-
Acoustic-Sensing -Systeme zu nennen*>.

Sensorsysteme zu Uberwachung der Bereiche Wasseroberfliche/Luft-
raum sowie Unterwasser/Meeresboden konnen entweder fest installiert
sein oder auf Sensorplattformen eingesetzt werden. Klassische Plattformen
sind im maritimen Bereich Satelliten, bemannte Luftfahrzeuge (bspw. Flug-
zeuge, Hubschrauber) und bemannte Uber- und Unterwasserfahrzeuge.

40 Briguglio/Crupi, Journal of Marine Science and Engineering v. 12 2024, 353 (354).

41 Thombre, IEEE Transactions on Intelligent Transportation Systems 23.1 2022, 64
(67).

42 Crosston/Valli, Cyber-Intelligence, and Security 2017, 68 (70).

43 Wright, International Journal on Marine Navigation and Safety of Sea Transportation
v. 13 2019, 503 (505).

44 Blondel/Murton, Handbook of Seafloor Sonar Imagery, 1997, 5 ff.

45 Duckworth/Ku., Society for Optics and Photonics Conference 2013, 87110G (87112G).
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Von zunehmender Bedeutung werden jedoch auch unbemannte Luftfahr-
zeuge (bspw. Drohnen und High-Altitude Platforms) sowie Uber- und
Unterwasserfahrzeuge.*

I1. Lagebewusstsein

Das Lagebewusst folgt den Resilienzprinzipien Situationsbewusstsein und
Antizipationsvermogen und umfasst vor allem Losungen zur Sensordaten-
fusion und -analyse sowie zur Lagebilderstellung?’. Ziel ist es, zum einen
die Informationen der eingesetzten Sensorsysteme zusammenzufithren und
die aktuelle Lage darzustellen. Dariiber hinaus sollen durch die automa-
tische Detektion, Klassifizierung und Identifikation von Objekten, weiter-
fithrende Informationen gewonnen werden. Hierbei kommt es vor allem
zum Einsatz von Methoden des maschinellen Lernens. Dies ermdglicht
unteranderem die Erkennung von Anomalien, bspw. untypischen Schiffs-
verhalten oder auffillige Objekte in der Ndhe von Infrastrukturen. Von
zunehmender Bedeutung sind antizipative Ansitze, welche eine Prognose
dariiber liefern, wie sich eine Situation entwickelt und ob es notwendig
wird, auf diese Lage reagieren zu miissen.

II1. Schutzmafinahmen

Schutzmafinahmen folgen im weitesten Sinn dem Resilienzprinzip Robust-
heit und dienen der Verhinderung eines Storereignisses bzw. der Reduzie-
rung der Auswirkungen eines solchen Ereignisses. Wie in Abschnitt B
dargelegt, schrinkt die rdumliche Ausdehnung im maritimen Raum sol-
che Schutzmafinahmen signifikant ein, insbesondere im Hinblick auf den
proaktiven und reaktiven Einsatz von Sicherheitskriften, welche in vielen
Fillen lange Interventionszeiten haben.

Im Falle von Schiffen, welche ein auffilliges Verhalten zeigen, erfolgt
gewohnlich ein Ansprechen per Funk. Durch diese Mafinahme kénnen
vor allem anthropogene Bedrohungen abgewendet werden, bei denen die
Angreifer unerkannt bleiben mochten, bspw. im Falle von unrechtméfliigen
Aktivitaten staatlicher oder privater Akteure (z.B. Spionage oder Diebstahl).

46 Soldi, IEEE Aerospace and Electronic Systems Magazine v. 38 2013, 4 (5).
47 Flenker/Stoppe, Workshop on Maritime Systems Resilience and Security 2021, 1 (3).
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Im maritimen Raum gewinnen semi-automatische und automatische
Drohnenabwehrsysteme in den drei Dimensionen Unterwasser, Wasser-
oberfliche und Luft an Bedeutung?®. Unterwasserabwehrsysteme schiitzen
vor unbemannten Unterwasserfahrzeugen, die bspw. Kabel und Anlagen
angreifen konnten. Auf der Wasseroberflache und in der Luft bieten Anti-
Drohnen-Technologien Schutz vor maritimen Drohnen und Luft-Drohnen,
die fiir Spionage, Sabotage oder Angriffe genutzt werden kénnen. Diese
integrierten Systeme ermdglichen die Echtzeit-Erkennung und ggf. Neutra-
lisierung von Bedrohungen.

Eine weitere Mafinahme sind schwimmende Barrieren und Unterwasser-
netze®. Erstere sind kettenartige Strukturen aus Stahl, Beton und anderen
Materialien, die {iber Schékeln und Drehgelenke miteinander verbunden
sind und Schutz vor Booten oder U-Booten bieten. Unterwassernetze, aus
haltbarem Stahldraht und am Meeresboden verankert, dienen als physische
Barrieren mit Sensoren zur Erkennung von Eindringlingen. Auf Grund der
rdumlichen Ausdehnung vieler maritimer Infrastrukturen, bspw. Offshore
Windparks und Pipelines, sind solche Barrieren jedoch nur begrenzt ein-
setzbar.

IV. Systemische Ansitze

Systemische Ansitze zur Erh6hung der Resilienz maritimer Systeme gegen-
tiber physischen Bedrohungen umfassen vor allem Mafinahmen mit dem
Fokus auf Absorptionsfahigkeit, die im Vorfeld eines Ereignisses relevant
sind, sowie auf Wiederherstellungsfihigkeit, die im Nachgang eines erfolg-
reichen Angriffs von Bedeutung ist. Hierzu gehoren vor allem Redundanz-
mafSnahmen und Reparaturfihigkeiten. Erstere umfassen bspw. die Verle-
gung mehrere Unterseekabel, wobei eine rdumliche Trennung angestrebt
werden sollte, oder die redundante Auslegung zentraler Komponenten in
Offshore Plattformen, so dass die Auswirkungen eines Ausfalls einzelner
Elemente verringert werden konnen.

Die Reparaturfdhigkeit zerstorter Systeme und Komponenten kann
durch eine Vielzahl von Mafinahmen gesteigert werden. Bei Unterseeka-
beln ist es ratsam, Kabellegerschiffe bereitzuhalten, die abhéngig von deren
Verfiigbarkeit, der Entfernung und Tiefe des beschidigten Kabels sowie den

48 Yaacoub/Noura/Salman/Chehab, Internet of Things v. 11 2020, 100218 (100241).
49 Knysh, Ocean Engineering v. 227 2021, 108707 (108710).
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aktuellen Witterungsbedingungen eine Reparatur ermoglichen. Zusétzliche
Mafinahmen umfassen die Vorratshaltung kritischer Ersatzteile sowie die
Etablierung von Lieferketten und Vereinbarungen mit Herstellern und Lie-
feranten, um eine schnelle Beschaffung von Ersatzteilen zu gewéhrleisten.
Es ist jedoch zu beriicksichtigen, dass viele kritische Elemente maritimer
Infrastrukturen grofl und kostspielig sind, wie beispielsweise die Transfor-
matoren von Offshore-Konverterstationen.

F. Fazit

Maritime Infrastrukturen sind von teils entscheidender Bedeutung fiir ein
Land, sowohl fiir die Wirtschaft als auch fiir die Energieversorgung, so
dass eine grofiere Anzahl dieser Systeme als Kritische Infrastruktur gelten.
Der Schutz dieser Infrastrukturen ist aufgrund vielféltiger Bedrohungen,
wie Naturkatastrophen und von Menschen ausgehende Gefahren, dufierst
anspruchsvoll und komplex. Hinzu kommt die rdumliche Ausdehnung
der zu iiberwachenden Gebiete und die langen Interventionszeiten der Si-
cherheitskrifte. Resilienz, also die Fahigkeit von Systemen, Storereignissen
standzuhalten und dabei ihre Funktionsfdhigkeit entweder zu bewahren
oder zeitnah wiederherzustellen, ist daher von entscheidender Bedeutung.
Mafinahmen zur Erhohung der Resilienz maritimer Infrastrukturen reichen
von multidimensionaler Uberwachung und Situationsbewusstsein bis hin
zu Schutzmafinahmen und systemischen Ansdtzen. Dabei ist es wichtig,
diese Mafinahmen ganzheitlich zu betrachten und umzusetzen, um eine
nachhaltige Sicherheit und Widerstandsfahigkeit der maritimen Infrastruk-
turen zu gewahrleisten.
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