Mark D. Cole

Aktuelle Entwicklungen im europiischen Datenschutzrecht”

,, [ ...] Datenschutz wird in Europa gemacht. Starke Datenschutzregeln miissen Euro-
pas Markenzeichen sein. Nach den Skandalen der US-Datenspionage ist Datenschutz
mehr denn je ein Wettbewerbsvorteil [...]

(EU-Kommissarin fiir Justiz, Grundrechte und Biirgerschaft Viviane Reding)!

Zwischen Rhetorik und Realitdt ist (noch) ein Unterschied, aber es ldsst sich nicht be-
streiten: Was mit den Reformvorbereitungen einer durch technologische Neuerungen
iiberholten zentralen Richtlinie der Europdischen Union zaghaft begonnen hat, weitete
sich mit den Enthiillungen tiber die NSA-Aktivititen durch den Informanten Edward
Snowden zu einer umfassenden, breit und durchaus auch gegeniiber Drittstaaten wie den
USA selbstbewusst gefiihrten politischen und 6ffentlichen Debatte aus. Die Frage nach
einem den Namen verdienenden Datenschutz und allgemeiner gesprochen der Verwirk-
lichung des Schutzes der Privatsphére auch in der ,,Online-Welt“ ist (wieder) im Zen-
trum der Gesellschaft angelangt. Und das ist wichtig und richtig. Auch wenn das Eu-
ropdische Parlament mit seiner Plenumsabstimmung in erster Lesung Mitte Mérz den
Entwurfstext zur Neuschaffung einer EU-Datenschutzgrundverordnung als Ersatz fiir
die EU-Datenschutzrichtlinie aus dem Jahr 1995 mit iiberwiltigender Mehrheit ange-
nommen und damit die formale Voraussetzung geschaffen hat, dass diese Version auch
Verhandlungsgrundlage fiir den Rat nach den Neuwahlen zum Europdischen Parla-
ment in diesem Jahr bleiben kann, ist noch keineswegs sicher, dass der Text in dieser
Form bindendes Recht wird. Die Diskussion im Gesetzgebungsprozess wird demnach
auch im Blick auf internationale Entwicklungen intensiv weitergehen.

Wenngleich die Enthiillungen iiber die Datenspionage der USA wihrend der letzten
Monate fiir manche Beobachter nicht tiberraschend kamen, verbliifft doch die schiere
Dimension der Uberwachungstitigkeit und mehr noch -méglichkeit. Es ist, wie viele es
beschrieben haben: die Schreckensvisionen mancher Autoren, die vor Jahrzehnten einen
Blick in die mdgliche Zukunft gewagt haben, sind (zumindest vom technischen Potential
her) klar tiberholt worden. Es ist also an der Zeit sicherzustellen, dass diese Mdglich-
keiten nicht einfach genutzt werden, weil es sie gibt, sondern die Neujustierung vom
Ausgangspunkt erfolgt, dass die Biirger — zumindest in der grundrechtsorientierten und
rechtsstaatlich verfassten Europdischen Union und ihren Mitgliedstaaten — bestimmte
Grundrechte haben und diese nur ausnahmsweise und in gerechtfertigtem Umfang ein-
geschriankt werden (diirfen).

* Der Verantwortliche fiir das Schwerpunktheft ist Professor fiir das Recht der neuen
Informationstechnologien, Medien- und Kommunikationsrecht an der Fakultit fiir Rechts-,
Wirtschafts- und Finanzwissenschaften (FDEF) der Universitit Luxemburg sowie
Fakultitsmitglied am dortigen Interdisciplinary Centre for Security, Reliability and Trust
(SnT).

1 Vgl.im Original Pressemeldung der Europdischen Kommission, MEMO/14/186 v. 12/03/2014
bzw. gekiirzte deutsche Fassung unter http:/ec.europa.eu/deutschland/press/pr_releases/
12170 _de.htm.
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Die Thematik gewinnt eine erhohte Komplexitit dadurch, dass Datensammlungen
und -auswertungen im Zusammenhang mit der Nutzung von Online-Diensten zumindest
auch — objektiv gemessen — bessere und mehr auf den individuellen Nutzer zugeschnit-
tene Ergebnisse zeitigen und viele Nutzer deshalb entweder mit solchen ebenfalls mas-
siven Datenverarbeitungen einverstanden sind oder diese mindestens tolerieren, ohne
ein Storgefiihl zu haben. Diese Haltung ist einerseits nachvollziehbar, da etwa Ortungs-
dienste niitzliche Erleichterungen im Alltag bringen konnen. Jedoch kippt andererseits
auch hier die Freude schnell in Sorge im Falle des Missbrauchs oder der spéteren Er-
kenntnis, welche anderen nicht vorhergesehenen Mdglichkeiten die urspriinglich frei-
gegebene Datensammlung gibt, die dann auch zum Nachteil des Nutzers der Dienste
werden konnen. Um diesbeziiglich den richtigen Ausgleich zu schaffen zwischen be-
rechtigtem Datenverarbeitungsinteresse der vielfaltig agierenden Unternehmen — diese
beschrinken sich keineswegs auf die iiblicherweise in den Medien genannten grofien
Internetunternehmen wie Google, Apple, Facebook und die weiteren dieser Reihe, auch
wenn diese nachvollziehbarer Weise durch die Grofe und den Kundenstamm besonders
gewichtige Datenverarbeiter sind — und dem Vertrauen auf eine sichere und iiberschau-
bare Nutzung, die letztlich einen Datenschutz des Individuums und seine Durchsetzung
sicherstellt, bedarf es der Modernisierung des Rechtsrahmens.

Vor diesem Hintergrund soll das vorliegende Schwerpunktheft der KritV, wie es
schon immer Aufgabe und Ziel der Zeitschrift gewesen ist, die aktuelle Debatte um den
Zustand des Datenschutzrechts und den Stand der (europdischen) Reform eben jenes
Rechts aufgreifen und Entwicklungen nicht nur auf der gesetzgeberischen Ebene, son-
dern auch in der Rechtsprechung kritisch beleuchten. An der Fakultét fiir Rechts-, Wirt-
schafts- und Finanzwissenschaften (FDEF) der Universitit Luxemburg steht das ,,ICT
Law*, also das Recht der Informations- und Kommunikationsdienste und damit auch
die datenschutzrechtlichen Aspekte dieser Dienste im Fokus der Forschung, nicht zuletzt
weil viele der wichtigen IT-Unternehmen aus den USA ihren europdischen Hauptsitz
in Luxemburg haben. In Verbindung mit der Forschung am universitéren Interdiscipli-
nary Centre for Security, Reliability and Trust (SnT), bei dem die Fragestellungen auch
aus der computerwissenschaftlichen Perspektive behandelt werden, wird die Bedeutung
des Datenschutzrechts auch an der hiesigen Universitit zunehmen. Die im Schwer-
punktheft versammelten Autoren stammen in guter rechtsvergleichender Tradition aus
unterschiedlichen europédischen Staaten, um den Blickwinkel auf die européische Ent-
wicklung moglichst breit zu streuen, und decken folgende wichtigen Aspekte der Dis-
kussion ab.

Der eroffnende Beitrag ,,A New Approach to EU Data Protection: More Control
over Personal Data and Increased Responsibility“ beschiftigt sich mit der Frage,
welchen Schwerpunkt eine Neuausrichtung des EU-Rahmens fiir Datenschutz legen
sollte. Erhohte Nutzerautonomie und -kontrolle iiber die Datenverarbeitung sowie spie-
gelbildlich eine hohere Verantwortlichkeit fiir die Prozesse auf Seiten der Verarbeiter
ist nach Ansicht der beiden Autoren notwendiges Fernziel. Zurzeit ist es nicht nur die
Uberholung der noch giiltigen EU-Datenschutzrichtlinie durch die Entwicklung neuer
Technologien und insbesondere der Bedeutung des Internets, die das Datenschutzrecht
zunehmend aushéhlt, es ist auch die uneinheitliche Umsetzung in den Mitgliedstaaten
und die divergierende Interpretation von Kernbestimmungen, die das Problem ver-
schérft haben. Der Entwurf zu einer Datenschutz-Grundverordnung mit einhergehender
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stirkerer Harmonisierung des Rechtsrahmens und seiner Anwendung durch Schaffung
entsprechender Gremien bietet hier Antworten, die im Beitrag anhand einzelner Be-
stimmungen untersucht werden. Besonders wichtig erscheint dabei, dass die Unterneh-
men zukiinftig stiarker selbstverantwortlich die Ausgestaltung der Datenverarbeitungs-
prozesse (datenschutz-)rechtssicher vornehmen miissen. Diese gestiegenen Complian-
ce-Anforderungen bieten den Unternehmen in der Zukunft Méglichkeiten, bedeuten
aber zugleich eine weitere Ausdifferenzierung bestehender Regelungen. Der Beitrag
geht ferner ein auf einige der neu zu schaffenden Rechtspositionen fiir die Biirger, um
diese in die Lage zu versetzen, Grundprinzipien des Datenschutzrechts auch konkret
einzufordern, so etwa bei der Ubertragung von Daten in Drittstaaten. Im Internetkontext
zentral werden verdnderte Anforderungen an die verstidndliche Aufkldrung tiber Daten-
verarbeitungsprozesse, um eine informierte Einwilligung zu erméglichen. Die Autoren
sehen in diesem Gesamtpaket unabhéngig von den genauen Details und dem Zeitpunkt
der endgiiltigen Einigung auf den neuen Verordnungstext den richtigen Weg einge-
schlagen.

Der folgende Beitrag ,,Steuerung im Datenschutzrecht: Ein Recht auf Vergessen
wider Vollzugsdefizite und Typisierung?* beschiftigt sich mit einem im Zuge der
Reform diskutierten ,,neuen* Recht als Ausdruck eines modernen Datenschutzes, na-
mentlich des ,,rights to be forgotten. In frithen Entwiirfen der Kommission zur Reform
sollte tatséchlich ein umfangreiches und génzlich neues Instrument zur Sicherstellung
der Loschung von ,,Datenspuren® im Internet eingefiihrt werden. Diese Grundidee ist
auch auf nationaler Ebene intensiv diskutiert worden. Schon in einem frithen Stadium
des Rechtsetzungsprozesses ist aber klar geworden, dass ein solches umfangreiches
Recht auf kaum tiberwindliche Hiirden in der Durchsetzung stoen wiirde. Die unter-
schiedlichen Fassungen der entsprechenden Vorschrift im Entwurf werden analysiert.
Die Autorin nimmt dies zum Anlass zu verdeutlichen, dass ein moglicherweise im Ideal
zu begriiBendes Individualrecht als Ausdruck eines umfassenden Privatsphédrenschutzes
einem gut funktionierenden Datenschutzrecht eher zuwiderlduft: die Ansammlung von
Individualrechten, die entweder den betroffenen Nutzer vor kaum zu bewiltigende
Uberwachungsprobleme stellen oder den an der Datenverarbeitung beteiligten Unter-
nehmen unverhéltnismaBig hohe Biirden auferlegen, wiirden eher zu einer weiteren
Aushohlung des Datenschutzrechts beitragen. Auch birgt die Einfiihrung eines solch
weitgehenden Rechts Gefahren, wenn durch Loschungsforderungen des Nutzers auf
Seiten der ,,Dateninhaber Aufmerksamkeit auf die betroffenen Daten gelenkt wird, die
eigentlich dem ,,Vergessen® zugefiihrt werden sollten. Bestehende Vollzugsdefizite im
Datenschutzrecht sollten durch die Reform nicht verscharft werden, vielmehr gilt es im
Zuge der Reform iiber Lésungen etwa auch auf technischer Ebene nachzudenken, die
dem Gesamtziel besser entsprechen. Zudem gilt es, das bestehende Ungleichgewicht
zwischen individuellem Nutzer und den Datenverarbeitern in einer umsetzungsfédhigen
Form zu verschieben anstatt dem Individuum neue, kaum durchsetzbare Rechte zuzu-
gestehen.

Der dritte Beitrag des Schwerpunkthefts “Administrative Data Protection — or the
Fort Knox of the European Composite Administration” beschéftigt sich mit den
Verwaltungsstrukturen auf europdischer Ebene, die die materielle Vereinheitlichung des
Datenschutzrechts begleiten. Wie auch in anderen Bereichen ist zu beobachten, dass
nicht nur das materielle Recht durch Richtlinien harmonisiert oder wie im Falle des
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Entwurfs der Kommission durch eine Verordnung einheitlich geregelt wird. Es werden
dariiber hinaus auch Durchfiihrungsbefugnisse zentralisiert und der Europdischen Kom-
mission zugeordnet. Die Autorinnen beleuchten diese Entwicklung kritisch, da die Ent-
wicklung hin zu einem europdischen Verwaltungsverbund in mancherlei Hinsicht ver-
fassungsrechtliche Fragen nach Legitimitdt, Transparenz und Verantwortlichkeit der
handelnden Organe aufwirft. Die zusammenwachsenden Verwaltungsstrukturen auf
EU-Ebene und mitgliedstaatlicher Ebene bediirfen gerade fiir den Bereich des Daten-
schutzes einer Absicherung fiir die Respektierung betroffener Grundrechte. Die Fragen
der Interaktionsmoglichkeiten der Biirger mit den Einrichtungen in der zukiinftigen
Verwaltungsverbundstruktur sind ebenso wichtig, wie die Vereinheitlichung der zu-
grundeliegenden Rechte. Die Uberwachungs- und Ermittlungsbefugnisse der durch die
Verordnung erméchtigten ,,Behorden sind weitgehend und bediirfen einer Klarung,
etwa im Zusammenhang mit universitdren Forschungsvorhaben. Die Verschiebung von
Verwaltungskompetenzen wirft Fragen sowohl auf der nationalen wie EU-Ebene auf,
die der Beitrag aufgreift und zur Grundfrage einer moglichen und abzulehnenden Ver-
mengung von Gewalten zuriickfiihrt. Die Autorinnen bewerten die derzeitige Situation
aus Grundrechtssicht skeptisch.

Der letzte Beitrag ,,The EU Data Retention Directive — Eight Years in Light of
Article 8 and Still Unresolved* schlieft das Schwerpunktheft durch einen Blick auf
die Rolle der Rechtsprechung im Zusammenhang mit der Vorratsdatenspeicherungs-
Richtlinie. Die beiden Autoren zeigen auf, dass lange vor der Reformdiskussion zum
allgemeinen Datenschutzrecht sich schon bei der Einfithrung der Vorratsdatenspeiche-
rung durch eine EU-Richtlinie aus dem Jahr 2006 grundlegende Fragen der Vereinbar-
keit einer umfassenden Datenerfassung zum Zwecke der Straftatenverfolgung und -be-
kédmpfung mit Grundrechten gestellt haben. Mehrere hochtsrichterliche Urteile zu den
nationalen Umsetzungsakten haben iiberdeutlich gemacht, dass die in der Richtlinie
gefundene Balance zwischen dem Sicherheitsinteresse des Staates und dem Schutz des
Individuums vor anlassloser Massendatenspeicherung in Ansehung schon des Grund-
rechts aus der Europédischen Menschenrechtskonvention und nationalen Grundrechten
falsch war. Seit Inkrafttreten des Vertrags von Lissabon und der mehrfachen Veranke-
rung eines Datenschutzrechts fiir Individuen im EU-Primérrecht gilt dies noch mehr.
Konsequenterweise muss sich der Gerichtshof der Europdischen Union nunmehr im
Rahmen mehrerer Vorlageverfahren auch mit den grundrechtlichen Fragen der Richt-
linie beschiftigen. Die aktuellen Schlussantrige des Generalanwalts — zwischenzeitlich
bestdtigt durch den Gerichtshof — in den betreffenden Rechtssachen werden von den
Autoren untersucht und eine fiir diesen Bereich endgiiltige Losung mehr als acht Jahre
nach Verabschiedung der Richtlinie durch den EuGH angemahnt.

Die Beitrdge konnen nur einen Ausschnitt der aktuellen Debatte ndher beleuchten und
ihrerseits Diskussionsansitze beitragen. Aufgrund der Dimension und Vielfaltigkeit der
Datenverarbeitungen in der heutigen Zeit und der entsprechend geplanten umfangrei-
chen Neuausrichtung des EU-Datenschutzrechts ist es aber wichtig, durch intensive
Diskussion einzelner Punkte zu einer hoffentlich gelungenen und zukunftsfesten Losung
zu kommen. Eine nur oberflichliche oder pauschale Betrachtung der Reformansitze im
Gesamten, wie sie hdufig vorgenommen wurde, hilft letztlich ebenso wenig wie eine
Schwarz-Wei3-Malerei hinsichtlich der Rolle von Datenverarbeitern und von den durch
die Daten abgebildeten Individuen. Vielmehr sind gesellschaftliche und technologische
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Entwicklungen sowie mogliche Verbesserungen aufzugreifen und in einen Regelungs-
rahmen zu setzen, der eine aufgeklérte und bedeutsame Entscheidung des Individuums
ermdglicht und zugleich dessen Grundrechte wahrt. Ob die Entscheidung dieser Indi-
viduen dann letztlich zugunsten umfassenderer oder geringerer Zurverfiigungstellung
personlicher Daten geht, braucht nicht durch das Recht beantwortet werden, solange
dieses auch Umkehrprozesse ermdglicht.

Es ist bemerkenswert, dass der durch journalistische Verdffentlichung bekannt ge-
wordene Informant Snowden auch dem Innenausschuss des Europaparlaments mittels
einer schriftlichen Stellungnahme im Rahmen der Untersuchung ,,Uberwachungspro-
gramm der NSA, Uberwachungseinrichtungen in mehreren Mitgliedstaaten und Aus-
wirkungen auf die Grundrechte der EU-Biirger* Auskunft gegeben hat. Ohne auf seine
Rolle im Einzelnen einzugehen oder die Geheimdienstaktivitéten hier zu thematisieren,
soll nur ein Zitat hinsichtlich der verwendeten Uberwachungsprogramme angefiihrt
werden:

I know the good and the bad of these systems, and what they can and cannot do,
and I am telling you that without getting out of my chair, I could have read the private
communications of any member of this committee, as well as any ordinary citizen. I
swear under penalty of perjury that this is true.

Die Aussage verdeutlicht, dass die Problematik der Datenschutzreform fiir den ,,Nor-
malbiirger” in groflerem Kontext zu sehen ist und sicherlich auch in einen transatlanti-
schen Dialog mit den USA {iber bestimmte Grundwerte miinden sollte. Es ist selbst-
verstindlich, dass Datenschutz nicht gleichzusetzen ist mit absolutem Datengeheimnis
und dass es auch staatliche Datennutzung in gerechtfertigtem Umfang geben kann und
muss. Die Ereignisse haben aber gezeigt, dass schon das Ausmaf} der Datensammlung
und -nutzung im urspriinglichen Sinne des Wortes ,,unverhéltnismaBig™ im Blick auf
das verfolgte Ziel gewesen ist. Sich dies vor Augen zu fiihren und die Konsequenz fiir
die Neujustierung der Balance im tdglichen Datenverkehr zwischen Individuen und
Unternehmen ebenso wie Staaten zu ziehen, muss Ziel der aktuellen Datenschutzdis-
kussion sein, zu der dieses Schwerpunktheft beitragen mochte.

2 Vgl. den Wortlaut des Statements von Edward Snowden unter http://www.europarl.europa.eu/
document/activities/cont/201403/20140307ATT80674/20140307ATT80674EN.pdf; der Un-
tersuchungsbericht ist zwischenzeitlich angenommen in der EntschlieBung des Europiischen
Parlaments vom 12. Mirz 2014 zu dem Uberwachungsprogramm der Nationalen Sicherheits-
agentur der Vereinigten Staaten, die Uberwachungsbehdrden in mehreren Mitgliedstaaten und
die entsprechenden Auswirkungen auf die Grundrechte der EU-Biirger und die transatlantische
Zusammenarbeit im Bereich Justiz und Inneres, 2013/2188(INI).
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