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1. Einleitung

Die DS-GVO sieht verschiedene Instrumente zur Legitimation von Datenverarbei-
tungsvorgängen vor. Einerseits wird die Einwilligung als ein solches Instrument 
auch nach Geltungsbeginn der DS-GVO weiterhin von vielen Verantwortlichen 
als primäre Legitimationsgrundlage herangezogen. Andererseits wird schon seit 
längerem kritisiert, dass sie die ihr zugedachte Funktion unter den veränderten 
Bedingungen der digitalen Kommunikationsgesellschaft nicht mehr zufrieden-
stellend erfüllen kann. Die der Einwilligung zugrundeliegenden Datenschutz-
erklärungen sind regelmäßig entweder lang, umfassend und kompliziert – oder 
aber kurz, vereinfachend und ungenau. Daher sollen in diesem Beitrag zunächst 
die Defizite bei der praktischen Anwendung der Einwilligung anhand derjenigen 
Bestimmungen aufgezeigt werden, welche Anforderungen an die Wirksamkeit 
einer Einwilligung nach der DS-GVO stellen (vgl. Abschnitt 2.). Mitunter auch als 
Reaktion auf diese Problematik kann der Vorschlag von Malte Engeler verstan-
den werden, dass eine Legitimation der Datenverarbeitung in vielen Fällen besser 
über den Erlaubnistatbestand des Art. 6 Abs. 1 lit. b DS-GVO vorgenommen wer-
den könne.1 Danach ist die Verarbeitung rechtmäßig, wenn sie für die Erfüllung 
eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur Durch-
führung vorvertraglicher Maßnahmen erforderlich ist, die auf Anfrage der be-
troffenen Person erfolgen. Engeler will das Merkmal der Erforderlichkeit dabei so 
auslegen, dass auf den konkreten Parteiwillen abzustellen ist. Im Ergebnis würde 
dies dazu führen, dass prinzipiell alles als erforderlich angesehen werden könnte, 
was der Verantwortliche als Leistungsbestimmung wirksam in seine Allgemei-
nen Geschäftsbedingungen (AGB) aufnimmt – ob die betroffene Person daran 
ein Interesse hat oder nicht. Es wird zu zeigen sein, dass eine solche Auslegung 

1 � Vgl. Engeler 2018: S. 58.
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wichtigen Wertungen des Datenschutzes, insbesondere dem Privatheitsschutz, 
zuwiderläuft und daher aus rechtspolitischer Sicht abzulehnen ist (vgl. Abschnitt 
3.). Abschließend wird in Form eines Ausblicks der risikoorientierte Ansatz als 
alternative Möglichkeit zur Legitimation von Datenverarbeitung betrachtet (vgl. 
Abschnitt 4.).

2. Die Einwilligung als Legitimationsinstrument

2.1 Die Stellung der Einwilligung im Datenschutzrecht

Die Einwilligung als Instrument der Legitimation einer Verarbeitung von per-
sonenbezogenen Daten ist bereits im europäischen Primärrecht verankert. Eine 
Rechtfertigung der Datenverarbeitung wird in der deutschen Rechtstradition 
deswegen als notwendig angesehen, weil die Verarbeitung von personenbezoge-
nen Daten einen Eingriff der verarbeitenden Stelle in das allgemeine Persönlich-
keitsrecht in Form der informationellen Selbstbestimmung gemäß Art. 2 Abs. 1 
GG in Verbindung mit Art.  1 Abs.  1 GG darstellt. Im europäischen Verfassungs-
recht wird auf das Recht auf Privatleben gemäß Art. 7 GRCh sowie auf das Recht 
zum Schutz personenbezogener Daten gemäß Art. 8 GRCh verwiesen.2 Ausdrück-
lich wird die Einwilligung in Art. 8 Abs. 2 S. 1 GRCh als ein Instrument der Legi-
timation von Datenverarbeitung normiert, wonach personenbezogene Daten nur 
nach Treu und Glauben für festgelegte Zwecke und mit Einwilligung der betrof-
fenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage 
verarbeitet werden dürfen. Somit gilt der Grundsatz des Verbots mit Erlaubnis-
vorbehalt, der besagt, dass personenbezogene Daten grundsätzlich nicht durch 
andere verarbeitet werden dürfen, wenn nicht eine Einwilligung oder ein anderer 
gesetzlicher Erlaubnistatbestand vorliegt. Die Einwilligung wird dabei häufig als 
besonderer Ausdruck der informationellen Selbstbestimmung angesehen, da die 
betroffene Person selbst entscheiden kann, ob der/die potenzielle Vertragspart-
ner/in ihre personenbezogenen Daten verarbeiten darf.3

2 � Ob es ein Rangverhältnis zwischen Art.  7 und 8 GRCh gibt, ist umstritten. Der Europäische Ge-
richtshof zitiert in seinen Entscheidungen zum europäischen Datenschutzrecht regelmäßig 
Art. 7 und 8 GRCh zusammen und lässt diese Frage of fen (vgl. EuGH Urt. v. 08.04.2014 – C-293/12: 
Rn. 30-37; vgl. Urt. v. 21.12.2016 – C-203/15: Rn. 92f.). Naheliegend erscheint es, auf Art. 7 GRCh hin-
sichtlich der normativen Grundlage des Datenschutzes abzustellen, da Art. 8 GRCh vornehmlich 
Angaben dazu macht, wie Datenschutz zu bewerkstelligen ist.

3 � Vgl. etwa Albrecht 2016: S. 91.
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In der DS-GVO ist in Art. 6 Abs. 1 lit. a geregelt, dass die Einwilligung ein Ins-
trument der Datenverarbeitung darstellt.4 Die Anforderungen an eine wirksame 
Einwilligung regelt Art. 4 Nr. 11 DS-GVO:

›Einwilligung‹ der betrof fenen Person [bezeichnet] jede freiwillig für den be-
stimmten Fall, in informierter Weise und unmissverständlich abgegebene Wil-
lensbekundung in Form einer Erklärung oder einer sonstigen eindeutigen bestä-
tigenden Handlung, mit der die betrof fene Person zu verstehen gibt, dass sie mit 
der Verarbeitung der sie betref fenden personenbezogenen Daten einverstanden 
ist […].

Grundsätzlich kann durch die Einwilligung jede Verarbeitung von Daten legiti-
miert werden, sofern die Einwilligung rechtswirksam erteilt wurde.5 Drei wesent-
liche Wirksamkeitsvoraussetzungen sind die Bestimmtheit, die Informiertheit 
und die Freiwilligkeit der Einwilligung. Dies liegt auf der Hand, da eine uninfor-
mierte oder unfreiwillige Entscheidung über einen unklaren Einwilligungstatbe-
stand kein Ausdruck von Selbstbestimmung sein kann. Im Folgenden soll über-
blicksweise dargestellt werden, welche gesetzlichen Anforderungen jeweils erfüllt 
werden müssen und welche Probleme sich regelmäßig ergeben.

2.2 Die Einwilligung in der Praxis

Mittlerweile dürfte es einen weitgehenden Konsens darüber geben, dass die Ein-
willigung die ihr angedachte Funktion in der gegenwärtigen Datenschutzpraxis 
nicht zufriedenstellend erfüllt. Grundlage der Einwilligung ist in der Regel die 
Datenschutzerklärung der verarbeitenden Stelle. Diese häufig sehr langen und 
nicht selten kompliziert verfassten Dokumente werden jedoch regelmäßig nicht 
gelesen und noch seltener verstanden. Umstritten ist weiterhin, ob diese Schwie-
rigkeiten eher an der Art und Weise liegen, wie die Einwilligung zurzeit eingeholt 
wird, oder ob ein grundlegenderes Problem vorliegt. So wird die Einwilligung von 
einigen Autor/en/innen teilweise weiterhin im Grundsatz als zeitgemäß bewertet 
und die Datenverarbeitung auf Grundlage einer Einwilligung als besonders legi-
tim angesehen. Es bestehe nämlich ein Bedarf, die Möglichkeit der Selbstbestim-
mung in einer pluralen, heterogenen Gesellschaft sicherzustellen, zu erhalten 
und zu fördern. Die angesprochenen Probleme seien lediglich Vollzugsdefizite.6 

4 � Weitere gesetzliche Erlaubnistatbestände finden sich in Art. 6 Abs. 1 lit. b–f DS-GVO.
5 � Eine Ausnahme sieht Art. 9 Abs. 2 lit. a DS-GVO vor, nach dem die Verarbeitung besonderer Ka-

tegorien personenbezogener Daten auch bei Vorliegen einer grundsätzlich wirksamen Einwilli-
gung unzulässig bleibt, wenn dies das Unionsrecht oder das Recht der Mitgliedstaaten vorsieht.

6 � Vgl. Paal/Pauly/Frenzel 2018: DS-GVO, Art. 7, Rn. 1.
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Es stellt sich jedoch die Frage, ob es sich aufgrund der zunehmenden Komplexität 
von Datenverarbeitungsvorgängen wirklich nur um Vollzugsdefizite handelt oder 
ob nicht doch prinzipielle Einwände bestehen.

2.2.1 Bestimmtheit

Die Einwilligung muss zunächst für bestimmte Zwecke der Datenverarbeitung 
erteilt werden. Dies ist Ausdruck des Zweckbindungsgrundsatzes gemäß Art. 5 
Abs.  1 lit.  b DS-GVO, wonach personenbezogene Daten für festgelegte, eindeu-
tige und legitime Zwecke erhoben werden müssen und nicht in einer mit diesen 
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden dürfen. Eine 
Zweckänderung ist nur nach den Regeln des Art. 6 Abs. 4 DS-GVO zulässig.

Die Bestimmtheit bezieht sich folglich auf den Verwendungszweck und muss 
auch die Mitteilung umfassen, ob und an wen eine Übermittlung geplant ist.7 Das 
Maß der Bestimmtheit ist dabei im Einzelnen graduell festzulegen. Je tiefer der 
Eingriff in das Persönlichkeitsrecht, desto genauer muss der Zweck der Nutzung 
oder Weitergabe beschrieben werden, in die eingewilligt werden soll.8

Vor diesem Hintergrund ergeben sich insbesondere Probleme bei Big Data-An-
wendungen9. Diese sind gerade dadurch gekennzeichnet, dass aus ihnen Verwen-
dungszwecke gewonnen werden können, die zum Zeitpunkt der Datenerhebung 
noch nicht absehbar waren. Darüber hinaus ist vor allem bei komplexen Diensten 
absehbar, dass eine hinreichend bestimmt verfasste Einwilligung einen nicht un-
wesentlichen Umfang haben wird. Dies hat zur Folge, dass das Lesen und Verste-
hen einer Datenschutzerklärung einen erheblichen Aufwand für die betroffene 
Person nach sich ziehen würde.

2.2.2 Informiertheit

Hinsichtlich des Merkmals der Informiertheit im Sinne der DS-GVO wird vertre-
ten, dass zumindest sichergestellt sein müsse, dass die Betroffenen die Möglich-
keit haben, den Inhalt der von ihnen erwarteten Erklärung in zumutbarer Weise 
zur Kenntnis zu nehmen, was vor allem bei vorformulierten Einwilligungen und 
bei vorgefertigten Datenschutzhinweisen gelte.10 Zu prüfen ist dann, was unter in 
zumutbarer Weise zu verstehen ist.

7 � Vgl. Wolf f/Brink/Schild 25. Ed.: DS-GVO, Art. 4, Rn. 129.
8 � Vgl. Paal/Pauly/Frenzel 2018: DS-GVO, Art. 4, Rn. 78.
9 � Vgl. Gola/Schulz 2018: DS-GVO, Art. 6, Rn. 254-259; ausführlich: Mayer-Schönberger/Cukier 2013.
10 � Vgl. Paal/Pauly/Frenzel 2018: DS-GVO, Art. 4, Rn. 79.
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Unabhängig von einer entsprechenden Auslegung ist fraglich, ob ein solches 
rein formales Verständnis11 überzeugend ist. Sofern die Einwilligung ein Aus-
druck von Selbstbestimmung sein soll, müsste in der Praxis zumindest über-
wiegend zutreffen, dass die Einwilligung auch tatsächlich informiert erteilt wird. 
Ansonsten stellt sie eine Fiktion12 dar. Dass aber Letzteres eher die Regel als die 
Ausnahme darstellt, ist keine neue Erkenntnis;13 sie hat in den letzten Jahren 
immer mehr Anerkennung erfahren. Sowohl in der deutschen14 als auch in der 
internationalen Literatur15 wird herausgestellt, dass die typische Einwilligungs-
situation gegenwärtig nicht geeignet ist, um eine informierte, gut begründete 
Entscheidung zu treffen. Eine Studie aus dem Jahr 2008 kommt zu dem Ergebnis, 
dass eine betroffene Person in den USA im Jahr durchschnittlich circa 201 Stun-
den damit verbringen müsste, Datenschutzerklärungen zu lesen.16 Vor diesem 
Hintergrund überrascht es nicht, dass sich viele Nutzer/innen für den einfache-
ren Weg entscheiden und in die Datenschutzbestimmungen einwilligen, selbst 
wenn ihnen manche erahnten Konsequenzen möglicherweise unangenehm sind.17

Selbst Gerichte nehmen diese Realität mittlerweile zur Kenntnis. Hatte der 
Bundesgerichtshof zum ›alten‹ nationalen Datenschutzrecht noch auf einen fik-
tiven durchschnittlich informierten und verständigen Verbraucher abgestellt und 
auf dieser Grundlage eine Einwilligung mittels Opt-out-Verfahrens für zulässig 

11 � Etwa in diesem Sinne: Die Nutzer/innen könnten theoretisch sämtliche Datenschutzbestim-
mungen lesen, wenn sie nur wollten, beziehungsweise sonst auf entsprechende Dienste ver-
zichten.

12 � Vgl. Kühling/Buchner/Buchner/Kühling 2018: DS-GVO, Art. 4 Nr. 11, Rn. 5.
13 � Zur alten deutschen Rechtslage vgl. bereits Simitis/Simitis 2014: BDSG, § 4a BDSG, Rn. 3-6.
14 � Vgl. Buchner/Kühling 2017: S.  545; Engeler 2018: S.  60; Pollmann/Kipker 2016: S.  379; Veil 2018: 

S. 688.
15 � Vgl. Cate 2016: S. 4-12; Barocas/Nissenbaum 2014: S. 45; Solove 2013: S. 1880.
16 � Vgl. McDonald/Cranor 2008: S.  565. Dabei wurde davon ausgegangen, dass jede relevante 

Datenschutzerklärung nur ein einziges Mal zu lesen ist. Es wurde also nicht eingerechnet, dass 
man Datenschutzerklärungen öf ter lesen müsste, um sie auf Aktualisierungen zu prüfen. Der 
tatsächliche Zeitaufwand wird somit vermutlich noch höher liegen. An der durchschnittlichen 
Länge von Datenschutzerklärungen dürf te sich im Verhältnis zum heutigen Zeitpunkt kein so 
wesentlicher Unterschied ergeben, sodass von keinem signifikant geringeren Aufwand auszu-
gehen ist (zu den Facebook-Datenschutzbestimmungen vgl. etwa Buchner 2015). Weitere empi-
rische Befunde finden sich in Thorun u.a. 2018: S. 15f. und Rothmann/Buchner 2018: S. 344-346.

17 � In diesem Zusammenhang wird immer wieder der Begrif f des privacy paradox verwendet. Die-
ses bestehe darin, dass vor allem Jugendliche auf der einen Seite of fenbar ihre Privatsphäre 
schätzen und diese auch schützen wollen würden, sie auf der anderen Seite aber bereitwillig 
persönliche Informationen auf Diensten wie Facebook teilen bzw. die mittlerweile bekannte 
Erhebung und Verarbeitung der entsprechenden Daten durch diese Dienste hinnehmen (vgl. 
Barnes 2006; Nissenbaum 2010: S. 104-108; Einspänner-Pflock 2017: S. 152-157).
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erklärt,18 kommt das Landgericht Berlin – ebenfalls auf Grundlage des ›alten‹ 
nationalen Datenschutzrechts – zu einem anderen Ergebnis. In Bezug auf die 
Kenntnisnahme der Datenschutzbestimmungen von Facebook durch die betrof-
fenen Personen stellt es darauf ab, dass »dies nach allgemeiner Lebenserfahrung 
im Zweifel nicht geschehen ist«19. Wenn somit davon ausgegangen werden kann, 
dass Einwilligungen in erheblicher Anzahl erteilt werden, obwohl die entspre-
chenden Datenschutzerklärungen nicht wirklich gelesen wurden, stellt sich die 
Frage, ob die Zumutbarkeit ein sinnvolles Kriterium darstellt.

Aus diesem Grund werden Ansätze diskutiert, die gewisse Anpassungen hin-
sichtlich der Darstellung der Einwilligung vornehmen wollen, damit tatsächlich 
eine informierte Einwilligung erteilt werden könne.20 Eine Studie testete einen 
sogenannten One-Pager, also eine Datenschutzerklärung, in welcher wesentliche 
Informationen einer ursprünglich oftmals mehrere Seiten umfassenden Daten-
schutzerklärung auf einer Seite in einer standardisierten Form zusammengefasst 
werden. Es sollte überprüft werden, ob Nutzer/innen auf diese Weise einen Über-
blick über die wesentlichen Datenverarbeitungsprozesse eines Anbieters erhalten 
und sie gegebenenfalls mit anderen Anbietern vergleichen können.21 Im Ergeb-
nis konnte nicht gezeigt werden, dass diese Form der Datenschutzerklärung zu 
einem höheren Informationsniveau der Nutzer/innen führte. Es erhöhte sich 
lediglich die Wahrscheinlichkeit, dass eine solche Erklärung überhaupt gelesen 
wurde.22 Einen anderen Ansatz stellt die Verwendung von Symbolen oder Pikto-
grammen dar.23 Auch bei diesem Ansatz stellt sich jedoch die Frage, ob die hier-
durch erreichte Vereinfachung noch ausreichende Informationen beinhaltet, um 
die tatsächliche Art und den Umfang der in Frage stehenden Datenverarbeitung 
ausreichend beurteilen zu können.

Derartige Vereinfachungen geraten in einen Konf likt mit der vorstehend ge-
nannten Voraussetzung der Bestimmtheit. Hier kann von einem Transparenz-Di-

18 � Vgl. BGH Urt. v. 16.07.2008 – VIII ZR 348/06 – Payback; Urt. v. 11.11.2009 – VIII ZR 12/08 – Happy 
Digits.

19 � LG Berlin Urt. v. 16.01.2018 – 16 O 341/15: Rn. 60; näher zum Urteil Rothmann/Buchner 2018: S. 342-
344.

20 � So etwa der One-Pager-Entwurf des Bundesministeriums der Justiz und für Verbraucherschutz 
(vgl. BMJV 2015); für die USA vgl. etwa Lipman 2016: S. 802-806.

21 � Thorun u.a. 2018: S.  1; kritisch insbesondere für mobile Endgeräte ebenfalls Pollmann/Kipker 
2016: S. 379.

22 � Thorun u.a. 2018: S. 57f.; siehe aber auch die Studie von Rao u.a., die vorschlagen, eine Verein-
fachung dadurch zu erreichen, dass in einer Zusammenfassung einer Datenschutzerklärung 
besondere Konstellationen hervorgehoben werden, welche typischerweise nicht den Vorstel-
lungen von Nutzer/n/innen entsprechen (vgl. Rao u.a. 2016: S. 86-88).

23 � Pollmann/Kipker halten diesen Ansatz für vielversprechend (vgl. Pollmann/Kipker 2016: S. 380).
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lemma24 gesprochen werden. Je umfangreicher die Informationen bezüglich einer 
beabsichtigten Datenverarbeitung sind, desto höher wird die Wahrscheinlichkeit, 
dass sie überhaupt nicht gelesen werden. Umgekehrt führt eine Vereinfachung 
der Informationen dazu, dass nur noch pauschale Angaben gemacht werden kön-
nen, welche einen hohen Spielraum im Detail zulassen.25

2.2.3 Freiwilligkeit

Neben dem bereits angesprochenen Aspekt der Informiertheit der Nutzer/innen 
stellt das Merkmal der Freiwilligkeit eine wesentliche Voraussetzung einer wirk-
samen Einwilligung dar. In diesem Kontext wurden und werden in der Literatur 
insbesondere sogenannte Kopplungsverbote thematisiert. Eine Kopplung liegt 
im Datenschutzrecht vor, wenn ein Vertragsabschluss oder die Erbringung einer 
Leistung davon abhängig gemacht wird, dass die Betroffenen in eine weiterge-
hende Erhebung oder Verarbeitung ihrer personenbezogenen Daten einwilligen, 
welche nicht zur Abwicklung des Geschäfts erforderlich sind.26 Mit Blick auf die 
DS-GVO findet diese Diskussion insbesondere im Rahmen der Auslegung von 
Art. 7 Abs. 4 DS-GVO statt. Diese Norm trif ft Bestimmungen zum Auslegungs-
maßstab für die Prüfung der Freiwilligkeit einer Einwilligung:

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Um-
stand in größtmöglichem Umfang Rechnung getragen werden, ob unter anderem 
die Erfüllung eines Vertrags, einschließlich der Erbringung einer Dienstleistung, 
von der Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhän-
gig ist, die für die Erfüllung des Vertrags nicht erforderlich sind.

Überwiegend wird in der Literatur mit Blick auf den Wortlaut darauf hinge-
wiesen, dass es sich nicht um ein echtes Kopplungsverbot, sondern regelungs-
technisch um eine Auslegungsregel zur Freiwilligkeit handele.27 Sodann werden 
unterschiedliche Vorschläge gemacht, welche Umstände vorliegen müssen, um 
das Merkmal der Freiwilligkeit entfallen zu lassen, wobei überwiegend auf eine 

24 � Helen Nissenbaum bezeichnet diesen Umstand als »Transparency-Paradox« (Nissenbaum 
2011a: S. 36). Allerdings scheint der Begrif f Dilemma noch tref fender zu sein, da hier beide Alter-
nativen – mehr oder weniger Informationen – zu einem unerwünschten Ergebnis führen, was 
aber nicht zwangsläufig widersprüchlich ist.

25 � Vgl. Solove 2013: S. 1882-1893.
26 � Vgl. Dammann 2016: S. 311; Ehmann/Selmayr/Heckmann/Paschke: DS-GVO, Art. 7, Rn. 94.
27 � Im Ergebnis aber von einem strengen Kopplungsverbot ausgehend Schantz 2016: S.  1845; ab-

wartend Weidert/Klar 2017: S. 1860 und Dammann 2016: S. 311.
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umfassende Gesamtbewertung der Situation abgestellt wird.28 Zu beachten sei, 
ob der Anbieter eine Monopolstellung innehabe29, ob der Anbieter keine vergleich-
bare Bezahlvariante anbiete30, wie sehr der/die Nutzer/in auf den Dienst angewie-
sen sei oder ob die Datenverarbeitung sich als völlig losgelöst vom Vertragsver-
hältnis erweise31.

Freiwilligkeit wird dabei vornehmlich so verstanden, dass entscheidend ist, ob 
der/die Nutzer/in in der konkreten Situation der Entscheidung, ob er/sie in die 
Datennutzung einwilligt, eine echte Handlungsoption hat. Auch insoweit stellt 
sich jedoch die Frage, ob dieses eher formale Verständnis angemessen ist oder ob 
darüber hinaus auch die Bedingungen, unter denen die Wahl stattfindet, stärker 
berücksichtigt werden müssen. Zwar ist es sicher zutreffend, dass eine monopol-
artige Stellung oder die Abwesenheit einer Bezahlvariante in besonders hohem 
Maße die Freiwilligkeit beeinträchtigen. Im Umkehrschluss kann aber nicht an-
genommen werden, dass bei Abwesenheit dieser Faktoren kein erheblicher Ein-
f luss auf den Entscheidungsprozess genommen wird. Empirische Studien legen 
nahe, dass gerade durch die Bereitstellung eines bestimmten Rahmens oder einer 
Entscheidungsarchitektur32 ein erhebliches Beeinf lussungspotenzial bestehen 
kann. Entscheidungssituationen sind häufig so gestaltet, dass die Entscheidung 
zugunsten der Einwilligung gelenkt werden soll33, etwa in dem Fall, dass die wei-
tere Nutzung des Dienstes von der Einwilligung abhängig gemacht wird oder die 
Auswahl einer datenschutzfreundlichen Einstellung deutlich komplizierter als 
eine entgegenstehende Einstellung konzipiert ist. Abhilfe könnte dadurch ge-
leistet werden, dass die Einwilligungsentscheidung zum einen in einer möglichst 
neutralen34 Entscheidungsstruktur und ohne unmittelbare Konsequenzen – ins-

28 � Besonders dif ferenzierend Kühling/Buchner/Buchner/Kühling 2018: DS-GVO. Art. 7, Rn. 41-54.
29 � Vgl. Ehmann/Selmayr/Heckmann/Paschke 2018: DS-GVO, Art.  7, Rn.  98; Gola/Schulz 2018: DS-

GVO. Art. 7, Rn. 27.
30 � Vgl. Gierschmann 2016: S. 54; Sydow/Ingold 2018: DS-GVO, Art. 7, Rn. 33; Golland 2018: S. 134. Em-

pirische Untersuchungen legen jedoch nahe, dass vermutlich überwiegend die ›günstigeren‹ 
oder die im Datenverbrauch intensiveren Produkte oder Dienste gewählt würden (vgl. etwa 
die Studie von Beresford u.a. 2012: S.  26f.). Ob das Problem der Freiwilligkeit auf diese Weise 
wirklich entschärf t wird, bleibt fraglich, da weiterhin ein Anreiz zur Nutzung datenintensiver 
Dienste geschaf fen wird, ohne dass die Datenverarbeitung selbst darauf hin überprüf t wird, ob 
sie problematisch ist (hierzu vgl. unten Abschnitt 3.3).

31 � Vgl. Gola/Schulz 2018: DS-GVO. Art. 7, Rn. 28; Schätzle 2017: S. 203.
32 � Vgl. näher Sandfuchs 2015: S. 109-115.
33 � Vgl. Acquisti u.a. 2015: S. 511f.; Hoofnagle u.a. 2012: S. 294f.
34 � In Hinblick auf Art. 25 Abs. 2 DS-GVO sei bereits an dieser Stelle angemerkt, dass es auch inso-

weit auf die Auslegung des Merkmals der Erforderlichkeit (siehe dazu unten die Abschnitte 3.1 
und 3.3.2) ankommt, ob und inwieweit datenschutzfreundliche Vorsteinstellungen vorgenom-
men werden müssen.
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besondere die Verweigerung des Dienstes – vorgenommen werden kann. Dies 
würde aber gleichzeitig bedeuten, dass das Geschäftsmodell Dienst gegen Daten35 
weitgehend seine Grundlage verlieren würde, da es in den meisten Fällen nur ge-
ringen Anreiz gäbe, die Einwilligung zu erteilen. Dies gilt vor allem für Program-
me wie Payback oder Angebote für Glückspiele, bei denen die Preisgabe der Daten 
für eine Gegenleistung im Vordergrund steht. Die häufig geäußerte Forderung 
nach einer entsprechenden Möglichkeit der Kapitalisierung von persönlichen 
Daten36 macht eine solche Entwicklung jedoch aktuell unwahrscheinlich.

2.3 Zwischenfazit

Von einer Eignung der Einwilligung als wirksames Instrument der Legitimation 
von Datenverarbeitung kann zumindest unter den gegenwärtigen Bedingungen 
nicht gesprochen werden. Darüber hinaus bestehen insbesondere aufgrund des 
Transparenz-Dilemmas auch grundsätzliche Zweifel daran, dass sie als umfas-
send eingesetztes Instrument zur Legitimation komplexer Datenverarbeitung die 
beste Wahl darstellt.

3.	 Verlagerung datenschutzrechtlicher Wertungen			 
	 in das Vertragsrecht?

Ein Ausweg aus diesem Dilemma könnte der Ansatz von Malte Engeler sein. Des-
sen Ausführungen haben zwar primär eine Auslegung des Art. 7 Abs. 4 DS-GVO 
zum Gegenstand. Im Rahmen derer kommt er jedoch zu dem Schluss, dass unter 
den Maßgaben der DS-GVO die Legitimation von Datenverarbeitung weitgehend 
über den gesetzlichen Erlaubnistatbestand des Art. 6 Abs. 1 lit. b DS-GVO statt-
finden könne. Die Auslegung des Maßstabes der Erforderlichkeit führe zu dem 
Ergebnis, dass dieser durch das konkrete Vertragsverhältnis zu bestimmen sei.37 
Praktisch bedeutet dies, dass insbesondere die (wirksamen) AGB der Anbieter den 
Umfang der Erforderlichkeit bestimmen würden.

35 � Ausführlich hierzu Metzger 2016.
36 � Golland etwa spricht von einem »Monetarisierungsdilemma« (Golland 2018: S. 135); Krohm/Mül-

ler-Peltzer sprechen von »eine[r] veritable[n] Alternative zur kostenpflichtigen Nutzung von On-
line-Services« (Krohm/Müller-Peltzer 2017: S. 551).

37 � Vgl. Engeler 2018: S. 57f.; in diese Richtung denken ebenfalls Krohm/Müller-Peltzer 2017: S. 554.
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3.1 Lösung über die Bestimmung des Maßstabs der Erforderlichkeit?

Entscheidend für diesen Ansatz ist, wie der Maßstab der Erforderlichkeit bestimmt 
werden sollte.38 Engeler eröffnet diesbezüglich zwei Alternativen: einen abs-
trakt-wertenden oder einen konkret-objektiven Maßstab. Nach dem erstgenann-
ten Ansatz würden unabhängig von der zwischen den Parteien vorgenommenen 
Absprache – also die im Vertrag vereinbarten Leistungsbestandteile – abstrakte 
Beurteilungskriterien aufgestellt, anhand derer die jeweils konkrete Datenver-
arbeitung zu bewerten wäre.39 Danach würde etwa bei der Nutzung eines Social 
Media-Dienstes abstrakt bestimmt werden, welche Funktionen für die Nutzung 
eines solchen Dienstes notwendig sind, um diesen sinnvoll nutzen zu können. 
Konkret-objektiv wäre der Maßstab dagegen dann, wenn eben jene vertragliche 
Absprache selbst Ausgangspunkt für die Beurteilung sei.40 Somit käme es darauf 
an, ob die regelmäßig in den AGB niedergelegten Leistungsbestimmungen wirk-
sam vereinbart wurden. Sofern dies der Fall ist, wären diese Leistungen auch er-
forderlich im Sinne des Art. 6 Abs. 1 lit. b DS-GVO. Danach könnte der Anbieter 
etwa die Erbringung von personenbezogener Werbung in sein Leistungsangebot 
aufnehmen. Sämtliche Datenverarbeitungsvorgänge, die für diese Zwecke statt-
finden, wären somit ohne Einwilligung bereits legitim, sofern eine solche Klausel 
der Inhaltskontrolle standhält.

Engeler argumentiert für den konkret-objektiven Maßstab.41 Der abstrakt- 
wertende Maßstab werde dem Bestimmtheitsgebot nicht gerecht, da es an einem 
Kriterium fehle, wie man die abstrakt vorzunehmende Wertung prüfen kön-
ne. Der konkret-objektive Maßstab leide unter diesem Problem hingegen nicht. 
Denn das Kriterium der Erforderlichkeit werde hier durch die wirksam vereinbar-
ten Vertragsinhalte definiert, welche mit Blick auf die Bestimmtheit wesentlich 
konkreter seien. Im Ergebnis würde »sich die Prüfung von Datenverarbeitungen 
im Kontext von Schuldverhältnissen teilweise auf die Ebene der zivilrechtlichen 
Wirksamkeitskontrolle«42 verschieben. Zwar weist er darauf hin, dass sich durch 
diese Lösung eine gewisse Missbrauchsanfälligkeit ergebe, da der Verwender 
durch eine geschickte Vertragsgestaltung datenschutzrechtliche Zielsetzungen 
umgehen könne. Derartige Bedenken könnten aber kein anderes Ergebnis recht-

38 � Dieser Maßstab ist darüber hinaus auch für die Frage relevant, wie das ›Kopplungsverbot‹ aus 
Art. 7 Abs. 4 DS-GVO auszulegen ist, da auch insoweit auf den Maßstab der Erforderlichkeit Be-
zug genommen wird.

39 � Vgl. Engeler 2018: S. 57; in diese Richtung etwa Golland 2018: S. 132; vgl. auch Ehmann/Selmayr/
Klabunde 2018: DS-GVO, Art. 4, Rn. 51.

40 � Vgl. Engeler 2018: S. 57f. 
41 � Vgl. Engeler 2018: S. 57f.
42 � Engeler 2018: S. 57.
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fertigen. Stattdessen gelte, dass, solange vertragliche Bedingungen weder sitten-
widrig sind, noch gegen Treu und Glauben verstoßen und auch einer AGB-Kont-
rolle standhalten, die datenschutzrechtliche Prüfung die wirksam vereinbarten 
konkreten Vertragsbestimmungen akzeptieren und konsequenterweise zu dem 
Ergebnis kommen müsse, dass die zur Erfüllung dieser Vereinbarungen erfor-
derlichen Datenverarbeitungen durch Art. 6 Abs. 1 lit. b DS-GVO gerechtfertigt 
würden.43 Auch im Datenschutzrecht sei anzuerkennen, dass die Vertragsfreiheit 
nach deutschem Recht keinen Anspruch auf angemessene Gegenleistung kenne, 
es vielmehr nur einen Schutz vor unverhältnismäßigen Austauschverhältnissen 
gebe. Innerhalb dieser äußeren Schranken richte sich das Verhältnis von Leistung 
und Gegenleistung grundsätzlich nach den Gesetzen von Angebot und Nachfra-
ge.44

Grundsätzlich positiv an dem Ansatz ist zunächst der Versuch, die Legitima-
tion von Datenverarbeitung nicht mehr schwerpunktmäßig über Einwilligungen 
zu lösen. Wie im Folgenden gezeigt werden soll, ist der Vorschlag mit Blick auf 
die zu schützenden Rechtsgüter dennoch nicht zufriedenstellend.45 Dies liegt vor 
allem daran, dass dem Vertragsrecht – und in seiner speziellen Ausformung dem 
AGB-Recht – andere Wertungen zugrunde liegen. Die unterschiedlichen Schwer-
punkte sollen daher in Form eines Überblicks dargestellt werden.

3.2 Vertragsrecht als Schutz der Vertragsabschlussfreiheit

AGB sind ein fester Bestandteil des wirtschaftlichen Handelns geworden. Durch 
die Verwendung von vorformulierten Vertragsbedingungen soll eine Rationali-
sierung des Vertragsabschlusses erreicht werden. Verwendet ein Unternehmen 
immer identische AGB, vereinfacht dies die Organisation des Unternehmens, er-
leichtert dessen Kalkulation und erspart diesem und den Kund/en/innen die Kos-
ten und Mühen, die anderenfalls dadurch entstünden, dass der Inhalt der einzel-
nen Verträge ausgehandelt werden müsste. Zudem kann das Unternehmen auf 
diese Weise auch auf den Fall Einf luss nehmen, dass es bei der Vertragsabwick-
lung zu Streitigkeiten kommt.46

Die Verwendung von AGB ist aus Sicht des Unternehmens Ausdruck der Pri-
vatautonomie, welche nach deutschem Recht gemäß Art. 2 Abs.  1 GG und nach 
europäischem Recht durch die unternehmerische Freiheit gemäß Art.  16 GRCh 
geschützt wird. Allerdings kann die Privatautonomie eingeschränkt werden. Es 

43 � Vgl. Engeler 2018: S. 57.
44 � Vgl. Engeler 2018: S. 58.
45 � Insofern ist anzumerken, dass Engeler eine Interpretation der Normen der DS-GVO vornimmt 

und selbst keinen eigenen rechtspolitischen Entwurf vorstellt.
46 � Vgl. Säcker/Rixecker/Oetker/Limperg/Basedow 2016: BGB, Vorbemerkung zu § 305, Rn. 2.
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gilt nämlich zu bedenken, dass die Privatautonomie beider potenzieller Ver-
tragsparteien zu wahren ist. Wie das Bundesverfassungsgericht (BVerfG) aus-
führt, kann in dem Fall, dass die Schwäche einer Vertragspartei durch gesetzliche 
Regelungen bedingt ist, der verfassungsrechtliche Schutz der Privatautonomie 
zu einer Pf licht des Gesetzgebers führen, für eine rechtliche Ausgestaltung des 
Rechtsverhältnisses der davon betroffenen Vertragsparteien zu sorgen, die ihren 
Belangen hinreichend Rechnung trägt.47 Im Rahmen von Vertragsabschlüssen 
unter Einbeziehung von AGB wird insoweit angenommen, dass die Klauselgeg-
ner/innen, also die Kund/en/innen, in einer strukturell unterlegenen Position 
sind. Der Grund für diese Unterlegenheit wird in dem Umstand gesehen, dass 
der Verwender die Bedingungen im Vorhinein ohne Zeitdruck und regelmäßig 
unter Inanspruchnahme rechtskundiger Beratung im eigenen Sinne ausformu-
lieren kann, während der/die Klauselgegner/in typischerweise unter dem Druck 
einer konkreten Abschlusssituation überfordert ist, deren Angemessenheit zu be-
urteilen.48 Ganz ähnlich wie bei der Erörterung der tatsächlichen Gegebenheiten 
im Rahmen der Erteilung der datenschutzrechtlichen Einwilligung ist davon aus-
zugehen, dass AGB in der Regel nicht – oder zumindest nicht in vollem Umfang 

– gelesen werden. Dass solche Verträge dennoch ›ins Blaue‹ abgeschlossen werden, 
kann auf zwei Umstände zurückgeführt werden: Der erste Grund besteht darin, 
dass es sich für Kund/en/innen nicht lohnt, Zeit und Geld in diejenigen Bemühun-
gen zu investieren, die aufzuwenden wären, um entweder im Verhandlungswege 
eine Änderung der AGB zu erreichen oder andere Anbieter ausfindig zu machen, 
deren AGB-Texte in diesem oder jenem Punkt eine für ihn/sie günstigere Rege-
lung enthalten. Aufwand und Nutzen stehen hier in keinem angemessenen Ver-
hältnis. Anders ausgedrückt:

Es trif f t also zwar zu, dass dort, wo AGB Vertragsinhalt werden, die Vertragsfrei-
heit nicht funktioniert und es daher zu einem ›Marktversagen‹ kommt, das gesetz-
lich korrigiert werden muss. Dieses ›Marktversagen‹ hat aber – ökonomisch ge-
sprochen – seinen Grund nicht in der wirtschaf tlichen oder sonstigen Übermacht 
der Verwender, sondern in den prohibitiv hohen ›Transaktionskosten‹, die dem 
Kunden durch die Führung von Vertragsverhandlungen entstehen.49

Die hohen Transaktionskosten entstehen also zum einen durch das beschriebene 
Informationsdefizit, zum anderen aber auch durch die Tatsache, dass es über-
haupt eine Überwindung darstellt, in Vertragsverhandlungen einzutreten, über 

47 � Vgl. BVerfG, Beschl. v. 15.02.2006 – 1 BvR 1317/96: Rn. 57.
48 � Vgl. Leuschner 2007: S. 495.
49 � Säcker/Rixecker/Oetker/Limperg/Basedow 2016: BGB, Vorbemerkung zu § 305, Rn. 5.
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deren (juristischen) Inhalt man häufig keine Expertise verfügt.50 Ferner ist zu 
bedenken, dass die AGB nicht von einem neutralen Akteur verfasst werden. Das 
Unternehmen hat nicht nur ein Interesse daran, seine Transaktionskosten zu sen-
ken. Es ist darüber hinaus davon auszugehen, dass es die AGB auch inhaltlich zu 
seinem Vorteil ausgestalten und auf diese Weise die eigene Rechtsposition stär-
ken wird.51

Um diese asymmetrische, faktische Machtstellung auszugleichen, sieht das 
BGB die AGB-Kontrolle in den §§ 305ff. vor. Sofern einzelne Klauseln den Wirk-
samkeitsvoraussetzungen nicht entsprechen, werden sie nicht Bestandteil der 
vertraglichen Absprache. Die Verwendung dieses Rechtsinstruments, welches 
in Deutschland zumindest in vielen Bereichen als üblich wahrgenommen wird, 
kann als zweiter Grund gelten, dass AGB in der Praxis nicht auf erheblichen Wi-
derstand stoßen. Dagegen würde die wiederholte Erfahrung, dass in AGB ganz 
überraschende Klauseln enthalten sein können, die darüber hinaus auch keiner 
inhaltlichen Kontrolle unterlägen, das Rechtsinstitut vermutlich nachhaltig in 
Frage stellen.52

Auf Rechtsfolgenseite ist zu betonen, dass etwaige negative Folgen von über-
raschenden AGB den Kund/en/innen spätestens bekannt werden, wenn das 
Unternehmen sich auf die entsprechende Klausel beruft und deren Rechtsfolge 
einfordert. In vielen Fällen wird es sich dabei um eine Position handeln, welche 
letztlich durch einen Geldwert ausgedrückt werden kann. Dies bedingt, dass eine 
Rückabwicklung in diesen Fällen häufig unproblematisch möglich ist. Selbstver-
ständlich ist die Geltendmachung von Rechten sowohl mit allgemeinen Unan-
nehmlichkeiten als auch häufig mit einem finanziellen Risiko verbunden; davon 
abgesehen können etwaige Schäden aber grundsätzlich im Vertragsverhältnis 
endgültig rückabgewickelt werden. Dies spricht dafür, dass die Inhaltskontrolle 
einen angemessenen Ausgleich zwischen den unternehmerischen Interessen an 
einer zweckmäßigen Vertragsgestaltung einerseits und den Schutzbedürfnissen 
der Vertragspartner/innen andererseits sicherstellt.

3.3	 Privatheitsschutz als eine normative Grundlage				 
	 des Datenschutzrechts

Betrachtet man nun die Ausgangslage in der praktischen Situation der daten-
schutzrechtlichen Einwilligung sowie bei der Einbeziehung von AGB, scheint 
es weitgehende Überschneidungen zu geben. Strukturell betrachtet gestaltet in 
beiden Fällen das Unternehmen die Bedingungen, ohne dass der/die Nutzer/in 

50 � Vgl. Leuschner 2007: S. 496-498.
51 � Vgl. Leuschner 2007: S. 504.
52 � Vgl. Leuschner 2007. S. 508f.
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Einf luss auf die konkreten Fassungen nehmen könnte. Für das Unternehmen hat 
die Einholung einer Einwilligung grundsätzlich Vor- und Nachteile. Der Vor-
teil besteht darin, dass die Einwilligung ein f lexibles Instrument darstellt, das 
insbesondere im Hinblick auf den rasanten technischen Fortschritt und damit 
einhergehende innovative Dienstleistungsmodelle, die auf der Verarbeitung per-
sonenbezogener Daten basieren, eine effektive Möglichkeit für eine datenschutz-
rechtskonforme Datenverarbeitung bieten kann.53 Der Nachteil besteht darin, 
dass wegen der gesteigerten Wirksamkeitsvoraussetzungen an die Einwilligung 
in der DS-GVO eine gewisse Unsicherheit dahingehend besteht, ob eine Einwilli-
gung tatsächlich wirksam erteilt wurde.

Der/Die Nutzer/in hingegen steht – wie beim Akzeptieren von AGB – vor der 
Situation, dass die Transaktionskosten in einem Missverhältnis zu dem von ihm/
ihr gewünschten Ziel stehen. Insoweit wurde bereits ausgeführt, dass das Lesen 
von Datenschutzbestimmungen verschiedener Angebote für den/die Nutzer/in 
keine praktisch sinnvolle Alternative zum einfachen ›Abnicken‹ der konkret er-
betenen Einwilligung darstellt. Die Erteilung der Einwilligung führt unmittelbar 
zum zunächst gewollten Ergebnis, dass man den fraglichen Dienst nutzen kann.54 
Hier enden jedoch die Parallelen zum AGB-Recht. Dies hat zwei Gründe, die auf-
einander auf bauen: Vertragsrecht und Datenschutz verfolgen unterschiedliche 
Schutzziele. Daher stellt der Ausgleichsmechanismus der AGB-rechtlichen In-
haltskontrolle kein adäquates Schutzinstrument für den Datenschutz dar.55

Konzeptionell scheinen zunächst sowohl das AGB-Recht als auch das Daten-
schutzrecht einen ähnlichen Ausgangspunkt zu haben. In beiden Fällen soll eine 
Form der Selbstbestimmung geschützt werden. Die konkrete Art der Selbstbe-
stimmung ist jedoch nicht identisch.56 Der Schutzzweck des allgemeinen Ver-
tragsrechts liegt darin, allen Parteien einen möglichst fairen Geschäftsverkehr 
zu ermöglichen, also insbesondere die allgemeine Handlungsfreiheit zu schützen. 
Konkreter verfolgt die Inhaltskontrolle im AGB-Recht den Zweck, ein systemati-
sches Ungleichgewicht, das in den Umständen des konkreten Vertragsabschlusses 
begründet ist, auszugleichen. Die sich aus diesem Ungleichgewicht ergebenden 
Gefahren sind für die Klauselgegner/innen auf dieses Vertragsverhältnis be-
schränkt. Die Schutzrichtung des Datenschutzes geht jedoch über die Freiheit 
zum Abschluss beziehungsweise Ablehnen eines Vertrages hinaus. Dies hängt 
auch damit zusammen, dass die Folgen der Datenverarbeitung im Rahmen eines 
Vertragsverhältnisses nicht notwendig auf dieses konkrete Rechtsverhältnis be-
grenzt sind. Für moderne digitale Dienste ist es vielmehr charakteristisch, dass 

53 � Vgl. Pollmann/Kipker 2016: S. 379.
54 � Lewinski spricht in diesem Zusammenhang von »rationaler Apathie« (Lewinski 2013: S. 13).
55 � Zur Abgrenzung nach geltendem Recht vgl. Lewinski/Herrmann 2017: S. 172.
56 � So auch Lewinski/Herrmann 2017: S. 169.
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sie nur deswegen ihre Funktion erfüllen können, weil sie auf Daten aus ganz 
verschiedenen Quellen zugreifen können. Es stellt sich somit die Frage, was das 
Datenschutzrecht im Kern leisten muss.57

Aus Sicht des deutschen Verfassungsrechts wird nach wie vor auf die damals 
wegweisende Rechtsprechung des BVerfG im Zuge des Volkszählungsurteils58 Be-
zug genommen. In dem Urteil liegt bekanntlich der Fokus darauf, dass der/die 
Einzelne selbst entscheiden oder zumindest ungefähr absehen können müsse, 
wann innerhalb welcher Grenzen persönliche Lebenssachverhalte offenbart wer-
den. Jede Person müsse daher mit hinreichender Sicherheit überschauen können, 
welche Informationen mögliche Kommunikationspartner/innen über sie haben. 
Ansonsten sei sie in ihrer Freiheit gehemmt, selbstbestimmt zu planen oder zu 
entscheiden. Der durch das BVerfG angesprochene Gedanke der informationellen 
Selbstbestimmung ist von der Forschungsliteratur zum Privatheitsbegriff aufge-
nommen und erweitert worden, indem der Einf luss von Wissensasymmetrien in 
der Kommunikation auf die Bedingungen der Möglichkeit von autonomem Han-
deln stärker hervorgehoben wurde.59

Beate Rössler stellt in diesem Zusammenhang auf den Begriff der informatio-
nellen Privatheit ab.60 Privatheit wird von Rössler in einem ersten Schritt folgen-
dermaßen definiert: »[A]ls privat gilt etwas dann, wenn man selbst den Zugang 
zu diesem ›etwas‹ kontrollieren kann.«61 Damit folgt sie im Ausgangspunkt theo-
retischen Ansätzen – etwa von Alan F. Westin62 –, welche den Kontrollaspekt in 
den Vordergrund rücken. Der Kontrollaspekt wird verdeutlicht durch den funk-
tionalen Zusammenhang zwischen Privatheit und Freiheit, genauer Autonomie. 
Diesen Zusammenhang formuliert sie wie folgt:

[W]ir halten Privatheit deshalb für wertvoll […], weil wir Autonomie für wertvoll 
halten und weil nur mit Hilfe der Bedingungen von Privatheit und mittels Rech-
ten und Ansprüchen auf Privatheit Autonomie in all ihren Aspekten lebbar, in allen 
Hinsichten artikulierbar ist. Begreif t man als das telos von Freiheit, ein autonomes 
Leben führen zu können, dann kann man, in der Ausbuchstabierung der Bedin-

57 � Die Frage, was die normative Begründung für den Datenschutz darstellt, ist häufig gestellt wor-
den, wird jedoch bis heute uneinheitlich beantwortet (vgl. etwa Steigmüller u.a. 1971; Albers 
2017). Auch die folgenden Ausführungen erheben nicht den Anspruch, eine umfassende, syste-
matische Begründung des Datenschutzrechts in normativer Hinsicht leisten zu können.

58 � Vgl. BVerfG, Urt. v. 15.12.1983 – 1 BvR 209/83.
59 � Im Folgenden soll dargestellt werden, wie der Gedanke der informationellen Privatheit als eine 

normative Begründung für Datenschutz herangezogen werden kann. Damit ist noch nicht ge-
sagt, dass es keine weiteren Gesichtspunkte gibt, welche relevant sein können.

60 � Vgl. Rössler 2001: S. 208-214.
61 � Rössler 2001: S. 23.
62 � Vgl. zu dessen Definition von Privatheit Westin 1967: S. 7.
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gungen eines solchen autonomen Lebens, sehen, dass für den Schutz von Autono-
mie Freiheitsrechte nicht ausreichend sind, sondern dass Autonomie angewiesen 
ist auf die Substantialisierung dieser Freiheitsrechte in Rechte und Ansprüche auf 
den Schutz des Privaten.63

So verstanden ist Privatheit eine notwendige, aber keine hinreichende Vorbedin-
gung dafür, dass wir nicht nur frei, sondern auch autonom sein können. Sie steht 
in einem funktionalen Verhältnis zur Autonomie.64 Dabei muss Autonomie nicht 
als anthropologische Eigenschaft des Menschen verstanden werden. Notwendig, 
aber auch ausreichend, ist, Autonomie als normatives Ideal anzusehen, welches 
nie vollständig erreicht werden kann.65 Akzeptiert man dieses Ideal als norma-
tive Grundlage für ein Recht auf Privatheit, besteht die Aufgabe einer positiven 
Rechtsordnung darin, möglichst solche Bedingungen zu befördern, von denen 
angenommen werden kann, dass sie einer Annäherung an dieses Ideal dienen.

Dies ist aber mehr als die bloße Handlungsfreiheit. Denn es geht nicht nur um 
die Frage, ob formal betrachtet Handlungsalternativen vorhanden sind, sondern 
vor allem darum, unter welchen Bedingungen von diesen Handlungsalternativen 
Gebrauch gemacht werden kann. Für die hier einschlägige Dimension der infor-
mationellen Privatheit kann dies am Beispiel des Falles einer gestörten Kommuni-
kation verdeutlicht werden. Unter Kommunikation ist im vorliegenden Kontext 
insbesondere eine solche gemeint, in der eine Person mit einer unbestimmten 
Anzahl anderer, nicht bekannter Personen kommuniziert. Dies ist typischerweise 
bei der Nutzung des Internets der Fall, denn sobald eine Website aufgerufen wird, 
wird häufig nicht nur mit dem Betreiber der Seite kommuniziert, sondern auch 
mit anderen Entitäten, wobei den Nutzer/n/innen dies nicht notwendig bewusst 
sein muss. Ein Fall der gestörten Kommunikation liegt dann vor, wenn eine Per-
son in einen Kommunikationsprozess eintritt, bei dem ihr nicht bewusst ist, dass 
ihren Kommunikationspartner/n/innen Informationen zur Verfügung stehen, 
die ihre Persönlichkeit betreffen. Dies betrif ft beispielsweise den Fall, dass sie 
erwartet, dass die Kommunikation zwischen ihr und eine/r/m ihr bis dahin gänz-
lich unbekannten Kommunikationspartner/in auf keinen anderen Informationen 
beruht als solchen, die über sie öffentlich bekannt sind, diese Erwartung jedoch 
nicht zutrif ft. Des Weiteren ist die Kommunikation gestört, wenn im Verlauf der 
Kommunikation Informationen über sie gesammelt und aggregiert werden und 
auf dieser Grundlage die Kommunikation mit ihr angepasst wird und sie davon 
keine Kenntnis hat. Eine so entstehende Wissensasymmetrie kann problematisch 
sein, wenn die sich daraus ergebende Überlegenheit dazu führt, dass die Kom-

63 � Rössler 2001: S. 26.
64 � Vgl. Rössler 2001: S. 132-136.
65 � Vgl. Cohen 2013: S. 1910f.
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munikationsstruktur, welche im Machtbereich des/der überlegenen Kommunika-
tionspartner/s/in liegt, derart moduliert wird, dass Einf luss auf bestimmte Ver-
haltensweisen der unterlegenen Person genommen werden soll.66

Wenn Datenschutz jedenfalls auch Schutz informationeller Privatheit leisten 
soll, bedeutet dies, dass nicht nur die Entscheidung geschützt werden muss, wel-
che Daten die Betroffenen preisgeben. Darüber hinaus muss auch berücksich-
tigt werden, welche Form der Datenverarbeitung problematisch ist, unabhängig 
davon, wie die verarbeitende Stelle in den Besitz der Daten gekommen ist. Der 
Aspekt der Kontrolle muss daher normativ erweitert werden.67 Privatheitsver-
letzungen können zum einen darin bestehen, dass Individuen die Kontrolle in 
Bereichen entzogen wird, die wir in der jeweiligen gesellschaftlichen Situation 
als privat betrachten. Hier dient der Schutz der Privatheit der individuellen Aus-
übung von Autonomie. Darüber hinaus kann es aber ebenfalls gesellschaftliche 
Strukturen geben, die der individuellen Gestaltung entzogen sind. Diese können 
aber nicht minder Einf luss darauf haben, wer Informationen über Individuen er-
hält und wie Kommunikation strukturiert wird. Die Gestaltung entsprechender 
Strukturen stellt somit die Vorbedingung dafür dar, überhaupt effektiv Kontrolle 
auszuüben. Privatheitsschutz ist auch in dieser Hinsicht relevant. Diesbezüglich 
steht dann aber nicht primär die Stärkung des Selbstschutzes des Individuums 
im Fokus, vielmehr müssen die gesellschaftlichen Strukturen als solche in den 
Blick genommen werden. Die Vermeidung problematischer Datenverarbeitung 
stellt dann einen positiven Schutzauftrag an den Staat oder die jeweils zuständi-
ge politische Gemeinschaft dar, welche die in Frage stehenden gesellschaftlichen 
Strukturen gestalten kann.68

Einen solchen Ansatz entwirft Helen Nissenbaum.69 Stark vereinfacht aus-
gedrückt ist nach diesem von einer Privatheitsverletzung auszugehen, wenn die 
kontextuelle Integrität von persönlichen Informationen nicht gewahrt wird. Dies 
soll dann der Fall sein, wenn die begründeten Erwartungen der Betroffenen an 
die Verwendung von Informationen dadurch enttäuscht werden, dass diese in 
einem anderen Kontext verwendet werden. Dieser Ansatz bietet den Vorteil, dass 
durch den Fokus auf die Trennung der Verarbeitung von Informationen in be-
stimmten Kontexten besonders problematische Fälle von Wissensasymmetrien 

66 � Näher dazu Cohen 2013: S. 1912-1918. Ein solcher Fall ist etwa gegeben, wenn ein soziales Netz-
werk bestimmte Inhalte auf der Grundlage des Vorverhaltens des/der Nutzer/in auswählt oder 
anordnet und wenn damit auf die politische Willensbildung Einfluss genommen werden soll, 
ohne dass dies kenntlich gemacht wird.

67 � In diese Richtung denkt auch Albers 2013: S. 40.
68 � Eine dogmatische Verankerung eines solchen positiven Schutzauf trags ließe sich im geltenden 

europäischen Verfassungsrecht vermutlich am besten über den Begrif f des Privatlebens in 
Art. 7 GRCh erzielen.

69 � Ausführlich zum Folgenden vgl. Nissenbaum 2010: S. 129-230.
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vermieden werden sollen.70 Nach diesem Ansatz kann es zunächst nicht nur un-
problematisch, sondern für den Behandlungserfolg notwendig sein, wenn sen-
sible Gesundheitsdaten von einem/r Arzt/Ärztin zu einem/r andere/n übertragen 
werden. Auch die zuständige Krankenkasse ist unter Umständen auf diese Infor-
mationen angewiesen. Etwas anderes könnte sich aber dann ergeben, wenn auch 
Arbeitgeber/innen ohne Einschränkung Kenntnis solcher Informationen erhalten 
könnten. Die Weitergabe solcher Daten würde eine Verletzung der kontextuellen 
Integrität bedeuten.

3.4 Datenschutzrecht und Vertragsrecht

Was bedeutet dies nun für die Legitimation von Datenverarbeitung? Die oben auf-
gezeigten Schwierigkeiten im Hinblick auf die Einwilligung scheinen mit einem 
Verständnis von Privatheit in Konf likt zu geraten, welches auf die Kontrolle des/
der Einzelnen abstellt. Dies ist jedoch nur dann der Fall, wenn ein solches Ver-
ständnis nicht wie oben vorgeschlagen um eine objektive Dimension des Privat-
heitsschutzes erweitert wird. Verstünde man Privatheitsschutz so, dass der/die 
Einzelne bei jedem Kommunikationsakt im Detail überblicken und darüber ent-
scheiden können muss, welche seiner/ihrer personenbezogenen Daten auf welche 
Weise verarbeitet werden, wäre dies ein Anspruch, der aus den genannten Grün-
den wegen der hohen Transaktionskosten nicht erfüllt werden kann bzw. wird. 
Wie dargelegt stellt es aber eine unzulässige Verkürzung dar, den Anspruch auf 
Privatheitsschutz allein auf den Akt zu beziehen, in dem über eine Datenpreis-
gabe entschieden wird. Hier liegt ein wichtiger Unterschied zum Vertragsrecht. 
Die dort geschaffene Rechtsbeziehung ist wesentlich konkreter und in ihren Kon-
sequenzen eher zu überschauen. Genau dies ist jedoch bei der Datenverarbeitung 
in der modernen Kommunikationsgesellschaft nicht notwendigerweise der Fall. 
Könnte zum Beispiel in AGB wirksam die Weitergabe von Daten an Dritte ver-
einbart werden, könnten diese Daten als Grundlage für ganz unterschiedliche 
Prozesse dienen, sei dies das Scoring eines Kreditinstituts oder als Bewertungs-
grundlage für die Vorauswahl eines Arbeitgebers.

Vor diesem Hintergrund stellt die von Engeler vorgeschlagene Interpretation 
des Erfordernisses der Erforderlichkeit (jedenfalls rechtspolitisch) ein äußerst 
unbefriedigendes Ergebnis71 dar. Sofern die Bestimmung der Erforderlichkeit 
durch die Vertragsparteien im Rahmen von AGB vorgenommen wird, können 

70 � Bei der konkreten Umsetzung ergeben sich jedoch Fragen, etwa danach, wie problematische 
Kontexte zu bestimmen sind (vgl. Nissenbaum 2010: S. 129-150) oder im Hinblick auf die von ihr 
favorisierte konservative Ausrichtung des Modells (vgl. Nissenbaum 2010: S. 159-165).

71 � Im Ergebnis lehnen auch Wendehorst/Graf von Westphalen (2016: S. 3746f.) eine Verlagerung 
ins Vertragsrecht ab und schlagen hinsichtlich des Erfordernisses der Erforderlichkeit eine 
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zunächst alle Einwände vorgebracht werden, die für AGB im Allgemeinen gel-
ten. Insbesondere ist zu berücksichtigen, dass Datenschutzerklärungen von der 
verantwortlichen Stelle formuliert werden und diese eigene Interessen verfolgt.72 
Anders als im allgemeinen Vertragsrecht kann durch die Inhaltskontrolle aber 
kein angemessener Ausgleich hergestellt werden, da das Datenschutzrecht und 
die §§  305ff. BGB keine identische Schutzrichtung verfolgen.73 Der Schutz der 
Autonomie, den Datenschutz als Privatheitsschutz jedenfalls auch bezweckt, geht 
über den Schutz der autonomen Entscheidung in der Einwilligungssituation – als 
Pendant zum Vertragsschluss im AGB-Recht – hinaus. So sollte in die Bewertung, 
ob eine Datenverarbeitung legitim ist, ebenfalls miteinf ließen, ob in ihrer Kon-
sequenz Fälle von gestörter Kommunikation begünstigt werden, vor allem wenn 
diese als strukturell problematisch anzusehen sind, etwa weil eine Verletzung der 
kontextuellen Integrität zu befürchten ist.

Probleme werden auch bei Betrachtung der Rechtsfolgenseite deutlich. Nut-
zer/innen haben wenig Grund, sich nach dem Vertragsschluss noch einmal mit 
den Bestimmungen im Vertrag auseinanderzusetzen, welche die Datenverarbei-
tung betreffen. Sie werden aber vermutlich auch nicht mit für sie erkennbaren 
Folgen offen konfrontiert werden. Das Instrument der Klauselkontrolle wird 
jedenfalls von Nutzer/innen nicht angestrengt werden, weil sie keinen Grund ha-
ben, etwaige Klauseln infrage zu stellen. Dies verlegt die volle Kontrolle auf die 
Aufsichtsbehörden und zumindest bei Betroffenheit von Verbraucher/n/innen 
auch auf Verbraucherschutzverbände. Aktuell sind jedoch beide Institutionen 
personell und finanziell nicht ausreichend ausgestattet, um diese Aufgabe effek-
tiv auszufüllen.74

Aber selbst wenn einmal der Fall eintreten würde, dass eine Klausel für unwirk-
sam erklärt wird, hätte bis zu diesem Zeitpunkt eine unzulässige Datenverarbei-
tung stattgefunden. Der hierdurch erzielte Effekt kann vor dem Hintergrund der 
fast gleichzeitig eintretenden Wirkung von Datenverarbeitungsvorgängen nicht 
rückgängig gemacht werden. Ein effektiver Schadensausgleich, der im allgemei-
nen Zivilrecht als angemessenes Instrument des Schadensersatzes angesehen 
wird, kann im Datenschutzrecht nicht in vergleichbarer Weise erreicht werden.

(durch den Europäischen Gerichtshof vorzunehmende) teleologische Reduktion vor. Allerdings 
wird eine Lösung dann wieder in der Einwilligung gesucht.

72 � Vgl. Lewinski 2013: S. 13f.
73 � Darüber hinaus hätte dieser Vorschlag eine erneute Zersplitterung dieser zentralen Wertung 

in nationales Recht zur Folge (vgl. Golland 2018: S.  132). Die Richtlinie 93/13/EWG (Klausel-RL) 
nimmt nach Art. 8 und Erwägungsgrund 12 nur eine Mindestharmonisierung vor (vgl. dazu Le-
winski/Herrmann 2017: S. 172).

74 � Vgl. Schütz/Karaboga 2015: S.  20; kritisch auch Wolf f 2017: S.  110f.; zur Problematik der Unab-
hängigkeit der Datenschutzbeauf tragen vgl. Lewinski 2013: S. 16f.
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3.5 Zwischenfazit

Festzuhalten bleibt, dass die von Engeler vorgeschlagene Verlagerung von daten-
schutzrechtlichen Wertungen in das Vertragsrecht aus rechtspolitischen Ge-
sichtspunkten75 abzulehnen ist. Beide Rechtsinstitute müssen zum einen unter-
schiedliche Rechtspositionen berücksichtigen. Zum anderen zeigen sich auch auf 
Rechtsfolgenseite deutliche Unterschiede, die jeweils einer eigenen Regulierung 
bedürfen. Der Maßstab der Erforderlichkeit sollte daher eng gefasst werden und 
darauf reduziert werden, dass nur diejenigen Datenverarbeitungsvorgänge als 
erforderlich gelten sollten, an denen im synallagmatischen Verhältnis beide Par-
teien ein Interesse haben.76 Sofern der Verantwortliche darüber hinaus an einer 
Datenverarbeitung interessiert ist, sollte diese über andere Instrumente legiti-
miert werden, welche die vorgenannten Rechtspositionen angemessen berück-
sichtigen können.

4. Ausblick

Wie könnten nun solche Instrumente aussehen? Oder muss der Anspruch auf in-
formationelle Privatheit zugunsten der gesellschaftlich-technologischen Entwick-
lung aufgegeben oder zumindest stark eingeschränkt werden? Da dem Schutz von 
informationeller Privatheit nach dem hier vertretenen Verständnis grundrechtliche 
Relevanz zukommt, kann dies schon prinzipiell nicht der Fall sein, da ein nor-
mativer Anspruch nicht ohne weiteres durch Veränderungen im Tatsächlichen 
unbegründet wird.77 Etwaige Schutzinstrumente haben jedoch der gesellschaft-
lich-technologischen Entwicklung Rechnung zu tragen. Damit Datenschutz als 
Privatheitsschutz effektiv sein kann, sollte er einerseits als Vorfeldschutz78 kon-
zipiert werden, andererseits nicht primär als Aufgabe des/der Einzelnen verstan-
den werden. Das Instrument der Einwilligung sollte dabei auf Fälle beschränkt 
werden, in denen die entsprechenden Daten von gesteigerter Relevanz sind und 
der Verarbeitungskontext für die betroffene Person überschaubar ist.79

75 � Das hier vertretene Verständnis von Privatheit als eine normative Stütze des Datenschutzrechts 
findet sich auf diese Weise nicht explizit in der Rechtsprechung des Europäischen Gerichtshofs 
wieder, weshalb die aus dieser Auf fassung folgenden Gesichtspunkte als rechtspolitisch bezeich-
net werden.

76 � Vgl. Golland 2018: S. 132.
77 � Instruktiv zum Verhältnis von Technik und Regulierung vgl. Nissenbaum 2011b.
78 � Vgl. Lewinski 2014: S. 81-85.
79 � Eine Subsidiarität der Einwilligung schlägt auch Radlanski vor (vgl. Radlanski 2016: S. 204-210).
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Eine Alternative zum Prinzip der Einwilligung stellt der risikoorientierte An-
satz80 dar. Diesem Ansatz liegt die Annahme zugrunde, dass personenbezogene 
Daten nicht um ihrer selbst willen schützenswert seien, vielmehr sei entschei-
dend, ob durch ihre Verarbeitung in die Rechte des/der Einzelnen eingegriffen 
werden kann. Datenschutzrechtliche Pf lichten sollten umso strenger sein, desto 
wahrscheinlicher ein Eingriff in die Rechte des/der Einzelnen und desto schwe-
rer der drohende Schaden sei.81 Hier liegt der Fokus nicht so sehr darauf, welche 
Daten erhoben werden. Stattdessen solle geprüft werden, welche Datenverarbei-
tung im jeweiligen Verwendungskontext problematisch sei.82 So kann etwa die 
Manipulationsgefahr einer auf Profilbildung basierten, personalisierten Werbung 
in verschiedenen Kontexten unterschiedlich zu bewerten sein, etwa in Bezug auf 
die anvisierte Zielgruppe83 oder die jeweilige mediale Umgebung der Werbung84.

Die DS-GVO geht diesen Weg überwiegend nicht.85 Es bleibt beim Verbot mit 
Erlaubnisvorbehalt und somit dem sogenannten ›one-size-fits-all‹-Ansatz. Erste 
Merkmale des risikoorientierten Ansatzes finden sich allerdings in den Vorschrif-
ten zum privacy by design, insbesondere zur Datenschutz-Folgenabschätzung 
(DSFA) gemäß Art.  35, 36 DS-GVO.86 Die DSFA soll dafür sorgen, dass bereits 
bei der Entwicklung vor allem von neuen Technologien, bei denen voraussicht-
lich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen besteht, 
die Gesichtspunkte des Datenschutzes berücksichtigt werden. Hier sind Ansätze 
der Risikoabwägung bereits enthalten. Sofern es zutreffend ist, dass Gegenstand 
der DSFA die Rechtmäßigkeit des gesamten geplanten Verarbeitungsverfahrens 
ist, dass also letztlich zu überprüfen ist, ob die risikoreichen Verarbeitungen mit 

80 � Veil 2015: S. 348-351; in diese Richtung ist vermutlich auch Nissenbaums Ansatz der contextual 
integrity einzuordnen (vgl. Nissenbaum 2010).

81 � Vgl. Veil 2015: S. 353.
82 � Vgl. ausführlich zu verschiedenen Ansätzen zur Kategorisierung von Datenverarbeitung Rad-

lanski 2016: S. 194-201.
83 � Für Kinder gelten nach Art. 8 DS-GVO bereits strengere Vorschrif ten. Allerdings sind auch an-

dere Zielgruppen denkbar, die jedenfalls in bestimmten Kontexten für Manipulation in beson-
derer Weise anfällig sein könnten (vgl. etwa das Beispiel von gezielter Werbung von US-ameri-
kanischen for-profit-Universitäten an schwangere bzw. alleinerziehende Frauen bei O`Neil 2016: 
S. 68-83).

84 � Hier können als Beispiele neue Werbeformen wie das Influencer-Marketing oder das Native Ad-
vertising genannt werden. Dabei ergibt sich in wettbewerbsrechtlicher Hinsicht insbesondere 
die Frage der richtigen Kennzeichnung (vgl. dazu Gerecke 2018). Darüber hinaus kann aber auch 
die Frage gestellt werden, ob in bestimmten Fällen (zum Beispiel gegenüber Kindern und Ju-
gendlichen) eine Profilbildung zu solchen Werbezwecken gänzlich unzulässig sein sollte.

85 � Forderungen für einen risikobasierten Ansatz gab es im Vorfeld der Verhandlungen um die DS-
GVO durchaus (vgl. etwa Thoma 2013: S. 580f.; Veil 2015: S. 348-353).

86 � Vgl. Phan 2016: S. 243; Schmitz/Dall’Armi 2017: S. 57; zum Ablauf einer DSFA vgl. Friedewald u.a. 
2017: S. 18-37.
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den Anforderungen der DS-GVO in Einklang zu bringen sind, ist im Rahmen der 
DSFA insbesondere87 sicherzustellen, ob eine Verarbeitungsgrundlage nach Art. 6 
Abs. 1 DS-GVO besteht.88 Durch die DSFA würde somit die eigentliche Frage, wel-
che Grundform der Legitimation von Daten vorzugswürdig ist, nicht berührt, da 
das Risiko durch die vorgelagerte Auslegung der genannten Vorschriften der DS-
GVO determiniert wird.

Es soll nicht unterschlagen werden, dass auch der risikobasierte Ansatz in der 
Umsetzung Probleme aufwirft, die bisher noch nicht ausreichend geklärt wurden. 
Zunächst stellt sich die Frage, wie auch in diesem Modell bewirkt werden kann, 
dass die Betroffenen einen zumindest ausreichenden Überblick darüber erhalten, 
wie ihre persönlichen Daten verarbeitet werden. Ferner sollte der Fokus auf die zu 
überprüfenden Risiken bei der jeweiligen Datenverarbeitung nicht dazu führen, 
jedwede Datenerhebung per se als zulässig zu betrachten. Auch insoweit sollten 
Risiken und Chancen in Abwägung gebracht werden. Darüber hinaus ist in prak-
tischer Hinsicht unklar, ob einem risikobasierten System die Gefahr inhärent ist, 
dass Privatheitsinteressen über kurz oder lang in den Hintergrund treten. Wenn 
konkrete Risiken in einem stetigen Prozess ausgehandelt werden müssen, stehen 
die eher abstrakten Forderungen nach Privatheitsschutz (und möglichen anderen 
Begründungen für Datenschutz) den üblichen Forderungen entgegen, dass der-
artige Reglementierungen nicht Innovationen blockieren dürften. Diese Beden-
ken sind ernst zu nehmen, sollten aber nicht davon abhalten, allen Möglichkeiten 
nachzugehen, um auch unter veränderten technologisch-sozialen Bedingungen 
effektiven Privatheitsschutz gewährleisten zu können.
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