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Rechtliche und technische Rahmenbedingungen

fiir die datenschutzkonforme Verarbeitung von
Ortungsdaten durch Private und die Polizei unter
besonderer Beriicksichtigung des Datenschutzrechts

1. Einleitung

Im interdisziplindren Forschungsprojekt FindMyBike wurde eine datenschutz-
konforme Software (FindMyBike-System)* zur Ubertragung von Positionsdaten
gestohlener, mobiler und mit ortbaren Sendern ausgestatten Gegenstinde an
die Polizei konzipiert. Die Software wurde auf Basis des Wissens iiber Fahr-
raddiebstéhle entwickelt (wobei auch andere Positionsdaten gestohlener Gegen-
stinde ibertragen werden konnen). Sobald die Besitzer*innen den Diebstahl
bemerken, konnen sie bei der jeweiligen Trackingservice-Anbieter*in eine Uni-
form Ressource Locator (URL) anfordern, die durch das FindMyBike-System
generiert und von der Trackingservice-Anbieter*in mit dem Fahrrad verkniipft
wird, sodass dessen Live-Position auf einer Karte angezeigt wird. Uber einen
langeren Zeitraum erhobene Positionsdaten (Bewegungsdaten) kdnnen auch
iiber die Software an die Polizei iibertragen werden, miissen aber gesondert an-
gefordert werden. Die URL mit der Live-Position kdnnen die Bestohlenen bei
der Anzeigeerstellung in der Internet-Wache in das zugehorige Online-Formu-
lar kopieren. Die Polizei kann mit Hilfe dieser URL die FindMyBike-Anwen-
dung aufrufen und hat damit Zugriff auf die Live-Positionsdaten des Fahrrades.
Diese Positionsdaten kdnnen bei der Aufklarung von Diebstéhlen sehr hilfreich
bzw. die wesentliche Voraussetzung zur Ermittlung der Dieb*innen sein und
auch in einem zivilgerichtlichen Verfahren — z. B. auf Schadensersatz gegen
die Dieb*innen — als wichtiges Beweismittel dienen.’ Immer mehr Gegensténde
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sind ortbar, sodass zukiinftig damit zu rechnen ist, dass private Anbieter zuneh-
mend in der Lage sind, diese bei einem Diebstahl zu orten.

Mit der Ubertragung von Positionsdaten gestohlener Gegenstinde an die
Polizei gehen aber auch verschiedene datenschutzrechtliche Risiken einher.
Da sensible Daten von Personen betroffen sein konnen, die keinen Anlass
zur Datenerhebung gegeben haben, sind erhdhte Anforderungen zum Schutz
der Daten an die Ausgestaltung einer solchen Software zu stellen. Zwar sind
sowohl Dieb*innen als auch bosglaubige Besitzer*innen wenig schutzwiirdig,
sodass ihre Interessen gering zu gewichten sind. Aber es ist mdglich, dass (ggf.
tage- oder wochenlang) Positionsdaten von gutglédubigen Besitzer*innen erho-
ben und ausgewertet werden, weil Fahrrader sehr schnell weitergegeben werden
konnen. Positionsdaten — insbesondere, wenn sie {iber einen ldngeren Zeitraum
erhoben werden — kdnnen ein Bewegungsbild der Person wiedergeben, die den
Gegenstand bei sich fiihrt. Daher kann es sich um sensible Daten handeln,
die weitreichende Einblicke in die Privatsphire der Betroffenen ermdglichen,
gerade wenn sie mit anderen Daten kombiniert werden, was im strafrechtli-
chen Ermittlungsverfahren iiblich ist. Grundsitzlich lassen Trackingdaten da-
mit weitreichende Riickschliisse auf eine Person und ihre Lebensumstinde zu,
etwa beziiglich des Wohnorts, besuchter Geschéfte oder Bekannter. Die Bewe-
gungsdaten von Fahrrddern konnen allerdings nicht immer einer konkreten
Person oder Ortlichkeit zugeordnet werden, gerade weil das Fahrrad leicht
weitergegeben werden kann, was fiir eine geringere Schutzwiirdigkeit spricht.
Die Bewegungsdaten beziehen sich auBerdem zumeist auf Vorginge, die in der
Offentlichkeit ablaufen, wodurch sie auch der weniger eingriffsintensiven Sozi-
alsphére zugeordnet werden konnen. Auch ist im Regelfall ein eingeschrénkter
Lebensbereich betroffen, da Fahrrdder meist nur zum Fortkommen oder zu
sportlichen Aktivitdten verwendet werden, wobei der Bewegungsradius nicht
unerheblich sein kann, zumal Fahrrader im Rahmen von Mobilitatskonzepten
immer mehr an Bedeutung gewinnen. Entscheidend fiir die gesteigerten daten-
schutzrechtlichen Anforderungen ist aber der Umstand, dass die Positionsdaten
fiir ein strafrechtliches Verfahren relevant sein konnen, in dem sie in eingriffs-
intensiver Weise verwendet werden und stigmatisierende Wirkungen bis hin zu
einer (ggf. ungerechtfertigten) Verurteilung entfalten konnen.® Die Beteiligung
mehrerer Akteure fithrt auBerdem zu speziellen Risiken fiir das Recht auf infor-
mationelle Selbstbestimmung. Haben mehrere Personen Zugriff auf die Daten,
so steigt auch das Risiko individuellen Fehlverhaltens.

Im Rahmen des Beitrages wird auf Basis dieser Risikobewertung erldutert,
welche datenschutzrechtlichen Anforderungen und Pflichten bei der Konzepti-

6 Vgl. Borell/Schindler, DuD 2019, S.772; zur Bestimmung der Sensibilitdt der Positionsdaten
ausfiihrlich Fahrmann in diesem Band, S. 141 ff.
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on der Software zu beriicksichtigen sind und wie diese technisch umgesetzt
wurden bzw., welche Umsetzungsmoglichkeiten es gibt. Die Konzeption der
Software wurde insbesondere von den Datenschutzgrundsitzen der Datenspar-
samkeit sowie Privacy by Design und Default getragen, um einen wirksamen
Datenschutz bereits in der Software und ihren Funktionen anzulegen. Zudem
wird in diesem Beitrag auf die rechtliche Stellung und die daraus resultierenden
gesetzlichen Verpflichtungen der an der Datenverarbeitung beteiligten Akteure
eingegangen, die bei einer Umsetzung eines solchen Systems in der Praxis zu-
grunde gelegt werden miissten.

Die Software ist fiir die Berliner Polizei entwickelt worden. Auf Grund
der hohen Datenschutzanforderungen an polizeiliche IT-Systeme konnte die
Software im Zeitrahmen eines Forschungsprojektes nicht in das vorhandene
IT-System integriert werden, sondern wurde als Softwareschnittstelle zur Ber-
liner Polizei implementiert. Daraus ergibt sich der Vorteil, dass die Software
auch in anderen Bundesldndern ohne groeren Aufwand an die dort im Einsatz
befindlichen IT-Systemen angebunden und in die polizeiliche Arbeit integriert
werden kann. Wenn die Auswertung von Positionsdaten regelméBig in die Er-
mittlungsarbeit einbezogen wird, dann sollte eine integrierte Implementierung
in den polizeilichen Workflow und die IT-Systeme erfolgen.

2. Beteiligte Akteure an der Datenverarbeitung

An dem Prozess der Erhebung und Weiterleitung der Positionsdaten der gestoh-
lenen Gegenstinde sind folgende Personen(-gruppen) mit ihren jeweils spezifi-
schen Interessen und rechtlichen Positionen beteiligt:

* Berechtigte zur Ortung des Diebesgutes (kurz: Tracking-Berechtigte): Be-
rechtigt sind Eigentiimer*innen der Gegensténde (hier und im Folgenden des
Fahrrades). Zusitzlich kann auch aus anderen Rechtposition eine Befugnis
zur Ortung folgen, etwa aus einer Anwartschaft an dem Fahrrad oder einem
Fahrrad-Leasingvertrag.

» Trackingservice-Anbieter*in: Dies konnte z. B. eine Firma sein, die gegen
Gebiihr Tracking-Daten fiir die Tracking-Berechtigten verarbeitet und dafiir
passende Applikationen bereitstellt. Ankniipfungspunkt der Datenverarbei-
tung muss dabei nicht die Diebstahlsautkldarung sein, sondern kann auch —
nach Entscheidung der Tracking-Berechtigten — die Auswertung gefahrener
Strecken etc. sein.

* Betreiber*in des FindMyBike-System (kurz: System-Betreiber*in): Dies
konnte ebenfalls eine Firma oder eine sonstiger Betreiber*in (z. B. ein Ver-
ein) sein. Die Aufgabe besteht speziell in der Verarbeitung und Ubertragung
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der Trackingdaten an die Polizei im Falle eines Diebstahls. Dieser Service
muss sich nicht auf ortbare Fahrrdder beschranken, sondern kann fiir zahlrei-
che Gegenstiande (Autos, Mobiltelefone etc.) zur Verfiigung gestellt werden.
Der Trackingservice-Anbieter sowie der Betreiber eines Systems zur Uber-
tragung von Positionsdaten an die Polizei konnten auch {ibereinstimmen,’
von einem solchen Fall wird vorliegend aber nicht ausgegangen.

* Polizei

+ Dieb*innen bzw. Hehler*innen.

3. Datenschutzrechtliche Anforderungen an die Erhebung von
Trackingdaten und ihre Ubermittlung an die Polizei

Die datenschutzrechtlichen Vorgaben folgen filir die beteiligten Akteure aus
unterschiedlichen Gesetzen. Fiir die privaten Trackingservice-Anbieter*innen,
die Tracking-Berechtigten sowie fiir die Betreiber*in des FindMyBike-Systems
folgen die Datenschutzgrundséitze aus Art.5 DS-GVO, dessen Vorgaben in
verschiedenen Normen konkretisiert werden. Art. 5 DS-GVO enthilt die allge-
meinen datenschutzrechtlichen Grundprinzipien, die zugleich Konkretisierun-
gen der grundrechtlichen Vorgaben aus Art. 8 Abs. 2 GRCh und Art. 8 EMRK
sind. Fiir die Polizei ergeben sich datenschutzrechtliche Grundsétze im Rahmen
der strafverfolgenden Tatigkeit aus § 47 BDSG, wobei diese im Lichte der
europarechtlichen Vorgaben aus der Richtlinien (EU) 2016/680 (JI-Richtlinie)
auszulegen sind.® Auch diese Grundsitze werden teilweise durch speziellere
Regelungen konkretisiert.? Die Grundsitze aus DS-GVO und BDSG/JI-Richtli-
nie weisen zahlreiche Parallelen auf,!? auch wenn es Unterschiede im Detail
gibt.!!

Im Folgenden wird die Umsetzung der Datenschutzgrundsétze im FindMy-
Bike-System und im gesamten Datenverarbeitungsvorgang von der Erhebung
bis zur Ubertragung an die Polizei erdrtert und analysiert. Dabei konnten
nicht alle moglichen technischen Funktionen im FindMyBike-System umgesetzt
werden, da einige Spezifikationen davon abhidngen, ob und inwieweit das Sys-
tem mit dem jeweiligen polizeilichen System verkniipft wird. Sofern eine Ver-

7 Wie etwa die Firma Ubinam; https://www.ubinam.de/ (letzter Aufruf: 20.07.2023).
8 Zur Abgrenzung von DS-GVO und BDSG Johannes/Weinhold 2018, S: 52; Schantz/Wolff-
Wolff 2017, S. 75 f.; Kithling/Buchner-Schwichtenberg 2020, § 45 Rn. 3 f. m. w. N.
9 Johannes/Weinhold 2018, S. 63 f.
10 Paal/Pauly-Frenzel 2021, BDSG § 47, Rn. 3; Johannes/Weinhold 2018, S. 6; vgl. Johannes
ZD-Aktuell 2017, 05852; Kiihling/Buchner-Schwichtenberg 2020, § 47 Rn. 2.
11 Vgl z. B. Johannes, ZD-Aktuell 2019, 06875; Aden/Féhrmann, TATuP 2020, S. 26.
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kniipfung erforderlich ist, werden diesbeziiglich Vorschldge formuliert. Auch
bzgl. der Erhebung der Positionsdaten durch Trackingservice-Anbieter*innen
werden Vorschldge erarbeitet, um ein hohes Datenschutzniveau sicherzustellen.
Hinsichtlich des FindMyBike-Systems, welches losgeldst von den polizeilichen
Datenverarbeitungssystemen funktioniert, sind die Funktionen zur Umsetzung
der Datenschutzgrundsitze alle in der im Forschungsprojekt konzipierten Soft-
ware implementiert.

Im Folgenden werden die Datenschutzgrundsitze zunichst beschrieben und
danach erlautert, wie diese in dem FindMyBike-System umgesetzt wurden, bzw.
wie sie bei der Trackingservice-Anbieter*in und bei einer Verkniipfung mit
dem polizeilichen IT-System umgesetzt werden konnten.

3.1 Privacy bei Design and Default

Zunichst ist auf die Grundsitze ,,Privacy by Design® und ,,Default” einzuge-
hen. ,,Privacy by Design® bedeutet nach Art.25 Abs.1 DS-GVO bzw. 71
BDSG,'? dass technische Anwendungen so ausgestaltet werden miissen, dass
die Datenschutzgrundsitze effektiv umgesetzt werden.!> Dazu miissen nicht
nur zum Zeitpunkt der eigentlichen Verarbeitung, sondern bereits bei der
Einrichtung der Datenverarbeitungssysteme geeignete technische und organi-
satorische MaBnahmen getroffen werden, um eine datenschutzrechtskonforme
Datenverarbeitung zu unterstiitzen oder zu ermoglichen. Damit soll erreicht
werden, dass die Einhaltung datenschutzrechtlicher Grundsétze moglichst nicht
von Entscheidungen der Nutzer*innen abhéngt, sondern das IT-System bereits
im Design nur eine rechtskonforme Nutzung zulédsst.'* Privacy by Default
bedeutet, dass Datenverarbeitungsprozesse so voreinzustellen sind, dass ein
moglichst optimaler Datenschutz gewahrleistet wird (z. B. im Sinne der Daten-
minimierung so wenig Daten wie moglich erhoben werden), die Nutzer*innen
sich also nicht erst aktiv fiir datenschutzfreundliche Einstellungen entscheiden
miissen, Art. 25 Abs. 2 DS-GVO.!5

Im FindMyBike-System wird durch technische Voreinstellungen und Funk-
tionen sichergestellt, dass die Datenschutzgrundsitze soweit wie mdglich auto-
matisch umgesetzt werden, indem Daten nur iiber einen gewissen Zeitraum an
die Polizei iibertragen, Positionsdaten im System nur {ibergangsweise und nicht

12 BT-Drs. 18/11325, S. 118.

13 Baumgartner/Gausling, ZD 2017, S. 310; Auernhammer-Kramer/Meints 2020, Art. 24 Rn. 1.

14 Anwendungsbeispiele bei Fiahrmann, MMR 2021, S. 778 ff.; Bosch/Fdhrmann/Aden, ZKKW
2021, S. 206 ff.

15 Schenk/Mueller-Stéfen, GWR 2017, S. 177; Auernhammer-Briiggemann 2020, Art. 25 Rn. 23;
Gola/Heckmann-Nolte/Werkmeister 2022, Art. 25 Rn. 27.
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dauerhaft gespeichert, Bewegungsdaten nur auf Anforderungen an die Polizei
iibertragen und Daten im System pseudonomisiert und verschliisselt werden.
Auf die genaue Umsetzung wird bei dem jeweiligen Datenschutzgrundsatz ein-
gegangen.

3.2 Zweckbindung

Der Zweckbindungsgrundsatz, der bereits in den 1980er Jahren durch das Bun-
desverfassungsgericht etabliert wurde,!® besagt, dass personenbezogene Daten
nur fiir eindeutig festgelegte, rechtméfBige Zwecke erhoben und weiterverar-
beitet werden diirfen (Art.5 Abs. 1 b DS-GVO). Bei offener Datenerhebung
kennen die Betroffenen in der Regel den Erhebungszweck. So ist z. B. beim
Einbau eines GPS-Senders in ein Fahrrad oder einen anderen mobilen Gegen-
stand bekannt, dass der Sender die Ortung des Gegenstands ermoglicht. Der
Zweckbindungsgrundsatz schiitzt das Vertrauen der Betroffenen, dass bei der
Verarbeitung keine anderen, ihnen unbekannte Nutzungszwecke hinzukommen.

3.2.1 Dateniibertragung durch das FindMyBike-System an die Polizei

Das FindMyBike-System stellt eine Software-Schnittstelle zur Polizei dar, damit
die Positionsdaten gestohlener Fahrrdader an die Polizei {ibertragen werden kon-
nen. Da durch die Betétigung der Pedale die aufladbaren Batterien von GPS-
Sendern immer wieder aufgeladen werden konnen, bestiinde die Moglichkeit,
dass fiir langere Zeit weiterhin Positionsdaten an die Polizei {ibertragen werden.
Daher muss im FindMyBike-System sichergestellt werden, dass die Daten nur
solange an die Polizei iibertragen werden, wie sie fiir die Strafverfolgung bzw.
straftatenbezogene Gefahrenabwehr, d. h. die Wiedererlangung des gestohlenen
Fahrrades, bendtigt werden. Wenn z. B. das Fahrrad wiedergefunden und an
die rechtmifigen Eigentiimer*innen oder andere Berechtigten zuriickgegeben
wurde, muss die Datentibertragung an die Polizei beendet werden, was im
Sinne von Privacy by Design moglichst sowohl im FindMyBike-System als
auch in der polizeilichen IT technisch angelegt sein sollte.

Technisch voreingestellte zeitliche Grenzen konnten sich an den Verjih-
rungsregeln fiir die Verfolgbarkeit des Diebstahls orientieren.!” Eine Daten-
iibertragung der Live-Positionsdaten an die Polizei kann nur solange erfolgen,
wie der Diebstahl auch verfolgt werden kann, d. h. nach §§78 Abs.3 Nr. 5
i. V. m. 242 Abs. 1 StGB iiblicherweise drei Jahre. Dies erscheint allerdings
zu lang. Einerseits ist nicht zu erwarten, dass die Polizei nach einem ldngeren

16 BVerfGE 65, 1 (Volkszahlungsentscheidung).
17 Vgl. Keppeler/Berning, ZD 2017, S. 315 m. w. N.
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Zeitraum noch eine Verfolgung beginnt, da in diesem Fall das Fahrrad oft nicht
mehr im Zugriffsbereich der Polizei befindet oder bereits in seine Einzelteile
zerlegt wurde. Gleichzeitig ist kaum noch mit einer wirksamen Ermittlungsar-
beit zu rechnen, u. a. weil sich etwaige Zeug*innen in der Regel nicht mehr er-
innern werden oder andere Spurenansitze nicht mehr verfolgt werden konnen.
Allerdings konnte die Polizei auch nach einem ldngeren Zeitraum das Fahrrad
immer noch im Rahmen der Gefahrenabwehr zurtickholen, jedenfalls solange
das Fahrrad nicht ins Ausland verbracht wurde. Auch konnte es sein, dass das
Fahrrad ldnger steht und deswegen nicht geortet werden kann. Wenn aber dann
der Akku wieder durch den Betrieb des Dynamos aufgeladen wird, konnte das
Fahrrad wieder geortet werden. Der Betreiber des FindMyBike-Systems und
die Trackingservice-Anbieter*in stehen damit vor dem Problem, dass sie selbst
nicht beurteilen konnen, wie lange die Daten fiir die polizeilichen Verfahren
von Bedeutung sind.

Ein gangbarer Weg konnte sein, dass das System nach sechs und neun Mo-
naten automatisch anfragt, ob das Verfahren noch lauft, was von Polizei-Seite
in der Fallbearbeitungssoftware zu bestdtigen ist. Im Sinne eines wirkungsvol-
len Datenschutzes sind auch kiirzere Zeitrdume denkbar. Hierzu konnte etwa
ein Dialogfenster in die Web-View integriert und moglicherweise in das poli-
zeiliche Vorgangsbearbeitungssystem eingebunden werden. Nach einem Jahr
sollte die Dateniibertragung eingestellt werden, und es bedarf dann einer erneu-
ten Aufforderung durch die Polizei oder die Tracking-Berechtigten zur Wieder-
aufnahme der Ubertragung. So hat die Polizei einerseits die Moglichkeit, bei
konkreten Hinweisen den Sachverhalt weiter aufzuklaren, gleichzeitig wirkt das
System darauf hin, unnétige Datenverarbeitungsprozesse zu beenden (Privacy
by Design). Die Festlegung von Zeitrdumen fiir den Abbruch der Dateniiber-
tragung ist im FindMyBike-System vorgesehen, sollte aber an den jeweiligen
Workflow der Polizeien bei der Diebstahlsbearbeitung individuell angepasst
werden.

Zudem ist den Tracking-Berechtigten bekannt, ob die Ermittlungsverfahren
noch laufen. Werden sie als Geschédigte von der zustindigen Staatsanwalt-
schaft tiber die Einstellung des Verfahrens informiert, so sind sie verpflichtet,
den Ubertragungsvorgang abzubrechen, soweit dies nicht bereits die Polizei
veranlasst hat, da die Daten nunmehr nicht mehr seitens der Polizei bendtigt
werden. Dementsprechend muss auch eine Abbruchméglichkeit der Ubertra-
gung fiir den Bestohlenen vorhanden sein, etwa in der jeweiligen App der
Trackingservice-Anbieter*in. Sofern das FindMyBike-System mit einem poli-
zeilichen Datenverarbeitungssystem verkniipft ist, konnte ein Abbruch erfol-
gen, wenn die Polizei das Verfahren abschliet und an die Staatsanwaltschaft
gibt.
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3.2.2 Datenerhebung durch die Trackingservice-Anbieter

Die Datenverarbeitung durch die Trackingservice-Anbieter*in kann mit Blick
auf den Diebstahlsfall zwei Zwecke verfolgen, die rechtlich getrennt zu be-
trachten sind. Die Trackingservice-Anbieter*in erhebt die Daten, damit die
Tracking-Berechtigten ihr Fahrrad wiedererhalten. Dies kann einerseits durch
die Polizei andererseits aber auch auf dem zivilgerichtlichen Wege geschehen,
d. h. die Tracking-Berechtigten kénnen versuchen einen Herausgabetitel zu
erlangen, wenn ihnen bekannt ist, wer das gestohlene Fahrrad in Besitz genom-
men hat. Alternativ konnen die Bestohlenen Schadensersatz verlangen, falls ih-
nen eine zu verklagende Person, insbesondere die Dieb*in bekannt ist. Insofern
ist vom DS-GVO-konform verfolgten Zweck erfasst, dass die Daten solange
erhoben werden, bis die Bestohlenen ihr Fahrrad zuriickerhalten, bzw. bis sie
das Fahrrad einer Person eindeutig zugeordnet haben.

Zivilrechtlich verjdhren Herausgabeanspriiche und andere dingliche Rechte
erst nach 30 Jahren, siche § 197 Abs. 1 Nr.2 BGB. Dementsprechend konnte
auch gerechtfertigt sein, die Daten solange durch den Trackingservice-Anbieter
erheben zu lassen. Dies ist aber gerade im Hinblick darauf, dass es wahrschein-
lich ist, dass das Fahrrad innerhalb von 30 Jahren — sollte es solange benutzbar
sein - mehrfach die Besitzer*innen wechselt, hochst problematisch, da so die-
se meist iliber einen sehr langen Zeitraum beobachtet werden konnen. Geht
es nur um die Herausgabe des Fahrrades oder um Schadensersatzanspriiche,
so sollten diese aufgrund des schnellen Wertverlustes von Fahrrddern zeitnah
geltend gemacht werden. Wie lange eine Erhebung zur Forderung eines zivil-
rechtlichen Verfahrens erfolgen sollte, ldsst sich aber nicht abstrakt, sondern
nur im Einzelfall beurteilen. Sofern sich aus den Gesamtumstidnden ergibt, dass
ein zivilrechtlicher Herausgabeanspruch nicht ernsthaft verfolgt wird, ist die
Datenerhebung rechtswidrig. Dafiir wiirde sprechen, dass iiber einen lingeren
Zeitraum weder zivilrechtliche Anspriiche geltend gemacht werden, noch die
Polizei informiert wird. Dies wird oft spétestens nach sechs bis neun Monaten
naheliegend sein. Daher sollten auch in diesem Fall die technischen Voreinstel-
lungen die Ubertragung zeitlich begrenzen und die Wiederaufnahme an geson-
dert zu begriindende Software-Befehle gekniipft werden.

3.3 Transparenz

Der Grundsatz der Transparenz gewdhrleistet, dass Betroffene Datenschutz-
vorgidnge nachvollziehen konnen. Das Gebot der Transparenz bezweckt ein
umfassendes Angebot an Informationen gegeniiber den Betroffenen tiber die
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Datenverarbeitung.!® Dadurch soll ein effektiver Daten- und Rechtsschutz ge-
wihrleistet werden, da die betroffenen Personen nur so wirksam von ihrem
Recht auf informationelle Selbstbestimmung Gebrauch machen kénnen und so
die Moglichkeit erhalten, entweder die Datenerhebung zuzulassen oder sich
gegen diese zur Wehr zu setzen.!®

Fiir die polizeiliche Arbeit gibt es kein umfassendes Transparenzgebot,
was bereits aus zahlreichen Ermichtigungen zur heimlichen Uberwachung in
der StPO folgt.2 D. h. aber nicht, dass die Polizei keine Pflichten zum trans-
parenten Handeln hat, diese folgen vielmehr aus zahlreichen Vorschriften so-
wie verfassungsrechtlichen Vorgaben.?! Entsprechende Pflichten bestehen aber
oftmals nicht wéhrend der strafrechtlichen Ermittlung bzw. nur bei offenen
ErmittlungsmafBnahmen unter die eine Ortung regelméfig nicht fallt. Hinsicht-
lich der Polizei werden sich bei dem Anwendungsfall des FindMyBike-Systems
regelmdfig nur nachtrégliche Informationspflichten ergeben.

Allerdings muss nach der DS-GVO die Datenverarbeitung transparent ab-
laufen, Art. 5 Abs. 1 a und 13 ff. DS-GVO. Eine Datenverarbeitung nach dem
Fairness-Grundsatz setzt voraus, dass Datenverarbeiter*innen den betroffenen
Personen ermoéglichen, von der Datenverarbeitung zu erfahren und ordnungs-
gemifl und umfassend iiber die Bedingungen der Erhebung informiert zu wer-
den.??

Insofern stellt sich die Frage, inwieweit die heimliche Beobachtung von
den Bewegungen von Diebesgut {iberhaupt mit der DS-GVO zu vereinbaren ist.
In Teilen der Literatur wird davon ausgegangen, dass durch die Transparenz-
und Informationspflichten der DS-GVO ein prinzipielles Verbot heimlicher
Uberwachung begriindet wird.2> Verdeckte Beobachtungen wiren demnach
nur moglich, wenn das Transparenzgebot durch einen Riickgriff auf Art.23
Abs. 1 DS-GVO oder durch Normen beschriankt wird, die aufgrund von der
Offnungsklausel aus Art. 88 DS-GVO erlassen werden.2 Weder ist aber Art. 88
DS-GVO einschligig, noch sind Regelungen nach Art.23 Abs.1 DS-GVO
erlassen worden, sodass heimliche Uberwachungen nach der DS-GVO nicht
gestattet wiren.

18 Vgl. Ehmann/Selmayr-Heberlein 2018, Art. 5, Rn. 11 f.

19 Paal/Pauly- Frenzel 2021 , DS-GVO Art. 5 Rn. 21; Gierschmann/Schlender/Stentzel/Veil-Veil
2018, Art. 13 und 14, Rn. 2; Ehmann/Selmayr-Heberlein 2018, Art. 5, Rn. 11.

20 Erwagungsgrund 26 zur Justiz Richtlinie.

21 Aden/Fahrmann/Bosch 2020, S. 6 ff.; Aden/Féahrmann, TATuP 2020, S. 24 ff.

22 Gierschmann/Schlender/Stentzel/Veil-Veil 2018, Art. 13 und 14, Rn. 2.

23 Kiihling/Buchner-Herbst 2020, Art. 5 Rn. 18; Byers, NZA 2017, S. 1887 f.; vgl. Ehmann/Sel-
mayr-Heberlein 2018, Art. 5, Rn. 11.

24 Vgl. Kort, RdA 2018, S.31; Byers NZA 2017, S. 1887 ff.; Lachenmann, ZD 2017, S.411;
Kiihling/Buchner-Bécker 2020, Art. 13 Rn. 14.
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Allerdings konnte die DS-GVO auch so auszulegen sein, dass heimliche
Uberwachungen nicht grundsitzlich ausgeschlossen sind. Dafiir konnte Art. 6
Abs. 1 £ DS-GVO sprechen, der die zentrale Abwégungsklausel der DS-GVO
darstellt.?> Nach dieser Norm ist eine Interessenabwigung durchzufiihren, bei
der die jeweiligen Interessen der Beteiligten zu gewichten sind. Ein ausnahms-
loses Verbot von heimlichen Kontrollen wiirde eine Interessenabwigung in
Konstellationen unmdglich machen, in denen eine Partei die andere nicht kennt.
So zeigt etwa der Diebstahl von Gegenstinden, die geortet werden konnen,
dass in diesem Bereich eine Interessenabwégung notwendig ist, da vielfach die
Bestohlenen keine andere Moglichkeit haben, die entwendeten Gegensténde an-
ders zuriickzuerhalten. Bei einem ausnahmslosen Verbot von heimlicher Uber-
wachung wiirde das aus Art. 14 Abs. 1 GG erwachsene Interesse am Schutz
des Eigentums génzlich unberiicksichtigt bleiben. Es sind aber auch weitere
Konstellationen denkbar, in denen das berechtigte Interesse an einer heimlichen
Uberwachung, die Interessen der Betroffenen iiberwiegen kann.2® Verdeckte
Uberwachungen kénnen etwa das einzige effektive Mittel sein, um einen
konkreten Straftatverdacht im Unternehmen nachzugehen?’ oder um zivilrecht-
liche Anspriiche zu beweisen.?® Dieb*innen koénnen zudem damit rechnen,
dass Fahrrdder und anderes Diebesgut ortbar sind, da es entsprechende techni-
sche Losungen und Produkte mittlerweile seit geraumer Zeit gibt. Vor dem
Hintergrund, dass Dieb*innen Uberwachungsrisiken kennen und diese in Kauf
nehmen, werden ihre Interessen vielfach kaum tiberwiegen. Daher wird eine
umfassende Berticksichtigung der Interessen, insbesondere der Eigentiimer*in-
nen oder anderer Berechtigter, nur dann ermoglicht, wenn eine Bewertung
der VerhiltnisméBigkeit im konkreten Einzelfall nicht pauschal ausgeschlossen
wird.?? Andernfalls wire es nicht moglich, Eigentum und Besitz wirksam durch
Ortungsfunktionen zu schiitzen, die auch eine praventive Wirkung entfalten
konnen, gerade, wenn Dieb*innen die Sender nicht ohne weiteres stéren oder
entfernen konnen.

Auch deutet der Wille der Legislative darauf hin, dass heimliche Mafinah-
men nicht zwingend ausgeschlossen sind. Aus dem Erwégungsgrund 47 Satz 3
geht hervor, dass bei der Interessenabwégung zu priifen ist, ob eine betroffe-
ne Person zum Zeitpunkt der Erhebung der personenbezogenen Daten und
angesichts der Umstidnde, unter denen sie erfolgt, verniinftigerweise absehen
kann, dass moglicherweise eine Datenverarbeitung erfolgen wird. Daraus wird

25 Byers, NZA 2017, S. 1089; vgl. Gola/Heckmann-Schulz 2022, DS-GVO Art. 6 Rn. 59.
26 Z.B.BAGNJW 2012, 49/2012, S. 3594 (3596).

27 Byers, NZA 2017, S. 1090.

28 Z.B.BGH NZV 2018, 08/2018, S. 367 (370 ff.) m. w. N.

29 Vgl. Byers, NZA 2017, S. 1090.



https://doi.org/10.5771/9783748900320-177
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Rechtliche und technische Rahmenbedingungen von Ortungsdaten 187

deutlich, dass auch heimliche Datenerhebungen vorgesehen sind, da diese Er-
wagung bei einer zwingenden Transparenz keinen Anwendungsfall hitte.
Zusitzlich lasst sich die Zuldssigkeit von heimlichen Kontrollen im Ein-
zelfall auch durch eine analoge Anwendung des Ausnahmetatbestands aus
Art. 14 Abs. 5 b DS-GVO begriinden. Diese Norm bezieht sich auf die Informa-
tionspflichten der datenschutzrechtlich Verantwortlichen (Art. 26 DS-GVO ff.),
wenn die Datenerhebung bei Dritten und nicht unmittelbar beim Betroffenen
erfolgt. Von den Informationspflichten sieht Art. 14 Abs.5 b DS-GVO eine
Ausnahme vor, wenn die vorherige Information der Betroffenen die Verwirk-
lichung der Ziele der Datenverarbeitung unmoglich machen oder ernsthaft
beeintrachtigen wiirde. In Art. 13 DS-GVO, der die Informationspflichten der
Verantwortlichen bei der direkten Datenerhebung regelt, fehlt eine solche Aus-
nahmeregelung, womit eine Regelungsliicke vorliegt. Es ist auch davon auszu-
gehen, dass diese planwidrig ist, da kein nachvollziehbarer Grund ersichtlich
ist, weshalb bei der Datenerhebung bei Betroffenen keine Ausnahme von
der Informationspflicht aus Art. 13 Abs.1 DS-GVO gemacht werden kann,
wenn die Informationen den Zweck der Datenerhebung vereiteln oder ernsthaft
beeintrachtigen wiirden.’® Diese Liicke erscheint zudem im vorliegenden An-
wendungsfall besonders widerspriichlich, da es bei der Ortung gestohlener Ge-
genstinde gar nicht moglich wire, die Informationsverpflichtung einzuhalten,
da die Ortung gerade dazu dient, die Dieb*innen aufzuspiiren. Entsprechende
Fallkonstellationen sind offenbar in der DS-GVO nicht mitgedacht worden.
Es ist jedoch kaum vorstellbar, dass mit der DS-GVO bezweckt wird, Dieb*in-
nen bzw. unberechtigte Besitzer*innen in ihrer rechtswidrigen Besitzposition
umfassend zu schiitzen und damit die Aufklarung von Diebstédhlen mittels Posi-
tionsdaten unmdglich zu machen. Wiére diese Konstellation mitgedacht worden,
hatte die Legislative fiir die Konstellation eine Ausnahmeregelung gestaltet.
Insgesamt steht die DS-GVO dem nicht-offenen Tracken gestohlener Fahr-
rader durch Privatpersonen oder —firmen sowie der Dateniibertragung an die
Polizei grundsitzlich nicht entgegen. Da die Interessen der Dieb*innen hier
nicht iiberwiegen und Transparenz gegeniiber den vom Tracking Betroffenen
kaum gewihrleistet werden kann, sind keine besonderen Transparenzanforde-
rungen im FindMyBike-System umzusetzen. Anders ist dies indes zu beurteilen,
wenn die Datenerhebung durch die Polizei erfolgt, die an die aus rechtsstaatli-
chen Griinden engeren Voraussetzungen der Strafprozessordnung gebunden ist.
Es wire wiinschenswert, wenn der Gesetzgeber von seinen Regelungsmdg-
lichkeiten aus Art.23 Abs. 1 DS-GVO Gebrauch machen wiirde. So kdnnten
die Grenzen und die Pflichten im Zusammenhang mit einer heimlichen Daten-
erhebung eindeutiger festgelegt werden. Die bisherigen Ausfithrungen zeigen,

30 Byers, NZA 2017, S. 1090.



https://doi.org/10.5771/9783748900320-177
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

188 Jan Féihrmann/Alexander Vollmar/Gudrun Gorlitz

dass eine heimliche Datenerhebung in gewissen Konstellationen notwendig
sein und auf die Betroffenenrechte unterschiedlich umfangreiche Auswirkun-
gen haben kann. Da diese aber auch sehr eingriffsintensiv sein kann,3! sollten
dafiir klare Regelungen bestehen.3? Die Legislative konnte sich dabei etwa auf
Art. 23 Abs. 1 d, j oder die Generalklausel aus €33 stiitzen.

3.4 Datenminimierung, Speicherbegrenzung und Lischkonzepte

Eine besondere Bedeutung fiir den Datenschutz hat der Grundsatz der Erfor-
derlichkeit. Die Erhebung, Verarbeitung und Ubermittlung personenbezogener
Daten ist nur dann gestattet, wenn sie zur rechtmifligen Aufgabenerfiillung der
datenverarbeitenden und erhebenden Stelle fiir den jeweils damit verbundenen
Zweck das mildeste, gleich geeignete Mittel ist. Gerade bei der automatisierten
Verarbeitung personenbezogener Daten ist ein Verfahren auszuwihlen oder
zu entwickeln, welches die zur Zweckerreichung nétige Menge personenbezo-
gener Daten so gering wie moglich hilt. Diese Gedanken driicken sich im
Grundsatz der Datenminimierung oder der Datensparsamkeit aus, Art. 5 Abs. 1
¢ DS-GVO. Der Grundsatz der Datenminimierung stellt einen zentralen Grund-
satz des Datenschutzrechts dar3* und driickt sich in verschiedenen Vorschriften
aus und wird dort konkretisiert.3

Art. 5 Abs. 1 ¢ DS-GVO vereint insgesamt drei eng miteinander verbunde-
ne Anforderungen unter dem Begriff der Datenminimierung. Personenbezogene
Daten miissen fiir den mit der Erhebung und Verarbeitung verfolgten Zweck
angemessen und erheblich sein und dabei zweckorientiert auf das nétige Maf}
beschrinkt werden.’® Dem Zweck angemessen sind Daten dann, wenn ihre
Zuordnung zu dem angestrebten Zweck nicht zu beanstanden ist.37 Aus der
Kombination von Angemessenheit und Erheblichkeit ergibt sich schlieBlich,
dass die Daten nicht nach der Priaferenz der datenschutzrechtlich Verantwortli-
chen erhoben und verarbeitet werden diirfen, sondern vielmehr fiir die Zweck-
erreichung forderlich sein miissen.® Das Wort ,,Minimierung® schreibt eine
mdoglichst weite Begrenzung vor,3° die Anforderungen wurden insofern mit der
DS-GVO gegeniiber der vorherigen Rechtslage konkretisiert und verschérft.

31 Z.B.BVerfG NJW 2016, 25/2016, 1781 (1785).
32 Vgl. Byers, NZA 2017, S. 1088.

33 Paal/Pauly-Paal 2021, Art. 23 Rn. 31a.

34 Vgl. Simitis-Scholz 2014, § 3 a Rn. 1.

35 Ehmann/Selmayr-Hebelein 2018, Art. 5 Rn. 23.
36 Paal/Pauly-Frenzel 2021, Art. 5 Rn. 34.

37 Schantz/Wolff 2017, Rn. 421.

38 Paal/Pauly-Frenzel 2021, Art. 5 Rn. 36.

39 Paal/Pauly-Frenzel 2021, Art. 5 Rn. 34.
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Also sind so wenige Daten wie mdglich zu erheben, zu verarbeiten oder zu
nutzen.** Der Grundsatz Datenminimierung ldsst sich bereits beim Design
eines [T-Systems umsetzen, indem das System so konzipiert wird, dass nur
die Eingaben zugelassen werden, die fiir den Verarbeitungszweck unbedingt
erforderlich sind. Insofern hdngen Datenminimierung und Privacy by Design
eng zusammen.

In § 47 Nr. 3 BDSG wird zwar nicht explizit von dem Grundsatz der Daten-
minimierung gesprochen, jedoch ergibt sich dieser Grundsatz aus dieser Norm
und weiteren des BDSG und der JI-Richtlinie. So wird in § 47 Nr.3 BDSG
betont, dass von mehreren gleich geeigneten Maflnahmen stets diejenige zu
wihlen ist, die den geringsten Eingriff darstellt.*! Dieser Grundsatz driickt
sich auch in §483 Abs. 1 StPO aus, nach dem nur Daten gespeichert werden
diirfen, die fiir das Strafverfahren erforderlich sind. Auch wird in § 71 Abs. 1
Satz1 BDSG von dem Grundsatz der Datensparsamkeit gesprochen, der mit
der Datenminimierung teilidentisch ist. Zudem sind die in der JI-Richtlinie vor-
geschriebenen Datenschutzgrundsitze wie die Datenminimierung im Hinblick
auf den Anwendungsvorrang des Rechts der EU wirksam umzusetzen,*? was
flir das gesamte BDSG gilt, unabhédngig davon, ob der Anwendungsbereich der
JI-Richtlinie oder der DS-GVO betroften ist.

Der Grundsatz der Datenminimierung wird in zeitlicher Hinsicht durch
den Grundsatz der Speicherbegrenzung aus Art. 5 Abs. 1 ¢ DS-GVO erginzt.¥
Die eigenstindige Betonung dieses Grundsatzes neben dem Grundsatz der
Datenminimierung verleiht ihm ein besonderes Gewicht.** Aus ihm resultie-
ren Pflichten zur Definition der fiir die jeweiligen Daten im Hinblick auf
den konkreten Verarbeitungszweck erforderlichen Speicherdauer sowie Losch-
pflichten, die in Art. 17 DS-GVO zugleich als Loschanspruch der Betroffenen
ausgestaltet sind. Zugleich folgt aus dem Zweckbindungsgrundsatz, dass keine
Loschpflicht besteht, solange ein mit der Verarbeitung verfolgter rechtméaBiger
Zweck vorliegt. Die sich aus der Verpflichtung zur Loschung ergebenden und
anzuwendenden Loschfristen sind zu dokumentieren und nachzuweisen.*?

Gerade bei den Grundsitzen der Datenminimierung und Speicherbegren-
zung haben datenschutzfreundliche Voreinstellungen von Systemen eine beson-

40 Vgl. Landessozialgericht Berlin-Brandenburg, Urteil vom 01. Dezember 2011 — L 3 U 7/10 —,
Rn. 48.

41 Wolff/Brink-Hertfelder Stand 2021, BDSG, § 47 Rn. 18; vgl. Johannes/Weinhold 2018, S. 66;
Schantz/Wolff 2017, Rn. 440.

42 BT-Drs 18/11325, S. 98; Kiihling/Buchner-Schwichtenberg 2020. § 47 BDSG Rn. 2.

43 Albrecht/Jotzo 2017, S. 52 f.; Wolff/Brink Stand-Schantz 2018, DS-GVO Art. 5 Rn. 32.

44  Wolff/Brink Stand-Schantz 2021, DS-GVO Art. 5 Rn. 32; vgl. Erwdgungsgrundsatz 39 Satz 8.

45 Keppeler/Berning, ZD 2017, S. 315.
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dere Bedeutung, die sich auch im FindMyBike-System niederschlagen miissen,
Art. 25 Abs. 1 und Abs.2 DSGVO* bzw. §§47 Nr.3 und 71 BDSG. Daraus
folgt, dass das FindMyBike-System und damit zusammenhédngenden Systeme
zur Verarbeitung von Positionsdaten bereits so zu gestalten sind, dass so wenig
wie moglich personenbezogene Daten erhoben werden und gleichzeitig ein an-
gemessenes Konzept fiir eine soweit wie mdglich automatisierte Loschung be-
steht.#

3.4.1 Live-Postions- und Bewegungsdaten im FindMyBike-System

Die Datenverarbeitung im FindMyBike-System dient dem Zweck, die Positions-
daten gestohlen gemeldeter Fahrrdder an die Polizei zu iibertragen, um die
Strafverfolgung und eine Wiedererlangung des Fahrrades zu ermdglichen. Mit-
hin sind nach dem Grundsatz der Datenminimierung nur die Daten zu {ibertra-
gen, die fiir die Ermittlungsarbeit bzw. die Gefahrenabwehr notwendig sind.
Dabei ist zwischen Live-Positionsdaten und gespeicherten Bewegungsdaten zu
unterscheiden.

Um eine Live-Ortung zu ermoglichen, werden Live-Positionsdaten an die
Polizei iibertagen. Diese beinhalten den jeweils letzten, durch das Tracking der
Positionsdaten bekannten Standort des gestohlenen Fahrrades (geographische
Lénge und Breite), den zugehorige Zeitstempel sowie einen Wert, der die Ge-
nauigkeit der jeweiligen Standortbestimmung beschreibt (accuracy). Diese Da-
ten konnen als Kreis um einen Punkt (mit den oben erwdhnten geographischen
Koordinaten) visualisiert werden. Der Radius des Kreises entspricht dem Wert
der accuracy in Metern. Weiterhin wird der genaue Zeitpunkt der letzten Stand-
ortbestimmung tibermittelt. Diese Daten sind fiir die Ermittlungsarbeit erforder-
lich, weil die Polizei im Regelfall keine anderen Ansitze fiir das Ermittlungs-
verfahren bei gestohlenen Fahrrddern hat, soweit nicht ausnahmsweise andere
Tatspuren oder Zeug*innen verfiigbar sind. Die Kenntnis {iber den Standort
des Fahrrades ermoglicht der Polizei nicht nur einen ersten Ermittlungsansatz,
sondern kann im besten Falle zum Aufspiiren der Dieb*innen fiihren, wenn
diese das Fahrrad im Besitz haben.

Der Grundsatz der Datenminimierung wird im FindMyBike-System umge-
setzt, indem die Ortungsdaten nur im Arbeitsspeicher verbleiben und nach der
Speicherung eines (iiber den entsprechenden Datensatz berechneten) Hashwer-
tes nicht dauerhaft gespeichert werden. Damit findet kein aktives Speichern
von Ortungsdaten im FindMyBike-System statt. Aus dem Hashwert allein er-
gibt sich kein Personenbezug. Der Hashwert ermdglicht die Authentizitit der

46 Baumgartner/Gausling, ZD 2017, S. 312.
47 Keppeler/Berning, ZD 2017, S. 318.
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Daten nachzuweisen, was insbesondere fiir die Beweisqualitdt der Daten in
einem spéteren Strafverfahren relevant ist.*® Zwar kann es aus Griinden des
Integritatsschutzes (Datensicherung) sinnvoll sein, die Datensédtze an mehreren
Stellen zu speichern. Dies erfordert aber nicht zwingend, eine Speicherung
bei unterschiedlichen Akteuren. Durch eine solche Speicherung wird zudem
dem Grundsatz der Datenminimierung widersprochen und das Risiko eines
illegalen Zugriffs erhoht. Eine sichere Speicherung mit den iiblichen Backups
beim Trackingservice-Anbieter reicht vorliegend aus. So ist gewihrleistet, dass
das FindMyBike-System selbst datenarm ausgestaltet ist, und es auch keines
gesonderten Loschkonzepts bedarf, da die Daten nicht im FindMyBike-System
verbleiben.

Durch den Umstand, dass im FindMyBike-System selbst keine Daten ge-
speichert werden, wird dem Grundsatz der Datenminimierung noch nicht voll-
stindig entsprochen, da das System die Ubertragung von beim Trackingser-
vice-Anbieter gespeicherten Bewegungsdaten an die Polizei ermdglicht. Daher
muss das System aus Griinden der Datenminimierung eine solche Dateniibertra-
gung nur dann umsetzen, wenn und solange die Polizei die Bewegungsdaten
zwingend benoétigt. So wird sichergestellt, dass die Daten auf das notwendige
Mindestmal} beschriankt werden und gleichzeitig die Systeme der Polizei nicht
mit unndtigen Daten belastet werden. Andernfalls bestiinde auch ein Risiko,
dass die Polizei aufgrund der Datenmenge relevante Hinweise iibersieht*® oder
dass die Daten irrtiimlich in den polizeilichen Systemen fiir andere Zwecke
verarbeitet werden. Gleichzeitig wird so einer Speicherung auf Vorrat entgegen-
gewirkt, da die Polizei selbst aktiv werden muss, um die Daten zu erlangen.
Ein Abbruch des Vorganges wird durch den Vorgang ermoglicht, der unter 3.2.1
beschrieben wird.

Da nur die Polizei erkennen kann, wann die Bewegungsdaten fiir das Er-
mittlungsverfahren erforderlich sind, muss die Polizei diese tiber das FindM)y-
Bike-System anfordern. Eine automatische Ubersendung wire mit dem Grund-
satz der Datenminimierung unvereinbar. Dies wurde im FindMyBike-System
umgesetzt.

3.4.2 Speicherung der Bewegungsdaten bei der Polizei und beim
Trackingservice-Anbieter

Die stirkste Beeintrachtigung der Betroffenenrechte erfolgt durch die Speiche-
rung der Bewegungsdaten bei Trackingservice-Anbieter*innen und bei der Po-
lizei. Daher muss dort gewdéhrleistet werden, dass die Daten geldscht werden,

48 Niher hierzu Fihrmann/Vollmar/Goérlitz in diesem Band, S. 211ff.
49 Vgl. dazu Fédhrmann, MMR 2020, S. 231f.
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wenn sie nicht mehr fiir zivil- bzw. das strafrechtliche Verfahren bendtigt
werden.

Bei der Polizei konnen die Daten nur gespeichert werden, wenn sie konkret
an ein Ermittlungsverfahren ankniipfen, vgl. § 483 Abs. 1 StPO. Die Loschfris-
ten ergeben sich aus § 489 StPO, was sich in erster Linie danach beurteilt,
ob die Daten fiir die Polizeiarbeit (noch) erforderlich sind. Auch die Polizei
muss eine Infrastruktur vorhalten, die die Loschung von nicht mehr bendtigten
und rechtswidrigen Daten umsetzt,’° vorrangig in einem automatisierten, im
System-Design voreingestellten Verfahren. Das FindMyBike-System kann durch
die beschriebene datensparsame Ubertragungsform den Grundsatz der Daten-
minimierung und der Speicherbegrenzung auch fiir die polizeilichen Systeme
lediglich fordern. Die genaue Umsetzung obliegt aber der Polizei.

Wie lange miissen die Bewegungsdaten aber von Trackingservice-Anbie-
ter*innen fiir Polizei und Tracking-Berechtigte vorgehalten werden? Es kann
sein, dass Fahrradbewegungen ldnger beobachtet werden miissen, um das
Fahrrad oder den Diebstahl einer Person oder Personengruppe zuordnen zu
konnen, insbesondere wenn es darum geht, Riickschliisse auf bandenmifige
oder gewerbsmifige Kriminalitit zu ziehen. Ferner kann es sein, dass die
Polizei das Fahrrad erst nach einiger Zeit auffinden kann, insbesondere, wenn
die Polizeiressourcen stark ausgelastet sind. Daher miissen die Daten solange
gespeichert werden, wie das Ermittlungsverfahren andauert. Hier ist auch zu
beachten, dass eine Veranlassung der Loschung durch die Tracking-Berechtig-
ten bzw. die Trackingservice-Anbieter*in unter Umsténden eine Strafvereitlung
nach § 258 Abs. 1 StGB bzw. eine versuchte Strafvereitlung®! darstellen konnte.
Die endgiiltige Loschung von Daten kann eine Vernichtung von Beweisen dar-
stellen.>? Vor diesem Hintergrund kann, solange das Verfahren lauft, von beiden
nicht erwartet werden, dass sie Daten 16schen, sodass die Speicherung durch
ein Uberwiegen der Interessen nach Art. 6 Abs. 1 f DS-GVO gerechtfertigt ist.
Sollten allerdings bereits Daten an die Polizei tibertragen worden sein, so soll-
ten diese auch von den Trackingservice-Anbieter*innen geldscht werden, wenn
diese nicht fiir ein zivilrechtliches Verfahren oder fiir andere rechtlich zuldssige
Zwecke bendtigt werden. Auch hierfiir ist eine automatisierte Kennzeichnung
der betreffenden Datensétze und die ebenfalls automatisierte Loschung zu emp-
fehlen.

Wenn ein Ermittlungsverfahren mehr als ein Jahr in Anspruch nimmt,
sollten sich Trackingsystem-Anbieter*innen und/oder Tracking-Berechtigte an

50 BT-Drs. 18/11325, S. 114f1.

51 Kapp/Schlump, BB 2008, S. 2482.

52 Vgl. Kapp/Schlump, BB 2008, S.2482; Altenhain/Brunhéber/Cierniak-Cramer 2017, § 258
Rn. 24.
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die Polizei wenden, um sicherzugehen, dass die Daten noch bendtigt werden.
Dazu sollten entsprechende niedrigschwellige Kommunikationsmoglichkeiten
geschaffen werden und automatische Meldungen aus dem System erfolgen.

3.4.3 Pseudonomysierung personenbezogener Daten im FindMyBike-System

Ein effektiver Datenschutz kann zudem {iber eine Pseudonymisierung unter-
stiitzt werden. Diese ist Ausdruck der Datenminimierung und kann ein we-
sentlicher Teil der datenschutzfreundlichen Gestaltung technischer Systeme
sein.?3 Art.4 Nr. 5 DSGVO definiert die Pseudonymisierung als Verarbeitung
personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusétzlicher Informationen (Schliissel) nicht mehr einer spezifischen Person
zugeordnet werden konnen. Diese zusitzlichen Informationen miissen geson-
dert, d. h. rdumlich getrennt aufbewahrt werden. Die Informationen und Daten
diirfen sich also nicht am selben Ort oder im selben System befinden oder
zusammen weitergegeben werden.>* Beim Einsatz von Pseudonymisierungsver-
fahren ist stets im Vorfeld zu kldren, wer liber Zuordnungstabellen bzw. das
Verschliisselungsverfahren verfiigen soll, wer das Pseudonym generiert, ob
ein Re-Identifizierungsrisiko ausgeschlossen werden kann und unter welchen
Voraussetzungen eine Zusammenfiihrung von Schliissel und den personenbezo-
genen Daten gestattet ist.>> Auch setzt die Pseudonymisierung voraus, dass
technische und organisatorische MaBinahmen erfolgen, die die Nichtzuordnung
sicherstellen.¢

Ob eine Pseudonymisierung notwendig und sinnvoll ist, hdngt davon ab,
ob iiberhaupt Daten im System enthalten sind, die Riickschliisse auf Personen
zulassen. Die Positionsdaten werden im FindMyBike-System nicht gespeichert
und konnen von den Betreibern keiner Person zugeordnet werden, da diese
nur als Fall-ID iibertragen werden, die keine Zuordnung erlaubt. Diese Fall ID-
stellt damit eine Pseudonymisierung dar und setzt sich im FindMyBike-System
aus einem beliebigen String aus Hexadezimal-Zeichen mit einer Linge von 64
Zeichen zusammen. Insofern ist die ID gegen Riickschliisse abgesichert.

Insofern sind die Fahrradortungsdaten im FindMyBike-System gut ge-
schiitzt.

Zusitzlich stellt sich die Frage, ob es sinnvoll ist, dass weitere Daten im
System enthalten sind, die Riickschliisse erlauben und ggf. eine Pseudonymisie-
rung notwendig machen. Dies konnten die Daten der Bestohlenen sein. Da das

53 Paal/Pauly-Ernst 2021, DS-GVO Art. 4, Rn. 41; Marnau, DuD 2016, S. 431 f.

54 Auernhammer-EBer 2020, Art. 4 Rn. 69; Paal/Pauly-Ernst 2021, DS-GVO Art. 4, Rn. 43.
55 Paal/Pauly-Ernst 2021, DS-GVO Art. 4, Rn. 44.

56 Paal/Pauly-Ernst 2021, DS-GVO Art. 4, Rn. 46.
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FindMyBike-System eine Softwareschnittstelle darstellt, um Daten an die Poli-
zei weiterzuleiten, sind die Daten der Bestohlenen im System eigentlich nicht
erforderlich, da die Polizei selbst {iber diese Daten aufgrund der Onlineanzeige
verfligt. Bei einer Schnittstelle soll ndmlich gerade gewéhrleistet werden, dass
diese von verschiedenen Anbietern genutzt werden kann, ohne dass sich das
System auf jeden Anbieter gesondert einstellen muss. Daher ist es ausreichend,
das System zu konfigurieren, dass die eindeutige Zuordnung der jeweiligen
Trackingdaten zu der dazugehorenden Diebstahlsanzeige moglich ist.

Jedoch konnten die Bestohlenen wirksam einwilligen, dass ihre Daten im
System hinterlegt werden. Die polizeiliche Fahndung konnte etwa dadurch un-
terstiitzt werden, dass — soweit verfiigbar — ein Foto oder eine Beschreibung des
Fahrrades mit iibertragen werden, was die Wahrscheinlichkeit eines Auffindens
erhohen diirfte. Diese Daten miissen aber ebenfalls nicht im FindMyBike-Sys-
tem, sondern bei der Polizei gespeichert werden. Die Bestohlenen kénnten im
Rahmen der Online-Anzeige, ein Bild des Fahrrades und eine Beschreibung
an die Polizei senden. Noch effektiver erscheint es, dass die Daten des Fahrra-
des, inklusive Beschreibung und Foto, bereits im Vorfeld gespeichert werden.
Andernfalls besteht die Gefahr, dass die notwendigen Daten bei der Anzeige-
erstellung nicht griffbereit sind. Dazu konnte etwa die Fahrradpass-App der
Polizei genutzt werden, in der sich sdmtliche relevante Daten speichern lassen,
die dann im Falle eines Diebstahls leicht an die die Polizei weitergeleitet
werden konnen.3” Im besten Fall konnte man in dieser App auch noch eine
Verbindung zur Onlineanzeige herstellen, sodass die Daten automatisiert mit
der Online-Anzeige versandt und automatisch mit dem polizeilichen Vorgang
verkniipft werden. Auf die App konnte beim Kauf von GPS-Sendern oder
entsprechend ausgestatten Fahrrddern direkt hingewiesen werden.

Hinsichtlich der Trackingservice-Anbieter*innen wire eine Pseudonymi-
sierung der Daten der Bestohlenen aus datenschutzrechtlichen Griinden sinn-
voll, sofern diese nicht fiir die Abwicklung der vertraglichen Beziehungen
vonnéten sind. Dies héngt aber von der Ausgestaltung des konkreten Service
ab.

Allerdings ist es gegenwirtig bei der Online-Anzeige an die Berliner Poli-
zei noch nicht mdglich, Bilder des gestohlenen Gegenstandes (z. B. Fahrrad)
im Rahmen der Onlineanzeige hochzuladen. Allerdings sollte diesem Umstand
dringend abgeholfen werden, da dies die Ermittlungstitigkeit, nicht nur bei
Fahrrddern, vereinfachen wiirde. So hitte die Polizei sofort Zugang zu Fotos
gestohlener Gegenstidnde und diese auch digital zur Verfiigung, sodass sie bei
Bedarf unmittelbar fiir Fahndungs- und Ermittlungszwecke genutzt werden

57 https://www.polizei-beratung.de/themen-und-tipps/diebstahl-und-einbruch/diebstahl-von-zwei
raedern/fahrradpass-app/ (letzter Aufruf: 26.02.2023).
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konnen. Auch lassen sich Polizeibeamt*innen in Ermittlungsverfahren schon
oft Bilder und Videos per Mail oder iiber spezielle Portale zusenden, was den
Bedarf verdeutlicht. Fiir eine effektive Beweissicherung ist es sinnvoll, eine si-
chere Moglichkeit zur Ubertragung von Bildern an die Polizei zu schaffen. An-
dernfalls miissten die Biirger*innen im Falle von vorhandenen Fotos immer
noch extra zur Wache kommen, wodurch es sein kann, dass einige Bilder nicht
zur Polizei gelangen. Eine Erleichterung der Arbeit durch die Online-Anzeige
wiirde so nur partiell erreicht. Auch wiirde dem Grundsatz der Datenminimie-
rung entsprochen, wenn Daten nur dort gespeichert wiirden, wo sie tatsdchlich
benotigt werden. Ziel sollte es also sein, der Polizei die fiir den Diebstahl not-
wendigen Daten einfach verfiigbar zu machen.

3.5 Integritdt der Daten

Aus Art. 5 Abs. 1f DS-GVO und §47 Nr. 6 BDSG folgt, dass die Integritét
und Vertraulichkeit der Daten vor unbefugter oder unrechtméBiger Verarbei-
tung und durch geeignete technische und organisatorische MaBinahmen vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstdrung oder unbeabsichtigter
Schiadigung zu schiitzen ist. Die Schutzmechanismen sind nicht verbindlich
festgelegt und orientieren sich am konkreten Einzelfall.® Die Vertraulichkeit,
Integritét, Verfligbarkeit und Belastbarkeit von Systemen und Diensten gehdren
zu den Schliisselelementen moderner 1T-Sicherheitsmechanismen. In der DS-
GVO wird der Grundsatz der Integritét in Art. 32 und Art. 24 Abs. 1 DS-GVO
konkretisiert.’® Nach Art.32 Abs. 1 DS-GVO sind nach dem Risikoprinzip®®
geeignete technische und organisatorische Maflnahmen zu treffen, um ein ange-
messenes Schutzniveau zu gewdhrleisten. Dabei sind der Stand der Technik,
der Umfang sowie der Zweck der Verarbeitung, die Implementierungskosten
und die Eintrittswahrscheinlichkeit sowie die Schwere moglicher Risiken fiir
die Rechte und Freiheiten natiirlicher Personen zu beriicksichtigten. Auch hier
orientiert sich das Schutzniveau daran, was nach dem Grundsatz der Verhéltnis-
méBigkeit im konkreten Fall von den Datenverarbeiter*innen gefordert werden
kann und welche Risiken fiir die Betroffenen bestehen.o!

Integritat ldsst sich als ,,Unversehrtheit™ definieren. ,,Unversehrtheit™ be-
deutet, dass keine Verdnderung der Daten durch unbefugte Zugriffe erfolgt
ist, d. h. keine Verfdlschung, Ergdnzung oder Beschrinkung. Die Datensétze

58 Vgl. BT-Drs. 18/11325, 111; Kiihling/Buchner-Schwichtenberg 2020, BDSG § 47 Rn. 2.
59 Baumgartner/Gausling, ZD 2017, S. 310.

60 Gola/Heckmann-Piltz 2022, Art. 32 Rn. 22.

61 Gola/Heckmann-Piltz 2022, Art. 32 Rn. 13.
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miissen aber auch gegen Schadensereignisse geschiitzt werden.%? Vom Integri-
tatsschutz ist damit der Schutz vor Zugriffen Dritter, etwa durch Hacker*in-
nen, aber auch die technisch reibungslose Gewéhrleistung des Regelbetriebs
umfasst. So ist etwa eine Uberlastung informationstechnischer Systeme oder
eine fehlerhafte Datenverarbeitung zu vermeiden.®3

Ein Datum ist nur vertraulich, wenn personenbezogene Daten nur einem
befugten Empfingerkreis bekannt werden.®* Auch aus Griinden der Vertraulich-
keit ist also ein unbefugter Zugriff auf die Daten auszuschlieBen.®> MafBnah-
men zur Umsetzung der Vertraulichkeit sind beispielsweise eine Zutritts-, Zu-
griffs-, Zugangskontrolle oder die Verschliisselung von Daten, Art. 32 Abs. la
DS-GVO.%¢

Ein manipulativer Zugriff auf die Positionsdaten gestohlener Fahrrdder
erscheint zunichst eher unwahrscheinlich. Allerdings handelt es sich um Daten,
die fiir ein strafrechtliches Verfahren relevant sein kénnen. Eine Manipulation
konnte damit betrdchtliche Folgen haben. Etwa konnte es zu einem unberech-
tigten Strafverfahren kommen, was wiederum Zwangsmittel bis hin zu einer
unberechtigten Festnehme félschlich eines Diebstahls bezichtigter Personen
fiihren konnte. Wenn ein umfassender Schutz vor Zugriffen von auflen nicht
gewdhrleistet ist, muss die Polizei die Integritit der Daten deswegen allein
aufgrund ihrer rechtsstaatlichen Verpflichtung aus 20 Abs. 3 GG genau priifen.

Bei der Trackingservice-Anbieter*in gespeicherte Bewegungsdaten sind
hinsichtlich der personenbezogenen Informationen deutlich sensibler als die im
FindMyBike-System verarbeitete Live-Position, so dass hier gesteigerte Pflich-
ten zur Gewdhrleistung eines addquaten Zugriffsschutzes bestehen.

Das FindMyBike-System ist gegen unbefugten Zugriff von auflen durch die
folgenden technisch-organisatorischen Vorkehrungen geschiitzt: Der Zugriff auf
die Ortungsdaten erfolgt liber einen URL. Es ist daher sicherzustellen, dass
von auflen nicht auf die URL zugegriffen werden kann. Dies wird durch die Be-
schrankung des IP-Bereichs erreicht, d. h. nur Rechner aus dem Netzwerk der
Polizei Berlin konnen mittels der URL auf das FindMyBike-System zugreifen,
fiir alle andern IP-Adressen ist der Zugriff nicht moglich. Weiterhin verhindert

62 Paal/Pauly-Frenzel 2021, DS-GVO Art. 5 Rn. 47; Schwartmann/Jaspers/Thiising/Kugelmann-
Ritter 2020, Art. 32 Rn. 43.

63 Paal/Pauly-Martini 2021, DS-GVO Art. 32 Rn. 35.

64 Auernhammer-Kramer/Meints 2020, Art.32 Rn.33; Schwartmann/Jaspers/Thiising/Kugel-
mann-Ritter 2020, Art. 32 Rn. 45.

65 Schwartmann/Jaspers/Thiising/Kugelmann-Ritter 2020, Art. 32 Rn. 36; vgl. BVerfGE 120, 274
(315).

66 Paal/Pauly-Martini, 2021 DS-GVO Art. 32 Rn. 35; Schwartmann/Jaspers/Thiising/Kugelmann-
Ritter 2020, Art. 32 Rn. 30 ff.
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die Firewall einen Zugriff auf andere Ports als Port 443 (HTTPS, Hypertext
Transfer Protocol Secure).

Auch sind die Daten auf dem risikobehafteten Ubertragungsweg gegen
unautorisierte Zugriffe und Verdnderungen zu schiitzen. Dazu muss eine Ver-
schliisselung der Daten erfolgen,%” wozu das kryptografische Verfahren in Be-
tracht kommt.%% Aus Art. 32 Abs. 1 DS-GVO konnte folgen, dass die BSI-Stan-
dards der Verschliisselung zu Grunde gelegt werden konnen. In Art. 32 Abs. |
a 2. Alt. DS-GVO wird unter anderem als MaBnahme die Verschliisselung
der Daten genannt. Anhaltspunkte fiir den Stand der Technik bieten die Techni-
schen Richtlinien des Bundesamts fiir die Sicherheit in der Informationstechnik
(BSI). Den vom BSI ausgearbeiteten IT-Schutzmainahmen kommt zwar keine
unmittelbare rechtlich verbindliche Wirkung zu.%® Die Richtlinien geben aber
eine Orientierung zu den aktuellen Moglichkeiten der IT-Sicherheit und damit
fiir den Stand der Technik.”® Art.32 Abs. 1 DSGVO enthilt keine konkreten
Angaben, wie die Verschliisselung auszugestalten ist, sondern orientiert sich,
wie bereits festgestellt, am Risikoprinzip. Daher ist es naheliegend, hier die
BSI-Richtlinien als Stand der Technik zu Grunde zu legen, wie dies auch
nach Rechtslage vor Inkrafttreten der DS-GVO der Fall war (§ 9 BDSG alt’!
und Anlagen).”> Zudem ist es sinnvoll, die aktuellen Vorgaben an dynamische
Regelungen anzupassen, die sich u. a. in den jeweils aktuellen technischen
Anforderungen in den BSI-Richtlinien widerspiegeln.”

Die Umsténde, unter denen die Daten {ibertragen werden, sowie die Art der
Daten und die Wahrscheinlichkeit einer Rechtsgutsverletzung erfordern eine
sichere Verschliisselung. Auch wenn ein unbefugter Zugriff auf den Dateniiber-
tragungsprozess eher unwahrscheinlich ist, ist wiederum entscheidend, dass die
Daten ein polizeiliches und ggf. gerichtliches Handeln nach sich ziehen. Daher
sind hohe Verschliisselungsstandards anzulegen, gleichgiiltig ob es sich um Be-
wegungsdaten oder einzelne Live-Positionsdaten handelt. Die Verschliisselung
der Dateniibertragung richtet sich daher nach BSI TR-02102. Zur Verschliis-
selung wird das Verschliisselungsprotokoll ,,Transport Layer Security” (TLS)

67 Paal/Pauly-Martini 2021, DS-GVO Art. 32 Rn. 36; Rofinagel 2003, 3.4 Rn. 77.

68 Heinson 2015, S. 149; Marnau, DuD 2016, S. 431.

69 Vgl. Kilian-Illies/Lochter/Stein 2018, Kryptografie Rn. 58.

70 Mitterer/Wiedemann/Zwissler, BB 2018, S.7; Guinther, VV 2018, S.52; Paal/Pauly-Nolden
2021, BDSG § 64 Ra. 3; Kiihling/Buchner-Schwichtenberg 2020, BDSG § 64 Rn. 3.

71 Wolff/Brink Stand-Paulus 2021, DS-GVO Art. 32 Rn. 3.

72 Baumgartner/Gausling, ZD 2017, S. 311.

73 Vgl. Baumgartner/Gausling, ZD 2017, S.311; Grosskopf/Momsen, CCZ 2018, S. 105; Rofna-
gel/Nebel, NJW 2014, S. 887; Bartsch/Ricke, EnWZ 2017, S.437; Rofinagel, MMR 2018,
S. 34.
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verwendet. Hierbei werden vom BSI grundsétzlich die Versionen TLS 1.2 und
TLS 1.3 empfohlen.”

Fir den Aufbau einer gesicherten Datenverbindung im TLS-Protokoll
wird eine Cipher-Suite, eine standardisierte Sammlung der zu verwendenden
kryptographischen Algorithmen fiir Schlisseleinigung (und ggf. fiir die Au-
thentisierung), fiir die Verschliisselung der Daten sowie eine Hashfunktion
fiir die Integritdtssicherung der Datenpakete verwendet. Fiir das FindMyBike-
System wurde eine Cipher-Suite mit Perfect Forward Secrecy (gewihlt, mit
der ,,eine Verbindung auch bei Kenntnis der Langzeit-Schliissel der Kommu-
nikationspartner nicht nachtriglich entschliisselt werden kann“.”> Alle in den
Technischen Richtlinien TR-02102-2 aufgefiihrten Cipher-Suites”® sind fiir den
Aufbau von gesicherten Datenverbindungen geeignet.

Ferner konnen sogenannte Eingabekontrollen zum Schutz der Integritét
beitragen. Durch diese werden Protokolldaten in IT-Systemen ausgewertet.
Dadurch wird ermdglicht, nachtraglich zu tiberpriifen, ob und von wem perso-
nenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder
entfernt worden sind.”’

Vergleichbare Standards sind auch bei der Dateniibertragung durch die
Trackingservice-Anbieter*in einzuhalten. Fiir die Ubertragung an die Polizei
ergibt sich die Anwendbarkeit der BSI-TR zudem aus § 64 Abs. 1 S.2 BDSG.
Aus dieser Norm folgt, dass der Gesetzgeber die BSI-TR als Standard zur
Umsetzung von den datenschutzrechtlichen Vorgaben sieht, der zumindest zu
berticksichtigen ist.

Uberdies stellt sich die Frage, inwieweit Doppelt- oder Mehrfachvorhal-
tung aller Komponenten bei der Datenverarbeitung im FindMyBike-System zu
gewidhrleisten sind. Grundsitzlich ist es eine wirksame Mallnahme zum Schutz
der Integritidt der Daten, regelmifBig Kopien der Datensétze zu erstellen und
diese sicher zu speichern.’® Dabei ist allerdings zu beachten, dass das Erstellen
von Kopien im Konflikt zum Grundsatz der Datenminimierung steht.” Weitere
Kopien an verschiedenen Orten erhohen auflerdem das Risiko, dass auf die
Daten unbefugt zugegriffen wird. Daher sind die Kopien ebenfalls gesondert zu
sichern, und die Anzahl der Kopien muss in einem angemessenen Verhéltnis zu

74 Bundesamt fiir Sicherheit in der Informationstechnik 2021.

75 Bundesamt fiir Sicherheit in der Informationstechnik 2021, S. 8.

76 Bundesamt fiir Sicherheit in der Informationstechnik 2021, S. 8 ff.

77 Paal/Pauly-Martini 2021, DS-GVO Art. 32 Rn. 37.

78 Sydow/Marsch-Mantz 2022. Art.32, Rn.18 m. w. N.; Paal/Pauly-Martini 2021, Art.32
Rn. 38a; vgl. Hérting 2016, S. 38.

79 Paal/Pauli-Martini 2021, DS-GVO Art. 32 Rn. 38a.
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der Bedeutung der Daten und den erfolgten Arbeitsschritten stehen. Es diirfen
daher nicht mehr Kopien erstellt werden als unbedingt notwendig sind.

Wie dargelegt, ist das FindMyBike-System bewusst darauf angelegt, dass
auf die Speicherung von Daten innerhalb des Systems verzichtet wird, um in
erster Linie eine Softwareschnittstelle bereitzustellen, die von unterschiedlichen
Anbieter*innen genutzt werden kann. Dies schlieft nicht aus, dass bei der
Trackingservice-Anbieter*in und bei der Polizei entsprechende Kopien ange-
legt werden und ist sogar insbesondere mit Blick auf die Beweisqualitit der
Daten empfehlenswert.

Neben diesen ,,datenbezogenen MaBnahmen® sind die Normadressaten
dauerhaft und kontinuierlich verpflichtet,3® den ungestorten Betrieb der Da-
tenverarbeitungsanlage sicherzustellen. Dazu muss das System im Sinne des
Art. 32 Abs. 1 b 5. Var. DS-GVO belastbar sein. Dazu ist z. B. eine unterbre-
chungsfreie Stromversorgung sicherzustellen, um einem Datenverlust vorbeu-
gend entgegenzuwirken.8! Die Datenverarbeitungssysteme miissen so belastbe-
lastbar sein, dass ihre Funktionsfahigkeit selbst bei starkem Zugriff bzw. starker
Auslastung gewéhrleistet ist. Dazu muss das System auch vor Angriffen von
auBen, etwa durch die gezielte Uberlastung von Servern mittels sog. DoS-
oder DDoS-Attacken geschiitzt sein.®? Dies miisste bei einer Umsetzung des
FindMyBike-Systems in der Praxis beachtet werden. Hinsichtlich der Polizei
und der Trackingservice-Anbieter*in bleibt festzuhalten, dass die betroffenen
Systeme insgesamt wenigstens ein dem FindMyBike-System vergleichbares
Schutzniveau aufweisen sollten, wobei gerade bei der Polizei ein deutlich hohe-
res Schutzniveau zu erwarten ware.

4. Rechtliche Einordnung der Datenverarbeitung beteiligten Akteure

An dem FindMyBike-System partizipieren unterschiedliche Akteure (Ubersicht
unter 2.), die zueinander in unterschiedlichen rechtlichen Verhéltnissen stehen.
Um die gegenseitigen Rechte und Pflichten sowie die rechtlichen Risiken zu
kldren, die fiir die einzelnen Akteure bestehen, wird der rechtliche Rahmen
untersucht. Dabei ist zu beachten, dass die Rechtsverhiltnisse wesentlich durch
vertragliche Absprachen bestimmt werden. Empfehlungen fiir die vertragliche
Ausgestaltung sollen an dieser Stelle nicht ausgesprochen werden (diese ori-

80 Paal/Pauly-Martini 2021, DS-GVO Art. 32 DS-GVO Ru. 40.

81 Auernhammer-Kramer/Meints 2020, DS-GVO Art. 32 Rn. 41 f.; Paal/Pauly Martini 2021, DS-
GVO Art. 32 Rn. 38b.

82 Sydow/Marsch-Mantz 2022, Art. 32, Rn. 17; vgl. Gerlach 2015, S. 585.
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entieren sich an den Leistungen im Einzelfall), sondern nur der rechtliche
Rahmen, der aus der DS-GVO folgt.

Zu kléren ist insbesondere die Frage, wer in einem solchen mehrstufigen
Datenverarbeitungsprozess bei mehreren Beteiligten die Verantwortung fiir die
Einhaltung von datenschutzrechtlichen Vorgaben tragt und fiir Fehlverhalten
potenziell haftet. Verantwortliche sind natiirliche oder juristische Personen,
die allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der Ver-
arbeitung von personenbezogenen Daten entscheiden. Sie sind neben den Auf-
tragsverarbeiter*innen die zentralen Normadressaten der DS-GVO und fiir die
Einhaltung der Datenschutzbestimmungen rechtlich verantwortlich, haften fiir
Schéden und machen sich ggf. buBgeldpflichtig.®3 Mit der Verantwortlichkeit
gehen zahlreiche Priif-, Rechenschafts- und Dokumentationspflichten einher.34
So sind die Verantwortlichen nach Art.5 Abs.2 DS-GVO fiir die Einhaltung
der Datenschutzgrundsétze aus Art.5 Abs. 1 DS-GVO verantwortlich. Auch
miissen sie nach Art. 24 Abs. 1 DS-GVO nachweisen, dass die Datenverarbei-
tung DS-GVO-konform erfolgt. Zudem haben sie nach Art. 24 Abs. 2 DS-GVO
flir angemessene Datenschutzvorkehrungen zu sorgen.

Die DS-GVO sieht ausdriicklich vor, dass es mehrere Verantwortliche ge-
ben kann (Art. 4 Nr. 7). In diesem Rahmen kdnnen mehrere Personen gemeinsa-
me Entscheidungen fdllen. Aber es kdnnen auch Personen mit verschiedenen
Verantwortungsbereichen arbeitsteilig zusammenwirken.83 So werden vielfach
Infrastrukturen von Anbieter*innen zur Verfiigung gestellt, die dann wiederum
von anderen Dienstleister*innen genutzt werden.®¢ Auch wird der Prozess der
Datenverarbeitung zunehmend nicht mehr von den Personen durchgefiihrt, die
diesen veranlasst haben, sondern dieser wird an entsprechend spezialisierte An-
bieter*innen ausgelagert. Erschwerend kommt teilweise hinzu, dass die Anbie-
ter*innen von Infrastrukturen selbst Zugang auf die dabei verarbeiteten Daten
haben, z. B. im Rahmen der Systemadministration. Auch Privatpersonen grei-
fen auf Datenverarbeitungsangebote von externen Anbietern zuriick. Insofern
sind oft verschiedene Akteure an einem Datenverarbeitungsprozess beteiligt,
die in unterschiedlichem Mafe Einfluss auf die einzelnen Verarbeitungsschritte
haben.

83 Auernhammer—ERer 2020, Art. 4 Rn. 77; Schwartmann/Jaspers/Thiising/Kugelmann- Schwart-
mann/Miihlenbeck 2020, DS-GVO Art. 4, Rn. 128 f.

84 Radtke 2021, S. 36.

85 Schwartmann/Jaspers/Thiising/Kugelmann-Schwartmann/Miihlenbeck 2020, DS-GVO Art. 4,
Rn. 1391,

86 Berlit 2016, Anm. 3.
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MafBgeblich fiir die Einstufung als Verantwortliche ist, dass die betreffen-
den Akteure iiber den Zweck und die Mittel der Verarbeitung mitentscheiden.?’
Fiir eine Verantwortlichkeit ist erforderlich, dass eine tatsdchliche Einflussnah-
me auf das ,,0b“, ,,Warum‘ und das ,,Wie“ der Datenverarbeitung erfolgt.®®
Dabei ist zu beriicksichtigen, dass der Einfluss auf den Zweck und die Mittel
unterschiedlich ausgeprigt sein kann;® gerade bei mehreren Beteiligten. Daher
muss ein Grad an Einfluss auf Zweck und Mittel erreicht werden, der es recht-
fertigt, die jeweiligen Beteiligten im konkreten Einzelfall als Verantwortliche
einzustufen. Abhingig vom Kontext der Verarbeitung koénnen die Zwecke oder
die Mittel stirker im Vordergrund stehen.?®

Auftragsverarbeiter*innen sind nach Art. 4 Nr. 8 DS-GVO natiirliche oder
juristische Personen, Behdrden, Einrichtungen oder andere Stellen, die perso-
nenbezogene Daten im Auftrag der Verantwortlichen verarbeiten. Die Auslage-
rung von Datenverarbeitungsprozessen an externe Anbieter kommt mittlerweile
sehr oft vor. Den Rahmen hierfiir definiert Art.28 DS-GVO, der aufgrund
der mit der Auslagerung verbundenen datenschutzrechtlichen Risiken die Zu-
ldssigkeit der Auftragsverarbeitung an strenge Voraussetzungen kniipft.”! Mal-
geblich sind vertragliche Vereinbarungen fiir das Verhaltnis, Art. 28 Abs.3 S. 1
DS-GVO, wobei in S.3 zahlreiche Inhalte der Vertrage geregelt sind, z. B.
mit Blick auf die Datensicherheit ¢ oder der Pflicht aus f, die Verantwortlichen
bei gewissen Verpflichtungen zu unterstiitzen. Auch die Haftung auf Schadens-
ersatz ist bei der Auftragsverarbeitung moglich, Art. 82 Abs. 1 DSGVO. Aller-
dings ist die Haftung in Art. 82 Abs.2 S.2 DS-GVO eingeschrankt und geht
nicht so weit wie bei den Verantwortlichen.

Die Verantwortlichen haben indes mehr Verpflichtungen als die Auftrags-
verarbeiter*innen. Thre Pflichten werden in Art. 24 DS-GVO konkretisiert. Sie
haben im Rahmen eines risikobasierten Ansatzes dafiir einzustehen, dass die
Datenverarbeitung in zuldssiger Art und Weise ablduft, wobei sie fiir die not-
wendigen technischen und organisatorischen MaBnahmen zu sorgen haben.??
Sie tragen auch dann die Verantwortung fiir die Einhaltung der Vorgaben der

87 WP 169, S.15; BVerwG Beschl. V. 25.2.2016 — 1 C 28.14 Rn.28; Déubler/Wedde/Wei-
chert/Sommer—Weichert 2020, DSGVO Art. 4 Rn. 87; Schwartmann/Jaspers/Thiising/Kugel-
mann-Schwartmann/Miihlenbeck 2020, DS-GVO Art. 4, Rn. 153; Auernhammer-Efler 2020,
Art. 4 Rn. 79.

88 WP 169, S.11; Gierschmann/Schlender/Stentzel/Veil- Kramer 20218, Art.4, Rn.2; Marti-
ni/Fritsche, NVwZ-Extra 2015, S. 5 m. w. N.

89 Vgl. BVerwG Beschl. V. 25.2.2016 — 1 C 28.14 Rn. 28.

90 WP 169, S. 16.

91 Wolff/Brink-Spoerr 2021, DS-GVO Art. 28 Rn. 1 ff.; Daubler/Wedde/Weichert/Sommer-Wei-
chert 2020, Art. 4 Rn. 96.

92 Gola/Heckmann-Gola 2022, Art. 4 Rn. 63.
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DS-GVO, wenn sie personenbezogene Daten durch Auftragsverarbeiter verar-
beiten lassen.”?

4.1 Tracking-Berechtigte

Die Tracking-Berechtigten bestimmen iiber das ,,Ob* der Datenverarbeitung, da
sie durch die Installation der Trackinghard und Software und den Abschluss
eines Vertrages mit einem Trackingservice-Anbieter die wesentliche Ursache
fiir die Verarbeitung setzen. Auch erfolgt das Tracken, damit sie mit Hilfe
der Polizei ihr Fahrrad zuriickerlangen konnen oder um in einem etwaigen
zivilrechtlichen Prozess Herausgabe- oder Schadensersatzanspriiche beweisen
konnen (,,Warum®).

Allerdings stellt sich die Frage, ob die Tracking-Berechtigten Einfluss auf
das ,,Wie* der Datenverarbeitung haben. Die Kontrolle {iber die technischen
Abliufe obliegt den Trackingservice-Anbieter*innen bzw. dem System-Betrei-
ber*innen. Diese Abldufe werden die Tracking-Berechtigten im Regelfall nicht
nachvollziehen konnen. Damit stellt sich die Frage, inwieweit sie — als die den
Datenverarbeitungsprozess veranlassende Person — Kontrolle tiber die Vorgén-
ge der konkreten Datenverarbeitungsprozesse haben miissen.

Gegen die Verantwortung der Tracking-Berechtigten konnte der begrenzte
Einfluss auf die Datenverarbeitung sprechen, da diese den Prozess lediglich
starten und beenden kdénnen,”* ohne ausreichenden Einfluss auf die Verarbei-
tung zu haben, um eine Verantwortlichkeit zu begriinden.’> Eine bloBe Mitur-
sachlichkeit fiir das Aufkommen der personenbezogenen Daten wiirde dement-
sprechend nicht fiir eine Verantwortung ausreichen.® Eine solche Rechtsausle-
gung wire jedoch mit Blick auf die Gewéhrung eines effektiven Datenschutzes
problematisch. Der Begriff der Verantwortlichen ist zentral fiir die Anwendung
der datenschutzrechtlichen Vorgaben, sodass im Regelfall kein Raum fiir eine
einschrinkende Auslegung besteht.®” Andernfalls kénnten sich Betroffene nicht
ausreichend gegen Eingriffe zur Wehr setzen. Fiir einen effektiven Schutz der
Rechte und Freiheiten der betroffenen Personen bedarf es — auch mit Blick
auf die Uberwachungs- und sonstigen MaBnahmen von Aufsichtsbehdrden —
einer Zuteilung der Verantwortlichkeiten, einschlieBlich der Félle, in denen
Verantwortliche die Verarbeitungszwecke und -mittel gemeinsam mit anderen

93 Gierschmann/Schlender/Stentzel/Veil-Kramer 2018, Art. 4 Nr. 7 Rn. 2 m. w. N.

94 Vgl. Voigt/Alich, NJW 2011, S. 3543; Hoffmann/Schulz/Brackmann, ZD 2013, S. 123 f.

95 Vgl. BVerwG Beschl. V. 25.2.2016 — 1 C 28.14 - Rn. 28.

96 Martini/Fritsche, NVwZ-Extra 2015, S. 5; Voigt/Alich, NJW 2011, S.3543; OVG Schleswig,
ZD 2014, S. 644.

97 Karg, ZD 2014, S. 55 m. w. N.
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Verantwortlichen festlegen oder ein Verarbeitungsvorgang im Auftrag von Ver-
antwortlichen durchgefiihrt wird. Dies spricht dafiir, die Verantwortlichkeit zu-
nichst moglichst weit zu interpretieren, da andernfalls das Datenschutzniveau
von vornherein reduziert wiirde.

Die Anforderungen an die Verantwortlichen sind hoch. Insbesondere miis-
sen sie nach Art. 5 Abs.2 DS-GVO die Einhaltung der DS-GVO Vorschriften
nachweisen kdnnen. Dies konnen Privatpersonen - also Verbraucher/innen -
kaum leisten, insbesondere wenn sie keinen Zugriff auf das IT-System haben.
Wenn es aber moglich wire, dass eine Verantwortung bereits dadurch ausge-
schlossen wire, dass die beauftragende Personen die Datenverarbeitungspro-
zesse nicht beeinflussen kann, dann konnte dies dazu fiihren, dass sich auch
Unternehmen, Organisationen und sogar staatliche Stellen durch die Auswahl
entsprechender Anbieter*innen einer datenschutzrechtlichen Verantwortung
entziehen konnten.”® Bewusste Unwissenheit konnte also dazu fiihren, dass kei-
ne Verantwortung besteht, wihrend Personen, die sich trotz externer Anbieter
um die Steuerung des Datenverarbeitungsprozesses bemiihen, verantwortlich
wiiren.”® Dies erscheint widerspriichlich. Der Umstand, dass ein eingerichteter
Service genutzt wird, um die dazugehdrigen Dienstleistungen in Anspruch zu
nehmen, kann die Nutzer*innen also nicht von ihren Verpflichtungen zum
Schutz personenbezogener Daten befreien. !0

Eine Verantwortlichkeit kann dementsprechend nur dann mit Sicherheit
abgelehnt werden, wenn keinerlei rechtlicher oder tatsdchlicher Einfluss auf die
Verarbeitung besteht.!%! Die Tracking-Berechtigten konnen das Tracking starten
und bestimmen, wann es beendet wird. Sie konnen entscheiden, dass die Daten
an die Polizei iibertragen werden und die Daten auch mehrfach speichern bzw.
speichern lassen. Ohne sie wiirde der Trackingvorgang nicht stattfinden, und
das Tracking erfolgt ausschlieBlich in ihrem Interesse. Somit rechtfertigen ihr
Handlungsspielraum und die Steuerungsmdoglichkeiten, sie als Verantwortliche
zu behandeln. Die Moglichkeiten, auf das Tracking Einfluss zu nehmen, sind so
groB, dass sie als Verantwortliche einzustufen sind.

Allerdings konnen die Pflichten der Tracking-Berechtigten bei einer ge-
meinsamen Verantwortlichkeit (etwa mit der Trackingservice-Anbieter*in)
auch einschriankend interpretiert werden. Dies folgt aus dem risikobasierten

98 Karg, ZD 2014, S. 56.

99 Karg, ZD 2014, S. 56; Caspar, ZD 2015, S. 14; Martini/Fritsche, NVzW-Extra 2015, S.4f.,
die darin allerdings keinen Widerspruch sehen und allein an objektiven Kriterien ankniipfen
wollen.

100 EuGH Urt. v. 5.6.2018 — C-210/16, BeckRS 2018, 10155.
101 WP 169, S. 15.
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Ansatz.'9 Dieser Ansatz zieht sich durch die Vorschriften der DS-GVO!%? und
driickt sich damit als zentrale Auspragung des VerhdltnisméBigkeitsprinzips in
zahlreichen Vorschriften aus.!* So spiegelt sich dieses Prinzip etwa in den
Art. Art. 24 Abs.1 S. 1, Abs.2, Art.25 Abs. 1, Art. 30 Abs. 5, Art. 32 Abs. 1,
2, 35 und 39 Abs.2 i. V. m. 38 Abs.2 DS-GVO wider, die die Pflichten
der Verantwortlichen konkretisieren. Daraus folgt auch, dass die Pflichten bei
privater Datenverarbeitung im Vergleich zu Datenverarbeitung im Rahmen
geschiftlicher Téatigkeiten weniger weit reichen. So ist es denkbar, dass von
Groflkonzernen hohere Datenschutzstandards zu erwarten sind als von kleine-
ren Unternehmen oder gar von Privatpersonen. Insbesondere muss dabei be-
riicksichtigt werden, dass die einzuleitenden Schritte wirtschaftlich vertretbar
sind, solange die Rechte der Betroffenen angemessen gewiirdigt werden.!03
Insofern konnen abhéngig vom konkreten Einzelfall einzelne Verantwortliche
auch anders behandelt werden als andere, je nachdem, was sie leisten konnen.
Dies folgt auch aus Art.26 DS-GVO, der bei mehreren Verantwortlichen auch
bewusst von verschiedenen Pflichten ausgeht. Das Bestehen einer gemeinsa-
men Verantwortlichkeit hat damit nicht zwangsldufig gleichwertige Pflichten
zur Folge. 100

Die Tracking-Berechtigten diirften in der Regel als Kunden nur sehr be-
schriankt priifen konnen, ob datenschutzrechtliche Vorgaben bei dem Tracking-
service-Anbieter*innen eingehalten werden. So kann etwa die Datensicherheit
kaum tberpriift werden, wenn die Hard- und Software ausschlieBlich beim
Anbieter betreiben wird. Auch werden die Daten meist im Zugriffsbereich
der Trackingservice-Anbieter*innen verbleiben, sodass die Bestohlenen nicht
kontrollieren kdnnen, was mit den Daten passiert. Dieses Argument gilt umso
mehr, wenn es sich bei den Tracking-Berechtigten um Verbraucher*innen han-
delt. Daher kann im Wesentlichen von den Tracking-Berechtigten nur zwingend
erwartet werden,

+ dass Sie Auftragsverarbeiter*innen auswéhlen, bei denen sie davon ausge-
hen konnen, dass diese die datenschutzrechtlichen Vorgaben einhalten; dies
kann durch die Gestaltung von Mustervertragen und die Bestellung speziell
versierter Datenschutzbeauftragter fiir die Trackingdienste-Anbieter*in erfol-

102 Ausfiihrlich dazu Veil, ZD 2015, S. 347 ft.; Veil, ZD 2018, S. 13 ff.; Gola/Heckmann-Piltz
2022, Art. 24 Rn. 23.

103 Gola/Heckmann-Piltz 2022, Art. 24 Rn. 23; Schantz/Wolff 2017-Wolf, S. 149; Kiihling/Buch-
ner-Bergt 2020, Art. 39, Rn. 23; vgl. Veil, ZD 2015, S. 348.

104 Gola/Heckmann 2022-Piltz Art.24 Rn.23; Veil, ZD 2015, S.350ff.; vgl. Veil, ZD 2018,
S. 15.

105 Sydow/Marsch-Raschauer 2022, Art. 24, Rn. 32.

106 EuGH EuZW 2018, 13/2018, 534 (537).
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gen. Aullerdem ist es nach Art. 28 Abs.5 DS-GVO durch die Wahl einer
nach Art.42 DS-GVO czertifizierten Auftragsverarbeiter*innen (der Schutz
der Betroffenen wird durch die Zertifizierung sichergestellt) moglich, die Er-
filllung der Pflichten aus Art.28 Abs.1 — 4 DS-GVO als Verantwortliche
nachweisen. In Art. 28 Abs. 5 DS-GVO driickt sich der Gedanke aus, dass
die Vorteile der Auftragsverarbeitung nicht durch zu hohe Anforderungen an
die Verantwortlichen faktisch unmdglich gemacht werden sollen. Damit soll
ermoglicht werden, dass die Verantwortlichen einen Datenverarbeitungspro-
zess ausgliedern konnen, ohne dass sie im Einzelnen die Verarbeitung der
Daten nachvollziehen oder kontrollieren kdnnen. Fiir private und nicht-kom-
merzielle Auftraggeber gilt dies in besonderem Mafle. Zudem kann sich die
Wahl einer zertifizierten Anbieter*in auch auf ein etwaiges Bufigeldverfah-
ren auswirken, § 83 Abs. 2 j DS-GVO. Es ist daher damit zu rechnen,

 dass entsprechende Zertifikate in der Praxis eine hohe Bedeutung haben
werden, wodurch allerdings ggf. Kosten entstehen, die in der Regel von den
Auftraggeber*innen, hier also von den Tracking-Berechtigten zu tragen sein
werden.

+ dass sie im Falle einer erkennbar rechtswidrigen Datenverarbeitung die Ver-
arbeitung stoppen und etwaiger rechtswidrig erhobenen Daten 16schen und/
oder die Loschung veranlassen, Art. 17 Abs. 1 d DS-GVO;

+ dass sie gem. der Art. 13 DS-GVO ff. den Informations- und Auskunftsrech-
ten nachkommen, sofern die Betroffenen von der Datenerhebung erfahren
haben und die Betroffenen ihnen bekannt sind.!%7 Daher sind sédmtliche Vor-
génge sowohl im FindMyBike-System als auch bei den Trackingservice-An-
bieter*innen zu dokumentieren, Art. 30 DS-GVO.

4.2 Trackingservice-Anbieter*in

Ob die Trackingservice-Anbieter*innen Verantwortliche im Sinne DS-GVO
sind, hdngt im Wesentlichen von der vertraglichen Ausgestaltung ab. Sofern die
vertragliche Ausgestaltung nicht eindeutig ist, gibt es aber gewisse Indikatoren,
die auf eine Verantwortlichkeit der Trackingservice-Anbieter*innen hinweisen.
Diese Indikatoren miissen im Rahmen einer wertenden Gesamtbetrachtung aller
Umsténde beurteilt werden.

107 Da dies im Regelfall erst nach Abschluss der polizeilichen Ermittlungen der Fall sein wird
oder wenn der Betroffene von Ermittlungen der Polizei erfihrt, steht dies nicht im Konflikt
zu den polizeilichen Ermittlungen. In diesen Féllen ist vielmehr damit zu rechnen, dass die
Polizei das Fahrrad entweder beschlagnahmt hat oder den Betroffenen bereits als Beschuldig-
ten eingestuft hat. Ggf. haben die Betroffenen im Rahmen eines Strafverfahrens ohnehin
Akteneinsicht.
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Als wesentliches Abgrenzungskriterium zwischen Auftragsverarbeiter*in-
nen und Verantwortlichen dient die Weisungsbindung gem. Art. 28 Abs. 3 a und
Art. 29 DS-GVO. Die Auftragsverarbeiter*innen werden demnach abhéngig
vom Verantwortlichen téitig. Die Auftragsverarbeitung setzt damit voraus, dass
die Auftragsverarbeiter*innen auf Grundlage eines definierten Auftrags gem.
Art. 28 DS-GVO in Bezug auf die Daten fiir die Verantwortlichen fremdbe-
stimmt tétig werden.!*® Ob eine solche Abhingigkeit besteht, bemisst sich da-
nach, wie gro3 der Entscheidungsspielraum der Auftragsverarbeiter*innen ist.
Wenn ihre Rolle auch Entscheidungen enthélt, die den Verantwortlichen vorbe-
halten sind, wie beispielsweise ,,Welche Daten werden verarbeitet?”, ,,Wie lan-
ge werden sie verarbeitet?, ,Wer hat Zugang zu ihnen?“,'® kann eine
Trackingservice-Anbieter*in auch selbst Verantwortlicher im Sinne von Art. 24
DS-GVO sein. Fiir eine entsprechende Einstufung kann beispielsweise spre-
chen, wenn sie die Daten auch fiir eigene Zwecke verarbeitet, beispiclsweise
um Riickschliisse auf die Nutzung bestimmter Fahrradrouten oder die Auslas-
tung von Leihrddern zu ziehen.!' Fiir eine alleinige Verantwortung der
Tracking-Berechtigten kann sprechen, wenn die Trackingservice-anbieter*in-
nen nur einen engen Entscheidungsrahmen haben und die wesentlichen Ent-
scheidungen vom Tracking-Berechtigten geféllt werden.

4.3 Betreiber*in des FindMyBike-Systems

Auch fiir die Betreiber*in des FindMyBike-Systems stellt sich die Frage, ob
sie als Auftragsverarbeiter*in oder als Verantwortliche einzustufen ist. In erster
Linie werden durch das FindMyBike-System Daten von den Trackingservice-
Anbieter*innen zur Polizei weitergeleitet, was dafiir spriache, dass es sich um
eine Auftragsverarbeitung handelt, da keine wesentlichen Entscheidungen ge-
troffen werden. Das System agiert in erster Linie durch den Datentransport
eher passiv, sodass eine Verantwortlichkeit fernliegend ist, wobei sich dies auch
durch entsprechende vertragliche Absprachen éndern kann.

108 Paal/Pauly-Ernst 2021, DS-GVO Art. 4 Rn. 56.

109 WP 169, S. 17.

110 Vgl. EuGH Urteil v. 13.5.2014 — C-131/12 -, Rn. 28 ff.; WP 169, S. 18; wobei auch nur eine
Verantwortlichkeit im Hinblick auf die fiir eigene Zwecke erhobenen Daten bestehen konnte,
vgl. Martini/Fritsche NVwZ-Extra 2015, S. 8 f. Eine entsprechende Differenzierung erscheint
aber wenig praxistauglich, da sich die Datensédtze nicht immer klar trennen lassen.
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4.4 Polizei

Fiir die Einhaltung der Datenschutzvorgaben bei der polizeiinternen Verarbei-
tung der tibermittelten Positionsdaten ist die Polizei zusténdig. Dies folgt un-
mittelbar aus den Art. 4 Abs. 4 i. V. m. 3 Nr. 8 der JI-Richtlinie und dem Gebot
der GesetzmiaBigkeit der Verwaltung aus Art. 20 Abs. 3 GG.!!!

5. Wesentliche Schlussfolgerungen

Es ist deutlich geworden, dass eine Softwareschnittstelle mit hohen Daten-
schutzstandards umgesetzt werden kann, nicht zuletzt durch interdisziplini-
re Forschungsarbeit. Damit konnen gesteigerte datenschutzrechtliche Risiken
durch die Ubertragung von Positionsdaten gestohlener Gegenstinde an die
Polizei wirksam begrenzt werden. Die zunehmende Bedeutung der Grundsitze
Privacy by Design und Default kann an diesem Beispiel verdeutlicht werden
und es wird erkennbar, wie wenige Daten fiir eine Ubertragung tatsichlich
erforderlich sind.

Auch die Rechte, Pflichten und Risiken fiir die beteiligten Akteure erschei-
nen iberschaubar. Die DS-GVO erdffnet auch in dieser spezifischen Konstel-
lation einen Rahmen, der fiir Verantwortliche eine sachgerechte Aufteilung
der Pflichten und Risiken mit Auftragsverarbeiter*innen oder anderen Verant-
wortlichen ermdglicht. Das Risiko, von Betroffenen in Anspruch genommen
zu werden, erscheint gering und auf grob datenschutzrechtliche Miangel be-
schrankt. Auch wenn die Pflichten der Tracking-Anbieter*innen an und der
Systembetreiber*in hoher sind, kdnnen diese — wie dargelegt — durch eine
entsprechende System- und Organisationsgestaltung wirksam und dauerhaft
minimiert werden.

Eine Umsetzung in der Praxis steht aus einer datenschutzrechtlichen Per-
spektive nichts entgegen, wobei auch der Datenschutz bei der Polizei durch
eine Verkniipfung mit dem FindMyBike-Stystem verbessert werden konnte.
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