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Cloud Computing, also IT-Service ,,aus der Steckdose™ war in der Vergangenheit
groBeren Unternehmen vorbehalten. Doch in letzter Zeit werden zunehmend auch
Verbraucher und Mittelstindler auf das sogenannte ,,Rechnen in der Wolke* auf-
merksam. Die Vorteile gro3er Serverkapazititen und geringerer Kosten finden immer
mehr Interessenten. Cloud Computing steht fiir Flexibilitdt je nach Bedarf. Immer
hidufiger werden Daten in die sogenannte ,,Wolke hochgeladen, um sie spiter von
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einem anderen Computer aus verwenden zu kénnen. Das spart Zeit. Aktualisierun-
gen von Softwareversionen entfallen ebenso wie die damit verbundenen Kompa-
tibilititsprobleme. Die Schattenseite: Niemand wei3 genau, wo seine Daten liegen,
wer darauf Zugriff hat und ob sie dort sicher sind.

Studien zufolge wird die Cloud bald in jedem groBeren Unternehmen in Deutschland
zur Anwendung kommen. Der deutsche Markt fiir Cloud-Dienstleistungen soll sich
von 2011 bis 2015 verfinffachen.! Schon jetzt sind die Datenansammlungen im
Internet untibersichtlich und unkontrollierbar geworden. Die Gefahr liegt in der
zunehmenden und irreversiblen Transparenz von Daten aus allen Lebensbereichen.

Im Rahmen dieses Beitrags soll nach einer kurzen Definition des Cloud Computing
erortert werden, wo sich aus datenschutzrechtlicher Sicht Probleme befinden. Dazu
gehéren im Besonderen die Ubertragung personenbezogener Daten an Dritte sowie
die Auftragsdatenverarbeitung, Ein weiterer Schwerpunkt soll in der Beantwortung
der Frage liegen, ob und wie Daten ins Ausland tibermittelt werden kénnen. Im Licht
der europiischen Datenschutzreform soll jeweils kurz auf die besonders interessan-
ten Anderungsvorschlége aus dem Entwurf der Datenschutz—Grundverordnung2
eingegangen werden. Im Anschluss beschiftigt sich der Beitrag mit der Frage, wie
Vertrdge im Cloud Computing so ausgestaltet werden koénnen, dass der Schutz
essenzieller Daten gewihrleistet ist.

B. Cloud Computing — Definition

Viele chronisch Kranke bediirfen einer stindigen Uberwachung. Eine kleine Arzt-
praxis stattet jeden dieser Patienten mit einem Netbook sowie den bend&tigten Mess-
geriten aus. Diese senden per Funk Daten an das Netbook, das seinerseits die Daten
pseudonymisiert und tGber das Internet an eine zentrale Plattform schickt. Der Arzt
kann auf diese Plattform zugreifen und die Befunde der Gerite auswerten sowie auf
etwaige Verschlechterungen umgehend reagieren, ohne dass der Patient jeden Tag
seine Praxis aufsuchen muss. Das erhéht die Lebensqualitit des Patienten und stei-
gert die Effektivitit der Arztpraxis.®

Dieses Beispiel ist ein Anwendungsfall des Cloud Computing;

Zunichst soll eine Definition fiir diesen Begriff bestimmt und die technischen
Aspekte durchleuchtet werden. Dieser Abschnitt wird keinesfalls abschlieBend und

1 BITKOM, Leitfaden Cloud Computing 2010, S. 23, Abb. 6.
2 Vorschlag fir Verordnung des Europiischen Parlaments und des Rates zum Schutz nattrlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Daten-
schutz-Grundverordnung), KOM (2012) 11 endg. v. 25.1.2012.

3 Das Beispiel wurde leicht abgewandelt aus BITKOM, Leitfaden Cloud Computing 2009, S. 58 ff.

ubernommen.
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umfassend alle technischen M&glichkeiten und Feinheiten des Cloud Computing
erldutern. Vielmehr soll eine allgemeine Definition gefunden werden, die den recht-
lichen Umgang mit der Thematik vereinfacht. Bisher hat sich weder in der tech-
nischen noch in der juristischen Literatur eine einheitliche Definition fir Cloud
Computing durchgesetzt.

I. Definition anhand von Delivery Models

Eine M6glichkeit, an die Thematik des Cloud Computing heranzugehen, ist die Be-
trachtung der verschiedenen Erscheinungsformen der Cloud-Dienste, den soge-
nannten delivery models.* Die Hauptform des Cloud Computing ist das sogenannte
Software as a Service (SaaS). Hierbei wird dem Nutzer Software zur Verfigung gestellt,
die nicht auf seinem eigenen Computer installiert wird, sondern sich nur auf den
meist zahlreichen Servern des Cloud-Anbieters befindet. Dem Nutzer wird der
Zugang meist durch einen Webbrowser erméglicht. Beispiele daftr sind Web-Mail-
Angebote oder auch Office-Anwendungen wie ,,Microsoft 365. Eine weitere Form
von Cloud-Services ist Platform as a Service (PaaS). Sie stellt dem Nutzer eine Ent-
wicklungsumgebung zur Verfigung, auf der dieser seine Ideen selbst umsetzen kann.
Solche Dienste werden zum Beispiel durch die ,,App Engine von Google erbracht.
Die Bereitstellung von Infrastruktur wie beispielsweise reinem Datenspeicher heif3t
Infrastructure as a Service (1aaS). Dies beinhaltet die Ressourcen, die sowohl fiir PaaS als
auch SaaS benétigt werden, wie Prozessotleistung oder Kommunikationsméglich-
keiten. Vorreiter im Feld des Iaa$S ist Amazon. Aufgrund der verschiedenen Service-
Angebote kénnte man Cloud Computing auch als Anything as a Service (XaaS) zusam-
menfassen. Gemeint ist damit, dass jede gewtinschte Leistung innerhalb einer Cloud
realisiert werden kann.

Il. Definition anhand von Deployment Models

Cloud Computing kann neben den Services auch anhand seiner Bereitstellung, den
sogenannten deployment models, typisiert werden.® Das einfachste Modell einer Cloud
stellt eine sogenannte Private Cloud dar, auf die nur ein einziger Nutzer Zugriff hat.
Es ist aber keinesfalls ausgeschlossen, dass auch ein fremder Server als Private Cloud

Siche dazu Heidrich/ Wegener, Sichere Datenwolken, Cloud Computing und Datenschutz, MMR
2010, S. 804; Naigele/ Jacobs, Rechtsfragen des Cloud Computing, ZUM 2010, S. 282; Niemann/ Henn-
rich, Kontrollen in den Wolken?, Auftragsdatenverarbeitung in Zeiten des Cloud Computings, CR
2010, S. 687; Niemann/ Paul, Bewolkt oder wolkenlos — rechtliche Herausforderungen des Cloud
Computings, K&R 2009, S. 445; Schuster/ Reichl, Cloud Computing & SaaS: Was sind die wirklich
neuen Fragen?, Die eigentlichen Unterschiede zu Outsourcing, ASP & Co liegen im Datenschutz
und der TK-Anbindung, CR 2010, S. 38 ff.; Spies, USA: Cloud Computing — Schwarze Lécher im
Datenschutzrecht, MMR 5/2009, S. XI.

Siehe dazu Heidrich/ Wegener, (Fn. 4), S. 803 f.; Niemann/ Hennrich, (Fn. 4), S. 687.

v
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fungieren kann, wenn der Anbieter die notwendige Sicherheit und Exklusivitit
bietet.® Merkmal einer Private Cloud ist, dass kein Fremder Zugriff auf dieselbe
Cloud hat. Die Cloud unterliegt der vollen Kontrolle des jeweiligen Nutzers. Dieser
Umstand macht eine Private Cloud jedoch teurer im Vergleich zu anderen Modellen,
weil der Anbieter fiir einen einzelnen Kunden eine hohe Verfiigbarkeit gewihrleisten
muss. Anderes ergibt sich im Fall einer sogenannten Public Cloud. Dort haben meh-
rere Nutzer Zugriff auf dieselben Serverkapazititen. Dies gibt dem Anbieter eine
groBere Flexibilitit als eine Private Cloud, weil er je nach Bedarf seine Ressourcen
aufteilen kann. Diesen Vorteil kann der Anbieter an seine Kunden weitergeben,
indem er geringere Preise fordert. Durch Abschirmung oder Vernetzung werden die
einzelnen Softwarekomponenten auf dem Server nutzbar gemacht. So kann ein gr6-
Beres Unternehmen mehrere Softwarestrukturen vernetzen und dadurch die Effek-
tivitdt seiner Cloud-Nutzung erhéhen. Andererseits kénnen von verschiedenen
Parteien genutzte Strukturen voneinander abgeschirmt werden. Ein bekanntes Bei-
spiel fiir eine Public Cloud ist ,,dropbox“.” Hier wird jedem Nutzer eine gewisse
Menge an Speicherplatz kostenlos zur Verfiigung gestellt. Seine Inhalte kann der
Nutzer mit anderen teilen und geteilte Inhalte beliebig verdndern. Es steht aul3er
Frage, dass die Gefahr eines unbefugten Zugriffs in einer Public Cloud gréBer ist, als
wenn ausschlieBlich ein begrenzter Nutzerkreis auf eine Private Cloud zugreift. Wie
der Name schon suggeriert, handelt es sich bei sogenannten Hybrid Clouds um
Mischformen der oben beschriebenen Cloud-Modelle. So besteht fiir ein gré3eres
Unternehmen die Méglichkeit, eigene Server zu nutzen (also eine Private Cloud) und
im Falle eines Auftragshochs, externe Server dazu zu schalten (Public Cloud).?

I1l. Fazit

Allen Modellen und Services sind die Fortschritte in der Virtualisierung und die damit
verbundene Trennung von Hard- und Software gemein.9 Einem benutzerdefinierten
System kénnen je nach Bedarf Hardwareressourcen zugeordnet werden. Eine Hard-
wareplattform kann virtuell aufgeteilt oder mit anderen Plattformen zu einer ein-
zigen virtuellen zusammengefasst werden.! Ressourcen werden verschiedenen
Nutzern gleichzeitig zur Verfiigung gestellt. Immer erfolgt die Datenverarbeitung zu-
mindest teilweise auf externen Servern. Alle Dienste, ob nun Speicher, Kommu-
nikation oder Entwicklerumgebung sind beliebig skalierbar und jederzeit verfiigbar.
Um dies zu garantieren, sind Server hdufig tiber die ganze Welt verstreut, um nach
dem ,,Follow the Sun“-Prinzip jeweils den Server mit der geringsten Auslastung

So auch Niemann/ Paul, (Fn. 4), S. 445.
https:/ /www.dropbox.com/ (12.6.2012).
Niemann/ Panl, (Fn. 4), S. 445.

So auch Nigele/ Jacobs, (Fn. 4), S. 281.

10 Poble) Ammann, Uber den Wolken... — Chancen und Risiken des Cloud Computing, CR 2009,
S. 274.

o o o
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nutzen zu kénnen.!! Server in einer Zeitzone, in der Nacht ist, sind weniger aus-
gelastet und bieten sich daher fiir die Verarbeitung von Datenstrémen einer Zeit-
zone an, in der gerade Tag ist. Der Zugang zu Cloud-Angeboten erfolgt meist iber
cine Breitbandverbindung. Diese wird in den meisten Fillen nicht vom Cloud-
Anbieter bereitgestellt, weshalb der Cloud-Nutzer bei der Wahl des Cloud-Dienstes
auch die Kapazititen seiner Internet-Verbindung beachten muss.!? Gleichzeitig steht
die Hardware des Nutzers nicht mehr im Vordergrund, da keine Voraussetzungen fiir
die Installation einer Software oder eine bestimmte Menge an Speicherplatz zur Ver-
figung stehen muss. Die Bezahlung stellt eine weitere Besonderheit des Cloud Com-
puting dar. Der Nutzer bezahlt nach dem sogenannten ,,Pay per Use“-Prinzip, also
nur den Service, den er nutzt, fir den Zeitraum, in dem er ihn nutzt. Beim Cloud
Computing werden also auf Anforderung eines Kunden Ressourcen und Services
flexibel im bendtigten Umfang tiber eine Breitbandverbindung zur Verfigung ge-
stellt und nutzungsgenau abgerechnet.!?

C. Datenschutzrechtliche Probleme

In der Praxis wird eine Cloud oft als Datenspeicher genutzt. Aber auch bei anderen
Services, wie SaaS, werden sensible Daten verwendet und tibertragen. In jedem Fall
besteht die Frage, wie die Daten innerhalb der Cloud geschiitzt sind und wer darauf
Zugtiff nehmen kann. Schon im Volkszihlungsurteil ™ hat das Bundesverfassungs-
gericht festgestellt, dass es im Zeitalter der elektronischen Datenverarbeitung keine
belanglosen personenbezogenen Daten mehr gibt. Das Bundesverfassungsgericht
hat in Folge dieser Feststellung das Grundrecht auf informationelle Selbstbestim-
mung entwickelt, das Teil des Allgemeinen Personlichkeitsrechts nach Art. 2 Abs. 1
in Verbindung mit Art. 1 Abs. 1 GG ist. Durch die beinahe ungebremste Flut von
personenbezogenen Daten im Zeitalter des Internet und rasanter Technologie-
entwicklungen lduft der Betroffene Gefahr, die Kontrolle tber seine eigenen Daten
zu vetlieren. Das Grundrecht auf informationelle Selbstbestimmung soll genau davor
schitzen. Der Betroffene soll jederzeit Herr seiner Daten bleiben kénnen und selbst
bestimmen, was mit seinen Daten geschieht.

Y Conrad/ Hansen, Datenschutzrechtliche Aspekte von Data Loss Prevention und Cloud Computing,

in: Bichner/Briner (Hrsg), DGRI-Jahrbuch 2009, Informationstechnik und Recht, 2010, S. 37 f.
So auch Karger/ Sarre, Wird Cloud Computing zu neuen juristischen Herausforderungen fiihren?,
in: Taeger/Wicebe (Hrsg:), Inside the Cloud — Neue Herausforderungen fiir das Informationsrecht,
Tagungsband der DSRI Herbstakademie 2009, S. 429.

So auch Fickert, Entwicklungen des Cloud Computing im Uberblick — aktuelle und kiinftige recht-
liche Probleme, in: Taeger/Wiebe, (Fn. 12), S. 420.

14 BVerfGE 65, 1 (45) — Valkszihiung.

12

13
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Ein Datum kann im Zusammenhang mit anderen schon lang gespeicherten Daten bei
der Erstellung eines Personlichkeitsprofils den entscheidenden Baustein bilden.
Unternehmen bezahlen dafiir grole Summen, um ihre Werbung und Produktent-
wicklung gezielter gestalten zu kénnen. Auch in der Strafverfolgung ist die Spei-
cherung von personenbezogenen Daten hilfreich. Die grofite Gefahr liegt jedoch
darin, dass immer mehr personenbezogene Daten zu unlauteren Zwecken bis hin
zum Identititsdiebstahl verwendet werden. Jede Verwendung fremder personen-
bezogener Daten greift in das Recht auf informationelle Selbstbestimmung des
Einzelnen ein. Dieses Recht durchzusetzen ist Grund und Ziel des Datenschutzes.
Durch die Zunahme von sozialen Netzwerken und nicht zuletzt Cloud Computing,
geben immer mehr Personen unbedacht ihre Daten im Internet preis. Mit Blick auf
diese Entwicklung stellt sich besonders im Rahmen des globalen Cloud Computing
die Frage nach der ausreichenden Gewihrleistung des Datenschutzes.

Die Unterscheidung nach Cloud-Modellen, wie Private oder Public Clouds, ist aus
Sicht des Datenschutzes wichtig. Eine Private Cloud, die nur von dem Unternehmen
genutzt wird, das die Cloud auch betreibt, stellt kein datenschutzrechtliches Problem
dar, weil die Daten nicht an AuB3enstehende tibermittelt werden. Anders ist dies schon
bei internationalen Konzernen, bei denen die einzelnen Niedetlassungen gemeinsam
eine Private Cloud nutzen. Das deutsche Datenschutzrecht kennt durch § 3 Abs. 7
Bundesdatenschutzgesetz (BDSG) kein sogenanntes Konzernprivileg, sodass auch
miteinander verbundene Unternehmen einander nicht ohne weiteres Daten tibet-
mitteln diirfen. Sie gelten alle selbst als eigene verantwortliche Stellen.

Public Clouds, die von mehreren voneinander unabhingigen Parteien genutzt wer-
den und deren Server weltweit verteilt sind, stellen wohl das gréfite Problem in
datenschutzrechtlicher Hinsicht dar. Dadurch, dass Daten tUber verschiedene Server
und Systeme verteilt sind, werden die Kontrollierbarkeit von Datenflissen und das
Recht auf informationelle Selbstbestimmung eines Einzelnen gefdhrdet. Die Server
sind nicht nur verschieden im Hinblick auf ihre Kapazitit, Software und Orga-
nisation. Haufig befinden sie sich auch noch im Ausland. Dort herrscht méglicher-
weise ein anderes Verstindnis von Datenschutz als in Deutschland und Europa.
Cloud Computing funktioniert nur, wenn der Datenfluss intakt ist. Jedoch muss im
Vorfeld geklirt werden, welche Art der Verwendung und Ubertragung von Daten
tberhaupt erlaubt ist. Um die Flexibilitit und Kostenattraktivitit des Cloud Com-
puting noch zu erhéhen, bieten Anbieter hiufig Cloud-Dienste an, die auf den
Angeboten anderer Anbieter aufbauen.!® Diese sogenannten Pools erschweren den
Datenschutz zusitzlich, weil schon bei Vertragsschluss geklirt werden muss, mit wie
vielen Parteien ein Vertrag eingegangen wird und wie der Datenschutz geregelt
werden muss.

15 Conrad/ Hansen, (Fn. 11), S. 37.
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I. Anwendbares Recht
1. Territorialprinzip

Das europiische Datenschutzrecht funktioniert nach dem sogenannten Territorial-
prinzip. Das bedeutet, dass das Recht des Staates Anwendung findet, in dem die
eigentliche Datenverarbeitung stattfindet. Das deutsche Datenschutzrecht beruht
noch!® auf der Europiischen Datenschutzrichtlinie (EU-DSRL).!” Diese legt das
Territorialprinzip in Art. 4 fest. § 1 Abs. 5 BDSG greift dies auf. Gleichzeitig enthalt
diese Bestimmung eine Ausnahme vom Territorialprinzip — das Sitzprinzip: Werden
Daten auf deutschem Gebiet erhoben, der dafiir Verantwortliche hat seinen Sitz aber
in einem der Mitgliedstaaten der Europdischen Union bzw. des Europiischen Wirt-
schaftsraums, findet nicht das deutsche Recht Anwendung, sondern das des Sitz-
staates. Dies soll die reibungslose Funktion des Europiischen Binnenmarktes
garantieren.18 Das BDSG ist also nicht anwendbar, wenn eine Stelle, die innerhalb der
EU bzw. des EWR ihren Sitz hat, in Deutschland Daten erhebt. Es bleibt anwend-
bar, wenn ein auslindisches Unternchmen eine Niedetlassung in Deutschland hat.
Das BDSG ist auch dann immer anwendbar, wenn ein Unternehmen, das auB3erhalb
der EU bzw. des EWR sitzt, Daten innerhalb Deutschlands erhebt, verarbeitet oder
nutzt.!” Nach dem Territorial- bzw. Sitzprinzip bestimmt sich, welche Stelle die fiir
die Datenverarbeitung verantwortliche ist. Diese haftet im Falle von unzulidssigen
Datentibermittlungen gegentiber dem Betroffenen und muss sich durch die Daten-
schutzaufsichtsbeho6rden in die Verantwortung nehmen lassen.20

Dabei gehen sowohl das deutsche als auch das europiische Datenschutzrecht davon
aus, dass jederzeit festgestellt werden kann, in welchem Staat und auf welchen Ser-
vern sich die Daten befinden. Dem ist aber in der Praxis des Cloud Computing nicht
zwangsldufig so. Die Anbieter verschieben die Datensitze hiufig, um stets eine
optimale Auslastung ihrer Server zu gewihrleisten. Es ist daher kaum feststellbar,
wann sich welche Daten wo befinden und welches Recht gerade fiir die Datenver-
arbeitung gilt.?! Und selbst wenn die eigentliche Feststellung, wo sich die Daten zum
jeweiligen Zeitpunkt befinden, durchaus technisch méglich ist, erscheint es doch
wenig praktikabel oder kundenfreundlich, wenn sich je nach Aufenthaltsort der Daten

16 Die Richtlinie soll durch die Datenschutz-Grundverordnung (derzeit im Entwurf) ersetzt werden

(Art. 88 des Entwurfs der Datenschutz-Grundverordnung).

17 RL95/46/EG des EP und des Rates vom 24.10.1995 zum Schutz natiitlicher Personen bei der Vet-
arbeitung personenbezogener Daten und zum freien Datenverkehr, ABL L. 281 v. 23.11.1995, S. 31.

18 Jotzo, Gilt deutsches Datenschutzrecht auch fiir Google, Facebook & Co. bei grenziiberschreiten-

dem Datenverkehr?, MMR 2009, S. 234 f.

Y Erd Zechn Jahre Safe Harbor Abkommen — kein Grund zum Feiern, K&R 2010, S. 625.

Bauer, Herausforderung internationale Auftragsdatenverarbeitung, Datenschutz Praxis 5/2011,
S.14.

2L Spies, (Pn. 4), S. XI f.
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das anwendbare Recht andern wiirde. Nagele/ Jacobs®® und Jotzo* schlagen daher vor,
das Territorialprinzip aufzugeben und deutsches Datenschutzrecht nach dem soge-
nannten Adressatenprinzip dann anzuwenden, wenn sich Anbieter aus Drittstaaten
mit ihren Leistungen an deutsche Nutzer richten. Das Adressatenprinzip greift auch
der Entwurf der Datenschutz-Grundverordnung auf.>* Spies sieht in dieser Hinsicht
ein Problem, weil sich die Anbieter hdufig nicht an Nutzet, sondern an Unternehmen
richten wiirden. Ebenso lehnt er die Ankniipfung des anwendbaren Rechts an den
Niederlassungs- bzw. Serverstandort des Cloud-Anbieters ab. Er schligt vor, die
nationalen Datenschutzrechte eines Blirgers gelten zu lassen, ungeachtet des tat-
sachlichen Aufenthaltsortes seiner Daten. Damit laufe man jedoch wiederum Ge-
fahr, dass verschiedene Datensitze auf ein und demselben Server unterschiedlich
behandelt werden. Fest steht, dass das Territorialprinzip im Falle des Cloud Com-
puting cher hinderlich ist und von daher eine Méglichkeit gefunden werden muss, um
der stindig wechselnden Datenstréme Herr zu werden.?® Das Adressatenprinzip
scheint hier eine praktikable Losung zu sein.

Beim Cloud Computing taucht besonders oft die Frage nach der datenschutz-
gerechten Ubermittlung von Daten an Dritte auf. Die Rechtfertigung dieser Ubet-
mittlung wird sich immer nach dem Datenschutzrecht des Staates, in dem der
Ubermittelnde sitzt, bestimmen. Fiir Dateniibertragungen aus Deutschland findet
daher das deutsche Datenschutzrecht Anwendung.27 Im Folgenden wird daher vor-
rangig auf die deutschen Bestimmungen eingegangen.

2. Subsidiaritat des Bundesdatenschutzgesetzes zu
Telekommunikationsgesetz und Telemediengesetz

In Deutschland ist der Datenschutz in mehreren Gesetzen geregelt. Die speziellen
Regelungen des Telekommunikationsgesetzes (TKG) und des Telemediengesetzes
(ITMG) gehen dabei gemil3 § 1 Abs. 3 BDSG den allgemeinen Bestimmungen des
BDSG und der EU-DSRL vor.?8 Daher muss zunichst die Anwendbarkeit des TKG
und TMG gepriift werden.

22 Nigele/ Jacobs, (Fn. 4), S. 290.
23 Jotze, (Fn. 18), S. 237.

24 Erwigungsgrinde 20-22 des Verordnungsentwurfs, (Fn. 2).
25 Spies, (Fn. 4), S. XIL

26 So auch Niemann/ Paul, (Fn. 4), S. 449.

27 Erd, (Fn. 19), S. 625.

28 Ferzer, in: Arndt/Fetzer/Scherer (Hrsg), TKG, 2008, Vorbemerkung §§ 91 ff. TKG, Rdar. 10;
Holznagel/ Ricke, in: Spindler/Schuster (Hrsg,), Recht der elektronischen Medien, 2. Aufl. 2011, § 11
TMG, Rdnr. 10 ff. (¢ contrario); Jotzo, (Fn. 18), S. 234; Klesczewski, in: Sicker (Hrsg,), Berliner Kom-
mentar zum Telekommunikationsgesetz, 2009, § 91 TKG, Rdnr. 14; Nagele/ Jacobs, (Fn. 4), S. 290.
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Die datenschutzrechtlichen Vorschriften des TKG finden auf Dienste Anwendung,
die ganz oder tiberwiegend der Ubertragung von Signalen dienen.?? Das Cloud Com-
puting ist vordergriindig kein Telekommunikationsdienst. Hiufig wird der Zugriff
Uber das Internet auf die Cloud-Dienste nicht einmal durch den Cloud-Anbieter
gewihrt. Vielmehr ist die Ubertragung von Signalen — wenn tberhaupt — nur eine
Nebenleistung zu den Cloud-Services. Cloud Computing dient daher nicht ganz tiber-
wiegend der Signaliibertragung, sondern bedient sich dieser nur, um die eigentlichen
Dienste zu ermdglichen. Das TKG ist damit eindeutig nicht auf herkémmliche Cloud
Computing-Dienste anwendbar.>” Anders sicht der Fall aus, wenn der vordergriin-
dige Cloud-Dienst der Kommunikation an sich gilt. Ubernimmt der Cloud-Anbieter
dabei eine eigenstindige Signaliibertragung, ist das TKG anwendbar. Werden aber
zum Beispiel nur interne Kommunikationsanlagen, also Software und Infrastruktur,
fiir Biiros aus der Cloud heraus angeboten, nicht jedoch die eigentliche Signaliiber-
tragung durchgefiihrt, ist das TKG nicht einschléigig.31 Selbst im Falle einer An-
wendbarkeit des TKG gelten die datenschutzrechtlichen Vorschriften des Gesetzes
gemal § 91 Abs. 1 Satz 1 TKG lediglich im Verhiltnis zwischen Cloud-Anbieter und
Cloud-Nutzer. Sobald personenbezogene Daten einer aullenstehenden Person be-
troffen sind, wie zum Beispiel bei einer Auslagerung von Kundendatenbanken, ist das
TKG ohnehin nicht mehr anwendbat.

Strittig ist die Anwendbarkeit des TMG auf Cloud-Services.’> Das TMG findet
gemdl} der Legaldefinition aus § 1 Abs. 1 Satz 1 TMG auf alle Informations- und
Kommunikationsdienste Anwendung. Fraglich ist daher, ob es sich bei Cloud-
Services um solche Dienste handelt. Kommunikationsdienste im Sinne des TMG
dienen tiberwiegend der Bereitstellung von Inhalten, nicht dem Zugang zu diesen
wie bei der herkémmlichen Telekommunikation.3? Sie stellen die erforderlichen In-
halte elektronisch zu Verfigung* Schuster/Reich! > zufolge fehlt es dem Cloud
Computing an einem kommunikativen Element. Damit wird die Anwendbarkeit des
TMG abgelehnt. Im Vordergrund stehe beim Cloud Computing die Softwarenut-
zung als Leistung, nicht die Kommunikation. Diese Annahme ist richtig, sagt jedoch
nichts tiber die Anwendbarkeit des TMG aus. Vielmehr werden Dienste, die aus-
driicklich der Kommunikation dienen, sogar vom TMG ausgenommen, zum Bei-
spiel Vaice over IP (VoIP).3® Sogenannte , reine Kommunikationsdienste sind von
der Anwendbarkeit des TMG ausgeschlossen, denn diese fallen ausschlieBlich unter

29 Ferger, (Fn. 28), § 91 TKG, Rdar. 3.

30 So auch Heidrich/ Wegener, (Fn. 4), S. 805; Griimwald/ Dipkens, Cloud Control?, Regulierung von Cloud
Computing-Angeboten, MMR 2011, S. 288; Schuster/ Reichi, (Fn. 4), S. 43.

U Grimwald) Dipkens, (Fn. 30), S. 289.

32 So auch Maos, in: Taeger/Gabel (Hrsg,), Kommentar zum BDSG, 2010, Einfiihrung TMG, Rdnr. 6.
3 Munz, in: Taeger/Gabel, (Fn. 32), Einfithrung TKG, Rdnr. 9.

34 Hoknagel/ Ricke, (Fn. 28), § 1 TMG, Rdar. 4; Moos, (Fn. 32), Einfihrung TMG, Rdar. 4.

35 Schuster/ Reichl, (Fn. 4), S. 42; zustimmend Nagele/ Jacobs, (Fn. 4), S. 290.

36 Holnagel/ Ricke, (Fn. 28), § 1 TMG, Rdnr. 5.
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das TKG. Im Umkehrschluss fallen alle anderen Informations- und Kommunika-
tionsdienste in den Anwendungsbereich des TMG,?” solange sie online erbracht wer-
den.?® Insofern kann die Eigenheit des Cloud Computing, alle Abldufe virtuell iiber
das Internet zu gestalten, auch als kommunikatives Element gewertet werden. Damit
wire die oben angesprochene Meinung widerlegt.

Das OLG Diisseldorf?” erkannte kiirzlich einem Hosting-Dienst die grundsitzliche
Anwendbarkeit des § 10 TMG zu und bejahte damit indirekt die Anwendbarkeit des
TMG auf Cloud-Anbieter. Der Fall beschiftigte sich mit einem klassischen An-
wendungsfall des Cloud Computing,*’ nimlich, dass ein Anbieter Daten fiir cinen
Kunden speichert, und selbst keinen Einfluss darauf hat. In diesem Fall nehme § 10
TMG den Anbieter von der Haftung fiir die gespeicherten Inhalte aus, so das OLG
Dasseldorf. Wichtig sei dabei, dass der Kunde selbst entscheidenden Einfluss auf
die genutzten Kapazititen ausiiben kann. Die Anwendbarkeit des TMG auf Cloud-
Dienste ist somit gegeben.*! Insbesondere die Haftungserleichterungen aus §§ 7-10
TMG sollten auch Cloud-Anbietern zustchen.

Das TMG bezieht sich wie das TKG ausschlieBlich auf das Verhaltnis zwischen
Cloud-Anbieter und Kunden.*? In den meisten Fillen des Cloud Computing wer-
den aber auch fremde personenbezogene Daten in eine Cloud verlagert, zum Beispiel
Personal- oder Kundendatenbanken. In diesem Fall scheidet eine Anwendbarkeit des
TMG aus. Dann kommen die allgemeinen Bestimmungen des BDSG und der EU-
DSRL zur Geltung;

Die vorherige Ausfiihrung zeigt: Eine Anwendung des TKG entfillt in den aller-
meisten Fillen. Ansonsten ist es genauso wie das TMG nur in Fillen, die das direkte
Verhiltnis zwischen Cloud-Anbieter und Kunden betreffen, anwendbar. Meist finden
das BDSG und die EU-DSRL Anwendung.

Il. Personenbezogene Daten; Automatisierte Verarbeitung

In Deutschland schiitzt das BDSG in § 1 Abs. 2 den Umgang mit personenbezo-
genen Daten. Dies sind nach § 3 Abs. 1 BDSG Einzelangaben tiber persénliche
Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person. Artikel 2 lit. a
EU-DSRL konkretisiert diese Aussage. Bestimmbar ist ecine Person demnach, wenn

37 Bei Diensten die zu ca. 50 % inhaltliche Dienste erbringen und zu ca. 50 % der Signaliibertragung

dienen, finden sowohl TMG als auch TKG Anwendung, vgl. Munz, (Fn. 33), Einfihrung TKG,
Rdar. 9.

3 So auch Holznagel/ Ricke, (Fn. 28), § 1 TMG, Rdnr. 11.
3 OLG Dusseldorf, Az 1-20 U 166-09, Urteil v. 27.4.2010, Rapidshare, MMR 2010, 484.

40 So auch Sehrider, Anmerkung zu OLG Dusseldorf, U. v. 27.04.2010 — I-20 U 166/09 — (Rapidshare),
MMR 2010, S. 486.

41 So auch Heidrich/ Wegener, (Fn. 4), S. 805.
42 Holznagel/ Ricke, (Fn. 28), § 11 TMG, Rdar. 13.
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sie durch die Zuordnung spezifischer Daten direkt oder indirekt identifiziert werden
kann. Entscheidend ist, dass die Daten ohne besonderen Aufwand einer Person
zugeordnet werden konnen.*? Im heutigen Internetzeitalter und der damit verbun-
denen Flut von Daten kann mit etwas gré3erem bzw. erheblichem Aufwand beinahe
jedes Datum tiber kurz oder lang mit einer Person in Verbindung gebracht werden.
Der Datenschutz soll jedoch die Diskriminierung aufgrund von preisgegebenen
Schwichen und 4hnlich verhindern. Daten, die nur mit erheblichem Aufwand einer
einzelnen Person zugeordnet werden kénnen, kénnen wohl selten diskriminierend
genutzt werden. So bestellen sehr viele Personen Bekleidung tiber das Internet. Rein
theoretisch ist es moglich, herauszufinden, wer etwas Bestimmtes gekauft hat. Damit
lassen sich zwar Werbeaktionen gezielter ausrichten oder Verkaufsstrukturen um-
stellen. Die Tatsache, dass jemand Sneaker statt Lederschuhen einkauft, hat aber wohl
keine Bedeutung in Hinsicht auf eine Diskriminierung, Von daher ist eine Begren-
zung der geschiitzten personenbezogenen Daten auf solche, die ohne grofen Auf-
wand einer Person zugeordnet werden kénnen, sinnvoll.** Sonst wire beinahe jedes
Datum als personenbezogen zu qualifizieren. Damit wiirde der Datenfluss ins
Stocken geraten und der freie Datenverkehr innerhalb der EU gefihrdet. Werden
Daten anonymisiert bzw. verschliisselt in die Cloud gegeben, entfillt trotzdem nicht
die Anwendbarkeit des BDSG.#

Der Umgang mit Daten umfasst die Erhebung, Verarbeitung und Nutzung. Die Ver-
arbeitung der personenbezogenen Daten muss zudem gemil § 1 Abs. 2 Nr. 3 BDSG
mithilfe von Datenverarbeitungsanlagen erfolgen. Da im Rahmen des Cloud Com-
puting die Daten sowohl vor als auch nach der eigentlichen Ubermittlung der Daten
an den Cloud-Anbieter immer iber technische Anlagen wie Server verarbeitet wet-
den, ist dieses Kriterium fiir den Fall des Cloud Computing immer erfillt. Es han-
delt sich demzufolge um eine automatisierte Datenverarbeitung im Sinne des BDSG.

lll. Beteiligte

Im Rahmen des Cloud Computing sind hdufig mehr Parteien als nur Cloud-Anbieter
und Cloud-Nutzer beteiligt. So werden oft personenbezogene Daten Dritter tbet-
mittelt. Das BDSG nennt diese Personen in § 3 Abs. 1 die Betroffenen. AuB3erhalb
des eigentlichen Ubertragungsprozesses stehen die jeweiligen Aufsichtsbehérden des
Landes, des Bundes oder der EU. Sie iiberwachen die Einhaltung des Datenschutzes
und sind fiir Genehmigungen und BuBigeldverfahren zustindig,

Der Cloud-Nutzer wird in den meisten Fillen die fiir den Datenumgang verant-
wortliche Stelle sein. Das ist nach § 3 Abs. 7 BDSG diejenige, die eine datenschutz-

B Gola/ Schomerns, BDSG-Kommentar, 10. Aufl. 2010, § 3 BDSG, Rdar. 3.
44 Soauch Herting, Internetrecht, 4. Aufl. 2010, Rdnr. 39.
4 Conrad/Hansen, (Fn. 11), S. 40.
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rechtlich relevante Handlung selbst durchfithrt oder durch andere im Auftrag vor-
nehmen ldsst. Hervorzuheben ist, dass die Verantwortlichkeit gemaf3 Art. 2 lit. d
Satz 1 EU-DSRL von der Entscheidungsgewalt tiber den Zweck und die Mittel der
Datenverarbeitung herrithrt. Es ist daher nicht notwendig, dass die Stelle die Daten-
verarbeitung tatsidchlich selbst vornimmt. Entscheidend ist vielmehr, wer die Ver-
fiigungsmacht iiber die Daten besitzt.** Im Fall des Cloud Computing ist demnach
der Cloud-Nutzer die verantwortliche Stelle, da er die Daten sowohl erhebt, als auch
an den Cloud-Anbieter tibermittelt sowie fiir eigene Zwecke nutzt.

IV. Ubermittlung von personenbezogenen Daten an Dritte

Die Bekanntgabe personenbezogener Daten an Dritte, also eine Datentibermittlung,
stellt eine Verarbeitung gemif § 1 Abs. 4 Satz 2 Nr. 3 BDSG dar.*’ Eine Verarbeitung
von personenbezogenen Daten ist jedoch durch § 4 Abs. 1 BDSG grundsitzlich ver-
boten. Eine Ausnahme stellt die Verarbeitung personenbezogener Daten zu rein per-
sonlichen oder familidren Zwecken dar. Werden also lediglich Familienfotos in die
Cloud geladen, um sie anderen Verwandten zu zeigen, die als Einzige Zugtiff darauf
haben, greift das Verbot der Datentibertragung nach § 1 Abs. 2 Nr. 3 BDSG nicht.
Da jedoch zu erwarten ist, dass die hauptsichliche Nutzung von Cloud-Diensten zu
unternchmerischen Zwecken erfolgen wird, dirfte diese Ausnahme selten greifen.

1. Innerhalb Deutschlands

Grundsitzlich durfen personenbezogene Daten nicht ohne weiteres an Dritte tiber-
mittelt werden. Dritter im Sinne des § 3 Abs. 8 Satz 2 BDSG ist jede Person odetr
Stelle auBerhalb der Stelle, die personenbezogene Daten verwendet.* Dieses Ver-
bot mit Erlaubnisvorbehalt bestimmt den Umgang mit personenbezogenen Daten.
Eine Verarbeitung personenbezogener Daten und damit auch deren Ubermittlung an
cinen Dritten darf nach § 4 Abs. 1 BDSG nur bei Vorliegen einer Rechtsvorschrift
oder mit Einwilligung des Betroffenen, also desjenigen, auf den sich die Daten be-
ziehen, erfolgen.

a) Informierte Einwilligung

Die erforderliche Einwilligung des Betroffenen trdgt dessen Recht auf informa-
tionelle Selbstbestimmung Rechnung. Gemeint ist damit eine vorherige Einver-

46 Jotze, (Fn. 18), S. 233.

47 So auch: Busche, Internationaler Datenverkehr und Bundesdatenschutzgesetz (,BDSG*), in: Tacger/

Wiebe, (Fn. 12), S. 63.
48 Gola/ Schomerns, (Fn. 43), § 3 BDSG, Rdnr. 48 ff.
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standniserklirung im Sinne des § 183 BGB.*’ GemiB § 4a BDSG miissen dem
Betroffenen der Zweck und der genaue Umfang der Datentibermittlung bekannt
sein, bevor er seine Einwilligung gibt. Zudem muss die Einwilligung freiwillig et-
folgen. So gibt ein Arbeitnehmer seine Einwilligung schon nicht mehr freiwillig ab,
wenn er Konsequenzen fiir seine Arbeitsstelle zu befiirchten hat, falls er die Ein-
willigung nicht erteilt.’” Eine informierte Einwilligung setzt zudem Einsichtsfihig-
keit des Betroffenen voraus. Damit ist nicht dessen Geschiftsfihigkeit gemeint,
sondern seine Fihigkeit zu erkennen, welche Tragweite seine Entscheidung haben
wird.>! Die Einwilligung hat meist in Schriftform zu erfolgen und benétigt daher die
personliche Unterschrift des Betroffenen. Die Einwilligung erfolgt immer fiir die
Zukunft. Eine nachtrigliche Einwilligung ist nicht zulissig.”?> Zudem hat der Be-
troffene die Méglichkeit, die Einwilligung jederzeit mit Wirkung fiir die Zukunft
zu widerrufen. Dies gilt nicht, wenn die Einwilligung zur Erfillung vertraglicher
Pflichten notwendig ist oder an vertragliche Vereinbarungen gekniipft ist, die nicht

cinseitig widerrufen werden kénnen.>?

b) Auftragsdatenverarbeitung, § 11 BDSG

Die Auftragsdatenverarbeitung aus § 11 BDSG stellt eine Ausnahme vom generellen
Verbot der Datentibermittlung an Dritte dar. Das BDSG bietet hier eine Erleich-
terung. Hat der Cloud-Anbieter keinen Einfluss auf die Daten, die thm anvertraut
werden, kann er sie also nicht zu eigenen Zwecken nutzen, verindern oder zusam-
menfithren, dirfen die Daten an ihn auch ohne Einwilligung des Betroffenen tber-
mittelt werden. Daftur muss der Cloud-Anbieter nicht nur seinen Sitz in Deutschland
haben, sondern auch seine Server dort betreiben.>* Das BDSG fingiert in diesem
Fall Auftraggeber und Auftragnehmer zu einer juristischen Einheit, was dazu fihrt,
dass der Auftragnehmer kein Dritter im Sinne des Gesetzes ist, § 3 Abs. 8 Satz 3
BDSG. Der Auftragnehmer wird aber auch nicht verantwortliche Stelle im Sinne des
BDSG. Die Auftragsdatenverarbeitung stellt sich als Regelfall des Cloud Computing
dar.>® In der Praxis gestaltet sich die Auftragsdatenverarbeitung jedoch weitaus
schwieriger.

Um auf das Privileg der Auftragsdatenverarbeitung zuriickgreifen zu kénnen, mus-
sen sowohl Cloud-Nutzer als auch Cloud-Anbieter einige Anforderungen erftllen. So

49 Ibid., § 4a BDSG, Rdnr. 2.

50 Diubler, in: Diubler/Klebe/Wedde/Weichert, Bundesdatenschutzgesetz, 3. Aufl. 2010, § 4a BDSG,
Rdnr. 20 f.

SV Gola/ Schomerns, (Fn. 43), § 4a BDSG, Rdar. 10.
52 Ibid., Rdnr. 15.

3 Diubler, (Fn. 50), § 4a BDSG, Rdnr. 38.

54 Schuster/ Reichl, (Fn. 4), S. 41.

55 Karger/ Sarre, (Fn. 12), S. 434; Schuly/ Rosenkranz, Cloud Computing — Bedatfsorientierte Nutzung

von IT-Ressourcen, I'TRB 2009, S. 235.
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darf der Cloud-Anbieter nur Hilfsfunktionen fiir seinen Auftraggeber ibernehmen
und auch nur auf dessen Weisungen hin arbeiten.

Doch schon die Weisungen des Cloud-Nutzers kénnen nur sehr beschrinkt sein.
Cloud Computing-Angebote beruhen auf standardisierten Verfahrensabliufen. In-
dividuelle Wiinsche des Cloud-Nutzers werden darin kaum berticksichtigt, héchs-
tens im Gegenzug fiir ethhte Entgelte. Der Cloud-Nutzer muss sich also schon in
seinen Weisungen auf allgemeine Anforderungen beschrinken, zum Beispiel auf
technische Sicherheitsstandards. Der Umgang mit und die Léschung der Daten
sollten ebenfalls von dieser Weisungsbefugnis erfasst sein.>

Grundsitzlich sind jedoch simtliche zehn Voraussetzungen, die § 11 Abs. 2 BDSG
katalogartig auffithrt,®’ zu erfiillen. Das kann sich als schwierig erweisen.

§ 11 BDSG verlangt, dass der Cloud-Anbieter den Maf3nahmen-Katalog der Anlage
zu § 9 BDSG anwendet. Er muss dabei insbesondere Datenverlusten und unbefugten
Zugriffen Vorbeugerl.58 Die vorgesehenen Kontrollen durch den Cloud-Nutzer
bedeuten jedoch, dass dieser genau tber Art und Umfang, sowie Ort und Zeit der
Datenverarbeitung Bescheid wissen sollte. Das ist im Cloud Computing oft gar nicht
moglich, weil der Cloud-Anbieter seinen Service nur anbieten kann, wenn er die
Daten frei von einem Server zum anderen verschicben kann.”? Anderenfalls wiirde
sich Cloud Computing fiir den Anbieter kaum rentieren.?’ Der Cloud-Nutzer als
Auftraggeber wiederum misste sicherstellen, dass alle beteiligten Rechenzentren
Mafinahmen zur Zugangs- und Zugriffskontrolle durchfithren. Das dirfte fur den
normalen Cloud-Nutzer fast unméglich sein, da es den meisten Nutzern bereits an
den Grundkenntnissen des Datenschutzes mangelt.(’1 Eine Vor-Ort-Kontrolle der
Rechenzentren bietet sich schon aus rein wirtschaftlichen Griinden selten an. Aul3er-
dem wire eine Kontrolle jedes einzelnen Server-Standorts mit einem viel zu hohen
Aufwand verbunden. Niemann/Hennrich®? sowie der BITKOM®3 schlagen daher re-
gelmaBige Prifberichte des Cloud-Anbieters vor, um die Einhaltung der geforderten
MafBnahmen zu protokollieren. Fragwiirdig ist aber, ob eine schriftliche Stellung-
nahme des Cloud-Anbieters zu den getroffenen Maf3nahmen ausreichend ist und als
Kontrolle durch den Cloud-Nutzer angesehen werden kann. Vertrauenswurdiger

56 Niemann/ Hennrich, (Fn. 4), S. 692.
Dazu im Einzelnen unter D.ITT.

Zur detaillierten vertraglichen Ausgestaltung der Auftragsdatenverarbeitung ISACA-Leitfaden,
Auftragsdatenverarbeitung unter Beriicksichtigung von Standards, 2011, S. 8-16.

59 Poble) Ammann, (Fn. 10), S. 277.

€0 So auch Conrad/Hansen, (Fn. 11), S. 38 £.

U Poble) Ammann, (Fn. 10), S. 278.

2 Niemann/Hennrich, (Fn. 4), S. 691.

63 BITKOM, Leitfaden Cloud Computing 2009, S. 52.
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erscheinen von daher regelmiBige Priifberichte unabhingiger Instanzen.®* Dies
wiirde auch dem Cloud-Anbieter entgegenkommen. Sein Erfolg griindet grofB3ten-
teils darauf, dass die genaue Funktionsweise seiner Infrastruktur und die exakten
Datenverarbeitungsorte geheim bleiben. Kénnte jeder seiner Kunden seine Rechen-
zentren inspizieren, wire sein Geschiftsgeheimnis sehr bald 6ffentlich. Auch unter
diesem Aspekt erscheinen externe Priifer und Zertifikate als empfehlenswert.%> In-
wiefern sich dies in der Praxis entwickeln wird, bleibt abzuwarten.

Das BDSG verlangt auflerdem eine Offenlegung aller beteiligten Sub-Unternehmer.
Kurzfristige und flexible Absprachen zwischen Cloud-Anbietern und eventuellen
Sub-Unternehmen sind damit nicht méglich. Doch die Flexibilitit und Attraktivitit
des Cloud Computing beruht auch auf dem raschen Wechsel einzelner Sub-Unter-
nehmer, je nach Bedarf des Kunden.®® Weitere Sub-Unternchmer, also Sub-Sub-
Unternehmer sieht das BDSG gar nicht vor.

Alle Anforderungen an Auftraggeber und -nehmer miissen bereits dann erfiillt wer-
den, wenn der Zugriff auf personenbezogene Daten nicht ausgeschlossen werden
kann. Dies kénnte mit technischen Hilfsmitteln wie Verschliisselungsprogrammen
gewihrleistet werden.%” Satz 3 der Anlage zu § 9 BDSG suggeriert ebenfalls die Nut-
zung von Verschlisselungsverfahren, um den Zugang Unbefugter zu den Daten zu
verhindern. Dabei ergeben sich jedoch hiufig Schwierigkeiten bei der Ubertragung
oder der Verarbeitungsgeschwindigkeit. Verschliisselte Dateien sind haufig groB3er als
nicht verschliisselte oder werden von Firewalls oder Virenprogrammen geblockt.

Der Auftrag selbst muss schriftlich erteilt werden und detaillierte Angaben zu Ver-
arbeitungsprozessen, organisatorischen und technischen Maflnahmen sowie even-
tuecllen Unterauftragsverhiltnissen enthalten. Besonders in Public Clouds wird eine
Auftragsdatenverarbeitung fast nicht méglich sein. In Public Clouds fehlt dem Cloud-
Nutzer hiufig die Méglichkeit, individuelle Regelungen durchzusetzen. Private Clouds
dagegen konnen sehr gut im Rahmen der Auftragsdatenverarbeitung betrieben wer-
den%;)veﬂ der Cloud-Nutzer Mitspracherechte und bessere Gestaltungsméglichkeiten
hat.

Die Anforderungen an die Auftragsdatenverarbeitung sind sehr umfangreich und
kompliziert und stehen grundsitzlich der Idee des Cloud Computing, den Nutzer
von den meisten Pflichten zu entlasten, entgegen. Zudem ist anzuzweifeln, ob der
Cloud-Nutzer tiberhaupt ,,Herr seiner Daten® sein kann, wenn diese jederzeit Gber
verschiedene Server verschoben und verteilt werden kénnen und er nicht weil3, wo

64 So auch Vander, Auftragsdatenverarbeitung 2.0?, Neuregelungen der Datenschutznovelle 11 im
Kontext von § 11 BDSG, K&R 2010, S. 295.

% So auch Niemann/ Hennrich, (Fn. 4), S. 690.

6 Conrad/Hansen, (Fn. 11), S. 37, 39.

7 Schuster/ Reichl, (Fn. 4), S. 42.

8 Niemann/ Paul, (Fn. 4), S. 449.
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sich seine Daten zum jeweiligen Zeitpunkt befinden. Um dieses Problem zu um-
gehen, schligt Reind/ 9 vor, dem Cloud-Nutzer in Form einer Online-Abfrage den
jeweiligen Ort des Datenspeichers mitzuteilen. Diese Informationen miissten dem
Cloud-Anbieter sowieso immer vorliegen.

So sehr sich eine Auftragsdatenverarbeitung auf den ersten Blick im Rahmen des
Cloud Computing anbietet, so sehr stellt die konkrete Ausgestaltung des Auftrags-
verhiltnisses die Vertragsparteien vor grol3e Herausforderungen.

¢) Funktionstbertragung, § 28 BDSG

Erhilt der Cloud-Anbieter Zugriff auf die Daten bzw. kann er sie fiir eigene Zwe-
cke nutzen, ist die Auftragsdatenverarbeitung nicht einschligig. Man spricht dann
von einer Funktionsiibertragung.”’ Dabei werden dem Cloud-Anbieter die jeweiligen
Daten vollumfinglich tibermittelt. Er iibernimmt damit auch die Zustdndigkeit fir die
Daten und wird zur verantwortlichen Stelle im Sinne des BDSG. Folglich ist nach
einer Funktionstibertragung der Empfinger der Daten zum Schutz der ihm tber-
tragenen Daten Verpﬂichtet.71

Wenn die vielschichtigen Anforderungen an die Auftragsdatenverarbeitung des § 11
BDSG nicht erfiillt werden und dennoch keine Funktionstibertragung vorliegt, han-
delt es sich um eine herkbmmliche Ubermittlung von Daten.” Sowohl dafiir als auch
fir eine Funktionstibertragung muss eine datenschutzkonforme Ubertragung per-
sonenbezogener Daten gewihrleistet werden. Das heif3t, ein gesetzlicher Rechtfer-
tigungsgrund muss einschlidgig sein. Dazu zihlt die oben bereits besprochene
Einwilligung.

In Betracht kommt aber auch die zuldssige Datentibermittlung zu eigenen Zwecken
nach §§ 28 ff. BDSG.”? Nach § 27 BDSG ist § 28 BDSG auf jegliche automatisierte
Verarbeitung personenbezogener Daten durch nicht-6ffentliche Stellen anwendbar.
GemilB § 28 Abs. 1 Satz 1 BDSG kann eine Ubermittlung personenbezogener Daten
zu eigenen Geschiftszwecken zuldssig sein, wenn dies zur Erfiillung eines Schuld-
verhiltnisses zwischen der iibermittelnden Stelle und dem Betroffenen erforderlich
ist (N1. 1); die berechtigten Interessen der tibermittelnden Stelle gewahrt sind, ohne
das schutzwiirdige Interesse des Betroffenen zu verletzen (Nr. 2); oder die Daten
ohnehin allgemein zuginglich sind und eine Ubermittlung der Daten nicht dem
schutzwiirdigen Interesse des Betroffenen entgegensteht (Nr. 3). Die Ubertragung
von Datensitzen in die Cloud wird in den meisten Fillen als eigener Geschiftszweck

09 Reindi, Cloud Computing & Datenschutz, in: Taeger/Wiebe, (Fn. 12), S. 441.
0 Gola/ Schomerns, (Fn. 43), § 11 BDSG, Rdnr. 9.

71 ISACA-Leitfaden, (Fn. 58), S. 4.

72 Niemann/Hennrich, (Fn. 4), S. 687.

73 So auch Niemann/ Paul, (Fn. 4), S. 449.
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anzusehen sein. Gemeint ist damit, dass die Ubertragung der Daten Mittel zum
Zweck ist, also der Verfolgung wirtschaftlicher Interessen des Unternehmens dient.
Dies wire zum Beispiel dann erfillt, wenn ein Unternehmen Datenbanken in die
Cloud auslagert, um Kosten zu sparen. § 28 Abs. 1 BDSG wire somit einschligig.
Selten wird die Ubertragung von Daten in eine Cloud der Erfiillung von Schuld-
verhiltnissen dienen, und ebenso wenig werden die zu tibermittelnden Daten all-
gemein zuginglich sein. Als vorrangiger Rechtfertigungsgrund bleibt also das be-
rechtigte Interesse der Ubermittelnden Stelle nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG.
Dieses kann jedes von der Rechtsordnung gebilligte Interesse sein, also auch rein
wirtschaftliche oder ideelle Ziele Verfolgen.74 Das Interesse des Cloud-Nutzers kann
zum Beispiel in der Verringerung der Unternehmensausgaben, der erhéhten Flexi-
bilitit des Datenspeichers oder einer verbesserten Wettbewerbsfahigkeit liegen.75 Die
Dateniibertragung muss aber auch erforderlich sein, um das jeweilige Ziel zu errei-
chen. Das heiBt, dass die Ubermittlung der jeweiligen Daten in dem Umfang erfol-
gen muss, der zum Erreichen des verfolgten Zweckes nétig ist. Fithrt ein milderes
Mittel zum Ziel, ist eine Mal3nahme nicht erforderlich. So fehlt die Erfordetlichkeit
zum Beispiel dann, wenn es auch ausreichen wiirde, anonymisierte oder pseudo-
nymisierte Datensitze zu ibermitteln.”® Im Bereich des Cloud Computing wird aber
wohl regelmiBig nur die Ubertragung der vollstindigen, personalisierten Daten ziel-
fihrend sein. Das Kriterium der Erforderlichkeit ist daher meist gegeben. Dem
berechtigten Interesse der verantwortlichen Stelle steht das schutzwiirdige Interesse
des Betroffenen am Schutz seiner Daten gegeniiber. Hier muss eine Interessen-
abwigung stattfinden. Die Art und Weise, wie die Ubermittlung der Daten den Be-
troffenen beeinflussen kann, muss nach den Regeln der VerhiltnismiBigkeit gegen
den Zweck der Datentibermittlung abgewogen werden.”” Wird das schutzwiirdige
Interesse des Betroffenen durch die Dateniibermittlung nicht beeintrichtigt, ist die
Dateniibermittlung nach § 28 Abs. 1 BDSG zulissig.”® Dies wird im Cloud Compu-
ting regelmiBig dann der Fall sein, wenn der Cloud-Anbieter verlidsslich auftritt,
indem er zum Beispiel Zertifikate vorweist, und der Datenschutz vertraglich eindeu-
tig geregelt wird. Diese Regelung muss dem Standard des in § 11 BDSG Verlangten
entsprechen, um § 28 Abs. 1 Satz 1 Nr. 2 BDSG nicht zu einer Auffangnorm
gescheiterter Auftragsdatenverarbeitungen zu machen und damit den Datenschutz zu
geféihrden.79 Die zu Uibermittelnden Daten dirfen zudem nicht besonders sensibel
sein. Als besondere Arten von personenbezogenen Daten definiert das BDSG in
§ 3 Abs. 9 Angaben tiber die rassische und ethnische Herkunft, politische Meinungen,
religise oder politische Uberzeugungen, Gewerkschaftszugehérigkeit, Gesundheit

T Gola/ Schomerns, (Fn. 43), § 28 BDSG, Rdar. 24; Niemann/ Panl, (Fn. 4), S. 449.
7> Ibid.

76 Tagger, in: Taeger/Gabel, (Fn. 32), § 28 BDSG, Rdar. 59.

77 So auch Harting, (Fn. 44), Rdnr. 68.

78 Tagger, (Fn. 76), § 28 BDSG, Rdnr. 64.

7 Conrad/Hansen, (Fn. 11, S. 41; Niemann/ Hennrich, (Fn. 4), S. 688.
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oder Sexualleben. Daneben wird davon ausgegangen, dass jedes personenbezogene
Datum als sensibel eingestuft werden kann, wenn es sich aus dem Gesamtzusam-
menhang so ergibt.80 Auch hier muss demnach eine Betrachtung des Einzelfalls er-
folgen. Artikel 28 Abs. 1 Satz 2 BDSG verlangt zudem eine konkrete Zweckbindung,
Die zu tibermittelnden Daten diirfen zu keinem Zeitpunkt zu einem anderen Zweck
iibertragen werden, als zu dem im Vorfeld festgelegten 8!

Es ist ratsam, zunichst alle gesetzlichen Rechtfertigungsgriinde auf ihre Anwend-
barkeit hin zu iberpriifen, bevor man die Einwilligung des Betroffenen einholt. Dies
hingt zum einen mit dem hohen Aufwand zusammen, den die Einholung einer
Einwilligung bedeutet. Zum anderen ist eine Einwilligung widerruflich und eine
Datenverarbeitung nach Widerruf der Einwilligung kann zu Vertrauensschiden
zwischen dem Betroffenen und der verantwortlichen Stelle fithren. Obwohl eine Da-
tenverarbeitung ohne die Einwilligung trotzdem zuldssig wire, solange ein anderer ge-
setzlicher Rechtfertigungsgrund greift, wire der ideelle Schaden doch betrichtlich.32

2. Innerhalb der EU bzw. des EWR

§ 4b Abs. 1 BDSG erlaubt die Ubermittlung von personenbezogenen Daten in
andere Mitgliedstaaten der EU sowie nach Norwegen, Island und Liechtenstein, den
weiteren Mitgliedstaaten des EWR, zu denselben Voraussetzungen, die auch im
deutschen Inland gelten.g3 Damit wird gemal3 Art. 1 Abs. 2 EU-DSRL dem unbe-
schrinkten Datenverkehr innerhalb der Union Rechnung getragen. Der freie Ver-
kehr von Daten darf nicht aus Grunden des Datenschutzes beschrinkt oder
untersagt werden.8* Auch die Fiktion der Auftragsdatenverarbeitung gilt EU- bzw.
EWR-weit,5” ist jedoch genau wie innerhalb Deutschlands nur selten wirklich fir den
Anwendungsfall des Cloud Computing geeignet.8

3. AuBerhalb der EU bzw. des EWR

Die weltweite Verbreitung von Daten durch das Cloud Computing stellt den Daten-
schutz vor die grofite Aufgabe. Hiufig ist nicht bekannt, in welchem Land der Ser-
ver des Cloud-Anbieters steht, auf dem die jeweiligen Daten gespeichert sind.8” Die

80 Gola/ Schomerns, (Fn. 43), § 3 BDSG, Rdar. 56 f.
81 Ibid., § 28 BDSG, Rdnr. 35.

82 So auch Tueger, (Fn. 76), § 28 BDSG, Rdnt. 20.
83 Vgl. Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, Info 1, Bundes-
datenschutzgesetz — Text und Erlduterung, 15. Aufl. 2011, S. 27.

84 So auch Gola/ Schomerus, (Fn. 43), § 4b BDSG, Rdnr. 2.

85 Busche, (Fn. 47), S. 71, Fn. 33; Reindl, (Fn. 69), S. 444; Schuster/ Reichl, (Fn. 4), S. 41.

86 So auch Conrad/Hausen, (Fn. 11), S. 40.

87 So auch Pobie/ Ammann, (Fn. 10), S. 277.
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hohe Flexibilitit der Angebote erfordert eine stindige Umverteilung der Daten auf
weniger ausgelastete Server. Eine Ubertragung von personenbezogenen Daten an
Stellen im Ausland auflerhalb der EU bzw. des EWR, also in Drittstaaten, ist jedoch
nur gestattet, wenn kein besonderes schutzwiirdiges Interesse des Betroffenen
besteht. § 4b Abs. 2 Satz 2 BDSG unterstellt dieses Interesse am Schutz seiner per-
sonenbezogenen Daten und verbietet daher grundsitzlich deren Uberrnittlung au-
Berhalb der EU bzw. des EWR.

Beziiglich der Auftragsdatenverarbeitung weicht das BDSG von der EU-DSRL ab,
die in Art. 2 lit. f nicht zwischen Dritten im EU-Inland und -Ausland unterscheidet
und damit auch eine Auftragsdatenverarbeitung im EU-Ausland zulisst.®8 Strittig ist,
ob die deutsche Regelung des § 3 Abs. 8 Satz 2 BDSG damit gemeinschaftsrechts-
widrig ist oder ob es sich dabei lediglich um eine rechtmaBige tiberschieBende Richt-
linienumsetzung handelt. Im ersten Fall musste dann die Auftragsdatenverarbeitung
auch auf Cloud-Anbieter in Drittstaaten Anwendung finden, ein angemessenes
Datenschutzniveau vorausgesetzt.%? Die Mehrheit der Literatur folgt jedoch dem
deutschen Gesetzeswortlaut. Dem ist zuzustimmen. Ist eine Richtlinie nicht voll-
harmonisierend, haben die Mitgliedstaaten bei der Umsetzung also einen Spielraum,
darf die Umsetzung vom Wortlaut der Richtlinie abweichen.” Dies gilt, solange bei
der Umsetzung der wesentliche Regelungsgehalt und der von der Richtlinie verfolgte
Harmonisierungsstandard trotzdem erreicht werden. Die EU-DSRL bietet den Mit-
gliedstaaten den erforderlichen Spielraum in Erwigungsgrund 9. Daraus ist zu
schlussfolgern, dass die Richtlinie nicht vollharmonisierend wirken soll, sondern viel-
mehr der Grundgedanke des Schutzes personenbezogener Daten ohne Behinderung
des innereuropdischen Datenverkehrs durchgesetzt werden soll. Der eingeschrinkte
Datenverkehr mit Drittstaaten behindert den innereuropiischen Datenverkehr nicht.
Bei der deutschen Regelung handelt es sich daher um eine iiberschieSende Richt-
linienumsetzung, da der Mindeststandard der EU-DSRL ecingehalten wird. Der
Regelungsgehalt des BDSG verstirkt den Schutz der personenbezogenen Daten
noch. Die Privilegierung der Auftragsdatenverarbeitung nach § 11 BDSG findet von
daher keine Anwendung auf die Ubermittlung von Daten aus Deutschland in Dritt-
staaten.”! Erwigungsgrund 58 der EU-DSRL zihlt zudem die méglichen Ausnahmen
vom strikten Ubermittlungsverbot aus Erwigungsgrund 57 auf. Die Auftragsdaten-
verarbeitung ist darin nicht zu finden. Folglich ist die untersagte Auftragsdaten-
verarbeitung des BDSG in Einklang mit der EU-DSRL. Die Diskrepanz zwischen
dem Wortlaut des BDSG und der EU-DSRL wird durch sogenannte Standardver-

88 Reindl, (Fn. 69), S. 445.

89 Giesen, Datenverarbeitung im Auftrag in Drittstaaten — eine misslungene Gesetzgebung, Das

deutsche Modell der Auftragsdatenverarbeitung im Konflikt mit den Vorgaben der EU-Daten-
schutzrichtlinie, CR 2007, S. 546.

9 So auch Grunert, Europarecht: Anforderungen an die Richtlinienumsetzung, 2008, S. 2.

N Gola/ Schomerns, (Fn. 43), § 4b BDSG, Rdar. 5.
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tragsklauseln fiir Auftragsdatenverarbeiter”? ausgeglichen, mit denen Auftragnehmer

in Drittstaaten zu den Konditionen einer Auftragsdatenverarbeitung verpflichtet
werden. Es herrscht Einigkeit, dass unter Verwendung der Standardvertragsklauseln
fiir Auftragsdatenverarbeiter kein Anlass zur Annahme besteht, dass eine Ubermitt-
lung in Drittstaaten unzulissig wire.” Streitfille wie dieser wiirden mit der Daten-
schutz-Grundverordnung entfallen, da eine Verordnung gemil3 Art. 288 AEUV
anders als eine Richtlinie ohne Umsetzung in nationales Recht direkt in den Mit-
gliedsstaaten wirksam wird.

Fraglich ist, ob die datenschutzrechtlichen Regeln des TMG auch im internationalen
Kontext zwischen Cloud-Anbieter und -Nutzer gelten. § 1 Abs. 5 TMG bestimmt,
dass das Gesetz keine Anwendung auf das Internationale Privatrecht findet. Es ent-
faltet jedoch mittelbare Wirkung. Die Anwendbarkeit des BDSG im internationalen
Kontext ergibt sich aus § 1 Abs. 5 Satz 2 BDSG. Die Datenschutzbestimmungen des
TMG beruhen auf denselben Grundsitzen der EU-DSRL wie die des BDSG. Da-
raus ergibt sich die mittelbare internationale Anwendbarkeit des TMG.?* Sie erfolgt
nach den Regeln des § 1 Abs. 5 Satz 2 BDSG. Werden also Daten im Inland durch
eine Stelle aus einem Drittstaat erhoben, so gilt das TMG im Verhiltnis zwischen
dem Anbieter und dem Nutzer. Meistens erhebt der Cloud-Anbieter die Daten jedoch
nicht. Der Cloud-Nutzer hat die Daten bereits im Vorfeld erthoben und ubermittelt
die Daten an den Cloud-Anbieter. Das TMG ist daher zumeist nicht auf den Fall
des Cloud Computing im internationalen Kontext anwendbar.

Die Dateniibertragung in Drittstaaten muss genauso wie bei der Ubermittlung in-
nerhalb Deutschlands und der EU bzw. des EWR gerechtfertigt sein, zum Beispiel
durch die Einwilligung des Betroffenen. Wie oben beschrieben, verlangt das BDSG
eine informierte Einwilligung, Zu den zuvor bereits besprochenen Anforderungen an
diese Einwilligung kommt die genaue Information des Betroffenen tiber das kon-
krete Risiko der Ubermittlung seiner Daten in einen Drittstaat. Der Betroffene muss
auch tber den Empfinger und den Zielort der Daten informiert sein. Zudem
kénnen andere Rechtsvorschriften als Rechtfertigung fiir eine Dateniibermittlung in
Drittstaaten dienen. Hinzu kommt noch die Anforderung eines angemessenen Da-
tenschutzniveaus im Drittstaat. Dieses kann auf verschiedene Arten gewihrleistet
werden.

a) Angemessenes Datenschutzniveau

Das schutzwiirdige Interesse des Betroffenen bleibt dem § 4b Abs. 2 Satz 2 BDSG
zufolge ausnahmsweise gewahrt, wenn bei der empfangenden Stelle ein ange-

92 Detaillierte Ausfithrungen zu den Standardvertragsklauseln finden sich unter C.IV.3.c).

9 Gabel, in: Taeger/Gabel, (Fn. 32), § 11 BDSG, Rdnr. 25 f.
9% Jorzo, (Fn. 18), S. 234.
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messenes Datenschutzniveau gewihrleistet ist.”> Hier weicht das BDSG erneut von
der EU-DSRL ab, die ein angemessenes Datenschutzniveau im gesamten Drittstaat,
nicht nur bei der jeweiligen Stelle, verlangt. Die Frage, ob dies in der Praxis wirklich
zu Problemen fiihrt, kann klar verneint werden. Wihrend manche Teile der Litera-
tur eine unzureichende Richtlinienumsetzung diskutieren, hat die Abweichung tat-
sichlich keinerlei Auswirkungen auf die Praxis. Zwar verlangt die EU-DSRL ein
angemessenes Schutzniveau im Drittstaat. Gleichzeitig er6ffnet sie aber auch die
Moglichkeit, durch Standardvertragsklauseln”® etc. eine einzelne Stelle auf das not-
wendige Datenschutzniveau zu heben. Insofern wiirde das EU-Recht sich selbst
widersprechen, lieBe es nur die Ubermittlung in Drittstaaten mit angemessenem
Schutzniveau zu. Die Abweichung des BDSG von der EU-DRSL ist in diesem Fall
also zu vernachlissigen.

Ein angemessenes Datenschutzniveau muss nicht identisch mit dem deutschen sein.
Vielmehr muss der Datenschutz im Drittland die Kernprinzipien der EU-DSRL
beachten.”” Ob dies der Fall ist, hat die ibermittelnde Stelle zumeist eigenverant-
wortlich zu beurteilen. Diese Prifung ist oft sehr umfangreich.98 Dabei ist in den
meisten Fillen eine Aufsichtsbehérde zu konsultieren. Bei der Beurteilung sind vor
allem zwei Bedingungen genau zu beleuchten: Die Datenschutzvorschriften des
Drittlandes und die MaBnahmen, mit denen diese wirksam durchgesetzt werden,
2.B. Sanktionen.”® § 4b Abs. 3 BDSG und Art. 25 Abs. 2 EU-DSRL stellen weitere
Kriterien auf, nach denen sich die Angemessenheit des Datenschutzniveaus be-
stimmen ldsst. Ausgegangen wird dabei von der mdglichen Personlichkeitsrechts-
gefihrdung. Je sensibler die Gibermittelten Daten sind; je umfangreicher der Zweck,
fir den sie gedacht sind, ist; je linger sie verarbeitet werden dirfen; je mehr Stellen
die Daten durchlaufen, bis sie den Empfinger erreichen; und je weniger Durch-
setzungsmal3nahmen das lokale Datenschutzrecht bietet — desto gréBer ist die Ge-
fihrdung der Interessen des Betroffenen. Dieser Katalog ist nicht abschlieSend.
Vielmehr missen alle Umstidnde der Datentibermittlung in die Abwigung einbezogen
werden.100

In einigen Fillen hat die Europiische Kommission gemif3 Art. 25 Abs. 6 EU-DSRL
Stellungnahmen veréffentlicht, ob in dem jeweiligen Iand aus europiischer Sicht ein
angemessenes Datenschutzniveau vorliegt. Dazu gehéren unter anderen Argentinien,

9 Busche, (Fn. 47), S. 64; Gola/ Schomerns, (Fn. 43), § 4b BDSG, Rdnrn. 7 (¢ contrario) und 12.

% Detaillierte Ausfiihrungen zu den Standardvertragsklauseln finden sich unter C.IV.3.c).

9 Gola/ Schomerns, (Fn. 43), § 4b BDSG, Rdar. 12.

9% Moos, Die BU-Standardvertragsklauseln fiir Auftragsverarbeiter 2010 — Die wesentlichen Neue-

rungen und Kritikpunkte im Uberblick, CR 2010, S. 281.

Artikel 29-Datenschutzgruppe, WP 12 v. 24.7.1998, http://ec.europa.eu/justice/policies/ privacy/
docs/wpdocs/1998/wp12_de.pdf (12.6.2012), S. 5.

100 Erd, (Fn. 19), S. 625; Gola/ Schomerns, (Fn. 43), § 4b BDSG, Rdnr. 10 f.

99
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Australien, Israel, Kanada und die Schweiz.1%! Im Falle der Ubermittlung personen-
bezogener Daten in diese Linder, kann von einem angemessenen Datenschutzniveau
ausgegangen werden. Hine eigene Beurteilung dieser Drittstaaten durch die verant-
wortliche Stelle ist sogar unzulissig.'’? In Hinblick auf die Auftragsdatenverarbeitung
hat der deutsche Bundesrat im Rahmen des Gesetzgebungsverfahrens zum Be-
schiftigtendatenschutz erst kirzlich vorgeschlagen, die Privilegierung des § 11 BDSG
auch auf solche Drittstaaten auszuweiten, denen die Kommission ein angemessenes
Datenschutzniveau bescheinigt hat.!%3 Diese Regelung wire nur konsequent. Besteht
in einem Dirittstaat ein vergleichbares Datenschutzniveau, kann der grenziber-
schreitende Datenverkehr in diesen Staat in allen Bereichen ausgeweitet werden.

b) Safe Harbor-Prinzipien

Die meisten groBen Cloud-Anbieter sitzen in den USA.1%* Das Datenschutzniveau
der Vereinigten Staaten ist jedoch nicht durch die Europidische Kommission an-
erkannt. Um den Handel zwischen der EU und den USA nicht einzuschrinken, wur-
den die ,,Safe Harbor*“-Prinzipien eingefiihrt. Unternehmen, die dieses Regelwerk
anerkannt haben, sollen cin angemessenes Datenschutzniveau gewihren. An sie
dirfen gemidl Art. 1 Abs. 1 der ,,Safe Harbor“-Entscheidung der Europiischen
Kommission!?® auch personenbezogene Daten tibermittelt werden. Dies gilt solange,
bis das Unternehmen seine ,,Safe Harbor*-Erklarung zuriickzieht. Das amerikanische
Handelsministerium (Department of Commerce) verwaltet die Liste der ,,Safe Harbor®-
Unternehmen. Die Federal Trade Commission ibernimmt die Durchsetzung der ,,Safe
Harbor“-Regeln. Auf eine Beschwerde hin kann die Federal Trade Commission Sank-
tionen gegen Unternehmen verhidngen, die gegen die Datenschutzregeln verstoBen.
Bei einem bestindigen Verstof3 kann ein Unternehmen auch vollstindig ausge-
schlossen werden. Der Verlust des ,,Safe Harbor“-Zertifikats wiirde fir das Unter-
nehmen auch den Verlust von gutem Ruf und Geschiftspartnern bedeuten. Die ,,Safe
Harbor“-Prinzipien sind trotz allem nicht so umfassend wie das europiische Daten-
schutzrecht. Das Unternehmen datf zum Beispiel eigenstindig entscheiden, welche
Datensorten und Geschiftsbereiche es den ,,Safe Harbor“-Regeln unterziehen

101 Die vollstindige Liste inklusive aller Entscheidungen der Europiischen Kommission, http://cc.

europa.cu/justice/policies/privacy/thridcountries/index_en.htm#countries (12.6.2011).

192 Bugche, (Fn. 47), S. 64.
103 Bundesrat, Stellungnahme 535/10 (B) zum Entwurf cines Gesetzes zur Regelung des Beschiftigten-
datenschutzes v. 5.11.2010, S. 6.

104 So auch Niemann/ Hennrich, (Fn. 4), S. 687.

105 Entscheidung 2000/520/EG der Kommission vom 26.7.2000 gemif der RT. 95/46/EG des EP
und des Rates tber die Angemessenheit des von den Grundsitzen des sicheren Hafens und der
diesbeztglichen Haufig gestellten Fragen (FAQ) gewihrleisteten Schutzes, vorgelegt vom Han-
delsministerium der USA, ABL L 215 v. 25.8.2000, S. 7; im Anhang dieser Entscheidung findet
sich die gesamte ,,Safe Harbor“-Vereinbarung im deutschen Wortlaut.

Heft 2 - 2012 - ZEuS 143

https://dol.org/10.5771/1435-439X-2012-2-121 - am 30.01.2026, 22:08:29. - -



https://doi.org/10.5771/1435-439X-2012-2-121
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Elisabetlh Opfermann

will.19 Dies ist vor der Dateniibertragung durch die iibermittelnde Stelle genau zu
prifen.

Mit dem zehnjihrigen Bestehen der ,,Safe Harbor“-Prinzipien hiuft sich die Kritik
an deren Durchsetzung des Datenschutzes. Der wohl wichtigste Kritikpunkt liegt in
der Tatsache, dass sich die Unternehmen selbst zertifizieren. Sie ver6ffentlichen ihre
Datenschutzbestimmungen, ohne dass eine unabhingige Agentur diese auf die Uber-
einstimmung mit den ,,Safe Harbor“-Regeln prift. So kommt es, dass nur circa 350
der tber 1.700 Unternehmen auf der Liste des Department of Commerce den ,,Safe Har-
bor*“-Kriterien entsprechen. Noch viel weniger Unternehmen schiitzen alle per-
sonenbezogenen Daten.'%7 Daraus lisst sich schlieBen, dass wohl die meisten der
aus der EU in die USA dibermittelten Daten dort rege verarbeitet und weitergegeben
werden. Der Disseldorfer Kreis, eine Versammlung der héchsten deutschen Daten-
schutzaufsichtsbehérden, empfiehlt in seinem Beschluss vom 29. April 2010, dass
sich deutsche Unternehmen von der Einhaltung der Datenschutzregeln der ,,Safe
Harbor“-Prinzipien tiberzeugen sollten, bevor sie Daten an Unternehmen in den
USA iibermitteln.!%® Zudem wird empfohlen, ein ,,Safe Harbor*-Zertifikat, das alter
als sieben Jahre ist, nicht anzuerkennen.!"? Eine pauschale Diskriminierung von ,,Safe
Harbor“-Unternehmen wiirde jedoch dem geltenden EU-Recht widersprechen. Ein
Cloud-Anbieter aus einem Drittstaat muss prinzipiell genauso wie ein europiischer
Anbieter behandelt werden, soweit die Einhaltung der ,,Safe Harbor“-Regeln nach-

gewiesen wurde. 110

¢) Vertragsklauseln und verbindliche Unternehmensregelungen,
§ 4c Abs. 2 BDSG

In Lindern ohne angemessenes Datenschutzniveau kénnen Geschiftspartner nach
§ 4c Abs. 2 Satz 1 BDSG mithilfe von Vertragsklauseln, sogenannten Data Transfer
Agreements zam Datenschutz verpflichtet werden. Dieses Vorgehen empfiehlt sich
auch, wenn ein ,,Safe Harbor“-Unternehmen nicht die gewtnschten Datenschutz-
regeln erfiillt. 1! Das Verfahren ist jedoch langwierig, weil die verwendeten Klauseln
von den Datenschutzbehérden aller betroffenen Mitgliedstaaten gemdl3 § 4c Abs. 2
BDSG genehmigt werden miissen. Keine Behorde ist verpflichtet, die Genehmigung

106 Bygche, (Fn. 47), S. 66.
107 Eine detaillierte Studie dazu liefert Connolly, The US Safe Harbor — Fact or Fiction?, 2008, S. 7.

108 Diisseldorfer Kreis, Priifung der Selbst-Zertifizierung des Datenimporteurs nach dem Safe Har-

bor-Abkommen durch das Daten exportierende Unternehmen, Beschluss der obersten Aufsichts-
behérden fiir den Datenschutz im nicht-6ffentlichen Bereich v. 28./29.4.2010, S. 1.

199 Erd, (Fn. 19), S. 624.
YO0 Niemann/ Hennrich, (Fn. 4), S. 688.
11 Disseldorfer Kreis, (Fn. 108), S. 2.
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einer anderen anzuerkennen.!'? Zudem muss jede beteiligte Partei, zum Beispiel
etwaige Sub-Unternehmer, in die Vertragsklauseln einbezogen werden.!13

Um eine Erleichterung zu schaffen, hat die Europidische Kommission sogenannte
Standardvertragsklauseln ver6ffentlicht. Ihr Einsatz schafft an sich noch kein an-
gemessenes Datenschutzniveau beim Geschiftspartner im Drittland. Vielmehr wer-
den ausreichende Garantien fiir den Schutz des Personlichkeitsrechts im Sinne des
§ 4c Abs. 2 Satz 1 BDSG geschaffen. In diesem Fall muss dann kein angemessenes
Datenschutzniveau gegeben sein. Die Standardvertragsklauseln sind zum wichtigsten
Instrument der Vertragsgestaltung im internationalen Datenverkehr geworden.“4
Thr Wortlaut darf weder abgeindert noch erginzt werden. Der Geschiftspartner
muss diesen Klauseln vollstindig zustimmen, damit in diesem Verhaltnis ein fir die
Daten gefahrloser Transfer gewihrleistet ist. Eine Genehmigung durch die jeweiligen
Datenschutzbehérden muss nicht erfolgen, es sei denn, die Klauseln wurden ab-
geéndert.“5 Diese Standardvertragsklauseln gibt es bisher in drei Varianten: Die all-
gemeinen Standardvertragsklauselnl16 finden meist Anwendung, wenn der Empfin-
ger der Daten diese in eigener Verantwortung weiterverwendet. Alternativ wurden die
sogenannten ICC—Standardvertragsklauselnl17 durch die Internationale Handels-
kammer (International Chamber of Commerce, ICC) entwickelt. Diese sollen unterneh-
merfreundlicher sein, zum Beispiel durch erleichterte Haftungsregelungen. Sie sind
jedoch nicht geeignet fiir die Ubermittlung von Arbeitnehmerdaten.!18

Zudem wurden 2001 erstmals spezielle Klauseln fiir die Ubermittlung personen-
bezogener Daten an Auftragsdatenverarbeiter' 1 in unsicheren Drittlindern durch
Auftraggeber innerhalb der EU bzw. des EWR verfasst. Sie bestimmen, dass die volle
Verantwortung fur die tibertragenen Daten weiterhin beim Auftraggeber verbleibt.
Diese Klauseln wurden 2010 abgeindert, um dem schnell zunehmenden Datenfluss

U2 Bugche, (Fn. 47), S. 69.

113 BITKOM, Leitfaden Cloud Computing 2009, S. 54.

U4 Moos, (Fn. 98), S. 281; Wybitni/ Patzak, Neue Anforderungen beim grenziiberschreitenden Daten-

verkehr, RDV 2011, S. 15.
U5 Gola/ Schomerns, (Fn. 43), § 4c BDSG, Rdnrn. 12 und 14.
116 Entscheidung 2001/497/EG der Kommission vom 15.6.2001 hinsichtlich Standardvertrags-
klauseln fiir die Ubermittlung personenbezogener Daten in Drittlinder nach der RL 95/46/EG,
ABL L 181 v. 4.7.2011, S. 19.
117 Entscheidung 2004/915/EG der Kommission vom 27.12.2004 zur Andcrung der Entscheidung
2001/497/EG beziiglich der Einfithrung alternativer Standardvertragsklauseln fiir die Ubermitt-
lung personenbezogener Daten in Drittlinder, ABL L 385 v. 29.12.2004, S. 74.
So die Aufsichtsbehorden der AG ,,Internationaler Datenverkehr im Positionspapier, www.
datenschutz-berlin.de/attachments /459 /Positionspapier April2007.pdf?1208355040 (12.6.2012).
S L
119 Entscheidung 2002/16/EG der Kommission vom 27.1.2001 hinsichtlich Standardvertragsklau-

seln fiir die Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlindern nach
der RL 95/46/EG, ABL L 6 v. 11.1.2001, S. 52.

118
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weltweit Rechnung zu tragen.!?0 Seit Mai 2010 diirfen die alten Klauseln fiir Auf-
tragsdatenverarbeiter nicht mehr verwendet werden.

Fir internationale Konzerne bieten sich zur Gewihtleistung des Datenschutzes, zum
Beispiel in einer Private Cloud, innerhalb der Konzernstrukturen verbindliche Un-
ternehmensregelungen, besser bekannt als sogenannte Binding Corporate Rules (BCR),
an. Um die Ubermittlung von personenbezogenen Daten an konzerninterne Stellen
im Ausland ohne angemessenes Datenschutzniveau zu ermdglichen, kann sich der
Konzern solche verbindlichen Unternehmensregeln auferlegen. Werden diese von
den jeweiligen Aufsichtsbehérden gebilligt, gilt der Datenschutz als gewihrleistet,
auch wenn das Land, in dem die Konzernstelle sitzt, selbst kein angemessenes Da-
tenschutzniveau bietet. Anders als bei den einfachen Vertragsklauseln, erkennen die
meisten europiischen Datenschutzbehérden die Genehmigung von BCR einer
anderen Behérde an. Jedoch existieren noch keine Muster-BCR. Die Unternehmen
miissen ihre Regelungen immer noch selbst formulieren. Lediglich eine Checkliste der
Artikel 29—Gruppe]21 gibt Anhaltspunkte. Diese Unsicherheiten sind ein Grund
dafiir, dass bisher nur wenige deutsche Konzerne BCR verwenden. Das Verfahren zur
Genehmigung von BCR soll durch Art. 43 des Entwurfs der Datenschutz-Grund-
verordnung vereinfacht werden.

d) Weitere Ausnahmen nach § 4c Abs. 1 Satz 1 Nr. 2-6 BDSG,
E-Discovery

Ist die Datenibermittlung zur Erfillung vertraglicher Pflichten (Nr. 2 und 3), aus
offentlichem Interesse (Nr. 4) oder aufgrund lebenswichtiger Interessen des Betrof-
fenen (N1. 5) erforderlich, kann die Datentibermittlung in Drittstaaten trotz des Ver-
bots erfolgen. Sind die Daten auflerdem bereits 6ffentlich zuginglich (N1. 6), ist kein
besonderer Schutz mehr nétig, Diese Ausnahmen miissen sehr eng ausgelegt werden.

Besonders interessant ist der Ausnahmetatbestand aus § 4c Abs. 1 Nr. 4 BDSG, der
unter anderen die Geltendmachung, Austibung oder Verteidigung von Rechts-
anspriichen als Rechtfertigungsgrund fiir eine Datentibermittlung in Drittsaaten
nennt. Das Zivilprozessrecht der USA sicht vor, dass im Vorfeld der cigentlichen
Gerichtsverhandlung mit Beweisaufnahme ein sogenanntes pre-frial discovery durch-
gefithrt wird. Dabei kénnen die Prozessparteien vom Gegner verlangen, eventuell
relevante Beweisstiicke vorzulegen. Handelt es sich dabei um E-Mails oder elektro-
nische Dokumente, nennt man ein solches Vetlangen e-discovery reqﬂe&f.lzz Auch in

120 Beschluss 2010/87/EU der Kommission vom 5.2.2010 iiber Standardvertragsklauseln fiir die Ubet-
mittlung personenbezogener Daten an Auftragsverarbeiter in Drittlindern nach der RL 95/46/EG
des EP und des Rates, ABL 1. 39 v. 12.2.2010, S. 5.

Artikel 29-Datenschutzgruppe, Arbeitsdokument ,,Rahmen fiir verbindliche unternehmensinterne
Datenschutzregelungen (BCR)“, WP 154 v. 24.6.2008, http:/ /ec.europa.eu/justice/policies/ privacy/
docs/wpdocs/2008/wp154_de.pdf (12.6.2012).

122 Bugche, (Fn. 47), S. 74.

121
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Grof3britannien wird dieses Verfahren angewandt, dort heil3t es disclosure. 1?3 Witd ein
deutsches Unternehmen mit einem solchen e-discovery request konfrontiert, kann es
dieses haufig nur erfillen, indem es fremde personenbezogene Daten — zum Beispiel
von Kunden oder E-Mail-Adressaten — weitergibt. Das wiirde die Ubermittlung
personenbezogener Daten in einen Drittstaat ohne angemessenes Datenschutzniveau
bedeuten, es sei denn, der Prozessgegner ist cin ,,Safe Harbor“-Unternechmen. Der
Ausnahmetatbestand aus § 4c Abs. 1 Satz 1 Nr. 4 BDSG kann dahingehend ausgelegt
werden, dass zu solchen Zwecken personenbezogene Daten immer tibermittelt wet-
den diirfen. Deutsche Datenschutzbehérden halten dem ein volkerrechtliches Uber-
einkommen entgegen. Aufgrund Art. 23 des Haager Ubereinkommens iber die
Beweisaufnahme im Ausland in Zivil- und Handelssachen (HBU) erklirte Deutsch-
land, dass es solche pre-frial discoveries nicht erfillen wird. Die Art. 29-Datenschutz-
gruppe hat 2009 dies auch auf europiischer Ebene bestitigt. Sie hob hervor, dass die
Interessen der von der Datentibermittlung betroffenen Personen beachtet werden
miissten.12* Radikal geht die US-amerikanische Rechtsprechung das Thema an. Aus-
lindische Gesetze, die das US-Zivilprozessrecht hindern wiirden, seien schlichtweg
nicht anwendbar. Es gelte dann immer das US-Recht.!?> Das Unternehmen, dem ein
e-discovery request vorgelegt wird, steht damit vor einem Problem. Gibt es die gefor-
derten Daten an den Prozessgegner weiter, lduft es Gefahr, eine Ordnungswidrigkeit
nach § 43 BDSG zu begehen, weil es personenbezogene Daten in einen unsicheren
Drittstaat iibermittelt. Verweigert es die Ubergabe der Daten, drohen Sanktionen
seitens der US-Gerichte. Andere Ansichten gehen indes davon aus, dass e-discovery
und deutscher Datenschutz sich nicht per se ausschlieBen. § 4c Abs. 1 Nr. 4 BDSG
bietet eine Rechtfertigung der Datentibermittlung in unsichere Drittstaaten. Der
Wortlaut des Artikels verlangt zwar nicht ausdriicklich nach einer Abwigung mit dem
schutzwiirdigen Interesse des Betroffenen. Jedoch muss die Ubermittlung an sich
erforderlich sein. Im Rahmen einer Erfordetlichkeitsabwigung kénnen neben Zweck-
bindung und Datensparsamkeit auch die Interessen des Betroffenen in Betracht kom-
men.!?° Unter diesen Gesichtspunkten ist eine Ubermittlung personenbezogener
Daten im Rahmen eines e-discovery auch ohne Sanktionsbedenken méglich.'?”

Interessant erscheint die Frage, wie personenbezogene Daten im Fall eines e-discovery
behandelt werden, die sich physisch bereits auf Servern in den USA befinden.
Dirfen die Dateien dann direkt von den Servern abgerufen werden? Eine Daten-
tbermittlung in die USA hat ja bereits vorher stattgefunden. Wenn schon die Uber-

123 Brown/Rice, Professional English in Use — Law, 2007, S. 16, 18.
124 Artikel 29-Datenschutzgruppe, (Fn. 121), S. 9 ff.

125 US District Court Utah, Urteil v. 21.10.2010, Case No. 2:08cv569, 2010 U.S. Dist. LEXIS 4566,
MMR 2010, 276.

126 Byisch/ Lae, E-Discovery und Datenschutz, RDV 2010, S. 7.

127 S0 auch Spies/ Schrider, Anmerkung zu US District Court Utah, U. v. 21.01.2010 — 2:08¢v569 —
(Deutsches Datenschutzrecht blockiert nicht die US-Beweiserhebung (E-Discovery)), MMR 2010,
S. 276.
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mittlung in die USA aufgrund eines e-discovery grundsitzlich méglich ist, sollten auch
in dieser Hinsicht keine Probleme bestehen. Wichtig ist, dass der Cloud-Anbieter die
Daten nicht von sich aus preisgibt, sondern den Nutzer im Vorfeld von dem e-dliscor-
ery request unterrichtet und nur auf dessen Anweisung hin spezifische Daten weiter-
gibt. Dies muss vertraglich abgesichert werden. Denn der Cloud-Nutzer sollte sich
vor der Weitergabe der Daten von der Erforderlichkeit der Datentibermittlung tiber-
zeugen und nur die notwendigen Daten weitergeben lassen.

e) Patriot Act

Nach den Anschligen auf das World Trade Center am 11. September 2001 wurde der
Patriot Act'?8 erlassen. Thm zufolge diirfen US-Ermittlungsbehorden und -Geheim-
dienste auf die Datenbestinde US-amerikanischer Unternechmen zugreifen, wenn ein
Terrorverdacht besteht. Davon betroffen sind auch Server der Unternechmen, die gar
nicht auf US-Territorium stehen. Die Tatsache, dass US-Behorden auf jeden Server
129 zugrei-
fen kénnen, hat viele deutsche Unternehmer skeptisch gegeniiber Cloud-Diensten
gemacht. Denn nicht nur sind US-Unternehmen verpflichtet, den Behérden die
gewlinschten Daten auszuhindigen. Sie konnen sogar dazu veranlasst werden, den
Besitzern der Daten keinen Hinweis auf die Ubermittlung zu geben (Section 215;
501 (d) des Patriot Acts).

cines US-Unternchmens, wie zum Beispiel auch Microsoft oder Google,

Die US-Anbieter kénnen den Zugriff durch die Behérden nicht unterbinden. Daraus
ergeben sich fiir Cloud-Nutzer folgende Méglichkeiten: Sie kénnen den méglichen
Zugritf der Behorden akzeptieren und trotzdem Server von US-Anbietern nutzen.
Genauso kénnen sie US-Clouds ganz entsagen und ausschlieBlich europiische An-
bieter nutzen. Oder sie kénnen auf den Servern europiischer Anbieter die Services
der US-Anbieter nutzen. In diesem Fall entfillt das Zugriffsrecht der US-Behdrden,
weil sich dieses nur auf die Server der Anbieter bezieht. Die letzte Moglichkeit setzt
sich zunehmend durch, weil sie die ausgefeilten Dienste der US-Anbieter mit dem
europiischen Datenschutz am besten verkntipft. Der Parriot Act ist also kein Grund,
keine Cloud-Dienste zu nutzen. Einer Aussage von Microsoft zufolge fragen die US-
Behérden bisher auch nur sehr wenige Daten ab.

Trotzdem hat die EU im Entwurf der Datenschutz-Grundverordnung in Art. 45 auf
die Zugriffsanspriiche der US-Behérden reagiert. Demzufolge soll ein Zugriff aus

128 HR3162 - Uniting and Strengthening America by Providing Appropriate Tools Required to In-

tercept and Obstruct Terrorism (USA Patriot Act) v. 26.10.2001, http://thomas.loc.gov/cgi-bin/
query/z?c107:H.R.3162. ENR: (12.6.2012).

So sowohl Microsoft am 28.6.2011, http://www.zdnet.com/blog/igeneration/microsoft-admits-
patriot-act-can-access-eu-based-cloud-data/11225 (12.6.2012); als auch Google am 11.8.2011,

http:/ /www.zdnet.com/blog/igeneration/google-admits-patriot-act-requests-handed-over-euro-
pean-data-to-us-authorities /12191 (12.6.2012).

129

148 ZEuS - 2012 - Heft 2

https://dol.org/10.5771/1435-439X-2012-2-121 - am 30.01.2026, 22:08:29. - -



https://doi.org/10.5771/1435-439X-2012-2-121
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Datenschutzfonforme V ertragsgestaltung in ,,Clond Computing*

Drittstaaten auf Daten europiischer Bilirger nur noch mit Zustimmung der zustin-
digen Datenschutzbehérden zuldssig sein.

f) Fazit

Die Datentibermittlung in Drittstaaten ist strenger reguliert, weil auBerhalb der EU
hiufig ein anderes Verstindnis von Datenschutz besteht. Um den Handel nicht mas-
siv einzuschrinken, wurden zahlreiche Lésungen gefunden, die die Gewihrleistung
des Datenschutzes sicherstellen sollen. Wihrend das Vertrauen in die ,,Safe Harbor -
Prinzipien stark nachlisst, werden Standardvertragsklauseln im tiglichen Geschifts-
verkehr immer wichtiger. Die Diskussion um den Patriot Act unterstreicht die Not-
wendigkeit einer prizisen Vertragsgestaltung bereits vor der Nutzung von Cloud
Computing.

Die Zunahme der Vertragsgestaltung im internationalen Datentransfer bedeutet fiir
jeden, der zukiinftig Cloud-Dienste nutzen will, dass er sich insbesondere tber ver-
tragliche Bestimmungen informieren muss, um den Schutz der betroffenen perso-
nenbezogenen Daten zu gewihrleisten. Hier gilt schlicht: Vertrauen ist gut, Kontrolle
ist besset.

D. Vertragliche Gewahrleistung der Datensicherheit
und des Datenschutzes

Die bisherige Darstellung hat gezeigt, dass eine sichere Nutzung von Cloud-Ange-
boten nicht nur von deren technischer Ausgestaltung abhingt. Vielmehr ist eine
erfolgreiche Nutzung von Cloud-Diensten nur durch umfangreiche und detaillierte
Vertragsgestaltung méglich. 130

In diesem Beitrag soll allein auf Vertrdge zwischen Nutzern und Cloud-Anbietern
cingegangen werden. Mégliche Vertragsgestaltungen unter Anbietern, zum Beispiel
Uber Drittprodukte, sollen keine Rolle spiclen. Es bictet sich an, Cloud-Services még-
lichst ,,aus einer Hand* zu beziehen. Einheitliche Vertrige mit nur einer Partei er-
leichtern die Vertragsgestaltung und die eventuelle Rechtsdurchsetzung bei Schlecht-
leistung, Kleine Cloud-Anbieter mieten oft Server groflerer Anbieter an. In diesem
Fall muss sich der Nutzer auch vertraglich gegeniiber eventuellen Sub-Anbietern
absichern.3! Die Verteilung der Vertragsleistungen auf mehrere Anbieter verringert

130 S0 auch Karger/ Sarre, (Fn. 12), S. 427; Nagele/ Jacobs, (Fn. 4), S. 290, 284; Schulz, Rechtliche Aspekte
des Cloud Computing im Uberblick, in: Taeger/Wiebe, (Fn. 12), S. 403.

131 Karger/ Sarre, (Fn. 12), S. 433.
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zwar einerseits die Abhidngigkeit des Cloud-Nutzers vom Anbieter, erthoht jedoch
gleichzeitig das Risiko mangelnder Kongruenz.l?’2

Cloud-Vertrige kénnen ganz unterschiedliche Inhalte haben. Kostenlose, alltdgliche
Angebote wie zum Beispiel Webmail-Services erfordern einen anderen Regelungs-
gehalt als die Auslagerung zentraler Unternehmensprozesse. Je komplexer der in die
Cloud ausgelagerte Prozess ist, desto umfangreicher muss auch die vertragliche Aus-
gestaltung der Interessen- und Risikoverteilung sein.

I. Anwendbares Recht

Da derzeit kein globales oder europiisches I'T-Vertragsrecht existiert, wird selbst bei
internationalen Cloud-Vertrigen immer nationales bzw. europiisches allgemeines
Vertragsrecht zur Anwendung kommen.'?3 Nach Art. 3 Abs. 1 Satz 1 ROM I-Ver-
ordnung134 dirfen die Vertragsparteien dabei im Zuge der Privatautonomie grund-
sitzlich das auf den Vertrag anwendbare Recht selbst bestimmen. Dies wird vor allem
bei individuellen Vertrdgen der Fall sein. Je standardisierter die Vertrige, desto mehr
wird sich der Kunde nach den Bedingungen des Cloud-Anbieters richten mussen.
Die freie Rechtswahl in Vertragswerken wird gemél § 3 Abs. 3 Nr. 1 TMG auch nicht
durch das Herkunftslandprinzip beeintrachtigt, wonach deutsche Diensteanbieter
und ihre Telemedien immer deutschem Recht unterstehen, auch wenn sie ihre
Dienste aulerhalb der EU bzw. des EWR erbringen. Wenn kein anwendbares Recht
von vornherein vereinbart wurde, gilt nach Art. 4 Abs. 1 ROM I-Verordnung das
Recht, das den engsten Bezug zum Vertrag hat. Dies wird regelmiBig das Recht des
Sitzstaates des Cloud-Anbieters sein, da dieser die Leistung erbringt, die den Vertrag
definiert.!3> Viele Cloud-Anbieter treten nur virtuell auf. In diesem Fall wird es fiir
die Bestimmung des anwendbaren Rechts entscheidend sein, festzustellen, in wel-
chem Land die Datenverarbeitung stattfindet. Fiir Verbraucher gilt nach Art. 6 Abs. 1
und 2 ROM I-Verordnung grundsitzlich das Recht ihres gewéhnlichen Aufenthalts-
staates. Wurde ein abweichendes anwendbares Recht im Vertrag vereinbart, muss im
Fall einer gerichtlichen Auseinandersetzung ein sogenannter Gunstigkeitsvergleich
zwischen dem vereinbarten Recht und dem Recht des Staates, in dem der Verbrau-
cher seinen Aufenthalt hat durch das Gericht durchgefiihrt werden. Dem Verbraucher
soll so der gewohnte Rechtsschutz seines Staates gewihtleistet werden. Das im Ver-
trag vereinbarte Recht findet nur Anwendung, wenn es fiir den Verbraucher glinstiger
ist als das seines Aufenthaltsstaates. Fraglich ist jedoch, ob diese Regelung auch auf
internationale Cloud-Vertrige Anwendung findet. Artikel 6 Abs. 1 und 2 sind nim-

132 Niemann/ Panl, (Fn. 4), S. 446.
133 S0 auch ibid.

134 VO (EG) Nr. 593/2008 des EP und des Rates vom 17.6.2008 iiber das auf vertragliche Schuld-
verhiltnisse anzuwendende Recht (Rom I), ABL L 177 v. 4.7.2008, S. 6.

135 S0 auch Martiny, in: Rixecker/Sicker (Hrsg), MiiKo BGB, 5. Aufl. 2010, Art. 4 ROM 1-VO,
Rdnt. 232; Niemann/ Paul, (Fn. 4), S. 446.
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lich nach Art. 6 Abs. 4 lit. a ROM I-Verordnung nicht anwendbar, wenn die ge-
schuldeten Leistungen ausschlieBlich in einem anderen Land als dem des gewohn-
lichen Aufenthalts des Verbrauchers erbracht werden. Jedoch gilt dies nicht fiir
Internetleistungen. Diese bertihren das Aufenthaltsland des Verbrauchers, weil die-
ser die Leistung regelmiBig dort abruft.130 Folglich werden Cloud-Leistungen nicht
ausschlieBlich aullerhalb des Aufenthaltslandes des Verbrauchers erbracht und die
Ausnahme aus Art. 6 Abs. 3 Nr. 1 ROM I-Verordnung greift nicht.

Im Falle einer deliktischen Schiadigung, zum Beispiel einer Léschung oder Verin-
derung der Daten durch eingeschleuste Schadsoftware, kommen Anspriiche aus
unerlaubter Handlung in Frage. Diese ergeben sich gemil3 Art. 4 Abs. 1 ROM II-
Verordnung!37 aus dem Recht des Staates, in dem der Schaden eingetreten ist. Die-
ses sogenannte Erfolgsortrecht wurde bisher im Fall des Internet so ausgelegt, dass
der Erfolgsort der des Zielcomputers war. Durch einen Angriff auf die Daten in-
nerhalb einer Cloud kommt jedoch nicht unbedingt der Server der Datenverarbeitung
zu Schaden, sondern die Daten selbst. Es ist also nicht auf den Erfolgsort im all-
gemeinen Sinne abzustellen, sondern vielmehr auf den Lageort der Daten.!3® Im
Falle des Cloud Computing erfolgt die Datenverarbeitung jedoch nicht unbedingt
auf einem konkreten Server, sondern auf mehreren gleichzeitig. Die Datensitze wet-
den je nach verfiigharem Speicherplatz aufgespalten, so dass die Daten eines einzel-
nen Cloud-Nutzers Gber mehrere Server verteilt sein kénnen. Welche Server das
genau sind und in welchem Staat sie sich befinden, ist fiir den Cloud-Nutzer selten
feststellbar. Die Betrachtung des Lageorts fihrt in diesem Fall dazu, dass alle Rechts-
ordnungen der jeweils betroffenen Server-Standorte zur Anwendung kommen. Dies
folgt aus der sogenannten Mosaikbetrachtung,!?* Dementsprechend miissten die
eingetretenen Schiden einzeln mit Blick auf die jeweilige Rechtsordnung beurteilt
werden. Das kann in der Praxis zu enormen Problemen fiihren. Der Cloud-Nutzer
hat zu beweisen, wo sich seine Daten zum Zeitpunkt des Schadens befanden, was sich
insbesondere dann als schwierig erweisen wird, wenn zwischen der Beschidigung detr
Daten und ihrer Entdeckung Zeit vergangen ist und die Daten eventuell schon auf
einem neuen Server liegen. Technisch ist der Beweis des Lageorts der Daten zwar
moglich, jedoch sehr aufwindig zu erbringen. Aus diesem Grund wird von Nord-
meier'™ vorgeschlagen, anhand Art. 4 Abs. 3 ROM II-Verordnung auf den Vertrag

136 So auch Martiny, (Fn. 135), Art. 6 ROM I-VO, Rdnr. 18; Niewann/ Pani, (Fn. 4), S. 446; Nordmeier,
Cloud Computing und Internationales Privatrecht, Anwendbares Recht bei der Schadigung von in
Datenwolken gespeicherten Daten, MMR 2010, S. 153.

137 VO (EG) Nr. 864/2007 des EP und des Rates vom 11.7.2007 iiber das auf auBervertragliche
Schuldverhiltnisse anzuwendende Recht (Rom II), ABL 1. 199 v. 31.7.2007, S. 40.

138 Nordmeier, (Fn. 136), S. 154.

139 Vgl. Junker, in: MiiKo BGB, (Fn. 135), Art. 4 ROM 11-VO, Rdnr. 31; Schulz/ Rosenkranz, (Fn. 55),
S. 236.

140 Nordmeier, (Fn. 136), S. 156.
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zwischen Cloud-Nutzer und -Anbieter abzustellen. Damit wire die Rechtsordnung,
aus der das anwendbare Recht auf den Vertrag stammt, auch die, nach der sich die
deliktische Haftung bestimmt. Die Rechtssicherheit und damit auch die Vorherseh-
barkeit einer Gerichtsentscheidung wiirden so verbessert. Unternehmer untereinan-
der kénnen und sollten aufgrund der bisher bestehenden Unsicherheiten in Hinblick
auf die deliktische Haftung nach Art. 14 Abs. 1 lit. b ROM II-Verordnung im Ver-
trag vorab eine Rechtswahl treffen, nach welchem Recht sich deliktische Anspriiche
richten sollen. Sitzen beide Parteien im selben Staat, findet gemidl3 Art. 4 Abs. 2
ROM II-Verordnung immer dessen Recht Anwendung,

Il. Vertragstypologie

Zunichst muss geklirt werden, welches Vertragsmodell einem Cloud Computing-
Vertrag zugrunde liegen kann. Daraus ergibt sich die jeweilige Midngelgewihtleistung,
Auferdem konnen so eventuelle Liicken im Vertrag durch Auslegung gefillt wer-
den.!*! Im Fall von Massengeschiften spielt der Vertragstypus auch bei der Inhalts-
kontrolle von Allgemeinen Geschiftsbedingungen (AGB) eine Rolle. Auch dort wird
meist ein Vertragsmodell zugrunde gelegt.142

Haufig handelt es sich bei Cloud Computing-Vertrigen um typengemischte Vertrige,
je nachdem, welche und wie viele verschiedene Services vereinbart werden. Je nach

Einzelfall kann sich die Gewichtung zum einen oder anderen Vertragstyp verschie-
ben.143

Wird lediglich Software fiir eine bestimmte Zeit gegen Zahlung eines Preises zur
Verfugung gestellt, handelt es sich nach Auffassung des Bundesgerichtshofs um ein
Mietverhiltnis nach §§ 535 ff. BGB.!* Begriindet wurde dies mit der kérperlichen
Verbundenheit der Software mit einem Datentridger, womit erfiillt wird, dass bei der
Miete Zugang zu einer korperlichen Struktur verschafft wird. Gleiches gilt auch, wenn
Hardwareressourcen gegen Entgelt zur Verfiigung gestellt werden.!* Eine physische
Besitzverschaffung ist dabei nicht vonnéten. Es gentigt die Verschaffung von Nut-
zungsmoglichkeiten. Mietvertragliche Strukturen sind damit der Regelfall im Cloud
Computing.!*® Die allgemeine Pflege der Hard- bzw. Software fillt unter die miet-
vertraglichen Pflichten des Cloud-Anbieters.

Anders sieht es aus, wenn der Cloud-Anbieter dartiber hinaus Aufgaben tibernimmt,
wie zum Beispiel besondere Softwareupdates oder individuelle Anpassungen fiir den

W Sehulz, (Fn. 130), S. 406.

142 Sehulz/ Rosenkranz, (Fn. 55), S. 233.

143 Nigele/ Jacobs, (Fn. 4), S. 284.

144 BGH, Az XII ZR 120/04, Urteil v. 15.11.2006, Rdnr. 11 ff.
Y5 Poble) Ammann, (Fn. 10), S. 275.

146 Tpid., S. 274 f.
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Nutzer. Dann kommen werkvertragliche Aspekte gemal3 {§ 631 ff. BGB in Be-
tracht.'#” Vereinbarungen zu Schulungen durch den Cloud-Anbieter fiir die Mit-
arbeiter des Kunden stellen beispielsweise klassische Dienstvertrdge nach §§ 611 ff.
BGB dar. Da hiufig neben der Soft- bzw. Hardwarebereitstellung weitere Dienst-
leistungen stattfinden, werden die meisten Cloud Computing-Vertrige Mischformen
aus Miet- und Werk- bzw. Dienstvertrigen sein. Dies muss in jedem Einzelfall ein-
geschitzt werden.

Eine Auftragsdatenverarbeitung im Sinne des BDSG ist nicht zwangslaufig ein Auf-
trag nach dem BGB.1*® Nach §§ 662 ff. BGB ist der Auftragnchmer selbststindig
fir den Auftraggeber titig. Hin Auftragsdatenverarbeiter hingegen nimmt seine Auf-
gaben unselbstindig und ohne Gestaltungsbefugnisse wahr.

Ill. Auftragsdatenverarbeitung

Beabsichtigt der Cloud-Nutzer trotz der komplexen gesetzlichen Anforderungen eine
Auftragsdatenverarbeitung zu nutzen, sind simtliche zehn Voraussetzungen des § 11
Abs. 2 BDSG zu beachten.'® Im Vertrag muss daher explizit geregelt sein, auf wel-
che Daten sich der Auftrag erstreckt und fiir wie lange die Datenverarbeitung im
Auftrag erfolgen soll (Nr. 1). Ebenso mussen der Umfang sowie die Art und Weise
der Datenerhebung, -verarbeitung oder -nutzung und der Kreis der Betroffenen
eingegrenzt werden (Nr. 2). Mithilfe der Anlage zu § 9 BDSG sind die technischen
und organisatorischen Malinahmen zur Gewihrleistung des Datenschutzes zu de-
finieren (Nr. 3). Diese MaBnahmen mussen die Vorgaben der Anlage gewihrleisten:
Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle, Ein-
gabekontrolle, Auftragskontrolle, Verfigbarkeitskontrolle und getrennte Verarbei-
tung. Insbesondere fiir die Zugangskontrolle, also die Hinderung Unbefugter an der
Nutzung der Datenverarbeitungssysteme, bieten sich Verschlisselungsverfahren an.
AuBerdem miissen Absprachen hinsichtlich der Berichtigung und Léschung der
Daten (Nr. 4) sowie der Kontrollpflichten und -befugnisse des Auftraggebers
(Nr. 5, 7) getroffen werden. Es ist festzulegen, ob und in welchem Umfang der Auf-
tragnehmer seinerseits Unterauftragnehmer beauftragen darf (Nt. 6). Im Falle von
Verst6en des Auftragnehmers gegen die Vereinbarungen, muss geregelt sein, dass
diese dem Auftraggeber unverztglich mitgeteilt werden (Nr. 8), sodass eventuelle
Datenlecks geschlossen werden kénnen. Vertraglich zu vereinbaren ist auSerdem der

147 Niigele/ Jacobs, (Fn. 4), S. 284.
148

149

Abel, Auftragsdatenverarbeitung in der Praxis, Datenschutz Praxis 4/2011, S. 14.

Zur detaillierten vertraglichen Gestaltung der Auftragsdatenverarbeitung ISACA-Leitfaden, (Fn. 58),
S. 8-16.
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Umfang der Weisungsbefugnis des Auftraggebers (Nr. 9) sowie der Umgang mit den
Daten nach Beendigung des Auftragsverhiltnisses (Nr. 10).1%"

Dieser Katalog ist nicht abschlieBend. Der Cloud-Nutzer sollte daher weitreichendere
Vertragsabsprachen verlangen, um seine Interessen zu wahren.!>! Die folgenden Aus-
fihrungen gelten demnach auch fiir eine Auftragsdatenverarbeitung,

Bei Auftragsverhiltnissen mit Cloud-Anbietern in unsicheren Drittstaaten sollten die
Standardvertragsklauseln fiir Auftragsdatenverarbeiter der Europiischen Kommis-
sion genutzt werden.!>2 Sie bieten die groBtmdgliche Rechtssicherheit fiir den Cloud-
Nutzer. Individuelle Vertrige sind durch eine Datenschutzbehérde zu genehmigen.

IV. Service Level Agreements

Da Cloud-Vertrige meist ihren Schwerpunkt im Mietrecht haben, hat der Cloud-
Anbieter grundsitzlich gemil § 535 Abs. 1 Satz 2 BGB eine unterbrechungsfreie
Verftugbarkeit des Mietgegenstands, also der Hard- bzw. Software, zu gewiéhrleisten.
Diese sogenannte Gewihrleistungsverpflichtung besteht tiber die gesamte Dauer des
Mietverhiltnisses. Eine einhundertprozentige Verfigbarkeit ist fiir die Anbieter
jedoch nicht méglich, ohne die Preise fir die Nutzer in unangemessene Hohen zu
treiben.!®? Normale Systemunterbrechungen sind hiufig Folgen von Wartungs-
arbeiten, die unabdingbar fur die Gewéhrleistung der Services sind.1>* Eine Internet-
Verbindung, die der Nutzer benétigt, um den Cloud-Dienst zu erreichen, kann die
Verftgbarkeit noch erschweren, weil auch der Internetzugang nicht immer zu 100 %
gewihrleistet werden kann. Der Nutzer kann in diesem Fall aber nicht immer fest-
stellen, ob der Ausfall der Anwendung auf einem Fehler beim Internetzugangs- oder
beim Cloud-Anbieter liegt.155 Cloud-Anbieter sind deshalb darauf angewiesen, Ver-
fiigbarkeitsquoten mit ihren Nutzern zu vereinbaren, um Schadensersatzforderungen
zu entgehen, weil keine einhundertprozentige Verfiigbarkeit zu gewihrleisten ist. Der
Nutzer muss sich dann die héchstmégliche Verfiigbarkeit zusichern lassen, denn
obwohl der Cloud-Anbieter grundsitzlich zur Bereitstellung der Services verpflich-
tet ist, sind seine Pflichten hinsichtlich von Reaktionszeiten, Mingelbeseitigungs-
zeiten und vor allem Verfiigharkeitswerten nicht festgelegt.156

150 Entwiirfe fiir Mustervertrige fiir die Auftragsdatenverarbeitung bieten u.a. BITKOM, http:/ /www.

bitkom.org/files/documents/Mustervertragsanlage_zur_Auftragsdatenveratbeitung_v_3_0.pdf
(12.6.2012), und der GDD, https://www.gdd.de/nachrichten/news/neues-gdd-muster-zur-
auftragsdatenverarbeitung-gemas-a7-11-bdsg (12.6.2012).

151 8o auch Vander, (Fn. 64), S. 294.

152 7u den Standardvertragsklauseln fiir Auftragsdatenverarbeiter siehe unter C.IV.3.c).

155 Niemann/ Panl, (Fn. 4), S. 447.

154 Poble) Ammann, (Fn. 10), S. 275.

155 Karger/ Sarre, (Fn. 12), S. 431.

156 Tpid,, S. 432.
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Vereinbarungen dahingehend bieten die sogenannten Service Level Agreements (SLA).
Die Definition vom Inhalt solcher Vereinbarungen ist uneinheitlich. Einige Ansichten
sehen SLA als ganz allgemeine Leistungsbeschreibungen an, andere definieren damit
die bestimmte Qualitit der Leistung und wieder andere Meinungen nehmen SLA zur
Ausgestaltung der Vertragsstrafen im Falle einer Schlechtleistung, Vor Abschluss von
SLA sollten sich die Vertragsparteien von daher zuerst dariiber einigen, welcher An-
sicht sie folgen. In den meisten Fillen enthalten SLA Klauseln zur Ausgestaltung der
speziellen Leistung des Cloud-Anbieters. Darunter fallen Wartungsarbeiten, Bezugs-
groBen und eben die Verfiigbarkeit des Service. Im Falle von Verfiigharkeitsverein-
barungen, meist 99,X % statt 100 %, handelt es sich um Konkretisierungen der
geschuldeten Qualitit.'®” Der Vorteil fiir den Cloud-Anbieter liegt dabei darin, dass
SILA, obwohl sie durchaus AGB-Charakter haben kdnnen, nicht unter die Inhalts-
kontrolle der §§ 305 ff. BGB fallen.'® Denn sie bestimmen das ,,wie* der Leistung
des Anbieters und stellen keine Abweichung von den geltenden Rechtsvorschriften
dar.® Werden in SLA jedoch Regelungen getroffen, die bestimmen, dass die Leis-
tung nicht vollstindig erbracht werden muss, werden sie von der Inhaltskontrolle

erfasst und als unzulissige Haftungsbeschrinkungen angesehen.l(’0

Die Leistungsbeschreibung sollte so detailliert wie méglich ausfallen. Da dem Cloud-
Nutzer eine Wartung und Pflege der Server selbst nur schwer moglich sein wird,
miissen Vereinbarungen beztglich dieser Leistungen in die SLLA aufgenommen wer-
den.!®! Selten wird eine schnelle Reaktionszeit zu gewihrleisten sein, da dies mit
erhohten Kosten verbunden wire. Kunden, die dennoch eine zeitnahe Fehlerbe-
hebung fordern, sollten mit erh6hten Entgelten rechnen. Zudem lassen sich in SLA
Sanktionsmechanismen aufnechmen, die Schadenersatz oder Minderungen herbei-
fiihren, wird der Cloud-Anbieter den vereinbarten Leistungen nicht gerecht.!? Die
Vereinbarung von Vertragsstrafen wird hiufig praktiziert, da sie dazu fithrt, dass beide
Vertragsparteien ihre jeweiligen Pflichten mit erhohter Sorgfalt erfiillen.!?

Beziiglich investigativer Verfahren wie dem oben angesprochenen pre-trial discovery
sollten ebenfalls Reaktionszeiten und Verfiigbarkeitswerte mit dem Cloud-Anbieter
vereinbart werden.!® Andernfalls drohen dem betroffenen Unternehmen unter
Umstinden Sanktionen wegen Verzégerung des Verfahrens oder dhnlichem. Dass

157 Helwig/ Koglin, Service Level Agreements fiir die Software-as-a-Service-Dienste, in: Biichner/Briner,
(Fn. 11), S. 66.

158 BGH, Az: XI ZR 274/00, Urteil v. 12.06.2001, NJW 2001, 2636.

159 So auch Niemann/ Paul, (Fn. 4), S. 447.

160 BGH, Az XI ZR 138/00, Urteil v. 12.12.2000, S. 6 ff.

161 Helwig/ Koglin, (Fn. 157), S. 67.

162 Sohulz, (Fn. 130), S. 408 £,

163 Niemann/ Panl, (Fn. 4), S. 447.

164 Tphid., S. 450.
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die Daten aufgrund der Strukturen einer Cloud nicht rechtzeitig bereitgestellt werden
konnten, wird kaum als Entschuldigungsgrund akzeptiert werden.

Die Gewihtleistungspflichten aus dem Mietverhiltnis umfassen nicht die Skalier-
barkeit, also die Vergrélerung bzw. Verminderung des Umfangs des jeweiligen
Cloud-Dienstes.!9 Ist absehbar, dass der Nutzer in Zukunft ein groBeres Server-
Volumen benétigen wird, sollte eine Option zur Erweiterung des Cloud-Angebots in
den Vertrag aufgenommen werden.

V. Nichtpersonenbezogene Daten

Firmengeheimnisse, Know-How und Werbestrategien sind immanent wichtig fiir das
Funktionieren eines Unternechmens. Haufig handelt es sich dabei aber nicht um
personenbezogene Daten und damit unterfallen sie nicht dem Schutz des BDSG.100
§ 17 des Gesetzes gegen unlauteren Wettbewerb (UWG) schiitzt zwar Betriebs- und
Geschiftsgeheimnisse vor der vorsitzlichen Preisgabe durch Personen, denen diese
anvertraut wurden. Eine unabsichtliche Preisgabe dieser Daten wird davon jedoch
nicht erfasst.!” Um Firmengeheimnisse etc. gemeinsam mit personenbezogenen
Daten zu schiitzen, sollten Klauseln zur Geheimhaltung und Vertraulichkeit in den
Vertrag aufgenommen werden. Das Problem dabei ist, dass eine Uberwachung der
Einhaltung solcher Verpflichtungen beinahe unméglich ist. Zusitzlich sollten daher
Vertragsstrafen im Falle von verletzten Geheimhaltungspflichten vereinbart werden.
Hilfreich kann auBBerdem ein Auditrecht des Cloud-Nutzers sein. Dieses etlaubt ihm,
die Einhaltung der Vertraulichkeits- und Geheimhaltungsbestimmungen von Zeit zu
Zeit zu iiberpriifen.168 Geheimhaltungsklauseln gelten auBlerdem nicht fir Zugriffe
auf Daten durch die zustindigen Behérden im Ausland, zum Beispiel im Rahmen
eines pre-trial discovery oder des Patriot Acts in den USA. Mit Hinblick darauf sollte
zumindest vereinbart werden, dass der Cloud-Nutzer und damit die fur die Daten
verantwortliche Stelle informiert wird, bevor die Daten weitergegeben werden. In
der Praxis erfolgt die Unterrichtung namlich meist erst im Nachhinein. Damit wird
cine eventuelle Verteidigung gegen die Herausgabeforderung unméglich gemacht.

VI. Datensicherheit

Neben dem Datenschutz spielt die Gewidhtleistung der Sicherheit sowohl der per-
sonenbezogenen als auch der nichtpersonenbezogenen Daten eine wichtige Rolle.
Sie mussen durch den Cloud-Anbieter und dessen technische Mal3nahmen, wie zum

165 Karger/ Sarre, (Fn. 12), S. 432 f.

166 Hiirting, (Fn. 44), Rdnr. 22; Pohle/ Ammann, (Fn. 10), S. 278.
167 Kihler, in: Kéhler/Bornkamm, Gesetz gegen den unlauteren Wettbewerb, 29. Aufl. 2011, § 17
UWG, Rdnr. 23.

168 Karger/ Sarre, (Fn. 12), S. 435.

156 ZEuS - 2012 - Heft 2

https://dol.org/10.5771/1435-439X-2012-2-121 - am 30.01.2026, 22:08:29. - -



https://doi.org/10.5771/1435-439X-2012-2-121
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Datenschutzfonforme V ertragsgestaltung in ,,Clond Computing*

Beispiel Verschlisselungstechniken, vor unbefugtem Zugriff Dritter und Verlust
geschiitzt werden. Insbesondere sind Verfiigbarkeit, Integritit, Vertraulichkeit, Au-
thentizitit und Zurechenbarkeit der Cloud-Services zu gewéhrleisten.169 Die Ein-
haltung der gesetzlichen Vorschriften zur Datensicherheit wird Compliance genannt.
Ein Verstof3 gegen Datensicherheitsvorschriften kann empfindliche Sanktionen nach
sich ziehen. Daher gilt Non-Compliance mittlerweile als eigenstindiges Unterneh-
menstisiko.! 7"

Mit dem Urteil Online-Durchsuchung' " hat das Bundesverfassungsgericht das Grund-
recht auf Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer
Systeme — kurz I'T-Grundrecht — etabliert. Genau wie das Recht auf informationelle
Selbstbestimmung gehort es zum Umfang des allgemeinen Personlichkeitsrechts aus
Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG. Im Rahmen des Cloud Compu-
ting ist das IT-Grundrecht insofern einschligig, als dass es davor schiitzen soll, dass
Dritte sich durch Zugriff auf die Systeme des Cloud-Anbieters unbefugt grofle
Datenmengen beschaffen, die ohne weitere Datenverarbeitung sofort genutzt werden
kénnen.

Durch die Trennung von Hard- und Software und dem damit einhergehenden
Kontrollverlust tiber die Daten, entfallen fiir den Cloud-Nutzer die bisherigen M&g-
lichkeiten, den Zutritt und Zugang zu und Zugriff auf seine Daten durch physische
Mittel zu kontrollieren. Die Pflichten eines jeden Unternehmers aus § 91 Abs. 2 des
Aktiengesetzes (AktG), geeignete MaBlnahmen zu ergreifen, um Gefahren fir sein
Unternehmen frihzeitig zu erkennen, werden in § 9 BDSG konkretisiert. Diese
Pflichten miissen durch gezielte vertragliche Vereinbarungen dem Cloud-Anbieter
ibertragen werden. Andernfalls kommt der Cloud-Nutzer seiner Sorgfaltspflicht
nicht nach.

Bei vertraglichen Regelungen zur Datensicherheit gilt es, einige allgemeine Grund-
sitze zu beachten. So kann es zum Beispiel, wie schon hdufiger angesprochen, keine
vollstindige Sicherheit der Daten geben. Im Rahmen der Vertragsgestaltung ist folg-
lich darauf zu achten, welches Risiko fiir den Cloud-Nutzer akzeptabel ist. Grund-
sitzlich werden kleinere Unternchmen ein geringeres Datensicherheitsniveau be-
nétigen als grofe, global agierende Konzerne. Auch die Datensicherheit kann mittels
SLA ausgestaltet werden. Da die Gestaltung der Datensicherheit abhingig von den
technischen Fortschritten ist und sich demnach schnell verindern kann, miissen die
vereinbarten Datensicherheitsma3nahmen regelmifig iberwacht und auf dem neu-
esten Stand gehalten werden.!”? Diese Uberpriifung kann mittels Audits erfolgen.
§ 92 BDSG erwihnt die Méoglichkeit, zur Verbesserung des Datenschutzes und der

169 1bid., S. 436; Niemann/ Paul, (Fn. 4), S. 450.

Y0 Kyamer/ Meints, in: Hoeren/Sieber (Hrsg), Handbuch Multimedia-Recht, 2010, Teil 16.5 Daten-
sicherheit, Rdnt. 6.

171 BVerfG, Az 1 BvR 370/07, Urteil v. 27.2.2008, Online-Durchsuchung, 1eitsatz 1, Rdnr. 166.
172 Ngl. Kramer/ Meints, (Fn. 170), Teil 16.5 Datensicherheit, Rdnt. 10.
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Datensicherheit, das Datenschutzkonzept und die technischen Einrichtungen Daten
verarbeitender Stellen freiwillig durch unabhingige Gutachter priifen zu lassen. Dazu
soll ein eigenstindiges Gesetz erlassen werden.

VII. Gewahrleistung des Datenschutzes in unsicheren Drittstaaten

Das grundsitzliche Verbot der Datentibertragung in unsichere Drittstaaten hat dazu
gefiihrt, dass einige Anbieter ihre Dienste ausdriicklich nur in den Grenzen der EU
anbieten, um datenschutzrechtlichen Problemen vorzubeugen. AuB3erdem erreichen
sie auf diesem Weg Kunden, die den Zugriffsrechten von Behdrden aus Drittstaaten
— 2.B. Patriot Act — skeptisch gegeniiber stehen. Vertragsklauseln zur Absicherung des
Datenschutzes in unsicheren Drittstaaten miissen von allen beteiligten Aufsichts
behérden genehmigt werden. Aus Kosten- und Zeitgrinden bietet sich dieses Ver-
fahren nur fir grole Unternehmen an. Kleinere Unternehmen und auch Privat-
personen sollten bei der Vertragsgestaltung auf die Standardvertragsklauseln der EU
zurtckgreifen. Auch wenn der Vertragspartner ein US-amerikanisches ,,Safe Har-
bor“-Unternehmen ist, sollte er vertraglich noch einmal explizit auf die Einhaltung
der ,,Safe Harbor“-Prinzipien verpflichtet werden. Insbesondere sollten Vertrags-
trafen im Falle eines Verstof3es gegen die Datenschutzvorschriften geregelt werden.
Der Cloud-Nutzer sollte sich zudem Kontrollrechte einrdumen lassen und regelmilBig
Zertifizierungsberichte sowie Nachweise fiir die Einhaltung des Datenschutzes durch
den Cloud-Anbieter verlangen.

VIII. Durchsetzung des Vertrags

Grofe Herausforderungen entstehen in der Rechtsdurchsetzung der jeweiligen
Vertragsklauseln. Auch wenn theoretisch Moglichkeiten bestehen, im Falle von Lecks
in der Geheimhaltung oder unzureichenden Datensicherungsmalinahmen die ver-
cinbarten Klauseln durchzusetzen, so wird in den meisten Fillen eine kurzfristige
Durchsetzung aufgrund der langen Gerichtswege nicht méglich sein. Eine Ab-
wendung von Schaden im Vorfeld ist daher kaum méglich. Lediglich Gewihr-
leistungs- oder Haftungsanspriiche nach eingetretenem Schaden erscheinen prak-
tikabel. Das bedeutet im schlimmsten Fall auch, dass wichtige Daten verloren
gegangen sind bzw. nicht mehr geheim gehalten werden kénnen. Dem Cloud-
Nutzer bleibt neben blindem Vertrauen nichts anderes tibrig, als seine Daten an an-
derer Stelle in Form eines Back-ups zu sichern. Damit verbunden sind ein héherer
Aufwand und steigende Kosten, auch im Hinblick auf eine immer notwendige Syn-
chronisierung der Datensitze. Zudem widerspricht die Notwendigkeit von Back-ups
dem Prinzip des Cloud Computing, eigene Server durch die Auslagerung von Daten
in die Cloud zu entlasten.!” Mit Blick auf den grofen Aufwand, den die Durch-

173 So auch Karger/ Sarre, (Fn. 12), S. 436 f.
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setzung von Vertragsbestimmungen erfordert, sollte der Vertrag moglichst genau auf
die Bediirfnisse beider Vertragsparteien eingehen, so dass die Einhaltung der Be-
stimmungen fir beide Seiten lohnend ist.

IX. Beendigung des Vertrags

Das Ende des Vertragsverhiltnisses ist aus datenschutzrechtlicher Sicht insofern
interessant, als dass der Nutzer ein Interesse an der Herausgabe bzw. Loschung
seiner Daten von den Servern des Cloud-Anbieters hat. Zur Léschung der Daten ist
der Anbieter aber auch schon aufgrund des Zweckbindungsgrundsatzes des Daten-
schutzrechtes verpflichtet. Mit dem Ende des Vertragsverhiltnisses fehlt der Daten-
verarbeitung die rechtliche Grundlage. Der Entwurf der Datenschutz-Grundver-
ordnung enthilt in Art. 17 das Recht auf Vergessenwerden. Das umfasst den auch
bisher schon bestehenden Léschungsanspruch nach Wegfall des Zwecks der Daten-
erhebung, Eine Neuerung ist damit nicht verbunden. Sicherheitshalber sollte verein-
bart werden, wie der Cloud-Anbieter mit den Daten zu verfahren hat, nachdem der
Vertrag beendet ist. Hierbei ist das Format, in dem der Anbieter die Daten speichert
besonders interessant. Aufgrund der verschiedenen Systeme, sind die Datenformate
cinzelner Anbieter oft nicht miteinander kompatibel. Um zu gewihrleisten, dass ein
Anbieterwechsel unkompliziert erfolgen kann, sollte vertraglich vereinbart werden,
in welchem Format die Daten gespeichert werden. 174 Mbogliche Kosten durch Kom-
patibilitatsprobleme oder Betriebsausfallrisiken sollten vertraglich abgesichert wer-
den. Andererseits macht sich der Nutzer abhingig vom Cloud-Anbieter.'” Der
Entwurf der Datenschutz-Grundverordnung enthilt in Art. 18 das interessante Recht
auf Dateniibertragbarkeit. Demnach steht jedem Betroffenen das Recht zu, von der
datenverarbeitenden Stelle jederzeit eine elektronische Kopie aller seiner Daten
anzufordern. Diese muss auch in einem gingigen Format vorliegen, um die Weiter-
verarbeitung der Daten zu gewihrleisten. Damit wire die Gefahr eines sogenannten
Lock-Ins, also der dauerhaften Bindung an einen Anbieter, unterbunden. Dartiber
hinaus sollten Regelungen zur Vertragsabwicklung getroffen werden, zum Beispiel
wie eine Kindigung zu erfolgen hat, und was im Nachhinein mit den Daten

geschieht.

174 So auch Fickert, (Fn. 13), S. 422; Poble/ Ammann, (Fn. 10), S. 277.
175 8o auch Sehulz, (Fn. 130), S. 410.

Heft 2 - 2012 - ZEuS 159

https://dol.org/10.5771/1435-439X-2012-2-121 - am 30.01.2026, 22:08:29. - -



https://doi.org/10.5771/1435-439X-2012-2-121
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Elisabetlh Opfermann

E. Fazit und Ausblick

Die Betrachtung der derzeitigen datenschutzrechtlichen und vertragsgestalterischen
Herausforderungen im Cloud Computing hat gezeigt, dass eine umfangreiche Vor-
bereitung auf die Nutzung von Cloud-Services unerldsslich ist. Dabei ist noch ein-
mal hervorzuheben, dass Cloud Computing zwar auf den ersten Blick eine
Auftragsdatenverarbeitung im Sinne des § 11 BDSG darstellen kénnte, die strengen
Anforderungen an diese sowie an jede Datentibermittlung jedoch sehr hoch und fiir
den Cloud-Nutzer nur schwer zu erfiillen sind. Festgestellt wird, dass die daten-
schutzrechtlichen Regularien dem Cloud Computing teilweise seinen Reiz und seine
Vorteile nehmen. Die gewtinschte Flexibilitit und Erleichterung der Datenver-
arbeitung werden durch die zu beachtenden Vorschriften konterkariert. Eine genaue
Vorbereitung empfiehlt sich daher. Der Cloud-Nutzer muss sich im Vorfeld dartiber
bewusst sein, welche Arten von Daten er in welcher Form in die Cloud geben will.
AulBerdem muss er sich iber den Cloud-Anbieter informieren und gegebenenfalls
mit diesem in Vertragsverhandlungen eintreten, um seine Interessen bestméglich
durchzusetzen. Zur Gewihtleistung des Datenschutzes eignen sich eher Private
Clouds, wegen der besseren Moglichkeiten, individuelle Vereinbarungen zu treffen.
Public Clouds sind die kostengiinstigere Variante, bei der sich der Cloud-Nutzer mit
den standardisierten Verfahren des Cloud-Anbieters arrangieren muss.

Die Zukunft gehort dem Cloud Computing. Sei es die Mail-Applikation auf dem
Smartphone oder das Dokument, das iiber GoogleDocs zwischen den Kollegen
ausgetauscht wird. Derzeit ist die Entwicklung in Deutschland und Europa durch
Sicherheits- und Datenschutzbedenken noch gehemmt, wozu auch die unzureichende
Gesetzgebung beitrigt. Es wire wiinschenswert, dass der Datenschutz so schnell wie
moglich den technischen Méglichkeiten der Praxis angepasst wird, sodass die Nut-
zung der umfangreichen Technik nicht durch veraltete Vorschriften beeintrichtigt
wird. Ein einheitlicher europiischer Standard wiirde aulerdem zur verbesserten
Rechtssicherheit und Transparenz im Datenschutz fithren. Der Entwurf der euro-
piischen Datenschutz-Grundverordnung setzt ein deutliches Zeichen in diese Rich-
tung. Es bleibt abzuwarten, wie viele der Innovationen des Verordnungsentwurfs
nach dem legislativen Verfahren tibrig bleiben. Zweifellos wird es Zeit, dass nicht nur
das Web auf den Stand 2.0 kommt, sondern ebenso der Datenschutz.
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