§ 12 Zusammenfassung der Ergebnisse

Fiir die Beurteilung der juristischen Frage der Haftung fiir den Missbrauch
von Zugangsdaten spielen die technischen Grundlagen eine bedeutende Rol-
le. Es gibt zahlreiche Moglichkeiten, wie ein Angreifer die Zugangsdaten
vom Account-Inhaber ausspihen kanrﬂ oder ohne dessen Zutun an die Zu-
gangsdaten gelangen kann

Bei der Frage nach der materiellen Haftung bejaht eine unwidersproche-
ne, herrschende Meinung im Ergebnis eine Haftung des Account-Inhabers,
wenn dieser die Zugangsdaten weitergegeben hatE] Die beiden Ansitze, die
iber die Duldungsvollmach und iiber die analoge Anwendung des § 172
Abs. 1 BGBE] zu diesem Ergebnis gelangen, iiberzeugen weder in ihrer dog-
matischen HerleitungE] noch im Ergebnis

Die Haftung des Account-Inhabers ohne Weitergabe der Zugangsdaten
kann dogmatisch iiberzeugend nicht iiber die Anscheinsvollmacht, die cul-
pa in contrahendo, das Schuldverhiltnis mit Schutzwirkungen zu Gunsten
Dritter, die analoge Anwendung von § 122 BGB sowie iiber das Delikts-
recht gelost werden Ein dogmatisch tiberzeugender Losungsweg besteht
vielmehr fiir die Frage der Haftung ohne Weitergabe der Zugangsdaten als
auch in den Konstellationen der Weitergabe und des Erstellens des Accounts
durch einen Dritten, in der Anwendung der allgemeinen Rechtsscheinhaf-
tungﬂ

Bei der Anwendung der allgemeinen Rechtsscheinhaftung liegt ein
Rechtsscheintatbestand nur vor, wenn der Authentisierungsnehmer eine
hinreichend sichere Authentisierungsmethode einsetzt@] und die Identitit
des Account-Inhabers ausreichend iiberpriift wurde Eine sichere Authen-
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tisierungsmethode stellt insbesondere eine Zwei-Faktor-Authentisierung
mit den Komponenten Besitz und Wissen dar Eine rein wissensbasierte
Authentisierungsmethode begriindet hingegen keinen Rechtsscheintatbe-
standE-] Der Widerspruch der jeweils herrschenden Ansichten zur Haftung
des Account-Inhabers mit und ohne Weitergabe der Zugangsdate ist
somit dahingehend aufzulosen, dass der bei Weitergabe angenommene
Rechtsscheintatbestand fiir Accounts mit rein wissensbasierter Authentisie-
rungsmethoden nicht bestehtE] Eine Zurechnung kommt nur in Betracht,
wenn der Account-Inhaber die Zugangsdaten weitergegeben hat

Die Frage, ob Beweiserleichterungen fiir den Geschiftsgegner zum Nach-
weis, dass der Account-Inhaber eine Handlung iiber den Account vorge-
nommen hat, in Betracht kommen, ist entsprechend zur Frage des Rechts-
scheintatbestandes zu 16sen. Beweiserleichterungen koénnen in Form von
Beweislastumkehr, tatsdchlicher Vermutung, Anscheinsbeweis oder sekun-
dédrer Darlegungslast bestehen Beweiserleichterungen kommen nur dann
in Betracht, wenn eine ausreichend sichere Authentisierungsmethode ver-
wendet wurde und die Identifikationsfunktion des Accounts hinreichend zu-
verlassig ist Soll nicht nur bewiesen werden, dass der Account-Inhaber
mit dem Account gehandelt hat, sondern auch, dass er eine Erkldrung eines
gewissen Inhalts abgegeben hat, muss die Erkldrung gegen eine nachtrégli-
che Verfilschung gesichert sein[q]

Bei Internetanschluss, E-Mails und Benutzerkonten auf Internetseiten
kommen somit weder eine Rechtsscheinhaftung noch Beweiserleichterun-
gen in Betracht Bei der qualifizierten elektronischen Signatur, dem elek-
tronischen Identititsnachweis sowie der De-Mail bestehen hingegen sowohl
eine Rechtsscheinhaftung des Account-Inhabers als auch Beweiserleichte-
rungen zu Gunsten des Geschéiftsgegners
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