Konstantin Branovitskiy

E-Mails als Beweismittel im russischen Zivilprozess

I. Die E-Mail als Erscheinungsform eines elektronischen Dokuments

Im Rechts- und Geschéftsverkehr, der die Vorteile der elektronischen Kommunikation
zunehmend und vorrangig nutzt, werden Willenserklarungen vor allem in Form von E-
Mails ausgetauscht.! Heutzutage sind E-Mails ein typisches Beispiel fiir Dokumente, die
haufig ausschlieRlich elektronisch erstellt, versendet und aufbewahrt werden.? Sowohl in
Deutschland als auch in Russland sind Rechtsstreitigkeiten im Zusammenhang mit der
Verwendung dieser technischen Verfahren nicht ausgeblieben. Grundsétzlich lasst sich
davon ausgehen, dass der Beweiswert einer qualifiziert signierten und nicht signierten E-
Mail rechtlich unterschiedlich zu betrachten ist. Fir eine mit qualifizierter elektronischer
Signatur versehene E-Mail ist nach deutschem Recht die Beweiserleichterung gemaR
§ 371a | 2 ZPO vorgesehen.? Im russischen Recht unterliegt die elektronisch signierte E-
Mail gemaR Art. 75 Abs. 3 APO (RF) sowie Art. 71 Abs.1 ZPO (RF) dem offensichtli-
chen Beweiswert schriftlicher Beweismittel.* In diesem Abschnitt soll aber inshesondere
die Frage des Beweiswertes einer einfachen E-Mail ohne qualifizierte elektronische Sig-
natur® (ungesicherte E-Mail) untersucht werden. Diese Frage ist gerade deshalb von
entscheidender Bedeutung, da fir die meisten Nutzer das Verfahren mit einer qualifizier-
ten elektronischen Signatur zu umstandlich sein konnte.®

11. Deutsches Recht

1. Meinungsstand

In der russischen Literatur werden in Bezug auf die Beweiskraft der ungesicherten und
bestrittenen E-Mail drei verschiedene Standpunkte vertreten. Es ist zu betonen, dass es
bei der Diskussion nur um bestrittene E-Mails geht, da die nicht bestrittene E-Mail-
Korrespondenz ein geeignetes Beweismittel fiir eine behauptete Erklarung darstellt.”

! Alexander RoRnagel/Andreas Pfitzmann, Der Beweiswert der E-Mail, NJW 2003, 1209.

2 Arnd Becker, Elektronische Dokumente als Beweismittel im Zivilprozess, Frankfurt am Main 2004,
S.11; Ipymowxuna C.A., BO3MOXKHOCTH HCIOIB30BAaHUS DJIEKTPOHHOIO JOKYMEHTa KaK CpEICTBa
JoKa3bIBaHUs B rpaxaaHckoM mnpouecce (Grunjuskina, Moglichkeiten der Verwendung des elektroni-
schen Dokuments als Beweismittel im Zivilprozess), S.3, verfugbar unter: <http://ifap.ru/pi/07/>,
19.07.12, S.12, 19.

® Komninos Komnios, Die elektronische Signatur im deutschen und griechischen Recht, Frankfurt 2007,
S. 213.

* Hocranosnenne desepanbHOro apouTpakHoro cyna Mockosckoro okpyra (Beschluss des Foderalen
Arbitragegerichts (FAS)/Bezirk Moskau) v. 29.10.2007 Az. KI'-A40/10952-07; IlocraHoBieHue
denepanbHOro apouTpakHoro cyaa Ypaibckoro okpyra (Beschluss des FAS/Bezirk Ural) v. 19.4.2007
Az. ®09-2754/07-C-2.

® Ausfilhrlich zu qualifiziert signierten E-Mails Martin Bergfelder, Der Beweis im elektronischen
Rechtsverkehr, Hamburg 2006, S. 291-334.

® Lothar Fritsch, A secure, affordable infrastructure for electronic signature application, DuD 2001, S.
532 ff. (535).

" AG Frankfurt, CR 2002, 615; so auch bei RoRnagel/Pfitzmann, (Fn. 1), NJW 2003, 1209.
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a) Herrschende Meinung

Nach tberwiegender Auffassung ist die Annahme eines Augenscheinsbeweises hinsicht-
lich der Identitat® und der Unverfalschtheit® einer E-Mail ohne qualifizierte elektronische
Signatur abzulehnen. Bei der Argumentation wird hierbei vor allem auf die allgemein
bekannte Unsicherheit des E-Mail-Verkehrs verwiesen. Die Mail kann abgefangen und
manipuliert werden oder es kdnnen Erklarungen unter einer fremden Mail-Adresse abge-
geben werden.'® So spricht beispielsweise die E-Mail-Adresse branovitsky@web.de nicht
zwangslaufig dafir, dass sie einer Person mit dem Nachnamen Branovitsky gehort. Dies
hangt damit zusammen, dass die Anmeldung bei einem Mail-Provider oder einer Inter-
netplattform auch ohne Identifizierung oder unter falschem Namen erfolgen kann.'
Zwar konnen Logfiles Informationen (iber den Versand und Weg der E-Mails geben, sie
sind aber fiir den Beweisfihrer allenfalls iiber § 142 ZPO (Dt.) als Beweis zuléssig.”
Ferner kdnnen aber solche Logfiles selbst nicht sicherstellen, dass tatsachlich kein Miss-
brauch durch Dritte erfolgt ist.”

Die Unverfélschtheit einer E-Mail kann nicht allein durch Vorlage der E-Mail bewiesen
werden, da ein reiner ASCII-Text ohne Aufwand durch bloRes Eintippen verénderbar
ist.* Die E-Mail kann aber auch auf ihrem Transportweg durch offene Netze fiir den
Adressaten unerkennbar gemacht, gefalscht oder verandert worden sein.'® Die Verwen-
dung eines Passwortes fiir ein E-Mail-Konto dndert insoweit nichts. So ist nach Ansicht
des AG Erfurt'® die Angabe einer E-Mail-Adresse mit Passwort kein ausreichender Be-
weis flr die Identitat des Absenders. Die bestehende Verfalschungsgefahr fihrt dazu,
dass die Unverfalschtheit der Datei und damit die Ubereinstimmung der zum Beweis
vorgelegten Erklarung mit der urspringlichen Erklarung durch die Datei allein nicht
bewiesen werden kann."” AuRerdem fehlt es bei einer ungesicherten E-Mail an einer
Typizitat des Geschehensablaufs. Zudem gibt es im Rechtsverkehr immer wieder Mani-
pulationen von E-Mails.*®

b) Mindermeinung

In der Literatur wird die Ablehnung der Beweiskraft von E-Mails aus 6konomischen
Grunden und wegen der ,,sehr geringe[n] Wahrscheinlichkeit eines Drittangriffs* teilwei-

8 OLG KéIn, MMR 2002, 813, 814; LG Bonn, CR 2002, 293; LG Konstanz, CR 2002, 609, AG Erfuhrt,
MMR 2002, 127.

® AG Bonn, CR 2002, 301.

10 Alexander RoRnagel, Recht der Multimedia-Dienste, Kommentar zum luKDG und zum MDStV,
Minchen 2004, Rd.313; RoRnagel/Pfitzmann, NJW 2003, 1209; Frank Ebbing, Schriftform und die E-
Mail, CR 1996, 277; Andreas Wiebe, Anmerkung zu LG Bonn, Urteil vom 07.08.2001, -2 O 450/00,
MMR 2002, 128; auch bei Musielak-Bearbeiter, Kommentar zur ZPO, § 371a Rd.2.

1 Andreas Wiebe, Anmerkung zu LG Bonn, Urteil vom 07.08.2001, -2 O 450/00, MMR 2002, 129.
12 Martin Bergfelder, Der Beweis im elektronischen Rechtsverkehr, Hamburg 2006, S. 342.

13 Alexander RoRnagel/Andreas Pfitzmann, Der Beweiswert der E-Mail, NJW 2003, 1211.

4 Alexander RoRnagel/Andreas Pfitzmann, Der Beweiswert der E-Mail, NJW 2003, 1210.

'8 Bundestagsdrucksache 14/4987, S.10.

18 AG Erfurt, Urt. v.14.9.2001, CR 2002, 767.

7 Kai Fuhrberg, Technische Sicherheit im Internet, K&R 1999, 22.

18 Alexander RoRnagel/Andreas Pfitzmann, Der Beweiswert der E-Mail, NJW 2003, 1212.
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se kritisiert.” Diese Ansicht beharrt auf der Annahme eines Augenscheinsbeweises be-
ziiglich der Identitat des Erklarenden bei E-Mails.?® Als gewichtigstes Argument wird
angefiihrt, dass ohne Bejahung eines Augenscheinsbeweises ein ,,Widerrufsrecht kraft
Beweislastverteilung® bestehen miisste.”* Der unwillige Vertragspartner konne sich da-
her im Prozess durch einfaches Bestreiten der Identitat (z.B. die Behauptung, die E-Mail
stamme gar nicht von ihm) seiner Verpflichtung entziehen. In diesem Fall werden fiir die
Prozessgegner kaum Mittel und Wege bestehen, etwas anderes nachzuweisen.” Nach
dieser Ansicht besteht eine Diskrepanz zwischen den Interessen der Nutzer der elektro-
nischen Signatur, der fehlenden Nutzerfreundlichkeit und der Finanzierungslast, da das
Verfahren zu umsténdlich und teuer ist.”* Diese Ansicht fragt danach, ob es grundsatzlich
Sinn macht, sich ein System anzueignen, dessen einziges Ziel darin besteht, die jeweilige
Person starker zu binden und die jeweils andere Person hingegen zu begiinstigen.”* Im
Ubrigen sei die Beweisfilhrung durch einen Augenscheinsbeweis gerechtfertigt. Dies
wird mit der sehr geringen Wahrscheinlichkeit eines Drittangriffs begriindet, da man sich
in diesem Falle strafbar machen wirde® und dieser Angriff aus technischer Sicht
schwierig sei”®. Ferner sei auch zu beachten, dass die Anreize, eine E-Mail eines anderen
abzufangen und zu verfalschen, sehr gering seien.?’ Fiir prospektive Tater seien bei Ver-
falschung nur sehr selten eigene Vorteile zu erwarten.”®

c) Vermittelnde Ansicht

Nach einer vermittelnden Ansicht ist zwischen einer einfachen ungesicherten E-Mail und
einer elektronischen Erklarung, die (ber einen passwortgeschitzten Plattformzugang
abgegeben wird, zu differenzieren.”® Bei der einfachen ungesicherten E-Mail ist zunachst
zwischen der Zuordnung einer E-Mail-Adresse zu einer Person und der Zurechnung

19 peter Mankowski, Wie problematisch ist die Identitat des Erklarenden bei E-Mails wirklich?, NJW
2002, 2826; Olaf Sosnitza/Michael Gey, Zum Beweiswert von E-Mails. Technische Hintergrinde und
rechtliche Konsequenzen, K&R 2004, 469; Ralf Winter, Anmerkung zu AG Erfurt, Urteil vom
14.09.2001, -28 C 2354/01-, JurPC Web-Dok. 2002.

2 peter Mankowski, Fiir einen Anscheinsbeweis hinsichtlich der Identitat des Erklarenden; zugleich
Anmerkung zu OLG Kadln, Urteil vom 06.09.2002, -19 U 16/02, CR 2003, 44.

2 peter Mankowski, Fiir einen Anscheinsbeweis hinsichtlich der Identitat des Erklarenden; zugleich
Anmerkung zu OLG Kaéln, Urteil v. 06.09.2002, -19 U 16/02, CR 2003, 48; die wesentliche Kritik be-
zieht sich dabei auf das Urteil des OLG Kdln v. 6.9.2002, CR 2003, 55.

22 peter Mankowski, Wie problematisch ist die Identitat des Erklarenden bei E-Mails wirklich?, NJW
2002, 2822.

28 peter Mankowski, Wie problematisch ist die Identitat des Erklarenden bei E-Mails wirklich?, NJW
2002, 2827.

2 peter Mankowski, Wie problematisch ist die Identitat des Erklarenden bei E-Mails wirklich?, NJW
2002, 2827.

% Ralf Winter, Anmerkung zu AG Erfurt, Urteil vom 14.09.2001, -28 C 2354/01-, JurPC Web-Dok.
2002, Rd.14. Eine solche Manipulation ist nach §§ 269 und 303a StGB strafbar.

% peter Mankowski, Wie problematisch ist die Identitat des Erklarenden bei E-Mails wirklich?, NJW
2002, 2825; Ralf Winter, Anmerkung zu AG Erfurt, Urteil vom 14.09.2001, -28 C 2354/01-, JurPC Web-
Dok. 2002, Rd.15.

2 Ders., CR 2003, 45; so auch LG Konstanz, CR 2002, 609.

% peter Mankowski, Fiir einen Anscheinsbeweis hinsichtlich der Identitdt des Erklarenden; zugleich
Anmerkung zu OLG Kaln, Urteil vom 06.09.2002, -19 U 16/02, CR 2003, 45.

2 stefan Ernst, Beweisprobleme bei E-Mail und anderen Online-Willenserklarungen, MDR 2003, 1092,
1093.
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einer E-Mail an den Mail-Adressen-Inhaber zu unterscheiden.*® Die erste Abwandlung
betrifft die Frage, ob eine Adresse wie z. B. branovitsky@web.de tatsachlich einer Per-
son mit dem Namen Branovitsky gehort. Bei den meisten Webmail-Anbietern® findet
jedoch keine Uberpriifung der Identitit statt. Ein Augenscheinsbeweis beziiglich der
Identitat der hinter einer E-Mail stehenden Person ist daher mangels Identitatspriifung in
der Praxis nicht gerechtfertigt.** Dieses Problem ist allerdings in der Praxis sehr selten.*
Eine viel relevantere Frage ist, ob eine E-Mail mit dem Absender branovitsky@web.de
sicher dem tatsachlichen Inhaber dieses E-Mail-Kontos zugeordnet werden kann.** Um
eine E-Mail derart zu maskieren, werden heutzutage technische Kenntnisse eines Nor-
malusers schon als ausreichend angesehen.*

Dariiber hinaus verhindert ein Passwort beim Zugriff auf den Mailaccount aber nicht,
dass Dritte — auch ohne das Passwort zu kennen — ohne weiteres ihre eigenen Mails mit
dem gleichen Absender versehen konnten.* Daraus folgt, dass hinsichtlich der sicheren
Zurechnung einer E-Mail zu ihrem unbestrittenen Inhaber ebenfalls die Annahme eines
Augenscheinsbeweises abzulehnen ist.*’

Im Vergleich zur herrschenden Meinung liegt der entscheidende Punkt genau darin,
dass nach dieser Ansicht im Grundsatz zum passwortgeschiitzten Plattformzugang die
Annahme eines Augenscheinsbeweises zumindest hinsichtlich der Identitat gerechtfertigt
ist.® Die Argumentation ist relativ klar. Hier tritt noch ein weiterer Prozessbeteiligter
hinzu, ndmlich der Plattformbetreiber. Das Auftreten des Plattformbetreibers dient dazu,
Manipulationen durch den Empfénger zu verhindern.* So kénnen solche Manipulationen
durch Vorlage der Daten des Plattformbetreibers gemaRl § 142, 144 ZPO (Dt.) aufge-
deckt werden.*

% Stefan Ernst, Beweisprobleme bei E-Mail und anderen Online-Willenserklarungen, MDR 2003,1091.

® S0 erfolgt im Registrierungsverlauf bei den kostenlosen Webmail-Diensten wie z.B. web.de,
yahoo.com, mail.ru keine Priifung der eingetragenen personlichen Angaben. GemaR den AGBs der Mail-
Dienste yahoo.com und mail.ru (entsprechend § 3 und § 4.2) besteht allerdings bei der Registrierung die
Pflicht, wahrheitsgemaRe, genaue und aktuelle Angaben zur Person des Mitglieds zu machen; verfiigbar
unter  <http://de.docs.yahoo.com/info/utos.html> und  <http://www.mail.ru/pages/help/182.html>,
19.07.12.

% Stefan Ernst, Beweisprobleme bei E-Mail und anderen Online-Willenserklarungen, MDR 2003, 1091.

% Olaf Sosnitza/Michael Gey, Zum Beweiswert von E-Mails. Technische Hintergriinde und rechtliche
Konsequenzen, K&R 2004, 465.

% Stefan Ernst, Beweisprobleme bei E-Mail und anderen Online-Willenserklarungen, MDR 2003, 1091.

% Qlaf Sosnitza/Michael Gey, Zum Beweiswert von E-Mails. Technische Hintergriinde und rechtliche
Konsequenzen, K&R 2004, 466.

% Stefan Ernst, Beweisprobleme bei E-Mail und anderen Online-Willenserklarungen, MDR 2003, 1093.

% Stefan Ernst, Beweisprobleme bei E-Mail und anderen Online-Willenserklarungen, MDR 2003, 1091;
Olaf Sosnitza/Micheal Gey, Zum Beweiswert von E-Mails. Technische Hintergriinde und rechtliche
Konsequenzen, K&R 2004, 467.

% Stefan Ernst, Beweisprobleme bei E-Mail und anderen Online-Willenserklarungen, MDR 2003, 1093;
vgl. auch RoRnagel/Pfitzmann, NJW 2003, 1209; Wiebe, MMR 2002, 129.

% Stefan Ernst, Beweisprobleme bei E-Mail und anderen Online-Willenserklarungen, MDR 2003, 1093;
vgl. auch RoRnagel/Pfitzmann, NJW 2003, 1093.

0 Martin Bergfelder, Der Beweis im elektronischen Rechtsverkehr, Hamburg 2006, S. 345.
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2. Grundsétzliche Uberlegungen

Der Kritik der Mindermeinung ist nicht vollumfanglich zuzustimmen. Es ist davon aus-
zugehen, dass die grundsatzliche Beweislastverteilung nur dann modifiziert werden soll-
te, wenn dem ein entsprechender Standard von SicherheitsmaRnahmen gegentiber steht.**
Zugleich spricht die Annahme einer Beweiserleichterung in Bezug auf E-Mails gegen die
Mindermeinung. Auch spricht hierflr der Wille des deutschen Gesetzgebers, der die
Beweiserleichterung des § 371a I 2 ZPO auf Grund des ,hohen Sicherheitsstandards
[der] qualifizierte[n] elektronische[n] Signatur* angenommen hat.**

Die Anerkennung eines Augenscheinsbeweises fir einfache ungesicherte E-Mails er-
flllt diese Anforderung nicht. Andererseits muss zumindest die Mdglichkeit fur die Par-
teien bestehen, die gewdhnliche E-Mail zu Beweiszwecken einzusetzen, um elektroni-
sche Vertragsabschlisse zu beweisen. Der herrschenden Meinung ist deswegen nicht in
vollem Umfang zu folgen. Weiter kdnnte die vermittelnde Ansicht in Betracht kommen.
Passwortgeschiitzte Plattformzugange wie etwa eBay sind weit verbreitet und profita-
bel.* Die aus der technischen Unsicherheit resultierenden Risiken miissen im Zweifels-
fall vom Anbieter der Plattform getragen werden.*

3. Zwischenergebnis

Im Gegensatz zu der 6konomischen Argumentation der Mindermeinung stellt die herr-
schende Meinung in der Rechtsprechung und Literatur auf die technische Sicherheit ab.
Nach herrschender Meinung kommt der einfachen bestrittenen E-Mail kein Beweiswert
zu.” Im Ubrigen findet nach deutschem Recht beziiglich der einfachen ungesicherten E-
Mail weder eine Beweislastumkehr statt, noch scheidet ein Augenscheinsbeweis aus. Mit
der Verneinung des Augenscheinsbeweises ist der Vertragsabschluss mittels einer einfa-
chen E-Mail jedoch keineswegs unbeweisbar. Solche E-Mails sind nur im Rahmen einer
freien Beweiswiirdigung geméR § 286 ZPO (Dt.) zu beriicksichtigen.*

“ Martin Bergfelder, Der Beweis im elektronischen Rechtsverkehr, Hamburg 2006, S. 346.
2 Bundestagsdrucksache 14/4642, S. 25

* Nach Angaben der Statistik der Jahresbilanz 2007 betrug der Umsatz von eBay 7672,3 Mio. USD
(der Umsatz in 2006 betrug 5970 Mio. USD).

Verfligbar unter:
<http://wissen.spiegel.de/wissen/dokument/e/b/a/dokument.html?titel=eBay&id=EBay&top=Wikipedia&
suchbegriff=ebay+%2B-+umsatz&quellen=%2BBX%2CWIKI1%2C%2BSP%2C%2BMM%2CALME%?2
CSTAT%2C%2BMEDIA&vI=0&qcrubrik=artikel#Zahlen_und_Fakten>, 19.6.12.

4 350 auch LG Magdeburg, K&R 2005, 192; OLG Brandenburg, MMR 2006, 107 ff.

% Hans-Joachim Musielak, Kommentar zur Zivilprozessordnung, 5. Auflage, Miinchen 2007, § 371a
Rd.2; Richard Zéller, Zivilprozessordnung, 26. Auflage, K6In 2007, § 371a Rd.2; Alexander RofRna-
gel/Andreas Pfitzmann, Der Beweiswert der E-Mail, NJW 2003, 1209 ff.

“® Friedrich Stein/Martin Jonas, Kommentar zur Zivilprozessordnung, 22. Auflage, 2002, § 371a Rd.
25.
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I11. Russisches Recht
1. Grundlagen

In der russischen Rechtsprechung wurde seit 1999 die Annahme einer E-Mail im gericht-
lichen Verfahren im Allgemeinen als zulassiges Beweismittel anerkannt.*” Seit 2002
werden E-Mails in den Art. 75 Abs. 3 APO (RF) und Art. 71 Abs. 1 ZPO (RF) bei der
Aufzéhlung der schriftlichen Beweismittel ausdriicklich erwahnt. Vereinzelt wird in der
Literatur darauf hingewiesen, dass bei der Verwendung einer einfachen E-Mail im
Rechtsverkehr eine groRe Verfalschungsgefahr bestehe.”® So kann z.B. eine E-Mail vom
einfachen Nutzer ohne groRe Schwierigkeiten unter falscher E-Mail-Adresse versendet
werden.*”® Grundsitzlich besteht aber die Moglichkeit, beispielweise mit Hilfe von Log-
Files®, den Computer des Absenders einer E-Mail zu identifizieren®". Ebenso kénnen
Log-Files aber von fortgeschrittenen Nutzern wiederum verfalscht werden.*? Bedauerli-
cher Weise wird aber in der Literatur hierzu keine Stellung bezogen. In der Literatur
bestehen nicht einmal Ansétze einer Diskussion. Daher sind in diesem Abschnitt insbe-
sondere vereinzelte Anknupfungspunkte aus der Rechtsprechung zu Arbitragesachen in
Bezug auf den Beweiswert einfacher E-Mails heranzuziehen.

Ferner wird die Rechtsprechung in zwei Gruppen eingeteilt, um die unterschiedliche
Behandlung des Beweiswertes einfacher E-Mails aufzuzeigen. Zunachst sei auf die ge-
setzlichen Regelungen zu einfachen E-Mails eingegangen, vor allem auf die Frage der
Annahme nicht elektronisch signierter E-Mails im gerichtlichen Verfahren als schriftli-
che Beweismittel.

Die Notwendigkeit der Glaubwirdigkeitsprifung bei elektronischer Signatur

Die Verwendung der elektronischen Signatur im elektronischen Dokument (z.B. einer E-
Mail) hat die Glaubwiirdigkeitsfunktion, ndmlich die Feststellung der Authentizitat und
Unverfalschtheit des Dokuments zu ermdglichen.” Auf Grund des unklaren Wortlautes

‘7 So hat das FAS/Bezirk Povolzskij in seinem Beschluss (ITocranoBnenue ®enepanbHOro
apOurtpaxsoro cyna [loBomkckoro okpyra) v. 8.7.1999 Az. A06-176-6/98 die E-Mail als Bestatigung des
Abladens einer Ware (hier: Kuhlschrank) in der Beweisaufnahme angenommen.

“ Bounep A.T., JlokasaTenbCTBEHHOE 3HAUCHHE HH(OPMALIMH, TIOTyYeHHOI 13 nHTepHeTa (Bonner, Der
Beweiswert der aus dem Internet erthaltenen Information), Zakon 2007, Nr. 12, S. 85 ff.; #3omosa C.B./
bamanosa JL.A./[llepouna E.C./Haymos B.B., IlepcHeKTHBBI 3JIEKTPOHHOTO JOKYMEHTOO0OpOTa B
poccuiickom ap6urpasxuom Tponecce  (lzotova/Batalova/Scerbina/Naumov, Die Perspektive des elektro-
nischen Rechtsverkehrs im russischen Arbitrageprozess), Informacionnoe pravo 2006, Nr. 4, S. 93 ff.

* Bonnep A.T., Jloka3aTenbCTBEHHOE 3HAUCHHE HH(OPMALIMH, TIOTyYeHHOi U3 nHTepHeTa (Bonner, Der
Beweiswert der aus dem Internet enthaltenen Information), Zakon 2007, Nr. 12, S. 86.

% Hzomosa C.B./Bamanoéa JILA./Ilepouna E.C./Haymoe B.B., TlepcreKTHBBI 3IEKTPOHHOTO
JOKyMeHToOBopoTa B poccuiickoM apGuTpaxknom mpouecce  (lzotova/Batalova/Scerbina/Naumov, Die
Perspektive des elektronischen Rechtsverkehrs im russischen Arbitrageprozess), Informacionnoe pravo
2006, Nr. 4, S. 96.

5! Bounep A.T., [lokazaTebCTBEHHOE 3HAYCHUE MHDOPMALMH, TIoNydeHHO# 3 nuTepHeta (Bonner, Der
Beweiswert der aus dem Internet enthaltenen Information), Zakon 2007, Nr. 12, S. 86.

52 Wzomosa C.B./Bamanoeéa JILA./I]epouna E.C./Haymoe B.B., TlepcreKTHBBI 3IEKTPOHHOTO
JOKyMeHToOBopoTa B poccuiickoM apGutpaxknom mpouecce  (lzotova/Batalova/Scerbina/Naumov, Die
Perspektive des elektronischen Rechtsverkehrs im russischen Arbitrageprozess), Informacionnoe pravo
2006, Nr. 4, S. 96.

5 Kapes A.A., DnexTpoHHBIE JOKYMEHTBI H COOOIICHHS B KOMMepueckoM obOopote: IIpaBoBoe
perymupoanue (Karev, Elektronische Dokumente und Mitteilungen im Geschéftsverkehr: Rechtliche
Regelung), M. 2006, S. 67.
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des Art. 71 Abs. 3 APO (RF) stellt sich die Frage, ob die gesetzliche Regelung auf E-
Mails anzuwenden ist. Teilweise wird die Vorschrift wortlich ausgelegt.> Nach anderer
Auffassung soll jedoch das Vorhandensein einer elektronischen Signatur auch auf Tele-
fax, elektronische Ubertragungswege (E-Mails) oder sonstige Ubertragungswege ausge-
weitet werden.” Die Rechtsprechung hat aber zu dieser Frage bisher keine Stellung
bezogen.”®

a) Argumente fur den Ausschluss der Glaubwurdigkeitspriifung einer E-Mail

Nach wortlicher Auslegung des Art. 75 Abs. 3 APO (RF) besteht eine klare gesetzliche
Trennung zwischen den Anforderungen an E-Mails und an elektronisch signierte Do-
kumente.”” Dadurch kann man méglicherweise zu dem iiberraschenden Ergebnis kom-
men, dass der Gesetzgeber im Gegensatz zu den Anforderungen an das elektronische
Dokument als schriftliches Beweismittel (Erforderlichkeit der elektronischen Signatur
geméaR Art. 75 Abs. 3 Hs. 2 APO (RF)) beziiglich der E-Mail (eine Art des elektroni-
schen Dokuments) keine prozessualen Anforderungen fiir die Glaubwirdigkeitspriifung
(Art. 75 Abs. 3 Hs.1 APO (RF)) vorgesehen hat. Der letzte Halbsatz (Hs. 3) des Art. 75
Abs. 3 APO (RF) betont, dass durch Telefax, elektronische (E-Mails) oder andere Uber-
tragungswege erhaltene Dokumente nur in den durch foderales Gesetz, durch sonstigen
normativen Rechtsakt oder durch vertraglich bestimmte Félle und in dem durch sie be-
stimmten Verfahren als schriftliche Beweismittel im Prozess zugelassen sind.

Heutzutage lésst sich aber dennoch in den durch foderale Gesetze oder sonstige normati-
ve Rechtsakte vorgesehenen Fallen®® die Verwendung einer E-Mail im Rechtsverkehr
sowie das Fehlen nur auf E-Mails bezogener Anforderungen fir die Glaubwurdigkeits-

% fpros. B.B., KomMenTapuii Kk ApOHTpaKHOMY MpOLECCYaTbHOMY KOXeKCy. 2-¢ m3mamme (Jarkov,
Kommentar zur APO. 2. Auflage), Art. 75 Abs. 4, M. 2004; der Grund daftir kdnnte vermutlich entweder
die Selbstverstandlichkeit einer solchen Auslegung oder uberhaupt das Fehlen der notwendigen Ausle-
gung dieser Norm sein.

% fkoenes B.®.JFOxoe M.K., Komventapnii k ApGHTpaXKHOMY MpPOLECCYaTbHOMY Kojekcy P®
(Jakovlev/Jukov, Kommentar zur APO der RF), M. 2003, Art. 75 Abs. 3.

% TlocranoBnenue deaepaabHOro apoUTpakHoro cyna Bocrouno-Cubupckoro okpyra (Beschluss des
FAS/Bezirk Vosto¢no-Sibirskij) v. 13.6.2006 Az. A74-3408/05-002-2057/06-C2 und IlocraHoBncHHE
JeBsitoro apoutpaxkHoro anesusiunonHoro cyzaa (Beschluss des Neunten Arbitrageberufungsgerichts) v.
4.10.2005 Az. 09AII-9432/05-T'K sowie IloctanoBnenne @eaepanbHOro apOMTPaXHOTO Cyzaa
Mockosckoro okpyra (Beschluss des FAS/Bezirk Moskau) v. 31.1.2005 Az. KI'-A40/13373-04 hinsicht-
lich der E-Mail fordern die elektronische Signatur als notwendiges Merkmal gem. Art. 75 Abs. 3 APO
(RF); abweichend IToctanosnenne ®enepanpHoro apburpaxuoro cyna IloBomkckoro okpyra (Beschluss
des FAS/Bezirk Povolzskij) v. 8.7.1999 Az. A06-176-6/98 sowie Ilocranosienue PDenepaabHOro
apOurtpaxHoro cyna Bonro-Bsitckoro oxpyra (Beschluss des FAS/Bezirk Volgo-Vjatskij) v. 28.4.2008
Az. A43-6362/2007-8-159 sowie ITocranoBnenue PemepanbHoro apourpaxsoro cyaa I1oBomkckoro
okpyra (Beschluss des FAS/Bezirk Povolzskij) v. 22.6.2001 Az. A57-11020/00-25 — darin wird E-Mail-
Korrespondenz ohne elektronische Signatur als schriftliches Beweismittel betrachtet. Stand: Consultant
Plus.

%7 S0 auch IMocranornenue deepanbHOro apouTpakHoro cyaa Bonro-Bsrckoro oxpyra (Beschluss des
FAS/Bezirk Volgo-Vijatskij) v. 28.4.2008 Az. A43-6362/2007-8-159. Stand: Consultant Plus; hier hat das
Gericht die Argumente des Beklagten, die Anforderung der elektronischen Signatur solle sich gem. Art.
71 APO (RF) auf E-Mails erstrecken, abgelehnt. Nach Auffassung des Gerichts hinsichtlich der E-Mail
als schriftliches Beweismittel kommt lediglich eine Prifung der Zuordnung einer E-Mail zur E-Mail-
Adresse des Absenders und des Empfangers in Betracht.

% Die gesetzlichen Falle werden vom Obersten Arbitragegericht in dessen Informationsbrief
(Undpopmanuonnoe nuckMo Briciero ap6utpaxuoro cyna) ,,Uber foderale Gesetze, die von Arbitrage-
gerichten entsprechend den Verweisungsnormen der APO RF anzuwenden sind“ v. 25.5.2004 Nr. C1-
7/Y11-600 zusammengefasst. Stand: Consultant Plus.
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prufung, z.B. die Notwendigkeit der elektronischen Signatur, feststellen. Falls die Ver-
wendung von E-Mails nicht durch Gesetz, normativen Rechtsakt oder durch Vertrag
vorgesehen ist, flihrt dies gem. Art. 75 Abs. 3APO (RF) zum Ausschluss der E-Mail als
schriftliches Beweismittel.” Hierbei sind entsprechend Art. 161 APO (RF) bei jedem
Ausschluss des Beweismittels die jeweiligen Voraussetzungen zu beachten. In Betracht
kommt vor allem der schriftliche Antrag auf Prufung der Beweisfalschung von einer
Partei, die in ihrem Antrag die Echtheit eines Beweismittels (z.B. Absendung einer E-
Mail®™®) bestreitet. Daher ist eine E-Mail ohne Beweisfalschungsantrag als schriftliches
Beweismittel nicht auszuschliefen. Sogar die Glaubwirdigkeitsprifung der E-Mail im
weiteren Sinne® selbst entsprechend Art. 75 Abs.1 APO (RF) kénnte als nicht erforder-
lich erscheinen. Diese Behauptung folgt aus einer anderen gesetzlichen Formulierung in
Art. 75 Abs. 1 im Vergleich zu Art. 71 Abs. 1 ZPO (RF). In beiden Féllen wertet der
Gesetzgeber die Glaubwirdigkeit eines Dokuments als wichtige Anforderung an das
schriftliche Beweismittel. Im Gegensatz zum Art. 71 Abs.1 ZPO (RF) hat der Gesetzge-
ber jedoch in Art. 75 Abs. 1 APO (RF) bei der Aufzahlung der schriftlichen Beweismit-
tel, die fur die Glaubwirdigkeitspriifung erforderlich sind, keine mittels Telefax, elektro-
nischer Ubertragungswege (E-Mail) oder anderer Ubertragungswege libermittelten Do-
kumente genannt.

b) Argumente gegen den Ausschluss der Glaubwirdigkeitsprifung einer E-Mail

Der zum Ausschluss der Glaubwirdigkeitsprufung einer E-Mail fiihrenden wértlichen
Auslegung des Art. 75 Abs. 1 APO (RF) kénnten folgende Argumente entgegengehalten
werden: Erstens begrindet Art. 71 Abs. 2 APO (RF) bei der Beweiswurdigung die Not-
wendigkeit der Glaubwirdigkeitspriifung jedes Beweismittels vor Gericht. Dies betrifft
alle in Art. 64 Abs. 2 APO (RF) genannten Beweismittel unabhéngig davon, ob dies fir
dieses Beweismittel vorgeschrieben ist.®? Zweitens stellt eine E-Mail eine Art elektroni-
sches Dokument dar, das elektronisch erstellt, versendet oder aufbewahrt ist.”* Wiirde
man die Abspaltung der Regelungen des Art. 75 Abs. 3 APO (RF) zu E-Mails von ande-
ren elektronisch signierten Dokumenten nicht beachten, kdnnte aus Art. 75 Abs. 1 APO
(RF) die Erstreckung der Glaubwirdigkeitspriifung im weiteren Sinne auch auf durch
Telefavg321 elektronische (E-Mail) und andere Ubertragungswege erhaltene Dokumente
folgen.

% ocranosnenne JleBaToro apGuTpaxHoro anesuonHoro cyaa (Beschluss des Neunten Arbitrage-
berufungsgerichts) v. 8.2.2008 Az. 09 AII-389/2008 S.2. Stand: Consultant Plus.

% TMocranosnenue MenepanbHOro apouTpaxHoro cya JlampHesocTouroro okpyra (Beschluss des FAS/
Bezirk Dal’nevostocnyj) v. 4.3.2008 Az. ®03-A51/08-1/368 S. 3; Stand: Consultant Plus.

81 Hier wird unter Glaubwiirdigkeitspriifung i.w.S. eine gerichtliche Feststellung verstanden, ob einzelne
Beweismittel den Kriterien von Zuldssigkeit, Sachbezug, Identitdt und Unverfalschtheit entsprechen.
Hingegen umfasst die Glaubwiirdigkeitsprifung i.e.S. nur die Feststellung von Echtheit und Unver-
falschtheit eines schriftlichen Beweismittels.

82 fpkos. B.B., KoMmeHTapuii K ApOHTPaXHOMY MpOLECCYanbHOMY KOJeKcy. 2-¢ m3manue (Jarkov,
Kommentar zur APO. 2. Auflage), Art. 71 Rd. 9.

8 I'pymowxuna C.A., BO3MOXHOCTH HCTIONB30BAHHA DINEKTPOHHOTO JOKYMEHTA Kak CpPENcTBa
nokasbiBaHMs B rpaxaanckom mponecce (Grunjuskina, Mdglichkeiten der Verwendung des elektroni-
schen Dokuments als Beweismittel im Zivilprozess), S. 12, 19.

% In Mocranosnerne deepanbHOro apoUTPakHOro cyiaa Boctouno-Cubnpckoro okpyra (Beschluss
des FAS/Bezirk VVostoéno-Sibirskij) v. 13.6.2006 Az. A74-3408/05-®02-2057/06-C2, S.5, hat das Ge-
richt die Anforderungen des Art. 75 Abs.1 APO (Glaubwirdigkeitsprifung) auf E-Mail-Korrespondenz
erstreckt.
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c) Zwischenergebnis

Entsprechend Art. 75 Abs. 1, 3 APO (RF) und Art. 71 Abs. 1 ZPO (RF) l&sst sich her-
vorheben, dass fiir die Anerkennung einer E-Mail als schriftliches Beweismittel eine
elektronische Signatur grundsétzlich® nicht erforderlich ist.*® Im Gegensatz zum deut-
schen Recht hat der russische Gesetzgeber die Anerkennung einer E-Mail (elektronisches
Dokument) als Beweismittel nicht unmittelbar an eine elektronische Signatur geknlpft,
sondern in Art. 75 Abs. 3 Hs. 3 APO (RF) ein bestimmtes Zulassungsverfahren der
durch Telefax, elektronische (E-Mails) oder andere Verbindungen Ubermittelten Doku-
mente vorausgesetzt. In Bezug auf die Anerkennung eines elektronischen Dokuments
(einschl. E-Mail) als schriftliches Beweismittel erstreckt sich diese gesetzliche Verwei-
sung nicht nur auf mit elektronischer Signatur geschlossene Vertrdage, sondern auf alle
elektronischen Dokumente (z.B. auf E-Mail-Korrespondenz). Dies flhrt zu einer einge-
schrankten Verwendungsméglichkeit elektronischer Dokumente und E-Mails im Prozess
im Allgemeinen. Im Gegensatz zur in Art. 75 Abs. 3 Hs. 3 APO (RF) vorgesehenen
»eingeschrinkten* Verwendungsméglichkeit hat der Gesetzgeber in Art. 71 ZPO (RF)
kaum Zulassungsvoraussetzungen fur E-Mails angeordnet. Art. 75 Abs. 3 in Verbindung
mit Abs. 1 APO (RF) und Art. 71 Abs. 1 ZPO (RF) fordern fur E-Mails lediglich eine
Glaubwirdigkeitsprifung. Nach Ansicht der Rechtsprechung scheint eine Glaubwirdig-
keitsprifung im weiteren Sinne fiir jede E-Mail erforderlich.

2. Meinungsstand in der Rechtsprechung
a) Grundlagen

Auf Grund der Aufspaltung der gesetzlichen Regelungen in den Art. 75 Art.1, 3 APO
(RF) werden in der Rechtsprechung einfache E-Mails hinsichtlich ihrer Beweiskraft in
zwei Gruppen geteilt: Die erste Gruppe (auf Vertragsschluss bezogene einfache E-Mails)
behandelt einfache E-Mails, die entweder ein Angebot oder eine Annahme enthalten. Die
zweite Gruppe bezieht sich auf die Beweiskraft von E-Mail-Korrespondenz.

b) Auffassung hinsichtlich der auf Vertragsschluss gerichteten einfachen E-Mail

Nach herrschender Meinung kommt der einfachen bestrittenen E-Mail kein Beweiswert
zu.%" Dies bezieht sich auf durch E-Mail geschlossene Vertrage.” Hierbei wird der An-

% Des Weiteren wird die in der Rechtsprechung in Bezug auf die Notwendigkeit einer elektronischen
Signatur einer E-Mail bestehende Trennung zwischen enthaltenem Angebot und Annahme einer E-Mail
und sonstiger E-Mail-Korrespondenz dargelegt.

% Hier werden nur prozessrechtliche Vorschriften beachtet. Eine solche Darlegung folgt unmittelbar aus
der wortlichen Auslegung der APO (RF) und der ZPO (RF). Ferner wird jedoch darauf hingewiesen, dass
bei Beweisaufnahmen einer E-Mail sowohl prozessrechtliche als auch materiellrechtliche Vorschriften in
Betracht kommen. Vor diesem Hintergrund wird diese Schlussfolgerung in zwei Gruppen (die enthaltene
Annahme oder das Angebot von E-Mails und einfacher E-Mail-Korrespondenz) gesplittet.

57 Tocranonenne deepaabHOro apbuTpakHoro cyaa Bocrouno-Cubupckoro okpyra (Beschluss des
FAS/Bezirk Vostoéno-Sibirskij) v. 13.6.2006 Az. A74-3408/05-002-2057/06-C2; IlocraHoBineHHE
JesiToro apbutpaxksoro anessinnonHoro cyna (Beschluss des Neunten Arbitrageberufungsgerichts) v.
4.10.2005 Az. 09AI1-9432/05-I'K; IlocraHosienue [[eBATOro apOMTPaKHOIO Aale/UBSILHOHHOIO Cyja
(Beschluss des Neunten Arbitrageberufungsgerichts) v. 4.6.2007 Az. 09AI1-7232/2007-T'K;
TMocranonenne denepanbHOro apourpaxkHoro cyna Mockockoro okpyra (Beschluss des FAS/Bezirk
Moskau) v. 31.1.2005 Az. KI'-A40/13373-04. Stand: Consultant Plus.

%8 ITocranoBnenne JleBaToro apOuTpaxHOro anennsuonHoro cyaa (Beschluss des Neunten Arbitrage-
berufungsgerichts) v. 4.10.2005 Az. 09AI1-9432/05-T'K. S. 2; IlocraHoBienue J[eBATOro apOUTpaKHOro
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nahme durch eine nicht elektronisch signierte bestrittene E-Mail aufgrund Art.160 Abs. 2
und Art. 434 Abs. 2 ZGB (RF) kein Beweiswert zugemessen.*”® GemaR Art.160 Abs. 2
ZGB (RF) ist die Verwendung der elektronischen Signatur bei Vertragsschluss unter
bestimmten Voraussetzungen mdglich (gesetzlich vorgesehene Verfahren, sonstige
Rechtsakte, Parteivereinbarung). GeméaR Art. 434 Abs. 2 ZGB (RF) wird ein schriftli-
cher Vertragsschluss auch durch Dokumentenaustausch auf elektronischem Ubertra-
gungsweg (E-Mails) zugelassen, welcher die Glaubwirdigkeit der Identitat des Absen-
ders gewahrleistet. Somit wird die fur den schriftlichen Vertragsschluss erforderliche
Form eingehalten, falls das Dokument mit eigenhandiger Unterschrift oder einem zulds-
sigen Ersatz (z.B. elektronische Signatur) versehen ist.”” GemaR Art. 3 Signaturgesetz
(RF) handelt es sich bei der elektronischen Signatur um eine erforderliche Angabe zur
Bestimmung der Identitat und Unverfalschtheit eines elektronischen Dokuments.” Damit
unterfallen mittels E-Mail gesendete oder erhaltene Dokumente (Angebot und Annahme)
den Regeln des Art. 75 Abs. 3 Hs. 2 APO (RF), die fur solche Dokumente eine elektroni-
sche Signatur verlangen.”? Somit kommt der einfachen E-Mail (ohne elektronische Sig-
natur), die sich auf einen Vertragsschluss bezieht, kein Beweiswert zu.

¢) Auffassung hinsichtlich E-Mail-Korrespondenz

Sonstige einfache E-Mail-Korrespondenz’ nach Art. 75 Abs. 3 Hs. 1 APO (RF) unter-
liegt der Beweiskraft des schriftlichen Beweismittels.”* Bei der Beweisaufnahme von E-
Mail-Korrespondenzen ist, soweit die Unverféalschtheit der E-Mail nach Art.161 APO
(RF) mittels Beweisfalschungsantrag nicht bestritten wurde,” vor allem die Identitat der

anewsiuonnoro cyma (Beschluss des Neunten Arbitrageberufungsgerichts) v. 4.6.2007 Az. 09AII-
7232/2007-T'K. S. 2. Stand: Consultant Plus.

% Tocranosnenue JlepsiToro apbutpakHoro amenmiuonnoro cyna (Beschluss des Neunten Arbitrage-
berufungsgerichts) v. 4.10.2005 Az. 09AI1-9432/05-T'K. S. 2. Stand: Consultant Plus.

70 JImumpux H.A., OcyliecTBieHHE CYOBEKTUBHBIX T'PaXJAHCKHX MpPaB C HCIOJIb30BAHHEM CETH
Wntepuer. M. 2006. (Dmitrik, Durchsetzung der biirgerlichen Rechte im Internet, S. 51).

™ Tlocranonenne deepaabHOro apbuTpakHoro cyaa Bocrouno-Cubupckoro okpyra (Beschluss des
FAS/Bezirk VVosto¢no-Sibirskij) v. 13.6.2006 Az. A74-3408/05-®02-2057/06-C2, S. 2. Stand: Consultant
Plus.

" MMocranosnenue JIeBaToro apGuTpakHOro anesnsnuonHoro cyna (Beschluss des Neunten Arbitrage-
berufungsgerichts) v. 4.10.2005 Az. 09AI1-9432/05-T'K. S. 3. Stand: Consultant Plus.

™ Dazu gehdren: Bestellzettel (IToctanosnenne denepatbHOro apGUTpakHOTO cya Bosro-BsaTckoro
okpyra (Beschluss des FAS/Bezirk Volgo-Vijatskij) v. 28.4.2008 Az. A43-6362/2007-8-159), Liefer-
schein (ITocranosnenne ®enepansHoro apburpaxsoro cyzaa IloBomkckoro okpyra (Beschluss des
FAS/Bezirk Povolzskij) v. 8.7.1999 Az. A06-176-6/98), Mangelanspruch (IToctanoBneHune
denepanpHoro apbutpaxsoro cyna Ilosoikckoro okpyra (Beschluss des FAS/Bezirk Povolzskij) v.
22.6.2001 Az. A57-11020/00-25), sonstige Erklarungen wie z.B. Arbeitsausfiihrung (ITocranosienne
JesToro apbutpaxksoro anesuminnonHoro cyna (Beschluss des Neunten Arbitrageberufungsgerichts) v.
8.2.2007 Az. 09AI1-423/2007-T'K). Stand: Consultant Plus.

™ TlocranoBnenne ®denepanbHOro apéuTpakHoro cyna Bosro-Bstckoro okpyra (Beschluss des
FAS/Bezirk Volgo-Vjatskij) v. 28.4.2008 Az. A43-6362/2007-8-159. S. 2; IlocraHosinenue [leBATOro
apOurtpaxsoro anesrinunonHoro cyaa (Beschluss des Neunten Arbitrageberufungsgerichts) v. 8.2.2007
Az. 09AI1-423/2007-T'K. S. 2; IlocraHoBieHue J{eBATOro apOMTPAKHOIO ame/uIUOHHOro cyaa (Be-
schluss des Neunten Arbitrageberufungsgerichts) v. 18.1.2006 Az . 09AI1-15762/05-T'K. S. 2. Stand:
Consultant Plus.

™ Mocranornenne denepanbHoro apouTpaxHoro cyaa Bocrouno-Cubupckoro oxpyra (Beschluss des
FAS/Bezirk Vostocno-Sibirskij) v. 13.6.2006 Az. A74-3408/05-®02-2057/06-C2, S. 3. Aufgrund Be-
weisaufnahme des Beweisverfalschungsantrages kann die E-Mail-Korrespondenz vollig ausgeschlossen
werden; so in IlocranoBnenue ®enepansHoro apOutpaxksHoro cyzaa JlansHeBocrouroro okpyra (Be-
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E-Mail festzustellen.”® Unter die Identitatspriifung der E-Mail-Korrespondenz fallen
sowohl die Zuordnung einer E-Mail zu einer bestimmten Person’ als auch die Zurech-
nung einer E-Mail zum Mail-Adressen-Inhaber.”® Die Beweislast der Zuordnung einer
E-Mail zu einer bestimmten Person obliegt gemé&R Art. 65 APO (RF) der Partei, die sich
auf die Zuordnung oder Zurechnung beruft.”” Die bestehenden Beweislastregeln werfen
folgende Schwierigkeiten fur die Parteien auf: Wahrend heutzutage im Geschéftsverkehr
die Zuordnung einer E-Mail zu bestimmten juristischen Personen oder Unternehmern auf
Grund der vielfaltigen Informationsmdglichkeiten im Internet und in Fernsehen und
Zeitschriftenwerbungen potenziell beweisbar sein kénnte, wird die Beweisbarkeit der
Zurechnung einer E-Mail zum Mail-Adressen-Inhaber angesichts der Regelung des Art.
65 APO (RF) (Beweislastregeln) fast ausgeschlossen, falls die eine Partei die Absendung
oder den Empfang einer E-Mail bestreitet.

Dadurch entsteht bei der bestrittenen einfachen E-Mail-Korrespondenz die Pflicht fiir
die eine Partei, zusétzliche Beweise vor Gericht vorzulegen, die die Absendung oder den
Empfang einer E-Mail zweifelsohne beweisen konnen.2® Um moglichen Schwierigkeiten
fur die Parteien auszuweichen, wird in der Rechtsprechung die Antwort auf eine E-Mail
als ausreichender Beweis fiir den Empfang einer E-Mail angesehen.® Falls die Verwen-
dung einer E-Mail in den durch foderales Gesetz, normativen Rechtsakt oder Vertrag
bestimmten Fallen als schriftliches Beweismittel nicht zugelassen ist und eine Partei auf
eine E-Mail uberhaupt nicht geantwortet hat und deren Empfang bestreitet, ist die E-Mail
(bei Beachtung der jeweiligen Voraussetzungen des Art. 161 APO (RF)) von der Be-
weisaufhahme auszuschlieRen.®

3. Zwischenergebnis

Da sowohl in der APO (RF) wie auch der ZPO (RF) Bestimmungen tber den Beweis-
wert der E-Mail fehlen, wird die E-Mail als schriftliches Beweismittel unterschiedlich
behandelt. Es wird inshesondere zwischen der auf Vertragsschluss gerichteten E-Mail
und E-Mail-Korrespondenz unterschieden. Daher hat das Gericht bei der Beweisaufnah-
me einer E-Mail zunéchst festzustellen, ob die E-Mail auf einen Vertragsschluss gerich-

schluss des FAS/Bezirk Dal’nevostoényj) v. 4.3.2008 Az. ®03-A51/08-1/368. S. 3. Stand: Consultant
Plus.

™ TlocranoBnenne ®denepanbHOro apbutpakHoro cyaa Bomro-Bstckoro okpyra (Beschluss des
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tet war. Die elektronische Signatur ist nur fur die auf Vertragsschluss gerichtete E-Mail
notwendige Voraussetzung. Somit unterliegen die auf Vertragsschluss gerichteten E-
Mails dem Erfordernis der elektronischen Signatur.

Im Gegensatz zum deutschen Recht dndert das Fehlen der elektronischen Signatur einer
solchen E-Mail auf Grund der in der APO (RF) und ZPO (RF) nicht vorgesehenen for-
mellen Beweiskraft des schriftlichen Beweismittels die Beweiskraft einer E-Mail nicht
und fahrt offenbar zum Ausschluss einer solchen E-Mail aus der Beweisaufnahme. Sons-
tige nicht mit elektronischer Signatur versehene E-Mail-Korrespondenz gemaf? Art. 75
Abs. 3 APO (RF) unterliegt nur dann der Beweiskraft schriftlicher Beweismittel, wenn
die Verwendung einer E-Mail durch foderales Gesetz, normativen Rechtsakt oder Ver-
trag zugelassen ist. Nach der Rechtsprechung sind solche E-Mails als schriftliches Be-
weismittel zuzulassen, falls kein Beweisverfalschungsantrag von einer Partei vermutet
wird. Daher hat das Gericht nur die Identitat solcher E-Mails (Zurechnung und Zuord-
nung) zu prifen.

IV. Vergleich der Rechtsordnungen

In der Frage des Beweiswertes einer einfachen E-Mail stimmen deutsche und russische
Rechtsordnungen teilweise Uberein. Da eine E-Mail grundsatzlich ein Sonderfall des
elektronischen Dokuments darstellt, sind spezielle Vorschriften Uber die Beweiskraft
einer E-Mail weder in der deutschen noch in den russischen Prozessordnungen zu finden.
In beiden Rechtsordnungen beschaftigen sich vor allem die juristische Literatur und
Rechtsprechung mit dieser Frage. Sowohl im deutschen als auch im russischen Schrift-
tum wird auf die bestehende groRRe Verfélschungsgefahr bei der Verwendung einer einfa-
chen E-Mail hingewiesen. Ferner unterscheiden beide Rechtsordnungen zwischen der
einfachen E-Mail und der nach bestimmten Vorschriften signierten E-Mail. In der APO
(RF) und der ZPO (RF) wird die E-Mail im Gegensatz zur deutschen ZPO als zuldssiges
Beweismittel ausdriucklich erwéhnt.

Dariiber hinaus sieht die APO (RF) bestimmte Zulassungsvoraussetzungen fir die ein-
fache E-Mail vor, um sie als Beweismittel zu verwenden. Auf Grund der Zulassigkeit der
einfachen E-Mail im russischen Prozessrecht ergeben sich Schwierigkeiten. Diese
Schwierigkeiten ergeben sich aus der unscharfen gesetzlichen Formulierung, die sowohl
auf materiellrechtliche Vorschriften wie auch vertragliche Regelungen verweist. Der
Verweis auf vertragliche Regelungen bei der Beweisaufnahme (Zul&ssigkeitsfalle und
Zulassigkeitsverfahren) ist die einzige Ausnahme von den strikten russischen Beweis-
normen der APO (RF) und der ZPO (RF). Aus systematischen Gesichtspunkten heraus
ist diese Ausnahme daher schon hochst fraglich.

Hingegen verweist das deutsche Recht auf keine weiteren Zuléssigkeitsvoraussetzungen
auBerhalb der ZPO (Dt.). Nach herrschender Meinung kommt nur der mit qualifizierter
elektronischer Signatur versehenen E-Mail gemaR § 371a | 2 ZPO (Dt.) Beweiskraft zu.
Somit kommt der einfachen E-Mail kein Beweiswert zu. Allerdings ist wegen des
Grundsatzes der freien Beweiswirdigung die Beriicksichtigung auch einer einfachen E-
Mail im deutschen gerichtlichen Verfahren zuléssig. Die Freiheit der Beweiswirdigung
gilt im deutschen Prozessrecht als wesentlicher Verfahrensgrundsatz und ist im Ver-
gleich zum russischen Prozessrecht weiter auszulegen. So stellt der BGH fest: ,,Bei der
Priifung von Prozessvoraussetzungen ist das Gericht an die Vorschriften der ZPO (ber
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das Beweisverfahren nicht gebunden und auf die dort vorgesehenen Beweismittel nicht
beschrénkt (sog. Freibeweis. . .)“.83

Daher ist eine einfache E-Mail im Prozess zuléssig und kann im Rahmen der freien Be-
weiswirdigung gemélR § 286 ZPO (Dt.) berlcksichtigt werden. Im Gegensatz hierzu
beschrénken sich die russischen Prozessordnungen und die russische Rechtsprechung
(einzige Ausnahme ist Art. 89 Abs.1 APO (RF)) nur auf die im Gesetz vorgesehenen
Beweismittel. Angesichts des Fehlens bestimmter Zulassigkeitsvoraussetzungen flr die
einfache E-Mail werden die flr die Beweisaufnahme vorgesehenen Beweismittel (einfa-
che E-Mail) in manchen Fallen ausgeschlossen.

AbschlieBend ist hervorzuheben, dass die Ablehnung der Annahme eines Augen-
scheinsbeweises nach deutschem Recht zum Teil mit entsprechender Beweislastumkehr
und Beweiserleichterung verkniipft wird. Das russische Prozessrecht sieht weder eine
besondere Beweislastumkehr noch eine Beweiserleichterung vor, da bei Beweisaufnah-
me die einfache E-Mail der allgemeinen Beweislastumkehr geméaR Art. 65 Abs.1 APO
(RF) und Art. 56 Abs. 1 ZPO (RF) unterliegt. Daher wird den russischen Gerichten
grundsatzlich die Moglichkeit eroffnet, einfache E-Mail-Korrespondenz im Verfahren als
Beweis zu wirdigen.

8 BGH NJW 1951, 442, in: Schneider, Beweis und Beweiswiirdigung, S. 339.
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