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THEMENSCHWERPUNKT

Mehr maritime Sicherheit

Susanne Harpfer*

Abstract: A chemical tanker is hijacked by terrorists learning how to drive a ship. Such attacks are the preparations for the
equivalent of the al-Qaida hijackers attending flight schools before the Sept. 11, 2001 terrorist attacks, some analysts say. Oth-
ers counter argue that local piracy events are regularly overinterpretated as having a terroristic background whereas traditional
regional crime is involved. Which incident should be categorized in which manner is a difficult task — carried out in a honest
way only by humint on the very spot. Nevertheless one has to face global »action movie« like attacks against ships and maritime
installations which should not be neglected in order to prevent a maritime 9/11.

Keywords: Tanker, piracy, maritime hijacking, maritime 911, IMO, Al Qaida freighters, drilling platform, container security,
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1. Tanker als Ziel

ie kamen mit Langmessern, automatischen Gewehren und

Krummdolchen. Zehn Angreifer nahmen die Mannschaft

der »Dewi Madrim« gefangen. Der Chemietanker war 2003
in der Malakka-Strafle unterwegs, als es geschah. Vor der in-
donesischen Insel Sumatra wurde er gekapert. Fiir eine Stunde
iibernahmen die Tater das Schiff, dann verschwanden sie wieder.
Deshalb gilt der Fall bis heute als besonders prekir: »Das kdénnten
Terroristen der Free Aceh Movement GAM gewesen sein«, ver-
muten die Analysten des Londoner Aegis Defence Service. Eine
Machtdemonstration gewissermafien. Normale Piraten spielten
nicht einfach Kapitdn auf einem Tanker, sie raubten ihn aus

* Susanne Harpfer, seit mehr als 20 Jahren freie (Fernseh-) Journalistin u.a. zu
Fragen innerer und dufierer Sicherheit, seit 2001 regelmafiige Publikationen
zum Thema maritimer Bedrohungslagen; sowohl journalistisch als auch ana-
lytisch, u.a. fiir die Research Notes des Berliner Informationszentrums fiir
transatlantische Sicherheit (BITS).

oder entfiihrten ihn erst und leerten dann die Tanks.! Dies ist
in der Vergangenheit bereits oft geschehen. Spektakuldr hinge-
gen ein Ereignis im Oktober 2001: Es traf den Tanker » MV Silk
Pride«, Terroristen versenkten ihn vor der Kiiste Sri Lankas, ein
weiterer wurde entfiihrt, dann aber zuriickerobert.? Alarmierende
Ereignisse, zumal sie unmittelbar nach den Terroranschldgen des
11. Septembers geschahen. Damals demonstrierten die Terroris-
ten, dass sie die Lufthoheit der Weltmacht USA durchbrechen
konnten. Die logische Steigerung wiéren also zeitgleiche Anschld-
ge auf mehrere Ziele zur See. Betroffen wéren wir alle. Wiirden die
Héfen von Hamburg, Bremen, Wilhelmshaven und Emden lahm-

1 Joseph Farah’s G2 Bulletin, Al-Qaida plans high-sea terror, 13. 10. 2003.
Markus Spillmann, Grosse Risiken auf hoher See, 4. Juli 2004, NZZ am Sonn-
tag, http://dn-weekly.kiev.ua/news.php?.newsid=2809 based on materials of
»Financial Times«, 20.10.2003, in: FNPPGP, Floating Nuclear Power Plants
In South East Asia: Another Reckless Scheme Of Rosatom, 2004.

2 Afp, zitiert in http://www.shn.ch/pages/artikel.cfm?id=46729, Selbst-
mordattentiter sprengen Oltanker; dpa, zitiert in http://www.dolomiten.it/
dolomiten/2001/10/31/y3110b01f.html, Tamilische Selbstmordkommandos
versenken Tanker vor Sri Lanka, 31.10.01.
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gelegt, briche die Wirtschaft zusammen. Uber den Emder Hafen
werden beispielsweise Fahrzeuge von VW in die USA exportiert.?
Bei gleichzeitigen Anschldgen auf die Hifen von London, New
York, Rotterdam und Singapur wiére die ganze Welt betroffen.
Immerhin werden global 60 Prozent des Ols und 80 Prozent der
sechs Milliarden Tonnen Fracht mit Schiffen transportiert, so
Schitzungen des konservativen »Jewish Institutes for National
Security Affairs« (JINSA). 95% des amerikanischen Auflenhan-
dels soll noch 2002 mit Frachtern abgewickelt worden sein.* Das
Consulting-Unternehmen Booz Allen Hamilton geht von einem
58 Milliarden-Dollar-Schaden aus, wiirde auch nur ein amerika-
nischer Hafen fiir zwei Wochen geschlossen. Immerhin wurden
2003 rund 100 Tanker angegriffen.® Denkbar ist eine kombinierte
Angriffswelle - dhnlich wie bei Frederick Forsyths Thriller, bei
dem ein Tanker mit Flissiggas zur Explosion gebracht werden
soll — ganz in der Ndhe des Kreuzfahrtschiffs »Queen Mary Il«;
an Bord die wichtigsten Regierungschefs der Welt.® So bekom-
men jiingste Meldungen der International Maritime Organization
(IMO) moglicherweise eine brisante Bedeutung. Die UN-Orga-
nisation mit Sitz in London meldet allein fiir Dezember 2006
acht Attacken auf Ol- und Chemietanker. Eine ungewohnliche,
eine alarmierende Hiufung.” Dasselbe Phinomen wurde dieses
Jahr fiir Oktober und November 2007 von der IMO vermeldet
- in beiden Monaten jeweils acht Uberfille auf Ol- und Chemie-
tanker.® Steht also ein zweiter 11. September unmittelbar bevor?
Dafiir konnte sprechen, dass die Meldungen ganz unscheinbar
im monatlichen Report tiber Piraterie- und bewaffnete Uberfille
versteckt sind. Nur wer den Bericht liest und auswertet, konnte
zu dieser besorgniserregenden Schlussfolgerung kommen. Eben
weil keine alarmistische offizielle Meldung gemacht wurde und
sich der Bericht so droge liest wie Zwieback gegen Seekrankheit
schmeckt, spricht viel fiir die Annahme eines bevorstehenden
Terroranschlages. Zumal sich hinter jeder Statistik-Kolumne der
Stoff fiir einen Thriller versteckt. Immerhin tragen die Tanker so
phantasievolle Namen wie Eastern Honesty; sie schippern durch
das Siidchinesische Meer und die Mannschaften erleben veritable
Uberfille. Allerdings blieb es meist beim Versuch eines Uberfalls
oder die Téter raubten nur die Crew aus.’ Bislang unbeachtet
blieb ein IMO-Hinweis vom Dezember 2006, wonach der jorda-
nische Frachter Farah-3 entfiihrt worden sein soll. Die 25 Seeleu-
te des Frachters wurden demnach sogar an Land gebracht und
erst spater in Sri Lanka freigelassen — ungewohnlich fiir einen als
blofe Piraterie eingestuften Vorfall.!” Fiir eine wirkliche Analyse
miisste man mit der jeweiligen Crew und den Rettungsmann-
schaften vor Ort sprechen. Ganz real ist auf jeden Fall die Gefahr
fiir Kreuzfahrtschiffe. Seit dem Uberfall auf die Achille Lauro kam
es immer wieder zu Angriffen. Deshalb schiitzte beispielsweise
die Bundesmarine die »MS Deutschland« vor zwei Jahren bei der
Passage durchs Rote Meer und den Golf von Oman. Zuvor hatten
dort Piraten die »Seabourne Spirit« attackiert.!!

3 Emder Zeitung, 6.12.2002; Emder Zeitung, 14.10.2004.
4 JINSA Online, Hazardous Seas Maritime Sector Vulnerable to Devastating
Terrorist Attacks, 1.4.2004.

5 Booz Allen Hamilton, Port Security Wargame, Washington, 2.10.2002.

6 Forsyth, Frederick, Der Afghane, C. Bertelsmann, 2006.

7 IMO Reports on acts of piracy and armend robbery agains ships, 19.1.2007

8 IMO 4 IMO Reports on acts of piracy and armend robbery agains ships,

Januar 2008.

9 IMO, Reports on acts of piracy and armend robbery agains ships, Juli 2003.
10 IMO, Reports on acts of piracy and armend robbery agains ships, 19.1.2007
11 Swantje Dake, Piratenangriff auf Kreuzfahrer, Bundesmarine schiitzt > MS

Deutschland«, 9.11.2005.
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2. Lokale oder globale Tater

Vergleichbare Angriffe haben besonders in den Gewdssern Stid-
ostasiens Tradition. Piraten tiberfallen meist Frachter, entweder
im kleinen Stil zum eigenen Vorteil oder gezielt im Auftrag straff
organisierter krimineller Banden, die meist schon genau wuss-
ten, was ein Schiff geladen hatte und quasi den Ubergriff noch
vor dem Auslaufen planten. Doch seit dem 11. September 2001
kann hinter jedem Piratentiberfall eben in Wahrheit ein Probe-
lauf fiir eine neue Terrorwelle stecken. Schlief}lich wurden die
Flugzeugangriffe in Amerika bereits Jahre zuvor von Studenten
geplant, die im Vorfeld nicht auffillig geworden waren. So wird es
immer schwieriger, zu unterscheiden: Wer ist Pirat, wer Terrorist,
bzw. welche kleinen Gruppierungen arbeiten — mdoglicherweise
auch ohne es zu wissen — in Wahrheit fiir eine terroristische Or-
ganisation, die weitreichendere als nur lokale Ziele hat? Warum
aber sollte eine regionale Widerstandsgruppe, wie die Bewegung
zur Befreiung der indonesischen Region Aceh ausgerechnet ei-
nen Tanker tiberfallen? Falls sie es doch tite, waren dann damit
tatsachlich mehr als nur regionale Absichten verbunden?!> War
diese Interpretation des Dewi Madrim-Falls also rein vom Inter-
esse geleitet, ein Bedrohungsbild gegen die Befreiungsbewegung
aufzubauen, um dadurch hérter gegen diese vorgehen zu kdnnen?
Schlieflich verdient Aegis Geld als Sicherheitsdienstleister. Und
das Etikett »Al Qaida« wird einem Angriff schneller verliehen, als
sich der Name eines Schiffs iiberpinseln ldsst. Bei jeder Informati-
on an den wirklichen Ursprung der Quelle zu gelangen, kdnnen
sich selbst weder das renommierte britische Wirtschaftsblatt »The
Economist« noch der Seerechtsexperte Michael Stehr leisten, die
die Meldung aufgriffen hatten, ohne sie zu hinterfragen. Ein wei-
teres, vergleichbares Beispiel ist die Fehde auf den stidlichen Phil-
ippinen zwischen Kriminellen, verfeindeten Lokalmatadoren und
Statthaltern einflussreicher islamischer und chinesischer Familien
in Manila, die seit Jahren zwischen den immer selben Akteuren
tobt. Hieraus ging beispielsweise die Terrororganisation Abu Sayaf
hervor. Allerdings konnten nach Ansicht Kweilen Kimmelmans
bestimmte Terroristen von kleinen lokalen Gruppen durchaus
profitieren.!® Aber auch Personen aus dem Westen lassen sich fiir
Terroraktionen gewinnen; so steht gerade der friihere Seemann
P.R.H. in Phoenix vor Gericht, weil er vertrauliche Informationen
iiber Routen der US Navy an eine islamistische Website verraten
haben soll, schreibt die Washington Post.!* Dieselbe Zeitung be-
richtete 2002 von rund 15 Frachtern, die fiir Al Qaida tber die
Weltmeere fahren sollen. Die omindsen Schiffe sollen verschwun-
den und mit neuen Namen versehen worden sein. Nachdem sie
umgeriistet und tiber Scheinfirmen registriert wurden, sind sie
bereit zum Angriff oder fiir den Transport von todlicher Fracht.!s
Von {iber 50 Schiffen im Jahr 2003 will der »Terrorismusmonitor«
wissen, die von der NATO seit den Anschlédgen des 11. Septembers
im Mittelmeer als verdachtig registriert wurden. Deren Schiffe
sind selbst ein potentielles Ziel. Und das, obwohl der »Meeres-

12 IFTUS, Piraterie und Terrorismus auf See, Zwei Bedrohungen - eine Gefahr,
Institut fiir Terrorismus und Sicherheitspolitik, 5, September 2004.

13 Joseph Farah’s G2 Bulletin, Al-Qaida plans high-sea terror, 13. 10. 2003.
Markus Spillmann, Grosse Risiken auf hoher See, 4. Juli 2004, NZZ am Sonn-
tag, http://dn-weekly.kiev.ua/news.php?.newsid=2809 based on materials of
»Financial Times«, 20.10.2003, in: FNPPGP, Floating Nuclear Power Plants
In South East Asia: Another Reckless Scheme Of Rosatom, 2004. Reuters,
Islamische Extremisten fiir Seeattacken ausgebildet, 21.1.2003.

14 Washington Post, Terror trial starts for ex-navy sailor, 23.3.2007.

15 Washington Post, 15 Freighters Believed To Be Linked To Al-Qaeda,
31.12.2002.
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Prinz«, wie Al Qaidas Mann fiir den maritimen Bereich genannt
wird, laut dem Joseph Farah G2 Bulletin ldngst verhaftet sein
soll. Abdulrahim Mohammed Abda al-Nasheri (auch bekannt
als Mulla Ahmad Belal) habe beispielsweise hinter dem Attentat
auf die USS Cole gesteckt. 12 Seeleute starben und mehr als 40
weitere wurden verletzt.!® Doch selbst die Lehren aus dem An-
schlag im Yemen widersprechen sich sogar innerhalb beinahe
jeder Seite des Untersuchungsberichts. Mal wird der Kapitdn des
Schiffs verantwortlich gemacht, weil er nicht gentigend Sicher-
heitsmafinahmen getroffen habe. Dann wiederum heifit es, es
habe gar keine verdnderte Sicherheitslage vorgelegen, mithin hét-
te der Kapitdn aber auch keine Veranlassung gehabt, rund um
das Schiff Patrouillenboote fahren zu lassen. Der Befehl fiir den
Angriff soll von Al-Nasheri aus den Vereinigten Arabischen Emi-
raten gekommen sein. Fiir ihn sollen auch Schiffsbewegungen der
NATO im Mittelmeer ausgekundschaftet worden sein.!” Deshalb
also fiirchtet der britische Konteradmiral David Snelson Terroris-
ten angeblich mehr als jeden anderen potenziellen Kriegsgegner
der koniglichen Marine.'® Auch Admiral Sir Alan West, Marine-
stabschef der Royal Navy, bestitigte eine bestehende Bedrohung
fiir Handelschiffe. Der leitende Analyst der Maritime Intelligence
Group berichtete 2003 auf einer Konferenz, wie die Jemaah Isla-
miah Anschlagstechniken der Tamil Tigers tibernommen hitte.
Boote, voll gepackt mit Sprengstoff, die Kurs auf Marineschiffe
und andere Ziele halten, sei eine Technik, die urspriinglich im 19-
jahrigen Biirgerkrieg in Sri Lanka entwickelt wurde, ebenso wie
Selbstmord-Tauch-Aktionen.! Das Risiko von solchen Szenarien
betroffen zu sein mag gering erscheinen. Doch viele der Linder
sind auch Urlaubsziele. Und die Terror-Methoden kénnen quasi
exportiert werden. Was also ist von Meldungen des Northeast
intel networks zu halten, das von mysteriosen toten Tauchern in
Florida, im Hafen von Honolulu und in Newburgh, New York be-
richtete? Das US-Department fiir Homeland Defense warnte Ree-
der und Hafenbetreiber vor moglichen Terroranschligen durch
Taucher. Dieser Warnung seien Versuche vorausgegangen, poten-
zielle Anschlagsziele auszukundschaften.? Als Reaktion hierauf
wird beispielsweise von Kampftauchern das Hafenbecken und
der Rumpf des Kreuzfahrtschiff »Queen Mary II« nach Sprengla-
dungen abgesucht, bevor das Schiff vor Anker geht.?! Mitten im
21. Jahrhundert wiirden demnach Zustinde auf unseren Welt-
meeren herrschen wie in einem Erroll-Flynn Film.

16 Wilhelm Dietl, Kai Hirschmann, Rolf Tophoven, Das Terrorismus-Lexikon,
Tater, Opfer, Hintergriinde, Eichborn, 2006. John C.k. Daly, Al Qaeda and
maritime terrorism, Part I, The Jamestown Foundation, Terrorism Monitor,
Volume 1, Issue 4, 24.10.2003.

17 U.S. Congress, House Armed Services Committee Staff: The Investigation in
the Attack on the U.S.S. Cole, Report, Washington DC, Mai 2001.

18 Netzeitung, Al Qaeda fiir die britische Marine gefdhrlicher als Irak,
10.3.2003.

19 Berliner Zeitung, 6.8.2004. 2 BBC, The World Today, Interview mit Tanner
Campbell, Vice-President of the Maritime Intelligence Group in Washington,
DC; Peace Forum, 22.1.2003; Vijay Sakhuja, Terrorist Sea Strategy: the Kami-
kaze Approach, maritime security analyst and research scholar at Jawaharlal
Nehru University, New Delhi, April 2003, beide in: Michael Richardson, A
Time Bomb for Global Trade: Maritime-related Terrorism in an Age of Wea-
pons of Mass Destruction, Institute for South East Asean Studies, 25.2.2004.
dpa, Al-Qaida nimmt Handelsschiffe ins Visier, 5.8.2004. http://www.netzei-
tung.de/spezial/kampfgegenterror/298997 . html.

20 North East Intelligence Network, Danger from the Water, 2004. The Ha-
waiiChannel, Diver Sighting Near Coast Guard Station Raises Concern,
29.2.2004.

21 Gordon Thomas, Queen in peril on the seas, 2004. Hamburger Abendblatt,
Bombendrohung gegen QM 2, 16.1.2004.

3. Die spektakuldren Uberfille sind nach wie
vor lokale Ereignisse oder Fille organisierter
Kriminalitat

Allerdings: viele Berichte widersprechen sich — das britische Ver-
teidigungsministerium will 2004 keine Hinweise auf eine erhohte
Bedrohungslage gehabt haben. Es ist schwieriger, zur Wahrheit
durchzudringen, als durch eine Nebelwand zu blicken. Wann soll
eine echte Gefahr vertuscht, wann eine nicht existente aufgebaut
werden? Ebenso widerspriichlich sind Berichte, ebenfalls von Ge-
heimdienstexperten und solch renommierten Fachblédttern wie
Jane’s Defence Weekly, wonach eine liickenlose Uberwachung
moglich sein soll — und zwar weltweit. Satelliten haben alles im
Blick, mit ihrer Auflosung ist es moglich, selbst Nummernschilder
zu erkennen, so die Selbstdarstellung der Anbieter.?? Dr. Musta-
fa Din Subari, Stellvertretender Generaldirektor der Nationalen
Raumfahrtbehodrde Malaysias, verkiindete auf der Miinchner Ga-
lileo-Konferenz am 21.2.2008, sein Land wolle Satellitennaviga-
tion einsetzen, um kiinftig sowohl eine elektronische Maut fiir
Schiffe einzufiihren, die seine Gewdsser passieren, als auch die
Sicherheit dieser Schiffe zu garantieren.

So genannte RFID-Chips und Sensoren auf und in Containern
sollen jede Sendung kontrollieren. Die Funkchips senden Daten
uiber die genaue Position der Container, quasi wie bei einem mit
UPS versendeten Paket wire es demnach unmoglich, einen der 18
Millionen TEU Container aus den Augen zu verlieren, geschwei-
ge denn ganze Frachter oder Tanker. Sensoren sollen Einbriiche
oder Manipulationen unmittelbar melden.?* Welche Meldung
stimmt also, und welche ist so glaubhaft wie die Erzdhlungen
Kéapt'n Blaubdrs in der gleichnamigen Kindersendung? Schon
immer wurde auf See Seemannsgarn gesponnen, dass sich die
Planken bogen, und im Fall von Terror zur See kommt noch man-
che Spokenkiekerei der Geheimdienste hinzu. Der beste Indikator
konnte sein: Informationen, die verborgen werden, entsprechen
der Wahrheit; lancierte, interessensgeleitete Informationen tun
dies hingegen nicht — Reporter des amerikanischen Magazins
»Vanity Fair« schreiben in ihrer Ausgabe Anfang des Jahres 2007:
Es sei schon bemerkenswert, wenn sich Vertreter des Council on
Foreign Relations mit Reprdsentanten fiir nationale Sicherheit
trafen, Fragen der Energiesicherheit diskutierten und Szenarien
moglicher Terrorangriffe auf die Olversorgung entwickelten und
wenn dann genau ein halbes Jahr nach dieser Konferenz dieses
Szenario wirklich eingetreten sei. Krieger, die sich MEND nann-
ten, Movement for the emancipation of the Niger Delta, tiberfie-
len in Nigeria mit Booten Shell-Einrichtungen. Relativ zeitgleich
mit der Konferenz enterten Militante eine Olplattform, 40 Meilen
von der Kiiste entfernt und versenkten im Oktober zwei Schiffe
der ortlichen Marine. Immer wieder kommt es zu Uberfillen und
Geiselnahmen auf Bohrinseln Nigerias. Ein Beispiel, wie die Gren-
zen zwischen berechtigtem Widerstand gegen Landnahme und
Umweltverschmutzung zu kriminellen Bandentum und Terroris-
mus fithren bzw. benutzt werden kénnen, um Protest zu diskredi-
tieren, so die Uberlegungen der Reporter von Vanity Fair.?*

22 Jane'’s Defence Weekly, Januar 2007.

23 Wirelessweblog, RFID Needs Standards for Shipping Industry, 10.12.2004.
General Electric, Protecting our ports, 2006.

24 Sebastian Junger, Blood Oil, Vanity Fair, Feburar 2007.
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4. Die spektakuliren Uberfille sind in Wahrheit
langst Terrorattacken

Andererseits sind die Anschldge und damit die Bedrohung real.
Diese Erkenntnis gilt allerdings erst seit 9/11. Vorher hatten nur
wenige Sicherheitsexperten frithzeitig die Gefahr erkannt. Die
Entfithrung mehrerer Passagierflugzeuge, um sich damit in eini-
ge Symbole der Vereinigten Staaten zu stiirzen — dies konnte sich
kaum jemand vorstellen. Warnungen wurden als Hollywood-Ge-
spinste abgetan. Kaum jemand hatte den Mut, das Undenkbare
zu denken und die Konsequenzen zu ziehen. Dabei sind es gerade
die Fiction-Autoren, die der Wirklichkeit oftmals niher kommen,
als so manche Analyse. Deren Katastrophenfilme haben sowohl
»Vier Finger Wug, seine Enter-Kumpane als auch Terroristen welt-
weit bei der Videothek ihres Vertrauens ausgeliehen und sorgfaltig
studiert. Ein Passagierschiff mit 3000 Menschen an Bord entfiih-
ren und es in das Petroleumlager eines Hafens rammen - dieser
Plot stammt von 1998 und war im Streifen »Cruise Control« zu
sehen. Und der holldndische Krimiautor Janwillem van der We-
tering schrieb ebenfalls bereits 1998 in seinen »Olpiraten« tiber
einen Fall, der fiir das fiktive Detektivbiiro G&G in Amsterdam
ein paar Nummern zu grof§ ist. Zundchst freuen sich namlich die
Protagonisten Grijpstra und de Gier tiber ihren neuen Klienten
Carl Ambagt. Der bietet eine Million Dollar Erfolgshonorar. Der
Tanker Sibylle wurde auf dem Weg vom Iran nach Kuba entfiihrt
und das schwarze Gold ist ebenso verschwunden wie die Besat-
zung.? Fraglich ist nur, was zuerst da war: Visionen von Autoren,
die Terroristen frither oder spdter umsetzen werden oder Pira-
tentiberfille, die in Wahrheit terroristische Ubergriffe waren, als
solche aber nicht offiziell deklariert und stattdessen in Romanen
verewigt wurden. Vorgeschichte: Vor allem 1998 gab es eine Rei-
he von Frachter-Entfithrungen, insbesondere im indonesischen
Raum aber auch im Siidchinesischen Meer. Damals wurden vor
allem chinesische Banden verantwortlich gemacht, von denen
einige im staatlichen Auftrag gehandelt haben sollen, andere im
Dienste der organisierten Kriminalitét. Seit neuestem will man
davon nichts mehr wissen — nun soll China sogar Biindnispart-
ner im Kampf gegen maritimen Terror werden. Doch selbst eine
Analyse der IMO-Fille im Lauf der Zeit ist nicht unproblema-
tisch. So wie auch bei Kriminalitdtsstatistiken gilt: zu welchem
Zeitpunkt wurden aus welchem Grund wie viele Fille tatsachlich
gemeldet und wie wurden diese dann deklariert? Welche An-
gaben stimmen, welche sind nur »Spielmaterial« interessierter
Akteure, wie beispielsweise privater und staatlicher Sicherheits-
organe. Was wurde weggelassen und wenn, aus welchem Grund?
Frither waren z.B. Kapitdne gehalten, Piratentiberfédlle moglichst
nicht zu melden, weil man in den Héfen, von denen aus die
Piraten gestartet waren, Repressionen fiirchtete. Seitdem Piraten
auch Terroristen sein konnen, setzen Schiffseigner nun wieder
alles daran, die Zahlen der Uberfille klein zu halten; schon aus
versicherungsrechtlicher Sicht.

5. Terroranschlag oder Zufall?

Wie also sind z.B. Vorfille aus dem Jahr 2003 tatsachlich zu be-
werten? Eine heftige Explosion und ein Groffeuer in einer Olraf-

25 Rowohlt, Presseinformation zu »Janwillem van de Weetering, Olpiratenc,
1998.
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finerie vor New York forderten zwei Todesopfer. Ein Chemietan-
ker mit 3,5 Millionen Gallonen Ethanol an Bord explodierte und
sank vor der Kiste Nordcarolinas.?® Nach Warnungen des FBI
galten an petrochemischen Anlagen im Golf von Mexiko erhohte
Sicherheitsstufen.?” Bei der Explosion eines Benzol-Tankers im
Hafen Porto Torres auf Sardinien wurden vermutlich zwei Besat-
zungsmitglieder getotet.?

Die Frage, ob Terroranschlag oder Unfall ist mehr als blofie Speku-
lation. Denn Substanzen, die zu Unféllen fiihren, konnen auch
fiir Terroranschldge oder sogar Kampthandlungen eingesetzt wer-
den. Daher lautet eine Frage: Hat die italienische Polizei in Genua
der Terrororganisation Al Qaida 480 Tonnen chemiewaffenfahiges
Material abgenommen? Die Fahnder beschlagnahmten namlich
Fasser mit der verddchtigen Substanz Morpholyn auf dem aus
Hamburg kommenden Frachter »Nord Star«. Wahrend die Poli-
zei jedoch wegen des Verdachts der Giftgasherstellung ermittelt,
streitet der Hersteller BASF die Gefahrlichkeit von Morpholyn
ab. »Wenn die Staatsanwaltschaft Genua Recht hat, hat Al Kaida
versucht, tiber Hamburg mit Schiffen einer deutschen Reederei
den Grundstoff zur Herstellung von Kampfgas nach Libyen zu
schmuggeln. Nach der Rekonstruktion der Staatsanwaltschaft
Genua begann der Krimi im September 2002, in der Wiiste bei
Bengasi in Libyen: Eine Gruppe Wissenschaftler testet Chemika-
lien, die harmlos scheinen, sich aber zur Herstellung von Giftgas
eignen. Die Wissenschaftler werden fiindig: Aus der Chemikalie
Morpholyn, die zur Reinigung von Rohren bei der Erdolforde-
rung benutzt wird, ldsst sich Giftgas herstellen — glauben sie. Mor-
pholyn ist schwierig zu beschaffen und zu transportieren, denn
es entflammt bei 38 Grad Celsius. Die geheimnisvolle Gruppe
nimmt im Oktober Kontakt nach Teheran auf. Iranische Hiandler
wissen, wo sich die Chemikalie beschaffen ldsst: tiber Hamburg.
Die staatliche iranische Schifffahrtslinie »Iran Shipping Lines«
soll 480 000 Liter chemisch verandertes Morpholyn in der Hanse-
stadt aufnehmen. Als Schiff wird die »Nord Star« von einer deut-
schen Reederei gechartert. Um keinen Verdacht zu erregen, fahrt
die »Nord Star« zundchst nach Antwerpen, dann nach Genua.
Von dort sollen die Fisser nach Bengasi verschifft werden — nach
Meinung der Staatsanwaltschaft an eine Al-Kaida-Adresse. Am 24.
November 2002 verldsst die »Nord Star« den Hamburger Hafen.
Der Chemiekonzern BASF aus Ludwigshafen stellte die Lieferung
gestern als vollig legal und ungefihrlich dar. Morpholyn unter-
liege keinem Handelsverbot. Die Ladung sei iiber eine belgische
Firma fiir Libyen zum Rostschutz in der Olférderung geordert
worden. Am 4. Dezember erreicht die »Nord Star« Genua. Als
die Fracht im Hafen geloscht wird, fallen einem Zollbeamten die
Fasser auf, die nicht gekennzeichnet sind, aber Chemikalien ent-
halten. Der US-Geheimdienst CIA hatte kurz zuvor gewarnt, dass
in den kommenden Monaten gefdhrliche Chemikalien tiber Ita-
lien nach Libyen auf den Weg gebracht wiirden. Die verddchtige
Ladung wird beschlagnahmt. Der Kapitdn wusste offensichtlich
nicht, was er transportierte. In den Frachtpapieren war Diinge-
mittel angegeben worden. Experten untersuchen noch immer die
Gefahrlichkeit der Chemikalie. Es handle sich um eine verdn-
derte Form von Morpholyn, heifit es. Experten der chemischen
Industrie im Hafen von Genua winken ab: das beschlagnahmte

26 Vgl. Gastanker im Hafen von New Yorker Stadtteil Staten Island explodiert,

21.2.2003, http://www.netzeitung.de/servlets/page?section=3&item=227897.
27 Vgl. AP, Gulf area petrochemical complex alerted through FBI, 26.3.2004.
28 Vgl. Tageszeitung, 3.1.2004.
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Morpholyn sei ungefahr so gefahrlich wie Wodka. Die Chemiker
der Staatsanwaltschaft Genua sehen das anders.?” Mit derselben
Begriindung wie die der italienischen Ermittler stoppte Griechen-
land z.B. die unter der Flagge der Komoren fahrende »Baltic Sky«.
»Der Frachter wurde in den Hafen Platiyali 235 Kilometer nord-
westlich von Athen gebracht und durchsucht. Platiyali sei wegen
seiner Abgelegenheit ausgewdhlt worden, sagte Anomeritis, der
die Ladung des Schiffes mit einer Atombombe verglich. Seinen
Angaben zufolge handelte es sich um TNT. In den Schiffspapieren
ist die Fracht dagegen als ANFO ausgewiesen, ein Sprengstoff, der
oft im Bergbau oder bei Bauarbeiten verwendet wird.«

»Man konnte auf die Idee kommen, dass es irgendeine Verbin-
dung zu terroristischen Gruppen gibt«, sagte Minister Giorgios
Anomeritis. »Als Lieferadresse ist in den Papieren ein Unterneh-
men in Sudan aufgefithrt, bei dem es sich nach Angaben der
griechischen Behorden aber um eine Briefkastenfirma handelt.«
»Niemand kennt den Empfanger, darum weify auch niemand,
wozu der Sprengstoff verwendet werden sollte«, sagte der Han-
delsschifffahrtsminister. Seine Behorden verfolgten den Weg des
Schiffes bereits, seit es den Sprengstoff sowie 8.000 Ziinder am
12. Mai in der osttunesischen Hafenstadt Gabes eingeladen hat-
te.«3Y Doch was aus diesem und anderen Fillen wurde, ist nicht
uberliefert. So wie auch so mancher Terrorverddchtige, der unter
groflem Medieninteresse verhaftet worden ist, spater weitgehend
unbemerkt wieder freigelassen wird.

Fin Angriff mit einer schmutzigen Bombe - dieses Szenario wird
von den Sicherheitsbehdrden betont. In den Containern kénnten
biochemische oder gar nukleare Waffen geschmuggelt oder zur
Detonation gebracht werden.

6. MaRnahmen im Bereich Containersicherheit

Diesem Problem widmet sich die so genannte Container Securi-
ty Initiative (CSI). Container und deren Inhalt miissen vor dem
Verschiffen in die USA vorher angemeldet werden. US-Inspek-
toren diirfen diese nun gemeinsam mit deutschen Zollbeamten
kontrollieren. Der deutsche Zoll veroffentlichte sogar die Namen
der hierbei eingesetzten Beamten. Doch Auskiinfte dariiber, wie
viele Container kontrolliert wurden, wie, warum und mit wel-
chem Ergebnis, werden nicht erteilt.3! Weniger verschlossen ist
der amerikanische Bundesrechnungshof. Er hat das Abkommen
untersucht und ist zu einem beunruhigenden Ergebnis gekom-
men: Nicht alle Hochrisikosendungen seien kontrolliert worden,
Rontgen- und Strahlenmessgerdte entdeckten nicht alle (nukle-
aren) Gefahrstoffe.3? Gegen weitere Schutzmainahmen wehren
sich bis heute Reeder und Hafenbetreiber. Seit die USA 2002 die

29 Andreas Englisch, Mysteriose Fracht aus Hamburg, Hamburger Abendblatt,
17.1.2003.

30 Sprengkraft einer Atombombe, 23.6.2003, http://www.spiegel.de/panorama/
0,1518,254164,00.html.

31 Andreas Mai, Ports of Bremen and Bremerhaven, Implementation of the ISPS
code, ohne Zeitangabe.

32 GAO, Secure Border Initiative, SBInet Expenditure Plan Needs to Better
Support Oversight and Accountability, Highlights of GAO-07-309. GAO,
Homeland Securiy, Summary of Challenges Faced in Targeting Oceangoing
Cargo Containers for Inspection, 31.3.2004; GAO, Supply Chain Security
Examinations of High-Risk Cargo at Foreign Seaports Have Increased, but
Improved Data Collection and Performance Measures Are Needed, Januar
2008; GAO, Homeland Security Preliminary Observations on Efforts to Tar-
get Security Inspections of Cargo Containers, 16.12.2003.
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Mitgliedstaaten der IMO dazu drangten, muss es nun allerdings
auf jedem Schiff und in den Hifen zumindest Sicherheitspline
und -offiziere geben, die das richtige Verhalten mit den Mann-
schaften im Notfall iben. Das ist gar nicht so selbstverstdndlich.
Denn oft sind die Mannschaften aus mehreren Billiglohn-Lan-
dern zusammengewiirfelt und konnen sich untereinander kaum
verstandigen. »Es ist schon bitter, dass Forderungen, die wir seit
mehr als zehn Jahren stellen, erst 2002 von der IMO beschlos-
sen wurden, fasste Thomas J. Timlen zusammen. Er vertritt den
Baltic and International Maritime Council (BIMCO), in dem
weltweit kritische Schiffseigner vertreten sind.3* Andere Reeder
fiirchteten und fiirchten bis heute die Kosten fiir die Implemen-
tierung von Vorschriften. Die Umsetzung der Vorschriften kos-
tete die deutschen Reeder 2004 etwa 55 Millionen Euro. Seitdem
kommen jahrlich jeweils rund 34 Millionen Euro hinzu.3* Die
Sicherheitsoffiziere vermitteln Verteidigungstechniken, die schon
zu Zeiten galten, als es »nur« Piratentiiberfdlle und keine »Terror-
angriffe« gab: z.B. Angreifer mit Hochdruckstrahlern einfach tiber
Bord spritzen. Doch solche Waffen kénnen auch in die Hinde der
Angreifer gelangen und gegen die Mannschaft eingesetzt werden.
Fiir die Danaos Shipping in Pirdus haben die neuen Vorschriften
nur zu Problemen gefiihrt. Gegentiber dem Schiffsklassifizierer De
Norske Veritas beklagte sich z.B. Kapitdn Kakouris, die Personen-
kontrollen seiner Mannschaft hitten zu ca. vier Stunden Verspa-
tung gefiihrt — bei Liegezeiten von nur 12-15 Stunden pro Hafen
bedeuten vier Stunden erhebliche Mehrausgaben. Auch wird mit
Wettbewerbsnachteilen argumentiert.3® So hatten noch im Juli
2004 nur sechs Prozent der Hafen weltweit und nur zehn Prozent
der Schiffe die IMO-Auflagen erfiillt, resiimierte die Generalsekre-
tarin der Organisation Efthimios Mitropoulos.3¢ Die IMO erldsst
keine Sanktionen bei Nichteinhaltungen von Vorschriften. Es ist
daher fraglich, wie so durch Regelungen mehr Sicherheit erzielt
werden soll. In Hamburg wurde die Hafensicherheitskommissi-
on gegriindet. Die Hamburger Hafen- und Lagerhausgesellschaft
HHLA hat Sicherheitsanalysen und -pldne erstellt. Doch deren
Inhalt wird nicht veroffentlicht. Die HHLA verkiindet: »Unse-
re Anlagen gelten ab sofort als sichere Hafenanlagen.« Die AG
kontrolliert und bewertet ihre Sicherheitsmafnahmen selbst.?’
Besonders gut gertistet gibt sich der Singapurer Hafen — kein Wun-
der, liegt er doch mitten im traditionellen Hauptaktionsgebiet
von Piraten. RegelmiRig werden hier Ubungen durchgefiihrt. In
den Vereinigten Staaten von Amerika wurden acht amerikanische
Hifen als besonders gefdhrdet eingestuft. Sie erhalten 60 Prozent
des gesamten Etats fiir Hafensicherheit. Dazu zdhlen San Fran-
cisco mit 11,2 Millionen Dollar, New York und New Jersey mit
27,1 Millionen Dollar und Houston Galveston mit 15,7 Millio-
nen Dollar.?® So mancher Zollinspektor hat allerdings einfach nur
den Schwerpunkt seiner Arbeit verlagert. So suchen im kalifor-
nischen Long Beach Garry Shocks und Jemas Furnish nicht mehr
hauptsdchlich nach Drogen und Schmuggelgut, sondern halten

33 Thomas J. Timlen im Gesprach mit der Autorin, London, Dezember 2002.

34 Interview mit Mitarbeiter des Biiros Verband Deutscher Reeder im Frithjahr
2007.

35 Vgl. http://www.dnv.co.kr/publications/classification_news/no_4_2001/
navigatingtousportsafterseptember11.asp, 15.12.2001.

36 Vgl. http://www.newsletterscience.com/marex/readmore.cgi?issue_
id=48&article_id=404, 27.5.2004, Vol. 2, No. 19; IMO, Update on ISPS
Code status, 21.6.2004

37 Jens Weber, First Steps for a port facility, HHLA, Juli 2003.

38 Vgl. http://www.dhs.gov/xnews/releases/pr_1168366069190.shtm, 9.1.2007.
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nun vornehmlich nach Terroristen und Bomben Ausschau.? Das
Mehr an Sicherheit, das an einer Stelle gewonnen wird, kann
in anderen Bereichen verloren gehen. De Norske Veritas unter-
suchte deshalb Schwachstellen des ISPS-Codes und kam in ihrer
Risikoanalyse 2005 zum Ergebnis, dass nicht erst im Hafen mit
Schutzmafinahmen begonnen werden diirfe. Bereits die Anfahrt
miisse mit ins Blickfeld genommen werden, fordern die Fach-
leute. Besonders gefdhrliche Giiter, aber auch Lebensmittel und
Agrarerzeugnisse sollen kiinftig liickenlos tiberwacht werden.
Denn Terroristen konnten Anschldge auf diese Transporte ver-
iiben oder sie fiir ihre Zwecke missbrauchen. »Der Europdische
Rat hat den Verkehr daher als einen Schliisselbereich der Terroris-
musbekdmpfung eingestuft«, sagte der Vizeprasident der Europa-
ischen Kommission fiir Transportfragen, Jacques Barrot.® Bisher
gab es keine Vorschriften, wie Waren sicher vom Erzeuger vom
Endverbraucher gelangen sollen. Um dies zu regeln, sollen nun
Vorschriften erlassen werden. Ein kithnes Unterfangen: Deutsche
Behorden schaffen es aus Personalnot bisher nicht einmal, Le-
bensmittelkontrollen so durchzufiihren, dass keine verdorbene
Ware in die Liden gelangt — und nun soll der Verbraucher vor
terroristischen Angriffen auf Warentransporte geschiitzt werden?
So erwuchs aus der Analyse der De Norske Veritas, iiber die Ver-
hinderung von maritimen Terror der Vorschlag, quasi eine Sicher-
heitstiberpriifung auch fiir Tomatenpfliicker einzufithren.*!

6. Exkurs: Terrorversicherungen

Terroristen ziinden eine »schmutzige Bombe« im Hamburger
Hafen oder veriiben einen Angriff mit biologischen oder che-
mischen Waffen« — ein Horrorszenario. Gegen die Schédden bie-
tet nun erstmals auch fiir Deutschland der englische »TT Club«
eine Versicherung an. Wiirde der Hafen durch eine solche Attacke
lahmgelegt oder zum Beispiel Giitertransporte unterbrochen, wé-
ren Tausende betroffen, nicht nur die unmittelbar Verseuchten.
Betriebe miissten schlieflen, Jobs wiren in Gefahr.*? In einem
solchen Fall wiirde die Versicherung zahlen, so Ian Lush.*3 Al-
lerdings auch nicht unbegrenzt, sondern maximal 100 Millio-
nen US §. Die Police hierfiir kostet pro Jahr mindestens 275000
US $.# »Mutig, findet das Angebot Stephan Schweda, Sprecher
des Gesamtverbands der deutschen Versicherungswirtschaft. Im-
merhin haben in Deutschland andere Versicherungen ein solches
Risiko bislang immer ausgeschlossen. Deshalb interessiere ihn
das Kleingedruckte. Die hier aufgelisteten Bedingungen bzw. die
Kosten haben namlich offenbar viele Firmen davon abgehalten,
eine Versicherung gegen konventionelle Terroranschldge abzu-
schlieBen.* In Deutschland bietet die Kolner Extremus AG fiir
Betrdge von 6000 Euro bis vier Millionen Euro im Jahr einen
solchen Schutz an. Aktionére sind u.a. die Allianz und die Swiss
Re. Die ersten drei Mrd. Euro garantiert die deutsche und inter-

39 William Booth, Where Sea Meets Shore, Scenarios for Terrorists, Washington,
3.1.2002.

40 Interview mit Mitarbeiter des Biiro Barrot im Gesprdch mit der Autorin,
Januar 2007.

41 Vgl. http://www.europa.eu.int/comm/dgs/energy_transport/security/in-
termodal/doc/2005_finalreport_impact_assessment_transport_security.
pdf#pagemode=bookmarks

42 http://www.ttclub.com/ttclub/public.nsf/html/index?OpenDocument.

43 lan Lush im Telefonat mit der Autorin im Frithjahr 2007.

44 TT Club First with cover against »dirty bombs«, 5.12.2006.

45 Stephan Schweda im Telefonat mit der Autorin im Frithjahr 2007.

6 | S+F (26.)g.) 1/2008

Harpfer, Mehr maritime Sicherheit

nationale Assekuranz, danach springt die Bundesregierung ein.
Diese Staatsdeckung lauft allerdings gerade aus, weshalb man
derzeit verhandle, so Vorstandsmitglied Dirk Harbriicker. 1100
Kunden habe die Extremus AG, die nach den Anschldgen des 11.
September gegriindet wurde. 200 bis 300 Millionen Euro Pramien
nehme man ein. In Frankreich gibt es sogar eine Pflichtversiche-
rung gegen Terrorismus, selbst ABC-Gefahren sind abgedeckt.
Der Staat garantiert die Zahlung.*® »Solche Angebote zeigen,
wie unwahrscheinlich ein solcher Terroranschlag ist«, meint der
Terrorismusexperte Wilhelm Dietl. Die letzten Vorfille seien die
Anthraxbriefe gewesen, die nicht als terroristische Attacken gal-
ten.*” Jan van Aken, kritischer Biowaffenexperte vom Sunshine
Project glaubt, dass es sehr wahrscheinlich zu Vorfdllen kommen
wird, die allerdings von der breiten Offentlichkeit gar nicht als
solche erkannt wiirden.*® Der britische »TT Club« wurde 1968
gegriindet und versichert nach eigenen Angaben 70 Prozent der
weltweiten Containerflotte sowie mehr als 2000 Hafenterminal-
Abwicklungen. Im Vorstand sitzen Vertreter fithrender Reederein,
Hafenbetreiber und Logistikunternehmen wie Maersk.

7. Fazit:

Die Vereinigten Staaten von Amerika wurden angegriffen — Ter-
roristen lenkten zeitgleich Flugzeuge in die wichtigsten Gebdude
der USA. Seit dem 11.September 2001 ist das Unvorstellbare wahr
geworden. Seitdem fragen sich nicht nur Sicherheitsexperten, was
kommt als nachstes? Die Terroristen sind in die Lufthoheit der
Weltmacht eingedrungen. Folgt man der Logik, miissten sie nun
an Land und auf See attackieren, um die Verwundbarkeit auch zur
See zu demonstrieren. Analog zu den Attacken des 11. September
ware folgendes Szenario denkbar: Terroristen entfithren mehrere
Tanker, beladen mit Fliissiggas und Chemikalien und lassen sie
in Hafen explodieren. Besonders betroffen: Rotterdam, London,
Tokio, Singapur oder auch Hamburg. Wie real die Bedrohung ist,
zeigte sich, als Attentdter den Tanker »MV Silk Pride« vor der
Kiiste Sri Lankas versenkten. Nach dem Anschlag auf den fran-
z6sischen Oltanker »Limburg« vor der Kiiste des Jemen, gab es
konkrete Warnungen fiir Norddeutschland. Als in Hamburg ein
NATO-Verband von Minenabwehrbooten zu Besuch war, gab es
eine Terrordrohung. Die Liste liefe sich beliebig fortsetzen. Der
frithere Bundesinnenminister Otto Schily pflegte zu sagen, dass
Deutschland Teil des erweiterten Bedrohungsraumes sei. Es gilt
jedoch, Meldungen tiber Attacken auf maritime Einrichtungen
kritisch zu hinterfragen, die sich in auereuropdischen Regionen
zugetragen haben, wenn diese Meldungen dazu missbraucht wer-
den konnen, einen Konflikt in dieser Region zu beeinflussen und
dazu dienen konnen, die 6ffentliche Meinung dahingehend zu
beeinflussen, Streitkrdfte oder private Sicherheitsdienste in diese
Region zu entsenden. Allerdings verschwimmen die Grenzen
zwischen lokalen Konflikten, klassischer Piraterie, Organisierter
Kriminalitét, staatlich geduldeter bzw. unterstiitzter Kriminalitat
und Terrorismus.

46 Dirk Harbriicker im Telefonat mit der Autorin im Friithjahr 2007.
47 Wilhelm Dietl im Telefonat mit der Autorin im Frithjahr 2007.
48 Jan van Aken im Telefonat mit der Autorin im Frithjahr 2007.
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