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Wie im Fazit des vorangegangenen Kapitels dargelegt, handelt es sich bei
digitaler Desinformation um ein Problem, das unter Einbeziehung einer Viel-
zahl von Akteuren auf verschiedenen gesellschaftlichen Ebenen angegangen
werden muss. Die Handlungsempfehlungen dieses Kapitels sind dementspre-
chend nach den Adressatengruppen strukturiert.'

A.  Empfehlungen fiir Biirgerinnen und Biirger

I.  Merkmale von Desinformation (wiederer)kennen und
Plausibilitdtschecks vornehmen

Biirgerinnen und Biirger, die sich in politische Diskurse einbringen mochten,
sind auf richtige und vielféltige Informationen angewiesen. Insbesondere
technikaffinen Biirgerinnen und Biirgern stehen bereits jetzt eine Reihe hilf-
reicher Instrumente zur Verfiigung, mit deren Hilfe sie (Des-)Informationen
iiberpriifen konnen.

1 Die nachfolgenden Empfehlungen korrespondieren zu den im Policy Paper ,.Desin-
formation aufdecken und bekdmpfen* (Bader et al., 2018) gegebenen. Sie erweitern
das Policy Paper in zweierlei Hinsicht. Auf Basis der zwischenzeitlich erlangten For-
schungsergebnisse werden neue Empfehlungen ergénzt. Zudem enthilt die nachfolgende
Darstellung die wissenschaftlichen Belege, auf denen sie fuBBen.
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1. Webseiten

Bezogen auf Webseiten lisst sich priifen, ob die Website iiber ein Impres-
sum verfiigt und dies ausreichende Informationen iiber die presserechtlich
verantwortlichen Betreiber enthilt. Falls die Webseite in verschiedenen Fact-
Checking-Initiativen mehrfach erwihnt wird, dann handelt es sich um erhebli-
che Verdachtsmomente. In Internet-Archiven lisst sich zudem recherchieren,
welche Inhalte auf jenen Webseiten in der Vergangenheit publiziert wurden
(s. Kapitel 4, A.L).

2. Bilder und Videos

Auch fiir Bilder und Videos gibt es erste Plaubilitdtschecks, die auch Laien
durchfiihren konnen: Eine Riickwirtsbildersuche liefert etwa sehr schnell
Hinweise darauf, in welchem Umfeld identische oder sehr dhnliche Bilder
bereits veroffentlicht wurden (s. Kapitel 4, B.II1.1.). Auch Metadaten, die iiber
Exif-Viewer erfasst werden konnen, lassen Riickschliisse auf die Authentizitét
des Bildmaterials zu.

3. Posts

Posts auf Online-Plattformen wiederum konnen mit Hilfe von Graph-
Suchmaschinen daraufhin untersucht werden, wie die Autorinnen und
Autoren von Posts, die den Verdacht erregen, Desinformation zu enthal-
ten, miteinander vernetzt sind. Zudem liefern hdufig auch Recherchen auf
Online-Plattformen Hinweise auf den politischen Hintergrund von Personen,
die Desinformationen teilen (s. Kapitel 4, B.1.).

4. Darstellungsmuster

Gerade technisch weniger versierten Biirgerinnen und Biirgern hilft bei der
Entlarvung von Desinformationen ein konzentrierter Blick darauf, wie ma-
nipulativ intendierte (Falsch-)Meldungen geschrieben worden sind. Diese

Meldungen zeigen in der Textgestaltung typische Muster in Bezug auf die
(Nicht-)Einhaltung professioneller journalistischer Standards und die Instru-
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mente, die eingesetzt werden, um die Aufmerksamkeit der Nutzerinnen und
Nutzer zu maximieren (s. Kapitel 2, F.IL.):

Vorsicht ist etwa geboten, wenn Meldungen besonders rei3erisch darge-
stellt werden: Im Vergleich zu Meldungen, die von professionellen journa-
listischen Nachrichtenmedien verbreitet werden, weisen Desinformationen
auf deutschsprachigen Portalen im Durchschnitt deutlich hohere Anteile
nutzermaximierender Merkmale auf — wie etwa Sensationalismus oder die
Skandalisierung von Ereignissen.

Der Grad der Nutzermaximierung hingt auch von dem behandelten Thema
ab (s. Kapitel 2, F.III.). Hierzu beispielhaft ein wiederholt angetroffenes
Muster: Eine umfassende Maximierung war zum Zeitpunkt der Erhebung
von DORIAN héufiger anzutreffen, wenn gleichzeitig iiber Migration und
innere Sicherheit berichtet wird, als wenn nur isoliert iiber eines der beiden
Themen berichtet wird.

Weitere Beispiele (s. Kapitel 2, F.IL.) sind unprizise Uberschriften, ein
fehlender nachrichtlicher Einstieg in das Thema oder eine mangelhafte Glie-
derung entlang der Relevanz einzelner Informationen. SchlieBlich ist die
Priifung der Plattform, von der eine Meldung stammt, wichtig.

II. Die eigene Filterblase verlassen
1. Unterschiedliche Quellen nutzen

Eine zentrale Strategie fiir Biirgerinnen und Biirger, die sich nicht von Des-
information tduschen lassen mochten, ist ein vielfiltiges Medienrepertoire,
das sich aus unterschiedlichen Quellen zusammensetzt. Insbesondere durch
das Lesen von verschiedenartigen Posts aus unterschiedlichen Quellen auf
Online-Plattformen konnen Nutzende Informationen auflerhalb ihrer Fil-
terblase erhalten, ohne dass ihre Weltanschauung dabei notwendigerwei-
se konkret angegriffen wird. Zusitzlich fiihrt eine vielféltige Nutzung von
Onlinemedien dazu, dass die Fehlwahrnehmung eines Sachverhalts durch
Personen, die Desinformation gelesen haben, reduziert werden kann. Dariiber
hinaus konnte das Bewusstmachen des Bestitigungsfehlers helfen, Desinfor-
mation — auch wenn sie die eigene Einstellung bestitigen wiirde — eher zu
erkennen.

Diese Empfehlung setzt bei den typischen Vorgehensweisen an, die In-
dividuen bei der Nutzung von Nachrichten anwenden: Sie verarbeiten und
bewerten neue Informationen basierend auf ihren vorherigen Einstellungen.
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Dabei wenden sie sich in ihrer Auswahl eher den Nachrichten zu, die ihren
Ansichten und politischen Einstellungen entsprechen. Da sie motiviert sind,
ihre Ansichten zu verteidigen, neigen sie zudem dazu, Informationen zu ak-
zeptieren, die mit ihrer Einstellung iibereinstimmen und davon abweichende
zu vermeiden oder anzuzweifeln.

Es ist daher anzunehmen, dass Desinformation eher von Personen mit
einer deckungsgleichen Einstellung zum Thema der Nachricht geglaubt wird.
Empirische Untersuchungen konnten einen signifikanten positiven Zusam-
menhang zwischen der wahrgenommenen Glaubwiirdigkeit einer fabrizierten
Falschmeldung und der Einstellung zum Thema der Nachricht feststellten (s.
Kapitel 3, B.I.1.). Eine zusitzliche Gefahr geht von einseitigem Nachrich-
tenkonsum zu einem Thema aus (wenn man durch den Bestdtigungsfehler
bestimmte Nachrichtenkanile/Sender bevorzugt). Das wiederholte Lesen
und Wahrnehmen von einer Falschinformation fiihrt dazu, dass diese fiir
glaubwiirdiger gehalten wird.

III. Desinformation melden und Freunde ansprechen
1. Verbreitung eindimmen

Um Falschinformationen zu bekdmpfen, scheint es wirkungsvoller zu sein,
die Verbreitung von vorneherein einzuddmmen, anstatt im Nachhinein zu
versuchen, diese zu korrigieren (s. Kapitel 3, B.IL.1.). Hinsichtlich der Ver-
breitung hat sich gezeigt, dass vor allem Menschen und nicht Social Bots zur
Weiterleitung von Desinformation beitragen (Vosoughi et al., 2018). Dies
wird insbesondere darauf zuriickgefiihrt, dass Menschen oft Nachrichten
weiterleiten, ohne sich intensiv mit deren Inhalt auseinanderzusetzen. Die
Entscheidung, eine Nachricht zu teilen, féllt vielmehr in der Regel auf Basis
des Informationsgehalts und der sprachlichen Gestaltung von Uberschrift
und Teasern (Gabielkov et al., 2016; Vosoughi et al., 2018).

2. Desinformation nicht weiterleiten, bei Verdacht auf strafbare Inhalte der
jeweiligen Distributionsplattform melden
Ein wichtiger Weg, Desinformation einzuddmmen, besteht somit darin, dafiir

zu sorgen, dass Desinformationen nicht weitergeleitet werden. Personen, die
Desinformation auf Online-Plattformen entdecken oder den Verdacht haben,
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dass es sich um Desinformation handelt, sollten die Meldung daher nicht an
ihr Umfeld weiterleiten, sondern der jeweiligen Distributionsplattform mel-
den, sofern eine solche Funktionalitit — wie etwa bei Facebook — angeboten
wird.

Mit der Meldefunktion konnen sie auch (strafbare) Inhalte melden, die sie
nicht selbst betreffen. Die Online-Plattformen miissen nach den Regelungen
der begrenzten Hostproviderhaftung nicht proaktiv nach Gesetzesverstdien
suchen. Erst wenn sie Kenntnis von den rechtswidrigen Inhalten erlangen, zu-
meist durch Meldungen von Nutzenden, werden die Priif- und Loschpflichten
aktiviert (s. Kapitel 5, C.IL.).

3. Keine Desinformation wiederholen

Eine Weiterleitung mit gleichzeitigem Warnhinweis empfiehlt sich nicht, da
noch unklar ist, inwieweit die Falschnachricht trotz vorhandener Kennzeich-
nung nicht als falsch abgespeichert wird (s. Kapitel 3, B.I1.2.). Ferner konnen
Weiterleitung und Kommentierung dazu beitragen, dass die Nachricht iiber
Auswahl- und Verbreitungs-Algorithmen erfolgreicher wird. Biirgerinnen
und Biirger, die die Qualitit politischer und gesellschaftlicher Diskurse auf
Online-Plattformen steigern wollen, indem sie Falschmeldungen sorgfiltig
recherchierte Fakten entgegenstellen, sollten darauf achten, dass in ihren
Posts die urspriingliche, falsche Nachricht nicht als Link enthalten ist.

4. Hinweis auf Desinformation

AuBerdem kann es hilfreich sein, Freunde und Bekannte, die Desinformation
geteilt haben, direkt darauf hinzuweisen. Ein Vertrauensverhiltnis zwischen
den Nutzenden kann bei der Akzeptanz von Korrekturdarstellungen von
Vorteil sein: Korrekturen auf Twitter sind bedeutend haufiger erfolgreich,
wenn die beteiligten Personen miteinander vernetzt waren (Margolin et al.
2018). Demnach ist es empfehlenswert, innerhalb seines personlichen digi-
talen Netzwerks proaktiv darauf hinzuweisen, wenn eine vertraute Person
einer Falschinformation aufsitzt und sie verbreitet. Damit dies gelingen kann,
sollte man darauf achten, auch die Informationen besonders zu priifen, die
von Freunden kommen, denn prinzipiell kann man davon ausgehen, dass auf
Basis des Vertrauens, das man in Freunde hat, im personlichen Umfeld eher
seltener Fact-Checking betrieben wird (s. Kapitel 3, D.).
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B. Empfehlungen an Medienunternehmen, die sich zum Pressekodex
bekennen

I.  Sorgfalt vor Schnelligkeit, Sachlichkeit vor Leseanreiz
1. Professionelle Standards wahren

Um bei den Nutzenden glaubwiirdiger zu wirken, iibernehmen die Autorinnen
und Autoren von Desinformation haufig professionelle Regeln fiir das Schrei-
ben von Nachrichten. Allerdings hat die Forschung (s. Kapitel 2, C.) gezeigt,
dass diese Mimikry nur teilweise gelingt: Gerade komplexere journalistische
Regeln, die die Argumentationsstruktur betreffen, werden von den meisten
Verfassern von Fake News nicht eingehalten. Nachrichtenmedien sollten pro-
fessionelle Standards der Nachrichtenerstellung noch konsequenter einhalten
— dies wird sie noch klarer von Desinformationsangeboten abgrenzen.

2. Angaben zu Fakten priifen

Hierzu gehort zum einen, der sorgféltigen Priifung von Fakten im Zweifel
den Vorzug zu geben vor einer moglichst schnellen Verdffentlichung einer
Nachricht — auch im gerade in dieser Hinsicht harten Wettbewerbsumfeld
auf Online-Mirkten. Dies zahlt sich mittelfristig in einer héheren Glaubwiir-
digkeit aus. Jede fehlerhafte Meldung schwicht die Glaubwiirdigkeit von
seriosen Medien bei Nutzenden, faktenbasierte Berichterstattung stérkt sie
(s. Kapitel 2, F.IL.).

3. Sachliche Meldungen

Auch bei professionellen journalistischen Meldungen ist es legitim und rich-
tig, mit sprachlichen Mitteln Aufmerksamkeit fiir relevante Inhalte zu generie-
ren — gerade auch in Teasern, die auf Kommunikationsplattformen verbreitet
werden. Angesichts des massiven Einsatzes dieser Instrumente auf Desinfor-
mationsplattformen empfiehlt sich im Sinne einer Abgrenzungsstrategie auch
hier Zuriickhaltung — im Zweifel sollten sich Redaktionen fiir die sachlichere
Variante entscheiden (s. Kapitel 2, C.).
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4. Offene Fehlerkultur

Bei aller journalistischen Sorgfalt lassen sich Fehler nicht vermeiden. Ein of-
fener Umgang mit Fehlern und eine grundsitzlich hohe Transparenz hinsicht-
lich der redaktionellen Abldufe und den Qualititssicherungsmechanismen
sind daher mehr denn je geboten, um die nach wie vor hohe Glaubwiirdig-
keit, die etablierte Nachrichtenmedien in Deutschland genief3en, auf diesem
Niveau zu halten (Séngerlaub et al., 2018: 12).

Gerade eine offene Fehlerkultur findet sich auf Desinformationsportalen
nicht. Und so gut es diesen Portalen gelingt, offensichtliche Fehler oder
Mingel zu vermeiden, ist es fiir sie schwierig, professionelle journalistische
Standards in einer Vielzahl von Dimensionen zu erfiillen, von geeigneten
Schlagzeilen bis hin zur Konsistenz der priasentierten Fakten. Einige von ih-
nen versuchen, diese Defizite durch den Verweis auf glaubwiirdigere Quellen
auszugleichen.

II.  Technische Unterstiitzung zur Aufdeckung von Desinformation nutzen
und vorantreiben

Redakteurinnen, die den Wahrheitsgehalt einer Meldung untersuchen, konnen
inzwischen auf eine Vielzahl von technischen Werkzeugen und Dienstleistun-
gen zuriickgreifen, die sie hierbei unterstiitzen (s. Kapitel 4, C.). Um mittels
maschinellen Lernens in der Zukunft immer bessere Ergebnisse zu erzielen,
ist das Schaffen einer Trainingsgrundlage durch Medienunternehmen von
groBer Bedeutung. Werden gro3e Mengen von Texten und auch anderen
Medien, die als Desinformation erkannt wurden, in Datenbanken abgelegt
und entsprechend kommentiert, dann wird die Erkennung immer préziser (s.
Kapitel 4, B.).

III. Entlarvung und Korrektur ansprechend gestalten

Die Entlarvung von Desinformation ist eine wichtige gesellschaftliche Aufga-
be, der sich zivilgesellschaftliche Akteure ebenso annehmen wie Redaktionen
etablierter journalistischer Medien. Dabei ist es eine Herausforderung fiir
Fakt-Checking-Organisationen und journalistische Aufkldarungsarbeit, an-
sprechende Narrative zu finden, damit sich korrekte Informationen schnell
und breit verteilen. Eine ansprechende Geschichte erfiillt dabei zwei Zwecke:
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Zum einen kann sie dazu beitragen, dass das Interesse der Leserinnen und
Leser geweckt und die korrekte Information mit hoherer Wahrscheinlichkeit
gelesen und weitergeleitet wird. Zum anderen kann die Verpackung in eine
Geschichte (inklusive korrekter, alternativer Erkldarungen und Hintergrund-
informationen) dazu beitragen, dass die richtige Information fester in den
Wissensbestand aufgenommen wird.

1. Ansprechende Narrative

Ansprechende Narrative sind ein zentraler Erfolgsfaktor fiir Fact-Checking-
Aktivitdten, denn eine Korrekturmeldung muss eine vergleichbar hohe Reich-
weite erzielen, wie die Falschmeldung selbst, um eine vergleichbare Wirkung
erzielen zu konnen (s. Kapitel 3, B.II.). Schlichte Gegendarstellungen ver-
breiten sich im Allgemeinen in Online-Netzwerken deutlich weniger als
Desinformation.

2. Regeln des Widerlegens

Bei der Widerlegung von Falschinformationen sollten grundsitzliche Regeln
des Widerlegens beachtet werden, wie zum Beispiel Fakten in den Vorder-
grund zu stellen, komplizierte Korrekturen zu vermeiden und alternative
Erkldrungen anzubieten. Die Herausforderung besteht darin, einfache und
kurze Korrekturen zu produzieren, die in der Wahrnehmung attraktiver sind
als die entsprechende Desinformation (s. Kapitel 3, B.IL.).

Dariiber hinaus kann die Darstellungsform einer Widerlegung dazu bei-
tragen, dass die relevanten Informationen von der Zielgruppe aufgenommen
und erinnert werden. Sowohl Texte als auch grafische Wahrheitsskalen sind
in der Lage, eine Korrektur effektiv zu vermitteln. Auch kann es hilfreich
sein, die korrigierenden Informationen in Form eines Videos darzustellen,
da hierdurch die Aufmerksamkeit gesteigert und gleichzeitig eine mdgliche
Verwirrung reduziert werden kann (Young, Jamieson, Poulsen & Goldring,
2017).
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C. Empfehlungen an Online-Plattformen und Betreiber von Systemen mit
Nutzer-generierten Inhalten

I.  Overblocking und Underblocking vermeiden und freiwillige
Selbstkontrolle einfiihren

1. Verantwortung von Online-Plattformen

Wirtschaftlich wie publizistisch einflussreiche Online-Plattformen haben sich
zu relevanten Foren der offentlichen Kommunikation entwickelt, in denen
Einfluss auf den 6ffentlichen Meinungsaustausch und die Meinungsbildung
genommen wird. Hieraus resultieren eine besondere gesellschaftliche Verant-
wortung sowie rechtliche Pflichten, denen sie verstirkt nachkommen miissen
— auch im Umgang mit Desinformation.

Die Kommunikationsplattformen sollten ihrem selbst auferlegten An-
spruch der Verteidigung der Meinungsfreiheit gerecht werden, indem sie
sowohl ,,Over-*“ als auch ,,Underblocking* moglichst effizient vermeiden.
Eine Sperrung oder Loschung von Inhalten und Nutzerkonten muss sach-
lich gerechtfertigt und darf nicht willkiirlich sein. Bei nicht offensichtlich
rechts- und regelwidrigen Inhalten ist nach den Umsténden des Einzelfalls
dem Ersteller von Inhalten Gelegenheit zur Stellungnahme zu geben, bevor
eine MaBnahme ergriffen wird. Im Umgang mit Nutzerbeschwerden wegen
(unrechtméfig) geloschter und gesperrter Inhalte und Nutzerkonten miissen
klare Regeln und Verfahren etabliert werden, welche den Erstellern von Inhal-
ten die Moglichkeit einriumen, einen Antrag auf (erneute) Uberpriifung des
Inhalts zu stellen. Die Regeln und Verfahren zur Wiederherstellung von un-
rechtmifBig entfernten Inhalten miissen verbessert und transparenter werden
(s. Kapitel 5, C.II. und D.I1.). Beim Umgang mit strafbaren Inhalten auf ihren
Plattformen sollten sie die Kooperation mit den Stafverfolgungsbehdrden
verbessern und diese Aufgabe mit systematischen Strukturen und Prozessen
angehen.

2. Meinungsfreiheit beachten
Als private Unternehmen sind Kommunikationsplattformen nicht unmittel-
bar an Grundrechte gebunden. Daher haben sie etwas weitere Spielriume

fiir ihre eigenen Plattformregeln. Als wirkméchtige Anbieter 6ffentlicher
Kommunikationsrdume unterliegen sie jedoch einer intensivierten mittel-
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baren Drittwirkung in Bezug auf die Kommunikationsfreiheiten und den
Personlichkeitsschutz der Nutzenden.

Wegweisend diirfte die Rechtsprechung zur Reichweite der Befugnisse
der Kommunikationsplattformen bei der Formulierung und Anwendung von
AGB im Zusammenhang mit Hassrede sein. Da auch die Grundrechte, ins-
besondere die Berufsfreiheit, der Anbieter zu beriicksichtigen sind, ist zu
befiirworten, dass fiir die Anbieter die Wertentscheidungen fiir die Meinungs-
freiheit des Grundgesetzes bei der privaten Rechtssetzung richtungsweisend
sind. Dies bedeutet vor allem, dass die eigenen Regeln derart ausgestaltet
sein diirfen, dass sie sich im Grofen und Ganzen auf einer Linie mit den
Grundsitzen zur Gewihrleistung der Meinungsfreiheit bewegen. Die Unter-
nehmen diirfen folglich im Kontext von Hassrede strengere Regeln aufstellen,
sodass im Einzelfall auch AuBerungen erfasst sein konnen, die grundsitz-
lich noch von der Meinungsfreiheit erfasst sind. Hierfiir spricht auch, dass
durch Hassrede eine Diskussion nachhaltig negativ beeinflusst werden kann,
sodass andere Nutzende eingeschiichtert werden und von einer (weiteren)
Beteiligung absehen. Bei ,,abstrakt* politischer, 6ffentlichkeitsbedeutsamer
Rede sind strengere Regeln hingegen nicht zuléssig (s. Kapitel 5, C.II1.).

Desinformation darf bei Zugrundelegung der Wertentscheidung fiir die
Meinungsfreiheit auch unter Heranziehung etwaiger AGB in der Regel nicht
entfernt werden, wenn die unwahren Tatsachenbehauptungen einen starken
Meinungsbezug durch die Verbindung mit Werturteilen aufweisen, Rechte
Dritter nicht verletzt sind und der Inhalt nicht strafbar ist. Ein groBerer
Handlungsspielraum besteht hingegen bei (offensichtlich) bewusst unwahren
Tatsachenbehauptungen, die nicht in Zusammenhang mit einem Werturteil
verbreitet werden. Denn bewusst unwahre Tatsachenbehauptungen fallen
schon gar nicht in den Schutzbereich der Meinungsfreiheit, wenn sie unter
keinem denkbaren Gesichtspunkt zum grundrechtlich geschiitzten Prozess
der Meinungsbildung beitragen konnen (s. Kapitel 5, A.IL.).

3. Selbstregulierung

Des Weiteren ist die Einrichtung einer Selbstregulierungsstelle ,,Desinforma-
tion* fiir die groBen Online-Plattformen empfehlenswert. In regelméBigen
Berichten iiber den Umgang mit Desinformation und die Losch- und Sperr-
praxis konnen die Unternehmen zeigen, dass sie sich in der gesellschaftlichen
Verantwortung sehen und sich dieser stellen. Zudem konnte so eine vertiefte,
faktenbasierte Diskussion iiber die private Regulierung, Wirkung und Be-
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deutung der Online-Plattformen aus Makroperspektive gefiihrt und zu einem
besseren Verstiandnis der Verfahrensweise der Online-Plattformen auch aus
Sicht der Nutzenden beigetragen werden. Die im ,,EU-Praxiskodex Desinfor-
mation® vorgesehene Selbstverpflichtung zur jihrlichen Berichterstattung ist
ein wichtiger Schritt hin zu mehr Transparenz. Die im Vorfeld der Europa-
wahl 2019 durch die Unterzeichner zu ver6ffentlichenden Berichte wurden
seitens der EU-Kommission bereits positiv aufgenommen, die Notwendigkeit
anhaltenden und verstirkten Engagements der Unterzeichner jedoch betont.
Weitere Berichte sowie die erste umfassende und konkrete Wiirdigung der in
den ersten zwolf Monaten erfolgten Maflnahmen der Unterzeichner durch
die EU-Kommission Ende des Jahres 2019 bleiben abzuwarten. Die Trans-
parenzberichte im Rahmen des Netzwerkdurchsetzungsgesetzes (NetzDG)
betreffen nur bestimmte strafbare Inhalte auf den Plattformen. Die Online-
Plattformen sollten sich einer freiwilligen Selbstkontrolle unterwerfen, wie
sie z. B. mit Erfolg auch im Bereich des Jugendmedienschutzes etabliert ist.
Hier ist es aber auch Aufgabe der Politik, auf die Einrichtung und den Ausbau
entsprechender Institutionen im Bereich der Online-Plattformen hinzuwirken
(s. Kapitel 5, C.V.).

II. Social Bots aufspiiren und Malicious Social Bots systematisch
eliminieren

Die Betreiber von Plattformen haben die beste Ausgangssituation, um Social
Bots aufzuspiiren (s. Kapitel 4, B.V.). Dieses Privileg sollten sie — auch im
Eigeninteresse — nutzen: Bei Kenntnis konnen sie die Profile von Social Bots
kennzeichnen (s. Kapitel 6, D.11.4.).

Die Betreiber sind bei Kenntnis der Social-Bot-Profile zudem gut vorberei-
tet, wenn sie wirksame GegenmafBnahmen bei massenhafter Verbreitung von
Desinformation und auch weiterer unerwiinschter Inhalte (die beispielsweise
gegen ihre Community-Richtlinien verstoen) durch Malicious Bots einleiten
mochten.

Dariiber hinaus ist es fiir die Wahrung ihrer eigenen Interessen beziiglich
Cybersicherheit und Privatsphirenschutz essenziell diese Profile aufzuspiiren,
denn die Kenntnis der Bots einer Plattform stellt ein notwendiges Element
im Angreifermodell der Cybersicherheitsbetrachtung der Betreiber der Platt-
formen dar: Mit Hilfe dieser Bots konnten ggf. skalierbare Angriffe auf die
Verfiigbarkeit, Integritidt und Vertraulichkeit der Betreiberinfrastruktur und
der gesamten Plattform lanciert werden.
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Sobald Malicious Social Bots als solche iiberfiihrt wurden und ihre Aktio-
nen nachweislich gegen Richtlinien des Plattformbetreibers verstofen, kon-
nen (und sollten) sie unmittelbar geldscht oder gesperrt werden (s. Kapitel 5,
C.I.). Fiir diese Aufgabe sollten die Betreiber Strukturen und systematische
Prozesse vorsehen.

D. Empfehlungen fiir Politik und Gesetzgebung

I. Zivilgesellschaftliche Akteure (Medienbildung, Faktenchecker)
unterstiitzen

1. Bildungsaufgaben

Die Motivation und Féhigkeit von Online-Nutzenden zum elaborierten Um-
gang mit (Des-)Informationen im Internet sind zentrale ,,Stellschrauben®, die
Einfluss auf die Wirksamkeit der Desinformation haben kénnen. Durch ge-
zielte Bildungsarbeit konnten diese bereits frithzeitig in den Blick genommen
werden, um sowohl das Interesse an Politik und komplexen Zusammenhén-
gen sowie Kompetenzen im Umgang mit Informationsmedien zu schulen (s.
Kapitel 4, B.IL.).

Besondere Aufmerksamkeit sollte auf die Ausbildung eines analytischen
Denkvermogens gelegt werden, da Personen mit einer stirkeren Neigung zum
analytischen Denken Falschinformationen besser erkennen konnen. Ein hohes
Bediirfnis nach kognitiver Betitigung hédngt positiv mit dem Erkennen von
korrekten oder inkorrekten Informationen zusammen. Dies spricht ebenfalls
dafiir, die Neigung, sich mit komplexen Inhalten auseinanderzusetzen, bereits
in der Schule zu fordern (s. Kapitel 4, A.IIL.).

2. Medienkompetenz

Medienkompetenzschulungen sind jedoch nicht nur fiir Kinder und Jugend-
liche, sondern auch fiir Erwachsene sinnvoll, die méglicherweise nicht so
gut mit den digitalen Moglichkeiten der Informationserstellung vertraut sind.
Zwischen dem Alter der Versuchsteilnehmenden und der Glaubwiirdigkeits-
bewertung von Falschinformationen besteht ein positiver Zusammenhang,
der zeigt, dass die Desinformation von dlteren Personen glaubwiirdiger wahr-
genommen wurde (s. Kapitel 4, A.IIL.).
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3. Sensibilisierung

Weitere Schwerpunkte der Medienbildung im Hinblick auf Desinformation
sollten eine grundlegende Kenntnis professioneller journalistischer Kriterien
zur Auswahl und sprachlichen Aufbereitung von Nachrichten, die Entwick-
lung von Fihigkeiten zum Gebrauch einfacher Instrumente zur Uberpriifung
von Desinformation sowie eine Sensibilisierung fiir die Kommunikations-
dynamiken beim Teilen von Informationen auf Online-Plattformen sein (s.
Kapitel 2, F.IL).

II. Gesetzliche Feinjustierungen
1. Ausgeglichene Regelungen

Ein groflerer Korrekturbedarf hinsichtlich der materiellen Rechtslage besteht
nicht. Eine neue, pauschale rechtliche Regelung zu Desinformation neben
den bereits vorhandenen Straftatbestdnden erscheint ebenso wenig erforder-
lich wie praktisch realisierbar. Ein neuer Straftatbestand wiirde vor allem
symbolische Bedeutung haben und in der Praxis wenig wirksam sein. Eine
solche Vorschrift konnte sich sogar nachteilig auf die Motivation von Betrei-
bern und Nutzenden von Online-Plattformen auswirken, selbstverantwortlich
und freiwillig MaBnahmen zum Kampf gegen Desinformation zu ergreifen.
Hierzu zdhlen auch ihre technischen Strukturen, die stetig fortentwickelt
werden. Sie werden auch im Hinblick auf die Ermittlung und das Ranking
anhand der Faktentreue von Websites Fortschritte erzielen. Soweit die Des-
information ehrverletzende, unwahre Tatsachenbehauptungen iiber Personen
enthilt, stehen bereits die Straftatbestande der Verleumdung und der iiblen
Nachrede zur Verfiigung (s. Kapitel 5, A.).

2. Schutz der Meinungsfreiheit

Im Ubrigen setzt die Meinungsfreiheit dem Handlungsspielraum des Gesetz-
gebers enge Grenzen. Nicht in den Schutzbereich der Meinungsfreiheit fallen
lediglich solche AuBerungen, die reine Tatsachenbehauptungen darstellen,
also dem Beweis zuginglich sind. Sie konnen einfacher geloscht werden.
Soweit die AuBerung jedoch ,,Elemente des Dafiirhaltens* aufweist, liegt
eine Meinungsduflerung vor, die auch dann insgesamt als Meinungsduflerung
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zu qualifizieren ist, wenn sie meinungsbezogene Tatsachenbehauptungen
enthilt. Im Zweifel ist von einer Meinungsauferung auszugehen. Diese darf
nur reguliert werden, wenn die Vorschriften dem Schutz der Jugend und
dem Recht der personlichen Ehre dienen oder wenn sie Themen betreffen,
die nichts mit einer spezifischen Meinung zu tun haben. Es verbleibt ein
weiter Bereich der Desinformation, der rechtlich nicht verboten ist. Eine freie
Demokratie muss sie aushalten und sich ihr immer wieder im 6ffentlichen
Meinungskampf stellen (s. Kapitel 5, A.IL).

3. Nachbesserungen des NetzDG

Im Rahmen des NetzDG sind Nachbesserungen notwendig, um den Schutz
von Autoren zu erhdhen, deren Beitrige zu Unrecht gesperrt oder geloscht
worden sind. Bislang schreibt das NetzDG den Kommunikationsplattformen
kein Verfahren vor, blockierte Nutzerinhalte erneut zu priifen und unrecht-
miBig entfernte Inhalte wiederherzustellen (s. Kapitel 5, D.IL.).

4. Transparenz von Social Bots

Im Hinblick auf die Regulierung von Social Bots sollten zuvorderst die
Online-Plattformen durch Selbstverpflichtungen, klare Allgemeine Geschéfts-
bedingungen und ihre Durchsetzung den Einsatz von Social Bots regulie-
ren. Auch wenn die Verbreitung von Desinformation bisher (noch) nicht
tiberwiegend durch Malicious Social Bots erfolgt, so bewirken sie doch Ver-
starkereffekte der Desinformation, die vermeintliche Mehrheitsverhiltnisse
vortiduschen und die Reichweite der Desinformation erheblich erweitern kon-
nen. Ihr Einsatz ist héufig fiir die Rezipienten nicht erkennbar. Ob Selbstver-
pflichtungen der Online-Plattformen, insbesondere die im ,,EU-Praxiskodex
Desinformation‘ vorgesehenen, eher vage formulierten Ma3nahmen zum
Umgang mit Fake-Accounts und Online-Bots, kiinftig geniligen werden, muss
vor einem gesetzgeberischen Tatigwerden iiberpriift werden. Ein pauschales
Verbot von Social Bots wire unverhéltnisméfig. Eine Kennzeichnungspflicht
und Transparenzvorgaben fiir Social Bots — wie auch der Entwurf fiir einen
neuen Medienstaatsvertrag vorschldgt — sind jedoch moglich und mit der
Meinungsfreiheit vereinbar (s. Kapitel 5, C.V.).
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III. Rechtsdurchsetzung verbessern
1. Strafverfolgung verbessern

Soweit Desinformation strafbar ist, sollte die Strafbarkeit der AuBerungen ei-
ne groBere abschreckende Wirkung entfalten, als es bislang der Fall ist. Eine
bessere Rechtsdurchsetzung bei strafbaren AuBerungen im Internet sowie
die schnelle Kldrung von Fillen und die Zufiihrung der Téter zu Strafver-
fahren ist erforderlich, um (potenzielle) Téter von strafbarer Desinformation
und Hetze im Internet kiinftig abzuhalten und die Zahl dieser Straftaten
nachhaltig zu reduzieren. Das NetzDG ist ein wichtiger Baustein zur Durch-
setzung des geltenden Rechts. Auch wenn es nur bestimmte Formen strafbarer
Beitrige erfasst, hilft es, die Zahl strafbarer Inhalte auf den Seiten der Online-
Plattformen zu reduzieren. AuBBerdem hat es eine 6ffentliche, kontroverse
Diskussion iiber den richtigen Umgang mit rechtswidrigen und gesellschaft-
lich schiddlichen Inhalten auf Kommunikationsplattformen in Gang gebracht.
Fiir besonders wichtig erachten wir zudem die Kooperation von Strafverfol-
gungsbehdrden und Online-Plattformen. So miissen strafbare Beitrige nicht
nur nicht mehr sichtbar sein, sondern die Inhaltersteller und -verbreiter auch
konsequent der Strafverfolgung zugefiihrt werden. Dazu beitragen konnte die
Einfiihrung einer Pflicht der Anbieter bei Loschung oder Sperrung wegen
Offizialdelikten diese an Strafverfolgungsbehorden zu melden. Daneben sind
jedoch auch weitere MaBnahmen, die die faktischen Voraussetzungen der
Strafverfolgung betreffen, erforderlich (s. Kapitel 5, C.IL.).

2. Sorgfaltspflicht durchsetzen

Hinsichtlich der Regulierung von Telemedienanbietern mit journalistisch-
redaktioneller Prigung sind schirfere Sanktions- und Aufsichtsmoglichkeiten
bei VerstoBen gegen die Wahrheits- und Sorgfaltspflichten empfehlenswert.
Die Telemedien mit journalistisch-redaktionell gestalteten Angeboten (wei-
te Auslegung) sind nach den Regelungen des Rundfunkstaatsvertrags zur
Einhaltung der anerkannten journalistischen Grundsitze und zur Priifung
von Nachrichten mit der nach den Umstidnden gebotenen Sorgfalt auf Inhalt,
Herkunft und Wahrheit verpflichtet (s. Kapitel 5, A.L).

Soweit jedoch keine Rechte Dritter betroffen sind, ist die Anwendung
des Telemedienrechts auf Anbieter von Websites, die bewusst oder grob
fahrldssig Falschmeldungen verbreiten, kaum wirkungsvoll. Im Rundfunk-
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staatsvertrag sind keine AufsichtsmaBBnahmen vorgesehen. Da die bewusste
Verbreitung von Desinformationen (z. B. zur Erzielung von Klicks fiir ho-
here Werbeeinnahmen oder zur Unterstiitzung einer bestimmten politischen
oder verschworerischen Ausrichtung) einen besonders schweren Verstof3
gegen die journalistischen Wahrheits- und Sorgfaltspflichten darstellt und
die offentliche Meinungsbildung beeinflussen kann, sollte es moglich sein,
entsprechende Richtigstellungen, Entfernungen oder andere Malnahmen zu
erwirken. Entsprechend konnten die Befugnisse der Landesmedienanstalten
erweitert werden (s. Kapitel 5, A.IV. und D.IIL.).

3. Freiwillige Selbstkontrolle

Mit dem Deutschen Presserat existiert zudem ein Organ der freiwilligen
Selbstkontrolle. Auch wenn Politik und Gesetzgebung hier aus gutem Grun-
de keinen direkten Einfluss haben, konnte eine Diskussion mit den beteiligten
Akteuren angesto3en werden, ob bezogen auf Desinformation Sanktions-
moglichkeiten entwickelt werden konnen, die iiber eine offentliche Riige
hinausgehen, was jedoch einen Bruch des auf Freiwilligkeit beruhenden
Selbstregulierungskonzeptes bedeuten wiirde (s. Kapitel 5, A.IV.).

E. Empfehlungen fiir Einrichtungen der Forschungsforderung in der EU
und in Deutschland

I. Anwendungsorientierte, interdisziplindre Forschung stirken
1. Interdisziplindre Forschung

Die anwendungsorientierte Forschung zu Desinformationen muss intensiviert
werden, um verantwortliche Akteure in die Lage zu versetzen, Gesellschaft
und Wirtschaft vor der Zunahme schidlicher Desinformation wirksam zu
schiitzen. Beziiglich Einzelaspekten von Desinformation liegen zwar Ergeb-
nisse vor, allerdings sind diese durch disziplinédre Sichtweisen eingeschrinkt
und auch innerhalb von Disziplinen fragmentiert (s. Kapitel 2, F.IV.).

Ein Beispiel fiir die Notwendigkeit der Zusammenfiihrung von Forschungs-
ansitzen selbst innerhalb einer Disziplin ist die Erkennung von (,,bosartigen*)
Social Bots, die Desinformation vollautomatisch verteilen und verstarken.
Hier gibt es eine Reihe von Mechanismen, die jeweils eine einzige statische
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Eigenschaft oder ein Spezifikum des Verhaltens dieser Bots erkennen. Ge-
braucht werden aber Kombinationsansitze, die die Erkennungsrate messbar
steigern und sogar Social Bots erkennen konnen, deren Existenz zum Beispiel
mit adversarial machine learning verschleiert werden soll (s. Kapitel 4, B.V.).

Anwendungsorientierte Forschung kann beispielsweise Wege aufzeigen,
wie mittels Technikeinsatz faktenbasierter Journalismus gestirkt werden
kann. Exemplarisch hierfiir steht ein Mechanismus zur nachpriifbaren Zitier-
weise: Durch kryptographische Mechanismen lassen sich die Unveridndertheit
(Integritit) und die Echtheit der angegebenen Quelle (Authentizitit) eines
Zitats in einem Text {iberpriifen (Kreutzer, Niederhagen, Shrishak & Fhom,
2019). Weitere Forschung ist notwendig, um verstehen zu konnen, ob dieses
und andere Ergebnisse tatsdchlich transferierbar sind.

Die Themenfelder fiir Angstnarrative von Desinformationskampagnen
entwickeln sich im Laufe der Zeit sicherlich weiter bzw. verschieben sich. Um
dariiber gesicherte Aussagen machen zu konnen, ist ebenfalls interdisziplinire
Forschung notwendig. In den ersten drei Quartalen von 2019 zeigten beispiels-
weise Umfragen auf, dass das Themenfeld Auslander/Migration/Fliichtlinge
von wesentlich weniger Menschen in Deutschland als ,,wichtiges Problem*
wahrgenommen wird, als in dem Zeitraum, der im Rahmen der DORIAN-
Samples untersucht wurde (Forschungsgruppe Wahlen, 2019). Dem The-
menfeld Umwelt und Energiewende wird in der Bevolkerung seit Anfang
2019 eine wachsende Bedeutung zugeschrieben (Forschungsgruppe Wahlen,
2019). In weitergehenden Forschungsaktivititen konnte untersucht werden,
ob dhnliche Angstnarrative wie zum Thema Migration und innere Sicherheit
auch zu anderen Themen aufgebaut werden, beispielsweise in Bezug auf
Dieselfahrverbote oder in Bezug auf eine angeblich drohende ,,Okodiktatur*.
Ein Vergleich der Argumentationsstruktur in Fake News zu unterschiedlichen
Themen konnte hier interessante und aktuelle Erkenntnisse fiir alle beteiligten
Disziplinen liefern. So konnten diese helfen den Einsatz von maschinellem
Lernen zur Erkennung von Desinformation weiterzuentwickeln.

2. Maschinelles Lernen stirken

In DORIAN wurde damit begonnen, maschinelles Lernen fiir die Erkennung
von Desinformation zu erforschen. Die Zwischenergebnisse dieses Ansatzes
sind sehr vielversprechend. Allerdings besteht noch erheblicher Forschungs-

bedarf, um dieses Werkzeug effizient und effektiv einsetzen zu konnen. Auch
in anderen Bereichen der Technikforschung und in den anderen Disziplinen

211

https://dol.org/10.5771/9783748904816-195 - am 13.01.2026, 12:06:29. https://wwwinllbra.com/de/agb - Open Access - T KR


https://doi.org/10.5771/9783748904816-195
https://www.inlibra.com/de/agb
https://www.inlibra.com/de/agb

Kapitel 6: Handlungsempfehlungen

von DORIAN werden die gewiéhlten Forschungsansitze durch den Erfolg
bestitigt. Die dort umgesetzten Pionierarbeiten miissen fortgesetzt werden,
um ihr Nutzenpotenzial entfalten zu konnen (s. Kapitel 4, C.).

3. Gesamthafte Sicht ermdglichen

Ein technischer Ansatz allein wiirde aber keine empirisch fundierten Mal3-
nahmenvorschlige liefern, wie gesellschaftliche Akteure Desinformation
begegnen konnen. Die Sicht der Technik muss mindestens erginzt werden
durch die Beitrdge der Journalistik, der Psychologie, des Rechts, der Sozi-
alwissenschaften und der Politikwissenschaft. Fiir die nichsten fiinf Jahre
werden mindestens die beiden nachfolgenden Zielstellungen der Forschungs-
forderung zu Desinformation empfohlen:

II. Verbreitungswege und Verbreitungsgrad von Desinformation
erforschen

Um das Phianomen Desinformation in Deutschland erfassen zu konnen,
braucht es belastbare Informationen iiber die tatsdchlichen Verbreitungswege
auf Websites und Online-Plattformen (Social Networks). Hierzu miissen tech-
nische Mechanismen entwickelt werden, die dies quantitativ und qualitativ
auf den verschiedenen Desinformationskanilen ermitteln konnen.

III. Wirkungsweise und Wirkméchtigkeit von Desinformation erforschen
Um Desinformation effektiv bekdmpfen zu konnen, sind die Erforschung der
Wirkungsweise, Wirkméchtigkeit und Wirkmaximierung notwendig — sowohl

von Desinformation und in Kontrast dazu von faktenbasierten Informationen
ohne Manipulationsabsicht.
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