JENS LANFER

Digitalisierung der Sicherheitspolitik

1. Einleitung

Die Digitalisierung der Sicherheitspolitik kann mit einer unterschiedli-
chen analytischen Reichweite und Tiefenschirfe untersucht werden. Ei-
nerseits konnen dichte und detaillierte Struktur- und Prozessbeschrei-
bungen der Sicherheitspolitik anleitend sein, um Bedingungen und
Entwicklungen vor allem im Aufgabenbereich der Cyber-Sicherheit em-
pirisch rekonstruieren zu konnen.! Insofern sind neben der hier rele-
vanten Sicherheitspolitik insbesondere auch Analysen zur Gesundheits-,
Verkehrs- und Verwaltungspolitik von wesentlicher Bedeutung, um qua-
si >Bottom up« die Bedingungen und Folgen der Digitalisierung des po-
litischen Systems in den politikwissenschaftlichen Blick zu bekommen.
Andererseits sind die politischen Felder nicht unabhiangig vom politi-
schen Gesamtsystem, das etwa fur die Sicherheitspolitik demokratische
und rechtsstaatliche Institutionen, Strukturen und Prozesse bereithilt.
Vor allem die nationalstaatliche Rechtsordnung fordert oder hemmt die
politische Digitalisierung, sodass hierdurch entsprechend >Top downx«
auch die verschiedenen Politikfelder gepragt werden. Die Reichweite
der Aussagen lasst sich noch steigern, wenn das politische Gesamtsys-
tem weniger aus einer politikwissenschaftlichen, sondern aus einer ge-
sellschaftheoretischen Perspektive untersucht wird, um die Auswirkun-
gen gesellschaftlicher und speziell lebensweltlicher Transformationen
fuir Politisierungspotenziale, politische Leistungsanspriiche und Legiti-
mationsanforderungen einzubeziehen. Um die Voraussetzungen fir die
Digitalisierung von Sicherheitspolitik beschreiben zu konnen, erschei-
nen die drei Untersuchungsperspektiven je fur sich plausibel. Die fol-
gende Untersuchung bezieht die verschiedenen Perspektiven aufeinan-
der, um zugleich Tiefenscharfe und Verallgemeinerbarkeit zu erreichen.
Auch wenn dadurch beiden analytischen Anspriichen mehr oder weni-
ger grofSe Zugestindnisse gemacht werden miissen, kann aber vornehm-
lich auf diese Weise erfasst werden, mit welchen (grundlegenden) sicher-
heitspolitischen Folgen die gesellschaftliche Digitalisierung einhergeht.
Die Untersuchung kann dabei eine Antwort auf die Frage geben, welche
lebensweltlichen Dynamiken durch die gesellschaftliche Digitalisierung

1 Vgl. hierzu etwa Jens Lanfer, » Cyber-Sicherheit und die (Ohn-)Macht des Staa-
tes«, in: Bernhard Frevel und Michaela Wendekamm (Hg.), Sicherheitsproduk-
tion zwischen Staat, Markt und Zivilgesellschaft, Wiesbaden: Springer VS 2017.
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ausgelost werden und wie sich hierdurch die sicherheitspolitischen Le-
gitimationsbedingungen und Kapazititen dndern.

Die Untersuchung eroffnet mit einer begrifflichen Scharfung der Wer-
te und Wertbereiche von >Sicherheit« und >Freiheit< und setzt sie zueinan-
der ins Verhiltnis. Im dritten und vierten Kapitel wird dieses Verhaltnis
daraufhin untersucht, in welcher Weise die Digitalisierung die wertbezo-
genen Resonanz-, Rekombinations- und Politisierungsdynamiken in der
Lebenswelt dndert. Das Kapitel fiinf verdeutlicht, dass hiermit zugleich
neue sicherheitspolitische Legitimationsbedingungen einhergehen, die
Strukturdanderungen in der Sicherheitspolitik, speziell im Aufgabenbe-
reich der Cyber-Sicherheit, bewirken und maf$geblich prigen. Abschlie-
Bend erfolgen ein Resiimee und eine Verallgemeinerung der Ergebnisse
fiir die Theorie gesellschaftlicher Digitalisierung.

2. Steigerungsverhaltnis zwischen Freiheit
und Sicherheit in der Lebenswelt

Sicherheit ist ein gesellschaftlicher Wert. Er ist nicht nur in simtlichen
gesellschaftlichen Teilsystemen wie Politik, Wirtschaft, Wissenschaft, Ge-
sundheit, Religion, Massenmedien oder Recht anschlussfahig, sondern
auch fur unzahlige und vielfaltige gesellschaftliche Interaktionen und
Organisationen sowie technische Anwendungen relevant. Sicherheit ist
entsprechend auf samtliche soziale Kontexte anwendbar und deshalb ein
catch-all-Begriff.> Dabei wird mit Sicherheit nur etwas bezeichnet, was
sicher erscheint, wenn auf es keine zukiinftigen Nachteile zugerechnet
werden.? Nichts lisst sich als absolut sicher bezeichnen, sodass es auch
keine Sachgriinde dafir geben kann, einen solchen Zustand herbeifiih-
ren zu wollen — im Gegenteil: Sicherheit ist, wie auch andere gesellschaft-
liche Werte, vergleichbar mit einem Leitstern, an dem sich etwa Schif-
fe navigierend orientieren, aber dann etwas grundlegend falsch gemacht
haben, wenn sie diesen tatsichlich erreichen.* Sicherheit ist deshalb nur

2 Herfried Miinkler, »Strategien der Sicherung: Welten der Sicherheit und Kul-
turen des Risikos. Theoretische Perspektiven«, in: Herfried Munkler, Mat-
thias Bohlender und Sabine Meurer (Hg.), Sicherheit und Risiko. Uber den
Umgang mit Gefahr im 21. Jabrbundert, Bielefeld: transcript 2010, S. 22.

3 Niklas Luhmann, »Risiko und Gefahr«, in: ders. (Hg.), Soziologische Auf-
kldrung. Konstruktivistische Perspektiven, 4. Auflage, Wiesbaden: VS-Ver-
lag 2009, S. 128.

4  Christoph Gusy, »Freiheit und Sicherheit«, in: Bundeszentrale fiir politische
Bildung, Dossier Innere Sicherbeit 2012. Online unter http://www.bpb.de/
politik/innenpolitik/innere-sicherheit/766 5 1/freiheit-und-sicherheit [Zugriff
19.01.2019].
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ein mehr oder weniger anleitendes Gefiihl der Verldsslichkeit bestehen-
der Verhiltnisse vor haufig nur sehr ungenau benennbaren Gefahren.s
Dies bedeutet auch, dass Sicherheitsanspriiche immer nur dann entste-
hen, wenn Unsicherheiten individuell wahrgenommen oder sozial be-
zeichnet werden. Dabei konnen sich Sicherheitserwartungen entweder
selbst versichern, wenn sie Gefahren und Bedrohungen ginzlich aussper-
ren® und die Ungewissheit der Zukunft” ignorieren. Sie konnen aber auch
Sicherheit mit intensiven emotionalen Appellen® vor allem vom Staat ein-
fordern. Unabhingig davon, ob der Sicherheitswert nun objektivierbare
oder subjektive Anspriiche hervorruft, ist er ein gesellschaftliches Leit-
bild beherrschbarer Komplexitit,® das anleitend wirken kann, aber nicht
vollstindig zu erreichen ist.

Die staatliche Herstellung kollektiver Sicherheit wird von einem
Glauben beherrschbarer Komplexitit getragen. Sie reagiert auf Sicher-
heitserwartungen der Biirger*innen mit Sicherheitsversprechen, die
nicht eingehalten werden konnen, weil sich die Kontingenzen (hyper-)
moderner Dynamiken nicht beherrschen lassen. Zwar sind diese Ver-
sprechen hoch legitimationsrelevant, versuchen aber zu viel zu errei-
chen und werden deshalb die Adressat*innen immer enttduschen. Mit
Sicherheit geht also eine unauflosbare Paradoxie einher: Enttauschte
Sicherheitserwartungen verstarken Sicherheitsanspriiche, die wiederum
auf Unsicherheiten aufmerksam machen und deshalb dazu fiihren, dass
sich staatliches Engagement zugunsten von mehr Sicherheit und die
hiermit einhergehenden Sicherheitsversprechen verstarken. Dieses Pa-
radox wird durch den mangelnden Informationswert von mitgeteilten
Sicherheitsgefiihlen zusétzlich verstarkt. Erst Unsicherheitsgefiihle erre-
gen Aufmerksamkeit und sorgen fiir weitere Unsicherheit gerade dann,
wenn die Biirger*innen aneinander affizierende Anzeichen von Angst

5 Gefahr wird hier mit Miinkler verstanden als drohende schwere Schiadigun-
gen. Dies gilt vergleichbar auch fiir die Bedrohung, »wobei diese sich von
der Gefahr dadurch unterscheidet, dass ein Akteur identifizierbar ist, der
durch die Erzeugung von Gefahr bestimmte Absichten verfolgt. (...) Ge-
fahr tritt zufallig ein und hinter ihr stehen keine Absichten. Die Differenz
zwischen Gefahr und Bedrohung ist eine von Kontingenz und Intention.«
Herfried Miinkler 2010, a. a. O., S. 11, Fn. 1. Fiir die Zwecke der weiteren
Untersuchung wird allerdings nur der Begriff >Gefahr« verwendet, weil die
Unterscheidung nur fur eine detaillierte Untersuchung sicherheitspolitischer
Strukturen einen Mehrwert hitte.

6 Ebd.,S. 12.

7 Franz-Xaver Kaufmann, »Sicherheit: Das Leitbild beherrschbarer Komple-
xitdt«, in: Stephan Lessenich (Hg.), Woblfabrtstaatliche Grundbegriffe. His-
torische und aktuelle Diskurse, Frankfurt/M.: Campus 2003, S. 92.

Ebd., S. 94.
Ebd.
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beobachten.™ Es ist deshalb sehr unwahrscheinlich, dass sich Grup-
pen oder sogar die Mehrheit von Biirger*innen dauerhaft versicher-
heitlichen (securitization) lassen. Dies erscheint nicht erstrebenswert:
Wer davon ausgeht, dass die Zukunft sicher wire und sich selbst oder
gesellschaftlichen Institutionen zu sehr vertraut, wird umso mehr ent-
tauscht.’* Es besteht folglich ein Steigerungszusammenhang zwischen
subjektiven Unsicherheitsempfindungen** und der Sicherheitsparado-
xie, der sich insbesondere tiber unsicherheitsrelevante Ereignisse ab-
rupt intensivieren und beschleunigen kann. Im Unterschied zu gesell-
schaftlichen Dynamiken erscheint zumindest die Komplexitit sozialer
Nahridume beherrschbar,*s wenn die Lebenszusammenhinge und mithin
die Sorgen von Individuen beriicksichtigt werden, um Unsicherheitsge-
fithle tiber eine (symbolische) Verldsslichkeit zu reduzieren. Insofern las-
sen sich die staatlichen Sicherheitsherstellungen im Zusammenhang mit
den unstillbaren Sicherheitserwartungen der Biirger*innen als Security
und solche Sicherheitserwartungen, die aus dem Zusammenhang von
individuellen Erfahrungen und unmittelbarer Lebenswelt hervorgehen,
als Safety oder Certainty bezeichnen.'+

Freiheit ist als Wert aquivalent strukturiert. Vollstindige Freiheit ist
unerreichbar: »Die Welt ist indeterminiert, weil sie determiniert ist, dies
allerdings nicht zentral, sondern lokal.«*s Zwei unabhingige (physische
oder soziale) Systeme, die in einer interaktiven Beziehung stehen, brin-
gen Freiheit qua Fiktion hervor, weil sie jeweils der anderen Seite Frei-
heiten zurechnen, aber nicht tatsichlich einen Zustand volliger Frei-
heit erreichen. Die andere Seite produziert fiir das beobachtende System
Unberechenbarkeit, Intransparenz und deshalb zufillige Ereignisse, die
als Freiheit bezeichnet werden. Je nach Zurechnung hat dies zur Folge,
dass Freiheiten entweder als Zumutung oder als Ermoglichung aufge-
fasst werden. Da wo Freiheit im Verhiltnis zu Freiheiten anderer erlebt

10 Vgl. Sven Opitz, »Zur Soziologie der Affekte: Resonanzen epidemischer
Angst«, in: Joachim Fischer und Stephan Moebius (Hg.), Kultursoziologie
im 21. Jabrbundert, Wiesbaden: VS Verlag 2014, S. 269—280.

11 Niklas Luhmann, Vertrauen, 5. Auflage, Konstanz und Miinchen: UVK Ver-
lag 2014, S. 13, 32f.

12 Vgl. Anne Kéhn und Manfred Bornewasser, Subjektives Sicherbeitsempfin-
den, Working Paper Nr. 9, Verbundprojekt Kooperative Sicherheitspolitik
in der Stadt (KoSiPol), Bernhard Frevel (Hg.), Miinster 2012. Online unter
https://d-nb.info/1140787225/34 [Zugriff 19.01.2019].

13 Franz-Xaver Kaufmann 2003, a. a. O., S. 104.

14 Zuden Unterschieden zwischen Security, Safety und Certainty vgl. Bernhard
Frevel, Innere Sicherbeit. Eine Einfiihrung, Wiesbaden: Springer VS 2018,
S. 2f.

15 Niklas Luhmann, Einfiibrung in die Systemtheorie, hrsg. von Dirk Baecker,
2. Auflage, Heidelberg: Carl-Auer-System Verlag 2004, S. 178.
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und erfahren wird, ist eine Optionenvielfalt vorhanden, die sich von
den bestehenden Strukturen, die moglicherweise als ibermifig hem-
mende Normalitit und Routine empfunden werden, abgrenzt. Freiheit
bezeichnet also ein individuelles Gefiihl der Veranderbarkeit und Ge-
staltbarkeit. Um den Unterschied zwischen Sicherheit und Freiheit deut-
lich herauszustellen, eignet sich die Unterscheidung zwischen Gefahr
und Risiko.*¢ Dabei setzt Freiheit Risiken voraus, um sich zu steigern.
Sicherheit bezieht sich demgegeniiber auf Gefahren. Das Risiko beruht
auf einer freiheitlichen Entscheidung, ein Wagnis einzugehen, die das
Individuum dann selbst zu verantworten hat. Risiken geht man also
berechnend und kalkulierend ein, um gegenwirtig eine Chance auf zu-
kiinftig mehr Optionen gleich welcher Art zu nutzen, weil die Hoffnung
besteht, dass letztlich mehr gewonnen als verloren wird. Gefahren sind
von individuellen Entscheidungen unabhingig. Wirkt sich eine Gefahr
schadigend aus, entzieht sich der Schaden einer zurechenbaren Intenti-
on. Er wird entsprechend als iiberkommend und zufillig erlebt.

Freiheit und Sicherheit sind zwei gesellschaftliche Werte, die auf ein
unterschiedliches individuelles Erleben verweisen, andere Handlungs-
weisen motivieren und entsprechend verschiedene Anspriiche hervor-
bringen. Allerdings bedingen sich die beiden Werte und konnen nicht
unabhingig voneinander gedacht werden: Immer dann, wenn Freiheit
erlebt wird, muss Sicherheit vorausgesetzt werden — et vice versa. Der
eine Wert setzt die Anspruchskomplexitit des anderen voraus und stei-
gert dadurch das eigene Anspruchs- als Komplexititsniveau. Die wert-
bezogenen Anspriiche an Freiheit und Sicherheit bilden deshalb ein ge-
sellschaftliches Reduktions- und Steigerungsverhaltnis.'” Sie steigern
sich wechselseitig, wenn ihr Verhiltnis als ausgewogen bezeichnet wird,
sorgen aber fiir mehr oder weniger stark einseitige Anspriiche, wenn
ihr Verhiltnis als zu asymmetrisch bewertet wird. Dabei ist eine Ge-
sellschaft ohne Freiheit oder Sicherheit nicht denkbar, und stabile Ge-
sellschaftsstrukturen sind ohne ein legitimes Verhiltnis zwischen bei-
den Werten nicht oder nur zeitweise moglich.

Fur die Vermittlung von Anspriichen an Freiheit und Sicherheit ist
die gesellschaftliche Lebenswelt anleitend. Sie ist nach Husserl eine
»wirklich anschauliche, wirklich erfahrene und erfahrbare Welt, in der
sich unser ganzes Leben praktisch abspielt.«'* Was auch oder vor allem
erfahrbar und erfahren wird, ist die interaktive oder organisationale

16 Vgl. Niklas Luhmann 2009, a. a. O.

17 Vgl. dhnliche Argumentation bei Michel Foucault, Die Geburt der Biopoli-
tik. Geschichte der Gouvernementalitit II, 6. Auflage, Frankfurt/M.: Suhr-
kamp 2018, S. 100, 102.

18 Edmund Husserl, Die Krisis der europdischen Wissenschaften und die
transzendentale Phinomenologie, Den Haag: Martinus Nijhoff 1976, S. 51.
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Zurechnung auf die gesellschaftlichen Sinnreferenzen wie Politik, Wirt-
schaft, Wissenschaft, Gesundheit, Kunst oder Wissenschaft. Weil diese
verschiedenen Sinnbeziige tiber gesellschaftliche Teilsysteme verarbei-
tet werden, sind mit den Zurechnungen zugleich auch systemische Leis-
tungen verbunden. Dabei verspricht etwa die Politik gesellschaftliche
Problemlésungen und die Wirtschaft Bediirfnisbefriedigung, auch wenn
systemisch nur Macht bzw. Geld anschlussfihig wirkt. Die erwarteten
Leistungen, die mit den Sinnreferenzen lebensweltlich einhergehen, be-
ziehen sich hier auf bestehende Anspriiche und sorgen zugleich fur neue.
Dabei sind Menschen, Interaktionen und Organisationen nicht Elemen-
te gesellschaftlicher Teilsysteme und gehen nicht in Sinnreferenzen auf.
Im lebensweltlichen Zusammenhang konnen sie die Zurechnungen auf
die Sinnreferenzen beliebig andern und sie miteinander rekombinieren.
Eine Mitteilung in Bezug auf etwas, also auch auf eine beliebige gesell-
schaftliche Sinnreferenz, kann fiir den Moment anleitend wirken, aber
im ndachsten Moment bereits die Referenz andern oder mit einer ande-
ren Sinnreferenz neu verbunden werden. Die Lebenswelt ist demnach
eine gesellschaftliche Sphiare untuberschaubar zahlreicher und vielfalti-
ger gesellschaftlicher Interaktionen und Organisationen, die mehr oder
weniger stark tiber vorherige Erfahrungen und Erwartungen der In-
teraktionsteilnehmer*innen sowie tiber gesellschaftliche Semantiken
aufeinander bezogen sind.” Weil nun die Interaktionen und Organi-
sationen aufgrund ihrer Fihigkeiten zur Multidiversitat*® bzw. Multire-
ferenzialitit®' operativ nicht auf Sinnreferenzen festgelegt sind, konnen
sie sich durch eine oder mehrere Sinnreferenz(en) anleiten lassen. Da-
bei ist lebensweltlich immer ihre sinnbezogene Rekombinationsfihig-
keit von Bedeutung, die dann sozial relevant ist, wenn das Resultat in
der weiteren Kommunikation als eine plausible Begriindung akzeptiert
wird. Die Rekombinationen steigern oder reduzieren die Akzeptanz
und Plausibilitidt von Begriindungen fiir oder gegen systemische Leis-
tungen in Bezug auf eine systemische Leistung und das hiermit verbun-
dene Anspruchsniveau. Die Lebenswelt geht also aus den interaktiv und
organisational vermittelten Dynamiken zwischen den gesellschaftlichen
Sinnreferenzen hervor, bezeichnet aber einen systemisch stetig unter-
brochenen und lose verbundenen Kommunikationszusammenhang, der

19 Vgl. Jens Lanfer und Tobias Vogel, »Zeitverhiltnisse und die Krise der
modernen Gesellschaft«, in: Zeitschrift diskurs, Ausgabe 3, August 2018,
S. 49-52.

20 Peter Fuchs, » Autopoiesis, Mikrodiversitit, Interaktion«, in: Marie-Cristin
Fuchs (Hg.), Theorie als Lebrgedicht. Systemtheoretische Essays I, Bielefeld:
transcript 2004, S. 93.

21 Thomas Drepper, Organisationen der Gesellschaft. Gesellschaft und Orga-
nisationen in der Systemtheorie Niklas Lubhmanns, Wiesbaden: VS Verlag
2003, S. 200.
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iber Wiederaufnahmen von plausiblen Begriindungen fiir vergleichba-
re Themen, Erwartungen, Strukturen oder Leistungen kontinuiert wird.

Fiir die Ausformung von gesellschaftlichen Werten und Wertverhalt-
nissen ist die Lebenswelt anleitend, weil sie wertbezogene Anspriiche
sowohl an subjektive Erfahrungen bindet als auch mit plausiblen Be-
grindungen versorgt. Dies bedeutet zugleich, dass sich Anspriiche an
Freiheit und Sicherheit mit je unterschiedlichen Sinnreferenzen lebens-
weltlich zu begriinden versuchen. Die gesellschaftliche Wertbedeutung
ist damit abhidngig von den gesellschaftlichen Sinnreferenzen, die tiber
Interaktionen und Organisationen in unterschiedlicher Anzahl und In-
tensitat auf Werte zugerechnet werden. Seit Beginn der Moderne, die
als Prozesse der Ausdifferenzierung voneinander operativ unabhingi-
ger gesellschaftlicher Teilsysteme beobachtet werden kann, erhilt der
Freiheitswert lebensweltlich die grofSere Resonanz. Freiheit wurde zum
Leitwert der Moderne, weil lebensweltlich viele Sinnreferenzen inten-
siv auf die individuellen Freiheitsanspriiche zugerechnet wurden. Ge-
geniiber einer geschichteten (stratifikatorischen) Gesellschaft verspra-
chen sie mehr individuelle Entfaltungsmoglichkeiten und Optionen.
Das Verhiltnis zwischen Freiheit und Sicherheit formte sich entspre-
chend so aus, dass moglichkeitsschaffende Kontingenzen auf Freiheit
und bestandsbewahrende Notwendigkeiten auf Sicherheit zugerech-
net werden. In der Moderne ist demnach der Freiheitswert mit vielen
Sinnreferenzen verbunden, weil die sinnverarbeitenden gesellschaftli-
chen Teilsysteme hierdurch ihre Komplexitit steigern und mehr in-
dividuell nutzbare Moglichkeiten erzeugen kénnen. Der Sicherheits-
wert verweist hingegen vornehmlich auf die politische Sinnreferenz,
um sicherheitspolitische Leistungen zu beanspruchen, die erforderlich
erscheinen, um Sicherheit fir die erreichte (inter-)nationale 6ffentli-
che Ordnung zu gewihrleisten**. Das Ausmaf$ an Sicherheit im Ver-
haltnis zur Freiheit ist grundlegend abhingig von der Resonanzver-
teilung der gesellschaftlichen Sinnreferenzen und damit auch von den

22 Seit Thomas Hobbes verkorpert insbesondere der Staat die Quelle gesell-
schaftlicher Sicherheit und rechtfertigt als Leviathan eine absolute Herr-
schaft: »Der alleineige Weg zur Errichtung einer solchen allgemeinen Ge-
walt, die in der Lage ist, die Menschen vor dem Angriff Fremder und vor
gegenseitigen Ubergriffen zu schiitzen und ihnen dadurch eine solche Si-
cherheit zu verschaffen [...], liegt in der Ubertragung ihrer gesamten Macht
und Stirke auf einen Menschen oder eine Versammlung von Menschen, die
ihre Einzelwillen und Stimmenmehrheit auf einen Willen reduzieren konnen.
[...] Ist dies geschehen, so nennt man diese zu einer Person vereinte Menge
Staat, auf lateinisch civitas. Dies ist die Erzeugung jenes groflen Leviathan«.
Thomas Hobbes, Leviathan — oder Stoff, Form und Gewalt eines kirchli-
chen und biirgerlichen Staates, Iring Fetscher (Hg.), Neuwied/Berlin: Her-
mann Luchterhand Verlag 1966, S. 134. Aufgrund der starken Bedeutung
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resonanzabhangigen Zurechnungspotenzialen auf die Werte. Wenn al-
lerdings ein bestimmtes Wertverhaltnis in der Lebenswelt nicht mehr
akzeptiert wird, weil das Ausmaf entweder von Freiheit oder Sicher-
heit als eine zu grofle Zumutung empfunden wird, politisiert sich das
Werteverhiltnis. Dadurch verstirken sich die Forderungen nach einer
kollektiv bindenden Entscheidung des politischen Systems, um die Wer-
teniveaus anzupassen. Durch die Politisierung wird das lebensweltliche
Steigerungsverhiltnis der beiden Werte >Freibeit< und >Sicherbeit«< zu ei-
nem politischen Konkurrenzverhiltnis umgeformt.

Das Konkurrenzverhaltnis wird im politischen Gesamtsystem durch
den antagonistischen Gegensatz zwischen individueller Freiheit und kol-
lektiver Sicherheit ausgeformt. Der Gegensatz ist zwar nicht auflosbar,
aber kann und soll in ein legitimes politisches Gleichgewicht gebracht
werden. Auch fur demokratische Verfassungsstaaten wirkt der Frei-
heitswert typisch resonanzstirker als der Sicherheitswert. Er ist vor al-
lem tiber biirgerliche Abwehrrechte gegeniiber staatlichen Handlungs-
formen, hier vor allem dem staatlichen Gewaltmonopol, institutionell
zahlreich und vielfiltig verankert. Anleitend ist Freiheit insbesondere als
eine (sicherheits-)politische Stopp-Regel gegen staatliches Uberengage-
ment (in kollektiver Sicherheit) oder schlicht symbolisch-ideell. Hinge-
gen konzentrierte sich der Sicherheitswert lange Zeit vornehmlich auf die
Sicherheitspolitik, hat dabei allerdings als staatliche Legitimationsquelle
eine mafgebliche, operativ-materielle Bedeutung. Insofern fiihrt die Po-
litisierung zwischen Freiheit und Sicherheit vor allem zu einem speziell
sicherheitspolitischen Konkurrenzverhiltnis, das dann als Sicherbeit vor
dem Staat und durch den Staat ausgeformt wird.

Die lebensweltliche Resonanzverteilung der Sinnreferenzen auf die
beiden Werte ist grundsatzlich dynamisch, wird aber tiber Phasen an-
haltender Gleichgewichtszustinde stabilisiert. Aufgrund einer wachsen-
den gesellschaftlichen Unubersichtlichkeit infolge von sozialen Umbrii-
chen und der gefithlten und faktischen Verletzlichkeit der zunehmend
komplexeren (hyper-)modernen Gesellschaft vergrofSert sich die lebens-
weltliche Kluft zwischen Freiheit und Sicherheit.>> Freiheit versorgt die
Gesellschaft zunehmend mit dramatischer Kontingenz, die aber kei-
ne Absicherung mehr findet. Sicherheit wird deshalb mehr als jemals
zuvor in der Moderne tiber emotionale Appelle eingefordert. Sie wird
der dramatischen Kontingenz mit einer dramatischen Notwendigkeit

von freiheitlichen Anspriichen infolge der funktionalen Ausdifferenzierung
und der Institutionalisierung von Nationalstaaten als demokratische Ver-
fassungsstaaten wirkt die absolute Herrschaft weltweit nicht mehr als eine
bessere Alternative anleitend.

23 Bernhard Frevel 2018, a.a. 0., S. 1.
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gegeniibergestellt.>+ Dies hat zur Folge, dass die Lebenswelt nicht mehr
fiir eine ausreichende Stabilitait menschlicher Erfahrungen sorgt. Sie bie-
tet also weniger Orientierung, weil gesellschaftliche Strukturen nicht nur
weniger verlasslich erscheinen, sondern Verlisslichkeit durch das gesell-
schaftliche Faible fiir Innovationen®s geradezu antiquiert erscheint.**
Wenn vor diesem Hintergrund »Sicherheit« als gesellschaftliche Leitvoka-
bel des 21. Jahrhunderts bezeichnet werden kann,*” dann resultiert dies
also aus dem zunehmenden Resonanzungleichgewicht der gesellschaft-
lichen Sinnreferenzen in der Lebenswelt, die jeweils unterschiedlich auf
die Werte >Freiheit< und >Sicherheit« zugerechnet werden: Die Sinnrefe-
renzen der sich beschleunigenden und entgrenzenden Teilsysteme wie
Wirtschaft, Wissenschaft, Massenmedien oder Kunst beziehen sich auf
den Freiheitswert, und der Sicherheitswert bezieht sich vornehmlich auf
die politische Sinnreferenz, die tiber ein politisches System verarbeitet
wird, das weiterhin durch Nationalstaaten begrenzt ist.

Freiheit und Sicherheit lassen sich jeweils in negative und positive
Wertebereiche als >Freibeit von<und >Freibeit zu® sowie »Sicherbeit vor«
und »Sicherbeit iiber< analytisch unterteilen. Die >Freiheit vonc« ldsst sich
im weitesten Sinne als Abwesenheit von Zwang und Repressionen ver-
stehen, die das Individuum allgemein daran hindern, ein Ziel zu errei-
chen.> Aufgrund des Schutzes von Freiheitsanspriichen der Schwiche-
ren gegenuber denen der Starkeren setzte sich die negative Freiheit als
ein Mindestmafs an personlichem Freiraum durch, der unter keinen Um-
standen verletzt werden darf.’° Hingegen stellt sich mit der >Freiheit zuc
nicht die Frage danach, ob und inwieweit das Individuum von Zwan-
gen befreit ist, sondern wie es etwa tiber Bildung und sozialer Inklusi-
onssicherung zur Freiheit angeleitet werden kann, um sie gebrauchen
zu konnen.’* Wihrend die negative Freiheit eine abwehrende Tendenz
hat, charakterisiert sich die positive Freiheit als Gestaltungsfreiheit. Die

24 Zum hypermodernen Verhiltnis zwischen dramatischer Kontingenz und
dramatischer Notwendigkeit vgl. Giinther Ortmann 2009.

25 Jens Aderhold, Form und Funktion sozialer Netzwerke in Wirtschaft und
Gesellschaft. Beziehungsgeflechte als Vermittler zwischen Erreichbarkeit
und Zuganglichkeit, Wiesbaden: VS Verlag 2004, S. 54.

26 Vgl. Jens Lanfer, Innovationen in Politik und Gesellschaft, Wiesbaden:
Springer VS 2018, S. 23-31.

27 Christopher Daase, Philipp Offermann und Valentin Rauer, »Einleitung«,
in: dies. (Hg.), Sicherheitskultur. Soziale und politische Praktiken der Ge-
fabrenabwebr. Frankfurt/M.: Campus 2012, S. 7.

28 Vgl. Isaiah Berlin, Freibeit. Vier Versuche, Frankfurt/M.: S. Fischer Verlag
1995, S. 197-256.

29 Ebd.,S. 202.

30 Ebd.,S. 203.

31 Ebd.,S. 203.
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freiheitsbezogenen Wertbereiche bilden im Verhiltnis zueinander Waag-
schalen, um einerseits die Autonomie des Einzelnen insbesondere vor
staatlichen Eingriffen zu schiitzen sowie andererseits das Mitgestalten
am Gleichgewicht der Werte tiber das Durchsetzen von Anspriichen
(auch gegen den Sicherheitswert) zur Teilhabe an und fiir die Ausiibung
von Macht zu erméglichen.s*

Aquivalent dazu lisst sich auch der Sicherheitswert analytisch in ei-
nen negativen und positiven Wertbereich unterteilen. Es bilden sich der
negative Anspruch an eine Sicherheit vor Gefahren und der positive An-
spruch an eine Sicherheit tiber soziale Verhiltnisse. Weil der Sicherheits-
wert vornehmlich auf die politische Sinnreferenz verweist, beziehen sich
beide Seiten auf die Leistungen des politischen Systems und pragen da-
mit das nationalstaatliche Legitimationsniveau. Die Wertanspriiche an
eine >Sicherheit vor< werden vor allem uiber die Sicherheitspolitik entlang
der beiden Politikfelder der inneren und dufSeren Sicherheit verarbeitet.
Fuir das Bereithalten von Kapazititen fiir die Gewahrleistung der (inter-)
nationalen 6ffentlichen Sicherheit sind insbesondere die Verteidigung des
Staatsgebiets und von Biindnispartnern vor daufleren Feinden sowie die
polizeiliche Abwehr von Gefahren fiir die 6ffentliche Sicherheit anleitend.
Hiermit geht ein kollektiver Sicherheitsanspruch einher, der immer mit
Eingriffsermachtigungen der Sicherheitsbehorden in individuelle Freihei-
ten der Biirger*innen verbunden ist. Auf der anderen Seite war zunachst
die Sicherheit iiber soziale Verhaltnisse vornehmlich sozialpolitisch und
fur das (selektive) Bereithalten von sozialen Hilfen tiber die Sozialarbeit
etwa in den Bereichen der sozialen Fursorge oder der Sozialplanung re-
levant. Uber das Leitbild einer erweiterten Sicherheit<? ist dieser Wert-
bereich nun auch sicherheitspolitisch anleitend. Sicherheit soll nicht nur
tiber eine objektivierbare Gefahrenabwehr (Security), sondern auch tiber
stabile soziale Verhiltnisse (Safety, Certainty) hergestellt werden, indem
sowohl staatlich und gemeinschaftlich als auch politikfeld- und system-
tibergreifend etwa kommunale Raume oder Wohn- und Geschiftsviertel
tiber verschiedene Praktiken, Programme oder Techniken versicherheit-
licht werden sollen, um Unsicherheitsgefuhle von Biirger*innen zu redu-
zieren oder ginzlich zu vermeiden. Vor allem gemeinschaftliche Forma-
tionen — verstanden als intermedidre Ebene zwischen Individuum und

32 Burkhardt Kiegeland, »Die Freiheit von & Freiheit zu«, in: Zeitpunkt, 109,
September/Oktober 2010, S. To. Online unter http://www.zeitpunkt.ch/fi-
leadmin/download/ZP_109/ZP_109_Freiheit_von___Freiheit_zu.pdf [Zu-
griff 19.01.2019].

33 Vgl. Stephan Heinrich und Hans-Jirgen Lange, »Erweiterung des Sicher-
heitsbegriffs«, in: Hans-Jiirgen Lange, H. Peter Ohly und Jo Reichertz (Hg.),
Auf der Suche nach neuer Sicherbeit. Fakten, Theorien und Folgen, 2. Auf-
lage, Wiesbaden: VS Verlag 2009, S. 253-268.
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Gesellschaft’* — sorgen fur eine Ausweitung von Kooperationen zwischen
Akteuren mit unterschiedlichen Sicherheitsinteressen. Dies wird tiber eine
community of practice gefordert, die sich auf gemeinsame Expertisen,
konkrete Fertigkeiten, materielle und soziale Ressourcen, geteilte Erwar-
tungen und Handlungspramissen griindet.’s Hierin sind mehr oder weni-
ger stark auch 6konomische Erwartungen, Ressourcen und Interessen ein-
gewoben. Lebensweltlich erweitert sich der Sicherheitsanspruch von der
reinen negativen Sicherheit in Bezug auf die politische Sinnreferenz und,
als Ausdruck einer regulierbaren Sicherheit vor Gefahren, durch eine Si-
cherheit tiber (die politische, 6konomische und gemeinschaftliche Gestal-
tung) soziale(r) Verhaltnisse.

Die beiden negativen Wertbereiche >Freiheit von< und >Sicherheit vor«
sind lebensweltlich relativ stark auf die politische Sinnreferenz fixiert.
Bilden sie ein illegitimes Wertverhiltnis aus, werden sie politisiert und
in ein (sicherheits-)politisches Konkurrenzverhiltnis tiberfiihrt. Demge-
geniiber gehen mit den beiden positiven Werten >Freiheit zu< und >Sicher-
heit uber« keine vergleichbar konkreten Anspriiche an bestimmte Sinn-
referenzen einher. Weil sie weniger nach Sinnreferenzen differenzieren,
sie vielmehr tiber gemeinschaftliche Formationen rekombinieren, entwi-
ckeln sie nur ein geringes Politisierungspotenzial. Damit verbleiben sie
quasi in der Lebenswelt. Bei umfassenden Transformationsprozessen wie
der gesellschaftlichen Digitalisierung wirken die positiven Wertbereiche
entsprechend offener und anpassungsfihiger.

3. Das Wertverhaltnis zwischen Freiheit und Sicherheit
infolge der gesellschaftlichen Digitalisierung

Die gesellschaftliche Digitalisierung ist ein Transformationsprozess, der
in seiner Wirkung wahrscheinlich die Strukturen und Strukturbedin-
gungen sowohl der Lebenswelt als auch samtlicher Teilsysteme dndert.
Uber technische Innovationen wie vor allem des Computers und In-
ternets bildete sich ein digitales Universum an Daten in einem bisher
nicht vorstellbaren Ausmaf. Dies steigert die lebensweltlichen und sys-
temischen Rekombinationspotenziale immens. Dies bedeutet auch, dass
Freiheiten und mithin Moglichkeiten als Optionen, Chancen und Kon-
tingenzen weiter zunehmen. Von diesen technischen Neuerungen und
Potenzialen >profitieren«< gerade die Teilsysteme, die neue Moglichkeiten
schneller und radikaler nutzen und verarbeiten konnen. Sie erreichen
neue Komplexititsschiibe, produzieren fur andere Teilsysteme verstarkt

34 Vgl. Amitai Etzioni, Der dritte Weg zu einer guten Gesellschaft: Auf der Su-
che nach der neuen Mitte, Hamburg: Miko-Edition 2001.
35 Vgl. Felix Stalder, Kultur der Digitalitdt, Berlin: Suhrkamp 2016, S. 131-1671.
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Irritationen und steigern dadurch zugleich die lebensweltliche Resonanz
fiir den gesellschaftlichen Sinn, den sie systemisch verarbeiten. Die Folge
ist, dass sich durch die gesellschaftliche Digitalisierung die Wertdiskre-
panz von Freiheit und Sicherheit weiter verscharft.

Der digitale Raum erweitert die umfassende Lebenswelt um die digi-
tale Lebenswelt. Diese geht aus den digitalen Interaktionen der User mit
der Technik und untereinander auf der Grundlage elektronisch produ-
zierter Daten hervor. Im Unterschied zur physischen (analogen) Lebens-
welt konnen sich die User tiber vorherige Interaktionen detailliert infor-
mieren und hieran (potenziell) ohne Daten- und Sinnverlust anschliefSen.
Wahrend sich also die physische Lebenswelt auf immer subjektive Erfah-
rungen und Erwartungen der Interaktionsteilnehmern*innen griindet,
sorgen die digitalen Daten fiir ein Gesetz der Fortsetzung von Interakti-
onszusammenhingen. Hierfiir mussen die Daten allerdings gespeichert,
verarbeitet und abrufbar gehalten werden. Es ist also eine digitale In-
frastruktur erforderlich, die als >informationstechnische Nervenstrin-
ge« digitale Datenimpulse auf eine bestimmte (selektive) Weise ermogli-
chen. Fur die interaktionsermoglichende Darstellung und Verarbeitung
der groflen Datenmengen (>big data<) sind etwa Websites und Hyperlinks
mitsamt ihren Inhalten sowie mustererkennende Algorithmen(systeme)
anleitend, die abhidngig von der Programmierung bzw. deren Pramissen,
die fur die User in der Regel intransparent sind, bestimmte Daten auto-
matisch erkennen und zu Informationen aufbereiten.

Im digitalen Raum sind also digitale Infrastrukturen erforderlich,
die von Betreiber*innen mit unterschiedlichen Sinnreferenzen bereitge-
stellt werden. Dominant wirken aber Unternehmen, die unterschiedliche
Dienstleistungen anbieten, um die Interaktionen der User im digitalen
Raum zu ermoglichen und - etwa fiir eine hohere Benutzerfreundlichkeit
—zu optimieren. Die infrastrukturellen Grundlagen der digitalen Lebens-
welt setzen die wirtschaftliche Sinnreferenz zunehmend voraus. Die wirt-
schaftliche Sinnreferenz erreicht dadurch nicht so wie in der sonstigen
Lebenswelt eine resonanzstarke, sondern eine resonanzdominante Be-
deutung. Nach Zuboff entwickelt sich entsprechend durch den digitalen
Raum und die digitale Lebenswelt der Uberwachungskapitalismus als
eine neue Wirtschaftsform, mit der ein neues Zeitalter einhergeht.’¢ Die
Autorin bezeichnet das hierfiir anleitende Prinzip als die Erzeugung von

»proprietirem Verhaltensiiberschuss, aus dem man mithilfe fortge-
schrittener Fabrikationsprozesse, die wir unter der Bezeichnung >Ma-
schinen- oder kiinstliche Intelligenz<« zusammenfassen, Vorhersagepro-
dukte fertigt, die erahnen, was sie jetzt, in Kiirze oder irgendwann tun.
Und schliefSlich werden diese Vorhersageprodukte auf einer neuen Art

36 Vgl. Shoshana Zuboff, Das Zeitalter des Uberwachungskapitalismus,
Frankfurt/M.: Campus 2018.
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von Marktplatz fiir Verhaltensvorhersagen gehandelt, den ich als Ver-
haltensterminkontraktmarkt bezeichne. «37

Die Freiheit von Uberwachung im digitalen Raum richtete sich in den
Anfangen des Internets zunichst gegen die politische Sinnreferenz oder
konkret gegen staatliche Herrschaftsanspriiche. Mit dem Internet gin-
gen Anspriiche auf einen herrschaftsfreien Raum einher. Die Freiheiten
von politischen Repressionen und Zwingen bestehen aber nun wesent-
lich stirker als die vor wirtschaftlicher Uberwachung — mit Folgen fiir
die informationelle Selbstbestimmung der User. Dabei ist der politisch re-
gulierte Datenschutz in der gegenwirtigen Ausformung wenig wirksam,
weil die User den Unternehmen vertraglich die Daten im Tausch gegen
den unentgeltlichen Gebrauch der digitalen Infrastruktur zur Verfiigung
stellen. Neben den grofSen Unternehmen im digitalen Raum Apple, Alpha-
bet, Amazon, Microsoft und Facebook, die unterschiedliche digitale Inf-
rastrukturen der Informationsbereitstellung, des Online-Handels oder der
Social Media bereithalten, etablieren sich nur wenige Konkurrenzunter-
nehmen. Ausgeprigte >Lock-in«Effekte bei den Usern sorgen dafiir, dass
die digitalen Interaktionen unter gewohnten infrastrukturellen Bedingun-
gen, die zudem Interaktionsgeschichten verfugbar halten, fortgefiihrt wer-
den. Die >big five« erreichen dadurch ein weltweites Oligopol. Die Opti-
onen fiir die User, der wirtschaftlichen Uberwachung zu entgehen, sind
aufgrund des mangelnden Angebots an Alternativen und aufgrund von
Bequemlichkeiten (Lesen des privatrechtlichen Vertrags, Suche nach Al-
ternativen) entsprechend gering. Zugleich entwickelt sich nur eine geringe
Bereitschaft zur Verteidigung der Individualdaten, weil die Unternebmen
nicht nur restriktiv die individuellen Freibeiten einschrinken, sondern zu-
gleich eine Freibeit zum selbstbestimmten Handeln iiber digitale Interak-
tionen mit der Technik und mit anderen Usern erméglichen. Deshalb wird
der Verlust an negativen Freiheiten durch deutliche Zugewinne an posi-
tiven Freiheiten kompensiert. Weil zudem Freiheiten in der Hypermoder-
ne vornehmlich auf die wirtschaftliche Sinnreferenz zugerechnet werden,
entwickelt sich ein geringeres Protestpotenzial. Aufgrund dieser Prozesse
steigt zwar die Diskrepanz zwischen Freiheit und Sicherheit, die Politisie-
rung ist aber vergleichsweise gering. Was Sicherheit fiir die personlichen
Daten im digitalen Raum bedeutet und wie sie hergestellt werden sollte,
unterliegt damit weitaus weniger der Deutungsmacht des Staates, der an-
sonsten zunehmend hinsichtlich der Sicherheit vor Gefahren adressiert
wird, sondern fillt auf den Einzelnen zurtick. Im digitalen Raum scheint
gegenwartig nicht die negative, sondern die positive Sicherheit anleitend
zu sein, die das Individuum selbst verpflichtet, seine Individualinteres-
sen vor Gefahren zu schiitzen. Auf diese Weise wirkt die Versicherheit-
lichung tiber die digitale community anleitend, tiber die das Individuum

37 Ebd.,S. 22.
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zum Selbstschutz verpflichtet und angeleitet wird. Das Individuum muss
dartiber entscheiden, inwieweit und unter welchen Bedingungen es im
digitalen Raum interagiert und an der digitalen Lebenswelt partizipiert.
Zwar unterscheidet sich dies zunichst nicht von der sonstigen (physi-
schen, analogen) Lebenswelt, aber eine Vermeidung von Uberwachung be-
deutet fiir das Individuum héufig zugleich, dass es nicht mehr an der digi-
talen Lebenswelt teilnehmen kann und die Exit-Option wiahlen muss. Weil
sich die digitale Lebenswelt auf immer mehr Bereiche der umfassenden
Lebenswelt ausweitet, ist dies zunehmend keine realistische Option mehr.

Dass nun eine weitergehende politische Regulation die wirtschaftliche
Uberwachung nicht deutlich begrenzt und die Freiheit vor wirtschaftli-
cher Uberwachung mittels Datenschutz nicht durchsetzt, hat viele Ursa-
chen: Das Bediirfnis nach einer Freiheit von Uberwachung im digitalen
Raum ist im Verhiltnis zu den Zugewinnen an Freiheiten zur Interakti-
on in der digitalen Lebenswelt gering, dem staatlichen Handeln speziell
im digitalen Raum wird nicht vertraut oder keine ausreichende Wirkung
(Impact) zugeschrieben, die (sicherheits-)politischen Machtkapazititen
sind aufgrund weiterhin vornehmlich nationalstaatlicher Bindung im
Verhiltnis zur Gegenmacht der weltweit agierenden Online-Unterneh-
men nicht ausreichend oder die politischen Wirkungen einer Regulation
(Outcome) fiir andere Politikfelder (insbesondere Wirtschafts- und Tech-
nologiepolitik) erscheinen ungewiss und deshalb zu riskant.

Die lebensweltlichen Verhiltnisse zwischen den Werten und Wertberei-
chen von Freiheit und Sicherheit konnen in Bezug auf die Bereitschaft zur
Verteidigung personlicher Daten iiber eine Wertematrix zusammenfassend
dargestellt werden (Abbildung 1). Mit der digitalen Lebenswelt geht ein
geringes Politisierungspotenzial einher, um das stark asymmetrische Ver-
haltnis zwischen Freiheit und Sicherheit auszugleichen. Die Macht zur Ge-
staltung der digitalen Verhaltnisse im Sinne der Freiheit zur Selbstbestim-
mung wird tiber wirtschaftliche Moglichkeiten gefordert, sodass hierdurch
Freiheitseinschrankungen durch die wirtschaftliche Uberwachung kom-
pensiert werden. Die sich verstirkenden lebensweltlichen Anspriiche an
eine staatliche Sicherheit vor Gefahren beziehen sich tiberwiegend auf die
physische Lebenswelt und werden iiber die digitale Offentlichkeit des In-
ternets’® gesteigert, ohne dass die Gefahren fiir die personlichen Daten im
digitalen Raum mit vergleichbar hohen Sicherheitsanspriichen thematisiert
werden. Insofern lasst sich eine nur geringe Politisierung des Verhaltnisses
zwischen Freiheit und Sicherheit beobachten, die zur Folge hat, dass dem
Individuum eine Selbstschutzverpflichtung zur Versicherheitlichung auf-
erlegt wird. Demgegeniiber konnte eine Politisierung sowohl die Freiheit
von wirtschaftlicher Uberwachung und die Sicherheit vor Gefahren im

38 Vgl. Mercedes Bunz, Die stille Revolution, Suhrkamp: Berlin 2012, S. 113—
133.
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digitalen Raum verstirken. Aber wie kann dies geschehen? Fiir die Freiheit
konnte eine weitergehende Transparenz von Vertragen und Datenverwen-
dungen politisch eingefordert sowie die Datenverwendung fiir andere Zwe-
cke als die Optimierung von Online-Angeboten mehr oder weniger stark
einschrankt werden. Fir mehr Sicherheit vor Gefahren kann von den On-
line-Unternehmen — insbesondere von denen, die Social Network Sites an-
bieten — eine tiber die bisherigen Verpflichtungen (Netzwerkdurchsetzungs-
gesetz) hinausgehende Sicherheitsherstellung politisch eingefordert werden,
indem die Unternehmen dazu aufgefordert werden, rechtswidrige Inhalte
schneller als bisher zu erkennen, zu I6schen und die Tater *innen etwa iiber
die Sperrung von Online-Accounts zu sanktionieren. Dagegen kann aber
zugleich eingewendet werden, dass einerseits die Effekte weitergehender
Regulationen fiir eine Freiheit von wirtschaftlicher Uberwachung gering
ausfallen, weil die Algorithmen der Unternehmen fur die User und Sicher-
heitsbehorden weiterhin intransparent sind, und dass andererseits eine ver-
starkte Sicherheit iber Online-Unternehmen bzw. eine Privatisierung von
Sicherheit mit negativen Folgen fur die burgerlichen Freiheiten einhergeht,
weil dann die offentlichen Diskurse in der digitalen Lebenswelt durch de-
mokratisch nicht legitimierte und kontrollierbare Unternehmensentschei-
dungen beschriankt werden. Es lasst sich zusammenfassen, dass die Poli-
tisierungspotenziale fur eine Freiheit vor (wirtschaftlichen) Restriktionen
und eine Sicherheit vor wirtschaftlichen Uberwachungen gering sind. Das
stark asymmetrische Steigerungsverhiltnis von Freiheit und Sicherheit im
digitalen Raum wird demnach weit weniger als in der sonstigen Lebens-
welt in eine politische Logik und entsprechend in ein Konkurrenzverhalt-
nis iiberfiihrt. Mit der gesellschaftlichen Digitalisierung der Gegenwart ge-
hen demnach nur geringe Politisierungspotenziale und eine zunehmende
Bedeutung der positiven Wertbereiche von Freiheit und Sicherheit einher.

Wertvermittlung zwischen
Freiheit und Sicherheit in
der digitalen Lebenswelt

Anspriiche an die >Frei-
heit von< Zwang und Re-
striktionen

Anspriiche an die >Frei-
heit zur« Selbstbestim-
mung

Anspriiche an die
>Sicherheit vor« Gefahren

Die Bereitschaft zur Ver-
teidigung von Individual-
daten ist hoch.

- Hobhes Politisierungs-
potenzial

Die Bereitschaft zur Ver-
teidigung von Individual-
daten ist moderat.

- Moderates
Politisierungspotenzial

Anspriiche an die
>Sicherheit iiber«
soziale Verhiltnisse

Die Bereitschaft zur Ver-
teidigung von Individual-
daten ist moderat.

- Moderates
Politisierungspotenzial

Die Bereitschaft zur Ver-
teidigung von Individual-
daten ist gering.

- Geringes Politisierungs-
potenzial

Abb. 1: Lebensweltliche Wertvermittlung zwischen Freibeit und Sicherbeit (eigene

Darstellung)
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4. Zwischen (digitaler) Lebenswelt
und Sicherheitspolitik

Vor dem Hintergrund dieser Entwicklungen in der (digitalen) Lebens-
welt soll im Weiteren vor allem der sicherbeitspolitischen Bedeutung des
positiven im Verhdlinis zum negativen Sicherbeitswert fur die Gewahr-
leistung (inter-)nationaler offentlicher Sicherheit nachgegangen werden.

Als lebensweltliche Folge einer relativ eindeutigen und tibersichtlichen
Zurechnung der negativen Wertbereiche auf die politische Sinnreferenz
konzentriert sich die deutsche Sicherheitspolitik bis heute auf die Abwehr
vor Gefahren fiir die (inter-)nationale offentliche Sicherheit — also auf
den negativen Wertbereich von Sicherheit. Was Sicherheit ist und wie sie
hergestellt werden soll, folgt also gegenwirtig weiterhin der Deutungs-
macht staatlicher Sicherheitsbehorden,? wenngleich die oben beschrie-
benen lebensweltlichen Entwicklungen die Sicherheitsanspriiche deutlich
ausweiteten und sich die Sicherheit tiber soziale Verhiltnisse als Alterna-
tive etabliert. Aufgrund dieser klaren Ausrichtung kann durch die sicher-
heitspolitische Wertkonkurrenz zwischen einer Sicherheit vor dem und
durch den Staat ein politisches Gegengewicht gebildet werden, um ei-
nem staatlichen Uberengagement iiber formal-institutionelle Stopp-Re-
geln ebenso wirksam entgegenzuwirken. Uber diese Prozesse formte die
Sicherheitsgewiahrleistung tiber die Zeit typische Strukturbedingungen,
die sowohl eine effektive staatliche Sicherheitsherstellung als auch eine
effektive politische Regulation und Kontrolle zulassen. Dies sind zugleich
die Voraussetzungen dafiir, dass die deutsche Sicherheitspolitik — hier spe-
ziell die Polizei als das legitimationsrelevanteste Aufgabenfeld — gegen-
wirtig ein hohes Legitimationsniveau erreicht: Kontrolle und Regulation
steigert die Input-Legitimation; effektive staatliche Sicherheitsherstellun-
gen steigern die Output-Legitimation; transparente und plausible Zurech-
nungen und intendierte Bewirkungen von Kontrolle, Regulation und Ef-
fekten steigern die Throughput-Legitimation.# Die steigende Bedeutung

39 Vgl. Jens Lanfer, »Die Dominanz der Verwaltung im Politikfeld Innere Si-
cherheit — Sicherheitskulturelle Untersuchung am Beispiel der Videotiberwa-
chung 6ffentlicher Riume in NRW, in: Hans-Jiirgen Lange und Michaela
Wendekamm (Hg.), Dimensionen der Sicherbeitskultur, Wiesbaden: Sprin-
ger VS 2014, S. 197-234.

40 Vgl. Fritz W. Scharpf, » Legitimationskonzepte jenseits des Nationalstaats«,
in: Gunnar Folke Schuppert, Ingolf Pernice und Ulrich Haltern (Hg.), Eu-
ropawissenschaft, Baden-Baden: Nomos 2005, S. 705-741 und vgl. Dieter
Grunow, » Verbindlichkeit in einer komplexen Umwelt. Die Kommunalisie-
rung sozialer Hilfen als Gegenstand politik- und verwaltungswissenschaft-
licher Forschung«, in: ders. et al. (Hg.), Vereinbarte Verbindlichkeit im
administrativen Mehrebenensystem. Kommunalisierung im Sozialsektor,
Wiesbaden: VS Verlag 2011, S. 20f.
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einer Sicherheit tiber soziale Verhaltnisse verdndert nun die typischen
Strukturbedingungen der Sicherheitspolitik gerade dann, wenn sich der
Staat vor dem Hintergrund knapper Ressourcen hierauf einldsst, um auf
die ansteigenden Sicherheitsanspriiche der Biirger*innen nicht nur mit
Versprechungen auf kiinftige Sicherheiten zu reagieren. So entwickelte
sich etwa seit den 1990er Jahren eine neue Sicherbeitsorientierung auch
fiir den Staat, die — entlang der Sach-, Sozial- und Zeitdimension — als
erweiterte, vernetzte und priventive Sicherbeit bezeichnet werden kann:

Die erweiterte Sicherheit bezieht sich auf eine Ausweitung der Sicher-
heitsherstellung auf andere Teilsysteme der Gesellschaft, iibergreifende ge-
sellschaftliche Bereiche und andere Politikfelder jenseits der inneren und
dufseren Sicherheit. So ist Sicherheit etwa in der Wirtschaft, Medizin, Bil-
dung oder im Sport sowie fiir die 6ffentliche Infrastruktur, Stadtplanung,
den offentlichen Verkehr oder in den verschiedenen Politikfeldern der
Wirtschafts-, Gesundheits-, Sozial-, Verbraucher-, Ordnungs- oder Ener-
giepolitik von zunehmender Bedeutung. Diese Ausweitung ist eine Reakti-
on auf ein neues Bediirfnis nach Kontrolle. Wirksame Kontrollierbarkeiten
und Kontrollfihigkeiten miissen den Buirger*innen zumindest suggeriert,
aber auch stirker uber Zertifikate, Prufsiegel und Giitezeichen nachge-
wiesen werden. Die neue Sicherheitskultur, die Praktiken fiir die neue Si-
cherheitsorientierung hervorbringt, ist auf eine Steigerung der Versicher-
heitlichung tiber Kontrolle und Vorsorge ausgelegt, entzieht sich dem
Freiheitswert als gesellschaftlichem Leitwert und verrechnet#' die Freiheit
mit Gefahren, die mit ihr einhergehen (konnten). Allerdings gehen damit
ungleiche und exklusive Chancen auf Versicherheitlichungen einher, weil
nicht gesellschaftliche, sondern vor allem gemeinschaftliche Verhiltnisse
versicherheitlicht werden konnen, die insbesondere anhand von vergleich-
baren sozio6konomischen Strukturen identifiziert werden. Sie sollen ent-
sprechend auch vor schlechter gestellten sozialen Gemeinschaften schiit-
zen. Die Devise >Gleiche Sicherheit fiir alle, die es sich leisten konnen«#*
fiir Freiheiten, die tiber Ausgrenzung des Gefahrlichen und Bedrohlichen
abgesichert werden, bringt auch neue Bedarfe an Bevolkerungskontrolle
hervor, um Formen der Aus- und Abgrenzung bis hin zur Separation zu
ermoglichen.

Die vernetzte Sicherheit befordert die Versicherheitlichung tiber Ak-
teure mit Sicherheitsinteressen unterschiedlicher Art, die in Koopera-
tion, Koordination oder nur in sicherheitsproduzierender Koexistenz

41 Dirk Baecker, Was ist Kultur? Und einige Anschlussiiberlegungen zum Kul-
turmanagement, zur Kulturpolitik und zur Evaluation von Kulturprojek-
ten, Witten 201 5. Online unter https:/catjects.files.wordpress.com/2015/11/
was_ist_kulturt.pdf [Zugriff 19.01.2019].

42 Trutz von Trotha, »Vom Wandel des Gewaltmonopols oder der Aufstieg
der praventiven Sicherheitsordnung«, in: Kriminologisches Journal, 42, H.
3 2010, S. 231.
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dort aktiv werden, wo sich Unsicherheitsgefiihle verstirken. Insofern
bilden sie Sicherheitsregime mit einer heterarchische Ordnung als sol-
che, »in denen die Autonomie der konkurrierenden Herrschaftszentren
immer durch einen zentralisierten Herrschaftsapparat begrenzt ist«,+
aber mit diesem konkurrieren. Sie versicherheitlichen bestimmte Rau-
me, Kontexte und Situationen, indem verschiedene Sinnreferenzen und
Bereichslogiken aufeinander bezogen werden, um Unsicherheitsgefiihle
zu reduzieren oder ihnen vorzubeugen. Es etablieren sich etwa in den
Kommunen (Shopping Malls, FuSgangerzonen, Geschiftsviertel), aber
auch in Raumen des Transits (Bahnhofe, Flughafen)++ Sicherheitsregime,
die Uberwachung und Kontrolle iiber eine Sicherheitsgovernance*s unter
Beteiligung privater und privatwirtschaftlicher Akteure mit Sicherheits-
interessen, kommunaler und staatlicher Behorden mit Sicherheitsauftrag
sowie uiber den Einsatz von Sicherheitstechniken moglichst sichtbar ma-
chen und durchsetzen. Die Versicherheitlichung tiber kontextabhangige
Gemeinschaften mit gemeinschaftlichen Praktiken bezieht die Sicher-
heitsbehorden mehr oder weniger stark mit ein. Insbesondere fiir das po-
lizeiliche Handeln setzt dies voraus, dass neue polizeiliche Management-
und Handlungsformen als Steuerungs- und Raumprogramme entwickelt
werden miussen, die es ermoglichen, die Sicherbeitsregime in polizeiliche
Strategien einzubinden, um eine offentliche Sicherheit vor Gefahren ne-
gativer Regimewirkungen zu erreichen.+

Die praventive Sicherheit bezieht sich auf MafSnahmen, Programme
und Praktiken einer Versicherheitlichung sozialer Verhaltnisse, um zu ver-
hindern, dass Gefahren konkret und damit sichtbar werden. Wenn Ge-
fahren nicht akut und entsprechend nicht erlebt und erfahren werden,
so die Hoffnung, entfallen konkrete AbwehrmafSnahmen und es entwi-
ckeln sich weniger Unsicherheitsgefiihle, die sich eigendynamisch verstir-
ken. Die Vorsorge vor Gefahren wie Epidemien, Ausfillen technischer

43 Trutz von Trotha, »Die priventive Sicherheitsordnung. Weitere Skizzen iiber
die Konturen einer >Ordnungsform der Gewalt««, in: Kriminologisches Jour-
nal, 42, H. 1 2010, S. 25.

44 Vgl. Jan Wehrheim, Die iiberwachte Stadt. Sicherbeit, Segregation und Aus-
grenzung, 3. Auflage, Opladen: Verlag Barbara Budrich 2012.

45 Vgl. Hubert Beste, » Zur Privatisierung verloren geglaubter Sicherheit in der
Kontrollgesellschaft«, in: Hans-Jiirgen Lange, H. Peter Ohly und Jo Reichertz
(Hg.), Auf der Suche nach neuer Sicherheit,Wiesbaden: VS Verlag 2008, S.
183-202 und vgl. Jens Lanfer, »Sicherheitsgewihrleistung zwischen Staat und
Stadt«, in: Matthias Lemke (Hg.), Die gerechte Stadt. Politische Gestaltbar-
keit verdichteter Riume, Stuttgart: Franz Steiner Verlag 2012, S. 148-159.

46 Vgl. Jens Lanfer, »Sicherheitsherstellung unter polizeipolitischen Bedingun-
gen der Kontextbezogenheit«, in: Hans-Jirgen Lange und Michaela Wen-
dekamm (Hg.), Die Verwaltung der Sicherbeit. Theorie und Praxis der Of-
fentlichen Sicherbeitsverwaltung, Wiesbaden: Springer VS 2018, S. 35-68.
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Einrichtungen, Naturkatastrophen, Straftaten oder OrdnungsverstofSen
lassen sich zeitlich in eine primaire, sekundire und tertidre (Kriminal-)Pra-
vention unterteilen.#” Die primare Pravention bezieht sich auf die Allge-
meinheit und ist umfassend. Sie will bereits das Entstehen von Gefahren-
quellen verhindern. Sekundare Pravention ist adressatenspezifischer und
bezieht sich auf eine Praventionsarbeit mit solchen Personen, die als Ge-
fahrder oder Opfer in Betracht kommen koénnen. Die tertidare Praventi-
on konzentriert sich auf die Evaluation bestimmter konkreter Gefahren
und Schadigungen, um einem erneuten Auftreten vorzubeugen. Damit ist
die erweiterte und vernetzte Sicherheit entsprechend auch darauf ausge-
legt, Daten und Informationen iiber mégliche Gefahren zu erheben und
zu verarbeiten, um die Privention iiber eine erweiterte Kontrolle sowie
netzwerkformige Koordination und Kooperation optimieren zu kénnen.
Diese neue Sicherheitsorientierung andert die politische Sicherheitsge-
wihrleistung, die sich auf den Wertbereich einer Sicherheit tber soziale
Verhiltnisse einstellt. Sie umfasst Gewahrleistungsformen, die nicht nur die
politische Sinnreferenz, sondern viele gesellschaftliche Sinnreferenzen ein-
beziehen. Dies bedeutet zugleich, dass die lebensweltlich erfahrbare und er-
fahrene Sicherheit aus einer Rekombination verschiedener Sinnreferenzen
hervorgeht, die versicherheitlichende Sinniiberschiisse erzeugt und nutzt.
Auch oder insbesondere in der digitalen Lebenswelt sind diese Sinn-
uberschiisse fiir eine Versicherheitlichung sozialer Verhaltnisse anleitend.
Uber das Verhalten der User koénnen mittels Algorithmen Daten gene-
riert und zu sicherheitsrelevanten Informationen verarbeitet werden. Da-
bei sind Algorithmen keine neue technische Entwicklung. Sie kommen
als Handlungsvorschriften fiir die digitale Kommunikation und Funkti-
onsweise moderner Kommunikationsinfrastrukturen bereits seit lange-
rem zum Einsatz, um bestimmte Probleme tiber definierte Einzelschrit-
te (maschinell) zu 16sen.#® Sie gewinnen aber desto groffere Relevanz, je
dringender das sinnabhingige Selektionsproblem im Umgang mit grofSen
Datenmengen wird. Ein Algorithmus, der in der Regel als Element in ein
komplexeres digitales algorithmisches System eingebunden ist (etwa in
einem SAP-Softwaresystem), wird bislang vornehmlich deterministisch
darauf programmiert, groffe Datenmengen zu durchsuchen, um Mus-
ter zwischen verschiedenen Merkmalen zu erkennen und diese mit be-
kannten Mustern zu vergleichen. Daneben entwickeln sich Moglichkei-
ten fiir dynamische, selbstlernende Algorithmen (-Machine Learnings,

47 Helmut Kury, »Priaventionskonzepte«, in: Hans-Jiirgen Lange, H. Peter
Ohly und Jo Reichertz (Hg.), Auf der Suche nach neuer Sicherheit, Wiesba-
den: VS Verlag 2008, S. 27f.

48 Wolfgang Hoffmann-Riem, Wolfang, » Verhaltenssteuerung durch Algorith-
men — Eine Herausforderung fir das Recht«, in: Archiv des ffentlichen
Rechts, 142 2017, S. 2f.
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»Deep Learning<), die sich fur eine Sinnreferenz und angeleitet von be-
stimmten Programmpramissen unabhingig von menschlichen (Detail-)
Programmierungen selbststandig weiterentwickeln konnen und sollen.+
Im digitalen Raum sind Algorithmen omniprisent. Mit mehr oder weni-
ger grofSen Lernfihigkeiten werden sie sowohl von Internetsuchmaschi-
nen als auch fiir individuelle Produktofferten im Online-Handel oder fiir
Filter-Routinen von E-Mail-Diensten verwendet. In Bezug zu den Ver-
haltensiiberschiissen, die von den Usern in Interaktion mit der Technik
oder in der digitalen Lebenswelt erzeugt werden, sind Algorithmen fiir
eine Datenerhebung und -auswertung (in Echtzeit) gegenwirtig zwar
vor allem 6konomisch relevant, ihre Bedeutung steigt aber auch fur die
Leistungen anderer Systeme wie auch fiir die Auswertung von Daten fiir
sicherheitsrelevante Informationen. Die Folge ist, dass das, was je ge-
genwairtig in der digitalen Lebenswelt erfahren wird, mehr oder weniger
stark Gber Algorithmen gefiltert ist und dass Daten und Informationen
fiir die lebensweltliche Inanspruchnahme von Sinnreferenzen sowie fiir
die Legitimation systemischer Leistungen zunehmend starker tuber Algo-
rithmen aus der digitalen Lebenswelt erzeugt bzw. aufbereitet werden.
Fir die hier relevante Sphare zwischen der digitalen Lebenswelt und der
Sicherheitspolitik ist zu betonen, dass sich eine Kultur von Algorithmen,
die sich mit Stalder als Algorithmizitats® bezeichnen lasst, auch fur versi-
cherheitlichende Praktiken von Sicherheitsregimen eignet, weil sie tiber die
Daten im digitalen Raum staatliche Sicherheitsherstellungen und gesell-
schaftliche Versicherheitlichungen ermoglichen. Die Algorithmizitit kann
als das Gesamtpotenzial von Algorithmen bezeichnet werden, in deren Zu-
sammenhang ein einzelner sinn- und zweckbezogener Algorithmus als Me-
chanismus zur Reduktion sozialer Komplexitit mit hohem Technologiepo-
tenzial (Bewirkung sozialer Wirkungen) in Erscheinung tritt, um soziale
Verhaltnisse — etwa mit Sicherheitsanspruch — kontrollieren und steuern zu
konnen. Vergleichbar mit der neuen Sicherheitsorientierung werden vor-
mals funktional oder institutionell unabhingige Systeme, Bereiche, Ebe-
nen, Kontexte und Situationen aufeinander bezogen. Die Sinnreferenzen
erhalten ein neues Rekombinationspotenzial, das viele neue Moglichkei-
ten hervorbringt und damit auch Anspriiche zur Nutzung nach sich zieht.
Demnach kommen Algorithmen auch in der Sicherheitspolitik zur Anwen-
dung; im Verhaltnis zur Wirtschaft aber bei weitem nicht so umfangreich
und intensiv. Die Potenziale der Algorithmizitat fiir eine erweiterte, ver-
netzte und praventive Sicherheit und mithin fiir eine Versicherheitlichung
der Lebenswelt tiber den digitalen Raum sind allerdings grofs.
Insbesondere aufgrund der Aussagen des Whistleblowers Edward
Snowden erhielt die algorithmische Verarbeitung von sicherheitsrelevanten

49 Vgl. Felix Stalder 2016, a. a. O, S. 177-181.
so Ebd.,S. 164—202.
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Daten aus dem digitalen Raum durch die britischen und US-amerikani-
schen Geheimdienste grofle 6ffentliche Aufmerksamkeit. Uber (oder in Ko-
operation mit?) groflen Online-Unternehmen konnten digitale Daten (in
Echtzeit) auswertetet werden, um sicherheitsrelevante Informationen fiir
die staatliche Sicherheitsherstellung vor terroristischen Gefahren zu er-
zeugen. Die Datenerhebung und -auswertung hatte dabei nicht nur die
Qualitit einer anlasslosen Totalitberwachung der Biirger*innen im In-
und Ausland ohne richterliche Anordnung, sondern bezog sich auch auf
die Uberwachung anderer Regierungen und internationaler und supra-
nationaler Organisationen wie den Vereinten Nationen und der Europai-
sche Union sowie von Wirtschaftsunternehmen.s* Um dies zu erméglichen,
scheinen die Geheimdienste Verschliisselungscodes von Telekommunika-
tionsanbietern zu nutzen, um tber Smartphones weitere Datenwelten ein-
zubeziehen.s* Neben den Geheimdiensten hat auch die Polizei ein Inter-
esse an der algorithmischen Verarbeitung digitaler Daten. Hierfiir ist das
>Predictive Policing« anleitend. Dieses Vorhaben umfasst die verschiede-
nen Facetten der neuen Sicherheitsorientierung in Anwendung auf den di-
gitalen Raum, weil iiber algorithmische Mustererkennungen aus den im-
mensen Datenmengen, die Uber das vergangene menschliche Verhalten im
digitalen Raum erzeugt werden, Vorhersagen uiber das kiinftige Verhalten
abgeleitet werden sollen. Entsprechend ist Predictive Policing »der Ver-
such, dieses Versprechen fiir die staatliche Gefahrenabwehr einzulosen. «53
Der Datenumfang, der fiir eine solche priventive Sicherheitsorientierung
(potenziell) einbezogen werden kann, verdeutlicht den gleichzeitigen An-
spruch an die erweiterte und vernetzte Sicherheit: Artikel, Blogs und So-
cial Media in der digitalen Lebenswelt, intelligente Videotiberwachungs+

51 Alexander Dix, »Notwendigkeit und Chancen eines modernen europiischen
Rechtsrahmens angesichts von >sPRISM<und "STEMPORA««, in: Udo Bub und
Klaus-Dieter Wolfenstetter (Hg.), Beberrschbarkeit von Cyber Security, Big
Data und Cloud Computing. Tagungsband zur dritten EIT ICT Labs-Kon-
ferenz zur I'T-Sicherbeit, Wiesbaden: Springer Vieweg 2014, S. 9-12.

52 Jeremy Scahill und Josh Begley, »How Spies Stole the Keys to the Encrypti-
on Castle«, in: The Intercept, 19. Februar 2015. Online unter https:/thein-
tercept.com/201 5/02/19/great-sim-heist/ [Zugriff 19.01.2019].

53 Timo Rademacher (2017), »Predictive Policing im deutschen Polizeirecht«,
in: Archiv des 6ffentlichen Rechts, 142 2017, S. 367.

54 Die sintelligente Videotiberwachung« integriert die Mensch-Maschine-Interak-
tion, die Interaktion zwischen Datenverarbeitungssystemen und menschlichen
Beobachtern, und kann von der Norm abweichendes Verhalten als ein unge-
wohnliches Ereignis oder auffalliges Bewegungsmuster in iiberwachten Riumen
feststellen und das Sicherheitspersonal hierauf aufmerksam machen. Zudem
geht mit der sintelligenten« Videotiberwachung das Potenzial einher, biometri-
sche Muster zu erkennen und verschiedene observierende oder eingriffsbezo-
gene MafSnahmen gegen Gefidhrder*innen und zur Strafverfolgung auslosen.
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auch mittels Drohnen und Satelliten, optische Gerite in Verbindung mit
der sich weiterentwickelnden >Augmented reality«-Technik (als Nachfol-
gerin der gescheiterten >Google Glass-Anwendung). Zwar konnen sol-
che Daten fur die Sicherheitspolitik demokratischer Verfassungsstaaten
gegenwirtig weder erzeugt und aufbereitet noch fiir eine Sicherheit vor
Gefahren oder eine Versicherheitlichung sozialer Verhiltnisse verwendet
werden, weil hierfiir die rechtlichen Moglichkeiten nicht bestehen und die
Technik (teilweise) noch nicht ausgereift ist. Allerdings zeigt die Uberwa-
chungsoffensive in der VR China, dass jenseits rechtsstaatlicher Beschran-
kungen und bereits durch die gegenwirtig verfugbare Technik politische
Visionen einer gesellschaftlichen Gesamtsteuerung mit mehr oder weniger
grofler Wirkung programmatisch auf den Weg gebracht werden. Dafur ist
ein >Sozialkreditsystem« als Herrschaftsinstrument anleitend, das die Biir-
ger*innen tiber Indikatoren wie Zahlungsmoral, Strafregister, Einkaufsge-
wohnheiten, okologisches oder soziales Verhalten, Besuch von Angehori-
gen oder Staatskritik bewertet. Positives Verhalten wird mit Sozialpunkten
belohnt und negatives Verhalten mit Punkteabzug bestraft. Ein geringes
Punktekonto fithrt zu Restriktionen bei der Nutzung des offentlichen Ver-
kehrs, der Schul- und Berufswahl oder bei Buchung von Hotels.5s Deut-
lich ist, dass die Freiheiten von Repressionen und Zwingen weitgehend
ausgeschaltet werden, um Privilegien fiir Freiheiten zum selbstbestimmten
Handeln politisch —also tiber einen umfassenden Machtanspruch — vertei-
len zu konnen. Freiheiten werden zuerkannt und wirken als Luxus in einer
versicherheitlichten Gemeinschaft. In demokratischen Verfassungsstaaten
herrschen zwar vollig andere Bedingungen, aber die sicherheitskulturelle
Verrechnung zwischen Freiheit und Sicherheit tiber die diskursiv >offenen«
positiven Wertbereiche insbesondere in der digitalen Lebenswelt deutet
bereits darauf hin, dass Freiheiten im Verhaltnis zur neuen Sicherheitsori-
entierung als variabel und abhingig behandelt werden und nicht als sol-
che, die tiber relativ fixierte Sinnreferenzen vorausgesetzt werden miissen.

Die demokratische Macht der Biirger*innen zum selbstbestimmten
Handeln und zur Gestaltung der vormals vor allem sicherheitspoliti-
schen Ordnung konzentriert sich unter dem Vorzeichen einer Versicher-
heitlichung der digitalen Lebenswelt stark auf die Gewdahrleistung von
Gestaltungsmacht iiber die Teilnahme an der digitalen Lebenswelt. Dies
verspricht zwar eine Fille von neuen Moglichkeiten, hiermit werden aber
zugleich Freiheiten von (insbesondere wirtschaftlichen) Repressionen
aufgegeben. Die Resonanzverschiebungen und die hieraus resultierenden

Vgl. Monika Desoi, Intelligente Videoiiberwachung. Rechtliche Bewertung und
rechtsgemife Gestaltung, Wiesbaden: Springer Vieweg 2018, S. 17-21.

55 Vgl. Tagesschau.de, Auf dem Weg zur totalen Uberwachung, 20.05.2018.
Online unter https://www.tagesschau.de/ausland/ueberwachung-china-1or.
html [Zugriff 19.01.2019]
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neuen Strukturbedingungen fithren also zu Wertverschiebungen und zu
einer mangelnden Politisierung von Freiheit und Sicherheit. Die positi-
ven Wertbereiche auf beiden Seiten der Wertverhiltnisse treten in den
Vordergrund und fallen quasi zusammen, weil sie miteinander verrech-
net werden, ohne als Konkurrenzverhiltnis in einen politischen Konflikt
zu geraten. Als Griinde fiir diese Verschiebungen konnen die neue Kom-
plexitat und Unubersichtlichkeit angefiihrt werden, die bestehende ge-
sellschaftliche und lebensweltliche Strukturbedingungen in Frage stellen,
um neue Formen der Komplexititsverarbeitung zuzulassen. Was vorher
mit einem relativ strikten Bezug auf die negativen Wertbereiche politisiert
werden konnte, verliert sich zugleich im Kausalitdtsnebel des sachlich,
sozial und zeitlich entgrenzten digitalen Raums. Die alten Wertunter-
scheidungen einer >Freiheit von< und >Sicherheit vor« erscheinen gegen-
iiber den innovativen Versprechungen fiir bisher unbekannte Freiheiten
und Sicherheiten antiquiert, weil sie unter den neuen digitalen Bedingun-
gen mit Einschrankungen und mangelnder Wirksamkeit in Verbindung
gebracht werden. Argumente fiir Freiheiten zur Selbstbestimmung (un-
ter wirtschaftlichen Vorzeichen) mit einem Versprechen auf eine zugleich
wirksamere Sicherheit (iiber wenig zu kontrollierende Sicherheitsregime)
wirken fiir viele gerade deshalb plausibel, weil Gefahren fiir die person-
lichen Daten und durch die neue Sicherheit nicht ausreichend deutlich
bezeichnet werden konnen. Die Folge ist eine politische Passivitit, die
sich mit den Folgen der ohnehin uniiberschaubaren Dynamiken abfin-
det. Wertanspriiche verebben aufgrund einer zunehmend unbequemeren
Selbstbestimmung (Lesen vertraglicher Teilnahmebedingungen eines >So-
cial Media«-Angebots, Suche nach Alternativen) oder weil Begriindungen
fur kurzfristige individuelle Vorteile von Kontrolle und Vorsorge (Einspa-
rung bei Versicherungen, unternehmensgeleitete Selbstoptimierung) plau-
sibler wirken.s¢ Deutlich wird auch, dass das Politische weniger vital ist,
weil im lebensweltlichen Diskurs (antagonistische) politische Gegensit-
ze an Orientierungskraft verlieren. Die folgende Abbildung versucht ab-
schliefend am Beispiel exemplarischer Positionierungen das Spektrum
moglicher Sicherheitsanspriiche der Biirger*innen und die hiermit ver-
bundenen Machtverhiltnisse (power to/power overs?) darzustellen.

56 Uber informationelle Mii(n)digkeit und unbequeme Selbstbestimmung
und der hiermit einhergehenden Gefahr einer unzureichenden Politisie-
rung vgl. Stefan Ullrich, »Informationelle Mii(n)digkeit. Uber die unbe-
queme Selbstbestimmung«, in: Datenschutz und Datensicherheit, Ausgabe
10 2014, S. 696—700. Online unter http://gewissensbits.gi.de/wp-content/
uploads/zo1 5/12/Informationelle-M % C3 % BCndigkeit-Stefan-Ullrich.pdf
[Zugriff 19.01.2019].

57 Vgl. Peter Imbusch, »Macht und Herrschaft in der wissenschaftlichen Kon-
troverse«, in: ders. (Hg.), Macht und Herrschaft. Sozialwissenschaftliche
Theorien und Konzeptionen, 2. Auflage, Wiesbaden: Springer VS 2012,
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Wertvermittlung zwischen
Freiheit und Sicherheit in
der digitalen Lebenswelt

Anspriiche an die >Frei-
heit von< Zwang und Re-
striktionen

Anspriiche an die >Frei-
heit zur« Selbstbestim-
mung

Anspriiche an die
>Sicherheit vor« Gefahren

Exemplarische Positio-
nierung:

»Solange nicht fir einen
wirksamen Datenschutz
gesorgt wird, verzichte
ich auf eine Teilnahme an
sozialen Netzwerken.«<

- Anspriiche an die Kon-
trolle von Staat und Un-
ternehmen (>power to<)
im digitalen Raum tber
das politische System
(>power over<) und Sor-
gen uber ein vitales po-
litisches Konkurrenzver-
hiltnis zwischen Freiheit
und Sicherheit.

Exemplarische Positio-
nierung:

>Ich bin mir den Gefah-
ren bewusst und stelle
mich auf diese ein. Die
weitere Teilnahme an so-
zialen Netzwerken ist mir
jedoch wichtiger.<

- Anspriiche an die Kon-
trolle von Staat und Un-
ternehmen (>power to<)
im digitalen Raum wer-
den mit neuen Moglich-
keiten verrechnet (>power
over<) und reduzieren das
politische Konkurrenz-
verhaltnis zwischen Frei-
heit und Sicherheit.

Anspriiche an die
»Sicherheit iiber« soziale
Verhiltnisse

Exemplarische Positio-
nierung:

»Zwar miussen die Bedin-
gungen zur Teilnahme

an sozialen Netzwerken
im digitalen Raum gein-
dert werden, jeder Einzel-
nen muss sich aber selbst
schiitzen.<

- (Enttduschte) Ansprii-
che an Kontrolle von
Staat und Unternehmen
(>power to«) fithren zu ge-
meinschaftlichen Erwar-
tungen und Praktiken
eines individuellen Selbst-
schutzes (>power over<)
und reduzieren das politi-
sche Konkurrenzverhalt-
nis zwischen Freiheit und
Sicherheit.

Exemplarische Positio-
nierung:

»Ich mochte an den so-
zialen Netzwerken auch
unter den gegenwirtigen
Bedingungen teilnehmen,
weil ich keine Gefahren
fir mich sehe — ich habe
ja schlie@lich nichts zu
verbergen.«

- Anspriiche an ei-

nen wirksameren Schutz
durch den Staat und Un-
ternehmen (>power to«)
tiber Sicherheitsregime
(»power over«) ignorieren
das politische Konkur-
renzverhiltnis zwischen
Freiheit und Sicherheit.

Abb. 2: Das Spektrum an Sicherbeitsanspriichen vor und durch Staat und Wirtschaft

(eigene Darstellung).

S. 936 und Marvin E. Olson und Martin N. Marger, Power in Modern So-

cieties, 2. Auflage, Boulder: Westview Press 1993.
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5. Die Digitalisierung der Sicherheitspolitik

Vor dem Hintergrund gesellschaftlicher und mithin (sicherheits-)politi-
scher Digitalisierungsprozesse und den sich andernden Strukturbedin-
gungen sucht die politische Gewihrleistung (inter-)nationaler 6ffentli-
cher Sicherheit nach Moglichkeiten, die Sicherheit vor Staat und — wie
dargelegt — nunmehr auch Wirtschaft als auch durch Staat und Wirt-
schaft miteinander so zu vereinbaren, dass die sicherheitspolitische Ka-
pazitat fiir eine Sicherheit vor Gefahren (im digitalen Raum) weiterhin
gewiahrleistet werden kann. Im Weiteren werden zunachst die sicher-
heitspolitischen Kapazititen und Strukturbedingungen unter den Bedin-
gungen von Cyber-Sicherheit beschrieben, um zu verdeutlich, welche
politischen Unsicherheitszonen mit der Digitalisierung der Sicherheitspo-
litik einhergehen und wie diese durch neuen Strukturbedingungen absor-
biert werden.s® Dartiber hinaus werden den Algorithmen speziell fur die
Gewihrleistung von Cyber-Sicherheit Leistungskapazititen zugeschrie-
ben, sodass deren Machtpotenzial fiir die Sicherheit vor und durch Staat
und Wirtschaft untersucht werden muss.

5.1. Sicherheitspolitische Kapazititen und Strukturen unter
den Bedingungen von Cyber-Sicherbeit

Die sicherheitspolitische Gesamtkapazitit fir die Gewahrleistung (in-
ter-)national offentlicher Sicherheit setzt sich zusammen aus den ver-
schiedenen Kapazititen sicherheitspolitischer Politik- und Aufgaben-
felder: Bundeswehr und Nachrichtendienst in der dufleren Sicherheit;
Polizei, Verfassungsschutz und Bevolkerungsschutz in der inneren Si-
cherheit. Die Kapazititen der Aufgabenfelder sind abhingig von dem
oben beschriebenen Zusammenhang zwischen der Input-, Throughput-
und Output-Legitimation.

Gewohnlich leitet das Konkurrenzverhiltnis zwischen Freiheit und
Sicherheit die sicherheitspolitischen Prozesse an, indem die Sicherheit
vor dem und die Sicherheit durch den Staat als zwei entgegengesetzte
politische Wertpraferenzen ausgeformt werden. Die sicherheitspoliti-
schen Programme bilden dann einen spezifischen Konsens zwischen den
beiden Werten. Welcher von beiden dann starker berticksichtigt wird,
ist vor allem abhingig von den lebensweltlichen Trends, die entweder
den Freiheits- oder den Sicherheitswert betonen. Wie oben beschrieben
ist gegenwirtig der Sicherheitswert resonanzstark. Der Staat erhilt neue

58 Vgl. auch Jens Lanfer, »Strukturprinzipien des Politikfelds der Inneren Si-
cherheit im Wandel«, in: Stephan Barton, Ralf Kolbel und Michael Linde-
mann (Hg.), Wider die wildwiichsige Entwicklung des Ermittlungsverfah-
rens, Baden-Baden: Nomos 2015, S. 335-338.
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Eingriffsbefugnisse insbesondere in den Bereichen der Telekommunika-
tionstiberwachung, Videotiberwachung und biometrischen Kontrollsys-
teme, um auf verdnderte Problemlagen wie neuartige Konfliktformen
und Kriege im internationalen Raum,® transnationale Formen von or-
ganisierter Kriminalitit und Terrorismus,* zunehmende StrafSenkrimi-
nalitit bei gleichzeitig geringen Aufklarungsquoten® sowie ansteigende
Unsicherheitsgefiihle®* reagieren zu konnen. Von besonderer Bedeutung
sind dabei vor allem die Sicherheitsprogramme auch in Verbindung mit
Sicherheitstechniken, die »in der Fliche< und praventiv wirken. Sie leis-
ten dann zugleich eine Reduktion von Unsicherheitsgefiihlen, weil der
Staat den Burger*innen zumindest symbolisch demonstriert, dass et-
was getan wird. Dabei werden auch die unverdichtigen Buirger*innen
gemeinschaftlich in die Sicherheitsherstellung einbezogen, weil sie die
staatliche Uberwachung erdulden miissen. Je nach Sicherheitsanspruch
werden die Burger*innen hiervon nicht zwingend abgeschreckt, son-
dern auch versicherheitlicht, zumal das hiermit verbundene Verspre-
chen einer straftatenvorbeugenden Wirkung plausibilisierend wirkt. Die
gegenwirtig unterliegende Wertpriferenz der Sicherheit vor dem Staat
kann eine Ausweitung der staatlichen Sicherheit aufgrund einer >grofSen
Koalition fur Sicherheit< zwar nicht verhindern, sucht aber parallel dazu
— vor allem tuber Vetos und Auflagen des Bundesverfassungsgerichts —
nach neuen rechtlichen Begrenzungen und Formen zur effektiven Steue-
rung und Kontrolle der Sicherheitsbehorden. Insofern ist diese staatliche
Ausformung der erweiterten, vernetzten und praventiven Sicherheitsori-
entierung eine Herausforderung fir die Sicherheit vor dem Staat, weil
stark einseitig die Output-Legitimation gesteigert werden soll, aber die
Throughput- und Input-Legitimation deutlich reduziert wird.
Zugleich formen sich die Implementationsstrukturen um. Uber gleich-
zeitige Prozesse der Zentralisierung und Dezentralisierung der vor-
mals wesentlich stirker von den Bundeslindern dominierten Sicher-
heitsgewidhrleistung erhalten die politischen Ebenen des Bundes und
der Kommunen eine groflere Bedeutung. Gefordert werden Koopera-
tionen und Koordinationen einerseits zwischen Sicherheitsbehorden

59 Vgl. Mary Kaldor, New and Old Wars. Organized Violence in a Global Era,
Cambridge: Polity Press 1999 und vgl. Herfried Miinkler, Die neuen Kriege,
5. Auflage, Reinbek: Rowohlt 2014.

60 Vgl. Arndt Sinn, Organisierte Kriminalitit 3.0, Berlin, Heidelberg: Springer
Verlag 2016 und Wolfgang Benedek et al. (Hg.), Transnational Terrorism,
Organized Crime and Peace-Building. Human Security in the Western Bal-
kans, New York: Palgrave 2010.

61 Jens Lanfer, »Das Politikfeld Innere Sicherheit«, in: Dieter Grunow (Hg.),
Implementation in Politikfeldern. Eine Anleitung zum verwaltungsbezoge-
nen Vergleich, 2. Auflage, Wiesbaden: Springer VS 2017, S. 61.

62 Vgl. Bernhard Frevel 2018, a. a. O., S. 55-66.
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unterschiedlicher Politik- und Aufgabenfelder und anderer National-
staaten gegen inter- und transnationale Sicherheitsprobleme auf der
Bundesebene sowie andererseits zwischen kommunalen und staatlichen
sowie privaten und privatwirtschaftlichen Akteuren gegen Verunsiche-
rungen der Biirger*innen im sozialen Nahraum auf der kommunalen
Ebene. Insofern intensivieren sich entlang des politischen Mehrebenen-
systems der Sicherheitspolitik horizontale, vertikale und diagonale Ver-
netzungen zwischen unterschiedlichen Akteuren.

Diese Programm- und Strukturentwicklungen fur die staatliche Sicher-
heitsherstellung in der physischen Welt bilden zugleich die Grundlage fir
die Gewihrleistung von Cyber-Sicherheit. Der Strukturwandel ist 2hn-
lich, aber wesentlich weitreichender. Fiir den Aufgabenbereich der Cy-
ber-Sicherheit sind die Akteursnetzwerke nicht Randerscheinungen einer
ansonsten institutionell typisch strikt nach politischen Ebenen geglieder-
ten Sicherheitsgewihrleistung, sondern die typischen Implementations-
arrangements. Weil Cyber-Gefahren die Raumstrukturen transzendieren,
sind die institutionellen Ebenen in diesem Aufgabenbereich nicht anlei-
tend. Cyber-Angriffe und -Spionage konnen von uberall auf der Welt zu
jeder Zeit erfolgen, wenn hierfur die erforderlichen Kenntnisse und (Com-
puter-) Techniken vorhanden sind. Neben der Raumdimension ist auch
die Referenz- und Gefahrendimension der Sicherheitsgewahrleistung weit
weniger deutlich, als in der physischen Welt, weil unklar ist, mit wel-
cher Intensitdt und Reichweite ein potenzieller Cyber-Angriff einherge-
hen kann. Dabei kann die Cyber-Kriminalitit einzelne oder tausende In-
dividuen, konnen Cyber-Attacken kritische Informationsinfrastrukturen
nur einzelner Unternehmen und Behorden oder (teil-)offentliche Infor-
mationsinfrastrukturen mit weitreichenden Folgen fiir ganze Regionen
oder gesellschaftliche Teilsysteme (wie Wahrungssysteme, Telekommuni-
kations- oder Energienetzwerke, technische Grofsanlagen) treffen. Fur die
Abwehr von Cyber-Kriminalitat und -Attacken miissen dann verschie-
dene Gefdhrdungsgrade hinsichtlich der Intensitat, Reichweite und zeit-
liche Ndhe zum (potenziellen) Schadenseintritt (nationale Verwundbar-
keit, Gefahren, Risiken, Bedrohungen) unterschieden werden. Aufgrund
der neuen Unubersichtlichkeit und Verwobenheit von vormals relativ klar
getrennten Bereichen ladsst sich im Aufgabenbereich der Cyber-Sicherheit
eine Vernetzung zwischen den Aufgabenfeldern als anleitender Koordi-
nationstyp beobachten. Demnach »>spiegeln« die staatlichen Problemlo-
sungsdimensionen die Problemdimensionen des Regelungsfelds. Die Ge-
wahrleistung von Cyber-Sicherheit kann also als eine sicherheitspolitische
Meta-Policy bezeichnet werden. Sie transzendiert die Raum-, Sach-, Refe-
renz- und Gefahrendimension der inneren und dufSeren Sicherheit.*

63 Vgl. Christopher Daase: Der erweiterte Sicherbeitsbegriff, Working Paper
1, Sicherheitskultur im Wandel, Frankfurt 2010. Online unter http://www.
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Weil sich jedes Aufgabenfeld gemaf$ der formal-institutionellen Aus-
formung nur spezifisch auf die Cyber-Sicherheit beziehen kann, bilden
sich entsprechend auch feldspezifische Unsicherheitszonen fur die staat-
liche Herstellung von Cyber-Sicherheit:

Das Aufgabenfeld der Polizei umfasst die Bereiche der Gefahrenab-
wehr und Strafverfolgung. Es konzentriert sich im digitalen Raum vor-
nehmlich auf die Verfolgung von Straftaten, weil die Abwehr konkreter
Gefahren aufgrund mangelnder virtueller Priasenz der Polizei im digita-
len Raum, unzureichender technischer Ausstattung und rechtlicher Be-
fugnisse kaum moglich ist. Die erste Unsicherheitszone besteht entspre-
chend darin, dass die Polizei ihrer originaren Zustiandigkeit gegenwartig
und unter vergleichbaren Bedingungen auch zukinftig nicht nachkom-
men kann. Sie konzentriert sich hingegen auf die Verfolgung von Cy-
ber-Kriminalitdt als eine spezifische Form der Computerkriminalitit,
die das Vorhandensein von EDV-Techniken voraussetzt, aber nur sol-
che Straftaten umfasst, die sich auf die Daten in informationstechni-
schen Systemen beziehen.% Aufgrund der aktuellen und potenziellen
Datenstrome im digitalen Raum steigt die Intensitit gefihrdeter indi-
vidueller und kollektiver Rechtsgiiter, die Reichweite potenzieller An-
griffsziele auf private und offentliche Informationsinfrastrukturen, die
Tatgelegenheiten und der Nutzen fur die Tater*innen. Symptomatisch
hierfiir steht der Trend zum Internet der Dinge und zur Industrie 4.0,
mit dem samtliche dieser Entwicklungen verbunden sind. Zudem sorgt
der grenzenlose digitale Raum fiir geringe Aufklarungsquoten und Ent-
deckungswahrscheinlichkeiten,® die potenzielle (Wiederholungs-)Ta-
ter*innen zu Straftaten motivieren. Beide Unsicherheiten gehen mit den
unzureichenden Méglichkeiten grenziiberschreitender Ermittlungen und

sicherheitskultur.org/fileadmin/files/WorkingPapers/o1-Daase.pdf [Zugriff
19.01.2019] und Jens Lanfer 2017, a. a. O.

64 Unter die Delikte von Cyber-Kriminalitit fallen Computerbetrug, Be-
trug mit Zugangsberechtigung zu Kommunikationsdiensten, Falschung
beweiserheblicher Daten, Tauschung im Rechtsverkehr bei Datenverar-
beitungen, Datenveranderung/Computersabotage sowie das Ausspihen
und Abfangen von Daten. Vgl. Bundeskriminalamt (2014), Bundeslage-
bild Cybercrime 2014, Wiesbaden, S. 3, Fn. 1. Online unter https://www.
bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUnd-
Lagebilder/Cybercrime/cybercrimeBundeslagebild2o14.html [Zugriff
19.01.2019].

65 Landeskriminalamt NRW, Cybercrime in Nordrhein-Westfalen. Lagebild
2013, Diisseldorf 2013. Online unter https://polizei.nrw/sites/default/fi-
les/2016-11/Lagebild_Cybercrime_ NRW_2013.pdf [Zugriff 19.01.2019]
und Landeskriminalamt NRW, Cybercrime in Nordrbein-Westfalen. Lage-
bild 2014, Disseldorf 2014. Online unter https:/polizei.nrw/sites/default/
files/2016-11/Cybercrime_2014.pdf [Zugriff 19.01.2019].
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Rechtsdurchsetzungen einher.% Die Frage, welche AusmafSe diese beiden
Unsicherheitszonen fir das Aufgabenfeld der Polizei annehmen, bezeich-
net zugleich eine weitere Unsicherheitszone.”

Die Unsicherheitszonen fur die polizeiliche Abwehr und Verfolgung
von Cyber-Kriminalitit entstehen weniger durch eine hohe Deliktsin-
tensitat, dafur aber stiarker durch eine potenziell hohe Reichweite ge-
schidigter Personen. Der gegenwirtige Fall eines relativ grof$ angelegten
Diebstahls personlicher Daten von mehr als 50 Personen des 6ffentli-
chen Lebens in Verbindung mit deren Veroffentlichung ist geeignet, das
Unsicherheitsgefiihl der Biirger*innen zu verstirken, sodass kiinftig der
politische Druck zur weitergehenden Regulation des privatwirtschaft-
lichen Angebots von Online-Plattformen, z.B. E-Mail-Dienste, steigen
wird, damit unter anderem die E-Mail-Dienste die personlichen Ac-
counts wirksamer vor Datendiebstahl schiitzen. Hier steigen die Positi-
onierungen fiir eine Sicherheit vor Gefahren, indem Unternehmen in die
Pflicht genommen werden und nicht nur auf den individuellen Selbst-
schutz als eine Sicherheit uiber soziale Verhaltnisse der Online-Commu-
nity und auf privatwirtschaftliche Schutzsoftware abgestellt wird. Da-
ruber hinaus wird die polizeiliche Leistungsfahigkeit kritisiert, so auch
in dem aktuellen Fall des Doxing. So betont beispielsweise Zeit-Online,
dass die Sicherheitsbehorden die Doxing-Opfer, die bereits vor dem 6f-
fentlichkeitswirksamen Fall Anzeige erstatteten, wie Einzelfille behan-
delten, den Zusammenhang zwischen den Straftaten nicht sahen und das
Ausmafs nicht realisiert haben. Zudem brachten die Ermittlungen kei-
ne Ergebnisse, sondern sorgten nur dafiir, dass der betroffene Account
fiir den User bis zum Abschluss der (erwartbar) ergebnislosen Ermitt-
lung nicht verfigbar war.®® Auch wenn dieser aktuelle Fall nur einer un-
ter vielen dhnlich gelagerten Fillen ist, zeigt er doch exemplarisch, dass
der Druck auf die Sicherheitspolitik und -verwaltung zunimmt, zugleich
aber relativ wenige polizeiliche Ressourcen, Strategien und Strukturen
sowie rechtliche und praktische Moglichkeiten fiir eine Abwehr solcher
Gefahren bestehen. Neben dieser hohen Problemreichweite steigert sich
aber zugleich die Problemintensitit von Cyber-Kriminalitit, wenn Da-
ten von Wirtschaftsunternehmen gestohlen werden. Der Diebstahl von

66 Vgl. Dominik Brodowski, »Cybersicherheit durch Cyber-Strafrecht? Uber
die strafrechtliche Regulierung des Internets, in: Hans-Jiirgen Lange und As-
trid Botticher (Hg.), Cyber-Sicherheit, Wiesbaden: Springer VS, S. 265f.

67 Bundeskriminalamt, Bundeslagebild Cybercrime 2013, Wiesbaden 2013.
Online unter https://www.bka.de/SharedDocs/Downloads/DE/Publika-
tionen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslage-
bild2o13.html [Zugriff 19.01.2019].

68 Vgl. Kai Biermann et al., »Die lange unerkannte Serientat«, in: Zeit-online,
7.01.2019. Online unter https://www.zeit.de/digital/datenschutz/2019-01/
datenklau-hackerangriff-orbit-doxing-ermittlungen [Zugriff 19.01.2019]

60



https://doi.org/10.5771/9783748906490-32
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

DIGITALISIERUNG DER SICHERHEITSPOLITIK

Kund*innendaten etwa im Online-Handel hat zwar zunichst lediglich
eine geringe Reichweite. Er zieht aber intensive Imageschiaden der Un-
ternehmen nach sich. Auch der Diebstahl von Betriebsgeheimnissen wie
Informationen tuber zukiinftige Projekte hat nur eine geringe Reichwei-
te, entwickelt aber eine vergleichsweise hohe Intensitit. Die Folgen von
Cyber-Kriminalitit konnen also insgesamt auch die Attraktivitit eines
nationalen Wirtschaftsstandorts beeintrachtigen.®

In den Aufgabenfeldern der Bundeswebr und des Nachrichtendiens-
tes fiir die dufSere Sicherbeit sowie des Verfassungs- und Bevolkerungs-
schutzes fiir die innere Sicherbeit bilden sich Unsicherheitszonen vor al-
lem hinsichtlich der Problemintensitiat von Cyber-Sicherheit. Zu sagen,
ob, inwieweit und mit welchen Folgen ausliandische Regierungen, po-
litische Gruppierungen oder Organisationen aus einem auslindischem
Staatsgebiet Cyber-Attacken auf das Bundesgebiet vor allem in Form
von Cyber-Sabotage planen oder bereits durchfithren, erfordert Infor-
mationen iiber und aus dem digitalen Raum, die durch die Sicherheits-
behorden der vier Aufgabenfelder eingeholt und ausgewertet werden
missen. Zwar wirkt auch hier eine grofse Problemreichweite, weil welt-
weit fur entsprechend viele Akteure neue Moglichkeiten bestehen, un-
terhalb der Schwelle militarischer Aktionen einen anderen Staat effek-
tiv und effizient anzugreifen. Wesentlicher erscheinen aber der Schutz
vor einzelnen feindlichen oder terroristischen Cyber-Sabotagen, die je-
weils geeignet sind, die kritischen Informationsinfrastrukturen einzelner
oder mehrerer Staaten zu manipulieren oder aufSer Kraft zu setzen. Die
informationstechnische Infrastruktur eines Nationalstaats ist ein hoch-
komplexes Datennetzwerk, das viele Angriffspunkte mit grofsem Scha-
denspotenzial aufweist. Storungen solcher Informationsinfrastrukturen
konnen sich entsprechend tiber Kaskadeneffekte auf die physische nati-
onale Infrastruktur und aufgrund raumentbundener Funktionssysteme
einer funktional differenzierten Gesellschaft zunehmend auch auf ande-
re OECD-Staaten auswirken.” Die Gewiahrleistung von Cyber-Sicher-
heit in diesen Aufgabenfeldern bezieht sich auch oder insbesondere auf
praventive Analysen, um Schwachstellen und Angriffspunkte zu identi-
fizieren und zu sichern oder infolge einer erfolgreichen Attacke weite-
re Bedrohungen und Folgeschidden fir andere Anlagen und Datennetze
mit offentlicher Bedeutung zu verhindern. Daneben konzentrieren sich
der Nachrichtendienst und Verfassungsschutz auf die Identifizierung und

69 Vgl. Kurt H. G. Groll, »Computerkriminalitit«, in: Hans-Jiirgen Lange
(Hg.): Worterbuch zur Inneren Sicherheit, Wiesbaden: Springer Verlag 2006,
S.51.

70 Anja Dalgaard-Nielsen, »Homeland Security: American and European Re-
sponses to September 11«, in: Thomas Jager, Alexander Hose und Kai Op-
permann (Hg.), Transatlantische Beziehungen. Sicherheit — Wirtschaft — Of-
fentlichkeit, Wiesbaden: Springer VS 2003, S. 263.
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Pravention vor Cyber-Spionage von ausldndischen Regierungen und Un-
ternehmen, die nicht nur staatliche Institutionen betreffen kann, sondern
gegenwartig insbesondere auch als eine Form der Wirtschaftskriminali-
tat betrieben wird.

Fiir die verschiedenen Unsicherheitszonen und die mit ihnen verbun-
dene Problemintensitit und Problemreichweite ldsst sich nun zusam-
menfassen, dass im Schadensfall beide Dimensionen die Unsicherheits-
gefiihle der Biirger*innen steigern und entsprechenden Druck auf die
politisch-administrativen Strukturen insbesondere dann auslésen, wenn
uber die Zeit eine sich verstirkende Dynamik sowohl intensive als auch
weitreichende Schiaden nach sich ziehen. Wahrend bei einer hohen Pro-
blemreichweite der politische Druck vor allem durch offentlichkeits-
wirksame Ereignisse steigt, kann bei einer hohen Problemintensitat nicht
auf Schiadigungen vor allem von kritischen Informationsinfrastrukturen
»gewartet« werden, um hiertiber zu lernen (tertiare Pravention), sondern
es werden mittels fiktiver Szenarien praventiv Daten und Informatio-
nen tber potenzielle Verwundbarkeiten informationstechnischer Syste-
me aufbereitet und analysiert (primire und sekundare Pravention).

Gemaifs der Logik einer erweiterten, vernetzten und praventiven Si-
cherheitsorientierung durchzieht der Aufgabenbereich >Cyber-Sicher-
heit< die verschiedenen Aufgabenfelder der inneren und dufSeren Si-
cherheit und stellt die bisher stark ausgepragte institutionelle Trennung
zur Machtbegrenzung der Sicherheitsbehorden nicht nur in Frage, son-
dern formt sie stark abweichend aus. Im Aufgabenbereich der Cyber-Si-
cherheit bildet sich ein Implementationsfeld, das sich von den sonsti-
gen Strukturbedingungen der Sicherheitspolitik deutlich unterscheidet,
um hoch dynamisch neue Programmformen, Implementationsstruktu-
ren und Governance-Modi annehmen zu konnen.”* Die Implementati-
onsbedingungen fiir Cyber-Sicherheit sind stark dezentralisiert, dekon-
zentriert, fragmentiert, fur die Zivilgesellschaft offener und aufgrund
der unterschiedlichen Akteure wesentlich heterogener sowie von auflen
schwer regulierbar, kontrollierbar und deshalb relativ politikfern und
konsensorientiert. Im deutlichen Gegensatz hierzu lassen sich die typi-
schen Implementationsbedingungen als stark zentralisiert, konzentriert,
vertikal-integriert, relativ geschlossen und homogen sowie als (zumin-
dest ereignisabhangig) politiknah und deshalb situativ konfliktorientiert
bezeichnen.”> Auch wenn tiber die erweiterte, vernetzte und praventi-
ve Sicherheitsorientierung auch die anderen Aufgabenfelder mittlerwei-
le mehr oder weniger stark von den typischen Strukturbedingungen ab-
weichen, sind die Strukturanderungen uber die Cyber-Sicherheit nicht

71 Jens Lanfer 2017, Cyber-Sicherheit, a. a. O., S. 61.
72 Jens Lanfer 2017, Das Politikfeld, a. a. O. und Jens Lanfer 2018, a. a. O.,

S. 339-362.
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vergleichbar aufgabenfeldspezifisch, partiell und inkrementell, sondern
aufgabenfeldiibergreifend, umfassend und abrupt. Es lasst sich damit zu-
sammenfassen, dass sich verstarkt auf der Bundesebene netzartige >Infor-
mationsdrehscheibens, aber auch auf der kommunalen Ebene auffillig
variable Implementationsmuster bilden, die auch als Schablone fiir die
stark pfadabhingigen feldspezifischen Implementationsstrukturen von
Cyber-Sicherheit auf Landesebene anleitend wirken kénnten. Insgesamt
lassen sich die Implementationsarrangements im Aufgabenbereich der
Cyber-Sicherheit auf Bundesebene als hoch flexibel und dynamisch netz-
werkorientiert und deshalb problembezogen >amébenartig« — also der
Typik eines Gestaltwandlers entsprechend”s — beschreiben.

Weil sich die stark abweichenden Strukturbedingungen der Cyber-Si-
cherheit auf die Steigerung der Leistungskapazititen und damit auf die
Output-Legitimation der Sicherheitspolitik ausrichten, stellt sich zu-
gleich die Frage, in welcher Weise auch die Input- und Throughput-Le-
gitimation gesichert werden kann, um fiir die Gewihrleistung von Cy-
ber-Sicherheit die sicherheitspolitische Gesamtkapazitit zu erhohen.
Hier zeigen sich deutliche Legitimationsdefizite. Die typischen Struk-
turbedingungen der Sicherheitspolitik nehmen gerade deshalb eine im
Vergleich zu anderen Politikfeldern (wie der Sozial-, Gesundheits- oder
Wirtschaftspolitik) auffallig klar gegliederte Form an, weil sie sowohl
auf die staatliche Leistungsfahigkeit (Sicherheit durch den Staat) als
auch auf die politische Regulierbarkeit und Kontrollierbarkeit (Sicher-
heit vor dem Staat) ausgerichtet sind. Die einseitige Steigerung spezi-
ell der Leistungskapazitit, wie bei der Herstellung von Cyber-Sicher-
heit, fithrt zu Verlusten bei der Steuerungs- und Kontrollkapazitit des
administrativen Handelns tiber die Parlamente und Gerichte. Um diese
Defizite zu verringern, miissen geeignete Eingriffsermachtigungen und
Verwaltungsverfahren fir die netzwerk- und amébenartigen Implemen-
tationsstrukturen entwickelt werden, die auf die besonderen Bedingun-
gen angepasst sind, um eine Input- und Throughput-Legitimation zu
sichern. So zeigt sich gegenwartig insbesondere im Aufgabenfeld der
Polizei eine hohe Gesamtkapazitit, weil es sich sowohl iiber eine hohe
Leistungskapazitit als auch Regulierungs- und Kontrollkapazitit stabi-
lisiert. Ein viel beachteter Indikator hierfur ist das hohe polizeiliche In-
stitutionenvertrauen. Allerding zehrt eine einseitige Steigerung der Lei-
tungskapazitit wegen der administrativen Intransparenz und insgesamt
undurchsichtigen Strukturarrangements von dieser Vertrauensreserve
als riskante Vorleistung der Biirger*innen und Politik. Wer dabei kont-
rolliert und wer die Kontrolleure kontrolliert, wirft neue institutionelle

73 Dieter Grunow, »Der Ansatz der politikfeldbezogenen Verwaltungsanaly-
se«, in: ders. (Hg.), Verwaltungshandeln in Politikfeldern, Opladen: Leske+-
Budrich 2003, S. 22.
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Fragen auf. Die zunehmend intransparenten Strukturen und Prozesse
bergen die Gefahr, dass sie — sicherheitspolitisch typisch ereignisabhin-
gig etwa uber kiinftige Skandale - in legitimationsgefihrdendes Miss-
trauen umschlagen kénnen, wenn nicht firr ausgleichende Dynamiken
zwischen einer Sicherheit vor dem Staat und durch den Staat gesorgt
wird. Der Vertrauensvorschuss erhoht sich infolge der nachholenden
Versicherheitlichung und der hiermit verbundenen stirkeren Bedeutung
einer Sicherheit durch den Staat im Konkurrenzverhiltnis zur Sicherheit
vor dem Staat. Sicherheitspolitisch typisch ereignisabhingig, vor allem
infolge politischer Skandale, kann diese politisch-administrative Intrans-
parenz aber abrupt in generalisiertes Misstrauen umschlagen, mit der die
Throughput-Legitimation (und mithin auch die Input- und Output-Legi-
timation) drastisch fillt und Proteste gegen ein staatliches Uberengage-
ment auslost. Der Geheimdienstskandal in den USA und GrofSbritannien
verdeutlichen diese Situation, wobei die Inlands- und Auslandsgeheim-
dienste ohnehin legitimationsschwach sind und die sicherheitspoliti-
schen Auswirkungen nicht vergleichbar hoch wiren wie im polizeili-
chen Aufgabenfeld.”

Mit diesen (potenziellen) Legitimationsproblemen ist schlieflich die
Frage verbunden, ob die untypischen Strukturen im Aufgabenbereich der
Cyber-Sicherheit eine voriibergehende Anpassung an neue sicherheits-
politische Leistungsanforderungen im Zuge der gesellschaftlichen Di-
gitalisierung darstellen oder ob sie nur auf diese Weise eine ausreichen-
de Leistungskapazitit zur Herstellung von Cyber-Sicherheit bereithalten
konnen. Nach Baecker fiihrt die digitale Transformation der Gesellschaft
dazu, dass die Strukturbedingungen der gesellschaftlichen Teilsysteme —
entsprechend auch die des (sicherheits-)politischen Systems — und mit-
hin der funktional differenzierten Gesellschaft insgesamt auf eine Netz-
werklogik umstellen.”s Das bedeutet einen fundamentalen politischen
Wandel, der jedoch in dieser Form bereits gegenwirtig am Aufgabenbe-
reich der Cyber-Sicherheit beobachtet werden kann. Es ist also eine of-
fene Frage, ob die stark abweichenden Strukturentwicklungen im Auf-
gabenbereich uiber die Zeit von den typischen Strukturbedingungen der
Sicherheitspolitik wieder eingefangen werden oder ob die kontinuierli-
chen gesellschaftlichen Transformationsprozesse diese neuen Struktur-
formen stabilisieren, sie dariiber hinaus in der gesamten Sicherheitspo-
litik, in anderen Politikfeldern und mithin im politischen Gesamtsystem

74 Jens Lanfer und Hans-Jiirgen Lange, »Der Verfassungsschutz im Politikfeld
der Inneren Sicherheit zwischen politischen und administrativen Legitima-
tionsanforderungen«, in: dies. (Hg.), Verfassungsschutz. Reformperspekti-
ven zwischen administrativer Effektivitit und demokratischer Transparenz,
Wiesbaden: Springer VS 2016, S. 147.

75 Dirk Baecker, 4.0 oder Die Liicke die der Rechner lisst, Leipzig: Merve Ver-
lag 2018.
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durchsetzen. Dagegen sprechen jedoch die voranschreitenden Prozes-
se der Institutionalisierung und mithin Zentralisierung in der Cyber-Si-
cherheit. Das Bundesamt fur Sicherheit in der Informationstechnik (BSI)
oder das Cyber Information Hub der Bundeswehr verdeutlichen diesen
Trend und lassen sich als Vorboten fur weitergehende Institutionalisie-
rungen zur Steigerung der Throughput- und Input-Legitimation bezeich-
nen. Sie konnen letztlich dazu fiihren, dass sich der bisher politik-/auf-
gabenfeldiibergreifende und tiber lose gekoppelte Sicherheitsbehorden
koordinierte Aufgabenbereich tiber weitergehendes Cyber-Sicherheits-
recht, Verfahrensregelungen und spezifische Cyber-Sicherheitsbehorden
zu einem autonomen Aufgabenfeld institutionalisiert. Dem stehen al-
lerdings vielfaltige administrative und rechtliche Schwierigkeiten entge-
hen. Vor allem das verfassungsmafig geforderte Trennungsgebot sowohl
der dufSeren von der inneren Sicherheit als auch der Polizei vom Verfas-
sungsschutz erfordern neue (input- und outputbezogene) Losungen, wie
Kompetenzen recht- und zweckmifig zugeordnet und auch hierarchi-
siert werden koénnen.

5.2 Die Macht der Algorithmen und die Algorithmen der Macht

Die gegenwirtig ~amoben- und netzwerkartigen«< Strukturarrangements
zur Herstellung von Cyber-Sicherheit sind auf die Erzeugung und Verar-
beitung sicherheitsrelevanter Daten fiir ibergreifende und sich schnell
verindernde Problembereiche und -intensitaten ausgerichtet. Mit dem
Design von Implementationsstrukturen fur eine hohere sicherheitspo-
litische Gesamtkapazitit werden die sicherheitsrelevanten Akteure im
Aufgabenbereich der Cyber-Sicherheit (intendiert oder nur vorlaufig?)
in einem bestimmt unbestimmten Verhaltnis belassen. Diese Situation
scheint auch fiir die politisch-administrativen Programme als Richtig-
keitsbedingungen fiir das Verwaltungshandeln der Sicherheitsbehorden
zuzutreffen. Insbesondere auf Bundesebene wirkt fir die Kooperation
und Koordination der Behorden aus den unterschiedlichen Aufgaben-
feldern das Zweckprogramm anleitend, weil strikt regulierende Kon-
ditionalprogramme nicht geeignet sind, um einen hoch dynamischen
Bereich, der auf die Erzeugung sicherheitsrelevanter Informationen aus-
gelegt ist, zu regeln. Je nach Aufgabenfeld weichen hiervon die Behorden
auf Landesebene mehr oder weniger stark ab, weil weiterhin die typi-
schen sicherheitspolitischen Strukturbedingungen anleitend sind. Inso-
fern steigt die Bedeutung der Bundesebene stark. Sie ist im Aufgabenbe-
reich der Cyber-Sicherheit eine >Informationsdrehscheibec fiir die Lander
und prigt die Auslosebedingungen fiir die Sicherheitsprogramme, auf
die sich dann die stark linderdominierten Implementationsstrukturen
einstellen konnen. Auf Bundesebene sind also vornehmlich rahmende
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politisch-administrative Programme anleitend, die zwar eine grofle Of-
fenheit zulassen, aber vor allem die administrative Erhebung und Ver-
arbeitung von Daten aus dem digitalen Raum je nach Aufgabenfeld un-
terschiedlich regulieren. Die Datenbanken sind formal-institutionell auf
die Zustandigkeiten und Kompetenzen der Behorden angepasst, die sich
entsprechend mit einer unterschiedlichen Tiefe und Breite iiber die ge-
speicherten personlichen Daten der Biirger*innen informieren konnen.

Fur die zahlreichen und vielfiltigen Unsicherheitszonen der Aufga-
benfelder erscheinen allerdings Algorithmen vielversprechend, weil sie
Daten aus dem digitalen Raum fir sicherheitspolitische Informationen
erheben und fallbezogen auswerten konnen. Abhangig von den staat-
lichen Eingriffsermachtigungen je nach nationalstaatlicher Rechtsord-
nung, Aufgabenfeld und Aufgabenbereich konnen diese Algorithmen
mehr oder weniger anleitend sein. Dabei ist vor allem von grofser Be-
deutung, ob und inwieweit die Sicherheitsorganisationen auf die privat-
wirtschaftlich erhobenen Daten zugreifen konnen und in welcher Weise
sie untereinander (diese oder eigene) Daten austauschen diirfen. Nach
Stevens erscheint es ein besonderes Interesse der Sicherheitsbehorden zu
sein, die Daten aus dem digitalen Raum zu nutzen, um Cyber-Sicherheit
effektiv und effizient herzustellen:

»On the one hand, cyber security is the antidote to state-sponsored >cy-
ber attacks< on critical information infrastructures and to the actions
of »cyber terrorists< and >cyber criminals«. On the other, cyber securi-
ty creates a more conducive environment for business and affords go-
vernment opportunities for the exploitation of cyberspace as a means
to achieve, inter alia, a potentially more effective and affordable way of
achieving our national security objectives.«7¢

Zwar werden den Sicherheitsbehérden in Deutschland zunehmend mehr
Ermichtigungsgrundlagen eingerdumt, im Vergleich zu anderen Staaten
wie Australien, GrofSbritannien oder den USA sind ihre Méglichkeiten
aber (noch) sehr begrenzt. Relativ umfangreich ist die zur Terrorabwehr
einrichtete Antiterrordatei, die sich aus unterschiedlichen Datenbanken
der ca. 40 Sicherheitsbehorden speist und iiber die sich die Sicherheits-
behorden im Kooperationsverbund Gemeinschaftliches Terrorabwehr-
zentrum (GTAZ) informieren konnen. Welche Daten fiir die jeweiligen
Datenbanken der Sicherheitsorganisationen erhoben und unter welchen
Bedingungen sie gespeichert und anderen Sicherheitsbehorden zur Ver-
fugung gestellt werden konnen, ist gesetzlich geregelt, um tibermafSige
und anlasslose Erhebungen und Speicherungen zu verhindern. Eine au-
tomatische Auswertung tiber einen Algorithmus erfolgt hier bisher an-
scheinend (noch) nicht. Dies ist jedoch bei der gemeinsamen Nutzung

76 Timm Stevens, Cyber Security and the Politics of Time, Cambridge: Cam-
bridge University Press 2016.
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von Datenbanken im internationalen Raum weniger der Fall. So hatten
(und haben noch?) der Bundesnachrichtendienst und der Bundesverfas-
sungsschutz Zugriff auf die amerikanische Spionagesoftware XKeysco-
re, die weltweit Kommunikationen im digitalen Raum speichert und
auswertet. Weil Informationen durch die Geheimdienste erhoben und
gespeichert und Informationen tiber das GTAZ zwischen den Sicher-
heitsbehorden weitergeben werden, miissen das Parlament und die Biir-
ger*innen schlicht darauf vertrauen, dass Informationen zwischen den
Behorden nicht unrechtmiflig weitergegeben werden, auch wenn zur
Terrorabwehr in Verbindung mit oder zur Herstellung von Cyber-Si-
cherheit eine Vielzahl informeller Abstimmungen zwischen den Behor-
den verschiedener Aufgabenfelder auf Bundesebene erfolgen. Politische
Kontrollen und Regelungen sind bereits unter diesen Bedingungen pre-
kar. Auch im Aufgabenfeld der Polizei sind die oben beschriebenen Ent-
wicklungen zur einem >Predictive Policing« abhdngig von Algorithmen,
die die sicherheitspolitischen Leistungskapazititen steigern, wenn sie
funktionieren. Die Potenziale von Algorithmen beziehen sich hier mog-
licherweise nicht nur auf die Sicherheit durch den Staat, sondern auch
auf die Sicherheit vor dem Staat. Nach Rademacher kann der Einsatz
von Algorithmen polizeiliche Diskriminierungen (wie Racial Profiling)
ausschliefSen, die bei menschlichen Selektionen — bewusst oder unbe-
wusst — mehr oder weniger stark anleitend sind.”” Aber auch hier ist
entscheidend, wer durch welche Programmvorgaben und mit welcher
Wirkung etwa gegen Diskriminierung programmiert, den Algorithmus
kontrolliert und wer welchen (administrativen) Kontrolleur mit wel-
chen Moglichkeiten (politisch) kontrolliert. Diese Intransparenz redu-
ziert die demokratischen und rechtlichen Kontroll- und Regulierungs-
kapazitdten stark.

Vor allem weil sich die Unsicherheitszonen fiir die Herstellung von
Cyber-Sicherheit hinsichtlich der Problemintensitit und/oder Pro-
blemreichweite ausweiten werden, ist kiinftig eine verstarkte staatliche
Nutzung von Algorithmen zu erwarten, die das Kontroll- und Steue-
rungsdefizit weiter verschiarfen werden. Weil sich die automatische Ver-
arbeitung der Daten von Online-Unternehmen und anderer Aufgaben-
felder ausweiten wird, stellt sich umso dringender die Frage, welches
Verhiltnis die Sicherheit vor und durch Staat und Wirtschaft annehmen
wird. Hierbei sind verschiedene Governance-Formen zu unterscheiden:
greift der Staat einseitig hoheitlich auf bestimmte Daten der Unter-
nehmen zu, sorgen die Unternehmen in Eigenregie fiir digitale Sicher-
heit oder bilden sich Sicherheitsregime mit einer heterarchischen Ord-
nung. Aufgrund der lebensweltlichen Orientierung an einer Sicherheit
uber soziale Verhaltnisse, um weitere Freiheiten zur Datenerzeugung

77 Timo Rademacher, a. a. O., S. 375.
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zuzulassen, ist zu erwarten, dass eine einseitige staatliche Sicherheits-
herstellung im hierarchischen Modus nicht mehr anleitend sein wird.
Gerade im Hinblick auf die hohe Bedeutung von Algorithmen spricht
vieles dafiir, dass sich der gemeinschaftliche Modus intensiviert. Fiir die
Gesamtkapazitit der Sicherheitsgewihrleistung hat dies allerdings Fol-
gen: Wie (in-)transparent sind Sicherheitsregime bei der politokonomi-
schen Verarbeitung von Daten der Biirger*innen zur Herstellung von
Sicherheit tiber den digitalen Raum und in welchem Ausmafs tritt die
privatisierte Sicherheitsherstellung tiber diese heterarchische Ordnung
in Konkurrenz zur weiterhin hierarchisch zentralisierten Sicherheits-
ordnung des Staates? Die Macht der Algorithmen zur Sicherheitsher-
stellung liegt bei den Unternehmen, weil diese die informationstechni-
schen, finanziellen und wissensintensiven Ressourcen bereithalten, um
die Algorithmen zu programmieren und weiterzuentwickeln, um aus
den uniiberschaubaren Datenmengen der User, die ohnehin nur ihnen
verfugbar sind, sicherheitsrelevante Informationen zu erzeugen. Wenn
aber Algorithmen (selbst-)lernend die Sicherheitsregime selbst anlei-
ten, weil sie in ihren Programmbedingungen fir die Akteure intrans-
parent werden, stellt sich die Frage nach dem gesellschaftlichen Koor-
dinationsmechanismus neu. Hierbei erscheint dann nicht mehr die von
den Akteuren nutzbare Macht der Algorithmen anleitend, damit sie
ihren Einfluss auf die Sicherheitsherstellung vergrofSern konnen, son-
dern der Algorithmus erhilt die Deutungshoheit dariiber, was Sicher-
heit ist und wie sie hergestellt werden sollte. Als automatisch-reflexives
Programm zur Sicherheitsherstellung fillt er auf sich selbst zurtick. Er
schafft und strukturiert Koordinationsbedarfe und dirigiert als Steue-
rungsprogramm nachgeordnete regulative Programme der Sicherheits-
behorden und Unternehmen. Die Macht der Algorithmen transformiert
sich in eine Algorithmizitdt der Macht. Fur die Sicherheitspolitik be-
deutet dies, dass das, was Cyber-Sicherheit ist und wie sie hergestellt
werden soll, zukunftig moglicherweise weit weniger deutungsméchtig
durch die Sicherheitsbehorden beantwortet wird, sondern von Algorith-
men, die eingebettet in Sicherheitsregimen entlang der Problem- und
Problemlosungsdimensionen sicherheitspolitische Selektionen vor-
nehmen. Insofern lige die Deutungsmacht der staatlichen Herstellung
von Cyber-Sicherheit bei den gemeinschaftlichen Algorithmen, die die
Unsicherheitszonen zu absorbieren und die sicherheitspolitische Leis-
tungskapazitit zu steigern versprechen. Dabei ist aber schlieSlich zu
beriicksichtigen, dass die sicherheitspolitische Bedeutung von Algorith-
men dann nicht allzu grof§ ausfallen kann, wenn weiterhin eine hohe
sicherheitspolitische Dynamik in der Cyber-Sicherheit vorherrschend
ist. Die Algorithmen erkennen zwar Abweichungen, aber keine Zufille
und mithin innovative Technikentwicklungen, mit denen neue Gefihr-
dungen einhergehen. Weil ein unterbrochenes Gleichgewicht zwischen
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pfadabhingigen Technikanwendungen und pfadkreativen Technikent-
wicklungen weiterhin die Sicherheitsdynamiken im digitalen Raum be-
stimmt, miissen Informationen zur Absorption dieser grundlegenden
Unsicherheitszone auch iiber die Sicherheitsbehorden oder das Sicher-
heitsregime analog ausgewertet werden. Sollen Algorithmen verstarkt
fur eine Steigerung der sicherheitspolitischen Leistungskapazitidten ge-
nutzt werden, missen nicht nur einseitig zur Steigerung von Kontroll-
und Regulierungskapazititen, sondern auch zur Steigerung von Leis-
tungskapazititen regulative Mittel und Wege gefunden werden, die
gesellschaftliche und politische Macht von Algorithmen zu begrenzen,
um sie zu nutzen.

6. Restimee und Ausblick

Es ldsst sich zusammenfassen, dass die lebensweltliche Bedeutung des
Sicherheitswerts deutlich zunimmt. Die staatliche Herstellung von Si-
cherheit vor Gefahren reicht nicht mehr aus, um den Sicherheitsansprii-
chen gerecht zu werden. Als Alternative wird der positive Wertbereich
von Sicherheit gestarkt. Hiermit geht eine gemeinschaftliche Sicherheits-
herstellung einher, die auch den Staat als ein Akteur unter vielen in den
neuen Sicherheitsregimen einbezieht. Der Staat entwickelt zugleich eine
neue Sicherheitsorientierung. Anleitend wirkt hierfir weniger eine klar
regulierbare und kontrollierbare, sondern eine erweiterte, vernetzte und
praventive Sicherheitslogik. Dies passt zum Zeitgeist der Digitalisierung
und insbesondere zur aufkommenden Kultur der Algorithmizitat, die die
vormals voneinander unabhingigen und getrennten gesellschaftlichen
Teilsysteme und Institutionen entgrenzend aufeinander bezieht. Aber
diese verdnderten Strukturbedingungen lassen sich nicht nur in der Le-
benswelt, sondern auch an den Strukturentwicklungen in der Sicher-
heitspolitik beobachten. Fiir die Gewiahrleistung von Cyber-Sicherheit
formen sich die typischen Strukturbedingungen und nehmen eine netz-
werk- und amobenartige Form an. Sie werden agil,”® um die zahlreichen
sicherheitspolitischen Unsicherheitszonen absorbieren zu konnen, die in-
folge der gesellschaftlichen Digitalisierungsprozesse entstehen. Die Algo-
rithmen entwickeln nun ein sicherheitspolitisches Potenzial, um gemafs
der neuen Sicherheitsorientierung verloren geglaubte staatliche Leis-
tungskapazititen im Bereich der Cyber-Sicherheit und dartiber hinaus
uber die Kooperation mit Unternehmen und sonstigen Akteuren der Si-
cherheitsregime im digitalen Raum zurtickzugewinnen. Aufgrund der In-
transparenz algorithmischer Systeme sind hierdurch deutliche Verluste

78 Zum Phinomen der Agilitit in Arbeitszusammenhingen vgl. Dirk Baecker
2018,a.a.0.,S. 167-177.
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fur die Kontroll- und Regulationskapazitit zu erwarten. Es entwickelt
sich eine zunehmende Diskrepanz zwischen der Sicherheit vor und durch
Staat und Wirtschaft. Die hohe lebensweltliche Bedeutung von Sicher-
heit reduziert aber die Politisierungspotenziale mit der Folge, dass die
Wertverhiltnisse zwischen Freiheit und Sicherheit weniger politisiert
werden und Freiheitsanspriiche gegentiber staatlichen und wirtschaftli-
chen Zwingen und Repressionen im lebensweltlichen Diskurs weniger
plausibel wirken. Sicherheitspolitisch wird demnach das wertbezoge-
ne Steigerungsverhaltnis weit weniger in ein Konkurrenzverhaltnis zwi-
schen einer Sicherheit vor dem und durch den Staat tiberfiihrt, um vor-
nehmlich die staatliche Sicherheitsherstellung zu steigern. Aber nur tiber
die Sicherheitspolitik kann das asymmetrische Verhaltnis zwischen Frei-
heit und Sicherheit in der Lebenswelt nicht kompensiert werden. Die Si-
cherheit vor Gefahren wird erginzt durch eine Sicherheit tiber soziale
Verhiltnisse. Fiir eine erweiterte, vernetzte und praventive Sicherheits-
orientierung wird der Staat zunehmend eingebunden in gefahren-, raum-
, kontext- und situationsbezogene Sicherheitsregime unterschiedlicher zi-
vilgesellschaftlicher Akteure, die jeweils ein spezifisches Interesse an eine
Versicherheitlichung haben.

Nach Baecker bewirkt die gesellschaftliche Digitalisierung eine Ab-
kehr von der funktional differenzierten Gesellschaft, fiir die der Kriti-
kiiberschuss und die Kulturform des Gleichgewichts zentral waren.”®
Fir die ndchste Gesellschaft sei hingegen ein Kontrolliberschuss we-
sentlich, der aus der anleitenden Strukturform des Netzwerks und der
Kulturform der Komplexitit hervorgehe. Diese Prognose kann iiber die
exemplarische Untersuchung einer Digitalisierung der Sicherheitspolitik
bestitigt werden. Das Gleichgewicht zwischen der lebensweltlichen Frei-
heit und Sicherheit und der politischen Sicherheit vor dem und durch den
Staat wird durch die neue gesellschaftliche und politische Komplexitat
im Umgang mit der gesellschaftlichen Digitalisierung unterbrochen. Es
bilden sich entgrenzende Netzwerke, die die vormals institutionell ge-
trennten Riume und funktional begrenzten Teilsysteme transzendieren.
Die Komplexititsschube verringern die sicherheitspolitischen Leistungs-
kapazitidten, die infolge einer neuen Sicherheitsorientierung tiber sach-
liche, soziale und zeitliche Vernetzungen gesteigert werden sollen. Dies
fithrt zugleich dazu, dass die politischen Kontroll- und Regulierungska-
pazititen stark abnehmen. Dies gilt insbesondere fiir die aufziehende
Kultur der Algorithmizitat, durch die die Algorithmen der Macht eigen-
dynamisch und deutungsmachtig Ursache- und Wirkungszusammenhin-
ge identifizieren und bestimmte (sicherheitspolitische) Problemlosungen
plausibilieren. Wer dann die Algorithmen in welcher Weise programmiert

79 Vgl. Baecker, Dirk (2018), 4.0 oder Die Liicke die der Rechner lisst, Leip-
zig: Merve Verlag 2018, S. 61-75.
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und dabei welche (sicherheitsbezogenen) Interessen verfolgt, wird nicht
mehr deutlich zurechenbar, sodass rechtsstaatliche Selbstbegrenzungen
der Politik tiber kollektiv bindendes Entscheiden an der neuen Komple-
xitat von Kontrolle, Regulation und Leistung zunehmend weniger wirk-
sam werden (sollen).

Die gegenwirtigen Strukturbedingungen konnen allerdings auch star-
ke Beharrungskrifte entwickeln. Speziell fur den Bereich der Cyber-Si-
cherheit bilden sich neben den Netzwerken neue Organisationen fiir
Cyber-Sicherheit, die dazu fithren konnen, dass sich ein neues Aufgaben-
feld >Cyber-Sicherheit« fir die innere und/oder dufSere Sicherheit ausbil-
det. Nach einer Phase der Umstrukturierung konnten sich die alten si-
cherheitspolitischen Strukturbedingungen fir eine Sicherheit vor dem
und durch den Staat reformieren. Die Struktur- und Institutionenent-
wicklung in der Cyber-Sicherheit ist eine offene Frage, die weitere si-
cherheitspolitische Forschungen erforderlich werden lasst. Hierfiir an-
leitend sind dann nicht nur die digitalen Innovationen zur Steigerung
sicherheitspolitischer Leistungskapazititen, sondern auch politische In-
novationen zur Steigerung von demokratischen und rechtsstaatlichen
Kontroll- und Regulationskapazititen, die vor dem Hintergrund gegen-
wartiger Legitimationsbedingungen nur in enger Verbindung mit den
Leistungskapazititen eine politische sicherheitspolitische Gesamtkapa-
zitat hervorbringen. Insofern konnen die funktionale Differenzierung
gesellschaftlicher Teilsysteme, die vitalen Resonanzverschiebungen zwi-
schen den gesellschaftlichen Sinnreferenzen und mithin zwischen den
gesellschaftlichen Werten Freiheit und Sicherheit, die binnenfunktionale
und institutionelle Differenzierung politischer Bereichslogiken, die legiti-
mationsrelevante Differenzierung zwischen den konkurrierenden sicher-
heitspolitischen Wertanspriichen an eine Sicherheit vor dem und durch
den Staat sowie die Machtdifferenzierung zwischen der staatlichen Si-
cherheitsherstellung und einflussorientierten, aber nicht vergleichbar le-
gitimierten Sicherheitsregimen nur aufrechterhalten werden, wenn neue
politisch-administrative Institutionen und neue Formen des Datenschut-
zes geschaffen werden, »um funktionsbereichsiibergreifende Datenstro-
me unmoglich zu machen«*® oder sie zumindest politisch regulieren und
kontrollieren zu konnen.

8o Gesa Lindemann, »Die Verschrankung von Leib und Nexistenz«, in: Flori-
an Siissenguth (Hg.), Die Gesellschaft der Daten. Uber die digitale Trans-
formation der sozialen Ordnung, Bielefeld: transcript 2015, S. 63.
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