Sicher unterwegs in der digitalen Welt -
spielend begreifen
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Wie sollte ich meinen Arbeitsplatz verlassen, auch wenn ich nur kurz ab-
wesend bin, um mir einen Kaffee zu holen oder zur Toilette zu gehen?
Worauf sollte ich bei Reisen achten? Wer oder was verbirgt sich hinter
dem Begriff ,,Social Engineering“? Welche E-Mails sollte ich besser nicht
6ffnen? Antworten auf diese Fragen konnten Teilnehmende des vierten
Workshops der Glienicker Gesprache spielebasiert erarbeiten und erfah-

ren.

Informationen sind das wertvolle Gut der
heutigen Wissensgesellschaft.! Mitarbei-
tende jeglicher Organisationen arbeiten
tagtiglich mit sensiblen Informationen
der eigenen Organisation, von Unterneh-
men, Biirgerinnen und Biirger, Kundinnen
und Kunden, Patientinnen und Patienten
usw. Eine aktuelle Befragung von 591
Fuhrungskriften im deutschsprachigen
Raum zu den erforderlichen Kompetenzen
von Beschiftigten in einer digitalisierte
Arbeitswelt ergab neben Hard Skills wie

Informationstechnologie (IT)-Grundkom-
petenz, technischem Know-how und Me-
dienkompetenz eine Reihe von Soft Skills,
die jeder Beschiftigte besitzen sollte, bei
denen aber nach Meinung der Befragten
Handlungsbedarf fiir eine optimale Aus-
priagung besteht.?

Das Projekt ,SecAware4job“, gefor-
dert von der Horst Gortz Stiftung, wurde
im Jahre 2015 an der Technischen Hoch-
schule (TH) Wildau ins Leben gerufen,
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um Studierende fiir ihren Berufseinstieg
mit  Informationssicherheitsbewusstsein
und -kenntnissen auszustatten. Thnen soll
somit eine wichtige Kompetenz fiir ih-
ren Berufseinstieg in der digitalen Welt
mitgegeben werden. In den vergangenen
zwei Jahren wurde das (Wahlpflicht-)Fach
»Sensibilisierung fur Informationssicher-
heit“ entwickelt und in drei Durchldufen
in betriebswirtschaftlichen und verwal-
tungswissenschaftlichen  Studiengingen
erprobt. Da alle Mitarbeitenden, nicht nur
IT-Fachkrifte, Informationssicherheitsbe-
wusstsein besitzen sollten, wurde ein me-
thodischer Ansatz gewdhlt, der Vortrag,
analoge und digitale spielebasierte Lerns-
zenarien und interaktive Ubungen vereint.

Teilnehmende des vierten Workshops
der Glienicker Gespriche konnten einen
Eindruck von dieser Art der Vermittlung
gewinnen und selbst ihre Kenntnisse und
ihr Bewusstsein zu Informationssicher-
heit mittels ausgewdhlter spielebasierter
analoger Lernszenarien testen und erwei-
tern. Fur den Einstieg in den Workshop
wurde die Storytelling-Methode gewihlt.
Durch das Erzdhlen einer Geschichte soll
das Wissen besser verinnerlicht werden —
sowohl beim Erzihlenden als auch beim
Zuhorenden.> Ublicherweise erhalten
Studierende diese Aufgabe gegen Ende
der Veranstaltung, um das Gelernte in ei-
nem Zusammenhang zu prisentieren. Im
Workshop wurde die in SecAware4job
entwickelte digitale Anwendung (s. Abb.
1) der Storytelling-Methode allerdings zu
Beginn eingesetzt, um anhand gewiirfelter
Symbole das Projekt vorzustellen und die
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Abb.1: Digitale Anwendung Storytelling (s. https://story-telling-3d.methopedia.eu/)
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Abb. 2: Ausschnitt der ,Security Arena“ der TH Wildau: Lernstationen Sicherheit unterwegs,

Clear Desk, Phishing und Social Engineering.

Teilnehmenden sich gegenseitig bekannt
zu machen.

Anschliefend durchliefen die Teilneh-
menden aufgeteilt in Teams vier Stationen
der ,,Security Arena“ der TH Wildau (s.
Abb. 2) gemifs dem Lehr- und Lernansatz
Stationenlernen, das zuriickgeht auf das
Zirkeltraining im Sport.* Die ,Security
Arena“ ist ein Line Extender des ,,SECU-
RITY PARCOURS® von T-Systems, mit-
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entwickelt durch die Firma known_sense.
Die Teilnehmenden wurden sensibilisiert,
welche Gegenstidnde und Unterlagen auch
nur bei einem kurzzeitigen Verlassen des
Arbeitsplatzes sicher verwahrt werden
sollten (Station Clear Desk). Sie angelten
reale E-Mails und identifizierten sie an-
hand von vorher gelernten Merkmalen
(z.B. falsche Rechtschreibung, unperson-
liche Anrede, Dringlichkeit, verdichti-
ger Anhang) als Phishing-Versuche oder

harmlose E-Mails (Station Phishing). An
der Station Sicherheit unterwegs wurden
die Teilnehmenden fiir mogliche Gefahren
und entsprechende Schutzmaf$nahmen auf
(Dienst-) Reisen sensibilisiert. An der vier-
ten Station lernten die Teilnehmenden die
noch hiufig unbekannte Angriffsmethode
Social Engineering kennen. Hierbei ver-
suchen Kriminelle durch Tauschung und
Manipulation von Personen sensible In-
formationen von Unternehmen oder Pri-
vatpersonen zu erlangen. Social Engineers
nutzen somit vordergrindig nicht die
technischen Schwachstellen aus, sondern
menschliche Eigenschaften ihrer Kon-
taktpersonen (auch ,Soziale Einfalltore*
genannt), um an sensible Informationen
zu gelangen.® Durch das gegenseitige Vor-
lesen und Imitieren von Telefonanrufen —
eine hdufig genutzte Methode von Social
Engineers — wurden diese Sozialen Einfall-
tore (z.B. Neugier, Hilfsbereitschaft, An-
erkennung) den Teilnehmenden bewusst
gemacht.

Diese spielebasierten Lernszenarien
und weitere im Projekt SecAware4job
entwickelte und eingesetzte Ubungen ba-
sieren auf dem Game-based-Learning-
Ansatz. Game-based Learning wird als
unterhaltsame und motivierende Form des
Lernens beschrieben®, bei der Spielelemen-
te (z.B. Punkte, Ranglisten, Spielergebnis,
Level, Belohnungen, Fortschrittsanzeigen)
in nicht spielerischen Kontexten wie in
Arbeitsprozessen oder in der Lehre ange-
wandt werden.” Eigenschaften von Spie-
len, die den Einsatz von spielebasierten
Lernszenarien in der Lehre vielverspre-
chend erscheinen lassen, sind zum einen
klare Zielvorgaben und direktes Feed-
back.? Die Teilnehmenden arbeiten auf ein
Ziel hin, wahlen und fihren Aktionen aus
und erleben unmittelbar die daraus resul-
tierenden Konsequenzen. Spielebasierte
Lernszenarien erlauben es, Fehler zu be-
gehen, zu experimentieren und dadurch
die richtige Art und Weise, etwas zu tun,
einzuiiben.” Zum anderen konnen Spiele

4 Morgan/Adamson 1961.

5 DATEV/DsiN 2015, known_sense et al. 2015.
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7 Huotari/Hamar 2016, Codish/Ravid 2017, Silic/
Back 2017.
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individuell angepasst werden. Sie konnen
das richtige MafS an Herausforderungen
bieten, das die Lernenden nicht iiberfor-
dert, aber die Erweiterung ihrer Fahigkei-
ten anregt.'’ Aufgrund dieser Eigenschaf-
ten belegen zahlreiche Studien positive
Wirkungen des Einsatzes von Spielen und
Spielelementen in der Lehre: Game-based-
Learning-Umfelder sind hoch involvierend
und foérdern dadurch die Motivation und
Verhaltensinderungen!'! und verbessern
kurz- und langfristige Lernergebnisse.!
Durch den Einsatz von Spielen lassen sich

= Kein Studierender verlisst die Hoch-
schule ohne Sensibilisierung fiir Infor-
mationssicherheit!

betrifft

Beschiftigten an seinem Arbeitsplatz!

» Informationssicherheit jeden
Sie ist nicht delegierbar!

» Es sollten sowohl verlissliche Informa-
tionen und Grundkenntnisse vermittelt
als auch entsprechende Verhaltenswei-
sen interaktiv eingetibt werden.

Erginzend zu These 1 wird im Sinne der
Nachhaltigkeit und Fortfihrung des hier

»Kein Studierender verldsst die
Hochschule ohne Sensibilisierung

fiir Informationssicherheit!
Informationssicherheit betrifft jeden
Beschdiftigten an seinem Arbeitsplatz! Sie

ist nicht delegierbar!«

bessere Lernleistungen als durch klassi-
schen Unterricht erzielen.!> Analoge und
digitale Lernszenarien mit spielerischen
Elementen wie Wettbewerb, Belohnung,
unmittelbarem Feedback stellen einen in-
novativen Lehr- und Lernansatz dar, da
sie Wissensvermittlung mit emotionalen
und involvierenden Elementen'* sowie
sozialem Lernen im Team vereinen.” Die
kombinierte Anwendung von analogen
und digitalen spielebasierten Lernszena-
rien im Projekt SecAware4job nutzt die
Vorteile beider Lernstrategien mit dem
Ziel, in der Summe einen hoheren Lerner-

folg zu erreichen.!¢

Die im Workshop gezeigten beispiel-
haften analogen Lernszenarien dienen der
Sensibilisierung und sind der Einstieg in
eine intensivere Auseinandersetzung mit
einem Thema, das in digitalen Lernsze-
narien wiederholt und in eigenem Tempo
eingeiibt werden kann. Die Teilnehmen-
den waren sich schnell einig, dass die Er-
fahrungen und das im Workshop Gelernte
in den folgenden Thesen festgehalten wer-
den sollten:

VM 5/2017

vorgestellten Projektes SecAware4job an
der TH Wildau das Ziel verfolgt, Sensi-
bilisierung fiir Informationssicherheit als
Wahlpflichtfach in allen Studiengingen zu
etablieren.
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Dievorliegende Arbeit beschaftigt sich erstmalig mit der Nachhaltigkeitsbericht-
erstattung von Unternehmen aus 13 West-, Mittel- und Osteuropaischen Landern.
Die Arbeit kann in zwei Teile aufgeteilt werden: Zur Darstellung des Status quo
und zur Aufdeckung von Unterschieden in der Nachhaltigkeitsberichterstattung
wurde im ersten Teil eine Inhaltsanalyse bei den jeweils 50 grofiten Unternehmen
aus Mittel- und Osteuropa sowie aus Westeuropa durchgefiihrt.

Im zweiten Teil wurden mit Hilfe von Experteninterviews unternehmensinterne
Faktoren aufgedeckt, die einen Einfluss auf die Nachhaltigkeitsberichterstattung
der Unternehmen haben. In einer Umfrage wurde uberprift, obsich die internen
Faktoren zwischen Unternehmen, die berichten, und Unternehmen, die nicht
berichten, unterscheiden. Ferner wurde analysiert, ob sich diese regional unter-
scheiden.

Ausden Erkenntnissen der Untersuchungen werden entsprechend Implikationen
flr Wirtschaft, Wirtschaftspolitik und Wissenschaft abgeleitet.
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