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»Sicherheit

I. Als Zustand: sicher sein

1. a) Vor Gefahren geschiitzt oder diesen nicht ausgesetzt werden, Gefahrlosigkeit.

b) Die Sicherung bzw. der Schutz des Staates (und seiner Interessen), einer Organisation,
Person etc., vor Gefahren wie bspw. Spionage oder Diebstahl; die Ausfiihrung

von Mafinahmen zu diesem Zweck; (die Aufrechterhaltung von) Geheimhaltung iiber
militirische Bewegungen oder diplomatische Verhandlungen; in Bezug auf Spionage,
die Aufrechterhaltung der Tarnung. Ggf. auch eine Behdrde (z.B. im Dienst der
Regierung), die damit beaufiragt ist, solchen Schutz zu garantieren (hier

tendiert die Bedeutung des Begriffs zu II., Sicherheit im Sinne eines Mittels zur
Herstellung oder Bewahrung eines sicheren Zustandes).

2. Freiheit von Zweifeln; Vertrauen, Gewissheit. Inzwischen iiberwiegend gebriuchlich
im Sinne eines begriindeten Vertrauens, Gewissheit.

3. Freiheit von Sorge, Angst oder Unruhe; ein Gefiihl der Sicherheit oder der Freiheit von
bzw. der Abwesenheit von Gefahr. Friiher hiufig auch ausdriicklich (heute nur noch in
bestimmten Kontexten) im Sinne eines schuldhaften Mangels an Vorsicht, Sorglosigkeit
[]

I1. Als Mittel, einen sicheren Zustand herzustellen oder zu bewahren

[]

5. Etwas, das (ab-)sichert; Schutz, Wache, Verteidigung.

Unsicherheit

Als Qualitit oder Zustand; Gegenteil von Sicherheit

1. Zustand der Unsicherheit; Mangel an Sicherung oder Vertrauen; (subjektive) Ungewissheit«
(Oxford English Dictionary Online)
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Ein Sicherheitsstaat? Viele Autorlnnen erkliren, die seit den Anschligen
vom 11. September 2001 gestiegene Angst vor Terrorismus habe in einer
Reihe von Lindern zur Errichtung eines breit angelegten Programms der
Sicherheit (securitisation) gefiihrt: dieses beinhaltet neue Grenzkontrollen
und Uberwachungsregimes, die von der Installation von CCTV-Kameras
bis zum Abhoren von Telefonen und der Kontrolle von Emailverkehr und
Bankgeschiften reichen. Es gehoren dazu auch neue Techniken der Indi-
viduierung und Identifizierung, insbesondere jene, die auf biometrischen
Techniken basieren und mit neuen Technologien der Risikoerfassung ver-
kniipft sind, die sich auf grofle Gruppen von Individuen anwenden lassen
und priventive Festnahmen oder Aussonderungen besonders »riskanter«
Individuen ermoéglichen. Schliefllich gehéren dazu auch die umfassenden
Investitionen in neue Sicherheitstechnologien, insbesondere im Bereich der
Biosicherheit, zur Abwehr von Gefahren, die von zu Waffen aufbereiteten
Krankheitserregern, Gasen und anderen Stoffen ausgehen. Schlagzeilen
vom »Big-Brother-Staat« und der »Uberwachungsgesellschaft«, die Dia-
gnose einer Welt-Risikogesellschaft und die Verkiindigung durch fiihren-
de Sozialtheoretiker wie Giorgio Agamben machen uns glauben, dass die
politischen Rationalititen fortgeschritten liberaler Demokratien zu Beginn
des 21. Jahrhunderts unter Druck gerieten und am Verschwinden seien. Sie
wiirden ersetzt durch neue Formen des Denkens und Handelns, wie zu re-
gieren sei. Diese verdnderten Formen seien durchsetzt von der Problematik
des Risikos und angeleitet vom Telos der Sicherheit.

Die Angst vor Terrorismus nimmt viele Formen an, doch eine Schliissel-
rolle spielt unzweifelhaft der »Bioterrorismus«, d.h. der Gebrauch von biolo-
gischen Erregern, die entweder natiirlich vorkommen oder mit Hilfe hoch
entwickelter Gentechnologie synthetisch hergestellt werden, um die Zivilbe-
volkerung anzugreifen. Unter Umstinden sind diese Erreger sogar genetisch
darauf ausgerichtet, Personen mit spezifischen biologischen Charakteristika
zu attackieren. Zwar sind erst wenige Anschlige mit biologischen Waffen
veriibt worden und bislang vergleichsweise wenig Schiden und Opfer zu be-
klagen, doch wird zur Veranschaulichung des tédlichen Potenzials von Bio-
waffen meist auf Beispiele natiirlich vorkommender Viren und Epidemien
zuriickgegriffen.! Wie wir noch sehen werden, offenbart der problematische
Bereich des Bioterrorismus die komplexen und multiplen Formen gegenwir-
tiger Technologien der (Bio-)Sicherheit, in denen sich seit langem etablierte

1 | Die populire Angst vor Biowaffen bezieht sich meist auf tédliche Viren wie
Ebola (das das Ebola-Fieber verursacht, fiir das es kein bekanntes Gegenmittel gibt).
Andere Beispiele betreffen die Grippe; fiir die aktuelle Angst vor der Vogelgrippe
liefert die Spanische Grippe von 1918 das Vorbild. Hervorgerufen wurde diese durch
den Subtyp HiN, der annihernd 100 Millionen Menschen weltweit innerhalb von
18 Monaten tétete. Vgl. John M. Barry: »1918 Revisited: Lessons and Suggestions for
Further Inquiry«, in: Board on Global Health: The Threat of Pandemic Influenza: Are
We Ready?, Washington D.C.: National Academies Press 2005, S. 58-68.
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Mechanismen der Uberwachung und Kontrolle von Krankheiten mit neue-
ren Verfahren der Risikoabschitzung verbinden. Diese Kombination schreibt
sich in neue Szenarien der Gefahrenabwehr ein, wobei einige der iltesten
Methoden einer auf Seuchen- und Epidemienmedizin basierenden Bevolke-
rungspolitik mit den durch die Molekularbiologie und die Genetik eréffneten
neuen Moglichkeiten der biologischen Kontrolle verkniipft werden. In un-
serem Beitrag legen wir den Fokus auf die Problematisierungen und die Rati-
onalititen, innerhalb derer diese ihre spezifischen Formen annehmen, sowie
auf die ihnen eingeschriebenen Konzeptionen von Sicherheit und Unsicher-
heit und die Strategien des Regierens, die darin sichtbar werden. Wir unter-
suchen diese Problematisierungen in Bezug auf aktuelle Entwicklungen in
drei europdischen Staaten und identifizieren drei verschiedene Konfigurati-
onen, die wir vorldufig als »Notfallplanung« (contingency planing), »Schutz«
(protection) und »Resilienz« (resilience) bezeichnen. Jede dieser Konfigurati-
onen impliziert signifikant unterschiedliche Modi der Vereinbarung der bei-
den fiir das Regieren gegenwirtiger liberaler Gesellschaften grundlegenden
Imperativen: des Imperativs der Freiheit und des Imperativs der Sicherheit.

Freiheit und Unsicherheit

Was ist Sicherheit und was bedeutet es heute, Sicherheit zu regieren? Tat-
sachlich scheint es angemessener, nicht vom Regieren der Sicherheit, son-
dern vom Regieren der Unsicherheit zu sprechen, oder sogar vom Regieren
der Sicherheit durch Unsicherheit — insbesondere, wenn man jene Rationa-
litaten und Technologien des Regierens in den Blick nimmt, die einer von
uns »fortgeschritten liberal« (advanced liberal) genannt hat.> Mit diesem
Begriff beziehen wir uns auf Regierungsformen, die in vielen >westlichenc«
Demokratien in den letzten Dekaden des 20. Jahrhunderts Gestalt ange-
nommen haben, und die bemiiht sind zu regieren, ohne die >Gesellschafi«
zu regieren. Sie regieren durch verantwortlich gemachte Wahlfreiheiten (re-
sponsibilized choices) von autonomen Einheiten, seien diese nun Organi-
sationen, Unternehmen, Krankenhiuser, Schulen, Gemeindegruppen oder
auch Individuen und deren Familien. Selbstverstindlich war die Herstel-
lung von Sicherheit stets eine Kernaufgabe sozialer Regierungsformen. Der
Wohlfahrtsstaat war in der Tat ein Sicherheitsstaat. Dabei handelte es sich
jedoch um einen bestimmten Typus von Sicherheit, nimlich um Sicherheit
im Sinne der Freiheit von Angst vor den Verheerungen, die die Wechselfille
des Lebens vordem angerichtet hatten. Der Staat {ibernahm mit Hilfe der
Sozialversicherung und verwandter Instrumente die Verantwortung fiir die

2 | Vgl. Nikolas Rose: »Governing>Advanced< Liberal Democracies«, in: Andrew
Barry/Thomas Osborne/Nikolas Rose (Hg.), Foucault and Political Reason, London:
UCL Press 1996, S. 37-64 und Nikolas Rose: Powers of Freedom: Reframing Political
Thought, Cambridge, New York: Cambridge University Press 1999.
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Sicherung der Sicherheit aller — vor extremer Armut und vor den schlimms-
ten Konsequenzen von Erwerbslosigkeit, Alter und Krankheit.

Als Reaktion auf die Infragestellung des Sozialstaats wihrend der zwei-
ten Hilfte des 20. Jahrhunderts — wegen seiner Kosten, der Biirokratie,
bestimmter paradoxer Effekte, Schwierigkeiten der Operationalisierung
und dhnlichem — wurden neue Technologien erfunden und angewendet.
Sie zielten darauf ab, durch die Steuerung der Aktivititen verschiedener,
quasi-autonomer Organe zu regieren — angefangen bei denen, die fiir die
Regulierung von Finanzdienstleistungen und Gefingnissen zustindig sind
bis hin zu jenen, die fiir die Sicherheit in den Stadtteilen oder der Lebens-
mittelversorgung zu sorgen hatten. In Bezug auf das individuelle Verhalten
sollte der Apparat der sozialen Wohlfahrt so reformiert werden, dass er die
»Abhingigkeit«, die er scheinbar selbst hervorgerufen hatte, vermindert, in-
dividuelle Initiative und Verantwortung fiir Sicherheit, Gesundheit und Bil-
dung anregt und allen und allem einen Unternehmergeist einpflanzt. Dabei
handelte es sich nicht um eine Verminderung der Fihigkeiten des Staates,
Individuen in ihrem jeweiligen Verhalten zu lenken, sondern eher um das
Gegenteil.

Diese neuen Formen, das Regieren zu denken, und die Techniken, mit
deren Hilfe diese neuen Rationalititen zur Anwendung kommen, sind
breit und auf verschiedenste Art analysiert worden.? Den unterschiedlichen
Sichtweisen gemeinsam ist die Beobachtung, dass die Rekonfiguration
gouvernementaler Rationalititen entlang der oben skizzierten Linien eine
Neukonzeption der Beziehung zwischen Regierung und Freiheit einschloss.
Freiheit, verstanden als Prozess der Autonomisierung und des Verantwort-
lichmachens (responsibilisation) der Akteure, wurde zum leitenden Prinzip;
ein Prinzip, das nunmehr in >post-sozialer<« Weise mit den Bestrebungen
und Imperativen staatlicher und nicht-staatlicher Akteure verkoppelt wer-
den musste.

Wie lassen sich diese Rationalititen des Regierens durch Freiheit, wie sie
in den letzten Dekaden des 20. Jahrhunderts entwickelt worden sind, mit
dem zu Beginn des 21. Jahrhunderts neu auftauchenden gouvernementalen
Imperativ der Sicherung von Sicherheit verbinden? Der Name, den die US-
Regierung ihrer militirischen Antwort auf die Anschlige vom 11. September
2001 gab, ist bekanntlich »Operation Enduring Freedom«. Wihrend damit
zunichst nur der Einsatz in Afghanistan benannt worden war, versammeln
sich unter dieser Uberschrift inzwischen eine ganze Reihe anderer Opera-
tionen mit einem gemeinsamen Ziel — dem Kampf gegen den Terrorismus.
Der Begriff der Freiheit hat vor diesem Hintergrund nicht nur einen neuen
prominenten Stellenwert in der internationalen Militir-Ideologie erhalten,
sondern musste auch an der Heimatfront neu konfiguriert worden. Ange-
sichts der Bedrohung durch den ideologischen Terrorismus, insbesondere
durch die technologischen Mittel und Méglichkeiten, ein Massensterben

3 | Fiir einen Uberblick vgl. N. Rose: Powers of Freedom.
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unter der Zivilbevilkerung auszuldsen, versuchen liberale Demokratien
derzeit, ihre gouvernementalen Strategien zu rekonfigurieren.+ Um diese
Rekonfiguration der Rationalititen und der Technologien liberalen Regie-
rens zu verstehen, haben sich eine Reihe von AutorInnen Michel Foucaults
Uberlegungen zur Sicherheit zugewandt, die in der kiirzlich unter dem Titel
»Sicherheit, Territorium, Bevolkerung« (GG 1) verdffentlichten Vorlesungs-
reihe erschienen sind.

In den Vorlesungen unterscheidet Foucault zwischen einem »zentripe-
talen« disziplindren und einem »zentrifugalen« Sicherheitsmechanismus
(GG 1, 73). Der zentripetale Mechanismus kommt in einem geschlossenen
Operationsraum zur Anwendung. Er isoliert und konzentriert seine Tech-
nologien, die darauf abzielen, alles in diesem Raum zu regulieren. Dies ge-
schieht durch die Etablierung von Normen, die entlang des biniren Prinzips
»verboten/erlaubt« operieren, und durch die Reaktionen auf kleinste Norm-
iiberschreitungen im Versuch, diese unter Kontrolle zu bringen. Demgegen-
tiber werden beim »zentrifugalen« Mechanismus der Sicherheit »ohne Un-
terlafl neue Elemente integriert, man integriert die Produktion, die Psycho-
logie, die Verhaltensweisen, die Arten wie man Produzenten, Kaufer, Konsu-
menten, Importeure, Exporteure macht, man integriert den Weltmarkt. Es
handelt sich also darum, immer weitriumigere Kreisldufe zu organisieren
oder sich jedenfalls entwickeln zu lassen.« (GG I, 73) Der Sicherheitsmecha-

4 | Hier bleibt anzumerken, dass die effektiven Verluste an Zivilpersonen bei
terroristischen Anschligen jlingeren Datums von den Verlusten wihrend des II.
Weltkriegs vollkommen in den Schatten gestellt werden. Tatsédchlich bleibt noch ge-
nauer zu untersuchen, was genau die gegenwirtige Wahrnehmung einer massiven
Bedrohung, auf der die Sorge um Sicherheit aufbaut, im Einzelnen bedingt. Sicher
ist: Die Angstschwellen sind im Laufe des vergangenen Jahrhunderts niedriger ge-
worden. Wie weiter oben erwihnt, fielen der Spanischen Grippe weltweit in etwa 18
Monaten fast 100 Millionen Menschen zum Opfer. Die »Operation Gomorrha, also
der durch die Bombardierung Hamburgs im Jahr 1943 ausgeloste Feuersturm, tétete
40.000 Zivilisten in nur einer Nacht (am 27. Juli 1943). Die Sekte Aum Shinrikyo,
die mit dem Nervengift Sarin experimentierte (ebenso wie mit VX-Gas und Anthrax),
totete am 27. Juni 1994 sieben Zivilisten und verletzte weitere 200 bei einem Sa-
rin-Anschlag in der japanischen Stadt Matsumoto; 12 Pendler wurden am 20. Mirz
1995 durch einen Sarin-Anschlag auf fiinf Untergrundbahnen in Tokio getétet, 1.000
weitere verletzt (die Polizeirazzia im Sekten-Hauptquartier soll auflerdem aus Zaire
importierte Ebola-Viren entdeckt haben). Die Anthrax-Briefe vom September 2001,
die in den USA so grofle Panik ausgeldst haben, téteten insgesamt genau fiinf Men-
schen und infizierten 17 weitere. Im Blick auf historische Beispiele lasst sich vermu-
ten, dass biologische Krankheitserreger nur schwierig als zielgenaue und zugleich
weitriumige Waffen einsetzbar sind. Um auf einen Begriff von Mary Douglas zu-
riickzugreifen: Das »Risiko-Portfolio« einer Kultur, einer Gemeinschaft oder eines
Individuums hat nur wenig Bezug zu der tatsichlichen Wahrscheinlichkeit von — wie
und von wem auch immer verursachten — Schiden und Verlusten.
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nismus (security) ordnet die Phinomene nicht anhand eines fixen Rasters
von Gut und Bése ein und zielt auch nicht darauf ab, alle Ubertretungen zu
kontrollieren und zu eliminieren. Variationen gelten vielmehr als etwas, das
bei nattirlichen Phinomenen unvermeidlich vorkommt. Ein solcher Mecha-
nismus — vielleicht sollte man ihn besser als Rationalitit verstehen — operiert
nicht entlang der Binaritit von Erlaubtem und Verbotenem, verurteilt keine
Variation als an sich »bdse«, sondern versucht, die Wirklichkeit der »natiir-
lichen« Phinomene, an die er sich wendet, zu erfassen. Es geht darum zu
verstehen, wie die verschiedenen Komponenten zusammenspielen, und die
komplexe Realitit im Hinblick auf die erwiinschten Ziele zu regulieren und
zu handhaben.

Sicherheit ist nach Foucault intrinsisch verbunden mit liberalen Kon-
zeptionen von Freiheit. Das »Spiel« des Liberalismus bedeutet: »Die Leute
gewihren lassen, die Dinge geschehen, die Dinge laufen lassen, laisser faire,
geschehen und laufen lassen, dies bedeutet wesentlich und grundlegend
Machen in dem Sinne, dafl sich die Realitit entwickelt und lauft, ihrem Lauf
folgt, nach den Gesetzen, den Prinzipien und den Mechanismen der Realitit
selbst.« (GG 1, 77) Und, so fihrt er fort:

»In Wirklichkeit muf diese Freiheit, zugleich Ideologie und Technik der Regierung,

mufl diese Freiheit im Inneren der Mutationen und Transformationen der Macht-
technologien verstanden werden. Und auf eine prizisere und bestimmtere Weise
ist die Freiheit nur das Korrelat der Einsetzung von Sicherheitsdispositiven. Ein Si-
cherheitsdispositiv, und auf alle Fille dasjenige, iiber das ich zu Ihnen gesprochen
habe, kann nur unter eben der Bedingung funktionieren, da man ihm etwas ver-
leiht, ndmlich die Freiheit im modernen Sinn, [den dieses Wort] im 18. Jahrhundert
annimmt: Keine Abgabenfreiheit und keine Privilegien mehr, die an eine Person
gebunden sind, sondern die Méglichkeit von Bewegung, Umstellung, Zirkulations-
vorgingen sowohl der Leute als auch der Dinge.« (GG [, 78)

Diese frithen Formulierungen enthalten bereits viel von dem, was Foucault
spiter im Rahmen derselben Vorlesungsreihe zu seiner Analytik der »Gou-
vernementalitit« entwickeln wird. Sicherheit, so wie Foucault sie hier be-
schreibt, ist in der Tat nichts anderes als die spezifische Form der gouver-
nementalen Vernunft, die das Geriist des sich im 19. und 20. Jahrhundert
entwickelnden, real existierenden Liberalismus bildet, verkérpert in Form
des weiter oben erwihnten sozialen Regierens. Denn soziales Regieren ist
im Wesentlichen das Regieren eines bestimmten Typs »sozialer« Unsicher-
heit — Unfille, Krankheiten, Alter und Erwerbslosigkeit — im Namen einer
»sozialen« Sicherheit und als Untermauerung eines bestimmten Typus
von Freiheit, der in das Konzept sozialer Biirgerschaft eingeschrieben ist.
Wihrend sich viele der von Foucault hier beschriebenen Elemente auch in
gegenwirtigen Rationalititen von Sicherheit finden lassen — insbesondere
die zentrifugale Offenheit gegeniiber der Realitit und die Moglichkeiten der
Bewegung und Zirkulation von Personen und Dingen — erscheint gerade das
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Thema der Freiheit und seine Beziehung zu Offenheit, Bewegung und Zir-
kulation als Leerstelle in den aktuellen Konfigurationen. Wie konnen Frei-
heit und Sicherheit kompatibel gemacht werden? Auf welche Weise ldsst sich
Freiheit in einer offenen Gesellschaft sichern, ohne dass diese Sicherung
selbst wiederum die Freiheit gefihrdet? Wie kénnen wir ein neues Gleich-
gewicht finden zwischen der liberalen Zuschreibung verantwortlicher Au-
tonomie an jedes Individuum und der wechselseitigen Erhaltung der Be-
volkerungssicherheit, von der die individuelle Autonomie letztlich abhingt?
Welche Aspekte der Freiheit jedes Einzelnen kénnen beibehalten, welche
miissen im Interesse der Sicherheit aller eingeschrinkt werden? Was tiber-
haupt bedeutet Sicherheit heute?

Fiir viele reaktiviert die gegenwirtige Thematik der Sicherheit den alten
Traum von Disziplin — alles muss bekannt und sichtbar sowie berechenbar
gemacht werden. Es ist dieser Traum oder Albtraum, der in heutigen popu-
liren Bezugnahmen auf die Uberwachungsgesellschaft und den »Big-Bro-
ther-Staat« aufscheint. Es stimmt zwar, dass gegenwirtige Rationalititen
der Sicherheit darauf abzielen, die multiplen Lebensriume mit Hilfe von
Technologien zur Informationsgewinnung und Informationserfassung zu
umschlieflen; mit Algorithmen fiir deren Analyse, Beurteilungskriterien
sowie Strategien fiir Zwangsinterventionen. Dennoch unterscheidet sich die
gegenwirtige Form der Sicherheit in mehrfacher Hinsicht von den Rationa-
lititen und Technologien der Disziplin. Erstens: Auch wenn ihr Operations-
bereich begrenzt ist, so handelt es sich doch nicht um den geschlossenen
Raum von Institutionen, sondern um die vielen verschiedenen Ebenen der
Bewegung von Personen, Giitern, Wissen und Kommunikation innerhalb
von und zwischen Staaten. Zweitens miissen Strategien der Sicherheit heut-
zutage genau wegen dieser Pluralitit der Ebenen und Vektoren den Mecha-
nismen der Koordination und Zusammenfiihrung eine besonders hohe Pri-
oritit einrdumen. Es geht darum, Verbindungen zu schaffen zwischen sehr
verschiedenen Handlungsinstanzen, Formen des Denkens, Kalkulierens,
Agierens und Intervenierens. Drittens stellen die Sicherheitsnormen nicht
mehr, wie noch im Rahmen der Disziplin, fixe Kriterien fiir die Feststel-
lung von Normverletzungen dar, und sie reflektieren auch nicht einfach den
Wandel nattirlicher Phanomene. Stattdessen bilden sie die Muster und Re-
gelmifigkeiten in den Bewegungen zwischen den verschiedenen Ebenen;
Muster, die statistisch identifiziert und epidemiologisch kodifiziert werden
konnen, die in Form von Wahrscheinlichkeiten darstellbar sind und aus
denen stochastische Variationen abgeleitet werden koénnen, welche einem
vorab als verdichtig identifizierten Muster entsprechen. Viertens, weil Si-
cherheitsstrategien — wie es auch die von uns als Epigramm angefiihrte De-
finition nahe legt — nicht nur auf die jeweilige Situation ausgerichtet sind,
sondern eben auch auf Uberzeugungen, Gefithle und Empfindungen. »Vor
Gefahren geschiitzt oder diesen nicht ausgesetzt werden, Gefahrlosigkeit.«
Die Sicherheitsvorkehrungen, welche die Technologien der Sicherheit bil-
den, zielen nicht nur darauf ab, die Interessen eines Staates, einer Organisa-
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tion oder einer Person vor Gefahren zu schiitzen, sondern auch darauf, ei-
nen Zustand der »Freiheit von Zweifeln« zu etablieren, eines (im besten Fall
wohlbegriindeten) »Vertrauens«, einer »Gewissheit« und einer »Freiheit von
Sorge, Angst oder Unruhe«. Deshalb wiirde es zu kurz greifen, nur vom
Regieren der Unsicherheit als eines moglichen Zustandes zu sprechen. Es
geht vielmehr um das Regieren von Sicherheit durch Unsicherheit, und zwar
genau durch die Instrumentalisierung dieser sehr subjektiven Zustinde von
Zweifel, Angst, Unruhe etc. Zustinde, die sich gezielt aktivieren lassen, um
die fuir die Sicherung der Sicherheit notwendige Wachsamkeit, Bereitschaft
und Vorsorge zu gewihrleisten. Fiinftens zielen aktuelle Sicherheitsstrate-
gien in der Regel weniger auf eine Intervention nach dem Ereignis, als viel-
mehr auf Antizipation und frithzeitige Vorbereitung.

Wie aber gelingt es den Regierenden, unerwiinschte zukiinftige Szena-
rien zum Zwecke ihrer vorausschauenden Abwehr gegenwirtig zu machen?
Preparedness lautet das gegenwirtige Stichwort derjenigen, die vor den Kon-
sequenzen zukiinftiger Vorfille schiitzen wollen’ Deshalb gab die Europii-
sche Kommission im Juli 2007 ihr »Griinbuch tiber die Biogefahrenabwehr«
heraus. Darin wird festgestellt, dass »die Européer den Terrorismus als ei-
ne der grofiten Herausforderungen [betrachten], denen sich die Europiische

5 | Diesgiltinsbesondere fiir die USA, nicht zuletzt als Reaktion auf die massive
Kritik an der Politik, die den Anschligen vom 11. September 2001 vorausgegangen
war, sowie auf die Emporung iiber das fatale Katastrophenmanagement angesichts
des Hurrikans Katrina im August 2005. Die Rhetorik der Preparedness hat sich aus-
geweitet: von dem Vorbereitetsein auf Katastrophen tiber das Vorbereitetsein auf
Epidemien bis zum Vorbereitetsein auf das individuelle Uberleben im Notfall. Die
zentralen Merkmale der Rationalititen der Preparedness werden in den Analysen des
Berkeley Anthropology of the Present Research Laboratory unter der Leitung von
Paul Rabinow herausgearbeitet — insbesondere in den Arbeitspapieren von Stephen
Collier und Andrew Lakoff, vgl. http://anthropos-lab.net und www.gpia.info/faculty/
Collier.html vom 29. Oktober 2007. Die Rhetorik der Preparedness ist in den USA
inzwischen so verbreitet, dass sie auch Gegenstand von Veralberungen geworden ist,
zum Beispiel in Form der Zombie-Preparedness-Initiative, einer »Wissensdatenbank,
bereitgestellt von einer Gruppe von Biirgern, die duflerst besorgt ist iiber die dro-
hende Zombie-Invasion und die im Anschluss daran sicherlich eintretende Katastro-
phe. Wir behaupten nicht, Experten von irgendwas zu sein, wir sammeln blof so viel
Wissen wie irgend méglich und teilen unsere Informationen mit der Offentlichkeit.
Wir hoffen, auf diese Weise Menschen helfen zu konnen, sich auf diese sehr reale Ge-
fahr vorzubereiten, der wir uns in dem Moment stellen miissen, in dem die Zombies
auftauchen, und die Regierungen keine Zeit in die vorausschauende Planung des
Ernstfalls investiert haben. Wir tun, was wir kénnen, um Menschen zu helfen, sich
zusammenzuschliefen mit anderen Menschen in ihrer Nihe; Menschen, die bereit
sind, Zombies zu bekimpfen, so dass, wenn die Zeit gekommen ist, iiberall auf der
Welt sichere Orte zu finden sein werden, vgl. htpp://www.zombieinitiative.org vom
29. Oktober 2007.
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Union derzeit gegeniiber sieht. [...] Es ist denkbar, dass Terroristen auch
auf nicht konventionelle Mittel wie biologische Waffen oder Materialien zu-
riickgreifen. Einige dieser Materialien konnen Tausende von Menschen in-
fizieren, Erdreich, Gebiude und Transportmittel kontaminieren, die Land-
wirtschaft zerstéren, Tierpopulationen infizieren und so unter Umstinden
Lebensmittel und Tierfutter in jedem Stadium der Nahrungsmittelversor-
gungskette betreffen. Statistisch betrachtet ist die Gefahr eines Bioterror-
anschlags bisher gering [an dieser Stelle bezieht sich das Dokument auf die
niedrigen Sterberaten, welche die Anthraxattacken zur Folge hatten; Anm.
der AutorInnen], doch kénnte ein solcher Anschlag verheerende Folgen ha-
ben.«® Der Begriff »Preparedness« [in der deutschen Fassung des Berichts
»Biogefahrenabwehr«, Anm. der Ubersetzerin], wird »im weiteren Sinne
verwendet und schliefit simtliche Aspekte wie die Vorsorge, den Schutz, die
Erstmafinahmen, die Strafverfolgung, die Uberwachung, die Forschung,
die Reaktion und die Wiederherstellung ein. Des Weiteren fallen darunter
alle Mafnahmen zur Minimierung der Gefahr einer vorsitzlichen Konta-
minierung von Nahrungsmitteln durch biologische Arbeitsstoffe sowie zum
Schutz vor biologischer Kriegsfithrung«? Der Bericht plidiert fiir einen
»allen biologischen Gefahren Rechnung tragenden Ansatz [...] (allgemei-
ne Vorsorge als Teil der Krisenbewiltigungsfihigkeit). Ziel eines solchen
Konzepts ist die Berticksichtigung aller méglichen Risiken, die durch einen
Terroranschlag, durch eine sonstige vorsitzliche Freisetzung von Erregern
oder durch natiirliche Krankheiten entstehen kénnen, um auf simtliche im
Zusammenhang mit dem Schutz der Nahrungsmittelversorgungskette ste-
henden Krisensituationen vorbereitet zu sein.«®

Preparedness® steht demnach fiir eine bedeutsame Hinwendung zur (Bio-)
Unsicherheit. Stephen Collier und Andrew Lakoff prigten in ihren Studien
zur Biosicherheit in den USA den Begriff der » Distributed Preparedness«, und
verweisen damit auf die verschiedenen, aufeinander wirkenden Ebenen,
Organe und Aktionen und auf die Verbindung von Gefahrenabwehrstra-
tegien gegen natiirlich vorkommende Krankheitserreger, unbeabsichtigt
freigesetzte biologische Stoffe sowie vorsitzliche terroristische Anschlige.
Allerdings ist, darauf weist auch das EU-Griinbuch hin, der Imperativ des
»umfassenden Vorbereitetseins« nicht neu. Seine Grundlage bildet viel-
mehr ein in modernen Nationalstaaten tiber Jahrzehnte hinweg entwickel-

6 | Kommission der Europdischen Gemeinschaften: Griinbuch tiber die Bioge-
fahrenabwehr, 11.07.2007, KOM (2007%) 399 Endgiiltig, Briissel: Europiische Kom-
mission 2007, S. 2-3.

7 | Ebd, S.3.

8 | Vgl. ebd.

9 | Indiesem weiteren Sinne kann der Begriff mit»Bereitschaft« oder »Vorberei-
tetsein« iibersetzt werden; Anm. der Ubersetzerin.

10 | Vgl. das weiter oben zitierte Arbeitspapier, http://anthropos-lab.net/ und
www.gpia.info/faculty/Collier.html vom 29. Oktober 2007.
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tes Set an Gesetzen, Verfahren, Sicherheitsvorschriften, institutionellen
Zustindigkeiten, Koordinierungsmafinahmen, Notfallplanungen und dhn-
lichem mehr. Tatsichlich taucht das Konzept der Preparedness bereits im 18.
Jahrhundert auf, und zwar nicht nur dort, wo es um militirische Verteidi-
gungsstrategien ging oder darum, dass und wie eine Nation kriegerischen
Angriffen entgegentreten sollte. Auch die Kritik an einer mangelnden Pre-
paredness der Regierungen und den daraus resultierenden Konsequenzen
hat eine lange Vorgeschichte."” Worin aber liegt dann der spezifische Cha-
rakter der in den aktuellen Sicherheitsrationalititen wirksamen und in den
Strategien der Preparedness eingewobenen Zukunftsorientierungen? Wih-
rend Risikokonzeptionen in fritheren Zeiten eine Zukunft konstruierten,
auf die man in der Gegenwart einwirken konnte, weil sie in der Gegenwart
berechenbar war — die Zukunft gehorchte bestimmten Gesetzmifigkeiten
und konnte nach den Regeln der Wahrscheinlichkeit kalkuliert werden,
— nehmen gegenwirtige Sicherheitslogiken eine hochgradig unsichere Zu-
kunft ins Visier, genauer: eine Vielzahl méglicher Zukiinfte, die keinen
statistischen, probabilistischen oder epidemiologischen Regeln gehorchen.
Zukinfte, deren Ungewissheit ein Problem fiir rationale Risikokalkulation
und -management darstellt und die man dennoch dechiffrieren, vorherse-
hen und entschirfen kénnen muss. Insofern geht es auch um mebhr als nur
darum, Risiken zu kalkulieren. Mégliche zukiinftige Entwicklungen miis-
sen entworfen und mit einer Vielzahl von Zukunftstechnologien bearbeitet
werden. Im Rahmen der Strategieentwicklung kommt insbesondere dem
Instrument der Szenarienplanung eine wichtige Rolle zu. Dabei werden
Instrumente und Techniken zur Simulation zukiinftiger Situationen sowie
Moglichkeiten entwickelt, deren Konsequenzen zu managen. Blof3e Entwiir-
fe auf dem Reifdbrett reichen dafiir nicht aus, erforderlich ist vielmehr deren
praktische Umsetzung »vor Ort«, indem verschiedenste Typen von Krisen
und Anschligen simuliert und die vorhandenen Bewiltigungskapazititen
am konkreten Fall tiberpriift werden.B

11 | Vgl. hierzu z.B. die Diskussion iiber den spanisch-amerikanischen Krieg
von 1898 in Theodore Roosevelt: »Military Preparedness and Unpreparedness« [Erst-
veroffentlichung 1889], in: Ders., The Strenuous Life: Essays and Adresses, New York:
Century 1990, S.167-188. Vgl. auch Michael Sherry: Preparing for the Next War:
American Plans for Postwar Defense, 1941-45, New Haven, London: Yale University
Press1977. Kapazititenplanung, Szenarienplanung und Kriegsspiele haben ebenfalls
eine lange Geschichte — einige User von Kriegsspielen fithren das zuriick bis zu den
Sumerern und fithren Schach und Go als frithe Beispiele von Kriegsspielen an; einer
Kunst, die im Preuflen des 19. Jahrhunderts weiterentwickelt worden ist.

12 | Vgl. Ian Hacking: The Taming of Chance, Cambridge: Cambridge Univer-
sity Press 199o0.

13 | Natiirlich sind auch solche »Ubungen« ihrerseits nicht neu, und sich auf
Eventualititen mit Simulation von Ereignissen vorzubereiten, ist ein wichtiges Ele-
ment der militirischen Planung und der Planung von Gesundheit und medizini-
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Diese letztgenannte, fiinfte Dimension gegenwirtiger Sicherheitsrati-
onalititen und ihre unterschiedliche Gestaltung in verschiedenen natio-
nalen Kontexten bilden im Folgenden den Schwerpunkt unserer Diskus-
sion. Am Beispiel einiger aktueller Vorschlige, Initiativen und Strategien
im Bereich des Bioterrorismus und der Biosicherheit werden wir die neuen
Typen der Problematisierung von Sicherheit untersuchen. Dabei greifen
wir auf einen kiirzlich erschienenen exzellenten Uberblick iiber nationale
und multilaterale Bioabwehr-Aktivititen zuriick# und beschreiben davon
ausgehend die Rationalititen der Bioabwehr in drei grofien europdischen
Staaten: Frankreich, Deutschland und GrofSbritannien. Uns interessieren
die Formen der in den Fallbeispielen sichtbar werdenden Vernunft, die
jeweiligen Konstruktionen von Bedrohung und die verschiedenen Tech-
nologien der Krisenbewiltigung. Uber welche gegenwirtigen Formen der
Konzeptionalisierung von Risiko und Bedrohung geben diese Beispiele
Auskunft, und wie kénnen die sich aktuell herausbildenden Rationalititen
und Technologien eines Regierens der Unsicherheit méglicherweise analy-
siert werden?

Nationale Konfigurationen von Biosicherheit

Bevor wir uns den europiischen Fallstudien zuwenden, mochten wir ein
paar Worte iiber die USA sagen, die in verschiedener Hinsicht als Ver-
gleichs- und Kontrastpunkt fungieren kénnen.s Die Bush-Regierung setzt
in Bezug auf Bioterrorismus und biologische Waffen in erster Linie auf eine
unilaterale Strategie der Zivilverteidigung und kennzeichnet den Ausbau
der Bioabwehr-Kapazititen als zentrale nationale Prioritit. George Bush for-
muliert es so: »Bioterrorismus stellt fiir unser Land eine reale Bedrohung
dar. Eine Bedrohung fiir jedes Land, das die Freiheit liebt. Terroristische
Gruppen setzen alles daran, biologische Waffen zu bekommen. Wir wissen,
dass bestimmte Schurkenstaaten bereits {iber solche Waffen verfiigen. Es
ist wichtig, dass wir uns diesen realen Bedrohungen entgegenstellen und
uns auf zukiinftige Ernstfille vorbereiten.«'® Eine im Namen der Homeland

scher Versorgung seit der Mitte des 20. Jahrhunderts. Interessant ist, dass seit den
196o0er Jahren die Rationalititen der Szenarienplanung und auch die des Notfallma-
nagements in die Welt der Organisationen eingetreten sind; eine Reihe kommerzi-
eller Beratungsunternehmen bieten inzwischen solche Dienste an.

14 | Vgl. Sergio Bonin: International Biodefence Handbook 2007. An Inventory
for National and International Biodefense Practices and Policies. Ziirich: Center for
Security Studies, ETH 2005.

15 | Hilfreiche Analysen der Entwicklungen in den USA liefern die Arbeiten von
Collier und Lakoff, vgl. Fn. 5.

16 | Presidential Directive »Biodefense for the 21st Century«, 28. April 2004,
S.1.
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Security im April 2004 verfasste prisidentielle Direktive beschreibt die Bio-
abwehr-Strategie der Bush-Regierung. Das Dokument selbst ist unter Ver-
schluss, doch es gibt eine freigegebene Version, die unter der Uberschrift
»Bioabwehr fiir das 21. Jahrhundert« einige Einblicke in die Politik der Re-
gierung gewdhrt. Sehr deutlich wird Bioabwehr hier als verbindliches Ziel
formuliert: »Die Vereinigten Staaten werden auch in Zukunft alle notwen-
digen Mittel einsetzen, um Anschligen mit biologischen Waffen, die sich
gegen unser Heimatland und unsere weltweiten Interessen richten, vorzu-
beugen, uns dagegen zu schiitzen und sie zu verhindern.«7 Zusétzlich zu
der bereits erheblichen Menge an Ubungen zur Bedrohungs- und Verwund-
barkeitsabschitzung, an Notfallpriventions- und -abwehrmafinahmen, an
Uberwachungs- und Detektionsprogrammen und an Rettungseinsatzpla-
nungen baut die US-Regierung die Infrastruktur fiir biologische Gefahren-
abwehr weiter aus. Dabei spielt eine unter dem Namen Homeland Security
Biodefense Complex (HSBC) (Bioabwehrkomplex der Heimatschutzbehorde)
zusammengefasste bundesweite Gruppe von Institutionen eine zentrale
Rolle. Thr Kernsttick bildet eine bestimmte Abteilung der Heimatschutzbe-
horde, das Nationale Zentrum fiir Bioabwehr-Analysen und Gegenmafnah-
men (NBACC), dessen Fertigstellung bis 2008 vorgesehen ist. Zusitzlich
zum NBACC umfasst das HSBC auch das Plum-Island-Zentrum zur Kon-
trolle von Tierseuchen, das Bioabwehr-Forschungszentrum im Lawrence
Livermore National Laboratory, zehn neu eingerichtete universitire regio-
nale Exzellenz-Zentren fiir biologische Gefahrenabwehr sowie eine Reihe
von im Aufbau befindlichen Hochsicherheitslabors. Eine Schitzung geht
davon aus, dass die Ausgaben fiir biologische Gefahrenabwehr in den USA
seit 2001 etwa 40 Milliarden US-Dollar betragen; eine Summe, die sich auf
elf Linderministerien und -organe verteilt. Weiterhin wird davon ausgegan-
gen, dass die Bush-Regierung im Steuerjahr 2008 zusitzliche 6.77 Milli-
arden Dollar fiir Investitionen im Zusammenhang mit Biowaffen beantra-
gen wird.®® Im Vergleich mit den USA sehen die europiischen Reaktionen
deutlich anders aus. Dies ldsst sich besonders gut durch einen Vergleich
dreier verschiedener europiischer Staaten — Frankreich, Deutschland und
Grof3britannien — zeigen. In jedem dieser Staaten ist man darum bemdiiht,
das Niveau der »bio-preparedness« zu erhohen. Dennoch verweisen die Lin-
derbeispiele auf signifikant unterschiedliche Rationalititen des Regierens
von Bio-Unsicherheit.

17 | Ebd, S.3.
18 | Vgl. Centre for Arms Control and Non-Proliferation 2007y, http://wwww.
armscontrolcenter.org/resources/fy2008_bw_budget.pdf vom 29. Oktober 2007.
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Frankreich

Vergleichbar mit der von der US-Homeland Security herausgegebenen prisi-
dentiellen Direktive zur Bioabwehr hat man auch in Frankreich eine als Ver-
schlusssache eingestufte Strategie gegen Bio-Terrorismus entwickelt.® Nach
den USA zirkulierten im Oktober 2001 auch in Frankreich Tausende An-
thrax-verdichtige Briefe. Zwar stellte sich schnell heraus, dass es sich dabei
durchgingig um Filschungen handelte. Dennoch lieferte das Auftauchen
dieser Briefe, zusammen mit dem Ausbruch von SARS, den Anlass fiir eine
umfassende Evaluierung und Aufriistung der franzésischen Bioabwehr-Ka-
pazititen. Das Ergebnis dieser Bemiithungen ist der »Biotox Plan«, der Teil
einer unter dem Namen »Vigipirate« gebiindelten Gruppe von Notfallein-
satzpldnen ist. Zu ihr gehort aulerdem ein Plan fiir chemische Angriffe (Pi-
ratox) sowie ein Plan fiir nukleare und sonstige Strahlenvorfille (Piratome).
Der Biotox-Plan deckt folgende Bereiche ab: die Verhiitung von biologischem
Terrorismus, zu dem auch die vorsitzliche Kontamination von Trinkwasser,
Lebensmitteln oder pharmazeutischen Produkten zihlt; die Kontrolle der
wichtigsten Stoffe, welche fiir die Produktion von biologischen Waffen ver-
wendet werden konnten; die strategische Vorratsbildung von Impfstoffen,
Antibiotika und Gegengiften; Uberwachungs- und Alarmmechanismen; die
obligatorische Meldung ansteckender Krankheiten; ein Netzwerk von mikro-
biologischen und toxikologischen Laboratorien einschlieflich der Zuteilung
von Referenz-Laboratorien; Notfallpline fiir verschiedene Szenarien.

Der Plan wurde zwar vom Generalsekretariat fiir Nationale Verteidigung
(SGDN) entwickelt, das direkt dem Premierminister unterstellt und mit der
Ausarbeitung eines nationalen Notfallplans fiir gréflere Risiken und Krisen
beauftragt ist, die leitende Behorde des Biotox-Plans ist jedoch die Generaldi-
rektion fiir Gesundheit (DGS). Diese ist verantwortlich fiir die umfassende
Koordination und Evaluation der franzésischen Gesundheitsversorgung,
deshalb fillt in ihren Aufgabenbereich auch das Management natiirlicher,
durch Unfille erzeugter oder gezielt provozierter Ausbriiche von Infekti-
onskrankheiten und die diesbeziigliche Informationsiibermittlung an die
Offentlichkeit. Als Teil des Biotox-Plans hat die DGS Notfallpline fiir den
Ausbruch von Anthrax, Pest, Tulardimie und Pocken ausgearbeitet. Sie ist
auflerdem zustindig fiir die Kontrolle der Menge, Qualitit und Lagerung
von Impfstoffen und fiir deren koordinierte Verteilung an und die Impfung
von ErsthelferInnen. Im Sommer 2003 hat der franzésische Gesundheits-
minister zudem einen »Biotox-Koordinator« berufen, der in der DGS an-
gesiedelt und zustindig ist fiir die Koordinierung des Plans innerhalb der
zustindigen Ministerien und zwischen ihnen. Eine Grof$tibung im Rahmen
des Biotox-Plans fand 2004 statt.

19 | Fir das Folgende vgl. S. Bonin: International Biodefence.
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Die Liste der franzésischen Institutionen, welche mit Aspekten der Biogefahren-

abwehr zu tun haben und die in den Biotox-Plan involviert sind, umfasst:

das Nationale Hygiene-Institut (InVS) und seine Unterabteilungen fiir Infek-
tionskrankheiten, Umweltgesundheit, Arbeitsmedizin, Ausbildung und Do-
kumentation sowie die Alarm-Koordinierungseinheit,

die Behorde fiir Krankenhaus und Pflege (DHOS), die durch die Ausarbei-
tung von Krisenplinen die Krisenbewiltigungskapazititen von Krankenhiu-
sern und anderen Gesundheitsinstitutionen evaluiert und sicher stellt,

den Medizinischen Notfalldienst (SAMU), zustindig fiir den medizinischen
Notdienst und priklinische NotfallmafRnahmen bei grofReren Vorfillen,

die Behérde fiir die Sicherheit von Gesundheitsprodukten (AFSSAPS), die
Empfehlungen fiir die Behandlung von Menschen herausgibt, die biologi-
schen Stoffen ausgesetzt waren,

das Nationale Institut fiir Forschung und Sicherheit (INRS), das Informatio-
nen iiber den Gebrauch gefihrlicher biologischer Substanzen sammelt und
deren Risiken abschitzt, eine Ubersicht iiber Laboratorien bereit stellt, die
biologische Analysen sowie einen Uberblick iiber theoretische und prakti-
sche Aspekte der Erkennung biologischer Gefahren erstellt,

das BSL (Biosafety-Level)-3 und BSL-4-Zentrum »Labor Jean Mérieux«, das
vom Nationalen Institut fiir Gesundheit und Medizinische Forschung (IN-
SERM) verwaltet wird,

das Institut Pasteur, das unter anderem mit relevanten militirischen Insti-
tutionen zusammenarbeitet und die nationalen Verteidigungseinrichtungen
beim Aufbau einer Biobank mit Bakterienstimmen unterstiitzt, wihrend die
pathogenetische Abteilung des Instituts Instrumente fiir die Erkennung und
Identifikation von Pathogenen entwickelt und therapeutische und prophylakti-
sche Strategien zu ihrer Bekimpfung ausarbeitet und die Biologische Notfall-
einsatzgruppe des Instituts (CIBU), die Ressourcen fiir Notfallmanahmen
im Falle eines bioterroristischen Anschlags oder einer Epidemie bereitstellt,
die Generaldirektion fiir Erndhrung (DGAL) und ihre Unterabteilung fiir
Tiergesundheit und Tierschutz (SDSPA),

die Behorde fiir Lebensmittelsicherheit (AFSSA),

die Behorde fiir die Privention von Umweltbelastungen und Risiken
(DPPR),

das Nationale Institut fiir Industrielle Umgebung und Risiken (INERIS),

die Behorde fiir Zivilschutz und Sicherheit (DDSC), beauftragt mit der Vor-
bereitung, Koordination und Anwendung von Zivilschutz- und Notfallmaf-
nahmen, und ihre Unterabteilungen fiir Risikomanagement (SDGR), fiir
Feuerwehr- und Sicherheitsbedienstete (SDSPAS) und fiir Operative Dienste
(DDSC),

die Nationalpolizei und die Behérde fiir Territoriale Uberwachung (DST),
die Direktion des Allgemeinen Nachrichtendienstes (DCRG), die Zentrale
Interventionsabteilung (DCI), die Anti-Terror-Koordinationseinheit (UCLAT)
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und die Zentraldirektion fiir die Justizpolizei (DCPJ) und ihre Nationale Anti-
Terror-Abteilung (DNAT),

. die Nationalgendarmerie, ihre Spezialeinsatzgruppen fiir chemische, biolo-
gische, radiologische und nukleare (CBRN) Kampfstoffe (»Cellule NRBCq)

und die Anti-Terror-Einsatzgruppe der Nationalgendarmerie (GIGN),

- die Generaldirektion fiir Auswirtige Sicherheit (DGSE), zustindig fiir Terror-
und Spionageabwehr auferhalb von Frankreich,

- das Interministeriale Komitee fiir den Kampf gegen Terrorismus (CILAT),

« die CBRN-Spezialeinsatzgruppen bei den Streitkriften: das »Zweite Dragoner-
Regiment« und das »Erste Medizinische Regiment«, dem CBRN-sichere Feld-
einheiten angehoren; das ebenfalls den Streitkriften zugehérige Zentrum fiir
Nukleare, Biologische und Chemische Verteidigung (CDNBC); die Behérde fiir
Waffenlagerung (DGA) und das Le-Bouchet-Forschungszentrum (CEB) sowie
das Forschungszentrum des Gesundheitsdienstes der Streitkrifte (CRSSA).

Es handelt sich also um mehr als 40 verschiedene Behérden und Insti-
tutionen, einige davon formaler Bestandteil des Staatsapparates, andere
semiautonom — und alle operieren gemif einer Rationalitit, die man als
»Notfallplanung« beschreiben kann: Man geht grundsitzlich davon aus,
dass sich immer neue nattirliche oder kiinstliche Bedrohungen einstellen
werden; jede mogliche Gefahr — wie unwahrscheinlich sie im Einzelnen
auch sein mag — wird aufgelistet, jede Bedrohung spezifiziert, wobei die
zeitliche und rdumliche Entwicklung vom Moment unmittelbar nach Ein-
treten des Notfalls bis zur Phase der Wiederherstellung besonders genau
untersucht wird. Es werden Zustindigkeiten fiir jeden méoglichen Ernst-
fall zugewiesen, wobei die einzuhaltende Zeitachse und die Prioritit des
Wiederaufbaus zentraler Funktionsbereiche besondere Beriicksichtigung
erhalten, Richtlinien und Koordinierungspline entwickelt, Personal trai-
niert, Kriseneinsatzpline mit Hilfe moglichst realititsnaher Simulation
erprobt, Fritherkennungsmethoden und -verfahren fiir die rasche Umset-
zung im Ernstfall verbessert, schnelle Reaktionsmafinahmen vorbereitet
und Krisenpline regelmiflig tiberpriift werden. Dieser Typ der Notfall-
planung ist, wie gesagt, nicht neu, Kriseneinsatzpline existieren in fast
allen hochentwickelten Lindern seit vielen Jahren. Das franzdsische Bio-
abwehrprogramm mit seinen umfassenden Mafinahmen zur Notfallpla-
nung, Krisenabwehr und Wiederaufbaukoordination ist sicherlich sehr
ausgearbeitet. Dennoch handelt es sich um eine von der Bedrohung durch
bioterroristische Anschlige provozierte Weiterentwicklung bereits existie-
render Verfahren zur Erkennung und Entschirfung nicht-terroristischer
Krisensituationen und nicht um eine grundsitzliche Neuformulierung
gouvernementaler Strategien im Namen einer neuen Logik der Sicher-
heit.
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Deutschland

Im Anschluss an die Anthrax-Anschlige in den USA zirkulierte auch in
Deutschland eine ganze Reihe falscher Anthrax-Briefe, und bei dieser Ge-
legenheit offenbarten sich gravierende Mingel im nationalen Krisenma-
nagement. Sowohl die Ausbildung und Koordination von ErsthelferInnen
als auch die fiir die Identifizierung gefihrlicher biologischer Stoffe zur
Verfiigung stehenden Laborkapazititen erwiesen sich als unzureichend.>®
Die Anschlige vom 11. September 2001 und das Elbe-Hochwasser im
Sommer 2002 verdeutlichten die Notwendigkeit der Neueinschitzung
existierender Risiken und fithrten schlieRlich zu einer Verinderung des
strategischen Denkens in Bezug auf Zivilschutz und Krisenmanagement
in Deutschland. Diese neue Strategie ist in dem im Juni 2002 von der
Zentralstelle fiir Zivilschutz im Bundesverwaltungsamt herausgegebenen
Bericht »Neue Strategie zum Schutz der Bevolkerung in Deutschland« do-
kumentiert.

Bis dahin fielen Katastrophenschutz und -management in die Zustin-
digkeit der 16 Bundeslinder; die Bundesregierung zeichnete nur fiir den
Zivilschutz in Kriegszeiten verantwortlich. Was das Management von Ka-
tastrophen mit nationaler Bedeutung angeht — Naturkatastrophen, Indus-
trieunfille, Epidemien, internationaler Terrorismus — arbeiten Bund und
Linder im Rahmen der neuen Strategie jetzt deutlich enger zusammen.
Das wichtigste organisatorische Resultat der neuen Strategie ist die Ein-
richtung des Bundesamtes fiir Bevolkerungsschutz und Katastrophenhilfe
(BBK). Das BBK betreibt das Gemeinsame Melde- und Lagezentrum GM-
LZ und das deutsche Notfallvorsorge-Informationssystem deNIS, die beide
neue Koordinierungsinstrumente fiir die Verbesserung von Information,
Kommunikation und Ressourcenmanagement zwischen Bund und Lin-
dern im Falle auflergewohnlicher Gefahren- und Schadenslagen zur Verfii-
gung stellen. Auflerdem betreibt das BBK auch das im Oktober 2001 einge-
richtete satellitengestiitzte Warnsystem SatWa$, mit dem Warnmeldungen
und Gefahrendurchsagen iiber die Medien an die Bevolkerung weitergege-
ben werden kénnen.

Die Forschungsabteilung des BBK entwickelt Methoden, Verfahren und
Technologien fiir chemischen, biologischen, radiologischen und nuklearen
(CBRN) Zivilschutz, einschliefflich CBRN-Detektions- und Dekontaminati-
onsinstrumente sowie persénliche CBRN-Schutz-Ausriistungen. Die Abtei-
lung fiir Gesundheitlichen Bevélkerungsschutz stellt der Bevolkerung me-
dizinische Hilfe in auflergewdhnlichen Krisensituationen zur Verfiigung
und ist mit der Entwicklung adiquater Krisenmanagementpline betraut,
inklusive der Erstellung katastrophenmedizinischer Konzepte bei CBRN-
Notfillen. Das BBK-Ausbildungszentrum, die Akademie fiir Krisenmanage-
ment, Notfallplanung und Zivilschutz (AKNZ), bietet verschiedene Kurse

20 | Wir beziehen uns hier wiederum auf S. Bonin: International Biodefence.
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zum Thema CBRN-Krisenmanagement, inklusive der Bewiltigung biolo-
gischer Notfille, an.

Das BBK ist damit beauftragt, ein umfassendes, bundesweites Rahmen-
werk fur das Notfallmanagement biologischer Grofschadenslagen zu er-
arbeiten. Aufgabe des »Interdiszipliniren Expertennetzwerks biologische
Gefahrenlagen« ist es, Zustindigkeiten, Arbeits- und Einsatzgrundsitze
fur ein bund-linderiibergreifendes Krisenmanagement zu definieren. Ver-
schiedene Aspekte biologischen Risikomanagements werden tiberpriift, so
etwa die Risikoerkennung, -diagnose und -kommunikation, aber auch die
klinische Versorgung, Dekontamination und persénliche Schutzausstat-
tungen.

Eine Schliisselinstitution fiir Bioabwehr-Aktivititen in Deutschland ist
das Robert Koch-Institut (RKI). Dieses Institut ist bundesweit zustindig
fiir die Uberwachung und Verhiitung von Infektionskrankheiten, fiir die
epidemiologische und medizinische Analyse der Gesundheitsversorgung in
Deutschland und fiir die Untersuchung gefihrlicher oder weit verbreiteter
Infektionskrankheiten. Im Hinblick auf die Bioabwehr ist es mit der Identi-
fikation und Prévention von Anschligen mit biologischen Stoffen sowie des
Ausbruchs natiirlicher Seuchen beauftragt. Im Bereich der Privention von
Influenza und Pocken entwickelt das RKI Pandemie-Pline und unterhilt ei-
ne Expertengruppe, die im Falle eines Ausbruchs ansteckender Krankheiten
die Arbeit der Bundeslidnder und vergleichbare Expertengruppen auf regio-
naler Ebene auf Anfrage unterstiitzt und koordiniert. Die Einrichtung eines
BSL4-Labors ist geplant.

Neu eingerichtet am RKI wurde auch das Zentrum fiir Biologische Si-
cherheit (ZBS), das mit der Diagnose infektioser Stoffe, mit Szenarienpla-
nung und mit der Koordination nationaler und internationaler Programme
fur biologische Sicherheit befasst ist. Zum ZBS gehort auch die Informati-
onsstelle des Bundes fiir Biologische Sicherheit (IBBS), die mit Zivilschutz-
abteilungen in den Bundesministerien, mit den Behorden der Bundeslinder
und mit europiischen und internationalen Institutionen kooperiert. Die
IBBS hat Informations- und Koordinationsaufgaben und entwickelt Strate-
gien zum Umgang mit bioterroristischen Vorfillen. Seit Februar 2006 bietet
die IBBS auch Fortbildungen zum Advanced Medical Management of Bioter-
rorist Incidents and Threats (AMBIT) an, die sich in erster Linie an Arzte und
andere Angestellte im Bereich der Gesundheitsversorgung richten und zum
Ziel haben, deren Aufmerksamkeit und Bereitschaft als ErsthelferInnen zu
erhohen.
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Weitere deutsche Institutionen im Bereich der Bioabwehr sind:

die Stindige Arbeitsgemeinschaft der Kompetenz- und Behandlungszentren
(StAKoB), die Konzepte zur Behandlung hoch ansteckender und gefihrlicher
Infektionskrankheiten erstellt und spezielle Sonderisolierstationen mit Un-
terdruckbeliiftung koordiniert,

die Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin (BAuA) und deren
Ausschuss fur Biologische Arbeitsstoffe (ABAS), die Regeln und optimale
Verfahren fiir Aktivititen im Umgang mit gefahrlichen biologischen Subs-
tanzen entwickeln,

verschiedene zivile Forschungseinrichtungen und Laboratorien wie etwa das
Bernhard-Nocht-Institut, das Institut fiir Virologie an der Universitit Mar-
burg, das Nationale Referenzzentrum fiir Surveillance von nosokomialen
Infektionen (NRZ) mitsamt den zugehérigen beratenden Laboratorien, die
Fraunhofer Gesellschaft (FhG) und die Bundesforschungsanstalt fiir Ernih-
rung und Lebensmittel (BfEL),

das Paul-Ehrlich-Institut (PEI) fiir biomedizinische Arzneimittel,

das Bundesministerium fiir Ernihrung, Landwirtschaft und Verbraucher-
schutz (BMELV), welches das Nationale Krisenzentrum fiir Tierseuchen
und Tierseuchenangelegenheiten unterhilt, die Verbreitung von Tierseu-
chen in- und auflerhalb Deutschlands beobachtet und beurteilt, im Falle
eines Ausbruchs Notfallmafnahmen koordiniert und an das Friedrich-Loff-
ler-Institut, das Bundesforschungsinstitut fiir Tiergesundheit (FLI), ange-
schlossen ist,

das Bundesamt fiir Verbraucherschutz und Lebensmittelsicherheit (BVL),
zustindig fir Risikomanagement im Bereich Verbrauchergesundheit und
dessen Zentrale Kommission fiir die Biologische Sicherheit (ZKBS) sowie das
Bundesinstitut fiir Risikobewertung (BfR), das mit der Abschitzung mog-
licher Gesundheitsrisiken fiir VerbraucherInnen beauftragt ist und die Bun-
desministerien und das BVL wissenschaftlich berit,

das Umweltbundesamt (UBA) und das Bundesamt fiir Naturschutz (BfN),
das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA), das den Export
von Giitern von strategischer Wichtigkeit, vor allem von Waffen, Riistung und
militirisch-zivilen Giitern, iiberwacht,

das Technische Hilfswerk (THW), das ABC-Rettungsdienste auf lokaler Ebe-
ne unterhilt. Zentrale Aufgaben des THW sind die Rettung von Opfern bzw.
die Evakuierung groflflichiger Gebiete in einer kontaminierten Region,

das Bundesamt fiir Verfassungsschutz (BfV), der inlindische Nachrichten-
dienst, dessen Aufgaben die Bekimpfung aller Formen des Extremismus in
Deutschland und die Uberwachung des Handels mit Massenvernichtungs-
waffen ebenso einschliefit wie Spionage- und Sabotageabwehr,

der Bundesnachrichtendienst (BND), dessen Aufgabe es unter anderem ist,
relevante Entwicklungen und Forschungsaktivititen in Bezug auf CBRN-
Waffen sowie verdichtige Versuche der Beschaffung und des Transfers von
Know-how zu beobachten,

das Bundeskriminalamt (BKA) und die ihm zugehdérige, im Jahr 2003 einge-
richtete Forschungsstelle Terrorismus/Extremismus (FTE),
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. das Gemeinsame Terrorismusabwehrzentrum (GTAZ), das Analysespezia-
listInnen von BKA und BfV zusammenbringt, tigliche Lagebesprechungen
durchfithrt und gemeinsame Gefahreneinschitzungen und Strukturanaly-
sen vornimmt sowie auflerdem die konkreten Anti-Terrorismus-Aktivititen
zwischen den beiden Behérden koordiniert,

. die Bundeswehr mit ihren zur Abwehr und Bewiltigung atomarer, biolo-
gischer und chemischer Angriffe ausgebildeten ABC-Einheiten, ihrer ABC-
Abwehr und Selbstschutzschule (ABC/SeS), ihrem Sanititsdienst, der iiber
medizinische CBRN-Schutzausstattungen verfiigt, dem Institut fiir Mikro-
biologie der Bundeswehr, das ganz im Zeichen der Bioabwehr steht und mit
der Entwicklung von Methoden fiir die Privention, Erkennung, Behandlung
und Linderung von gesundheitlichen Schiden betraut ist, die durch die Frei-
setzung biologischer Stoffe entstanden sind; den Zentralinstituten des Sani-
tatsdienstes der Bundeswehr in Koblenz und Miinchen, dem Wehrwissen-
schaftlichen Institut fiir Schutztechnologien — ABC-Schutz (WIS) und dem
Zentrum fiir Verifikationsaufgaben der Bundeswehr (ZVBw).

In Deutschland sind zusitzlich zu den vielen Institutionen unter dem Dach
der BBK mindestens 35 weitere staatliche und nichtstaatliche Organisationen
und Institutionen mit dem Regieren der Bio-Unsicherheit befasst. Die Logik,
die dieses Gefiige durchzieht, das nattirlich auch, dhnlich wie in Frankreich,
Notfallplanungen vornimmit, ist vielleicht am besten mit dem Begriff »Schutz«
(protection) zu bezeichnen — nicht zufillig findet sich dieser Begriff auch im
Titel des Strategiepapiers »Neue Strategie zum Schutz der Bevélkerung in
Deutschland«. »Schutz« verweist, gemifl der Definition im Wérterbuch, auf
ein Grundprinzip der Vorsorge, Verteidigung oder der Gewihrung von Zu-
flucht. In Deutschland bringen der Staat und seine Organe als Antwort auf die
Wahrnehmung von Bedrohung, Risiko und Katastrophen ihre Verpflichtung
zum Ausdruck, die Bevolkerung unter eine Art Schirmherrschaft oder Patro-
nage zu stellen, die alle und jeden vor Gefahren und Leiden bewahren soll.

Grof3britannien

In Grofbritannien hingegen charakterisiert die Logik des Schutzes ei-
ne frithere Phase in der Geschichte der Zivilverteidigung. »Schiitzen und
iiberleben« lautet der Titel eines an die Offentlichkeit gerichteten Zivilver-
teidigungsprogramms in den 1970er Jahren, herausgegeben von der bri-
tischen Regierung. Ziel des Programms war die Aufklirung der Bevolke-
rung iiber Selbstschutzmafnahmen im Falle eines nuklearen Angriffs.>

21 | Im Einzelnen lassen sich diese Programme nachlesen unter: www.cyber
trn.demon.co.uk/atomic vom 29. Oktober 2007, wo sich auch interessante Details
iiber die Geschichte der britischen Zivilverteidigung finden. Zum ersten Mal tauchte
das Konzept einer Zivilverteidigung in diesem Sinne unmittelbar vor Ausbruch des
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Das Programm wurde allgemein beléchelt, nicht allein wegen der volligen
Unangemessenheit der empfohlenen Mafnahmen, sondern auch wegen sei-
nes fatalistischen Untertons — der mit ungeheuren Opferzahlen verbundene
Ernstfall schien unvermeidlich bevorzustehen, und nichtsdestotrotz sollten
die Menschen innerhalb kiirzester Zeit wieder unbesorgt ihren alltiglichen
Pflichten nachgehen kénnen. Als Reaktion auf die Kritik wurde eine Uber-
prifung der »Zivilschutzmafnahmen zur Landesverteidigung« angekiin-
digt, doch die Resultate wurden nie ver6ffentlicht. Diesbeziigliche Aktivi-
titen beschrinkten sich offenbar auf die Zuweisung der Zustindigkeiten fiir
die Erstellung von Kriseneinsatzplidnen an die lokalen Behérden — und auf
den Bau spezieller Bunker, die im Falle eines Nuklearangriffs als Sitz der Lo-
kalregierungen dienen sollten. Eine Reihe von Notfalliibungen wurde durch-
gefiihrt, um die Wirksamkeit dieser Mafnahmen zu tiberpriifen, doch mit
dem Ende des Kalten Krieges in den 199oer Jahren schienen sie tiberfliissig
geworden zu sein. Wie also konstruiert man in Groflbritannien gegenwirtig
die neuen Risiken und Bedrohungen, und wie begegnet man ihnen?

Die Terroranschlige vom 11. September 2001 und die darauf folgenden
falschen Anthrax-Briefe, die auch in Grofbritannien zirkulierten, scheinen
nicht dieselben Effekte auf die nationale Politik der Biosicherheit wie in Frank-
reich oder Deutschland gehabt zu haben.?> Denn bereits einige Monate vor
den Anschligen vom 1. September war im britischen Kabinettsamt das dem
Premierminister direkt unterstellte Sekretariat fiir zivile Notfille (CCS) ein-
gerichtet worden. Das CCS ist zustindig fiir Notfalleinsatzplanung und fiir
die Beurteilung, Einschitzung und Privention zukiinftiger Krisenereignisse.
Sein Ziel ist die Verbesserung der britischen »Resilienz« (im Deutschen auch
mit Belastbarkeit, Widerstandsfihigkeit zu {ibersetzen; Anm. der Ubersetze-
rin), womit die Fahigkeit gemeint ist, jedwede krisenrelevante Herausforde-
rung bewiltigen zu konnen (dabei geht es nicht nur um Terrorismus, sondern
beispielsweise auch um Flutkatastrophen oder Treibstoffkrisen). Kernstiick
des CCS ist das Ressourcen-Planungsprogramm, dessen Aufgabe die Siche-
rung einer robusten Infrastruktur ist, die schnell, effektiv und flexibel auf kon-
ventionelle und nicht-konventionelle Storfille reagieren kann. Das Programm
besteht aus 18 verschiedenen Teilprojekten, von denen eines der chemischen,
biologischen, radiologischen und nuklearen (CBRN) Resilienz gewidmet ist.

Das dem Innenministerium unterstellte Projekt zur CBRN-Resilienz
hat die Aufgabe, im Falle eines terroristischen Angriffs eine schnelle und
effektive Reaktion aller zustindigen Instanzen zu gewihrleisten und auf
diese Weise Leben zu retten und Schiden an Eigentum und Umwelt zu
minimieren. Zu diesem Zweck stellt das Innenministerium Folgendes zur

Zweiten Weltkrieges auf, als man beispielsweise Familien iiber Selbstschutzmaf-
nahmen bei Luftangriffen informierte.

22 | Fiir genauere Informationen vgl. das britische Arbeitspapier tiber »Emer-
gency Preparedness and Response«, vorgelegt beim BWU (Biowaffen-Ubereinkom-
men)-Expertentreffen am 1. September 2003, BWC/MSP.2003/MX/WP.64.
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Verfiigung: Mobile Dekontaminationsanlagen, die von Rettungsdiensten
und Notfallambulanzen eingesetzt werden konnen; Personenschutzanziige
fur Schliisselpersonen im Gesundheitssektor, Hochleistungs-Gasschutzan-
ziige fiir Feuerwehrleute, landesweit verteilt gelagerte und innerhalb von
24 Stunden zugingliche medizinische Notfall-Ausstattungen, Spezialaus-
bildungen im Umgang mit CBRN-Vorfillen fiir Polizeibeamte. Das Innen-
ministerium organisiert aulerdem ein umfangreiches Ubungsprogramm
speziell fiir den Umgang mit terroristischen Ereignissen, bei dem pro Jahr
drei Typen terroristischer Anschlige »live« und in realistischem Maf3stab si-
muliert sowie 12-15 »Tischiibungen« und Workshops durchgefiihrt werden.
Die Ergebnisse dieser Ubungen erscheinen im britischen »Counter-Terro-
rism Contingency Manual« (Handbuch fiir Terror-Gefahrenabwehr), einem
nicht freigegebenen Dokument, auf das jedoch alle zugreifen kénnen, die
mit der Abwehr terroristischer Gefahren befasst sind.* Die bislang grofite
in GrofRbritannien durchgefiihrte CBRN-Ubung fand in drei Etappen unter
dem Namen »Exercise Horizon« in den Jahren 2004 und 2005 statt.

Eine weitere Schliisselinstitution im Zusammenhang mit Bioabwehr in
Grof3britannien ist die Gesundheitsschutzbehérde (HPA), die lokale Behorden,
den Nationalen Gesundheitsdienst, Notfalldienste und das Gesundheitsminis-
terium berit und unterstiitzt und auf diese Weise einen integralen Schutz des
britischen Gesundheitssystems im Krisenfall erméglichen soll. Die HPA bietet
umfassende Unterstiitzung im Bereich des Gesundheitsschutzes fiir alle Kri-
senfille an, unabhingig davon, ob es sich um Naturkatastrophen, Unfille oder
Anschldge handelt, sowohl bei konventionellen als auch bei CBRN-Storfillen.
Zu ihrem Aufgabenbereich gehért auch die Privention und Kontrolle von In-
fektionskrankheiten, die Reduktion der negativen Effekte bei der Freisetzung
von chemischen, mikrobiologischen oder radiologischen Substanzen und die
Vorbereitung auf mogliche zukiinftige Notlagen. Die HPA ist auflerdem zu-
stindig fiir die Durchfiihrung von Bereitschafts- und Gefahrenabwehrtrai-
nings in Bezug auf maégliche bioterroristische Angriffe und fiir die Diagnose
und Erkennung von Symptomen, die durch seltene gefahrliche Mikroorganis-
men ausgel6st werden. Sie fiithrt zusammen mit dem Nationalen Gesundheits-
dienst (NHS), lokalen Behérden und Notfalldiensten Ubungen auf lokaler und
nationaler Ebene durch, um die nationale Preparedness fiir den Fall eines grofie-
ren bioterroristischen Anschlags zu verbessern, und sie ist verantwortlich fiir
die Erkennung moglicher nationaler und internationaler Bedrohungslagen.
Die HPA ist auflerdem die alleinige Produzentin des in Grof(britannien ge-
nehmigten Anthrax-Gegenmittels und zustindig fiir die Bereitstellung von Le-
bensmittel-, Wasser- und mikrobiologischen Testapparaturen, und sie betreibt
die nationale Sammlung mikrobiologischer Kulturen. Die Institutionen, die
unter der Schirmherrschaft der HPA operieren, umfassen das Zentrum fiir
die Uberwachung ansteckender Krankheiten (CDCS), das Infektionszentrum
(CtI) sowie das Zentrum fiir Notfallgefahrenabwehr (CEPR).

23 | Vgl. ebd.
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Weitere mit Aspekten der Bioabwehr befasste Institutionen in Grofibritannien

sind:

das Gesundheitsministerium (DH), das fiur die Reaktion auf absichtliche
Freisetzung von biologischen Stoffen spezifische Leitlinien fiir den Natio-
nalen Gesundheitsdienst (NHS) erlassen hat und das durch die Aufstockung
des Vorrats an medizinischer Ausstattung, Gegenmitteln, Antibiotika und
Impfstoffen nun besser auf den Ernstfall vorbereitet ist; die Notfalleinsatzko-
ordination des Gesundheitsministeriums (EPCU), die fiir die Koordination
der Notfallplanung verantwortlich ist und die sofortige Reaktionsbereitschaft
des NHS bei gréfleren Vorfillen im Zusammenhang mit dem Ausbruch von
Infektionskrankheiten sicherstellen muss,

die mit Forschungs- und Standardisierungsprojekten zu Impfstoffen gegen
mogliche biologische Waffen befassten Abteilungen fiir Bakteriologie und Vi-
rologie im Nationalen Institut fiir biologische Standards und Kontrolle (NIB-
SQ),

der Forschungsrat fiir Biotechnologie und Biowissenschaften (BBSRC), der in
erheblichem Umfang grundlagen- und praxisbezogene Forschung im Zusam-
menhang mit Bioterrorismus-Privention in den Biowissenschaften fordert;
der Medizinische Forschungsrat (MRC), der Grundlagenforschung tiber die
Effekte biologischer Krankheitserreger beim Menschen und Moglichkeiten
ihrer Bekimpfung fordert; und der Umwelt-Forschungsrat (NERC), der sich
auf Mafinahmen gegen die Umweltverschmutzung durch biologische Stoffe
konzentriert,

die Behorde fiir Gesundheit und Sicherheit (HSE) und ihre CBRN-Experten,
die technische Beratung zur Unterstiitzung der Planung von Notfalleinsit-
zen und Rettungsmafinahmen anbieten (insbesondere, wenn auch nicht aus-
schlieRlich, in Bezug auf Storfille, die grofle industrielle Gefahrengelinde
betreffen); sowie die Beratungskommission fiir gefihrliche Krankheitserre-
ger (ACDP),

das Ministerium fiir Umwelt, Erndhrung und lindliche Angelegenheiten
(DEFRA), die Tropenkrankheits- und Notfallpriventionsprogramme, die Be-
horde fiir Veterinidrforschung (VLA), der Staatliche Dekontaminations-Dienst
(GDS), die Umweltbehérde (EA) und die Behorde fiir Lebensmittelstandards
(FSA),

die Behorde fiir Exportkontrolle und Nonproliferation (XNP) und die ihr un-
terstellte Organisation fiir Exportkontrolle (ECO), welche Genehmigungs-
verfahren fiir den Export kontrollierter militdrischer und zivil-militirischer
Giiter und Technologien aus Grofbritannien durchfiihrt,

die Behorde fiir Brandschutz und Gefahrenabwehr (FRD), die Anleitungen
fiir Abwehrmafinahmen bei CBRN-Stérfillen in Gebiduden und Infrastruk-
tur verfasst,

die 6rtlichen Gefahrenabwehr-Einheiten und ihre ErsthelferInnen,

die Nationale Arbeitsgruppe zur Abwehr von Massennotfillen des Innenmi-
nisteriums,

die Interessengemeinschaft der CBRN-Spezialistinnen innerhalb der Gesell-
schaft fiir Notfalleinsatzplanung (EPS),
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. das Gemeinsame Geheimdienst-Komitee (JIC), der Auslandsgeheimdienst
(SIS oder MI6), und der Inlandsgeheimdienst (MIs). Dieser iiberwacht und
verhindert Versuche seitens problematischer Staaten, massenvernichtungs-
relevantes Material, Technologie oder Spezialwissen in Grofbritannien zu
erwerben, seine Anti-Terror-Abteilung beobachtet die Aktivititen internati-
onaler Extremistengruppen und beurteilt deren Moglichkeiten, Massenver-
nichtungswaffen zu erwerben,

. dasim Jahr 2003 eingerichtete Gemeinsame Zentrum fiir Terrorismus-Ana-
lyse (JTAC), das mit allen nachrichtendienstlichen Mitteln die Aktivititen,
Absichten und Kapazititen internationaler Terroristengruppen, die eine Be-
drohung fiir Grofbritannien und seine Verbiindeten darstellen kénnten, ana-
lysiert und Bedrohungslevel definiert,

. die Behorde fiir Terrorismus- und Spionageabwehr (CTID), die Richtlinien
und Anti-Terror-SicherheitsmaRnahmen entwickelt,

. das Nationale Biiro fiir Sicherheit und Terrorismusabwehr (NaCTSO), das ein
nationales Netzwerk aus spezialisierten polizeilichen Beratern koordiniert, die
unter dem Namen Sicherheit und Terrorismusabwehr (CTSAs) bekannt sind,
und das CBRN-Zentrum der Nationalpolizei, das CBRN-Trainings anbietet,

. das »Vereinigte CBRN-Regiment« der britischen Streitkrifte und das Zen-
trum fiir CBRN-Gefahrenabwehr, das CBRN-Notfalltrainings anbietet,

. das Labor fir Forschung und Technologie zur Gefahrenabwehr (DSTL), das
eine Wissenschafts- und Technologie-Plattform zur Abschitzung, Uber-
wachung, Management und Kontrolle biologischer Gefahren betreibt, For-
schung und Entwicklung von Sensoren- und Fritherkennungssystemen fiir
biologische Stoffe betreibt, medizinische Gegenmafinahmen bei biologischen
Schiden entwickelt und Testapparaturen fiir verdachtiges biologisches Mate-
rial anbietet.

Auch in Groflbritannien findet sich also eine Vielzahl von Organen, die in
die neue Problematik der Biosicherheit involviert sind. Zusitzlich zum Res-
ilience Programme des Innenministeriums mit seinen verschiedenen Strin-
gen und zur Gesundheitsschutzbehtrde (NHA) mit ihren verschiedenen
Unterabteilungen tragen mehr als dreiflig staatliche, quasi- und nichtstaat-
liche Korperschaften mit unterschiedlichen Zustindigkeiten in diesem Be-
reich die Verantwortung.

Es wire irrefithrend, eine zu scharfe Trennungslinie zwischen den Lo-
giken ziehen zu wollen, welche in Groflbritannien, Frankreich und Deutsch-
land die Biosicherheits-Strategien durchziehen. Doch will man die britische
Logik mit einem Wort charakterisieren, dann wire dies »Resilienz«. »UK
Resilience« ist auch der Name der Website, auf der die verschiedenen Re-
gierungsinitiativen zu finden sind, welche darauf abzielen, »das Risiko von
Storfillen zu reduzieren, so dass die Menschen weiterhin frei und vertrau-
ensvoll ihren alltiglichen Geschiften nachgehen kénnen«.2

24 | Vgl. www.ukresilience.info vom 29. Oktober 2007.
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Auf der Website finden sich Informationen iiber &ffentlich breit diskutier-
te Risiken wie die Vogelgrippe, iiber allgemeine Gefahrenabwehr, Erstmafi-
nahmen und Wiederherstellungsaktivititen, die Arbeit des Civil Contingen-
cies Secretariat (CCS) und vieles mehr. Dadurch werden Reaktionsabliufe auf
Klima-, Uberschwemmungs- und Diirrekatastrophen, Gesundheitskrisen,
terroristische Anschlige, Transportunfille, Tier- und Pflanzenkrankheiten,
offentliche Protestveranstaltungen und Arbeitskdmpfe, internationale Ereig-
nisse, Industrieunfille, Infrastrukturausfille und Umweltverschmutzung
miteinander verbunden. Worin besteht somit die Logik der Resilienz? Be-
zeichnete der Begriff urspriinglich einen Riickstof3, Abprall oder eine Riick-
federung, so wurde er im 19. Jahrhundert auch fiir die Fihigkeit eines Objekts
oder einer Struktur verwendet, nach einer Kompression oder Deformation die
urspriingliche Gestalt zuriickzuerlangen. Spiter wurde damit auflerdem die
mentale Fihigkeit bezeichnet, Stress oder widrige Umstidnde durchzustehen
und sich von negativen Auswirkungen rasch zu erholen. Noch spiter wurde
der Begriff eingesetzt, um die Fihigkeit von Systemen, Strukturen oder Or-
ganisationen zu beschreiben, Schock- oder Katastrophensituationen unbeein-
trachtigt zu tiberstehen bzw. sich von diesen schnell wieder zu erholen.

Bezeichnenderweise ist Resilienz heute zu etwas geworden, das in Sys-
teme, Organisationen, und vielleicht auch in Staaten und Personen eingear-
beitet werden kann. Das bedeutet, dass Resilienz hergestellt werden kann.
In den Worten des Resilience Engineering Network:

»Der Begriff Resilience Engineering steht fiir eine neue Form des Denkens iiber Si-
cherheit. Wihrend konventionelle Ansitze des Risikomanagements auf dem Prinzip
der nachtriglichen Einsicht basieren, die Bedeutung von Fehlertabellen und -kal-
kulationen betonen, sucht Resilience Engineering nach Wegen, die Fihigkeiten von
Organisationen zu verbessern, robuste und zugleich flexible Prozesse zu entwickeln,
um Risikomodelle zu beobachten und zu revidieren, um Ressourcen ungeachtet von
Krisenereignissen, laufender Produktion oder 6konomischem Druck proaktiv einzu-
setzen. Im Rahmen von Resilience Engineering bedeuten Fehler nicht einfach einen
Zusammenbruch oder eine Stérung der normalen Systemfunktionen, sondern sind
umgekehrt ein Indiz fiir die zur Bewiltigung der komplexen Realitit unvermeid-
lichen Anpassungsprozesse. Individuen und Organisationen miissen ihre Leistung
stets den aktuellen Bedingungen anpassen, und weil Ressourcen und Zeitvorrite
endlich sind, ist es unvermeidlich, dass solche Anpassungsprozesse nur Annihe-
rungen sein konnen. Erfolg wird der Fihigkeit von Gruppen, Individuen und Orga-
nisationen zugeschrieben, die verinderliche Gestalt des Risikos zu erkennen, bevor
der Schadensfall eingetreten ist; ein Fehler ist nichts anderes als das voriibergehende
oder dauerhafte Aussetzen dieser Fihigkeit.«*

Die Logik der Resilienz umfasst also mehr als die Haltung der Preparedness.
Resilient zu sein bedeutet auch nicht einfach, geschiitzt zu werden und Syste-

25 | Vgl ebd.

https:/idol. 1 23:24:02 i@y oo



https://doi.org/10.14361/9783839406311-003
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

NOTFALLPLANUNG, ScHuTz UND REsILIENZ IN EurROPA | 99

me fiir den Umgang mit Eventualititen zur Verfiigung zur haben. Resilienz
impliziert eine systematische, breit gestreute, organisatorische, strukturelle
und persénliche Stirkung subjektiver und materieller Gefiige, die deren Fi-
higkeit férdert, Stérungen innerhalb komplexer Welten zu antizipieren und
zu tolerieren, ohne zusammenzubrechen, Erschiitterungen standzuhalten
und zu regenerieren. In diesem Sinne zielt die Logik der Resilienz vielleicht
im Gegensatz zum »Big-Brother-Staat« darauf ab, einen subjektiven und sys-
tematischen Zustand herzustellen, der alle und jeden befihigt, auch in einer
Welt voller Risiken frei und vertrauensvoll zu leben.

Die Logiken der Biosicherheit

Die hier beschriebenen internen nationalen Arrangements fiir das Regieren
der Bio-Unsicherheit zeigen selbstverstindlich nur eine Dimension der sich
im Kontext des transnationalen Risiko- und Bedrohungsmanagements neu
abzeichnenden Strategien, wie Unsicherheit zu regieren sei.

Die europdischen Staaten zielen nicht nur auf die Verbesserung ihrer
nationalen Kapazititen ab, sondern entwickeln zugleich einen multilate-
ralen Ansatz. Sowohl Frankreich als auch Deutschland und Grofbritannien
haben das Genfer Protokoll von 1925 unterzeichnet, das den Einsatz che-
mischer und biologischer Waffen im Krieg verbietet (Depositarstaat des Ab-
kommens ist Frankreich), sowie das Biowaffen-Ubereinkommen von 1972.
Letzteres untersagt Waffen, Anlagen und Transportmittel, welche dazu
dienen kénnen, biologische Stoffe fiir kriegerische Zwecke oder in bewaft-
neten Konflikten zu verwenden, ebenso wie die Entwicklung, Produktion
und Lagerung von biologischen Stoffen, die fiir friedliche Zwecke nicht ein-
setzbar sind (Grof3britannien ist hier einer der Depositarstaaten). Die insbe-
sondere auf die Bedrohung durch nicht-staatliche Akteure bzw. Terroristen
ausgerichtete UN-Sicherheitsresolution 1540 unterstiitzen ebenfalls alle drei
Staaten. Sie sind auch Mitglieder der Australien-Gruppe und des Wassenaar
Arrangements. Dabei handelt es sich um Netzwerke von Staaten zur Ex-
portkontrolle, wodurch potenzielle Proliferateure davon abgehalten werden
sollen, sich Material u.a. fiir biologische Waffen zu verschaffen.

In den Logiken, die wir beschrieben haben, finden sich, neben den genann-
ten Differenzen, auch einige Ahnlichkeiten zwischen den europdischen Stra-
tegien. Erstens zeigt sich in den europiischen Staaten eine mehr oder weniger
einheitliche Form der Gefahrenabwehr bei biologischen Storfillen, seien diese
nun durch einen Unfall hervorgerufen, Effekte gezielter Anschlige oder na-
tlirlichen Ursprungs, wie im Falle des Ausbruchs ansteckender Krankheiten.
Die Bedrohung durch den Bioterrorismus nimmt darin keine Sonderstellung
ein: Das Risiko des Bioterrorismus lisst sich am besten, so wird unterstellt,
durch den Ruckgriff auf allgemeine, d.h. auf biologische Bedrohungen jeden
Typs anwendbare Strategien minimieren. Zweitens sollte man die blofle An-
zahl der in die verschiedenen Aspekte der Bioabwehr involvierten Institutionen
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beriicksichtigen — das gilt {ibrigens auch fiir die anderen Linder, die in dem
von uns zitierten Bericht untersucht werden.2® Auch erscheint in jedem der von
uns untersuchten Linder in letzter Instanz der Staat als Koordinator — bei aller
sichtbar werdenden Fragmentierung und Autonomisierung der verschiedenen
Organe und trotz der Vielfalt ihrer Zustindigkeiten, die sie in Abhingigkeit
von ihrer jeweiligen Aufgabe im Rahmen der Bioabwehr einnehmen.

Die Planung nimmt hier allerdings nicht die aus der Sowjetunion be-
kannte »staatliche« (statist) Form an. Weder in der Realitit noch in den
Traumen der Programmmacher existiert ein einziges, alles tiberblickendes
Auge, ein einzelner allmichtiger Kontrolleur. Auf der anderen Seite lisst
sich diese neue Konfiguration aber auch nicht einfach als Teil der Durch-
setzung von Marktlogiken und der Vermarktlichung des 6ffentlichen Sek-
tors verstehen, die am Ende des 20. Jahrhunderts eingesetzt hat. In den neu
auftauchenden Logiken des Regierens der Unsicherheit erscheint der Staat
nicht als souveriner Manager, doch er spielt auch nicht, um einen Begriff
von Jacques Delors zu verwenden, blof die Rolle eines Animateurs.?? Viel-
mehr greift er auf vielfiltige und weit im Raum verteilte Fachkompetenzen,
Forschungen und Wissensproduktionen zuriick, die in einer Vielzahl von
semiautonomen Institutionen inkorporiert sind.

Doch bei aller Ahnlichkeit gibt es auch wesentliche Unterschiede zwi-
schen den verschiedenen europiischen Staaten. Diese betreffen nicht nur
die jeweilige Einschitzung von Wesen, Wahrscheinlichkeit und Ausmaf
der Bedrohungen durch den Bioterrorismus, sondern auch die immanenten
Logiken, welche die beim Regieren der Unsicherheit anzuwendenden Maf-
nahmen strukturieren. Wir haben vorgeschlagen, von drei verschiedenen,
wenn auch zueinander in Beziehung stehenden Logiken auszugehen — der
Notfallplanung (Frankreich), des Schutzes (Deutschland) und der Resilienz
(Grof(britannien). Wihrend die Abwehrstrategie der USA in einer allge-
meinen Sicherung (securitisation) des nationalen Raums, des »homelands«
besteht, die verschiedenste politische, professionelle und wissenschaftliche
Krifte durch die Intensivierung von Angsten zu ihren jeweils eigenen Zwe-
cken vorantreiben, scheint der Fall in Europa anders zu liegen. Es briuchte
allerdings breitere Untersuchungen, um die spezifischen Formen der Unsi-
cherheiten, die durch die Gefahren des Bioterrorismus ausgelost werden, in
einem umfassenderen gouvernementalen Rahmen zu verorten und auch die
von uns weiter oben beschriebenen anderen Dimensionen zu untersuchen.
Erstens wire es notwendig, die verschiedenen Techniken zu analysieren, die
in Anschlag gebracht werden, um die verschiedenen Bereiche der Bewegung
von Personen, Giitern, Wissen und Kommunikation zwischen und innerhalb

26 | Vgl. S. Bonin: International Biodefence. Bonin fiithrt in dem zitierten Be-
richt insgesamt 434 Institutionen in sieben Lindern und finf internationale Orga-
nisationen auf.

27 | Vgl. Helen Drake: Jacques Delors: Perspectives on a European Leader, Lon-
don: Routledge 2000.
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von Staaten zu regieren. Zweitens wiren die Formen der Montage genauer zu
untersuchen, mit denen die verschiedenen, in das Regieren der Unsicherheit
involvierten Akteure verbunden werden. Drittens wiren die neuen Normen
zu analysieren, die jetzt ins Spiel gebracht werden — die Entstehung und Ei-
genschaften der Algorithmen, die zur Identifizierung verdichtiger Personen
und Aktivititen eingesetzt werden. Viertens miissten wir die Instrumente
eines Regierens durch Unsicherheit genauer untersuchen — die Modi, durch
die der subjektive Zustand der Unsicherheit und Unruhe einerseits zentraler
Gegenstand der neu installierten Technologien ist und andererseits nutzbar
gemacht wird, um das Regieren zu legitimieren und auszuweiten. Nur so
werden wir in der Lage sein, die aktuellen Formen von Freiheit und Unfrei-
heit genauer zu identifizieren, die von den neuen Rationalititen des Regie-
rens der Unsicherheit sowohl vorausgesetzt als auch konstruiert werden.

Ubersetzt aus dem britischen Englisch von Stefanie Graefe.
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