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EINLEITUNG

Mit dem Ubergang zum 21. Jahrhundert dringt sich eine neue Er-
scheinungsform der Katastrophe in den Vordergrund. Zumindest fiir
westliche Industriegesellschaften erscheinen Katastrophen immer we-
niger als ,,Natur“-Katastrophen und immer hiufiger im Gewand des
Infrastrukturausfalls aufzutreten. Unter dem Eindruck von grof3fléchi-
gen Stromausfillen, der Sperrung des Luftraumes aufgrund von Flug-
asche und den jiingeren Ereignissen in Japan wird die Vernetzung und
Anfilligkeit hochkomplexer Industriegesellschaften in ihrem Gesamt-
zusammenhang immer augenfilliger. Dies sollte nicht verwundern:
Mit zunehmender Designkomplexitit aufgrund technischer Komplexi-
tit von Gesellschaften sowie damit verbundenen vermeintlichen Si-
cherheitsgewinnen und zunehmender gesellschaftlicher Abhéngigkei-
ten von Technik iiberhaupt miisste — selbst bei einer Stagnation
gesellschaftlicher Komplexitit — die Kontrollkomplexitit' proportional
wachsen, damit die gesellschaftlichen Auswirkungen auf demselben
Niveau blieben. Der gegenwértige Diskurs um Kritische Infrastruktu-
ren konnte als Versuch verstanden werden, diese Kontrollkomplexitét
zu erhalten oder wiederzuerlangen. Wenn dem so sei, weist der aktuel-
le politisch-administrative Diskurs um Kritische Infrastrukturen aller-

1 Vgl. Walter L. Biihl: Struktur und Dynamik des menschlichen Sozialver-
haltens, Tiibingen: Mohr 1982, S. 402.
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dings eigentiimliche (Selbst-)Beschrinkungen in diesem Versuch auf.
Der Fokus der Betrachtung ist fast ausschlielich auf dem Ausfall
technischer Systeme begrenzt;” Rahmenbedingungen, Voraussetzun-
gen, Abhingigkeiten sowie Handlungen und Verhalten der Gesell-
schaft im Bezug auf Kritische Infrastrukturen und mogliche Adapti-
onsmafinahmen auf gesellschaftlicher Ebene spielen in der Betrach-
tung allenfalls eine marginale Rolle. Augenfillig ist, dass die ge-
forderten Schutzanstrengungen sich in erster Linie auf technische
Infrastrukturen als einen abstrakten Funktionszusammenhang bezie-
hen, die Bevolkerung dagegen aber in den allerwenigsten Publikatio-
nen zum Thema prédsent sind. Menschen tauchen explizit entweder
iiberhaupt nur als Verursacher von Versorgungsausfillen’ oder als
Manager von Krisensituationen® auf, aber kaum als Betroffene und zu
Schiitzende. Unter der Uberschrift ,,Gefihrdung Kritischer Infrastruk-
turen® finden sich fast ausschlieSlich Schriften, deren Thema ist, wie,
durch was und unter welchen Umsténden Kritische Infrastrukturen ge-
fahrdet werden konnen, aber nicht welche Gefdhrdungen sich mit der

2 Stellvertretend fiir viele vgl. Ted G. Lewis: Critical Infrastructure Protec-
tion in Homeland Security. Defending a Networked Nation, Hoboken:
Wiley 2006. Inwieweit der jiingst erschiene Bericht des Biiros fiir Tech-
nikfolgen-Abschitzung beim Deutschen Bundestag zum Thema Strom-
ausfall und vergleichbare Publikationen daran etwas zu dndern vermo-
gen, bleibt abzuwarten. Vgl. Deutscher Bundestag: TA-Projekt:
Gefdhrdung und Verletzbarkeit moderner Gesellschaften — am Beispiel
eines grofrdumigen und langandauernden Ausfalls der Stromversorgung.
Bericht des Ausschusses fiir Bildung, Forschung und Technikfolgenab-
schitzung (18. Ausschuss) gemil § 56a der Geschéftsordnung Technik-
folgenabschitzung (TA) 2011, http://www.bundestag.de/bundestag/aus
schuessel 7/al8/anhoerungen/Stromausfall/ADrs 17-5672.pdf vom 26.
05.2011.

3 Vgl. Massoud Amin: ,,North American Electricity Infrastructure. System
Security, Quality, Reliability, Availability, and Efficiency Challenges
and their Societal Impacts®, in: National Science Foundation (Hg.), Con-
tinuing Crises in National Transmission Infrastructure. Impacts and Op-
tions for Modernization, 0.0. 2004.

4 Vgl. International Energy Agency: Learning from the Blackouts. Trans-
mission System Security in Competitive Electricity Markets, Paris:
OECD/IEA 2005.
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gesellschaftlichen Nutzung von Kritischen Infrastrukturen fiir die Biir-
ger verbinden. Das 2005 verdffentlichte Griinbuch iiber ein Europdii-
sches Programm fiir den Schutz Kritischer Infrastrukturen’ themati-
siert in erster Linie — mit einem deutlichen Fokus auf Terrorismus und
nachgeordnet Naturgefahren — Kritische Infrastrukturen als Objekte
der Gefahrdung. In diesem Sinne sind Bedrohungen (,,threats®) allein
diejenigen Umstinde oder Ereignisse, die Kritische Infrastrukturen
(zer)storen konnen und Verletzlichkeit (,,vulnerability*) stellt allein
eine Eigenschaft Kritische Infrastruktur dar.® Zwar findet auch die Si-
cherheit der EU-Biirger Erwdhnung, diese scheint jedoch der européi-
schen Wettbewerbsfihigkeit nachgeordnet zu sein.’

Die im Jahre 2009 veroffentlichte Nationale Strategie zum Schutz
Kritischer Infrastrukturen (KRITIS-Strategie) fiir Deutschland ver-
weist zwar auf die Notwendigkeit einer neuen generellen Risikokultur,
die ,,unter anderem auf [...] einer verstdrkten und selbstbewussten
Selbstschutz- und Selbsthilfefdhigkeit der von Stérungen oder dem
Ausfall Kritischer Infrastrukturleistungen betroffenen Menschen und
Einrichtungen® basieren soll. Wie diese ins Werk gesetzt und die Be-
volkerung eingebunden werden soll, wird jedoch nicht thematisiert.
Von Seiten das Bundesministerium des Inneren (BMI) als auch vom
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK)
wurden zwar verschiedene weitere Dokumente zum Schutz Kritischer
Infrastrukturen herausgegeben, diese richten sich jedoch ,,grundsitz-
lich an die privatwirtschaftlichen Betreiber Kritischer Infrastrukturen‘”

5 Vgl. Kommission der Europdischen Gemeinschaften: Griinbuch iiber ein
Europdisches Programm fiir den Schutz Kritischer Infrastrukturen, Briis-
sel 2005, http://eur-lex.europa.eu/LexUriServ/site/de/com/2005/com2005
_0576de01.pdf vom 21.06.2011.

6 Vgl. ebd., S. 25.

7 Vgl. ebd., S. 15.

8 Bundesministerium des Innern: Nationale Strategie zum Schutz Kriti-
scher Infrastrukturen (KRITIS-Strategie), Berlin 2009, Attp.//www. Bmi.
bund.de/cae/serviet/contentblob/544770/publicationFile/2703 1/kriti
s.pdf vom 24.05.2011, S. 9.

9 Bundesministerium des Innern: Umsetzungsplan KRITIS des Nationalen
Plans zum Schutz der Informationsinfrastrukturen, Berlin 2007, hup:
/www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2007/Kritis.
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oder die Trager des Katastrophenschutzes und fokussieren vor allem
die Aufrechterhaltung der systemischen Funktionen auch im Krisen-
fall. Die Bevolkerung wird entweder gar nicht'’ oder lediglich in ihrer
Rolle als Konsument'' oder als Adressat staatlicher oder betrieblicher
Risikokommunikation thematisiert.'> Eine dariiber hinaus gehende
Rolle ist fiir die Bevolkerung bisher — jedenfalls in offiziellen Publika-
tionen — nicht vorgesehen.

Bislang erhidlt man den Eindruck, dass im gegenwirtigen Diskurs
davon ausgegangen wird, dass die Bevolkerung nur geschiitzt werden
kann, indem Kritische Infrastrukturen geschiitzt und deren Ausfall
verhindert wird. Der Schutz der Bevolkerung scheint allenfalls ein
Beiprodukt des Schutzes Kritischer Infrastrukturen zu sein. Dass die
Bevolkerung auch vor Kritischen Infrastrukturen beschiitzt werden
muss resp. die gesamtgesellschaftlichen Rahmenbedingungen so ge-
staltet werden, dass diese sich selbst effektiv schiitzen kénnen, indem
bestehende soziale Vulnerabilitét verringert, Bewiltigungskapazititen
gestirkt, allzu starre Abhidngigkeiten reduziert, Ersatzstrukturen und
Adaptionsmoglichkeiten auf Biirgerebene etabliert und technische
Entwicklungen kritisch begleitet, hinterfragt, modifiziert oder sogar
riickgidngig gemacht werden, wird bisher nur wenig diskutiert. Damit
geht es vor allem um die Definition von Schutzzielen und deren Priori-
sierung. Jan Metzger hinterfragt deshalb berechtigterweise, ob ,.es
wirklich die Infrastrukturen [sind], welche wir vor allem schiitzen

pdfijsessinid=77F9977724BB8514839D430BFAIDA951.1 cidl165? _blob
=publicationFile vom 24.05.2011, S. 8.

10 Vgl. Bundesministerium des Innern: Schutz Kritischer Infrastrukturen —
Basisschutzkonzept. Empfehlungen fiir Unternehmen, Berlin 2005,
http://'www.bmi.bund.de/cae/serviet/contentblob/131040/publicationFile/13
132/Basisschutzkonzept _kritische Infrastrukturen.pdfvom 24.5.2011.

11 Vgl Bundesministerium des Innern: Nationaler Plan zum Schutz der In-
formationsinfrastrukturen (NPSI), Berlin 2005: http://bevoelkerungs
schutzportal.de/SharedDocs/Downloads/BVS/DE/Gefahren/Kritis/Nation
aler _Plan_Schutz_Informationsinfrastrukturen.pdf? blob=publicationFi
le vom 24.05.2011.

12 Vgl. Bundesministerium des Innern: Schutz Kritischer Infrastrukturen —
Risiko- und Krisenmanagement. Leitfaden fiir Unternehmen und Behor-
den, Berlin 2008, Attp://www.asw-online.de/downloads/Leitfaden_Schutz
_kritischer_Infrastrukturen.pdf vom 24.05.2011.
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miissen?* Metzgers Antwort auf seine rhetorische Frage verschiebt das
Schutzziel weg von den physischen Infrastrukturen hin zu deren abs-
trakten Funktionserbringung (die in den meisten Fillen sicherlich
kaum unabhingig von der Integritét der Infrastruktur ist), wenn er ,,die
durch Infrastrukturen vermittelten Dienste (services), die physischen
und elektronischen (Informations-)Fliisse, die Funktionen und vor al-

lem die Werte (core values)“'”

ins Zentrum der Schutzanstrengungen
stellt. Diese Antwort im Gewand einer vermeintlichen Letztbegriin-
dung sollte vor dem Hintergrund der Bereitstellung von Schutz als 6f-
fentlichem Gut fiir die Biirger14 zumindest verwundern, da sie Dienste,
Informationsfliisse und Werte in den Fokus riickt und gerade nicht den
Schutz von Leib und Leben von Biirgern und Gemeinschaften sowie

die Befriedigung ihrer basalen Bediirfnisse.

DIE DISKURSIVE EINBETTUNG DES SCHUTZES
KRITISCHER INFRASTRUKTUREN

Folgt man den Analysen Myriam Dunn Caveltys, dann avancierten
Kritische Infrastrukturen in den letzten Jahren zu einem ,,sicherheits-
politischen Problem ersten Ranges“'’, das wie kaum ein anderes als
paradigmatisch ,,fiir die Befindlichkeit moderner technologisierter Ge-

n

sellschaften ganz allgemein betrachtet werden*'® kann. Dass Infra-
strukturen tiberhaupt zu einem Sicherheitsthema wurden und auf wel-

che spezifische Art und Weise dies geschah, ist keineswegs

13 Jan Metzger: ,,Das Konzept ,,Schutz kritischer Infrastrukturen* hinter-
fragt”, in: Bulletin zur schweizerischen Sicherheitspolitik 11 (2004),
S. 73-88, hier S. 76.

14 Vgl. Wolf R. Dombrowsky: Impulsreferat Bevolkerungsschutz und Kata-
strophenhilfe. Anhérung der Arbeitsgruppe Inneres der SPD-Bundes-
tagsfraktion. SPD-Dokumente Nr.07/04, http.://www.spdfraktion.de/rs/rs_
datei/0,,3981,00.pdf vom 21.06.2011, S. 40.

15 Myriam Dunn Cavelty: ,,Zusammenbruch kritischer Infrastrukturen und
die Antizipation von TEOTWAWKI. Narrative Praktiken im Falle einer
erzdhlten Superkatastrophe®, in: Alexander Siedschlag (Hg.), Jahrbuch
fir Europdische Sicherheitspolitik 2009, Baden-Baden: Nomos 2009,
S. 85-97, hier S. 86.

16 Ebd,S. 88.
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selbstverstiandlich und allein im Rekurs auf die Rahmenbedingungen
zu verstehen.!” Stefan Kaufmann bindet den Aufstieg des Schutzes
Kritischer Infrastrukturen zuriick an vier ,,signifikante Verschiebungen
der gesellschaftlich dominanten (Un-)Sicherheitswahmehmung“l8:
Erstens mache die Bedrohung durch Cyberangiffe die Trennung zwi-
schen duflerer und innerer Bedrohung und damit auch Sicherheit obso-
let (die jingste Cyber-Strategie des U.S.-Verteidigungsministeriums,
die sich konventionelle Vergeltungsschlidge bei virtuellen Angriffen
vorbehilt, ist sinnfilliger Ausdruck dieser Entwicklung); zweitens
wiirden durch die ubiquitdre Notwendigkeit von Informations- und
Kommunikationssystemen die Schnittstellen von virtuellen und physi-
schen Infrastrukturen evident; drittens gehe es immer weniger um Un-
falle und Katastrophen sowie eine Steigerung der Sicherheit im Regel-
betrieb (,,safety”), sondern vor allem um die Abwehr intendierter
Angriffe oder Stérakte (,,security), die ganz bewusst Schwachstellen
und Sicherheitsliicken nutzen; viertens schreite die Auflosung der
Trennung privater, nationaler und 6ffentlicher Sicherheit fort. Die ge-
nannten Entgrenzungen haben bedeutende Auswirkungen auf das Ver-
héltnis von Sicherheit und Risiko. Letzteres ldsst sich nicht mehr for-
melhaft — Risiko = Eintrittswahrscheinlichkeit x Schadensausmal} —
(vermeintlich) exakt berechnen, da aufgrund der genannten Verschie-
bungen und Grenzauflosungen weder Eintrittswahrscheinlichkeiten
noch Schadwirkungen statistisch bestimmt werden kénnen. Genau wie
der Risikobegriff so seine scharfen Konturen verliert, so auch die Si-
cherheit, die ,,nicht mehr als Sicherheit vor Bedrohungen durch identi-
fizierbare Akteure, auch nicht mehr bereichsspezifisch als Sicherheit
vor dieser oder jener Bedrohung oder Gefihrdung bestimmt [werden
kann], sondern [allein] vor dem Hintergrund eines generalisierten Ri-

17 Vgl. Myriam Dunn Cavelty: ,,Like a Phoenix From the Ashes. The Rein-
vention of Critical Infrastructure Protection as Distributed Security*, in:
Myriam Dunn Cavelty/Kristian S. Kristensen (Hg.), Securing ,the Home-
land. Critical Infrastructure, Risk and (In)Security, New York:
Routledge 2008, S. 40-62.

18 Stefan Kaufmann: ,,Zivile Sicherheit. Vom Aufstieg eines Topos®, in:
Leon Hempel/Susanne Krasmann/Ulrich Brockling (Hgg.), Sichtbarkeits-
regime. Uberwachung, Sicherheit und Privatheit im 21. Jahrhundert,
Wiesbaden: VS Verlag fiir Sozialwissenschaften 2011, S. 101-123, hier
S. 105.
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. 19
sikos®

. Damit besteht die Bedeutung von Sicherheit nicht mehr in der
Abwehr bestimmter, klar umrissener Gefahren, sondern wird mehr und
mehr zum Schutz eines abstrakten Funktionszusammenhangs und da-
rin zentraler Infrastruktursysteme.

Andrew Lakoff™ (teilweise in Zusammenarbeit mit Stephen J.
Collier) kontrastiert unter Ruickgriff auf Frangois Ewald zur Einord-
nung dieser Verschiebung ,,Versicherung® (,,insurance®) und ,,Prepar-
edness* als unterschiedliche Auspriagungen von Sicherheitsrationaliti-
ten, die mit Wissensformen aus vollkommen andersartigen Quellen
operieren: Wihrend die abstrakte Technologie der Versicherung, die
vielfiltige Realisierungen annehmen kann, mit statistisch-erfassbaren
und damit kalkulierbaren scharf umrissenen Gefahren sowie Wahr-
scheinlichkeiten aufgrund eines Archivs vergangener Ereignisse ope-
riert, richtet sich Preparedness gerade auf den Bereich multipler Ge-
fahren und Bedrohungen, die aufgrund einer fehlenden empirischen
Basis nicht mehr kalkuliert, sondern lediglich in ihren katastrophalen
Auswirkungen unter Zuhilfenahme von Modellierungen, Simulatio-
nen, Szenarien und Ubungen imaginiert (,,enacting) werden konnen.”!
Die verschiedenen Wissensformen bringen dementsprechend unter-
schiedliche Instrumente hervor: Mit der Versicherung werden die Ri-
siken von Individuen und Gruppen innerhalb einer Population verteilt,
wobei diese Verteilung keineswegs egalitir ausfallen muss, sondern
unter neoliberalen Vorzeichen gerade die Privatisierung von Sicherheit
bei gleichzeitiger Sozialisierung des Risikos bedeuten kann. Prepared-

19 Ebd, S.103.

20 Vgl. Andrew Lakoff: ,,Preparing for the Next Emergency®, in: Public
Culture 19 (2007), S. 247-271; Andrew Lakoff: ,,Techniques of Prepar-
edness®, in: Torin Monahan (Hg.), Surveillance and Security. Technolog-
ical Politics and Power in Everyday Life, New York: Routledge 2006,
hier S. 268.

21 Vgl. Stephen J. Collier: ,,Enacting Catastrophe. Preparedness, Insurance,
Budgetary Rationalization®, in: Economy and Society 37 (2008), S. 224-
250; Sven Opitz/Ute Tellmann: ,,Katastrophale Szenarien. Gegenwértige
Zukunft in Recht und Okonomie®, in: L. Hempel/S. Krasmann/U. Brock-
ling, Sichtbarkeitsregime, S. 27-52. Um Probleme mit bestehenden Asso-
ziationen zu vermeiden und eine Vielzahl von Verfahren — Modellierun-
gen iiber Simulationen bis hinzu Ubungen — miteinzubezichen, bringt

Collier den Begriff des ,,Enactments* in die Debatte ein.
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ness hingegen versucht die Gefahren durch den Aufbau von Bewilti-
gungsmafBnahmen (,build capabilities for response®) zu begegnen.”
Preparedness als ebenfalls abstrakter und in seinen Formen vielfiltiger
Losungsansatz entsteht somit an und jenseits der Grenzen der Versi-
cherbarkeit. Damit riickt Preparedness in die Ndhe von Vorbeugung
(,,precaution),” jener Technik, die Ewald gerade hinsichtlich der
nicht mehr vorhanden ,,Technologie des Risikos*** der damit verbun-
denen institutionellen Losung der Versicherung gegeniiberstellt: ,,Die
Hypothese der Vorbeugung konfrontiert uns mit einem nicht mefB3ba-
ren, also nicht kalkulierbaren Risiko, kurzum: mit einem Nicht-Risiko.
Wihrend die Logik der Versicherung und der Solidaritit Ungewisshei-
ten auf Risiken reduziert hatte, um aus jenen etwas systematisch Kal-
kulierbares zu machen, ldsst die Logik der Vorbeugung Risiko und
Ungewissheit wieder auseinandertreten.”® Lakoff betont allerdings ei-
nen gewichtigen Unterschied zwischen Vorbeugung und Preparedness:
Wihrend erste durchaus bestrebt ist, Ereignisse gar nicht erst entstehen
zu lassen und sie zu verhindern, ist Preparedness gerade nicht an der
Vermeidung interessiert, sondern transformiert unter der Annahme,
dass sich eine Gefahr irgendwann — wenngleich ohne Kenntnis des Or-
tes und des Zeitpunktes — realisieren wird, diese in Verletzlichkeiten
und damit letztendlich in abzumildernde Schadensanfilligkeit.*® Der
Notfall scheint so im Paradigma von Preparedness unausweichlich,
wenn auch nicht prognostizierbar und die verfligbaren Ressourcen

22 Vgl. A. Lakoft: Preparing for the Next Emergency, S. 255.

23 Vgl S. Kaufmann: Zivile Sicherheit, S. 101.

24 Frangois Ewald: Der Vorsorgestaat, Frankfurt a. M.: Suhrkamp 1993,
S. 173. Vgl. Ulrich Beck: ,,Risikogesellschaft und Vorsorgestaat — Zwi-
schenbilanz einer Diskussion®, in: F. Ewald, Der Vorsorgestaat (1993),
S. 535-558.

25 Frangois Ewald: ,,Die Riickkehr des genius malignus. Entwurf zu eine
Philosophie der Vorbeugung®, in: Soziale Welt 49 (1998), S. 5-24, hier
S. 14.

26 Vgl. Andrew Lakoft/Stephen J. Collier: ,Infrastructure and Event. The
Political Technology of Preparedness, in: Bruce Braun/Sarah J. What-
more (Hg.), Political Matter. Technoscience, Democracy, and Public
Life, Minneapolis: University of Minnesota Press 2010, S. 243-266, hier
S.262f.; A. Lakoff: Preparing for the Next Emergency, S. 253. Eben-

gleiches gilt fiir das Verhiltnis von Preemption und Preparedness.
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werden deshalb dafiir verwandt, zu verhindern, dass aus dem Notfall
die Katastrophe wird.”’

In spiteren Arbeiten™ historisierte Lakoff die genannten Sicher-
heitsrationalititen unter Ruckgriff auf eine dritte, zeitlich vorgelagerte
Form. Diese drei Formen kollektiver Sicherheit tauchen in unter-
schiedlichen historischen Kontexten mit je spezifischen Problemkons-
tellationen auf: Auf die ,,Sovereign State Security* der Territorialmo-
narchien des 17. Jahrhunderts folgt die Bevolkerungssicherheit
(,,population security*) * im 19. Jahrhundert mit der Versicherungs-
technologie zur Bewiltigung statistisch erfassbarer Probleme, vor al-
lem im Bereich der stddtischen Hygiene. Unter dem Einfluss von Zi-
vilverteidigungsmaBnahmen entwickelte sich dann Mitte des 20.
Jahrhunderts ein neuer Typus der kollektiven Organisation von Si-
cherheit, die Sicherheit vitaler Systeme (,,vital systems security*), fiir
die die genannten Charakteristika von Preparedness Ausdruck sind.
Die drei genannten Formen stellen keine epochalen Phasen dar, die mit
der vollstindigen Transformation von einer Form kollektiver Sicher-
heit in eine andere einhergehen. Vielmehr gibt es Uberschneidungen,
Kombinationen und Verlagerungen in unterschiedlichen Kontexten. So
konnen beispielsweise Praktiken, die als Mittel der Bevolkerungssi-
cherheit entstanden sind, unter anderen historischen Vorzeichen zu
Zielen der Sicherheit vitaler Systeme werden.*

Dass der Schutz vitaler Systeme zu einem eigensténdigen und un-
abhédngigen Ziel von Sicherheitspolitik mit einer sehr spezifischen

27 Vgl. Ben Anderson: ,,Preemption, Precaution, Preparedness: Anticipatory
Action and Future Geographies®, in: Progress in Human Geography 34
(2010), S. 777-798, hier S. 791; Christopher Zebrowki: ,,Governing the
Network Society: A Biopolitical Critique of Resilience®, in: Political
Perspectives 3 (2009).

28 Vgl. Andrew Lakoff: ,,The Generic Biothreat, Or, How We Became Un-
prepared®, in: Cultural Anthropology 23 (2008), S. 399-428, hier S. 403.

29 Michel Foucault spricht in diesem Zusammenhang von Bio-Politik. Vgl.
Foucault, Michel: In Verteidigung der Gesellschaft. Vorlesungen am
College de France (1975-1976), Frankfurt a. M.: Suhrkamp 2009.

30 Vgl. A. Lakoff: The Generic Biothreat, Or, How We Became Unpre-
pared, S.404; Andrew Lakoff: ,,From Population to Vital System. Na-
tional Security and the Changing Object of Public Health®, in: ARC
Working Paper (2007).
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Ausprigung wird, stellt sich als ein historischer Prozess dar,”’ der sig-
nifikante Verschiebungen im Bereich der Schutzobjekte, aber auch der
sie bedrohenden Gefahren mit sich bringt.*> Collier und Lakoff argu-
mentieren, dass im Zuge einer neuartigen Problematisierung von Si-
cherheit Gefahren als Probleme einer generischen Verletzlichkeit von
Systemen (,,system vulnerability*)”* aufgegriffen und thematisiert wer-
den: Die Geschichte und Genese des Schutzes vitaler Systeme ist da-
mit zugleich die Geschichte der Systemvulnerabilitit. Das Nachdenken
iiber Systemvulnerabilitit verfolgen die beiden Autoren dabei zuriick
bis zu den Ideen des totalen Krieges und des strategischen Bombarde-
ments. Deren Genealogie reicht vom italienischen Luftkriegstheoreti-
ker Guilio Douhet iiber die Air Corps Tactical School (ACTS) der
USA und gipfelt im United States Strategic Bombing Survey (USSBS)
zum Ende des Zweiten Weltkriegs. Die in der Folge des Bombing Sur-
veys entwickelte spiegelbildliche Verteidigungsstrategie gegen nuklea-
re sowjetische Angriffe (United States Civil Defense™), die das eigene
3 rasterte, bildete Collier und La-
koff zufolge ,,the groundwork for civil defence after the Second World
War and for many aspects of emergency management in the US“*®.
Kern des sogenannten Blue Books und Antwort auf die Bedrohung ei-
ner strategischen Bombardierung war das System der ,,distributed pre-

Land mit dem ,,bombardier’s eye

paredness*’’, das unter Anwendung von Vulnerabilititskartierungen

31 Die vorliegende Darstellung stiitzt sich auf Colliers und Lakoffs Analy-
sen fiir die USA, eine vergleichbare Untersuchung fiir Europa und
Deutschland steht noch aus.

32 Vgl. Stephen J. Collier/Andrew Lakoff: ,,The Vulnerability of Vital Sys-
tems. How ,Ceritical Infrastructure® Became a Security Problem®, in: M.
Dunn Cavelty/K. Kristensen, Securing the Homeland, S. 17-39, hier
S. 36.

33 Vgl Stephen J. Collier/Andrew Lakoff: ,,Distributed Preparedness. The
Spatial Logic of Domestic Security in the United States”, in: Environ-
ment and Planning D: Society and Space 26 (2008), S. 7-28, hier S. 17f.

34 Vgl. National Security Resources Board: United States Civil Defense,
Washington, D.C 1950.

35  Peter Galison: ,,War Against the Center”, in: Grey Room (2001), S. 5-33,
hier S. 29.

36  S. Collier/A. Lakoff: The Vulnerability of Vital Systems, S. 24.

37 S. Collier/A. Lakoff: Distributed Preparedness.
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(,,vulnerability mapping®) die Verantwortlichkeit fiir den Schutz be-
stimmter Ziele nach Maflgabe von Kompetenzen, Kapazititen und
raumlicher Nahe auf verschiedene staatliche Hierarchieebenen sowie
offentliche und private Akteure verteilte. In den 1960er und 70er Jah-
ren wurden die Moglichkeiten der Analyse und Kartierung von Sys-
temvulnerabilititen zunehmend auch fiir die Analyse und zur Vorbe-
reitung gegen ein breites, generisches Gefahrenspektrum, das nun auch
,,Natur“-Katastrophen, technische GroBungliicke und Terrorismus um-
fasste, eingesetzt.” Unter der Zielsetzung, auf jedes Risiko absolut
vorbereitet zu sein (,,total preparedness®), wurde das Verfahren des
All-Hazard-Plannings zentraler Bestandteil der 1979 gegriindeten Fe-
deral Emergency Management Agency (FEMA).” All-Hazard-Plan-
ning erachtet unter der Primisse gegebener Systemvulnerabilititen
verschiedenste Gefahrentypen als strukturell dhnlich in ihren mogli-
chen Auswirkungen. Unter dieser Pramisse werden vielfiltige Gefah-
ren und Bedrohungen auch in ihrer organisatorischen Bewiltigung ei-
nander dhnlich: Die Notwendigkeit von Frithwarnung, der Koordi-
nation verschiedener Akteure, von Kommunikation und der effi-
zienten Wiederherstellung des Regelbetriebs gilt fiir die Bewiltigung
verschiedenster Krisensituationen. Deshalb steht weniger die Evalua-
tion und Beurteilung bestimmter Bedrohungen im Zentrum, sondern
vielmehr der Aufbau geeigneter Kapazitdten, um generischen Bedro-
hungen effizient und effektiv begegnen zu konnen.*” Damit wurde das
Preparedness-Paradigma, das urspriinglich der geopolitischen Kon-
frontation mit der Sowjetunion entsprang, zu einer nationalen Schutz-
politik sui generis. Geprégt durch die Rohstoffknappheiten der 1970er
Jahre und unter dem Eindruck von Ereignissen, wie dem Zusammen-
bruch der sozialen Ordnung im Zuge eines Stromausfalls 1977 in New

38 Vgl S. Collier/A. Lakoff: The Vulnerability of Vital Systems, S. 26.

39 Vgl ebd., S. 27. Wie Patrick Roberts zeigt, ist das Nebeneinander von
Zivilverteidigung und der Vorbereitung auf Katastrophen keineswegs
immer konfliktfrei und ohne Probleme gewesen. Vgl. Patrick S. Roberts:
,,Private Choices, Public Harms. The Evolution of National Disaster Or-
ganizations in the United States®, in: Andrew Lakoff (Hg.), Disaster and
the Politics of Intervention, New York: Columbia University Press 2010,
S. 42-71.

40  Vgl. A. Lakoff: Preparing for the Next Emergency, S. 262.
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York,*" riickten Infrastrukturen als Sicherheitsproblem in Friedenszei-
ten mehr und mehr in den Fokus der Aufmerksamkeit, wie beispiels-
weise der Report America’s Hidden Vulnerabilities. Crisis Manage-
ment in a Society of Networks” aus dem Jahr 1984 zeigt, der bereits
lange vor der President’s Commission on Critical Infrastructure Pro-
tection (PCCIP) den Problembestand Kritischer Infrastrukturen the-
matisierte, ohne dass dieser Begriff explizit Verwendung findet. Auch
das in Folge der 9/11-Anschlige 2002 gegriindete Department of
Homeland Security (DHS) setzt trotz eines ungleich groeren Fokus
auf den Terrorismus weiterhin auf die Tradition des All-Hazard-Plan-
nings und eine umfassende Preparedness.*

Der gegenwirtige Schutz Kritischer Infrastrukturen mit seiner in-
ternen Grammatik markiert die jiingste Auspragung des Schutzes vita-
ler Systeme. Mit der nachgezeichneten spezifischen historischen Ent-
wicklung des Diskurses um Kritische Infrastrukturen geht ein
bestimmter Problemfokus einher, der bestimmte Fragen und Antwor-

41 Die singuldren Umsténde der Pliinderung in New York lassen sich jedoch
keinesfalls auf andere Infrastrukturausfille tibertragen. Vgl. Daniel F.
Lorenz: Kritische Infrastrukturen aus Sicht der Bevélkerung, Berlin: For-
schungsforum Offentliche Sicherheit 2010, S. 73ff.

42 Vgl. R. J. Woolsey/Robert H. Kuppermann/Frederick Seitz: America’s
Hidden Vulnerabilities. Crisis Management in a Society of Networks,
Washington, D.C.: 1984.

43 Vgl. Department of Homeland Security: National Preparedness Guid-
ance. Homeland Security Presidential Directive 8: National Prepared-
ness, 0.0. 2005. Fiir den Bereich des Schutzes Kritischer Infrastrukturen:
Vgl. Department of Homeland Security: National Infrastructure Protec-
tion Plan. Partnering to Enhance Protection and Resiliency, 0.0. 2009,
S. 11. Gleichwohl die Strukturen von Zivil- und Katastrophenschutz in
Deutschland foderal getrennt sind, konvergieren diese jedoch in der Pra-
xis und nach §11 ZSKG. Sowohl die KRITIS-Strategie des BMI (vgl.
Bundesministerium des Innern: Nationale Strategie zum Schutz Kriti-
scher Infrastrukturen (KRITIS-Strategie), S. 7.) als auch das BBK (vgl.
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe: BBK Jahres-
bericht: Bevolkerungsschutz hat viele Gesichter: http.//www.bbk.bund.de
/SharedDocs/Pressemitteilungen/BBK/DE/2011/PM_BBK_Jahresberi
cht_2010.html vom 15.07.2012) setzen ebenfalls aufs All-Hazard-

Planning.
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ten hervortreten und andere Fragen und Antworten gar nicht erst auf-
kommen lédsst. So stellt sich die Frage, wer und was durch die gegen-
wirtige Politik des Schutzes Kritischer Infrastrukturen vor wem oder
was geschiitzt wird und wer und was gerade nicht.* Auch jenseits der
Tatsache, dass sich 80% der Kritischen Infrastrukturen in Deutschland
in privater Hand befinden® (in den USA sind es sogar 85%) scheint es
geboten, ndher zu betrachten, welche zum Teil unhinterfragten und
impliziten Festlegungen sowie blinde Flecken mit dem Diskurs um
Kritische Infrastrukturen verbunden sind.

SCHUTZOBJEKTE IM DISKURS UM
KRITISCHE INFRASTRUKTUREN

Im Diskurs um Kritische Infrastrukturen stellen nicht die Bevolkerung
eines Staates oder Menschen im Allgemeinen die Schutz- und damit
auch Wissens- und Interventionsobjekte dar, sondern es sind Infra-
strukturen oder zentrale Dienstleistungen und Werte als Basis und zur
Sicherung der Kontinuitit der politischen sowie wirtschaftlichen Ord-
nung, die als schiitzenswert erachtet werden.** Uberhaupt kiindigt sich
mit dem Konzept vitaler Systeme ein Bedeutungswandel von ,,Leben*
und (Uber-)Lebensnotwendigen iiberhaupt an, das mehr und mehr in
abstrakten Funktionszusammenhidngen und weniger im biologisch-

44 Vgl. James D. Derian/Jesse Finkelstein: ,,Critical Infrastructures and
Network Pathologies. The Semiotics and Biopolitics of Heteropolarity*,
in: M. Dunn Cavelty/K. Kristensen, Securing ,the Homeland® (2008),
S. 84-105, hier S. 91.

45 Vgl. Bundesministerium fiir Bildung und Forschung (Hg.): Forschung fiir
die zivile Sicherheit. Programm der Bundesregierung, Bonn: Bundesmi-
nisterium fiir Bildung und Forschung 2007; Schutzkommission beim
Bundesministerium des Innern: Dritter Gefahrenbericht der Schutzkom-
mission beim Bundesminister des Innern. Bericht iiber mogliche Gefah-
ren fiir die Bevolkerung bei Grofkatastrophen und im Verteidigungsfall
(= Zivilschutz-Forschung, Neue Folge 59), Bonn: Bundesamt fiir Bevol-
kerungsschutz und Katastrophenhilfe 2006, S. 52.

46 Vgl. J. D. Derian/J. Finkelstein: Critical Infrastructures and Network Pa-
thologies, S. 102; A. Lakoff: Preparing for the Next Emergency, S. 271.
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physiologischem verortet wird.*’” Dies bleibt nicht ohne Folgen: Der
explizite Schutz von Menschen wird so allenfalls zu einem Beiprodukt
des Schutzes von Infrastrukturen.*® Kommt es zu keinem Ausfall oder
lassen sich dessen Auswirkungen begrenzen, werden die Menschen
vor dem Fortfall von Infrastrukturleistungen geschiitzt. Ein eigenstin-
diger Schutz dagegen, der die Lebensbedingungen der Menschen in
den Mittelpunkt stellt, findet — zumindest im engen Rahmen des Para-
digmas — nicht statt.”” Das fiir den Schutz Kritischer Infrastrukturen
notwendige Wissen erweist sich als vollkommen unabhéngig von Wis-
sen {iber eine bestimmte Bevolkerung,” das noch im Rahmen des ent-
stechenden Paradigmas der Bevolkerungssicherheit im 18. Jahrhundert
notwendig war. Wihrend Letztere die Bevolkerung als wissenschaftli-
ches und politisches Problem in ihr Zentrum stellt’' und die Einrich-
tung der Medizin, der 6ffentlichen Hygiene und die Versicherung als
MaBnahmen gegen ,,Unfille, Gebrechen, die verschiedenen Anoma-
lien“”, aber auch das Alter in Stellung bringt, sind vitale Systeme das
Objekt der entsprechenden Schutzpolitik und Vorbereitung (,,Pre-
paredness®) sowie der Aufbau von entsprechenden Kapazititen die da-
zu notwendigen MafBinahmen. Die Versicherung, als institutionelle Lo-
sung im Rahmen der Bevolkerungssicherheit, schiitzt Individuen und
Gruppen; Preparedness hingegen allein das fortwidhrende Prozessieren
vitaler Systeme.”® Der Umfang derjenigen Systeme, die als vital fiir ei-
ne bestehende politische und 6konomische Ordnung gelten, ist dabei
gerade nicht endgiiltig festgelegt: Neben einer nach wie vor fortschrei-
tenden Vernetzung von Infrastrukturen fiihrt die mangelnde empiri-
sche Basis aufgrund prinzipiell unkalkulierbarer potentieller Gefahren
und potentiell betroffener Systeme dazu, dass immer mehr Systeme als

47 Vgl. C. Zebrowki: Governing the Network Society.

48 Vgl. Stephen Graham: ,,When Infrastructures Fail“, in: ders. (Hg.), Dis-
rupted Cities. When Infrastructure Fails, New York: Routledge 2010,
S. 1-26, hier S. 15. Da globale Regime auf das reibungslose Funktionie-
ren von Infrastrukturen angewiesen sind, wird dadurch der Schutz Kriti-
scher Infrastrukturen zugleich zum Schutz ihres Machtanspruchs.

49 Vgl. A. Lakoff: Preparing for the Next Emergency, S. 271.

50 Vgl ebd., S. 269.

51 Vgl M. Foucault: In Verteidigung der Gesellschaft, S. 289.

52 Ebd, S. 288.

53 Vgl. A. Lakoff: Preparing for the Next Emergency, S. 254.
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vital und damit kritisch deklariert werden.® Da sich die Reichweite
und mogliche Potenzierung von Schadwirkungen nicht mehr ermitteln
lassen, werden sdamtliche Systeme, die in Wechselwirkungen mit ei-
nem vitalen System stehen, ebenfalls vital. Die Versicherheitlichung
vitaler Systeme wird unter diesen Rahmenbedingungen grundsétzlich
zu einer unendlichen Aufgabe,5 > die sich auch darin zeigt, dass die an-
fangliche Zuriickhaltung bei der Erfassung von Infrastrukturen, die
kritisch sein sollen, allmédhlich aufgegeben wurde und — betrachtet man
aktuelle Publikationen an — heute mehr und mehr Infrastrukturen ,kri-
tisch® zu werden scheinen.

GEFAHREN IM DISKURS UM
KRITISCHE INFRASTRUKTUREN

Im Zuge der Ausweitung kritischer Systeme und damit der Storanfil-
ligkeit tiberhaupt vermehren sich auch die potentiellen Gefahren, die
vitale Systeme storen konnen. Auch an dieser Stelle gilt, dass der Ka-
talog von Gefahrdungen prinzipiell nicht abschliefbar ist: ,Die
Asymmetrie zwischen auslosefdhiger Geringfiigigkeit und Folgewir-
kungen wichst zusehends und macht moderne Gesellschaften hoch-
gradig verletzlich.>® Sinnfilliger Ausdruck dessen ist der Sachverhalt,
dass der Schutz Kritischer Infrastrukturen historisch mit dem Allgefah-
renansatz verschriankt ist, der zuvor bestehende Unterschiede in Hin-
blick auf die Gefahren — zumindest in Reaktion und Bewdltigung — ni-

54 Vgl. S.J. Collier/A. Lakoft: The Vulnerability of Vital Systems, S. 35.

55 Vgl. S. Kaufmann: Zivile Sicherheit, S. 119; M. Dunn Cavelty: Zusam-
menbruch kritischer Infrastrukturen und die Antizipation von
TEOTWAWKI, S. 91. Dies gilt im Ubrigen nicht nur fiir die Sicherheit
vitaler Systeme, sondern auch fiir die Bevolkerungssicherheit. Vgl. Ste-
phen J. Collier/Andrew Lakoff/Paul Rabinow: ,,Biosecurity. Towards
Anthropology of the Contemporary®, in: Anthropology Today 20 (2004),
S. 3-7, hier S. 7.

56 Wolf R. Dombrowsky: ,,Extreme Belastungen - Katastrophen — Bewah-
rung der Menschlichkeit®, in: Bundesamt fiir Bevélkerungsschutz und
Katastrophenhilfe (Hg.), Notfall- und KatastrophenPharmazie 1. Bevol-
kerungsschutz und medizinische Notfallversorgung, Bonn 2009, S. 251-
272, hier S. 267.
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velliert. Die deutsche Nationale Strategie zum Schutz Kritischer Infra-
strukturen nennt dementsprechend als Gefahren Naturereignisse, tech-
nisches und menschliches Versagen sowie Terrorismus, Kriminalitét
und Krieg. Aufgrund der vielfach erwéhnten mangelnden empirischen
Grundlage in Hinsicht auf die Gefihrdung und der allein exemplari-
schen Simulation der drohenden Gefahren in Szenarien oder Ubungen
werden diese ,,immer als sehr vielseitig und gleichzeitig als sehr vage
dargestellt“.”’ Prinzipiell kann alles und jeder zum Storereignis und
damit zur Gefdhrdung Kritischer Infrastrukturen werden. Dementspre-
chend weit gespannt ist das Spektrum moglicher Angreifer, das ,,vom
gelangweilten Teenager tiber verdrgerte und unzufriedene Mitarbeiter,
Industriespione, organisiertes Verbrechen, Fanatiker, Terroreinheiten
“* reicht. Die Identitit von Defensiv-
und Offensivwissen fiihrt dariiber hinaus dazu, dass mit jeder Schutz-

bis hin zu feindlichen Staaten

mafinahme Autoimmuneffekte einhergehen koénnen, da sie zugleich
Wissen iiber die Verletzlichkeiten des Systems preisgeben.”

Dass der Diskurs um Kritische Infrastrukturen prinzipiell alles
zur Gefdhrdung erklart, bedeutet mitnichten, dass die vermeintlich ur-
sdchlichen Ereignisse keine Rolle mehr spielen. Im Gegenteil: In der
Diskussion um Kritische Infrastrukturen ldsst sich in Hinsicht auf die
Gefahren ein ereigniszentrierter Ursachenfokus beobachten. Dieser
griindet zum einen in einem tradierten interventionistischem Verstind-
nis der Gefahrenabwehr,w und zum anderen — und damit durchaus
verbunden — in der Annahme, dass die Sicherstellung des fortwiahren-
den Funktionierens zentral ist: Wenn das storungsfreie und reibungslo-
se Prozessieren — eines wie auch immer anfilligen und geféhrdeten
Systems®' — zum Normalbetrieb erklirt wird und der Schutz ebendie-

57 M. Dunn Cavelty: Zusammenbruch kritischer Infrastrukturen und die
Antizipation von TEOTWAWKI, S. 91.

58  Ebd.

59 Vgl S. Kaufmann: Zivile Sicherheit, S. 115.

60  Vgl. W. R. Dombrowsky: Impulsreferat Bevolkerungsschutz und Kata-
strophenhilfe; Clausen, Lars/Dombrowsky, Wolf R./Strangmeier, Rein-
hard L.: Deutsche Regelsysteme. Vernetzungen und Integrationsdefizite
bei der Erstellung des offentlichen Gutes Zivil- und Katastrophenschutz
in Europa (= Zivilschutz-Forschung, Neue Folge 18), Bonn 1995, S. 46.

61 Vgl Jacques Leslie: ,,Powerless. What Happens at 00:00:01 on Janu-
ary 1? Try Deadly, Black, and Very, Very Cold®, in: Wired 7 (1999).
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ses Normalbetriebs das oberste Ziel darstellt, dann kénnen Stérungen
zuvorderst als duBere und singulire — aber gleichwohl generische® —
Storereignisse hervortreten, die in einen geregelten, wenn auch hinter-
griindig ablaufenden Prozess eingreifen. Dadurch werden Infrastruktu-
ren meist tiberhaupt erst in ihrem Versagen thematisch: ,,The normally
invisible quality of working infrastructure becomes visible when it
breaks“®. Nicht die Infrastruktur selbst wird damit zur Gefahr erklrt,
sondern Ereignisse, die zum Infrastrukturausfall fihren.* Der Schutz
vitaler Systeme orientiert sich dabei am Bild der Krise oder des Not-
falls mit lokalisierbaren Orten der Unordnung oder Unterbrechung
(,,disruption®) im Regelbetrieb.65 Die Thematisierung singulérer, in
den meisten Féllen mechanischer Gefahrenereignisse sowie deren Kar-
tierung verhindert mitunter, dass die innere Beschaffenheit und politi-
sche Natur der Kritischen Infrastruktur, aber vor allem die soziale Ati-
ologie der Auswirkungen — also der Ursachenzusammenhang in seiner
ganzen Breite, Dynamik und Vernetztheit einschlieBlich der gleicher-
mafen komplexen moglichen Folgen, vor allem auch fiir die Bevolke-
rung — in den Fokus der Aufmerksamkeit riicken konnen.” Die fehlen-

62 Vgl. Ben Anderson/Peter Adey: ,,Governing Events and Life: ‘Emergen-
cy’ in UK Civil Contingencies, in: Political Geography 31 (2012), S.
24-33; Brian Massumi: ,,National Enterprise Emergency. Steps Toward
an Ecology of Powers®, in: Theory, Culture & Society 26 (2009), S. 153-
185.

63 Susan L. Star: ,, The Ethnography of Infrastructure, in: American Behav-
ioral Scientist 3 (1999), S. 377-391, hier S. 382; Susan L. Star/Karen
Ruhleder: ,,Steps toward an Ecology of Infrastructure. Design and Access
for Large Information Spaces“, in: Information Systems Research 7
(1996), S. 111-134.

64  Vgl. S. Graham: When Infrastructures Fail, S. 15.

65  Vgl. A. Lakoff: Preparing for the Next Emergency, S. 271; B. Massumi:
National Enterprise Emergency, S. 161. Selbst unmittelbar nicht wahr-
nehmbare Stromausfille im Millisekundenbereich werden bei anfilligen
Produktionen zum Sicherheitsproblem. Vgl. Robert Charette: A 0.07-Se-
cond Power Problem at Toshiba Chip-Plant May Affect Digital Device
Availability/Prices 2011, http://spectrum.ieee.org/riskfactor/semiconduc
tors/memory/a-007second-power-problem-at-toshiba-chipplant-may-affect-
digital-device-availability-and-shortterm-higher-prices vom 21.06.2011.

66  Vgl. B. Anderson/P. Adey: Governing Events and Life, S. 28.
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de Kalkulierbarkeit von Infrastrukturausfillen verstirkt die Notwen-
digkeit narrativer Verfahren zur Beschreibung der Geféhrdung. An die
Stelle statistischer Verteilungen und Wahrscheinlichkeiten miissen
Verfahren der Modellierung, Simulation, des Szenarios und der Ubung
treten, um die Folgen von Storereignissen imaginieren zu konnen.”’
Als Ausgangspunkt der Imagination fungieren dabei Gefdhrdungsnar-
rationen, die, um {iberhaupt irgendwelche Auswirkungen beschreiben
zu konnen, nicht ohne die Beschreibung einer konkreten Gefahr aus-
kommen. In diesem Sinne scheint der Terrorismus als mogliche, scharf
umgrenzte Ursache eine herausgehobene Rolle als ,,Haupttriebfeder“68
zu spielen. Im Zuge der Auflosung der bipolaren geopolitischen Ord-
nung nach 1989 sowie strategischer Neuausrichtungen nach 9/11 hat
der Terrorismus mehr und mehr die prototypische Funktion des Atom-
kriegs als Narration in der Entwicklung des All-Hazard-Plannings ab-
gelost. Deutlich wird dieser thematische Fokus beispielwiese im
Griinbuch iiber ein Europdisches Programm fiir den Schutz Kritischer
Infrastrukturen”, aber auch in vielen bundesrepublikanischen Publika-
tionen. Dunn Cavelty sieht in den gédngigen Narrationen zum Schutz
Kritischer Infrastrukturen vor allem zwei michtige Angste miteinander

67  Vgl. S. J. Collier: Enacting Catastrophe.

68  Bundesministerium des Innern: Nationale Strategie zum Schutz Kriti-
scher Infrastrukturen (KRITIS-Strategie), S. 7. In der Vergangenheit wa-
ren allerdings mitnichten nur Terroristen fiir die Angriffe auf Infrastruk-
turen verantwortlich. Verfolgt man die Geschichte Kritischer
Infrastrukturen zuriick zur strategischen Bombardierung und Luftkriegs-
theorie, dann zeigt sich, dass Infrastrukturen vor allem Angriffsziele von
Staaten waren. Das gilt ebenso fiir die kriegerischen Auseinandersetzun-
gen der letzten Jahre (Irak) und andere Konflikte (Palédstina), wo eben-
falls die Strategie des ,,Bomb Now, Die Later* genutzt wurde, die sich
der gezielten, ,,chirurgischen* Ausschaltung von Infrastrukturen bedien-
te. Vgl. Stephen Graham: ,,Disruption By Design. Urban Infrastructure
and Political Violence®, in: ders., Disrupted Cities (2010), S. 111-130,
hier S. 129.

69  Vgl. Filippa Lentzos/Nikolas Rose: ,,Die Unsicherheit regieren. Biologi-
sche Bedrohungen, Notfallplanung, Schutz und Resilienz in Europa®, in:
Patricia Purtschert/Katrin Meyer/Yves Winter (Hgg.), Gouvernementali-
tdt und Sicherheit. Zeitdiagnostische Beitrdge im Anschluss an Foucault,
Bielefeld: Transcript 2008, S. 75-101.
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kombiniert: Neben der Angst vor Technik ist dies vor allem die Angst
vor Terrorismus. ,,Da beide vor allem mit Ungewissheit und Unsicher-
heit im Zusammenhang stehen, vermag die Kombination von Technik
7% Nicht nur der

Terrorismus selbst kann somit als ,,Kommunikationsstrategie* " ver-

und Terrorismus besonders stark zu mobilisieren [...]

standen werden, sondern auch die Narration terroristischer Bedrohung
im Sinne eines generalisierten kommunikativen Ausdrucks der Ver-
letzlichkeit Kritischer Infrastrukturen und der daraus resultierenden
Notwendigkeit des Schutzes. Denn der Terroranschlag zeigt sich als
Paradebeispiel der plotzlichen, unkontrollierbaren sowie nicht prog-
nostizierbaren Bedrohung, den nicht abzuschitzenden Folgen.”” Da der
Worst Case immer schon intendiert wird und als Angriff auf die politi-
sche Ordnung gerade hieraus seine psychologische Bedeutung schopft,
multiplizieren sich systemische und symbolische Kritikalitdt der ange-
griffenen Infrastrukturen.

Eine ebenfalls prominente, wenn auch nachrangige Gefdhrdungs-
narration ist der Rekurs auf Extremwetterereignisse v. a. im Zuge des
Klimawandels.” In den Auswirkungen fiir Kritische Infrastrukturen
ebenfalls nicht kalkulierbar, lassen sich diese jedoch, wenn auch be-
grenzt, statistisch mit Blick auf Haufigkeit und Stirke fassen: Extrem-
ereignisse stellen allenfalls eine starke Abweichung vom Durchschnitt
dar und gelten deshalb als auBergewdhnlich.” Allerdings scheint im

70 M. Dunn Cavelty: Zusammenbruch kritischer Infrastrukturen und die
Antizipation von TEOTWAWKI, S. 91-92. Ahnliches gilt fiir Cyberan-
griffe, wie Dunn Cavelty in diesem Band darlegt.

71 Peter Waldmann: Terrorismus. Provokation der Macht, Miinchen: Ger-
ling Akademie Verlag 2001, S. 13.

72 Vgl. B. Anderson/P. Adey: Governing Events and Life, S. 25.

73 Vgl. Bundesministerium des Innern: Nationale Strategie zum Schutz Kri-
tischer Infrastrukturen (KRITIS-Strategie); Jorn Birkmann/Susanne
Krings: ,,.Die Vulnerabilitdt kritischer Infrastrukturen gegeniiber (mogli-
chen) Auswirkungen des Klimawandels mit Schwerpunkt Energieversor-
gung®, in: Notfallvorsorge (2008), S. 25-30. In Deutschland scheint die
Aktualitit der Bedrohung v.a. durch den Stromausfall im Miinsterland
2005 bestirkt zu werden.

74 Vgl. Ulrich Foelsche: ,,Regionale Entwicklung und Auswirkung extremer
Wetterereignisse am Beispiel Osterreich®, in: Karl W. Steinin-

ger/Christian Steinreiber/Christoph Ritz (Hgg.), Extreme Wetterereignis-
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Zuge der gesellschaftlichen Akzeptanz des anthropogenen Klimawan-
dels die Wissensbasis zunehmend unsicherer zu werden. Beiden Ge-
fahrdungsnarrationen, dem Terrorismus und Extremwetterereignissen,
ist gemein, dass sie als gesellschaftlich-externe und damit nicht-
beeinflussbare Grofle konstruiert werden. Gerade durch die enge Ver-
zahnung mit der terroristischen Bedrohung und mit Wetterextremen
werden Kritische Infrastrukturen damit zu einem Sicherheitsproblem
gemacht, dem strukturell in erster Linie mit Instrumenten der Prepar-
edness begegnet werden kann, da die vermeintlichen Ursachen singu-
larisiert, entpolitisiert und der gesellschaftlichen Verantwortung exter-
nalisiert werden.”

ZEITSKALEN UND MASSNAHMEN IM DISKURS UM
KRITISCHE INFRASTRUKTUREN

Folgt man Dunn Cavelty, dann werden Narrationen zum Schutz Kriti-
scher Infrastrukturen ,,im politischen Prozess héufig dahingehend in-
strumentalisiert, dass aufgrund der unklaren Gefahrenlage schnelles
und effektives Handeln im Bereich der SchutzmaBnahmen notig sei*’®.
Dies meint zum einen, dass aufgrund der bestehenden /atenten Gefah-
ren, von denen man noch nicht weif3, wann sie sich realisieren werden,
schnell Ressourcen bereitgestellt werden miissen, um alsbald effektiv
vorbereitet zu sein. Zum anderen aber auch, dass diese Ressourcen in
Notfillen und beim Ausfall Kritischer Infrastrukturen schnell abgeru-
fen und zum Einsatz gebracht werden kénnen. Genau wie die Gefahr
als Storereignis mit begrenzter zeitlicher Dauer konstruiert wird, wer-
den auch die zur Bekdmpfung notwendigen Gegenmalinahmen als
zeitlich begrenzt erachtet, obgleich ihre Vorhaltung und stindige
Alarmbereitschaft im Zeichen des jederzeit moglichen Notfalls dauer-

se und ihre wirtschaftlichen Folgen. Anpassung, Auswege und politische
Forderungen betroffener Wirtschaftsbranchen, Berlin: Springer 2005,
S. 25-39.

75 Vgl. S. Graham: When Infrastructures Fail, S. 16; Ben Wisner/Piers
Blaikie/Terry Cannon/lan Davis: At Risk. Natural Hazards, People’s
Vulnerability and Disasters, London: Routledge 2006.

76 M. Dunn Cavelty: Zusammenbruch kritischer Infrastrukturen und die
Antizipation von TEOTWAWKI, S. 92.
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haft ist.”” Werden die GegenmaBnahmen ergriffen, dann dienen sie in
erster Linie dazu, die betroffenen vitalen Systeme am Prozessieren zu
halten. Wiahrend die Bevolkerungssicherheit fortwiahrend das Augen-
merk auf die Gesundheit und das Wohlergehen der spezifischen Be-
volkerung legt, fokussiert die Sicherheit vitaler Systeme gerade auf
tempordr begrenzte Intervention zur Aufrechterhaltung der politi-
schen und okonomischen Ordnung’® Die Krise oder der Notfall
(,,emergency*),” mit ihrer spezifischen Semantik der begrenzten Dau-
er und Dringlichkeit, aber auch ihrem politischen Mobilisierungspo-
tential fiir Ressourcen,* bilden das Interventionsobjekt im Prepared-
ness-Paradigma. Dies hat entscheidende Auswirkungen darauf, welche
Typen von Katastrophen tiberhaupt mit einer spezifischen Schutzpoli-
tik adressiert werden kénnen. Wihrend schnelle und plétzlich auftre-
tende, eruptive Ereignisse (,,rapid-onset®), die stérend in einen wohl-
definierten Regelablauf eingreifen, durchaus als Gefdhrdung ange-
sehen werden, gilt dies gerade nicht fiir sich langsam entwickeln-
de, schleichende Geféihrdungen (,,slow-onset*), die den Normalbetrieb
nicht abrupt stéren, sondern die Rahmenbedingungen mehr und mehr
verdndern und gerade so unhaltbare Zustinde evozieren."' Dariiber
hinaus hat die Beschriankung auf Notfille entscheidende Auswirkun-
gen auf die infrage kommenden Reaktionsméglichkeiten: ,,Emergency
is thus a category that shapes the way in which we understand and re-
spond to specific events, and the limits to what we think are possible
actions and implications.“® Interventionen in komplexen Notfillen,
die lediglich der Wiederherstellung des Systems dienen, stellen aber

77 Vgl. A. Lakoff: Preparing for the Next Emergency, S. 254.

78  Vgl. A. Lakoft: Techniques of Preparedness, S. 265.

79  Beide, Krise (,,crises”) und Notfall (,,emergency*), teilen die Dringlich-
keit miteinander, unterscheiden sich aber hinsichtlich der Direktionalitit
am Wendepunkt und Immanenz der Losung. Vgl. Craig Calhoun: ,,A
World of Emergencies. Fear, Intervention, and the Limits of Cosmopoli-
tan Order®, in: The Canadian Review of Sociology and Anthropology 41
(2004), S. 373-395, hier S. 376.

80  Vgl. Andrew Lakoff: ,Introduction®, in: ders., Disaster and the Politics
of Intervention (2010), S. 1-13, hier S. 3; Mark Neocleous: Critique of
Security, London: Routledge 2008, S. 72.

81  Vgl. B. Wisner/P. Blaikie/T. Cannon/I. Davis: At Risk, S. 3.

82 C. Calhoun: A World of Emergencies, S. 376.
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keine Losung des eigentlichen Problems und der Ursache dar, da der
Notfall selbst kein eigenstdndiges Problem darstellt, sondern vielmehr
Symptom eines anderen tiefer gelegenen Problems ist. Wenn die
Wiederherstellung eines vorherigen Zustandes allein das Ziel der In-
tervention ausmacht, dann kann diese gerade nicht langfristige Verén-
derungen zur Beseitigung des eigentlichen Problems verfolgen. Eine
Schutzpolitik, die nach einer Krise oder Katastrophe allein in der Wie-
derherstellung eines status quo ante ihre Aufgabe sicht, ohne die mit-
unter tieferliegenden Ursachen zu reflektieren, begibt so der Moglich-
keit, zukiinftige, mitunter entsetzlichere Katastrophe zu vermeiden.*
Mit der Beschriankung auf bestimmte Schutzobjekte, bestimmte
Gefahren und Zeitskalen gehen spezifische Einschrankungen in Hin-
sicht auf die diskutierten und im Rahmen einer Schutzpolitik vorgehal-
tenen SchutzmaBnahmen einher. Da im Rahmen des Schutzes vitaler
Systeme die Lebensbedingungen der Mitglieder einer Bevolkerung
kein politisches Problem darstellen, sondern vornehmlich das fortwih-
rende Prozessieren zum Schutz der politischen und okonomischen
Ordnung®, beschrinken sich die MaBnahmen zur Erhéhung der Pre-
paredness vor allem auf technische Aspekte, wie die Verlagerung von
Zustindigkeiten, den Aufbau geeigneter Kapazititen im Katastrophen-
schutz, dem physischen Schutz von Infrastrukturen, (globale) Monito-
ring- und Detektionssysteme, der Verbesserung von (Evakuierungs-)
Planen, die Erhohung der Verldsslichkeit technischer Infrastrukturen
oder aber die Entwicklung kohérenter Systeme zur Krisenkommunika-
tion und -koordination.” Langfristige MaBnahmen, die beispielsweise
der Verbesserung der 6ffentlichen Gesundheitsversorgung oder Ver-
ringerung von Armut und Ungleichheit gelten, also die spezifische
Problematik sozialer Vulnerabilitit adressieren, und die Teile des
MaBnahmenkataloges der Bevolkerungssicherheit bilden, kommen im
Paradigma des Schutzes vitaler Systeme nicht mehr vor: ,,From the
vantage of preparedness, the conditions of existence of members of the

83 Vgl.ebd., S. 389.

84  Vgl. Wieland Jager: Katastrophe und Gesellschaft. Grundlegungen und
Kritik von Modellen der Katastrophensoziologie, Darmstadt: Luchter-
hand 1977, S. 95.

85  Vgl. A. Lakoff: Techniques of Preparedness, S. 272.

86  Vgl. A. Lakoff: The Generic Biothreat, Or, How We Became Unpre-
pared, S. 413; A. Lakoft: Techniques of Preparedness, S. 271.
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population are not a political problem.“®’ Die Auswirkungen dieser se-

lektiven Problemsicht zeigen sich exemplarisch in New Orleans im
Spéatsommer 2005. Nach 9/11 bildet vor allem der Hurricane Katrina
das Referenzereignis, wenn es um gescheiterte Schutzpolitik und Ka-
tastrophen in den USA geht: Der Altvater der Katastrophenforschung
Enrico L. Quarantelli bezeichnet dementsprechend Katrina als ,.the

“% In der Suche nach den Ursachen des

worst mishandled disaster
Komplexes Katrina, wurden diese vielfach als Resultat einer Politik
gesehen, die im Aufbau des neugegriindeten Departments of Home-
land Security (DHS) zu sehr auf die Gefahren des Terrorismus fokus-
sierte und andere Gefahren — vor allem auch Hurricanes® — vernach-
lissigte.”’ Lakoff geht einen Schritt weiter und betrachtet die
Katastrophe — ganz im Einklang mit der von Wolf R. Dombrowsky
vorgeschlagenen Definition der Katastrophe als ,,Real-Falsifikation“”'
— als generelle Widerlegung des All-Hazards-Plannings und damit des
Schutzes vitaler Systeme: Trotz eines Planungsszenarios Natural Di-
saster — Major Hurricane” des Homeland Security Councils (HSC)
und einer Hurricane-Simulation der Stadt New Orleans konnte die Ka-

87  A. Lakoff: Preparing for the Next Emergency, S. 271. Vgl. C. Calhoun:
A World of Emergencies, S. 384. Dabei konnen durchaus MafBinahmen,
wie die genannten, einen Beitrag zum Schutz vitaler Systeme leisten. Op-
timale Vorbereitung im Sinne von Preparedness verlangt, ohne dass dies
innerhalb des Paradigmas offen hervortritt, auch die Beriicksichtigung
von langfristig orientierten Mafinahmen der Bevélkerungssicherheit. Vgl.
Irwin Redlener/Andrew Lakoff: ,,Are We Prepared For the Next Disas-
ter?”, in: Contexts (2007), S. 10-12, hier S. 11.

88  Jesse Walker: ,,Nightmare in New Orleans. Do Disasters Destroy Social
Cooperation?”, in: Reason Online vom 07.09.2005, http://reason.com/
archives/2005/09/07/nightmare-in-new-orleans vom 9.06.2011.

89  Vgl. Christopher Cooper/Robert Block: Disaster. Hurricane Katrina and
the Failure of Homeland Security, New York: Times Books 2006, S. 9.

90  Vgl. Stephen Graham: ,,,Homeland‘ Insecurities?: Katrina and the Poli-
tics of ,Security® in Metropolitan America®“, in: Space and Culture 9
(2006), S. 63-67; C. Cooper/R. Block: Disaster, S. 67.

91 Wolf R. Dombrowsky: Katastrophe und Katastrophenschutz. Eine soziolo-
gische Analyse, Wiesbaden: Deutscher Universitits-Verlag 1989, S. 258.

92 Vgl. The Homeland Security Council: Planning Scenarios. Executive
Summaries, 0.0. 2004.
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tastrophe nicht nur nicht verhindert werden, diese sind vielmehr als
Teile einer ,,virtuellen Ontologie*” der Katastrophenplanung als ur-
sichlich fiir die Katastrophe anzusehen.”* Die im Nachgang einsetzen-
de Thematisierung des Versagens des staatlichen Krisenmanagements
innerhalb der Grenzen des Diskurses um den Schutz vitaler Systeme
als mangelnde Planung im Sinne von mangelnder Preparedness und
gerade nicht als Problem der Bevolkerungssicherheit bedeutete aber
vor allem, politische Fragen beziiglich des Versagens von vornherein
auf ein bestimmtes eingeschrinktes Set von mdoglichen Ergebnissen
einzuschrinken.” So fithrte das Fiasko von New Orleans ganz im Sin-
ne der Blumenberg’schen Paratheorie™® gerade nicht dazu, tber die
Angemessenheit des All-Hazards-Plannings und seiner Maflnahmen zu
reflektieren, sondern stattdessen zu einer Verstirkung des All-
Hazards-Plannings, da die Mingel vor allem in einer zu starken Fo-
kussierung auf den Terrorismus gesehen wurden’’ und in einer man-
gelhaften Implementierung, Koordinierung und Kommunikation veror-
tet wurden.”® Die Folgen waren die Neuausrichtung und Intensivierung
bereits bestehender Preparedness-Techniken anstelle der Reflexion
iiber das Erzeugen grofer vulnerabler Bevolkerungsteile durch soziale
Konzentration und Isolation, dem Verlust von Bewiltigungsféhigkeit
innerhalb bestehender Populationen” und einer nachhaltigen Stérung

93 Lauren Martin/Stephanie Simon: ,,A Formula for Disaster: The Depart-
ment of Homeland Security’s Virtual Ontology*, in: Space and Polity 12
(2008), S. 281-296, hier S. 293.

94 Vgl. A. Lakoff: Preparing for the Next Emergency, S. 270.

95  Vgl. A. Lakoft: Techniques of Preparedness, S. 272.

96  Vgl. Hans Blumenberg: Die Genesis der kopernikanischen Welt, Frank-
furt a. M.: Suhrkamp 1975, S. 763.

97  Vgl. P. S. Roberts: Private Choices, Public Harms, S. 55; A. Lakoff: The
Generic Biothreat, Or, How We Became Unprepared, S. 417-418.

98  Vgl. Dwight Ink: ,,An Analysis of the House Select Committee and
White House Reports on Hurricane Katrina®, in: Public Administration
Review 66 (2006), S. 800-807; L. Martin/S. Simon: A Formula for Dis-
aster, S. 293.

99 Vgl. A. Lakoff/S.J. Collier: Infrastructure and Event, S. 262; A. Lakoff:
Techniques of Preparedness, S. 271.
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des Mensch-Natur-Metabolismus durch kurz- und langfristige 6kono-

: 100
mische Interessen.

KRITISCHE INFRASTRUKTUREN UND
SOZIALE VULNERABILITAT

Das Beispiel Katrina zeigt deutlich, welche blinden Flecken im Rah-
men einer Katastrophenvorsorge entstehen kénnen, die sich vor allem
dem Aufbau von Kapazititen im Bereich Preparedness mit entspre-
chenden Gefahrenspektrum, MaBnahmen und Zeitskalen verschrieben
hat. Der Schutz der Bevolkerung erschopft sich dann — wenn nicht er-
gidnzende Maflnahmen getroffen werden — allein in dem Versuch der
Aufrechterhaltung resp. Wiederherstellung der grundlegenden Infra-
strukturen; dariiber hinaus gehende und vor allem sozial-priventive
SchutzmaBnahmen sind nicht vorgesehen.'"' Der Glaube, dass die Be-
volkerung schon ausreichend geschiitzt sei, wenn basale Versorgungs-
systeme geschiitzt werden, erweist sich — auch jenseits der begrenzten
vorgehaltenen Kapazititen'” — als problematische Halbierung des
Problems.

Erstens ist damit gemeint, dass Aufmerksamkeitsmodi und MaB-
nahmen, die dem Schutz Kritischer Infrastrukturen entstammen, in be-
stimmten Kontexten mitunter unangemessen sein konnen, weil entwe-
der bestimmte Katastrophen als solche gar nicht in den Fokus der
Aufmerksamkeit riicken, da Kritische Infrastrukturen kaum betroffen

100 Vgl. William R. Freudenburg et al.: Catastrophe in the Making. The En-
gineering of Katrina and the Disasters of Tomorrow, Washington, DC:
Island Press 2009.

101  Der Versuch der Schutzkommission im dritten Gefahrenbericht, Kriti-
sche Infrastrukturen bewusst weit zu verfassen, und ,,Strukturméngel im
Selbstschutz* ebenfalls mit einzubeziehen, scheint sich nicht durchge-
setzt zu haben. Vgl. Schutzkommission beim Bundesministerium des In-
nern: Dritter Gefahrenbericht der Schutzkommission beim Bundesminis-
ter des Innern, S. 96.

102 Infrastrukturausfille der Vergangenheit, wie der Stromausfall im Miins-
terland, zeigen, wie schnell die vorgehaltenen Kapazititen an ihr Ende
stofen koénnen. Vgl. D. F. Lorenz: Kritische Infrastrukturen aus Sicht der
Bevolkerung, S. 68ff.
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sind, oder die ergriffenen MaBnahmen der Bevolkerung nicht in ihrer
spezifischen Situation helfen. Auch das reibungsfreie Funktionieren
von Infrastrukturen bedeutet keine Teilhabe: So zeigt Eric Klinenbergs
Untersuchung der Chicago Heat Wave von 1995 exemplarisch, dass
selbst, wenn es gelungen wire, hitzeinduzierte Stromausfille zu ver-
hindern, mit einer vergleichbaren Zahl von Toten — tiber 500 — zu
rechnen gewesen wire, da neben anderen sozialen Faktoren die hohen
Energiepreise arme Bevolkerungsteile von der Nutzung von Klimaan-

' Andere Untersuchungen belegen zudem, dass

lagen exkludierten.
jeden Winter eine signifikante Anzahl von Todesféllen — mehrere Tau-
send in Grofbritannien — nicht auf Infrastrukturausfille, sondern auf
Energiearmut zuriickzufiihren sind.'**

Zweitens ist aber auch gemeint, dass im Falle des Infrastruktur-
ausfalls die Gefahr fiir die Bevolkerung nicht von diesem ausgeht,
sondern vor allem von vorgéngigen politischen Prozessen der Produk-
tion sozialer Vulnerabilitit, da letztendlich die soziale Infrastruktur,
nicht die technische tiber die Auswirkungen in der Bevolkerung ent-
scheidet.'”
nichten per se gegeben und egalitir verteilt — und genau hierin besteht
in den meisten Fillen die spezifische Gefdhrdung der Bevdlkerung.
Wenn aber die Katastrophe allein zum Ausfall technischer Anlagen

Die soziale Betroffenheit bei Infrastrukturausfillen ist mit-

deklariert wird, werden die Griinde der sozialen Betroffenheit von
vornherein definitorisch ausgeschlossen und damit entpolitisiert. Beide
Félle machen deutlich, dass bestimmte Mallnahmen, insbesondere die-
jenigen die die Bevolkerung und die Produktion sozialer Vulnerabilitét
in ihr Zentrum stellen, gar nicht erst als Losungen hervortreten kon-
nen, da das zugrundeliegende Problem im Vorfeld ginzlich anders ge-
rahmt wurde.

Auch wenn sich im Zuge gesamtgesellschaftlicher Veridnderung
mit dem Infrastrukturausfall das Bild der Katastrophe gewandelt hat,

103 Vgl. Eric Klinenberg: Heat Wave. A Social Autopsy of Disaster in Chi-
cago, Chicago: University of Chicago Press 2003, S. 160.

104 Vgl. Antony Froggatt/Mycle Schneider: ,,Energiestrategien fiir die Zu-
kunft: Verhindert Atomkraft den nétigen Energiewechsel?”, in: Heinrich-
Boll-Stiftung (Hg.), Mythos Atomkraft. Warum der nukleare Pfad ein
Irrweg ist, Berlin: Heinrich-Bol11-Stiftung 2010, S. 11-63, hier: S. 13.

105 Vgl Lee Clarke: Worst Cases. Terror and Catastrophe in the Popular Im-
agination, Chicago: University of Chicago Press 2006, S. 164 ff.
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gilt dies nicht in demselben Mafe fiir die soziale Verteilung der Schi-
den. Das Konzept sozialer Vulnerabilitdt umschreibt diese besondere
Anfilligkeit bestimmter sozialer Gruppen fiir Umweltverdnderungen
generell aufgrund spezifischer sozialer Gruppenmerkmale wie der
Ausstattung mit unterschiedlichen Kapitalien'”. Es verweist auf die
langwierige soziale Produktion von Katastrophenanfilligkeit in der
vorkatastrophalen Gesellschaft und darauf, dass Katastrophen mitnich-
ten allein von kurzfristigen, unvorhersehbaren dufleren Ereignissen
verursacht werden, sondern gerade im Alltag prifiguriert und pro-
grammiert werden.'”’” Chancen- und Ressourcenarmut, prekire Ar-
beitsverhaltnisse, mangelnde Bildung(smoglichkeiten), die Zugehorig-
keit zu marginalisierten Minoritéten sowie deren soziale Isolation und
Immobilitit usw. haben bedeutenden Anteil daran, ob und in welchem
AusmalBl Menschen Opfer von Katastrophen werden. Die fortschrei-
tende Segregation'® marginalisierter Gruppen in der Bevélkerung, der
Riickbau sozialer Sicherungssysteme, die abnehmende Mobilitét be-
stimmter, ohnehin vulnerabler Schichten sowie demographische Ent-
wicklungen werden dazu fithren, dass die soziale Vulnerabilitit auch
in Deutschland zukiinftig eher noch steigen wird.'” Zwar fehlen bis-
lang ausfiihrliche Studien iiber die Konstitution sozialer Vulnerabilitét
im Kontext Kritischer Infrastrukturen, doch es zeigt sich, dass auch
hier dieselben Faktoren von zentraler Bedeutung sind.

106 Vgl. Pierre Bourdieu: ,,Okonomisches Kapital, kulturelles Kapital, sozia-
les Kapital®, in: Reinhard Kreckel (Hg.), Soziale Ungleichheiten, Gottin-
gen: Schwartz 1983, S. 183-198.

107 Vgl. B. Wisner et al.: At Risk; Martin Voss: ,,The Vulnerable Can’t
Speak. An Integrative Vulnerability Approach to Disaster and Climate
Change Research, in: Behemoth. A Journal on Civilisation 1 (2008), S.
39-56; Thomas E. Drabek: The Human Side of Disaster, Boca Raton:
CRC Press 2010.

108 Vgl. Hartmut HéuBermann/Martin Kronauer/Walter Siebel (Hgg.): An
den Réndern der Stadte. Armut und Ausgrenzung, Frankfurt a. M.: Suhr-
kamp 2005.

109 Vgl. Elke M. Geenen: Bevolkerungsverhalten und Moglichkeiten des
Krisenmanagements und Katastrophenmanagements in multikulturellen
Gesellschaften (= Forschung im Bevolkerungsschutz, Band 11), Bonn:
Bundesamt fiir Zivilschutz 2010.
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Zahlreiche Studien bemingeln fehlende Planungen und Vorberei-
tungen zur Ausbildung der Bevolkerung im Bereich des Selbstschutzes
in Deutschland.'"® So kann auch von einer geringeren Selbsthilfefihig-
keit oder Resilienz gesprochen werden, wenn diese dabei als weite
Begriffe verstanden werden, die keine individuelle Disposition um-
schreiben, sondern zuvorderst die gesamtgesellschaftlichen Rahmen-
bedingungen, die es der Bevolkerung ermdglichen, sich kompetent ge-
gen Bedrohungen zu schiitzen. In diesem Sinne schlgsse Selbsthilfe-
fahigkeit oder Resilienz auch die gesellschaftliche Produktion sozialer
Vulnerabilitit mit ein. Eine (zynische) Rhetorik sekundirer Viktimi-
sierung, die das Scheitern kollektiver SchutzmafBnahmen und damit
Schiadigungen der Bevolkerung allein mit einer mangelnden Selbsthil-
fefdhigkeit der Biirger zu entschuldigen sucht, verkennt im besten Fall
die gesellschaftlichen Umgebungsvariablen und deren Wirkmichtig-
keit.'"!
sowie Mitigationsmafnahmen im Sinne der Bevolkerung, kurz Risiko-

Ein gesamtgesellschaftlicher Diskurs um Katastrophenrisiken

kommunikation, die vor allem die Bevolkerung als gleichberechtigten
Gesprachspartner involviert, findet fiir die Risiken, die sich mit der ge-
sellschaftlichen Nutzung Kritischer Infrastrukturen verkniipfen, gerade
nicht statt.'? Gleichwohl bekannt ist, dass der Mangel an Informatio-
nen {iber eine effektive Vorsorge die Vulnerabilitit in der Bevolkerung

110 Vgl. Gerold Reichenbach et al.: Risiken und Herausforderungen fiir die
offentliche Sicherheit in Deutschland. Szenarien und Leitfragen, Berlin
2008. http://www.zukunftsforum-oeffentliche-sicherheit.de/downloads/Gr
uenbuch_Zukunftsforum.pdf vom 21.06.2011; Henning G. Goersch: Em-
pirische Untersuchung von Mdgglichkeiten der Forderung der Personli-
chen Notfallvorsorge in Deutschland. Unver6ffentlichte Dissertation,
Karlsruhe 2010; Winfried Glass: ,,Selbstschutz der Bevélkerung: Eine
grofe Aufgabe fiir die Ehrenamtlichen®, in: Notfallvorsorge (2008),
S. 4-5.

111 T. E. Drabek: The Human Side of Disaster, S. 41. Vgl. Mark Andrejevic:
,Interactive (In)Security. The Participatory Promise of Ready.gov®, in:
Cultural Studies 20 (2006), S. 441-458. Wolf R. Dombrowsky: ,,Resili-
ence from a Sociological Viewpoint®“, in: Hans-Helmuth Gander et al.
(Hg.): Resilienz in der offenen Gesellschaft. Symposium des Centre for
Security and Society, Baden-Baden: Nomos 2012, S. 281-289.

112 Vgl. D. Lorenz: Kritische Infrastrukturen aus Sicht der Bevolkerung.
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signifikant erhsht,'” zeigt sich in Deutschland, aber auch in Nach-

barlindern'", dass eine umfassende Versorgung der Bevolkerung mit
Informationen ausbleibt.

Eine Untersuchung'" in der Folge des Stromausfalls im Miinster-
land 2005 kommt zu dem Ergebnis, dass lediglich ein Bruchteil der
Befragten Kenntnis von relevanten Schutzinformationen hatte. Damit
sind noch nicht die bestehenden Ungleichheiten beim Zugang zu
schutzrelevantem Wissen angesprochen: Ein umfassendes Bevolke-
rungsschutzkonzept miisste sensibel fiir die Ungleichheiten in der Bil-
dung, beim Zugang zu sowie der Verfiigbarkeit von schutzrelevantem
Wissen aufgrund unterschiedlicher Kapitalienverteilungen sowie mili-
euspezifischer Risikowahrnehmungen sein.''® Generell fehlt es aber in
Deutschland neben Untersuchungen zur spezifischen Vulnerabilitit der
Bevolkerung im Kontext von fortgeschrittenen Industrienationen vor
allem an Untersuchungen {iber die Akzeptanz bestehender Kampag-
nen, das Informationsbediirfnis sowie das Rezeptionsverhalten der Be-
vélkerung und einer geeigneten Informationsgestaltung.'"’

Dariiber hinaus erweist sich die historische Auspragung des Kata-
strophenschutzes in Deutschland als ebenfalls problematisch in Hin-

113 Vgl. Kathleen J. Tierney: ,,The Social and Community Contexts of Dis-
aster, in: Richard Gist/Bernard Lubin (Hgg.), Psychosocial Aspects of
Disaster, New York: John Wiley and Sons 1989, S. 11-39.

114 Vgl. Ira Helsloot/Ralf Beerens: ,,Citizens’ Response to a Large Electrical
Power Outage in the Netherlands in 2007, in: Journal of Contingencies
and Crisis Management 17 (2009), S. 64-68.

115 Vgl. Ute Menski/Joachim Gardemann: Auswirkungen des Ausfalls Kriti-
scher Infrastrukturen auf den Erndhrungssektor am Beispiel des Strom-
ausfalls im Miinsterland im Herbst 2005. Empirische Untersuchung im
Auftrag der Bundesanstalt fiir Landwirtschaft und Erndhrung (BLE),
Stuttgart 2009, https://www.fh-muenster.de/humanitaere-hilfe/downloads
/Auswirkungen_des_Stromausfalls_05_im_Muensterland.pdf vom 21.06.
2011.

116 Vgl. Bundesministerium des Innern: Zweiter Gefahrenbericht der
Schutzkommission beim Bundesminister des Innern. Bericht tiber mogli-
che Gefahren fiir die Bevolkerung bei GroBkatastrophen und im Vertei-
digungsfall 2001, S. 47.

117 Vgl. W. Glass: Selbstschutz der Bevélkerung: Eine grofle Aufgabe fiir

die Ehrenamtlichen.
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sicht auf die Produktion sozialer Vulnerabilitit. Von verschiedenen
Autoren wird das deutsche System als tendenziell paternalistisch und

118 . .
Noch weniger als in anderen Staaten

obrigkeitsstaatlich beschrieben.
haben die Biirger in Deutschland historisch in Katastrophenschutzpla-
nungen eine aktive Rolle in der Bewiltigung von Krisen und Katastro-
phen eine Rolle eingenommen. Durch die Empirie widerlegte Annah-
men iiber hiufig auftretende Panikreaktionen der Bevolkerung, die die
organisatorische Bearbeitung der Krisensituation durch professionali-
sierte Akteure erschweren, waren und sind nach wie vor prigend fiir
die Konzeption des Katastrophenschutzes. Forschungen konnten dage-
gen zeigen, dass die Bevolkerung wie in Katastrophen im Allgemei-
nen, so auch bei Infrastrukturausfillen im Besonderen mitnichten nur
eine passive Rolle als Empfinger von Hilfe spielt.'”
kerung als zentraler Akteur in den meisten Katastrophenschutzplanen
jedoch komplett unterreprisentiert ist resp. gar nicht erst vorkommt,

Dass die Bevol-

veranlasst Lee Clarke dazu, diese als ,fantasy documents‘ zu bezeich-
nen, die mit der Realitét nichts gemein haben, sondern in ihrer Uber-
betonung technischer Mittel und Potentiale vor allem der prosaischen

118 Vgl F. Lentzos/N. Rose: Die Unsicherheit regieren, S. 93; Filippa
Lentzos/Nikolas Rose: ,,Governing Insecurity. Contingency Planning,
Protection, Resilience®, in: Economy and Society 38 (2009), S. 230-254;
L. Clausen/W. R. Dombrowsky/R. L. Strangmeier: Deutsche Regelsys-
teme, S. 33.

119 Vgl Brenda L. Murphy: Emergency Preparedness and the August 14th,
2003 Blackout. ICLR Research Paper Series — No. 40, Toronto 2004,
http://www.iclr.org/images/Emergency Management _and the August 1
4th_2003_Blackout.pdf vom 21.06.2011. Untersuchungen zu emergen-
ten, aus Biirgern bestehenden Gruppen (,,emergent groups®) in Katastro-
phen gehen zuriick bis zum Anfang der 1970er Jahre. Vgl. Russel E.
Dynes: Organized Behavior in Disaster, Lexington: Heath Lexington
Books 1970. In der Folge wurde wiederholt auf die Notwendigkeit der
Einbeziehung emergenter Gruppen in die Katastrophenplanung hinge-
wiesen. Vgl. Robert A. Stallings/Enrico L Quarantelli: ,,Emergent Citi-
zen Groups and Emergency Management®, in: Public Administration
Review (1985), S. 93-100; Joseph Scanlon: ,,Emergent Groups in Estab-
lished Frameworks. Ottawa Carleton’s Response to the 1998 Ice Disas-
ter”, in: Journal of Contingencies and Crisis Management 7 (1999),
S. 30-37.
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Béndigung des Katastrophalen dienen, aber nicht der realen Bewilti-
gung.'?” Konzepte fiir die Einbindung der Bevolkerung in die Abwehr
von Krisen und Katastrophen sucht man bis heute generell verge-
2! sie scheinen bei Neuplanungen fiir den Ausfall Kritischer Inf-

rastrukturen auch nicht vorgesehen zu sein, obwohl gerade der Ein-

bens;

bezug der Bevolkerung sich in Situationen verallgemeinerter
Knappheit als ,,Sozialisationsfaktor fiir Prosozialitit“'**
Und selbst die Schutzkommission weist in ihrem jiingst erschienenem

erweisen kann.

Vierten Gefahrenbericht darauthin, dass die bislang nicht stattfindende
,Einbeziehung der Bevolkerung in die Bewiltigung von Folgen von
Ausfillen Kritischer Infrastrukturen und die Mobilisierung von deren
Selbsthilfefidhigkeiten [...] einen unverzichtbaren Bestandteil der Ge-
samtstrategie der Gefahrenabwehr und -bewiltigung*'® darstellen
wiirde.

Neben dem Mangel an addquaten Informationen und der nicht
vorhandenen Einbindung stellen vor allem die sozio6konomischen Le-
bensumstédnden generell eine bedeutende Quelle von Vulnerabilitét
dar,"** da die Selbstschutzorientierung generell negativ mit diesen kor-
reliert. Bei Vorliegen eines niedrigen soziodkonomischen Status ver-
mogen Informationen iiber bestehenden Risiken sowie Maflnahmen zu
deren Reduktion die Selbstschutzorientierung nur in sehr begrenztem

120 Vgl. Lee Clarke: Mission Improbable. Using Fantasy Documents to
Tame Disaster, Chicago: University of Chicago Press 1999.

121 Vgl Ira Helsloot/Arnaut Ruitenberg: ,,Citizen Response to Disasters: A
Survey of Literature and Some Practical Implications”, in: Journal of
Contingencies and Crisis Management 12 (2004), S. 98-111; Erik auf der
Heide: ,,Common Misconceptions about Disasters. Panic, the ,Disaster
Syndrome,* and Looting“, in: Margaret O’Leary (Hg.), The First 72
Hours. A Community Approach to Disaster Preparedness, Stroud: Tem-
pus 2004, S. 337-377.

122 Lars Clausen/Wolf R. Dombrowsky: Die Einplanung spontaner Hilfen
bei lokalen Katastrophen, Kiel: Katastrophenforschungsstelle 1981, S.
295.

123 Schutzkommission beim Bundesministerium des Innern: Vierter Gefah-
renbericht (= Schriften der Schutzkommission, Band 4), Bonn 2011,
S. 65.

124 Vgl. Susan L. Cutter: ,,Vulnerability to Environmental Hazards*, in: Pro-
gress in Human Geography 20 (1996), S. 529-539.
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MaB zu steigern. Zudem mindern pessimistische Annahmen iiber den
eigenen gesundheitlichen und sozialen Status die Erwartungen, die an

SelbstschutzmaBnahmen gekniipft werden.'?

Im Allgemeinen gilt dies
fiir die medizinische Versorgung,'*® im Besonderen aber auch fiir die
Katastrophenvorsorge. Dariiber hinaus begrenzen finanzielle Ressour-
cen die Moglichkeiten der Vorsorge: So sollte es mehr als nachdenk-
lich stimmen, dass bspw. in der Befragung zum Stromausfall im
Miinsterland rund ein Viertel der Befragten angaben, sich eine private
Lebens- und Bedarfsmittelbevorratung fiir Infrastrukturausfille, aber

L . . n 12
auch andere Katastrophensituationen, nicht leisten zu konnen.'”’

SCHLUSS

Der Schutz Kritischer Infrastrukturen entsteht als Paradigma an den
Grenzen der Versicherung und als Losung von Problemen, die das Pa-
radigma der Bevolkerungssicherheit nicht mehr zu 16sen wusste. Hie-
rin hat der Schutz Kritischer Infrastrukturen seine Notwendigkeit und
seine Berechtigung. Allerdings ist die analytische Problemanalysefd-
higkeit und Reichweite des Schutzes Kritischer Infrastrukturen eben-
falls begrenzt und diese Schutzpolitik bietet keine Losungen fiir andere
Problemlagen. Eine Politik, die im Zuge neuer aufziehender Gefahren
samtliche oder zumindest einen Grofteil ihrer Ressourcen darauf ver-
wendet, diesen wirksam begegnen zu koénnen, lduft gleichzeitig Ge-
fahr, andere, mitunter dltere, aber nicht geloste Probleme aus dem
Blick zu verlieren. Der Schutz Kritischer Infrastrukturen hat in seiner

125 Vgl. Elaine Vaughan: ,,The Significance of Socioeconomic and Ethnic
Diversity for the Risk Communication Process”, in: Risk Analysis 15
(1995), S. 169-180.

126 Vgl. Astrid B. Pesek: ,,Sozialmedizin. Armut bedroht die Gesundheit®,
in: Deutsches Arzteblatt (2002), S. 549-550.

127 Vgl. U. Menski/J. Gardemann: Auswirkungen des Ausfalls Kritischer
Infrastrukturen auf den Erndhrungssektor am Beispiel des Stromausfalls
im Miinsterland im Herbst 2005. Weitere Untersuchungen zeigen, dass
die Vorsorge fiir Versorgungsausfille als mit hohen Kosten verbunden
angesehen wird. Vgl. H. G. Goersch: Empirische Untersuchung von
Moglichkeiten der Forderung der Personlichen Notfallvorsorge in
Deutschland.
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gegenwirtigen Auspragung, und dies ist wohl in der innersten Gram-
matik angelegt, keine Antworten auf die Problematiken sozialer Vul-
nerabilitdt und komplexe gesamtgesellschaftliche Verursachungsvor-
ginge von Katastrophen, da diese Probleme iiberhaupt nicht als
sicherheitsrelevante aufgeworfen werden. Die mit dem Schutz Kriti-
scher Infrastrukturen verbundenen MafBinahmen sind auf sehr spezifi-
sche Problemlagen eingeschrinkt, sie zum Inbegriff der Schutzpolitik
zu machen, konnte sich — trotz vermeintlich umfassender Vorbereitung
— als fatal erweisen. Unter dem Bedeutungswandel des ,,Lebensnot-
wendigen“ entsteht im Augenmerk der allumfassenden technischen
Absicherung eines abstrakten infrastrukturellen Funktionszusammen-
hangs als blinder Fleck eine Kluft zwischen System-und Bevoélke-
rungsschutz, da der Schutz bestimmter Formen des Lebens immer zu-
gleich die Suspendierung anderer darstellt.'”®
umfassenden Schutzes fiir alle Biirger und vor dem Hintergrund der

Im Sinne eines

Bereitstellung von Schutz als 6ffentlichem Gut, ist es unabkdmmlich,
auch die Bevolkerung mit ihren spezifischen Lebensbedingungen wie-
der stiarker in den Fokus zu riicken, da ihre Anfilligkeit im engen Pa-
radigma des Schutzes Kritischer Infrastrukturen kein politisches Prob-
lem darstellt.
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