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Eine kommentierende Dokumentation der
jungsten Entscheidungen zu drei Sicherheits-
gesetzen

Der gezielte Angriff von zwei Flugzeugen auf die beiden Tiirme des New Yor-
ker World Trade Center am 11. September 2001 hatte entscheidende Folgen fiir
die Rechtsstaats-Diskussion in der Bundesrepublik. Schon immer waren die
Interpreten des Grundgesetzes mit der Aufgabe befasst, zwischen Freiheit und
Sicherheit eine Balance zu finden. Doch mit dem New Yorker Ereignis haben
die fir freiheitsbegrenzende Sicherheit argumentierenden Politiker mehr Auf-
merksamkeit und normatives Gewicht beansprucht. Als Reprisentanten einer
solchen Politik stehen zwei Innenminister: der ehemalige Biirgerrechtler und
nach einer Mitgliedschaft bei den GRUNEN ins konservative Lager der Sozi-
aldemokratie abgewanderte Otto Schily und der gegenwirtige CDU-Innenmi-
nister Wolfgang Schiuble. Beide Politiker setzten im Parlament rechtliche
Regelungen durch, die der Sicherheit der Biirger dienen sollten (wie die gesetz-
liche Regelung zur Rasterfahndung und das Luftsicherheitsgesetz), von denen
Kritiker aber behaupteten, sie hohlten zunehmend die Grundlagen des Rechts-
staats aus. Viele dieser Gesetze oder Gesetzesvorlagen hatten die Erhebung und
Kontrolle personenbezogener Daten zum Ziel. Das ist in einer Gesellschaft, in
der Informationen zu einer zentralen Ressource geworden sind, nicht tiberra-
schend. Mit der Verbreitung drahtloser Kommunikation vorwiegend durch das
Internet und den Mobilfunk sind diese Medien auch von denen genutzt wor-
den, die terroristische Aktivititen vorbereiten oder betreiben. Kein Wunder
also, dass sicherheitsorientierte Politiker von der Kontrolle und Uberwachung
dieser Medien Wunder im Kampf gegen den internationalen Terrorismus
erwarteten.

Wenngleich es verschworungstheoretischem Denken entspriche, wollte man
mehrere gesetzgeberische und administrative Aktivititen auf Bundes- und auf
Linderebene als eine konzertierte Aktion betrachten, lisst sich doch nicht iiber-
sehen, dass die Grundgedanken vieler Initiativen identisch oder ahnlich waren.
Einem als stets priasent dargestellten Feind, dem internationalen Terrorismus,
stellte man ein neues rechtliches Instrumentarium gegentiiber, das vorwiegend
auf die Erhebung und Verwertung personenbezogener Daten zielte. Fiir die auf
diese Weise erzielbare Sicherbeit fiir den Biirger vor dem allgegenwirtigen
Feind, so suggerierte man, sei die Einschrinkung von Freiheitsrechten ein klei-
nes, wenn nicht gar vernachlissigbares Ubel. So entwickelte sich in der BRD seit
Ende 2001 ein politisches Klima, das von jedem Biirger eine auf Dauer gestellte
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Sicherheitslast einforderte, die dazu dienen sollte, die »Freiheit in Sicherheit« zu
verteidigen.!

Nun fiihren in der Regel Verschiebungen von politischen und rechtlichen Dis-
kussionen zu extrem konservativen Konzeptionen zu Reaktionen, die die Ur-
sprungsidee des Rechtsstaats gegen seine Kritiker verteidigen. In der links-libe-
ralen publizistischen und juristischen Offentlichkeit entwickelte sich so eine
Gegenposition gegen den mafllosen Konservatismus, die darauf zielte, vorberei-
tete oder bereits verabschiedete Gesetze, die auf drastische Weise in die Frei-
heitsrechte der Biirger eingriffen oder eingreifen sollten, als wirkungslose Beru-
higungsmanover eines autoritiren Staates darzustellen. Heribert Prantl
schildert in seinem jlingsten Buch die Themen und Mechanismen dieser Politik.
Neben Journalisten und Politikern, die diese Kontroversen tiber eine rechts-
staatlich orientierte Sicherheitspolitik in den vergangenen Jahren fiihrten, trat im
Frihjahr dieses Jahres eine Institution, ohne die die Sicherheitspolitik der kom-
menden Jahre eine andere Richtung einnehmen wiirde: das Bundesverfassungs-
gericht. Schon in den Urteilen zur Rasterfahndung’ und zum Luftsicherheitsge-
setz¢ gegeniiber dem Gesetzgeber eine eher klassische rechtsstaatliche
Konzeption vertretend, machte sich das hochste deutsche Gericht zum Furspre-
cher einer freiheitlich orientierten Sicherheitspolitik, die einem immer maflloser
werdenden Gesetzgeber deutliche Grenzen definierte. Im Zentrum der juristi-
schen Diskussionen standen der Datenschutz und die Grundrechte der Person-
lichkeitsentfaltung (Art. 2 Abs. 1 GG) und Menschenwiirde (Art. 1 Abs. 1 GG).
Das Datenschutzrecht gehort zu den verhiltnismiafig jungen Rechtsgebieten. Es
gibt bislang wenig hochstrichterliche Rechtsprechung, die meisten Urteile und
Beschliisse hingegen sind von dogmatischer und rechtspolitischer Brisanz. Ob es
das Volkszihlungsurteil vom 15.12.1983,5 das Urteil zum Grofen Lauschangriff
vom 3.3.2004% oder der Beschluss zur Rasterfahndung vom 4.4.20067 ist, in allen
drei Fillen standen schwerwiegende Eingriffe in das Personlichkeitsrecht einzel-
ner Personen zur Diskussion, die das Bundesverfassungsgericht zu dogmati-
schen Neubestimmungen anregten. Hatte das Gericht seine Grundsitze zum
Datenschutz, insbesondere zum Recht auf informationelle Selbstbestimmung, in
einer nunmehr 2§-jahrigen Rechtsprechung eher gemichlich entwickelt, so legte
es im Februar/Mirz diesen Jahres geradezu sprunghaft gleich drei Leitentschei-
dungen vor, in denen es um folgende Themen ging. Die

o Online-Durchsuchung, mit der ein Landesgesetzgeber sich die gesetzliche
Legitimation fiir eine Kontroll- und Uberwachungspolitik des Biirgers bis in
seine intimsten Bereiche hinein verschaffen wollte;

Vorratsdatenspeicherung, die ein besorgtes Parlament aufgrund einer EU-
Richtlinie verabschiedet hatte und die jeden Birger zum potentiell Verdichti-
gen machte, bis seine Unschuld bewiesen werden konnte und

-
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* automatisierte Kennzeichenerfassung von PKW in zwei Bundeslindern, die
von dem Gedanken getragen war, eine umfassende Uberwachung und Kon-
trolle des mobilen Verhaltens aller Biirger konne Aufschluss iber mogliche
terroristische Aktivititen geben.

Was als breit angelegte gesetzgeberische Aktivitit begann, ist nach den Entschei-
dungen des Bundesverfassungsgerichts, das sich wie einer Konzeption folgend
an der Idee der »Balance zwischen Freiheit und Sicherheit« orientierte,® wieder
an den Gesetzgeber zuriickverwiesen worden mit dem Hinweis, bei einer Neu-
fassung der fir nichtig erklirten Gesetzesteile den Freiheitsgedanken und das
Verhiltnismifigkeitsprinzip, vor allem nach einer neu entwickelten Dogmatik
im Personlichkeitsrecht strikter zu beachten. Dass die Rechtsprechung bereits
politische Konsequenzen hatte, wird in der Entscheidung der Bundesregierung
sichtbar, die Moglichkeit der Online-Durchsuchung im Gesetz iiber das Bun-
deskriminalamt (BKAG) — im Gegensatz zum vorherigen Entwurf des Innenmi-
nisters — nun streng nach den Regeln zu gestalten, die das Bundesverfassungsge-
richt in seinem Urteil entwickelt hat.9

1. Online-Durchsuchung

Das Urteil zur Online-Durchsuchung wird wie die Entscheidung zur Volkszih-
lung von 1983 in die Geschichte der Verfassungsrechtsprechung eingehen.’* Vor
allem deshalb, weil es einer Politik, die seit den dramatischen Ereignissen am 11.
September 2001 in New York nichts unversucht lief}, im Namen der Sicherheit
der Burger Freiheitsrechte einzuschrinken, beachtliche Schranken zu setzen ver-
sucht. Langfristig wird das Urteil deshalb von allergrofiter Bedeutung sein, weil
es mit dem neu entwickelten Grundrecht auf »Gewdbrleistung der Integritit
und Vertraulichkeit informationstechnischer Systeme« einen Begriff geschaffen
hat, der zukiinftig alle leichtfertigen Versuche abbremsen sollte, in Computer
von Personen einzudringen, um dort gespeicherte Daten zu durchsuchen. In
geradezu peniblen empirischen Schritten geht das Gericht auf die technischen
Moglichkeiten von Personalcomputern ein (die es mit anderen technischen
Geriten, die vergleichbare Datenmengen speichern, wie Handy und elektroni-
schem Terminkalender gleichsetzt), interpretiert diese auf ihre Bedeutung fiir die
Personlichkeitsentwicklung des Biirgers, um sodann in differenzierten Argu-
mentationen das 1983 entwickelte »Recht auf informationelle Selbstbestim-
mung« auf die technischen Gegebenheiten des 21. Jahrhunderts anzuwenden
und zu erweitern.

Mit dem »Grundrecht auf Gewdbrleistung der Integritit und Vertranlichkeit
informationstechnischer Systeme«, das das Bundesverfassungsgericht aus dem
»Recht anf informationelle Selbstbestimmung« herleitet, passt es das Personlich-
keitsrecht an die neuen technischen Entwicklungen der vergangenen Jahre an.
Im Gegensatz zum Gesetzgeber, dem das Personlichkeitsrecht des Grundgeset-
zes immer wieder zur listigen Schranke hoheitlichen Handelns zu werden
scheint, argumentiert das Bundesverfassungsgericht konsequent im Interesse des
Schutzes der Personlichkeit und seiner Freiheitsbewahrung angesichts einer
umfassender werdenden Technik, die es erlaubt, Daten aus den intimsten Berei-

8 So der Berichterstatter des fiir die drei Entscheidungen zustindigen Ersten Senats, Wolfgang Hoffmann-
Riem, in der Siiddeutschen Zeitung vom 12./13. April 2008.
9 Frankfurter Allgemeine Zeitung vom 16. April 2008.
10 BVerfG, Urt. v. 27. Februar 2008 — 1 BvR 370/07, 1 BVR 595/07 —, NJW 2008, 822.
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chen der Biirger zu speichern und damit fiir einen informationshungrigen Staat
greifbar zu machen. Man muss dem Bundesverfassungsgericht bescheinigen,
dass es die Biirger der Bundesrepublik vor dem unersittlichen Datenhunger
eines Staates bewahren will, der meint, die beste Garantie fiir die Freiheit der
Biirger sei deren Aushohlung. Dass solche Befiirchtungen zur Zeit geringer
geworden sind, ist dem Bundesverfassungsgericht zu verdanken, das Einschran-
kungen des Personlichkeitsrechts an relativ strenge Bedingungen gekniipft hat,
die prizise gesetzlich zu definieren sind, dem Grundsatz der Verhaltnismifig-
keit gentigen miissen und letztlich von Richtern zu kontrollieren sind.

Im Online-Durchsuchung-Fall stand eine Norm des nordrhein-westfilischen
Verfassungsschutzgesetzes (NRW-VSG) zur Entscheidung. Die gesetzliche
Moéglichkeit fiir die Polizei, einen Computer fiir lingere Zeit ohne Kenntnis des
Betroffenen heimlich zu beobachten und seine Internetaktivititen zu verfolgen,
hatte der Landesgesetzgeber in § 5§ NRW-VSG geschatfen. Dort hief§ es in
Absatz 2:

(2) Die Verfassungsschutzbehérde darf nach Mafigabe des § 7 zur Informationsbeschaffung
als nachrichtendienstliche Mittel die folgenden Mafinahmen anwenden:

(.)

Nr. 11. heimliches Beobachten und sonstiges Aufkliren des Internet, wie insbesondere die
verdeckte Teilnahme an seinen Kommunikationseinrichtungen bzw. die Suche nach ihnen,
sowie der heimliche Zugriff auf informationstechnische Systeme auch mit Einsatz techni-
scher Mittel. Soweit solche Mafinahmen einen Eingriff in das Brief-, Post- und Fernmeldege-
heimnis darstellen bzw. in Art und Schwere diesem gleichkommen, ist dieser nur unter den
Voraussetzungen des Gesetzes zu Artikel 10 Grundgesetz zulissig (...).

§ 5 Abs. 2 Nr. 11 NRW-VSG blieb in seiner datenschutz- und verfassungsrecht-
lichen Brisanz zunichst wenig beachtet. In den Focus offentlichen Interesses
rickte das NRW-VSG durch die Initiative von Bundesinnenminister Wolfgang
Schiuble, der, weit tber die nordrhein-westfilische Regelung hinausgehend,
sein Ministerium einen Entwurf fiir die Neufassung des BKAG ausarbeiten und
darin einen eigenstindigen, hochkomplexen Paragrafen zur Bekimpfung des
internationalen Terrorismus einfiigen lieff. Der sog. Schiuble-Entwurf vom
11. Juli 2007 gelangte durch eine Indiskretion an die Offentlichkeit, lenkte nun-
mehr die Aufmerksamkeit auf die Regelung in Nordrhein-Westfalen und fiihrte
in kiirzester Zeit zu einer 6ffentlichen Diskussion und zu Kontroversen inner-
halb der Bundesregierung.

Das BKAG regelt bislang die Erhebung personenbezogener Daten durch Behor-
den in Ubereinstimmung mit dem Bundesdatenschutzgesetz und dem Grundge-
setz in folgender Weise:

§ 20 Datenspeicherung fiir Zwecke kiinftiger Strafverfabren

Unter den Voraussetzungen des § 8 kann das Bundeskriminalamt personenbezogene Daten,
die es bei der Wahrnehmung seiner Aufgaben auf dem Gebiet der Strafverfolgung erlangt hat,
fur Zwecke kiinftiger Strafverfahren in Dateien speichern, verindern oder nutzen.

§ 8 Dateien der Zentralstelle

(1) Das Bundeskriminalamt kann zur Erfiillung seiner Aufgaben nach § 2 Abs. 1 bis 3

1. die Personendaten von Beschuldigten und, soweit erforderlich, andere zur Identifizierung
geeignete Merkmale,

2. die kriminalaktenfiihrende Polizeidienststelle und die Kriminalaktennummer,

3. die Tatzeiten und Tatorte und

4. die Tatvorwiirfe, die Angabe der gesetzlichen Vorschriften und die Bezeichnung der Straf-
taten

in Dateien speichern, verandern und nutzen.

(..)
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Nach § 23 Abs. 1 BKAG sind Datenerhebungen bei solchen Personen erlaubt,
die eine Straftat gegen Leib, Leben oder Freiheit einer zu schiitzenden Person
oder eine gemeingefahrliche Straftat gegen ein Verfassungsorgan veriiben wollen
sowie gegen deren Kontakt- und Begleitpersonen. Die Mittel, die eine solche
Datenerhebung erméglichen, regelt § 23 Abs. 2 BKAG im Einzelnen. Im Ver-
gleich zu dem, was der Schiuble-Entwurf vorsieht, muten die gegenwirtig zulis-
sigen Mafinahmen geradezu harmlos an. Das noch gliltige BKAG sieht drei
besondere Formen der Datenerhebung vor:

1. die lingerfristige Observation (mehr als zwei Tage),

2. der heimliche Einsatz technischer Mittel auflerhalb der Wohnung durch Bild- und Ton-

aufnahmen und
3. der Einsatz von Personen auflerhalb des Bundeskriminalamts, deren Zusammenarbeit mit
dem BKA Dritten unbekannt ist.

Der Einsatz besonderer Mittel wird durch den Leiter der Abteilung Personen-
schutz beim BKA angeordnet, ist aktenkundig zu machen und auf einen Monat
beschrinkt. Eine dariiber hinausgehende Verlingerung muss richterlich ange-
ordnet werden. Die erhobenen Daten sind unverziglich zu loschen, wenn der
Zweck der Uberwachungsmafinahme erreicht ist. Der Uberwachte ist davon zu
unterrichten, sofern dies ohne Gefahrdung des Zwecks der Mafinahme oder der
offentlichen Sicherheit moglich ist, § 23 Abs. 3, 4 BKAG.
Gegentiber diesem Gesetz sah der Schauble-Entwurf qualitativ neue Formen der
Uberwachung vor, indem er einen neuen Tatbestand einfiihrt: die » Abwehr von
Gefahren des internationalen Terrorismus«.”” Wann eine solche Gefahr vorliegt,
definiert der Gesetzentwurf nicht, er fihrt beispielhaft, aber nicht abschlieffend,
§ 1292 StGB an. Neben der Unbestimmtheit des Tatbestandsmerkmals »Gefahr
des internationalen Terrorismus« enthielt der Entwurf in § 20 eine Fille von
Eingriffstatbestinden in die verfassungsrechtlich geschiitzte Privatsphire von
Verdichtigen.
Der bislang knappe § 20 sollte nach dem Papier vom 11. Juli 2007 durch 2§ hoch-
komplexe Vorschriften geindert werden (§§ 20a—20y). Allein die Fiille neu vor-
gesehener Moglichkeiten fiir das Bundeskriminalamt, von denen zwanzig
erweiterte Eingriffskompetenzen fiir den Staat und fiinf Schutzregelungen fiir
die Betroffenen enthielten, zeigte, dass dem Entwurf die Idee zugrunde lag, eine
liickenlose Uberwachung von Personen sei erforderlich, um in Zukunft terrori-
stische Anschlige zu verhindern. Die Anmerkungen der Sachbearbeiter des Ent-
wurfs zu den Folgen der neuen gesetzlichen Regelungen lieflen ein gering
ausgebildetes Problembewusstsein von den Missbrauchsmoglichkeiten erken-
nen, die der Gesetzentwurf enthilt. So fanden sich unter der Rubrik Folgen fir
»Biirgerinnen und Biirger« die beiden lapidaren Worte: »keine Auswirkun-
gen«.”> Die in der Geschichte der Bundesrepublik umfassendste Planung der
Erhebung und Weiterverarbeitung personenbezogener Daten von Biirgern bis in
ithre intimsten Bereiche hatte aus Sicht der Beamten des Innenministeriums
»keine« Auswirkungen. Der den Entwurf offentlich vertretende Bundesinnen-
minister Schiauble sollte bald nach seinem Bekanntwerden erfahren, dass viele
Biirgerinnen und Biirger und auch Mitglieder des Bundeskabinetts wie insbe-
sondere die Justizministerin Brigitte Zypries dies vollstindig anders sahen.
Die vielfiltigen kritischen Stimmen, die sich gegen den Entwurf eines neuen
BKA-Gesetzes richteten, konzentrierten sich vorwiegend auf die Regelungen,

11 § 4a Entwurf.
12 Entwurf vom 11. Juli 2007, S. 2.
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die einen Einsatz technischer Mittel zur Uberwachung von Computern vorse-
hen. Einschligig dafiir war in dem Entwurf § 20k, der die Moglichkeit vorsah,
ohne Wissen des Betroffenen Daten von dessen Computer zu erheben. Im Zwei-
fel sollte die Anordnung dieser Mafinahme ohne richterliche Entscheidung
durch den Prisidenten des Bundeskriminalamts oder seinen Stellvertreter
getroffen werden konnen.’s

§ 20k Heimlicher/Verdeckter Zugriff auf informationstechnische Systeme

(1) Das Bundeskriminalamt darf ohne Wissen des Betroffenen durch den automatisierten
Einsatz technischer Mittel aus informationstechnischen Systemen Daten erheben, soweit die
Abwehr der dringenden Gefahr oder die Verhtitung von Straftaten gemif} § 42 Abs. 1 Satz 2
auf andere Weise aussichtslos ist oder wesentlich erschwert wire. Die Mafinahme darf sich
richten gegen:

1. den entsprechend § 17 oder 18 des Bundespolizeigesetzes Verantwortlichen (Gefahrverur-
sacher, R. E.)

2. eine Person, die fiir den Verantwortlichen bestimmte der von diesem herrithrende Infor-
mationen entgegennimmt oder weitergibt, oder

3. eine Person, deren informationstechnisches System ein Verantwortlicher nutzt.

Die Mafinahme darf auch durchgefiihrt werden, wenn andere Personen unvermeidbar

betroffen werden.
Diese Regelung zielte nicht nur auf mutmafiliche Terroristen, sondern auch auf
die Empfinger von Informationen. Das konnen die unterschiedlichsten Perso-
nen sein, fur die gesetzliche Verschwiegenheitspflichten gelten: Journalisten,
Rechtsanwilte, Geistliche, Arzte oder Therapeuten. Mag man bei der Formulie-
rung »die fiir den Verantwortlichen bestimmte Informationen entgegennimmt
oder weitergibt« noch einen Zusammenhang zwischen vermutetem Terrorist
und Empfinger annehmen konnen, so schlief§t der Begriff »herrtihrende Infor-
mationen« jeden intentionalen Zusammenhang aus. Denn Informationen erhal-
ten Personen auch unerwiinscht, die sodann vom BKA heimlich online
tberwacht werden konnten.
Der inhaltliche Zusammenhang zwischen § 20k des Schauble-Entwurfs und § 5
NRW-VSG ist offensichtlich. In beiden Regelungen wird einer staatlichen Stelle
der Zugriff auf den Computer (»informationstechnisches System«) einer Person
erlaubt. Aus diesem Grund war fiir alle Beteiligten des Verfahrens vor dem Bun-
desverfassungsgericht zum nordrhein-westfalischen VSG offensichtlich, dass
das Urteil des Gerichts zugleich auch die zulassigen Moglichkeiten der geplanten
bundesweiten Verinderung polizeilicher Uberwachungsméglichkeiten prijudi-
zieren wiirde.
Aufsehen erregend waren nicht nur das Verfahren, sondern auch die Entschei-
dungsgriinde. Das Bundesverfassungsgericht kreierte, wie bereits im Volkszih-
lungsurteil von 1983, ein neues Recht: das »Grundrecht auf Gewdihrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme.« Indem es § 5
Abs. 2 Nr. 11 NRW-VSG wegen Verstofles gegen Art. 2 Abs. 1 .V.m. Art. 1
Abs. 1, Art. 10 Abs. 1 und Art. 19 Abs. 1 Satz 2 GG fur nichtig erklarte, entschied
es implizit iber das Schicksal des Schauble-Entwurfs.
Im Urteil vom 27.2.2008 entwickelt das Bundesverfassungsgericht, ganz auf der
Hohe der Zeit, aus dem Personlichkeitsrecht das »Grundrecht auf Gewdibrlei-
stung der Integritit und Vertraulichkeit informationstechnischer Systemex,
umgangssprachlich »Computer-Grundrecht«4 genannt. Wie schon im Volks-
zahlungsurteil leitet auch hier das Bundesverfassungsgericht das neue Grund-

13 § 20k Abs. 2 S. 2 Entwurf.
14 Heribert Prantl, Siiddeutsche Zeitung vom 27.2.2008.
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recht aus gesellschaftlichen und technischen Verinderungen her. Waren 1983 im
Volkszdhlungsurteil die »Bedingungen der modernen Datenverarbeitung« das
entscheidende Argument fir die Begriindung des »Rechts anf informationelle
Selbstbestimmung«, so heiflt es nun, einer Liicken schliefenden Gewihrleistung
des allgemeinen Personlichkeitsrechts bediirfe es,
»um neuartigen Gefihrdungen zu begegnen, zu denen es im Zuge des wissenschaftlich-tech-
nischen Fortschritts und gewandelter Lebensverhaltnisse kommen kann.«'s
Um ein Grundrecht anf Gewdibhrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme zu begriinden, muss das Gericht einen Zusam-
menhang zwischen allgemeinem Personlichkeitsrecht und der Nutzung infor-
mationstechnischer Systeme herstellen. Es tut dies, indem es zeigt, dass moderne
Informationstechniken dazu gefithrt haben, dass der Personalcomputer, in der
Mehrheit aller deutschen Haushalte mittlerweile vorhanden, fiir die Personlich-
keitsentfaltung zunehmend Bedeutung erlangt hat. Sowohl Verbreitung und
Leistungsfihigkeit von Personalcomputern sowie ihre Vernetzung eroffnen dem
Nutzer — insbesondere durch das Internet —
»eine uniibersehbare Fiille von Informationen, die von anderen Netzrechnern zum Abruf
bereit gehalten werden. Es stellt ihm daneben zahlreiche neuartige Kommunikationsdienste
zur Verfligung, mit deren Hilfe er aktiv soziale Verbindungen aufbauen und pflegen kann.«'¢
Anerkennt man ein Grundrecht anf Gewibhrleistung der Vertraulichkeit und
Integritit informationstechnischer Systeme, dann muss man es verfassungsrecht-
lich vor Gefihrdungen schiitzen. Dies tut das Bundesverfassungsgericht, indem
es darlegt, welche datenschutzrechtlichen Probleme die Nutzung eines Personal-
computers (PC) zur Folge haben kann. Es sind nicht allein die vom Nutzer
erzeugten und gespeicherten Daten, die von anderen abgerufen werden konnen.
Der PC generiert auch eigenstindig Daten, die das Verhalten und die Eigen-
schaften des Nutzers festhalten (z. B. cookies). Auf diese Weise
»konnen sich im Arbeitsspeicher und auf den Speichermedien solcher Systeme eine Vielzahl
von Daten mit Bezug zu den personlichen Verhaltnissen, den sozialen Kontakten und den
ausgetibten Titigkeiten des Nutzers finden. Werden diese Daten von Dritten erhoben und
ausgewertet, so kann dies weitreichende Riickschliisse auf die Personlichkeit des Nutzers bis
hin zu einer Profilbildung erméoglichen.«17
Vertieft werden diese Gefahrdungen bei vernetzten Systemen. Solche Systeme
erlauben die Erzeugung, Verarbeitung und Speicherung von noch mehr Daten,
sie erhohen die Moglichkeiten der Erstellung von Personlichkeitsprofilen eines
Nutzers. Die bedeutendste Gefahr, die das Bundesverfassungsgericht sieht, liegt
im Ausspihen und Manipulieren von Daten. Aus der Bedeutung informations-
technischer Systeme fiir die Personlichkeitsentfaltung und aus ihren Gefihrdun-
gen folgert das Gericht, dass ein erheblicher grundrechtlicher Schutzbedarf
besteht. Das Telekommunikationsgeheimnis des Art. 10 GG und die Unverletz-
lichkeit der Wohnung (Art. 13 GG) gentigen diesem Schutzbediirfnis nicht hin-
reichend. Der Regelungsbedarf entsteht daraus, dass Art. 10 GG zwar Inhalte
und Umstinde der laufenden Kommunikation im Rechnernetz schiitzt, nicht
hingegen die gespeicherten Daten vor einem heimlichen Zugriff. Ebenso enthilt
Art. 13 Abs. 1 GG Schutzlicken gegeniiber Zugriffen auf informationstechni-
sche Systeme, da die Garantie der Unverletzlichkeit der Wohnung nicht die Fille
erfasst, in denen der Eingriff von einem Ort aulerhalb der Wohnung erfolgt.

15 BVerfG (Fn. 10), CI 1 a (Rz. 169).
16 BVerfG (Fn. 10), CI 1 b bb (Rz. 176).
17 BVerfG (Fn. 10), CI 1 b cc (1) (Rz. 178).
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Auch die Erhebung von Daten eines informationstechnischen Systems durch
Infiltration ist nicht durch Art. 13 GG geschiitzt.
Gewihren weder Art. 10 GG noch Art. 13 GG einen hinreichenden Schutz vor
dem heimlichen Zugriff auf informationstechnische Systeme, so ist auch das
Recht auf informationelle Selbstbestimmung nicht ausreichend, Bedrohungen
des Personlichkeitsrechts durch Online-Durchsuchungen dogmatisch ausrei-
chend zu bewerten. Deshalb muss es um den bislang in der Rechtsprechung
nicht bekannten Grundsatz der »Gewdbrleistung der Integritit und Vertranlich-
keit informationstechnischer Systeme« erweitert werden. Wie das Recht anf
informationelle Selbstbestimmung leitet das Gericht das Recht auf Integritit und
Vertraulichkeit informationstechnischer Systeme aus den Art. 2 Abs. 1 i.V.m.
Art 1 Abs. 1 GG ab.
Anzuwenden ist das Grundrecht dann,
»wenn die Eingriffsermichtigung Systeme erfasst, die allein oder in ihren technischen Ver-
netzungen personenbezogene Daten des Betroffenen in einem Umfang und in einer Weise
enthalten konnen, dass ein Zugriff auf das System es ermdglicht, einen Einblick in wesentli-
che Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein aussagekraftiges Bild
der Personlichkeit zu erhalten. Eine solche Moglichkeit besteht etwa beim Zugriff auf Perso-
nalcomputer (...). Der spezifische Grundrechtsschutz erstreckt sich ferner beispielsweise auf
solche Mobiltelefone oder elektronische Terminkalender, die Giber einen grofien Funktions-
umfansg verfiigen und personenbezogene Daten vielfaltiger Art erfassen und speichern kon-
nen.«'
Der Grundrechtsschutz umfasst die auf dem Arbeitsspeicher sowie die auf dau-
erhaften Speichermedien abgelegten Daten.
Doch keine Grundrechtsgewdhrung ohne Schranken. Eingriffe in das Grund-
recht anf Gewdihrleistung der Integritit und Vertraulichkeit informationstechni-
scher Systeme zu praventiven wie zu Zwecken der Strafverfolgung hilt das
Gericht fiir grundsitzlich zuldssig. Der Eingriff muss allerdings auf einer verfas-
sungsmafligen gesetzlichen Grundlage beruhen. An dieser fehle es aber im zur
Entscheidung stehenden Fall, weil die angegriffene Norm des NRW-VSG nicht
den Geboten der Normklarheit, Normbestimmtheit und Verhiltnismafligkeit
entspreche. § 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 NRW-VSG sei folglich verfassungs-
widrig, weil sich die tatbestandlichen Voraussetzungen der vorgesehenen Maf3-
nahmen dem Gesetz nicht hinreichend entnehmen lassen. Neuartige
Ermittlungsmafinahmen kénnen nicht durch einen schlichten Verweis auf eine
andere Norm gerechtfertigt werden, sie miissen vom Gesetzgeber konkret fest-
gelegt werden.
Das Gesetz entsprach weiterhin nicht dem Grundsatz der VerhdltnismdifSigkeit.
Zwar ist der heimliche Zugriff auf ein informationstechnisches System geeignet
fur staatliche Ermittlungsmafinahmen und er ist auch erforderlich, um Daten
von einem System zu erheben. Die VerbdltnismdfSigkeir im engeren Sinne sieht
das Bundesverfassungsgericht jedoch deshalb als verletzt an, weil § 5 Abs. 2
Nr. 11 Satz 1 Alt. 2 NRW-VSG Grundrechtseingriffe vorsieht, die

»zu dem offentlichen Ermittlungsinteresse, das sich aus dem geregelten Eingriffsanlass
ergibt, aufler Verhiltnis stehen. Zudem bedarf es erginzender verfahrensrechtlicher Vorga-
ben, um dem grundrechtlich geschiitzten Interesse des Betroffenen Rechnung zu tragen;
auch an ihnen fehlt es.«19

Die Entscheidung, Teile des NRW-VSG fiir verfassungswidrig zu erkliren,
bedeutet fiir das Bundsverfassungsgericht aber nicht — hierin zeigt es, wie es die

18 BVerfG (Fn. 10), CI1d aa (Rz. 203).
19 BVerfG (Fn. 10), C12 b dd. (Rz. 227).
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Balance zwischen Freiheit und Sicherheit auszutarieren gedenkt —, Online-
Durchsuchungen generell fiir unzulissig zu halten. Das heimliche Ausspahen
eines Computers soll dann zulissig sein, wenn
»bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr fiir ein tiberragend wichtiges
Rechtsgut hinweisen, selbst wenn sich noch nicht mit hinreichender Wahrscheinlichkeit fest-
stellen lisst, dass die Gefahr schon in niherer Zukunft eintritt.«2°
Um eine rechtsstaatliche Online-Durchsuchung zu gewihrleisten, miissen — das
wird fiir die weitere Diskussion zur gesetzlichen Regelung der Online-Durchsu-
chung von allergrofiter Bedeutung sein — geeignete verfabrensrechtliche Rege-
lungen geschaffen werden. Wie solche Verfahrensregelungen auszusehen haben,
schreibt das Gericht dem Gesetzgeber vor. Der Verhiltnismafligkeitsgrundsatz
erfordert zunichst, dass besondere Anforderungen an den Anlass des Eingriffs
zu stellen sind. Nicht jede Rechtsgutverletzung erlaubt einen schwerwiegenden
Eingriff, sondern dies ist nur dann zulissig, wenn
»tatsichliche Anhaltspunkte einer konkreten Gefahr fiir ein tiberragend wichtiges Rechtsgut
vorliegen. Uberragend wichtig sind zunichst Leib, Leben und Freiheit der Person. Ferner
sind tberragend wichtig solche Giiter der Allgemeinheit, deren Bedrohung die Grundlagen
oder den Bestand des Staates oder die Grundlagen der Existenz der Menschen beriihrt.
Hierzu zahlt etwa auch die Funktionsfihigkeit wesentlicher Teile existenzsichernder 6ffent-
licher Versorgungseinrichtungen. Zum Schutz sonstiger Rechtsgiiter Einzelner oder der All-
gemeinheit in Situationen, in denen eine existenzielle Bedrohungslage nicht besteht, ist eine
staatliche Mafinahme grundsitzlich nicht angemessen, durch die (...) die Personlichkeit des
Betroffenen einer weitgehenden Ausspihung durch die Ermittlungsbehorde preisgegeben
wird. Zum Schutz solcher Rechtsgiiter hat sich der Staat auf andere Ermittlungsbefugnisse zu
beschrinken, die ihm das jeweils anwendbare Fachrecht im priventiven Bereich einrdumt«.?!
Ohne tatsichliche Anhaltspunkte fiir die Entstehung einer konkreten Gefahr
will das Gericht einen Eingriff nicht zulassen. Im Einzelnen bedeutet das: Es
muss dargetan werden, dass es sich um einen Einzelfall handelt, eine zeitliche
Nihe des Umschlagens der Gefahr in einen Schaden besteht und der Verursacher
eine individuelle Person ist. Zu den verfahrensrechtlichen Erfordernissen fiir die
Uberwachung gehort auch die richterliche Anordnung, weil nur diese eine unab-
hiangige und neutrale Kontrolle gewihrleistet. Deren Fehlen im nordrhein-west-
filischen Gesetz war ein weiterer Grund fir die Verfassungswidrigkeit.
Schliefflich moniert das Gericht, dass im nordrhein-westfilischen VSG kein
Schutzkonzept erkennbar sei, das es ermoglicht, »kernbereichsrelevante Daten«
nicht zu erheben bzw. — wenn dies technisch nicht moglich ist — ihre sofortige
Loschung zu veranlassen. Ein solches »zweistufiges Schutzkonzept« sei Voraus-
setzung fir die Verfassungsmafligkeit einer Online-Durchsuchung. Hier freilich
wird sich der Bundesgesetzgeber viel einfallen lassen miissen. Denn auch das
Bundesverfassungsgericht hat nicht dargelegt, wie man auf ein informationstech-
nisches System heimlich zugreifen und zugleich gewihrleisten kann, dass keine
Daten erhoben und gespeichert werden, die zum Kernbereich der Personlichkeit
gehoren. Und wer gewihrleistet, dass fiir den Fall der unzulissigen Erhebung
kernbereichsrelevanter Daten diese auch umgehend gel6scht werden?
Nach ausfiihrlichen Begriindungen fiir die Verfassungswidrigkeit der § 5 Abs. 2
Nr. 11 Satz 1 2. Alternative NRW-VSG (»heimlicher Zugriff auf informations-
technische Systeme«) erklirte das Gericht auch die 1. Alternative fiir verfas-
sungswidrig (»heimliches Aufkliren des Internet«). Das ist konsequent, weil
damit die Folge eines verfassungswidrigen Zugriffs erfasst wird. Hier sieht das
Gericht Art. 10 GG (Telekommunikationsgeheimnis) dann als verletzt an, wenn

20 BVerfG (Fn. 10), CI2 b dd 2 (Rz. 242).
21 BVerfG (Fn. 10), C12 b dd 2 c aa (Rz. 248)
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bereits der Eingriff nicht gerechtfertigt war. Weiterhin stellt das Gericht — wie
bereits in der Argumentation zur Verfassungswidrigkeit der 2. Alternative —
einen Verstof§ gegen den Grundsatz der Verhiltnismafligkeit und gegen die
Erforderlichkeit von Vorkehrungen zum Schutz des Kernbereichs privater
Lebensgestaltung fest. Wie im Falle der verfassungsrechtlichen Prifung der
2. Alternative hilt auch bei der 1. Alternative das Gericht ein »heimliches Auf-
kliren« dann fiir zuldssig, wenn diese nicht in Grundrechte eingreift.

§ 5 Abs. 2 Nr. 11 NRW-VSG, so das Restimee des Gerichts, ist insgesamt verfas-
sungswidrig.

2. Vorratsdatenspeicherung

Im Vergleich zur Online-Durchsuchung ist die Vorratsdatenspeicherung ein
weniger umfangreicher Eingriff in Datenschutzrechte von Biirgern. Die vom
Gesetzgeber im neuen § 113b Satz 1 Nr. 1 Telekommunikationsgesetz (TKG)
geschaffene sechsmonatige Vorratsdatenspeicherung ist nicht neu. Vorratsda-
tenspeicherung gibt es in §§ 96, 97 TKG und in § 15 Abs. 4 Telemediengesetz
(TMG).>* Neu ist, dass alle Betreiber 6ffentlich zuginglicher Telekommunikati-
onsdienste die entstandenen Verkehrsdaten fiir einen Zeitraum von sechs Mona-
ten speichern miissen und dass die Daten fiir Zwecke verwendet werden diirfen,
fir die sie nicht erhoben wurden. Bislang wurde die Speicherdauer von der
Zweckverwendung der Daten abhingig gemacht. Waren beispielsweise die
Abrechnungen mit Verbindungsnachweis erfolgt, so entfiel der Speicherungs-
zweck. Die neue Regelung des TKG,>s zuriickgehend auf die EG-Richtlinie
2006/24 vom 21. Dezember 2007, hat die Speicherungsdauer demgegeniiber
anlassunabhingig auf sechs Monate festgelegt und die Verwendungszwecke der
Daten erweitert.

§ 113a TKG Speicherungspflichten fiir Daten

(1) Wer offentlich zugingliche Telekommunikationsdienste fiir Endnutzer erbringt, ist ver-
pflichtet, von ihm bei der Nutzung seines Dienstes erzeugte oder verarbeitete Verkehrsdaten
nach Maflgabe der Absitze 2 bis 5 sechs Monate im Inland oder in einem anderen Mitglieds-
staat der Europaischen Union zu speichern (...).

(2) Die Anbieter von 6ffentlich zuganglichen Telefondiensten speichern:

1. die Rufnummer oder andere Kennung des anrufenden und des angerufenen Anschlusses
sowie im Falle von Um- und Weiterschaltungen jedes weiteren beteiligten Anschlusses,

2. den Beginn und das Ende der Verbindung nach Datum und Uhrzeit unter Angabe der
zugrundeliegenden Zeitzone,

(..)

(3) Die Anbieter von Diensten der elektronischen Post speichern:

()

(4) Die Anbieter von Internetzugangsdiensten speichern:

)
Mit der Neufassung von § 1132 TGK hat der Gesetzgeber die Absicht verfolgt,
zwar nicht die Inhalte von Kommunikationen, aber simtliche moglichen Ver-
bindungsdaten der telefonischen (einschliefflich Mobil- und Internettelefonie)
und der Internetkommunikation zu erfassen. Ein vergleichbares Interesse wie
bei der Online-Durchsuchung wird erkennbar, mit einem wesentlichen Unter-

22 Vgl. Maximilian Warntjen, Telekommunikationstiberwachung, KJ 3/2005, 276 ff.
23 BGBIIS. 3198.
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schied: Nicht die Kommunikationsinhalte sind Gegenstand der gesetzlichen
Regelung, sondern die Kommunikationsformen sollen liickenlos erfasst werden.
Fir die verfassungsrechtliche Prifung des Gesetzes wurde nun wichtig, welchen
Zwecken diese Daten zugefiihrt werden sollten.

§ 113b Verwendung der nach § 113a gespeicherten Daten

Der nach § 113a Verpflichtete darf die allein auf Grund der Speicherungsverpflichtung nach
§ 1132 gespeicherten Daten

1. zur Verfolgung von Straftaten,

2. zur Abwehr erheblicher Gefahren fiir die 6ffentliche Sicherheit oder

3. zur Erfullung der gesetzlichen Aufgaben der Verfassungsschutzbehorden des Bundes und
der Linder, des Bundesnachrichtendienstes und des Militirischen Abschirmdienstes

an die zustindigen Stellen auf deren Verlangen tibermitteln, soweit dies in den jeweiligen
gesetzlichen Bestimmungen unter Bezugnahme auf § r13a vorgesehen und die Ubermittlung
im Einzelfall angeordnet ist; fiir andere Zwecke mit Ausnahme einer Auskunftserteilung
nach § 113 darf er die Daten nicht verwenden. § 113 Abs. 1 Satz 4 gilt entsprechend.
Auch dieser Form der Datenerhebung und -verwertung hat das Bundesverfas-
sungsgericht in seinem Beschluss zur Vorratsdatenspeicherung, der im Rahmen
eines Verfahrens einstweiliger Anordnung erging, einen — hier nur vorliufigen —
Riegel vorgeschoben.?4 Vorangegangen waren dem Urteil Demonstrationen und
Internetproteste gegen die Vorratsdatenspeicherung, wie es sie seit der grofien
Protestbewegung gegen die Volkszidhlung 1983 wegen einer Datenschutzfrage
nicht mehr gegeben hatte. Wie schon im Urteil zur Online-Durchsuchung legte
das Gericht einen strengen Priifungsmafistab an und entschied, dass § 113b Satz
1 Nr. 1 TKG bis zur Entscheidung im Hauptsacheverfahren nur eingeschrankt
Anwendung finden kann: Es diirfen zwar Daten aufgrund eines Abrufersuchens
einer Strafverfolgungsbehorde nach § 1oog Abs. 1 StPO von einer Person erhoben
werden. Die Ubermittlung dieser Daten an die ersuchende Behorde ist jedoch nur
dann zulissig, wenn Gegenstand des Ermittlungsverfahrens eine Katalogtat nach
§ 1o0a Abs. 2 StPO ist und die Voraussetzungen des § 100a Abs. 1 StPO vorlie-
gen. In den Fillen des § roog Abs. 1 StPO ist einstweilen von einer Ubermittlung
der Daten abzuschen. Dariiber hinaus wird die Bundesregierung verpflichtet,
dem Bundesverfassungsgericht bis zum 1. September 2008 tiber die praktischen
Auswirkungen der Datenspeicherungen nach § 1132 TKG zu berichten.
Konkret bedeutet die Entscheidung, dass die nach § 113a TKG fiir sechs Monate
zu speichernden personenbezogenen Daten nicht fiir alle Anldsse der Strafver-
folgung verwendet werden diirfen, sondern auf bestimmte beschrinkt bleiben.
Diein § 113b Satz 1 Nr. 1 TKG vorgesehene Datennutzung »zur Verfolgung von
Straftaten« wird bis zur Entscheidung tiber die Verfassungsbeschwerde teilweise
ausgesetzt. Die Nachteile der Nutzung solcher Daten sieht das Gericht darin,
dass sie
»Erkenntnisse tiber das Kommunikationsverhalten und die sozialen Kontakte des Betroffe-
nen (...), gegebenenfalls sogar begrenzte Riickschliisse auf die Gesprachsinhalte zu ziehen«
erlauben, die einen nicht mehr riickgangig zu machenden Eingriff in das Grundrecht aus Art.
10 Abs. 1 GG darstellen. Die demgegentiber moglicherweise entstehenden Nachteile fiir den
Staat an effektiver Strafverfolgung »wiegen allerdings teilweise weniger schwer und sind
angesichts des Gewichts der dem Einzelnen und der Allgemeinheit durch den Vollzug des
§ 113b Satz 1 Nr. 1 TKG drohenden Nachteile hinzunehmen (...).«*s
Das engagierte Plidoyer des Bundesverfassungsgerichts fiir die Grundrechte der
Biirger und die Entscheidung gegen umfangreiche Moglichkeiten des Staates zur

24 BVerfG, Beschluss v. 11. Mirz 2008 — 1 BVR 256/08 —, DVBI. 2008, 569.
25 BVerfG (Fn. 24), BIl 2 b aa 2 (Rz. 156).
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Datennutzung resultiert aus einem verfassungsrechtlichen Verstiandnis, das bereits
im Urteil zur Online-Durchsuchung dargetan wurde und sich so beschreiben lasst:
Bei der Abwigung zwischen staatlichen Uberwachungs- und Kontrollwiinschen
zur Gewahrleistung von Sicherheit und Freiheitsrechten des Biirgers konnen Frei-
heitsrechte nur unter exakt definierten Bedingungen eingeschrankt werden.
Welche Datennutzung bleibt nach der einstweiligen Anordnung erlaubt und
welche ist unzulissig? Weitergegeben werden dirfen Daten, wenn es um die
Verfolgung schwerer Straftaten im Sinne des § 100a Abs. 2 StPO geht (das sind
gegen staatliche Institutionen gerichtete Taten, Verstofle gegen das Kinderpor-
nografieverbot, Mord und Totschlag etc.). Einstweilen nicht an Verfolgungs-
behorden weitergeleitet werden konnen Daten, die unterhalb dieser Schwelle
liegen (einfache Straftaten). Geschiitzt vor der Verwertung routinemaflig gespei-
cherter Daten sind nun Biirger, die in Verdacht stehen, Straftaten begangen zu
haben, die rechtlich als nicht »schwer« eingestuft werden. In diesen Fillen, ver-
mutlich der Mehrheit potentieller Datentibermittlungen, hat das Bundesverfas-
sungsgericht das Schutzinteresse des Biirgers gegeniiber dem Verfolgungsinter-
esse des Staates hoher bewertet — auch dies ein rechtlicher Sieg der Skeptiker
umfassender staatlicher Uberwachung.

3. Automatisierte Kennzeichenerfassung

Am selben Tag, an dem das Bundesverfassungsgericht die Vorratsdatenspeiche-
rung begrenzte, erklirte es § 14 Abs. 5 des Hessischen Gesetzes tiber die 6ffentli-
che Sicherheit und Ordnung (HSOG) und § 184 Abs. 5 des Allgemeinen
Verwaltungsgesetzes flir das Land Schleswig-Holstein (Landesverwaltungsgesetz
- LVwG) wegen Verstofies gegen Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
des Grundgesetzes fiir nichtig.2¢ Dass Regelungen von drei Landesgesetzen inner-
halb von zwei Wochen vom Bundesverfassungsgericht fiir nichtig erklart werden,
regt zu kritischen Reflexionen tiber die verfassungsgemifie Verabschiedung von
Gesetzen an. Es scheint, als habe die weitverbreitete Sorge vor terroristischen
Anschligen einigen Politikern den Blick auf das Grundgesetz verstellt. So mussten
sich die Landesgesetzgeber von Nordrhein-Westfalen, Hessen und Schleswig-
Holstein in der Zeit vom 27. Februar bis zum 11. Mirz 2008 von den Karlsruher
Richtern Unachtsamkeit in verfassungsrechtlichen Fragen attestieren lassen.

Die Erhebung von Fahrzeugkennzeichen ist nicht neu. In der Vergangenheit ist
sie von der Polizei stichprobenartig oder einzelfallbezogen durchgefiithrt worden.
Was es bislang in der Bundesrepublik, abgesehen von der Schleierfahndung, nicht
gab, waren systematische Massenkontrollen obne konkreten Anlass. Die hessische
Polizei setzte seit Ende Januar 2007 aufgrund neuer gesetzlicher Regelungen im
HSOG Kameras zur automatischen Kennzeichenerfassung ein und glich die Da-
ten mit ihrem Fahndungsregister ab. Blieb der Abgleich erfolglos, wurden die
Daten aus dem Speicher des Lesegerits automatisch geloscht. Im Trefferfall er-
schienen das erfasste Kennzeichen und das Foto des Fahrers auf einem Laptop
der Polizei vor Ort, der diese Daten mit moglichen Fahndungsdaten abglich. Die
dafiir zur Verfiigung stehenden Daten von INPOL und dem Schengener Infor-
mationssystem (SIS) betrugen mehr als zwei Millionen, die vorwiegend folgende
Anlisse betrafen: »abhanden gekommen durch«, »ohne Haftpflichtversiche-
rung«, »Amts-/Vollzugshilfe«. Gegen diese anlasslose Erhebung von Kfz-Kenn-

26 BVerfG, Beschl. v. 11. Mirz 2008 — 1 BVR 2074/05, 1 BVR 1254/07 —, DVBL. 2008, 575.
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zeichen beliebiger Personen (bis zu 3.000 Kennzeichen pro Stunde) richtete sich
die Verfassungsbeschwerde, in der vorgetragen wurde, die Erstellung von »Be-
wegungsprofilen« verstofle gegen das Grundrecht auf informationelle Selbstbe-
stimmung und gegen den Grundsatz der Verhiltnismafigkeit.

Beschrianken wir uns auf den hessischen Fall, da er weitgehend dem schleswig-
holsteinischen entspricht. § 14 Abs. § HSOG sah folgende Regelung vor:

§ 14 Datenerhebung und sonstige Datenverarbeitung an iffentlichen Orten und besonders
gefibrdeten Einrichtungen

()

(5) Die Polizeibehorden konnen auf 6ffentlichen Straflen und Plitzen Daten von Kraftfahr-

zeugkennzeichen zum Zwecke des Abgleichs mit dem Fahndungsbestand automatisiert er-

heben. Daten, die im Fahndungsbestand nicht enthalten sind, sind unverziiglich zu lschen.
Das Bundesverfassungsgericht erklirte die hessische wie die schleswig-holsteini-
sche automatisierte Datenerfassung fiir verfassungswidrig, weil sie das allge-
meine Personlichkeitsrecht in seiner Ausprigung als »Grundrecht auf
informationelle Selbstbestimmung« verletzen. Der Leitlinie seiner bisherigen
Rechtsprechung folgend, definiert das Gericht Gefihrdungslagen, die bei der
elektronischen Datenverarbeitung entstehen aus der unbegrenzbaren Speicher-
und Abrufbarkeit von Daten sowie aus vielfiltigen Nutzungs- und Verkniip-
fungsmoglichkeiten. Auf diese Weise konne das grundrechtlich geschiitzte
Geheimhaltungsinteresse Betroffener und seine Verhaltensfreiheit beeintrich-
tigt werden. Dies geschehe durch das Erfassen des Kennzeichens eines PKW an
einem bestimmten Ort. Sichtbar werde dies, wenn infolge der Datenerfassung
eine Person von der Polizei angehalten und kontrolliert werde.
Auch bei der Uberpriifung der Anforderungen an die Ermichtigungsgrundlage,
die einen Eingriff in Form der automatisierten Datenerfassung rechtfertigen,
folgt das Gericht seiner bisherigen Rechtsprechung. Die Anforderungen richten
sich nach drei Kriterien: der Art und Intensitit des Grundrechtseingriffs, der
Normenbestimmtheit und Normenklarheit sowie dem Grundsatz der Verhilt-
nismafigkeit. Nachdem es ausgefiihrt hat, dass durch die angegriffenen gesetzli-
chen Regelungen »verbesserte Bedingungen fir eine effektive und zudem
heimliche Datenerfassung und —verarbeitung« geschaffen worden sind, also ein
erheblicher Eingriff in das Recht auf informationelle Selbstbestimmung vorliegt,
erklirt es die Verfassungswidrigkeit der Norm wegen mangelnder »Bestimmz-
heit und Klarbeit«.>” Weder sei der Verwendungszweck der erhobenen Daten
eindeutig definiert noch der Umfang der erhebbaren Daten. Was das Bundesver-
fassungsgericht dazu ausfithrt, werden zukiinftige Gesetzgeber zu beachten
haben, wenn sie nicht erneut vor dem Verfassungsrecht scheitern wollen.
Das Gericht rigt, dass die Gesetzgeber keine »Prizisierung des Anwendungsbe-
reichs der Ermichtigung durch Bezeichnung von Anlass und Zweck der Maf3-
nahme durch die Verwendung der Begriffe des Fahndungstatbestands«
vorgenommen haben. So konne jeder polizeiliche Datenbestand, in dem Fahr-
zeugkennzeichen enthalten sind, zum Fahndungstatbestand gezihlt oder als
Fahndungsnotierung betrachtet werden. Weiterhin sei ungeklirt, »ob und
inwieweit der Einsatz der automatisierten Kennzeichenerfassung zur Erstellung
von Bewegungsbildern im Rahmen einer polizeilichen Beobachtung oder lin-
gerfristigen Observation dienen soll und darf«.?

27 BVerfG (Fn. 26), CII 2 (Rz. 93 ff.).
28 BVerfG (Fn. 26), CII 2 b bb 4 (Rz. 105).
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Das Argument, der Gesetzgeber habe seine Regelung so unbestimmt gefasst,
dass mit Hilfe der automatisierten Kennzeichenerfassung auch andere Zwecke,
wie z.B. die polizeiliche Beobachtung, durchgefiithrt werden konne, findet sich
an mehreren Stellen des Urteils. Die Unbestimmtheit der gesetzlichen Regelung
fihre dazu, dass die Qualitit der Kennzeichenerfassungen sich verandere und
dadurch polizeiliche Mafinahmen einer darauf abgestimmten Ermichtigungs-
grundlage beduirften. So sei den gesetzlichen Regelungen nicht zu entnehmen, ob
die Erfassung der Kennzeichen auch fir strafprozessuale Zwecke verwendet
werden konne. Wohlwollend riumt das Bundesverfassungsgericht gegentiber
den Landesgesetzgebern ein, dass moglicherweise einige Bestimmtheitsdefizite
durch Auslegung zu beseitigen seien, stellt dann aber gleichsam resignativ und
mahnend fest, dass auch in diesem Falle

»die fehlende Bestimmtheit des Verwendungszweckes nicht insgesamt durch eine einen-

gende verfassungskonforme Auslegung geheilt« wird.29
Das Bundesverfassungsgericht weist es von sich, verfassungswidrig weitgefasste
Verwendungszwecke auf das verfassungsgemifle Mafy herunter zu interpretie-
ren. Heftige Kritik am Gesetzgeber ist aus der weiteren Formulierung des
Gerichts zu horen, dass der Gesetzgeber »die Vorschrift bewusst unbestimmt
gehalten und deshalb von einer Konkretisierung abgesehen hat.« Die exakte
Befolgung des Bestimmtheitsgrundsatzes wird eine der wesentlichen Lehren
sein, die zukiinftige Gesetzgeber aus dem Urteil zu ziehen haben. Nachdem das
Gericht das Fehlen einer Zweckbestimmung der automatisierten Kennzei-
chenerfassung festgestellt hat, folgert es daraus, dass auch die erhebbaren Infor-
mationen in den gesetzlichen Regelungen grundgesetzwidrig unbestimmt
gehalten sind. Beide Gesetze enthalten keine Informationen dariiber, ob neben
der Ziffern- und Zeichenfolge des Kennzeichens weitere Informationen (wie
z. B. der Insassen der PKW) erhoben werden diirfen.
Als habe es dem Gesetzgeber noch nicht genug einen legeren Umgang mit Ver-
fassungsgrundsitzen bescheinigt, attestiert das Gericht zum Schluss auch noch
einen Verstof gegen den Grundsatz der Verhiltismafligkeit. Es kann nicht fest-
stellen, dass die beiden Gesetzgeber einen legitimen Zweck mit Mitteln verfolgt
haben, die geeignet, erforderlich und angemessen sind. Wenn das Gebot der Ver-
haltnismifigkeit im engeren Sinne verlangt, dass die Schwere einer gesetzgebe-
rischen Grundrechtsbeschrinkung bei einer Gesamtabwigung nicht aufler
Verhiltnis zu dem Gewicht der sie rechtfertigenden Griinde stehen darf, so wird
deshalb dagegen verstofien, weil die Vorschriften wegen ihrer weiten Formulie-
rung anlasslose und flichendeckende Mafinahmen der automatisierten Erfas-
sung und Auswertung von Kfz-Kennzeichen ermoglichen. Damit entstehe der
Eindruck stindiger Kontrolle.3°
Das Gericht lisst in seiner weiteren Argumentation erkennen, wie es sich eine
verfassungsgemifle Kennzeichenerfassung vorstellt. Ginge es um die Abwehr
einer konkreten Gefahr oder um eine stichprobenartige Erfassung an einer Ort-
lichkeit, bei der bestimmte Kriminalititsschwerpunkte sich ausweisen lassen,
und wire die Verwendung der so erhobenen Daten auf konkrete Zwecke
beschrinkt, dann gibe es keine verfassungsrechtlichen Einwinde gegen eine
automatisierte Datenerfassung. Diese Kriterien sollte der hessische und schles-
wig-holsteinische Gesetzgeber berticksichtigen, wenn er daran geht, polizeiliche

29 BVerfG (Fn. 26), CII 2 b ff (Rz. 153).
30 BVerfG (Fn. 26), C II 3 ¢ bb (1) (Rz. 173).
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Eingriffsbefugnisse bei der automatisierten Datenerfassung von PKW-Kennzei-
chen gesetzlich neu zu gestalten.

4. Konsequenzen

Welche Konsequenzen hat ein zukiinftiger Gesetzgeber aus den drei Entschei-
dungen des Bundesverfassungsgerichts zu ziehen und wie ist die sicherheits-
politische Situation zu beurteilen? Wenn man die Entscheidungen des
Bundesverfassungsgerichts in den Zusammenhang einer politischen Auseinan-
dersetzung zwischen einer konservativen, rechtsstaatliche Garantien beschrin-
kenden und einer liberalen, Freiheitsrechte trotz moglicher Bedrohungslagen
bewahrenden Konzeption stellt, dann vertritt das Gericht unmissverstandlich
und argumentativ schwer widerlegbar ein klassisches freiheitsorientiertes
Rechtsstaatsmodell. Die Entscheidungen verfolgen das rechtsstaatliche Anlie-
gen, eine verfassungsrechtlich angemessene Balance zwischen Freiheit und
Sicherheit zu finden. »Wir konnten die Entscheidungen Schritt fir Schritt ent-
wickeln. Zu den rechtsstaatlichen Anforderungen gehoren hinreichende
Anhaltspunkte der Wirksamkeit: Ist das neue Mittel geeignet und erforderlich
und angemessen? (...) Wir haben nicht nur die Freiheit, sondern auch das Inter-
esse an Gefahrenabwehr und Strafverfolgung sehr ernst genommen«.3!

Dem gegentiber hatte der Gesetzgeber, dem das Gericht verfassungsrechtlich
unwirksame Regelungen attestierte, keine exakten Anhaltspunkte fiir Gefihr-
dungen von gewichtigen Rechtsglitern verlangt und staatliche Eingriffe in Frei-
heitsrechte erlaubt, ohne deren Angemessenheit zur Voraussetzung zu machen.
So sind gesetzliche Regelungen entstanden oder sollten verabschiedet werden,
die staatlichen Stellen einen breiten Interpretationsspielraum fiir Interventionen
lieen, die in die intimsten Bereiche von Biirgern reichten. Dagegen hat das
Gericht trotz Anerkennung potentieller Gefahrenlagen daftr pladiert, die Poli-
tik miisse »mit Augenmafi« reagieren.3* Das Bundesverfassungsgericht ist von
dem Anspruch ausgegangen, auch in diffusen Gefahrenlagen das Risiko,
»Unverdichtige zu beintrichtigen oder die Bevolkerung insgesamt einzu-
schiichtern, so gering wie moglich zu halten. Die Freiheit der Biirger, so man-
chem konservativen Politiker kein argumentationsweisender Maf3stab, ist fir das
Bundesverfassungsgericht auch in bedrohlichen Situationen ein unverzichtbarer
Wert. Es verlangt vom Gesetzgeber den exakten Nachweis, warum bisherige
rechtliche Instrumente nicht ausreichend sind, neuen Gefahrenlagen zu begeg-
nen. Mit dem Argument, frithere verfassungsrechtlich problematische Instru-
mente wie die Rasterfahndung hitten keine nachweisbaren Ergebnisse gebracht,
ist das Gericht in einer guten argumentativen Lage.

Wer die Entscheidungen liest, dem wird neben dem emphatischen Plidoyer fiir
Freiheitsrechte auffallen, dass das Gericht mit grofler Sorgfalt die Wirkungs-
weise und die Folgen moderner Technik analysiert. Die Urteile zeigen, dass ein
Jurist, der auf der Hohe der Zeit sein will, iber weitaus mehr Kenntnisse als nur
juristische verfiigen muss. Da die Verfassungsrichter dies demonstrierten,
machen sie es denen schwer, die mit technischen Argumenten traditionelle juri-
stische Grundsitze aufler Kraft setzen wollen. Das Gericht hat sich nicht nur als
ein Bewahrer klassischer rechtsstaatlicher Grundsitze erwiesen, es hat auch

31 Wolfgang Hoffmann-Riem, Stiddeutsche Zeitung vom 12./13. April 2008.
32 Hoffmann-Riem, ebd.
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gezeigt, wie eine moderne Verfassungsrechtsprechung technisches Wissen
zugunsten der Verteidigung von Freiheitsrechten nutzen kann. Wenn es dem
zukiinftigen Bundes- und Landesgesetzgeber Vorgaben fiir die Gestaltung von
Gesetzen macht, dann verlangt es nicht mehr als das, was jeder Student im ersten
Semester als tragende Grundsitze des Verfassungsrechts lernt: die Bestimmtheit
und Klarheit von Normen und der Grundsatz der Verhiltnismafligkeit. Dem
Gesetzgeber dies zu verdeutlichen, ist angesichts des zunehmend achtlosen
Umgangs mit diesen Grundsitzen mehr als erforderlich. Dass er daraus lernt,
dafiir sprechen die aktuellen Diskussionen tiber eine verfassungskonforme Neu-
fassung der Online-Durchsuchung.33

Aktuelle Neuerscheinung

Willensfreiheit und
rechtliche Schuld

Eine strafrechtsphilosophische
Untersuchung

Von Prof. Dr. Reinhard Merkel
2008, 137 S., brosch., 28,- €,

ISBN 978-3-8329-3204-6
(Wiirzburger Vortrige zur
Rechtsphilosophie, Rechtstheorie
und Rechtssoziologie, Bd. 37)

Das Problem der Willensfreiheit gehort zu den schwierigsten Fragen der
Philosophie und der Strafrechtswissenschaft. Der Autor zeigt, dass ein
verniinftig verstandenes Schuldprinzip begriindet und gerechtfertigt
werden kann.

bei Nomos | Telefon 07221/2104-37 | Fax -43 |
www.nomos.de | sabine.horn@nomos.de

Bitte bestellen Sie bei Ihrer Buchhandlung oder {} Nomos

33 Stiddeutsche Zeitung vom 16. April 2008.
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