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Weitere Elemente einer neuen Riistungskontrollagenda konnten die Bekraftigung
des von Russland deratifizierten Kernwaffenteststopp-Abkommens (CTBT), oder die
russische Vermittlung im Nuklearkonflikt mit Iran und Nord-Korea sein.

Nukleare Riistungskontrolle bleibt fiir Russland attraktiv, da sie sowohl den eigenen
Status als Grofdmacht unterstreicht als auch die Anerkennung durch die USA sichert.
Die Prasidentschaft Trumps konnte Russland dariiber hinaus eine einzigartige Gelegen-
heit bieten, Abkommen iiber Riistungskontrolle sowie die Aufhebung von Sanktions
gesetzen durch den republikanisch kontrollierten Kongress zu erreichen, solange Trump
noch starke Kontrolle tiber die US-Innenpolitik ausiibt.

Fiir Europa hitte eine Trump-Putin Einigung iiber Riistungskontrolle weitreichende
sicherheitspolitische Konsequenzen — insbesondere dann, wenn sie den Abzug US-
amerikanischer Truppen aus Europa beschleunigen wiirde und in Russland durch die
Aufhebung von Sanktionen sowie reduzierte nukleare Riistungsausgaben zusétzliche
Ressourcen fiir konventionelle Aufriistung freisetzen kénnte. Europa hat derzeit nur
begrenzten Einfluss auf die globale Nukleardebatte, solange kein signifikanter Ausbau
europdischer Nukleararsenale erfolgt — was wiederum eine angepasste Positionierung
innerhalb des Nichtverbreitungsvertrags (NVV) erfordern wiirde. Begleitend zur euro-
paischen konventionellen Aufriistung sollte die Bundesregierung darauf hinwirken,
europaische Prioritaten fiir die Riistungskontrolle zu definieren und gezielt Angebote
auf dieser Basis zu platzieren. Dazu ist eine eigenstandige europdische Riistungskontroll-
politik notig, die sich von einer mégliche russisch-amerikanischen Riistungskontrolle
abgrenzt.

3.5 v Anspannung auch in den Bereichen Chemiewaffen
und Cyberraum

ehr als 20 Jahre war Russland Mitglied des Exekutivrats der Organisation fiir

das Verbot Chemischer Waffen (OVCW). Es war nicht nur der Staat mit dem
grofditen gemeldeten Chemiewaffenarsenal, sondern auch das Land mit der grofdten
Chemieindustrie in der Osteuropa-Gruppe der OVCW. Die Mitglieder des OVCW-
Exekutivrats werden von den jeweiligen Regionalgruppen bestimmt und fiir die Dauer
von zwei Jahren in den Rat entsandt. Nur wenn in den Regionalgruppen keine Einigung
moglich ist, entscheidet die Vertragsstaatenkonferenz (VSK), der alle 193 OVCW-
Mitgliedsstaaten angehoren.

Russlands Platz im Exekutivrat war lange Zeit unstrittig. Das dnderte sich mit Beginn
des Kriegs gegen die Ukraine im Februar 2022. Ende 2023 scheiterte Russland erstmals
an der Erneuerung seiner Ratsmitgliedschaft, da es in der Osteuropa-Gruppe keine
ausreichende Unterstiitzung fand und in einer geheimen Abstimmung der VSK gegen
Litauen, Polen und die Ukraine verlor. Dieses Prozedere wiederholte sich 2024:
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Die Regionalgruppe war nicht bereit, eine russische Kandidatur fiir den Rat zu unter-
stiitzen. Da Russland auf einen Sitz im Exekutivrat nicht erneut verzichten wollte,
kam es wieder zur Abstimmung bei der VSK im November 2024. Dieses Mal unterlag
Russland Tschechien und Nordmazedonien.

Dies verdeutlicht den erheblichen diplomatischen Schaden, den Russland durch seinen
Krieg gegen die Ukraine und den Einsatz chemischer Kampfstoffe — darunter Chlorpikrin,
CS-Gas und nicht identifizierte Substanzen, wie im Oktober 2024 durch Drohnenangriffe
auf Frontabschnitte bei Pokrowsk und Tschassiw Jar dokumentiert (= OVCW 2025) —
erlitten hat. Russland setzte sie sowohl im Kontext des Kriegs ein als auch bei den
Nervengas-Attentaten auf den iibergelaufenen Agenten Sergey Skripal im Jahr 2018 und
den Oppositionspolitiker Alexej Nawalny im Jahr 2020. Russlands wenig glaubhafte
Unschuldsbeteuerungen in diesen Fillen und die Weigerung, konstruktiv zur Aufklarung
der Vorwilirfe beizutragen, haben die OVCW-Vertragsstaaten veranlasst, kreativ eine
prozedurale Frage in eine Sanktionsmoglichkeit umzuwandeln. So haben sich mit der
Nicht-Wahl Russlands zunéchst die Staaten der Osteuropaischen Gruppe und dann
auch die gesamte VSK iiber einen zentralen Aspekt von Artikel VIII 23 (¢) des Chemie-
waffen-Ubereinkommens (CWU) hinweggesetzt. Darin ist festgelegt, dass in der
Regel der Staat mit der ,,bedeutendsten nationalen chemischen Industrie in der Region*
(= CWU 1993) einen Sitz im Exekutivrat erhilt. Dariiber hinaus kénnen allerdings
auch ,,weitere regionale Faktoren® fiir die Auswahl bertiicksichtigt werden. Ein Aggres-
sionskrieg eines Mitglieds der Osteuropa-Gruppe gegen ein anderes war urspriinglich
nicht als Auswahlkriterium vorgesehen. Dennoch hat dieses zusitzliche Kriterium

die Gruppenreprisentation im Exekutivrat entscheidend beeinflusst.

Einzig Syrien unter dem Assad-Regime wurde noch deutlicher diplomatisch abgestraft:
IThm wurden einige Rechte innerhalb der Organisation aberkannt.

MEHR OFFENSIVE IM CYBERRAUM

Die Lage im Cyber-Informationsraum ist angespannter denn je. Die Anzahl der jahrlichen
Cyber-Angriffe steigt ungebremst. Technische Innovationen wie KI senken die Einstiegs-
barriere fiir komplexere Cyber-Angriffe und Staaten riisten digital auf. Zudem gefahrdet
der neue US-Tech-Autoritarismus Europa.

2024 zeigte eine qualitative Weiterentwicklung chinesischer Cyber-Operationen gegen
westliche kritische Infrastrukturen (= Lyons 2024). Chinesische Bedrohungsakteur:in-
nen griffen systematisch US-Telekommunikationsinfrastruktur an und nutzten FBI-
Uberwachungsschnittstellen, um die Telefonkommunikation hochrangiger US-Politi-
ker:innen abzufangen. Parallel dazu warnten US-Beho6rden, dass chinesische Akteur:in-
nen zunehmend in westliche kritische Infrastrukturen wie Energieversorger eindringen,
um dort Hintertiiren zu hinterlassen. Diese als Vorpositionierung beschriebene Taktik
dient dazu, im Falle einer sich zuspitzenden geopolitischen Konfrontation — etwa im
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Kontext von Taiwan — schnell US-Netzwerke sabotieren zu konnen. Der Anstieg chinesi-
scher Cyber-Operationen erklirt sich unter anderem durch Gesetzesanderungen in China:
Sicherheitsforschende miissen fortan gefundene Softwareschwachstellen an staatliche

Sicherheitsbehorden melden, die diese dann in offensiven Cyber-Operationen ausnutzen.
Zudem werden Cyber-Operationen zunehmend durch private Dienstleister durchgefiihrt.

Auch Russland riistet auf. Laut Berichten aus der Ukraine haben russische Nachrichten-
dienste neues Personal rekrutiert und durch KI-Automatisierung das operative Tempo
von Cyber-Operationen gegen die Ukraine und den Westen in den letzten zwei Jahren 107
verdoppelt (= SSCIP 2024)— 21. Mittlerweile fiihrt der ukrainische Nachrichtendienst

selbst teils aufsehenerregende Cyber-Angriffe gegen russische — teils auch nichtmilita-

rische — Infrastruktur durch.

Als Folge davon sind weltweit Aufwertungen von offensiven Cyber-Fahigkeiten zu be-
obachten: Staaten stellen militirische Cyber-Kommandos auf oder vergrofiern sie,
entwickeln Cyber-Sicherheitsstrategien mit offensiven Komponenten und planen mehr
Haushaltsmittel fiir Cyber-Sicherheit ein. Auch vormals rein defensiv ausgerichtete
Staaten diskutieren nun verstarkt den Einsatz offensiver Cyber-Operationen, darunter
Japan und Finnland.

21 Cyber-Angriffe gegen Deutschland und EU-Mitglieder Quelle > 3 /111
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Die internationale Regulierung des Cyber- und Informationsraums und Initiativen o
Tech-Autoritarismus von

digitaler Riistungskontrolle sind in die Krise geraten. Freiwillige Verhaltensnormen im  Russland und China
bis zu den USA bedroht

die europdische Demo-
vorfillen steigt trotz nationaler und internationaler Bemiihungen zur Verregelung. Mit kratie und Sicherheit

Cyberspace werden zunehmend missachtet und die Anzahl von Cyber-Sicherheits-

dem wachsenden Tech-Autoritarismus entfernen sich die USA auch von europiischen
Positionen und nihern sich ideologisch Russland und China an. Die USA haben bereits
gedroht, NATO-Sicherheitsgarantien zu entziehen, sollte die EU weiterhin Social Media-
Plattformen zwingen, Desinformation zu bekdmpfen. Dieser Konflikt diirfte sich zu-
spitzen, da US-Plattformen, dhnlich wie TikTok und X, zunehmend rechtsautoritare
Narrative anfeuern und damit rechte Bewegungen in Europa stirken. Es ist denkbar,
dass die USA kiinftig etwa den Austausch von Cyber-Bedrohungsinformationen mit
Europa oder der Ukraine dhnlich politisieren werden. Europdische Cyber-Abwehr ist
abhéngig von Daten iiber ausldndische Bedrohungsakteur:innen, die {iber offensive US-
Cyber-Operationen (,,persistent engagement*) generiert werden. Europas Cybersicherheit
wiirde signifikant geschwicht, sollten diese Informationen zum Zweck der politischen
Erpressung zuriickgehalten werden. Zudem ist denkbar, dass die USA kiinftig ihre Cyber-
Fahigkeiten gegen Europa richten werden, etwa zur Spionage oder Einflussnahme. Im
Vergleich zur Snowden-Uberwachungsaffire sind die Spionagefihigkeiten aber heute
um ein Vielfaches entwickelter als noch 2013.

Das zeigt, dass sich die Parameter deutscher Cyber-Sicherheitspolitik (etwa beschrieben
im Friedensgutachten von 2020) dramatisch verindert haben. Wie in der konventionellen
Sicherheitspolitik muss Europa auch im Cyber- und Informationsraum kiinftig auf
eigenen Beinen stehen. Das erfordert neben einer beschleunigten technologischen Ab-
kopplung von US-Hard- und Software eine kritische Debatte {iber eigene offensive
Cyber-Operationen. Dabei gilt ein rein reaktives Vorgehen gegen schwerwiegende Cyber-
Angriffe (in Deutschland diskutiert unter dem Begriff ,,aktive Cyber-Abwehr*) als
strategisch iiberholt. Die EU braucht einen langfristigen, proaktiven und strategischen
Ansatz. Statt nationaler Alleinginge sollten offensive Cyber-Operationen in gegnerischen
Netzen in Friedenszeiten unter EU-Partner:innen koordiniert werden. Ziel dieser
Operationen sollte haufig verwendete IT-Angriffsinfrastruktur (zum Beispiel Botnetze)
sein, um Informationen iiber gegnerische Angriffstools, Techniken und Prozeduren zu
sammeln. Dieses Wissen muss an 6ffentliche und private Cyber-Verteidiger:innen
weitergegeben werden, damit diese ihre Systeme schiitzen kdnnen. Dazu miissen auf
EU-Ebene Schnittstellen zwischen Cyber-Offensive und -Defensive geschaffen werden.
Bestehende Austauschplattformen wie die EU Joint Cyber Unit oder die Cyber Infor-
mation and Intelligence Sharing Initiative konnten um dieses Mandat erweitert werden.
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SCHLUSSFOLGERUNGEN

Deutschland und Europa stehen angesichts der aktuellen Riistungsdynamiken vor immen-
sen Herausforderungen. Eine Riickkehr zum Status quo ante — wie er vor der Wahl von
Donald Trump oder vor dem russischen Angriffskrieg gegen die Ukraine bestand - ist
nicht moglich. Seit 2021 sind die Riistungsausgaben substanziell gestiegen und werden
angesichts der notwendigen Plane der neuen Bundesregierung und schwindender US-
amerikanischer Sicherheitsgarantien weiter zunehmen, sogar in noch starkerem Maf3e.
Die Bundesregierung muss die europaische Abschreckung glaubwiirdig modernisieren,
zunehmend unabhingig von den USA denken und handeln und gleichzeitig den gesell-
schaftlichen Zusammenhalt in diesem tiefgreifenden Wandel sichern. Kl-gestiitzte Des-
informationskampagnen und die verdnderte Rolle der US-Tech-Unternehmen erschweren
diese Aufgabe.

Dabei ist es unabdingbar, die erforderlichen Ausgaben sozial vertriglich zu gestalten.
Der Kommunikation kommt auf3erdem eine wichtige Rolle zu: Grof3e Riistungsentschei-
dungen sollten transparent und 6ffentlich diskutiert werden. Neue Beschaffungen, die
in eine Strategie fiir die europiische Sicherheit eingebunden werden sollen, bediirfen
einer klaren und nachvollziehbaren Erklarung gegeniiber den Biirger:innen. Aber auch
dltere Debatten gewinnen wieder an Bedeutung — allen voran die Frage, ob héhere Ver-
teidigungsausgaben der europiischen Riistungsindustrie zugutekommen sollen, um pers-
pektivisch die Abhangigkeit von den USA zu reduzieren, oder ob stattdessen kurzfristig
verfiigbare US-amerikanische Systeme beschaffen werden sollten. Falls Entscheidungen
zugunsten US-amerikanischer Riistungsgiiter getroffen werden, miissen Abhangigkeiten
in der Wartung und beim Einsatz berticksichtigt und so weit wie moglich durch lokale
Produktion und Technologietransfer reduziert werden.

Parallel dazu verandert sich die Rolle der Riistungskontrolle. Auch abseits formaler Ober-
grenzen fiir Waffen- und Tragersysteme kénnen potenzielle Missverstindnisse reduziert
werden, indem die Rahmenbedingungen fiir eigene Plane offengelegt werden und Staaten
sich einseitig beschrianken. Neu ist die Befiirchtung, dass Riistungskontrollabkommen
zwischen den USA und Russland gegen deutsche und europaische Interessen abgeschlos-
sen werden kénnten — etwa, wenn solche Abkommen Zugestiandnisse auf Kosten der
Ukraine beinhalten oder einen Riickzug der USA aus Europa begiinstigen. Dies konnte
Deutschland in die schwierige Lage bringen, Riistungskontrollabkommen nicht langer als
rein positive Entwicklungen zu betrachten. Daher miissen sich die europaischen Staaten
besser abstimmen, sie miissen ihre Interessen klar formulieren und im Extremfall priifen,
wie und bis zu welchem Grad sich entsprechende Abkommen blockieren lassen. Die Riis-
tungskontrolle bleibt somit ein zentraler und unabdingbarer Aspekt deutscher Aufen-
und Sicherheitspolitik. Sie kann dazu beitragen, dass Europa von den USA unabhiangig wird.
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