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Abstract: This commentary deals with the question of what typical patterns are character-
istic of the political and administrative response to the ‘risk of terror’. The key assumption
is that the ‘new’ transnational terrorism is not only in itself a risk that is difficult to calcu-
late but is furthermore perceived as enforcing those catastrophic risks which generally ex-
ist in modern high-tech societies. This combination of risk and ‘risk enforcement’ explains
why in such societies terrorism could have such a big impact which shapes the ways of re-
action described here. As a conclusion, the article advocates to add a political conflict per-
spective to the dominant, primarily technocratic risk perspective.
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1. Einleitung

Aus einer ,abstrakten Gefahrdungslage® wurde im November 2010 eine ,konkre-
te‘: Der damalige Innenminister Thomas de Maiziére sprach eine umfassende
,Terrorwarnung‘ aus, wohl eine der umfassendsten in Deutschland seit den Tagen
nach dem 11. September 2001. Es gebe ,,Grund zur Sorge“, da sich verschiedene
»Hinweise“ verdichtet hitten, wonach islamistische Terroristen Anschlagsplanun-
gen vorantrieben und bereits ,,Ende November ein mutmafSliches Anschlagsvor-
haben“ durchgefiihrt werden konnte.! In den USA oder in GrofSbritannien hitte
man in einem solchen Fall wohl die hochste Alarmstufe ausgelost — red bzw. criti-
cal. Offen wurde in den Medien tber ein ,Mumbai-Szenario® spekuliert, wonach
ein Terrorkommando — wie im November 2008 im indischen Mumbai — schwer
bewaffnet das Berliner Regierungsviertel stiirme und versuche, so viele Menschen
wie moglich zu toten. De Maiziére bezog sich bei seiner Warnung auf Erkenntnis-
se in- und ausldndischer Dienste, aber auch auf 6ffentliche Ankiindigungen von
Al-Qaida-nahestehenden Gruppen und Personen. Das Resultat war unter ande-
rem eine erhohte Polizeiprasenz auf Flughidfen, Bahnhofen und offentlichen Plat-

1 Siehe die Stellungnahme von Innenminister Thomas de Maiziére zur aktuellen Gefihrdungslage
vom 17.11.2010 (http://www.bmi.bund.de/SharedDocs/Pressemitteilungen/DE/2010/11/state-
ment2.html; zugegriffen: 23.6.2011).
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zen sowie nicht zuletzt die wochenlange Schlieffung des Reichstagsgebdudes fiir
Besucher. Der Anschlag hat — zum Gliick — nicht stattgefunden.

Vielleicht war er nie geplant; vielleicht aber haben sich die Tédter von der er-
hohten Aufmerksamkeit abschrecken lassen und ihre Planungen (vorerst) auf Eis
gelegt. Vielleicht safSen die Geheimdienste Fehlinformationen auf, die bewusst von
Extremisten gestreut wurden, um in Ermangelung anderer Alternativen ein diffu-
ses Gefiihl von Unsicherheit zu verbreiten. Vielleicht haben die Sicherheitsbehor-
den auch ihre Quellen ,falsch® gelesen und waren, kommunikationstheoretisch
gesprochen, schlicht nicht in der Lage ,n0ise‘ von ,signals‘ zu unterscheiden. In
einer solchen Situation ist kein Innenminister zu beneiden. Wenn er nicht warnt
und es passiert etwas, kann er vermutlich seinen Rucktritt einreichen. Wenn er
warnt und es passiert nichts, setzt er sich dem Vorwurf des ,Alarmismus‘ oder der
,Panikmache‘ aus und muss befiirchten, dass seine Warnungen beim niachsten Mal
weniger ernst genommen werden. Zwar wird bei solchen Gelegenheiten betont, es
bestehe ,,kein Grund zur Hysterie“ (De Maiziere), derartige Floskeln hinterlassen
aber beim Publikum zumeist einen zwiespiltigen Eindruck. Warnt er und es pas-
siert etwas, kann er sich zwar bestitigt sehen, muss aber moglicherweise trotzdem
zurlicktreten, weil die ergriffenen MafSnahmen nicht erfolgreich waren, um einen
— bereits antizipierten — Anschlag zu verhindern. Niichtern betrachtet ware fiir
alle die beste Variante: Er warnt nicht und es passiert nichts. Das Risiko, auf das
Nicht-Eintreten eines Ereignis zu spekulieren, diirfte jedoch ein/e Minister/in, der
oder die politisch fur die 6ffentliche Sicherheit verantwortlich ist, in einer demo-
kratischen Gesellschaft kaum eingehen. Insofern wird das Ergebnis stets eine
,Warnung* sein, verbunden mit den entsprechenden Sicherheitsvorkehrungen. Die
Episode zeigt: Terrorismus ist hierzulande ein ,,handlungsaktivierendes Noch-
Nicht-Ereignis“ (Beck 1986, S. 43) par excellence, auch darauf konnen sich im
Ubrigen die Terroristen verlassen.

Die Griinde fur das Agieren des Ministers hangen eng damit zusammen, wie
nach 9/11 Gesellschaft und Politik auf die Herausforderung durch den ,neuen’,
transnationalen Terrorismus reagiert haben.? Dieser Kommentar nimmt keine
umfassende Bilanz und Bewertung der Terrorismusbekdmpfung vor, wie sie sich
national und international in den vergangenen zehn Jahren entwickelt hat, son-
dern stellt vielmehr einige grundsitzliche Beobachtungen zu typischen Mustern
im Umgang mit Terrorismus zur Diskussion. Die zentrale These lautet dabei, dass
der ,neue‘ Terrorismus nicht nur fiir sich genommen als schwer kalkulierbares
Risiko gilt, das angesichts des Schadens- und Zerstorungspotenzial an andere
Grofs-Risiken erinnert, sondern zudem auch als ,Verstirker® fur jene Katastro-
phen-Risiken wahrgenommen wird, die grundsatzlich in einer modernen, durch
Hochtechnologie gepragten Gesellschaft bestehen. Diese Kombination aus Risiko
und ,Risikoverstarkung® erkldrt, warum Terrorismus — und zwar bereits als blofe,
latente Drohung — in solchen Gesellschaften eine besondere Wirkung entfaltet, der
eine demokratisch verfasste Politik Rechnung tragen muss. Der empirische Hin-

2 Das Adjektiv ,neu® bezieht sich ausschliefflich auf einige neuartige Aspekte des transnationalen
Terrorismus, der allerdings in mehrfacher Hinsicht eine Weiterentwicklung bisheriger Formen des
Terrorismus darstellt, siche dazu ausfiihrlicher Schneckener (2006).
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tergrund fiir die folgenden Uberlegungen sind primir die innenpolitischen Debat-
ten in Deutschland, die mir gleichwohl symptomatisch fiir westliche Industrieldn-
der zu sein scheinen. Bevor auf die Probleme und Mechanismen des Umgangs
eingegangen werden soll, gilt es allerdings, kurz wesentliche Aspekte der ,neuen’
terroristischen Herausforderung fiir die Politik der inneren Sicherheit zu skizzie-
ren.

2. DieTransnationalisierung des Terrorismus als Herausforderung

Was Terrorismus ist, ist und bleibt bekanntermafSen hochgradig umstritten (und
politisch umkampft). Noch umstrittener ist, wer eigentlich als Terrorist gelten
kann. Will man den Begriff analytisch verstanden wissen, handelt es sich dabei
um eine spezifische Form politisch motivierter Gewalt, die wiederum von anderen
Varianten gewaltsamen Handelns unterscheidbar ist.? Diejenigen, deren Gewalt-
anwendung im Wesentlichen durch diese Form gekennzeichnet ist, kann man so-
ziologisch als ,, Terroristen oder als ,,terroristische Organisationen® bezeichnen.
Insofern ist Terrorismus mehr als eine blofle Gewaltstrategie, die unterschiedli-
chen Akteuren (bis hin zum Staat) offen steht, sondern es geht um eine Praxis, die
wiederum bestimmte organisatorische Anforderungen an den Akteur stellt. Kurz:
Wer Terrorismus praktizieren will, muss sich in einer spezifischen Weise organisie-
ren. Terrorismus — auch in seiner transnationalen, netzwerkférmigen Variante —
ist nach wie vor ein Mittel von klandestinen ,,Kleingruppen® (Neidhardt 1988,
S. 196-197), die mangels eigener militarischer Starke aus dem Untergrund agieren
und versuchen, durch Attentate eine Gesellschaft oder wesentliche Teile davon in
Panik und Schrecken zu versetzen, um nach eigener Aussage politische Ziele
durchzusetzen.

Auch wenn sich das grundlegende terroristische Kalkiil im Kern nicht von ,al-
teren‘ Formen des Terrorismus unterscheidet (vgl. dazu Minkler 1992, Wald-
mann 1998, Hoffman 2001), so ist es dem ,neuen‘ transnationalen Terrorismus,
paradigmatisch verkorpert durch das Netzwerk Al Qaida, seine regionalen Able-
ger und ihm nahestehende islamistische Gruppierungen, gelungen, lokale und in-
ternationale Aspekte ideologisch, strategisch und operativ miteinander zu ver-
kniipfen. Von zentraler Bedeutung ist dabei das von Osama Bin Laden und
anderen seit Mitte der 1990er-Jahre verbreitete ,Narrativ‘, wonach es gelte eine
Reihe von lokalen Konflikt- und Problemlagen von Nordafrika tber die Golfregi-
on bis hin nach Zentral-, Stid- und Stidostasien in den Kontext einer globalen
Auseinandersetzung zwischen dem ,Westen‘ (,Ungldubigen‘), allen voran den USA
und ihren Verbiindeten, einerseits und der vermeintlich ,erniedrigten oder ,fremd-
bestimmten‘ muslimischen Welt andererseits einzubetten. Im Unterschied zum
Terrorismus alten Typs geht es den transnationalen Gruppierungen eben nicht
(allein) um die Anderung einer nationalen Ordnung, sondern sie streben eine neue
internationale — oder zumindest regionale — Ordnung an. Mit dieser Zielsetzung
sind ideelle und organisatorische Aspekte verbunden wie eine multi-nationale

3 Zur Abgrenzung des Begriffs zu anderen Gewaltphinomen und insbesondere zum Problem des
»Staatsterrors, vgl. Schneckener (2006, S. 21-39; 2008, S. 26-29; 2010).
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Mitglieder- und Gefolgschaft, transnationale Ideologie und Kommunikationsrau-
me sowie grenziiberschreitende Netzwerkstrukturen.

In dieser Transnationalisierung von militanten Gruppierungen driickt sich die
neue Qualitdt aus, die dazu fithrt, dass die Terrorismusbekampfung — zumindest
in westlichen Industrielindern — starker als zu friheren Zeiten aus einer Ristko-
perspektive erfolgt — und nicht aus einer ,traditionellen Bedrobungsperspektive.
Zwar kann man argumentieren, dass es sich bei Terrorismus in Gestalt von be-
nennbaren Akteuren, die intentional Gewalt gegen andere anwenden (wollen), um
eine konkrete Bedrohung handelt. Gleichzeitig verweist aber seine Untergrundak-
tivitat (Intransparenz), seine Latenz, sein schwer kalkulierbares Potenzial und -
wie noch zu zeigen sein wird — die mit dem ,neuen‘ Terrorismus verbundene Pro-
liferation von denkbaren Szenarien eher auf ein Risiko, das strukturell gewisse
Parallelen zu Risiken im Technologie-, Umwelt- oder Gesundheitsbereich auf-
weist.* Die Bedrohungsperspektive stellt dagegen auf die Minimierung von Szena-
rien ab und konzentriert sich auf wenige, einigermafen bekannte Variablen
(known knowns) — man kennt den Gegner, dessen Kapazititen und grosso modo
dessen strategische Optionen (was Fehlkalkulationen und -wahrnehmungen aber
keinesfalls ausschliefst). All dies ist jedoch beim transnationalen — oder sich trans-
nationalisierenden — Terrorismus noch viel weniger der Fall als bei seinen dhnlich
ambivalent wirkenden Vorldufern. Es sind vor allem finf Aspekte, die in ihrer
Kumulation den Wandel von der Bedrohungs- zur Risikoperspektive markieren
und jene Ansitze in Frage stellen, die in der Bekampfung des ,internen‘ Terroris-
mus der 1970er- und 1980er-Jahre relevant waren.

(a) Netzwerkformige Strukturen statt hierarchisch gegliederter Organisationen:
Die Prozesse der Transnationalisierung spiegeln sich in netzwerkférmigen Struk-
turen wider, durchaus unter Beibehaltung gewisser hierarchischer Elemente, da
auch der transnationale Terrorismus nicht ,fiihrungslos‘ agiert. Stattdessen wer-
den bei Al-Qaida und nahestehenden Gruppierungen je nach Funktion — und ab-
hingig von Opportunititen — unterschiedliche Organisationsprinzipien genutzt
und kombiniert. Folgende Merkmale diirften fir die Netzwerke charakteristisch
sein: flexible, dezentrale Strukturen; geringer Grad an Hierarchisierung und For-
malisierung; ideologische und strategische ,Richtlinienkompetenz‘ der Fuhrung;
hohes Maf$ an sozialer Mobilitat innerhalb des Netzwerks sowie latente, aktivier-
bare Kontakte zu anderen Akteuren, insbesondere zu potenziell globalen Logis-
tik-, Unterstiitzer- und Sympathisantennetzwerken. Die einzelnen Zellen, Kom-
mandos oder auch assoziierten Gruppierungen, die teilweise unter anderen
Namen firmieren, geniefSen einen relativ hohen Grad an Autonomie und Autarkie.
Mit anderen Worten: Al-Qaida — im eigenen Selbstverstindnis eine Art ,Dachver-
band‘ — ist nicht nur selbst ein transnationales Netzwerk, sondern wiederum von
anderen, kleineren und grofleren Netzwerken, zumeist verbunden tiber personali-
sierte Kontakte, umgeben. Diese Struktur bedingt — fast schon systemisch — einen
relativ hohen Grad an Robustheit und Resistenz gegeniiber dem generellen Ver-
folgungsdruck bzw. gegeniiber gezielten Angriffen von aufSen. In der Tendenz sind

4 Zur analytischen Unterscheidung von Bedrohung und Risiko, vgl. Daase (2002, 2011).
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Netzwerke anpassungsfahiger und innovativer als strikt hierarchisch gegliederte
Organisationen. Netzwerke konnen zumindest in Teilen fortbestehen, solange
wichtige Knotenpunkte innerhalb des Netzes bzw. Schnittstellen zu anderen Ak-
teuren funktionsfahig bleiben und in der Lage sind, auftretende personelle Liicken
oder materielle Engpasse rasch zu schliefSen. Auch wenn zentrale Fiihrungsperso-
nen — wie etwa bei der Toétung Osama Bin Ladens durch US-Spezialkrifte am 2.
Mai 2011 - ausgeschaltet werden, bleiben wesentliche Teile des Netzwerkes aktiv
und lebensfahig. Es gentigt daher nicht, eine zentrale Kommandoebene auszu-
schalten oder gar — wie im Falle der Gruppe Carlos — einen einzelnen ,Topterro-
risten‘ zu jagen.

(b) Gewachsene Bedeutung nicht-staatlicher Unterstiitzung: Die Transnationa-
lisierung des Terrorismus ist auch durch die stark gewachsene Bedeutung nicht-
staatlicher, grenzuberschreitender Unterstiitzung bedingt. Diese allgemeine Ent-
wicklung vom state sponsored zum non-state sponsored terrorism gilt zwar auch
fir lokale militante Gruppierungen (z. B. Finanzierung tiber Diaspora-Gemein-
schaften wie etwa im Falle der LTTE in Sri Lanka), aber in einem hohen MafSe
gerade fir transnationale Netzwerke. Im Unterschied zum staatlich geforderten
Terrorismus gentgt es hierbei nicht, bestimmte Regierungen mit politischen, wirt-
schaftlichen und, gegebenenfalls, militarischen Sanktionen unter Druck zu setzen,
um sie dazu zu bewegen, ihre (mutmafSliche) Kooperation mit Terrorgruppen zu
beenden. Die vielfaltigen, nicht-staatlichen Sponsoren entziehen sich oftmals der
Kontrolle von Regierungen oder sie bewegen sich schlicht in einem legalen Rah-
men. Nicht-staatliche Unterstiitzer sind zudem sehr unterschiedlich motiviert: Es
gibt die Sympathisantenkreise im engeren Sinne, die weitgehend die Ideologie und
die politischen Ziele der jeweiligen Gruppierung teilen. Daneben gibt es eher pro-
fitorientierte Sponsoren, die, weniger aus ideologischer denn aus kommerzieller
Absicht, Terrorgruppen unterstiitzen; dazu gehoren in erster Linie Geschiftsleute,
Steuer- und Finanzexperten, Schmuggler, Waffen- und Drogenhindler, Passfil-
scher, Kleinkriminelle, kriminelle Banden oder Warlords. Eng verbunden mit die-
ser Ausweitung potenzieller Unterstiitzer und Helfer ist eine starke Diversifizie-
rung von Moglichkeiten zur Finanzierung. Terroristische Netzwerke verfiigen in
der Regel tiber zahlreiche Finanzquellen und Transferwege. Der Verlust einzelner
Quellen kann durch andere relativ rasch kompensiert werden, zumal Terrorismus
grundsatzlich mit vergleichsweise wenigen Mitteln auskommt. Die Kontrolle und
Eindimmung von Finanzstromen wird damit erheblich erschwert. Die grofsten
Probleme bereiten legale Quellen (z. B. Fundraising, Ertrage aus Wirtschaftsakti-
vitaten), der Bargeld-Schmuggel und die informellen Geldtransfersysteme, die sich
staatlichen Kontrollen bzw. verscharften Bankvorschriften weitgehend entziehen.

(c) Erhohtes Zerstorungspotenzial und verstirkte mediale Effekte: Bereits vor
dem 11. September lief§ sich der Trend zu grofSeren Operationen mit entsprechen-
den Opferzahlen (mass casualty attacks) statistisch belegen. Spatestens die An-
schldge auf die Zwillingstirme sowie nachfolgende Attentate auf Verkehrsinfra-
struktur, internationale Einrichtungen oder grofse Hotelkomplexe in Bali (2002),
Casablanca (2003), Istanbul (2003), Madrid (2004), London (2005), Amman
(20035), Algier (2006), Islamabad (2008), Mumbai (2008) oder Kampala (2010),
bei denen es stets mehrere Dutzend Tote und eine hohe Zahl an Verletzten gab,
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verweisen ebenso wie diverse aufgedeckte oder gescheiterte Anschlagspliane auf
eine wachsende Bereitschaft und Fahigkeit zur Zerstorung. Diese Entwicklung
hiangt sowohl mit verbesserten technologischen Moglichkeiten als auch mit verdn-
derten taktischen Mitteln zusammen, wie etwa dem vermehrten Einsatz von
Selbstmordattentitern oder der Planung von simultanen Mehrfach-Anschlagen
(wie z. B. auf die Londoner U-Bahn oder auf das UN-Gebaude in Algier). Damit
geht auch die Verstarkung von medialen Effekten einher, auf die Terrorismus ele-
mentar angewiesen ist, um seine psychologische Wirkung zu entfalten.’ Insbeson-
dere Al-Qaida, aber mehr und mehr auch andere gleichgesinnte Gruppierungen,
haben die massenmediale Inszenierung ihrer Aktivititen professionalisiert und
perfektioniert, sie senden ihre Bild-, Ton- und Textbotschaften unmittelbar an eine
globale Offentlichkeit. Aufgrund der modernen Kommunikationstechnologie
kontrollieren sie heute sowohl die Inhalte als auch die Formen und Kanile ihrer
Verbreitung; es gibt keinen ,Filter* mehr zwischen Sender und Empfanger. Diese
Entwicklung erleichtert militanten Gruppierungen die psychologische ,Kriegfith-
rung‘, da sie ihnen eine mediale Bithne verschafft, die sie gegenuiber Gegnern wie
Sympathisanten ,grofSer und ,machtiger* erscheinen lisst, als dies unter Umstan-
den einzelne Anschliage vermogen.

(d) Unklares Titerprofil: Im Unterschied beispielsweise zum europdischen
Linksterrorismus der 1970er-Jahre ist das Taterprofil beim transnationalen Terro-
rismus weitaus diffuser, was allein schon der Tatsache geschuldet ist, dass es hier-
bei um multi-nationale Gruppierungen geht, deren Angehorige nicht auf eine be-
stimmte nationale/ethnische/sprachliche Gruppe beschrankt sind. Dies spiegelt
sich in der Zusammensetzung und Struktur der Zellen und der Unterstiitzernetz-
werke wider. Zudem werden unterschiedliche Methoden und Pfade der Rekrutie-
rung genutzt, die dem jeweiligen Kontext und den lokalen Milieus angepasst wer-
den. Damit kommt grundsitzlich ein sehr grofSer, letztlich nicht tiberschaubarer
Personenkreis fiir eine potenzielle Taterschaft in Frage. Es bleibt unklar, nach wel-
chen typischen gemeinsamen Merkmalen man eigentlich suchen soll, abgesehen
vielleicht von einer gewaltbereiten, islamistischen Einstellung und entsprechenden
Aufenthalten in afghanischen, pakistanischen oder anderen Trainings- und Schu-
lungscamps. Die bisherigen Anschlage oder Anschlagsversuche in Europa und
Nordamerika passen in dieses Bild: Ob bei den Anschlidgen in Madrid, London
oder Istanbul, ob bei Festnahmen in Deutschland, Italien, den Niederlanden, Ka-
nada oder den USA - stets waren unterschiedliche Personenkreise involviert, die
sich einem gemeinsamen Muster entziehen. Dies gilt fiir die nationale und soziale
Herkunft ebenso wie fur den beruflichen Hintergrund (zu finden sind u. a. Stu-
denten, Sozialarbeiter, Arzte, Lehrer, Ingenieure, Geschiftsleute, Kleinkriminelle).
Unter den Attentatern und Terrorverdichtigen sind erst vor wenigen Jahren einge-
reiste Auslander, im jeweiligen Land geborene bzw. aufgewachsene Angehorige
der zweiten oder dritten Migrantengeneration, eingebiirgerte Personen oder auch
zum Islam konvertierte Staatsbiirger.

5 Die friihere britische Premierministerin Margaret Thatcher sprach zugespitzt davon, dass die Me-
dien den ,,Sauerstoff der Publizitit“ lieferten, von dem die Terroristen letztlich abhingen, vgl.
Hoffman (2001, S. 189).
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(e) Unklares Tatprofil: Ebenso wie das Tater- ist auch das Tatprofil deutlich
unschirfer geworden. Spitestens seit dem 11. September wird bei den Sicherheits-
behorden im Prinzip jeder Plot, jede Art von Anschlag, fur vorstellbar gehalten.
Beschrankte sich frither das ,klassische‘ Spektrum internationaler Anschlige typi-
scherweise auf Flugzeugentfithrungen, Auto- und LKW-Bomben, Botschaftsbeset-
zungen oder Geiselnahmen, scheint heute keine Fantasie mehr so absurd, als dass
sie nicht von Terrorgruppen, die tiber die notwendige Bereitschaft und Fahigkeit
verfuigen, in die Tat umgesetzt werden konnte. Die Bandbreite moglicher An-
schlagsziele ist erheblich grofler geworden. Dies wird durch die diversen Terror-
warnungen oder Szenarien belegt, die seit 9/11 von Sicherheitsexperten diskutiert
werden oder uber die munter in den Medien spekuliert wird: Sprengung von Brii-
cken und Hochhiusern; Umbau von Schiffscontainern zu Bomben; Konstruktion
,schmutziger Bomben‘; Anschlige auf Energiesysteme, Olraffinerien, Chemiefab-
riken oder Atomkraftwerke; Terrorattacken gegen 6ffentliche Transportsysteme,
Handelsschiffe, Fihren und Oltanker; Verseuchung des Trinkwassers bzw. von
Lebensmitteln; Anschlige mit Pockenviren; Cyberterrorismus etc. Befliigelt wer-
den diese Uberlegungen durch angeblich vereitelte oder gescheiterte Plots, wie
etwa die Sprengung eines Tunnels unter dem Hudson River in New York (2006),
die Explosion von mehreren Flugzeugen tiber dem Atlantik mit Flussigsprengstoff
(2006), die nicht geztiindeten ,Kofferbomben® in Regionalziigen in Deutschland
(2006), der mutmafSliche Angriff auf den Frankfurter Flughafen bzw. auf ameri-
kanische Einrichtungen im Rhein-Main-Gebiet (,Sauerlandgruppe‘, 2007) oder
der fehlgeschlagene Autobomben-Anschlag auf dem Times Square in New York
(2010). Kurz: Seit 2001 vergeht kaum ein Monat, in dem nicht tiber neue poten-
zielle Anschlagsziele und -formen berichtet wird; es gibt vermutlich kaum ein
weltbekanntes Bauwerk und kaum ein Grof3-Ereignis, das nicht bereits einmal als
mogliches Ziel ausgedeutet wurde. Das Dilemma besteht nun darin, dass kein
Staat der Welt auf diese enorme Proliferation von Szenarien und die damit ver-
bundenen, potenziellen Risiken gleichermaflen angemessen reagieren, geschweige
denn entsprechende Vorsorge- und SchutzmafSnahmen treffen kann. Allein schon
aus Kapazititsgriinden miissen daher in jeder Gesellschaft grundlegende Entschei-
dungen und Priferenzen bei der Aufklarung, der Gefahrenabwehr und dem
Schutz kritischer Infrastruktur getroffen werden.

3. Terrorismus als Risiko und ,Risikoverstarker*

Die zentrale Frage lautet daher: Welche Risiken, die der ,neue‘ Terrorismus mit
sich bringt bzw. bringen konnte, ist eine Gesellschaft bereit, zu welchen materiel-
len und ideellen Kosten (etwa im Kontext von Freiheitseinschrankungen) abzude-
cken? Und welche Risiken nimmt man letztlich in Kauf? Gefragt sind eine robuste
Risikobewertung (risk assessment), ein entsprechendes Risikomanagement und
eine darauf abgestimmte Risikokommunikation (insbesondere zwischen Staat
und Biirger). Doch was in der Theorie relativ einfach klingt, erweist sich in der
Praxis allein angesichts der Vielzahl von denkbaren Variablen mit Blick auf Struk-
turen, Unterstiitzung, Zerstorungspotenzial, Tater und Taten als tiberaus schwie-
rig. Anders formuliert: Terrorismus ist schlicht durch zu viele known unknowns
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charakterisiert. Daran dndert — wie man aus der Forschung zu anderen Risiken
weif§ — auch die Zunahme von Wissen relativ wenig, da diese immer auch mit der
Zunahme von Nicht-Wissen (blind spots) verbunden ist. Dies soll nun keinesfalls
implizieren, dass es mufSig ware, sich um einen Erkenntnisgewinn zu bemiihen,
sondern es soll nur darauf hingewiesen werden, dass der unmittelbare Nutzen fiir
die Risikokalkulation zumeist begrenzt ist. Die Lage wird dadurch noch kompli-
zierter, dass der ,neue‘ Terrorismus nicht nur fir sich genommen unbekannte
Risiken birgt, sondern zudem als potenzieller ,Verstarker® von bekannten Grof3-
Risiken gilt und damit wiederum deren Risikobewertung verdndert. Auf diese
Weise befordert der Terrorismus den Bereich der unknown unknowns — jener
Katastrophen-Risiken oder Desaster, die sich nur schwerlich antizipieren lassen
und die demzufolge als ,unkalkulierbar® gelten.® Die Debatten um einen mogli-
chen terroristischen Anschlag auf Kernkraftwerke, auf grofse Rechenzentren oder
auf die Trinkwasserversorgung mogen diesen Punkt illustrieren. Ulrich Beck be-
zeichnet daher das ,, Terrorrisiko“ als einen ,,Unfall-Katastrophen-Zwitter“: ,,Das
entgrenzte Terrorrisiko kann begrenzte Schadensfille wie entgrenzte Katastro-
phen auslosen (2007, S. 243).

Diese ,Doppelrolle‘ trifft nun auf spezifische Weise den ,Nerv‘ von industriali-
sierten und demokratisch verfassten Gesellschaften. Dies hingt nicht allein mit
der reinen physischen Prisenz von hochtechnologischer Infrastruktur zusammen,
die stets als die zentrale Achillesferse von Risikogesellschaften ausgemacht wird,
sondern vor allem mit tieferliegenden sozialen und kognitiven Entwicklungen, die
die Risikoperzeption und die ,Kultur® im Umgang mit Risiken prigen. In Anleh-
nung an die Arbeiten von Ortwin Renn sollen dabei drei Aspekte besonders her-
vorgehoben werden, die fir unser Thema relevant sind (vgl. Renn et. al. 2007;
Renn u. Keil 2008). Erstens werden aufgrund von Verdichtungs- und Vernet-
zungsprozessen Grof$-Risiken zunehmend von einer ,systemischen® Warte aus
wahrgenommen und analysiert. Darunter werden jene Risiken gruppiert, bei de-
nen zeitgleich oder kaskadenartig verschiedene ,Systeme* geschadigt werden kon-
nen — wie etwa Okosysteme, ,Mirkte‘, Logistik und Transport, Telekommunikati-
on, offentliche Gesundheit oder auch, mittelbar, das politische System.
»Systemische Risiken® sind charakterisiert durch dynamische Ausstrahlungseffek-
te, eine kaum durchschaubare Komplexitit von Ursache-Wirkungs-Ketten sowie
ein hohes Maf§ an Ambiguitit, sprich an Mehrdeutigkeit im Hinblick auf die zu
erwartenden Konsequenzen (Renn u. Keil 2008, S. 350). Diese vernetzte Sicht auf
Risiken, die auch sekundire und tertidre Folgen in den Blick nimmt, erhoht die
Anforderungen an Risikobewertung und Risikomanagement erheblich. Dessen
ungeachtet besteht ziweitens nach wie vor im Alltagsverhalten grundsatzlich eine
hohe Bereitschaft Katastrophen-Risiken einzugehen, die mit modernen Verkehrs-
systemen und grofS-technologischen Anlagen verbunden sind, sofern deren Ein-
trittswahrscheinlichkeit als tiberaus niedrig gilt und damit die individuelle Scha-
denswahrscheinlichkeit als gering einzustufen ist (z. B. das Risiko, bei einem
Bahnungliick oder einem Flugzeugabsturz ums Leben zu kommen). Zugleich hat

6 Die Verwendung des Known/Unknown-Vokabulars erfolgt in Anlehnung an Daase und Kessler
(2007, S. 414-415).
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aber drittens in unseren Breitengraden der Grenznutzen materieller Giiter gegen-
uber immateriellen Gutern abgenommen, was zu einer hoheren Sensibilitdt mit
Blick auf ganz bestimmte Risiken fithrt. Fragen allgemeiner Gesundheit, einer
sauberen Umwelt und des personlichen Wohlbefindens spielen eine weitaus grofse-
re Rolle als dies noch auf dem Hohepunkt des Industriezeitalters der Fall war
(Renn et. al. 2007, S. 159-160). Das zeigen hierzulande nicht zuletzt die 6ffentli-
chen Debatten im Kontext von ,Lebensmittelskandalen‘. Alle drei Aspekte sind
mit Vorsorgeanspriichen an die staatliche Politik verbunden. Von denjenigen, die
politisch und administrativ auf Risiken reagieren miissen, wird erstens erwartet,
dass sie die ,systemischen Effekte® in das Risikomanagement einkalkulieren und
durch entsprechende Vorkehrungen abfedern (z. B. vernetzte Sicherheitssysteme,
Vorhaltung von Nahrungs- und Energiereserven); zweitens, dass sie die Eintritts-
wahrscheinlichkeit von Katastrophen-Risiken durch hohe Sicherheitsstandards
niedrig halten; und drittens, dass sie angesichts eines ,,gestiegenen Gesundheits-,
Umwelt- und Sicherheitsbewusstseins“ fiir ,,intakte Lebensumstinde“ (Renn et.
al. 2007, S. 165) sorgen. Kurz: Der Staat ist unter dieser Perspektive mehr denn je
der ,,ultimative Rickversicherer“ (Beck 2007, S. 246). Dies verschafft ihm zwar
eine zusatzliche Legitimation (vgl. Czada 2000), setzt seine gewahlten Vertreter
aber auch unter einen hohen Erwartungs- und Handlungsdruck.

Auf diese Disposition trifft der ,neue‘ Terrorismus mit seinen Unwigbarkeiten.
Aufgrund seines risikoverstarkenden Charakters erhoht er die Komplexitat ,syste-
mischer Risiken® und ihrer Wirkungsketten. Er erhoht, wenn man bestimmten
Szenarien Glauben schenkt, die Wahrscheinlichkeit von in Kauf genommenen
Katastrophen-Risiken und er tangiert in hohen MafSe immaterielle Giiter, da Ter-
rorismus — medial verstarkt — stets auf die psychische und mentale Verfasstheit
einer Gesellschaft abzielt. Was euphemistisch als ,Rest-Risiko* bezeichnet wird,
verandert sich durch das Hinzutreten eines Terrorismus mit amorphen Struktu-
ren, bei dem sich weder der Taterkreis noch die Art und Weise der Anschlage
sinnvoll einschrianken lassen. Das Unbekannte fithrt zu neuen Unbekannten. Die
zentrale Verunsicherung besteht darin, dass Terrorismus grundlegend die techno-
kratische Vorstellung von der Bewert- und Steuerbarkeit von Risiken sowie von
der fortwahrenden Optimierbarkeit des Risikomanagement in Frage stellt, wie sie
mit dem Risikokonzept verbunden ist (im Unterschied zum Begriff der Gefahr).”
Es geht eben nicht mehr darum blofSes ,menschliches Versagen‘ zu minimieren,
Vorsorge mit Blick auf natiirliche Gefahren (z. B. Erdbeben, Flutwellen) zu treffen
oder mogliche Kettenreaktionen zu antizipieren, sondern nunmehr kommt der
intentionale Faktor ins Spiel, moglichst grofse Katastrophen auslosen zu wollen.
Wir wissen nicht, ob und unter welchen Bedingungen so etwas passiert — und wir
wissen auch nicht, welche sozialen, 6konomischen und 6kologischen Folgen ein
solches Ereignis hatte. Wir wissen demzufolge weder etwas tiber die Eintritts-

7 Zur Unterscheidung von Risiko und Gefahr, siche vor allem Luhmann (1991). Allerdings verwen-
det Luhmann einen anderen Risikobegriff als Beck (1986, 2007) oder Renn et. al. (2007), die
beide nicht auf die Zurechenbarkeit auf einen ,Entscheider® abstellen, der ein Risiko eingeht. Bei
Luhmann gibt es genau genommen keine komplexen oder systemischen Risiken, da diese immer
kausal zurechenbar sein miissen (Luhmann 1991, S. 128).
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wahrscheinlichkeit solcher ,Terrorrisiken® noch etwas tiber das zu erwartende
SchadensausmafS (was die Frage nach der raumlichen und zeitlichen Ausdehnung
sowie nach der Reversibilitit der Schaden einschlieft). Die beiden wesentlichen
Variablen einer Risikokalkulation bleiben Leerstellen. Was warum zu tun ist,
bleibt letztlich eine zutiefst politische Entscheidung. Die Politik steht hier vor der
Alternative, entweder das ,Risiko der Unterschiatzung (und damit Verharmlo-
sung) oder das ,Risiko der Uberschitzung® (und damit Dramatisierung) des ,Ter-
rorrisikos® einzugehen. Die Sache wird dadurch noch komplizierter, dass die Poli-
tik oftmals gar nicht weifS, wann sie eigentlich das eine oder das andere tut. War
die Warnung von Minister de Maiziére ,ibertrieben‘, weil man Spekulationen und
Geriichten aufgesessen war oder war sie ,untertrieben®, weil in Wahrheit die Ge-
fahr viel grofser war als vermutet? Wer will das mit letzter Gewissheit beantwor-
ten?

4. Typische Reaktionsmuster im Umgang mit dem ,Terrorrisiko’

Was also tun? Unter diesen Vorzeichen besteht die Tendenz, sich im Diskurs und
bei Sachentscheidungen primir an der Kategorie des ,Mdoglichen® und nicht an
der Kategorie des ,Wahrscheinlichen® zu orientieren. Beck (2007, S. 195-196)
spricht daher auch von einer Gesellschaft, die sich in den ,,Zustand des Konjunk-
tivs“ versetze, von einer ,,Konnte-sein-Gesellschaft“. Da jedoch — wie oben ausge-
fithrt — mit Blick auf den ,neuen‘ Terrorismus alles Mogliche fiir ,moglich® gehal-
ten werden kann, wichst dieser Faktor der Risikogleichung potenziell ins
Unendliche und kann kaum als Maf$stab dafiir herhalten, welche Maf$nahmen
zur Terrorismusbekampfung eigentlich erforderlich, angemessen oder gar ausrei-
chend sind (vgl. Daase u. Kessler 2007, S. 424-426). Polemisch zugespitzt formu-
liert: Die staatlichen Sicherheitsdienste und mit ihnen die demokratische Politik
werden auf diese Weise zu ,Gefangenen‘ ihrer eigenen Fantasien, die zu immer
neuen imaginierten ,Sicherheitsliicken® und damit zu immer neuen Deckungspro-
blemen fiihren. Es kann unter diesen Vorzeichen nie ,genug‘ Sicherheit geben. Die
Politik muss jedoch letztlich der Offentlichkeit plausibel machen, warum man
sich gegen bestimmte Aspekte des ,neuen‘ Terrorismus und gegen bestimmte Sze-
narien wappnen soll, gegen andere aber nicht, um nicht beim Publikum den Ein-
druck eines defizitiren Umgangs mit der Herausforderung zu hinterlassen.

Die Lage wird jedoch zusitzlich dadurch erschwert, dass die Politik und die
Sicherheitsbehorden ihre Schliisse und Lehren — trotz aller denkbarer und disku-
tierter Szenarien — letztlich aus einer relativ kleinen Fallzahl (S#all-n-Problema-
tik) ziehen. Denn groflere terroristische Anschliage — wie Katastrophen generell —
sind in Europa vergleichsweise seltene Ereignisse (im Unterschied zu anderen
Weltregionen, in denen Gewaltkonflikte an der Tagesordnung sind). Das ist zwar
uberaus erfreulich, bedeutet aber, dass es methodisch schwierig ist, genauer fest-
zustellen, ob und welche Mafinahmen zur Bekimpfung und zur Pravention wirk-
sam sind und welche nicht. Ist die geringe Anzahl nun das Ergebnis der eigenen,
offenbar erfolgreichen Bemithungen oder aber anderen, wenig beeinflussbaren
Faktoren geschuldet (z. B. der Vorgehensweise, den Absichten oder der strukturel-
len Schwiche des terroristischen Akteurs)?
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Dieser eklatante Mangel an Gewissheit verschirft das Problem von , Risiken
zweiter Ordnung®, die sich aus der gesellschaftlichen Sinnzuschreibung von Risi-
ken sowie aus dem politischen und administrativen Umgang damit ergeben (vgl.
Renn et. al. 2007, S. 165-166). Gemeint sind damit soziale Risiken wie Kompe-
tenz- und Interessenskonflikte zwischen Institutionen, der Verlust von Vertrauen
in die politisch Verantwortlichen, Legitimations- und Akzeptanzprobleme, Versu-
che der Stigmatisierung (z. B. Bildung von islamfeindlichen Parteien), politische
Machtverschiebungen oder die systematische Starkung der Exekutive zulasten
von Legislative und Judikative (u. a. eingeschrinkte parlamentarische und richter-
liche Kontrollmoglichkeiten). Die 6ffentliche Debatte um die Frage ,,wie viel Si-
cherheit und wie viel Freiheit“ dreht sich beispielsweise im Kern um solche ,Risi-
ken zweiter Ordnung® (vgl. Huster u. Rudolph 2008).

In diesem Korridor bewegt sich nun die politische Reaktion auf das ,Terrorrisi-
ko‘: Die Entscheidungstriager mussen einerseits moglichst sachgerechte Antworten
auf ein tiberaus komplexes und potenziell entgrenztes Problem finden, sie mussen
andererseits dabei die Wirkungen auf ,Risiken zweiter Ordnung* berticksichtigen.
Letztere sind fir sie oftmals von grofserer Bedeutung als jene ,erster Ordnung®.
Dies gilt insbesondere dann, wenn man bei diesen weitgehend im Nebel herum-
stochern muss und auch die Experten in- und aufSerhalb des Sicherheitsapparates
widerspriichliche Empfehlungen abgeben.® Was in einer solchen Situation pas-
siert, lasst sich an folgenden Reaktionsmustern ablesen, die aus meiner Sicht den
politisch-administrativen Umgang mit dem Terrorismus seit 9/11 charakterisieren.

(a) Worst-Case-Denken: Es besteht die starke Neigung, sich auf Worst-Case-
Szenarien zu konzentrieren. Da niemand genau weif$, was passieren kann, rechnet
man mit dem schlimmstmoglichen Fall, selbst wenn dieser in Relation zu anderen
Szenarien als eher unwahrscheinlich gilt. Das beste Beispiel dafiir ist das Szenario
eines Terrorismus mit Massenvernichtungswaffen — in der amerikanischen Litera-
tur schon vor 9/11 als catastrophic terrorism oder ultimate terrorism bezeichnet
(vgl. Carter et al. 1998; Stern 1998). Die Debatte, unter welchen Bedingungen
Terroristen nukleare, biologische, chemische oder radiologische Waffen einsetzen
wiurden, gewann nach 9/11 enorm an Bedeutung, obwohl die Anschlidge mit Flug-
zeugen und Teppichmessern durchgefithrt worden waren. Der frithere Innenmi-
nister Wolfgang Schiuble bereicherte diese Diskussion einmal mit der lakonischen
Bemerkung, wonach es gar nicht mehr die Frage sei, ob ein Terroranschlag mit
nuklearem Material passiere, sondern nur noch wann und wo.? Geht man wie
Schiuble hypothetisch von einem solchen Anschlag aus, stellt sich angesichts des
moglichen SchadensausmafSes die Frage nach der Wahrscheinlichkeit nicht mehr.
Solche non-standard scenarios (Daase u. Kessler 2007, S. 427) dominieren dann

8 Auf dieses ,,Expertendilemma® hat Czada (2000) mit Blick auf den Umgang mit der Kernenergie
hingewiesen und dabei herausgearbeitet, dass die uneinheitliche Position von ,Experten‘ mit Gut-
achten und Gegengutachten letztlich den Handlungsspielraum politischer Entscheidungstriager
vergrofsert.

9 Interview mit Innenminister Wolfgang Schiauble (Frankfurter Allgemeine Sonntagszeitung vom
16.9.2007). Zur ,Beruhigung" fiigte Schauble hinzu: ,,Es hat keinen Zweck, dass wir uns die ver-
bleibende Zeit auch noch verderben, weil wir uns vorher schon in eine Weltuntergangsstimmung
versetzen.“
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nicht nur die Risikoperzeption, sondern auch die Suche nach geeigneten Abwehr-
mafSnahmen und Schutzvorkehrungen, was notwendigerweise materielle und per-
sonelle Ressourcen bindet.!0 Gleichzeitig stellt diese ,Politik des Auflersten® ele-
mentare Grund- und Menschenrechte in Frage — bis hin zum Folterverbot, wie
sich am Umgang mit Terrorverddchtigen und Guantanamo-Haftlingen zeigte.
Auch die deutschen Regierungen seit 2001, ob nun Rot-Griin, Rot-Schwarz oder
Schwarz-Gelb gefirbt, hatten letztlich wenig Hemmungen, die Informationen, die
auf solch fragwiirdige Weise generiert wurden, fiir die eigenen Sicherheitsanalysen
und entsprechende MafSnahmen zu nutzen.

(b) Sammeln und Speichern von Daten: Wer — nicht zuletzt angesichts unklarer
Tater- und Tatprofile — nicht genau weifs, wonach er eigentlich suchen soll, muss
letztlich jedes Detail fir potenziell relevant halten. Wer die Stecknadel nicht
kennt, hilt zwangslaufig den ganzen Heuhaufen fiir potenzielle Stecknadeln.
Diese Logik fiihrte zu einer sukzessiven Ausweitung bei der Sammlung und Spei-
cherung von personenbezogenen Daten in den GrofSrechnern der Sicherheitsbe-
horden. Jeder Anschlag nach 9/11 beforderte diese Aktivitdten, da als eine Ursa-
che stets der Mangel an ,Informationen‘ galt; jeder verhinderte Anschlag
wiederum wurde als Beleg fiir den Nutzen solcher MafSnahmen herangezogen.
Unabhingig davon, was gerade geschah: Fir das Sammeln und Speichern von
Daten liefSen sich stets Argumente finden. Darunter fallen unter anderem Perso-
nenangaben, Telefon-, E-Mail- und Internetverbindungen, Bankverbindungen, Be-
wegungs-, Reise- oder Flugpassagierdaten, wie sie etwa im transatlantischen Flug-
verkehr erfasst werden. Um an einige dieser Daten heranzukommen, wurden
Eingriffe in das Post- und Briefgeheimnis notwendig; die Befugnisse zur Uberwa-
chung von Telekommunikation wurden ausgeweitet, neue Befugnisse (Stichwort
,»Online-Durchsuchung®) eingefuhrt (vgl. Schaar 2008). Zudem gilt es, wie die
Debatte um die ,Vorratsdatenspeicherung® zeigt, auf diese Daten moglichst lange
Zugriff zu behalten, da man eben nicht wissen kann, welches Material wann ge-
braucht werden kénnte. Wer Daten nicht erhebt oder ,zu frih® 16scht, der geht
das Risiko ein, entscheidende Hinweise nicht zu erhalten. Wer allerdings umfang-
reiche Daten erhebt und vorhilt, der setzt sich selbst unter den Zugzwang, solche
Hinweise auch zu finden, d. h., er muss die Daten ,lesen‘ und auswerten zu kon-
nen, er muss ,Datenschrott® von verwertbaren ,Informationen® trennen, er muss
den Daten einen Sinn verleihen. Dazu bedarf es aber wiederum bestimmter Hypo-
thesen tuber Attentdter und Anschlagsformen, die — wie oben gezeigt — nicht ein-
fach zu generieren sind.

(c) Riickgriff auf bekannte Methoden: Unter diesem Punkt kann eine Reihe von
Mechanismen subsumiert werden, die typisch sind, wenn biirokratische Organisa-
tionen mit ,Neuem* konfrontiert werden. Sie reagieren durch Routinehandeln im
Rahmen bekannter Methoden und MafSnahmen, die notfalls adaptiert oder opti-
miert werden, um der ,neuen‘ Herausforderung zu begegnen. Es handelt sich im

10 Den Extremfall dieses Denkens erlebte die Welt beim Irakkrieg, als die Regierung von US-Prisi-
dent Bush argumentierte, dass das Regime von Saddam Hussein iiber solche Waffen verfligen
kénnte und diese an Al-Qaida-Terroristen weitergeben konnte, weshalb ein Praventivkrieg nicht
nur geboten, sondern geradezu notwendig sei (vgl. kritisch dazu Schneckener 2003).
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Wesentlichen um die Fortschreibung des Bekannten, oftmals erklarbar durch ad-
ministrative Pfadabhingigkeiten und Zustiandigkeiten. Ein Beispiel war die Ein-
fithrung von biometrischen Reisedokumenten (seit 1.11.2005), die letztlich auf
der seit Jahrzehnten verfolgten Linie liegt, solche Papiere so filschungssicher wie
moglich zu halten. Von Dorner (2011, S. 83-86) wird diese Reaktionsweise auch
»Methodismus“ genannt, wobei er betont: ,,Methodismus ist nicht einfach die
Wiederholung von Verhaltensweisen, die in der Vergangenheit erfolgreich waren,
sondern die Wiederholung solcher Verhaltensweisen, obne dass kontrolliert wird,
ob die Bedingungen noch gegeben sind“ (2011, S. 85, Herv. i. O.). Eine Tllustrati-
on wie aus dem Lehrbuch ist die nach 9/11 durchgefiihrte, aber wirkungslose
Rasterfahndung; dhnliches liefSe sich angesichts des ,unklaren Taterprofils® tiber
die europaweite Verscharfung von Einreise- und Visabestimmungen sagen. Dane-
ben findet sich auch die Ubertragung oder ,Umetikettierung‘ von bekannten Me-
thoden aus anderen, thematisch verwandten Feldern — etwa aus dem Bereich der
transnational organisierten Kriminalitat (z. B. MafSnahmen zur Geldwaschebe-
kdmpfung). Damit verbunden sind in der Regel Analogieschliisse und das ,,Den-
ken in Ahnlichkeiten® (Dérner), die es den Apparaten erleichtern, bekannte Me-
thoden weiter zu praktizieren. Ein Beleg dafir sind die diversen Versuche zur
Entwicklung von ,Titerprofilen, wie sie auch bei der Bekimpfung des RAF-Ter-
rorismus angewandt wurden. Dies reichte seit 9/11 von der These ,eingeschleuster
Schlifer-Zellen® (Analogie aus dem Geheimdienstmilieu) tiber die Vorstellung von
Al-Qaida als einem ,Franchising-Unternehmen‘ bzw. einem ,Label‘, das sich un-
terschiedliche Gruppierungen zunutze machen (Analogie aus dem Wirtschaftsle-
ben) bis hin zu den jiingst diskutierten Typen des Self-made-Terroristen, der sich
(angeblich) allein tiber das Internet radikalisiert (Analogie zum kriminellen Ein-
zeltater), und des homegrown terrorism, der sich auf jene Extremisten bezieht, die
in Deutschland aufgewachsen sind (Analogie zur Bandenkriminalitdt bzw. zu ge-
waltbereiten Jugendgangs). Auf diese Weise werden vorgefundene Schablonen
und Stereotypen weiterentwickelt, die sich selektiv auf einzelne Aspekte konzent-
rieren, ohne aber das Gesamtproblem erfassen zu kénnen. Die ,neue‘ Herausfor-
derung wird letztlich so definiert und perzipiert, wie sie den existierenden Maf3-
nahmen und Instrumenten am ehesten gerecht wird.

(d) ,Einfache Losungen’: Es besteht ferner die Tendenz, dass sich die Politik auf
relativ ,einfache Losungen* kapriziert, die entweder ohnehin zur Verfiigung stehen
und insofern schon als ,erprobt‘ gelten oder aber relativ einfach umgesetzt wer-
den konnen. Ein Beispiel fiir Ersteres ist der Ausbau von Videoiiberwachung an
offentlichen Plitzen oder die Ausweitung von Personenkontrollen in 6ffentlichen
Gebiuden; ein Beispiel fiir Letzteres ist die Anschaffung und Einlagerung von
Impfdosen, um sich gegen einen moglichen terroristischen Anschlag mit Pocken-
viren zu wappnen. Man schuitzt sich auf diese Weise gegen jene Szenarien, gegen
die man sich leicht schiitzen kann, unabhingig davon, wie wahrscheinlich oder
bedrohlich diese sind. Dies erklart eben auch, warum auf Flughiafen das Gepack
kontrolliert wird, aber nicht auf Bahnhofen oder in Ziigen — es lasst sich leichter
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bewerkstelligen. Es wird getan, was man tun kann, ohne dass dies aber zwingend
das ist, was man gegebenenfalls tun sollte.!!

(e) Priferenz fiir technologische Antworten: Eine weitere Reaktionsweise be-
steht darin, auf die terroristische Herausforderung mit der Entwicklung von neu-
en Sicherheitstechnologien zu antworten — gemaf$ dem Motto ,,Sicherheit durch
Technik“. Diese Uberlegung folgt ein wenig der Logik, wonach man sich mit
Alarmanlagen vor Einbrechern schiitzen kann.!? Befordert wird dieser Ansatz
durch die oben beschriebene ,Doppelrolle‘ des Terrorrisikos. Die Folgen sind er-
hohte Sicherheitsstandards bei technischen Neuerungen (z. B. im Bereich der IT-
Sicherheit) oder die Einfuhrung neuer Techniken — wie etwa der ,Korperscanner
auf Flughifen oder die biometrische Gesichtserkennung bei Uberwachungskame-
ras. Ein Beleg fiir diese Ausrichtung ist das 2007 von der Bundesregierung aufge-
legte Programm zur zivilen Sicherheitsforschung (im Umfang von 123 Millionen
Euro), das sich primir als High-Tech-Strategie versteht, um die Entwicklung inno-
vativer Produkte im Sicherheitsbereich zu fordern. Die zustindige Ministerin, An-
nette Schavan, machte am Beispiel der ,Korperscanner® deutlich, wie sehr die Po-
litik auf High-Tech-Losungen setzt, um die Bevolkerung vor Low-Tech-Mitteln,
wie sie typischerweise Terroristen anwenden, zu schiitzen: ,,Ausgangspunkt ist,
dass bestimmte Waffen wie Keramikmesser oder Sprengstoffe mit den bisherigen
Metalldetektoren nicht gefunden und schon gar nicht sichtbar gemacht werden
konnen. Es wire in keiner Weise verantwortbar, uns nicht mit Technologien zu
befassen, die solche Waffen erkennen konnen® (Schavan 2011, S. 22).

(f) ,Aktionismus‘: Eine andere Reaktionsweise ist die Flucht in den ,,Aktionis-
mus“, womit man sich selbst und dem Publikum politische Handlungsfahigkeit
suggeriert (vgl. Dorner 2011, S. 86). Es handelt sich dabei nicht nur um reine PR-
Aktionen oder weitgehend wirkungslose symbolische MafSnahmen, sondern nicht
selten dient der ,Aktionismus‘ dazu, die Bevolkerung oder auch den eigenen Be-
amtenapparat aufzuriitteln und die o6ffentliche Aufmerksamkeit auf bestimmte
Probleme zu lenken, ohne dass man allerdings substanzielle Losungen fiir diese
parat hatte. In diese Kategorie gehoren beispielsweise der stets wiederkehrende
Ruf nach neuen gesetzlichen Regelungen (und vor allem nach hirteren Strafen),
turnusmifSig wiederholte Terrorwarnungen, das publikumswirksame Einsetzen
von Gremien, Krisenstiben und Sonderbeauftragten, das demonstrative Verkiin-
den von neuen Aktionsplinen und — zumeist plakativen — Slogans (z. B. ,,Netz-
werke bekampft man durch Netzwerke“ [Otto Schily]) oder auch die Reorganisa-
tion von ganzen Apparaten.

(g) Suche nach Ursache-Wirkungs-Ketten: Der Umgang mit dem ,Terrorrisiko
ist zudem durch die Suche nach Meta-Variablen gekennzeichnet, die die ,Ursa-
chen® des Terrorismus schliissig erklaren konnen, um darauf aufbauend gezielte
Gegenstrategien zu entwickeln. Haufig genannte ,Kandidaten® fiir solche unab-

11 Dieser Reaktionsmodus erinnert an den von Dérner als ,,horizontale Flucht“ bezeichneten Um-
gang mit Komplexitit: ,Man zieht sich in einen Bereich zuriick, in dem man handeln kann, der
aber fiir die Losung der tatsidchlich anstehenden Probleme kaum eine Rolle spielt“ (Dorner 2011,
S. 86).

12 Zu den ambivalenten Folgen von Technisierungsstrategien, vgl. Strohschneider (2011).
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hingigen Variablen sind die Rolle des Islam, Armut oder soziale Benachteiligung,
Mangel an Bildung, mangelnde oder ,gescheiterte‘ Integration von Auslindern,
fehlende Modernisierung oder Demokratisierung in der arabisch-islamischen
Welt, Staatszerfall oder, kritisch gewendet, die hegemoniale Politik des Westens.
Solche relativ pauschalen Erklarungsversuche kursieren zumeist auch in den Me-
dien und werden auf diese Weise handlungsleitend.!? Neidhardt (1988, S. 179)
sieht in postulierten Ursache-Wirkungs-Ketten eine typische Reaktionsweise,
wenn der Handlungsdruck zunimmt: ,,Sie sichern hohe und schnelle Handlungs-
fahigkeit, indem sie von irritierender Komplexitit entlasten, und sie verweisen auf
Verantwortlichkeiten, an die man sich halten kann.“ Diese Kausalititsfixierung
ist fiir Neidhardt (1988, S. 182) eine Folge der relativ geringen ,,Kontingenztole-
ranz®, die buirokratische Apparate kennzeichnet, deren rationale Planungs- und
Verwaltungsabldufe gerade darauf abzielen, die Anfilligkeit fur Zufilliges oder
Uberraschendes zu minimieren. Scheinbar erratische Gewaltphinomene — zumal
Terrorismus — beduirfen daher einer rationalistisch abgesicherten Einordnung. In
diesem Punkt richtet die Politik nicht zuletzt entsprechende Erwartungen an die
Wissenschaft, die — einem positivistischen Denkschema folgend — Kausalmecha-
nismen identifizieren und somit zur Entlastung von ,,irritierender Komplexitat
beitragen soll. Allzu hiufig wird sie jedoch hier enttduscht, da Wissenschaft —
wenn Uberhaupt — zumeist genau das Gegenteil tut und mit komplexen Erkla-
rungsmodellen aufwartet, die sich nicht ohne weiteres operativ umsetzen lassen.

5. Fazit und Schlussfolgerungen

Fiir sich genommen besitzt jede Reaktionsweise eine nachvollziehbare Rationali-
tat. Allesamt dienen sie der Reduktion von Komplexitit und der Selektion von
Risiken bzw. Szenarien, vor denen die Bevolkerung geschiitzt werden soll. Sie re-
flektieren zudem politische und administrative Sachlogiken, sie dienen der Durch-
setzung von spezifischen Interessen und Priferenzen, sie zielen nicht zuletzt auf
die Minimierung von ,Risiken zweiter Ordnung‘. Zumeist wird dies mit der Stan-
dardfloskel verbunden, die Politik werde ,alles Menschenmogliche unternehmen,
um die Bevolkerung vor diesem oder jenem zu schiitzen. Dieser Satz fithrt jedoch
in die Irre, da — wie es die Reaktionsmuster zeigen — eben nicht alles ,Menschen-
mogliche® getan wird (und auch gar nicht getan werden sollte!), sondern es letzt-
lich um das ,ZweckmafSige* geht, bei dem ,Kosten‘ und ,Nutzen‘ der Risikover-
meidung gegeneinander abgewogen werden miissen. Faktisch geschieht dies auf
der Grundlage der genannten Reaktionsweisen auch — denn diese machen im Um-
kehrschluss deutlich, welche ,Terrorrisiken® die Politik offenbar in Kauf nimmt
oder schlicht ignoriert. Nur wenig kritische Reflexion erfahren dabei — und das
sollte in der Darstellung deutlich werden - die impliziten, selten hinterfragten

13 Ein Beispiel dafiir ist die Figur des homegrown terrorism, die einen kausalen Zusammenhang von
Extremismus und gelungener bzw. missgliickter Integrationspolitik unterstellt, was bei jedoch bei
niherer Betrachtung weder eindeutig noch sonderlich iiberzeugend ist, vgl. Schneckener (2008,
S. 36-37).
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Grundannahmen, die unbeabsichtigten Nebenfolgen und die ,neuen‘ Risiken, die
mit den jeweiligen Reaktionsmustern verbunden sind.

Das grofSte Defizit besteht aus meiner Sicht aber darin, dass sich keine der be-
schriebenen typischen Reaktionsweisen mit dem terroristischen Kalkiil im enge-
ren Sinne auseinandersetzt, sondern primar mit den Risiken und Folge-Risiken,
die potenziell aus diesem erwachsen kénnen. Die hierzulande dominierende, eher
technokratische Risikoperspektive sollte daher um eine politische Konfliktpers-
pektive ergianzt werden. Denn Terrorismus, ob ,alter® oder ,neuer‘ Prigung, ist
grundsatzlich ein Ausdruck gesellschaftlicher und internationaler Konflikt- und
Problemlagen. Diese Form der Gewalt ist in den allermeisten Fillen ein Resultat
von politischen und sozialen Prozessen und Dynamiken im Kontext von eskalier-
ten bzw. eskalierenden Konflikten. Eine solche Perspektive, die hier nur angedeu-
tet werden kann, setzt das Verstiandnis voraus, dass offenbar — zumindest in der
Wahrnehmung der Terroristen — Deutschland, Europa oder der ,Westen® Teil die-
ser Eskalation sind und dass es sich hierbei um eine Aktions-Reaktions-Spirale
handelt, an der ,wir‘, ob gewollt oder nicht, mit ,schrauben‘. Wihrend sich die
,Terrorbekdmpfer® als legitime Verteidiger der o6ffentlichen Ordnung verstehen,
sind sie aus einer konflikttheoretischen Perspektive zundchst einmal nichts ande-
res als eine Konfliktpartei, auch wenn ihnen diese Rolle von den Terroristen auf-
genotigt wurde. Im eigenen Handeln wird diese Positionierung jedoch nicht re-
flektiert, sondern zumeist negiert, da damit das politische Eingestindnis
verbunden wire, dass man selbst Teil einer dynamischen Konfliktkonstellation ist
und nicht nur ein passives ,Zielgebiet* potenzieller Anschlige. Wer jedoch das
Denken in Konfliktkategorien meidet, dem bleiben die eigendynamischen und mi-
kropolitischen Prozesse verborgen, die Gewaltkonflikten typischerweise innewoh-
nen und die das Kalkiil und das Verhalten von Gewaltakteuren mafSgeblich be-
stimmen.!# Deren Einsatz von Gewalt erfolgt zwar intentional, ist aber in hohem
Mafle von kontingenten Faktoren abhingig, die auch von den Gewaltakteuren
selbst nicht bis ins Letzte zu kontrollieren sind. Das ist im Ubrigen ein Grund da-
fur, dass Terroristen — ungeachtet aller Worst-Case-Szenarien — sich in aller Regel
eher konservativ verhalten und zu solchen Mitteln greifen, die sie leidlich beherr-
schen, weshalb vermutlich die Gepidck- oder Fahrzeugbombe mit oder ohne
Selbstmordattentiter der ,Normalfall* bleiben wird — und 9/11 der extreme Aus-
nahmefall.’’ Insofern entbehrt es, riickblickend, nicht einer gewissen Ironie, dass
dieser — zugegeben dramatische — Sonderfall aufgrund der besonderen Disposition
westlicher Gesellschaften eine stark normierende Wirkung auf die Perzeption des
,Terrorrisikos‘ und den Umgang mit demselben hatte. Dabei ist der Gedanke
nicht neu (vgl. z. B. Fromkin 1977), wonach nicht der Terrorismus definiert, wie
man auf ihn reagieren soll, sondern dass wir grundsatzlich die Wahl haben, ob
wir Giberhaupt und in welcher Form wir reagieren. Ob wir von dieser Wahl Ge-
brauch machen oder nicht, entscheiden wir im Ubrigen auch. Ob diese schlichte

14 Siehe zu diesem Punkt u.a. den nach wie vor iiberaus lesenswerten Beitrag von Neidhardt (1988:
178-191).

15 Diese These wird nicht zuletzt durch diverse Beispiele an fehlgeschlagenen Anschligen bestitigt, in
denen sich Terroristen an Innovationen oder gar an einer Nachahmung von 9/11 versuchten.
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Erkenntnis in dem Jahrzehnt seit 9/11 stets beherzigt wurde, darf man allerdings
getrost bezweifeln.
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