Boris A. Bischot
Europiische Rasterfahndung

—grenzenlose Sicherheit oder gliserne Europder?

In allen deutschen Bundeslindern wurden nach den Anschligen auf das World
Trade Center in New York am 11.9. 2001 priventive Rasterfabndungen durch-
gefiibrt. Die Diskussion in der Offentlichkeit und sogar bei den Sicherbeits-
behorden selbst zu dem Themareichte vom Standpunkt, die Rasterfabndung seiin
diesem AusmafS datenschutzrechtlich verboten, iiber die Meinung, die Kriterien
seien unzureichend, bis bin zu der Ansicht, dass die Rasterfabndung trotz allem
sebr erfolgreich war. Obwobl diese nationalen Probleme und Diskussionen
besteben, hat die deutsche Bundesregierung den Vorschlag einer EU-weiten
Rasterfabndung beim Rat der EU eingebracht. Die Medien und Fachzeitschriften
befassten sich umfangreich mit der nationalen deutschen Rasterfabndung, vor
allem den datenschutzrechtlichen Bedenken. Die Einfiihrung einer europaweiten
Rasterfabndung wurde in Zusammenhang mit anderen Mafsnabhmen zur Terro-
rismusbekimpfung auf europiischer Ebene teilweise erwibnt. Eine Zusammen-
stellung der nationalen und europaweiten Probleme in Bezug anf eine mogliche
europdische Rasterfabndung existiert bisher nicht. Auch die Historie der Raster-
fabndung ist weitgehend unbekannt. Dieser Aufsatz soll einen Beitrag zum
Liickenschluss bieten und die Diskussion bereichern.

A. Einfithrung

Deutschland versucht auf europiischer Ebene eine Fahndungsmethode einzufiihren,
die selbst in Deutschland umstritten ist. Vor diesem Hintergrund stellt sich zunichst
die Frage, ob das Fahndungsinstrument Rasterfahndung im nationalen Rahmen so
erfolgreich ist, dass sich der Einsatz und die Umsetzung in der Europiischen Union
(EU) lohnen. Weiterhin stellt sich die Frage, ob eine europaweite Rasterfahndung
uberhaupt moglich erscheint. Der Aufsatz erortert vor dem nationalen Hintergrund
diese Problematik.

B. Entstehung der Rasterfabndung

»Wenn die Polizei in herkémmlicher Weise einen Morder sucht, von dem sie zum
Beispiel nur weif3, dass er Bicker ist, 1,82 Meter grofi, schwarzhaarig, blauiugig und in
einer norddeutschen Kleinstadt lebt, muss sie in allen norddeutschen Kleinstidten
ausschwarmen und alle Bicker in Augenschein nehmen.«* Diese Worte, gesprochen in
den 7oer Jahren, stammen von Horst Herold, der vom 1.9.1971 bis 31.3.1981
Prasident des Bundeskriminalamtes (BKA) war. Seine Worte indizieren, dass es

1 Grotker, Ralf: Eene meene muh: Rasterfahndung in Deutschland — Teil 1, vom 21. 12. 2001 auf: http://
www.heise.de/tp/deutsch/inhalt/co/r1411/1.html am 17. 11. 2003.
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eine neue Moglichkeit geben musste, den beschriebenen Morder zu finden. Er sprach
von der Rasterfahndung.

1. Horst Herold und der Begriff der Rasterfabndung — eine Fahndungs-
methode entsteht

Nachdem Anfang der 6oer Jahre verschiedene Kommissionen die Anwendung von
»Lochkartenverfahren« zu kriminalpolizeilichen Zwecken gepruft hatten, verstarkte
die negative Kriminalstatistik von 1964 den Einsatz von Datenverarbeitungsanlagen,
die die Effizienz der Ermittlungsbehorden steigern sollten. Die Stindige Konferenz
der Innenminister sprach sich 1966 fir eine rasche Einfilhrung von Datenverar-
beitungsanlagen aus, sodass 1967, wihrend eines so genannten »Bundesfahndungs-
tages«, das BKA 21 verschiedenen Kriminalpolizeidienststellen Magnetbinder mit
Daten von insgesamt 116 ooo in der damaligen Bundesrepublik Deutschland gesuch-
ten Personen zur Verfiigung stellte. Diese Magnetbinder wurden mit den Einwohner-
meldeamtsdateien verglichen (insgesamt mit 7 Mio. Datensitzen). Die Erfahrungen
waren aber negativ, die Systeme waren einfach zu unterschiedlich und daher nicht
kompatibel.? Durch Arbeitskreise auf Ebene der Innenminister wurden daher an-
schliefend Vorschlage zur Vereinheitlichung erarbeitet. In den folgenden Jahren
wurden das Informationssystem der Polizei (INPOL) sowie weitere Computer-
dateien im Bundeskriminalamt aufgebaut und die Zentrale des elektronischen Daten-
verbundes der Polizei in Deutschland im BKA installiert. Das BKA wurde unter
Horst Herold bis 1976 zur grofiten polizeilichen Datenzentrale Europas ausge-
baut.3

Als Polizeichef von Niirnberg hatte Herold begonnen, eine Methode der »Krimi-
nalgeographie« zu entwickeln, bei der das Verzeichnis von Gebauden, Straflen und
Plitzen einer Stadt ins Verhiltnis gesetzt wurde zu den dort vorkommenden Straf-
taten. In bildlicher Darstellung konnte so veranschaulicht werden, wie sich eine
Ortlichkeit auf den Titer und sein Tatverhalten auswirkt. Diese Datenbasis hat
Herold erginzen lassen durch sozialwissenschaftliche und psychologische Unter-
suchungen in Bezug auf den Tater. Hinzu kamen Abgleiche in Dateien von Kranken-
kassen, Finanzimtern und Einwohnermeldeimtern. Diese Ansitze entwickelte He-
rold als Prisident des BKA weiter.

Alsam 9. Juni 1979 der gesuchte RAF-Terrorist Rolf Heiffler das von thm angemietete
Appartement in der Textorstrafle 79 in Frankfurt betreten wollte, wurde er von der
Polizei festgenommen. Gefunden hatte man ihn durch die erste grofl angelegte,
computergestiitzte Rasterfahndung in der Bundesrepublik Deutschland.+ Die Fahn-
dung lief unter der Bezeichnung »Annonce« und basierte auf der Auswertung der
Mietangebote von 1—3-Zimmer-Wohnungen im Rhein-Main-Gebiet, da man in sol-
chen Wohnungen Terroristen unter falschem Namen vermutete.s Um nun die Woh-
nungen der Terroristen herauszufinden, erstellte das BKA eine Datei aller Wohnungs-
mieter und liel im Computer u.a. Dateien der Einwohnermeldeimter und der

2 Vgl. Tiling, Nikolaus: Beweisherstellung im Computernetz — Zur Macht der modernen Polizei, in: ID-
Archivim Internationalen Institut fiir Sozialgeschichte (Hrsg.): Aufruhr, Widerstand gegen Repression und
§ 1294, Berlin 1991, S. 69-87, S. 70.

3 Vgl. Tiling (Fn. 2), S.73.

4 Vgl. Desselberger, A. u.a.: Jagd auf die Schlifer, in: Focus, vom 1. 10. 2001, S. 24.

5 Vgl. Bolsche, Jochen: »Brieftriger oder Nachbarn befragen«, Rasterfahndung: Das BKA-Programm
»Annoncen, in: ders.: Der Weg in den Uberwachungsstaat, Reinbek 1979, S. 182-185, S. 182 f.
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Stromversorger dagegen laufen. So »siebte« oder »rasterte« das BKA mit seinen
Computern auf Geheiff Herolds die Wohnungsmieter heraus, die nicht amtlich
gemeldet waren, ihre Stromrechnung bar bezahlten und verschiedene weitere, vom
BKA aus Erfahrungswissen festgelegte Kriterien eines »ordentlichen« Mieters nicht
erfiillten. Diese Methode wurde Rasterfahndung genannt. Nach den Aussagen von
Horst Herold war dies allerdings die erste und einzige Rasterfahndung dieser Art, die
durchgefiihrt wurde und zum Erfolg fihrte. Weitere geplante Rasterfahndungen im
Jahr 1979 wurden laut Herold vorzeitig bekannt und gerieten in die Kritik der
Offentlichkeit, daraufhin wurden sie vom Bundesinnenminister untersagt.®

2. Der Begriff und seine Ausgestaltung

Rasternd, das Wort stammt vom lateinischen Wort »rastrume, »die Harke«” bzw.
»der Rechen«, wurde bei der Polizei schon immer vorgegangen. Es wurden Leute,
Titer, gesucht, auf die bestimmte Merkmale zutrafen. Wenn bei einem Diebstahl ein
blonder Mann mit dem Diebesgut davonrannte, dann schloss die Polizei bei ihrer
Suche, fiir jeden einleuchtend, schon immer alle Frauen und dunkelhaarigen Minner
aus der Suche nach dem Tater automatisch aus. Sie ging sozusagen symbolisch mit
einem Rechen durch die Bevolkerung, sodass nur blonde Manner in den Blickpunkt
der niheren Betrachtung riickten. Dieses Suchen wird als Fahnden bezeichnet.
Durch die Computerisierung war es moglich, immer groflere Datenbestinde und
immer mehr Merkmale gegeneinander abzugleichen. Die computergestiitzte Raster-
fahndung wurde moglich. Aber auch andere Fahndungsarten ermoglichte der
Computer.

1. Was wird als Rasterfabndung bezeichnet?

Aus dem heutigen Sprachgebrauch sind gesetzlich normiert die Rasterfahndung
(§98a StPO) zur Strafverfolgung und mittlerweile in allen Landespolizeigesetzen
zur Gefahrenabwehr, der Datenabgleich (§ 98 ¢ StPO) und die Schleppnetzfahndung
(§ 163 d StPO). Die Rasterfahndung und der Datenabgleich unterscheiden sich in
den Quellen des zum Abgleich benutzten Datenmaterials. Wihrend bei der Raster-
fahndung auch personenbezogene Daten von nicht polizeilichen bzw. justiziellen
Stellen zum Zwecke des Abgleichs erhoben werden und mittels elektronischer
Datenverarbeitung (EDV) gegeneinander abgeglichen werden diirfen, diirfen beim
»maschinellen Datenabgleich« nur personenbezogene Daten aus schon bei der Polizei
oder der Justiz vorhandenen und zum Zwecke der Strafverfolgung, der Strafvollstre-
ckung oder der Gefahrenabwehr erhobenen Daten mit ebensolchen Daten aus
anderen Strafverfahren mit Unterstiitzung der EDV abgeglichen werden.® Bei der
Schleppnetzfahndung diirfen anlisslich bestimmter Personenkontrollen anfallende
Daten in einer Kurzzeitdatei gespeichert werden, um sie ggf. nach bestimmten
Merkmalen zu durchsuchen. Die klassische Rasterfahndung ist demnach die einzige
Norm, die es erlaubt, personenbezogene Daten extra zum Zweck des Datenabgleichs
zu erheben. Die beiden anderen gesetzlich normierten Methoden dienen nicht der

6 Vgl. Herold, Horst im Interview: Die Rasterfahndung ist nicht gestorben, in: Stiddeutsche Zeitung vom
24. 10.2001, S. 6.

7 Vgl. Bittner, Jochen: Gesucht: Minnlich, arabisch, kinderlos, reisefreudig, in: Die Zeit vom 4. 10. 2001, S. 4.

8 Vgl. Meyer-Gofiner, Lutz: Strafprozessordnung u. a. Gesetze (Kommentar), 46. Aufl., Miinchen 2003, § 98 a
Nr.8f, §98c Nr. 1.
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Datenerhebung, sondern lediglich der Datenverarbeitung.? Gemeinsam ist allerdings
allen drei Fahndungsarten, dass sie heimlich durchgefiihrt werden, was sie wiederum
von den »Reihenspeicheltests« unterscheidet.* Bei den Reihenspeicheltests werden
zwar auch personenbezogene Daten, nimlich die DNA-Profile, von verschiedenen
Personen zum Zweck des computergestitzten Abgleichs mit am Tatort gefundenem
DNA-Material erhoben und somit die Daten gegeneinander abgeglichen, bis das
richtige Profil herausgerastert wird, die Datenerhebung geschieht allerdings offen,
und der Datenabgleich ist somit allen Betroffenen bekannt. Bei der Rasterfahndung
erfolgt die Suche zwingend nach bestimmten Rasterkriterien, aber auch bei Schlepp-
netzfahndung oder Datenabgleich kdnnen Raster verwendet werden. Kriminaltech-
nisch handelt es sich somit bei allen drei heimlichen Fahndungsarten um Rasterfahn-
dungen.'

II. Die Unterscheidung: positive und negative Rasterfabndung

»Wesen und Zweck der Rasterfahndung bestehen darin, daff Unschuldige von ihr
weder erfafdt, noch gespeichert werden,«'* so Herold 1983. Die Rasterfahndung nach
Herold sucht nach Merkmalen, die auf den Titer nicht zutreffen, und filtert so
Unverdichtige aus den Dateien aus, sodass am Ende ein »Bodensatz« tiberbleibrt,
in dem der Tater zu finden ist. Schon fir Herold war fraglich, ob die Polizei nach
positiven Kriterien in Sozialdaten recherchieren darf. Wenn der vermeintliche Tater
z.B. Bicker war, wire es seiner Meinung nach fraglich, ob die Polizei nach diesem
positiven Kriterium alle Dateien mit Hilfe der Computer durchsuchen diirfte. Herold
distanzierte sich von der Suche nach positiven Kriterien und schloss noch 1984 im
Zuge der damaligen Personlichkeitsrechtsentwicklung eine solche computergestiitzte
positive Rasterfahndung weitgehend aus, denn, so Herold, »bei ihrer Suche miifite die
Polizei zwangslaufig mit den Personendaten einer Vielzahl von Personen in Be-
rihrung kommen, die absolut unschuldig sind«.”> Herold benutzte das Wort Ras-
terfahndung ausschliellich fur den negativen Abgleich an Daten. Gerade zur Be-
kimpfung der organisierten Kriminalitit (OK) wird immer wieder auf erfolgreiche
negative Rasterfahndungen verwiesen.' Dabei wird davon ausgegangen, dass der
typische OK-Titer sich illegal in einer Stadt aufhilt. Aber auch dieser Mensch nimmt
z.B. Versorgungsleistungen in Anspruch, dabei hinterldsst er Spuren seiner Identitit
in Datensystemen vieler privater Unternehmen. Bei einer negativen Rasterfahndung
wirde man nun zunichst alle legal gemeldeten Bewohner aus den Dateien heraus-
filtern, um anschlieffend weitere Hypothesen aufzustellen, welche Merkmale eben-
falls nicht auf den Titer zutreffen, und auch diese unverdichtigen Personen aus den
Dateien loschen. Die Polizei wiirde nur die iibrig gebliebenen Daten erhalten.
Heutzutage wird in der Diskussion allerdings meistens kein Unterschied mehr
zwischen positiver und negativer Rasterfahndung gemacht,'s sondern jeglicher Da-
tenabgleich nach bestimmten Kriterien als Rasterfahndung bezeichnet.

9 Vgl. Bernsmann, Klaus/Jansen, Kirsten: Heimliche Ermittlungsmethoden und ihre Kontrolle - Ein

systematischer Uberblick, in: Strafverteidiger, 4/1998, 18.]g., S. 217231, S. 219.

10 Vgl. Sokol, Bettina: Rasterfahndung vor 20 Jahren und heute, in: Biumler, Helmut (Hrsg.): Polizei und
Datenschutz, Neuwied/Kriftel 1999, S.189-199, S. 189 f.

11 Vgl. Wittig, Petra: Schleppnetzfahndung, Rasterfahndung und Datenabgleich, in: Juristische Schulung, 11/
1997, 37.Jg S. 961970, S. 970.

12 Herold, Horst im Interview: Nur >schwere Jungs«< bleiben hingen, in: Polizei-Digest 1983, S. 90-97, S. 91.

13 Herold, Horst im Interview, in: Biirgerrechte und Polizei, CILIP 18, 2/1984, S. 3046, S. 39.

14 Vgl. Aichinger, Christoph: Neue Fahndungsmethoden zur Bekimpfung der organisierten Kriminalitit,

Wien 1997, S. 123 f.

Vgl. Sokol (Fn. 10), S. 190; vgl. auch Meyer-Gofiner (Fn.8), §98a Rdn. 1.

-
-
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II1. Der Ablauf einer Rasterfabndung 365

Eine Rasterfahndung setzt sich aus vielen Teilschritten zusammen:*¢

1. Suchanfrage

2. Recherche

3. Datentibermittlung

4. Datenabgleich

5. klassische Abklirung durch die Polizei.

Zunichst wird ein Verdichtigenprofil erstellt. Dabei miissen die Merkmale heraus-
gearbeitet werden, die sicher auf den Titer zutreffen. Falls ein falsches Merkmal als
zutreffend auf den vermeintlichen Tater angenommen wird, kann dies die gesamte
Rasterfahndung zum Scheitern verurteilen. Dabei muss auch tiberlegt werden, ob und
wo diese Merkmale gespeichert sein konnen, also welche Daten von speichernden
privaten oder o6ffentlichen Stellen als Ansprechpartner fiir die folgende Suche in Frage
kommen. Auf Grund der festgelegten Merkmale wird die Suchanfrage erstellt. Diese
enthilt die Merkmale und ihre logische Verkniipfung und richtet sich explizit an
bestimmte Speicherstellen.'”

Bei den Speicherstellen wird anschlieflend die Recherche anhand der Suchanfrage
durchgefiihrt. Dabei werden in vielen Fillen von der speichernden Stelle anhand von
Reports fiir jedes Kriterium die Daten einzeln tibermittelt, sodass erst von den
Strafverfolgungsbehorden die Schnittmenge aus den angelieferten Reports gebildet
werden kann, um die eigentlich interessierenden Datensitze dieser Speicherstelle
herauszufiltern. Hier ergibt sich ein Datenschutzproblem, da den Strafverfolgungs-
behorden mehr Daten angeliefert werden als notwendig. Auf der anderen Seite steht
der Datenabgleich im Interesse der Strafverfolgungsbehorde und nicht im Interesse
der speichernden Stelle, sodass die Arbeit und Problematik des Datenfilterns von der
strafverfolgenden Stelle ibernommen werden muss.

Die Datentibermittlung hat von der speichernden Stelle (private oder offentliche
Stelle) an die abgleichende Stelle (i. d. R. Polizei) in einer Form zu erfolgen, die von der
abgleichenden Stelle gelesen werden kann. Sollte dies nicht moglich sein, ist die
speichernde Stelle zur Unterstiitzung verpflichtet.'®

Der dann folgende Datenabgleich stellt die eigentliche Rasterfahndung dar. Hierbei
werden die von verschiedenen Stellen angelieferten Daten gegeneinander abgeglichen,
sodass am Ende nur die Datensitze tibrig bleiben, auf die alle Kriterien zutreffen.' Die
iibrig gebliebene Menge an Datensitzen, im Falle der negativen Rasterfahndung der
»Bodensatz«, wird im letzten Schritt nach herkdmmlichen polizeilichen Methoden
(Vernehmung, Gegentiberstellung) abgeklart.>

16 Vgl. Offentliche Sicherheit: Rasterfahndung — Viele Teilschritte, 11/1997, S. 24.

17 Vgl. Eckert, Sirko: Die Rasterfahndung — Eine verschenkte Chance, in: Deutsche Polizei, 9/1997, 46.]g.,
S.29, 31-32, S.31; vgl. auch Graf, Walther: Rasterfahndung und organisierte Kriminalitit, Ménchen-
gladbach 1997, S. 98.

18 Fiir die repressive Rasterfahndung siche z.B. § 98 a Abs. IV StPO; vgl. auch Eckert (Fn. 17), S. 32; Graf
(Fn.17), S. 99 1.

19 Vgl. Graf (Fn.17), S. 101 1.

20 Vgl. Aichinger (Fn.14), S. 124.
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3. Die Rasterfabndung wird gesetzlich normiert

Die grofite Kritik an der Rasterfahndung seit Einfihrung bzw. Bekanntwerden in der
Offentlichkeit lisst sich auf ein Kritikfeld beschrinken: Datenschutz. Seit Beginn hat
der Biirger Angst, dass der Polizei mit der Rasterfahndung ein Instrument an die Hand
gegeben wurde, mit dessen Hilfe sie auf Knopfdruck eine Liste aller Personen
aufstellen konnte, die z. B. eine bestimmte Grofie haben, einen bestimmten Beruf,
in einem bestimmten Stadtteil wohnen und in der letzten Zeit 6fter ins Ausland gereist
sind. Mit diesen Angsten begann alles, und diese Angste sind heute noch akut.
Heutzutage gehen sie aber weiter, die Computer werden grofier und schneller. Die
Bevolkerung hat Angst, dass die Polizei in der Lage ist, auf Knopfdruck durch einen
riesigen Datenverbund ganze Personlichkeitsprofile zu erstellen.>* Ohne gesetzliche
Grundlage war der Ruf nach ebendieser gesetzlichen Regelung bzw. die Suche nach
einer solchen in den vorhandenen Gesetzen Tenor aller Publikationen.?* Das Bundes-
datenschutzgesetz bzw. sein Entwurf dienten zunichst als Grundlage fiir das Be-
dirfnis der Regelungsnotwendigkeit, da dieses u. a. die Phase der Datenspeicherung
klar als Mafinahme mit Eingriffscharakter definierte. Andere Phasen der Daten-
verarbeitung blieben aber weiter ungeregelt und somit heftiger Diskussion ausge-
setzt.?3

I. Repressive Rasterfabndung (Strafverfolgung)

Erst im Nachgang zum Volkszihlungsurteil des Bundesverfassungsgerichts vom
15.12.1983 kam es zu mehreren Regelungsanliufen und Anliufen einer Strafpro-
zessrechtsnovelle. Es kam in den Folgejahren zu verschiedenen Arbeitspapieren und
Gesetzesentwiirfen. Ein Entwurf des Bundesministers der Justiz zu einem Gesetz
zur Anderung und Erginzung des Strafverfahrensrechts (StVAGE), welcher als
moderne Ermittlungsmethode die Rasterfahndung als §§98a—c in die StPO auf-
nehmen wollte, scheiterte noch 1988, weil er politisch nicht zu verwirklichen
war.*4

Durch die Diskussion in der Offentlichkeit iiber die Gefihrlichkeit der organisierten
Kriminalitait (OK) wurden die Rufe nach besseren gesetzlichen Moglichkeiten zur
Verfolgung der OK durch die Polizei laut. Nach vielen Beratungen und Anderungen
trat am 22.9.1992 das OrgKG, in dem die Rasterfahndung, fast wie urspriinglich
geplant, in den §§ 98 a—b StPO geregelt wurde, in Kraft.>s

Die im Rahmen der Bekimpfung der OK eingefiihrte Rasterfahndung umfasst im
Straftatenkatalog allerdings auch Taten, die mit der Begehung der OK wohl in
keinem Zusammenhang stehen, so z. B. gemeingefahrliche Straftaten, hierunter fallt
auch die Trunkenheitsfahrt. Dies gab teilweise Anlass zur Kritik*® und scheint zu
zeigen, dass solche Instrumente im Rahmen allgemeiner Hysterie eingefiithrt werden
und dabei schon lange gewollte Moglichkeiten geschaffen werden, die in anderen
Momenten politisch nie umsetzbar wiren. Als Subsidiarititsklausel ist in der Vor-

2

—

Vgl. Graf (Fn.17), S. 16.

22 Vgl. Siebrecht, Michael: Rasterfahndung: Eine EDV-gestiitzte Massenfahndungsmethode im Spannungs-
feld zwischen einer effektiven Strafverfolgung und dem Recht auf informationelle Selbstbestimmung,
Berlin 1997, S. 18.

Vgl. Simon, Jiirgen/Taeger, Jiirgen: Rasterfahndung: Entwicklung, Inhalt und Grenzen einer kriminal-
polizeilichen Fahndungsmethode, 1. Aufl., Baden-Baden 1981, S. 36 f.

24 Vgl. Siebrecht (Fn. 22), S. 27.

25 Vgl. Graf (Fn.17), S.271.

26 Vgl. Siebrecht, Michael: Rechtsprobleme der Rasterfahndung, in: Computer und Recht, 9/1996, 12.]g.,
S.545-555, S. 548.
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schrift zur Rasterfahndung festgelegt, dass diese Fahndungsmethode nur angewen-
det werden darf, wenn andere Ermittlungsmethoden erheblich weniger Erfolg
versprechend oder wesentlich erschwert wiren. Allerdings ldsst sich diese Sub-
sidiarititsklausel weit fassen, denn wann etwas »wesentlich erschwert« oder »weniger
Erfolg versprechend« ist, liegt haufig im Auge des Betrachters. Andere Kritikpunkte
in der Literatur pro Rasterfahndung befassen sich mehr mit den formellen Voraus-
setzungen. So wurde u. a. kritisiert, dass die Anordnung einer Rasterfahndung, erfolgt
durch den Staatsanwalt im Falle von Gefahr im Verzug, nach spitestens drei Tagen
durch einen Richter bestitigt sein muss. Diese Frist wurde, in Anbetracht des
Arbeitszeitverhaltens in vielen Amtern, u.a. durch den damaligen Prisidenten des
Bundeskriminalamtes als zu kurz betrachtet.?” Dieser Kritik ist allerdings ganz klar
eine Absage zu erteilen. Die Arbeitszeiten oder der Personalmangel in Behorden
konnen nicht als Argument zur Einschrinkung von Birgerrechten herangezogen
werden.

I1. Praventive Rasterfabndung (Gefahrenabwebr)

Die repressive Rasterfahndung kann nur Anwendung finden, wenn eine Straftat schon
geschehen ist; im Vorfeld, also zur Abwehr der Gefahr einer kinftigen Straftat, muss
eine Befugnisnorm fir die Polizei in den jeweiligen Polizeigesetzen der Linder
normiert sein. Vor dem 11.9.2001 hatten nur Bremen, Schleswig-Holstein und
Niedersachsen keine direkte Regelung zur Rasterfahndung in den jeweiligen Landes-
gesetzen.>

Die grofiten Unterschiede zwischen den gesetzlichen Regelungen der Linder zur
Rasterfahndung ergeben sich meist aus den unterschiedlichen Gefahrenbegriffen.
Teilweise reicht das Vorliegen einer konkreten Gefahr, also das Vorliegen eines
Zustandes, in dem ein gefahrliches Ereignis mit hinreichender Wahrscheinlichkeit
bevorsteht, meistens wird aber das Vorliegen einer gegenwirtigen Gefahr verlangt.
Letztere bedeutet, dass ein gefihrliches Ereignis unmittelbar bevorstehen muss. Die
gegenwirtige Gefahr enthilt also als Ankniipfungspunkt eine zeitliche Kompo-
nente.*

4. Anwendungsfille und -hiufigkeit der Rasterfabndung

In der Literatur findet man einige Beispiele, bei denen die Autoren die Anwendung
der Rasterfahndung als sehr hilfreiche und Erfolg versprechende Fahndungsmethode
darstellen. So wird z. B. die Ansicht vertreten, dass die Rasterfahndung zur Ergreifung
von sexuell motivierten Mehrfach- und Serienmordern dient, da hier anhand eines
vorher erstellten Profils der frither gefassten Serienmérder eine Rasterfahndung zum
Ergreifen des Titers fihren konne, wenn mindestens zwei Taten nach dem gleichen
Modus operandi (Tathergang) vorliegen.>® Verschiedene Fallbeispiele in kriminalisti-
schen Fachzeitschriften rollen die Fahndung von hinten auf und gehen nach Tatauf-

27 Vgl. Zachert, Hans-Ludwig: Grofer Lauschangriff, Rasterfahndung, verdeckte Ermittler — Besondere

polizeiliche Ermittlungsmethoden, in: Organisierte Kriminalitit: Gefahr fiir Staat und Gesellschaft;

FORUM: Schriftenreihe der SPD-Landtagsfraktion NRW;, Diisseldorf 1993, S.73-82, S. 75.

Vgl. Busch, Heiner: Nichts zu verbergen? — Datenschutz, Sicherheitsgesetze, Rasterfahndung, in: Biirger-

rechte und Polizei, CILIP 70, 3/2001, S.28-34, S. 33.

29 Schenke, Wolf-Riidiger: Polizei- und Ordnungsrecht, Heidelberg 2002, Rdn. 69 u. 78.

30 Vgl. Harbort, Stephan: Ein Titerprofil fiir multiple Raubmérder; Zum Titer-Profiling auf empirischer
Grundlage, in: Kriminalistik, 7/1998, 52.]g., S. 481—485.
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klirung auf andere Weise davon aus, dass auch eine Rasterfahndung zum Erfolg hitte
fihren konnen.s!

Es bestehen mehrere Moglichkeiten, um die Anwendungshiufigkeit der Rasterfahn-
dung festzustellen. Fiir die repressive Rasterfahndung kann man sich an die ver-
schiedenen Datenschutzbeauftragten wenden und anfragen, wie viele Rasterfahn-
dungen ithnen gem. § 98 b Abs. 4 StPO angezeigt wurden. Eine weitere Moglichkeit
besteht darin, alle Innen- und Justizministerien anzuschreiben und um Stellungnah-
men zu bitten. Beim Beschreiten beider Wege durfte das umfassendste Bild iiber die
durchgefiihrten repressiven Rasterfahndungen entstehen. Fiir die priventive Raster-
fahndung sieht es dhnlich aus, allerdings gilt nicht nach allen Landesgesetzen eine
Mitteilungspflicht der Mafinahme an die zustindigen Datenschutzbeauftragten.
Fur die repressive Rasterfahndung wurde eine solche Erhebung im Jahr 1997 durch-
gefiuhrt, danach gab es nur sechs Rasterfahndungen seit Einfilhrung des OrgK G.32 Fur
den priventiven Bereich hat es bisher eine ihnliche Untersuchung nicht gegeben,
allerdings kann man auf Grund der Literatur darauf schliefen, dass auch hier die
Praxiserfahrung wenig bis gar nicht vorhanden ist.

5. Die Rasterfabndung — mal geliebtes Kind der Politiker, mal Siindenbock

Der Beginn der Rasterfahndung fand in der Hoch-Zeit des RAF-Terrorismus statt.
Die Polizei schwor auf die neuen Moglichkeiten des Computerzeitalters, Kritiker
sahen in ihr den Beginn des Uberwachungsstaates. Die Rasterfahndung wird von der
Politik immer dann vorgeschlagen, wenn ein scheinbar neues kriminelles Feld so in
den Blickpunkt der Offentlichkeit geraten ist, dass dem Staatsapparat teilweise
Versagen oder zumindest Untitigkeit in der Bekimpfung dieser Kriminalitit vorge-
worfen wird und der Staat ein Allheilmittel sucht. Als solches hat sich die Rasterfahn-
dung bewihrt. Zu ihrem Beginn, Ende der 7oer Jahre, wurde sie vom Staat als das
Instrument dargestellt, welches dem linken Terrorismus ein Ende setzt. Die heifle
Phase des Terrorismus war die heifle Phase der Rasterfahndung. Bis Anfang der goer
Jahre die OK in den Blickpunkt der Medien und damit der Offentlichkeit riickte, war
die Rasterfahndung wieder in den Hintergrund getreten. Dem Staat wurde Versagenin
der Bekimpfung der OK vorgeworfen. Wie iiber andere Regelungen des OrgKG
wurde iiber ihren Sinn, Nutzen und die Probleme des Datenschutzes in den Medien
wieder diskutiert. Genauso wie sich die Hysterie tiber die angeblich allgegenwirtige
OK nach einer gewissen Zeit gelegt hatte, legte sich auch die Diskussion tiber die
Fahndungsmethoden. In den anschliefenden »ruhigen« Zeiten war der Staat fir
Kritik an der Rasterfahndung wieder zuginglich. Die Biirgerschaft der Stadt Bremen
strich die Rasterfahndung Ende August 2001 sogar aus dem Landespolizeigesetz, um
sie nur kurze Zeit spiter, im Zuge der Suche nach Schlifern nach dem 11. 9. 2001, am
25. Oktober 2001 wieder einzufiihren.33

31 Vgl. z.B. Knecht, Willy/Nyffenegger, Paul: Der Serienbrandstifter »Zeus, eine Fallbeschreibung, in:
Kriminalistik, 8-9/1993, 47.Jg., S. 589-593.

32 Vgl. Graf (Fn. 17), S. 221.

33 Vgl. Busch (Fn. 28), S. 33.
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C. Rasterfabndung in Deutschland nach dem 11. 9. 2001

»Der 11.September 2001 verinderte die Welt!«, »Nichts wird jemals wieder so sein,
wie es warl«, so oder dhnlich sprachen viele auch noch lange nach diesem Tag. Uber
3.800 Menschen wurden durch die Attacken des 11.9.2001 getotet. In Algerien
wurden in den letzten Jahren tiber 100.000 Menschen bei terroristischen Anschligen
von Islamisten getotet. Von diesen Terrortaten nimmt die Welt des »11. 9. 2001« kaum
Notiz. In Deutschland gab es auch vor dem 11.9.2001 den Sicherheitsbehorden
bekannte, potenzielle islamistische Gewalttiter.3+ Eine erhohte Bedrohung nach dem
I1.9.2001 war objektiv nicht zu erkennen, und trotzdem nahm fast die gesamte
Bevolkerung, durch die Medien beeinflusst, die Taten des 11.9. 2001 als Bedrohung
der gesamten westlichen Zivilisation auf. Die Politik blieb davon nicht unberiihrt und
wollte es vermutlich auch nicht bleiben, auch sie sprach von einer erhohten globalen
Bedrohung nach dem 11. 9. 2001.

Es ist wohl der Symbolcharakter, der mit den Anschlagszielen des 11. 9. 2001 zZusam-
menhing. Er 16ste eine fast weltweite Hysterie aus, und jedes Land sah sich plotzlich
gendtigt, den Kampf gegen potenzielle islamistische Attentiter im eigenen Land zu
verstirken. Dieser Kampf mag vor dem Hintergrund, dass es sich bei den Titern um
Terroristen handelt, die ihre Opfer unabhingig von jeder beruflichen oder gesell-
schaftlichen Stellung suchen und denen es nur auf Opferzahlen ankommt und nicht
auf bestimmte Personen als Ziele, teilweise auch gerechtfertigt sein.3s Fraglich ist aber,
ob die zum Entgegenwirken der Bedrohung eingesetzten Mittel tauglich und nicht nur
politisch sind.

1. Die Grundlagen

Nach den Anschligen am 11.9. 2001 in den USA stand relativ schnell fest, dass sich
manche der Attentiter vor den Anschligen lingere Zeit in Hamburg aufgehalten und
studiert hatten.’® Nach dem 11. 9. 2001 hielten sich nach Einschitzung der deutschen
Sicherheitsbehorden angeblich immer noch etwa hundert weitere Anhinger Osama
Bin Ladens als so genannte Schlifer in Deutschland auf.’” Der Bundesinnenmi-
nister Otto Schily sprach sofort von »Datenschutz heifle Biirgerschutz und nicht
Terroristenschutz« und forderte einen umfassenden Datenaustausch zwischen
allen Stellen sowie die bundesweite Rasterfahndung.’® Er wurde dabei von vielen
Politikern unterstiitzt, so gab z.B. der Landespolizeiprisident Erwin Hetger von
Baden-Wirttemberg im Nachgang an, dass die Rasterfahndung »fiir solche Fall-
konstellationen [...] ein probates Mittel« sei.’* Die auch schon direkt zu Be-
ginn geduflerte Kritik, dass die Unauffilligkeit der Schlifer doch genau das Prob-
lem sei und ein Profil nach ihrer Suche doch ziemlich diffus, wurde verwor-

34 Vgl. Grof}, Thomas: Terrorbekimpfung und Grundrechte. Zur Operationalisierung des Verhiltnismifig-
keitsgrundsatzes, in: Kritische Justiz, 1/2002, 35.Jg., S. 1-17, S. 1.

35 Vgl. Kersten, Ulrich: Internationaler Terrorismus; Die polizeiliche Bekimpfung eines weltweiten Phi-
nomens, in: Kriminalistik, 1/2002, 56.]g., S.7-15, S.7.

36 Vgl. Prondzinski, Peter von: Rasterfahndung, in: Deutsches Polizeiblatt, 6/2002, 20.]g., S. 15-18, S. 15.

37 Vgl. Girtner, Hubertus: Terroristen auf Abruf; Behrens: In Deutschland stehen hundert »Schlifer« bereit,
in: Siiddeutsche Zeitung vom 21.9. 2001, S. 9.

38 Goffart, Daniel: Berlin schniirt Sicherheitspaket, in: Handelsblatt vom 19. 9. 2001, S. 2.

39 Hetger, Erwin: »Parallelgesellschaften« — seit dem 11.September 2001 eine Herausforderung fiir die
Polizei?, in: Sozialwerk der Polizei (Polizeisozialwerk) GmbH (Hrsg.): 21. GdP-Tagung fiir Ver-
brechensbekimpfung 2002 in Sindelfingen: Parallelgesellschaften« — seit dem 11.September 2001 eine
Herausforderung fiir die Polizei?, Worms 2002, S.22-32, S. 25.
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fen.*> Der Vorstof}, eine bundesweite repressive Rasterfahndung im Rahmen eines
Strafverfahrens nach der StPO durchzufithren, wurde vom Generalbundesanwalt
(GBA) abgelehnt.#* Immerhin wurde zumindest in der Theorie relativ von Anfang an
die Notwendigkeit erkannt, bei der Durchfihrung praventiver Rasterfahndungen in
den verschiedenen Bundeslindern ein einheitliches Profil zu benutzen. So einigten
sich die Gremien der Stindigen Konferenz der Innenminister und -senatoren der
Linder (IMK) am Abend des 28. 9. 2001 auf ein einheitliches Profil und beschlossen,
zum Aufsptiren der »Schlifer« Rasterfahndungsmafinahmen auf der Grundlage der
jeweiligen landesgesetzlichen Regelungen in den Lindern durchzufithren.#> Das
BKA wurde beauftragt, in der Funktion als Zentralstelle der Polizeien des Bundes
und der Linder dabei unterstiitzend titig zu werden.

2. Wie wurde die Rasterfabndung durchgefiibrt

Die Politik wiinschte die sofortige Rasterfahndung und setzte durch, dass sie bundes-
weit als priventive Mafinahme durchgefithrt wurde. Fraglich ist jedoch, ob diese
Maflnahme hielt, was man sich von ihr erwartete.

L. Die Datenerbebung und ihre Tiicken

Es begann mit einem gemeinsamen Ermittlungsprofil, das anhand der Attentater des
11.9.2001 erstellt wurde.#s Warum gerade diese Attentiter reprasentativ fiir alle
»Schlifer« sein sollten, ist fraglich. Islamistische Anschlige gab es auch schon vorher
und Bezlige zu Deutschland auch (z. B. die Gruppe, welche einen Anschlag auf den
Straflburger Weihnachtsmarkt plante). So fragte Burkhard Hirsch von der FDP ganz
richtig: »Welches Raster will ich finden, wenn sich die Leute jahrelang gesetzeskon-
form und verniinftig verhalten?«# Nach dem von allen Landeskriminalimtern,
gemeinsam mit BKA und Bundesamt fir den Verfassungsschutz (BFV) erstellten
Profil hatten islamistische Schlifer folgendermaflen auszusehen:

Minnlich, zwischen 18 und 40 Jahre, islamische Religionszugehorigkeit ohne nach
auflen tretende fundamentalistische Grundhaltung, legaler Aufenthalt, keine eigenen
Kinder, Studientitigkeit zwischen 1996 und 2001 von technischen oder naturwissen-
schaftlichen Fiachern, Mehrsprachigkeit, keine Auffilligkeiten im allgemeinkriminel-
len Bereich, rege Reisetatigkeit, hiufige Visabeantragungen und finanziell unabhin-

gig.45

40 Vgl. Scholz, Olaf im Interview: Rasterfahndung ist rechtsstaatlich, in: Siiddeutsche Zeitung vom
18.9. 2001, S. 9.

41 Vgl. Prondzinski (Fn. 36), S. 15.

42 Vgl. Bundesbeauftragter fiir den Datenschutz: 19. Tatigkeitsbericht: Kapitel 13.1: Rasterfahndung nach
den Terroranschligen des 11. September 2001 wieder aktuell, auf: http://www.bfd.bund.de/information/
tbrg/am 2. 10. 2003, zitiert: Bundesbeauftragter fiir den Datenschutz, 19. TB; siche auch Feldenkirchen,
Markus: Sicherheit vor Zuwanderung, in: Tagesspiegel vom 29. 9. 2001, S. 1 und Berliner Morgenpost: US-
Soldaten in Afghanistan, vom 29. 9. 2001, S. 1.

43 Vgl. Grabenstroer, Michael: Grobmaschige Suche nach »Schlifern«, in: Frankfurter Rundschau vom
4.10.2001, S. 6.

44 Mascolo, Georg u. a.: »Scharfes Tempox, in: Der Spiegel vom 8. 10. 2001, S. 29-35, S. 34.

45 Vgl.u.a. Busch, Heiner: Rasterfahndung; Gegenwirtige Gefahr fiir die Grundrechte, in: Biirgerrechte und
Polizei, CILIP 71, 1/2002, S. 69-75, S. 72; auch Géssner, Rolf: Computergestiitzter Generalverdacht. Die
Rasterfahndungen nach »Schlifern« halten einer biirgerrechtlichen Uberpriifung kaum Stand, in: Vor-
ginge, 3/2002, 41.]g., S. 41-51, S. 44.
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Ein Profil, welches auf sehr viele auslindische Studierende zutrifft. Auf zu viele. Schon
beim Glauben wird es schwierig. Er muss fundamentalistisch-islamisch, darf jedoch
nicht bemerkbar sein. Wie sollte man ihn dann feststellen?

In Berlin stellte man ziemlich schnell fest, dass die zur Herausgabe der Daten
verpflichteten Stellen gar nicht alle Merkmale gespeichert hatten.#* Man dnderte
daher den Beschluss, sodass die Kriterien lauteten, vermutlich islamische Religions-
zugehorigkeit und vermutlich legaler Aufenthaltsstatus.#” Woher sollten die ange-
fragten Betriebe auch wissen, ob die Leute legal in Deutschland waren? Weitere
Abstimmungsschwierigkeiten gab es in der Anzahl der Herkunftslinder, aus denen
die tibermittelten Personen kommen sollten: So rasterten die meisten Bundeslinder
nach den Herkunftslindern: Afghanistan, Saudi-Arabien, Algerien, Libyen, Irak,
Iran, Jordanien, Syrien, Agypten, Kuwait, den Vereinigten Arabischen Emiraten, dem
Libanon, dem Jemen, Sudan und Pakistan.#* Die Rasterfahndung in Hessen umfasste
sechs weitere Lander* und die in Brandenburg sogar noch mal 13 mehr.s°

Im Endeffekt wurde, obwohl ein einheitliches Profil festgelegt wurde, in fast allen
Bundeslindern nach abweichenden Kriterien gerastert, mal etwas weiter gefasst, mal
restriktiver ausgelegt.s* Das ergab eine jeweils vollig unterschiedliche Treffermenge
und fithrte im Abgleich zu erheblichen Problemen und Ungenauigkeiten sowie zu
einer groflen Trefferzahl. Die Auslinderbeauftragte der Griinen, Marieluise Beck,
hatte zuvor noch zu bedenken gegeben, dass eine solche Rasterfahndung »eine blofie
Menge an Daten ohne Zielgenauigkeit produzieren konne«.s* Eine kriminalpolizei-
liche Uberpriifung, wie sie eigentlich als nichstes Stadium einer Rasterfahndung
vorgesehen wire, war somit unmoglich.s> Vor diesem Hintergrund klingt folgende
Aussage des damaligen BKA-Prisidenten Dr. Kersten eher absurd: »Bei der Raster-
fahndung ist stets eine Abwigung zwischen Sicherheitsinteressen und Datenschutz zu
gewihrleisten. Dies wird durch sinnvolle Begrenzung des zu iiberpriifenden Perso-
nenkreises [...] sichergestellt.«s+

Ein weiteres Problem waren die technischen Schwierigkeiten, die es zunichst
deutschlandweit zu {iberwinden galt. So sind die Dateien der Einwohnermeldeimter
anders aufgebaut als die der Stromversorger, aber selbst die einzelnen Einwohner-
meldeimter untereinander arbeiten nach vollig unterschiedlichen Erfassungssyste-
men.ss Ein foderales System bringt so etwas mit sich. Aulerdem konnen viele
Einwohnermeldeimter ihre Daten gar nicht nach Herkunftslindern sortieren,s¢
und zu guter Letzt mussten die riesigen Datenmengen, unzeitgemafl, per Diskette
und Kurier verschickt werden.s” Ein Dilemma fiir den Abgleich.

46 Vgl. Welt am Sonntag: Geheimbericht nennt Ziele der Rasterfahndung, vom 8. 10. 2001, S. 1.

47 Vgl. Kutscha, Martin: Mit Riesenschritten auf dem Weg in den Uberwachungsstaat, in: Frankfurter
Rundschau vom 7. 11. 2001, S. 16.

48 Vgl. Welt am Sonntag 8. 10. 2001 (Fn. 46), S. 1.

49 Vgl. Frankfurter Allgemeine Sonntagszeitung: Wer suchet, der findet. Fragt sich nur, was?, vom 7. 10. 2001,
S. 69.

so Vgl. Wagner, Luise: Rasterfahndung: Bundeslinder haben unterschiedliche Kriterien, in: Berliner Morgen-
post vom 20. 10. 2001, S. 33.

51 Vgl. Gossner, Rolf: Die Stunde der autoritiren Sicherheitsstrategien, in: Frankfurter Rundschau vom
§.12.2001, S. 13; auch Gossner (Fn. 45), S. 44.

52 Lutz, Martin: Schily fordert europaweite Rasterfahndung, in: Die Welt vom 29. 9. 2001, S. 4.

53 Vgl. Jansen, Klaus: »Innere Sicherheit« ist eine globale Aufgabe, in: Der Kriminalist, 3/2002, 34.]g., S. 98—
104, S. 100.

54 Kersten (Fn. 35), S.9.

55 Vgl. Stormer, Gottfried: Was der 11. September fiir die deutsche Polizei bedeutet - Terrorismus, in: Polizei-
heute, 3/2002, 31.]g., S.66-72, S. 70f; auch Busch (Fn. 45), S. 72 1.

56 Vgl. Heinen, Guido: Rasterfahndung als praktische Mengenlehre, in: Die Welt, vom 17. 10. 2003.

57 Vgl. Bund deutscher Kriminalbeamter: Triigerische Ruhe — Terrorbekimpfung per Diskette — Kassensturz
iiberfillig, Pressemeldung zum r11. September; Bonn 10. 9. 2002.
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»Mit einer Rasterfahndung ist zweifellos erheblicher technischer und organisatori-
scher Aufwand verbunden, doch sollte das kein Entscheidungskriterium sein, wenn es
um die Verhinderung oder Aufklirung kapitaler Straftaten bzw. Abwehr von Ge-
fahren fiir hochrangige Rechtsgiiter geht. Im Ubrigen wird sich in den meisten Fillen
herausstellen, dass der hier zu betreibende Aufwand wesentlich geringer ist als beim
Ruckgriff auf konventionelle Ermittlungsmethoden.«s* Diese Auffassung aus dem
Jahr 1997 muss man vor dem heutigen Hintergrund wohl iiberdenken und stark
relativieren.

II. Rechtliche Probleme

Nicht nur organisatorisch und technisch hat die Rasterfahndung nach dem 11. 9. 2001
einige Probleme aufgeworfen, sondern auch rechtlich wurde sie kontrovers disku-
tiert.

Wie oben schon erwihnt, bedarf die praventive Rasterfahndung in den meisten
Bundeslindern einer »gegenwirtigen Gefahr fiir Leib und Leben.« An diesem Ge-
fahrenbegriff schieden sich die Meinungen der Gerichte. Die einen bejahten das
Vorliegen einer gegenwirtigen Gefahr, mit den verschiedensten Begriindungen,s® die
anderen verneinten sie.® Nach teilweise erforderlichen gesetzlichen Nachbesserun-
gen wurde die Rasterfahndung allerdings in allen Bundeslindern durchgefiihrt.*
Neben der Auslegung des Gefahrenbegriffs wurde auch das Vorgehen des BKA
kritisiert. Seine Datenerhebung stiitzte das BK A zunichst auf § 7 BKAG. Diese Norm
wurde als nicht hinreichend bestimmt angesehen®? und daher im Zuge von Gesetzes-
anderungen nach dem 11.9. 2001 sofort geindert und ein Absatz 2 eingeftigt. Aller-
dings regelt auch dieser die Datenerhebung bei Firmen durch das BKA nur im
Einzelfall und vor allem nur auf freiwilliger Basis.®* Auf diese Freiwilligkeit wies
das BKA in seinen Anfragen an Firmen nicht hin, was vom Bundesdatenschutz-
beauftragten kritisiert wurde.®4 Andere sahen hingegen zwar die Freiwilligkeit als
Voraussetzung, sahen aber eine gesellschaftliche Mitwirkungspflicht der Firmen an
der Gefahrenabwehr.s Die Firmen diirften demnach nicht darauf warten, dass sie
gezwungen wiirden, Daten an das BKA zu tibermitteln, sondern sollten auf frei-
williger Basis kooperieren. Hier wire eine gesetzgeberische Klarstellung wiinschens-
wert.

Die Rasterfahndung nachdem 11. 9. 2001 kann nicht unreflektiert als sinnvoll erachtet
werden, dies zeigen auch die rechtlichen Diskussionen. Vieles deutet darauf hin, dass
sie nur als politisches Instrument gebraucht wurde, um mehr Sicherheit zu sugge-
rieren.

58 Eckert (Fn.17), S. 32.

59 Vgl. AG Diisseldorf, Beschluss vom 2.10.2001 (151 Gs 4092/01) bzw. VG Mainz, Beschluss vom
19.2.2002 (1 L 1106/01.MZ).

6o Vgl. LG Berlin, Beschluss vom 15.1.2002 (84 T 8/02) bzw. OLG Frankfurt, Beschluss vom 21. 2. 2002

(20 W 55/02).

Vgl. u.a. Hessischer Landtag: Zweiunddreifiigster Titigkeitsbericht des Hessischen Datenschutzbeauf-

tragten vom §. 4. 2004, Drucksache 16/2131, S. 15.

62 Vgl. Gerling, Rainer u.a.: Rechtsgrundlagen zur Rasterfahndung: Einfithrung und Ausziige aus den
einschligigen Gesetzen, in: Datenschutz und Datensicherheit, 12/2001, 25.]g., S. 746-749, S.747.

63 Vgl. Weichert, Thilo: Auswirkungen der Terrorismusbekimpfung auf die Wirtschaft, in: Datenschutz
Nachrichten, 3/2002, 25.]g., S. 5-10, S.6.

64 Vgl. Bundesbeauftragter fiir den Datenschutz, 19. TB (Fn. 42).

65 Vgl. Storzer, Hans Udo: Die falsche Frage: Ein Zwischenruf, in: Kriminalistik, o1/2002, §6.]g., S. 10-11,
S. 10.
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II1. Angste der Gesellschaft

»Die Starke der Rasterfahndung ist es, die sie so unheimlich macht: Auch wer etwas
vollig Unverdachtiges tut, kann sich damit verdachtig machen.«*¢ Und genau diese
Pauschalisierung fithrt zur Verunsicherung. So duf8erte der Vorsitzende des Zentral-
rats der Muslime in Deutschland, Nadeem Elyas, direkt zu Beginn der Rasterfahn-
dung Befiirchtungen, dass die Suchkriterien zu einer Diskriminierung aller in
Deutschland lebenden Muslime fihren konnten.” Von Forschungsgesellschaften
wurde eine Gefahr fir den Wissenschafts- und Wirtschaftsstandort Deutschland
gesehen, da viele auslandische Wissenschaftler durch die Entwicklung im Datenschutz
abgeschreckt werden konnten.5® Hatten sie berechtigt Sorge? Von SPD-Innenexperte
Dieter Wiefelsptitz wurde der gliserne Auslinder gefordert, denn »wir wollen schon
genau wissen, wer zu uns kommt. Ob als Student oder als Asylsuchender.«® Und der
Bundesinnenminister konstatierte: »Es darf nicht sein, dass der Staat bestimmte Daten
nicht nutzt. [...] Wir brauchen einen neuen Rechtszustand.«7° Nattrlich miissen
Daten durch die Polizei genutzt werden konnen, eine Rasterfahndung muss sich aber
in einem Rahmen halten, der bewaltigt werden kann und nicht einfach den Grofiteil
der Bevolkerung oder der Auslinder betrifft. Die massenhafte Datenerhebung fiihrt
vor dem Hintergrund des Datenschutzes zu weiteren Problemen. Die Daten der
betroffenen Unverdichtigen werden im Rahmen internationaler Zusammenarbeit
moglicherweise auch an andere Staaten weitergegeben. Was dort mit den Daten
geschieht, ist nicht mehr nachvollziehbar. Ein Unverdichtiger mag so ein Visum
abgelehnt bekommen, ohne die Hintergriinde zu kennen und vor allem, ohne dagegen
vorgehen zu konnen. Rufe, dass Datenschutz Terroristenschutz sei, unterstiitzte der
Bundesinnenminister gar mit der Forderung: Wo bisherige Datenschutzvorschriften
den Sicherheitsinteressen zuwiderliefen, miisse man sie verandern.”* Eine Politpole-
mik, die den Rechtsstaat an seiner Basis und somit eine der wichtigsten Voraus-
setzungen der demokratischen Verfassung angreift.”

IV. Fazit der nationalen Rasterfabndung

Ein angeforderter Abschlussbericht zur bundesweiten Rasterfahndung liegt dem
Bundesbeauftragten fiir den Datenschutz bis heute nicht vor.”s Die Bundesregierung
spricht von einem Erfolg.7+ Bisher veroffentlichte Ergebnisse der Lander haben aber
alle zugeben mussen, dass Schlifer nicht identifiziert werden konnten, obwohl doch
direkt nach dem 11.9. 2001 von angeblich hundert noch in Deutschland lebenden
Schlifern ausgegangen wurde (s. 0.).”s Manche Befirworter meinen, die Rasterfahn-

66 Steinbeis, Maximilian: Terrorbekimpfung darf nicht auf Kosten des Datenschutzes gehen, in: Handels-
blatt, vom 2. 10. 2001, S. 13.

67 Vgl. Frankfurter Allgemeine Zeitung: Schwierigkeiten bei der Rasterfahndung, vom 2. 10. 2001, S. 4.

68 Vgl. Finetti, Marco: Informatiker kritisieren Rasterfahndung, in: Stiddeutsche Zeitung vom 13. 10. 2001,
S.6.

69 Kolhoff, W. u. a.: Wir wollen genau wissen, wer zu uns kommt, in: Berliner Zeitung vom 2. 10. 2001, S. 2.

70 Grotker, Ralf: Frei zu sein bedarf es wenig, in: Tagesspiegel, vom 13.6. 2002, S. 27.

71 Vgl. Die Welt: Schily: Datenschutz kein Hindernis fiir Rasterfahndung, vom 4. 10. 2001, S. 4.

72 Vgl. auch Simitis, Spiros im Interview: Datenschutz = Terroristenschutz? Unsinn!, in: Die Zeit vom
4. 10.2001, S. 5.

73 E-Mail vom 13.9. 2004 vom Bundesbeauftragten fiir den Datenschutz an Verfasser.

74 Vgl. apd-Meldung vom 9. 4. 2004, 13:21 Uhr: Bundesinnenministerium: Rasterfahndung war erfolgreich.

75 Hessischer Landtag: Kleine Anfrage des Abg. Hahn (FDP) vom 10. 3. 2004 betreffend Ergebnisse der
Rasterfahndung und Antwort des Ministers des Innern und fiir Sport vom 18. 5. 2004, Drucksache 16/2042;
auch Schleswig-Holsteinischer Landtag: Kleine Anfrage des Abgeordneten Wolfgang Kubicki (FDP) und
Antwort der Landesregierung vom 18. 2. 2004, Drucksache 15/3229.
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dung habe zu einer Verunsicherung der in Deutschland lebenden Extremisten ge-
fithrt.7¢ Die potenziellen Attentater haben aber gesehen, dass sie keine Entdeckung zu
firchten haben. Der Verunsicherungsfaktor muss vor diesem Hintergrund somit sehr
bezweifelt werden. Allein der Verunsicherungsfaktor rechtfertigt eine solch kosten-,
zeit-, personal- und vor allem datenintensive Mafinahme aber auch nicht. Die Verun-
sicherungstaktik geht auch davon aus, dass die Tater die Strafverfolgung fiirchten.
Diese Furcht diirfte bei Tatern, die als Martyrer enden wollen, aber eher gering sein.””
Eine weitere Rasterfahndung, wie nach dem 11.9. 2001, wire insofern nicht hil-
freich.7®

D. Europa und die Rasterfabndung

Trotz der Probleme im eigenen Land wurde durch die deutsche Regierung immer
wieder die europiische Rasterfahndung gefordert. Europiische Rasterfahndung, was
versteht man darunter? Muss vor dem Hintergrund der Rasterfahndung in Deutsch-
land nach dem 11.9. 2001 dieses Instrument fiir Europa nicht auch kritisch gesehen
werden?

1. Rasterfahndung in den EU-Mitgliedstaaten

Die Frage, die sich zunichst stellt, ist, ob es in den einzelnen europiischen Lindern
dhnliche Moglichkeiten wie in Deutschland gibtoder vordem 11. 9. 2001 gab bzw. was
man in anderen EU-Mitgliedstaaten unter Rasterfahndung versteht.

I. Das Beispiel Osterreich — auch hier ist das Fahndungsinstrument bekannt

Osterreich ist das einzige Land in der EU, welches in seinen Gesetzen eine Raster-
fahndung in fast identischer Art und Weise wie Deutschland verankert hat. Auch in
Osterreich wurde die Rasterfahndung zu repressiven — also strafverfolgenden —
Zwecken als Mafinahme gegen die organisierte Kriminalitit in die Strafprozess-
ordnung aufgenommen. Also auch hier fithrte der Druck durch ein angeblich anders
nicht zu bekimpfendes Kriminalitatsphinomen zu einem umfangreichen Mafinah-
menpaket. Im Zuge des »Gesetzes zur Bekimpfung der organisierten Kriminalitit«,
welches am 10. 7. 1997 im 6sterreichischen Parlament verabschiedet wurde,” wurde
nicht nur die Rasterfahndung in die osterreichische Strafprozessordnung aufgenom-
men, sondern es wurden noch weitere >neue< Ermittlungsmethoden (u.a. Kronzeu-
genregelung, verdeckte Ermittler) eingefiihrt.®> Der Ablauf entspricht somit fast
identisch dem in Deutschland fiinf Jahre zuvor. So wie es auch in Deutschland hitte

76 Vgl. Prondzinski, Peter von: Neue Kreuzziige: Angst vor neuem Terror durch religidse Fundamentalisten,
in: Deutsches Polizeiblatt, 6/2002, 20. Jhg, S.2-6, S. 5.

77 Vgl. Interdisziplinirer Arbeitskreis Innere Sicherheit (AKIS): Offentliche Stellungnahme des AKIS: Zehn-
Punkte-Erklirung des AKIS zur inneren Sicherheitspolitik, Marburg 14. 1. 2002 auf: www.AK-Innere-
Sicherheit.de am 13.9.2003, S. 3.

78 Gegenteilig: Bittner, Jochen: Der Terroristenjiger: Jorg Ziercke, neuer Chef des Bundeskriminalamts, gilt
als brillanter Polizist. Er fordert mehr Rechte fiir die Ermittler, in: Die Zeit vom 7. 4. 2004, S. 7.

79 Vgl. Offentliche Sicherheit: Rasterfahndung: Seit 1. Oktober besteht fiir die Sicherheitsbehdrden die
rechtliche Méglichkeit zum automationsunterstiitzenden Datenabgleich, 11/1997, S. 24-25.

80 Vgl. Hiibner, Eleonora: OK-Bekimpfung in Osterreich. Strafrechtsnovelle regelt >Lauschangriff< und
>Rasterfahndungs, in: Kriminalistik, 12/1998, 52.]g., S.770-775.
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passieren konnen, wurde im Rahmen eines aktuellen, politisch wichtigen Falles die
Einfiihrung der Rasterfahndung, also ihr gesetzmifliges In-Kraft-Treten, als Einzel-
mafinahme aus dem Gesetzespaket sogar vom 1.1.1998 auf den 1.10. 1997 vorge-
zogen. Die damalige Briefbombenserie in Osterreich hatte zu diesem kriminalpoliti-
schen Schritt gefithrt. Im Falle einer solchen Briefbombenserie ist die Rasterfahndung
wohl auch ein probates Mittel, wenn genug Rasterkriterien vorliegen. So hitte das von
den Osterreichern in diesem Fall erstellte Profil nach Aussage des damaligen Sster-
reichischen Bundesministers fiir Inneres, Karl Schlogl, vermutlich auch zum Titer
gefiihrt, wenn dieser nicht kurz vor dem Anlaufen des Datenabgleichs durch einen
Zufall festgenommen worden wire.®!

Die in die Osterreichische Strafprozessordnung eingefithrte Rasterfahndung ent-
spricht vom Ablauf her der in der deutschen StPO, allerdings ist der Datenbestand,
welcher erhoben werden darf, eingeschrankt. So diirfen im Regelfall nur Daten fiir den
Abgleich verwendet werden, die Gerichte und Sicherheitsbehorden im Rahmen ihrer
Dienstpflichten erlangt haben. Private Daten, also Mitgliedsdaten oder Geschifts-
daten von Versandhiusern, Fitness-Clubs usw., diirfen nur bei schweren, im Gesetz
genau definierten Delikten erhoben werden. Vom Datenabgleich und der Datener-
hebung vollkommen ausgeschlossen sind sensible Daten wie rassische Herkunft,
politische Anschauung, religiése oder andere Uberzeugung, Merkmale des Gesund-
heitszustandes oder des Sexuallebens.** Eine Rasterfahndung zur Gefahrenabwehr ist
nach dem osterreichischen Sicherheitspolizeigesetz in keiner Weise erlaubt.®s

In Osterreich hitte eine Rasterfahndung unter den Voraussetzungen wie in Deutsch-
land nach dem 11. 9. 2001 somit nicht stattfinden konnen. Praventiv, wie in Deutsch-
land, wire sie in Osterreich in keiner Weise erlaubt gewesen, und bei einer repressiven
Rasterfahndung wire man in Osterreich an dem deutschen Schliferprofil »islamische
Religionszugehorigkeit ohne nach auflen tretende fundamentalistische Grundhal-
tunge<an die rechtlichen Grenzen gestofien. Man kann nur spekulieren, was Osterreich
unter dem politischen Druck gemacht hitte, wenn manche der Attentater des
11.9.2001 zuvor nicht in Hamburg, sondern z. B. in Wien gewohnt hitten.

Neben datenschutzrechtlichen Unterschieden ist das Instrument Rasterfahndung
daher aber in Osterreich gleichermafen bekannt wie in Deutschland. In den anderen
EU-Staaten sieht es anders aus.

1I. Welche Grundlagen gibt es in anderen europdischen Lindern im Sinne
emner deutschen Rasterfabndung?

Die Linder der Europiischen Union schweigen sich beim Thema »computerised
profile search«, wie Rasterfahndung auf Englisch bezeichnet wird, beharrlich aus. So
wurden mehrere Anfragen an die Vertreter der verschiedenen EU-Mitgliedsstaaten
mit der Bitte um Darstellung der in den jeweiligen Lindern vorhandenen Rasterfahn-
dungsmoglichkeiten von keinem Land beantwortet.® Dies deutet auf ein Desinteresse
am Thema Rasterfahndung bzw. auf nicht vorhandenes Wissen dartber hin.

In manchen EU-Lindern existieren zumindest nationale Grundlagen fiir Ansitze
einer Rasterfahndung:

InItaliensind z. B. zur Bekimpfung der Steuerflucht elektronische Archive schon seit
1996 vernetzt.®s

81 Vgl. Schlégl, Karl: Dem Terror keine Chance!, in: Offentliche Sicherheit (Fn. 79), S. 16-20, S. 18.

82 Vgl. Offentliche Sicherheit (Fn. 79), S. 24 oder Hiibner (Fn. 80), S. 774.

83 Vgl. Aichinger (Fn. 14), S. 129ff. und S. 180.

84 Vgl. Anfragen von Verfasser vom 14.11.2003 und 30. 11.2003.

85 Vgl. Forstenhiusler, Dieter: OK-Bekimpfung — mehr Hindernisse als Impulse: oder - ist die effektive
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Nach dem 11.9. 2001 wurde in Frankreich die Uberwachung des elektronischen
Informationsaustausches im Internet gesetzlich verstarke.

Die spanische Polizei, aus der Verfolgung von baskischen terroristischen Straftaten
getibt, fihrte nach dem 11.9.2001 ihre Art der >Rasterfahndung« durch, die sich
allerdings mehr in einer umfassenden Kontrolle von bekannten islamistischen Per-
sonen und dem verstarkten Unterwanderungsversuch derselben durch Geheimdiens-
te manifestierte und weniger auf elektronischem Datenabgleich basierte.®”

Die britische Regierung ermichtigte die Polizei, Daten von Passagierlisten der
Fluggesellschaften und Schifffahrtslinien zu erheben. Die Einfithrung eines Personal-
ausweises in Grofibritannien wurde dagegen abgelehnt.*® Somit wird es in Grofibri-
tannien auch weiterhin keine Melderegister geben, was fiir Rasterfahndungen nach
deutschem Vorbild eine wichtige Voraussetzung wire.

Luxemburg ist das einzige Mitgliedsland, aufer Deutschland, in dem ein nationales
Auslinderzentralregister besteht.*? Ebenfalls eine wichtige Voraussetzung fiir eine
Rasterfahndung nach deutschem Vorbild, wenn es um auslindische Straftater (hier:
islamistische Terroristen) geht.

2. Rastern europaweit: Die EU, ein einbeitlicher Rasterfabndungsranm?

Die Voraussetzungen in den einzelnen EU-Mitgliedsstaaten sind somit denkbar
unterschiedlich und ungiinstig, wenn man an die Einfithrung einer Rasterfahndung
auf EU-Ebene nach deutschem Vorbild denkt.

L. Der Vorschlag Deutschlands und seine Wandlung

Schon am 20.9. 2001, also nur neun Tage nach den Attentaten in New York und
Washington, forderte der deutsche Bundesinnenminister Schily auf einem Son-
dertreffen der EU-Innen- und Justizminister in Briissel die Einfuhrung einer
europaweiten Rasterfahndung nach deutschem Vorbild.#> Dabei unterstiitzte EU-
Kommissar fir Justiz und Inneres, Antonio Vitorino, den deutschen Innenminister
auf dem Treffen mit dem Vorschlag, Visa-Daten europaweit zu vernetzen. Vermut-
lich in der ersten politischen Euphorie, den Terrorismus bekdmpfen zu miissen und
zu wollen, wurde der Vorschlag Deutschlands von den anderen EU-Ministern
unterstitzt.”*

Am 8. 3. 2002 wurden von der deutschen Delegation die priventiven und repressiven
Rasterfahndungsmoglichkeiten sowie die jeweiligen Voraussetzungen an den Artikel-
36-Ausschuss des Rates der Europaischen Union tibermittelt. Zu dieser Zeit waren die

Bekimpfung der organisierten Kriminalitit nur eine Illusion?, in: Kriminalistik, 5/1996, 50. Jg., S. 333-340,
S.334.

86 Vgl. Frankfurter Allgemeine Sonntagszeitung: Der innere Kampf gegen Terror: Unsere Korrespondenten
berichten, was andere EU-Staaten beschlossen haben oder noch unternehmen wollen, vom 7. 10. 2001,
zitiert: Frankfurter Allgemeine Sonntagszeitung 7. 10. 2001, S. 4.

87 Ebd.

88 Ebd.

89 Vgl. Biirgerrechte und Polizei: EU-weite Rasterfahndung, CILIP 71, 1/2002, S. 88-89, S.88{.

90 Vgl. Winter, Martin: Europiische Union: Terrorismus wird EU-weit Tatbestand, in: Frankfurter Rund-

schauvom 21. 9. 2001, S. 6 oder Bommersheim, Martin/Gareis, Angela: Zusammenarbeit gegen den Terror:

EU-Minister einigen sich auf grenziiberschreitende Fahndung, in: Berliner Morgenpost vom 21. 9. 2001,

S.6.

Vgl. Bolesch, Cornelia: Minister werten Europol auf: Zusammenarbeit von Polizeibehérden und Ge-

heimdiensten in der EU wird verbessert, in: Stiddeutsche Zeitung vom 21. 9. 2001, S. 7.
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Rasterfahndung in Deutschland schon stark umstritten und ihr Nutzen fraglich. Das
von Deutschland am 8. 3. 2002 an den Artikel-36-Ausschuss tibermittelte Dokument
enthielt auch die Bitte um Stellungnahme der einzelnen EU-Linder, welche Raster-
fahndungsmoglichkeiten in den einzelnen Lindern gesehen werden bzw. welche
Hindernisse einer Rasterfahndung nach deutschem Vorbild entgegenstehen.>* Hier
zeigt sich schon, dass nach anfianglicher Zustimmung doch Bedenken in anderen EU-
Lindern laut geworden zu sein scheinen.

Bis in die jiingste Zeit wird von Bundesinnenminister Schily immer wieder die
Umsetzung einer europdischen Rasterfahndung nach deutschem Vorbild gefor-
dert.?s Die Verhandlungen dariiber auf europiischer Ebene gehen aber eher schlep-
pend voran. Nachdem Deutschland zunichst die Schaffung einer einheitlichen
Rechtslage in ganz Europa gefordert hatte, auf deren Grundlage organisatorisch,
technisch und rechtlich eine einheitliche Rasterfahndung in ganz Europa mog-
lich gewesen wire,%* ist mittlerweile nur noch einen Datenabgleich in allen Lindern
nach dem jeweiligen nationalen Recht, aber mit einem einheitlichen Profil vorgesehen.
Gemeinsame EU-Dateien werden nicht mehr in Aussicht genommen (so noch zuvor
die Forderung nach europaweiten Visa-Daten und einem gemeinsamen Auslinder-
zentralregister?s). Die Ergebnismengen wiirden dann von den jeweiligen nationalen
Sicherheitsbehorden tberprift und mogliche Terroristen herausgefiltert.? Allerdings
sind bis heute auf europiischer Ebene keine weiteren Uberlegungen zur Rasterfahn-
dung feststellbar, die Diskussion steht immer noch am Anfang bzw. steht sie mitt-
lerweile scheinbar still.>” Erste Anfinge in Richtung gemeinsam erstellter Terroris-
tenprofile waren allerdings bereits angelaufen.® Es mutet, vor dem Hintergrund der
Rasterfahndung in Deutschland nach dem 11.9.2001 und dem Stillstand der Ver-
handlungen auf europdischer Ebene, doch etwas seltsam an, dass der deutsche
Innenminister die Einfithrung der Rasterfahndung auf europiischer Ebene bei jeder
Gelegenheit medienwirksam propagiert. Sie scheint ihm nur als politisches Instru-
ment im so bezeichneten »Kampf gegen den Terrorismus« zu dienen.

II. Welche Probleme werden in der EU gesehen

Nachdem Schily zu Beginn der europiischen Rasterfahndungsdebatte noch der
Ansicht war, dass in allen europiischen Staaten auf Grund des deutschen Vorschlags
die Voraussetzungen fiir die Rasterfahndung geschaffen wiirden,” zeigten sich
ziemlich schnell die Probleme. Schon die Grundlagen der Diskussion gestalteten

92 Vgl.: Rat der Europiischen Union: Europaweite Rasterfahndung, Dokument Nr. 6403/02 (ENFOPOL
27) vom 8. 3. 2002; teilweise auch Gossner (Fn. 45), S. 41.

93 Vgl. Schily, Otto im Interview: Schily fordert Raster-Fahndung in ganz Europa, in: Bild vom 27. 3. 2004,
S.2.

94 Vgl. Schily, Welt am Sonntag vom 22.7. 2002, Rat der EU: Erginzende Mafinahmen im Bereich Terro-
rismusbekimpfung, Dokument Nr. 8784/02 (JA/81) vom 13. 5. 2002.

95 Vgl. Holzberger, Mark: Durchmarsch in Briissel: Die EU reagiert auf den 11. September, in: Biirgerrechte
und Polizei, CILIP 70, 3/2001, S. §5-62, S. 615 auch Cziesche, Dominik u. a.: Mit der Schrotflinte, in: Der
Spiegel vom 26. 5.2003, S. 44-51, S. 51

96 Ratder Europiischen Union: Initiative der Bundesrepublik Deutschland im Hinblick auf den Erlass eines
Beschlusses des Rates zur computergestiitzten praventiven Recherche der einzelnen Mitgliedstaaten auf
der Grundlage abgestimmter Titerprofile (Europaweite elektronische Rasterfahndung), Dokument Nr.
SN 4093/02 vom 15§.11.2002.

97 Vgl. E-Mail vom 29. 9. 2003 aus dem BMI an Verfasser.

98 Vgl. Rat der Europiischen Union: Entwurf einer Empfehlung des Rates zur Erstellung von Terroristen-
profilen, Dokument Nr. 11858/1/02, REV 1 (ENFOPOL 117) vom 14. 10. 2002 und Rat der Europaischen
Union: Notiz zur computergestiitzten praventiven Recherche der einzelnen Mitgliedstaaten auf der
Grundlage abgestimmter Titerprofile (Europaweite elektronische Rasterfahndung), Dokument
Nr. 13626/02 (ENFOPOL 130) vom 31. 10. 2002.

99 Vgl. Feldenkirchen (Fn. 42), S. 1.

1P 21873.218.57,

Generativen

377


https://doi.org/10.5771/0023-4834-2004-4-361

378

sich schwierig. Die Forderung nach Einfiihrung einer Rasterfahndung zur Terro-
rismusbekdmpfung setzt voraus, dass alle von der gleichen Sache reden. Was sich
Deutschland unter einer Rasterfahndung vorstellt, wurde mit dem Dokument vom
8.3.2002 deutlich, gleichzeitig misste aber der Begriff »Terrorismus« europaweit
einheitlich definiert sein. Diese Forderung wurde ebenfalls schon zu Beginn der
Debatte laut, die anschlieffende Diskussion gestaltet sich aber ebenso schwierig wie
die zur Rasterfahndung.**

Schily rief ein Jahr nach seinem Vorschlag zur Einfihrung einer europiischen
Rasterfahndung im Nachgang zu den Anschligen auf Bali vom 12. Oktober 2002
seine EU-Ministerkollegen zu einer raschen Umsetzung der ein Jahr zuvor geforder-
ten Mafinahmen auf, musste anschlieflend aber einriumen, dass »die Reaktionen der
EU-Partner auf seine Forderungen [...] >relativ einsilbig< ausgefallen seien.«™* Er
hatte im Laufe der Diskussion schon zuvor feststellen miissen, dass »alle nationalen
Interessen unter einen Hut zu bringen [. ..] nicht immer leicht« ist.*** So sah auch der
Jurist Prof. Dr. Christoph Gusy bei einem Expertengesprich der Bundesakademie fiir
Sicherheitspolitik in der EU Schwierigkeiten bei einer Vereinheitlichung der Rechts-
systeme gerade im Hinblick auf polizeirechtliche Vorschriften.'*s In Frankreich z. B.
ist eine Rasterfahndung nach deutschem Muster nicht mit der Verfassung vereinbar.**+
Auch Luxemburg lehnt eine Rasterfahndung kategorisch ab.™s Portugal sieht eben-
falls rechtliche Probleme und hat Bedenken, dass die Rasterfahndung gegen Art. 8
(Recht auf Achtung des Privat- und Familienlebens) der Europaischen Konvention
zum Schutze der Menschenrechte und Grundfreiheiten (EMRK) bzw. Art. 8 (Schutz
personenbezogener Daten) der Charta der Grundrechte der EU verstoffen konnte.
Zum Einwand Portugals ist zu sagen, dass zwar der Schutzbereich der Art. 8 durch die
Rasterfahndung betroffen ist, im jeweiligen Abs. 2 der Artikel allerdings eine Recht-
fertigungsmoglichkeit fiir eine solche Art Eingriff geschaffen wurde. Fiir eine Recht-
fertigung ist demnach ein klar definiertes Gesetz erforderlich, der Eingriff muss einem
klar definierten Ziel dienen, und die Verhaltnismafligkeit muss gewahrt sein.**¢
Wenngleich die Auslegung der Tatbestandsvoraussetzungen europaischer Normen
nach europiischem Recht zu erfolgen hat, ist davon auszugehen, dass die Gesetzes-
vorschriften in Deutschland und Osterreich zur Rasterfahndung diesen in Art. 8
genannten Rechtfertigungskriterien entsprechen diirften. Eine europdische Norm
konnte diese Anforderungen konkretisieren. Der Einwand Portugals ist somit eher als
nicht gerechtfertigt anzusehen.

Da es sich bei der Rasterfahndung um ein politisches Instrument handelt, wie man in
Deutschland gesehen hat, halten sich allerdings die verschiedenen EU-Mitgliedstaaten
mit Anmerkungen und Kritik an der deutschen Initiative bedeckt. Anfragen an die
Mitgliedstaaten blieben, wie oben erwihnt, unbeantwortet. Nur Dianemark verwies
auf eine dinische Initiative zur Erstellung von Terroristenprofilen. Betreffend die
Rasterfahndung bat man aber, die deutsche Delegation zu kontaktieren, da das Thema
noch diskutiert werde.*” Auf besonderes Interesse schien das Thema bei den EU-

100 Vgl. Bommersheim (Fn. 90), S. 6; Bolesch (Fn.91), S. 7.

1o1 Frankfurter Allgemeine Zeitung: Schily mahnt zur Sorgfalt: EU-Innenminister zur Terrorbekimpfung/
>Einsilbige« Reaktionen, vom 16. 10. 2002, S. 5.

102 Schily (Fn.93), S. 4.

103 Vgl. Peilert, Andreas: Innere und duf8ere Sicherheit - Trennung oder Verzahnung (Expertengesprich der
Bundesakademie fiir Sicherheitspolitik), in: Der Kriminalist, 6/2002, 34.]g., S. 260263, S. 262.

104 Vgl. Schily (Fn.93), S. 4.

105 Vgl. Mersch, Yves im Interview: Blof§ keine Rasterfahndung: Luxemburgs Zentralbankchef tiber Geld-
wische und die Angst vor dem Euro, in: Die Zeit vom 11. 10. 2001, S. 27.

106 Vgl. Oppermann, Thomas: Europarecht, 2. Aufl., Miinchen 1999, Rdn. 100 f; Aichinger (Fn. 14), S. 161
166.

107 Vgl. Frydenberg, Tomas (tomfry@um.dk) in E-Mail vom 17. 11. 2003, fiir die Regierung von Dinemark;
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Landern somit nicht gestoflen zu sein, es schitzt eben nicht jedes Land die terroris-
tische Bedrohung gleichermaflen hoch ein wie Deutschland.**® Auch der EU-Daten-
schutzbeauftragte wollte bzw. Europol konnte sich nicht zur Rasterfahndung u-
Bern.™? Das Thema ist zu heikel, keiner will es richtig umsetzen bzw. interessiert sich
richtig dafiir, aber keiner will auch zugeben, dass er ein moglicherweise niitzliches
Fahndungsinstrument nicht einsetzt. Die Bevolkerung konnte es einem in der
Zukunft so oder so negativ auslegen.

Von densieben Fraktionen des Europiischen Parlaments antworteten nur zwei.'*° Die
Group for a Europe of Democracies and Diversities teilte allerdings nur mit, dass sie
zum Thema Rasterfahndung keine Meinung habe.** Nur die Fraktion der Europa-
ischen Volkspartei (Christdemokraten) und europiischer Demokraten im Europa-
ischen Parlament gab an, dass es sehr vieler Feinabstimmungen bedarf, um ein
Gleichgewicht zwischen Datenschutz, Privatsphire, Menschenrechten und dem
Kampf gegen Terrorismus und organisierte Kriminalitit zu erhalten.’** Diese Aussage
zeigt ebenfalls, dass die Bedenken gegen eine Rasterfahndung nach deutschem Vorbild
in der EU grof} sind. Hinzu kommen, neben den rechtlichen Problemen, auch rein
technische Probleme, wie z. B. das Fehlen von Melderegistern in Grofibritannien, und
die unterschiedlichen Computer- und Ordnungssysteme.''s All dies zeigt, dass mit
einer Umsetzung der deutschen Initiative unter dem Namen Rasterfahndung in
nachster Zeit nicht zu rechnen ist, da das Interesse gering und die Widerstinde in
der Gesellschaft grof§ sind. Im Rahmen der seit diesem Jahr erweiterten EU werden die
Abstimmungsprobleme eher zunehmen, als dass Losungen gefunden werden konnen.
Kleine Schritte mogen zu einer etwas besseren Abstimmung untereinander fithren,
aber die nationalen Interessen werden klare einheitliche Voraussetzungen fiir eine
europaweite Rasterfahndung verhindern. So wird auch die mittlerweile von Deutsch-
land verfolgte Strategie, Rasterfahndungen nach einem einheitlichen europiischen
Profil nach den jeweiligen nationalen Gesetzmifligkeiten durchzufithren, kaum
Erfolg haben, da die Abklirung einheitlicher Profile einheitliche Datenmengen
und Moglichkeiten des Datenabgleichs voraussetzt. Diese, zwischen den einzelnen
deutschen Bundeslindern im Vergleich zu Europa nur geringen Abstimmungsschwie-
rigkeiten, haben die Rasterfahndung in Deutschland nach dem 11.9.2001 unter
anderem unmoglich gemacht und wiirden es erst recht in der EU tun.

E. Schlussbetrachtung: Ein Fabndungsinstrument wurde zum Politikum —
Nutzen und Zukunft der Rasterfabndung

Die Rasterfahndung in Deutschland nach dem 11.9. 2001 nach »Schlifern« war ein
politischer Schnellschuss, die Probleme immens und eigentlich nicht zu bewiltigen.

Rat der Europiischen Union: Entwurf einer Empfehlung des Rates zur Erstellung von Terroristenpro-
filen, Dokument Nr. 11858/3/02, REV 3 (ENFOPOL 117), vom 18. 11. 2002.

108 Vgl. Mail aus BMI vom 29.9.2003 an Verfasser; auch Frankfurter Allgemeine Sonntagszeitung vom
7. 10.2001 (Fn.86), S. 4.

109 Vgl. Anfragen von Verfasser vom §. 10. 2003, 29. 10. 2003, 26. 11. 2003 und 14. 9. 2004 (EU-Datenschutz-
beauftragter) bzw. 13. 10. 2003 (Europol).

110 Anfragen wurden vor der Neukonstituierung am 20. 7. 2004 gestellt.

111 Vgl. Sandbaek, Ulla (usandback@europarl.eu.int) in E-Mail vom 3. 12. 2003, fiir die Group for a Europe
of Democracies and Diversities (EDD-group).

112 Vgl. Alvargonzalez, Mercedes (Malvargonzalez@europarl.eu.int) in E-Mail vom 11. 12. 2003 fiir die
Fraktion der Europiischen Volkspartei (Christdemokraten) und europiischer Demokraten im Europi-
ischen Parlament (EPP-ED).

113 Vgl. Mail vom 29. 9. 2003 aus BMI an Verfasser.
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Mit einem diffusen Profil, welches auch noch von Land zu Land modifiziert und unter
technisch/organisatorisch vollig unterschiedlichen Voraussetzungen durchgefiihrt
wurde, ist eine einheitliche, ergebnisorientierte Rasterfahndung unmoglich. Hier
wiirde die nun geforderte gesetzliche Regelung zur bundesweiten priventiven Ras-
terfahndung auch nur ein Problem 16sen. '+

Warum Deutschland trotzdem zur Bekimpfung des Terrorismus, speziell zum Auf-
finden von Schlifern, die europiische Rasterfahndung nach deutscher Art fordert, ist
nur mit politischem Kalkiil zu erklaren. Es soll gezeigt werden: Deutschland tut etwas
gegen den Terrorismus, und das europaweit. Die Chancen auf eine Umsetzung des von
Deutschland Geforderten stehen duflerst schlecht. Die in Deutschland erkannten
Probleme potenzieren sich in einer EU der 25. Der Beitritt der islamisch geprigten
Tirkei zur EU™ wiirde es nochmals verkomplizieren, denn das Schlaferprofil ware
dort wohl in keiner Weise brauchbar.

Der Ansatz eines einheitlichen Terroristenprofils ist auch nur ein einseitiger, denn
Schlifer konnen immer wieder ins Land kommen, somit reicht eine einmalige
Rasterung, selbst mit einem eindeutigen Profil, nicht aus. Man miisste sie periodisch
wiederholen. Dies ist nicht, was Rasterfahndung leisten soll und kann.

Das Instrument Rasterfahndung kann ein sinnvolles sein. Dazu bedarf es eines
Titerkreises, der mit bestimmten Merkmalen eindeutig beschreibbar ist. Man sollte
das Instrument somit nicht vollig abtun, sondern sich tiberlegen, wie man sich auf
zukunftige Kriminalititsphainomene bzw. Phanomene, die in Europa in den Fokus der
Offentlichkeit riicken, vorbereiten kann, ohne im Schnellschuss meinen handeln zu
miussen. Ein Europa ohne Grenzen fithrt auch zu Kriminalitit ohne Grenzen.

Eine einheitliche Regelung zur Rasterfahndung wird es vor dem Hintergrund der
unterschiedlichen Rechtssysteme nicht geben. Es wire daher sinnvoll, wenn zunichst
eine Erhebung erfolgen wiirde, welche Daten in welchem Staatin elektronischer Form
vorliegen. In welchen Lindern werden Einwohnermeldedaten vorgehalten? In wel-
chen Landern Daten von Finanzamtern? Wo existieren die Daten von Standesamtern?
Diese Datensysteme missten anschlieflend kompatibel gestaltet werden, nicht ver-
netzt. Kompatibilitit wiirde fiir eine zukiinftige Fahndung bedeuten, dass ein Krite-
rium aus dem jeweiligen Bestand auch herausgerastert werden kann. Moglicherweise
lasst sich mit wenigen Datenbestinden ein Konsens zwischen den einzelnen EU-
Staaten erzielen, auf dem in Zukunft aufgebaut werden kann. Weiterfithrend konnten
die tibrigen, nicht kompatiblen zur Verfiigung stehenden Datenbanken aufgelistet und
diese Liste Europol als europaischer Polizeibehorde zuganglich gemacht werden.
Durch solche Erhebungen und Kompatibilititsabgleiche konnte in Zukunft die
europiische Zusammenarbeit zur Kriminalititsbekimpfung verstirkt werden.

Es bleibt abschlielend festzuhalten, dass unter den derzeitigen Bedingungen die
Angst vor dem glisernen Europier durch eine europiische Rasterfahndung unbe-
griindet ist, aber auch grenzenlose Sicherheit durch sie nicht gewihrleistet werden
kann.

114 Vgl. Lutz, Martin: Schily fordert Bundeshobheit fiir die Rasterfahndung, in: Die Welt vom 28. 8. 2004, S. 4.
115 dpa-Meldung vom 23.9.2004, 12:42 Uhr: Verheugen sieht Tiir zu Beitrittsverhandlungen mit Tirkei
offen.
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